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Informationen zu diesem Dokument

In diesem Handbuch sind Informationen zu Folgendem enthalten:

* HP Data Protector Notebook Extension installieren
* Richtlinien fir HP Data Protector Notebook Extension konfigurieren

¢ Software "HP Data Protector Notebook Extension Agent" auf den Desktop-PCs
und Notebooks der Benutzer

*  Anzahl der unferstiitzten Agenten festlegen

¢ Unferstitzung fir Notebook Extension anfordern

Zielgruppe

Dieses Handbuch richtet sich an Administratoren, die HP Data Protector Notebook
Extension installieren und konfigurieren méchten. Vorkenntnisse in folgenden Bereichen
sind von Vorteil:

*  Windows-Administration

Dokumentkonventionen und -symbole

Tabelle 1 Dokumentkonventionen

Konventionen Element

Blauer Text: Tabelle 1 auf Seite 7 Querverweislinks und E-Mail-Adressen

Blauer, unterstrichener Text: hitp://

www.hp.com Website-Adressen
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Konventionen

Element

Gefetteter Text

* Tasten, die gedriickt werden

e Text, der in ein Oberflachenelement, z. B. ein Feld,
eingegeben wird

*  Oberflachenelemente, auf die geklickt wird oder die

ausgewdhlt werden, z. B. Meni- und Listeneintrége,
Schaltflachen und Kontrollkéstchen

Kursiver Text

Betonter Text

Ni cht proporti onal er

Text

e Datei- und Verzeichnisnamen
*  Systemausgabe
e Code

* Befehle, deren Argumente und Argumentwerte

Ni cht proportional er,

kursi ver Text

e Codevariablen
*  Befehlsvariablen

Ni cht proportional er,
Text

gefetteter

Betonter, nichtproportionaler Text

® WICHTIG:

Enthalt Erklérungen oder spezielle Anweisungen.

B HINWEIS:

Enthalt zusétzliche Informationen.

Allgemeine Informationen

Allgemeine Informationen zu Notebook Extension finden Sie unter http://
www.hp.com/go/dataprotector.
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Technischer Support von HP

Informationen zum technischen Support weltweit finden Sie auf der HP Support

Website:

http://www.hp.com/support

Bevor Sie sich an HP wenden, stellen Sie folgende Informationen zusammen:

* Namen und Nummern des Produkimodells

* Registrierungsnummer fir den technischen Support (falls zutreffend)
*  Produkiseriennummern

*  Fehlermeldungen

*  Betriebssystemtyp und Versionsnummer

* Defailfragen

Abonnementservice

HP empfiehlt, dass Sie lhr Produkt aut der Website "Subscriber's Choice for Business"
registrieren:

http://www.hp.com/qgo/e-updates

Nach der Registrierung erhalten Sie E-Mail-Benachrichtigungen Gber

Produktverbesserungen, neue Treiberversionen, Firmwareaktualisierungen und andere
Produktressourcen.

HP Websites

Weitere Informationen finden Sie auf folgenden HP Websites:

e http://www.hp.com

e http://www.hp.com/qo/storage

e hitps://h20230.www?2.hp.com/selfsolve/manuals

e http://www.hp.com/support/manuals

e http://www.hp.com/support/downloads

Feedback zur Dokumentation
HP freut sich tber Ihr Feedback.

Installations- und Administrationshandbuch 9
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Wenn Sie Anmerkungen und Vorschlége zur Produktdokumentation machen méchten,
senden Sie eine Nachricht an DP.DocFeedback@hp.com. Alle Einsendungen werden
Eigentum von HP.
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1 Ubersicht und Voraussetzungen

Uberblick zu Notebook Extension

HP Data Protector Notebook Extension besteht im Wesentlichen aus zwei
Softwarekomponenten, dem Policy Server und den Agenten. Der Policy Server wird
aut einem Windows-Server ausgefihrt. Informationen zu unterstitzten Versionen
finden Sie in der Supportmatrix (https://h20230.www?2.hp.com/selfsolve/manuals).
Die Agenten werden auf den einzelnen Desktop-PCs und Notebooks im Hintergrund
ausgefihrt.

Der Policy Server kann auch auf Gruppen und Organisationseinheiten auf einem
Active Directory Server zugreifen.

Mindestens ein Dateiserver muss vorhanden sein. Dateiserver enthalten gemeinsam
genutzte Ordner, Data Vaults genannt, in die Notebook Extension Benutzerdaten
zur Datensicherung kopiert.

In der folgenden Abbildung ist die Notebook Extension-Architektur dargestellt:

Installations- und Administrationshandbuch 11
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Active Directory

Server (optional) Dateiserver

Policy Server

Gruppen
und OUs

Richtlinien
Browser
Status .
Richtlinien Dateien
(delta, komprimiert)
ini HTTP/SOAP,
Administrator Port 80 A

Desktop-PCs und Notebooks

Abbildung 1 Notebook Extension-Architektur

In den verschiedenen Richtlinien ist festgelegt, welche Dateien von den Desktop-PCs
und Notebooks gesichert werden und wo diese Sicherungen gespeichert werden.
Die Richtlinien werden in der Policy Server Konsole definiert. AnschlieBend werden
die Richtlinien automatisch mithilfe des SOAP-Protokolls iiber HTTP-Port 80 an die
Agenten verteilt. Die Richtlinien befinden sich auf dem Policy Server.

Die Agenten fishren diese Richtlinien aus. Wenn ein Benutzer eine Datendatei éndert,
die gemé&B einer der Richtlinien geschiitzt wird, wird auf der lokalen Festplatte des
Desktop-PCs oder Notebooks eine Vorgangerversion erstellt, und Anderungen an
der Datei werden komprimiert und auf die entsprechenden Data Vaults kopiert.

Wenn Dateien gesichert werden, benachrichtigt der Agent den Policy Server, der
ein Prifprotokoll der von Benutzern vorgenommenen Anderungen enthdlt. Zusatzlich
sendet jeder Agent regelméfig Statusinformationen an den Policy Server. Berichte
zu diesen Daten kénnen iber die Policy Server-Konsole generiert werden.

Data Vaults befinden sich auf Dateiservern. Zur Leistungsoptimierung sollte keine
weitere Notebook Extension-Software auBer der darauf ausgefishrten Cleanup-Software
verwendet werden.

Wenn Sie Active Directory verwenden, kénnen Sie den Policy Server so konfigurieren,
dass er auf lhre Gruppen und Organisationseinheiten zugreift. AnschlieBend k&nnen
Sie den Benutzern auf der Grundlage ihrer Zugehérigkeit zu Gruppen oder
Organisationseinheiten Data Vaults zuweisen. Auch in Berichten kénnen Sie Benutzer
auf der Grundlage ihrer Zugehérigkeit auswahlen.

Ubersicht und Voraussetzungen



Uberblick zur Installation von Notebook Extension

Die Installation von Notebook Extension umfasst drei Schritte:
1. Installieren Sie den Notebook Extension Policy Server.
Informationen hierzu finden Sie Kapitel 2 aut Seite 17
2. Konfigurieren Sie Schutzrichtlinien.
Informationen hierzu finden Sie Kapitel 3 auf Seite 23

3. Installieren Sie die Notebook Extension-Agenten auf den Notebooks und
Desktop-PCs.

Informationen hierzu finden Sie in Kapitel 4 auf Seite 37

Voraussetzungen

Policy Server

Informationen zu unterstiitzten Betriebssystemen finden Sie in der Supportmatrix.

B HINWEIS:

Installation auf einem Windows 2003-Betriebssystem (64-Bit): Der Policy Server
wird unter 64-Bit-Windows-Betriebssystemen im 32-Bit-Kompatibilitétsmodus
ausgefihrt. Das bedeutet, dass ISS (Internet Information Services) im 32-Bit-Modus
ausgefihrt werden muss. Ist dies nicht der Fall, wird dies wéhrend der Installation
beim Uberprifen der Voraussetzungen erkannt. Sie haben dann die Méglichkeit,
den 32-Bit-Modus fir IS festzulegen. Wenn auf dem Server andere
Webanwendungen vorhanden sind, fir die IIS im 64-Bit-Modus ausgefihrt werden
muss (z. B. Microsoft Exchange 2007 mit Web-Mail - Outlook Web Access), kénnen
Sie den Policy Server nicht auf diesem Server installieren. Dies gilt nicht fir die
Installation eines Policy Servers unter Windows 2008.

Auf dem Server muss Folgendes installiert sein:

* Internet Information Services 6.0, 7.0, 7.5 oder neuere Version mit Unterstitzung
fir ASP.NET-Anwendungen

Installations- und Administrationshandbuch 13



Unter Windows 2003 wird IS 6.0 vorausgesetzt und muss vor dem Policy Server
installiert werden. Unter Windows 2008 bietet Notebook Extension ggf. die
Installation von IIS 7.0 und 7.5 an.

Microsoft ASP.NET 2.0

Auflerdem muss Folgendes auf dem Server installiert sein.

Microsoft Installer 3.1 oder neuere Version (erforderlich fir .NET Framework 2.0

SP1).

Microsoft .NET Framework 2.0 SP1 oder neuere Version. Der Assistent installiert
Version 2.0 SP1.

Microsoft SQL Express (wenn keine andere SQL-Version vorhanden ist)

Fur Installation Information Services 7.0 und 7.5 sind auf3erdem die folgenden
lIS-Komponenten erforderlich. Wenn sie nicht installiert sind, wird lhnen vom
Assistenten die Option angeboten, sie zu installieren.

IS Static Content Web Server - erforderlich fir die Bereitstellung von statischen
HTML:Dateien, von Dokumenten und von Bildern

IS ASP.NET - erforderlich fir die Bereitstellung von ASP.NET 2.0 und des .NET
Framework

IS Security - erforderlich fir die Verwendung der integrierten Windows-
Authentifizierung fir die Policy Server-Konsole.

IS 6 Management Compatibility - ermdglicht es, IIS 6 und IIS 7 maglichst
einheitlich zu konfigurieren

Datenbank

Notebook Extension erfordert den Zugriff auf eine Microsoft SQL Server-Datenbank.
Informationen zu unterstiitzten Versionen finden Sie in der Supportmatrix.

14

Mithilfe von Microsoft Enterprise Manager kénnen Sie den Authentifizierungsmodus
lhrer SQL-Server-Installation wie folgt ermitteln und &ndern:

1.

Klicken Sie mit der rechten Maustaste auf die SQL-ServerInstanz, wahlen Sie
Eigenschaften aus, und klicken Sie auf die Registerkarte Sicherheit.

Die Option SQL Server- und Windows-Authentifizierungsmodus sollte bereits
ausgewdahlt sein (nicht ausschlieBlich die Windows-Authentifizierung). Wenn
dies nicht der Fall ist, aktivieren Sie die Option, und klicken Sie auf OK.

Alternativ kénnen Sie wdhrend der Installation von Notebook Extension eine Instanz
der Microsoft SQL Server Express Edition installieren.

Ubersicht und Voraussetzungen



Notebook Extension-Agenten

Die Notebook Extension-Agentensoftware kann auf Desktop-PCs und Notebooks von
Benutzern installiert werden, auf denen Windows ausgefihrt wird. Informationen zu
unterstitzten Plattformen finden Sie in der Supportmatrix.

Installations- und Administrationshandbuch 15
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2 Notebook Extension Policy Server
installieren

B HINWEIS:

Um eine vorhandene Installation des Notebook Extension Policy Servers auf eine
neuere Version zu aktualisieren, befolgen Sie die Standardinstallationsprozedur.
Weitere Informationen hierzu finden Sie im Abschnitt “Policy Server aktualisieren”
auf Seite 21.

Schnellinstallation

Im Abschnitt Policy Server auf Seite 13 finden Sie Informationen zu den
Voraussetzungen fir den Notebook Extension Policy Server.

1.

Legen Sie die CD-ROM fiir die Installation von Notebook Extension ein. Wenn
der Installationsassistent nicht automatisch gestartet wird, starten Sie ihn manuell,
indem Sie im Stammverzeichnis der CD-ROM doppelt auf set up. ht a klicken.

Befolgen Sie die angezeigten Anweisungen.

Der Notebook Extension Policy Server benétigt Zugriff auf eine Microsoft SQL
Server-Datenbank. Wéhlen Sie Vorhandene DataProtectorNE-Instanz von
Microsoft SQL Server Express verwenden oder Vorhandene Instanz von Microsoft
SQL Server verwenden aus. Wenn Sie auswdhlen, dass ein vorhandener
SQL-Server verwendet werden soll, missen Sie die Verbindungszeichenfolge fiir
den Datenbankserver und Anmeldeinformationen fiir ein Konto mit ausreichenden
Rechten zum Erstellen einer neuen Datenbank angeben.

Klicken Sie auf der Seite Data Protector Notebook Extension Policy Server
installieren des Assistenten auf Installieren, um die Installation zu starten.

Installations- und Administrationshandbuch 17



5. Wenn die Installation abgeschlossen ist, missen Sie die Cleanup-Software
installieren. Klicken Sie in der Anzeige Data Protector Notebook Extension Data
Vault Cleanup installieren auf Installieren.

6. Wenn die Installation abgeschlossen ist, klicken Sie aut Weiter. AnschlieBend
kénnen Sie die Notebook Extension Policy Server-Konsole starten.

B HINWEIS:

Wahrend der Installation wird auf dem Policy Server die Cleanup-Software installiert.
Zur Optimierung der Leistung wird empfohlen, diese auch in den Data Vaults zu
installieren.

Benutzerdefinierte Installation

18

B HINWEIS:

Nur Windows 2003-Server: Der Notebook Extension Policy Server kann nur dann
von einer im Netzwerk freigegebenen CD-ROM oder von einer
Netzwerkdateifreigabe installiert werden, wenn die Lautfzeitsicherheitsrichtlinie fur
NET 2.0 Framework bei diesem Server aut Voll vertravenswiirdig tir die
Sicherheitszone "Lokales Intranet" eingestellt ist. Wenn lhr Server nicht iber ein
lokales CD-ROM-Laufwerk verfiigt, éndern Sie die Laufzeitsicherheitsrichtlinie fir
die Sicherheitszone "Lokales Intranet" mithilfe des in den Verwaltungstools enthaltenen
Konfigurationstools fiir NET Framework 2.0 in Voll vertravenswiirdig oder kopieren
Sie den Ordner "Server" von der CD auf eine lokale Festplatte auf dem Server.

Um die Notebook Extension Policy Server-Installation durchfihren zu kénnen, missen
Sie an einem Konto mit Administratorrechten angemeldet sein.

1. Legen Sie die CD-ROM fiir die Installation von Notebook Extension ein. Wenn
der Installationsassistent nicht automatisch gestartet wird, starten Sie ihn manuell,
indem Sie im Stammverzeichnis der CD-ROM doppelt auf set up. ht a klicken.

2. Klicken Sie auf Policy Server installieren.

Wenn eine entsprechende Abfrage angezeigt wird, wéhlen Sie Offnen (oder
Ausfishren) aus, um das Programm an der aktuellen Speicherposition zu &ffnen
bzw. auszufihren. Wahlen Sie nicht die Option Speichern aus.

Notebook Extension Policy Server installieren



Der Notebook Extension Policy Server erfordert .NET Framework 2.0 SP1. Wenn
dies noch nicht installiert ist, werden Sie gefragt, ob Sie es von der CD-ROM
installieren méchten.

Die Installation erfordert Windows Installer 3.1 oder eine neuere Version. Falls
diese Anwendung nicht installiert ist, werden Sie gefragt, ob Sie Windows
Installer 3.1 von der CD installieren méchten.

Der Installationsassistent prisft, ob die folgende erforderliche Software installiert
ist:
* Internet Information Services (lIS)

* ASP.NET 2.0

Wenn eine dieser Komponenten nicht vorhanden ist, klicken Sie auf den
entsprechenden Eintrag in der Liste, um Informationen zur Installation zu erhalten.

Klicken Sie auf Weiter.

Installieren Sie Microsoft SQL Server.

So verwenden Sie eine vorhandene Instanz von Microsoft SQL Server:

a. Klicken Sie auf Vorhandene Instanz von Microsoft SQL Server verwenden.

b. Geben Sie im Feld Datenbankserver die Verbindungszeichenfolge fir den
vorhandenen Datenbankserver ein.

c. Geben Sie in die Felder Benutzername und Passwort die Anmeldedaten
fur ein Konto mit ausreichenden Rechten zum Erstellen einer neuen
Datenbank ein. In der Regel ist dies das Konto fir den Systemadministrator.

d. Klicken Sie auf Weiter. Mit den eingegebenen Verbindungsinformationen
wird ein Test der Verbindung zum vorhandenen Datenbankserver
durchgefihrt. Wenn der Test erfolgreich ist, geht der Assistent zu Schritt 6
uber.

So installieren Sie die Notebook Extension-Instanz der Microsoft SQL Server

Express Edition:

a. Wahlen Sie DataProtectorNE-Instanz von Microsoft SQL Server Express
installieren aus, und klicken Sie auf Weiter.

b. Klicken Sie auf Installieren, um eine Instanz von Microsoft SQL Server 2005
Express Edition mit dem Namen "DataProtectorNE" zu installieren. Klicken
Sie auf Weiter, wenn die Installation abgeschlossen ist.

Installieren Sie die Notebook Extension Policy Server-Software.

a. Klicken Sie auf der Eingangsanzeige auf Weiter, um die Installation zu
starten.
* Die Notebook Extension Policy Server-Konsole wird als Webanwendung
im virtuellen Verzeichnis C: \ | net pub\ ww oot \ dpnepol i cy
installiert.

Installations- und Administrationshandbuch 19
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*  Der Webservice von Notebook Extension wird unter C: \ | net pub\
wwwr oot \ dpnepol i cyser vi ce installiert.

Beide verwenden das HTTP-Protokoll an Port 80.

b. Klicken Sie auf SchlieBen und Weiter, wenn die Installation des Policy Servers
abgeschlossen ist.

7. AnschlieBend muss das Cleanup-Programm installiert werden. Klicken Sie auf
Installieren, um die Installation zu starten.

8. Wenn die Cleanup-nstallation abgeschlossen ist, klicken Sie auf Weiter.

Notebook Extension wird zentral iber die Notebook Extension Policy Server-
Konsole verwaltet. Da die Konsole browserbasiert ist, kénnen Sie Notebook
Extension von jedem Computer aus verwalten, der eine Browserverbindung zum
Policy Server herstellen kann (iber HTTP-Port 80).

Um die Notebook Extension Policy Server-Konsole mit einem Browser auf dem
Policy Server auszufishren, lassen Sie die Option Policy Server-Konsole ausfishren
markiert, und klicken Sie auf Fertig stellen.

B HINWEIS:

Waéhrend der Installation wird auf dem Policy Server die Cleanup-Software installiert.
Zur Optimierung der Leistung empfiehlt es sich auBerdem, die Software in den Data
Vaults zu installieren.

Notebook Extension Policy Server installieren



B HINWEIS:

Browsereinstellungen fiir die Policy Server-Konsole: Wenn Sie Probleme beim
Anzeigen der Policy Server-Konsole in Ihrem Browser haben, iberprifen Sie die
Browsersicherheitseinstellungen. Fir die Konsole ist folgendes erforderlich:

* JavaScript muss aktiviert sein.
* Fir die dpnepolicy-Website miissen Popups aktiviert sein.

* Je nach Art und Version des verwendeten Browsers miissen méglicherweise noch
weitere Sicherheitseinschréinkungen gedndert werden.

Installation mit Microsoft SharePoint: Wenn der Policy Server auf einem Server
installiert wird, auf dem Microsoft SharePoint ausgefihrt wird, wird méglicherweise
die Fehlernachricht "404 - Die Seite kann nicht angezeigt werden" angezeigt, wenn
Sie die Policy Server-Konsole ausfishren. Der Fehler und die Maf3nahmen zur
Fehlerbehebung werden im folgenden Microsoft Knowlege Base-Artikel beschrieben:
http://support.microsoft.com/kb/828810. Dieser Fehler tritt bei allen
ASP.NET-Webanwendungen auf, nicht nur beim Policy Server.

Wenn Sie den Policy Server auf einem Server mit SharePoint ausfihren méchten,
missen Sie wie folgt vorgehen:
1. Erstellen Sie mithilfe der SharePoint-Administrationswerkzeuge Ausschlussregeln
fur die beiden Policy Server-Webanwendungen: dpnepol i cy und
dpnepol i cyservi ce.

2. Figen Sie den beiden web. conf i g-Dateien des Policy Servers (dpnepol i cy\
web. confi g und dpnepol i cyservi ce\ web. confi g) den XML-Code
<ht t pHandl er s> und <t r ust > hinzu, wie im zuvor erwéhnten Microsoft
Knowledge Base-Artikel beschrieben.

Policy Server aktualisieren

Um eine vorhandene Installation des Notebook Extension Policy Servers auf eine
neuere Version zu aktualisieren, befolgen Sie die Standardinstallationsprozedur. Alle
vorhandenen Konfigurationen (z. B. Data Vault-Konfiguration, Lizenzierung usw.)
stehen in der neueren Version zur Verfigung.

Vorhandene Agenten, die die Vorversion von Notebook Extension verwenden,
funktionieren weiterhin wie bisher. Sie kénnen sie manuell oder mithilfe der
Agentenaktualisierungsrichtlinie im Hintergrund aktualisieren. Weitere Informationen
hierzu finden Sie im Abschnitt “Agenten aktualisieren” auf Seite 42.
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Aktualisierungsprozedur:

1. Legen Sie die CD-ROM fiir die Installation von Notebook Extension ein. Wenn
der Installationsassistent nicht automatisch gestartet wird, starten Sie ihn manuell,
indem Sie im Stammverzeichnis der CD-ROM doppelt auf set up. ht a klicken.

2. Klicken Sie auf der Seite "Data Protector Notebook Extension installieren des
Assistenten auf Policy Server installieren, um die Installation zu starten.

3. Befolgen Sie die angezeigten Anweisungen.

4. Bei der Installation wird die vorhandene Policy Server-Installation erkannt und
die Aktualisierung angeboten.

5. Befolgen Sie die angezeigten Anweisungen.

6. Wenn die Installation abgeschlossen ist, klicken Sie auf Weiter. AnschlieBend
kénnen Sie die Notebook Extension Policy Server-Konsole starten.

B HINWEIS:

Wenn auf dem Policy Server die Cleanup-Software installiert ist, missen Sie sie auch
aktualisieren. Sie kénnen sie manuell oder mithilfe der
Agentenaktualisierungsrichtlinie aktualisieren.

Notebook Extension Policy Server installieren



3 Notebook
Extension-Schutzrichtlinien
konfigurieren

Ersteinrichtung nach der Installation von Notebook
Extension

Direkt nach der Installation von Notebook Extension wird in der Policy Server-Konsole
das Fenster fir die Ersteinrichtung angezeigt. Um Richtlinien fir Notebook Extension
einrichten zu kénnen, missen Sie zunéchst zwei Konfigurationsschritte erfolgreich

durchfihren:

1.

Definieren oder importieren Sie ein Verschliisselungspasswort.

Aus Sicherheitsgrinden missen Sie ein Verschlisselungspasswort definieren,
bevor Sie Notebook Extension verwenden kénnen. Damit wird sichergestellt,
dass alle Dateien auf dem Benutzercomputer verschlisselt werden und
verschlisselt tber das Netzwerk tbertragen werden. Es wird dasselbe Passwort
verwendet, um die Dateien aller Benutzer und aller zentral konfigurierten Data
Vaults zu verschlisseln.

* Zentral (Uber die Policy Server-Konsole) definierte Data Vaults verwenden
zur Verschlisselung immer das Notebook Extension-Verschlisselungspasswort.

* Bei lokal (von Benutzern iber deren Computer) definierten Data Vaults kénnen
die Benutzer eigene Passwdrter auswahlen und festlegen, ob die
Verschlisselung verwendet werden soll.

Bei der Erstinstallation von Notebook Extension missen Sie ein Passwort
generieren oder importieren, bevor Sie fortfahren kénnen. Nach der Generierung
eines Passwors sollten Sie dieses zur Sicherheit exportieren. Dabei wird es an
einem gesicherten Speicherort gespeichert. Spéter kénnen Sie es zum Importieren
verwenden.

Klicken Sie auf Verschlisselungsrichtlinie festlegen, um das Passwort zu
verwalten, und befolgen Sie die angezeigten Anweisungen.
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B HINWEIS:

Nachdem ein Passwort generiert oder importiert wurde, kann es nicht mehr
gedindert werden.

2. Lizenzieren Sie Data Protector Notebook Extension.

Mit der Testversion von Notebook Extension kénnen Sie 60 Tage lang ohne
weitere Lizenzierung eine beliebige Anzahl von Benutzern schitzen. Wenn Sie
Notebook Extension kaufen, missen Sie den "HP License Key Delivery Service"
unter https://webware.hp.com/welcome.asp besuchen, um einen Lizenzschlissel
herunterzuladen, den Sie dann eingeben kénnen. Sie kénnen die folgenden
Lizenzen kaufen:

* TAO32AA oder TAO32AAE fir 100 Agenten

* TAO33AA oder TAO33AAE fir 1000 Agenten

* TAO36AA oder TAO36AAE fiir 100 Agenten und HP Data Protector Starter
Pack Windows (B6961BA oder B6961BAE)

Sie missen vor dem Ende der Testperiode einen dauerhatt giiltigen Lizenzschlissel
eingeben. Wenn Sie dies nicht tun, kénnen die Agenten nach 60 Tagen keine
Daten mehr in ihre Local Repositories oder Data Vaults kopieren. Allerdings
kénnen zuvor geschitzte Dateiversionen immer noch wiederhergestellt werden.

Klicken Sie zur Verwaltung der Lizenzen auf Lizenzverwaltung und auf Geben
Sie einen Lizenzschlissel fir Benutzer von Data Protector Notebook Extension
ein. Befolgen Sie die angezeigten Anweisungen.

B HINWEIS:

Lizenzen werden an Agenten verteilt, wenn die Agenten installiert werden.

Nach Abschluss dieser Konfigurationsschritte steht lhnen der volle Funktionsumfang
der Policy Server-Konsole zur Verfigung. Wenn Sie Notebook Extension soeben erst
installiert haben, konfigurieren Sie die weiteren Elemente von Notebook Extension
in der unten angegebenen Reihenfolge.

Erstkonfiguration

In Notebook Extension sind verschiedene Richtlinien vorkonfiguriert, die fir die
meisten Organisationen ausreichen. Es wird empfohlen, zuerst die Data Vault-, Kopie-
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und Dateischutzrichtlinien zu konfigurieren und anschlieBend die Notebook
Extension-Agentensoftware auf den Desktop-PCs und Notebooks der Benutzer zu
installieren.

B HINWEIS:

Statt neue Richtlinien zu konfigurieren, kénnen Sie auch die vorkonfigurierten
Richtlinien von Notebook Extension éndern. Klicken Sie einfach aut
Vorhandene Richtlinie bearbeiten, statt in den einzelnen Schritten jedes Mal
Neue Richtlinie erstellen auszuwdéhlen.

Die Schutzrichtlinien fir lhre Installation konfigurieren Sie Gber die Policy
Server-Konsole. Die zentral von lhnen definierten Richtlinien werden an alle Notebook
Extension-Agenten verteilt und auf den Desktop-PCs und Notebooks der Benutzer
ausgefihrt.

1. Sie kénnen die Policy Server-Konsole von Notebook Extension nach Abschluss
des Installationsassistenten ausfishren oder zu jedem beliebigen anderen Zeitpunkt
iber die folgende URL aufrufen:

http://policyserver/dpnepolicy/

wobei pol i cyserver der Name lhres Notebook Extension-Policy Servers ist.
Sie missen als Administrator beim Server angemeldet sein.

2. Data Vault-Richtlinien konfigurieren.

In Data Vault-Richtlinien wird das Speicherziel fir die kontinuierliche Sicherung
von durch Richtlinien geschiitzten Benutzerdateien angegeben. Wenn eine Datei
gedndert wird, kénnen die Vorgéngerversion und die gednderte Datei
automatisch an einem oder mehreren Speicherzielen gesichert werden. Ein
Zielort ist meistens eine Netzwerkfreigabe. Jeder Benutzergruppe kénnen ein
oder mehrere Data Vaults zugewiesen werden. Sie kénnen beispielsweise eine
Data Vault-Richtlinie mit dem Namen Sales definieren und diese lhren
Benutzergruppen Dallas.Sales, San Francisco.Sales, Chicago.Sales und
Atlanta.Sales zuordnen.

Voraussetzungen fir Data Vaults:

Notebook Extension verwendet zum Speichern der geschitzten Dateien, die von
den Desktop-PCs und Notebooks der Benutzer gesichert werden, normale
Windows-Dateifreigaben. Die Dateifreigaben sollten sich auf einem Windows
Dateiserver befinden, der sich nicht auf demselben Computer wie der Policy
Server befinden muss. Wenn Sie jedoch nur die Testversion von Notebook
Extension mit einer kleineren Anzahl von installierten Agenten verwenden, ist
es moglicherweise praktischer, fir den Policy Server und den Data Vault-
Dateiserver denselben Computer zu verwenden.
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Notebook Extension legt fir die auf dem Dateiserver gesicherten Dateien die
gleichen Zugriffsberechtigungen (ACLs) fest, die fir die Originaldatei gelten.
Dies bedeutet, dass die Benutzer gesicherte Dateien nur wiederherstellen kénnen,
wenn Sie die urspriinglichen Dateien auf ihren Computern 6ffnen kénnen.

So erstellen Sie eine Data Vault-Richtlinie:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
b. Klicken Sie auf Data Vault-Richtlinie festlegen.

c. Klicken Sie auf Neue Data Vault-Richtlinie erstellen.

d. Befolgen Sie die angezeigten Anweisungen.

B HINWEIS:

Wenn Sie einen Data Vault erstellen, darf der Pfad des Ordners oder der
Freigabe nicht langer als 66 Zeichen sein.

Empfohlene Einstellungen:

Lassen Sie die Einstellung fir , Kopierichtlinie” zundchst unveréndert bei
,Standard”.

Fir das Cleanup:

*  Wenn sich der Data Vault aut diesem Policy Server befindet, lassen Sie die
Standardeinstellung fir den Namen des Computers unveréndert.

*  Wenn sich der Data Vault auf einem anderen Windows-Dateiserver befindet,
installieren Sie die Cleanup-Software fir Data Vaults auf diesem Server, und
geben Sie diesen Computer als Cleanup-Computer an.

Kopierichtlinien konfigurieren.

Eine Kopierichtlinie begrenzt die Anzahl der Benutzercomputer, die gleichzeitig
in einen Data Vault kopieren kénnen. AuBerdem definiert sie
Anfangsaktualisierungen und geplante Aktualisierungen des Data Vaults zur
Ergénzung der kontinuierlichen Sicherung. Jede Kopierichtlinie kann einem oder
mehreren Data Vaults zugewiesen werden.

Kopierichtlinien definieren Folgendes:

* Anzahl der Agenten, die gleichzeitig Dateien auf lhre Data Vaults kopieren
kénnen.

* Zeitplan fir regelmaBige Aktualisierungen, bei denen gepriift wird, ob alle
erwarteten Dateien fir einen Benutzer aut dem Data Vault vorhanden sind.
Falls dies nicht der Fall ist, werden die fehlenden Dateien kopiert. Damit wird
noch einmal sichergestellt, dass alle Benutzerdateien ordnungsgemaf auf
den Data Vault kopiert wurden.
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* Ob eine Anfangsaktualisierung (oder -kopie) durchgefishrt werden soll. Die
Anfangsaktualisierung wird benétigt, da wéhrend des normalen Betriebs
von Notebook Extension nur Informationen tber die Anderungen in den Data
Vault kopiert werden, wenn ein Benutzer eine von Notebook Extension im
Continuous-Modus geschitzte Datei éndert.

Die Standard-Kopierichtlinie gilt fir alle Data Vaults, fir die keine eigenen
Kopierichtlinien festgelegt sind. Die Einstellungen der Standard-Kopierichtlinie
kénnen gedndert werden, umbenannt oder geléscht werden kann sie jedoch
nicht.

So erstellen Sie eine Kopierichtlinie:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
b. Klicken Sie auf Kopierichtlinien festlegen.

c. Klicken Sie auf Neue Kopierichtlinie erstellen.

d. Befolgen Sie die angezeigten Anweisungen.

Empfohlene Einstellungen:

* Drosseln: Geben Sie als Zeitraum |hre normalen Geschaftszeiten an, und
legen Sie fir andere Zeiten eine geringere Drosselungsgrenze fest.

* Anfangsaktualisierung: Aktivieren Sie die Anfangsaktualisierung, um
sicherzustellen, dass alle gemaf3 den Dateischutzrichtlinien geschiitzten
Benutzerdateien gesichert werden.

* Dateien wéchentlich/monatlich aktualisieren: Da eine Aktualisierung nur
wenige oder gar keine Dateikopien beinhalten sollte, aktivieren Sie die Data
Vault-Aktualisierungen, um sicherzustellen, dass alle durch Richtlinien
geschitzten Benutzerdateien ordnungsgemaf gesichert werden.

Konfigurieren Sie Dateischutzrichtlinien.

Mit Dateischutzrichtlinien kénnen Sie angeben, welche Dateien geschiitzt werden
und wie lange Vorgéngerversionen aufbewahrt werden sollen. Sie kénnen
beispielsweise eine Dateischutzrichtlinie mit dem Namen Office-Dokumente fir
Word-Dokumente, Excel-Dateien und PowerPoint-Prasentationen definieren.

Auf lokalen Festplatten gespeicherte Dateien kénnen geschiitzt werden.
Es gibt zwei verschiedene Typen von Richtlinien:

* Continuous File Protection — bietet Echtzeitschutz fir Dateien bei jedem
Speichern oder Léschen. Im Allgemeinen sollten alle Dateien oder Dokumente,
bei denen Sie iber ein Meni die Option Speichern auswéhlen kénnen, mit
einer Continuous File Protection-Richtlinie geschitzt werden.

Notebook Extension enthalt mehrere Beispielrichtlinien. Nach der Installation
sind drei standardmé&Big ausgewahlt: Office-Dokumente, Software-Entwicklung
und Webdokumente. Sie kénnen diese Richtlinien als Ausgangspunkt
verwenden oder eigene erstellen.
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* Open File Protection— schiitzt die Dateien, indem in regelmé&fBigen Absténden
(in der Regel einmal pro Stunde) eine "Momentautnahme" von der Datei
gemacht wird. Normalerweise sollte jede Datei, die entweder sehr grof ist
(Gber 100 MB), die den gréBten Teil des Tages geéffnet ist oder die nicht
Uber die Menioption Speichern verfigt, mit diesem Verfahren geschitzt
werden. Hautig vorkommende Dateien diesen Typs sind E-Mail- und
Datenbankdateien.

In Notebook Extension sind dazu zwei Beispiele vorhanden: Microsoft
Outlook und Microsoft Outlook Express. Sie kénnen diese Richtlinien als
Ausgangspunkt verwenden oder eigene erstellen.

B HINWEIS:

Notebook Extension unterstiitzt nicht die Sicherung von mit EFS (Encrypting
File System) verschlisselten Dateien mit Open File Protection-Richtlinien.
Daher dirfen Dateien wie beispielsweise .pst-Dateien nicht mit EFS
verschlisselt sein.

So erstellen Sie eine Dateischutzrichtlinie:
a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
b. Klicken Sie auf Dateischutzrichtlinien festlegen.

c. Klicken Sie entweder auf Neue Continuous File Protection-Richtlinie erstellen
oder auf Neue Open File Protection-Richtlinie erstellen.

d. Befolgen Sie die angezeigten Anweisungen.

B HINWEIS:

Achten Sie beim Erstellen von Kopierichtlinien und beim Festlegen von
Ausschluss- und Einschlussregeln darauf, dass Dateierweiterungen bei den
Richtlinien fir Open File Protection nicht léinger als 9 Zeichen und bei den
Richtlinien fir Continuous File Protection nicht lénger als 29 Zeichen sein dirfen.
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® WICHTIG:

Sie haben nun alle grundlegenden Richtlinien konfiguriert, die Notebook Extension
bendtigt. In Notebook Extension sind noch weitere Richtlinien vorkonfiguriert, die
fur die meisten Organisationen ausreichen. Es wird empfohlen, zu diesem Zeitpunkt
mit der Installation der Agenten aut den Desktop-PCs und Notebooks lhrer Benutzer
zu beginnen (siehe Kapitel 4 auf Seite 37). Spéter kénnen Sie die restlichen Notebook
Extension-Richtlinien prifen und konfigurieren, z. B. die Richtlinien fir das Cleanup,
die Benutzerkontrolle, die Agentenaktualisierung und den Erhalt von Berichtsdaten.

Weitere Richtlinien konfigurieren

1. Konfigurieren Sie den Active Directory-Zugriff.

B HINWEIS:

Active Directory-Gruppen mit Data Vaults verkniipfen: Sie kénnen in der Data
Vault-Richtlinie Data Vaults mit Active Directory-Gruppen verknipfen. Alle
Mitglieder der verknipften Gruppen erstellen ihre Sicherungen im verknipften
Data Vault. Sie kénnen keine einzelnen Benutzer verknipfen. Wenn Sie eine
Organisationseinheit verknipfen, werden nur die Gruppen innerhalb dieser
Organisationseinheit verknipft. Benutzer direkt innerhalb der
Organisationseinheit, werden nicht mit dem Data Vault verkniipft.
Méglicherweise enthélt die Liste der Active Directory-Gruppen félschlicherweise
auBer Sicherheitsgruppen noch weitere Gruppen, wie z. B. Verteilungsgruppen.
Es werden jedoch nur Sicherheitsgruppen mit dem Data Vault verknipft.

Wenn Sie Data Vaults bestimmten Gruppen oder Organisationseinheiten
zuweisen oder Berichte fir bestimmte Gruppen oder Organisationseinheiten
erstellen méchten, missen Sie den Policy Server so konfigurieren, dass er auf
lhr Active Directory zugreifen kann.

Durch das Konfigurieren des Active Directory-Zugriffs wird die Option Mitglieder
von Gruppen und Organisationseinheiten fir Data Vaults aktiviert (siehe
“Erstkonfiguration” auf Seite 24).

So konfigurieren Sie den Active-Directory-Zugriff:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Konfiguration.
b. Klicken Sie auf Active-Directory-Zugriff konfigurieren.

c. Befolgen Sie die angezeigten Anweisungen.
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Konfigurieren Sie die Cleanup-Richtlinie.

Fur die Local Repositories auf den Benutzercomputern und die Data Vaults auf
den Dateiservern muss regelméBig ein Cleanup durchgefihrt werden, um
Versionen zu entfernen, die gem&f3 den Erhalteinstellungen in den
Dateischutzrichtlinien zu alt sind.

So konfigurieren Sie die Cleanup-Richtlinie:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
b. Klicken Sie auf Cleanup-Richilinie festlegen.

c. Befolgen Sie die angezeigten Anweisungen.

Empfohlene Einstellungen:

* Cleanup-Zeitplan fiir Local Repository: Behalten Sie den Standardwert von
1 Stunde bei.

* Cleanup-Zeitplan fir Data Vault: Die Standardeinstellung (Cleanup téaglich
um Mitternacht) sollte fir die meisten Installationen geeignet sein.
Konfigurieren Sie die Benutzerkontrollrichtlinie.

Die Benutzerkontrollrichtlinie bestimmt, wie viel Kontrolle die Benutzer iiber die
Unternehmensrichtlinien haben, die an ihre Computer verteilt wurden.

So konfigurieren Sie die Benutzerkontrollrichtlinie:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.

b. Klicken Sie auf Benutzerkontrollrichtlinie festlegen.

c. Befolgen Sie die angezeigten Anweisungen.

Empfohlene Einstellungen:

Waéhlen Sie fir Selbstéindige Wiederherstellung die Einstellung Benutzerkontrolle
zulassen aus.

Konfigurieren Sie die Richtlinie fir die Agentenaktualisierung.

Die Richtlinie gibt an, welche Version des Notebook Extension-Agenten auf allen
von Notebook Extension geschitzten Desktop-PCs und Notebooks verwendet
werden soll. Der Agent wird auf allen Computern automatisch auf diese Version
aktualisiert.

So konfigurieren Sie die Agentenaktualisierungsrichtlinie:
a. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
b. Klicken Sie auf Agentenaktualisierungsrichtlinie festlegen.

c. Befolgen Sie die angezeigten Anweisungen.

Erhalt von Berichtsdaten konfigurieren.

Damit wird fir jede Hauptkategorie von Informationen festgelegt, wie lange die
Daten fir Berichtszwecke aufbewahrt werden sollen.
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So konfigurieren Sie den Erhalt von Berichtsdaten:

a. Klicken Sie im Navigationsbereich auf der linken Seite auf Konfiguration.
b. Klicken Sie auf Erhalt von Berichtsdaten konfigurieren.

c. Befolgen Sie die angezeigten Anweisungen.

Weitere Konfigurationsschritte

Diese Schritte werden normalerweise bei der Erstinstallation von Notebook Extension
durchgefihrt.

Lizenzieren Sie lhre Notebook Extension-Software.

Mit der Testversion von Notebook Extension kénnen Sie 60 Tage lang ohne weitere
Lizenzierung eine beliebige Anzahl von Benutzern schiitzen. Wenn Sie Notebook
Extension kaufen, miissen Sie den "HP License Key Delivery Service" unter https://
webware.hp.com/welcome.asp besuchen, um einen Lizenzschliissel herunterzuladen,
den Sie dann eingeben kénnen.

Gehen Sie wie folgt vor, um einen lizenzschlissel einzugeben:

1. Klicken Sie im Navigationsbereich auf der linken Seite auf Lizenzverwaltung.

2. Klicken Sie auf Geben Sie einen Lizenzschliissel fir Benutzer von Data Protector
Notebook Extension ein.

3. Befolgen Sie die angezeigten Anweisungen.
Wenn Sie mehrere Lizenzen eingeben missen, kénnen Sie eine Textdatei mit einer

Lizenzschlisselzeichenfolge in jeder Zeile erstellen. Sie kénnen die Datei dann iber
das Feld "Lizenzschlissel importieren" importieren.

B HINWEIS:

Lizenzen werden an Agenten verteilt, wenn die Agenten installiert werden.

Lizenzen verschieben

Wenn Sie eine IP-Adresse des Policy Servers éndern misssen, um den Server in ein
anderes System zu verschieben, oder wenn Sie Lizenzen von einem Policy Server zu
einem anderen verschieben missen, wenden Sie sich an den HP License Key Delivery
Service unter https://webware.hp.com/welcome.asp.

Definieren, importieren und exportieren Sie ein Verschlisselungspasswort.

Aus Sicherheitsgrinden missen Sie ein Verschlusselungspasswort definieren, bevor
Sie Notebook Extension verwenden kénnen. Damit wird sichergestellt, dass alle
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Dateien auf dem Benutzercomputer verschlisselt werden und verschlisselt ber das
Netzwerk Gbertragen werden. Es wird dasselbe Passwort verwendet, um die Dateien
aller Benutzer und aller zentral konfigurierten Data Vaults zu verschlisseln.

¢ Zentral (iber die Policy Server-Konsole) definierte Data Vaults verwenden zur
Verschlisselung immer das Notebook Extension-Verschlisselungspasswort.

* Bei lokal (von Benutzern iiber deren Computer) definierten Data Vaults kénnen
die Benutzer jeweils auswahlen, ob die Verschlisselung verwendet werden soll,
und eigene Passworter festlegen.

Bei der Erstinstallation von Notebook Extension missen Sie entweder ein Passwort
generieren oder eines importieren, bevor Sie fortfahren kénnen. Nach der
Generierung eines Passworts sollten Sie dieses zur Sicherheit exportieren. Dabei
wird es an einem sicheren Speicherort abgelegt. Spéter kénnen Sie es zum Importieren
verwenden.

B HINWEIS:

Nachdem ein Passwort generiert oder importiert wurde, kann es nicht mehr geéindert
werden.

So verwalten Sie ein Verschliisselungspasswort:

1. Klicken Sie im Navigationsbereich auf der linken Seite auf Richtlinien.
2. Klicken Sie auf Verschlisselungsrichtlinie.
3. Befolgen Sie die angezeigten Anweisungen.

Anzahl der unterstitzten Agenten festlegen

Es ist nicht ganz einfach, generelle Regeln festzulegen, die fir alle Umgebungen
zutreffen. Daher wird in den hier erlduterten Féllen klar der Kontext beschrieben, fiir
den die angegebenen Zahlen zutreffen.

Faktoren fir die GréBBenbestimmung

32

Die GréBenbestimmung in einer Notebook Extension-Umgebung ist sehr komplex.
Es gibt u.a. folgende technische Faktoren, die die Anzahl der Benutzer beeinflussen,
die in einer bestimmten Umgebung unterstiitzt werden kénnen:

* Die Verarbeitungsleistung in einem Data Vault (bei der Konsolidierung der
Sicherungsdaten in der Nacht)

e Netzwerk- und E/A-Bandbreite auf dem Data Vault-Server
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*  Plattenspeicherplatz auf dem Data Vault-Server

*  Grofe der SQL Server-Datenbank auf dem Policy Server

* Netzwerkbandbreite und Verarbeitungsleistung auf dem Policy Server

Welcher dieser Faktoren einen Engpass in einer bestimmten Installation darstellen
kann, wird durch die Konfigurationseinstellungen und Nutzungsmuster in Notebook
Extension bestimmt:

* Anzahl der Benutzer in einem Data Vault

*  Anzahl und Grée der von den Dateischutzrichtlinien abgedeckten Richtlinien

*  Anderungshaufigkeit der geschitzten Dateien

* Erhalteinstellungen fir geschitzte Dateitypen

Empfehlungen fir die GréBBenbestimmung

Data Vault

Folgende Hardwarespezifikationen bilden eine solide Basis fir einen Data Vault:

* 1 x 3 GHz Dual-Core-Prozessor

* 2 GBRAM

* 1,5 TB Festplattenspeicherkapazitat

Ein solcher Data Vault kann eine Benutzerpopulation von bis zu 1.000 Agenten

unterstitzen, wenn sich das durchschnittliche Datenaufkommen wie folgt

charakterisieren l&sst:

*  Anzahl der geschitzten Dateien: 3000

* Durchschnittliche GesamtgréBBe der geschitzten Dateien auf lokalen Festplatten:
4 GB!

¢ Durchschnittliche GesamtgréBe aut dem Data Vault (komprimiert): 1 GB

Wenn Sie durchschnittlich mehr Daten schitzen missen, als in diesem Beispiel

angegeben, ist es gegebenenfalls besser, die Endbenutzerdaten auf mehrere Data

Vaults zu verteilen. Eine einfache Erhéhung der Festplattenkapazitat auf dem Data

Vault schafft mehr Platz fir Daten, aber der Data Vault kann die Konsolidierung der
Sicherungsdaten in der Nacht nicht mehr auf effiziente Weise durchfihren.

Wenn lhre Benutzer im Durchschnitt weniger Daten haben, kénnen Sie eventuell
mehr als 1.000 Benutzer auf einem Data Vault hosten.

1Ausgehend von einer Mischung aus 3,5 GB fir Dateien mit Continuous File Protection und 0,5 GB fisr
Dateien mit Open File Protection
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B HINWEIS:

Um die bestmégliche Leistung zu erzielen, empfiehlt HP, das Betriebssystem auf dem
Data Vault und die Sicherungsdaten auf physisch getrennten Festplatten zu speichern.

Policy Server

Die Menge des Datenverkehrs, der auf dem Policy Server generiert wird, héngt direkt
von der Anzahl der Agenten ab, die von einem Server gehostet werden. Die in DPNE
enthaltene Express Edition von MS SQL Server legt eine maximale Datenbankgréfie

von 4 GB fest, wobei nicht mehr als 5.000 Agenten? unterstitzt werden kénnen.

Wenn Sie mehr als 5.000 Agenten in lhrer Umgebung unterstitzen missen, kénnen
Sie entweder zusatzliche Policy Server einsetzen oder MS SQL Express durch eine
Vollversion von Microsoft SQL Server ersetzen. So kann der Policy Server ohne
weiteres bis zu 50.000 Agenten unterstitzen. Wenn Sie die Vollversion von MS SQL
Server verwenden méchten, sollten Sie den Hauptspeicher des Policy Servers auf
mindestens 3 GB aufristen.

Ein Policy Server kann aut demselben Server wie der Data Vault oder getrennt
ausgefihrt werden.

Es wird mindestens ein Policy Server benétigt, aber nicht unbedingt eine identische
Anzahl von Data Vaults und Policy Servern.

Uberlegungen bei Netzwerken

34

Normalerweise empfiehlt HP die Durchfiihrung einer Anfangsaktualisierung von
Notebook Extension-Agenten auf Data Vaults nicht, wenn die Latenz
(Verzdgerungszeit) des Netzwerks zwischen den beiden hsher als 50 ms ist. Dies
gilt in der Regel fir Home oder Remote Offices mit einer langsamen
WAN-Verbindung. Die Anfangsaktualisierung funktioniert zwar, davert aber sehr
lange.

Wenn lhre Umgebung Biiros an mehreren Standorten umfasst und die Netzwerklatenz
fur einige von diesen gréBer als 50 ms ist, sollten Sie Data Vaults an mehr als einem
Ort installieren, damit alle Biros mindestens einen Data Vault mit einer Latenz von
50 ms oder weniger erreichen kénnen.

Sobald die Anfangsaktualisierung beendet ist, kénnen von jedem Standort in lhrem
Unternehmensnetzwerk oder sogar von einem Home Office aus Aktualisierungen

2Unter Verwendung der Standardeinstellung fiir den "Erhalt von Berichtsdaten" auf dem Policy Server von
30 Tagen.
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durchgefihrt werden. Diese sind in der Regel klein genug, damit sie auch tber
langsame Netzwerkverbindungen gut funktionieren.

Wenn die Anfangsaktualisierung Gber eine Hochlatenzverbindung durchgefihrt
werden muss, kann dies mehrere Tage in Anspruch nehmen. Sie kann jedoch ohne
Probleme unterbrochen werden. Die Aktualisierung wird von Notebook Extension
an dem Punkt wieder aufgenommen, an dem sie unterbrochen wurde, sobald die
Verbindung zum Data Vault wiederhergestellt wird.

¢ TIPP:

Wenn Sie nicht wissen, wie hoch die Latenz zwischen lhren Biros ist, verwenden
Sie den pi ng-Befehl von einem Computer an einem Standort, um die Erreichbarkeit
eines Computers an einem anderen Standorts sowie die Dauer des Datenverkehrs
zwischen den beiden festzustellen. Bei jedem erfolgreichen ping-Befehl wird die
Latenz angegeben.
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4 Notebook Extension-Agenten
installieren

B HINWEIS:

Wenn Sie den Notebook Extension-Server aktualisieren, funktionieren vorhandene
Agenten, die die Vorversion von Notebook Extension verwenden, weiterhin wie
bisher. Sie kénnen sie manuell oder mithilfe der Agentenaktualisierungsrichtlinie im
Hintergrund aktualisieren. Weitere Informationen hierzu finden Sie im Abschnitt
“Agenten aktualisieren” auf Seite 42.

B HINWEIS:

Lizenzen werden an Agenten verteilt, wenn die Agenten installiert werden.

Es gibt zwei Méglichkeiten, Notebook Extension-Agenten zu installieren:

Installation auf allen Benutzercomputern einzeln. Informationen hierzu finden Sie
in “Notebook Extension-Agenten auf einzelnen Benutzercomputern installieren”

auf Seite 38

* Unternehmensweite Bereitstellung tber einen Dateiserver, auf den alle
Benutzercomputer zugreifen kénnen. Informationen hierzu finden Sie in “Notebook
Extension-Agenten unternehmensweit bereitstellen” auf Seite 39
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Notebook Extension-Agenten auf einzelnen
Benutzercomputern installieren

Voraussetzungen

Die Notebook Extension-Agentensoftware kann auf Desktop-PCs und Notebooks von
Benutzern installiert werden, auf denen Windows ausgefihrt wird. Informationen zu
unterstiitzten Plattformen finden Sie in der Supportmatrix.

Sie missen mit einem Konto mit Administratorrechten angemeldet sein.

Installationsprozedur

1.

38

Legen Sie die CD-ROM fiir die Installation von Notebook Extension ein. Der
Installationsassistent sollte automatisch gestartet werden. Andernfalls starten Sie
ihn manuell, indem Sie im Stammverzeichnis der CD-ROM doppelt aut

set up. ht a klicken.

Klicken Sie aut Data Protector Notebook Extension Agentensoftware installieren
oder aktudlisieren. Wenn ein Dialogfeld zum Offnen oder Speichern angezeigt
wird, wahlen Sie Offnen (bzw. Ausfihren) aus.

Wenn auf dem Benutzercomputer nicht Microsoft Windows Installer 3.1 oder
eine neuere Version installiert ist, bietet der Assistent die Installation an. Wenn
das Dialogfeld fir die Aktualisierung von Windows Installer angezeigt wird,
klicken Sie auf OK, um die Installation zu starten.

Wenn auf dem Benutzercomputer nicht Microsoft .NET Framework 2.0 SP1 oder
eine neuere Version installiert ist, bietet der Assistent die Installation an. Wenn
das Dialogfeld fir die Installation von Microsoft .NET Framework 2.0 SP1
angezeigt wird, klicken Sie auf OK, um die Installation zu starten.

Der Assistent installiert den Notebook Extension-Agenten automatisch. Befolgen
Sie die angezeigten Anweisungen. Wéhrend der Installation werden Sie
aufgefordert, Informationen zum Policy Server einzugeben.

Wenn die Installation und die Konfiguration abgeschlossen sind, klicken Sie auf
Fertig stellen. Sie werden aufgefordert, lhr System erneut zu starten, falls auf
dem Richtlinienserver eine Open File Protection-Richtlinie definiert ist.

Im Infobereich der Taskleiste sollte jetzt ein Notebook Extension-Symbol angezeigt
werden (je nach Schutzstatus eines der folgenden: I iem).

Uberprifen Sie wie folgt, ob der Notebook Extension-Agent ordnungsgemaf?
funktioniert:

Notebook Extension-Agenten installieren



a. Offnen oder erstellen Sie eine Testdatei, wie z. B. ein Word-Dokument oder
eine Excel-Datei, und legen Sie sie beispielsweise aut dem Desktop ab.
Nehmen Sie einige Anderungen vor, und klicken Sie aut Speichern.

b. Klicken Sie auf dem Deskiop, im Windows Explorer oder in einem Dialogfeld
zum Offnen einer Datei mit der rechten Maustaste auf die Testdatei. Im
Meni, das darauthin gesffnet wird, sollten drei Notebook Extension-Eintréige
angezeigt werden (Dateien finden und wiederherstellen..., Version kopieren
und Version 6ffnen mit XXX).

c.  Wahlen Sie Version éffnen mit XXX... aus. Darauthin sollte eine Liste der
Versionen des soeben erstellten oder bearbeiteten Dokuments, jeweils mit
Zeitmarke versehen, angezeigt werden. Wenn Sie eine der Versionen
auswdéhlen, wird das Dokument in der entsprechenden Anwendung im Nur-
Lese-Modus gedffnet. Auf diese Weise kann ein Benutzer eine éltere Version
eines seiner Dokumente aus dem lokalen Notebook Extension-Repository
wiederherstellen.

8. Wiederholen Sie die Schritte 1 bis 8 fir alle anderen Desktop-PCs und

Notebooks, die mit Notebook Extension geschitzt werden sollen.

Notebook Extension-Agenten unternehmensweit
bereitstellen

Fir die Erstinstallation kénnen Sie Notebook Extension-Agenten mithilfe des Notebook
Extension Agent Deployment Kits, das auf der Installations-CD-ROM enthalten ist,
unternehmensweit bereitstellen.

B HINWEIS:

Sie kénnen das Deployment Kit auf Vista-PCs, auf denen die Benutzerkontensteuerung
aktiviert ist, nicht verwenden. Um dieses Problem zu beheben, deaktivieren Sie die
Benutzerkontensteuerung, oder installieren Sie den Agenten interaktiv.

In der im Folgenden beschriebenen Prozedur kopieren Sie das Notebook Extension
Agent Deployment Kit aus dem Ordner CD- ROM \ Agent in ein Verzeichnis auf
einem Dateiserver, auf das alle Benutzer zugreifen kénnen. AnschlieBend erstellen
Sie in diesem Verzeichnis mithilfe von Set upConfi g. exe eine Parameterdatei.
Zum Schluss richten Sie einen Mechanismus ein, mit dem die Datei
Startlnstall.exe im gemeinsam genutzten Verzeichnis von jedem
Benutzercomputer aus ausgefihrt werden kann. Hierfir kénnen Sie z. B. ein
Anmeldescript verwenden. Anschliefend kénnen Sie die Bereitstellung Giber die Policy
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Server-Konsole von Notebook Extension mithilfe des Agentenbereitstellungsberichts

Uberwachen.

Inhalt des Kits

Das Notebook Extension Deployment Kit enthélt die folgenden Komponenten:

Set upConfi g. exe

Startlnstall.exe

Set up. exe

Dat aPr ot ect or NE. nsi

Dat aPr ot ect or NE64. nsi

Dat aPr ot ect or*. *. nst

W ndowsl| nst al | er. exe

Net Fx20SP1_x64. exe,
Net Fx20SP1_x86. exe

Set up. i ni

Erstellt und bearbeitet die Initialisierungsdatei.

Startet die Datei Set up. exe als privilegierter
Benutzer.

Installiert die Voraussetzungen und die Datei
Dat aPr ot ect or NE. i ni .

Windows Installer-Paket fir Notebook Extension
zur Installation der Agentensoftware.

Windows Installer-Paket fir Notebook Extension
zur Installation der Agentensoftware auf 64-Bit-
Computern.

Windows Installer-Pakete fir Notebook Extension
zur Installation lokalisierter Agentensoftware.

Aktualisiert Windows Installer (erforderlich fir die
NET-Installation).

Installiert NET Framework 2.0 SP1.

Konfigurationsparameterdatei fir die Notebook
Extension-Installation. Diese Datei wird von der
Datei Set upConfi g. exe (siehe Schritt 4 unten)
erstellt.

Bereitstellungs- und Installationsprozedur

1. Kopieren Sie die Dateien im Verzeichnis "Agent" der Verteilungs-CD-ROM in
ein Verzeichnis, auf das alle Benutzer, die das Notebook Extension Agent
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Deployment Kit verwenden werden, zugreifen kénnen. Dabei kann es sich
beispielsweise um ein Verzeichnis einer Netlogon-Freigabe handeln, z. B. \ \
| hr Ser ver \ DPNEDepl! oy.

Stellen Sie sicher, dass das neu erstellte Verzeichnis die oben aufgefihrten
Dateien enthalt. Alle anderen Dateien kénnen Sie |&schen.

Offnen Sie ein DOS-Befehlsfenster (cnml. exe) und wechseln Sie mit dem Befehl
cd zu dem in Schritt 1 erstellten Verzeichnis.

Fihren Sei die Datei Set upConfi g. exe aus, um die Parameterdatei

Set up. i ni zu erstellen. Beim erstmaligen Ausfihren der Datei

Set upConf i g. exe, missen Sie fir alle Parameter Werte eingeben. Danach
kénnen Sie die Datei Set upConfi g. exe bei Bedarf erneut ausfishren, um die
Parameter zu andern. Wenn Sie keine Parameter andern mochten, driicken Sie
einfach die Eingabetaste.

Die folgenden Parameter sind erforderlich:

* UNC-Pfad zu den Installationspaketen — der vollstéindige Pfad zum gemeinsam
genutzten Verzeichnis, in das die Dateien in Schritt 1 kopiert wurden, z. B.
\\ I hr Ser ver \ DPNEDepl oy.

* Der Name des Notebook Extension Policy Servers. Dabei kann es sich um
einen NetBIOS-Namen wie | HRSERVER oder einen vollsténdig qualifizierten
Domdnennamen wie | hr Ser ver . | hr eFi r ma. comhandeln.

* Benutzername - der Benutzername eines Benutzers mit Administratorrechten
auf den Computern, die das Notebook Extension Agent Deployment Kit
verwenden, z. B. ein Mitglied aus der Gruppe der Dom&nenadministratoren.
Dabei handelt es sich in der Regel um einen vollsténdig qualifizierten
Benutzernamen einschlieBBlich der Doméine, z. B. | HREFI RMA\ Jer r yAdmi n.

* Passwort — das zum Benutzernamen gehérende Passwort. Dieses missen Sie
zweimal eingeben, um es zu bestatigen.

Fihren Sie auf dem Benutzercomputer die Datei St art I nstal | . exe aus.
Beispiel: \\ I hr Ser ver\ DPNEDepl oy\ St art | nst al | . Mithilfe der
Anmeldedaten (Benutzername und Passwort), die in der Datei Set up. i ni
angegeben sind, wird anschlielend im Hintergrund mit geringer Prioritat die
Datei Set up. exe ausgefihrt. Dies kann im Rahmen eines Anmeldescripts
erfolgen. Beachten Sie, dass dafir kein Startscript verwendet werden kann, da
das Computerkonto nicht Gber ausreichende Netzwerkberechtigungen verfigt.

Set up. exe ermittelt, ob der Benutzercomputer Notebook Extension unterstitzt.
Informationen zu unterstitzten Windows-Plattformen finden Sie in der
Supportmatrix.
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7. Setup. exe ermittelt, ob .NET Framework Version 2.0 SP1 installiert ist. Wenn
dies nicht der Fall ist, wird es installiert. Danach muss méglicherweise ein
Neustart des Computers durchgefihrt werden.

8. Set up. exe ermittelt, ob Notebook Extension bereits installiert ist. Wenn dies
nicht der Fall ist oder eine dltere Version installiert ist, wird Notebook Extension
installiert.

B HINWEIS:

Wenn in den Schritten 4 bis 7 Fehler auftreten, werden auf dem Notebook Extension
Policy Server und im Anwendungsereignisprotokoll auf dem lokalen Computer
entsprechende Nachrichten protokolliert.

Den Fortschritt der Agentenbereitstellung kénnen Sie wie folgt iiber die Policy
Server-Konsole von Notebook Extension iberprifen:

1.
2.

Melden Sie sich an der Policy Server-Konsole von Notebook Extension an.
Wahlen Sie im Navigationsbereich auf der linken Seite unter Berichte den Eintrag
Agentenbereitstellung aus.

Darauthin wird eine Zusammenfassung des Fortschritts lhrer Erstbereitstellung
bis zu diesem Zeitpunkt angezeigt. Folgende Informationen sind enthalten:

* Anzahl der Computer, die die Bereitstellung erfolgreich abgeschlossen haben.

* Anzahl der Computer, bei denen die Bereitstellung gerade in Bearbeitung
ist.

* Anzahl der Computer, bei denen die Bereitstellung fehlgeschlagen ist.

Klicken Sie in der Spalte Anzahl der Computer auf eine Zahl, um eine Liste der
Computer im entsprechenden Bereitstellungsstatus anzuzeigen.

Zu jedem Computer wird der aktuelle Status angezeigt. Wenn die Bereitstellung
beispielsweise auf einem bestimmten Computer fehlgeschlagen ist, wird in der

Spalte Informationen der aufgetretene Fehler angezeigt. Weitere Informationen
zu einem Computer erhalten Sie, indem Sie auf dessen NETBIOS-Namen klicken.

Agenten aktualisieren
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Wenn Sie den Notebook Extension-Server aktualisieren, funktionieren vorhandene
Agenten, die die Vorversion von Notebook Extension verwenden, weiterhin wie
bisher. Sie kénnen sie manuell oder mithilfe der Agentenaktualisierungsrichtlinie im
Hintergrund aktualisieren.
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Automatische Agentenaktualisierung mithilfe der
Agentenaktualisierungsrichtlinie

Agenten kénnen mithilfe der Agentenaktualisierungsrichtlinie des Policy Servers im
Hintergrund aktualisiert werden. Das Installationspaket wird automatisch an alle
verbundenen Clients verteilt und die Aktualisierung erfolgt véllig automatisch. Der
Benutzer wird bei seiner Arbeit nicht unterbrochen.

1.

Wahlen Sie in der Policy Server-Konsole Richtlinien ->
Agentenaktualisierungsrichtlinie aus.

Wenn |hr Policy Server soeben aktualisiert wurde, wurde bei der Installation ein
neues Agentenaktualisierungspaket hochgeladen. Diese neue Version ist in der
Policy Server-Konsole noch nicht ausgewdhlt.

Wahlen Sie die neue Agentenversion aus, um die Version verfigbar zu machen.

Durch Anpassen der Drosselung kénnen Sie die maximal zuléssige Anzahl von
Aktualisierungen pro Minute festlegen.

Klicken Sie auf Agentenaktualisierungsrichtlinie speichern.

Nun werden die Agenten automatisch auf die neueste Version aktualisiert. Auch
die Cleanup-Agenten werden automatisch aktualisiert.

B HINWEIS:

Mithilfe des folgenden Berichts kénnen Sie den Fortschritt der Agentenaktualisierung
Uberpriifen: "Agentenverteilung".

Manuelle Agentenaktualisierung

Um einen vorhandenen Notebook Extension-Agenten auf eine neuere Version zu
aktualisieren, fihren Sie die Standardinstallationsprozedur durch.

Bevor Sie den Agenten auf eine neuere Version aktualisieren, stellen Sie sicher, dass
die Version des Agenten mit der Version des Notebook Extension Policy Servers
kompatibel ist.

1.

Legen Sie die CD-ROM fiir die Installation von Notebook Extension ein. Wenn
der Installationsassistent nicht automatisch gestartet wird, starten Sie ihn manuell,
indem Sie im Stammverzeichnis der CD-ROM doppelt auf set up. ht a klicken.
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Klicken Sie auf der Seite "Data Protector Notebook Extension installieren" des
Assistenten auf Agenten installieren, um die Aktualisierung zu starten.

Befolgen Sie die angezeigten Anweisungen.

Bei der Installation wird die vorhandene Agenteninstallation erkannt und die
Aktualisierung angeboten.

Befolgen Sie die angezeigten Anweisungen.
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5 Unterstitzung fir Notebook
Extension anfordern

In Notebook Extension ist ein Wartungsvertrag mit einjéhriger Laufzeit enthalten.
Dieser beinhaltet fir Sie das Recht auf folgende Unterstitzungsleistungen:

¢ Telefonische Unterstitzung, direkter Kontakt zu einem Kundendiensttechniker.

¢ Aktualisierungen fir die Notebook Extension-Server- und -Agentensoftware. Die
jeweils aktuellen Versionen oder CD-ROM-Images kénnen von der Website fiir
Data Protector heruntergeladen werden. Rufen Sie dazu die Seite hitp://
www.hp.com/go/dataprotector auf.
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Glossar

Active Directory

Agent

Anfangs-
aktualisierung

Benutzerkontroll-
richtlinie

(Windows-spezifischer Begriff) Der Verzeichnisdienst in einem
Windows-Netzwerk. Er enthalt Informationen zu
Netzwerkressourcen und erméglicht es Benutzern und
Anwedungen auf diese Ressourcen zuzugreifen.
Verzeichnisdienste dienen dazu, Ressourcen unabhangig vom
physischen System zu benennen, zu beschreiben, zu finden, zu
verwalten und auf sie zuzugreifen.

Notebook Extension-Software, die auf den
Desktop-PCs/Notebooks der Benutzer ausgefihrt wird. Sie
kommuniziert via Webservices (SOAP und XML) Gber
TCP-Port 80 mit dem Richtlinienserver.

Notebook Extension schiitzt Dateien kontinuierlich, indem alle
von Benutzern vorgenommenen Anderungen gespeichert
werden. Nach dem Erstellen eines neuen Data Vaults durch
einen Benutzer muss Notebook Extension zuerst eine
Anfangsaktualisierung aller geschitzte Dateien des Benutzers
im Data Vault durchfihren. Der Benutzer kann bestimmen, ob
die Anfangsaktualisierung sofort oder im Hintergrund
durchgefihrt wird.

Diese Richtlinie bestimmt, wie viel Kontrolle die einzelnen
Benutzer Gber die auf ihren Desktop-PCs/Notebooks/Laptops
ausgefihrte Agentensoftware haben. Sie kénnen den Agenten
sperren, sodass die Richtlinien vollstéindig vor den Benutzern
verborgen sind, Sie kénnen festlegen, dass die Benutzer die
Richtlinien anzeigen, jedoch nicht &ndern kénnen, oder Sie
kénnen den Benutzern gestatten, eigene Richtlinien
hinzuzufigen. Die jeweilige Kontrollstufe kénnen Sie fir jede
umfassendere Notebook Extension-Richtlinie separat einstellen.
Die Benutzerkontrollrichtlinie gilt fir alle Benutzer.
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Cleanup-Richtlinie

Continuous File
Protection

Data Vault

Geschiitzte Dateien

Konsole

Kopierichtlinie

Glossar

Die den Dateischutzrichtlinien zu Grunde liegenden
Aufbewahrungsrichtlinien werden mithilfe von regelmaBig
ausgefihrten Cleanup-Aufgaben (Bereinigungsaufgaben)
ausgefihrt. Die Hautigkeit wird in der Cleanup-Richtlinie
festgelegt. StandardméBig werden die Local Repositories der
Benutzer einmal pro Stunde bereinigt, und lokal definierte Data
Vaults werden einmal pro Tag bereinigt. Zentral definierte Data
Vaults werden von einem in der Data-Vault-Richtlinie festgelegten
Computer bereinigt. Die Cleanup-Richtlinie gilt fir alle Benutzer.

Unter "Continuous File Protection" versteht man das Continuous
Data Protection-Verfahren von Notebook Extension, bei dem
Anderungen an einer Datei bei jedem Speichervorgang
automatisch gespeichert werden. Dieses Verfahren eignet sich
fir vom Benutzer gespeicherte Datendateien (im Gegensatz zu
Dateien, die immer gedffnet sind, wie z. B. Datenbanken oder
Outlook-Dateien). Jede Continuous File Protection-Richtlinie
schitzt eine Gruppe von Dateien, die in irgendeiner Weise
miteinander verbunden sind. In Notebook Extension sind bereits
Richtlinien fir die gangigsten Dateitypen vorkonfiguriert, z. B.
fir Office-Dokumente und Bilder. Sie kénnen diese
Dateischutzrichtlinien an lhre Anforderungen anpassen oder
neue Richtlinien erstellen. Die Richtlinie gibt auch an, wie lang
die Vorgéngerversionen von geschitzten Dateien aufbewahrt
werden.

Ein Data Vault ist ein gemeinsam genutzter (freigegebener)
Ordner auf einem Dateiserver, in dem Dateien geméB einer
Data Vault-Richtlinie gespeichert werden. Der Dateiserver muss
das Windows-Dateifreigabeprotokoll (CIFS/SMB) unterstiitzen.
Jedem Benutzer kénnen auf der Grundlage seiner Mitgliedschaft
in Gruppen oder Organisationseinheiten eine oder mehrere
Data Vault-Richtlinien zugewiesen werden.

Eine geschitzte Datei ist eine Datei, die automatisch durch
Notebook Extension gesichert wird. Die geschitzten Dateitypen
werden in den Continuous- und Open File Protection-Richtlinien
definiert.

Uber die browserbasierte Konsole definieren Sie Notebook
Extension-Richtlinien zentral. Sie missen jedoch Mitglied der
Administratorengruppe sein.

Mit Kopierichtlinien wird Folgendes definiert:



Local Repository

Open File
Protection

* Anzahl der Agenten, die gleichzeitig Dateien aut Ihre Data
Vaults kopieren kénnen.

¢ Zeitplan fur regelméBige Aktualisierungen, bei denen geprift
wird, ob alle erwarteten Dateien fir einen Benutzer auf dem
Data Vault vorhanden sind. Falls dies nicht der Fall ist,
werden die fehlenden Dateien kopiert. Damit wird noch
einmal sichergestellt, dass alle Benutzerdateien
ordnungsgemé&f auf den Data Vault kopiert wurden.

* Ob eine Anfangsaktualisierung durchgefihrt werden soll.
Die Anfangsaktualisierung wird benétigt, da wahrend des
normalen Betriebs von Notebook Extension nur Informationen
iber die Anderungen in den Data Vault kopiert werden,
wenn ein Benutzer eine von Notebook Extension im
Continuous-Modus geschitzte Datei éndert.

Nach der Installation von Notebook Extension muss eine
Kopierichtlinie definiert werden, um eine Anfangsaktualisierung
aller geschiitzten Dateien |hrer Benutzer durchzufihren.

Beim Local Repository handelt es sich um einen sicheren
Speicherort auf Agentencomputern, an dem geschitzte Dateien
und Dateidnderungen gespeichert werden. Dieser Speicherort
befindet sich meist auf der Systemfestplatte. Es handelt sich um
ein verborgenes Systemverzeichnis. Die Benutzer kénnen
Vorgéngerversion einfach und schnell durch einen Rechtsklick
auf die Datei auf dem Desktop, im Windows Explorer oder iber
das Dialogfeld , Offnen” wiederherstellen. Dateien, die durch
die Continuous File Protection-Richtlinien geschiitzt werden,
werden so lange in einem verborgenen Verzeichnis auf dem
lokalen Computer aufbewahrt, wie es der
Aufbewahrungsrichtlinie entspricht. Dateien, die durch die Open
File Protection-Richtlinien geschiitzt werden, werden
voriibergehend im Local Repository gespeichert, bis sie in den
Data Vault kopiert werden. Der Pfad des Local Repository lautet
in der Regel C: \ { DPNE} .

Die Open File Protection sichert Dateien, die immer gedffnet
sind, z. B. persénliche Outlook-Ordner und zahlreiche
Datenbankdateien, indem regelmaflig Momentaufnahmen aut
Dateiebene angefertigt werden. Dies wird haufig als
,anndhernde” Continuous Data Protection bezeichnet. In einer
Open File Protection-Richtlinie wird mittels einer Reihe von
Einschluss- und Ausschlussregeln der Schutz fir offene Dateien
definiert. Sie kénnen z. B. eine Richtlinie mit dem Namen
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Policy Server

Richtlinie

Glossar

.Persénliche Outlook-Ordner” definieren, die fir .pst-Dateien
von Outlook gilt, indem Sie die Einschlussregel , Endet mit ,.pst
definieren. Wenn Sie archivierte .pst-Dateien ausschlieBen

méchten, kénnten Sie zusétzlich die Ausschlussregel , Enthélt
,Archiv'" definieren. Richtlinien geben auch an, wie lang die
Vorgéngerversionen von geschiitzten Dateien aufbewahrt

werden. Open File Protection-Richtlinien gelten fir alle Benutzer.

‘u

Der Richtlinienserver verwaltet die Notebook Extension-Richtlinien
zentral. AuBBerdem sammelt er Statusinformationen von den
Agenten und stellt Berichte tber deren Bereitstellung und Betrieb
bereit.

Eine Richtlinie ist ein zentral im Richtlinienserver definierter
Regelsatz, der von den einzelnen Agenten auf den
Desktop-PCs/Notebooks/Laptops der Benutzer ausgefithrt wird.
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