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Bienvenido a esta guia

Bienvenido a la Guia de implantacion de HP Universal CMDB. Esta guia es
una introduccién a HP Universal CMDB, proporciona informacién sobre
cOémo empezar, describe la instalacion y la proteccion del servidor y detalla
el proceso de actualizacion.

Este capitulo incluye:

» Como esta organizada esta guia en la pagina 15

> Quién deberia leer esta guia en la pagina 16

» Documentacion en linea de HP Universal CMDB en la pagina 17

» Recursos en linea adicionales en la pagina 20

» Actualizaciones de la documentacion en la pagina 21

Como esta organizada esta guia

Parte |

Parte Il

Esta guia contiene las secciones siguientes:

Introduccion

Presenta los componentes que se instalan durante el proceso de instalacion
de HP Universal CMDB y proporciona las opciones de flujo de trabajo e
implantacion de la instalacion.

Instalacion de UCMDB Server

Describe el procedimiento de instalacion del servidor de HP Universal
CMDB, incluida la configuracion de la base de datos.
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Bienvenido a esta guia

Parte Il

Parte IV

Parte V

Parte VI

Parte VII

Parte VIII

Instalacion de la sonda de Data Flow

Describe el procedimiento de instalacion de Data Flow Probe.

Actualizacion de HP Universal CMDB de la version 8.0x a la 9.0x

Explica los procedimientos de actualizacién (migracién) de HP Universal
CMDB a la version 9.02 y de migracién de paquetes desde la version 8.0x a
la 9.02.

Alta disponibilidad y planificacion de la capacidad

Describe los procedimientos de instalacion, inicio y configuracion para que
HP Universal CMDB version 9.02 pueda funcionar en un entorno de alta
disponibilidad.

Sistema de protecciéon de HP Universal CMDB

Explica los procedimientos necesarios para proteger HP Universal CMDB
Server y Data Flow Probe.

Recuperacion de desastres

Describe los principios y directrices basicos acerca de como configurar un
sistema de recuperacion de desastres.

Coémo empezar con HP Universal CMDB

Incluye informacién sobre como iniciar la sesion en HP Universal CMDB
por primera vez inmediatamente después de la instalacion y el ment Inicio.
También incluye informacion sobre como acceder a UCMDB a través del
servidor IIS Web.

Quién deberia leer esta guia
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Esta guia esta destinada a los siguientes usuarios de HP Universal CMDB:

» Administradores de HP Universal CMDB
» Administradores de plataformas de HP Universal CMDB

» Administradores de aplicaciones de HP Universal CMDB



Bienvenido a esta guia

» Administradores de gestion de datos de HP Universal CMDB

El lector de esta guia debe dominar la administraciéon de sistemas
empresariales, asi como estar familiarizado con los conceptos relacionados
con la biblioteca ITIL y dominar HP Universal CMDB.

Documentacion en linea de HP Universal CMDB
HP Universal CMDB incluye la siguiente documentacion en linea:

Readme. Contiene una lista de limitaciones de la versién y actualizaciones
de Gltima hora. Haga doble clic en el archivo readme.html en el directorio
raiz del DVD de HP Universal CMDB. También puede acceder al archivo
Readme mas reciente a través del sitio web de HP Software Support.

Novedades Proporciona una lista de funciones nuevas y aspectos destacados
de esta version. En HP Universal CMDB, seleccione Ayuda > Novedades.

Version de la documentacion para imprimir. Seleccione Ayuda > Ayuda de
UCMDB. Las guias siguientes s6lo estan disponibles en formato PDF:

» HP Universal CMDB - Guia de implementacion (PDF). Explica los
requisitos de hardware y software que es necesario satisfacer para
instalar HP Universal CMDB, coémo instalar o actualizar HP Universal
CMDB, como proteger el sistema y como iniciar sesion en la
aplicacion.

» HP Universal CMDB - Guia de bases de datos (PDF). Explica cobmo
configurar la base de datos (MS SQL Server u Oracle) que HP Universal
CMDB necesita.

» HP Universal CMDB Discovery and Integration Content Guide (PDF).
Explica como ejecutar la deteccion para detectar aplicaciones, sistemas
operativos y componentes de red que se ejecutan en su sistema.
También explica como detectar datos en otros repositorios de datos
mediante la integracion.

La Ayuda en linea de HP Universal CMDB incluye:

» Guia de modelado. Permite administrar el contenido del modelo de
Universo de TI.
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» Guia de administracion de Data Flow. Explica como integrar
HP Universal CMDB con otros repositorios de datos y como configurar
HP Universal CMDB para detectar componentes de red.

» Guia de administracion. Explica como trabajar con HP Universal
CMDB.

» Guia de referencia para el desarrollador. Para usuarios con
conocimientos avanzados de HP Universal CMDB. Explica como
definir y utilizar adaptadores y como utilizar las API para acceder a los
datos.

La Ayuda en linea también esta disponible para ventanas concretas de
HP Universal CMDB; para acceder a ella, haga clic en la ventanay, a
continuacion, en el botén Ayuda.

Los libros en linea se pueden ver e imprimir empleando la aplicacién
Adobe Reader, disponible para su descarga desde el sitio web de Adobe
(www.adobe.com).

Tipos de temas

En esta guia, cada area tematica estd organizada por temas. Un tema
contiene un modulo de informacion independiente acerca de una tematica.
Los temas se encuentran clasificados, en general, de acuerdo con el tipo de
informacién que contienen.

Esta estructura se ha disefiado con el fin de facilitar el acceso a informacion
especifica; asi, la documentacion se divide en los diferentes tipos de
informacién que podrian resultar necesarios en cada momento.


http://www.adobe.com
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Por su parte, los temas se dividen en tres grupos principales: Conceptos,
Tareas y Referencia. Los tipos de temas se distinguen visualmente por medio

del uso de iconos.

T

paso a paso para ayudarle a
trabajar con la aplicacion y
alcanzar sus objetivos. Algunos
pasos de tareas incluyen
ejemplos que utilizan datos de
ejemplo.

Los pasos de las tareas pueden
tener numeracién o no:

» Pasos numerados. Tareas
realizadas siguiendo cada

paso por orden consecutivo.

» Pasos no numerados. Una
lista de operaciones
autocontenidas que puede
realizar en cualquier orden.

Tipo de tema Descripcion Uso

Conceptos Informacién de fondo, Obtener informacién
descriptiva o conceptual. general sobre lo que hace

C% una funcién.

Tareas Tareas de instrucciones. Guia » Conozca el flujo de

trabajo general de una
tarea.

» Siga los pasos indicados
en una tarea numerada
para completar una tarea.

» Realice operaciones
independientes
completando pasos en
una tarea no numerada.

Tareas de un escenario de caso
de uso. Ejemplos de como
llevar a cabo una tarea para
una situacion especifica.

Conozca como puede
realizarse una tarea en un
escenario realista.

19
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Tipo de tema

Descripcion

Uso

Referencia

®

Referencia general. Listas y
explicaciones detalladas de
material orientado a la
referencia.

Busque una informacién de
referencia concreta que sea
relevante para un contexto
determinado.

Referencia de la interfaz de
usuario. Temas de referencia
especializados que describen
una interfaz de usuario
concreta de forma detallada. Al
seleccionar Ayuda en esta
pagina del mend Ayuda del
producto generalmente se
abren los temas de la interfaz
de usuario.

Busque informacién
especifica acerca de qué
debe introducir o cémo
utilizar uno o mas
elementos concretos de la
interfaz de usuario como,
por ejemplo, una ventana,
cuadro de didlogo o
asistente.

Solucion de
problemas y
limitaciones

Q,

Solucion de problemas y
limitaciones. Temas de
referencia especializados que
describen problemas que se
encuentran cominmente y sus
soluciones, asi como una lista
de limitaciones de una funcién
o un area de producto.

Aumente sus conocimientos
acerca de cuestiones
importantes antes de
trabajar con una funcién, o
si encuentra problemas de
usabilidad en el software.

Recursos en linea adicionales

El vinculo Resolucion de problemas y base de conocimientos permite
acceder a la pagina de Resolucién de problemas del sitio web de Asistencia
para aplicaciones HP, que facilita la busqueda en la base de conocimientos
de resolucién automatica. Elija Ayuda > Resolucién de problemas y base de
conocimientos. La URL de este sitio web es
http://h20230.www2.hp.com/troubleshooting.jsp.
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Asistencia para aplicaciones HP accede al sitio web de Asistencia para
aplicaciones HP. Este sitio permite examinar la base de conocimientos de
resolucién automatica. También puede publicar informacién y buscar foros
de debates de usuarios, enviar peticiones de soporte, descargar parches y
documentacion actualizada, entre otros. Elija Ayuda > Asistencia para
aplicaciones HP. La URL de este sitio Web es
www.hp.com/go/hpsoftwaresupport.

Para acceder a la mayor parte de las areas de soporte es necesario que se
registre como usuario de HP Passport. En muchos casos también sera
necesario disponer de un contrato de soporte.

Para obtener mas informacién sobre los niveles de acceso, visite:

http://h20230.www2.hp.com/new_access levels.jsp

Para registrarse y obtener un ID de usuario de HP Passport, visite:

http://h20229.www2.hp.com/passport-reqistration.html

Pagina web de HP Software accede al pagina web de HP Software. Este sitio
permite consultar la informacién més-reciente en relacion con los productos
de HP Software. La informacién incluye nuevas versiones de software,
seminarios y ferias, asistencia al cliente, entre otros. Elija

Ayuda > Pagina web de HP Software. La URL de este pagina Web es
www.hp.com/go/software.

Actualizaciones de la documentacion

HP Software esta siempre actualizando la documentacién de su producto
con nueva informacion.

Para buscar actualizaciones recientes o verificar que esta utilizando la
edicién mas reciente de un documento, vaya al sitio web HP Software
Product Manuals (http://h20230.www2.hp.com/selfsolve/manuals).
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Introduccion a HP Universal CMDB

Este capitulo incluye:

Conceptos

» Descripcion general de HP Universal CMDB en la pagina 26
» HP Universal CMDB en VMware en la pagina 31

» Migracioén desde versiones anteriores en la pagina 32
Tareas

» Cambio de la asignacion de memoria para applets en la pagina 33
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Conceptos

& Descripcion general de HP Universal CMDB

26

Este capitulo introduce HP Universal CMDB vy las fases principales de la
instalacion de HP Universal CMDB, presenta el flujo de trabajo de
instalacion, proporciona la informacién de configuracion y los requisitos
previos de hardware y software, y le ayuda en las tareas iniciales.

Esta seccion incluye los siguientes temas:

> "Acerca de HP Universal CMDB" en la pagina 26

» "Arquitectura del sistema HP Universal CMDB" en la pagina 28
"Despliegue de HP Universal CMDB" en la pagina 28

"La base de datos de gestion de la configuracién (CMDB)" en la pagina 29
"Asignacién de Administracién de Data Flow" en la pagina 30

"Topology Query Language (TQL)" en la pagina 30

Y Y Y VY Y

"Convenciones del documento" en la pagina 31

Acerca de HP Universal CMDB

HP Universal CMDB consta de un modelo de datos orientado a servicios de
negocio con deteccion integrada de elementos de configuracion (CI) y
dependencias de elementos de configuracion, visualizacién y asignacién de
servicios de negocio, y seguimiento de cambios de configuracion.

HP Universal CMDB permite administrar todos los CI contenidos en un
mundo administrado. Un mundo administrado es cualquier entorno
autocontenido que puede describirse mediante un modelo de topologia
(definido con el Lenguaje de consulta de topologia (TQL) de HP). Por
ejemplo, la infraestructura de TI de un negocio de gran tamafio representa
un mundo administrado, cuya topologia se compone de varias capas, como
redes, protocolos, bases de datos, sistemas operativos, etc. La administracion
de la vistas permite ver la informacién en el formato exacto requerido.
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Ademas, la informacién contenida en los resultados de cada TQL se actualiza
automaticamente con los datos mas recientes de la base de datos de gestién
de la configuracion (CMDB). Como resultado, después de haber definido un
TQL y una vista, contintian proporcionando informacién actualizada sobre
el estado actual del mundo administrado. Las vistas se muestran en mapas
de varios niveles que permiten identificar los CI clave, segtin se requiera.
También se pueden crear informes (en formato HTML, Excel o de tabla) con
informacién recopilada por el sistema.

HP Universal CMDB cubre las siguientes necesidades operativas y
funcionales:

» Alineacion de aplicaciones y recursos de Tl. Deteccién automatica de
recursos de TI y de sus interdependencias desde una perspectiva de
servicio de negocio.

> Resolucion de problemas. Comprension de las relaciones causales entre
los CI para hallar y solucionar la causa raiz de los problemas de
infraestructura, y reducir el tiempo de solucién de problemas.

» Control de administracion de cambios y activos. Deteccién automatica de
cambios de infraestructura para permitir la actualizacién automatica de
todos los subsistemas relevantes.

» Administracion de estado personalizada (rendimiento, cambio).
Capacidad de definir un estado de administracién de CI.

» Administracion de rendimiento y planificacion de capacidad.
» Planificacion de arquitectura e infraestructura.

» Datos de federacion y reconciliacion. Recuperados de repositorios
existentes y otras CMDB.
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Arquitectura del sistema HP Universal CMDB

El siguiente diagrama proporciona una vista general gréafica de la
arquitectura del sistema HP Universal CMDB:

Capa de presentacion

Informes Admin

Capa de entrada Capa de la lgica
empresarial
CMDB i

. _ L “Analisis
Paquetes Enriquecimiento de impacto

TOL Informes

Modelo
de clases

Modelo

Comparacion [

o | de entornos
Deteccion

UIsuallzaclon
Capa de infraestructura

D'i‘ogra t;l‘Upo de

Para configurar un método de autenticacion LDAP para iniciar sesion,
consulte "Autenticacion de inicio de sesiéon de HP Universal CMDB" en la
péagina 389.

Despliegue de HP Universal CMDB

El siguiente diagrama proporciona una vista general grafica de un despliegue
tipico del sistema HP Universal CMDB.

Ubicacion 1 del
Data Flow Probe

Servidor de bases
Servidor de UCMDB de datos

Ubicacion 2 del
Data Flow Probe

HTTPS

(8080)
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La base de datos de gestion de la configuracion (CMDB)

La base de datos CMDB es el repositorio central de la informacién de
configuracion recopilada por HP Universal CMDB y por las diversas
aplicaciones y herramientas de terceros.

CMDB contiene elementos CI y relaciones que se crean automéaticamente en
el proceso de detecciéon o que se insertan manualmente. Los Cl y las
relaciones representan conjuntamente un modelo de los componentes del
mundo de TI en el que se desarrolla el negocio.

CMDB también almacena y controla los datos de infraestructura que
Administracién de Data Flow recopila y actualiza.

El modelo de TI puede ser muy extenso y contener miles de CI. Para facilitar
la gestion de estos CI, se trabaja con los CI en una vista que proporciona un
subconjunto de todos los componentes del mundo de TI.

Las vistas (vistas predefinidas suministradas con HP Universal CMDB o
definidas en el mapa de topologia) se utilizan para mostrar y gestionar los CI
y las relaciones en CMDB. Las vistas permiten centrarse en areas especificas
de TL.

La base de datos CMDB también contiene las definiciones de consultas TQL
que se utilizan para consultar y recuperar datos de CMDB para presentarlos
en:

» vistas de patrén (vistas basadas en TQL)

» el modelo de tipo de elemento de configuracién (CIT) (un repositorio de
todos los tipos de CI y definiciones de relacion)

Nota: Puede conectar con CMDB desde otros productos HP. Para obtener
mas informacién, consulte la documentacion de instalacién del producto.
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Asignacion de Administracion de Data Flow

El proceso de deteccién es el mecanismo que permite recopilar datos acerca
del sistema mediante la deteccién de los recursos de infraestructura de TI'y
sus interdependencias (relaciones). Data Flow puede detectar dichos recursos
como aplicaciones, bases de datos, dispositivos de red, distintos tipos de
servidores, etc. Cada recurso de TI detectado se entrega y se almacena en la
base de datos de gestion de la configuracién (CMDB), donde se representa
como un elemento de configuracién administrado (CI).

Topology Query Language (TQL)

TQL es un lenguaje y una herramienta para detectar, organizar y administrar
datos de infraestructura de TI. TQL se utiliza para crear consultas que
recuperan datos especificos de CMDB y los muestran.

Las consultas TQL buscan constantemente en la base de datos CMDB los
cambios de estado de los recursos compartidos e informan a los subsistemas
relevantes y los actualizan.

TQL amplia los lenguajes de consulta tradicionales al agregar dos
prestaciones importantes:

» TQL permite a HP Universal CMDB trazar relaciones conceptuales entre
los CI, que representan sus interdependencias reales. Mediante operadores
predefinidos, pueden establecerse los distintos tipos de interconexiones
que existen entre los Cl y, por consiguiente, el disefio de la infraestructura
y el rendimiento se representan de forma mas precisa. Esta representacion
sirve como base y modelo para la deteccién, disposicién, consulta y
administracién de infraestructuras complejas.

» TQL tiene un aspecto grafico, que consiste en sintaxis y simbolos visuales
que representan los recursos y sus interconexiones. Esta visualizacion de
una infraestructura de TI simplifica la descripcion, supervision y
administracion de las operaciones de negocios de TI.
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Convenciones del documento

» En la documentaciéon de HP Universal CMDB se supone que el servidor de
HP Universal CMDB y la sonda de Data Flow estan instalados en la
ubicacion predeterminada, es decir, C:\hp\UCMDB\UCMDBServer y
C:\hp\UCMDB\DataFlowProbe.

» En las instrucciones de acceso a los componentes de la aplicacion se
proporciona siempre la ruta de acceso desde el ment situado mas a la
izquierda; por ejemplo, para ver la consulta de topologia de Active
Directory: Modelado > Modeling Studio > Recursos > Raiz > Aplicacion >
Active Directory.

é& HP Universal CMDB en VMware

Si despliega HP Universal CMDB en una plataforma VMware, no se aplican
las directrices de tamafio para una instalacién normal. En una instalacion de
VMware se aplican las siguientes limitaciones y recomendaciones generales:

» Puede esperarse que el rendimiento de HP Universal CMDB en VMware
sea mas lento que en una instalacién normal. Por lo tanto, no se
recomienda usar una plataforma VMware para el despliegue de
HP Universal CMDB en una empresa y solo se admite en despliegues
estandar. Para conocer los requisitos de despliegue, consulte "Requisitos
de hardware del servidor" en la pagina 36.

» La capacidad y el rendimiento de HP Universal CMDB varian en funcion
de los diversos recursos de servidor, como la CPU, la memoria y el ancho
de banda de red asignados a los componentes de HP Universal CMDB.

» Deben usarse las versiones 3.5 a 4.0 de ESX Server.
» Debe usarse una tarjeta de red de 1 Gigabit.

» Es muy recomendable no ejecutar un servidor de base de datos que
contenga bases de datos de HP Universal CMDB en VMware si los
archivos de base de datos residen en un disco virtual de VMware.

» VMWare es la Ginica tecnologia de virtualizacién compatible con
HP Universal CMDB para Windows.
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Los siguientes componentes de HP Universal CMDB son compatibles con las
versiones 3.5 a 4.0 de VMware ESX Server:

» HP Universal CMDB

» Sonda de Data Flow

& Migracion desde versiones anteriores

32

Para obtener mas informacién sobre la actualizacién de HP Universal CMDB
de la versién 8.0x a la 9.02, consulte "Actualizacién de HP Universal CMDB
de la version 8.0x a la version 9.0x" en la pagina 169.

Para obtener mas informacién sobre la actualizacién de HP Universal CMDB
de la version 7.0x y 7.5x a la 8.0x, consulte la documentacién de la versién
8.04.
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Tareas

T Cambio de la asignacién de memoria para applets

Nota: Esta seccion solo es relevante si conecta con HP Universal CMDB
desde un cliente que use JRE 6u9 o anterior.

Para que los applets de HP Universal CMDB funcionen correctamente, es
posible que se requiera méas memoria que la asignada de forma
predeterminada, especialmente cuando se visualizan mapas de topologia
muy grandes o se usa el applet durante mucho tiempo sin reiniciar el
explorador.

Para cambiar la asignacién de memoria, modifique un archivo en el equipo
cliente (en el equipo del usuario que usa el applet):

1 En equipos Windows, abra el archivo: ...\Documents and Settings\
%perfil_usuario% \ApplicationData\Sun\Java\Deployment\
deployment.properties.

2 Cambie la linea con la version de Java mas reciente y agregue el texto
-XmxYYYm al final de la misma, donde YYY es la cantidad de memoria (en
megabytes) que se va a asignar al applet Java. Por ejemplo:

deployment.javapi.jre.6u10.args=-Xmx256m

asigna 256 MB de memoria al applet.

El valor predeterminado (si el pardmetro -Xmx no existe) es 64 MB. Puede
probar con los valores 128 MB y 256 MB. Se recomienda no usar mas de
256 MB. Si Java no puede adquirir la memoria especificada, no podra
cargarse. En este caso, configure el valor de asignaciéon de memoria es un
valor inferior.
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También puede realizar este cambio si selecciona Inicio > Configuracién >
Panel de control. Haga doble clic en el icono de Java y haga clic en la
pestaria Java. Haga clic en el botén View de Runtime settings are used
when an applet is executed. Realice cambios en el campo Runtime
Parameters de Java siguiendo las instrucciones descritas anteriormente.

Nota:

» Debido a una limitacién tecnolégica, cuando se cambia de modo (por
ejemplo, de Administracién a Aplicacién) o de administrador antes de
que se hayan descargado todos los applets en el explorador, podria
aparecer un mensaje de error Error grave. Si esto ocurre, borre la caché
de Java.

» Para ver el progreso de la descarga de archivos jar de los applets, en la
ventana de la consola de Java, escriba 5.

» Para obtener mas informacién sobre la instalaciéon o actualizacion de
Java en el equipo cliente, consulte "Actualizacién de la configuracion
de Java" en la pagina 50.
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Matriz de compatibilidad con
HP Universal CMDB

Este capitulo incluye:

Referencia

» Requisitos de hardware del servidor en la pagina 36

» Requisitos de software del servidor en la pagina 38

» Entornos virtuales compatibles con el servidor en la pagina 39
» Requisitos de base de datos del servidor en la pagina 40

» Requisitos de software del cliente en la pagina 44

» Requisitos de explorador del cliente en la pagina 45

» Requisitos de planificacién de capacidad en la pdgina 46
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Referencia

@, Requisitos de hardware del servidor

Equipo/procesador Windows/Linux:

Para cumplir los requisitos de CPU, debe disponer de uno de los siguientes
equipos:

» Procesador Intel Dual Core Xeon a 2,4 GHz o superior

» Procesador AMD Opteron Dual Core a 2,4 GHz o superior

Ademas de los requisitos mencionados, debe contar con el siguiente
numero de nucleos de CPU, en funcion de la configuracién de despliegue:
» Despliegue pequefio: 1 CPU

» Despliegue estandar: 4 CPU

» Despliegue empresarial: 8 CPU

Nota: Dado que el rendimiento de HP Universal CMDB depende de la
velocidad del procesador, para garantizar un rendimiento adecuado de

HP Universal CMDB se recomienda usar la mayor velocidad de procesador
posible.

Memoria Windows/Linux:

» Despliegue pequefio: 4 GB de RAM
» Despliegue estandar: 8 GB de RAM
» Despliegue empresarial: 16 GB de RAM
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Archivo de
intercambio de
memoria/memoria
virtual

Windows:

» Despliegue pequerio: 6 GB (compatible)
» Despliegue estandar: 12 GB

» Despliegue empresarial: 24 GB

Linux:

» Despliegue pequerio: 4 GB (compatible)
» Despliegue estandar: 8 GB

» Despliegue empresarial: 16 GB

Nota:

» La memoria virtual en Windows deberia ser 1,5 veces el tamario de la
memoria fisica como minimo.

» El archivo de intercambio en Linux deberia ser del mismo tamario que la
memoria fisica.

Espacio libre en

30 GB como minimo (para registros, volcados de memoria, etc.)

disco duro
Display Windows: configuracion de paleta de colores de al menos 256 colores (se
(Visualizacioén) recomienda 32.000 colores)
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®. Requisitos de software del servidor

Plataforma Tipo de sistema Version y edicion del Compatible | Se
de hardware | operativo sistema operativo recomienda
x86-64 Windows 2003 Enterprise SP2 y R2 SP2, Si
64 bits
x86-64 Windows 2008 Enterprise SP2 y R2, 64 Si Si
bits
x86-64 Red Hat Linux 5 Enterprise/Advanced, 64 Si
bits
Cualquiera SUSE Linux 9, 10, 11 Enterprise No
x86 Windows 2000, No Se requiere
2003/2008 64 bits
Sun SPARC Solaris 8, 9 6 10 No
Cualquiera Red Hat Linux 3, 4 Enterprise No
Itanium 64 Red Hat Linux 5 Enterprise/Advanced No
Nota:

» Se incluyen en la lista las configuraciones no compatibles para garantizar que no exista ambigiiedad
con respecto al alcance de la matriz de compatibilidad.

» Se recomienda habilitar y configurar Dr. Watson en modo automatico (después de ejecutar Dr.
Watson, Drwtsn32.exe, al menos una vez). Para configurar el modo automatico, busque
\\HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AeDebug en el
Registro de Windows y configure el valor del parametro Auto en 1.

» Independientemente de la versién del sistema operativo, se requiere la distribucién completa
(compatible con OEM) y el Gltimo claster de revisiones recomendado.

38



Capitulo 2 ¢ Matriz de compatibilidad con HP Universal CMDB

@ Entornos virtuales compatibles con el servidor

Version y edicion del

Entorno virtual o . Compatible | Se recomienda
sistema operativo
VMware ESX 4.0 » Windows 2003 Si Si
Enterprise SP2 y R2
SP2, 64 bits
» Windows 2008
Enterprise SP2 y R2,
64 bits
» Red Hat Linux 5
Enterprise/Advanced,
64 bits
VMware ESX version 3.5 o » Windows 2003 Si Es posible que las
versién 3.x Enterprise SP2 y versiones ESX 3.x
R2 SP2, 64 bits anteriores no
» Windows 2008 proporcionen el
Enterprise SP2 y R2, rendimiento
64 bits adecuado y no sean
» Red Hat Linux 5 compatibles con
Enterprise/Advanced, todas las versiones
64 bits del sistema operativo.
MS Hyper-V Server 2008 vl y Cualquiera No
R2
Xen Hypervisor 3.x Cualquiera No
ESXi Cualquiera No
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®. Requisitos de base de datos del servidor

40

Esta seccion describe los servidores de base de datos compatibles con

HP Universal CMDB.

Esta seccion incluye los siguientes temas:

» "Requisitos de sistema Oracle" en la pagina 40

> "Requisitos de sistema Microsoft SQL Server" en la pdgina 42

Requisitos de sistema Oracle

En la tabla siguiente se enumeran los servidores Oracle Server compatibles
para funcionar con HP Universal CMDB. Una opcién compatible significa
que el personal de control de calidad de HP ha realizado pruebas bésicas

satisfactoriamente en dicha opcién.

Version de base de datos

Version Tipo de sistema
Oracle 10.2 (10.2.0.4 o un namero de version especifica de | 64 bits
componente superior 10.2.0.X) Enterprise Edition

Oracle 10.2 (10.2.0.4 o un namero de versiéon especifica de | 64 bits
componente superior 10.2.0.X) RAC Enterprise Edition

Oracle 11.1.0.7 Enterprise Edition 64 bits

Oracle 11.2 (11g R2) Standard Edition 64 bits

Oracle 11.2 (11g R2) Enterprise Edition 64 bits

Oracle 11.2 (11g R2) RAC Enterprise Edition 64 bits
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Nota:

» Se recomienda encarecidamente aplicar las altimas revisiones de Oracle
importantes para el sistema operativo. Para obtener mas informacion,
consulte la documentacién de Oracle.

» Consulte la documentacién de Oracle para conocer las plataformas
compatibles.

» La opcidn de particiones de Oracle debe estar habilitada.

Ejemplos de implementaciones probadas

La tabla siguiente detalla los entornos de implementacion en los que el
personal de control de calidad de HP ha realizado pruebas rigurosas.

Version de base de datos Sistema operativo

Version Tipo de sistema

Oracle 11.2 (11g R2) Enterprise 64 bits Linux Enterprise

Edition Edition RHEL 5

Oracle 11.2 (11g R2) RAC Enterprise | 64 bits Linux Enterprise

Edition Edition RHEL 5

Oracle 10.2.0.4 Enterprise Edition | 64 bits Linux Enterprise
Edition RHEL 5

Oracle 11.2 (11g R2) Enterprise 64 bits Solaris 10

Edition
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Requisitos de sistema Microsoft SQL Server

En la tabla siguiente se enumeran los servidores Microsoft SQL Server
compatibles para funcionar con HP Universal CMDB. Una opcién
compatible significa que el personal de control de calidad de HP ha realizado
pruebas basicas satistactoriamente en dicha opcion.

Version de base de datos
Version T'ipo de Service Pack
sistema

Microsoft SQL Server 2008 Enterprise Edition 32 bits Service Pack 1
Microsoft SQL Server 2008 Enterprise Edition 64 bits Service Pack 1
Microsoft SQL Server 2008 Standard Edition 32 bits Service Pack 1
Microsoft SQL Server 2008 Standard Edition 64 bits Service Pack 1
Microsoft SQL Server 2005 Enterprise Edition 32 bits Service Pack 3
Microsoft SQL Server 2005 Enterprise Edition 64 bits Service Pack 3
Nota:

» Solo deben instalarse los Service Packs, con los parches maés recientes.

» Consulte la documentaciéon de Microsoft para plataformas compatibles.
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Ejemplos de implementaciones probadas

La tabla siguiente detalla los entornos de implementacién en los que el
personal de control de calidad de HP ha realizado pruebas rigurosas.

Version de base de datos

Sistema operativo

Enterprise Edition

Version T.lpo e Service Pack
sistema
Microsoft SQL Server 2008 | 32 bits Service Pack 1 | Windows 2008
Enterprise Edition Enterprise Edition
Service Pack 1
Microsoft SQL Server 2008 | 64 bits Service Pack 1 | Windows 2008

Enterprise Edition
Service Pack 1 (64 bits)
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@ Requisitos de software del cliente

Resolucién de la pantalla

Resolucion minima: 1024x768. Se recomienda usar 1280x1024. En
pantallas panordmicas (por ejemplo, en portatiles de 15,4") la
resolucién 6ptima es 1600x1050.

Java Runtime
Environment (para la
visualizacion de applets)

Familia 1.6: la version recomendada es 6u20 y la versién requerida es
6u4 o posterior. No se recomienda la version 6ul9 porque en cada
carga de applet se abre una ventana emergente con un mensaje que
indica que el applet contiene una mezcla de cédigo firmado y no
firmado.

Nota: la version recomendada de JRE es la 6u20, que también se
incluye en el propio servidor UCMDB para la descarga de red local.

Para cambiar el JRE disponible localmente:
1 Coloque un nuevo archivo ejecutable de despliegue de JRE en:
C:\hp\UCMDB\UCMDBServer\deploy\ucmdb-ui\static\JRE

2 Reinicie el servidor.

Para obtener mds informacién sobre como trabajar con applets,
consulte "Cambio de la asignaciéon de memoria para applets" en la
péagina 33.

Si usa Microsoft Internet Explorer, puede descargar Sun JRE del sitio
web de Java (http://java.com/).

Una vez finalizada la instalacién, compruebe que el explorador
utiliza la version correcta de Java. Haga clic en Herramientas >
Opciones de Internet > Opciones avanzadas y active la casilla Java
(Sun). Haga clic en Aceptar, cierre el explorador y vuelva a abrirlo.

Almacenamiento en caché
de Java

Habilite el almacenamiento en caché de Java en el equipo cliente:
Panel de control > Java > pestafia General > Temporary Internet Files
> Settings > Keep temporary files on my computer.

Compatibilidad con
etiquetas de applet

Los applets de UCMDB solo son compatibles con el despliegue de
etiquetas de applet.

Para comprobar que el equipo cliente admite etiquetas de applet, abra
el panel de control de Java. Haga clic en la pestafia Advanced y abra
Default Java for browsers. Compruebe que Microsoft Internet
Explorer esté seleccionado.

Flash Player (para ver
graficos en informes)

Acrobat Flash 8 o posterior.
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Microsoft Excel (para ver Versiones 2003, 2007 y 2010
datos exportados)

Adobe PDF (para ver datos | Versiones 7.0, 8.1y 9.1
exportados)

@ Requisitos de explorador del cliente

Version y edicion del sistema

Explorador operativo

Compatible | Se recomienda

Internet Explorer 7 o superior Windows XP 32/64 bits Si Si
Windows Vista 32/64 bits
Windows 7 32/64 bits

Windows 2003 32/64 bits
Windows 2008 32/64 bits

Internet Explorer 8 Windows XP 32/64 bits Si
Windows Vista 32/64 bits
Windows 7 32/64 bits

Windows 2003 32/64 bits
Windows 2008 32/64 bits

Google Chrome Windows XP Si
Windows Vista
Windows 7

Firefox 3.5 o superior Windows XP St
Windows Vista
Windows 7
Windows 2003
Linux

Safari 4.x Windows No

Internet Explorer 6 Windows No
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@, Requisitos de planificacién de capacidad

Para obtener mas informacion, consulte "Planificacién de gran capacidad en
HP Universal CMDB" en la pagina 281.
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Modelo de licencia de HP Universal CMDB

Este capitulo incluye:

Conceptos

» Modelo de licencia: descripcion general en la pagina 48
» Licencia de UCMDB Foundation en la pagina 50

» Licencia de UCMDB Integration Only en la pagina 53
» Licencia de DDM Advanced Edition en la pagina 54
Tareas

» Actualizacién a la licencia de Integration Only o DDM Advanced Edition
en la pagina 56

Referencia

Solucion de problemas y limitaciones en la pagina 57
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Conceptos

& Modelo de licencia: descripcién general

El modelo de licencia de HP Universal CMDB se basa en tres tipos o niveles
de licencia complementarios. El primero, conocido como Licencia de
UCMDB Foundation, se concede gratuitamente a los clientes validos. Los
otros dos niveles (Licencia de UCMDB Integration Only y Licencia de DDM
Advanced Edition) conllevan una cuota.

Esta seccion incluye los siguientes temas:

» "Niveles de licencia" en la pagina 48

» "Unidades de medida" en la pagina 49

Niveles de licencia
> Licencia de UCMDB Foundation
Esta licencia concede derechos para:

» usar UCMDB como el componente troncal de selecciéon de productos
BTO

> integrar las instancias de UCMDB entre si

» integrar productos BTO con UCMDB, mediantes diversos tipos de
integraciones

» Licencia de UCMDB Integration Only

Esta licencia concede el derecho para integrar productos de terceros (que
no sean de HP) con UCMDB mediante diversos tipos de integraciones.

» Licencia de DDM Advanced Edition
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Esta licencia concede derechos para:

» usar toda la funcionalidad de Discovery and Dependency Mapping
(DDM) para rellenar UCMDB

» integrar productos BTO y de terceros (que no sean de HP) con UCMDB,

mediante cualquier tipo de integracion

La siguiente tabla proporciona una descripcion general de lo que permiten
las diversas licencias:

Integraciones

Integraciones Integraciones . Todas las
. . p personalizada .
Licencia/Integracion con otros con productos . funciones de
s similares a .
productos BTO | de terceros . Discovery
Discovery
UCMDB Foundation Permitidas No No No
UCMDB Integration Only | No Permitidas No No
DDM Advanced Edition Permitidas Permitidas Permitidas Permitidas

Unidades de medida

> Instancia del sistema operativo

Cada implementacién del programa de arranque que puede instalarse en

un sistema fisico o en una particion del sistema fisico. Un sistema fisico

puede contener varias instancias del sistema operativo.

» Servidor administrado

Un sistema informatico o particién de sistema informatico donde se
instala un programa de arranque, excluyendo PCs o equipos utilizados
principalmente por una sola persona.

Nota: Las impresoras y dispositivos de red no se consideran servidores
administrados.
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& Licencia de UCMDB Foundation

50

Se trata de una licencia de derechos gratuita para el producto UCMDB, que
se concede automaticamente a cualquier cliente de HP que adquiera HP
Discovery and Dependency Mapping (DDM), HP Service Manager (SM) o HP
Asset Manager (AM).

Esta seccién también incluye:

> "Integraciones de BTO estandar" en la pagina 50

» "Otras integraciones" en la pagina 51

> "Numeros de CI y relaciones" en la pagina 51
"Nuamero de instancias de UCMDB" en la pagina 52

"Nuamero de instancias de la sonda de Data Flow" en la pagina 52

Y Y VY

"Caso concreto de BSM" en la pagina 52

Integraciones de BTO estandar

Con esta licencia, se le permite integrar los siguientes productos BTO con
UCMDB:

» HP Universal CMDB * (otra instancia)
» HP Asset Manager *

» HP Service Manager *

» HP DDM Inventory

» HP Network Node Manager

» HP Storage Essentials

» HP Systems Insight Manager

(*) integracion bidireccional
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Los flujos de datos entre estos productos se implementan mediante
adaptadores proporcionados listos para usar con HP Universal CMDB o
empaquetados en la solucién SACM. La mayoria de los adaptadores puede
aprovechar la infraestructura de la sonda de Data Flow de HP Universal
CMDB, excepto los que admiten un flujo de datos de federacién o el flujo de
datos de insercién de UCMDB a SM, debido a una restriccién técnica.

Nota: El flujo de datos de UCMDB a Asset Manager se basa en un conector
Connect-It, cuya licencia se proporciona gratuitamente a todos los clientes
de AM.

El derecho que concede la licencia de UCMDB Foundation para integrar
productos BTO con UCMDB no elimina la necesidad de que los clientes
dispongan de las licencias adecuadas para estos productos.

Otras integraciones

Con esta licencia, también se le permite integrar productos BTO con
UCMDB mediante:

» Integraciones estdndar proporcionadas por socios comerciales de HP

(podrian conllevar un cargo adicional)

» Integraciones de intercambio de datos personalizados (es decir, el
Adaptador de base de datos genérica, el Adaptador genérico de insercién y
adaptadores de Java desarrollados por clientes)

> la API del servicio web HP Universal CMDB y la API de HP Universal
CMDB (Java)

» pero no las integraciones similares a Discovery (es decir, las creadas con
adaptadores de Jython)

Numeros de Cl y relaciones

La licencia de UCMDB Foundation no restringe el nimero de CI y relaciones
que pueden almacenarse en UCMDB o intercambiarse entre UCMDB y otros
productos BTO. La tnica limitacion es la capacidad fisica y el rendimiento.
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Nuamero de instancias de UCMDB

La licencia de UCMDB Foundation no restringe el nimero de instancias de
UCMDB que pueden desplegarse en un entorno de cliente con el fin de
implementar plataformas de desarrollo, prueba, produccién HA y/o DR. Sin
embargo, puede haber limitaciones técnicas relativas al modo en que los
datos pueden administrarse e intercambiarse en una instalacion de varias
instancias. Los servidores que se detectan con DDM o que tienen su origen
en un producto de terceros solo deben contarse una sola vez en la licencia de
DDM Advanced Edition o la licencia de UCMDB Integration Only, incluso si
aparecen en varias instancias de UCMDB con fines de administracién
operativa.

Numero de instancias de la sonda de Data Flow

La licencia de UCMDB Foundation no restringe el nimero de instancias de
la sonda de Data Flow que pueden desplegarse en un entorno de cliente para
los adaptadores de integracion o detecciéon de hosts. Sin embargo, puede
haber algunas limitaciones técnicas relativas al nimero maximo de sondas
que pueden usarse con UCMDB. Ademas, como ya se ha mencionado,
algunos adaptadores no pueden alojarse en una sonda.

Caso concreto de BSM

A los clientes que adquieren HP Application Performance Manager (APM)
version 9.0x o superior se les concede automaticamente una licencia gratuita
para usar el componente UCMDB incrustado etiquetado como Run-time
Service Model (RTSM) y para integrar productos BTO con RTSM. Como
resultado, los clientes de APM no necesitan una licencia de UCMDB
Foundation.

Nota: APM se conocia anteriormente como HP Business Availability Center
version 8.0x (BAC) y RTSM como Operational Database (ODB).
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& Licencia de UCMDB Integration Only

Esta licencia se basa en la unidad de medida Servidor administrado (para
obtener mas informacién, consulte "Unidades de medida" en la pagina 49).
Los clientes que necesiten integrar productos de terceros con UCMDB deben
adquirir una cantidad adecuada de dicha licencia.

Esta seccion también incluye:

> "Regla de licencias" en la pagina 54

> "Tipos de integraciones validas" en la pagina 53

Regla de licencias

Debe adquirirse una licencia de uso (LTU) para cada servidor administrado
que se defina en un producto de terceros y cuya definicién se copie a
UCMDB para registrarse en forma de CI. La licencia de UCMDB Integration
Only requiere una compra minima inicial de 100 LTU.

Tipos de integraciones validas

Esta licencia permite integrar productos de terceros con UCMDB mediante:

» Integraciones estandar proporcionadas por HP

» Integraciones estdndar proporcionadas por socios comerciales de HP
(podrian conllevar un cargo adicional)

» Integraciones de intercambio de datos personalizados (es decir, el
Adaptador de base de datos genérica, el Adaptador genérico de insercién y
adaptadores de Java desarrollados por clientes)

> la API del servicio web HP Universal CMDB y la API de HP Universal
CMDB (Java)

» pero no las integraciones similares a Discovery (es decir, las creadas con
adaptadores de Jython)

Nota: HP Universal CMDB proporciona adaptadores listos para usar para
productos de terceros como Microsoft SCCM y BMC Atrium CMDB.
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& Licencia de DDM Advanced Edition

54

Esta licencia se basa en la unidad de medida Instancia del sistema operativo
(para obtener mas informacién, consulte "Unidades de medida" en la
pagina 49). Los clientes que necesiten acceder a toda la funcionalidad de
Asignacion de dependencias de deteccion de DDM deben adquirir una
cantidad adecuada de dicha licencia.

Esta seccién también incluye:

"Regla de licencias" en la pagina 54
"Asignacién de dependencias de detecciéon" en la pagina 54

"Integraciones" en la pagina 55

Y Y VY Y

"Licencia de DDM Inventory gratuita con DDM Advanced Edition" en la
pagina 55

Regla de licencias

Debe adquirirse una licencia de uso (LTU) para cada instancia del sistema
operativo que detecte DDM y que se registre en UCMDB en forma de CI. La
licencia de DDM Advanced Edition requiere una compra minima inicial de
100 LTU.

Ejemplo: un servidor de VMware ESX que aloja un equipo virtual requiere dos
licencias de uso (LTU).

Los servidores que se detectan en DDM y que ademas se originan en un
producto de terceros (para recopilar datos adicionales) no necesitan contarse
en la licencia de UCMDB Integration Only. La licencia de DDM Advanced
Edition cubre ese escenario de uso.

Asignacion de dependencias de deteccion

Con esta licencia, puede usar el panel de control de Discovery y otras
funciones relacionadas para aprovechar todo el contenido de deteccién
disponible listo para usar. Ademas, puede crear nuevos adaptadores de
Jython para detectar otros recursos.
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Integraciones

Esta licencia permite usar Estudio de integracion para crear puntos de
integracion con BTO y productos de terceros mediante integraciones
similares a Discovery (adaptadores de Jython personalizados).

Licencia de DDM Inventory gratuita con DDM Advanced
Edition
Por cada LTU adquirida como parte de la licencia de DDM Advanced Edition

para un determinado servidor, se concede una licencia de DDM Inventory
gratuita para recopilar datos de inventario en ese servidor.

55



Capitulo 3 ¢ Modelo de licencia de HP Universal CMDB

Tareas

P Actualizacién a la licencia de Integration Only o DDM
Advanced Edition

56

Cuando se instala HP Universal CMDB, se recibe una licencia de Universal
CMDB Foundation. Para obtener el archivo necesario para actualizar a la
licencia de Integration Only o DDM Advanced Edition, péngase en contacto
con HP Software Support y, a continuacion, siga este procedimiento:

Para actualizar la licencia:
1 Obtenga el archivo adecuado de HP Software Support.

2 Reemplace el archivo ucmdb_license.xml en la carpeta
C:\hp\UCMDB\UCMDBServer\conf\. El nombre del archivo debe ser
ucmdb_license.xml.

3 Use la consola JMX para forzar un cambio de licencia:

a Inicie el explorador web y especifique la direccion del servidor, del

siguiente modo: http://<Nombre de host del servidor UCMDB>
:8080/jmx-console.

Cuando se le solicite, introduzca las credenciales de autenticacién de la
consola JMX (si no dispone de tales credenciales, pongase en contacto
con el administrador del sistema). El nombre de usuario y la
contrasefia predeterminados son sysadmin/sysadmin.

En UCMDB, haga clic en service=Server Services para abrir la pagina
Operaciones.

Busque getLicense e introduzca la siguiente informacion:
En el cuadro de valor del parametro customerlD, escriba 1.
Haga clic en Invocar.

Se muestra informacion sobre el tipo de licencia, el nombre de cliente,
los paquetes permitidos y el estado de bloqueo de las aplicaciones.
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Referencia

Q, solucion de problemas y limitaciones

Esta seccion facilita la solucién de problemas y explica las limitaciones de las
licencias de UCMDB.

> Problema: al integrar UCMDB con HP Storage Essentials, no se puede
ejecutar el trabajo de integracion de SE por SQL con la licencia de
Foundation.

Solucién: realice la configuracién descrita en "Discover the SE Oracle
Database" en HP Universal CMDB Discovery and Integration Content Guide
(PDF).

> Problema: al integrar UCMDB con HP Network Node Manager (NNMi),
no se puede ejecutar el trabajo de Layer2 por NNM con la licencia de
Foundation.

Solucién: Para obtener mas informacion, consulte "Network Node
Manager i (NNMi) Integration" en HP Universal CMDB Discovery and
Integration Content Guide (PDF).
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Primeros pasos en HP Universal CMDB

Este capitulo incluye:

Conceptos

» Planificacion previa al despliegue en la pagina 60
Tareas

» Primeros pasos en la pagina 63

» Tareas bésicas de administracion en la pagina 64
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Conceptos

& Planificacién previa al despliegue

60

El despliegue de HP Universal CMDB en un entorno de red empresarial es un
proceso que requiere la planificacion de los recursos, el disefio de la
arquitectura del sistema y una estrategia de despliegue bien planificada. La
siguiente lista de comprobacién describe algunos de los problemas bésicos
que deben tenerse en cuenta antes de la instalacion. Para ver la
documentaciéon completa de practicas recomendadas para la planificacion
del despliegue, consulte con HP Professional Services.
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Utilice la siguiente lista de comprobacion para revisar los problemas basicos
que su organizacion debe tener en cuenta durante la planificacion del
despliegue de HP Universal CMDB.

4 Paso

Defina los objetivos del proyecto.

Defina los protocolos que se usardn en Administracion de Data Flow (DFM)
y asegurese de que los protocolos estan disponibles para su uso.

Compruebe que tiene derechos de acceso a los protocolos que se usaran en
DFM. Pida al administrador del sistema el nombre de usuario y la
contrasefia de los protocolos relevantes.

Defina la velocidad y el uso de las subredes de la red que se van a detectar.
Es posible que deba aumentar los tiempos de espera en algunos de los
protocolos.

Compruebe si las siguientes aplicaciones utilizan los puertos
predeterminados. Si no usan los puertos predeterminados, compruebe
cudles son los puertos que utilizan.

>» FTP

» IBM HTTP Server

» 1IS

» Microsoft SQL Server

» Oracle Server

» SAP

» SNMP

» Siebel

» WebLogic

» WebSphere

Identifique los componentes que se van a detectar:
» Plataforma de hardware del servidor

» Sistema operativo y version del servidor

» Tipos de dispositivos de red
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Paso

Instale las siguientes herramientas y utilidades para ayudar a analizar los
procesos de deteccion:

» Herramienta SNMP

» Herramienta WMI

» Explorador LDAP

» Visualizador de final de archivo de registro (por ejemplo, BareTail para
Windows o una utilidad tail de UNIX)

Defina lo que desea hacer con HP Universal CMDB:
» Asignacion de componentes del sistema

» Analisis de causa raiz

» Andlisis de impacto

» Reubicacién/consolidacion de centro de datos

Analice los procesos de Tl y la cultura y estructura organizativa que pueden
afectar al despliegue o verse afectados por el mismo.

Analice los objetivos de la organizacion e identifique los principales
procesos empresariales basados en TI para lograr dichos objetivos.

Identifique a los usuarios de destino (aquellos con un interés personal en
los procesos empresariales), tales como ejecutivos, administradores de LOB,
propietarios de aplicaciones, administradores de sistemas y auditores de
seguridad.

Alinee el proyecto con las practicas de administraciéon de rendimiento
actuales.

Defina los resultados del proyecto, incluida la configuracién de
expectativas relativas a medidas, caracteristicas, alcance del despliegue y
niveles de madurez.

Identifique la funcionalidad de HP Universal CMDB adecuada.

Cree un plan de despliegue.

Defina los criterios de éxito del proyecto.

Decida la frecuencia con la que desea ejecutar DFM. Para obtener mas
informacién, consulte "Cuadro de dialogo Planificador de detecciéon" en
HP Universal CMDB - Guia de administracion de Data Flow (PDF).
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Tareas

T Primeros pasos

Esta seccion proporciona un plan bésico, paso a paso, para empezar a utilizar
HP Universal CMDB.

1

Lea la informacién relativa a la solicitud de ayuda.

Obtenga informacién sobre las diversas fuentes de asistencia, incluidas
HP Professional Services y HP Software Support, ademas de la
documentacién de HP Universal CMDB. Para obtener mas informacion,
consulte "Bienvenido a esta guia" en la pagina 15.

Obtenga informacién sobre los componentes de HP Universal CMDB.

Obtenga informacion sobre los componentes en los que se basa el
funcionamiento del sistema HP Universal CMDB. Para obtener mas
informacioén, consulte "Descripcion general de HP Universal CMDB" en la
pagina 26.

Planifique el despliegue de HP Universal CMDB.

Cree un plan de despliegue completo antes de instalar HP Universal
CMDB. Use la lista de comprobacion Planificacion previa al despliegue
como ayuda. Si desea conocer en profundidad las practicas recomendadas
para la planificacién del despliegue, consulte a su representante de

HP Professional Services. Para obtener mas informacién, consulte
"Planificacion previa al despliegue" en la pagina 60.

Instale los componentes de HP Universal CMDB.

Instale el servidor (en un sistema Windows o Linux) y la sonda de Data
Flow. Para obtener mas informacién, consulte Parte II, "Instalacién de
UCMDB Server.".

Conéctese a HP Universal CMDB.

Inicie HP Universal CMDB. Para obtener mas informacién, consulte
"Acceso a HP Universal CMDB" en la pagina 433.
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6 Inicie el administrador del sistema.

Configure el sistema HP Universal CMDB. Para obtener mas informacion,
consulte "Administraciéon" en HP Universal CMDB - Guia de administracion
(PDF).

T Tareas basicas de administraciéon

64

Esta seccion proporciona una lista de comprobacion de las tareas basicas de
administracion y configuracion. Use esta lista de comprobacion para revisar
las tareas béasicas de administracion necesarias para configurar el sistema
HP Universal CMDB.

1

Configure Administracion de Data Flow (DFM).

Los usuarios de DDM con licencia pueden ejecutar el proceso de deteccion
para identificar recursos de TI en la infraestructura de red. Para obtener
mas informacién, consulte HP Universal CMDB - Guia de administracion de
Data Flow (PDF).

Al configurar DFM, solicite la siguiente informacion al administrador del
sistema:

» Credenciales del sistema operativo
» Credenciales del protocolo de red
» Credenciales de la aplicacion
Configure los usuarios.

Defina los permisos para las vistas. A través de los permisos se permite o se
deniega el acceso a las vistas, TQL y otros componentes. Para obtener mas
informacién, consulte "Configurar y trabajar con los usuarios" y
"Administrador de seguridad" en el HP Universal CMDB - Guia de
administracion (PDF).

Configure los destinatarios de los informes programados, incluido el
método de entrega.

Para obtener mas informacioén, consulte "Informes" en HP Universal CMDB
- Guia de modelado (PDF).
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5 Genere manualmente el modelo de universo de Tl mediante la definicion
de los elementos de configuracion (Cl) y las relaciones de Cl en el
modelo.

Divida el modelo en vistas que representen subconjuntos légicos del
modelo global. Agregue los CI en funcion de los recursos de red
detectados o defina manualmente los componentes de infraestructura.

Para obtener mas informacién, consulte:

» "Administrador de Universo de TI" en HP Universal CMDB - Guia de
modelado (PDF)

> "Modeling Studio" en HP Universal CMDB - Guia de modelado (PDF)
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5

Procedimiento de instalacion

Este capitulo incluye:
Conceptos
» Descripcion general del procedimiento de instalacién en la pagina 70

» Fases de la instalacion en la pagina 70
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Conceptos

& Descripcion general del procedimiento de instalacién

Durante la instalacion, se instalan los siguientes componentes de
HP Universal CMDB:

» Servidor de HP Universal CMDB

» Base de datos de gestion de la configuracion (CMDB)
» Base de datos de historial

» Paquetes de HP Universal CMDB

» Sonda de Administracién de Data Flow (DFM) (si existe una licencia
adecuada; para obtener mds informacion, consulte "Modelo de licencia de
HP Universal CMDB" en la pagina 47)

Importante: HP Universal CMDB no debe instalarse mas de una vez en un
servidor, incluso si las instancias se instalan en carpetas distintas o son de
versiones diferentes.

& Fases de la instalacién

70

El flujo de trabajo de instalacién incluye las siguientes fases principales:

1 Configure las bases de datos CMDB y de historial.

HP Universal CMDB se configura en Microsoft SQL Server o en Oracle
Server.

Para obtener mas informacion, consulte "Despliegue y mantenimiento de
la base de datos Microsoft SQL Server" y "Despliegue y mantenimiento de
la base de datos Oracle Server" en HP Universal CMDB - Guia de bases de
datos (PDF).
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2 Obtenga la licencia adecuada de HP Universal CMDB.

Coloque la licencia en un equipo que sea accesible desde el equipo en el
que esté instalando HP Universal CMDB.

Para obtener mas informacién, consulte "Modelo de licencia de
HP Universal CMDB" en la pagina 47.

3 Instale el servidor de HP Universal CMDB.

Para obtener mas informacién, consulte "Instalacién de HP Universal
CMDB en una plataforma Windows" en la pagina 73 o "Instalacién de
HP Universal CMDB en una plataforma Linux" en la pagina 89.

Al final de la instalacion del servidor, el procedimiento de instalacién
continda directamente en la instalacion de las bases de datos (CMDB y
History). Puede crear una base de datos (Microsoft SQL Server) o un
esquema (Oracle Server), o puede conectar con una base de datos o
esquema existente. Para obtener mas informacién, consulte
"Configuracién del servidor UCMDB" en la pagina 103.

Nota: Los paquetes de fabrica se despliegan automaticamente una sola vez
durante el primer inicio del servidor.

4 Instale los recopiladores (sondas de Data Flow). Para obtener mas
informacién, consulte "Instalacion de sondas de Data Flow en la
plataforma Windows" en la pagina 135 o "Instalacion de sondas de Data
Flow en la plataforma Linux" en la pagina 153.

5 Configure permisos de acceso para el servidor UCMDB y la sonda de Data
Flow.

Para obtener mas informacion, consulte Parte VI, "Sistema de proteccion
de HP Universal CMDB.".

6 Configure los permisos de autenticacion del servicio de servidor UCMDB.
7 Inicie HP Universal CMDB.

Para obtener mas informacién, consulte "Comandos de acceso para el
servidor UCMDB" en la pagina 129.
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6

Instalacion de HP Universal CMDB en una
plataforma Windows

Importante: Si instala una version de Service Pack (por ejemplo, 9.02), lea las
instrucciones mas recientes en las notas de la version.

Este capitulo incluye:

Conceptos

» Requisitos previos de instalacion en la pagina 74

Tareas

» Instalacion de UCMDB en la pagina 76

» Configuracion del servidor de correo de UCMDB en la pagina 85

» Desinstalacion de HP Universal CMDB en la pagina 86
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Conceptos

& Requisitos previos de instalacion

74

Antes de instalar HP Universal CMDB, tenga en cuenta lo siguiente:

» Es muy recomendable leer atentamente la introduccion de esta guia antes
de iniciar la instalacién. Para obtener mas informacioén, consulte
"Introducciéon a HP Universal CMDB" en la péagina 25.

» No instale HP Universal CMDB en una unidad asignada a un recurso de
red.

» Debido a las limitaciones del explorador web, los nombres de los equipos
que ejecutan el servidor de HP Universal CMDB solo pueden contener
caracteres alfanumeéricos (a-z, A-Z, 0-9), guiones (-) y puntos (.).

Si los nombres de los equipos que ejecutan los servidores de HP Universal
CMDB contienen caracteres de subrayado, es posible que no pueda iniciar
sesion en HP Universal CMDB. En tal caso, deberia usar la direccién IP del
equipo en lugar del nombre del equipo.

> Importante: HP Universal CMDB no debe instalarse mas de una vez en un
servidor, incluso si las instancias se instalan en carpetas distintas o son de
versiones diferentes.

» Los nombres de usuario y contrasefia de base de datos pueden contener
caracteres alfanuméricos del conjunto de caracteres de base de datos,
ademas del caracter de subrayado. Los nombres deben comenzar con un
caracter alfabético y no deben tener mas de 30 caracteres.

» El directorio de programa de HP Universal CMDB no puede contener
caracteres que no sean del idioma inglés.

» Para obtener mas informacién acerca de las licencias, consulte "Modelo de
licencia de HP Universal CMDB" en la pagina 47.

» Para obtener mas informacién acerca de la solucién de problemas de
inicio de sesion, consulte "Recursos de solucién de problemas disponibles"
en la pagina 451.
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> Importante: Si estd actualizando la version actual a la 9.02, lea el capitulo
"Actualizaciéon de HP Universal CMDB de la version 8.0x a la versién 9.0x"
en la pagina 169 antes de desinstalar la versién actual. En la seccién
"Realizar procedimientos posteriores a la actualizacion" en la pagina 175
de dicho capitulo se explica el modo de evitar la pérdida de los archivos
de configuracion del adaptador.

» Antes de iniciar la instalacion, tenga a mano la siguiente informacion:

» Informacién para configurar los pardmetros de las bases de datos
CMDB y CMDB History. Si tiene previsto establecer estas bases de datos
durante la configuracién del servidor, consulte "Configuracién del
servidor UCMDB" en la pagina 103.

> Si tiene previsto ejecutar el servidor UCMDB en una plataforma
reforzada (incluido el uso del protocolo HTTPS), revise los
procedimientos del sistema de protecciéon que se describen en Parte VI,
"Sistema de protecciéon de HP Universal CMDB".

» Direcciéon de correo electrénico del administrador. (Opcional)
» Nombre de servidor de correo SMTP. (Opcional)

» Nombre de remitente de SMTP. Este nombre aparece en las alertas que
se envian desde UCMDB. (Opcional)
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Tareas

P Instalacién de UCMDB

A continuacioén se explica el procedimiento para instalar HP Universal
CMDB.

1 Si esta instalando desde una unidad de red, conéctese a ella.
2 Busque el archivo ejecutable de UCMDB: HPUCMDB_Server_902.exe.

3 Haga doble clic en el archivo para abrir la pantalla de presentacion.

Si la firma digital es valida, se abrira la pantalla de presentacion:

(8

Universal CMDB 9.02

Y HP Universal CMDB

4 Flija el idioma de configuracién regional y haga clic en Aceptar.
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Se abre el cuadro de didlogo Introduccién.

I Servidor de HP Universal CMDB M= B3

ases 8888 d

InstallAnywhere

Introduccidn
Contrato de licencia
Seleccione la carpeta
Archivo de licencia

Installation Type

Resumen previo de instal...

Instalando...
Instalacion finalizada

D

Introduccién

Bienvenido al Asistente para la instalacian de HP Universal CMOB
Server.

Este programa instalard HP Universal CMOB Server 8.02 en su
eqguipo.

Se recormienda cerrar todas las demas aplicaciones antes de
continuar.

Haga clic en Siguiente para continuar o en Cancelar para salir de la
instalacidn.

Cancelar |

Anteriar |

5 Haga clic en Siguiente para abrir el cuadro de didlogo Contrato de

licencia.

W7 Servidor de HP Universal CMDB M= B3

ass8s88d

InstallAmysawhers

! Introduccian

Contrato de licencia
Seleccione la carpeta
Archivode licencia
Installation Type

Resumen previo de instal...

Instalanda...
Instalacidn finalizada

3

Contrato de licencia

Para instalar y utilizar HP Universal CMDE Server, es necesario
aceptar el siguiente Contrato de licencia:

END USEE LICENSE AGREEMENT ﬂ

PLEASE READ CAREFULLY: THE USE OF THE S0FTWARE I3
SUEJECT TO THE TERMZ AND CONDITIONS THAT FOLLOW
["AGREEMENT™), UNLESS THE S0FTWARE IS SUBJECT TO 4
SEPARATE LICENSE AGREEMENT EETWEEN YOU AND HP OR
IT3 3UPPLIER3. EY DOWHNLOADING, IN3TALLING,
COPYING, ACCESSING, OR USING THE SO0FTWARE, OR BY
CHOOSING THE "I ACCEPFT™ OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIZ AGREEMENT MAY EBE
DISPLAYED, YOU AGREE TO THE TERM3 0OF THI3

AGREEMENT, ANY APPLICABLE WARFANTY STATEMENT AHND j

{+ #capta ios tmminos del Acusrd dé Ticanciz

e MO acepto los téminos del Acuerde de licencia

Cancelar |

Anterior Siguiente
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Acepte los términos de la licencia y haga clic en Siguiente para abrir el
cuadro de dialogo Seleccione la carpeta.

A3 Servidor de HP Universal CMDB M= E
Seleccione la carpeta
7 Intraduccitn El programa de instalacion instalara Servidor de HP Universal
™ Contrato de licencia CWDE en la carpeta siguiente.
™ Seleccione la carpeta Para continuar, haga clic en Siguiente.
- . . . FPara seleccionar una carpeta diferente, haga clic en Elegir.
Archiva de licencia Fara ver de nuevo |a carpeta de instalacidn, haga clic en Restaurar
B |nstallation Type carpeta predeterminada.
B Resurmen previo deinstal.,.
;D i i T 7
® nstalando. iDdnde debe instalarse Senddor de HP Universal CMDB?
B [nstalacidn finalizada IC:'I,hD'I,UCMDB'I,UCMDBSErVEr

Restaurar carpeta predeterminada Seleccionar...

(D]
InstallAnywhere

Cancelar | Anterior |

Acepte la entrada predeterminada o haga clic en Seleccionar para mostrar
un cuadro de didlogo Examinar estandar. Para instalar en otro directorio,

busque la carpeta de instalacién y selecciénela. La ruta de instalacién no

debe contener espacios.

Sugerencia: Para mostrar de nuevo la carpeta de instalacion predeterminada,
haga clic en Restaurar carpeta predeterminada.
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6 Haga clic en Siguiente para abrir el cuadro de didlogo Seleccionar archivo
de tipo de licencia.

A3 Servidor de HP Universal CMDB M= B3

Seleccionar archivo de tipo de licencia

Introduccion Si estd instalando HP Universal CMDB Foundation Edition, haga
! Contrato de licencia clic en Siguiente. Si esta instalando una licencia para UCMDB
Integrations o DOM Advanced, seleccione esta opeidn y haga clic
en Siguiente {deberad indicar la ubicacion del archivo de licencia
correspondiente en el priximo paso de la instalacidn).

' Seleccione la carpeta
Archivo de licencia

Installation Type

Instalando...

(]
[ ]
B Resurmen previo deinstal.,.
]
]

Instalacion finalizada @ Licencia de UCMDE Foundatior

' Licencia de UCMDE Integrations o DDM Advanced

(D]
Cancelar | Anterior | Siguiente |

Para instalar la licencia de Foundation, acepte la entrada predeterminada.
Para instalar la licencia de Integration o DDM Advanced, seleccione
Licencia de UCMDB Integration o DDM Advanced. Para obtener mas
informacién acerca de las licencias, consulte "Modelo de licencia de

HP Universal CMDB" en la pagina 47.

Si selecciona la Licencia de UCMDB Foundation, vaya directamente al
paso 7 en la pagina 81.
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Si selecciona la Licencia de UCMDB Integration o DDM Advanced, haga
clic en Siguiente para abrir el cuadro de didlogo Seleccionar archivo de
licencia.

W7 Servidor de HP Universal CMDB M= B3

Seleccionar archivo de licencia

Intraduccian Acepte la entrada predeterminada o haga clic en Elegir para
Contrato de licencia instalar la licencia apropiada desde una carpeta diferente. Para ver
de nuevo el archivo de licencia predeterminado, haga clic en
Restaurar archivo predeterminado.

' Seleccione la carpeta
Archivo de licencia
Installation Type

Resumen previo de instal...

sl Ubicacion del archivo de licencia:

Instalacidn finalizada

..'l,Desktop'l,advancedjerpetual_ucmdb_license.xml|

a8 880

Eestaurar archivo predeterminado | Seleccionar...

D
Cancelar | Anterior | Siguiente |

Acepte la entrada predeterminada o haga clic en Seleccionar para mostrar
un cuadro de didlogo Examinar estandar. Busque y seleccione la carpeta
que contiene el archivo de licencia. Seleccione el archivo de licencia
(ucmdb_license.xml).

Sugerencia: Para mostrar de nuevo la carpeta de instalacion predeterminada,
haga clic en Restaurar archivo predeterminado.
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7 Haga clic en Siguiente para abrir el cuadro de didlogo Seleccionar tipo de
instalacion.

I Servidor de HP Universal CMDB M= B

Seleccione un tipo de instalacion

Intraduccion Seleccione un tipo de instalacidn
Contrato de licencia

Seleccione la carpeta
Archivo de licencia
Tipo de instalacion

(a]
B Resurmen previo deinstal.,.
B |nstalando...
| ]

Instalacion finalizada © Actualizacidn desde la versidn 9.0x

(D]
Cancelar | Anterior | Siguiente |

Seleccione Nueva instalacion cuando realice una instalacién completa del
producto. Seleccione Actualizacion desde la version 9.0x cuando realice
una instalacion de revision.
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8 Haga clic en Siguiente para abrir el cuadro de didlogo Resumen previo de
instalacion, donde se especifican las opciones de instalacién
seleccionadas.

W7 Servidor de HP Universal CMDB M= B3

Resumen previo

Introduccion Por favor, revise lo siguiente antes de continuar con la

Contrato de licencia instalacion de Servidor de HP Universal CMDB.

' Seleccione la carpeta
Archivo de licencia Nombre del producto:

™ Installation Type Servidor de HP Universal CMDB

M Resurmen previo de instal... Carpeta de instalacién:
® Instalando.. CAhpWCMDBYCMDBServer
B |nstalacidn finalizada

Informacién de espacio en el disco {para destino
de instalacion):

Requerido: 662,843 882 bytes

Dispaonible: 21,249,253 376 bytes

D
Cancelar | Anterior | "'I'r'i'é'fé-i'é?m

9 Si esta de acuerdo con el resumen, haga clic en Instalar. Aparece un
mensaje que indica que se esté realizando la instalacién.

10 Una vez finalizada la instalacién, se muestra el mensaje Configurar
HP Universal CMDB Server:

Configurar HP Universal CMDB Server
\?/ Configurar HP Universal CMDE Server

sDesea abrir el asistente del servicio de configuracion de Servidar
de HF Univerzal ChDB7

RN

La siguiente fase del procedimiento consiste en iniciar el Asistente de
configuracion del servidor UCMDB (para configurar la base de datos o el
esquema). Haga clic en Si para continuar con la configuracion.
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Si estd actualizando de la version 8.0x a la 9.02, haga clic en No y siga
adelante con el procedimiento en "Instalar la versién 9.02 de Data Flow
Probe" en la pagina 176.

Puede configurar la base de datos o el esquema mas tarde. En ese caso,
debera abrir el Asistente de configuracion del servidor UCMDB desde el
ment Inicio de Windows.

Se abre el cuadro de didlogo Configuracion del servidor UCMDB.

B Configuracion del servidor UCMDE

« Esquema de CMDE E=squema de CMDBE

Config. esguema CMDE

) El2 i) (®) Crear un nueve esguema

Config. esquema historial [] Habilitar aplicacién de administracin de configuracion

(0 Conectar con un esquema existente
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En las fases siguientes, debe elegir entre crear una base de datos o esquema
(Microsoft SQL Server u Oracle Server), o conectar con una base de datos o
esquema existente. Lo mas probable es que cree una base de datos o
esquema en las instalaciones nuevas de HP Universal CMDB, y que
conecte con una base de datos o esquema existente cuando vuelva a
instalar un servidor o instale uno adicional.

» Para ver una introduccién a la creacién o conexién de una base de
datos, consulte "Eleccion de la base de datos o el esquema" en la
pagina 104.

» DPara ver el procedimiento de creacion de una base de datos de
Microsoft SQL Server, consulte "Creacién de una base de datos de
Microsoft SQL Server" en la pagina 108.

» Para ver el procedimiento de creacion de un esquema de Oracle,
consulte "Creacion de un esquema de Oracle" en la pagina 114.

» DPara ver el procedimiento de conexién con una base de datos de
Microsoft SQL Server existente, consulte "Conexién con una base de
datos de Microsoft SQL Server existente" en la pagina 119.

» Para ver el procedimiento de conexion con un esquema de Oracle
existente, consulte "Conexién con un esquema de Oracle existente" en
la pagina 119.
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11 Una vez finalizada la configuracion en el Asistente de configuracion, se
abre el cuadro de didlogo Instalacion finalizada.

I Servidor de HP Universal CMDB M= E
Instalacion finalizada

Introduccion iEnhorahuenal

= Contrato de licencia Servidor de HP Universal CMDE se ha instalado correctamente en:

"~ Seleccione |a carpeta CihpiUCMDOBILCMDEServer
Archivo de licencia

Installation Type Pulse Listo para finalizar la instalacidn.

Resumen previo de instal...
7 Instalando...
P Instalacidn finalizada

(D]
Cancelar | Anteriar

12 Haga clic en Listo para completar la instalacion.

T Configuracion del servidor de correo de UCMDB

Lleve a cabo este procedimiento después de haber instalado HP Universal
CMDB.
Para configurar el servidor de correo de UCMDB:

1 Seleccione Administracion > Administrador de configuraciéon de
infraestructura > categoria Configuracion de correo.

2 Defina la configuracién de Servidor SMTP: escriba el nombre del servidor
SMTP.

3 Edite la configuracién de Puerto de servidor SMTP: el valor
predeterminado es 25.
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4 Puede proporcionar informacién sobre un servidor alternativo que sirva
de respaldo del servidor SMTP principal. Repita los pasos 2 y 3 pero
proporcione el nombre del Servidor SMTP alternativo y el Puerto de
servidor SMTP alternativo.

5 Edite la configuraciéon de Remitente de correo electrénico con el nombre
que debe aparecer en los informes que envie HP Universal CMDB.

6 Para permitir que los usuarios cambien el nombre del Remitente de
correo electrénico en el formulario de envio de correo, cambie el valor de
Editabilidad del remitente a Verdadero. De lo contrario, deje el valor
Falso.

* Desinstalacién de HP Universal CMDB

A continuacién se explica el procedimiento para desinstalar HP Universal
CMDB.

1 En el mend Inicio, seleccione Todos los programas > HP UCMDB > Iniciar
HP Universal CMDB Server > Desinstalar HP Universal CMDB Server. Se
abre el cuadro de didlogo Desinstalar HP Universal CMDB Server.

\J Desinstalar Servidor de HP Universal CMDB M= E
Desinstalar Servidor de HP Universal CMDB

P Introduccion Se dispone a desinstalar...
B Desinstalando...
. . Servidor de HP Universal CMDE
B Desinstalacidn completada

Servidor de HP Universal CMDEB 9.02 se desinstalard de este
equipo. Haga clic en Desinstalar para iniciar la desinstalacidn.

(D]
Cancelar | Anteriar
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2 Haga clic en Desinstalar.

Una vez finalizada la desinstalacién, se muestra un mensaje de
confirmacion:

Y7 Desinstalar Servidor de HP Universal CMDB M= B3

Desinstalacion finalizada

™ Introduccian Todos los elementos se desinstalaron correctamente.
™ Desinstalando...
M Desinstalacion completada

(D]
InstallAmysawhers

Cancelar | Anteriar

3 Haga clic en Listo.
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7

Instalacion de HP Universal CMDB en una
plataforma Linux

Importante: Si instala una version de Service Pack (por ejemplo, 9.02), lea las
instrucciones mas recientes en las notas de la version.

Este capitulo incluye:

Conceptos

» Requisitos previos de la instalacién en la pagina 90

Tareas

» Instalar HP Universal CMDB en la pagina 92

» Configuracion del servidor de correo de UCMDB en la pagina 100

» Desinstalacion de UCMDB en la pagina 101
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Conceptos

& Requisitos previos de la instalacién

90

Antes de instalar HP Universal CMDB, tenga en cuenta lo siguiente:

» Es muy recomendable leer atentamente la introduccion de esta guia antes
de iniciar la instalacién. Para obtener mas informacioén, consulte
"Introducciéon a HP Universal CMDB" en la péagina 25.

» Debido a las limitaciones del explorador web, los nombres de los equipos
que ejecutan el servidor de HP Universal CMDB solo pueden contener
caracteres alfanumeéricos (a-z, A-Z, 0-9), guiones (-) y puntos (.).

Si los nombres de los equipos que ejecutan los servidores de HP Universal
CMDB contienen caracteres de subrayado, es posible que no pueda iniciar
sesion en HP Universal CMDB. En tal caso, deberia usar la direccién IP del
equipo en lugar del nombre del equipo.

» Importante: HP Universal CMDB no debe instalarse mas de una vez en un
servidor, incluso si las instancias se instalan en carpetas distintas o son de
versiones diferentes.

» Aplique la siguiente configuracién al equipo Linux:

» /etc/sysctl.conf. Agregue o actualice el valor de fs.file-max a
fs.file-max = 300000

» /etc/security/limits.conf. Al final del archivo, agregue:
* soft nofile 20480
* hard nofile 20480

Nota: Es probable que necesite privilegios para modificar estos
archivos. Es posible que necesite reiniciar el equipo Linux para que los
cambios surtan efecto.
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» Los nombres de usuario y contrasefia de base de datos pueden contener
caracteres alfanuméricos del conjunto de caracteres de base de datos,
ademas del cardcter de subrayado. Los nombres deben comenzar con un
caracter alfabético y no deben tener més de 30 caracteres.

» El directorio de programa de HP Universal CMDB no puede contener
caracteres que no sean del idioma inglés.

» Para obtener mas informacion acerca de las licencias, consulte "Modelo de
licencia de HP Universal CMDB" en la péagina 47.

» Para obtener més informacion acerca de la solucién de problemas de
inicio de sesion, consulte "Recursos de soluciéon de problemas disponibles"
en la pagina 451.

> Antes de iniciar la instalacion, tenga a mano la siguiente informacion:

» Informacién para configurar los parametros de las bases de datos
CMDB y CMDB History. Si tiene previsto establecer estas bases de datos
durante la configuracién del servidor, consulte "Configuracién del
servidor UCMDB" en la pagina 103.

> Si tiene previsto ejecutar el servidor UCMDB en una plataforma
reforzada (incluido el uso del protocolo HTTPS), revise los
procedimientos del sistema de proteccién que se describen en Parte VI,
"Sistema de protecciéon de HP Universal CMDB".
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Tareas

® Instalar HP Universal CMDB

A continuacioén se explica el procedimiento para instalar HP Universal
CMDB.

1 La instalacién de HP Universal CMDB en Linux funciona como una
instalacion basada en graficos. Antes de ejecutar el instalador, configure la
variable de entorno DISPLAY para que apunte a una instancia en
ejecucion de un servidor Windows X.

2 Busque el archivo ejecutable de UCMDB: HPUCMDB_Server_902.bin.

3 Ejecute el siguiente ejecutable: sh <ruta de acceso al archivo de
instalacion>/HPUCMDB_Server_902.bin.

Se abre la pantalla de presentacién:

|
3 HP Universal CMDB =]

Universal CMDB .02

4 Flija el idioma de configuracién regional y haga clic en Aceptar.
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Se abre el cuadro de didlogo Introduccién.

sz g2 dz st Haga clic en Siguiente para continuar o en Cancelar para salir de la

Instalando... instalacidn.

I Servidor de HP Universal CMDB M= E
Introduccion
P Introduccion Bienvenido al Asistente para la instalacian de HP Universal CMOB
® Contrato de licencia Server. ) . )
. Este programa instalara HP Universal CMOE Server 9.02 en su
B Scleccione & carpeta eaui
guipo.
B Archivo de licencia Se recormienda cerrar todas las demas aplicaciones antes de
B |nstallation Type cantinuar.
]
]
| ]

Instalacion finalizada

(D]
InstallAnywhere

Cancelar | Anteriar |

5 Haga clic en Siguiente para abrir el cuadro de didlogo Contrato de
licencia.

% HP Universal CMDB Server g

License Agreament

T Introduction Installation and use of HP Universal CMDE Server requires
acceptance of the following License Agreement:

EMD USER LICEMSE AGREEMENT

M License Agreement

] =

] PLEASE READ CAREFULLY: THE USE OF THE SOFTWARE IS

e SUBJECT TO THE TERMS AND CONDITIONS THAT FOLLOW
("AGREEMENT"), UNLESS THE SOFTWARE IS SUBJECT TO A&

L SEPARATE LICENSE AGREEMENT BETWEEN YOU AND HP OR

] ITS SUPPLIERS. BY DOWNLOADING, INSTALLING,

COPYING, ACCESSING, OR USING THE SOFTWARE, OF EY
CHOOSING THE "I ACCEPT" OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIS AGREEMENT MAY BE
DISPLAYED, Y0OU AGREE TO THE TEEM= 0OF THIS
AGREEMENT, ANY APPLICABLE WARRANTY STATEMEWT AND
THE TERMS AND CONDITIOWS COWTAINED IN THE |
"SNCILLARY SOFTWARE"  (as defined belowd, IF you |~

O lacceptthe terms of the License Agreement

@ | do HOT acceptthe terms of the License Agreement

Presvious

93



Capitulo 7 ¢ Instalacion de HP Universal CMDB en una plataforma Linux

Acepte los términos de la licencia y haga clic en Siguiente para abrir el
cuadro de dialogo Seleccione la carpeta.

4 HP Universal CMDB Server g

Select |Installation Folder

™ Introduction Setup will install HP Universal CMDE Server into the following
™ License Agreement folder.

To continue, click Mext.

To select a different folder, click Choose.

] To display the default installation folder again, click Restara
Default Folder.

P Select Installation Folder

Where should HP Universal CMDE Server be installed?
Joptfhp/UCMDE/UCMDBES erver |

Festore Default Folder || Choose... |

O

Cancel | Previous || ext |

Especifique otra ruta de acceso o haga clic en Seleccionar para mostrar un
cuadro de didlogo Examinar estandar. Para instalar en otro directorio,
busque la carpeta de instalacién y selecciénela. La ruta de instalacién no
debe contener espacios.

Sugerencia: Para mostrar de nuevo la carpeta de instalacién
predeterminada, haga clic en Restaurar carpeta predeterminada.
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6 Haga clic en Siguiente para abrir el cuadro de didlogo Seleccionar archivo
de tipo de licencia.

A3 Servidor de HP Universal CMDB M= B3

Seleccionar archivo de tipo de licencia

Introduccion Si estd instalando HP Universal CMDB Foundation Edition, haga
! Contrato de licencia clic en Siguiente. Si esta instalando una licencia para UCMDB
Integrations o DOM Advanced, seleccione esta opeidn y haga clic
en Siguiente {deberad indicar la ubicacion del archivo de licencia
correspondiente en el priximo paso de la instalacidn).

' Seleccione la carpeta
Archivo de licencia

Installation Type

Instalando...

(]
[ ]
B Resurmen previo deinstal.,.
]
]

Instalacion finalizada @ Licencia de UCMDE Foundatior

' Licencia de UCMDE Integrations o DDM Advanced

(D]
Cancelar | Anterior | Siguiente |

Para instalar la licencia de Foundation, acepte la entrada predeterminada.
Para instalar la licencia de Integration o DDM Advanced, seleccione
Licencia de UCMDB Integration o DDM Advanced. Para obtener mas
informacién acerca de las licencias, consulte "Modelo de licencia de

HP Universal CMDB" en la pagina 47.

Si selecciona la Licencia de UCMDB Foundation, vaya directamente al
paso 8.
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Si selecciona la Licencia de UCMDB Integration o DDM Advanced, haga
clic en Siguiente para abrir el cuadro de didlogo Seleccionar archivo de

licencia.
%4 HP Universal CMDB Server -
Choose License File
™ Introduction Accept the default entry or click Choose to install the
T License Agreement appropriate license from a different folder. To display the

Steffent sttt Bl default license file again, click Restare Default File.

License File

License file location:

FShomefucmdbjucmdb_license. xml |

Eestare Default File || Choose... |

A

Cancel | Previous || Mext |

Haga clic en Seleccionar para mostrar un cuadro de didlogo Examinar
estandar. Busque y seleccione la carpeta que contiene el archivo de
licencia. Seleccione el archivo de licencia (ucmdb_license.xml).
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7 Haga clic en Siguiente para abrir el cuadro de didlogo Seleccionar tipo de
instalacion.

I Servidor de HP Universal CMDB M= B

Seleccione un tipo de instalacion

Intraduccion Seleccione un tipo de instalacidn
Contrato de licencia

Seleccione la carpeta
Archivo de licencia
Tipo de instalacion

(a]
B Resurmen previo deinstal.,.
B |nstalando...
| ]

Instalacion finalizada © Actualizacidn desde la versidn 9.0x

(D]
Cancelar | Anterior | Siguiente |

Seleccione Nueva instalacion cuando realice una instalacién completa del
producto. Seleccione Actualizacion desde la version 9.0x cuando realice
una instalacion de revision.
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98

8 Haga clic en Siguiente para abrir el cuadro de didlogo Resumen previo de
instalacion, donde se especifican las opciones de instalacién
seleccionadas.

4 HP Universal CMDB Server E]

Pre-lnstallation Summary

Introduction Please review the following before continuing with the
installation of HP Universal CMDE Server.

License Agreement

Select Installation Folder
Product Name:

Lie=ee il HPF Universal CMDE Server
Pre-Installation Surmrmary
Install Folder:

fhomefucmdb fUCMDESarvar

a8

Disk Space Information (for Installation Target):
Required: 562,707,364 bytes
Available: 10,267,033,600 bytes

A

Cancel | Previous || Install

Si esta de acuerdo con el resumen, haga clic en Instalar.
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9 Aparece un mensaje que indica que se esta realizando la instalacion.

2 HP Universal CMDB Server o

Installing HP Universal CMDE Servar

Introduction

License Agreement
Select Installation Falder
License File
Pre-Installation Summary
Installing...

@ 3 I 33 33

Installation Complete

Installing... Archive: jre- 6ul8-linux-x6<.zip

=

Se muestra el mensaje Configurar HP Universal CMDB Server:

%4 Configure HP Universal CMDB Server

Configure HP Universal CMDE Server

Launch HP Universal CMDE Server Configuration Service Wizard?

10 Haga clic en Si para continuar con la configuracién y abrir el cuadro de
didlogo Iniciar configuracién de HP Universal CMDB Server.

Si lo prefiere, puede configurar la base de datos o el esquema mas tarde.
En tal caso, ejecute la secuencia de comandos configure.sh que se
encuentra en la subcarpeta bin de la carpeta de instalacion.
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11 En las fases siguientes, debe elegir entre crear una base de datos o esquema
(Microsoft SQL Server u Oracle Server), o conectar con una base de datos o

esquema existente. Lo mas probable es que cree una base de datos o
esquema en las instalaciones nuevas de HP Universal CMDB, y que

conecte con una base de datos o esquema existente cuando vuelva a
instalar un servidor o instale uno adicional. Para ver una introduccién a la
creacion o conexion de una base de datos, consulte "Eleccién de la base de

datos o el esquema" en la pagina 104.

12 Una vez finalizada la configuracion en el Asistente de configuracién, se
abre el cuadro de didlogo Instalacién finalizada. Haga clic en Listo para

completar la instalacion.

4 HP Universal CMDB Server

M

[&]

Intraduction

License Agreement
Select Installation Folder
License File
Pre-Installation Surmrmary
Installing...

Installation Complete

A

Installation Complete

Congratulations!
HF Universal CMDE Server has been successfully installed to:

JShomefucmdbfUCMDBServer

Press Done to finish the installation.

Cane

P Configuracién del servidor de correo de UCMDB

100

1 Seleccione Administracion > Administrador de configuracién de
infraestructura > categoria Configuracion de correo.

2 Defina la configuracion de Servidor SMTP: escriba el nombre del servidor

SMTP.
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3 Edite la configuracién de Puerto de servidor SMTP: el valor
predeterminado es 25.

4 Puede proporcionar informacién sobre un servidor alternativo que sirva
de respaldo del servidor SMTP principal. Repita los pasos 2 y 3 pero
proporcione el nombre del Servidor SMTP alternativo y el Puerto de
servidor SMTP alternativo.

5 Edite la configuracién de Remitente de correo electrénico con el nombre
que debe aparecer en los informes que envie HP Universal CMDB.

6 Para permitir que los usuarios cambien el nombre del Remitente de
correo electrénico en el formulario de envio de correo, cambie el valor de
Editabilidad del remitente a TRUE. De lo contrario, deje el valor FALSE.

T Desinstalacién de UCMDB

A continuacién se describe el procedimiento para desinstalar UCMDB.

1 Ejecute la secuencia de comandos Uninstall_UCMDBServer desde la
subcarpeta UninstallerData de la carpeta de instalacion.

4 Uninstall HP Universal CMDB Server (=)
Uninstall HP Universal CMDE Server

P Introduction Apout to uninstall...
]
]

HF Universal CMDE Server

HP Universal CMDE Server 9.0 will be uninstalled from this
camputer. Click Uninstall to start.
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2 Desde la misma ubicacion, seleccione Desinstalar para desinstalar el
servidor de HP Universal CMDB.

4 Uninstall HP Universal CMDB Server )
Uninstall HP Universal CMDE Server

T Introduction Please wait while InstallAnywhere's uninstaller removes the
P Uninstalling... following features...
L] Files...

Launchanarhere

Falders. ..

O

Uninstalling...

3 Haga clic en Listo para completar el proceso de desinstalacion.

%4 Uninstall HP Universal CMDB Server (=)

Uninstall Complete

™ Introduction All iterns were successfully uninstalled.

™ Uninstalling. ..
M Uninstall Cornplete

Dane
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Configuracion del servidor UCMDB

Este capitulo incluye:
Conceptos
» Eleccion de la base de datos o el esquema en la pagina 104

» Informacién requerida para configurar parametros de base de datos en
la pagina 105

Tareas

» Acceso al Asistente de configuracion del servidor UCMDB en
la pdgina 108

» Creacion de una base de datos de Microsoft SQL Server en la pagina 108
» Creacion de un esquema de Oracle en la pagina 114

» Conexién con una base de datos de Microsoft SQL Server existente en
la padgina 119

» Conexién con un esquema de Oracle existente en la pagina 119

» Reinicio del servidor en la pagina 120
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Conceptos

& Elecciéon de la base de datos o el esquema

104

Este capitulo describe la segunda fase del procedimiento de instalacién, que
consiste en lanzar el Asistente de configuracion del servidor UCMDB (para
configurar la base de datos o el esquema). Para obtener mas informacién
sobre la primera fase de la instalacién, consulte "Instalacion de HP Universal
CMDB en una platatforma Windows" en la pagina 73 o "Instalaciéon de

HP Universal CMDB en una plataforma Linux" en la pagina 89.

Nota: Es muy recomendable leer atentamente la introduccién de esta guia
antes de iniciar la instalacién. Para obtener mas informacién, consulte
"Introducciéon a HP Universal CMDB" en la pagina 25.

Durante la instalacién, debe decidir si desea crear los usuarios de base de
datos o utilizar usuarios predefinidos. HP Universal CMDB le permite tomar
esta decision al mismo tiempo que elige la base de datos en la que desea
ejecutar la aplicacion:

Elija crear una base de datos o un esquema en los siguientes casos:
» No hay ningtn usuario de base de datos.

» Hay usuarios de base de datos pero desea inicializar el contenido
predeterminado de la base de datos.

Elija conectar con una base de datos o un esquema existente en los
siguientes casos:

» Desea actualizar a una version mas reciente de HP Universal CMDB y usar
el contenido de la base de datos de la versioén anterior de HP Universal
CMDB.
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» No desea cambiar el contenido predeterminado de la base de datos, por
ejemplo, porque en la base de datos o el esquema hay datos de una
instalacion anterior de la misma versién. En este caso, durante la
instalacion se actualizan los archivos de configuracion del servidor
necesarios con los detalles de la base de datos, asi como el archivo de
configuracion de secuencias de comandos de la base de datos. Para
obtener mas informacién, consulte HP Universal CMDB - Guia de bases de
datos (PDF).

» El administrador de base de datos proporciona instrucciones para crear
usuarios de base de datos de antemano conforme a la directiva de la
compafia. Para crear manualmente bases de datos de Microsoft SQL
Server o esquemas de Oracle, consulte HP Universal CMDB - Guia de bases
de datos (PDF).

& Informacién requerida para configurar parametros de
base de datos

Antes de configurar los pardmetros de las bases de datos CMDB y CMDB
History, debe preparar la informacioén que se describe en las siguientes
secciones.

Despliegue de Microsoft SQL Server

Se necesita la siguiente informacién para crear bases de datos y conectarlas
con otras ya existentes:

» Nombre de host. Nombre del equipo en el que esta instalado Microsoft
SQL Server. Si se conecta con una instancia no predeterminada de
Microsoft SQL Server, se debe especificar lo siguiente:
<nombre_host>\<nombre_instancia>

» Puerto. Puerto TCP/IP de Microsoft SQL Server. HP Universal CMDB
muestra automaticamente el puerto predeterminado, 1433.

» Nombre de base de datos (esquema). Nombre de la base de datos
existente o nombre que se le asignara a la nueva base de datos
(por ejemplo, UCMDB_History).
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106

> Nombre de usuario y contrasefia. (Si se usa autenticacion de Microsoft
SQL Server) Nombre de usuario y contrasefia de un usuario con derechos
administrativos en Microsoft SQL Server. El nombre de usuario de
administrador predeterminado de Microsoft SQL Server es sa. Tenga en
cuenta que es necesario proporcionar una contrasefia.

Para crear una base de datos y conectar con ella, puede usar la autenticacion
de Windows en lugar de la autenticacioén de Microsoft SQL Server. Para ello,
debe asegurarse de que el usuario de Windows que ejecuta el servicio

HP Universal CMDB tenga los permisos de acceso necesarios en la base de
datos de Microsoft SQL Server. Para obtener informaciéon sobre la asignacién
de un usuario de Windows para ejecutar el servicio HP Universal CMDB,
consulte "Cambiar el usuario del servicio del servidor de HP Universal
CMDB" en la pagina 297. Para obtener informacion sobre como agregar un
usuario de Windows a Microsoft SQL Server, consulte "Utilizacion de la
autenticacion de Windows para acceder a bases de datos de Microsoft SQL
Server" en HP Universal CMDB - Guia de bases de datos (PDF).

Despliegue de Oracle Server

Antes de configurar los pardmetros de las bases de datos CMDB y CMDB
History, asegurese de haber creado al menos un espacio de tablas
predeterminado para cada esquema de usuario para garantizar la persistencia
de los datos y compruebe que hay al menos un espacio de tablas temporal
asignado a cada esquema de usuario.

Se necesita la siguiente informacién para crear esquemas de usuario y
conectarlos con otros ya existentes:

» Nombre de host. Nombre del equipo host en el que estd instalado Oracle
Server.

» Puerto. Puerto de escucha de Oracle. HP Universal CMDB muestra
automaticamente el puerto predeterminado, 1521.

» SID. Nombre de instancia de Oracle que identifica de manera tnica la
instancia de base de datos de Oracle que utiliza HP Universal CMDB.

> Nombre de esquema y contrasefia de esquema. Nombre y contrasefia del
esquema de usuario existente, o nombre que se asigna al nuevo esquema
de usuario (por ejemplo, UCMDB_FOUNDATION).
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Para crear un esquema de usuario, se necesita la siguiente informacion
adicional:

» Nombre de usuario y contrasefia de administrador (para conectar como
administrador). Nombre y contrasefia de un usuario con permisos
administrativos en Oracle Server (por ejemplo, un usuario System).

> Espacio de tablas predeterminado. Nombre del espacio de tablas
predeterminado creado para el esquema de usuario. Para obtener mas
informacion sobre la creaciéon de un espacio de tablas de HP Universal
CMDB, consulte "Creacién manual de los esquemas de base de datos de
Oracle Server" en HP Universal CMDB - Guia de bases de datos (PDF).

> Espacio de tablas temporal. Nombre del espacio de tablas temporal
asignado al esquema de usuario. El espacio de tablas temporal
predeterminado de Oracle es temp.

Nota: Para crear un esquema de usuario, debe tener privilegios de creacion
de usuarios.
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Tareas

T Acceso al Asistente de configuracién del servidor UCMDB

Si no ha configurado la base de datos o el esquema durante la instalacion,
puede configurarlos en el Asistente de configuracion del servidor UCMDB
desde el ment Inicio de Windows; para ello, seleccione Inicio > Todos los
programas > HP UCMDB > Iniciar el asistente de configuracién de HP
Universal CMDB Server.

T Creacién de una base de datos de Microsoft SQL Server

Esta seccion explica como configurar la base de datos de Microsoft SQL
Server. Esta parte de la instalacién consta de dos fases: configurar la base de
datos CMDB y configurar la base de datos CMDB History.

Nota: En UCMDB versién 9.00 o posterior, las bases de datos Foundations y
CMDB estan unidas. Para obtener informacién sobre la actualizacién,
consulte "Actualizacién de HP Universal CMDB de la versién 8.0x a la
version 9.0x" en la pagina 169.
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Para configurar la base de datos de Microsoft SQL Server:

1 Durante la instalacién, haga clic en Siguiente para abrir el cuadro de
dialogo Esquema de CMDB.

Nota: Si ha finalizado la instalacién, puede acceder al Asistente de
configuracion del servidor UCMDB desde el ment Inicio de Windows.
Para obtener mas informacién, consulte "Acceso al Asistente de
configuracion del servidor UCMDB" en la pagina 108.

B Configuracion del servidor UCMDB =] 3

¢ Esquema de CMDB Esquema de CMDB

Config. esquema CMDE

(B B e (®) Crear un nuevo esquema

Config. esquema historial [] Hailtar aplicacién de administracién de configuracién

() Conectar con un esquema existente

Seleccione Crear un nuevo esquema.
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2 Haga clic en Siguiente para abrir el cuadro de didlogo Config. esquema
CMDB.

B Configuracion del servidor UCMDB

Esguema de CMDB Config. esquema CMDB

Crear un NUevo esquema

« Config. esquema CMDB

Esquema de historial Tipo de BD: I:E

Config. esguema historial

rse | Souere > =

Seleccione MS SQL Server.
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3 Aparecen campos adicionales en el cuadro de didlogo.

B Configuracion del servidor UCMDB

Esguema de CMDB
« Config. esquema CMDB
Esguema de historial

Config. esguema historial

Config. esquema CMDB

Crear un nUevo esquema

Tipa dle BD: | MS SQL Server [~ |

Mombre de host | |

Mombre de esguema | |

Puerto [ 1433 |

() Usar administrador de red LAN NT

(® Introducir credenciales

Mombre de usuario | |

Cortrasefia | |

4 Escriba el nombre de host y el nombre de base de datos y decida cual es la

autenticaciéon que dese usar HP Universal CMDB para conectar con el
servidor de base de datos. Para obtener mas informacion sobre la

autenticacion de Windows, consulte "Utilizacién de la autenticaciéon de

Windows para acceder a bases de datos de Microsoft SQL Server" en

HP Universal CMDB - Guia de bases de datos (PDF).
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5 Haga clic en Siguiente. Se crea la base de datos CMDB. Se muestra el
cuadro de didlogo Esquema de historial.

B Configuracion del servidor UCMDB

Esguema de CMDB Esquema de historial
Config. esquema CMDE
+ Esquema de historial (®) Crear un nuevo esguema
Config. esquema historial (C) Conectar con un esquema existente

Seleccione Crear un nuevo esquema.
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6 Haga clic en Siguiente para abrir el cuadro de didlogo Config. esquema

historial.

B Configuracion del servidor UCMDB

Esguema de CMDB
Config. esquema CMDE
Esguema de historial

« Config. esquema historial

Config. esquema historial

Crear un nUevo esquema

Tipa de BD: | MS SQL Server [~ ]

Mombre de host | vmdoc3 devlab.ad |

Mombre de esguema | |

Puerto [ 1433 |

() Usar administrador de red LAN NT

(® Introducir credenciales

Mombre de usuario | sa |

Cortrasefia | |

Seleccione MS SQL Server. El cuadro muestra los valores especificados en
la configuracién de CMDB.

7 Haga clic en Finalizar. Se crea la base de datos CMDB History.
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T Creacion de un esquema de Oracle

Esta seccion explica como configurar el esquema de Oracle. Esta parte de la
instalacion consta de dos fases: configurar el esquema de CMDB y configurar
el esquema de CMDB History.
Para configurar el esquema de Oracle:
1 Durante la instalacién, haga clic en Siguiente para abrir el cuadro de
dialogo Esquema de CMDB.
Etonﬁguracién del servidor UCMDB M= E3

¢ Esquema de CMDB Esquema de CMDB

Config. esquema CMDE
Esquema de historial (® Crear un nuevo esguema
Config. esquema historial [] Hailtar aplicacién de administracién de configuracién

() Conectar con un esquema existente

Seleccione Crear un nuevo esquema.
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2 Haga clic en Siguiente para abrir el cuadro de didlogo Config. esquema
CMDB.

B Configuracion del servidor UCMDB

Esguema de CMDB Config. esquema CMDB

Crear un NUevo esquema

« Config. esquema CMDB

Esquema de historial Tipo de BD: I:E

Config. esguema historial

rse | Souere > =

Seleccione Oracle.
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3 Aparecen campos adicionales en el cuadro de didlogo.

B Configuracion del servidor UCMDB

Esguema de CMDB Config. esquema CMDB

« Config. esquema CMDB Crear un nuevo esguema

Esquema de historial Tipo de BD: ﬂ

Config. esguema historial

Mombre de host |

Mombre de esguema |

Contrasefia de esquema |

Confirmar contrasefia |

Puerto [1521

sp |

Mombre de administracor |

Cortrasefia de administraclor |

Espacio de tablas predeterminado |

Espacio de tablas temporal |

Escriba los detalles del esquema.
» Nombre de esquema. El nombre de esquema debe ser tnico.
> Espacio de tablas predeterminado. Actualice este campo.

> Espacio de tablas temporal. Si el administrador de bases de datos cre6
un espacio de tablas temporal no predeterminado, escriba ese nombre;
de lo contrario, escriba temp.
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4 Haga clic en Siguiente para abrir el cuadro de didlogo Esquema de
historial.

B Configuracion del servidor UCMDB

Esguema de CMDB Esquema de historial

Config. esquema CMDE
+ Esquema de historial (®) Crear un nuevo esguema

Config. esquema historial (C) Conectar con un esquema existente

Seleccione Crear un nuevo esquema.
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5 Haga clic en Siguiente para abrir el cuadro de didlogo Config. esquema
historial.

B Configuracion del servidor UCMDB

Esguema de CMDB Config. esquema CMDB

Crear un nUevo esquema

« Config. esquema CMDB

Esquema de historial Tipo de BD: ﬂ

Config. esguema historial

Mombre de host | labm3mamdhi2

Mombre de esguema | cmdbhista01

Contrasefia de esquema | -----

Confirmar contrasefia | -----

Puerto [1521

SiD | ucmcl

Mombre de administracor | |

Cortrasefia de administraclor |

Espacio de tablas predeterminado |

Espacio de tablas temporal |

Seleccione Oracle. El cuadro muestra los valores especificados en la
configuraciéon de CMDB.

6 Haga clic en Finalizar. Se crea la base de datos CMDB History.
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T Conexiéon con una base de datos de Microsoft SQL Server

existente

Esta seccion explica como conectar con una base de datos de Microsoft SQL
Server existente. Esta parte de la instalacién consta de dos fases: conectar
con la base de datos CMDB y conectar con la base de datos CMDB History.

Siga las instrucciones para crear una base de datos de Microsoft SQL Server
excepto en los siguientes pasos:

> En el paso 1 en la pagina 109, seleccione Conectar con un esquema
existente y haga clic en Siguiente.

> En el paso 5 en la pagina 112, seleccione Conectar con un esquema
existente y haga clic en Siguiente.

T Conexién con un esquema de Oracle existente

Esta seccion explica como conectar con un esquema de Oracle Server
existente. Esta parte de la instalacién consta de dos fases: conectar con el
esquema de CMDB y conectar con el esquema de CMDB History.

Siga las instrucciones para crear un esquema de Oracle Server excepto en los
siguientes pasos:

> En el paso 1 en la pagina 114, seleccione Conectar con un esquema
existente y haga clic en Siguiente.

> En el paso 4 en la pagina 117, seleccione Conectar con un esquema
existente y haga clic en Siguiente.
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* Reinicio del servidor

120

Si ejecuto el Asistente de configuracion del servidor UCMDB como parte de
instalacion de servidor de HP Universal CMDB, debe iniciar HP Universal
CMDB en el servidor tnicamente después de haber configurado
correctamente los pardmetros de todas las bases de datos.

Si ejecuto el Asistente de configuracion del servidor UCMDB para modificar
parametros de conexion o tipos de bases de datos previamente definidos,
reinicie el servidor de HP Universal CMDB vy la sonda de Data Flow tras
haber finalizado correctamente el proceso de modificacién de pardmetros.
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Servicios de HP Universal CMDB

Este capitulo incluye:
Tareas

» Visualizacién del estado de los servicios del servidor HP Universal CMDB
en la pagina 122

» Iniciar y detener el servicio del servidor HP Universal CMDB en
la pagina 123

Referencia
» Servicios de HP Universal CMDB en la pagina 124

Resolucion de problemas y limitaciones en la pagina 126
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Tareas

T Visualizacién del estado de los servicios del servidor
HP Universal CMDB

Seleccione Inicio > Todos los programas > HP UCMDB > Estado de
HP Universal CMDB Server. Se muestra el estado y el estado detallado de
todos los servicios:

Status

| Customer Name | Customer ID | Status
| Default Client 1 Up

| Test Customer |2 Up

| Test 3nd customer |3 Up

| New Customer - con |4 Up

Detailed Status

| Component |Pr0r:ess |Cusl0mer 1 |Cusl0mer 2 |Cust0mer 3 |Cusl0mer 4
|aulodiscm‘er}' |masler |I,'p |I,'p |L'p |Up
|classl[odel |masler |[:p |I:p |[:p |L_p
||:n1db_mud_|ml |masler |I,'p |I,'p |L'p |Up
|cn1db_s5's_lqls |masler |I,'p |I,'p |L'p |Up
|cmdb_view |masler |L'p |I:p |L'p |Up
||:0|1ﬁg|1rati0|1 |masler |I,'p |I,'p |L'p |Up
|content—install ||naster |L'p |T.'p |L'p |L'p
|mrrelaliun |masler |I,'p |I,'p |L'p |Up
|dala—a|:ql1isilion |masler |[:p |I:p |[:p |L_p

La columna Customer indica si se estan ejecutando todos los servicios de
HP Universal CMDB (Up) o si algunos estdn inactivos ().
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Nota: Si algunos servicios no se estan ejecutando, péngase en contacto con
HP Software Support para intentar solucionar el problema.

® Iniciar y detener el servicio del servidor HP Universal
CMDB

Acceda a la ventana Servicios de Windows y busque el servicio
UCMDB_Server. Abra el cuadro de didlogo UCMDB_Server Properties (Local
Computer) e inicie el servicio. Si es necesario, cambie el Tipo de inicio a
Automatico.

Para obtener mas informacion sobre como iniciar y detener el servidor
UCMDB, consulte "Comandos de acceso en la plataforma Windows" en la
péagina 130 o "Comandos de acceso en la plataforma Linux" en la

péagina 131.
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Referencia

®. Servicios de HP Universal CMDB

En la siguiente tabla se describen los servicios del servidor HP Universal

124

CMDB:
Nombre del Ny o5
g Descripcion del servicio
servicio
autodiscovery Responsable de los servicios relacionados con
Administracién de Data Flow.
classModel Responsable de mantener el modelo de clase en CMDB.

cmdb_mod_not

Responsable de notificar los cambios que se producen en
CMDB.

cmdb_sys_tqls

Responsable de las condiciones que se aplican a los nodos
de TQL y de los resultados de condiciones que se
almacenan en el TQL del sistema.

cmdb_view Responsable de calcular las definiciones de vista en los
resultados de TQL (la transformacién de gréafico a arbol
proporciona la definicién de vista).

configuracion Responsable de instantaneas, consultas de cambio de Cl y

consultas de TQL/historial de la vista.

content-install

data-acquisition

enrichment

Responsable de ejecutar enriquecimientos activos y ad hoc.

fcmdb

Responsable de controlar los adaptadores, los flujos de
rellenado e insercion de datos, la federacion de datos y la
deteccion de un moédulo de nivel superior.

fcmdb-config

Mecanismo de caché para datos federados que permite la
ejecucion de servicios de FCMDB bésicos antes de que
FCMDB se cargue completamente.




Capitulo 9 ¢ Servicios de HP Universal CMDB

Nombre del Ny A
. . Descripcion del servicio

servicio

fcmdb- Responsable de administrar los adaptadores, la federaciéon y

management el flujo de insercion de datos.

folders Responsable de administrar la jerarquia de carpetas para
cada tipo de recurso.

framework

grouping Responsable de contener los distintos paquetes que
permiten la clasificacién de recursos.

historyDB

impact Responsable de los subsistemas de impacto, causa raiz'y

correlaciéon de HP Universal CMDB.

mapping-engine

model

Responsable de asignar los CI de origenes de datos externos
a elementos CI de CMDB locales.

model_update

Responsable de administrar las actualizaciones al modelo
de clase en CMDB.

packaging Responsable de los paquetes. Los paquetes son archivos zip
que contienen recursos que se estructuran en subdirectorios
predefinidos y organizados.

reconciliation Servicio de reconciliacién de rellenado de datos de CMDB.
Responsable del motor de reconciliacién de HP Universal
CMDB.

report Responsable de los servicios de informes de HP Universal
CMDB, tales como agregar, editar y eliminar informes del
sistema, calcular los informes de activos y los informes de
dependencia de nodos.

scheduler

security

state_management

tql

Responsable de los calculos de TQL.
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Nombre del
servicio

Descripcion del servicio

tql_res_utils

Responsable del mantenimiento de resultados de TQL
(activo) y la recuperacion del disefio.

view Responsable de parte de la l6gica empresarial de Modeling
Studio, incluido "watch".
world Repositorio central de informacién de configuraciéon

recopilada desde las diversas aplicaciones y herramientas de
HP Universal CMDB y de terceros. Esta informacion se
utiliza al crear vistas de HP Universal CMDB.

Nota: El servicio de CMDB no se ejecuta necesariamente
mediante el proceso mercury_as.

Q, Resoluciéon de problemas y limitaciones

126

Problema: UCMDB no se inicia automaticamente al reiniciar el sistema.

Solucion:

1 Seleccione Inicio > Todos los programas > HP UCMDB > Iniciar HP
Universal CMDB Server.

2 Abra el cuadro de didlogo Servicios de Windows y seleccione el servicio

UCMDB_Server.

3 Abra el cuadro de didlogo UCMDB_Server Properties (Local Computer).

4 En la pestafia General, asegirese de que:

» El campo Path to executable (Ruta de acceso al ejecutable) apunta a la
ubicacién correcta del ejecutable.

» El servicio estd configurado para iniciarse automaticamente (Tipo de
inicio es Automatico).
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5 En la pestafia Log On (Iniciar sesion), asegurese de que:

» El servicio utiliza el usuario correcto para iniciar sesién. Para obtener
mas informacién sobre como cambiar el usuario de servicio, consulte
"Cambiar el usuario del servicio del servidor de HP Universal CMDB"
en la pagina 297.

6 En la pestafia Dependencies, asegtrese de que:

» El servicio estd configurado para no tener dependencias (<No
Dependencies>).
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Comandos de acceso para el servidor
UCMDB

Este capitulo incluye:
Tareas
» Comandos de acceso en la plataforma Windows en la pagina 130

» Comandos de acceso en la plataforma Linux en la pdgina 131
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Tareas

T Comandos de acceso en la plataforma Windows

130

Durante la instalacion de HP Universal CMDB, se agrega un menda de inicio
a la configuracién del equipo en el que se instala UCMDB. Puede iniciar y
detener el servidor UCMDB, acceder al Asistente de configuracion de la base
de datos y ver el estado de servicio del servidor, y puede desinstalar el
servidor.

Nota: Para obtener mas informacién sobre como iniciar y detener el servidor
UCMDB como un servicio, consulte "Iniciar y detener el servicio del servidor
HP Universal CMDB" en la pagina 123.

Para acceder al menu de inicio de HP Universal CMDB, seleccione Inicio >
Programas > HP UCMDB. El ment incluye las siguientes opciones:

> Iniciar el asistente de configuracién de HP Universal CMDB Server.
Permite ejecutar el asistente para conectar con una base de datos o
esquema existente, o para crear una base de datos o esquema. Para
obtener mas informacién, consulte "Eleccién de la base de datos o el
esquema" en la pagina 104.

> Iniciar HP Universal CMDB Server. Haga clic para iniciar el servicio del
servidor.

» Detener HP Universal CMDB Server. Haga clic para detener el servicio del
servidor.

» Estado de HP Universal CMDB Server. Haga clic para abrir una pagina web
con informacién sobre el servidor. Para obtener mas informacion,
consulte "Servicios de HP Universal CMDB" en la pagina 124.

» Desinstalar HP Universal CMDB Server. Haga clic para desinstalar el
servidor.
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T Comandos de acceso en la plataforma Linux

Ejecute los siguientes comandos para iniciar y detener el servidor UCMDB,
acceder al Asistente de configuracion de la base de datos, ver el estado de
servicio del servidor y desinstalar el servidor.

Nota:

» DPara obtener mas informacién sobre como iniciar y detener el servidor
UCMDB como un servicio, consulte "Iniciar y detener el servicio del
servidor HP Universal CMDB" en la pagina 123.

> En los siguientes comandos se supone que UCMDB esta instalado en la
ruta de acceso predeterminada, es decir /opt/hp. Si el servidor se
encuentra instalado en otro lugar, especifique dicha ruta de acceso en
lugar de /opt/hp.

» Para iniciar el servidor de HP Universal CMDB:
/opt/hp/UCMDB/UCMDBServer/bin/server.sh start

» Para detener el servidor de HP Universal CMDB:
/opt/hp/UCMDB/UCMDBServer/bin/server.sh stop

» Para llamar al asistente de configuracién de HP Universal CMDB Server:

/opt/hp/UCMDB/UCMDBServer/bin/configure.sh
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» Para acceder a la pagina web de estado del servidor UCMDB, abra una
pégina del explorador y escriba la siguiente direcciéon URL: http://<IP o
nombre de host del servidor UCMDB>:8080/status.

Nota: Puede acceder a la pagina Estado desde cualquier equipo, y no
solamente desde el equipo Linux que aloja el servidor UCMDB.

» Para desinstalar el servidor UCMDB:

/opt/hp/UCMDB/UCMDBServer/UninstallerData/Uninstall_UCMDBServer
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Instalacion de la sonda de Data Flow
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Instalacion de sondas de Data Flow en la
plataforma Windows

Este capitulo incluye:

Tareas

» Instalacion de la sonda de Data Flow en la pagina 136
» Actualizacion de la sonda en la pagina 146

» Ejecucion de Pasarela de sonda y Administrador de sonda en equipos
independientes en la pagina 146

» Configuracion de los componentes Administrador de sonda y Pasarela de
sonda en la pagina 147

» Conexién de una sonda de Data Flow con un cliente no predeterminado
en la pagina 149

Referencia
» Requisitos de instalacion de la sonda de Data Flow en la pagina 150

Resolucion de problemas y limitaciones en la pagina 152
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Tareas

T Instalacién de la sonda de Data Flow

136

Nota: Es muy recomendable leer atentamente "Introduccién a HP Universal
CMDB" en la pagina 25 antes de iniciar la instalacion. Para obtener mas
informacién sobre Administracién de Data Flow, lea "Introduccién a
Administraciéon de Data Flow" en la HP Universal CMDB - Guia de
administracion de Data Flow (PDF).

A continuacioén se explica el procedimiento para instalar la sonda de Data
Flow en una plataforma Windows.

La sonda puede instalarse antes o después de instalar el servidor de

HP Universal CMDB. Sin embargo, ya que durante la instalacién de la sonda
debe proporcionar el nombre de servidor, es preferible instalar el servidor
antes de instalar la sonda.

Antes de iniciar la instalacién, compruebe que hay suficiente espacio
disponible en el disco duro. Para obtener més informacion, consulte
"Requisitos de instalacion de la sonda de Data Flow" en la pagina 150.

Nota: Para obtener mas informacién acerca de las licencias, consulte
"Modelo de licencia de HP Universal CMDB" en la pagina 47.

Para instalar la sonda de Data Flow de UCMDB:

1 Inserte el DVD HP Universal CMDB 9.02 Setup Windows en la unidad en
la que esté instalando la sonda. Si estd instalando desde una unidad de
red, conéctese a ella.

2 Haga doble clic en <carpeta raiz de DVD>\UCMDB902\ archivo
HPUCMDB_DataFlowProbe_902.exe.
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Se muestra una barra de progreso. Una vez finalizado el proceso inicial, se
abre la pantalla de presentacion.

A HP UCMDB Data Flow Probe H=

3 Elija el idioma de configuracion regional y haga clic en Aceptar para abrir
el cuadro de didlogo Introduccién.

A HP UCMDB Data Flow Probe M= B3

Introduccion

P Introduccion Bienvenido al programa de instalacidn de HP UCMDB Data Flow

® Contrato de licencia Probe. ) i

- . Es=te programa de instalacion instalara HP UCMDE Data Flow
Seleccione a carpeta Frobe 9.0 en su equipo.

B Configuraciin de sonda Se recormienda cerrar todas las demas aplicaciones antes de

® Config. dominio de sonda cantinuar.

8 Wodotrabajo de sonda Haga clic en Siguiente para continuar o en Cancelar para salir del

8 Tamafio merm. sanda programa de instalacidn.

B Resurmen previo

B |nstalando...

| ]

Instalacion finalizada

(D]
InstallAmysawhers

Cancelar | Anterior
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4 Haga clic en Siguiente para pasar al Contrato de licencia.

[l HP UCMDE Data Flow Probe M= B3

asss8s8s8n8sqd

InstallAnywhere

! Introduccian

Contrato de licencia
Seleccione la carpeta
Configuracion de sonda
Config. dominio de sonda
Modo trahajo de sonda
Tarnafio merm. sonda
Fesumen previo
Instalanda...

Instalacidn finalizada

D

Contrato de licencia

La instalacion v el uso de HP UCMDB Data Flow Probe requiere la
aceptacion del siguiente Contrato de licencia:

END USER LICENSE AGREEMENT ﬂ

PLEASE READ CAREFULLY: THE USE OF THE S0FTWARE IS
SUETECT TO THE TERMS AND CONDITIONS THAT FOLLOW
("AGREEMENT™), TNLESZ3 THE SOFTWARE IS SUBJECT TO 4
SEPARATE LICENSE AGREEMENT EETWEEN YOU AND HP OR

ITE SUPPLIERG. EY DOWNLOADING, INSTALLING,

COPYING, ACCEZSING, OR USING THE 30FTWARE, OR BY
CHOOSING THE "I ACCEPFT™ OPTION LOCATED ON OR
ADJACENT TO THE SCEEEN WHERE THIZ AGREEMENT MAY EE
DISPLAYED, YOU AGREE TO THE TERMS 0OF THIZ

AGREEMENT, ANY APPLICABLE WARRANTY STATEMENT AND LI

& Hoapty oz tarmings dei

(" NO acepto los témminos del Aouerdo de licencia

Cancelar |

Anterior | Siguiente |

5 Acepte los términos del contrato y haga clic en Siguiente para abrir el
cuadro de didlogo Seleccione la carpeta.

[l HP UCMDE Data Flow Probe M= B3
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Seleccione la carpeta

" Intraduccion El programa de instalacion instalard HP UCMDE Data Flow Probe
™ Contrato de licencia en la carpeta siguiente.
™ Seleccione la carpeta Para continuar, haga clic en Siguiente.
- . FPara seleccionar una carpeta diferente, haga clic en Elegir.
Configlracion de sonda Fara ver de nuevo |a carpeta de instalacidn, haga clic en Restaurar
B Config. dominio de sonda carpeta predeterminada.
B nodo trabajo de sonda
;D i i ion?
O) el fism, Sani iDdnde desea realizar la instalacion?
® Fecumen previo IC:'l,hp'l,UCMDB'l,DataFlowProhe
B |nstalando... Restaurar carpeta predeterminada Seleccionar...
B [nstalacidn finalizada

Inst:

D

allAmywhere

Cancelar |

Anterior
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6 Acepte la entrada predeterminada o haga clic en Seleccionar para mostrar
un cuadro de didlogo Examinar estandar. Para instalar en otro directorio,
busque la carpeta de instalacion y seleccionela.

Nota: Para restaurar el directorio de instalaciéon predeterminado, después
de seleccionar un directorio en el cuadro de didlogo Examinar, haga clic
en Restaurar carpeta predeterminada.

7 Haga clic en Siguiente para abrir el cuadro de didlogo Configuracion de
HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= B3

Configuracion de HP UCMDB Data Flow Probe

Intraduccian Seleccione la aplicacidn a la que informara este Data Flow Probe,

! Contrato de licencia Introduzca el nombre de host (o la direccidn IPY del servidor de
aplicaciones. Para BSM, introduzea el nombre o la direccion P
del servidor de puerta de enlace BSM.

Introduzca |a direccidn de Data Flow Probe (de forma

Config. dorminio de sonda predeterminada, este equipo).

Modo trahajo de sonda
Tarnafio mern. sonda Aplicacion a informar a:

Fesumen previo

T Seleccione la carpeta
Configuracidn de sonda

@ HP Universal CMDE  HP BSM
Instalanda...

a8 s 8880

Instalacidn finalizada

Direccidn de servidor de aplicacion: |UCMDB|

[&] Direccidn de Data Flow Probe: IUCMDB

Cancelar | Anterior Siguiente
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» Aplicacion a informar a: Elija el servidor de aplicacion con el que esta
trabajando. Puede usar la sonda con HP Universal CMDB o Business
Service Management.

» Si selecciona HP Universal CMDB, en el cuadro Direccién de servidor
de aplicacion, escriba el nombre o la direccion IP del servidor de
HP Universal CMDB con el que se va a conectar la sonda.

» Siselecciona HP BSM, en el cuadro Direccion de servidor de aplicacion,
escriba la direccion IP o el nombre DNS de Gateway Server.

» En el cuadro Direcciéon de Data Flow Probe, escriba la direccion IP o el
nombre DNS del equipo en el que estéd instalando la sonda, o acepte el
valor predeterminado.

8 Sino escribe la direccion del servidor de aplicacion, se muestra un
mensaje. Puede elegir entre continuar la instalacion de la sonda sin
especificar la direccién o volver a la pagina anterior y agregar la direccion.

Problema de configuracion de servidor

'E Problema de configuracion de servidor
L3

Mo existe comunicacién entre este aquipo v el servidar. Haga clic
en Anterior para cambiar la direccidn del servidor o en Ignorar para
continuar cen |a instalacidn.

Ignorar | | ‘olver ala pagina anterior i
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9 Haga clic en Siguiente para abrir el cuadro de didlogo Configuracion de
HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= B3

Configuracion de HP UCMDB Data Flow Probe

Intraduccian Introcuzea un nombre para el Data Flow Probe. El identificador de
! Contrato de licencia sonda debe ser nico por cada Data Flow Probe del despliegue.
Seleccione Uilizar dominio predeterminado de UCMDE' para usar

' Seleccione la carpeta
el dominio predeterminado de UCMDE, definido durante la

Fesumen previo

Instalanda...
¥ Uszar el dominio de UCMDE predeterminada

] it - L .
CETTELEEIDN 6 SO instalacion de UCMDE. El dominio predeterminado de UCMDEB
B Config. dominio de sonda tamhign se puede configurar a través del Administrador de
. MUdD trabajﬂ de Sﬂnda cearficdiracidn da infranctrieties fTada = 4 falar de neaniodad de
B Tamafio mem. sonda )
- Identificador de Data Flow Probe: UCMDE
|}
|}

Instalacidn finalizada

(D]
Cancelar | Anterior |

» En el cuadro Identificador de Data Flow Probe, especifique un nombre
que identifique a la sonda en el entorno.

Importante:

» El identificador de sonda de UCMDB debe ser tnico para cada sonda del
despliegue.

» Cuando se instala la sonda en modo independiente (es decir, Pasarela de
sonda y Administrador de sonda se instalan en equipos independientes),
debe asignar el mismo nombre a Pasarela de sonda y a todos sus
administradores. Este nombre aparece en UCMDB como un solo nodo de
sonda. Si no se asigna el mismo nombre, los trabajos podrian no
ejecutarse.
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» Seleccione Usar el dominio de CMDB predeterminado para usar la
direccion IP o el nombre de equipo predeterminado de UCMDB que se
especifico en la instalacién del servidor de UCMDB.

El dominio de UCMDB predeterminado también se puede definir en la
Configuracion de infraestructura, que se encuentra disponible después de
la instalacién de HP Universal CMDB (Administracién > Configuracion de
infraestructura > Configuracion de modelo de clase > Valor de propiedad
de dominio predeterminado).

10 Haga clic en Siguiente. Si desactivo la casilla Usar el dominio de CMDB
predeterminado en el cuadro de didlogo Configuracién de HP UCMDB
Data Flow Probe, aparece el cuadro de didlogo Configuraciéon de dominio
de HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= E
Configuracion de dominio de HP UCMDB Data Flow Probe

Intraduccion Elija &l dominio de deteccidn de Data Flow Probe. Un sdlo dominio
Contrato de licencia de cliente puede incluir miltiples instancias de Data Flow Probe;
un dominio externo sdlo puede incluir un Data Flow Probe. Use
dominios externos sdlo en sistemas actualizados a la versidn G
Las nuevas instalaciones dehen configurarse siempre para usar
Canfig. dominio de sanda dominios de tipo Cliente. Consulte la documentacion del producto

Modo trahajo de sonda
Tarnafio merm. sonda

Seleccione la carpeta
Configuracidn de sonda

i A e e Al e mn A DnFreen s i A

Tipo de dominio de Data Flow Probe:
Resurmen previo

Instalando... & Cliante " Externn

as 8880

Instalacion finalizada

(D]
Cancelar | Anterior |

Dominio de Data Flow Probe: | DefaultDomain

» Tipo de dominio de Data Flow Probe. Elija entre Cliente y Externo, en
funcién del tipo de dominio en el que se vaya a ejecutar la sonda:

» Cliente. Seleccione esta opcidn si estd instalando una o mas sondas
como parte del despliegue.

» Externo. Seleccione esta opcion si estd actualizando desde sistemas
de la version 6.x.
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Importante: En instalaciones nuevas, seleccione siempre Cliente.

> Dominio de Data Flow Probe: si no utiliza el dominio predeterminado
definido en UCMDB, escriba el nombre del dominio aqui.

11 Haga clic en Siguiente para abrir el cuadro de didlogo Modo de trabajo de
HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= B3

Modo de trabajo de HP UCMDB Data Flow Probe

Intraduccion De forma predeterminada, cada instalacidn de Data Flow Probe
! Contrato de licencia instala los componentes soffware de la puerta de enlace de sonda
v el administrador de sonda ejecutando un solo proceso Java. En
. algunos despliegues es necesario separar ambas

Caonfiguracian de sanda funcionalidades en dos procesos diferentes para balancear mejor
' Config. dominio de sonda la carga v solucionar problemas de red.

' Seleccione la carpeta

Modo trahajo de sonda

Tarnafio merm. sonda
slnstalar la Pasarela de sonda v el Administrador de sonda de modc

Instalanda... # Mo o5

(&}
]
B Resumen previo
[ ]
B |nstalacidn finalizada

(D]
1 | |
Cancelar | Anterior |

Puede ejecutar Pasarela de sonda y Administrador de sonda como un solo
proceso Java o como procesos independientes. Es probable que se ejecuten
como procesos independientes en despliegues que requieran mejorar el
equilibrio de carga y solucionar problemas de red.

Haga clic en No para ejecutar Pasarela de sonda y Administrador de sonda
como un solo proceso.

Haga clic en Si para ejecutar Pasarela de sonda y Administrador de sonda
como dos procesos. Para obtener mds informacién sobre el
procedimiento, consulte "Ejecucién de Pasarela de sonda y Administrador
de sonda en equipos independientes" en la pagina 146.
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12 Haga clic en Siguiente para abrir el cuadro de didlogo Tamario de
memoria de HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= B3

Tamario de memoria de HP UCMDB Data Flow Probe

Intraduccian Configure |a mermoria virtual de la maguina virtual J¥M de Data
Contrato de licencia Flow Frobe

Seleccione la carpeta
Configuracidn de sonda
! Config. dominio de sonda

Modo trahajo de sonda

™ Tamafio merm. sonda Tamafio inicial de la pila {MB)
B Resumen previo |256

8 |nstalando... Tarafio maximo de la pila (MB)
® [nstalacidn finalizada 512

(D]
InstallAnywhere

Cancelar | Anterior |

Defina la memoria minima y méaxima que se asignard a la sonda. Los
valores se miden en megabytes.
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Haga clic en Siguiente para abrir el cuadro de didlogo Resumen previo de
instalacion y revise las opciones seleccionadas.

A HP UCMDB Data Flow Probe M= B3
Resumen previo

Introduccion Por favor, revise lo siguiente antes de continuar con la
talacion de HP UCMDB Data Flow Probe.

7 Cantrato de licencia

T Seleccione la carpeta
' Configuracidn de sonda Nombre del producto:

) i, M @2 sang HF UCMDE Data Flow Probe

™ Modo trabajo de sonda Carpeta de instalacién:

" Tamafio mem. sanda CAhpWJCMDB\DataF IowProbe

P Resumen previo

® Instalando.. Informacién de espacio en el disco (para destino
B |nstalacidn finalizada de instalacion):

Requerido: 935,544 048 bytes
Disponible: 20,384 827,776 hytes

(D]
Cancelar | Anterior |

Instalar

Haga clic en Instalar para completar la instalacién de la sonda. Una vez
finalizada la instalacién, se muestra la pagina Instalacién finalizada.

Los posibles errores producidos durante la instalacion se escriben en el
siguiente archivo: C:\hp\UCMDB\DataFlowProbe\
HP_UCMDB_Data_Flow_Probe_Install

Log.log.

Haga clic en Listo. Se agregara el siguiente acceso directo al ment Inicio de
Windows:

Todos los programas > HP UCMDB > Iniciar Data Flow Probe
Para activar la sonda, seleccione el acceso directo.

Puede ejecutar la sonda en una consola. Para obtener mas informacion,
consulte "Iniciar la sonda en una consola" en HP Universal CMDB - Guia de
administracion de Data Flow (PDF).
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La sonda se muestra en HP Universal CMDB: acceso Administracion de
Data Flow > Configuracién de sonda de Data Flow. Para obtener mas
informacién, consulte "Requisitos de instalacién de la sonda de Data
Flow" en la péagina 150.

T Actualizacién de la sonda

Esta tarea describe como actualizar la sonda de Data Flow.

1 Desinstalacion de la sonda antigua

Desinstalacion de todas las sondas existentes. Si se estd ejecutando una
sonda, deténgala antes de desinstalarla:

Inicio > Todos los programas > HP UCMDB > Desinstalar Data Flow Probe.

2 Instalacion de la sonda nueva

Deberia instalar la sonda nueva con la misma configuracién, es decir, con
el mismo Id. de sonda, nombre de dominio y nombre de servidor que se
usaron en la anterior instalacién de sonda.

P Ejecucion de Pasarela de sonda y Administrador de sonda
en equipos independientes

Durante la instalacion, puede elegir separar los procesos Administrador de
sonda y Pasarela de sonda para que se ejecuten en equipos independientes.
Debe:

17 Instalar la sonda en ambos equipos siguiendo el procedimiento descrito
en "Instalaciéon de la sonda de Data Flow" en la pagina 136.

18 FElegir Si en el paso 11 en la pagina 143.

19 Realizar la configuracion descrita en "Configuraciéon de los componentes
Administrador de sonda y Pasarela de sonda" en la pagina 147.
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Nota:

» Debe instalarse al menos un componente Pasarela de sonda. La pasarela
se conecta con el servidor UCMDB, recibe tareas del servidor y se
comunica con los recopiladores (Administrador de sonda).

» Es posible instalar varios componentes Administrador de sonda. Los
administradores ejecutan trabajos y recopilan informacién de las redes.

» La Pasarela de sonda contiene una lista de los administradores asociados.

» Cada Administrador de sonda debe saber cudl es la pasarela a la que esta
asociado.

T Configuraciéon de los componentes Administrador de
sonda y Pasarela de sonda

Esta seccion explica como configurar la sonda de Data Flow cuando
Administrador de sonda y Pasarela de sonda se ejecutan como procesos
independientes en dos equipos.

Esta seccion incluye los siguientes temas:

» "Configuracion del equipo de Pasarela de sonda" en la pagina 147
» "Configuracion del equipo de Administrador de sonda" en la pagina 148

> "Inicio de los servicios" en la pagina 148

1 Configuracion del equipo de Pasarela de sonda
a Abra el siguiente archivo:
C:\hp\UCMDB\DataFlowProbe\ conf\probeMgrList.xml.

b Busque la linea que comienza por <probeMgr ip=y agregue el nombre
de equipo o la direccién IP del Administrador; por ejemplo:

<probeMgr ip="OLYMPICS08">
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c Abra el siguiente archivo:
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties

d Busque la linea que comienza por appilog.collectors.local.ip =y
appilog.collectors.probe.ip = e introduzca el nombre de equipo o la
direccion IP de la Pasarela; por ejemplo:

appilog.collectors.local.ip = STARSO1
appilog.collectors.probe.ip = STARSO01

2 Configuracion del equipo de Administrador de sonda

a En C:\hp\UCMDB\DataFlowProbe\conf\DiscoveryProbe.properties,
busque la linea que comienza por appilog.collectors.local.ip = e
introduzca el nombre de equipo o la direccion IP del Administrador;
por ejemplo:

appilog.collectors.local.ip = OLYMPICS08

b Busque la linea que comienza por appilog.collectors.probe.ip = e
introduzca el nombre de equipo de la Pasarela en mayusculas; por
ejemplo:

appilog.collectors.probe.ip = STARSO1

3 Inicio de los servicios

a En el equipo de Administrador de sonda, inicie el servicio
Administrador: Inicio > Todos los programas > UCMDB > Iniciar Data
Flow Probe.

b En el equipo de Pasarela de sonda, inicie el servicio Pasarela: Inicio >
Todos los programas > HP UCMDB > Iniciar Data Flow Probe
(consola).
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P Conexién de una sonda de Data Flow con un cliente no
predeterminado

Puede conectar una sonda de Data Flow con un cliente que no sea el
predeterminado. El Id. de cliente predeterminado es 1.

1 Abra el siguiente archivo en un editor de texto:
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties.

2 Localice la entrada customerlID.

3 Actualice el valor con el Id. de cliente; por ejemplo, customerld = 2.

4 Reinicie la sonda para actualizar los cambios.
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Referencia

@ Requisitos de instalacion de la sonda de Data Flow

Esta seccion incluye los siguientes temas:

> "Requisitos de hardware" en la pagina 150

> "Requisitos de software" en la pagina 150

» "Requisitos de entorno virtual" en la pagina 151

Requisitos de hardware

Equipo/procesador

Windows: procesador Pentium 1V a 2,4 GHz o superior

Memoria

Windows: 1 GB de RAM como minimo (recomendado: 2 GB de RAM)

Memoria virtual
(para el despliegue
en Windows)

2 GB como minimo

Nota: El tamafio de memoria virtual deberia ser siempre el doble del
tamano de la memoria fisica como minimo.

Espacio libre en

Windows: 4 GB como minimo (al menos 4 GB para el software de base de

disco duro datos y los archivos de datos) (recomendado: disco duro de 20 GB)
Display Windows: configuracion de paleta de colores de al menos 256 colores (se
(Visualizacién) recomienda 32.000 colores)
Requisitos de software
Plataforma Tipo de sistema | Version y edicion del sistema | Compatible | Se recomienda
de hardware | operativo operativo
x86 Windows 2008 SP2, ediciones Si
Standard/Enterprise, 32 bits
x86-64 Windows 2008 SP2, ediciones Si Si
Standard/Enterprise, 64 bits
x86-64 Windows 2008 R2, ediciones Si
Standard/Enterprise, 64 bits
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Plataforma Tipo de sistema | Version y edicion del sistema | Compatible | Se recomienda
de hardware | operativo operativo
x86 Windows 2003 SP2 y R2 SP2, ediciones Si
Standard/Enterprise, 32 bits
x86-64 Windows 2003 SP2 y R2 SP2, ediciones Si
Standard/Enterprise, 64 bits
Windows 7 Professional/Enterprise No
Windows 2000 No
Requisitos de entorno virtual
Version y edicion del sistema Compatible Se recomienda
Plataforma

operativo

VMware ESX 3.x

» Windows 2003
Standard/Enterprise SP2 y R2 SP2,
32/64 bits

» Windows 2008 Standard/
Enterprise SP2, 32/64 bits y R2,
64 bits

Si

VMware ESX 4.0

» Windows 2003
Standard/Enterprise SP2 y R2 SP2,
32/64 bits

» Windows 2008 Standard/
Enterprise SP2, 32/64 bits y R2,
64 bits

Pre ESX 3.5 (como
las versiones 3.0.x)

» El rendimiento podria no ser el
adecuado

» No es compatible con Windows
2008 ni Windows 7

ESXi VMware

Todas las plataformas

MS Hyper-V

Server 2008 vl y R2

Xen Hypervisor 3.x

Todas las plataformas
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Q, Resolucién de problemas y limitaciones

152

La base de datos MySQL de sonda de Data Flow puede estar dafiada sin que
sea posible recuperarla, por ejemplo, debido a que el equipo se cerr6 sin
haber detenido el servicio MySQL.

Para reparar los danos:

1 Detenga la sonda.

2 Ejecute la herramienta repair_mysql.bat desde la siguiente carpeta:
C:\hp\UCMDB\DataFlowProbe\tools\.

3 Inicie la sonda.

Si este procedimiento no soluciona los dafios, pongase en contacto con
HP Software Support.
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Instalacion de sondas de Data Flow en la
plataforma Linux

Este capitulo incluye:

Tareas

» Instalacion de la sonda de Data Flow en la pagina 154

» Detener el servidor de sonda en la pagina 163

» Actualizacion de la sonda de Data Flow en la pagina 164

» Conexién de una sonda de Data Flow con un cliente no predeterminado
en la pagina 164

Referencia
» Requisitos de instalacion de la sonda de Data Flow en la pagina 165

Resolucion de problemas y limitaciones en la pagina 165
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Tareas

T Instalacién de la sonda de Data Flow

154

Importante:

» El uso previsto de esta sonda es la integracién y no puede usarse para la
deteccion. Es decir, esta sonda no aparece en la ventana Configuraciéon de
sonda de Data Flow.

» No debe haber ninguna instancia de base de datos de Microsoft My SQL
ejecutandose en el equipo en el que se vaya a instalar la sonda de Data
Flow. Si existe alguna instancia, debe deshabilitarla.

» Para instalar la sonda de Data Flow, debe tener permisos raiz en el equipo
Linux.

A continuacioén se explica el procedimiento para instalar la sonda de Data
Flow en una plataforma Linux.

La sonda puede instalarse antes o después de instalar el servidor de

HP Universal CMDB. Sin embargo, ya que durante la instalacién de la sonda
debe proporcionar el nombre de servidor, es preferible instalar el servidor
antes de instalar la sonda.

Antes de iniciar la instalacién, compruebe que hay suficiente espacio
disponible en el disco duro. Para obtener mas informacién, consulte
"Requisitos de instalacion de la sonda de Data Flow" en la pagina 165.

Nota: Para obtener mas informacién acerca de las licencias, consulte
"Modelo de licencia de HP Universal CMDB" en la pagina 47.
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Para instalar la sonda de Data Flow de UCMDB:
1 Para ejecutar el Asistente de instalacion, ejecute el siguiente comando:

sh <ruta de acceso al instalador>/HPUCMDB_DataFlowProbe_ 902
Linux.bin

Se ejecutan los siguientes comandos:

Preparing to install...

Extracting the JRE from the installer archive...

Unpacking the JRE...

Extracting the installation resources from the installer archive...
Configuring the installer for this system's environment...
Launching installer...

Una vez finalizado el proceso inicial, se abre la pantalla de presentacion.

I HP UCMDE Data Flow Probe =]
/ “
B -
= el |

D] UCMDB Data Flow Probe 9.02
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156

2 Elija el idioma de configuracion regional y haga clic en Aceptar para abrir

el cuadro de didlogo Introduccién.

A HP UCMDB Data Flow Probe M= B3

s s ssss8s8n8d

InstallAnywhere

Introduccidn

Contrato de licencia
Seleccione la carpeta
Configuracion de sonda
Config. dominio de sonda
Modo trahajo de sonda
Tarnafio merm. sonda
Fesumen previo
Instalanda...

Instalacidn finalizada

D

Introduccién

Bienvenido al programa de instalacion de HP LUCMDB Data Flow
Frohe.

Este programa de instalacidn instalara HP UCMDE Data Flow
Probe 9.02 en su equipo.

Se recormienda cerrar todas las demas aplicaciones antes de
continuar.

Haga clic en Siguiente para continuar o en Cancelar para salir del
programa de instalacian.

Cancelar |

Anteriar |

3 Haga clic en Siguiente para pasar al Contrato de licencia.

A HP UCMDB Data Flow Probe M= B3

[ B BN BN BN BN BN BN B

InstallAmysawhers

! Introduccian

Contrato de licencia
Seleccione la carpeta
Configuracion de sonda
Config. dominio de sonda
Modo trabajo de sonda
Tarnafio mern. sonda
Resumen previo
Instalando...

Instalacion finalizada

3

Contrato de licencia

La instalacion y el uso de HP UCMDB Data Flow Probe requiere la
aceptacion del siguiente Contrato de licencia:

END USEE LICENSE AGREEMENT ﬂ

PLEASE READ CAREFULLY: THE USE OF THE S0FTWARE I3
SUEJECT TO THE TERMZ AND CONDITIONS THAT FOLLOW
["AGREEMENT™), UNLESS THE S0FTWARE IS SUBJECT TO 4
SEPARATE LICENSE AGREEMENT EETWEEN YOU AND HP OR
IT3 3UPPLIER3. EY DOWHNLOADING, IN3TALLING,
COPYING, ACCESSING, OR USING THE SO0FTWARE, OR BY
CHOOSING THE "I ACCEPFT™ OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIZ AGREEMENT MAY EBE
DISPLAYED, YOU AGREE TO THE TERM3 0OF THI3

AGREEMENT, ANY APPLICABLE WARFANTY STATEMENT AHND j

{+ #capta ios tmminos del Acusrd dé Ticanciz

e MO acepto los téminos del Acuerde de licencia

Cancelar |

Anterior Siguiente
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4 Acepte los términos del contrato y haga clic en Siguiente para abrir el
cuadro de didlogo Seleccione la carpeta.

A HP UCMDB Data Flow Probe M= B

Seleccione la carpeta

! Intraduccidn El programa de instalacion instalard HP UCMDE Data Flow Probe

! Contrato de licencia en la carpeta siguiente.

Selecciong la carpeta Para continuar, haga clic en Siguiente.

FPara seleccionar una carpeta diferente, haga clic en Elegir.

Para ver de nuevo |a carpeta de instalacion, haga clic en Restaurar
Config. dominio de sonda carpeta predeterminada.

Configuracion de sonda

Modo trahajo de sonda

:Donde desea realizar la instalacion?
fopt/hp/UCMDE [DataFlowProbe

Tarnafio merm. sonda

Fesumen previo

Instalanda... Restaurar carpeta predeterminada Seleccionar...
Instalacidn finalizada

(D]
Cancelar | Anteriar |

asssa8a88d

5 Acepte la entrada predeterminada o haga clic en Seleccionar para mostrar
un cuadro de didlogo Examinar estandar. Para instalar en otro directorio,
busque la carpeta de instalacion y selecciénela.

Nota:

» Puede cambiar la ubicacién de la instalacion, pero el directorio debe
estar ubicado bajo /opt/.

» Para restaurar el directorio de instalacion predeterminado, después de
seleccionar un directorio en el cuadro de didlogo Examinar, haga clic
en Restaurar carpeta predeterminada.
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6 Haga clic en Siguiente para abrir el cuadro de didlogo Configuracion de
HP UCMDB Data Flow Probe.

I HP UCMDEB Data Flow Probe == B3

Configuracién de HP UCMDB Data Flow Probe

! Introduceion Seleccione la aplicacidn a la que informard este Data Flow Probe.

= Contrato de licencia Introduzca el nombre de host (o la direccion IP) del servidor de
aplicaciones. Para BSM, introduzea el nombre (o la direccidn IF)
del servidor de puerta de enlace BSM,

Introduzia la direccidn de Data Flow Probe (de forma

B Config, dominio de sonda predeterminada, este equipo).

! Seleccione la carpeta
P Configuracidn de sonda

B Moo trabajo de sonda
B Tamafiomerm. sonda Aplicacidn a informar a:
® Resurmen previo & HF Universal CMDE € HF BSM
B |nstalando..

B |nstalacidn finalizada

Direccidn de seridor de aplicacion: IUCMDB|

[]S] Direccidn de Data Flow Probe: IUCMDB

Cancelar | Anterior | Siguiente |

» Aplicacién a informar a: Elija el servidor de aplicaciéon con el que esta
trabajando. Puede usar la sonda con HP Universal CMDB o Business
Service Management.

» Si selecciona HP Universal CMDB, en el cuadro Direccién de servidor
de aplicacion, escriba el nombre o la direccion IP del servidor de
HP Universal CMDB con el que se va a conectar la sonda.

» Si selecciona HP BSM, en el cuadro Direccion de servidor de
aplicacién, escriba la direccién IP o el nombre DNS de Gateway
Server.

» En el cuadro Direccion de Data Flow Probe, escriba la direccién IP o el
nombre DNS del equipo en el que estd instalando la sonda, o acepte el
valor predeterminado.
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7 Sino escribe la direccion del servidor de aplicacion, se muestra un
mensaje. Puede elegir entre continuar la instalaciéon de la sonda sin
especificar la direccién o volver a la pagina anterior y agregar la direccion.

Problema de configuracion de servidor

'E Problema de configuracion de servidor
-

Mo existe comunicacién entre este aquipe v el senidor. Haga clic
en Anterior para cambiar la direccion del servidor o en Ignorar para
continuar con |3 instalacidn.

Ignorar

| | Yolver ala pagina anterior |

8 Haga clic en Siguiente para abrir el cuadro de didlogo Configuracion de
HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe [_ [Ex]

Introduccian

Caontrata de licencia
Seleccione |a carpeta
Configuracidn de sonda
Config. daminio de sonda
Modo trabajo de sonda

Resumen previo

]

| |

|}

B Tamafio mem. sonda
| ]

B |nstalando...

|}

Instalacion finalizada

3

Cancelar |

Configuracién de HP UCMDB Data Flow Probe

Introduzea un nombre para el Data Flow Probe. El identificador de
sonda debe ser dnico por cada Data Flow Probe del despliegue.
Seleccione Milizar dominio predeterminado de UCMDE' para usar
el dominio predeterminado de UCMDE, definido durante la
instalacidn de UCMOB. El dominio predeterminado de UCMDBE
tamb|en se puede configurar a través del Administrador de

A e iefennedieeden Tada -t lor Ao mvaeind s de

Identificador de Data Flow Probe: UCMDE

¥ Usar el dominio de UCMDE predeterminada

Anterior |

> En el cuadro Identificador de Data Flow Probe, especifique un nombre
que identifique a la sonda en el entorno. Es el nombre que aparece en el
cuadro de didlogo Punto de integracion. Para obtener mas informacion,
consulte "Cuadro de didlogo Crear nuevo punto de integracion/Editar
punto de integracion" en HP Universal CMDB - Guia de administracion de

Data Flow (PDF).

159



Capitulo 12 ¢ Instalacion de sondas de Data Flow en la plataforma Linux

Importante: El identificador de sonda de UCMDB debe ser inico para cada
sonda del despliegue.

» Seleccione Usar el dominio de CMDB predeterminado para usar la
direccion IP o el nombre de equipo predeterminado de UCMDB que se
especifico en la instalaciéon del servidor de UCMDB.

El dominio de UCMDB predeterminado también se puede definir en la
Configuracion de infraestructura, que se encuentra disponible después de
la instalacién de HP Universal CMDB (Administracién > Configuracion de
infraestructura > Configuracion de modelo de clase > Valor de propiedad
de dominio predeterminado).

9 Haga clic en Siguiente. Si desactivo la casilla Usar el dominio de CMDB
predeterminado en el cuadro de didlogo Configuracién de HP UCMDB
Data Flow Probe, aparece el cuadro de dialogo Configuracién de dominio
de HP UCMDB Data Flow Probe.

\Jl HP UCMDE Data Flow Probe M= B
Configuracion de dominio de HP UCMDB Data Flow Probe

! Intraduccidn Elija el dominio de deteccidn de Data Flow Probe. Un sdlo dorminio

Contrato de licencia de cliente puede incluir miltiples instancias de Data Flow Probe;
™ Seleccione Ia carpeta un dominio externo SJﬁlD puede incluir un Data Flow Probe. L}lse
dominios externos solo en sistemas actualizados a la version 6.3
Las nuevas instalaciones deben configurarse siempre para usar
Config. dominio de sanda dominios de tipo Cliente. Consulte la documentacidn del producto

Wodo trabajo de sonda I L e e T L et L

Tarnafio frern. sonds

Configuracidn de sonda

Tipo de dominio de Data Flow Prohe:
Resumen previo

Instalando. . @ Clignte " Externa

a a8 883

Instalacion finalizada

O

Daminio de Data Flow Probe: | DefaultDomain

Cancelar | Anteriar
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> Tipo de dominio de Data Flow Probe. Elija entre Cliente y Externo, en
funcién del tipo de dominio en el que se vaya a ejecutar la sonda:

» Cliente. Seleccione esta opcidn si estd instalando una o mas sondas
como parte del despliegue.

» Externo. Seleccione esta opcion si estd actualizando desde sistemas
de la version 6.x.

Importante: En instalaciones nuevas, seleccione siempre Cliente.

> Dominio de Data Flow Probe: si no utiliza el dominio predeterminado
definido en UCMDB, escriba el nombre del dominio aqui.

Nota: El procedimiento de instalaciéon omite el cuadro de didlogo Modo
de trabajo de HP UCMDB Data Flow Probe. El motivo es que Pasarela de
sonda y Administrador de sonda deben ejecutarse como un proceso Java.

10 Haga clic en Siguiente para abrir el cuadro de didlogo Tamarfio de
memoria de HP UCMDB Data Flow Probe.

A HP UCMDB Data Flow Probe M= E3
Tamario de memoria de HP UCMDB Data Flow Probe

Introduccian Configure |a mernotia virtual de la maguina virtual JVM de Data
' Caontrato de licencia Flow Probe

' Seleccione la carpeta

' Configuracidn de sonda

! Config. dominio de sonda
Modo trabajo de sonda

™ Tamafio mem. sonda Tamafio inicial de la pila (MB)
B Resumen previo |25IS

® [nstalando... Tamaiio maximo de la pila (MB)
B [nstalacion finalizada |512

3

Cancelar | Anterior
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11

12

13
14

Defina la memoria minima y méaxima que se asignard a la sonda. Los
valores se miden en megabytes.

Haga clic en Siguiente para abrir el cuadro de didlogo Resumen previo de
instalacion y revise las opciones seleccionadas.

HP UCMDE Data Flow Probe

Pre-lnstallation Summary

Introduction Please review the following before continuing with the

™ License Agreement installation of HP UCMDE Data Flow Probe.

1 Select Installation Faolder

Product Name:

G W HP UCMDE Data Flow Probe
™ Probe Domain Config
I Probe Warking Mode Install Folder:

™ Probe Memary Siza fopt/hp /UCMEEf DataFlowProbe

7 Pre-Installation Summary Disk Space Information (for Installation Target):

Required: 517,868,053 bytes
Available: 82,303,150,080 bytes

3

Cancel | Previous || Install |

Haga clic en Instalar para completar la instalacién de la sonda. Una vez
finalizada la instalacién, se muestra la pagina Instalacion finalizada.

Los posibles errores producidos durante la instalacion se escriben en el
siguiente archivo: /opt/hp/UCMDB/DataFlowProbe/
HP_UCMDB_Data_Flow_Probe_lInstallLog.log. Si instal6 la sonda en otro
directorio bajo /opt/, el archivo de registro se ubicara ahi.

Haga clic en Listo.

Para activar la sonda, ejecute el siguiente comando:
/opt/hp/UCMDB/DataFlowProbe/bin/ProbeGateway.sh start

Para activar la sonda en una consola, ejecute el siguiente comando:
/opt/hp/UCMDB/DataFlowProbe/bin/ProbeGateway.sh console
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La sonda instalada aparece en el cuadro de didlogo de nuevo punto de
integracion en la lista de sondas. Para obtener mas informacién, consulte
"Cuadro de didlogo Crear nuevo punto de integraciéon/Editar punto de
integracion" en HP Universal CMDB - Guia de administracion de Data Flow
(PDF).

Nota: El usuario que ejecuta el servicio de sonda debe ser miembro del
grupo Administradores.

T Detener el servidor de sonda
Para detener el servidor de sonda, ejecute el siguiente comando:

/opt/hp/UCMDB/DataFlowProbe/bin/ProbeGateway.sh stop
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T Actualizacién de la sonda de Data Flow

Esta tarea describe como actualizar la sonda de Data Flow.

1 Desinstalacion de la sonda antigua

Desinstalacion de todas las sondas existentes. Si se estd ejecutando una
sonda, deténgala antes de desinstalarla.

O bien:

> En Shell, ejecute:
sh /opt/hp/UCMDB/DataFlowProbe/UninstallerData/Uninstall_Discovery_Probe

O bien:

» Haga doble clic en el archivo Uninstall_Discovery_Probe en el sistema de
archivos.

2 Instalacion de la sonda nueva

Deberia instalar la sonda nueva con la misma configuracién, es decir, con
el mismo Id. de sonda, nombre de dominio y nombre de servidor que se
usaron en la anterior instalacién de sonda.

T Conexién de una sonda de Data Flow con un cliente no
predeterminado

164

Puede conectar una sonda de Data Flow con un cliente que no sea el
predeterminado. El Id. de cliente predeterminado es 1.

1 Abra el siguiente archivo en un editor de texto:
../DataFlowProbe/conf/DiscoveryProbe.properties.

2 Localice la entrada customerlID.

3 Actualice el valor con el Id. de cliente; por ejemplo, customerld = 2

4 Reinicie la sonda para actualizar los cambios.
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Referencia

@ Requisitos de instalacion de la sonda de Data Flow

Para obtener mas informacion acerca de los requisitos minimos, consulte
"Matriz de compatibilidad con HP Universal CMDB" en la pagina 35.

Q, Resoluciéon de problemas y limitaciones

La base de datos MySQL de sonda de Data Flow puede estar dafiada sin que
sea posible recuperarla, por ejemplo, debido a que el equipo se cerr6 sin
haber detenido el servicio MySQL.

Para reparar los dafios:
1 Detenga la sonda.

2 Ejecute la herramienta repair_mysql.sh desde la siguiente carpeta:
/opt/hp/UCMDB/DataFlowProbe/tools.

3 Inicie la sonda.

Si este procedimiento no soluciona los dafios, péngase en contacto con
HP Software Support.
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Actualizacion de HP Universal CMDB de la
version 8.0x a la 9.0x
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13

Actualizacion de HP Universal CMDB de la
version 8.0x a la version 9.0x

Importante:

» Siinstala una version de Service Pack (por ejemplo, 9.02), lea las
instrucciones mas recientes en las notas de la version.

» Es muy recomendable leer atentamente este capitulo antes de iniciar el
proceso de actualizacion.

Este capitulo incluye:

Conceptos

» Descripcién general en la pagina 170

Tareas

» Resumen de la actualizacién de HP Universal CMDB en la pagina 171
» Actualizacién a UCMDB 9.02 en la pagina 177

» Finalizacion del procedimiento de actualizacion en la pdgina 184
Referencia

Solucion de problemas y limitaciones en la pagina 185
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Conceptos

& Descripcion general

170

Este capitulo explica como actualizar HP Universal CMDB (UCMDB) de la
version 8.0x a la version 9.02.

El proceso de actualizacion se ejecuta sin conexién y durante ese tiempo
todos los recursos y datos se transforman del modelo de clase 8.0x al BDM
(modelo de datos BTO). Para obtener informacién detallada sobre el modelo
de datos, consulte "Introduccién al modelo de datos de UCMDB" en

HP Universal CMDB - Guia de modelado (PDF).

Es posible actualizar s6lo recursos o realizar una actualizaciéon completa:

> Sélo recursos. Se actualizan los recursos, la configuraciéon y el modelo de
clase. Se eliminan todos los CI y los eventos de historial, de manera que
hay que volver a detectar los datos.

> Actualizaciéon completa. Se actualizan los datos y el historial, ademaés de
todos los recursos.
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Tareas

& Resumen de la actualizacién de HP Universal CMDB

En esta seccién se enumeran los pasos necesarios para realizar el proceso de
actualizacion.

Nota: Si tiene previsto ejecutar el servidor UCMDB en una plataforma
reforzada (incluido el uso del protocolo HTTPS), revise los procedimientos
del sistema de proteccion que se describen en Parte VI, "Sistema de
proteccion de HP Universal CMDB".

Esta tarea incluye los siguientes pasos:
> "Requisitos previos" en la pagina 172

» "Comprobar los requisitos de hardware y de sistema operativo" en la
pagina 172

> "Preparar las bases de datos" en la pagina 172

» "Guardar adaptadores de integraciéon (federacién) modificados" en la
pagina 173

"Desinstalar versiones de UCMDB anteriores" en la pagina 173
"Desinstalar sondas anteriores" en la pagina 174

"Instalar UCMDB version 9.02" en la pagina 174

"Ejecutar la herramienta de actualizacién" en la pagina 175

"Realizar procedimientos posteriores a la actualizacion" en la pagina 175

Y Y Y Y Y Y

"Instalar la version 9.02 de Data Flow Probe" en la pagina 176
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1 Requisitos previos

» Si dispone de una versiéon de HP Universal CMDB anterior a la 8.04,
actualice a la version 8.04 o posterior. Si esta actualizando, HP Software
recomienda actualizar a la versiéon 8.0x mads reciente.

> Si dispone del paquete Content Pack de DDM 6.00 o anterior, debe
instalar el paquete Content Pack de DDM 7.00. Este paso debe
realizarse después de actualizar a la version 8.04 o posterior.

2 Comprobar los requisitos de hardware y de sistema operativo

Para obtener més informacion, consulte "Matriz de compatibilidad con
HP Universal CMDB" en la pagina 35.

3 Preparar las bases de datos

» La actualizacién requiere aproximadamente el 250% del espacio que
normalmente necesita el esquema de CMDB. Asegtrese de disponer de
ese espacio.

> Realice una copia de seguridad de las bases de datos CMDB, History y
Foundations de la versiéon 8.0x. En UCMDB 9.02, los esquemas de
CMDB y Foundations estan combinados. Realice una copia de
seguridad de cada uno de los tres esquemas para garantizar que se
enlazan correctamente durante la actualizacion a la version 9.02.

Importante: Como precaucion afiadida, ejecute su version actual de
UCMDB con los esquemas de copia de seguridad para comprobar que
no estén dafiados.

» Ejecute la herramienta de coherencia de base de datos en la instalacion
de la version 8.0x para limpiar los siguientes datos dafiados en el
esquema de CMDB:

» Vinculos en los que faltan objetos de extremo

» Elementos CI en los que falta informacion en algunas de las tablas
de la jerarquia de modelos de datos

Para obtener mas informacién sobre como trabajar con CMDB, consulte
HP Universal CMDB - Guia de bases de datos (PDF).
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Guardar adaptadores de integracion (federacion)
modificados

En todos los adaptadores listos para usar: si modifico la configuracion de
un adaptador en la version 8.0x, es muy recomendable guardar todos los
archivos de adaptador de esa versidn y rehacer las modificaciones en los
archivos de adaptador de la version 9.02.

En todos los adaptadores que no estén listos para usar: debe volver a
desplegar los adaptadores en la versiéon 9.02. Para obtener mas
informacion, consulte "Administrador de paquetes" en HP Universal
CMDB - Guia de administracion (PDF).

Importante: Todos los adaptadores deben ser compatibles con el nuevo
modelo BDM. Si modific6 los adaptadores listos para usar existentes,
debe realizar las mismas modificaciones en los archivos de adaptador de
la versién 9.00. Es decir, no copie archivos de la versiéon 8.0x y sobrescriba
los archivos en la version 9.00.

Desinstalar versiones de UCMDB anteriores

Siga este procedimiento Gnicamente si tiene previsto instalar la version
9.02 del servidor UCMDB en el mismo equipo en el que anteriormente
ejecuto la version 8.0x. Si utiliza dos o mas servidores, no es necesario
desinstalar 8.0x antes de actualizar a 9.02 y puede pasar directamente al
siguiente paso ("Desinstalar sondas anteriores" en la pagina 174); no
obstante, debe detener la instancia de 8.0x antes de instalar la versién
9.02.

Nota: Si esta instalada la version 7.x, actualice desde esa version a la
version 8.0x mas reciente y, a continuacion, siga con el procedimiento
que se indica en este capitulo. Para obtener mas informacion sobre la
actualizacién a la version 8.0x, consulte la documentacién de la version
8.0x.
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Para eliminar el servidor UCMDB 8.0x:

a Detenga el servidor UCMDB: Inicio > Todos los programas > HP
UCMDB > Detener HP Universal CMDB Server.

b Desinstale el servidor: Inicio > Todos los programas > HP UCMDB >
Desinstalar HP Universal CMDB Server. Para obtener mas informacion,
consulte "Desinstalacion de HP Universal CMDB" en la pagina 86.

¢ Elimine toda la carpeta C:\hp\UCMDB del equipo servidor de
UCMDB.

d Reinicie el equipo servidor de UCMDB.

6 Desinstalar sondas anteriores

El requisito minimo para la actualizacion a UCMDB 9.02 es UCMDB
version 8.04 o posterior con el paquete Content Pack de DDM 7.00
instalado.

Detenga y desinstale las sondas de DDM (o Data Flow). Para obtener mas
informacion, consulte "Actualizacién de la sonda" en la pagina 146
(Windows) o "Actualizacién de la sonda de Data Flow" en la pagina 164
(Linux).

7 Instalar UCMDB version 9.02

Para obtener mas informacién, consulte "Instalaciéon de HP Universal
CMDB en una plataforma Windows" en la pagina 73 o "Instalacion de
HP Universal CMDB en una plataforma Linux" en la pagina 89 en

HP Universal CMDB - Guia de implementacion (PDF) para la version 9.02.

Importante: No configure la base de datos o el esquema. Cuando haya
completado la instalacién, no continte con el Asistente de configuracién
del servidor UCMDB (para configurar la base de datos o el esquema).
Haga clic en No en el paso 12 en la pagina 85. En lugar de eso, continade
con el siguiente paso de este procedimiento.
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Ejecutar la herramienta de actualizacion

Es posible realizar una actualizaciéon completa o actualizar s6lo recursos.
Para obtener més informacion, consulte "Descripcién general" en la
péagina 170.

Para obtener mas informacion sobre la ejecucion de la actualizacion,
consulte "Actualizacion a UCMDB 9.02" en la pagina 177.

Para obtener mas informacién sobre las consecuencias de los errores y
mensajes de registro, consulte "Proceso de actualizacién: descripciones
técnicas" en la pagina 187.

Realizar procedimientos posteriores a la actualizacion
Puede ser necesario seguir estos pasos tras realizar la actualizacion.

> Proxy inverso. A menos que el sistema actualizado vaya a ejecutar el
mismo entorno que el sistema de la version 8.0x, vuelva a configurar el
proxy inverso tras la actualizacion. Para obtener més informacion
sobre la configuracién, consulte "Utilizacion de un proxy inverso" en la
pagina 317.

» SSL. Vuelva a instalar las configuraciones de SSL. Para obtener mas
informacion, consulte "Habilitar la comunicacién de Capa de sockets
seguros (SSL)" en la pagina 301.

» LW-SSO. Vuelva a instalar LW-SSO. Para obtener mas informacion,
consulte "Autenticacion de Lightweight Single Sign-On (LW-SSO):
referencia general" en la pagina 379 y "Habilitar el inicio de sesién en
HP Universal CMDB con LW-8SO" en la pagina 395.

> LDAP. Vuelva a instalar la configuracion LDAP y la asignacién entre
usuarios y grupos LDAP. Para obtener mas informacién, consulte
"Sincronizar funciones de usuario de HP Universal CMDB con grupos
LDAP" en HP Universal CMDB - Guia de administracion (PDF).

» Consola JMX. El usuario y la contrasefia de administrador
predeterminados tienen el mismo valor: sysadmin. Para obtener maés
informacion sobre el sistema de proteccion de la consola JMX,
consulte "Cambiar el nombre de usuario o la contrasefia del sistema en
la consola JMX" en la pagina 296.
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> Eliminar esquema de Foundations. El esquema de Foundations ya no

se usa después de la actualizacion y se puede eliminar.

Rehacer las modificaciones en los adaptadores de integracion
(federacion). Todos los adaptadores deben ser compatibles con el
nuevo modelo BDM. Si modifico los adaptadores listos para usar
existentes, debe realizar las mismas modificaciones en los archivos de
adaptador de la version 9.02. Es decir, no copie archivos de la versiéon
8.0x y sobrescriba los archivos en la versién 9.02. Debe volver a
desplegar todos los adaptadores que no estén listos para usar. Para
obtener mas informacién, consulte "Administrador de paquetes" en
HP Universal CMDB - Guia de administracion (PDF).

Habilitar la antigliedad. La antigiiedad se deshabilita tras la
actualizacion. Esto evita que los CI se eliminen a causa del tiempo
durante el cual la sonda no recopila datos (entre la ejecucion del
proceso de actualizacién y el momento en que la detecciéon empieza a
notificar todos los CI).

Por lo tanto, se recomienda esperar hasta que el sistema se haya
estabilizado antes de volver a habilitar la antigiiedad. Para
comprobarlo, ejecute la deteccion y monitorizacién de todos los CI
marcados para ser eliminados.

Para obtener mas informacién sobre la antigiiedad, consulte "Ciclo de
vida de CI y mecanismo de antigiiedad" en HP Universal CMDB - Guia
de administracion (PDF).

Para obtener mas informacion sobre como ejecutar la deteccion,
consulte "Panel de control de deteccién: flujo de trabajo en Modo
avanzado" en HP Universal CMDB - Guia de administracion de Data Flow
(PDF).

10 Instalar la version 9.02 de Data Flow Probe

Instale Data Flow Probe versién 9.02. Para conocer la ubicacion del
archivo HPUCMDB_DataFlowProbe_902.exe, consulte "Instalacion de
sondas de Data Flow en la plataforma Windows" en la pagina 135 o
"Instalacion de sondas de Data Flow en la plataforma Linux" en la
pagina 153.
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P Actualizaciéon a UCMDB 9.02

Esta seccion explica como actualizar datos de UCMDB version 8.04 o
posterior a la versién 9.02.

Importante: S6lo debe realizar este procedimiento de actualizacién si ha
desplegado UCMDB version 8.04 o posterior con el paquete Content Pack de
DDM 7.00.

1 Busque e inicie el archivo upgrade:
C:\hp\UCMDB\UCMDBServer\tools\upgrade.bat (Windows) o
upgrade.sh (Linux).

2 Se abrird el asistente Preparando la actualizacion. Haga clic en Siguiente
para abrir la ventana Actualizacién del servidor UCMDB.

3 Seleccione una base de datos de Oracle o MS SQL Server y configure los
pardmetros de conexioén de Esquema de Foundations.
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El contenido de Nombre de esquema debe coincidir con el nombre del
esquema de Foundations de UCMDB 8.0x previamente replicado. Para
obtener mas informacién sobre los pardmetros de conexién, consulte
"Informacién requerida para configurar parametros de base de datos" en la
péagina 105.

F: dations Sch Settings

Foundstions Schema Connection Parameters

CE Type: | MS SOL Server !

Host name | labm3mam1 & deviab.ad
Schema name | Foundation
Port | 1433

() Lz MT LAM Manager

(®) Enter Credentials

Uszer name | =a
B i o Tlose
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4 Haga clic en Siguiente y configure los pardmetros de conexién de
Esquema de CMDB. El contenido de Nombre de esquema debe coincidir

con el nombre del esquema de CMDB de UCMDB 8.0x previamente
replicado.

CMDE Schema Settings

CMWDE Schema Connection Parameters

DE Type: | MS SOL Server B

Hozt name | labm3mam1s devlab ad
Schema name | CMDE
Paort | 1433

() Use NT LAM Manager

(®) Erter Credertials

User name | za

|
Pazswore .........l
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5 Haga clic en Siguiente y configure los pardmetros de conexion de
Esquema de historial. El contenido de Nombre de esquema debe coincidir
con el nombre del esquema de Historial de UCMDB 8.0x previamente
replicado.

History Schema Settings

Histary Schema Connection Parameters

DE Type: | MS SGL Server o

Host name | labm3mam1 3 .devlab ad
Schema name [_History
Port [ 1433

() Uz MT LAM Manager

(®) Enter Credertials

Lizer name ’sa—|
r——]
Password oo..o..o.l
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6 Haga clic en Siguiente y seleccione el modo de actualizacion:

_ Upgrade Made

Upgrace Made

Upgrades only select parts of the CMOE database: seftings, resources and class model. Data and history are
removed.

Upgrades the erntive CWMDE databaze: seftings, rezources, class model, data and history.

Thiz zetting will be locked once the upgrade process starts to run. t can nat be unlocked - even for a new upgrace.
In order to unlock thiz screen, delete the file upgrademode.ui from the runtime folder.

s "

» Solo recursos. Actualiza tnicamente las partes seleccionadas de CMDB,
sin incluir los datos ni el historial.

» Actualizacion completa. Actualiza CMDB en su totalidad, incluidos los
datos y el historial.
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7 Pulse Siguiente. En la pantalla Ejecutar actualizacion aparece una lista con
los pasos de actualizacion. Haga clic en Ejecutar para iniciar la
actualizacion.

Run Upgrade

[l Fur

SchemaAdditionsUpgrader ‘
Save Original Class Model
Import Settings

Validate Class Model
Upgrade Class Model on Dis
Prepare Required Actions fi
Prepare SOL Scripts for Dat:
Dizcovery - Upgrade Errars Tak
Dizcovery - Create new Desting
Dizcovery - Upgrade Destination
Modify Data Modeling in DB
Copy E-mail Recipient Informatic
Copy Report's Scheduling Infort
Copy Resources to Disk
Rename Original Data Table:
Upgrade Class Model in DB =

A I ) L

Upgrade Info
Step Meszage
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8 En la pantalla Ejecutar actualizacion se indica el progreso de cada paso.

Run Upgrade

@ stop

i K i 7| Upgrade progress for [SchemasdditionsUpgrader]
chem: 1onsuUpgrader ,

Save Original Class Model |““"'ﬁ““““

Import Settings | Updating table: CCMW_DISCOVERY _DESTS_RESULTS
Validate Class Model
Upgrade Class Model on Dis
Prepare Required Actions fi
Prepare SOL Scripts for Dat:
Dizcovery - Upgrade Errors Tak
Discovery - Create new Desting
Discovery - Upgrade Destination
Modify Data Modeling in DB
Copy E-mail Recipient Informeatic
Copy Report's Scheduling Infarr
Copy Resources to Disk
Rename Original Data Table:
Upgrade Class Model in DB =

_ Upgrade Info

Step Message

Para obtener mas informacion sobre las consecuencias de los errores y
mensajes de registro de cada paso, consulte "Pasos de la actualizacién" en
la pagina 190.

Para obtener mas informacién sobre la validacion de conflictos de
modelos de datos, consulte "Validacién de conflictos de modelos de datos"
en la pagina 185.

9 Para volver a ejecutar un paso concreto, haga clic con el botén derecho en
el panel Pasos y seleccione Ejecutar elementos seleccionados.

Importante: Un paso de actualizacion realizado correctamente sélo debe
ejecutarse de nuevo para solucionar problemas.
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P Finalizacion del procedimiento de actualizacién

La actualizacion puede tardar un tiempo en completarse. Para terminar la

actualizacién en

Run Upgrade

cualquier momento, haga clic en el botén rojo Detener:

@ stop

Los pasos que

se completaron con una advertencia o que no se pudieron

ejecutar se registran en el panel Informacién de actualizacién. Para ver
esta informacion, resalte la fila donde aparece el paso de actualizacion. La
informacién relevante aparecera a la derecha.

Run Upgrade

[l Fun

AR RR R R R R R Ry R

Discovery - Upgrade Statistics

ry - Upgrade R ces

Load Upgraded Resources

Upgrade Snapshots

Discovery - Re Encrypt Domain Scope Document
Dizcovery - Upgrade Domain Scope Documert
Discovery - Copy Credentials to Confidential Manager
Dizcovery - Upgrade Credential Identifiers

Copy Report Configuration

Copy Snapshotz Scheduling Information

Copy LDAP Configuration

Upgrade Settings

Upgrade Security Model

Clear Ol Data

User %s. Factory

Populate IPv6 Attribute

Enrichment Driven Upgrade

Define Key attributes Reconcilistion Rules
Package Manager Upgrade

CleanupRemoveColumnsUpgrader

Upgrace completed with warnings.

Upgrade Info

Step

Message WARN: Upgraded

|

= = B B

offlineResourceloader AR
offineResourceloader VAR,
offlineResourceloader AR
offineResourceloader R
offlineResourceloader AR
offineResourcel oader AR

e ; = % TR, 7 a|l|resource Host
: Upgraded resource Weblogic_Topalogy _tal (TAL) is not loaded sin.. — Storage

: Upgraded resource Websphere_Topology_tol (TGL) is not losded = ... { Dependency
 Upgraded resource Jboss_Topalogy_tgl (TGL) iz not loaded since . 4 (CMDB_VIEWY) is
: Upgraded resource DB2 (CMDE_VIEW) is not loaded since a differ... not loaded since &
: Upgraded resource Apache_Topology (CMDE_VIBW) iz not loaded .. =] diftgrent

|| | oLt-of-the-to

: Upgraded resource Host Storage Dependency (CMDE_YIEW) iz no... « | rnnLee with the T
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Referencia

Q, solucion de problemas y limitaciones

Esta seccion describe la solucion de problemas y las limitaciones de la
actualizacion de UCMDB 8.04 o posterior a UCMDB 9.02.

Validacion de conflictos de modelos de datos

En el paso Validate Data Model de la actualizacion, se utiliza como entrada
el modelo de clase anterior, las transformaciones predefinidas y el modelo de
datos listo para usar y, a continuacion, se genera un modelo de datos
modificado (tras incorporar las entidades de modelo de datos que faltan) en
el disco, en la ruta C:\hp\UCMDB\UCMDBServer\runtime\
old-class-model.xml.

Si se detecta un conflicto, por ejemplo, cuando un nombre de clase o
atributo definido por el usuario se asigna a una nueva clase o atributo listo
para usar, se genera otro archivo de transformacién, que se guarda en el
disco, en C:\hp\UCMDB\UCMDBServer\runtime\added-class-model-
changes.xml, y el proceso de actualizacién no se ejecuta correctamente.

El nuevo archivo de transformacién define una transformacion adicional
que soluciona los posibles conflictos asignando nuevos nombres a clases y
atributos. Al ejecutar de nuevo la actualizacion se incluyen estas nuevas
transformaciones y se permite la continuacion del proceso de actualizacion.

Importante: Si se genera un archivo de transformacion adicional, debe cerrar
el asistente de actualizacién y reiniciarlo.
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Los recursos no se cargan en UCMDB actualizado

Los recursos que usan clases que se eliminan durante la actualizacion no se
actualizan y no se cargan en UCMDB actualizado. De forma similar, las
consultas que usan atributos como una condicién de propiedad también se
eliminan durante la actualizacién. Aparte de las transformaciones de
modelos de datos que se aplican en estos recursos, se realizan las siguientes
modificaciones:

» Las vistas se redefinen conforme a la nueva definicién de vistas.

» Los informes de topologia se redefinen como vistas. En UCMDB 9.02, los
informes y las vistas se consideran visualizaciones distintas de los mismos
datos.

» Las consultas se guardan en un formato XML sencillo.



14

Proceso de actualizacion: descripciones
técnicas

Este capitulo incluye:

Referencia

» Parametros de entrada en el proceso de actualizacion en la pdgina 188
» Archivos de registro en el proceso de actualizacién en la pagina 189

» Pasos de la actualizacion en la pagina 190
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Referencia

® Parametros de entrada en el proceso de actualizacién

188

En funcién del tipo de actualizaciéon que ejecute (Completa o Sélo recursos),
el proceso de actualizacion utiliza los siguientes componentes:

» El esquema de base de datos.

» Los archivos que describen la transformacién de modelo de clase que se
lleva a cabo durante la actualizacion. Son los archivos con la terminacién
_changes.xml que se encuentran en el directorio C:\hp\UCMDB\
UCMDBServer\conf\upgrade.

» El modelo de clase listo para usar de la versién 8.04 y el paquete Content
Pack 6.00 de DDM. Esta version permite que el proceso de actualizacién
aflada las entidades de modelo de clase que faltan antes de realizar la
actualizacion.

» El modelo de datos listo para usar de la versién 9.00 y el paquete Content
Pack 6.00 de DDM. Esta version permite que el proceso de actualizacién
afada las entidades de modelo de clase que faltan después de realizar la
actualizacion y se asegura de que el modelo de clase actualizado sea
compatible con HP Universal CMDB y Business Service Management.
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@ Archivos de registro en el proceso de actualizacién
Durante la actualizacion, se utilizan los siguientes archivos de registro:

» upgrade.detailed.log. Es el principal archivo de registro del
procedimiento de actualizacién. Todas las acciones de actualizacién se
escriben en este registro (a menos que se indique lo contrario en un paso
especifico de la actualizacién). Normalmente este archivo tiene un
tamafio que oscila entre 30 MB y 70 MB.

» upgrade.short.log. Un resumen del registro detallado. Todas las lineas de
este archivo aparecen también en upgrade.detailed.log. Este archivo
deberia usarse como una tabla de contenido del archivo mas detallado o
como una descripcion general. Este archivo suele ocupar menos de 5 MB.

» upgrade.detailed.attribute_cleanup.log. Este archivo de registro muestra
el progreso de una limpieza completa del modelo de datos de manera que
un atributo se define una sola vez en una jerarquia de clases. Todas las
demas definiciones deben ser de tipo attribute override y se eliminan
todos los reemplazos de atributos no validos. Este proceso se repite varias
veces durante la actualizacién completa, durante la manipulacioén de
modelo de clase (validacién con el modelo de clase anterior, actualizaciéon
de modelo de clase y validacion con el modelo de clase de destino).
Normalmente, la combinacion de estos archivos de registro (archivo .log
y todos los archivos de sustitucion) puede ocupar cientos de MB.

» error.log. Este archivo no es especifico de la actualizacion y contiene
todos los errores y advertencias que envia cualquier otro registro (a menos
que esté especificamente bloqueado). Puede utilizarse como un mapa y
como una descripcién general del éxito de la actualizacion.

» mam.packaging.log. Este registro s6lo es relevante para el paso Redeploy
Basic Packages e incluye toda la informacién de dicho paso. Para obtener
mas informacién, consulte "Redeploy Basic Packages" en la pagina 244.
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®. Pasos de la actualizacién

190

Esta seccion describe los pasos que conforman el proceso de actualizacion
completa. En cada uno de los pasos del procedimiento de actualizacién, se
describe lo siguiente:

» Una descripcién del paso.

> Si se trata de un paso critico. Se considera que un paso es critico en los
siguientes casos:

> Si se omite, se evita que el servidor UCMDB se inicie después de la
actualizacion.

> Si se omite, se pierden datos o parametros de configuracion criticos
que no pueden restaurarse después de la actualizacion.

» Si se omite, se evita el funcionamiento correcto de un componente
critico después de la actualizacion.

» Si el paso puede volver a ejecutarse. En caso de error durante la
actualizacion, si este paso puede volver a ejecutarse o no en los mismos
esquemas.

» Consecuencias del error. Si este paso de actualizacién genera un error,
(como afecta esto a UCMDB? Si el paso puede volver a ejecutarse, ;qué se
puede hacer para solucionar los problemas?

» Archivos de registro. Mensajes importantes del archivo de registro que son
habituales en este paso de actualizacion y significado de cada mensaje. A
menos que se especifique lo contrario, todos los mensajes aparecen en los
siguientes archivos de registro:

» C:\hp\UCMDB\UCMDBServer\runtime\log\upgrade.detailed.log

» C:\hp\UCMDB\UCMDBServer\runtime\log\upgrade.short.log (Los
mensajes de registro de este archivo pueden ser un duplicado de los
mensajes del archivo upgrade.detailed.log).

Para obtener maés informacion sobre los registros, consulte "Archivos
de registro en el proceso de actualizaciéon" en la pagina 189.
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Importante: Los pasos importantes para una actualizacién de tipo Sélo
recursos se marcan como tales.

Esta seccion incluye los siguientes pasos:

>

Y Y Y Y Y Y Y Y Y Y VY VY VY Y Y Y Y VY VY VY

"SchemaAdditionsUpgrader" en la pagina 193

"Save Original Class Model" en la pagina 193

"Import Settings" en la pagina 194

"Validate Class Model" en la pagina 195

"Upgrade Class Model on Disk" en la pagina 200

"Prepare Required Actions for Data Upgrade" en la pagina 204
"Prepare SQL Scripts for Data Upgrade" en la pagina 216
"Discovery — Upgrade Errors Table" en la pagina 217
"Discovery — Create New Destination IPs Table" en la pagina 218
"Discovery — Upgrade Destinations Table" en la pagina 219
"Modify Data Modeling in DB" en la pagina 219

"Copy E-mail Recipient Information" en la pagina 220
"Copy Report’s Scheduling Information" en la pagina 221
"Copy Resources to Disk" en la pagina 222

"Truncate Data Tables" en la pagina 224

"Rename Original Data Tables" en la pagina 225

"Upgrade Class Model in DB" en la pagina 225

"Upgrade Resources on Disk" en la pagina 226

"Upgrade Data" en la pagina 232

"Create Temporary Removed CIs Table" en la pagina 233
"Populate Root Table" en la pagina 233

"Upgrade List Attribute Table" en la pagina 234
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"Delete Legacy Configuration Tables" en la pagina 234

"Upgrade History DB" en la pagina 235

"Handle Non-Consistent Data" en la pagina 240

"Recalculate Non-Random Generated IDs" en la pagina 241
"Populate Global ID" en la pagina 241

"Discovery — Upgrade Configuration" en la pagina 242
"Federation — Remove old Configuration" en la pdgina 244
"Redeploy Basic Packages" en la pagina 244

"Validate Upgraded Class Model" en la pagina 245

"Discovery — Upgrade Statistics" en la pagina 246

"Discovery — Upgrade Resources" en la pagina 247

"Load Upgraded Resources" en la pagina 248

"Upgrade Snapshots" en la pagina 249

"Discovery — Re-Encrypt Domain Scope Document" en la pagina 250
"Discovery — Upgrade Domain Scope Document" en la pagina 251
"Discovery — Copy Credentials to Confidential Manager" en la pagina 252
"Discovery — Upgrade Credential Identifiers" en la pagina 253
"Copy Report Configuration" en la pagina 254

"Copy Snapshots Scheduling Information" en la pagina 254
"Upgrade Settings" en la pagina 255

"Upgrade Security Model" en la pagina 256

"Clear Old Data" en la pagina 256

"User vs. Factory" en la pagina 257

"Populate IPv6 Attribute" en la pagina 259

"Enrichment Driven Upgrade" en la pagina 259

"Define Key Attributes Reconciliation Rules" en la pagina 260

Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y VY VY Y VY VY VY Y VY'Y

"Package Manager Upgrade" en la pagina 261
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SchemaAdditionsUpgrader

Anade a CMDB las nuevas tablas y columnas necesarias.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error
» Problemas de permisos (permisos no suficientes)

» Problemas de conectividad de base de datos (no se puede conectar la base
de datos)

» Bloqueo (no se pueden modificar las tablas)

Archivos de registro

» Updating table: ... Cuando se actualiza una determinada tabla de la base de
datos.

> Initializing default customer registration. Cuando se actualiza la informacién
de cliente global.

Save Original Class Model

Nota: Actualizacion de s6lo recursos.

Antes de la actualizacion, guarda el modelo de clase completo en el disco, en
C:\hp\UCMDB\UCMDBServer\runtime\original-class-model.xml.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S
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Consecuencias del error

» No se puede leer el modelo de clase de usuario existente en CMDB. Causa
probable: hay una definicién de modelo de clase dafiada. Solucion: edite
manualmente la definicién de modelo de clase en la base de datos antes
de intentar volver a ejecutar el paso.

» CMDB no tiene permisos para escribir en la carpeta
C:\hp\UCMDB\UCMDBServer\runtime. Se necesitan permisos
Read/Write/Create en toda la carpeta de instalacién (aunque la mayoria
de comandos Write sélo se ejecuta en la carpeta
C:\hp\UCMDB\UCMDBServer\runtime).

Archivos de registro

Los errores en los archivos cmdb.classmodel.log o error.log pueden indicar
la entidad del modelo de clase que no se pudo cargar.

Import Settings

Nota: Actualizacion de sélo recursos.

Copia la configuraciéon importante de la base de datos Foundations a la tabla
de gestion en CMDB.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

La configuracion no se ha migrado correctamente y, en su lugar, se usan los
valores predeterminados de fabrica de CMDB. Si el mecanismo de
antigiiedad esta habilitado, es posible eliminar partes extensas del modelo
de datos de CMDB cuando se inicia CMDB por primera vez.
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La base de datos Foundations no esta bien configurada (o no existe).
Solucién: configure la base de datos Foundations con el asistente de
actualizacién. Si se ha dafiado la base de datos o si desea crear una nueva,
cree una base de datos Foundations vacia con el asistente de bases de datos
de UCMDB 8.0x.

Archivos de registro

» Fetch old settings. Cuando se recupera la configuracién de la base de datos
Foundations de 8.0x.

» Set new settings. Cuando se escribe la configuracion en la nueva base de
datos de gestion.

» Aging mechanism has been disabled. Para obtener més informacién sobre
la antigliedad, consulte "Ciclo de vida de CI y mecanismo de antigtiedad"
en HP Universal CMDB - Guia de administracion (PDF).

Validate Class Model

Nota: Actualizacién de sélo recursos.

Garantiza que el antiguo modelo de clase, leido de
C:\hp\UCMDB\UCMDBServer\runtime\original-class-model.xml, esté
alineado con el modelo de clase listo para usar previsto. Esto es necesario
para que el antiguo modelo de clase pueda ser accesible para las
transformaciones de modelo de clase que forman parte del proceso de
actualizacion. Este paso utiliza como entrada el anterior modelo de clase, las
transformaciones predefinidas y los modelos de clase listos para usar, y
genera un modelo de clase modificado después de afiadir las entidades de
modelo de clase que faltan al archivo C:\hp\UCMDB\UCMDBServer\
runtime\original-fixed-class-model.xml.
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Importante:

Los archivos de cambios de modelo de clase no deben modificarse después
de que se haya completado este paso. Estos son los archivos listos para usar,
el archivo de resolucién automatica de conflictos y cualquier archivo que se
haya colocado manualmente en C:\hp\UCMDB\UCMDBServer\conf\
upgrade.

Si se modifican los archivos de cambios de modelo de clase, serd necesario
cerrar del todo el asistente de actualizacién y el archivo de resolucién
automatica de conflictos y volverlos a abrir para que los cambios surtan
efecto.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Nota: Si al comienzo de este paso el archivo original-class-model.xml no
existe, se vuelve a leer de la base de datos.

Consecuencias del error

Si este paso genera un error, compruebe una de las siguientes opciones:

> El atributo no coincide. El tipo de atributo difiere de los tipos de atributo
del modelo de clase listo para usar. No se admite la conversion de tipos.

» Conflicto de clase o atributo. El nombre de la nueva clase o atributo que
ha definido el usuario esta asignado a una nueva clase o atributo listo para
usar. Si esto ocurre, se genera automdaticamente un nuevo archivo de
transformacion que se guarda en el disco, en C:\hp\UCMDB\
UCMDBServer\runtime\added-class-model-changes.xml, y el proceso de
actualizacion genera un error. El nuevo archivo de transformacion define
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una transformacion adicional que soluciona los posibles conflictos
asignando nuevos nombres a clases y atributos. Ejecute de nuevo la
actualizacion para incluir estas nuevas transformaciones y permitir la
continuacién del proceso de actualizacion. Antes de volver a ejecutar la
actualizacion, también puede modificar manualmente estas acciones, por
ejemplo, eligiendo otros nombres.

Nota: Si se ha creado un archivo de resolucién de conflictos o si lo edita a
través de la interfaz de usuario, debe cerrar del todo el asistente de
actualizacion y volver a abrirlo para que estos cambios se carguen de
nuevo correctamente.

Archivos de registro

» Una entidad que falta o una entidad adicional no compatible en el
modelo de clase de usuario escribe una advertencia en el archivo de
registro. La advertencia incluye el tipo de entidad, su nombre, la
ubicacion en la jerarquia de modelos de clase y la acciéon que se realiza
para controlar la entidad (en caso de que se realice alguna).

> Attribute type change is not allowed. Attribute <nombre> in Class
<nombre> change type from <tipo antiguo> to <tipo nuevo>. Si hay un
cambio de tipo de atributo, el error incluye el nombre del atributo y su
clase.

» Class hierarchy change may cause upgrade problems in Class <nombre>.
El nombre de clase ha cambiado de ubicacién en la jerarquia de
modelos de clase. La actualizaciéon puede controlar determinados tipos
de cambios de jerarquia pero en este punto de la actualizacién todavia
no hay informacion suficiente para decidir acerca del cambio.

» Class removal is not allowed in Class <nombre>. Class was added. Falta
una clase de fabrica del modelo de clase de usuario, por lo que se fuerza
el regreso de la clase al modelo. Esto puede ocurrir porque el usuario
haya eliminado una clase o como consecuencia de un error en el
despliegue del paquete Content Pack 6.00.
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>

Class Qualifier addition of type <nombre> is not allowed. The qualifier was
removed in Class <nombre>. El usuario no debe afiadir determinados
tipos de calificadores de clase. Si un usuario afiadi6é uno de estos
calificadores, se muestra este mensaje y el calificador de clase se
elimina de la clase.

Class Qualifier removal of type <nombre> is not allowed in Class
<nombre>. The qualifier was added. Si falta un calificador de una clase
de fabrica, se anade a la clase.

Attribute removal <nombre> is not allowed. Attribute <nombre> in Class
<nombre>. The Attribute was added. Falta un atributo de fabrica del
modelo de clase de usuario en una clase de fabrica, por lo que el
atributo se aflade a la clase. Esto puede ocurrir porque el usuario haya
eliminado un atributo o como consecuencia de un error en el
despliegue del paquete Content Pack 6.00.

Attribute Qualifier addition of type <nombre> in new attribute <nombre> is
not allowed. The qualifier was removed in Class <nombre>. Los nuevos
atributos son los atributos que afiade un usuario a una clase de fabrica.
Sin embargo, no deben afiadirse determinados tipos de calificadores de
atributo a los nuevos atributos, por lo que el calificador de atributo se
elimina del atributo en el modelo de clase de usuario.

Attribute Qualifier addition of type <nombre> in existing attribute <nombre>
is not allowed. The qualifier was removed in Class <nombre>. Los
usuarios no deben afiadir determinados tipos de calificadores de
atributo a los atributos de fabrica. Por lo tanto, el calificador de
atributo se elimina del atributo en el modelo de clase de usuario.

Attribute Qualifier addition of type <nombre> in new attribute <nombre> is
not allowed. The qualifier was removed from the attribute override in Class
<nombre>. Los nuevos atributos son los atributos que crea un usuario
en una clase de fabrica. El usuario también afiade un reemplazo del
nuevo atributo en una subclase. No obstante, no deben afnadirse
determinados tipos de calificadores de atributo a los nuevos atributos o
a sus reemplazos. Por lo tanto, el calificador de atributo se elimina del
reemplazo de atributo en el modelo de clase de usuario.
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Attribute Qualifier addition of type <nombre> in existing attribute <nombre>
is not allowed. The qualifier was removed from the attribute override in
Class <nombre>. No deben afiadirse determinados tipos de
calificadores de atributo a los atributos de fabrica o a sus reemplazos.
Por lo tanto, el calificador de atributo se elimina del reemplazo de
atributo en el modelo de clase de usuario.

Attribute Qualifier removal <nombre> is not allowed. Attribute <nombre> in
Class <nombre>. Un usuario quité un calificador de atributo incluido
en el modelo de clase listo para usar. Determinados tipos de
calificadores de atributo no deben eliminarse de los atributos de
fabrica.

Attribute Qualifier removal <nombre> in override is not allowed. Attribute
<nombre> in Class <nombre>. Un usuario quité un calificador de
atributo en un reemplazo de atributo incluido en el modelo de clase
listo para usar. Determinados tipos de calificadores de atributo no
deben eliminarse de los reemplazos de atributos de fabrica.

Valid Link <nombre> removal is not allowed. Un usuario eliminé un
vinculo valido o este no pudo desplegarse del paquete Content Pack
6.00. El vinculo valido se restaura en el modelo de clase de usuario.

Calculated Link <nombre> removal is not allowed. Class <nombre>. El
usuario eliminé un vinculo calculado o este no pudo desplegarse del
paquete Content Pack 6.00. El vinculo calculado se devuelve al modelo
de clase de usuario.

TypeDef <nombre> removal is not allowed. Si falta una definicién de tipo
de fabrica (Factory TypeDef — Enum or List) del modelo de clase de
usuario, se devuelve al modelo. Puede ser que la definicion falte
porque el usuario la haya eliminado o como consecuencia de un error
en el despliegue de un paquete Content Pack 6.00.

Enum entry removal is not allowed. Enum <nombre> with Enum entry key
<clave> and Enum entry value <valor>. Si falta una entrada Enum en una
definicion de tipo Enum, la entrada se devuelve a la definicion Enum.
Puede ser que la entrada Enum falte porque el usuario la haya
eliminado o como consecuencia de un error en el despliegue de un
paquete Content Pack 6.00.
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» List entry removal is not allowed. List <nombre> with List entry value
<valor>. Si falta una entrada List en un tipo de definicién List, la
entrada se devuelve a List. Puede ser que la entrada List falte porque el
usuario la haya eliminado o como consecuencia de un error en el
despliegue de un paquete Content Pack 6.00.

» Enum entry addition can cause conflicts. Enum <nombre> with Enum entry
key <clave> and Enum entry value <valor>. Un usuario afladi6é una
entrada a una definicién de tipo Enum. En este punto de la
actualizacion, no hay informacién suficiente para determinar si la
entrada afladida provoca un error en la actualizacion.

» List entry addition can cause conflicts. List <nombre> with List entry value
<valor>. Un usuario afiadi6é una entrada a una definicién de tipo List.
En este punto de la actualizacion, no hay informacion suficiente para
determinar si la entrada afiadida provoca un error en la actualizacion.

» Si hay cambios en el tipo de atributo, se genera un error con el nombre del
atributo y su clase.

» Los cambios de jerarquia generan una advertencia con el nombre de la
clase que cambio la clase primaria.

> Los problemas con el modelo de clase de usuario generan el siguiente
mensaje de error: User class model is not valid for upgrade.

» Los problemas con las transformaciones de modelo de clase de usuario
generan el siguiente mensaje de error: Upgrade configuration files are not
valid.

Upgrade Class Model on Disk

Nota: Actualizacion de sb6lo recursos.
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Utiliza el modelo de clase generado en el paso Validate Class Model:
C:\hp\UCMDB\UCMDBServer\runtime\original-fixed-class-model.xml
junto con los archivos de transformacion predefinidos para generar el
modelo de clase actualizado. Este modelo actualizado se guarda en el disco,
en C:\hp\UCMDB\UCMDBServer\runtime\upgraded-class-model.xml.
Para obtener mas informacién, consulte "Validate Class Model" en la
péagina 195.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

El modelo de clase no puede actualizarse correctamente.

» Solucion 1: edite las clases problemaéticas en la instancia de UCMDB 8.0x y
vuelva a ejecutar la actualizacion.

» Solucion 2: edite los archivos de cambios de modelo de clase. Para obtener
mas informacién, consulte "Validate Class Model" en la pagina 195. Si
edita estos archivos, debe volver a ejecutar el paso Validate Class Model
antes de continuar con la actualizacion.

Archivos de registro

» Mensajes generales (todas las entidades de modelo de clase de nivel
superior):

» Adding non-modified <tipo de entidad> <nombre de entidad>. La entidad
no se ha modificado entre el modelo de clase de usuario y el modelo de
clase de destino. Este mensaje también puede aparecer como Adding
un-upgraded...

» Adding <tipo de entidad> <nombre>. Una entidad actualizada se afiade al
modelo de clase de destino.

» Skipping <tipo de entidad> <nombre> - Dropped in upgrade. La entidad
debe eliminarse explicitamente en la actualizacion. Este mensaje
también puede aparecer como Not adding...

» Skipping <tipo de entidad> <nombre> - exists in new basic CM. La entidad
existe en el modelo de clase basico y se usa la definicién que tiene ahi.
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» Adding new <tipo de entidad> <nombre>. Se afiade al modelo de clase de
destino una nueva entidad, marcada para afiadirse durante la
actualizacion.

» Skipping adding new <tipo de entidad> <nombre> - exists in new basic
CM. Una nueva entidad, marcada para afladirse durante la
actualizacion, no se aflade al modelo de clase de destino porque ya se
especifica en el modelo de clase basico.

> Mensajes relacionados con los vinculos calculados:

» Skipping calculated link <nombre> - exists in new basic CM, adding only
triplets. El vinculo calculado existe en el modelo de clase basico pero se
le afladen tercetos del modelo de clase de usuario para conservar los
resultados de la consulta (TQL).

> Mensajes relacionados con la clase:

» About to upgrade class <nombre>. Este mensaje se escribe antes de que
se vaya a actualizar una clase. Si se produce un error, este mensaje
puede utilizarse para localizar la clase que provocé el error.

» Skipping class <nombre> - already added as a calculated link. La clase ya
se ha afiadido como parte de un vinculo calculado. Consulte los
anteriores mensajes de registro para detectar lo que ocurrio realmente
con esa clase.

» skipping adding new class <nombre> extends <nombre primario> which
does not exist. La clase no se aflade al modelo de clase porque no se
encuentra su primario en el modelo de clase de destino.

» Mensajes relacionados con los vinculos validos:

» Skipping adding new valid link <nombre> - <extremo> class <nombre de
clase> does not exist. No se puede afiadir el vinculo valido porque no se
encuentra una clase (end1, end2 o link) en el modelo de clase de
destino.
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» Duplicate CITs found: <nombres>. Debido a un error, algunos CIT se han
afiadido dos veces al modelo de clase de destino. No es posible recuperarse
de este error sin editar los archivos de cambios de modelo de clase de
actualizacion y volver a ejecutar de nuevo los pasos Validate Class Model
y Upgrade Class Model. Para obtener mas informacion, consulte "Validate
Class Model" en la pagina 195 y "Upgrade Class Model on Disk" en la
pagina 200.

» Adding <nombre antiguo> > <nombre nuevo> to rename map. El mapa de
cambio de nombre se usa para identificar los nombres de clase antiguos y
asignarlos a los nuevos nombres de clase.

» Mismatch between incremental rename map and changes util! Using
incremental rename map. Incremental: <nombre antiguo> > <nombre nuevo>.
Util: <nombre antiguo2> > <nombre nuevo2>. El mapa de cambio de
nombre real y la definicién de actualizacién no coinciden. Esto deberia
tenerse en cuenta en la comprobacion, ya que puede indicar un problema
en la actualizacion de modelo de clase. Este mensaje por si mismo no
detiene el proceso de actualizacion.

» Validacion de vinculos validos:

» Start removing invalid links. Los vinculos validos deben comprobarse y
se eliminan los invalidos (es decir, ninguna clase end1, end2 o link).

» Link <entidad> <nombre> does not exist in target class model - Removing
valid link <nombre>. La entidad de vinculo valido (clase end1, end2 o
link) no existe en el modelo de clase de destino, por lo que debe
eliminarse el vinculo valido para que todo el modelo de clase sea
valido. Mas tarde, esto puede provocar que los recursos no se
actualicen correctamente (por ejemplo, TQL y vistas).

» Done removing invalid links. Este mensaje se muestra cuando se
completa este subpaso.

» En una clase de usuario cuyos atributos de clave sean distintos de su
elemento primario, se restaura el conjunto completo de atributos de clave.
Cada atributo de clave que se elimina de sus antecesores listos para usar y
que se afiade a la nueva clase de usuario genera el siguiente mensaje de
informacion de registro: Added ID qualifier to attribute <nombre de atributo>
in class <nombre de clase>.
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Prepare Required Actions for Data Upgrade

Nota: Actualizacion de sélo recursos.

Utiliza el archivo C:\hp\UCMDB\UCMDBServer\runtime\original-class-
model.xml, el archivo C:\hp\UCMDB\UCMDBServer\runtime\upgraded-
class-model.xml y las transformaciones de modelo de clase para deducir las
acciones necesarias para realizar la transformacién de datos.

Guarda el resultado del analisis en el disco, en el siguiente archivo:
C:\hp\UCMDB\UCMDBServer\runtime\data-upgrade-actions.xml. Este
paso omite los CIT que provocan que la actualizaciéon de datos pase por alto
los datos que no pueden actualizarse. Los CIT se enumeran en
C:\hp\UCMDB\UCMDBServer\upgrade\DataModelUpgradeConfig.xml
(app-infra.jar).

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

La actualizacién no puede deducir las acciones necesarias para transtormar
el modelo de datos del modelo de clase de la version anterior en el modelo
de clase de destino. La configuracion y la actualizacién de datos no pueden
continuar sin que se haya completado este paso.

Archivos de registro: analisis inicial

Nota: En esta seccion, DI se refiere a los elementos de datos: CI o vinculos.
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Informacion general

» Este paso considera la configuracion de actualizacién de datos como una
serie de reglas de copia con posibles transformaciones y condiciones.

» Un origen de un atributo puede ser:
» Una propiedad del DI de origen.
» Un valor constante para todos los DI de una clase concreta.

> Los registros de este paso estan anidados (mediante sangria). Un mensaje
de registro con sangria suele ir precedido de un encabezado que
determina el contexto del anélisis.

» Tipos de regla de clase:

> Modified, Moved, Merged. Los DI que pertenecen a las reglas marcadas
con uno de estos tipos deben copiarse al nuevo modelo de datos (con
posibles transformaciones).

» Added, Deprecated. Estos CIT son nuevos. Por ello no pueden tener
ningan DI

» Removed. Estos CIT se eliminan de manera explicita durante la
actualizacion. Sus DI no se copian al modelo de clase de destino (a
menos que asi lo especifique otra regla).

» Tipos de regla de atributo:
» Added. La regla define un atributo que es nuevo o conserva su nombre.

» Deprecated, Modified. La regla define una transformacion en un
atributo existente cuyo nombre ha cambiado.

> Removed. La regla define que este atributo no debe existir en el DI de
destino.

> Regla predeterminada o accién predeterminada. Se define en un CIT
especifico. Es decir, el nombre de CIT de destino coincide con el nombre
de CIT de origen. Los atributos de los DI definidos en el nivel de CIT de
destino se copian de los atributos que tienen el mismo nombre en el nivel
de CIT de origen. Los atributos en el CIT primario utilizan las reglas de
CIT primario.
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Analisis general de clases o reglas

> Rule type for class <nombre> is <tipo>. Se va a iniciar el andlisis en la clase
especificada.

» Class <nombre> added to added ClITs. El CIT es nuevo, por lo que no tiene
ningan DI. Se afiade a una lista de referencia added CITs en el archivo
XML.

» Class <nombre> added to removed CITs. El CIT esta marcado para
eliminarse junto con todos sus DI.

» Change has empty class name. Advertencia que indica que la
transformacion solicitada no es vdlida y que no hay que realizar ninguna
accion. Causa: definicién de transformacién no valida.

» Target CIT name is <nombre>, Source CIT name is <nombre> (from
<origen>). Los DI del CIT de origen deben copiarse al CIT de destino.

» Target CIT <nombre> does not exist in target class model, skipping rule!
Advertencia que indica que el CIT de destino no se cre6 correctamente.
Debe omitirse la regla entera porque no puede completarse. Causa:
definicion de transformacioén no valida o actualizacién de modelo de clase
incorrecta.

» Source CIT <nombre> does not exist in source class model, skipping rule!
Advertencia que indica que el CIT de origen no se encuentra en el modelo
de clase de usuario. Debe omitirse la regla entera porque no puede
completarse. Causa: definicién de transformacién no valida, actualizacion
de modelo de clase incorrecta o el modelo de clase de usuario (después de
las correcciones) no cumple con el modelo de clase de 8.0x.

» Source CIT <nombre> does not exist in source class model, skipping rule,
adding to added CITs! Advertencia que indica que las reglas no coinciden
con el modelo de clase real. No se encuentra el CIT de origen, por lo que
el CIT de destino debe controlarse como si fuese un CIT nuevo (es decir,
no hay actualizacién de datos). Causa: definicién de transformacién no
valida, actualizacién de modelo de clase incorrecta o el modelo de clase de
usuario (después de las correcciones) no cumple con el modelo de clase de
8.0x.

» Source CIT is empty, Target CIT is empty. Advertencia que indica que la
regla de transformacién no es valida. Se omite la regla. Causa: definicion
de transformacién no valida.
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Analisis de condiciones de copia

» Could not create copy condition for source CIT <nombre> - CIT does not exist

in old class model. La clase tiene una condicién de la que deben copiarse
los DI pero ese CIT de origen no existe en el modelo de clase de usuario.
Advertencia que indica que la condicién debe ignorarse. Causa: definicién
de transformacion no vélida o el modelo de clase de usuario (después de
las correcciones) no cumple con el modelo de clase de 8.0x.

Could not create copy condition for source CIT <nombre> and attribute
<nombre de atributo> - CIT exists but does not have the attribute. La clase
tiene una condicién de la que deben copiarse los DI pero ese atributo en el
CIT de origen no existe en el modelo de clase de usuario. Advertencia que
indica que la instruccién de copia debe ignorarse. Causa: definicién de
transformacion no vélida o el modelo de clase de usuario (después de las
correcciones) no cumple con el modelo de clase de 8.0x.

Copy condition attribute: <nombre>, Type: <tipo>, Operator: <operador>,
Copy condition value: <valor>. Para que un DI se copie (y no se descarte), el
valor del atributo debe conservar la condicion indicada (por ejemplo,
ipport not-equal to 3).

Attribute condition.attribute name is empty. E1 nombre del atributo esta
vacio. Advertencia que indica que la condicién de copia no es valida y que
no se va a usar (se copian todos los DI). Causa: definicion de
transformacion no valida.

Copy condition value is empty. El valor de condicion de copia esta vacio.
Advertencia que indica que la condicién de copia no es véalida y que no se
va a usar (se copian todos los DI). Causa: definicién de transformacién no
valida.

Analisis general de atributos

> Entering copy attribute analysis. Se va a iniciar el andlisis de atributos.

> Rule type for attribute <nombre antiguo> > <nombre nuevo> is <tipo de

regla>. Se va a iniciar el analisis en esta regla. Nota: los tipos MERGED y
MOVED no se aplican en las reglas de atributos.
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» Rule type changed from <tipo original> to ADDED - no old name or oldName

== Name. Aunque la regla se defina como modificada, la acciéon de datos
real debe tratar este atributo como added, ya que no cambia el nombre de
tributo ni existe ese atributo antiguo (la diferencia entre el modelo de
clase de usuario y el modelo de clase de usuario de 8.0x previsto).

No target class <nombre> in new class model. Advertencia que indica que la
clase de destino no se encuentra en el modelo de clase de destino y que se
va a omitir esta regla de atributo. Causa: actualizaciéon de modelo de clase
incorrecta.

No target attribute <nombre> in target class <nombre de clase> in new class
model. Advertencia que indica que el atributo de destino en la clase de
destino no se encuentra en el modelo de clase de destino y que se va a
omitir esta regla de atributo. Causa: actualizaciéon de modelo de clase
incorrecta.

Attribute <nombre> in class <nombre de clase> in new class model is
declared STATIC_ATTRIBUTE. Skipping rule. Los atributos estaticos estan
conectados al CIT y no al DI real. Como tales, no deberian copiarse
durante la actualizacién de datos.

Attribute <nombre> in class <nombre de clase> in new class model is of
simple list type. Skipping rule. Las listas de valores (valores multiples) se
controlan en otro paso de actualizacién y se omiten aqui.

» Attribute <nombre> is a root class attribute that is not duplicated to concrete

classes. Skipping rule. La regla especifica se omite porque el atributo no
debe copiarse a las tablas de clases concretas de la base de datos.

Analisis de atributo de copia de clase

» Copy attribute from class. Este valor de atributo viene determinado por la

clase concreta del DI.

» Attribute constant value: <valor>. En esta clase concreta, el valor de atributo

es el valor especificado en el mensaje.
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Analisis de atributo de copia de atributo

» Copy attribute from attribute. Este valor de atributo viene determinado por
otro atributo.

» Old attribute name: <nombre>. Se aplica a un atributo afiadido: el atributo
de origen es el nombre especificado en el mensaje.

» Source attribute name (from enum): <nombre>, Source attribute name (from
OldName): <nombre>. Se aplica a un atributo modificado: el origen de esta
regla es una constante (from enum) u otro atributo (from OldName).

» Transformacion asignada en un atributo de copia:

» Entering map transformation analysis. El origen debe transformarse
mediante la asignacién de origen a destino (diccionario).

» Adding transformation: <valor antiguo> > <valor nuevo>. El valor antiguo
debe reemplazarse por el valor nuevo.

» From value is empty. To value is empty. El valor de origen/destino esta
vacio y no se produce esta transformacion. Causa: definicion de
transformaciéon no valida.

Analisis de atributos afiadidos (nuevos o sin cambio de
nombre)

» Copy attribute from default value: <nombre>. El atributo no tiene un origen
de atributo, por lo que su valor viene determinado por el nuevo valor
predeterminado.

> Attribute name is empty, Attribute default value is empty. Esta regla de
atributo no es valida y no se usa. Causa: definicién de transformacion
no valida.

Analisis de atributos modificados (con cambio de nombre)

» Copy attribute from source value: <nombre>. El valor del atributo viene
determinado por otro atributo en el DI de origen.

> Attribute name is empty, Attribute default value is empty. Esta regla de
atributo no es vélida y no se usa. Causa: definicién de transformacién
no valida.
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Analisis comuan de atributos

» Completing and adding. Mensaje que indica que la actualizacion esta
iniciando la fase de anélisis comn en esta regla de atributo.

> Attribute was not properly completed. Se ha producido un error en la fase de
analisis comun y la regla de atributo no se usa. Va precedido de uno de los
siguientes mensajes:

>

>

Target CIT empty. El CIT de destino estéa vacio. Causa: regla no valida.

Target CIT does not exist in new class model. El CIT de destino esta
vacio. Causa: regla no valida o actualizacién de modelo de clase
incorrecta.

Target attribute name is empty. El nombre del atributo de destino esta
vacio. Causa: regla no valida.

Target attribute <nombre> does not exist in target CIT in new class model!
No se encontr6 el atributo en el modelo de clase de destino. Causa:
regla no valida o actualizacién de modelo de clase incorrecta.

Cannot determine target type <nombre>. El tipo de atributo de destino
no es valido. Causa: actualizacién de modelo de clase incorrecta.

Source CIT name is empty. El CIT de origen esta vacio. Causa: regla no
valida, actualizacién de modelo de clase incorrecta o error anterior en
analisis de accién de datos.

Source attribute name is empty, Source attribute is null. E1 CIT de origen
estad vacio. Causa: regla no valida, actualizacion de modelo de clase
incorrecta o error anterior en analisis de accién de datos.

» Tipos:

>

>

Setting new type <tipo>, Setting old type <tipo>. Se determiné que el
atributo debia ser del tipo especificado. Se usa posteriormente para
crear la conversion de tipo SQL correcta.

Target attribute is <nombre>, Source attribute is <nombre>. El nombre de
atributo es el nombre especificado en el mensaje.

Constant value requires new type declaration. New type and old type are
<tipo>. El atributo debe rellenarse con un valor constante del tipo
especificado.
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» Valores predeterminados:

» Target default value is <valor>. El atributo de destino tiene un valor
predeterminado. Este valor se usa si la propiedad del DI original esta
vacia.

» Source default value is <valor>. Si la propiedad original del DI es igual al
valor predeterminado antiguo, se transforma en el nuevo valor
predeterminado.

» Limites de tamano:

» New size set <tamano> set from default, Constant value new size is
<tamano>. El atributo de destino es de tipo string. Como tal, debe tener
un limite de tamafio. Como no se especificé ninguno, se usa el limite
de tamario predeterminado (50 caracteres).

» Old size is <tamafno>, setting truncate flag. El limite de tamafio de
destino es menor que el limite de tamarfio de origen. Los valores
pueden estar truncados.

» New size is <tamafo>. Se especifica un nuevo limite de tamarfio.

> Attribute did not pass validation. Se ha producido un error en la validacién
final, por lo que la regla de atributo no se usa. Deben buscarse las causas
reales en los mensajes de generacion de la accion real. Debe ir precedido
de uno de los siguientes mensajes:

> No target attribute. Por algiin motivo, el nombre de atributo de destino
permanece vacio.

» Target attribute does not exist in target class model. El atributo de destino
no existe en el modelo de clase de destino.

» No source. El origen del atributo (atributo de origen o valor de
constante) sigue siendo indeterminado.

» Source attribute does not exist in source class model

> Source attribute size limit > Target attribute size limit but truncate needed
flag is false.

> Target attribute target type is missing.

» Target attribute source type is missing.
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» Target attribute source and target types are not the same, but attribute
source is of type CONSTANT_VALUE.

> Instruction for target attribute already exists. Los valores del atributo de
destino en este CIT especifico ya han sido generados por otra regla.

» Value transformation source is empty, Value transformation target is empty.
La transformacién de asignacion de valor no es valida.

Archivos de registro: analisis posterior

Nivelacion de reglas. Las reglas definidas en los cambios de modelo de clase
se han convertido en acciones. Esta fase copia las reglas de las clases
primarias en clases secundarias para crear un conjunto completo de reglas
no triviales, desconectado de la jerarquia de clases.

» Flatten rules stage. Se inicia la fase.

» Building class to direct children map. Se inicia la generacién de una clase
completa en el diccionario secundario.

» Class <nombre de secundario> is a child of <nombre de primario>.

» Class appeared twice. Advertencia que indica que una clase aparece dos
veces. Lo més probable es que el modelo de clase no sea valido.

» Building by target and by source rules map. Se inicia la generacién de dos
diccionarios de clase a regla: uno de clase de origen a regla y el otro de
clase de destino a regla.

» Found rule from <origen> to <destino>.

» Adding this rule will corrupt the by target map, By source map already
contains this CIT. Advertencia que indica que no se puede afiadir la
regla a la asignaciéon porque ya hay una instancia en otra clase de
origen o destino. La regla se ignora en las clases secundarias.



Capitulo 14 ¢ Proceso de actualizacién: descripciones técnicas

» Entering DFS over target class model. Se inicia la fase de nivelacion
recorriendo el modelo de clase de arriba abajo.

» Visiting <clase> (added <secundarios> children). Se inicia el control de la
clase especificada. Al detectar que esta clase tiene los secundarios
especificados, los controla posteriormente.

» No rule for <nombre>, it exists in old class model and it was not explicitly
added or removed - adding default rule. Se usa una regla predeterminada
para copiar los DI de este CIT.

» Visiting rule from <nombre de clase de origen>. Se inicia la observacién
de las reglas de atributo del CIT de origen especificado. Durante esta
fase, se comprueba el 4rbol de origen de abajo (el CIT especificado)
arriba (raiz), para recopilar el conjunto de reglas correcto. La regla
situada en el nivel inferior que genera un valor para el atributo de
destino es la que se usa.

» Visiting source class <nombre>. La clase de origen especificada que
debe comprobarse.

» Found rule from source class <origen> to <destino>. Se inicia la
comprobacién de la regla de copia de atributo especificada.

» Rule matches for flattening. La regla puede aplicarse en la clase de
destino (la clase de destino de la regla es la clase de destino current o
un elemento primario de dicha clase).

» Going over source rules with targets: <destinos>. Se inicia la
investigacion de la regla con los atributos de destino especificados.

Rule to <destino> is not mapped - attribute exists in concrete source
class and concrete target class. La regla no se usa porque el atributo
existe en la clase concreta de origen y en la clase concreta de destino
(debe copiarse tal cual).

Rule to <destino> is not mapped. El atributo de destino especificado
sigue sin tener ninguna regla de generador de valor.

Rule is not in ignore list - adding to target attribute rules. La regla
especificada se usa para generar valores para el atributo de destino.

Attribute did not pass validation. La regla de atributo no pasé la
validacién. Consulte en la seccién anterior los posibles mensajes de
validacion y las causas.
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Rule is in ignore list - not added. El atributo no se puede copiar (esta
marcado como tal), por lo que no se puede usar.

» Going over ignore list: <atributos>. Si se eliminé un atributo, aparece
en esta lista. Los atributos de esta lista no deben copiarse en el
atributo de destino. Dado que la investigacion se realiza de abajo
arriba, esta lista se crea y se afiade en cada CIT.

Adding ignored attribute <nombre>. Se encontré un atributo en la lista
de atributos que no hay que copiar. Se afiade a la lista de atributos
que hay que ignorar para que este atributo no se copie si aparece en
el CIT primario.

» Going over copy conditions. Copia las condiciones de copia (en caso
de que el DI deba copiarse). También se copia de la clase primaria (la
regla situada en el nivel inferior tiene prioridad).

Copy condition is for attribute name <nombre>. Se encontré una
condicién de copia que depende del atributo especificado.

Adding copy condition for attribute name <nombre> with values
<valores>. El atributo no estaba restringido por ninguna otra
condicion de copia. Ahora esta restringido por la condicién de copia
‘current’.

Fase de eliminacion de clases abstractas. Los CIT abstractos no tienen DI (ni
tablas bajo el nuevo modelo de datos). Ahora se eliminan las reglas creadas
para estos CIT (proceso de nivelacion, errores y falta de coincidencia entre el
modelo de clase de usuario de 8.0x y el resultado de modelo de clase
previsto).

» Remove abstract classes stage. Se inicia esta fase.

» Removing rule from <nombre de origen> to <nombre de destino> -
<origen/destino> is abstract in new class model. Esta regla de copia se
elimina porque el CIT de origen o el CIT de destino estd marcado como
abstracto.



Capitulo 14 ¢ Proceso de actualizacién: descripciones técnicas

Fase de reglas triviales. Si hay un atributo con el mismo nombre en el CIT
de origen y el nombre de atributo no forma parte de la coleccién de
atributos que no hay que copiar, se aflade una regla predeterminada.

» Found rule from <clase de origen> to <clase de destino>. Se procesa la regla
especificada.

» Adding CMDB_ID rule. Todos los CIT deben tener una regla para copiar la
columna CMDB_ID.

» Target class <nombre de clase> is a link. Adding <extremo1> and
<extremo2> rules. Todas las clases de vinculos deben tener dos reglas para
copiar la columna end1 y la columna end2.

» Checking attribute <nombre>. Se procesa el atributo especificado.

> Attribute <nombre> has qualifier STATIC_ATTRIBUTE, skipping. El atributo
es estatico, por lo que no debe copiarse.

» Attribute <nombre> is CmdbSimpleList, skipping. Los atributos con
multiples valores se controlan en otro paso de actualizacién, por lo que
no se necesita ninguna regla.

> Attribute <nombre> appears in root, skipping. El atributo aparece en la clase
raiz y no se duplica en las tablas hoja, por lo que no se necesita ninguna
regla.

> Attribute is not mapped, nor in ‘do not copy’ list. El atributo debe copiarse
mediante una regla predeterminada.

» Found source attribute with the same name - creating default copy rule. Se
encontré un atributo con el mismo nombre en el modelo de clase de
origen, por lo que sera el origen de la regla predeterminada.

» No source attribute, checking default value, Found non empty default value -
creating default constant copy rule. Valor predeterminado: <valor>. No hay
ningun atributo de origen con el mismo nombre, por lo que el valor
predeterminado (si existe) se usa como origen en la regla predeterminada.
Si el segundo mensaje no aparece, no se usa ninguna regla y el valor del
atributo permanece vacio.

» completing and adding. Attribute was not properly completed. Attribute did not
pass validation. Estos mensajes tienen el mismo significado que en la fase
inicial.
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Prepare SQL Scripts for Data Upgrade

Nota: Actualizacion de sélo recursos.

Analiza C:\hp\UCMDB\UCMDBServer\runtime\data-upgrade-actions.xml,
genera las instrucciones SQL reales que deben ejecutarse en la base de datos
para actualizar los datos y lo guarda en el disco, en C:\hp\UCMDB\
UCMDBServer\runtime\data-upgrade-script.sql.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Un error en este paso significa que la actualizacién no pudo convertir las
acciones (del archivo XML) en las instrucciones SQL necesarias para
transformar el modelo de datos del modelo de clase de la version anterior en
el modelo de clase de destino. La configuracion y la actualizacion de datos
no pueden continuar sin que se haya completado este paso.

Posibles correcciones de los errores: elimine la accién que genera el error
(toda la clase o sélo el atributo) del archivo XML de acciones de
actualizacion de datos. Esto podria conllevar una posible pérdida de datos
(no se copiaria esa clase o atributo) pero permitiria continuar con la
actualizacion.
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Archivos de registro

» Could not create cast for <clase de origen> > <clase de destino>, on <origen>
> <atributo de destino>. El generador de SQL no encontr6 la manera
correcta de transformar el tipo de origen (atributo o constante) en el tipo
del atributo de destino. Esto puede deberse a conversiones de tipos no
compatibles (no se admiten todas las conversiones de tipos posibles) o a
un analisis incorrecto (error / definiciones incorrectas / cambios
inesperados en modelo de clase de usuario). Como consecuencia, estos
valores de atributo no se convierten. Durante la invocacién de SQL real,
esto podria provocar errores en la instruccion. Este error no deberia
detener el proceso de actualizacion.

» Could not create copy condition for <clase de origen> > <clase de destino>. El
generador de SQL no comprendi6 la clausula de copia condicional. Esto
puede deberse a condiciones no compatibles (no se admiten todas las
condiciones posibles) o a un anélisis incorrecto (error / definiciones
incorrectas / cambios inesperados en modelo de clase de usuario). Como
consecuencia, esta condicién de copia no se aplica y se copian todos los
CI del CIT de origen. Este error no deberia detener el proceso de
actualizacion.

» Default value exceeding 4000 characters is ignored. Table: <tabla>. Column:
<columna>. El valor predeterminado configurado en esta columna es
demasiado grande para la instruccién SQL. Esto puede deberse a que es un
valor predeterminado demasiado grande en el modelo de clase de usuario.
Como consecuencia, no existe ningan valor predeterminado para esta
columna. Este error no deberia detener el proceso de actualizacion.

Discovery — Upgrade Errors Table

Actualiza los datos de errores de deteccién (almacenados en la tabla
CCM_DISCOVERY_ERRORS de CMDB). Esta tabla reemplaza mensajes de
error generados por codigos de error con pardmetros (informaciéon de
tiempo de ejecucion de deteccion).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S
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Consecuencias del error

Se pierde la informacion relativa a los errores de deteccion. Si se omite este
paso, es necesario truncar la tabla CCM_DISCOVERY_ ERRORS en CMDB y
volver a activar todos los trabajos de deteccién después de hacer una copia
de seguridad del servidor.

Archivos de registro

» Starting upgrade 'CCM_DISCOVERY_ERRORS' table

» Upgrade 'CCM_DISCOVERY_ERRORS' table was successfully finished!
» Failed to upgrade 'CCM_DISCOVERY_ERRORS!' table

Discovery - Create New Destination IPs Table

Crea una nueva tabla en CMDB denominada CCM_DISCOVERY_DEST _IPS.
La nueva tabla contiene las direcciones IP de cada uno de los destinos. La
informacién se extrae de la tabla CCM_DISCOVERY_DESTS (informacién de
tiempo de ejecucién de deteccion).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Se pierde la informacién relativa a los destinos de deteccion. Si se omite este
paso, es necesario truncar la tabla CCM_DISCOVERY_DEST_IPS en CMDB y
volver a activar todos los trabajos de deteccion después de hacer una copia
de seguridad del servidor.

Archivos de registro
» Starting upgrade 'CCM_DISCOVERY_DEST_IPS' table

» Upgrade 'CCM_DISCOVERY_DEST_IPS' table was successfully finished!
» Failed to upgrade 'CCM_DISCOVERY_DEST_IPS' table
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Discovery — Upgrade Destinations Table

Cambia el nombre de los tipos de CI en la tabla CCM_DISCOVERY_DESTS de
CMDB (informacién de tiempo de ejecucion de deteccion).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Se pierde la informacién relativa a los destinos de deteccién. Si se omite este
paso, es necesario que el usuario trunque la tabla CCM_DISCOVERY_DESTS
en CMDB y vuelva a activar todos los trabajos de deteccién después de hacer
una copia de seguridad del servidor.

Archivos de registro

» Starting upgrade 'CCM_DISCOVERY_DESTS' table

» Upgrade 'CCM_DISCOVERY_DESTS' table was successfully finished!
> Failed to upgrade 'CCM_DISCOVERY_DESTS' table

» Ci type [tipo de Cl antiguo] has been upgraded to [tipo de Cl nuevo]. Indica
que la clase [tipo de CI antiguo] ahora se denomina [tipo de CI nuevo].

» failed to update [tipo de CI antiguo], skipped. Indica que no se pudo cambiar
un tipo de CI conforme al nuevo esquema, posiblemente debido a una
incoherencia de datos en CMDB o a que el usuario defini6 un tipo de CI
incorrecto. No afecta a la funcionalidad de deteccién pero puede afectar a
la visualizacién de destino en la interfaz de usuario.

Modify Data Modeling in DB

Nota: Actualizacién de sélo recursos.
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Modifica la estructura de CMDB segiin la nueva estructura de 9.00.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S N

Consecuencias del error

El error significa que los esquemas de base de datos no tienen un formato
correcto para la nueva version de UCMDB. El proceso de actualizacién no
puede continuar sin este paso. Para intentar volver a ejecutar este paso,
restaure los esquemas de CMDB de la copia de seguridad, elimine la carpeta
C:\hp\UCMDB\UCMDBServer\runtime\ y ejecute la herramienta de
actualizacion desde el principio.

Archivos de registro

Ninguno

Copy E-mail Recipient Information

Nota: Actualizacion de s6lo recursos.

Copia la informacién de destinatarios de correo electréonico de la tabla de
datos EmailRecipient a la tabla de gestion EN_UI_RECIPIENTS en CMDB. (En
UCMDB 8.x, los datos de destinatarios se modelaron como un CI).
EmailRecipient se elimina posteriormente como parte de la actualizaciéon de
datos.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S, si todavia no se ha ejecutado la actualizacién de
modelo de clase
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Consecuencias del error

No se envian los informes programados. Los usuarios deben afiadir
destinatarios a través del Administrador de destinatarios o a través de los
propios trabajos programados actualizados.

Archivos de registro

» Number of EmailRecipients in the CMDB is x. Numero actual de
destinatarios.

» Failed to handle Recipient. Si se produce un error en la actualizacién.

> RecipientUpgrader is complete. Si la actualizacién se realiza correctamente.

Copy Report’s Scheduling Information

Nota: Actualizacion de s6lo recursos.

Copia la configuracién de informes programados de la base de datos
Foundations a la tabla de gestion en CMDB.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Los informes programados no se actualizan, por lo que no pueden volver a
programarse.

Archivos de registro

» Upgrade of scheduled report finished successfully.

» failed to upgrade scheduled reports. Si se produce un error general.

» failed to upgrade scheduled report of job name <nombre de trabajo>. Si se
produce un error en un trabajo especifico.
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Copy Resources to Disk

Nota: Actualizacion de sélo recursos.

Extrae consultas, vistas, informes, enriquecimientos y correlaciones de la
base de datos y los almacena en disco. Los recursos se almacenan en una
subcarpeta C:\hp\UCMDB\UCMDBServer\runtime\1\<tipo de
recurso>\<nombre de subcarpeta>\. El tipo de recurso puede ser uno de los
siguientes:

» bacviews. Tipo de recurso antiguo; no existe en 9.0.

» bundles. Se usa para definir un grupo de recursos. Permite las relaciones
de varios a varios.

» cmdbview. Definicién de nueva vista; s6lo se aplica la actualizacion de
modelo de clase.

» Correlations. Reglas de correlacion; s6lo se aplica la actualizaciéon de
modelo de clase.

» Enrichments. Reglas de enriquecimiento; s6lo se aplica la actualizacion de
modelo de clase.

> goldmaster. Definicion de informe Gold Master; sélo se aplica la
actualizacion de modelo de clase.

» Patterns. Consultas (TQL); se aplican la actualizacién de estructura y la
actualizacion de modelo de clase.

> reports. Informes de topologia; se aplica la actualizacién de estructura
para convertirse en cmdbview y, posteriormente, la actualizacion de
modelo de clase.

> singlepatternref. Consulta basada en perspectiva; sélo se aplica la
actualizacion de modelo de clase.

» viewrefs. Vista basada en perspectiva; s6lo se aplica la actualizacién de
modelo de clase.

> views. Definiciones de vista antigua; se aplica la actualizacién de
estructura para convertirse en cimdbview.
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La subcarpeta puede ser una de las siguientes:

» db. Recursos originales.
» structure. Recursos después de la actualizacion de estructura.
» classmodel. Recursos después de la actualizacion de modelo de clase.

Los recursos se actualizan en dos fases:

» Actualizacion de estructura. Actualiza los recursos del antiguo al nuevo
formato. Este paso se realiza en patrones, vistas e informes de topologia.
Los recursos actualizados se incluyen en la carpeta structure, a excepcion
de las vistas e informes, que se actualizan en la carpeta
cmdbview\structure. Los recursos sin una actualizacion de estructura se
copian de db a la subcarpeta structure.

» Actualizacion de modelo de clase. Actualiza los recursos segtn las
transformaciones de modelo de clase. Afecta a todos los recursos. Los
recursos actualizados se guardan en la carpeta classmodel.

Ademas de los recursos, se copian algunos datos adicionales: bundles
(agrupacién de recursos) y bacviews (controladores de vistas). No se
modifican durante la actualizacion.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

No es posible actualizar recursos, ya que no existe ninguno en el disco para
actualizar. No intente continuar sin haber completado este paso.

Archivos de registro
> Mensajes de recuperacion de recursos de la base de datos:

» got <numero> <tipo de recurso> from database. Especifica cudntos
recursos se recuperaron de la base de datos para cada tipo de recurso.
Este mensaje va seguido de la lista de nombres de recursos.

» did not succeed to read <tipo de recurso> from database . Consulte la
excepcion que acomparfia al mensaje donde se describe el problema.
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» did not success to write <tipo de recurso> to disk! Compruebe el motivo
de la excepcién que acompaiia al mensaje. Verifique que existen
permisos de escritura y que hay suficiente espacio en disco.

» Could not write resource <nombre>. Compruebe el motivo de la
excepcion que acompaiia al mensaje. Verifique que existen permisos
de escritura y que hay suficiente espacio en disco.

» did not success to write resource bundles to disk! Compruebe el motivo
de la excepcién que acompaiia al mensaje. Verifique que existen
permisos de escritura y que hay suficiente espacio en disco.

» Mensajes de eliminacion de recursos de la base de datos:

» did not success to remove all <tipo de recurso> from database. Consulte
la excepcién que acomparia al mensaje donde se describe el problema.

» did not success to remove from database all <tipo de recurso> additional
data for <tipo de recurso>. Consulte la excepcién que acompafia al
mensaje donde se describe el problema.

Truncate Data Tables

Nota: Actualizacion de sb6lo recursos.

Elimina los datos no relevantes de los esquemas de CMDB y History. Todos
los datos que no son de configuracién y que no se necesitan en la
actualizacion de tipo So6lo recursos se eliminan en este paso.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Los datos no actualizados permanecen en los esquemas de CMDB y History.
Dado que algunos de los datos no se actualizan en los siguientes pasos, el
comportamiento del sistema después de la actualizacién es impredecible.

224



Capitulo 14 ¢ Proceso de actualizacién: descripciones técnicas

Archivos de registro

» Truncating table <nombre>. Se eliminan todos los datos de la tabla
especificada.

» Table <nombre> will not be truncated (data is needed for resources upgrade).
La tabla contiene datos de configuracion y estos datos no se eliminan.

> Query to delete unrelevant data from root table: <instrucciéon SQL>. La
instruccién que elimina todos los datos irrelevantes de la tabla raiz.

Rename Original Data Tables

Nota: Actualizacién de sélo recursos.

Cambia el nombre de todas las tablas antiguas, afladiendo el prefijo TEMP_
a los nombres de todas las tablas de CDM.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S N

Consecuencias del error

El proceso de actualizacion debe ejecutarse de nuevo desde el principio
después de haber corregido el problema. Restaure los esquemas de base de
datos, elimine la carpeta C:\hp\UCMDB\UCMDBServer\runtime\ e inicie la
actualizacion desde el principio.

Archivos de registro

Ninguno

Upgrade Class Model in DB

Nota: Actualizacién de sélo recursos.
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Trunca las tablas de modelos de clase en CMDB, eliminando las definiciones
de modelos de clase antiguas, usa C:\hp\UCMDB\UCMDBServer\runtime\
upgraded-class-model.xml para rellenar las tablas de modelos de clase con
los datos de modelos de clase actualizados y crea las nuevas tablas de datos
(tablas de CDM) en su estructura actualizada.

Es critico (S/N) Puede volver a ejecutarse (S/N)

Y Y

Consecuencias del error

Como consecuencia del error, el nuevo modelo de clase no se carga en la
base de datos. La actualizaciéon no puede continuar sin el nuevo modelo de
clase.

Archivos de registro

Ninguno

Upgrade Resources on Disk

Nota: Actualizacion de s6lo recursos.

Lee las consultas, vistas, informes, enriquecimientos y correlaciones
originales del disco, y los actualiza y almacena actualizados en el disco. Es
importante saber que los recursos que usan clases que se eliminan durante la
actualizacion no se actualizan y no se cargaran en el UCMDB actualizado.
De forma similar, las consultas que usan atributos que se eliminan durante la
actualizacion, como una condicién de propiedad, también se eliminan.
Aparte de las transformaciones de modelo de clase que se aplican en estos
recursos, se realizan las siguientes modificaciones:

» Las vistas se redefinen conforme a la nueva definicién de vistas.

» Los informes de topologia se redefinen como vistas. En UCMDB 9.0, los
informes y las vistas se consideran visualizaciones distintas de los mismos
datos.
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» Las consultas se guardan en un nuevo formato XML mas legible.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Un error en todo el paso provoca un error de toda la actualizacion. En este
caso, después de realizar las correcciones necesarias, es posible volver a
ejecutar la actualizacién desde este paso.

Para corregir un error de actualizacion de un recurso individual, se puede
volver a ejecutar este paso tras la correccion o después de finalizar la
actualizacion. Los recursos que generaron un error deben actualizarse
manualmente para corregir el problema que provoco el error de
actualizacion.

Archivos de registro
> Mensajes de registro generales:

» Removing all the following resources: [<lista de nombres de recursos>] of
type <nombre> due to filter_resources.xml configuration file. El archivo de
configuracion filter_resources.xml contiene todos los nombres y tipos
de recursos antiguos de UCMDB 8.0x que no existen en UCMDB 9.0x.
Todos estos recursos se eliminan en el proceso de actualizacion. Este
mensaje de error especifica todos esos recursos.

» Actualizacion de patrones:

» About to upgrade pattern structure for the following patterns (<nimero de
patrones>) <lista de nombres de patrones>. Contiene una lista de
nombres de patrones que se van a actualizar.

» About to check if pattern <nombre> should be removed. Notifica antes de
comprobar si es necesario actualizar este patrén o no. Si el patrén se
elimina, el siguiente mensaje informa de dicha accion.

» Pattern <nombre> should be removed - has template instance group id.
Todos los patrones de la instancia de la plantilla de grupo se eliminan
en la actualizacion.
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>

About to remove unneeded pattern <nombre>. El patrén que no se
actualiza, como el patrén <nombre>, se encuentra en la ruta de acceso
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\patterns\unupgradeable\<nombre de patrén>.xml. El
patrén no se actualiza y, por lo tanto, no existe en los recursos de
postactualizacion.

About to check if pattern <nombre> should be upgraded. Notifica antes de
comprobar si este patron debe actualizarse. Los siguientes mensajes
especifican los motivos de la actualizacién de un patron.

Pattern <nombre> _should_ be upgraded, about to upgrade. Se va a
actualizar el patron. Los siguientes mensajes especifican las partes del
patréon que se actualizan.

About to write patterns to disk after structure upgrade (<numero de
patrones>):{<lista de nombres de patrones>}. Estos patrones se
encuentran en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\patterns\structure.

About to upgrade pattern <nombre>. Se inicia la actualizacién de modelo
de clase en el patron.

Pattern <nombre> was upgraded. El patrén se actualiza y se encuentra
en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\patterns\classmodel.

Pattern <nombre> did not need upgrade. Todas las entidades de modelo
de clase en el patron ya son compatibles con 9.0. El patrén se
encuentra en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\patterns\classmodel.

Pattern <nombre> is not valid after upgrade. El patrén se eliminé y no se
ha actualizado. Probablemente se debe a que al menos una entidad de
modelo de clase ya no existe en el modelo de clase.

Could not upgrade pattern <nombre>. Compruebe la siguiente excepcioén
para ver una descripcion del problema.

» Referencia a un patrén individual:
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» About to upgrade single pattern reference <nombre>. Los recursos del
resultado se encuentran en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\singlepatternref\classmodel.

» Actualizacién de enriquecimientos:

> About to upgrade enrichment <nombre>. El enriquecimiento no necesita
una actualizacién de estructura, de manera que se comienza
directamente con la actualizacion de modelo de clase.

» Couldn't obtain pattern <nombre> for enrichment definition<nombre>. El
patrén no existe en el enriquecimiento actual.

» Enrichment <nombre> was upgraded. El enriquecimiento se actualiza y
se encuentra en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\enrichments\classmodel.

» Enrichment <nombre> did not need upgrade. Todas las entidades de
modelo de clase en el enriquecimiento ya son compatibles con 9.0. El
enriquecimiento se encuentra en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\enrichments\classmodel.

» Enrichment <nombre> is not valid after upgrade. El enriquecimiento se
elimind y no se ha actualizado. Probablemente se debe a que al menos
una entidad de modelo de clase ya no existe en el modelo de clase.

» Actualizacién de correlaciones:

> About to upgrade correlation <nombre>. La correlacién no necesita una
actualizacion de estructura, de manera que se comienza directamente
con la actualizacién de modelo de clase.

» Correlation <nombre> was upgraded. La correlacion se actualiza y se
encuentra en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\correlations\ classmodel.
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» Actualizacién de informes Gold Master:

» About to upgrade gold master definitions for class model changes. El Gold
Master no necesita una actualizacién de estructura, de manera que se
comienza directamente con la actualizacién de modelo de clase.

» Got <nimero> gold master definitions. Numero de Gold Master en el
sistema.

» Gold master report <nombre> was upgraded for class model changes. El
informe se actualiza y se encuentra en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\goldmaster\classmodel.

» Gold master report <nombre> was not changed. Todas las entidades de
modelo de clase en el informe ya son compatibles con 9.0. El informe
se encuentra en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\goldmaster\classmodel.

> Actualizacién de vistas:
» About to upgrade view <nombre> structure.

» Could not upgrade template view [bac view name: [<nombre>], mam
name: [<nombre>]] - <motivo>. Un motivo habitual es Pattern by name
[<nombre>] not found. Esto puede ocurrir después de que se elimine el
patrén en la fase de actualizacion de patrones. La lista de patrones
eliminados aparece en el mensaje de registro Removing all the following
resources: [<lista de nombres de recursos>] of type <nombre> due to
filter_resources.xml configuration file.

» View <nombre> structure was upgraded by a previous depending view. La
vista se actualiz6 previamente. No es necesario volver a actualizarla.

» View <nombre> structure was upgraded. La vista se encuentra en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\cmdbview\classmodel o
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\bacviews\ classmodel, segiin el tipo de vista.
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» Could not upgrade view <nombre>. La excepcidén que acompana al
mensaje puede elaborarse a partir del motivo del error. La vista no se
actualiza y se encuentra en una de las siguientes carpetas:
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\cmdbview\unupgradeable o C:\hp\UCMDB\UCMDBServer\
runtime\upgrade\<ID de cliente>\bacviews\unupgradeable, segin el
tipo de vista.

» About to upgrade view <nombre>. Se inicia la actualizacién de las
entidades de modelo de clase en la vista.

» Class model transformation for view <nombre> finished. La vista se
encuentra en C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID
de cliente>\cmdbview\ classmodel.

» Could not upgrade view <nombre>. Las vistas se encuentran en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\cmdbview\unupgradeable.

» About to copy unchanged BacViews. Las vistas se encuentran en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\bacviews\ classmodel.

» Actualizacién de informes:
» About to upgrade report <nombre> structure.
» Upgrading report <nombre> with tql name <nombre>.

» Report pattern <nombre> for report <nombre> was not found. No se
encuentra el patrén actualizado en el disco del informe actual. Si el
patrén no se mueve a la version 9.0x (después de la actualizacion o tal
cual) se encuentra en C:\hp\UCMDB\UCMDBServer\runtime\
upgrade\<ID de cliente>\patterns\unupgradeable\ y se genera este
mensaje. El informe se encuentra en C:\hp\UCMDB\
UCMDBServer\runtime\upgrade\<ID de cliente>\reports\structure.

> Report <nombre> was upgraded to view <nombre>. Ha finalizado la
actualizacion del informe. El informe se encuentra en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\cmdbview\structure. La actualizaciéon de modelo de clase se
realiza en la actualizaciéon de vistas.
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» Could not upgrade report structure <nombre>. Se busca el motivo del
error en la excepcion. El informe se encuentra en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<ID de
cliente>\reports\unupgradeable\.

Upgrade Data

Nota: Actualizacion de s6lo recursos.

Ejecuta instrucciones SQL de C:\hp\UCMDB\UCMDBServer\runtime\data-
upgrade-script.sql, lee datos de tablas de datos antiguos y tablas TEMP,
realiza la transformacion necesaria y rellena las nuevas tablas de datos
(tablas de CDM) con los datos actualizados.

Nota: Este paso dobla el espacio que consume CMDB. Una vez finalizada la
actualizacion, se libera este espacio.

Es critico (S/N)

Puede volver a ejecutarse (S/N)

S

N

Consecuencias del error

Los datos de la base de datos no se actualizan.

Archivos de registro

Ninguno.
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Create Temporary Removed Cis Table

Crea una nueva tabla temporal en la base de datos CDMB, denominada
UPGRADE_REMOVED_ELEMENTS, para contener los ID y los tipos de todos
los objetos eliminados durante la actualizacién (que no se copiaron de las
antiguas tablas de datos a las nuevas) que se usaran en los siguientes pasos.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Como consecuencia del error, no se pueden ejecutar los pasos Upgrade List
Attribute Table y Handle non- Consistent Data.

Archivos de registro

Ninguno.

Populate Root Table

Nota: Actualizacion de s6lo recursos.

Copia los valores de atributo relevantes actualizados de las tablas de datos
hoja a la tabla raiz (CDM ROOT).

Es critico (S/N) Puede volver a ejecutarse (S/N)

S N

Consecuencias del error

La tabla raiz no se rellena y los CI no existen en UCMDB. El error equivale a
eliminar todos los datos de UCMBD. Para recuperarse del error, inicie el
procedimiento de actualizaciéon desde el principio.
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Archivos de registro

Ninguno.

Upgrade List Attribute Table

Nota: Actualizacion de sélo recursos.

Actualiza los atributos del tipo list que se almacenan en una tabla
independiente.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S N

Consecuencias del error

Todos los atributos del tipo list tienen valores incorrectos.

Archivos de registro

Ninguno.

Delete Legacy Configuration Tables

Nota: Actualizacion de s6lo recursos.

Elimina las tablas que ya no se necesitan en CMDB.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S
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Consecuencias del error

Las tablas que se deben eliminar permanecen en el esquema de CMDB pero
no interrumpen el comportamiento normal de UCMDB. Es posible eliminar
manualmente estas tablas.

Archivos de registro

Ninguno.

Upgrade History DB

Actualiza la base de datos History. La base de datos History puede contener
una gran cantidad de datos. Durante este paso se conserva una referencia a
los datos de la altima actualizacién, de forma que, en caso de error, la
actualizacion pueda continuar desde el punto en el que se detuvo.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Este paso se puede volver a ejecutar varias veces y puede recuperarse del
error mediante los archivos de recuperacion designados, que se encuentran
en la carpeta C:\hp\UCMDB\UCMDBServer\runtime\upgrade. Cada
archivo contiene el estado de un subpaso y todos ellos en conjunto
contienen el estado de la actualizacién completa de History. Los nombres de
archivo son:

> recovery_for_history_cleanup.txt

» recovery_for_history_class_remove_upgrader.txt

> recovery_for_history_attribute_remove_upgrader.txt
> recovery_for_history_attribute_rename_upgrader.txt
> recovery_for_history_class_rename_upgrader.txt

> recovery_for_history_snapshot_upgrader.txt

Si se omite este paso, se pierden datos de historial y es necesario crear un
nuevo esquema de historial mediante el asistente de configuracion.
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Archivos de registro
> Mensajes de registro generales:

» History DB upgrader failed, but is not failing upgrade process... Si se

produce un error.

INFO - <nombre de paso> is upgrading chunk <nimero de fragmento
actual> out of <numero total de fragmentos>. Mensaje de informe de
progreso.

No upgrade is needed. Upgrade was finished in the previous upgrade. No
es la primera vez que se ejecuta la base de datos History. La vez
anterior, la actualizacién finaliz6 correctamente.

<nombre de paso> is upgrading chunk <numero> out of <numero>.
Especifica el progreso de cada paso de la actualizacion.

Executing SQL statement on attributes between event id <ndmero> and
<numero>. Statement: <instruccidon SQL>. Realiza una actualizacién o
elimina los atributos del tipo especificado (en la instrucciéon SQL).

old Class <nombre> has history attributes of types <lista de nombres>. En
cada clase que deba eliminarse o actualizarse, genera una lista de todos
los tipos de atributos que deben controlarse.

Create auxiliary tables for History DB upgrade. Es un paso de
preactualizacién para recopilar datos relevantes:

» The history DB has <nimero> events. Mensaje de informacion con el

numero de eventos de historial que contiene actualmente la base de
datos History.

» The Chunk between rows <nimero> and <nimero>, translate to events

IDs between <nimero> and <numero>. Cada fragmento funciona en un
rango de filas de la base de datos History, que se convierte en una
instruccién SQL en un rango de ID de eventos de historial.
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» Collect non-history data from the history DB. Se realizan operaciones de
limpieza en la base de datos History para limpiarla de elementos de
modelo de clase que no existen o que no son del historial. En este paso se
recopilan los datos relevantes, que se controlardn mas adelante.

> Recover cleanup data from file <nombre>. La actualizacién se ejecut6
anteriormente. Los datos relevantes para limpiar el esquema se
recopilaron anteriormente y estan disponibles en el archivo.

» Collect data from table for type <nombre>. Los datos de limpieza se
recopilan por separado en cada tipo de atributo.

» Class <nombre>, attribute <nombre> is monitored in history DB. Enumera
todos los atributos de cada clase en el modelo de clase que se incluyen
en la base de datos History.

» Summary of all collect data from History DB. Los siguientes mensajes de
registro contienen los datos recopilados, agrupados por nombre de
clase.

» Class <nombre>, attributes [<lista de nombres>] are monitored in history
DB. Enumera de nuevo todos los atributos de todas las clases que
tienen entradas en la base de datos History, agrupadas por nombre de
clase.

» Cleanup problems found in the history DB. Los siguientes mensajes de
registro especifican todos los datos que deben eliminarse de la base de
datos History porque son incoherentes con el modelo de clase.

» Class <nombre> exists in history DB but not in class model. ?La clase
se eliminara de la base de datos History.

» Link Class <nombre> is not marked as monitored for change. ?La clase
se eliminard de la base de datos History. (Las clases Link deben tener el
calificador TRACK_LINK_CHANGES para poder monitorizarse)

» Attribute <nombre> in Class <nombre> exists in history DB but not in
class model. El atributo se eliminara de la base de datos History.

» Attribute <nombre> in Class <nombre> exists in history DB but not
marked as monitored for change. El atributo se eliminara de la base de
datos History.

» Class <nombre> has no attributes marked as monitored for change. ?La
clase se eliminara de la base de datos History.
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> Get colliding rules. Si es necesario realizar una combinacién de atributos
como parte de los cambios en el modelo de clase, es necesario
identificar dichos atributos y controlarlos.

» Skipped - Attribute name: <nombre> Class name: <nombre> was not
found in old ClassModel. Mensaje de registro no significativo.

» Classes <lista de nombres> have history qualifiers. Estas clases tienen
atributos que podrian combinarse. La siguiente fase lo comprueba.

» Classes <lista de nombres> has renamed attributes with
CopyAttributeFromAttribute. Esas clases tienen atributos que eran el
origen de los datos de los atributos combinados.

» Add remove data to configuration for merge rules:

Attribute <nombre> in Class <nombre> has colliding renaming rules.
Este atributo tiene al menos dos atributos en el modelo de clase
antiguo que tiene asignado.

Attribute <nombre> in Class <nombre> will receive its value from
<nombre de atributo antiguo>. Determina el origen de datos del
atributo.

Attribute <nombre> in Class <nombre> has more than one rename
(including alias) without copyAttributeFromAttribute rule. Todos los
atributos combinados no estan definidos como el origen de datos
del nuevo atributo. Seleccione un atributo antiguo como el origen
de datos de manera arbitraria.

In class <nombre> the following attributes will be removed because of
merging: <lista de nombres de atributo antiguos>. Resumen de todos
los atributos por clase que se eliminardn como resultado de la
combinacién.

» Removes history events that contain removed class model classes. Este paso
encuentra todas las clases que deben eliminarse de la base de datos
History.

» Class remove rule: oldClassName (object) = <nombre>
» Class remove rule: oldClassName (link) = <nombre>

» Class remove rule: oldClassName (cleanup) = <nombre>. La regla se cre6
en la fase de limpieza.
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» Executing SQL statement for remove class between event id <nimero>
and <numero>. Statement: <instruccion SQL>. Lleva a cabo la
eliminacién de clases en el fragmento actual.

Removes history events that contain removed class model attributes. Este
paso encuentra todos los atributos que deben eliminarse de la base de
datos History.

» Attribute remove rule: oldClassName = <nombre>, oldAttributeName
<nombre>, attribute type = <nombre>

» Attribute remove rule (cleanup): oldClassName = <nombre>,
oldAttributeName <nombre>, attribute type = <nombre>. La regla se cre6
en la fase de limpieza.

Upgrades records that contain renamed class model attributes. Este paso
encuentra todos los atributos que deben cambiar de nombre en la base de
datos History.

» Attribute rename rule: oldClassName = <nombre>, oldAttributeName
<nombre>, new attribute name = <nombre>, attribute type = <nombre>

Upgrades records that contain renamed class model classes. Este paso
encuentra todas las clases que deben cambiar de nombre en la base de
datos History.

» Class rename rule: oldClassName (object) = <nombre> new class name =
<nombre>

» Class rename rule: oldClassName (object) = <nombre> new class name =
<nombre>

» Executing SQL statement for rename class between event id <ndmero>
and <ndmero>. Statement: <instruccion SQL>

Upgrades records that contain snapshot result. Este paso encuentra todas las
instantaneas que deben actualizarse en la base de datos History.

» Executing SQL statement on snapshots between event id <numero>

» ExecuteBatch for snapshot is done in seconds
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Handle Non-Consistent Data

Realiza lo siguiente:

» Elimina los vinculos en los que se ha eliminado uno de sus objetos de
extremo durante la actualizacion.

» Realiza una eliminacion recursiva si es necesario.

» Vuelve a calcular el valor de los atributos definidos como atributos
calculados en todos los objetos y vinculos.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Los datos no son coherentes, lo que puede afectar a los valores de los
atributos que se calculan. La ejecucion de la herramienta de coherencia de
base de datos después de finalizar la actualizacién elimina los vinculos
Unicamente si falta uno de sus objetos de extremo.

Archivos de registro

Los siguientes mensajes de registro aparecen en el registro breve de

actualizacion:

» Found x objects/links that were removed during upgrade. Numero de objetos
y vinculos eliminados durante la actualizacién.

» Found x dangling links. Numero de vinculos pendientes que se eliminan.

» Found x recursive-delete objects. Nimero de objetos que se eliminan
debido a la eliminacién recursiva.

» Updating calculated attributes for type CLASS_NAME (x instances, y bulks).
Fila de cada tipo de objeto/vinculo en el que se realiza el recélculo de
atributos.
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Recalculate Non-Random Generated IDs

Nota: Actualizacién de sélo recursos.

Vuelve a calcular los ID de todos los objetos cuyos ID no son aleatorios, sino
que se calculan como una funcién de sus propiedades de tipo y clave.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Archivos de registro

Ninguno

Populate Global ID

Nota: Actualizacién de sélo recursos.

UCMDB auténomo funciona como un CMS y requiere que cada CI tenga un
ID global. Este paso rellena la columna de ID global en la tabla de datos raiz.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Puede provocar que los CI no tengan un ID global. Esto puede suponer un
problema importante cuando se usan integraciones o despliegues complejos
de UCMDB.

Solucidn. Para corregir este problema, se pueden utilizar los servicios de
varias instancias de CMDB después de la actualizacion:
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> Si se necesita un servidor generador de ID global, deberéd convertirlo en un
generador de ID no global y, a continuacion, convertirlo en un generador
de ID global.

» Sise necesita un servidor generador de ID no global, debera convertirlo en
un generador de ID global y, a continuacién, convertirlo en un generador
de ID no global.

Archivos de registro

Ninguno.

Discovery — Upgrade Configuration

Nota: Actualizacion de sélo recursos.

Vuelve a calcular los ID de los CI de configuracion de DFM.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S N

Consecuencias del error

Es posible que la deteccién no funcione. Si omite este paso, debe realizar lo
siguiente:

1 Deshabilite los tres actualizadores

2 Exporte los paquetes de usuario del CMDB anterior.

3 Actualice todos los paquetes manualmente a través de la herramienta de
migracion de paquetes. Para obtener més informacién, consulte
"Actualizacion de paquetes de la version 8.04 a la 9.02" en la pagina 263.

4 Antes del proceso de actualizacion, elimine de CMDB las siguientes
instancias de CI de configuraciéon de deteccién:

» domain

» discoveryjob
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discoverymodule
cmdbclass
discoverypattern
discoverywizard
discoveryprobegateway
discoveryprobemanager
discoveryresource
discoverytql

triggers

Y Y Y Y Y Y Y Y Y'Y

management
5 Después del proceso de actualizacion, importe los paquetes actualizados.

Archivos de registro

» Starting upgrade Discovery Configuration Cls.

» Upgrade Discovery Configuration Cls was successfully finished!
» Failed to upgrade some Discovery Configuration Cls.

» About to get discovery configuration Cls and links from server.

» Finish getting discovery configuration Cls and links from server. Carga
instancias de CI de configuraciéon de deteccién de CMDB.

> About to remove old Discovery Configuration Cls.

» Finish removing old Discovery Configuration Cls. Elimina los CI antiguos de
CMDB. Los CI ahora sélo existen en la memoria caché. Un error en este
paso puede provocar la pérdida de datos.

» About to update discovery configuration Cls.

» Finish updating [cantidad de CI] discovery configuration Cls. Actualiza los CI
y los guarda en CMDB.

» Failed to add CI [ID de CI nuevo, tipo de CI], (old CI [ID de CI antiguo])
skipped. Error al actualizar un CI especifico en el esquema. Para obtener
mas informacién, compruebe el registro de errores.
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> About to update links related to discovery configuration Cls.

» Finish updating links related to discovery configuration Cls. Vuelve a crear
vinculos entre CI. Un error en este paso puede provocar incoherencias en
los datos.

Federation - Remove old Configuration

Elimina los datos de configuracion de federacion antiguos (se despliega la
nueva configuracion).

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Puede hacer que la federacion o la réplica no funcionen.

Solucion. Use la operacién deleteByClassType de JMX (en servicios de
modelos) para eliminar todas las instancias del CIT fcmdb_configuration.

Para obtener mas informacion sobre como trabajar con la consola JMX,
consulte .

Archivos de registro

Para ver los mensajes de registro, consulte los archivos de registro
cmdb.model.audit.short.log y cmdb.model.audit.detailed.appender.

Redeploy Basic Packages

Nota: Actualizacion de sb6lo recursos.
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Despliega los paquetes de fabrica de CMDB. Las actualizaciones de modelo
de clase en este paso se limitan tnicamente a las adiciones, de manera que
los paquetes de fabrica no eliminan los atributos afiadidos por el usuario.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

En caso de error, es posible volver a desplegar estos paquetes desde el propio
UCMDB. Sin embargo, es posible que al volver a desplegar se pierdan las
adiciones que realice el usuario a estas clases.

Archivos de registro

Para ver los mensajes de registro, consulte el archivo de registro
mam.packaging.log.

Validate Upgraded Class Model

Nota: Actualizacion de s6lo recursos.

Valida que el modelo de clase actualizado sea compatible con BDM y con
CMS; para ello, lo compara con un modelo de clase de 9.02 antiguo. Se
afladen las entidades de modelo de clase que faltan.

El modelo de clase que existe en la base de datos antes de este paso
(actualizado + paquetes) se escribe en C:\hp\UCMDB\UCMDBServer\
runtime\upgraded-after-packages-class-model.xml. El modelo de clase
actualizado se escribe en C:\hp\UCMDB\UCMDBServer\runtime\
upgraded-fixed-after-packages-class-model.xml.
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Si el modelo de clase se cambia durante este paso, se actualiza de nuevo en la
base de datos.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Un error en esta fase no provoca un error en todo el proceso de
actualizacion. Sin embargo, debe tomarse en serio, ya que este error indica
que el modelo de clase del usuario no estd completo y no es compatible con
CMS y con Business Service Management.

Archivos de registro

Para obtener mas informacién, consulte "Validate Class Model" en la
pagina 195.

Discovery — Upgrade Statistics

Cambia el nombre de los tipos de CI en la tabla CCM_DISCOVERY_STATS de
CMDB (informacién de historial de deteccidon).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Se pierde la informacién estadistica de las ejecuciones de deteccidon
anteriores. Si se omite este paso, serd necesario que el usuario trunque la
tabla CCM_DISCOVERY_STATS en CMDB.

Archivos de registro

» Starting upgrade CCM_DISCOVERY_STATS table.

» Upgrade 'CCM_DISCOVERY_STATS' table was successfully finished!

» Failed to upgrade 'CCM_DISCOVERY_STATS' table.
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» Ci type [tipo de Cl antiguo] has been upgraded to [tipo de Cl nuevo]. Indica
que un tipo de CI antiguo ha cambiado de nombre a un tipo de CI nuevo.

» failed to update [tipo de CI antiguo], skipped. Indica que no se pudo cambiar
un tipo de CI segiin el nuevo esquema. Puede deberse a una incoherencia
de datos en CMDB o a que el usuario defini6é un tipo de CI incorrecto.
Aunque no afecta a la deteccion, la fila del panel de estadisticas
relacionado con este CI aparece de color rojo.

Discovery — Upgrade Resources

Nota: Actualizacién de sélo recursos.

Actualiza recursos de deteccion: patrones, trabajos y médulos (datos de
configuracion de deteccion).

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Igual que en el paso "Discovery — Upgrade Configuration" en la pagina 242.

Archivos de registro
» Starting upgrade discovery resources.
» Upgrade discovery resources have been successfully finished!

» Upgrade discovery resources have been finished. No se pudieron actualizar
los siguientes recursos: [nombre de recurso 1], [nombre de recurso 2], ...

> File containing resources to filter, upgrade/filtered_resources.xml, not found.
No se encuentra el archivo que contiene la lista de recursos que se
eliminardn durante la actualizacién, por lo que no se eliminard ningin
recurso.

» Resource [nombre de recurso] of type [subsistema] was successfully
updated. Indica que el recurso se actualiz6 correctamente.
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» Failed to upgrade res [nombre de recurso] of type [subsistema]/ The resource
might be already compatible with new schema. Please check resource
manually. No se actualiz6 el recurso. Compruebe el recurso manualmente
después de que se inicie CMDB. En la mayoria de los casos, estos errores
aparecen después de otro mensaje de registro con mas detalles.

Load Upgraded Resources

Nota: Actualizacion de s6lo recursos.

Carga los recursos actualizados creados en el paso anterior "Discovery —
Upgrade Resources" en la pagina 247, del disco a la base de datos.

Nota: Los recursos actualizados de los paquetes de fabrica tienen prioridad
sobre los recursos de usuario. Esto significa que si un mismo recurso
(nombre y tipo) existe tanto en los paquetes de fabrica como en la carpeta de
recursos actualizados, la version final sera la de los paquetes de fabrica.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error

Los recursos actualizados no se cargan en la base de datos. Los recursos de
fabrica ya se encuentran en la base de datos, como resultado del paso
"Redeploy Basic Packages" en la pagina 244. En la base de datos sélo faltan
los recursos de usuario.
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Archivos de registro

» got <recuento> <tipo> from disk. Especifica el nimero de recursos de cada
tipo que se recuperan del disco. El mensaje va seguido de una lista de esos
recursos.

» Could not get resources map - all resources will be deployed from disk. Los
paquetes de fabrica que se han desplegado en la base de datos no pueden
recuperarse. Los recursos de fabrica no pueden tener prioridad sobre los
recursos de usuario, de manera que todos los recursos de usuario se cargan
en la base de datos y sobrescriben los recursos de fabrica con el mismo
nombre y tipo.

» did not success to add business view enrichment <nombre>. Busque la
descripcion del problema en la excepcién adjunta.

» did not success to add gold master definition <nombre>. Busque la
descripcion del problema en la excepcién adjunta.

» Resource <nombre> does not exist in CMDB and should be added. El recurso
es un recurso de usuario y se carga en la base de datos.

» Resource <nombre> could not be loaded because of missing dependencies:
<lista de nombres>. El recurso no se puede cargar en la base de datos
porque necesita otros recursos que no existen en la base de datos. Una vez
finalizada la actualizacion, es posible volver a ejecutar este paso para
cargar estos recursos.

» Upgraded resource <nombre> and out-of-the-box resource are the same, not
loading upgraded resource. El usuario no cambi6 el recurso de fabrica.

» Upgraded resource <nombre> is not loaded since a different out-of-the-box
resource with the same type and name already exists. El usuario cambio6 el
recurso de fabrica y va a perder los cambios realizados.

> Failed to add <tipo> <nombre>. No se carg6 el recurso del tipo especificado.

Upgrade Snapshots

Los datos de instantaneas de actualizacién se almacenan en CMDB.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S
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Archivos de registro

Ninguno.

Discovery — Re-Encrypt Domain Scope Document

Nota: Actualizacion de sélo recursos.

Vuelve a cifrar el archivo domainScopeDocument del cifrado DES (usado en
8.0x) al cifrado AES.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Es posible que la deteccién no funcione. Si se omite este paso, serd necesario
realizar lo siguiente:

1 Exporte el archivo domainScopeDocument del CMDB antiguo.

2 Después del proceso de actualizacién, importe el archivo
domainScopeDocument. Para obtener més informaciéon, consulte
"Exportar e importar la informacion de credenciales e intervalos en
formato cifrado" en la pagina 343.

Archivos de registro

» Upgrade process of DomainScopeDocument re-encryption to AES had been
started.

» Upgrade process of DomainScopeDocument re-encryption to AES had been
finished successfully.

» Upgrade process of DomainScopeDocument re-encryption to AES had been
failed.
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» DSD is empty - doing nothing... Indica que el archivo
domainScopeDocument est4 vacio y que, por lo tanto, este paso es
redundante y no generard ninguna accion.

» The DSD already encrypted by AES - doing nothing... Indica que el archivo
domainScopeDocument ya tiene cifrado AES; el paso es redundante y no
generara ninguna accion.

» The DSD is encrypted by 3DES... Indica que el archivo
domainScopeDocument tiene cifrado 3DES, por lo que va a cifrarse de
nuevo mediante AES.

> Failed to decrypt DSD by 3DES. Indica que se produjo un error en el
proceso de cifrado del archivo domainScopeDocument (este paso no pudo
volver a cifrar el archivo domainScopeDocument mediante AES); es
necesario importar el archivo domainScopeDocument en el sistema
UCMDB después del proceso de actualizacion.

» Failed to encrypt DSD by AES. Se ha producido un error en el paso. Es
necesario importar el archivo domainScopeDocument en el sistema
UCMDB después del proceso de actualizacion.

» Got empty DSD after AES encryption. Se ha producido un error en el paso.
Es necesario importar el archivo domainScopeDocument en el sistema
UCMDB después del proceso de actualizacion.

» Got empty DSD after 3DES decryption. Se ha producido un error en el paso.
Es necesario importar el archivo domainScopeDocument en el sistema
UCMDB después del proceso de actualizacion.

> Failed to decrypt the DSD by AES and 3DES. Se ha producido un error en el
paso. Es necesario importar el archivo domainScopeDocument en el
sistema UCMDB después del proceso de actualizacion.

Discovery — Upgrade Domain Scope Document

Nota: Actualizacién de sélo recursos.
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Cambia el nombre de los tipos y atributos de CI en el archivo
domainScopeDocument.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Consulte "Discovery — Re-Encrypt Domain Scope Document" en la
pagina 250.

Archivos de registro

» Upgrade process of DomainScopeDocument data has been started
» DomainScopeDocument data has been successfully upgraded

» Failed to upgrade DomainScopeDocument data

Discovery - Copy Credentials to Confidential Manager

Nota: Actualizacion de sb6lo recursos.

Extrae la informacién de credenciales del archivo domainScopeDocument
en Confidential Manager. La informacion de credenciales del archivo
domainScopeDocument se reemplaza por los identificadores de
Confidential Manager. Para obtener mas informaciéon, consulte
"Confidential Manager" en la pagina 399.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Igual que en el paso "Discovery — Re-Encrypt Domain Scope Document" en
la pagina 250.
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Archivos de registro

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been started

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been finished successfully

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been failed

Discovery — Upgrade Credential Identifiers

Nota: Actualizacién de sélo recursos.

Actualiza el atributo credential_id en los CI de CMDB para que coincida con
los identificadores de Confidential Manager.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

El atributo de credenciales de los CI existentes contiene datos incorrectos. Si
se omite este paso, serd necesario ejecutar una deteccion masiva para
reconstruir los datos.

Archivos de registro

» Upgrade process of credentials_id's update had been started.

» Upgrade process of credentials_id's update had been finished successfully.

» Upgrade process of credentials_id's update had been failed.
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» Failed to get layout (and update credentials id) for object of type <tipo>.
Indica que se ha producido un error en el proceso de actualizacién del
tipo <tipo>, lo que significa que los CI del tipo <tipo> pueden contener ID
de credenciales obsoletos. Una vez finalizado el proceso de actualizacion,
es necesario volver a ejecutar una deteccién masiva en el sistema.

Copy Report Configuration

Nota: Actualizacion de s6lo recursos.

Copia la configuracion de informes de la base de datos Foundations a la
nueva base de datos de gestion.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Los filtros favoritos de 8.0x no se actualizan y su programacién no esta
disponible.

Archivos de registro

» failed to upgrade report: <nombre de informe>.

Copy Snapshots Scheduling Information

Nota: Actualizacion de sb6lo recursos.
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Copia los datos de programacion de instantaneas de la base de datos
Foundations a las nuevas tablas de gestion en CMDB. Ademas, elimina los
trabajos programados de los tipos que ya no son relevantes (ejecutar TQL,
volver a generar vistas y despliegue de paquetes).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Las instantdneas programadas no se actualizan y debe volver a definirlas.

Archivos de registro

» Failed to handle schedulerJob [<schedulerJob.toString()>] .

Upgrade Settings

Nota: Actualizacién de sélo recursos.

Cambia el nombre de los tipos de CI en la configuracién seleccionada.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Si los nombres de clase existian en el administrador de configuracion y el
actualizador de modelo de clase cambi6 los nombres, puede ser que la
aplicacion se comporte de manera extrafia en funcién de la configuracion.

Ejemplo: Se define el CIT raiz y su relacion. Se define ademas la
configuracion de URL del frontend. Si se define un equilibrador de carga, es
posible que sea necesario volver a definir la configuracion de URL del
frontend. Esto no afecta a la configuracion del proxy inverso.
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Archivos de registro

» SettingsClassModelUpgrader failed o no se pudo actualizar uno especifico
con el prefijo.

Upgrade Security Model

Nota: Actualizacion de s6lo recursos.

Actualiza los permisos conforme al nuevo modelo ACL.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Algunos permisos coinciden con el nuevo modelo ACL pero otros no. Los
administradores deben acceder al Administrador de seguridad y comprobar
que todos los permisos son los necesarios y, en caso de no ser asi, deben
configurarlos adecuadamente.

Archivos de registro

» Role [<nombre de funcidn>] failed to get permissions due to the following
error:...

Clear Old Data

Nota: Actualizacion de sélo recursos.
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Elimina las antiguas tablas de datos (tablas TEMP).

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

UCMDB funciona correctamente pero podria ralentizarse debido a los restos
que quedan en esas tablas. Es posible eliminar manualmente todas las tablas
con el prefijo TEMP.

Archivos de registro

Ninguno.

User vs. Factory

Nota: Actualizacion de s6lo recursos.

Compara el modelo de clase actualizado con un modelo de clase listo para
usar para decidir, en cada entidad del modelo de clase, si se trata de una
entidad de usuario o de una entidad de fabrica.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Todas las entidades del modelo de clase se marcan como entidades de
tabrica. Algunas operaciones en el modelo de clase no puede utilizarse en
entidades de usuario que tienen prioridad sobre entidades de fabrica.

257



Capitulo 14 ¢ Proceso de actualizacién: descripciones técnicas

258

Archivos de registro

Los siguientes mensajes avisan de problemas en el modelo de datos. La
entidad especificada en el mensaje es una entidad de fabrica que falta en el
modelo de clase de usuario. Esto podria sugerir la existencia de un problema
anterior en el despliegue del paquete Content Pack 6.00 o en el proceso de
actualizacion.

Los pasos afectados pueden ser uno o varios de los siguientes:

"Validate Class Model" en la pagina 195.

>
» "Upgrade Class Model on Disk" en la pagina 200.
» "Upgrade Class Model in DB" en la pagina 225.
» "Redeploy Basic Packages" en la pagina 244.
» "Validate Upgraded Class Model" en la pagina 245.
» !l Class <nombre> doesn't exist in the upgraded class model.

» !l Class <nombre> is missing qualifiers in the upgraded class model. The
qualifiers are: <lista de nombres>.

> Il Attribute <nombre> in Class <nombre> is missing from the upgraded class
model.

» 1l Attribute <nombre> in Class <nombre> is missing qualifiers in the upgraded
class model. The qualifiers are: <lista de nombres>.

» Il Attribute Override <nombre> was removed in Class <nombre> and is
missing qualifiers in the upgraded class model. The qualifiers are: <lista de
nombres>.

» Il Attribute Override <nombre> in Class <nombre> is missing qualifiers in the
upgraded class model. The qualifiers are: <lista de nombres>.

» !l Class <nombre> is missing method <nombre> in the upgraded class
model.

» Il Method <nombre> in Class <nombre> is missing qualifiers in the upgraded
class model. The qualifiers are: <lista de nombres>.

» 1l Valid Link <nombre> is missing in the upgraded class model.

» 1l Valid Link <nombre> is missing qualifiers in the upgraded class model. The
qualifiers are <lista de nombres>.
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» Il Calculated Link <nombre> with Class <nombre> is missing in the upgraded
class model.

» Il Calculated Link <nombre> with Class <nombre> is missing triplet in the
upgraded class model. The triplet is <terceto>.

» I Enum <nombre> doesn't exist in the upgraded class model.
» Il List <nombre> doesn't exist in the upgraded class model.

» Il Enum entry with key <nimero> and value <valor> in Enum <nombre>
doesn't exist in the upgraded class model.

» Il List entry <valor> in List <nombre> doesn't exist in the upgraded class
model.

Populate IPv6 Attribute

Copia el valor de IP del atributo de nombre en el nuevo atributo
IpAddressValue en la clase IpAddress del formato normalizado IPv6.

Es critico (S/N) Puede volver a ejecutarse (S/N)

S S

Consecuencias del error
La deteccion podria no funcionar.
Solucion. Debe realizarse una actualizacién en las direcciones IP y en la

subred IP de CMDB. La actualizacion puede realizarse manualmente desde la
interfaz de usuario (de una en una).

Archivos de registro

Para ver los mensajes de registro, consulte el archivo de registro
cmdb.reconciliation.log.

Enrichment Driven Upgrade

Invoca los enriquecimientos predefinidos para actualizar los datos como
parte del proceso de actualizacion.
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1. Actualice el atributo de nombre en el dominio J2EE para eliminar el sufijo
(todos los caracteres después de ‘@’).

2. Actualice el atributo de nombre en el grupo de recursos del clister,
rellénelo con el sufijo a partir del valor de su atributo de clave de host (todos
los caracteres después de ).

3. Elimine los CI de archivo de informes antiguos que no se vayan a
actualizar.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Define Key Attributes Reconciliation Rules

Nota: Actualizacion de s6lo recursos.

Anade una regla de reconciliacion del tipo 'key-attributes' a cualquier tipo de
CI de usuario con atributos de clave.

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error
Un CIT definido por el usuario que fue identificado por atributos de clave en
la version 8.00 utiliza su regla de reconciliacién primaria.

La regla de identificacion de atributo de clave puede afladirse més adelante
desde una consola JMX de paquete/reconciliacion.

Archivos de registro

Ninguno.
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Package Manager Upgrade

Nota: Actualizacién de sélo recursos.

Actualiza la informacién de empaquetado almacenada en el modelo de
servidor UCMDB.

El archivo de configuracion de actualizacion del Administrador de paquetes
se almacena en
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\PackageManagerUpgrad
er\config.xml (cmdb.jar). La configuracién enumera los subsistemas
obsoletos y las reglas de cambio de nombre de subsistema.

La herramienta de actualizacién del Administrador de paquetes realiza los
siguientes pasos:

1 Elimina recursos de subsistemas obsoletos de los paquetes
2 Cambia los nombres de los subsistemas antiguos por otros nuevos

3 Actualiza los nombres de los recursos de modelo de clase que usa el
Administrador de paquetes

Cambia los nombres de clase en las definiciones de clase
Cambia los nombres de clase en las definiciones de vinculos validos
¢ Cambia los nombres de clase en los tercetos de las definiciones de

vinculos calculados

4 Elimina los recursos no existentes de los paquetes

Es critico (S/N) Puede volver a ejecutarse (S/N)

N S

Consecuencias del error

Una informacién de empaquetado incorrecta puede provocar la creaciéon de
archivos de paquete incorrectos durante la exportacién de paquetes y puede
provocar errores al intentar anular el despliegue de un paquete.
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Archivos de registro

Ninguno.
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Actualizacion de paquetes de la version
8.04 ala 9.02

Este capitulo incluye:
Conceptos

» Descripcion general de la utilidad de migracion de paquetes en
la pagina 264

Tareas
» Migrar un paquete personalizado en la pagina 265
Referencia

Solucion de problemas y limitaciones en la pagina 268
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Conceptos

& Descripcion general de la utilidad de migracién de

paquetes

264

Este capitulo explica como usar la utilidad de migraciéon de paquetes para
migrar paquetes personalizados en HP Universal CMDB (UCMDB) de la
version 8.04 a la version 9.02.

Los paquetes personalizados creados antes de actualizar el sistema a la
version 9.02 pueden contener recursos no compatibles con la nueva version.
Para reducir el riesgo de problemas en esos paquetes personalizados, se
recomienda migrar estos paquetes sin conexién mediante la utilidad de
migracion de paquetes antes de desplegarlos en la version 9.02 del sistema
UCMDB.

El uso de la utilidad de migracién de paquetes para migrar paquetes
personalizados sin conexion proporciona las siguientes ventajas:

» No se requiere ningtn tiempo de inactividad.

» La migracion de los paquetes personalizados puede completarse antes de
que se desplieguen en el sistema, por lo que se reduce el riesgo.

» Puede migrar sus paquetes y desplegarlos inmediatamente, y volver a
detectar los datos.

» Los paquetes de contenido de HP pueden migrarse en un solo proceso, lo
que reduce el riesgo de que se dafie el contenido.

La utilidad de migracién de paquetes permite realizar la migracién de
paquetes personalizados sin conexion, sin necesidad de que haya un
servidor en ejecucion.
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Tareas

P Migrar un paquete personalizado

A continuacioén se explica el procedimiento para migrar paquetes
personalizados a HP Universal CMDB version 9.02.

Para migrar paquetes personalizados:

1 Coloque los paquetes personalizados que desea migrar en un directorio
independiente, junto con los paquetes de los que dependen los recursos
actualizados. Por ejemplo:

» Si un paquete personalizado contiene una vista o una regla de
enriquecimiento basada en una definiciéon TQL que reside en otro
paquete, coloque el paquete que contiene la definicién TQL en el
directorio con el paquete personalizado.

» Si un paquete personalizado tiene una referencia a una definiciéon de
clase personalizada que no ha sido proporcionada por ninguno de los
paquetes de fabrica, coloque el paquete con la definicién de clase
personalizada en el directorio con el paquete personalizado.

2 Asegurese de que dispone de los archivos XML de la definicion del
modelo de clase antiguo, es decir, el modelo de clase de la version de
UCMDB (por ejemplo, 7.0 6 7.5) con la que se cre6 el paquete.

Para crear el modelo de clase, acceda a la consola JMX, vaya a CMDB Class
Model Services y ejecute el método exportClassModelToXML.

3 Ejecute la secuencia de comandos:
>» Windows: C:\hp\UCMDB\UCMDBServer\tools\packupgrade.bat

» Solaris:
C:/hp/UCMDB/UCMDBServer/2f/packupgrade/bin/packupgrade.sh
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A continuacién se muestra la sintaxis para ejecutar la secuencia de
comandos. (Esta informacién también puede mostrarse si se ejecuta la
secuencia de comandos sin argumentos).

packupgrade -cm {CLASS_MODEL_DEF_FILE} [-u {UPGRADE_CONFIG_FILE}] [-
exclude <paquetes>] -out {OUTPUT_DIR} {INPUT_DIR}

-i. Inicia sesi6én en la consola JMX.

-cm {CLASS_MODEL_DEF_FILE}. Nombre de archivo de la definicién de
modelo de clase antiguo; este archivo puede crearse mediante JMX: vaya a
Class Model Services en la consola JMX y llame al método
exportClassModelToXml.

-u {UPGRADE_CONFIG_FILE}. El archivo de configuraciéon de
actualizacion.

-exclude {package(s)}. El paquete que se va a excluir o la lista de los
nombres de paquetes que se van a excluir, separados por comas.

-filterResources {ruta de archivo de la lista de recursos filtrados}. Excluye
los recursos que aparecen en el archivo XML especificado (el archivo XML
debe cumplir con el archivo schema\filtered_resources.xsd).

-fullCM. Cambia la actualizaciéon de modelo de clase al modo completo.
En el modo completo, se crean nuevos paquetes y el modelo de clase se

trata en su totalidad, lo que permite mas validaciones y correcciones. En
el modo completo, los paquetes cubren todo el modelo de clase de serie

(como minimo). De forma predeterminada, la actualizacion se realiza en
modo parcial, por lo que se supone que no es completa.

-analyzeDataActions {DATA_ACTIONS_FILE}. Analiza los cambios y genera
el archivo de analisis de acciones de datos con el nombre de archivo dado.
Implica -fullCM.

-outputFullCM {OUTPUT_FULL_CM_FILE}. Envia el nuevo modelo de clase
completo a un archivo. Implica -fullCM.

-out {OUTPUT_DIR}. Ruta de directorio de los paquetes actualizados.

-doNotCreateNewPackages. Si se ofrece esta opcion, el actualizador no
crea ningan archivo de paquete nuevo.

{INPUT_DIR}. Ruta de directorio de los paquetes que hay que actualizar.



Capitulo 15 ¢ Actualizacién de paquetes de la versién 8.04 a la 9.02

Variables de entorno. ucmdb.home. Debe apuntar al directorio del
producto (normalmente C:\hp\UCMDB\UCMDBServer para UCMDB
auténomo).

4 Localice los paquetes migrados en el directorio de salida que proporcioné.
Despliegue los paquetes migrados en la version 9.02 del sistema UCMDB.
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Referencia

Q, solucion de problemas y limitaciones

» La utilidad de migraciéon de paquetes sélo se ha verificado en paquetes
compatibles con UCMDB 8.04.

» Los paquetes de definicion de enriquecimiento que hacen referencia a
tipos de CI eliminados o actualizados no se pueden actualizar con la
utilidad de migracion de paquetes.

» No se admite la migracion parcial. La utilidad de migracién de paquetes
no crea un nuevo paquete si no es posible migrar correctamente uno o
varios recursos.
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Instalacion en modo de alta
disponibilidad

Este capitulo incluye:
Conceptos

» Practicas recomendadas para la solucion de alta disponibilidad de
HP Universal CMDB en la pagina 272

» Transiciones entre los servidores activo y pasivo en la pagina 273
Transiciones entre los servidores activo y pasivo

» Instalar HP Universal CMDB en modo de alta disponibilidad en
la pagina 274

» Configurar la alta disponibilidad de red en la pagina 279

» Configurar el sitio completo en la pagina 280
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Conceptos

& Practicas recomendadas para la solucién de alta
disponibilidad de HP Universal CMDB

Esta seccion describe las practicas recomendadas para la implementacion de
cambio de la solucién de alta disponibilidad de HP Universal CMDB.

Diagrama de la solucion:

Clientes UCMDB

Servicios de UCMDB

(UP) Servicios de UCMDB (en espera)

i

Servidor de UCMDE en espera

Base de datos

» Todos los accesos externos a la aplicacion HP Universal CMDB se realizan
a través del equilibrador de carga.

» Hay dos o mas servidores configurados.
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» Los servicios de HP Universal CMDB se ejecutan en todos los servidores
del claster, pero los componentes del cliente s6lo estan activos en el
servidor activo.

» Equilibrador de carga con:

» Mantenimiento de conexién en http://<UCMDB-Server:port>
/ping?clusterld=<clusterid>.

» Directiva round robin para los servidores.
» Mantenimiento de permanencia de sesion.
» Configuracion de IP virtual por clister.
» Cada servidor esta conectado a dos redes independientes:
» Front-end (para el acceso del equilibrador de carga)

» Back-end (para la comunicacion de la base de datos y el Controlador de
alta disponibilidad)

& Transiciones entre los servidores activo y pasivo

Para mejorar los tiempos de arranque de los equipos pasivos durante una
transicion desde el equipo activo, HP Universal CMDB inicia los equipos
pasivos en modo parcial.

En tal caso, el componente de topologia de modelos en los equipos pasivos
se inicia en modo de s6lo lectura. A continuacién, se sincroniza cada pocos
segundos con los cambios que la base de datos UCMDB provoca en el
servidor activo.

Cuando el equipo pasivo toma el control, se inicia rapidamente porque la
mayor parte del modelo ya estd cargada en la memoria.
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Tareas

P Instalar HP Universal CMDB en modo de alta
disponibilidad
Esta seccidn describe los procedimientos de instalacién, inicio y

configuraciéon cuando HP Universal CMDB se ejecuta en modo de alta
disponibilidad.

Nota: El modo de alta disponibilidad no se admite en los entornos de varios
clientes.

Esta seccion incluye los siguientes temas:

"Instalar los servidores" en la pagina 274
"Completar el inicio del servidor" en la pagina 275
"Configurar el servidor" en la pdgina 277

"Configurar el equilibrador de carga" en la pagina 277

Y Y Y Y Y

"Configurar la sonda" en la pagina 278

Instalar los servidores

-

a Instale el servidor UCMDB en dos o mas equipos sin ejecutar el
asistente de configuracion (seleccione No cuando se le pregunte si
desea ejecutarlo). La configuracion tipica se compone de un servidor
activo y un servidor pasivo.

Para obtener mas informacién, consulte "Instalacién de HP Universal
CMDB en una plataforma Windows" en la pagina 73 o "Instalacion de
HP Universal CMDB en una plataforma Linux" en la pagina 89.
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Nota: Los equipos de los servidores UCMDB activo y pasivo deben
tener hardware similar (especialmente la misma cantidad de memoria)
y deben ejecutar el mismo sistema operativo.

b Ejecute el asistente de configuracion en el servidor que serd el servidor
activo. Seleccione Crear un nuevo esquema. Para obtener mas
informacion, consulte "Configuracion del servidor UCMDB" en la
pagina 103.

c Ejecute el asistente de configuracion en el servidor pasivo. Seleccione
Conectar con un esquema existente y proporcione los detalles del
esquema que cre6 para el servidor activo.

» Para ejecutar el asistente desde una platatorma Windows, seleccione
Inicio > Todos los programas > HP UCMDB > Iniciar el asistente de
configuracion de HP Universal CMDB Server.

» Para ejecutar el asistente desde una plataforma Linux:

/opt/hp/UCMDB/UCMDBServer/bin/configure.sh

2 Completar el inicio del servidor
a Inicie el servidor activo. Espere hasta que finalice el proceso de inicio.

b En Windows: acceda a server_management.bat (la herramienta
Administracién de servidor), que se encuentra en la siguiente carpeta:
C:\hp\UCMDB\UCMDBServer\tools\.

En Linux: ejecute server_management.sh, que se encuentra en la
siguiente carpeta: /opt/hp/UCMDB/UCMDBServer/tools/.

» En la pagina de inicio de sesion, introduzca el nombre y las
credenciales del servidor.

Si se utiliza el puerto SSL predeterminado (puerto 8443), introduzca
s6lo el nombre del servidor (por ejemplo, localhost).

Si se ha cambiado el puerto SSL, introduzca el nombre del servidor y
el nuevo puerto (por ejemplo, localhost:443).
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» Introduzca el nombre de usuario y la contrasefia del usuario del
sistema (los valores predeterminados son sysadmin y sysadmin).

Nota: La conexién desde la herramienta al servidor de HP Universal
CMDB se realiza a través de HTTPS. Si hay algin problema con la
conexion, asegurese de que esta configurado el modo SSL (Habilitar
conexiones HTTPS debe estar establecido en Verdadero).

En la herramienta Administracién de servidor, seleccione Clasteres en
el ment de la izquierda. Haga clic en el botén Nuevo clister para crear
un claster nuevo.

En el cuadro Agregar servidor, introduzca el nombre de equipo de uno
de los servidores instalados. Haga clic en Agregar. Repita el mismo
procedimiento en los demas servidores.

En la lista Nombre de servidor, seleccione el servidor que sera el
servidor activo. Haga clic en Activar.

Haga clic en Aceptar.

Responda Si a la pregunta sobre el cambio de todos los clientes
existentes al servidor activo.

Nota: Para cambiar de usuario o servidor, haga clic en el vinculo Cerrar
sesion para cerrar sesion en la herramienta Administracién de servidor.

Inicie el servidor pasivo y ejecute el archivo server_management.bat
en dicho servidor.
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Nota: El uso de la herramienta Administraciéon de servidor para convertir
un servidor UCMDB de activo a pasivo puede provocar incoherencias de
base de datos. Para evitar que esto ocurra, detenga el servidor UCMDB en
el equipo activo. Después de un minuto aproximadamente, el servidor
pasivo se convierte en el servidor activo.

Todos los servidores de un clister deben funcionar en el mismo puerto
para HTTP, HTTPS, etc. No es posible configurar los dos servidores para
que funcionen en puertos distintos.

Configurar el servidor

a Seleccione Administracion > Configuracién de infraestructura >
categoria Configuracion general.

b Localice y cambie la siguiente configuracion:

» El valor de ;jEsta habilitada la URL del frontend en los parametros?
debe ser Verdadero.

» El valor de URL del frontend debe ser la direccién URL del
equilibrador de carga. El formato requerido es URI://<nombre de
servidor>:<puerto>.

Configurar el equilibrador de carga

Defina la direccién IP virtual de los dos servidores de HP Universal CMDB
mediante la siguiente configuracion:

» Seleccione el puerto definido en Configuracion de infraestructura.
» Compruebe que hay una directiva round robin para los servidores.
» Compruebe que se mantiene la permanencia de sesion.
>

Compruebe que la IP virtual estd configurada por claster.
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» La direcciéon de mantenimiento de conexion de la sesion es:
http://<UCMDB-Server:port>/ping?clusterld=<clusterld>. Un servidor
activo en el claster devuelve la respuesta HTTP 200 (correcto). Un
servidor pasivo devuelve la respuesta HTTP 503 (servicio no
disponible).

Nota: Es importante que el equilibrador de carga proporcione el ID de
claster en la solicitud de mantenimiento de conexion, ya que un servidor
puede pertenecer a varios clasteres y ser activo en uno de ellos y pasivo en
otro.

5 Configurar la sonda

a Ejecute la instalacion de la sonda en el equipo de la sonda con la
direccién IP virtual del equilibrador de carga como nombre del
servidor de HP Universal CMDB.

b Inicie la sonda.
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T Configurar la alta disponibilidad de red

Para desplegar la alta disponibilidad de red, utilice conmutadores para
conectar los equilibradores de carga y las bases de datos a los servidores,
mediante el modo NIC de Intel de arbol de expansién (en Windows).

Diagrama de

la solucién de configuracion de redundancia de red completa:

Clientes UCMDB

LAN del cliente

Sondas

Servicios de UCMDBE

Servicios de UCMDB (en espera)

Servidor del UCMDE MDB en espera

— -

Conmutador de capa 2

Contenido CAD

Clister de la base
de datos
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P Configurar el sitio completo

» La red back-end debe definirse en la interfaz enlazada al nombre de
servidor. Si no esta definida de este modo, edite el archivo etc/hosts para
definir que la interfaz back-end esté enlazada al nombre de servidor.

» Durante la instalacion del servidor, el nombre de host y la direcciéon IP de
back-end deben definirse como el servidor y la direccién IP de
HP Universal CMDB.
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Planificacion de gran capacidad en
HP Universal CMDB

Este capitulo incluye:
Conceptos

» Descripcion general de la planificacion de gran capacidad en
la pagina 282

» Nodos administrados y CI relacionados con los nodos en la pagina 283
Tareas

» Configuracién del servidor UCMDB en la pagina 284

» Configuracion de la base de datos de Oracle en la pagina 285
Referencia

» Configuracion de la prueba del sistema en la pagina 286

» Resultados de la prueba del sistema en la pagina 287
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Conceptos

& Descripcion general de la planificaciéon de gran
capacidad

Con la configuracion predeterminada, HP Universal CMDB puede trabajar
con un despliegue de més de 25 millones de objetos y vinculos. Para trabajar
con un despliegue mayor, debe implementar la siguiente configuracion:

> Aumente la pila de CMDB hasta los 8 GB. Para obtener més informacion,
consulte "Configuracion del servidor UCMDB" en la pagina 284.

» Si trabaja con una base de datos de Oracle, configure Oracle Database SGA
del siguiente modo: 4 GB admitidos, 8 GB recomendados. Para obtener
mas informacién, consulte "Configuracion de la base de datos de Oracle"
en la pagina 28S5.

La siguiente tabla muestra el nimero maximo de CI y vinculos que admite
un despliegue de UCMDB:

Base de datos/ Windows Linux
Sistema operativo

MS SQL Server 40 millones de Cl y 12,5 millones de Cl y
vinculos vinculos

Oracle 40 millones de Cl y 40 millones de CI y vinculos
vinculos

(la configuracién necesaria
(la configuracion necesaria | se describe en esta seccion)
se describe en esta seccion)

Para obtener mas informacion sobre:

» Los cambios que debe realizar en la configuracién del sistema para admitir
esta capacidad, consulte "Configuracion del servidor UCMDB" en la
péagina 284.

» Como puede mejorar el rendimiento, consulte "Configuracion de la base
de datos de Oracle" en la pagina 285.
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» La configuracidén que se utiliza para probar la capacidad, consulte
"Configuracién de la prueba del sistema" en la pagina 286.

» Los resultados de rendimiento de la prueba del sistema que se ejecuta en
UCMDB 9.02, consulte "Resultados de la prueba del sistema" en la
péagina 287.

& Nodos administrados y Cl relacionados con los nodos

Durante la planificacion de capacidad, se debe tener en cuenta, entre otras
cosas, la proporcion entre los nodos administrados en CMDB y los CI
relacionados con los nodos. Los CI relacionados con los nodos incluyen
todos los CI cuyos tipos sean subclases de Recurso de aplicaciéon, Elemento
de nodo o Software en ejecucion.

La siguiente tabla contiene una lista del nimero de CI relacionados con los
nodos que se pueden detectar en cada nodo administrado en el entorno.
Este nimero depende del tamario del despliegue y del nimero de nodos
administrados; cuanto mayor sea el nimero de nodos administrados que se
mantienen en CMDB, menor sera el numero de CI relacionados con los
nodos que se pueden detectar en cada nodo administrado.

Por ejemplo, si en un despliegue empresarial se ejecutan 89.600 nodos
administrados, puede detectar 160 CI relacionados con el host en cada host
administrado. Si s6lo se ejecutan 28.000 hosts administrados, se pueden
detectar 500 CI de recursos en cada host administrado.

. Nudmero de hosts administrados/Cl relacionados con
Despliegue
el host
Empresarial 89600/160 - 28800/500
Estandar 9000/160 — 3000/500
Pequefio 4500/160 - 1000/500

Nota: Los nimeros de la tabla s6lo incluyen los CI, no los vinculos.
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Tareas

P Configuracién del servidor UCMDB

284

Para que el sistema pueda admitir 40 millones de CI y vinculos, debe
actualizar los siguientes pardmetros en el servidor UCMDB:

Windows:

> C:\hp\UCMDB\UCMDBServer\bin\wrapper-platform.conf
wrapper.java.initmemory=2048
wrapper.java.maxmemory=8192

» C:\hp\UCMDB\UCMDBServer\ conf\settings.override.properties
dal.object.condition.max.result.size=50000000
dal.use.memory.instead.temp.table.high.threshold.oracle=6000000
dal.joinf.max.result.size=4000000

Linux:

» opt/hp/UCMDB/UCMDBServer/bin/wrapper-platform.conf
wrapper.java.initmemory=2048
wrapper.java.maxmemory=8192

> opt/hp/UCMDB/UCMDBServer/bin/settings.override.properties
dal.object.condition.max.result.size=50000000
dal.use.memory.instead.temp.table.high.threshold.oracle=6000000

dal.joinf.max.result.size=4000000
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T Configuracién de la base de datos de Oracle

Cuando se trabaja en un sistema que contiene 40 millones de objetos y
vinculos, puede mejorar el rendimiento aumentando el tamarfio de Oracle
SGA de 6 a 8 GB (la configuracién recomendada). De esta forma mejora el
rendimiento tanto del calculo de TQL en diversos tipos de TQL como de las
operaciones de entrada de datos que se realizan en el sistema.
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Referencia

Configuracion de la prueba del sistema

La capacidad del sistema en la prueba del sistema fue de 40 millones de Cl y

vinculos.

En la prueba se utilizo el siguiente hardware:

nucleo cuadruple

Funcién Tipo de equipo CPU Memoria | Intercambio | Sistema
memoria/ operativo +
memoria software de
virtual terceros

CMDB HP Proliant BL460c | 2 x procesador 16 GB Windows: Win2008R2

G6 Intel Xeon a 24 GB 64 bits
2'§33 GH% de Linux: Red Hat
nucleo cuadruple 16 GB Enterprise

Linux Server
version 5.5
Data Flow | HP ProLiant DL 140 | 2 x CPU a 3,0 2 MB 3 MB Windows
Probe G2 GHz 2003 Server
EE

Base de HP Proliant BL460c | 2 x procesador 32GB 51 GB Win2008R2

datos Go6 Intel Xeon a 64 bits
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En la prueba se utilizo la siguiente version de software:

» Oracle Database 11g, versién 11.2.0.1.0
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Como parte de la prueba del sistema, se probaron los siguientes flujos
empresariales:

» Calculo de TQL

Los TQL se dividieron en subgrupos dependiendo del tamario del
resultado (<100, <1000 y <10000), segtn el conjunto de datos recuperado
por el TQL y la configuracién de TQL:

» Condicién Es como
Es como (ignorar mayusculas)

Perspectiva

>
>
» Distinto niimero de jerarquias en los resultados de TQL (1-5)
» Compuesto

» Subgréfico

» JoinF

» Entrada de datos

El escenario de entrada de datos en la prueba del sistema incluy¢ la
insercién, actualizacion y eliminacién de datos.

» Enriquecimientos

Los escenarios de enriquecimientos incluyeron la insercién, actualizacion
y eliminacién de enriquecimientos.

@ Resultados de la prueba del sistema

Tras realizar una prueba de carga de 24 horas, en la que se incluyeron la
ejecucion de consultas, entrada de datos y ejecucion de enriquecimientos, se
obtuvieron los siguientes resultados:

» El sistema se mantuvo estable durante toda la ejecucién. No se observo
ningun reinicio, pérdida de memoria ni ninguna otra degradacion con el
tiempo.

» El rendimiento del sistema fue aceptable. En la mayoria de TQL, el
percentil del 90% tuvo un tiempo de calculo inferior a 1 segundo.
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Introduccion al sistema de proteccion

Este capitulo incluye:

Conceptos

» Descripcion general del sistema de proteccion en la pagina 292
» Preparativos del sistema de proteccion en la pagina 293

Tareas

» Desplegar HP Universal CMDB en una arquitectura segura en
la pagina 295

» Cambiar el nombre de usuario o la contrasefia del sistema en la consola
JMX en la pagina 296

» Cambiar el usuario del servicio del servidor de HP Universal CMDB en
la pagina 297
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Conceptos

& Descripcion general del sistema de protecciéon

292

Esta seccion presenta el concepto de aplicaciéon HP Universal CMDB segura y
explica la planificacién y arquitectura necesarias para implementar la
seguridad. Se recomienda encarecidamente leer esta seccion antes de pasar a
las secciones siguientes.

HP Universal CMDB se ha disefiado para poder formar parte de una
arquitectura segura y, por consiguiente, puede afrontar el reto de enfrentarse
a las amenazas de seguridad a las que pueda estar expuesto.

Las directrices del sistema de proteccion tienen que ver con la configuracion
necesaria para implementar un HP Universal CMDB mas seguro (reforzado).

La informacioén que se proporciona sobre el sistema de proteccién va
dirigida principalmente a los administradores de HP Universal CMDB,
quienes deben familiarizarse con la configuracién y las recomendaciones del
sistema de proteccion antes de iniciar los procedimientos de dicho sistema.

Es muy recomendable usar un proxy inverso con HP Universal CMDB para
obtener una arquitectura segura. Para obtener mas informacién sobre la
configuracién de un proxy inverso para utilizarlo con HP Universal CMDB,
consulte "Utilizacién de un proxy inverso" en la pagina 317.

Si debe usar con HP Universal CMDB un tipo de arquitectura segura distinto
del que se describe en este documento, péngase en contacto con HP
Software Support para determinar cudl es la arquitectura mas adecuada para
usar.

Para obtener mas informacion sobre el sistema de proteccién de Data Flow
Probe, consulte "Sistema de proteccion de Data Flow Probe" en la
péagina 355.



Capitulo 18 e Introduccién al sistema de proteccién

Importante:

» Los procedimientos del sistema de proteccién se basan en la suposiciéon
de que el usuario s6lo va a implementar las instrucciones que se
proporcionan en estos capitulos y que no va a llevar a cabo otros pasos
del sistema de protecciéon documentados en otros lugares.

» Aunque los procedimientos del sistema de proteccidon se centran en una
arquitectura distribuida concreta, ello no implica que ésta sea la
arquitectura que mejor cubra las necesidades de su organizacion.

> Se supone que los procedimientos que se incluyen en los siguientes
capitulos se van a llevar a cabo en equipos dedicados a HP Universal
CMDB. El uso de los equipos para otros fines, ademas de para
HP Universal CMDB, pueden generar resultados problematicos.

» Lainformacion sobre el sistema de protecciéon que se proporciona en esta
seccion no pretende ser una guia para la realizaciéon de evaluaciones de
los riesgos de seguridad en sistemas informatizados.

& Preparativos del sistema de proteccion

» Evalte el riesgo de seguridad/estado de la seguridad de la red general y use
las conclusiones que obtenga a la hora de decidir cuél es la mejor forma
de integrar HP Universal CMDB en la red.

» Debe conocer a la perfeccion tanto el marco técnico como las capacidades
de seguridad de HP Universal CMDB.

> Revise todas las directivas del sistema de proteccion

» Verifique que HP Universal CMDB funciona a la perfeccion antes de
iniciar los procedimientos del sistema de proteccion.
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> En todos los capitulos, siga los pasos del procedimiento del sistema de
protecciéon de forma cronolégica. Por ejemplo, si decide configurar el
servidor de HP Universal CMDB para que admita SSL, lea "Habilitar la
comunicaciéon de Capa de sockets seguros (SSL)" en la pagina 301y, a
continuacion, siga todas las instrucciones cronoloégicamente.

» HP Universal CMDB no admite la autenticacion basica con contrasefias
en blanco. No utilice una contrasefia en blanco cuando configure los
parametros de conexién de autenticacién bésica.

Sugerencia: Imprima los procedimientos del sistema de proteccion y vaya
marcandolos a medida que los implemente.
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Tareas

“P Desplegar HP Universal CMDB en una arquitectura

segura

Se recomienda tomar varias medidas para desplegar los servidores de
HP Universal CMDB de forma segura:

> Arquitectura DMZ con un servidor de seguridad

La arquitectura segura a la que se hace referencia en este documento es
una arquitectura DMZ tipica que utiliza un dispositivo como servidor de
seguridad. El concepto bésico de dicha arquitectura es crear una
separacion completa y evitar el acceso directo entre los clientes de

HP Universal CMDB y el servidor de HP Universal CMDB.

> Explorador seguro

Internet Explorer y FireFox en un entorno Windows deben configurarse
para controlar de forma segura las cookies, los applets y las secuencias de
comandos Java.

» Protocolo de comunicacion SSL

El protocolo Capa de sockets seguros (SSL) protege la conexion entre el
cliente y el servidor. Las direcciones URL que requieren una conexioén SSL
utilizan una version segura (HTTPS) del protocolo de transferencia de
hipertexto. Para obtener mas informacién, consulte "Habilitar la
comunicaciéon de Capa de sockets seguros (SSL)" en la pagina 301.

> Arquitectura de proxy inverso

Una de las soluciones mads seguras y recomendadas sugiere desplegar

HP Universal CMDB utilizando un proxy inverso. HP Universal CMDB es
totalmente compatible con la arquitectura segura de proxy inverso. Para
obtener mas informacién, consulte "Utilizacién de un proxy inverso" en
la pagina 317.
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Nota: Si el servidor UCMDB esta configurado para conectarse al proxy
inverso, no se admite la autenticacion mutua mediante SSL entre el
servidor proxy inverso y Data Flow Probe. Para obtener mas informacion,
consulte "Habilitar SSL entre el servidor UCMDB y Data Flow Probe con
autenticacion mutua" en la pagina 361.

* Cambiar el nombre de usuario o la contrasefa del
sistema en la consola JMX
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La consola JMX utiliza usuarios del sistema, es decir, usuarios de varios
clientes en un entorno multiempresa. Puede iniciar sesién en la consola JMX
con cualquier nombre de usuario del sistema. El nombre y la contrasefia
predeterminados son sysadmin/sysadmin.

Puede cambiar la contrasefia a través de la consola JMX o de la herramienta
Administracién de servidor.

Para cambiar el nombre de usuario o la contrasena predeterminados del
sistema a través de la consola JMX:

1

Inicie un explorador web y escriba la siguiente direccion:
http://localhost.<nombre de dominio>:8080/jmx-console.

Introduzca las credenciales de autenticacion de la consola JMX, que de
forma predeterminada son:

» Nombre de inicio de sesidon = sysadmin
» Contrasefia = sysadmin

Localice UCMDB:service=Security Services y haga clic en el vinculo para
abrir la pagina Operaciones.

Localice la operacién changeSystemUserPassword.
> En el campo userName, escriba sysadmin.

» En el campo password, escriba una contrasefia nueva.
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5 Haga clic en Invoke para guardar el cambio.

Para cambiar el nombre de usuario o la contrasefa predeterminados del
sistema a través de la herramienta Administracion de servidor:

1 En Windows, ejecute el siguiente archivo: C:\hp\UCMDB\
UCMDBServer\tools\server_management.bat.

En Linux: ejecute server_management.sh, que se encuentra en la siguiente
carpeta: /opt/hp/UCMDB/UCMDBServer/tools/.

2 Inicie sesion en la herramienta con las credenciales de autenticacion:
sysadmin/sysadmin.

3 Haga clic en el vinculo Usuarios.

4 Seleccione el usuario del sistema y haga clic en Cambiar contrasefia de
usuario con sesion iniciada.

5 Escriba la contrasefia antigua y la contrasefia nueva y haga clic en
Aceptar.

T Cambiar el usuario del servicio del servidor de
HP Universal CMDB

En una plataforma Windows, el servicio de HP Universal CMDB, que ejecuta
todos los procesos y servicios de HP Universal CMDB, se instala cuando se
ejecuta la utilidad de Configuracion de servidores y bases de datos. De forma
predeterminada, este servicio se ejecuta con el usuario sistema local. Sin
embargo, es posible que sea necesario asignar otro usuario para ejecutar el
servicio (por ejemplo, si utiliza la autenticacion NTLM).

El usuario asignado para ejecutar el servicio debe tener los siguientes
permisos:

» permisos de base de datos suficientes (definidos por el administrador de
bases de datos)

> permisos de red suficientes

» permisos de administrador en el servidor local
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Para cambiar el usuario del servicio

1 Deshabilite HP Universal CMDB a través del menu Inicio (Inicio >
Todos los programas > HP UCMDB > Detener HP Universal CMDB Server)
o deteniendo el servicio del servidor de HP Universal CMDB. Para obtener
mas informacién, consulte "Iniciar y detener el servicio del servidor
HP Universal CMDB" en la pagina 123.

2 En la ventana Servicios de Windows, haga doble clic en UCMDB_Server.
Se abre el cuadro de didlogo UCMDB_Server Properties (Local Computer).

3 Haga clic en la ficha Log On (Iniciar sesion).

|
UCMDB_Server Propiedades (Equipo local) EH

General Iniciar sesion | Flec:uperaciénl Dependenciasl

Iniciar sesidn como:

[ Pemitir alos zervicio: que interactien con el escritorio

" Esta cuenta: I Exarninar... |

Caontrasetia; I

Canfimnarn contrasefia: I

Puede habilitar o deshabilitar este servicio para los perfiles de hardware
que ge indican a continuacian:

Perfil de hardware | Servicia |
Profile 1 Activado
Hebiitar | Deshabiltar |

Aceptar I Cancelar I Apligar |

4 Seleccione This account (Esta cuenta) y elija otro usuario en la lista de
usuarios validos en el equipo.

5 Introduzca la contrasefia de Windows del usuario seleccionado y
confirmela.

6 Haga clic en Aplicar para guardar la configuracién y en Aceptar para cerrar
el cuadro de dialogo.
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7 Habilite HP Universal CMDB a través del ment Inicio (Inicio > Todos los
programas > HP UCMDB > Iniciar HP Universal CMDB Server) o iniciando
el servicio del servidor de HP Universal CMDB. Para obtener mas
informacién, consulte "Iniciar y detener el servicio del servidor
HP Universal CMDB" en la pagina 123.

299



Capitulo 18 ¢ Introduccion al sistema de proteccion

300



19

Habilitar la comunicacion de Capa de
sockets seguros (SSL)

Este capitulo incluye:
Tareas

» Habilitar SSL en el equipo servidor con un certificado autofirmado en
la pagina 302

» Habilitar SSL en el equipo servidor con un certificado de una entidad de
certificacién en la pagina 304

» Habilitar SSL en los equipos cliente en la pagina 306
» Habilitar SSL en el SDK del cliente en la pagina 307

» Habilitar la autenticacién de certificados manual en el SDK en
la pagina 308

» Cambiar la contraserias del almacén de claves del servidor en
la pagina 311

» Habilitar o deshabilitar puertos HTTP/HTTPS en la pagina 312

» Asignar los componentes web de UCMDB a los puertos en la pagina 314
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Tareas

T Habilitar SSL en el equipo servidor con un certificado
autofirmado

En estas secciones se explica como configurar HP Universal CMDB para que
admita la comunicacién mediante el canal Capa de sockets seguros (SSL).

HP Universal CMDB utiliza Jetty 6.1 como servidor web predeterminado.

1 Requisitos previos

a Antes de iniciar el siguiente procedimiento, elimine el server.keystore
antiguo, que esta ubicado en
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore.

b Coloque el almacén de claves de HP Universal CMDB (tipo JKS) en la
carpeta C:\hp\UCMDB\UCMDBServer\ conf\security.

2 Generar un almacén de claves del servidor

a Cree un almacén de claves (tipo JKS) con un certificado autofirmado y
una clave privada coincidente:

» Desde C:\hp\UCMDB\UCMDBServer\bin\jre\bin, ejecute el
siguiente comando:

keytool -genkey -alias hpcert -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

Se abre el cuadro de dialogo de la consola.

» Escriba la contrasefia del almacén de claves. Si la contrasefia ha
cambiado, ejecute la operacion changeKeystorePassword de JMX,
en UCMDB:service=Security Services. Si la contrasefia no ha
cambiado, utilice la contrasefia hppass predeterminada.
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» Responda a la pregunta, ;Cuales son su nombre y sus apellidos?
Escriba el nombre del servidor web de HP Universal CMDB.
Introduzca los restantes parametros en funcién de las necesidades de
su organizacion.

» Escriba una contrasena de la clave. Dicha contraseiia DEBE coincidir
con la contrasena del almacén de claves.

Se crea un almacén de claves JKS llamado server.keystore con un
certificado de servidor llamado hpcert.

b Exporte el certificado autofirmado a un archivo:

» Desde C:\hp\UCMDB\UCMDBServer\bin\jre\bin, ejecute el
siguiente comando:

keytool -export -alias hpcert -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore -storepass <su
contrasefa> -file hpcert

3 Colocar el certificado en el almacén de confianza del cliente

Después de generar server.keystore y exportar el certificado de servidor
para todos los clientes que necesiten comunicarse con HP Universal
CMDB a través de SSL utilizando este certificado autofirmado, coloque
este certificado en los almacenes de confianza del cliente.

Limitacion: en server.keystore, no puede haber mas de un certificado de
servidor.
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4 Deshabilitar el puerto HTTP 8080

Para obtener mas informacién, consulte "Habilitar o deshabilitar puertos
HTTP/HTTPS" en la pagina 312.

Nota: Antes de cerrar el puerto HTTP, compruebe que la comunicacion
HTTPS funciona.

5 Reiniciar el servidor

6 Mostrar HP Universal CMDB

Para verificar que el servidor UCMDB es seguro, escriba la siguiente
direcciéon URL en el explorador web: https://<nombre o direccion IP de
servidor UCMDB>:8443/

ucmdb-ui.

T Habilitar SSL en el equipo servidor con un certificado de
una entidad de certificacion
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Para usar un certificado generado por una entidad de certificaciéon (CA), el
almacén de claves debe estar en formato Java. El siguiente ejemplo explica
coémo dar formato al almacén de claves en un equipo Windows.

1 Requisitos previos

Antes de iniciar el siguiente procedimiento, elimine el server.keystore
antiguo, que esta ubicado en
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore.
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2 Generar un almacén de claves del servidor
Genere un certificado firmado por CA e instalelo en Windows.

b Exporte el certificado a un archivo *.pfx (incluyendo las claves
privadas) a través de Microsoft Management Console (mmc.exe).

» Escriba cualquier cadena como contrasefia del archivo pfx. (Esta
contrasefia se solicita al convertir el tipo de almacén de claves a un
almacén JAVA.)

El archivo .pfx ahora contiene un certificado publico y una clave
privada, y estd protegido mediante contrasefia.

c Copie el archivo .pfx que ha creado a la siguiente carpeta:
C:\hp\UCMDB\UCMDBServer\ conf\security.

d Abra el simbolo del sistema y cambie el directorio a
C:\hp\UCMDB\UCMDBServer\bin\jre\bin.

» Cambie el tipo de almacén de claves de PKCS12 a un almacén de
claves JAVA, para lo que debe ejecutar el siguiente comando:

keytool -importkeystore -srckeystore
¢c:\hp\UCMDB\UCMDBServer\conf\security\<nombre de archivo pfx> -
srcstoretype PKCS12 -destkeystore server.keystore

Se le solicitara la contrasefia del almacén de claves de origen (.pfx). Esta
es la contrasefia que introdujo al crear el archivo pfx en el paso b.

e Escriba la contrasefia del almacén de claves de destino. Debe ser la
misma contrasefia que la que se defini6 previamente en el método
changeKeystorePassword de JMX, en Security Services. Si la
contrasefia no ha cambiado, utilice la contrasefia hppass
predeterminada.

f Después de generar el certificado, deshabilite el puerto HTTP 8080.
Para obtener mas informacién, consulte "Habilitar o deshabilitar
puertos HTTP/HTTPS" en la pagina 312.

g Siha utilizado una contrasefia distinta de hppass o la contrasefia usada
en el archivo .pfx, ejecute el método changeKeystorePassword de JMX
y asegurese de que la clave tiene la misma contrasefia.
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Nota: Antes de cerrar el puerto HTTP, compruebe que la comunicacion
HTTPS funciona.

3 Reiniciar el servidor

4 Verificar la seguridad del servidor

Para verificar que el servidor UCMDB es seguro, escriba la siguiente
direcciéon URL en el explorador web: https://<nombre o direccion IP de
servidor UCMDB>:8443/

ucmdb-ui.

Limitacion: en server.keystore, no puede haber mas de un certificado de
servidor.

T Habilitar SSL en los equipos cliente

Si el certificado que usa el servidor web de HP Universal CMDB lo genera
una entidad de certificacién (CA) conocida, es muy probable que el
explorador web pueda validar el certificado sin tener que realizar més
acciones.

Si el explorador web no confia en la entidad de certificacién, debe importar
la ruta completa de confianza del certificado o importar el certificado que
utiliza HP Universal CMDB de forma explicita en el almacén de confianza
del explorador.

El siguiente ejemplo muestra como importar el certificado autofirmado
hpcert en el almacén de confianza de Windows para Internet Explorer.
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Para importar un certificado en el almacén de confianza de Windows:
1 Localice el certificado hpcert y cambiele el nombre a hpcert.cer.

En el Explorador de Windows, el icono muestra que el archivo es un
certificado de seguridad.

2 Haga doble clic en hpcert.cer para abrir el cuadro de didlogo Certificado
de Internet Explorer.

3 Siga las instrucciones para habilitar la confianza instalando el certificado
con el Asistente para importacion de certificados.

Nota: Otro método para importar en el explorador web el certificado que
emite el servidor UCMDB consiste en iniciar sesién en UCMDB e instalar
el certificado cuando se muestra la advertencia que indica que el
certificado no es de confianza.

T Habilitar SSL en el SDK del cliente

Puede utilizar el transporte HTTPS entre el SDK del cliente y el SDK del
servidor:

1 En el equipo cliente, en el producto que incrusta el SDK del cliente,
localice la configuracién de transporte y asegtrese de que esta establecida
en HTTPS y no en HTTP.

2 Descargue el certificado de CA o el certificado publico autofirmado en el
equipo cliente, e importelo en el almacén de confianza cacerts del JRE que
va a conectarse al servidor.

Use el siguiente comando:

Keytool -import -alias <nombre de CA> -trustcacerts -file <ruta de certificado publico del
servidor> -keystore <ruta al almacén cacerts de confianza del jre cliente (p. €j.,
x:\archivos de programa\java\jre\lib\security\cacerts)>
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T Habilitar la autenticacion de certificados manual en el

SDK

308

Este modo utiliza SSL y permite tanto la autenticacion del servidor por parte
de UCMDB como la autenticacion de cliente por parte del cliente UCMDB-
API. Tanto el servidor como el cliente UCMDB-API envian sus certificados a
la otra entidad para su autenticacion.

Importante: El siguiente método, que consiste en habilitar SSL en el SDK con
autenticacion mutua, es el mas seguro de los métodos y, por lo tanto, es el
modo de comunicaciéon recomedado.

1 Proteja el conector del cliente UCMDB-API en UCMDB:

a Acceda a la consola JMX de UCMDB: Inicie un explorador web y
escriba la siguiente direccién: http://<nombre de equipo o direccion IP
de UCMDB>:8080/jmx-console. Es posible que deba iniciar sesién con
un nombre de usuario y una contrasefia (los valores predeterminados
son sysadmin/sysadmin).

b Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

¢ Localice la operacion PortsDetails y haga clic en Invoke. Anote el
numero de puerto de HTTPS con autenticacion de cliente. El valor
predeterminado es 8444 y deberia estar habilitado.

d Vuelva a la pagina de operaciones.

e Dara asignar el conector ucmdb-api al modo de autenticaciéon mutua,
llame al método mapComponentToConnectors con los siguientes
parametros:

» componentName: ucmdb-api
» isHTTPSWithClientAuth: true

» Todos los demas indicadores: false
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Se muestra el siguiente mensaje:

Operation succeeded. Component ucmdb-api is now mapped to:
HTTPS_CLIENT_AUTH ports.

Vuelva a la pagina de operaciones.

2 Asegurese de que el JRE que ejecuta el cliente UCMDB-api tiene un
almacén de claves que contiene un certificado de cliente.

3 Exporte el certificado de cliente UCMDB-api de su almacén de claves.

4 Importe el certificado de cliente UCMDB-api exportado al almacén de
confianza del servidor UCMDB.

e

En el equipo donde esta instalado UCMDB, copie el archivo del
certificado de cliente UCMDB-api creado en el siguiente directorio en
UCMDB:

C:\HP\UCMDB\UCMDBServer\ conf\security

Ejecute el siguiente comando:
C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -import -v -keystore

C:\HP\UCMDB\UCMDBServer\confisecurity\server.truststore -file <certificado de
cliente UCMDB-api exportado> - alias ucmdb-api

Introduzca la contrasena del almacén de confianza del servidor
UCMDB (el valor predeterminado es hppass).

Cuando se le pregunte Trust this certificate?, pulse y y, a continuacion
INTRO.

Asegurese de que aparece el mensaje Certificate was added to keystore.

5 Exporte el certificado de servidor UCMDB de su almacén de claves.

En el equipo donde estd instalado UCMDB, ejecute el siguiente
comando:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore

C:\HP\UCMDB\UCMDBServer\conf\security\server.keystore -file
C:\HP\UCMDB\conf\security\server.certi
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b Introduzca la contraseria del almacén de confianza del servidor
UCMDB (el valor predeterminado es hppass).

¢ Compruebe que el certificado se crea en el siguiente directorio:
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

6 Importe el certificado de UCMDB exportado en el JRE del almacén de
confianza del cliente UCMDB-API.

7 Reinicie el servidor UCMDB y el cliente UCMDB-API.

8 Para conectar del cliente UCMDB-API al servidor UCMDB-API, use el
siguiente codigo:

UcmdbServiceProvider provider =
UcmdbServiceFactory.getServiceProvider("https",
<SOME_HOST_NAME>,

<HTTPS_WITH_CLIENT AUTH_PORT NUMBER (default:8444>));
UcmdbService ucmdbService =
provider.connect(provider.createCertificateCredentials(<TheClientK
eystore. e.g: "c:\ \client.keystore">, <KeystorePassword>),
provider.createClientContext(<ClientIdentification>));
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T Cambiar la contrasenas del almacén de claves del
servidor

Después de instalar el servidor, se abre el puerto HTTPS y el almacén esta
protegido con una contrasefia no segura (la contrasefia predeterminada
hppass). Si tiene previsto trabajar solamente con SSL, debe cambiar la
contrasena.

A continuacién se explica el procedimiento para cambiar tnicamente la
contrasefia de server.keystore. Sin embargo, debe realizar el mismo
procedimiento para cambiar la contrasefia de server.truststore.

Nota: Debe realizar todos los pasos de este procedimiento.

1 Inicie el servidor UCMDB.
2 Ejecute el cambio de contrasefia en la consola JMX.

a Inicie el explorador web y especifique la direccién del servidor, del
siguiente modo: http://<Nombre de host del servidor
UCMDB>:8080/jmx-console.

Es posible que tenga que iniciar sesién con un nombre de usuario y
una contrasena.

b En UCMDB, haga clic en UCMDB:service=Security Services para abrir la
pagina Operaciones.

¢ Localice y ejecute la operacién changeKeystorePassword.

Este campo no debe estar vacio y debe tener al menos seis caracteres.
La contrasefia slo se cambia en la base de datos.

3 Inicie el servidor UCMDB.

4 Ejecute los comandos.
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Desde C:\hp\UCMDB\UCMBServer\bin\jre\bin, ejecute los siguientes
comandos:

a Cambie la contrasefia del almacén:
keytool -storepasswd -new <nueva contrasefia de almacén de claves> -keystore

C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore -storepass <actual
contrasefna de almacén de claves>

b El siguiente comando muestra la clave interna del almacén de claves.
El primer pardmetro es el alias. Guarde este pardmetro para el siguiente
comando:

keytool -list -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

¢ Cambie la contraseria de clave (si el almacén no esta vacio):

keytool -keypasswd -alias <alias> -keypass <contrasefia actual> -new
<contraseha nueva> -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

d Escriba la contrasena nueva.
5 Inicie el servidor UCMDB.

6 Repita el procedimiento para el almacén de confianza del servidor.

P Habilitar o deshabilitar puertos HTTP/HTTPS

Puede habilitar o deshabilitar los puertos HTTP y HTTPS desde la interfaz de
usuario o desde la consola JMX.

Para habilitar o deshabilitar los puertos HTTP/HTTPS desde la interfaz de
usuario:

1 Conéctese a HP Universal CMDB.

2 Seleccione Administracion > Configuracion de infraestructura.
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3 Introduzca http o https en el cuadro Filtro (por Nombre) para mostrar la

configuracién de HTTP.

> Habilitar conexiones HTTP(S). Verdadero: el puerto esta habilitado.
Falso: el puerto esta deshabilitado.

4 Reinicie el servidor para aplicar el cambio.

Limitacion: el puerto HTTPS se abre de forma predeterminada; si se cierra
este puerto se impide el funcionamiento de Server_Management.bat.

Para habilitar o deshabilitar los puertos HTTP/HTTPS desde la consola JMX:

1

Inicie un explorador web y escriba la siguiente direccion:
http://localhost.<nombre de dominio>:8080/jmx-console.

Introduzca las credenciales de autenticacion de la consola JMX, que de
forma predeterminada son:

» Nombre de inicio de sesién = sysadmin
» Contrasefia = sysadmin

Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

Para habilitar o deshabilitar el puerto HTTP, localice la operacién
HTTPSetEnable y configure el valor.

> True: el puerto estd habilitado. False: el puerto estd deshabilitado.

Para habilitar o deshabilitar el puerto HTTPS, localice la operacion
HTTPSSetEnable y configure el valor.

» True: el puerto estd habilitado. False: el puerto esta deshabilitado.

Para habilitar o deshabilitar el puerto HTTPS con autenticacion de cliente,
localice la operacion HTTPSClientAuthSetEnable y configure el valor.

» True: el puerto estd habilitado. False: el puerto estd deshabilitado.
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P Asignar los componentes web de UCMDB a los puertos

314

Puede configurar la asignacion de cada componente de UCMDB a los
puertos disponibles desde la consola JMX.

Para ver las configuraciones de los componentes actuales:

1

Inicie un explorador web y escriba la siguiente direccién:
http://localhost.<nombre de dominio>:8080/jmx-console.

Introduzca las credenciales de autenticacion de la consola JMX, que de
forma predeterminada son:

» Nombre de inicio de sesidon = sysadmin
» Contrasefia = sysadmin

Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

4 Localice el método ComponentsConfigurations y haga clic en Invoke.

5 En cada componente, se muestran los puertos validos y los puertos

asignados actualmente.

Para asignar los componentes:

1

Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

Localice el método mapComponentToConnectors.

3 Introduzca un nombre de componente en el cuadro Value. Seleccione

True o False en cada uno de los puertos segiin su seleccion. Haga clic en
Invoke. E1 componente seleccionado se asigna a los puertos seleccionados.
Para buscar los nombres de componentes, llame al método
serverComponentsNames.

Repita el proceso en cada componente relevante.
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Nota:

» Cada componente debe asignarse al menos a un puerto. Si no asigna
un componente a ningdn puerto, se asigna de forma predeterminada
al puerto HTTP.

> Si asigna un componente al puerto HTTPS y al puerto HTTPS con
autenticacion de cliente, solo se asigna la opcioén de autenticacion de
cliente (la otra opcién es redundante en este caso).

También puede cambiar el valor asignado a cada uno de los puertos.

Para configurar los valores de los puertos:

1

Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

Para configurar un valor en el puerto HTTP, localice el método
HTTPSetPort e introduzca un valor en el cuadro Value. Haga clic en
Invoke.

Para configurar un valor en el puerto HTTPS, localice el método
HTTPSSetPort e introduzca un valor en el cuadro Value. Haga clic en
Invoke.

Para configurar un valor en el puerto HTTPS con autenticacién de cliente,
localice el método HTTPSClientAuthSetPort e introduzca un valor en el
cuadro Value. Haga clic en Invoke.
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Utilizacion de un proxy inverso

Este capitulo incluye:
Conceptos
» Descripcion general del proxy inverso en la pdgina 318

» Aspectos de seguridad de la utilizacién de un servidor proxy inverso en
la pagina 319

Tareas

» Configurar un proxy inverso mediante la configuracion de infraestructura
en la pagina 321

» Configurar un proxy inverso mediante la consola JMX en la pagina 322

» Apache 2.0.x: ejemplo de configuracion en la pagina 323
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Nota: Este capitulo describe las ramificaciones de seguridad de un proxy
inverso y contiene instrucciones para utilizar un proxy inverso con

HP Universal CMDB. Se tratan los aspectos de seguridad de un proxy
inverso, pero no otros aspectos como el almacenamiento en caché y el
equilibrio de carga.

Un proxy inverso es un servidor intermedio que se encuentra entre el equipo
cliente y los servidores web. En el equipo cliente, el proxy inverso aparece
como un servidor web estdndar que atiende las solicitudes de protocolo
HTTP del equipo cliente.

El equipo cliente envia solicitudes normales de contenido web utilizando el
nombre del proxy inverso en lugar del nombre de un servidor web. El proxy
inverso envia la solicitud a uno de los servidores web. Aunque el proxy
inverso es el que envia la respuesta al equipo cliente, éste percibe que ha sido
enviada por el servidor web.
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HP Universal CMDB admite un proxy inverso en arquitectura DMZ. El proxy
inverso es un mediador HTTP entre Data Flow Probe, el cliente web y el
servidor de HP Universal CMDB.

Explorador Discovery
web Probe
| J
Proxy
inverso
Servidor
proxy inverso
Red troncal
de empresa
Servidor HP 3 Puerto HTTP/HTTPS
UCMDE de (=xterno, 20/443)
aplicaciones

Nota: Los distintos tipos de proxy inverso requieren sintaxis de
configuracion diferentes. Para ver un ejemplo de una configuracion de
proxy inverso Apache 2.0.x, consulte "Apache 2.0.x: ejemplo de
configuracién" en la pagina 323.

& Aspectos de sequridad de la utilizaciéon de un servidor
proxy inverso

Un servidor proxy inverso funciona como un host defensivo. El proxy esta
configurado para ser el inico equipo al que se dirigen directamente los
clientes externos y, por lo tanto, oculta el resto de la red interna. El uso de
un proxy inverso permite colocar el servidor de la aplicacién en un equipo
independiente en la red interna.

Esta seccion trata sobre el uso de una red perimetral (DMZ) y un proxy
inverso en un entorno de topologia opuesta.
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A continuacién se exponen las principales ventajas de seguridad que supone
el uso de un proxy inverso en dicho entorno:

» No se produce ninguna conversioén de protocolos de DMZ. El protocolo de
entrada y el protocolo de salida son idénticos (s6lo se produce un cambio
de encabezado).

» So6lo se permite el acceso HTTP al proxy inverso, lo que significa que los
servidores de seguridad de inspeccién de paquetes con estado pueden
proteger mejor la comunicacion.

> Se puede definir en el proxy inverso un conjunto restringido y estatico de
solicitudes de redireccion.

» La mayoria de las caracteristicas de seguridad del servidor web estan
disponibles en el proxy inverso (métodos de autenticacion, cifrado, etc.).

» El proxy inverso filtra las direcciones IP de los servidores reales, ademas de
la arquitectura de la red interna.

» El tinico cliente accesible del servidor web es el proxy inverso.

» Esta configuracion admite servidores de seguridad NAT (al contrario que
otras soluciones).

» El proxy inverso requiere un nimero minimo de puertos abiertos en el
servidor de seguridad.

» El proxy inverso proporciona un buen rendimiento en comparaciéon con
otras soluciones defensivas.
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Tareas

T Configurar un proxy inverso mediante la configuracién
de infraestructura

A continuacién se explica el procedimiento para acceder a la configuracion
de infraestructura para habilitar la configuracién de un proxy inverso:

Para habilitar la configuracion de un proxy inverso:

1 Seleccione Administraciéon > Configuracion de infraestructura > categoria
Configuracién general.

2 Cambie la configuraciéon de URL del frontend. Introduzca la direcciéon;
por ejemplo, https://mi_servidor_proxy:443/.

3 Cambie el valor de ;Esta habilitada la URL del frontend en los
parametros? a Verdadero.

Importante: Cuando haya realizado este cambio, no podra acceder al
servidor de HP Universal CMDB directamente a través de un cliente. Sin
embargo, podra cambiar la configuracion de proxy inverso mediante la
consola JMX en el equipo servidor. Para obtener mds informacién, consulte
"Configurar un proxy inverso mediante la consola JMX" en la pagina 322.
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A continuacion se explica el procedimiento para realizar cambios en la
configuracion de proxy inverso mediante la consola JMX en el equipo
servidor de HP Universal CMDB.

Para cambiar la configuracién de un proxy inverso:
1 En el equipo servidor de HP Universal CMDB, inicie el explorador web e
introduzca la siguiente direccién:

http://<nombre de equipo o direccién IP>.<nombre de dominio>:8080/jmx-console

donde <nombre de equipo o direccién IP> es el equipo en el que esta
instalado HP Universal CMDB. Es posible que tenga que iniciar sesién con
el nombre de usuario y la contrasefia.

2 Haga clic en el vinculo UCMDB-UI > UCMDB-Ul:name=UI Server frontend
settings.

3 En el campo setUseFrontendURLBySettings, introduzca la direccion URL
del servidor proxy; por ejemplo, https://mi_servidor_proxy:443/.

Haga clic en Invoke.

5 Para deshabilitar/habilitar esta configuracién, utilice los métodos
enableUseFrontendURLBySettings o disableUseFrontendURLBySettings.

6 Para ver el valor de esta configuracion, utilice el método
showFrontendURLInSettings.
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T Apache 2.0.x: ejemplo de configuracién

A continuacién se muestra un ejemplo de archivo de configuracién que
admite el uso de un proxy inverso Apache 2.0.x cuando las sondas Data

Flow Probe y los usuarios de la aplicacion se conectan a HP Universal
CMDB.

Nota:

» En el siguiente ejemplo, el nombre DNS del equipo de HP Universal
CMDB es UCMDB_server.

> So6lo deben realizar este cambio aquellos usuarios que tengan
conocimientos de administracion de Apache.

1 Abra el archivo <directorio raiz del equipo
Apache>\Webserver\ conf\httpd.conf.

2 Habilite los siguientes médulos:
» LoadModule proxy_module modules/mod_proxy.so

» LoadModule proxy_http_module modules/mod_proxy_http.so
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3 Agregue las siguientes lineas al archivo httpd.conf:

ProxyRequests off

<Proxy *>

Order deny,allow

Deny from all

Allow from all

</Proxy>

ProxyPass /mam http://UCMDB_server/mam
ProxyPassReverse /mam http://UCMDB_server/mam
ProxyPass /mam_images http://UCMDB_server/mam_images
ProxyPassReverse /mam_images http://UCMDB_server/mam_images
ProxyPass /mam-collectors hitp://UCMDB_server/mam-collectors
ProxyPassReverse /mam-collectors http:/UCMDB_server/mam-collectors
ProxyPass /ucmdb http://UCMDB_server/ucmdb
ProxyPassReverse /ucmdb http://UCMDB_server/ucmdb
ProxyPass /site http://UCMDB_server/site

ProxyPassReverse /site http:/UCMDB_server/site

ProxyPass /ucmdb-ui http://UCMDB_server/ucmdb-ui
ProxyPassReverse /ucmdb-ui http://UCMDB_server/ucmdb-ui
ProxyPass /site http://UCMDB_server/status
ProxyPassReverse /site http:/UCMDB_server/status
ProxyPass /site http:/UCMDB_server/jmx-console
ProxyPassReverse /site http://UCMDB_server/jmx-console
ProxyPass /site http:/UCMDB_server/axis2
ProxyPassReverse /site http:/UCMDB_server/axis2
ProxyPass /site http://UCMDB_server/icons
ProxyPassReverse /site http:/UCMDB_server/icons
ProxyPass /site http://UCMDB_server/ucmdb-api
ProxyPassReverse /site http://UCMDB_server/ucmdb-api
ProxyPass /site http://UCMDB_server/ucmdb-docs
ProxyPassReverse /site http://UCMDB_server/ucmdb-docs
ProxyPass /site http://UCMDB_server/ucmdb-api/8.0
ProxyPassReverse /site http://UCMDB_server/ucmdb-api/8.0

4 Guarde los cambios.
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Administracion de credenciales de Data
Flow

Este capitulo incluye:
Conceptos

» Descripcion general de la administracion de credenciales de Data Flow en
la padgina 326

» Visualizacién de la informacién de credenciales (sentido de los datos: de
CMDB a HP Universal CMDB) en la pagina 331

» Actualizacion de credenciales (sentido de los datos: de HP Universal
CMDB a CMDB) en la pagina 331

Tareas

» Establecer la configuracion de autenticacion y cifrado del cliente de CM
en el servidor UCMDB en la pagina 333

» Establecer manualmente la configuracion de autenticacion y cifrado del
cliente de CM en la sonda en la pagina 335

» Configurar la caché del cliente de Confidential Manager (CM) en
la pagina 340

» Exportar e importar la informacién de credenciales e intervalos en
formato cifrado en la pagina 343

» Cambiar el nivel de mensajes del archivo de registro del cliente de CM en
la pagina 345

» Generar o actualizar la clave de cifrado en la pagina 347
Referencia

» Configuracion de cifrado de CM en la pagina 353
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Para realizar la deteccion o ejecutar la integracion, debe configurar las
credenciales de acceso al sistema remoto. Las credenciales se configuran en
la ventana Configuraciéon de Data Flow Probe y se guardan en el servidor
UCMDB. Para obtener més informacion, consulte "Ventana Configuracion
de sonda de Data Flow" en la pagina 67.

El almacenamiento de credenciales se administra en el componente
Confidential Manager (CM). Para obtener mas informacién, consulte
"Confidential Manager" en la pagina 399.

Data Flow Probe puede acceder a las credenciales mediante el cliente de CM.
El cliente de CM reside en Data Flow Probe y se comunica con el servidor de
CM, que reside en el servidor UCMDB. La comunicacién entre el cliente de
CM vy el servidor de CM esta cifrada y el cliente de CM necesita
autenticacion cuando se conecta al servidor de CM.

La autenticacion del cliente de CM en el servidor de CM se basa en un
componente LW-SSO. Antes de conectarse al servidor de CM, el cliente de
CM envia primero una cookie LW-SSO. El servidor de CM comprueba la
cookie y, si la comprobacion es satisfactoria, se inicia la comunicacién con el
cliente de CM. Para obtener mas informacién sobre LW-SSO, consulte
"Establecer la configuracion de LW-SSO en el servidor UCMDB" en la
péagina 333.

La comunicacién entre el cliente de CM y el servidor de CM esta cifrada.
Para obtener mas informacion sobre la actualizacion de la configuracion de
cifrado, consulte "Configurar el cifrado de la comunicaciéon de CM en el
servidor UCMDB" en la pagina 334.
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El cliente de CM mantiene una memoria caché local de las credenciales. El
cliente de CM esta configurado para descargar todas las credenciales del
servidor de CM y almacenarlas en una caché. Los cambios de credenciales se
sincronizan autométicamente desde el servidor de CM de forma continua.
La caché puede ser un sistema de archivos o una caché en memoria, en
funcion de la configuracion predefinida. Ademas, la caché esta cifrada y no
es posible tener acceso a ella de forma externa. Para obtener mas
informacién sobre la actualizacién de la configuracion de caché, consulte
"Configurar el modo de caché del cliente de CM en la sonda" en la

pagina 340. Para obtener mas informacién sobre el cifrado de caché,
consulte "Establecer la configuracion de cifrado de caché del cliente de CM
en la sonda" en la pagina 341.

Para obtener mas informacién sobre la solucién de problemas, consulte
"Cambiar el nivel de mensajes del archivo de registro del cliente de CM" en
la padgina 345.

Puede copiar la informacién de credenciales de un servidor UCMDB a otro.
Para obtener mas informacion, consulte "Exportar e importar la informacién
de credenciales e intervalos en formato cifrado" en la pagina 343.

Nota: El archivo DomainScopeDocument (DSD) que se usaba para
almacenar las credenciales en la sonda (en UCMDB version 9.01 o anterior)
ya no contiene ninguna informacién confidencial sobre credenciales. Ahora
el archivo contiene una lista de sondas e informacién del intervalo de red.
También contiene una lista de entradas de credenciales para cada dominio,
donde cada entrada incluye tnicamente el ID de credencial y el intervalo de
red (definido para esta entrada de credencial).

Esta seccion incluye los siguientes temas:
"Suposiciones bésicas de seguridad" en la pagina 328
"Ejecuciéon de Data Flow Probe en modo independiente" en la pagina 328

"Mantener la caché de credenciales actualizada" en la pagina 328

Y VY VY Y

"Sincronizacién de todas las sondas con cambios de configuracion" en la
pagina 329
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> "Almacenamiento protegido en la sonda" en la pagina 330

Suposiciones basicas de seguridad

Tenga en cuenta la siguiente suposiciéon de seguridad:

Ha protegido el servidor UCMDB vy la consola JMX de la sonda para permitir
el acceso s6lo a los administradores del sistema UCMDB, preferiblemente a
través del acceso localhost inicamente.

Ejecucion de Data Flow Probe en modo independiente

Cuando Pasarela de sonda y Administrador de sonda se ejecutan como
procesos independientes, el componente Confidential Manager (CM) cliente
pasa a formar parte del proceso Administrador. La informacién de
credenciales estd almacenada en la caché y so6lo la usa el Administrador de
sonda. Para acceder al servidor de CM en el sistema UCMDB, el proceso
Pasarela de sonda controla la solicitud del cliente CM y la reenvia al sistema
UCMDB.

Esta configuracion es automatica cuando se configura la sonda en modo
independiente.

Mantener la caché de credenciales actualizada

La primera vez que se conecta correctamente al servidor de CM, el cliente de
CM descarga todas las credenciales relevantes (todas las credenciales
configuradas en el dominio de la sonda). Una vez que se ha establecido la
primera comunicacion satisfactoria, el cliente de CM mantiene una
sincronizacién continua con el servidor de CM. La sincronizacién
diferencial tiene lugar en intervalos de un minuto y sélo se sincronizan las
diferencias entre el servidor de CM vy el cliente de CM. Si se cambian las
credenciales en el lado del servidor UCMDB (por ejemplo, porque se agregan
nuevas credenciales o se actualizan o eliminan las credenciales existentes), el
cliente de CM recibe una notificacién inmediata del servidor UCMDB y
realiza una sincronizacién adicional.
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Sincronizacion de todas las sondas con cambios de
configuracion

Para que la comunicacion se realice correctamente, el cliente de CM debe
tener actualizada la configuraciéon de autenticacion del servidor de CM
(cadena init de LW-SSO) y la configuracion de cifrado (cifrado de
comunicaciéon de CM ). Por ejemplo, si se cambia la cadena init en el
servidor, la sonda debe conocer la nueva cadena init para poder realizar la
autenticacion.

El servidor UCMDB monitoriza constantemente los cambios en la
configuracién de cifrado de comunicacién de CM y en la configuracién de
autenticacion de CM. Esta monitorizacion se realiza cada 15 segundos; si se
ha producido algin cambio, se envia la configuracion actualizada a las
sondas. La configuracion se pasa a las sondas de forma cifrada y se almacena
en la sonda en un almacenamiento protegido. El cifrado de la configuracion
que se envia se realiza mediante una clave de cifrado simétrico. De forma
predeterminada, el servidor UCMDB y Data Flow Probe se instalan con la
misma clave de cifrado simétrico predeterminada. Para una seguridad
Optima, es muy recomendable cambiar esta clave antes de agregar
credenciales al sistema. Para obtener mas informacién, consulte "Generar o
actualizar la clave de cifrado" en la pagina 347.

Nota:

» Debido al intervalo de monitorizacién de 15 segundos, es posible que el
cliente de CM en la sonda no esté actualizado con la configuracién més
reciente durante 15 segundos.

» Si elige deshabilitar la sincronizaciéon automatica de la configuracion de
comunicacioén y autenticacién de CM entre el servidor UCMDB y Data
Flow Probe, cada vez que actualice la configuracion de comunicacién y
autenticacion de CM en el servidor UCMDB, también deberia actualizar
todas las sondas con la nueva configuracidn. Para obtener mas
informacién, consulte "Deshabilitar la sincronizacién automatica de la
configuracién de autenticacion y cifrado del cliente de CM entre el
servidor UCMDB y las sondas" en la pagina 336.
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Almacenamiento protegido en la sonda

Toda la informacién confidencial (por ejemplo, la configuracién de
comunicacién y autenticacion de CM y la clave de cifrado) se almacena en la
sonda en el archivo secured_storage.bin de almacenamiento protegido, que
estd ubicado en el directorio C:\hp\UCMDB\DataFlowProbe\ conf\security.
Este almacenamiento protegido se cifra mediante DPAPI, que se basa en la
contrasefia de usuario de Windows en el proceso de cifrado. DPAPI es un
método estandar que se usa para proteger datos confidenciales, como
certificados y claves privadas, en sistemas Windows. La sonda deberia
ejecutarse siempre con el mismo usuario de Windows para que, en caso de
que cambie la contrasefia, la sonda pueda seguir leyendo la informacion
almacenada en almacenamiento protegido.
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& Visualizaciéon de la informacion de credenciales (sentido
de los datos: de CMDB a HP Universal CMDB)
Las contrasefias no se envian de CMDB a la aplicacién. Es decir,

HP Universal CMDB muestra asteriscos (*) en el campo de contrasefia,
independientemente del contenido:

Cominios y sondas Detalles
Ao

oo

4% Dominios v sondas Inclice Etigueta de usuario

inanceProbe

5 Credenciales

—=9 Generic Protocal
=9 HTTP Pretocal
—=9 JBOSS Protocol
—=9 LDAP Protocol
=2 NN Protocol
—=9 Powershell Pral

—=9 Remedy Protog | General

—=9 SAP UMY Proto. | pjeance de red cita

—=9 54P Protocol reee —
=9 Sichel Gateway  Efigueta de usuario | |
—=9 HP SIM Protoct
—=9 SNMP Protocol

WL

—=9 salL Protocol
| —=® 55H Protocol Mombre usuario Editar contraseiia
—=9 Telnet Protocol "

Sinet Fretoce Contrasefia Introducir cortrazefa

—=9 Uddi Registry F

=9 WMware VIM Pt - ) Confirmar contrasefia
| =9 WebLogic Protc Dominio de Windows

—=9 WebSphere Pre w w
=8 WM Protocol

i Sondas T

P Actualizacion de credenciales (sentido de los datos: de
HP Universal CMDB a CMDB)

» La comunicacion que se realiza en este sentido no esta cifrada, de manera
que deberia conectarse al servidor UCMDB mediante https\SSL, o
asegurarse de que la conexion se realice a través de una red de confianza.

Aungque no se cifre la comunicacion, las contrasefias no se envian como
texto legible en la red. Se cifran mediante una clave predeterminada, por
lo que es muy recomendable utilizar SSL para garantizar la
confidencialidad durante la comunicacién.
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» Es posible utilizar caracteres especiales y caracteres que no sean del idioma
inglés en las contrasefias.
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Tareas

T Establecer la configuracion de autenticacién y cifrado
del cliente de CM en el servidor UCMDB

Esta tarea incluye los siguientes pasos:

» "Establecer la configuracion de LW-SSO en el servidor UCMDB" en la
pagina 333

» "Configurar el cifrado de la comunicacion de CM en el servidor UCMDB"
en la pagina 334

Establecer la configuracion de LW-SSO en el servidor
UCMDB

Este procedimiento describe como cambiar la cadena init de LW-SSO en el
servidor UCMDB. Este cambio se envia automaticamente a las sondas (como
una cadena cifrada), a menos que la configuracion del servidor UCMDB
establezca que no se realice esta accion de forma automatica. Para obtener
mas informacién, consulte "Deshabilitar la sincronizacién automatica de la
configuraciéon de autenticaciéon y cifrado del cliente de CM entre el servidor
UCMDB y las sondas" en la pagina 336.

1 En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console.

2 Haga clic en UCMDB-Ul:name=LW-SSO Configuration para abrir la pagina
JMX MBEAN View.

3 Localice el método setlnitString.
4 Introduzca una nueva cadena init de LW-SSO.

5 Haga clic en Invoke.
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Configurar el cifrado de la comunicacion de CM en el
servidor UCMDB

Este procedimiento describe como cambiar la configuracion de cifrado de la
comunicacién de CM. Esta configuracion especifica el cifrado de la
comunicacion entre el cliente de CM y el servidor de CM. Este cambio se
envia automaticamente a las sondas (como una cadena cifrada), a menos
que la configuracién del servidor UCMDB establezca que no se realice esta
accion de forma automatica. Para obtener mas informacién, consulte
"Deshabilitar la sincronizaciéon automatica de la configuracién de
autenticacion y cifrado del cliente de CM entre el servidor UCMDB vy las
sondas" en la pagina 336.

1 En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console.

2 Haga clic en UCMDB:service=Security Services para abrir la pagina JMX
MBEAN View.

3 Haga clic en el método CMGetConfiguration.

£y

Haga clic en Invoke.

Se muestra el archivo XML de la configuracién de CM actual.
Copie el contenido del archivo XML visualizado.

Regrese a la pagina JMX MBean View de Security Services.
Haga clic en el método CMSetConfiguration.

Pegue el XML copiado en el campo Value.

O ® N & »n

Actualice la configuracion relevante relacionada con el transporte.

Para obtener mas informacion sobre los valores que pueden actualizarse,
consulte "Configuracion de cifrado de CM" en la pagina 353.
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Ejemplo:

<transport>
<encryptTransportMode>true</encryptTransportMode>
<CMEncryptionDecryption>

<encryptDecryptInitString>radiohead</encryptDecryptinitString>
<cryptoSource>lw</cryptoSource>
<lwJCEPBECompatibilityMode>true</IwJCEPBECompatibilityMode>
<cipherType>symmetricBlockCipher</cipherType>
<engineName>AES</engineName>
<algorithmModeName>CBC</algorithmModeName>
<algorithmPaddingName>PKCS7Padding</algorithmPaddingName>
<keySize>256</keySize>
<pbeCount>20</pbeCount>
<pbeDigestAlgorithm>SHA1</pbeDigestAlgorithm>
<encodingMode>Base64Url</encodingMode>
<useMacWithCrypto>false</useMacWithCrypto>
<macType>hmac</macType>
<macKeySize>256</macKeySize>
<macHashName>SHA256</macHashName>

</CMEncryptionDecryption>

</transport>

10 Haga clic en Invoke.

T Establecer manualmente la configuracion de
autenticacion y cifrado del cliente de CM en la sonda

Esta tarea incluye los siguientes pasos:

» "Deshabilitar la sincronizacién automatica de la configuracion de
autenticacion y cifrado del cliente de CM entre el servidor UCMDB y las
sondas" en la pagina 336

» "Establecer la configuracion de autenticacion y cifrado del cliente de CM
en la sonda" en la pagina 337

» "Configurar el cifrado de la comunicaciéon de CM en la sonda" en la
pagina 338
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Deshabilitar la sincronizacion automatica de la
configuracion de autenticacion y cifrado del cliente de
CM entre el servidor UCMDB y las sondas

De forma predeterminada, el servidor UCMDB estad configurado para enviar
automaticamente la configuracion de CM/LW-SSO a todas las sondas. Esta
informacién se envia como una cadena cifrada a las sondas, que descifran la
informacién en cuanto la reciben. Puede configurar el servidor UCMDB para
que no envie automaticamente los archivos de configuracién de CM/LW-
SSO a todas las sondas. En tal caso, es responsabilidad del usuario actualizar
manualmente todas las sondas con la nueva configuraciéon de CM/LW-SSO.

Para deshabilitar la sincronizacién automatica de la configuracion de
CM/LW-SSO:

1 En UCMDB, haga clic en Administracion > Administrador de
configuracion de infraestructura > Configuracién general.

2 Seleccione Habilitar sincronizacién automatica de la configuracion de
CM/LW-SSO y cadena init con sonda.

3 Haga clic en el campo Valor y cambie Verdadero por Falso.

4 Haga clic en el bot6on Guardar.

5 Reinicie el servidor UCMDB .
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Establecer la configuracion de autenticacion y cifrado del
cliente de CM en la sonda

Este procedimiento es importante si la configuracién del servidor UCMDB
establece que no se envie automaticamente a las sondas la configuracion de
LW-SSO/CM. Para obtener mas informacién, consulte "Deshabilitar la
sincronizacion automatica de la configuracion de autenticacién y cifrado del
cliente de CM entre el servidor UCMDB y las sondas" en la pagina 336.

1 En el equipo donde esta instalada la sonda, inicie el explorador web e
introduzca la siguiente direccion: http://localhost:1977/jmx-console.

Nota: Si Administrador de sonda y Pasarela de sonda se estan ejecutando
como procesos independientes, debe introducirse la direccion en el
equipo que ejecuta el Administrador de sonda, del siguiente modo:
http://localhost:1978/jmx-console.

2 Haga clic en type=CMClient para abrir la pdgina JMX MBEAN View.

3 Localice el método setLWSSOInitString y proporcione la misma cadena
init que se proporcioné en la configuracion de LW-SSO de UCMDB.

4 Haga clic en el botén setLWSSOInitString.
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Configurar el cifrado de la comunicacion de CM en la
sonda

Este procedimiento es importante si la configuracién del servidor UCMDB
establece que no se envie automaticamente a las sondas la configuracion de
LW-SSO/CM. Para obtener mas informacién, consulte "Deshabilitar la
sincronizacion automatica de la configuracién de autenticacion y cifrado del
cliente de CM entre el servidor UCMDB y las sondas" en la pagina 336.

1 En el equipo donde estd instalada la sonda, inicie el explorador web e
introduzca la siguiente direccion: http://localhost:1977/jmx-console.

Nota: Si Administrador de sonda y Pasarela de sonda se estan ejecutando
como procesos independientes, debe introducirse la direccién en el
equipo que ejecuta el Administrador de sonda, del siguiente modo:
http://localhost:1978/jmx-console.

2 Haga clic en type=CMClient para abrir la pagina JMX MBEAN View.

3 Actualice la siguiente configuracion relacionada con el transporte:

Nota: Debe actualizar la misma configuracién que actualiz6 en el servidor
UCMDB. Para ello, es posible que algunos de los métodos que actualice en
la sonda requieran mas de un parametro. Para ver la configuracion de
sonda actual, haga clic en displayTransportConfiguration en la pagina
JMX MBEAN View. Para obtener mas informacién, consulte "Configurar el
cifrado de la comunicaciéon de CM en el servidor UCMDB" en la

péagina 334. Para obtener mas informacién sobre los valores que pueden
actualizarse, consulte "Configuracion de cifrado de CM" en la pagina 353.
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a setTransportlnitString cambia la configuracion de
encryptDecryptlnitString.

b setTransportEncryptionAlgorithm cambia la configuraciéon de CM en
la sonda segun el siguiente mapa:

» Engine name hace referencia a la entrada <engineName>
> Key size hace referencia a la entrada <keySize>

» Algorithm padding name hace referencia a la entrada
<algorithmPaddingName>

» PBE count hace referencia a la entrada <pbeCount>

» PBE digest algorithm hace referencia a la entrada
<pbeDigestAlgorithm>

c setTransportEncryptionLibrary cambia la configuracién de CM en la
sonda segun el siguiente mapa:

» Encryption Library name hace referencia a la entrada
<cryptoSource>

> Support previous lightweight cryptography versions hace referencia
a la entrada <lwJCEPBECompatibilityMode>

d setTransportMacDetails cambia la configuracion de CM en la sonda
segan el siguiente mapa:

» Use MAC with cryptography hace referencia a la entrada
<useMacWithCrypto>

» MAC key size hace referencia a la entrada <macKeySize>

4 Haga clic en el boton reloadTransportConfiguration para que los cambios
surtan efecto en la sonda.

Para obtener mas informacion sobre las distintas opciones de configuraciéon
y sus posibles valores, consulte "Configuracién de cifrado de CM" en la
pagina 353.

339



Capitulo 21 ¢ Administracién de credenciales de Data Flow

P Configurar la caché del cliente de Confidential Manager

(™M)

340

Esta tarea incluye los siguientes pasos:

» "Configurar el modo de caché del cliente de CM en la sonda" en la
pagina 340

» "Establecer la configuracion de cifrado de caché del cliente de CM en la
sonda" en la pagina 341

Configurar el modo de caché del cliente de CM en la
sonda
El cliente de CM almacena la informacién de credenciales en la caché y la

actualiza cuando la informacién cambia en el servidor. La caché puede
almacenarse en el sistema de archivos o en la memoria:

» Cuando se almacena en el sistema de archivos, incluso si se reinicia la
sonda y no puede conectarse al servidor, la informacién de credenciales
sigue estando disponible.

» Cuando se almacena en la memoria, si se reinicia la sonda, se borra la
caché y toda la informacion se recupera nuevamente del servidor. Si el
servidor no esta disponible, la sonda no incluye ninguna credencial, por
lo que no se puede ejecutar ninguna deteccion o integracion.

Para cambiar esta configuracion:

1 Abra el archivo DiscoveryProbe.properties en un editor de texto. El
archivo est4 ubicado en el directorio c:\hp\UCMDB\
DataFlowProbe\conf.

2 Localice el siguiente atributo:
com.hp.ucmdb.discovery.common.security.storeCMData=true

» Para almacenar la informacion en el sistema de archivos, deje el valor
predeterminado (true).

» Para almacenar la informacién en la memoria, introduzca false.
3 Guarde el archivo DiscoveryProbe.properties.

4 Reinicie la sonda.
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Establecer la configuracion de cifrado de caché del cliente
de CM en la sonda

Este procedimiento describe como cambiar la configuracion de cifrado del
archivo de caché del sistema de archivos del cliente de CM. Tenga en cuenta
que, al cambiar la configuraciéon de cifrado de la caché del sistema de
archivos del cliente de CM, se vuelve a crear el archivo de caché del sistema
de archivos. Este proceso de recreacion requiere que se reinicie la sonda y se
sincronice completamente con el servidor UCMDB.

1 En el equipo donde esta instalada la sonda, inicie el explorador web e
introduzca la siguiente direccién: http://localhost:1977/jmx-console.

Nota: Si Administrador de sonda y Pasarela de sonda se estan ejecutando
como procesos independientes, debe introducirse la direccién en el
equipo que ejecuta el Administrador de sonda, del siguiente modo:
http://localhost:1978/jmx-console.

2 Haga clic en type=CMClient para abrir la pdgina JMX MBEAN View.

3 Actualice la siguiente configuracion relacionada con la caché:

Nota: Es posible que algunos de los métodos que actualice en la sonda
requieran mds de un parametro. Para ver la configuracién de sonda actual,
haga clic en displayCacheConfiguration en la pagina JMX MBEAN View.

a setCachelnitString cambia la configuracion de
<encryptDecryptlnitString> en la caché del sistema de archivos.

b setCacheEncryptionAlgorithm cambia la configuracién de caché del
sistema de archivos segtn el siguiente mapa:

» Engine name hace referencia a la entrada <engineName>

» Key size hace referencia a la entrada <keySize>
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» Algorithm padding name hace referencia a la entrada
<algorithmPaddingName>

» PBE count hace referencia a la entrada <pbeCount>

» PBE digest algorithm hace referencia a la entrada
<pbeDigestAlgorithm>

setCacheEncryptionLibrary cambia la configuracion de caché del
sistema de archivos segtn el siguiente mapa:

» Encryption Library name hace referencia a la entrada
<cryptoSource>

> Support previous lightweight cryptography versions hace referencia
a la entrada <lwJCEPBECompatibilityMode>

setCacheMacDetails cambia la configuracién de caché del sistema de
archivos segtn el siguiente mapa:

» Use MAC with cryptography hace referencia a la entrada
<useMacWithCrypto>

» MAC key size hace referencia a la entrada <macKeySize>

4 Haga clic en el boton reloadCacheConfiguration para que los cambios
surtan efecto en la sonda. Esto provoca el reinicio de la sonda.

Nota: Asegtrese de que no haya ningun trabajo en ejecucioén en la sonda
durante esta accion.

Para obtener mas informacion sobre las distintas opciones de configuracion
y sus posibles valores, consulte "Configuracién de cifrado de CM" en la
pagina 353.
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T Exportar e importar la informacién de credenciales e
intervalos en formato cifrado

Puede exportar e importar la informacién de credenciales e intervalos de red
en formato cifrado para copiar la informacién de credenciales de un servidor
UCMDB a otro. Por ejemplo, podria realizar esta operaciéon durante la
recuperacion tras un bloqueo del sistema o durante la actualizacion.

» Al exportar la informacion de credenciales, debe introducir una
contrasefia (de su eleccién). La informacién de esta contrasena esta
cifrada.

» Al importar la informacion de credenciales, debe usar la misma
contrasefia que se defini al exportar el archivo DSD.

Nota: El documento de credenciales exportado también contiene la
informacién de intervalos definida en el sistema del que se export6 el
documento. Durante la importacién del documento de credenciales,
también se importa la informacién de intervalos.

Importante: Para importar la informacién de credenciales de un archivo
domainScopeDocument de UCMDB version 8.02, debe usar el archivo
key.bin que se encuentra en el sistema de la version 8.02.

Para exportar la informacion de credenciales del servidor UCMDB:

1 En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console. Es posible que tenga que
iniciar sesion con un nombre de usuario y una contrasefia.

2 Haga clic en UCMDB:service=DiscoveryManager para abrir la padgina J]MX
MBEAN View.
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3 Localice la operacion exportCredentialsAndRangesinformation. Realice lo

siguiente:

» Introduzca el ID de cliente (el valor predeterminado es 1).

\

Introduzca un nombre para el archivo exportado.

Escriba la contrasena.

\

\

Establezca isEncrypted=True si desea cifrar el archivo exportado con la
contrasefia proporcionada o isEncrypted=False si no desea cifrar el
archivo exportado (en cuyo caso no se exportan las contrasefias ni
ninguna otra informacién confidencial).

Haga clic en Invoke para exportar.

Cuando el proceso de exportacion finaliza de forma satisfactoria, el
archivo se guarda en la ubicacion siguiente: Directorio
c:\hp\UCMDB\UCMDBServer\ conf\

discovery\<customer_dir>.

Para importar la informacion de credenciales del servidor UCMDB:

1

En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console.

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasena.

Haga clic en UCMDB:service=DiscoveryManager para abrir la pagina J]MX
MBEAN View.

Localice una de las siguientes operaciones:

» Localice la operacién importCredentialsAndRangesinformation si el
archivo que estd importando se export6 de un servidor UCMDB de una
version posterior a la 8.02.

» Localice la operacién importCredentialsAndRangesWithKey si el
archivo que estd importando se export6 de un servidor UCMDB de la
version 8.02.

4 Introduzca el ID de cliente (el valor predeterminado es 1).

5 Introduzca el nombre del archivo que se va a importar. Este archivo debe

estar ubicado en el directorio c:\hp\UCMDB\UCMDBServer\ conf\
discovery\<customer_dir>.
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6 Escriba la contrasefia. Debe ser la misma contrasefia que la que se uso6 al
exportar el archivo.

7 Si el archivo se export6 de un sistema UCMDB de la version 8.02,
introduzca el nombre de archivo key.bin. Este archivo debe estar ubicado
en el directorio c:\hp\UCMDB\UCMDBServer\conf\discovery\
<customer_dir>, junto con el archivo que se va a importar.

8 Haga clic en Invoke para importar las credenciales.

@ Cambiar el nivel de mensajes del archivo de registro del
cliente de CM

La sonda proporciona dos archivos de registro que contienen informacién
relativa a la comunicacion relacionada con CM entre el servidor de CM y el
cliente de CM. Estos archivos son:

» "Archivo de registro del cliente de CM" en la pagina 345
» "Archivo de registro de LW-SSO" en la pagina 346

Archivo de registro del cliente de CM

El archivo security.cm.log esta ubicado en el directorio c:\hp\UCMDB\
DataFlowProbe\runtime\log.

El registro contiene mensajes de informacién que intercambian el servidor
de CM y el cliente de CM. De forma predeterminada, el nivel de registro de
estos mensajes esta establecido en INFO.

Para cambiar el nivel de registro de los mensajes al nivel DEBUG:

1 En el servidor del administrador de Data Flow Probe, vaya a
c:\hp\UCMDB\DataFlowProbe\conf\log.

2 Abra el archivo security.properties en un editor de texto.
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3 Cambie la linea:
loglevel.cm=INFO
por:
loglevel.cm=DEBUG

4 Guarde el archivo.

Archivo de registro de LW-SSO

El archivo security.lwsso.log estd ubicado en el directorio
c:\hp\UCMDB\DataFlowProbe\runtime\log.

El registro contiene mensajes de informacién relacionados con LW-SSO. De
forma predeterminada, el nivel de registro de estos mensajes esta establecido
en INFO.

Para cambiar el nivel de registro de los mensajes al nivel DEBUG:

1 En el servidor del administrador de Data Flow Probe, vaya a
c:\hp\UCMDB\DataFlowProbe\conf\log.

2 Abra el archivo security.properties en un editor de texto.

3 Cambie la linea:
loglevel.lwsso=INFO
por:
loglevel.lwsso=DEBUG

4 Guarde el archivo.
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. Generar o actualizar la clave de cifrado

Puede generar o actualizar una clave de cifrado que se usara para cifrar o
descifrar las configuraciones de comunicacién y autenticacién de CM que
intercambian el servidor UCMDB y Data Flow Probe. Tanto en la generacién
como en la actualizacién, el servidor UCMDB crea una nueva clave de
cifrado a partir de los parametros suministrados (por ejemplo, longitud de
clave, ciclos PBE adicionales, proveedor JCE) y la distribuye a las sondas.

La ejecucion del método generateEncryptionKey da como resultado la
generacion de una nueva clave de cifrado. Esta clave sélo se almacena en
almacenamiento protegido y se desconocen tanto su nombre como sus
detalles. Si vuelve a instalar una sonda Data Flow Probe existente o conecta
una nueva sonda al servidor UCMDB, la nueva sonda no reconoce esta
nueva clave generada. En tales casos, es preferible utilizar el método
changeEncryptionKey para cambiar las claves de cifrado. De este modo, si se
vuelve a instalar una sonda o se instala una nueva, se puede importar la
clave existente (cuyo nombre y ubicacién son conocidos) ejecutando el
método importEncryptionKey en la consola JMX de la sonda.

Nota:

» La diferencia entre los métodos que se usan para crear una clave
(generateEncryptionKey) y actualizar una clave (changeEncryptionKey)
es que generateEncryptionKey crea una clave de cifrado nueva y
aleatoria, mientras que changeEncryptionKey importa una clave de
cifrado cuyo nombre proporciona el usuario.

» So6lo puede haber una clave de cifrado en un sistema,
independientemente del namero de sondas instaladas.

Esta tarea incluye los siguientes pasos:

> "Generar una nueva clave de cifrado" en la pagina 348
» "Actualizar una clave de cifrado en un servidor UCMDB" en la pagina 349

» "Actualizar una clave de cifrado en una sonda" en la pagina 350
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» "Cambiar manualmente la clave de cifrado cuando Administrador de
sonda y Pasarela de sonda estdn instalados en equipos independientes" en
la pagina 351

> "Generar una nueva clave de cifrado" en la pagina 348

Generar una nueva clave de cifrado

Puede generar una nueva clave que el servidor UCMDB y Data Flow Probe
usaran para cifrar o descifrar. El servidor UCMDB reemplaza la clave antigua
por la nueva clave generada y la distribuye entre las sondas.

Para generar una nueva clave de cifrado mediante la consola JMX:

1 En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console.

Es posible que tenga que iniciar sesiéon con un nombre de usuario y una
contrasena.

2 Haga clic en UCMDB:service=DiscoveryManager para abrir la pagina JMX
MBEAN View.

3 Localice la operacion generateEncryptionKey.

a

En el cuadro del parametro customerld, escriba 1 (el valor
predeterminado).

En keySize, especifique la longitud de la clave de cifrado. Los valores
validos son 128, 192 6 256.

En usePBE, especifique True o False:
» True: usar ciclos hash PBE adicionales.
» False: no usar ciclos hash PBE adicionales.

En jceVendor, puede optar por utilizar un proveedor JCE no
predeterminado. Si el cuadro esta vacio, se utiliza el proveedor
predeterminado.

En autoUpdateProbe, especifique True o False:

» True: el servidor distribuye la nueva clave a las sondas
automaticamente.

» False: la nueva clave debe colocarse en las sondas manualmente.
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f En exportEncryptionKey, especifique True o False.

» True: ademaés de crear la nueva contrasefia y almacenarla en
almacenamiento seguro, el servidor exporta la contrasefia nueva al
sistema de archivos
(c:\hp\UCMDB\UCMDBServer\conf\discovery\key.bin). Esta
opcién le permite actualizar manualmente las sondas con la nueva
contrasena.

» False: la nueva contrasefla no se exporta al sistema de archivos. Para
actualizar las sondas manualmente, establezca autoUpdateProbe en
False yexportEncryptionKey en True.

Importante: Asegtrese de que la sonda estd funcionando y conectada
al servidor. Si la sonda deja de funcionar, la clave no puede llegar a la
sonda. Si cambia la clave antes de que la sonda deje de funcionar,
cuando vuelva a estar en funcionamiento, la clave se enviara de nuevo
a la sonda. Sin embargo, si cambia la clave més de una vez antes de
que la sonda deje de funcionar, debe cambiar la clave manualmente a
través de la consola JMX. (Seleccione False en exportEncryptionKey).

4 Haga clic en Invoke para generar la clave de cifrado.

Actualizar una clave de cifrado en un servidor UCMDB

El método changeEncryptionKey se utiliza para importar la propia clave de
cifrado en el servidor UCMDB y distribuirla entre todas las sondas.

Para actualizar una clave de cifrado a través de la consola JMX:

1 En el servidor UCMDB, inicie el explorador web e introduzca la siguiente
direccion: http://localhost:8080/jmx-console.

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasena.

2 Haga clic en UCMDB:service=DiscoveryManager para abrir la pagina J]MX
MBEAN View.

3 Localice la operacion changeEncryptionKey.

a En el cuadro del pardmetro customerld, escriba 1 (el valor
predeterminado).

b En newKeyFileName, escriba el nombre de la nueva clave.
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c En keySizelnBits, especifique la longitud de la clave de cifrado. Los
valores validos son 128, 192 6 256.

d En usePBE, especifique True o False:
» True: usar ciclos hash PBE adicionales.
» False: no usar ciclos hash PBE adicionales.

e En jceVendor, puede optar por utilizar un proveedor JCE no
predeterminado. Si el cuadro esta vacio, se utiliza el proveedor
predeterminado.

f En autoUpdateProbe, especifique True o False:

» True: el servidor distribuye la nueva clave a las sondas
automaticamente.

» False: 1a nueva clave debe distribuirse manualmente mediante la
consola JMX de la sonda.

Importante: Asegtrese de que la sonda esta funcionando y conectada
al servidor. Si la sonda deja de funcionar, la clave no puede llegar a la
sonda.

Si cambia la clave antes de que la sonda deje de funcionar, cuando
vuelva a estar en funcionamiento, la clave se enviara de nuevo a la
sonda. Sin embargo, si cambia la clave mas de una vez antes de que la
sonda deje de funcionar, debe cambiar la clave manualmente a través
de la consola JMX. (Seleccione False en autoUpdateProbe).

4 Haga clic en Invoke para generar y actualizar la clave de cifrado.

Actualizar una clave de cifrado en una sonda

Si opta por no distribuir una clave de cifrado del servidor UCMDB a todas las
sondas automaticamente porque le preocupa la seguridad, debe descargar la
nueva clave de cifrado en todas las sondas y ejecutar el método
importEncryptionKey en la sonda:

1 Coloque el archivo de clave de cifrado en el directorio
C:\hp\UCMDB\DataFlowProbe
\conf\security\.

2 En el equipo donde esta instalada la sonda, inicie el explorador web e
introduzca la siguiente direccién: http://localhost:1977/jmx-console.



Capitulo 21 ¢ Administracién de credenciales de Data Flow

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasena.

Nota: Si Administrador de sonda y Pasarela de sonda se estan
ejecutando como procesos independientes, debe introducirse la
direccion en el equipo que ejecuta el Administrador de sonda, del
siguiente modo: http://localhost:1978/jmx-console.

3 En el dominio de la sonda, haga clic en type=MainProbe para abrir la
pagina JMX MBEAN View.

4 Localice el método importEncryptionKey.

5 FEscriba el nombre del archivo de clave de cifrado ubicado en el directorio
C:\hp\UCMDB\DataFlowProbe\ conf\security\. Este archivo contiene la
clave que se va a importar.

6 Haga clic en el bot6n importEncryptionKey.

Cambiar manualmente la clave de cifrado cuando
Administrador de sonda y Pasarela de sonda estan
instalados en equipos independientes

1 En el equipo donde esta instalado Administrador de sonda, inicie el
servicio Pasarela de sonda (Inicio > Programas > HP UCMDB > Pasarela de
sonda).

2 Importe la clave del servidor mediante la consola JMX de Pasarela de
sonda. Para obtener mas informacién, consulte "Generar una nueva clave
de cifrado" en la pagina 348.

3 Cuando la clave de cifrado se haya importado correctamente, detenga el
servicio Pasarela de sonda.
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Definir varios proveedores JCE

Cuando se genera una clave de cifrado mediante la consola JMX, se pueden
definir varios proveedores JCE mediante los métodos changeEncryptionKey
y generateEncryptionKey.

Para cambiar el proveedor JCE predeterminado:

1 Registre los archivos jar del proveedor JCE en el directorio
$JRE_HOME/lib/ext.

2 Copie los archivos jar en el directorio $JRE_HOME:

» En el servidor UCMDB: $JRE_HOME reside en:
c:\hp\UCMDB\UCMDBServer\bin\jre

» En Data Flow Probe: $JRE_HOME reside en:
c:\hp\UCMDB\DataFlowProbe\bin\jre

3 Agregue la clase de proveedor al final de la lista de proveedores en el
archivo $JRE_HOMEN\lib\security\java.security.

4 Actualice los archivos local_policy.jar y US_export_policy.jar para incluir
directivas JCE ilimitadas. Puede descargar estos archivos jar del sitio web
de Sun.

5 Reinicie el servidor UCMDB y Data Flow Probe.

6 Localice el campo de proveedor JCE en el método changeEncryptionKey o
generateEncryptionKey y agregue el nombre del proveedor JCE.
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Referencia

@ Configuracién de cifrado de CM

Esta tabla contiene una lista de la configuracion de cifrado que puede
cambiarse mediante diversos métodos de JMX. Esta configuracién de cifrado
es importante para cifrar las comunicaciones entre el cliente de CM y el
servidor de CM y para cifrar la caché del cliente de CM.

entre 32 y 448

Nombre de Nombre de Descripcion de la | Valores posibles Valor
configuracion de | configuracion de | configuracion predeterminado
CM en UCMDB CM en la sonda
cryptoSource Encryption Esta 1w, jce, Iw
Library name configuraciéon windowsDPAPI,
define la IwJCECompatible
biblioteca de
cifrado que se va
a usar.
IwJCEPBECompa | Support previous | Esta true, false true
tibilityMode lightweight configuraciéon
cryptography define si se
versions admite la
criptografia ligera
anterior o no.
engineName Engine name Nombre del AES, DES, 3DES, AES
mecanismo de Blowfish
cifrado
keySize Key size Longitud de la En AES: 128, 192 | 256
clave de cifrado 6 256;
en bits En DES: 64; En
3DES: 192;
En Blowfish:
cualquier namero
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Nombre de Nombre de Descripcion de la | Valores posibles Valor
configuracién de | configuracion de | configuracion predeterminado
CM en UCMDB CM en la sonda
algorithmPaddin | Algorithm Estdndares de PKCS7Padding, PKCS7Padding
gName padding name relleno PKCSSPadding
pbeCount PBE count Nuamero de veces | Cualquier 20
que hay que numero positivo
ejecutar el hash
para crear la clave
a partir de la
contrasena
(cadena init)
pbeDigestAlgorit | PBE digest Tipo de hash SHA1, SHA256, SHA1
hm algorithm MDS
useMacWithCry | Use MAC with Indicacién sobre | true, false false
pto cryptography el uso de MAC
con la
criptografia
macKeySize MAC Kkey size Depende del 256 256

algoritmo MAC
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Sistema de proteccion de Data Flow
Probe

Este capitulo incluye:
Tareas

» Configurar la contrasefia cifrada de la base de datos MySQL en
la pagina 356

» Configurar la contrasefia cifrada de la consola JMX en la pagina 359

» Habilitar SSL entre el servidor UCMDB y Data Flow Probe con
autenticacién mutua en la pagina 361

» Habilitar la autenticaciéon en Data Flow Probe con autenticacion HHTP
bésica en la pagina 370

» Conectar Data Flow Probe mediante proxy inverso en la pagina 371

» Controlar la ubicacién del archivo domainScopeDocument en
la pagina 373

» Crear un almacén de claves para Data Flow Probe en la pagina 373

» Cifrar las contrasefias del almacén de claves y el almacén de confianza de
la sonda en la pagina 374

Referencia

» Almacén de claves y almacén de confianza predeterminados de UCMDB y
Data Flow Probe en la pagina 376
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Tareas

T Configurar la contraseiia cifrada de la base de datos
MySQL

Esta seccidn explica como cifrar la contrasefia para el usuario de la base de
datos MySQL.

1 Crear el formato cifrado de una contraseia (AES, clave de
192 bits)

a Acceda a la consola JMX de Data Flow Probe. Inicie un explorador web
y escriba la siguiente direccién: http://<nombre de equipo o direccién
IP de Data Flow Probe>:1977. Si ejecuta Data Flow Probe de forma
local, introduzca http://localhost:1977.

Es posible que tenga que iniciar sesién con un nombre de usuario y
una contrasena.

Nota: Si no ha creado un usuario, utilice el nombre de usuario
predeterminado sysadmin y la contrasefia sysadmin para iniciar sesion.

b Localice el servicio Type=MainProbe y haga clic en el vinculo para
abrir la pagina de operaciones.

Localice la operacién getEncryptedDBPassword.
d En el campo DB Password, introduzca la contrasefia que hay que cifrar.

e Llame a la operaciéon haciendo clic en el boton
getEncryptedDBPassword.

El resultado de la llamada es una cadena de contrasefia cifrada como,
por ejemplo:

66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,61,61

356



Capitulo 22 e Sistema de proteccién de Data Flow Probe

2 Detener Data Flow Probe

Inicio > Todos los programas > HP UCMDB > Detener Data Flow Probe.

3 Ejecutar la secuencia de comandos set_dbuser_password.cmd

Esta secuencia de comandos est4 ubicada en la carpeta siguiente:
C:\hp\UCMDB\DataFlowProbe\tools\dbscripts
\set_dbuser_password.cmd

Ejecute la secuencia de comandos set_dbuser_password.cmd con la nueva
contrasefia como argumento, por ejemplo, set_dbuser_password
<mi_contraseiia>.

La contrasefia debe introducirse sin cifrar (como texto sin formato).

4 Actualizar la contraseiia en los archivos de configuracion de
Data Flow Probe

a La contrasefia debe estar cifrada en los archivos de configuracion. Para
recuperar el formato cifrado de la contrasefia, utilice el método
getEncryptedDBPassword de JMX, como se explica en la pagina 356.

b Agregue la contrasefia cifrada a las siguientes propiedades del archivo
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties.

> appilog.agent.probe.jdbc.pwd

Por ejemplo:

appilog.agent.probe.jdbc.user = mamprobe

appilog.agent.probe.jdbc.pwd =
66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,6
1,61

» appilog.agent.local.jdbc.pwd

357



Capitulo 22 e Sistema de proteccion de Data Flow Probe

358

5 Iniciar Data Flow Probe

Inicio > Todos los programas > HP UCMDB > Iniciar Data Flow Probe.

Secuencia de comandos clearProbeData.bat: Uso

La secuencia de comandos clearProbeData.bat vuelve a crear el usuario de
base de datos con una contrasefia que se proporciona como un argumento a
la secuencia de comandos.

Después de configurar una contrasefla, cada vez que se ejecuta la secuencia
de comandos clearProbeData.bat, recupera la contrasefia de la base de datos
como un argumento.

Después de ejecutar la secuencia de comandos:

» Revise el siguiente archivo para ver si hay errores:
C:\hp\UCMDB\DataFlowProbe\runtime\log\probe_setup.log

> Elimine el siguiente archivo, ya que contiene la contrasefia de la base de
datos: C:\hp\UCMDB\DataFlowProbe\runtime\log\probe_setup.log
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T Configurar la contraseiia cifrada de la consola JMX

Esta seccion explica como cifrar la contrasefia para el usuario de JMX. La
contrasefia cifrada se almacena en el archivo DiscoveryProbe.properties. Los
usuarios deben iniciar sesioén para acceder a la consola JMX.

1 Crear el formato cifrado de una contraseia (AES, clave de
192 bits)

a Acceda a la consola JMX de Data Flow Probe. Inicie un explorador web
y escriba la siguiente direcciéon: http://<nombre de equipo o direccion
IP de Data Flow Probe>:1977. Si ejecuta Data Flow Probe de forma
local, introduzca http://localhost:1977.

Es posible que tenga que iniciar sesion con un nombre de usuario y
una contrasena.

Nota: Si no ha creado un usuario, utilice el nombre de usuario
predeterminado sysadmin y la contrasefia sysadmin para iniciar sesion.

b Localice el servicio Type=MainProbe y haga clic en el vinculo para
abrir la pagina de operaciones.

Localice la operacion getEncryptedKeyPassword.

d En el campo Key Password, introduzca la contrasefia que hay que
cifrar.

e Llame a la operacion haciendo clic en el botén
getEncryptedKeyPassword.

El resultado de la llamada es una cadena de contrasefia cifrada como, por
ejemplo:

85,-9,-61,11,105,-93,-81,118
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2 Detener Data Flow Probe

Inicio > Todos los programas > HP UCMDB > Detener Data Flow Probe.

3 Agregar la contrasena cifrada

Agregue la contrasefia cifrada a la siguiente propiedad del archivo
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties.

appilog.agent.Probe.JMX.BasicAuth.Pwd

Por ejemplo:

appilog.agent.Probe.JMX.BasicAuth.User=admin
appilog.agent.Probe.JMX.BasicAuth.Pwd=-85,-9,-61,11,105,-93,-81,118

Nota: Para deshabilitar la autenticacion, deje estos campos en blanco. De
esta forma, los usuarios podran abrir la pagina principal de la consola JMX
de la sonda sin necesidad de autenticacion.

4 Iniciar Data Flow Probe
a Inicio > Todos los programas > HP UCMDB > Iniciar Data Flow Probe.

b Pruebe el resultado en un explorador web.
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T Habilitar SSL entre el servidor UCMDB y Data Flow Probe
con autenticacion mutua
Puede configurar la autenticacion en Data Flow Probe y el servidor UCMDB

con certificados. El certificado de cada componente se envia y se autentica
antes de establecer la conexion.

Importante: El siguiente método, que consiste en habilitar SSL en Data Flow
Probe con autenticaciéon mutua, es el mds seguro de los métodos y, por lo
tanto, es el modo de comunicacién recomendado. Este método reemplaza el
procedimiento de autenticacion basica.

Esta seccion incluye los siguientes temas:

> "Descripcion general" en la pagina 361
> "Almacenes de claves y almacenes de confianza" en la pagina 362
> "Habilitar la autenticacion de certificado mutua" en la pagina 362

» "Habilitar SSL con autenticacion del servidor" en la pagina 367

Descripcion general

UCMDB admite los siguientes modos de comunicacioén entre el servidor
UCMDB y Data Flow Probe:

» Autenticacion mutua. Este modo utiliza SSL y permite tanto la
autenticacion del servidor por parte de la sonda como la autenticacién de
cliente por parte del servidor. Para obtener mas informacién, consulte
"Habilitar la autenticacion de certificado mutua" en la pagina 362.

» Autenticacion del servidor. Este modo utiliza SSL y la sonda autentica el
certificado del servidor UCMDB. Para obtener mas informacién, consulte
"Habilitar SSL con autenticacion del servidor" en la pagina 367.

» HTTP estandar. Sin comunicacién SSL. Es el modo predeterminado y el
componente Data Flow Probe de UCMDB no requiere ningtn certificado.
Data Flow Probe se comunica con el servidor a través del protocolo HTTP
estandar.
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Almacenes de claves y almacenes de confianza

El servidor UCMDB y Data Flow Probe utilizan almacenes de claves y
almacenes de confianza:

» Almacén de claves. Un archivo que contiene entradas de claves (un
certificado y su correspondiente clave privada).

» Almacén de confianza. Un archivo que contiene certificados que se
utilizan para comprobar un host remoto (por ejemplo, cuando se usa la
autenticacion de servidor, el almacén de confianza de Data Flow Probe
deberia incluir el certificado del servidor UCMDB).

Habilitar la autenticacion de certificado mutua

Este modo utiliza SSL y permite tanto la autenticacion del servidor por parte
de la sonda como la autenticacién de cliente por parte del servidor. Tanto el
servidor como la sonda envian sus certificados a la otra entidad para su
autenticacion.

Nota: Las siguientes instrucciones utilizan el almacén de claves
cKeyStoreFile como almacén de claves de la sonda. Se trata de un almacén
de claves de cliente predefinido que forma parte de la instalacién de
UCMDB. Para obtener més informacion, consulte "Almacén de claves y
almacén de confianza predeterminados de UCMDB y Data Flow Probe" en la
péagina 376. Sin embargo, se recomienda crear un nuevo almacén de claves
anico que contenga una clave privada recién generada. Para obtener mads
informacion, consulte "Crear un almacén de claves para Data Flow Probe" en
la pagina 373.

1 Compruebe que UCMDB y Data Flow Probe se estén ejecutando. Si la
sonda esta instalada en modo independiente, estas instrucciones hacen
referencia a Pasarela de sonda.
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2 Proteja el conector de Data Flow Probe en UCMDB:

a Acceda a la consola JMX de UCMDB: Inicie un explorador web y
escriba la siguiente direccién: http://<nombre de equipo o direccién IP
de UCMDB>:8080/jmx-console.

Es posible que tenga que iniciar sesién con un nombre de usuario y
una contrasena.

b Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

¢ Localice la operacion PortsDetails y haga clic en Invoke. Anote el
numero de puerto de HTTPS con autenticacién de cliente. El valor
predeterminado es 8444 y deberia estar habilitado.

d Vuelva a la pagina de operaciones.

e DPara asignar el conector de Data Flow Probe al modo de autenticacion
mutua, llame al método mapComponentToConnectors con los
siguientes pardmetros:

» componentName: mam-collectors
» isHTTPSWithClientAuth: true
» Todos los demas indicadores: false
Se muestra el siguiente mensaje:

Operation succeeded. Component mam-collectors is now mapped to:
HTTPS_CLIENT_AUTH ports.

f Vuelva a la pagina de operaciones.

g DPara asignar el conector de Confidential Manager al modo de
autenticacién mutua, llame al método mapComponentToConnectors
con los siguientes parametros:

» componentName: cm
» iSHTTPSWithClientAuth: true

» Todos los demas indicadores: false
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Se muestra el siguiente mensaje:

Operation succeeded. Component cm is now mapped to:
HTTPS_CLIENT_AUTH ports.

3 Copie el almacén de claves que se va a usar como almacén de claves de la
sonda en la siguiente ubicacion del sistema de archivos de Data Flow
Probe: C:\HP\UCMDB\DataFlowProbe\ conf\security

Nota:

» Si ha creado un nuevo almacén de claves, utilice su nombre; de lo
contrario, utilice cKeyStoreFile.

> Si estd usando el almacén de claves de cliente predeterminado
(cKeyStoreFile), vaya directamente al paso 6 en la pagina 365.

4 Exporte el certificado de la sonda de su almacén de claves.

a En el equipo donde estd instalada la sonda, ejecute el siguiente
comando:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -export -alias clientcert -
keystore <pKeyStoreFile> -file
C:\HP\UCMDB\DataFlowProbe\conf\security\probe.cert

b Escriba la contrasefia del almacén de claves (pKeyStorePass).

¢ Compruebe que el certificado se crea en el siguiente directorio:
C:\HP\UCMDB\DataFlowProbe\ conf\security\probe.cert

5 Importe el certificado de la sonda exportado en el almacén de confianza
de UCMDB.

a En el equipo donde esta instalado UCMDB, copie el archivo probe.cert
creado en el siguiente directorio en UCMDB:
C:\HP\UCMDB\UCMDBServer\conf\security
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b Ejecute el siguiente comando:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -import -v -keystore
<sTrustStoreFile> -file C:\HP\UCMDB\UCMDBServer\conf\security\probe.cert -
alias probecert

¢ Introduzca la contraseiia del almacén de confianza del servidor
UCMDB (sTrustStorePass).

d Cuando se le pregunte Trust this certificate?, pulse y y, a continuacién
INTRO.

e Asegurese de que aparece el mensaje Certificate was added to keystore.
6 Exporte el certificado de UCMDB de su almacén de claves.

a En el equipo donde estd instalado UCMDB, ejecute el siguiente
comando:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore <sKeyStoreFile> -file
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

b Escriba la contrasefia del almacén de claves (sKeyStorePass).

c¢ Compruebe que el certificado se crea en el siguiente directorio:
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

7 Importe el certificado de UCMDB exportado en el almacén de confianza
de la sonda.

a En el equipo donde estd instalada la sonda, copie el archivo server.cert
creado en la siguiente ubicacién de Data Flow Probe: C:\HP\UCMDB\
DataFlowProbe\ conf\security

b Ejecute el siguiente comando:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -import -v -keystore
<pTrustStoreFile> -file C:\HP\UCMDB\DataFlowProbe\conf\security\server.cert -
alias ucmdbcert

¢ Introduzca la contrasena del almacén de confianza de Data Flow Probe
(pTrustStorePass).
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d Cuando se le pregunte Trust this certificate?, pulse y y, a continuacién
INTRO.

e Asegurese de que aparece el mensaje Certificate was added to keystore.

8 Actualice el archivo ssl.properties de la sonda, que se encuentra en el
siguiente directorio: C:\HP\UCMDB\DataFlowProbe\ conf\security

a Defina la ruta del almacén de claves en la propiedad
javax.net.ssl.keyStore (pKeyStoreFile). Para obtener informacion sobre
las limitaciones, consulte "Limitacién de la autenticacién mutua" en la
péagina 366.

b Defina la contrasefia del almacén de claves en la propiedad
javax.net.ssl.keyStorePassword (pKeyStorePass cifrada).

¢ Defina la ruta del almacén de confianza en la propiedad
javax.net.ssl.trustStore (pTrustStoreFile).

d Defina la contraseria del almacén de confianza en la propiedad
javax.net.ssl.trustStorePassword (pTrustStorePass cifrada).

Nota: Las propiedades de la contrasefia del almacén de claves y de la
contrasefia del almacén de confianza estan cifradas. Para obtener
instrucciones de cifrado, consulte "Cifrar las contrasefias del almacén
de claves y el almacén de confianza de la sonda" en la pagina 374.

9 Actualice el archivo DiscoveryProbe.properties, que esta ubicado en el
siguiente directorio: C:\HP\UCMDB\DataFlowProbe\ conf.

a Actualice la propiedad appilog.agent.probe.protocol a HTTPS.

b Actualice la propiedad serverPortHttps al nimero de puerto relevante,
como se especifica en el paso 2 en la pagina 363.

10 Reinicie el servidor UCMDB y Data Flow Probe.

Limitacion de la autenticacion mutua

El almacén de claves de Data Flow Probe (como se define en
C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties) debe
contener 1 (una) sola entrada de clave.
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Habilitar SSL con autenticacion del servidor
Para habilitar la autenticacion del servidor:

1 Compruebe que UCMDB y Data Flow Probe se estén ejecutando. Si la
sonda esta instalada en modo independiente, estas instrucciones hacen
referencia a Pasarela de sonda.

2 Proteja el conector de Data Flow Probe en UCMDB:

a Acceda a la consola JMX de UCMDB: Inicie un explorador web y
escriba la siguiente direccién: http://<nombre de equipo o direccién IP
de UCMDB>:8080/jmx-console.

Es posible que tenga que iniciar sesion con un nombre de usuario y
una contrasena.

b Localice UCMDB:service=Ports Management Services y haga clic en el
vinculo para abrir la pagina de operaciones.

¢ Localice la operacion PortsDetails y haga clic en Invoke. Anote el
numero de puerto de HTTPS. El valor predeterminado es 8443 y
deberia estar habilitado.

d Vuelva a la pagina de operaciones.

e DPara asignar el conector de Data Flow Probe al modo de autenticacion
mutua, llame al método mapComponentToConnectors con los
siguientes pardmetros:

» componentName: mam-collectors
» isHTTPS: true
» Todos los demas indicadores: false

Se muestra el siguiente mensaje:

Operation succeeded. Component mam-collectors is now mapped to: HTTPS
ports.

f Vuelva a la pagina de operaciones.
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Para asignar el conector de Confidential Manager al modo de
autenticacién mutua, llame al método mapComponentToConnectors
con los siguientes parametros:

» componentName: cm
» isHTTPS: true
» Todos los demas indicadores: false

Se muestra el siguiente mensaje:

Operation succeeded. Component cm is now mapped to: HTTPS ports.

3 Exporte el certificado de UCMDB de su almacén de claves.

En el equipo donde estd instalado UCMDB, ejecute el siguiente
comando:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore <sKeyStoreFile> -file
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

Escriba la contrasefia del almacén de claves (sKeyStorePass).

Compruebe que se crea el certificado en C:\HP\UCMDB\
UCMDBServer\conf\security\server.cert.

4 Importe el certificado de UCMDB exportado en el almacén de confianza
de la sonda.

b

C
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En el equipo donde esté instalada la sonda, copie el archivo server.cert
creado en la siguiente ubicacién de Data Flow Probe:
C:\HP\UCMDB\DataFlowProbe\ conf\security

Ejecute el siguiente comando:
C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -import -v -keystore

<pTrustStoreFile> -file C:\HP\UCMDB\DataFlowProbe\conf\security\server.cert -
alias ucmdbcert

Introduzca la contrasefia del almacén de confianza de Data Flow Probe
(pTrustStorePass).
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d Cuando se le pregunte Trust this certificate?, pulse y y, a continuacién
INTRO.

e Asegulrese de que aparece el mensaje Certificate was added to keystore.

5 Actualice el archivo ssl.properties de la sonda, que se encuentra en el
siguiente directorio: C:\HP\UCMDB\DataFlowProbe\ conf\security

a Defina la ruta del almacén de confianza en la propiedad
javax.net.ssl.trustStore (pTrustStoreFile).

b Defina la contrasefia del almacén de confianza en la propiedad
javax.net.ssl.trustStorePassword (pTrustStorePass cifrada).

Nota: La propiedad de la contrasefia del almacén de confianza esta
cifrada. Para obtener instrucciones de cifrado, consulte "Cifrar las
contrasefias del almacén de claves y el almacén de confianza de la
sonda" en la pagina 374.

6 Actualice el archivo DiscoveryProbe.properties, que estd ubicado en el
siguiente directorio: C:\HP\UCMDB\DataFlowProbe\conf

a Actualice la propiedad appilog.agent.probe.protocol a HTTPS.

b Actualice la propiedad serverPortHttps al niimero de puerto relevante,
como se especifica en el paso 2 en la pagina 367.

7 Reinicie el servidor UCMDB y Data Flow Probe.
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* Habilitar la autenticacién en Data Flow Probe con
autenticacion HHTP basica

370

Importante:

» El método de autenticacion bésica para habilitar la autenticaciéon en Data
Flow Probe es el método menos preferido. Se recomienda utilizar la
seguridad de autenticacién mutua, ya que es un método de seguridad
mucho maés eficaz (combina el cifrado de datos y la autenticacién de
certificados). Para mas informacién, consulte "Habilitar SSL entre el
servidor UCMDB y Data Flow Probe con autenticacién mutua" en la
péagina 361.

» Si SSL no esta habilitado, las credenciales se transmiten a UCMDB como
texto sin formato.

Para configurar la autenticacion basica:

1 Localice el siguiente archivo: C:\hp\UCMDB\DataFlowProbe\ conf\
DiscoveryProbe.properties.

2 Elimine los marcadores de comentarios (#) de las siguientes propiedades e

introduzca las credenciales relevantes:

appilog.agent.Probe.BasicAuth.Realm=
appilog.agent.Probe.BasicAuth.User=
appilog.agent.Probe.BasicAuth.Pwd=

Las credenciales deben coincidir con las definidas en el servidor UCMDB.
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T Conectar Data Flow Probe mediante proxy inverso

Siga este procedimiento para conectar Data Flow Probe mediante proxy
inverso.

Nota: Si se realiza la conexién mediante proxy inverso, no se permite
habilitar la autenticacién mutua cuando se usa SSL entre el servidor UCMDB
y Data Flow Probe.

Para configurar Data Flow Probe para que funcione en un proxy inverso:

1 Edite el archivo discoveryProbe.properties (ubicado en C:\hp\UCMDB\
DataFlowProbe\ conf).

2 Configure la propiedad serverName en el nombre DNS o la direccion IP
del servidor proxy inverso.

3 Configure las propiedades serverPort y serverPortHttps en los puertos del
servidor proxy inverso.

4 Guarde el archivo.

Se requiere la siguiente configuracion de servidor proxy si las sondas Data
Flow Probe sélo estan conectadas mediante un proxy inverso a HP Universal
CMDB:

Solicitudes de... en | Solicitud de proxy atendida por:
el servidor proxy
inverso

/mam-collectors http://[servidor de HP Universal CMDB]/mam-collectors
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Se requiere la siguiente configuracion si se utiliza un adaptador de SOAP
para la réplica mediante un proxy inverso en un HP Universal CMDB

protegido:

Solicitudes de... en
el servidor proxy
inverso

Solicitud de proxy atendida por:

Jaxis2

http://[servidor de HP Universal CMDB]/axis2

Conexion de Data Flow Probe y clientes web mediante

proxy inverso

Se requiere la siguiente configuracién si tanto Data Flow Probe como los
usuarios de la aplicacion estan conectados mediante un proxy inverso a
HP Universal CMDB:

Solicitudes de... en
el servidor proxy
inverso

Solicitud de proxy atendida por:

/mam

[servidor de HP Universal CMDB]/mam

/mam_images

[servidor de HP Universal CMDB]/mam_images

/mam-collectors

[servidor de HP Universal CMDB]/mam-collectors

/ucmdb

[servidor de HP Universal CMDB]/ucmdb

/site

[servidor de HP Universal CMDB]/site
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T Controlar la ubicacion del archivo
domainScopeDocument

El sistema de archivos de la sonda contiene (de manera predeterminada)
tanto la clave de cifrado como el archivo domainScopeDocument. Cada vez
que se inicia la sonda, recupera el archivo domainScopeDocument del
servidor y lo almacena en su sistema de archivos. Para evitar que usuarios no
autorizados obtengan esas credenciales, puede configurar la sonda para que
el archivo domainScopeDocument se almacene en la memoria de la sonda y
no en su sistema de archivos.

Para controlar la ubicacion del archivo domainScopeDocument:

1 Abra C:\hp\UCMDB\DataFlowProbe\conf\DiscoveryProbe.properties y
cambie:

appilog.collectors.storeDomainScopeDocument=true
por:
appilog.collectors.storeDomainScopeDocument=false

Las carpetas serverData de Pasarela de sonda y Administrador de sonda ya
no contienen el archivo domainScopeDocument.

Para obtener mas informacion sobre el uso del archivo
domainScopeDocument para proteger DFM, consulte "Administracion de
credenciales de Data Flow" en la pagina 325.

2 Reinicie la sonda.

® Crear un almacén de claves para Data Flow Probe

1 En el equipo donde esta instalada la sonda, ejecute el siguiente comando:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool -genkey -alias probekey -keyalg
RSA -keystore C:\HP\UCMDB\DataFlowProbe\conf\security\client.keystore

2 Escriba una contrasefia para el nuevo almacén de claves.
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3 Introduzca la informacién cuando se le pida.

4 Cuando se le pregunte Is CN=... C=... Correct?, introduzca yes y, a
continuaciéon, pulse INTRO.

5 Pulse INTRO de nuevo para aceptar la contrasefia del almacén de claves
como la contrasefia de clave.

6 Compruebe que client.keystore se crea en el siguiente directorio:
C:\HP\UCMDB\DataFlowProbe\ conf\security\.

P Cifrar las contraseiias del almacén de claves y el almacén
de confianza de la sonda

374

Las contrasefias del almacén de claves y el almacén de confianza de la sonda
se almacenan cifradas en

C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties. Este
procedimiento explica como cifrar la contraseria.

1 Inicie Data Flow Probe (o compruebe que se esta ejecutando).

2 Acceda a la consola JMX de Data Flow Probe: Inicie un explorador web y
escriba la siguiente direccion: http://<nombre de equipo o direccién IP de
Data Flow Probe>:1977. Si ejecuta Data Flow Probe de forma local,
introduzca http://localhost:1977.

Nota: Es posible que tenga que iniciar sesiéon con un nombre de usuario y
una contrasefna. Si no ha creado un usuario, utilice el nombre de usuario
predeterminado sysadmin y la contrasefia sysadmin para iniciar sesion.

3 Localice el servicio Type=MainProbe y haga clic en el vinculo para abrir la
péagina de operaciones.

4 Localice la operacion getEncryptedKeyPassword.

5 Introduzca la contrasefia del almacén de claves o el almacén de confianza
en el campo Key Password y llame a la operaciéon haciendo clic en
getEncryptedKeyPassword.
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6 El resultado de la llamada es una cadena de contrasefa cifrada como, por
ejemplo:

66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,61,61
7 Copie y pegue la contrasefia cifrada en la linea correspondiente al

almacén de claves o almacén de confianza en el siguiente archivo:
C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties.
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Referencia

®. Almacén de claves y almacén de confianza
predeterminados de UCMDB y Data Flow Probe

Esta seccion incluye los siguientes temas:

> "UCMDB" en la pagina 376

» "Data Flow Probe" en la pagina 377

UCMDB

Los archivos estdn ubicados en el siguiente directorio:
C:\HP\UCMDB\UCMDBServer\conf\security.

Entidad Nonjbre d,e . Cf)ntr:asena/ Alias
archivo/Término Término

Almacén de server.keystore hppass hpcert

claves del (sKeyStoreFile) (sKeyStorePass)

servidor

Almacén de server.truststore hppass clientcert (entrada

confianza del (sTrustStoreFile) (sTrustStorePass) de confianza

servidor predeterminada)

Almacén de client.keystore clientpass clientcert

claves del cliente (cKeyStoreFile) (cKeyStorePass)
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Data Flow Probe

Los archivos estan ubicados en el siguiente directorio:
C:\HP\UCMDB\DataFlowProbe\ conf\security.

Entidad NonTbre d’e . C?ntfasena/ Alias
archivo/Término Término

Almacén de MAMKeyStoreExp.jks logomania mam

claves de la (pKeyStoreFile) (pKeyStorePass)

sonda

Data Flow Probe utiliza el almacén de claves cKeyStoreFile como almacén de
claves predeterminado durante el procedimiento de autenticacién. Se trata de un
almacén de claves de cliente que forma parte de la instalaci6n de UCMDB.

Almacén de
confianza de la
sonda

MAMTrustStoreExp.jks
(pTrustStoreFile)

logomania
(pTrustStorePass)

mam (entrada
de confianza
predeterminada)

La contrasefia cKeyStorePass es la contrasefia predeterminada de cKeyStoreFile.
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Autenticacion de Lightweight Single
Sign-On (LW-SS0): referencia general

Este capitulo incluye:

Conceptos

» Descripcion general de la autenticacién LW-SSO en la pagina 380
Referencia

» Requisitos del sistema de LW-SSO en la pagina 382

» Advertencias de seguridad de LW-SSO en la pagina 383

Solucidén de problemas y limitaciones en la pagina 385
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Conceptos

Descripcion general de la autenticaciéon & LW-SSO

LW-SSO es un método de control de acceso que permite a los usuarios iniciar
sesiéon una vez y obtener acceso a los recursos de diversos sistemas de
software sin tener que volver a iniciar sesién. Las aplicaciones de un grupo
configurado de sistemas de software confian en la autenticacion, por lo que
no se requiere ninguna autenticacion adicional al moverse de una
aplicacion a otra.

La informacién de esta seccion se aplica a las versiones 2.2 y 2.3 de LW-S8SO.
Esta seccion incluye los siguientes temas:

» "Caducidad del token LW-SSO" en la pagina 380

» "Configuracion recomendada de la caducidad del token LW-SSO" en la
péagina 380
» "Hora GMT" en la pagina 381

» "Funcionalidad multidominio" en la pagina 381

> "Obtener la funcionalidad SecurityToken para URL" en la pagina 381

Caducidad del token LW-SSO

El valor de caducidad del token LW-SSO determina la validez de la sesi6én de
la aplicacién. Por lo tanto, su valor de caducidad debe ser, como minimo, el
mismo que el valor de caducidad de la sesion de la aplicacién.

Configuracion recomendada de la caducidad del token
LW-SSO

Todas las aplicaciones que usen LW-SSO deben configurar la caducidad de
tokens. El valor recomendado es 60 minutos. En el caso de las aplicaciones
que no requieren un alto nivel de seguridad, se puede configurar un valor de
300 minutos.
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Hora GMT

Todas las aplicaciones que participan en una integracién LW-SSO deben
utilizar la misma hora GMT con una diferencia maxima de 15 minutos.

Funcionalidad multidominio

La funcionalidad multidominio requiere que todas las aplicaciones que
participan en la integracion de LW-SSO configuren las opciones de
trustedHosts (o las de protectedDomains) si son necesarias para realizar la
integracion con aplicaciones de diferentes dominios DNS. Ademas, también
deben afiadir el dominio correcto al elemento Iwsso de la configuracion.

Obtener la funcionalidad SecurityToken para URL

Para obtener informacién enviada como una SecurityToken para URL desde
otras aplicaciones, la aplicacién host debe configurar el dominio correcto en
el elemento Iwsso de la configuracion.

381



Capitulo 23 ¢ Autenticacion de Lightweight Single Sign-On (LW-SSO): referencia general

Referencia

@ Requisitos del sistema de LW-SSO

En la tabla siguiente se enumeran los requisitos de configuracion de

382

LW-SSO:
Aplicacion Version Comentarios
Java 1.5 y superior

HTTP Sevlets API

2.1y superior

Internet Explorer

6.0 y superior

El explorador debe tener
habilitada las cookies en la sesién
HTTP y la funcionalidad de
redirecciéon 302 de HTTP.

FireFox

2.0 y superior

El explorador debe tener
habilitada las cookies en la sesién
HTTP y la funcionalidad de
redirecciéon 302 de HTTP.

Autenticaciones de
JBoss

JBoss 4.0.3
JBoss 4.3.0

Autenticaciones de

Tomcat 5.0.28

Tomcat independiente
Tomcat 5.5.20
independiente

Autenticaciones de Acegi 0.9.0

Acegi Acegi 1.0.4

Autenticacién de
Spring Security

Spring Security 2.0.4

Motores de servicios
web

Axis1-1.4
Axis 2-1.2
JAX-WS-RI 2.1.1
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@ Advertencias de seguridad de LW-SSO

En esta seccion se describen advertencias de seguridad que son relevantes
para la configuracion de LW-SSO:

» Parametro InitString confidencial en LW-SSO. LW-SSO utiliza una clave
de cifrado simétrica para validar y crear un token LW-SSO. El pardmetro
initString de la configuracion se utiliza para la inicializacioén de la clave
secreta. Una aplicaciéon crea un token y todas las aplicaciones que tengan
el mismo pardmetro initString validan el token.

Precaucion:

» No es posible utilizar LW-SSO sin definir el pardmetro initString.

» El parametro initString es informacién confidencial y debe tratarse
como tal en términos de publicacién, transporte y persistencia.

» El pardmetro initString s6lo debe compartirse entre aplicaciones que se
integren entre si empleando LW-SSO.

» La longitud minima del pardmetro initString debe ser 12 caracteres.

» Habilitar LW-SSO sélo si es estrictamente necesario. LW-SSO debe estar
deshabilitado, a menos que se requiera especificamente.

» Nivel de seguridad de la autenticacion. La aplicacién que usa el marco de
autenticacion mas débil y genera un token LW-SSO en el que confian
otras aplicaciones integradas determina el nivel de seguridad de la
autenticacion de todas las aplicaciones.

Se recomienda que s6lo puedan generar tokens LW-SSO aquellas
aplicaciones que usen marcos de autenticacion sélidos y seguros.
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384

» Implicaciones del cifrado simétrico. LW-SSO usa criptografia simétrica

para generar y validar los tokens LW-SSO. Por consiguiente, todas las
aplicaciones que usen LW-SSO pueden generar un token en el que confien
las demas aplicaciones que usen el mismo pardmetro initString. El riesgo
potencial es relevante cuando una aplicaciéon que comparte un initString
se encuentra en una ubicaciéon que no es de confianza o cuando se puede
acceder a ella desde dicha ubicacion.

Asignacion de usuarios (sincronizaciéon). El marco LW-SSO no garantiza la
asignacién de usuarios entre las aplicaciones integradas. Por lo tanto, la
aplicacion integrada debe supervisar la asignacion de usuarios. Se
recomienda compartir el mismo registro de usuarios (como LDAP/AD)
entre todas las aplicaciones integradas.

Si no se asignan usuarios, pueden aparecer infracciones de seguridad y el
comportamiento de la aplicacion se puede resentir. Por ejemplo, el mismo
nombre de usuario se puede asignar a los diferentes usuarios reales de las
distintas aplicaciones.

Ademas, en los casos en que un usuario inicie sesién en una aplicacion
(AppA) y seguidamente acceda a una segunda aplicaciéon (AppB) que use
la autenticacidon de contenedores o aplicaciones, si no se asigna el usuario,
obligara al usuario a iniciar sesién manualmente en AppB y especificar un
nombre de usuario. Si el usuario especifica un nombre de usuario distinto
del que se us6 para iniciar sesién en AppA, puede producirse el siguiente
comportamiento: si el usuario accede posteriormente a una tercera
aplicaciéon (AppC) desde AppA o AppB, accedera a ella usando los mismos
nombres de usuario que se emplearon para iniciar sesiéon en AppA o AppB,
respectivamente.

Gestor de identidades. Se usa para la autenticacién, todos los recursos sin
proteger del Gestor de identidades se deben configurar con la opciéon
nonsecureURLs en el archivo de seguridad de LW-SSO.

Modo de demostracion de LW-SSO.

» FEl modo de demostraciéon debe usarse exclusivamente con fines de
demostraciéon.

» FEl modo de demostracién debe usarse exclusivamente en redes no
protegidas.
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» El modo de demostracion no debe usarse en un entorno de
produccién. No debe usarse ninguna combinacién del modo de
demostracion y el modo de produccion.

@ Solucion de problemas y limitaciones

Problemas conocidos

En esta seccion se describen los problemas conocidos de la autenticacion de
LW-SSO.

» Contexto de seguridad. El contexto de seguridad de LW-SSO s6lo admite
un valor de atributo por nombre de atributo.

Por lo tanto, si el token SAML2 envia mas de un valor para el mismo
nombre de atributo, el marco de LW-SSO soélo aceptard uno de ellos.

De igual forma, si el token IdM estd configurado para enviar mas de un
valor para el mismo nombre de atributo, el marco de LW-SSO s6lo
aceptara uno de ellos.

» Funcionalidad de desconexion multidominio al utilizar Internet Explorer
7. La funcionalidad de desconexi6on multidominio puede fallar en las
siguientes condiciones:

» El explorador usado es Internet Explorer 7 y la aplicacion esta
invocando a mas tres verbos de redireccionamiento HTTP 302
consecutivos en el procedimiento de desconexion.

En ese caso, Internet Explorer 7 puede gestionar de forma incorrecta la
respuesta de redireccion HTTP 302 y mostrar una pagina de error Internet
Explorer no puede mostrar la pagina web en su lugar.

Como solucién temporal, se recomienda reducir, en la medida de lo
posible, el namero de comandos de redireccién de aplicaciones en la
secuencia de desconexion.
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Limitaciones

Tenga en cuenta las siguientes limitaciones al trabajar con la autenticacién
LW-SSO:

» Acceso de los clientes a la aplicacion.
Si se define un dominio en la configuraciéon de LW-SSO:

» Los clientes de la aplicacion deben acceder a la aplicaciéon con un
nombre de dominio completo en la direccién URL de conexién, por
ejemplo, http://myserver.companydomain.com/WebApp.

» LW-SS8O no admite direcciones URL con una direccion IP, por ejemplo,
http://192.168.12.13/WebApp.

» LW-SSO no admite direcciones URL sin un dominio, por ejemplo,
http://myserver/WebApp.

Si se define un dominio en la configuracion de LW-SSO: el cliente puede
acceder a la aplicacion sin un nombre de dominio completo en la
direcciéon URL de conexién. En ese caso, se crea una cookie de la sesion de
LW-SSO especificamente para un equipo individual sin informacién de
dominio. Por consiguiente, el explorador no delega la cookie a otro, por lo
que no pasa a otros equipos ubicados en el mismo dominio DNS, lo que
significa que LW-SSO no funciona en el mismo dominio.

» Integracion del marco LW-SSO. Las aplicaciones s6lo pueden usar y
aprovechar las capacidades de LW-SSO si estan integradas previamente en
el marco de LW-SSO.

» Compatibilidad con multiples dominios.

» La funcionalidad multidominio se basa en el sitio de referencia HTTP.
Por consiguiente, LW-SSO admite enlaces de una aplicacion a otra y no
permite escribir una URL en una ventana del explorador, salvo cuando
ambas aplicaciones estan en el mismo dominio.

» No se admite el primer vinculo entre dominios que usen HTTP POST.
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La funcionalidad multidominio no admite la primera solicitud HTTP
POST en una segunda aplicacién (s6lo se admite la solicitud HTTP
GET). Por ejemplo, si la aplicacién tiene un vinculo HTTP a una
segunda aplicacion, se admite una solicitud HTTP GET, pero no se
admite una solicitud HTTP FORM. Todas las solicitudes a partir de la
primera pueden ser HTTP POST o HTTP GET.

» Tamaifio del token LW-SSO:

El tamario de la informacién que LW-SSO puede transferir de una
aplicacion de un dominio a otra aplicaciéon de otro dominio esta
limitada a 15 grupos/funciones/atributos (tenga en cuenta que cada
elemento puede tener una longitud media de 15 caracteres).

» Vinculacién de un sitio protegido (HTTPS) a otro no protegido (HTTP)
en un escenario multidominio:

La funcionalidad multidominio no funciona al vincular una pagina
protegida (HTTPS) a otra no protegida (HTTP). Esta es una limitacién
del explorador en la que el encabezado del remitente no se envia al
vincular un recurso protegido a otro no protegido. Por ejemplo,
consulte: http://support.microsoft.com/support/kb/articles/Q178/0/66.ASP

» Comportamiento de cookies de terceros en Internet Explorer:

Microsoft Internet Explorer 6 contiene un moédulo que admite la
especificacion P3P (Plataforma para preferencias de privacidad), lo que
significa que las cookies procedentes de un dominio de terceros se
bloquean, de forma predeterminada, en la zona de seguridad Internet.
Las cookies de la sesion también se consideran cookies de terceros en
Internet Explorer, por lo que se bloquean y provocan que LW-SSO deje
de funcionar. Para obtener mas informacién, consulte:
http://support.microsoft.com/kb/323752/en-us.

Para solucionar este problema, agregue la aplicacion iniciada (o un
subconjunto de dominio DNS como *.midominio.com) a la zona
Intranet/Sitios de confianza del equipo (en Microsoft Internet
Explorer, seleccione Menu > Herramientas > Opciones de Internet >
Seguridad > Intranet local > Sitios > Opciones avanzadas) y se
aceptaran las cookies.
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Precaucion: La cookie de la sesion LW-SSO solo es una de las cookies
utilizadas por la aplicacion de terceros bloqueada.

» Token SAML2.

» La funcionalidad de desconexién no se admite cuando se usa el token
SAML2.

Por lo tanto, si el token SAML2 se usa para acceder a una segunda
aplicacion, los usuarios que se desconecten de la primera aplicacién no
se desconectaran de la segunda.

» La caducidad del token SAML2 no aparece reflejada en la gestion de
sesiones de la aplicacion.

Por consiguiente, si el token SAML2 se usa para acceder a una segunda
aplicacion, la gestion de sesiones de cada aplicacion se trata de forma
independiente.

» Dominio JAAS. El dominio JAAS de Tomcat no es compatible.

> Uso de espacios en directorios de Tomcat. No se admite el uso de espacios

en directorios de Tomcat.

LW-SSO no se puede utilizar cuando una ruta de instalaciéon de Tomcat
(carpetas) incluye espacios (por ejemplo, Archivos de programa) y el
archivo de configuracion de LW-SSO se encuentra en la carpeta
common\classes de Tomcat.

Configuracion del equilibrador de carga. Debe configurarse un
equilibrador de carga implantado en LW-SSO para utilizar sesiones
adheridas.

Modo de demostracion. En el modo de demostracién, LW-SSO admite
vinculos de una aplicacién a otra pero no permite escribir una direccién
URL en la ventana del explorador, porque no hay ningan encabezado de
origen de referencia de HTTP en este caso.
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Autenticacion de inicio de sesion de
HP Universal CMDB

Este capitulo incluye:

Conceptos

» Configurar un método de autenticacion en la pagina 390

Tareas

» Habilitar y definir el método de autenticacion LDAP en la pagina 391

» Configurar una conexion segura con el protocolo SSL (Capa de sockets
seguros) en la pagina 392

» Utilizar la consola JMX para probar las conexiones LDAP en la pagina 394

» Establecer la configuracion de LDAP mediante la consola JMX en
la pdgina 394

» Habilitar el inicio de sesion en HP Universal CMDB con LW-SSO en
la pagina 395

» Recuperar la configuracion de LW-SSO actual en un entorno distribuido
en la pagina 397
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Conceptos

& Configurar un método de autenticaciéon

390

Se puede realizar la autenticacion:

» En el servicio de HP Universal CMDB interno.

> Mediante el Protocolo ligero de acceso a directorios (LDAP). Puede

utilizar un servidor LDAP externo y dedicado para almacenar la
informacién de autenticacion en lugar de utilizar el servicio de

HP Universal CMDB interno. El servidor LDAP debe residir en la misma
subred que todos los servidores de HP Universal CMDB.

Para obtener mas informacion sobre LDAP, consulte "Asignaciéon LDAP"
en HP Universal CMDB - Guia de administracion (PDF).

El método de autenticacién predeterminado utiliza el servicio de
HP Universal CMDB interno. Si utiliza el método predeterminado, no es
necesario realizar ningan cambio en el sistema.

Estas opciones se aplican a los inicios de sesién que se realizan a través de
los servicios web y a través de la interfaz de usuario.

Mediante LW-SSO. HP Universal CMDB est4 configurado con LW-S8SO.
LW-SSO permite iniciar sesién en HP Universal CMDB y tener acceso
automatico a otras aplicaciones configuradas que se ejecutan en el mismo
dominio, sin que sea necesario iniciar sesién en esas aplicaciones.

Cuando se habilita el soporte de autenticacion LW-SSO (esta deshabilitado
de forma predeterminada), hay que asegurarse de que las demas
aplicaciones del entorno Single Sign-On tengan LW-SSO habilitado y
funcionen con el mismo parametro initString.
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Tareas

T Habilitar y definir el método de autenticacién LDAP

Puede habilitar y definir el método de autenticacién LDAP en un sistema
HP Universal CMDB.
Para habilitar y definir el método de autenticacién LDAP:

1 Seleccione Administraciéon > Configuracién de infraestructura > General
de LDAP.

2 Seleccione URL del servidor LDAP e introduzca el valor de la direccién
URL de LDAP, con el formato:
Idap://<host I[dap>[:<puerto>]/[<DN de base>][??ambito]
Por ejemplo:
Idap://my.ldap.server:389/ou=People,0=myQOrg.com??sub
3 Seleccione la categoria Definicién de grupo LDAP, localice DN de base de

grupos e introduzca el nombre distintivo del grupo general.

4 Localice DN de base de grupos raiz e introduzca el nombre distintivo del
grupo raiz.

5 Seleccione la categoria General de LDAP, localice Habilitar sincronizacion
de usuario y compruebe que el valor esta establecido en Verdadero.

6 Seleccione la categoria Autenticacion general para LDAP, localice
Contrasefia de usuario con derecho a basqueda y rellene la contrasefia.

7 Guarde los nuevos valores. Para reemplazar una entrada por el valor
predeterminado, haga clic en Restaurar predeterm.

8 Asigne grupos de usuarios LDAP a funciones de usuario de UCMDB. Para
obtener mas informacién, consulte "Autenticaciéon de inicio de sesién de
HP Universal CMDB" en la pagina 389.
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El protocolo predeterminado que se usa para comunicarse con el servidor
LDAP es TCP, pero puede cambiar el protocolo a SSL. Para obtener mas
informacién, consulte "Configurar una conexién segura con el protocolo
SSL (Capa de sockets seguros)" en la pagina 392.

T Configurar una conexién segura con el protocolo SSL
(Capa de sockets seguros)

392

Dado que en el proceso de inicio de sesioén se pasa informacién confidencial
entre HP Universal CMDB vy el servidor LDAP, se puede aplicar un
determinado nivel de seguridad al contenido. Para ello, es necesario
habilitar la comunicacion SSL en el servidor LDAP y configurar HP Universal
CMDB para trabajar con SSL.

HP Universal CMDB admite SSL que utiliza un certificado emitido por una
entidad de certificacion (CA) de confianza. Esta CA se incluye en Java
Runtime Environment.

La mayoria de servidores LDAP, incluido Active Directory, puede mostrar un
puerto seguro para una conexién basada en SSL. Si utiliza Active Directory
con una CA privada, es posible que sea necesario agregar la CA a la lista de
entidades de certificacion de confianza en Java.

Para obtener mas informacién sobre la configuracién de la plataforma

HP Universal CMDB para permitir la comunicaciéon mediante SSL, consulte
"Habilitar la comunicacién de Capa de sockets seguros (SSL)" en la

péagina 301.
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Para agregar una CA a la lista de entidades de certificacion de confianza
para mostrar un puerto seguro en una conexion basada en SSL:

1

Exporte un certificado de la CA e importelo en la JVM que utiliza
HP Universal CMDB, siguiendo estos pasos:

a En el equipo servidor de UCMDB, acceda a la carpeta UCMDBServer\
bin\JRE\bin.

b Ejecute el siguiente comando:

Keytool -import -file <su archivo de certificado> -keystore
C:\hp\UCMDB\UCMDBServer\bin\JRE\lib\security\cacerts

Por ejemplo:

Keytool -import -file c:\ca2ss_ie.cer -keystore
C:\hp\UCMDB\UCMDBServer\bin\JRE\lib\security\cacerts

Seleccione Administracion > Configuracion de infraestructura > General
de LDAP.

Nota: También es posible establecer esta configuracion mediante la
consola JMX. Para obtener mas informacién, consulte "Establecer la
configuracién de LDAP mediante la consola JMX" en la pagina 394.

Localice URL del servidor LDAP e introduzca un valor, con el formato:
Idaps://<host Idap>[:<puerto>])/[<DN de base>][??ambito]

Por ejemplo:
Idaps://my.ldap.server:389/ou=People,0=myOrg.com??sub

Tenga en cuenta la s en Idaps.
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4 Haga clic en Guardar para guardar el nuevo valor o en Restaurar
predeterm. para reemplazar la entrada por el valor predeterminado (una
direccién URL en blanco).

P Utilizar la consola JMX para probar las conexiones LDAP

Esta seccién describe un método para probar la configuracién de
autenticacion LDAP mediante la consola JMX.

1 Inicie el explorador Web e introduzca la siguiente direccién:
http://<nombre_servidor>:8080/jmx-console, donde <nombre_servidor>
equivale al nombre del equipo donde se ha instalado HP Universal
CMDB.

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasena.

2 En UCMDB, haga clic en UCMDB-Ul:name=LDAP Settings para abrir la
péagina de operaciones.

3 Localice testLDAPConnection.

4 En el cuadro Value del pardmetro customer id, introduzca el ID de cliente.
5 Haga clic en Invoke.

La pagina JMX MBEAN Operation Result indica si la conexién LDAP se ha

establecido correctamente. Si se ha establecido correctamente, la pagina
muestra ademas los grupos raiz de LDAP.

T Establecer la configuraciéon de LDAP mediante la consola
JMX

Esta seccion describe como establecer la configuracion de autenticacion
LDAP mediante la consola JMX.
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Para establecer la configuracion de autenticacion LDAP:

1 Inicie el explorador Web e introduzca la siguiente direccion:
http://<nombre_servidor>:8080/jmx-console, donde <nombre_servidor>
equivale al nombre del equipo donde se ha instalado HP Universal
CMDB.

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasenia.

2 En UCMDB, haga clic en UCMDB-Ul:name=LDAP Settings para abrir la
péagina de operaciones.

3 Para ver la configuracién de autenticacién LDAP actual, localice el
método getLDAPSettings. Haga clic en Invoke. Se muestra una tabla con
toda la configuracion de LDAP y sus valores.

4 Para cambiar los valores de la configuraciéon de autenticacion LDAP,
localice el método configureLDAP. Introduzca los valores de configuracion
relevantes y haga clic en Invoke. La pagina JMX MBEAN Operation Result
indica si la configuracion de autenticacion LDAP se ha actualizado
correctamente.

Nota: Si no introduce un valor en un parametro de configuracion, se
conserva el valor actual.

5 Tras establecer la configuracion LDAP, puede comprobar las credenciales
de usuario LDAP. Localice el método verifyLDAPCredentials. Introduzca el
ID de cliente, el nombre de usuario y la contrasefia, y haga clic en Invoke.
La pagina JMX MBEAN Operation Result indica si el usuario pasa la
autenticacion LDAP.

T Habilitar el inicio de sesiéon en HP Universal CMDB con
LW-SSO

Para habilitar LW-SSO en HP Universal CMDB, siga uno de estos
procedimientos:
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396

Habilitar LW-SSO mediante la consola JMX

1

Para acceder a la consola JMX, introduzca la siguiente direccién en el
explorador web: http://<nombre_servidor>:8080/jmx-console, donde
<nombre_servidor> equivale al nombre del equipo donde se ha instalado
HP Universal CMDB.

En UCMDB-UI, haga clic en name=LW-SSO configuration para abrir la
péagina de operaciones.

Configure la cadena init mediante el método setlInitString.

Configure el nombre de dominio del equipo en el que esta instalado
UCMDB mediante el método setDomain.

5 Llame al método setEnabledForUl con el pardmetro establecido en True.

6 Opcional. Establezca pardmetros de configuracion de LW-SSO adicionales

mediante los métodos correspondientes. Para obtener mas informacion
sobre los parametros adicionales, consulte "Descripcion general de la
autenticaciéon LW-SSO" en la pagina 380.

Para ver la configuraciéon de LW-SSO cuando se guarda en el mecanismo
de configuracion, llame al método retrieveConfigurationFromSettings.

Para ver la configuracion real de LW-SSO cargada, llame al método
retrieveConfiguration.

Habilitar LW-SSO mediante la configuracion de infraestructura
de UCMDB

1

Conéctese a HP Universal CMDB.

2 Seleccione Administracion > Configuracion de infraestructura >

Configuracion general.

3 Introduzca el nombre de dominio y los valores del pardmetro initString en

las opciones Dominio de LW-SSO y Cadena init de LW-SSO.

4 Cambie Estado de habilitacion de LW-SSO de IU a Verdadero.
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5 Opcional. Establezca parametros de configuracion de LW-SSO adicionales
mediante las entradas de configuracién correspondientes. Para obtener
mas informacién sobre los parametros adicionales, consulte "Descripcion
general de la autenticacion LW-SSO" en la pagina 380.

6 Reinicie el servidor.

P Recuperar la configuraciéon de LW-SSO actual en un
entorno distribuido

Si UCMDB esta incrustado en un entorno distribuido, por ejemplo, en un
despliegue de BSM, lleve a cabo el siguiente procedimiento para recuperar la
configuracion de LW-SSO actual en el equipo de procesamiento.

Para recuperar la configuracion de LW-SSO actual:

1 Inicie un explorador web y escriba la siguiente direccion:
http://localhost.<nombre de dominio>:8080/jmx-console.

Es posible que se le solicite un nombre de usuario y una contrasefia.

2 Localice UCMDB:service=Security Services y haga clic en el vinculo para
abrir la pagina de operaciones.

3 Localice la operacion retrieveLWSSOConfiguration.

4 Haga clic en Invoke para recuperar la configuracion.
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Confidential Manager

Este capitulo incluye:

Conceptos

» Descripcion general de Confidential Manager en la pagina 400
» Consideraciones de seguridad en la pagina 401

Tareas

» Configurar el servidor de HP Universal CMDB en la pagina 402
Referencia

» Definiciones en la pagina 405

» Propiedades de cifrado en la pagina 406
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Conceptos

& Descripcion general de Confidential Manager

400

El marco Confidential Manager (CM) soluciona los problemas de
administracién y distribucién de datos confidenciales en HP Universal
CMDB y otros productos de HP Software.

CM consta de dos componentes principales: el cliente y el servidor. Estos dos
componentes son responsables de transferir datos de manera segura.

> El cliente de CM es una biblioteca que las aplicaciones utilizan para
acceder a datos confidenciales.

» El servidor de CM recibe las solicitudes de los clientes de CM, o de clientes
de terceros, y realiza las tareas necesarias. El servidor de CM es responsable
de guardar los datos de forma segura.

CM cifra las credenciales en el transporte, la caché del cliente, la persistencia
y la memoria. Utiliza criptografia simétrica para transportar credenciales
entre el cliente de CM y el servidor de CM mediante un secreto compartido.
CM utiliza diversos secretos para el cifrado de la caché, la persistencia y el
transporte segiin la configuracion.

Para obtener directrices detalladas sobre la administracion del cifrado de
credenciales en Data Flow Probe, consulte "Administracién de credenciales
de Data Flow" en la pagina 325.
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& Consideraciones de seguridad

» Puede utilizar los siguientes tamafos de clave en el algoritmo de
seguridad: 128, 192 y 256 bits. El algoritmo se ejecuta con mayor rapidez
con la clave més pequefia, pero es la menos segura. El tamafio de 128 bits
es suficientemente seguro en la mayoria de los casos.

» Para aumentar la seguridad del sistema, utilice MAC: ajuste
useMacWithCrypto en true. Para obtener mas informacion, consulte
"Propiedades de cifrado" en la pagina 406. Sin embargo, la configuracién
de este pardmetro aumenta el tamario de la base de datos.

» Para aprovechar los proveedores de seguridad sélida de clientes, puede
utilizar el modo JCE.
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Tareas

P Configurar el servidor de HP Universal CMDB

Al trabajar con HP Universal CMDB, debe configurar el secreto y las
propiedades de cifrado mediante los siguientes métodos de JMX:

402

1

En el equipo servidor de HP Universal CMDB, inicie el explorador web e
introduzca la direccion del servidor, del siguiente modo: http://<Nombre
de host del servidor UCMDB>:8080/jmx-console.

Es posible que tenga que iniciar sesién con un nombre de usuario y una
contrasena.

En UCMDB, haga clic en UCMDB:service=Security Services para abrir la
péagina Operaciones.

Para recuperar la configuracién actual, localice la operacién
CMGetConfiguration.

Haga clic en Invoke para mostrar el archivo XML de configuracion del
servidor de CM.

Para realizar cambios en la configuracion, copie el XML al que llam6 en el
paso anterior en un editor de texto. Realice cambios conforme a la tabla
de "Propiedades de cifrado" en la pagina 406.

Localice la operacion CMSetConfiguration. Copie la configuracion
actualizada en el cuadro Value y haga clic en Invoke. La nueva
configuracion se escribe en el servidor UCMDB.

Para agregar usuarios a Confidential Manager para la autorizacién y la
réplica, localice la operacion CMAddUser. Este proceso también es 1til en
el proceso de réplica. En la réplica, el servidor esclavo debe comunicarse
con el servidor maestro mediante un usuario con privilegios.

» username. El nombre de usuario.
» customer. El valor predeterminado es ALL_CUSTOMERS.

> resource. El nombre del recurso. El valor predeterminado es
ROOT_FOLDER.
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> permission. Elija entre ALL_ PERMISSIONS, CREATE, READ, UPDATE y
DELETE. El valor predeterminado es ALL_PERMISSIONS.

Haga clic en Invoke.

Si es necesario, reinicie HP Universal CMDB.

Nota:

En la mayoria de los casos no es necesario reiniciar el servidor. Es posible
que deba reiniciar el servidor cuando cambie uno de los siguientes
recursos:

» Tipo de almacenamiento

» Nombres de columnas o nombre de tabla de la base de datos
» El creador de la conexién de base de datos
>

Las propiedades de conexion a la base de datos (es decir, direccion
URL, usuario, contrasefia, nombre de clase de controlador)

» Tipo de base de datos
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404

Nota:

» Es importante que el servidor UCMDB y sus clientes tengan las misma
propiedades de cifrado de transporte. Si se cambian estas propiedades en
el servidor UCMDB, debe cambiarlas en todos los clientes. (Esto no es
relevante para Data Flow Probe, ya que se ejecuta en el mismo proceso
con el servidor UCMDB; es decir, no se requiere configuracion de cifrado
de transporte).

» La réplica de CM no est4 configurada de forma predeterminada y puede
configurarse en caso necesario.

» Si se habilita la réplica de CM y cambia la propiedad initString de
transporte o cualquier otra propiedad de cifrado del maestro, todos los
esclavos deben adoptar los cambios.
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Referencia

®. Definiciones

Propiedades de cifrado de almacenamiento. Configuracién que define
como el servidor contiene y cifra los datos (si en una base de datos o en un
archivo, qué propiedades de cifrado deben cifrar o descifrar los datos, etc.),
cOmo se almacenan las credenciales de forma segura, como se procesa el
cifrado y conforme a qué configuracion.

Propiedades de cifrado de transporte. La configuracion de transporte define
como el servidor y los clientes cifran el transporte entre si, qué
configuracion se usa, como se transfieren las credenciales de forma segura,
cOmo se procesa el cifrado y conforme a qué configuracion. Debe utilizar las
mismas propiedades de cifrado para cifrar y descifrar el transporte, tanto en
el servidor como en el cliente.

Réplicas y propiedades de cifrado de réplica. Los datos que CM contiene de
forma segura se replican de manera segura entre varios servidores. Estas
propiedades definen como se transfieren los datos entre el servidor esclavo y
el servidor maestro.

Nota:

» La tabla de base de datos que contiene la configuracién del servidor de
CM se denomina: CM_CONFIGURATION.

» El archivo de configuraciéon predeterminado del servidor de CM esta
ubicado en app-infra.jar y se denomina defaultCMServerConfig.xml.
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@ Propiedades de cifrado

La siguiente tabla describe las propiedades de cifrado. Para obtener mas
informacién sobre estos parametros, consulte "Configurar el servidor de
HP Universal CMDB" en la pagina 402.
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Parametro

Descripcion

Valor
recomendado

encryptTransportMode

Cifra los datos transportados:

>» true
» false

true

encryptDecryptlnitString

Contrasefia de cifrado

Mas de 8
caracteres

cryptoSource

Biblioteca de implementacion
de cifrado que se va a usar:

> lw

> jce

» windowsDPAPI

» IwJCECompatible

Iw

IwJCEPBECompatibilityMode

Admite versiones anteriores
de criptografia ligera:

> true
» false

true

cipherType

El tipo de cifrado que utiliza
CM. CM so6lo admite un
valor:

symmetricBlockCipher

symmetric
BlockCipher

engineName

» AES

» Blowfish

» DES

» 3DES

» Null (sin cifrado)

AES
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Parametro Descripcion Valor
recomendado
algorithmModeName Modo de algoritmo de cifrado | CBC
de bloque:
» CBC
algorithmPaddingName Estandares de relleno: PKCS7Padding

» PKCS7Padding
» PKCS5Padding

keySize Depende del algoritmo (lo 256
que admita engineName)

pbeCount Numero de veces que hay que | 1000
ejecutar el hash para crear la
clave a partir de
encryptDecryptlnitString.

Cualquier nimero positivo.

pbeDigestAlgorithm Tipo de hash: SHA256
> SHA1
» SHA256
» MDS

encodingMode Representacion ASCII del Base64Url

objeto cifrado:

>» Base64
» Base64Url

useMacWithCrypto Define si se utiliza MAC con false
la criptografia:

> true
> false

macType Tipo de codigo de hmac
autenticacion de mensajes
(MAC):

» hmac
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Parametro Descripcion Valor
recomendado

macKeySize Depende del algoritmo MAC | 256

macHashName El algoritmo MAC hash: SHA256

» SHA256
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Recuperacion de desastres
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Configuracion de la recuperacion ante
desastres

Este capitulo incluye:

Conceptos

» Descripcion general de la recuperacion ante desastres en la pagina 412
Tareas

» Preparar el entorno de recuperacion ante desastres en la pagina 413

» Preparar la instancia de conmutacién por error de HP Universal CMDB
para la activacién en la pagina 416

» Procedimiento de limpieza de inicio en la pagina 417

411
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Conceptos

& Descripcion general de la recuperacion ante desastres

412

Este capitulo describe los principios basicos y las directrices de la
configuracion de un sistema de recuperacion ante desastres, asi como los
pasos necesarios para convertir un sistema HP Universal CMDB secundario
en un nuevo sistema principal. El capitulo describe un entorno tipico de
HP Universal CMDB formado por un servidor de HP Universal CMDB y un
servidor de bases de datos que contiene esquemas de base de datos de

HP Universal CMDB.

Nota:

» Este capitulo es una guia a grandes rasgos que introduce los conceptos de
la recuperacion ante desastres.

» En la recuperacién ante desastres, es necesario realizar pasos manuales
para desplazar diversos archivos de configuracion y actualizaciones a los
esquemas de base de datos de HP Universal CMDB. Este procedimiento
requiere al menos un administrador de HP Universal CMDB y un
administrador de bases de datos que esté familiarizado con los esquemas
y bases de datos de HP Universal CMDB.

» Existen varias formas distintas de desplegar y configurar HP Universal
CMDB. Para validar que el escenario de recuperacion ante desastres
funciona en un entorno determinado, debe probarse y documentarse
detenidamente. Debe ponerse en contacto con HP Professional Services
para garantizar que se utilizan las practicas recomendadas en el flujo de
trabajo de disefio y conmutacién por error en cualquier escenario de
recuperacion ante desastres.
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Tareas

T Preparar el entorno de recuperaciéon ante desastres

La preparacion del entorno de recuperacién ante desastres consta de las
siguientes fases:

» "Instalar el software HP Universal CMDB en el entorno de conmutacién
por error" en la pagina 413

» "Configurar la copia de seguridad del sistema y los datos" en la pagina 414

Instalar el software HP Universal CMDB en el entorno de
conmutacion por error

Instale una segunda instancia de HP Universal CMDB que coincida con el
entorno de produccion actual.

> Instale exactamente la misma version de HP Universal CMDB en el
entorno de copia de seguridad que la utilizada en el entorno de
produccion.

» Para simplificar los problemas de capacidad y despliegues dispares, el
entorno de copia de seguridad debe ser el mismo que el entorno de
produccién.

» No ejecute la utilidad de Configuracion de servidores y bases de datos y
no cree ninguna base de datos.

» No inicie el sistema de copia de seguridad.

Nota: El entorno de recuperacion ante desastres debe ser muy parecido al
entorno de produccién de HP Universal CMDB. El hardware, el despliegue
y las versiones deben coincidir para evitar la pérdida de funcionalidad al
pasar al sistema de conmutacién por error.
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414

Configurar la copia de seguridad del sistema y los datos

Esta fase incluye copiar los directorios de configuracién a la instancia de
conmutacion por error y configurar el envio del archivo de registro de base
de datos.

Copia de los directorios de configuracion a la instancia de
conmutacion por error

Copie, de la instancia de producciéon de HP Universal CMDB al mismo tipo
de servidor en la instancia de conmutacién por error, todos los archivos
cambiados en los siguientes directorios:

» UCMDBServer\conf
» UCMDBServer\content\

Copie ademas cualquier otro archivo o directorio del sistema que esté
personalizado.

Nota: Se recomienda realizar copias de seguridad de los servidores de

HP Universal CMDB al menos una vez al dia. En funcién del nimero y del
intervalo de cambios de configuracién, puede que sea necesario incorporar
un intervalo mas rapido para evitar una gran pérdida de cambios de
configuracion en el caso de que se pierda la instancia de produccién.
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Microsoft SQL Server: Configuracion del archivo de registro de
base de datos

Para proporcionar los datos de monitorizacion y configuraciéon mas
actualizados, es indispensable habilitar el envio del archivo de registro para
minimizar el tiempo de los intervalos de datos. Mediante el envio del
archivo de registro, se puede crear un duplicado exacto de la base de datos
original, que sélo se desfasa a causa del retraso en el proceso de copia y
carga. Luego es posible convertir el servidor de bases de datos en espera en
un nuevo servidor de bases de datos principal en caso de que el servidor de
bases de datos principal deje de estar disponible. Cuando el servidor
principal original vuelve a estar disponible, se puede convertir en un nuevo
servidor en espera, invirtiendo de manera eficaz las funciones de los
servidores.

El envio del archivo de registro debe configurarse en las siguientes bases de
datos de HP Universal CMDB:

» Base de datos de HP Universal CMDB
» Base de datos History de HP Universal CMDB

Esta seccidén no contiene los pasos concretos para configurar el envio del
archivo de registro. El administrador de bases de datos de HP Universal
CMDB puede utilizar los siguientes vinculos como una guia para configurar
el envio del archivo de registro para la version adecuada del software de base
de datos que se utiliza en el entorno de HP Universal CMDB:

Microsoft SQL Server 2000:

» support.microsoft.com/default.aspx?scid=http://support.microsoft.com/support/sq
I/content/2000papers/LogShippingFinal.asp

» www.microsoft.com/technet/prodtechnol/sal/2000/maintain/logship1.mspx

Microsoft SQL Server 2005:

» msdn2.microsoft.com/en-us/library/ms188625.aspx

» msdn2.microsoft.com/en-us/library/ms190016.aspx

» msdn2.microsoft.com/en-us/library/ms187016.aspx
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Oracle: Configuracion de la base de datos en espera (Data
Guard)

Oracle s6lo tiene registros en el nivel de base de datos y no en cada esquema.
Esto significa que no es posible crear una base de datos en espera en el nivel
de esquema y que deben crearse copias de las bases de datos del sistema de
produccién en el sistema de copia de seguridad.

Nota: HP recomienda que, si la plataforma de base de datos es Oracle, se use
Oracle 11i para utilizar Data Guard.

Esta seccién no contiene los pasos concretos para configurar una base de
datos en espera. El administrador de bases de datos de HP Universal CMDB
puede utilizar el siguiente vinculo como una guia para configurar una base
de datos en espera para Oracle 11i:

http://download.oracle.com/docs/cd/B19306 01/server.102/b14239/toc.htm

Tras configurar correctamente la copia de seguridad de bases de datos, es
necesario sincronizar la base de datos de conmutacién por error de

HP Universal CMDB con la base de datos de producciéon de HP Universal
CMDB.

P Preparar la instancia de conmutacién por error de
HP Universal CMDB para la activacion

416

Cuando sea necesario activar la instancia de conmutacién por error, siga
estos pasos en el entorno de conmutacion por error:

» Active el sistema de copia de seguridad, incluida su base de datos.

> Asegurese de que se han actualizado todos los registros de base de datos
mas recientes en las bases de datos del entorno de conmutacioén por error.

» Ejecute el Procedimiento de limpieza de inicio para eliminar cualquier
localizacion en las bases de datos. Para obtener mas informacioén, consulte
"Procedimiento de limpieza de inicio" en la pagina 417.
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T Procedimiento de limpieza de inicio

Este procedimiento limpia todas las referencias especificas del equipo en las
configuraciones de la instancia de produccién. Es necesario para restablecer
la base de datos en el sistema de copia de seguridad.

Nota:

» Antes de iniciar los procedimientos de activacion, el administrador de
HP Universal CMDB debe asegurarse de que se ha aplicado la licencia
adecuada a la instancia de conmutacién por error.

» HP recomienda que un administrador de bases de datos experimentado
ejecute las instrucciones SQL que se incluyen en este procedimiento.

1 Vacie y actualice las tablas:

update CUSTOMER_REGISTRATION set CLUSTER_ID=null;
truncate table CLUSTER_SERVER,;

truncate table SERVER,;

truncate table CLUSTERS;

2 Ejecute la utilidad de Configuracion de servidores y bases de datos.

Ejecute la utilidad de Configuracion de servidores y bases de datos en cada
equipo para reinicializar las tablas necesarias en la base de datos. Para
configurar la utilidad de Configuracion de servidores y bases de datos,
seleccione Inicio > Todos los programas > HP UCMDB > Iniciar el asistente
de configuraciéon de HP Universal CMDB.
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Nota:

» Al ejecutar la utilidad de Configuracion de servidores y bases de datos,
asegurese de volver a conectar las mismas bases de datos que se crearon
en el entorno de conmutacion por error (es decir, donde se enviaron
los datos de copia de seguridad). Si la utilidad se ejecuta en la instancia
de produccion podrian perderse todos los datos de configuracion.

» Cuando la utilidad de Configuracién de servidores y bases de datos
solicite las bases de datos, asegtrese de introducir los nombres de las
nuevas bases de datos en el entorno de conmutacién por error.

Inicie los servidores.

Para realizar una recuperacioén ante desastres en un sistema de alta
disponibilidad, inicie uno de los servidores de HP Universal CMDB,
ejecute la herramienta Configuracion del sistema en dicho servidor para
configurar un clister y agregue nuevos servidores de conmutacién por
error a ese cluster.

Detenga el entorno de copia de seguridad.

Inicie el entorno de conmutacién por error de HP Universal CMDB.



Parte VI

Como empezar con HP Universal CMDB
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Acceso a HP Universal CMDB a traveés del
servidor web de IS

Este capitulo incluye:
Conceptos

» Descripcion general de acceso a HP Universal CMDB a través de IIS en
la pagina 422

Tareas

» Configurar IIS para permitir el acceso a UCMDB en Windows 2003 en
la pagina 423

» Configurar IIS para permitir el acceso a UCMDB en Windows 2008 en
la pdgina 428

» Configurar Data Flow Probe en la pagina 431

421
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Conceptos

& Descripcion general de acceso a HP Universal CMDB a
través de IS

422

Este capitulo describe como acceder a HP Universal CMDB a través del
servidor web de Microsoft Internet Information Services (IIS).

Puede configurar el servidor web de IIS para permitir que los usuarios finales
y los clientes de HP Universal CMDB (por ejemplo, Data Flow Probe)
accedan al sistema a través del servidor web de IIS. En esta configuracion, los
usuarios finales y los clientes de HP Universal CMDB utilizan la direccién
URL del equipo de IIS para acceder a UCMDB, en lugar de la direccién URL
del equipo de UCMDB.

Esta seccion incluye los siguientes temas:

> "Software necesario para la integracion" en la pagina 422

» "Configuraciones admitidas" en la pagina 422

Software necesario para la integracion

La siguiente tabla describe el software necesario para la integracion:

Servidor web de IIS Version 6.0, 7.X

Servidor de Version 9.02 o posterior
HP Universal CMDB

Configuraciones admitidas
En esta integracion se admiten las siguientes configuraciones:
» Windows 2003/8 de 64 bits, HP Universal CMDB 9.02 o posterior, e IIS 6 6

7.X en el mismo servidor.

» Windows 2003/8 de 64 bits, HP Universal CMDB 9.02 o posterior, e IIS 6 6
7.X en servidores distintos.
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Tareas

T Configurar IIS para permitir el acceso a UCMDB en
Windows 2003

Esta seccion describe el procedimiento para integrar HP Universal CMDB e
IIS para Windows 2003.

Para integrar manualmente HP Universal CMDB e IIS:

1 Si el servidor de HP Universal CMDB no reside en el mismo equipo que
IIS, copie todos los archivos del directorio
C:\hp\UCMDB\UCMDBServer\tools\iis_integration a la carpeta
c:\ucmdb_iis en el equipo de IIS. En el equipo de IIS, modifique los
siguientes archivos:

En el archivo workers.properties.minimal, cambie la cadena
worker.localAjp.host=localhost por el nombre de host del servidor
UCMDB.

En el archivo isapi_redirect.properties:

El archivo log_file debe apuntar a una carpeta que contenga los
registros de integracion; por ejemplo, c:\ucmdb_iis\isapi.log.

Fl archivo worker_file debe contener la ubicacién del archivo
workers.properties.minimal; por ejemplo,
C:\ucmdb_iis\workers.properties.minimal.

El archivo worker_mount_file debe contener la ubicacién del archivo
uriworkermap.properties; por ejemplo,
C:mdb_iis\uriworkermap.properties.
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2 Si el servidor de HP Universal CMDB reside en el mismo equipo que IIS,
modifique el archivo isapi_redirect.properties en el directorio
C:\hp\UCMDB\UCMDBServer\tools\iis_integration del siguiente modo:

a El archivo log_file debe apuntar a una carpeta que contenga los
registros de integracion; por ejemplo,
C:\hp\UCMDB\UCMDBServer\runtime\log\isapi.log.

b Fl archivo worker_file debe contener la ubicacion del archivo
workers.properties.minimal; por ejemplo,
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\
workers.properties.minimal.

¢ El archivo worker_mount_file debe contener la ubicacion del archivo
uriworkermap.properties; por ejemplo,
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\uriworkermap.p
roperties.

3 Cambie la cadena worker.localAjp.host=localhost por el nombre de host
del servidor UCMDB (si el servidor de HP Universal CMDB no reside en el
mismo equipo que IIS).

4 Abra la Consola de administracion de IIS. Ejecute inetmgr en la linea de
comandos.
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2003/11S6:

5 Agregue un nuevo directorio virtual al sitio web de IIS para Windows

t Administrador de Internet Information Services (IIS) H[=]

C

Wer .3
Muewva ventana desde agui

Direckorio virtual (desde archiva). ..

al,

Elirninar
Cambiar nombre
Actualizar

K

Exportar lista, ..

‘Tg Archivo  Accidn  Wer Ventana  Awuda | - |5|1|
5 |[BEXFRRPEE] >
?g Servicios de Internet Informati | Mombre I Ruta de acceso I Estado
-8 AM300SES (equipo local) ‘b jakarta C:\olga
[-_J Grupos de aplicaciones || aspret_client
[E+_J Sitios Web Jimages
El"g m ™ Explorar
T""J: Abrir
-~ . Permisos
i Jin )
i) Extensior il
Iniciar:
Detener
Pausar
T Sitio Wieb. ..
Todas las tareas 3 Sitio Web (desde archival...

|Crear un nueva direck

Propiedades
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6 Aparece la ventana Asistente para crear un directorio virtual. El alias del

directorio virtual debe ser jakarta. Su ruta de acceso fisica debe ser
C:\hp\UCMDB\UCMDBServer\tools\iis_integration. Si el servidor
UCMDB vy el servidor de IIS se ejecutan en equipos distintos, la ruta de
acceso debe ser el directorio del equipo de IIS. Permita el acceso Execute
en el nuevo directorio virtual:

Asistente para crear un directorio virtual
Permisos de acceso de directorio virtual &
E stablecer los permizos de acceso para este directorio virtual. ""?".',
3

Habilitar loz siguientes permisos;

I Ejecutar secuencias de comandos [por ejempla, A5F)
¥ Ejecutar [por jemplo, aplicaciones ISAPI o CGI)
I Ezcriir

I Examinar

Haga clic en Siguiente para completar el asistente.

< hlras I Siguienﬁe>| Cancelar |

7 Abra el cuadro de didlogo Default Web Site Properties (Propiedades del

sitio web predeterminado) y agregue isapi_redirect.dll como un filtro
ISAPI al sitio web de IIS. El nombre del filtro debe reflejar su tarea (por
ejemplo, tomcat) y su ejecutable debe ser isapi_redirect.dll. Si el servidor
UCMDB vy el servidor de IIS se ejecutan en equipos distintos, el ejecutable
debe ser isapi_redirect.dll en el directorio donde lo copio en el equipo de
1IS.

Abra Web Service Extensions (Extensiones de servicios web), seleccione
All Unknown ISAPI Extensions (Todas las extensiones ISAPI desconocidas)
en la lista y haga clic en Allow (Permitir).



Capitulo 27 ¢ Acceso a HP Universal CMDB a través del servidor web de IIS

9 Reinicie IIS (detenga e inicie el servicio IIS) y asegtrese de que el filtro
tomcat esta marcado con una flecha verde hacia arriba:

Propiedades de Sitio Web predeterminado EH

Sequridad de directorios | Encabezados HTTP I Errores personalizados I ASP.NET |

Sitin ‘Web I Rendimiento Filtros ISAPT Directario parkicular I Documentas

Los siguientes Filkros sdlo estan activos para este sitio Web v se ejecutan en el
orden indicado a continuacion. Esta liska no muestra los filtras configurados para
todos los sitios Web de este servidor,

Estadao | Mombre de Filtro | Prioridad |
tomcat Alta

Agregar...

Ciuitar
[Modificat. ..

Deshabilitar

Subir;

Bajat:

FLEERS

Aceptar I Cancelar Aplicar Ayuda
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P Configurar IIS para permitir el acceso a UCMDB en
Windows 2008

Esta seccion describe el procedimiento para integrar HP Universal CMDB e
IIS para Windows 2008.

Para integrar manualmente HP Universal CMDB e IIS:

1 Si el servidor de HP Universal CMDB no reside en el mismo equipo que
1IS, copie todos los archivos del directorio C:\hp\UCMDB\
UCMDBServer\tools\iis_integration a la carpeta c:\ucmdb_iis en el
equipo de IIS. En el equipo de IIS, modifique los siguientes archivos:

a En el archivo workers.properties.minimal, cambie la cadena
worker.localAjp.host=localhost por el nombre de host del servidor
UCMDB.

b En el archivo isapi_redirect.properties:

» El archivo log_file debe apuntar a una carpeta que contenga los
registros de integracion; por ejemplo, c:\ucmdb_iis\isapi.log.

» El archivo worker_file debe contener la ubicacién del archivo
workers.properties.minimal; por ejemplo,
C:\ucmdb_iis\workers.properties.minimal.

» El archivo worker_mount_file debe contener la ubicacién del
archivo uriworkermap.properties; por ejemplo,
C:mdb_iis\uriworkermap.properties.

2 Si el servidor de HP Universal CMDB reside en el mismo equipo que IIS,
modifique el archivo isapi_redirect.properties en el directorio
C:\hp\UCMDB\UCMDBServer\tools\iis_integration del siguiente modo:

a El archivo log_file debe apuntar a una carpeta que contenga los
registros de integracion; por ejemplo,
C:\hp\UCMDB\UCMDBServer\runtime\log\isapi.log.

b Fl archivo worker_file debe contener la ubicacion del archivo
workers.properties.minimal; por ejemplo,
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\
workers.properties.minimal.
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¢ FEl archivo worker_mount_file debe contener la ubicacion del archivo
uriworkermap.properties; por ejemplo, C:\hp\UCMDB\
UCMDBServer\tools\iis_integration\uriworkermap.properties.

Cambie la cadena worker.localAjp.host=localhost por el nombre de host
del servidor UCMDB (si el servidor de HP Universal CMDB no reside en el
mismo equipo que IIS).

Abra la consola de administracion de IIS. Ejecute inetmgr en la linea de
comandos.

5 Haga doble clic en los filtros ISAPI.

10

Haga clic con el botén derecho en la ventana principal de la consola de
administracion de IIS y seleccione Add (Agregar).

Agregue isapi_redirect.dll como un filtro ISAPI al sitio web de IIS. El
nombre del filtro debe reflejar su tarea (por ejemplo, tomcat) y su
ejecutable debe ser isapi_redirect.dll. Si el servidor UCMDB vy el servidor
de IIS se ejecutan en equipos distintos, el ejecutable debe ser
isapi_redirect.dll en el directorio donde lo copi6 en el equipo de IIS.

Archiva  Wer  Ayuda

Conesiones .
T @ Filtros ISAPI
; t‘_!‘ﬂ Péqina de inicio - . ) ] - ] !
B = 115 Server iice esta caracteristica para configurar filros ISAPT que procesen solicitudes realizadas al servidor web,
"_} Grupas de aplicacione: Agrupar por  Sin agrupar e

Sitios
€ Default Weh Sit _Mombre = | Ejecutable [ Tipa de erirada |
4] 7 — |
R frorncat Ciiucmdb_isyisapi_redirect. dil Lacal H

Agregue un nuevo directorio virtual al sitio web de IIS. El alias del
directorio virtual debe ser jakarta. El directorio virtual debe apuntar a
C:\hp\UCMDB\UCMDBServer\tools\iis_integration (si la carpeta reside
en el mismo servidor que UCMDB) o al directorio al que se copio
iis_integration si reside en otro servidor.

Seleccione el nombre del servidor de IIS en el panel Connections
(Conexiones).

Haga doble clic en ISAPI and CGI Restrictions (Restricciones de ISAPI y
CGI).

429



Capitulo 27 ¢ Acceso a HP Universal CMDB a través del servidor web de IIS

430

11 Haga clic con el boton derecho e introduzca la misma informacién que
agrego en el paso 7 anterior.

12 Active la casilla de verificacién para permitir la ejecucién de Path (Ruta de
acceso).

archiva  Ver  Ayuda

GJ' Restricciones de ISAPI y CGI

5 Pagina de inicia

2 115 Server Utilice esta caracteristica para especificar las extensiones 1SAPI ¥ CGI que se pueden ejecutar en el servidor web,
Agrupar por:  Sin agrupar B
Descripcidn = I R_;e'gtr\cclo'n | Ruts de acceso
itomcat Permitidas Ciucmdb_istisapi_redirect.dl

13 Abra Handler Mappings (Asignaciones de controlador).

14 Seleccione ISAPI-dIl. Haga clic con el botén derecho y seleccione Edit

Feature Permissions (Editar permisos de caracteristica). Haga clic en
Execute.

Archivo  Ver  Ayuda

Q- id | & Ugl Asignaciones de controlador
€5 égina de incio ) )

S5 115 Server Utilice esta caracteristica para especificar los recursos, como archivos DLL y cédigo administradn, que controlan respuestas para tipos de solicitud especificos.
AgQrupar por: Estado a
Nombre | Ruta de accesa | Estada [ Tipo de ruta de a... [ Controlador | Tipa de entrada

Habilitado

1sapEdl dl Habitada archiva Isapibiadule Local
OPTIOMSYerbHandler * Habilitada Mo especificada ProtocolSupportModule Local
TRACEVerbHandler " Habilitada o especiicado ProtocolSupportModule Local
SkaticFile * Habilitada Archivo o carpeta StaticFilsModule, Defaul:Docume. .. Local

15 Reinicie IIS.

16 En UCMDB, acceda a la configuracion de infraestructura (Administracion
> Configuracion de infraestructura > Configuracion general). Cambie el

valor de la opcién Habilitar conexiones AJP a Verdadero y reinicie el
servidor UCMDB.

Solucion de problemas y limitaciones

No es posible abrir la consola JMX desde IIS. Es decir, no es posible pasar la
autenticacion basica desde Jetty.



Capitulo 27 ¢ Acceso a HP Universal CMDB a través del servidor web de IIS

T Configurar Data Flow Probe

En la configuracion de Data Flow Probe, cambie las siguientes cadenas en el
siguiente archivo: C:\hp\UCMDB\DataFlowProbe\ conf\
DiscoveryProbe.properties:

» serverName = <nombre de host IIS>
» serverPort = <puerto HTTP de IIS>, 80 de forma predeterminada

La direccién URL de IIS (por ejemplo, http://<nombre de host 11S>/ucmdb)
se puede usar para acceder a UCMDB, la consola JMX el SDK de UCMDB,
etc.
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Acceso a HP Universal CMDB

Este capitulo incluye:

Conceptos

» Descripcion general del acceso a HP Universal CMDB en la pagina 434
» Modo de instalacion local en la pagina 435

Tareas

» Acceder a HP Universal CMDB y sus componentes en la pagina 436

» Permitir el inicio de sesién automatico en la pagina 438

» Cambiar el limite de tiempo predeterminado de cierre de sesién por
inactividad del usuario en la pagina 439
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Conceptos

& Descripcion general del acceso a HP Universal CMDB

434

Para acceder a HP Universal CMDB, utilice un explorador web compatible,
desde cualquier equipo con conexi6n de red (intranet o Internet) al servidor
de HP Universal CMDB. El nivel de acceso que se concede a un usuario
depende de los permisos del mismo. Para obtener més informacion sobre los
permisos de usuario, consulte el tema sobre la configuracion de usuarios en
HP Universal CMDB - Guia de administracion (PDF).

Para obtener mas informacion sobre los requisitos del explorador web, asi
como los requisitos minimos para ver HP Universal CMDB correctamente,
consulte "Matriz de compatibilidad con HP Universal CMDB" en la
pagina 35.

Para obtener mas informacién sobre coémo acceder a HP Universal CMDB de
forma segura, consulte Parte VI, "Sistema de proteccion de HP Universal
CMDB."

Para obtener mas informacion sobre las estrategias de autenticacion de
inicio de sesién en HP Universal CMDB, consulte "Configurar un método de
autenticacion" en la pagina 390.

Para obtener informacion sobre la solucién de problemas de inicio de sesion,
consulte "Solucién de problemas de inicio de sesién" en la pagina 47.

Sugerencia: Haga clic en el botén Ayuda en la pagina de inicio de sesi6on
para obtener ayuda completa de inicio de sesion.
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& Modo de instalacién local

El modo de instalacién local es un método de carga de UCMDB que reduce
considerablemente el tiempo de carga de applet. Si se utiliza el modo de
instalacion local, los archivos de applet (jars) se cargan en un directorio local
denominado UcmdbAppletjars, que estad ubicado en el directorio temporal
del entorno. Las clases se cargan mediante un cargador de clases que
funciona con rapidez pero que no comprueba la firma de los archivos jar
firmados. Por ello, el modo de instalacién local se considera un modo no
protegido.

Para seleccionar el modo de instalacién local, active la casilla de verificacién
Habilitar el modo de instalacion local en la pantalla de inicio de sesion. Esta
casilla de verificacion sélo esta disponible si se ha configurado Permiso de
modo de instalacion local en Verdadero en el Administrador de
configuracion de infraestructura. Puede configurar el estado predeterminado
de la casilla de verificacion mediante la configuracién de Estado inicial del
modo de instalacion local. Si la configuracién tiene el valor Verdadero, la
casilla de verificacion aparece activada de forma predeterminada. Si tiene el
valor Falso, la casilla de verificaciéon aparece desactivada de forma
predeterminada.

Nota: Si activa la casilla de verificacion Recordar mi cuenta en este equipo
durante el inicio de sesién, el estado de la casilla de verificacién Habilitar el
modo de instalacion local se conserva en el siguiente inicio de sesion,
independientemente de la configuracion de infraestructura.

Para los clientes de HP SaaS (Software como Servicio), la configuracién de
instalacion se realiza en cada cliente.
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Tareas

T Acceder a HP Universal CMDB y sus componentes

436

Esta seccion explica como acceder a los componentes de HP Universal
CMDB.

1 En el explorador web, escriba la direccién URL del servidor HP Universal

CMDB, por ejemplo, http://<nombre o direccién IP del
servidor>.<nombre de dominio>:8080, donde <nombre o direccion IP del
servidor>.<nombre de dominio> representa el nombre de dominio
completo del servidor HP Universal CMDB.

Si HP Universal CMDB esta configurado para funcionar a través de un
proxy inverso, introduzca https://<nombre_servidor_proxy>:443, donde
nombre_servidor_proxy es el nombre o direccién IP del servidor proxy.

Si no se ha instalado la versién correcta de Java en el equipo, puede
descargar la versiéon desde sun.com o desde el servidor UCMDB. (Si inicia
sesion sin haber instalado Java, no podra ver las paginas que necesitan el
applet Java para mostrarse correctamente.) Para obtener mas informacion,
consulte "Solucioén de problemas y limitaciones" en la pagina 48.

2 Haga clic en un vinculo para trabajar con HP Universal CMDB:

a UCMDB Application. Abre la pagina de inicio de sesi6n. Para obtener
mas informacién, consulte "Conectar a HP Universal CMDB" en la
pagina 437.

Nota: También puede acceder a la pagina de inicio de sesion si
introduce http://<nombre de servidor o direccion IP>.<nombre de
dominio>:8080/ucmdb.

b Server Status. Abre la pagina de estado del servidor. Para obtener mas
informacién, consulte "Servicios de HP Universal CMDB" en la
pagina 121.
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¢ JMX Console. Permite realizar operaciones en CMDB a través de la
interfaz de la consola JMX.

d API Connection Test. Muestra informacién sobre el servidor
HP Universal CMDB que puede usarse al ejecutar una API en CMDB.

e API Client Download. Descarga el archivo jar de la API de UCMDB.

f API Reference. Abre la documentacion de referencia de la API de HP
UCMDB.

Conectar a HP Universal CMDB

1 Introduzca los pardmetros de inicio de sesidon de superusuario
predeterminados:

» Nombre de inicio de sesion=admin, Contrasefia de usuario=admin.

» Si se instala HP Universal CMDB es un entorno de varios clientes o
varios estados (por ejemplo, HP Software-as-a-Service o Amber), se
muestra un campo Cliente. Elija el nombre de cliente en la lista.

» Seleccione Abrir en una ventana nueva para abrir la aplicacién en
otra ventana del explorador.

> Recordar mi cuenta en este equipo: Seleccione esta opcién para
iniciar sesion autométicamente. Es decir, la proxima vez que inicie
sesion en UCMDB, no serd necesario introducir el nombre de
usuario y la contrasefia.

> Habilitar el modo de instalacion local: Seleccione esta opcién para
cargar UCMDB en el modo de instalacion local. Para obtener mas
informacién, consulte "Modo de instalacién local" en la pagina 435.

2 Haga clic en Iniciar sesion. Tras iniciar sesién, el nombre de usuario
aparece en la parte superior derecha de la pantalla.

3 (Recomendado) Cambie inmediatamente la contrasefa de superusuario
para evitar la entrada no autorizada. Para obtener mas informacién sobre
cémo cambiar la contrasefia, consulte "Cuadro de dialogo Restablecer
contrasefia" en HP Universal CMDB - Guia de administracion (PDF).
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4 (Recomendado) Cree usuarios administrativos adicionales para permitir el
acceso de los administradores de HP Universal CMDB al sistema. Para
obtener mas informacién sobre la creaciéon de usuarios en el sistema
HP Universal CMDB, consulte "Asistente Agregar un usuario nuevo" en
HP Universal CMDB - Guia de administracion (PDF).

Cerrar sesion

Cuando finalice una sesion, es aconsejable desconectarse del sitio web para
evitar entradas sin autorizacion.

Para desconectarse:

Haga clic en Cerrar sesion en la parte superior de la pagina.

* Permitir el inicio de sesién automatico

438

Las opciones avanzadas de inicio de sesién permiten automatizar el inicio de
sesion, limitar el acceso de inicio de sesion y proporcionar una capacidad de
inicio de sesi6n directo a determinadas paginas de HP Universal CMDB.

Si se habilita el inicio de sesidn automatico en la pagina de inicio de sesion,
la préxima vez que el usuario introduzca la direccién URL para acceder a
HP Universal CMDB, no se abriré la pagina de inicio de sesi6n, no sera
necesario introducir el nombre de inicio de sesi6n y la contrasefia, y se
abrird automaticamente la pagina predeterminada configurada para abrirse
para el usuario.

Para habilitar el inicio de sesién automatico:

1 En la pagina de inicio de sesién de HP Universal CMDB, seleccione la
opcién Recordar mi cuenta en este equipo.

2 Cuando finalice una sesi6n, no haga clic en Cerrar sesion en la parte
superior de la pagina; simplemente cierre la ventana del explorador.

Al cerrar sesion se deshabilita la opcién de inicio de sesién automatico, en
cuyo caso debera introducir el nombre de inicio de sesién y la contrasefia
la proxima vez que acceda a HP Universal CMDB.
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Directrices de uso del inicio de sesiéon automatico

Tenga en cuenta lo siguiente cuando use esta opcion:

» La opcidn se cancela si se usa el botén Cerrar sesion situado en la parte
superior de la pagina HP Universal CMDB. Si un usuario ha cerrado
sesion, la proxima vez que dicho usuario inicie sesion se abrira la pagina
de inicio de sesién y el usuario deberd introducir un nombre de inicio de
sesiéon y una contrasefia. Esto puede ser util si otro usuario debe iniciar
sesion en el mismo equipo con otro nombre de usuario y contrasefia.

» Esta opcién debe usarse con precaucion, ya que puede suponer un riesgo
de seguridad.

T Cambiar el limite de tiempo predeterminado de cierre de
sesion por inactividad del usuario

HP Universal CMDB incluye una caracteristica de cierre de sesi6on
automatico que cierra la sesion cuando el sistema estéd inactivo durante un
periodo definido. El periodo predeterminado es 1440 minutos (24 horas).
Transcurrido ese tiempo, aparece un mensaje con una cuenta atras de 30
segundos antes de cerrar la sesion.

Esta tarea describe como ajustar el limite de tiempo en que UCMDB
permanece abierto antes del cierre de sesiéon automatico a causa de la
inactividad del usuario.

Para cambiar el tiempo de cierre de sesion predeterminado:

1 Seleccione Administracion > Configuracion de infraestructura > categoria
Configuracion general > configuracién Inactive Allowed Time (Tiempo de
inactividad permitido).

2 Introduzca un valor en la columna Valor.

3 Introduzca un nuevo intervalo de tiempo en minutos. Todos los valores
de Inactive Allowed time se encuentran en la ventana Propiedades. Haga
clic con el botén derecho en Inactive Allowed time y elija Propiedades, o
haga doble clic en Inactive Allowed time.
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Navegacion por HP Universal CMDB

Este capitulo incluye:
Conceptos

» Navegacion por la interfaz de usuario de HP Universal CMDB en
la pagina 442

» Trabajar con la documentacién de HP Universal CMDB en la pagina 444
Referencia

> Mendts y opciones en la pagina 447
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Conceptos

& Navegacion por la interfaz de usuario de HP Universal
CMDB

HP Universal CMDB se ejecuta en un explorador web Para desplazarse por
HP Universal CMDB, se necesitan las siguientes funciones de navegacion:

> Barra de navegacion. Permite la navegacion rapida entre médulos. Haga
clic en la categoria en la parte inferior de la barra y seleccione el médulo
en los iconos situados en la parte superior de la barra.

L2

IT Universe

-~
N
Modeling Studio

b

Reports

Impact Analysis Manager

"

Cl Type Manager

By

Enrichment Manager
) Modeling
() Data Flow Management

5 Administration
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» Mapa de orientacién. En cada categoria, puede mostrar un mapa con
descripciones breves de cada uno de los médulos incluidos si selecciona
Administradores > Mapa de orientacion.

& Modeling IT Universe Manager

® Data Flow Management @ Display the topalogy of a view, showing the results of configuring yaur IT Universe madel
{gueries and wiews). You can alsoview properties and related configuration items (Cls)

' Administration

. hodeling Studia
k il Create and edit rnodels, which are reusahle collections of Clg, and create and edit perspective
1 views based on models andior an collections of Cls.

Reports
@ Create, edit and view reports

v Impact Analysis Manager
=, Define the interdependencies between the companents in your IT infrastructure 1o simulate
" how infrastructure changes you want to make impact your system

Cl Tybe Manadger
% Yiew and modify the definitions of configuration item tvpes (CITs) defined in the UCMDE and
the relationships that define the connections between thern.

. Enrichment Manager
‘| Enables youto add and delete Clinstances in the CMDB, as well a5 update their value using
Enrichment node and relationship elements.

> Barra de estado. Proporciona informacion sobre la aplicacion CMDB y
permite configurar determinados aspectos de la interfaz.

 Méculo: Administradar de configuracién de nfrasstructura || & ususrio:acmin || © e serwicor et lisponisle IEAEAEY 130 Moh 247 W m[?]

> Flechas para contraer/expandir. Permite contraer y expandir los paneles
con un solo clic.
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Nota: La funcién Atras del navegador no se admite en HP Universal CMDB.
Si se usa la funcién Atras, no siempre se revierte el contexto actual al
contexto anterior. Para navegar hasta un contexto anterior, utilice la funcién
de enlaces de navegacion.

& Trabajar con la documentaciéon de HP Universal CMDB

444

Las secciones siguientes describen cdmo navegar por la documentaciéon de
HP Universal CMDB y utilizarla.

Navegacion por la Ayuda de UCMDB

La Ayuda de UCMDB es un sistema de ayuda integrado por el que se puede
navegar de las siguientes maneras:

» Desde la pagina principal. Para acceder a la pagina principal, seleccione
Ayuda de UCMDB en el menu Ayuda.

La pagina principal contiene vinculos a las diversas guias, tanto las
contenidas en la Ayuda de UCMDB como las de formato PDE

» Desde el panel de navegacion. Para acceder al panel de navegacién en
caso de que no aparezca en pantalla, haga clic en el botén para buscar y
navegar .

El panel de navegacion se divide en las siguientes fichas:

» Ficha Contenido. La ficha Contenido organiza las diversas guias en un
arbol jerarquico, lo que permite la navegacion directa a una guia o
tema especifico.

> Ficha indice. La ficha Indice permite seleccionar un tema especifico
para mostrar. Haga doble clic en la entrada de indice para mostrar la
pégina correspondiente. Si la seleccién abarca varios documentos, se
muestra un cuadro de didlogo que le permite seleccionar un contexto.
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» Ficha Buscar. La ficha Buscar le permite buscar determinados temas o
palabras clave especificas. Los resultados se devuelven ordenados por
relevancia.

» Ficha Favoritos. La ficha Favoritos permite marcar determinadas
péaginas para poder referirse a ellas rdipidamente. Tenga en cuenta que
la ficha Favoritos s6lo estd disponible cuando se usa la
implementacion de Java de la Ayuda de UCMDB. Si su explorador no
admite Java, se utiliza automaticamente la implementacién de
JavaScript y la ficha Favoritos no se muestra.

Funcionalidad de la biblioteca de documentacion

El marco superior del panel principal de Biblioteca de documentos incluye
las siguientes funciones.

» Botodn para buscar y navegar. Haga clic en él para mostrar el panel de
navegacion, que contiene las fichas Contenido, Indice, Buscar y Favoritos.
Para obtener mas informacion sobre el panel de navegacion, consulte
"Trabajar con la documentaciéon de HP Universal CMDB" en la
pagina 444. Tenga en cuenta que este botén s6lo se muestra cuando el
panel de navegacion esta cerrado.

> Botén Mostrar en contenido. Haga clic en él para resaltar, en la ficha
Contenido, la entrada correspondiente a la padgina que aparece en
pantalla. Tenga en cuenta que este boton sélo se muestra cuando el panel
de navegacion esta abierto.

> Botones Anterior y Siguiente. Haga clic en estos botones para avanzar o
retroceder en la guia que aparece en pantalla.

» Botodn Enviar comentarios sobre documentacion a HP. Haga clic en él para
abrir el cliente de correo electronico y enviar comentarios a HP. Se abre un
mensaje de correo electronico con los campos Para y Asunto completados
y un vinculo a la pagina actual en el cuerpo del mensaje. Asegarese de
completar el correo electrénico con sus comentarios. Para poder usar esta
funcién correctamente, tenga en cuenta que debe haber configurado un
cliente de correo electréonico en el equipo.

» Bot6n Imprimir. Haga clic en él para imprimir la pagina que aparece en
pantalla.
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Organizacion de la informacion de los temas

En la mayoria de las guias de la Biblioteca de documentacion, el material se
organiza en tipos de temas. Por su parte, los temas se dividen en tres grupos
principales: Conceptos, Tareas y Referencia. Los tipos de temas se distinguen
visualmente por medio del uso de iconos. A continuacién se explica cada
uno de los tipos de temas y se indica el icono correspondiente:

» Conceptos. Los temas de conceptos proporcionan informacién de
contexto, descriptiva o conceptual. Lea los temas de conceptos para
obtener informacién general sobre el contenido y el funcionamiento de
una caracteristica.

» Tareas. Los temas de tareas proporcionan una guia paso a paso del
procedimiento para completar determinadas tareas que suelen requerirse
para administrar o usar el software. Los temas de tareas también incluyen
escenarios para determinadas tareas. Lea los temas de tareas y siga los
pasos indicados para realizar una tarea.

> Referencia. Los temas de referencia proporcionan listas detalladas y
explicaciones de los parametros, los elementos de interfaz de usuario
habituales y otros materiales de referencia. Lea los temas de referencia
cuando necesite buscar una informacién de referencia especifica que sea
relevante en un contexto particular.

» Interfaz de usuario. Los temas de interfaz de usuario son una forma
especializada de temas de referencia que se usan principalmente para
obtener ayuda basada en contexto. Los vinculos de la Ayuda en el
software suelen abrir los temas de interfaz de usuario.

> Solucion de problemas y limitaciones. Los temas de solucién de
problemas y limitaciones son una forma especializada de temas de
referencia que proporcionan una solucién de problemas y enumeran las
limitaciones de la caracteristica. Lea los temas de soluciéon de problemas y
limitaciones si encuentra algin tipo de comportamiento inesperado del
software. Se recomienda revisar las limitaciones de una caracteristica antes
de usarla.
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Referencia

@ Menis y opciones

Las siguientes categorias se encuentran disponibles en la parte inferior de la

barra de navegacion:

Categoria

Descripcion

Modelado

Haga clic para abrir el ment Modelado, donde se
generan y administran los modelos del universo de TI
en CMDB. Para obtener mas informacion, consulte el
tema sobre modelado en HP Universal CMDB - Guia de
modelado (PDF).

Administracion de Data
Flow

Haga clic para abrir el ment Administraciéon de Data
Flow (DFM), donde se configura y ejecuta el proceso
DFM para rellenar el modelo universo de TI con los
elementos de configuracion (CI), y donde se trabaja
con Integration Studio. Para obtener mas informacion,
consulte HP Universal CMDB - Guia de administracion de
Data Flow (PDF). Para obtener mas informacién sobre
el contenido de DFM, consulte HP Universal CMDB
Discovery and Integration Content Guide (PDF).

Administracion

Haga clic para abrir el ment Administraciéon, donde se
establece la configuracion de infraestructura y se
configuran usuarios, funciones, permisos y programas,
y donde se trabaja con el Administrador de paquetes.
Para obtener mas informacién, consulte HP Universal
CMDB - Guia de administracion (PDF).
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Menu Ayuda

El ment Ayuda permite acceder a los siguientes recursos en linea desde
HP Universal CMDB:

» Ayuda sobre esta pagina. Abre la Ayuda de UCMDB en el tema que
describe la pagina o el contexto actual.

» Ayuda de UCMDB. Abre la pagina principal. La pagina principal
proporciona vinculos rapidos a los principales temas de Ayuda.

> Resolucion de problemas y base de conocimientos. Abre el sitio web de
HP Software Support directamente en la pdgina de inicio de Base de
conocimiento de resolucién automéatica de HP Software. La direccién URL
de este sitio web es http://support.openview.hp.com.

» HP Software Support. Abre el sitio web de HP Software Support. Este sitio
le permite navegar por la base de conocimientos y agregar sus propios
articulos, enviar comentarios y hacer biisquedas en foros de discusion de
usuarios, enviar solicitudes de asistencia, y descargar revisiones y
documentacién actualizada, entre otras cosas. La direcciéon URL de este
sitio web es http://support.openview.hp.com.

» Pagina web de HP Software. Abre el sitio web de HP Software, que
contiene informacion y recursos sobre los productos y servicios de HP
Software. La direccién URL de este sitio web es
http:/www.hp.com/managementsoftware.

> Lo nuevo. Abre el documento de novedades, que describe las nuevas
caracteristicas y mejoras de la version.

» Ayuda de DDM Content. Describe el contenido predeterminado de serie:
lo que se detecta, las credenciales necesarias en la detecciéon, cémo
solucionar problemas en los resultados de deteccién y cOmo trabajar con
adaptadores de integracion.

» Acerca de HP Universal CMDB. Abre el cuadro de didlogo HP Universal
CMDB, que proporciona informacién sobre la version, licencia, revisiéon y
notas de terceros.


http://support.mercury.com/cgi-bin/portal/CSO/kbBrowse.jsp
http://support.mercury.com
http://www.hp.com/managementsoftware
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Nota: Para obtener informacion sobre alta disponibilidad, consulte
"Instalacion en modo de alta disponibilidad" en la pagina 271.
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Recursos de solucion de problemas
disponibles

Este capitulo incluye:

Recursos de solucion de problemas en la pagina 451

Q, Recursos de solucién de problemas

> Solucion de problemas de instalacién. Utilice este recurso para solucionar
los problemas comunes que pueden surgir durante la instalacion de
HP Universal CMDB. Para obtener mas informacién, consulte "Solucién
de problemas y limitaciones" en la pagina 48.

> Solucién de problemas de inicio de sesion. Utilice este recursos para
solucionar los problemas de las posibles causas de error en el inicio de
sesion de HP Universal CMDB. Para obtener mas informacioén, consulte
"Solucién de problemas y limitaciones" en la pagina 48.

> Base de conocimiento de resolucién automatica de HP Software. Utilice
este recurso para buscar informacion especifica sobre la solucién de
problemas en una amplia variedad de temas. La Base de conocimiento de
resolucion automatica de HP Software se encuentra ubicada en el sitio
web de HP Software Support y se puede acceder a ella seleccionando
Resolucion de problemas y base de conocimientos en el ment Ayuda de
HP Universal CMDB.

Tenga en cuenta que solamente los clientes registrados pueden acceder a
los recursos del sitio web de HP Software Support. Los clientes que todavia
no estén registrados pueden acceder desde este sitio.

> Archivos de registro de HP Universal CMDB. Utilice este recurso para
solucionar los problemas de tiempo de ejecucion de CMDB. Para obtener
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mas informacién, consulte "Archivos de registro de CMDB" en
HP Universal CMDB - Guia de administracion (PDF).

> Archivos de registro de Administracion de Data Flow. Utilice este recurso
para solucionar los problemas de Data Flow Management. Para obtener
mas informacién, consulte "Archivos de registro de Administracion de
Data Flow" en HP Universal CMDB - Guia de administracion (PDF).

» Archivos de registro de consultas. Utilice este recurso para ver las
definiciones de los archivos de registro de parametros de consulta. Para
obtener mas informacién, consulte "Archivos de registro de CMDB" en
HP Universal CMDB - Guia de administracion (PDF).
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Trabajar con configuraciones regionales
que no estén en inglés

Este capitulo incluye:

Referencia

» Problemas de instalacion y despliegue en la padgina 454
» Problemas de entorno de base de datos en la pagina 455
» Problemas de administracion en la pagina 455

» Problemas de informes en la pagina 455

» Compatibilidad con la interfaz de usuario multilingtie (MUI) en
la pagina 456
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Referencia

@ Problemas de instalacion y despliegue

454

» Si utiliza los idiomas japonés, chino o coreano en el explorador, debe

asegurarse de que el servidor de HP Universal CMDB tenga instalados
idiomas de Asia oriental. En el equipo donde esté instalado el servidor de
HP Universal CMDB, debe seleccionar Panel de control > Configuracion
regional y de idioma > Idiomas > Instalar archivos para los idiomas de
Asia oriental.

Se permite la instalacién de HP Universal CMDB en un entorno de
internacionalizacién cuando se instala HP Universal CMDB en una
plataforma Windows. No se permite en otras plataformas (por ejemplo,
Solaris, UNIX, Linux, etc.). Para obtener mas informacién sobre la
instalacion de HP Universal CMDB en una plataforma Windows, consulte
"Instalacion de HP Universal CMDB en una platatorma Windows" en la
pagina 73.

Para iniciar sesién en HP Universal CMDB, la contrasefia de usuario no
puede incluir caracteres en japonés o chino, cuando el servidor de
UCMDB esté instalado en un equipo con Windows 2003 y con un sistema
operativo en japonés o chino.

La ruta de instalacion de todos los componentes de HP Universal CMDB
no debe contener caracteres que no sean del idioma inglés.

El asistente de actualizacién de las versiones 9.00 y 9.01 no admite una
interfaz de usuario que no esté en inglés. (La actualizacién en si funciona
correctamente.)
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® Problemas de entorno de base de datos

» Para trabajar en un entorno de HP Universal CMDB que no esté en inglés,
puede utilizar una base de datos de Oracle Server o una base de datos de
Microsoft SQL Server. El idioma de la configuracién regional del sistema
operativo Windows debe ser el mismo que el del servidor UCMDB.
Cuando se usa una base de datos de Oracle Server, la codificacién de la
base de datos también puede ser UTF-8 o AL32UTF-8, que permiten
codificar idiomas que no sean el inglés y varios idiomas a la vez.

» Cuando se crea una nueva instancia de Oracle en una base de datos
Oracle, se debe especificar el conjunto de caracteres de la instancia. Todos
los datos de caracteres, incluidos los del diccionario de datos, se
almacenan en el conjunto de caracteres de la instancia. Para obtener mas
informacion sobre como trabajar con bases de datos Oracle, consulte
"HP Universal CMDB Installation on a Solaris Platform".

» El monitor de consultas de bases de datos puede conectar con una base de
datos Oracle, pero los nombres de usuario y contrasefias de Oracle s6lo
deben contener caracteres del idioma inglés.

® Problemas de administraciéon

» Para poder usar caracteres que no sean del idioma inglés, la codificacion
de las bases de datos de HP Universal CMDB debe definirse como UTF-8 o
AL32UTF-8, o configurarse en el idioma especifico. Para obtener mas
informacién, consulte "Problemas de entorno de base de datos" en la
pagina 455.

® Problemas de informes

» HP Universal CMDB no admite los nombres de Informes personalizados
que contienen mas de 50 caracteres multibyte.

» Los informes que se descargan de HP Universal CMDB en Excel no se
pueden mostrar correctamente en un sistema operativo cuyo idioma sea
distinto al de los datos.
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Si se usa Microsoft Office 2007 o posterior, con las tltimas actualizaciones
instaladas, este problema no es relevante porque los datos se guardan en
formato Unicode.

> Si se crea un informe en una configuracién regional de idioma y se envia
por correo electronico desde una configuracion regional de idioma
distinta, el informe contiene informacién del sistema en los idiomas del
servidor y de la configuraciéon regional.

» Siun nombre de archivo de informe contiene caracteres multibyte (por
ejemplo, en japonés, chino o coreano) y se envia el informe como archivo
adjunto de correo electronico, el nombre se convierte en ilegible.

» De forma predeterminada, Excel no abre correctamente los documentos
CSV con codificacion UTF-8. Después de guardar un informe como un
archivo .csv, puede importarlo en Excel siguiendo estos pasos en Excel:

a En el menu Datos, seleccione Importar datos externos y haga clic en
Importar datos.

b En el cuadro Tipo de archivo, haga clic en Archivos de texto.

¢ En el cuadro Buscar en, localice el archivo de texto que se va a
importar como un intervalo de datos externos y haga doble clic en él.

d Para especificar como dividir el texto en columnas, siga las
instrucciones del Asistente para importar texto y haga clic en Finalizar.

» Cuando se exporta una instancia de CI a un archivo PDEF, los caracteres
multibyte (por ejemplo, de japonés, chino, coreano, etc.) no se muestran
en el archivo PDF.

@ Compatibilidad con la interfaz de usuario multilingiie
(MUI)

Nota: La siguiente matriz de compatibilidad es relevante para la versién 9.00
(pero no para la version 9.01 ni ninguna otra revisién poco importante).
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Se puede ver la interfaz de usuario de HP Universal CMDB en los siguientes
idiomas en el explorador web:

Idioma Interfaz de Materiales Disponibilidad
usuario localizada | localizados
Inglés Si Si Parte del lanzamiento
inicial del producto
Francés Si Parte del lanzamiento
inicial del producto
Japonés Si Si Paquete de medios B
Coreano Si Parte del lanzamiento
inicial del producto
Chino Si Parte del lanzamiento
simplificado inicial del producto
Holandés Si Paquete de medios A
Aleman Si Parte del lanzamiento
inicial del producto
Portugués Si Paquete de medios A
Ruso Si Paquete de medios A
Espariol Si Parte del lanzamiento
inicial del producto
Italiano Si Paquete de medios A

Nota: Se proporcionan paquetes de medios gratuitos en los 90 dias
posteriores al lanzamiento del producto.

Utilice la opcion de preferencia de idioma del explorador para seleccionar

cOmo desea ver HP Universal CMDB. La preferencia de idioma elegida s6lo
afecta al equipo local (el equipo cliente) y no al equipo servidor de

HP Universal CMDB ni a ningin otro usuario con acceso al mismo equipo
de HP Universal CMDB.
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Para configurar y ver HP Universal CMDB en un idioma especifico:

1

Instale las fuentes del idioma adecuado en el equipo local si no estan
instaladas ya. Si elige un idioma en el explorador web cuyas fuente no
estan instaladas, HP Universal CMDB muestra los caracteres como
cuadros.

Si ha iniciado sesién en HP Universal CMDB, debe cerrar la sesion. Haga
clic en Cerrar sesion en la parte superior de la ventana HP Universal
CMDB.

Cierre todas las ventanas del explorador que estén abiertas o bien borre la
caché.

Si HP Universal CMDB se ejecuta en Internet Explorer, configure el
explorador web en el equipo local para seleccionar el idioma en el que
desear ver HP Universal CMDB (Herramientas > Opciones de Internet).

a Haga clic en el boton Idiomas en el cuadro de didlogo Preferencia de
idioma y resalte el idioma en el que desea ver HP Universal CMDB.

b Si el idioma que desea no aparece en la lista del cuadro de didlogo,
haga clic en Agregar para mostrar la lista de idiomas. Seleccione el
idioma que desee agregar y haga clic en Aceptar.

Haga clic en Subir para mover el idioma seleccionado a la primera fila.

e "

Haga clic en Aceptar para guardar la configuracion.

e Muestre la ventana de inicio de sesién de HP Universal CMDB.

-

En el menu de Internet Explorer, seleccione Ver > Actualizar.
HP Universal CMDB se actualiza inmediatamente y la interfaz de
usuario se muestra en el idioma seleccionado.

Nota: Para obtener mas informacién sobre como ver en Internet
Explorer paginas web escritas en otros idiomas, consulte
http://support.microsoft.com/kb/306872/es-es.
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Notas y limitaciones

» No existe ninguna instalacién de paquetes de idioma. Todos los idiomas
incluidos en el lanzamiento inicial estan integrados en la interfaz de
usuario multilingtie (MUI) de HP Universal CMDB.

» Los datos conservan el idioma en el que se introdujeron, aunque cambie
el idioma del explorador web. Si se cambia el idioma del explorador web
en el equipo local no cambia el idioma de las definiciones y
configuraciones de entrada de datos.

» No se puede desplegar un paquete si la configuracion regional del servidor
difiere de la configuracion regional del cliente y el nombre del paquete
contiene caracteres que no sean del idioma inglés. Para obtener mas
informacién, consulte "Administrador de paquetes" en HP Universal
CMDB - Guia de administracion (PDF).

» No se puede crear un paquete que contenga recursos (por ejemplo, vistas y
consultas) cuyos nombres tengan caracteres que no sean del idioma
inglés, si la configuracion regional del servidor difiere de la configuracion
regional del cliente. Para obtener mas informacion, consulte
"Administrador de paquetes" en HP Universal CMDB - Guia de
administracion (PDF).

» No se puede crear un nuevo usuario en Usuarios y funciones si el nombre
del nuevo usuario contiene mas de 20 caracteres de idiomas de Asia
oriental. Para obtener mas informacion, consulte "Usuarios y funciones"
en HP Universal CMDB - Guia de administracion (PDF).

» En Modeling Studio, no se puede crear una vista nueva si el nombre de la
vista contiene mas de 18 caracteres japoneses. Para obtener mads
informacién, consulte "Modeling Studio" en HP Universal CMDB - Guia de
modelado (PDF).

» Las siguientes paginas aparecen inicamente en inglés. No estan
traducidas a ningn otro idioma. Para obtener mas informacién, consulte
"Trabajar con configuraciones regionales que no estén en inglés" en la
péagina 453:

» Pagina HTML de estado del servidor de HP Universal CMDB
» Pégina de inicio de sesién de HP Universal CMDB

» Pégina de la consola JMX
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» Pagina de prueba de conexién de API

» Si selecciona en el equipo cliente idiomas no admitidos en la interfaz de
usuario multilingtie de UCMDB, HP Universal CMDB se muestra en el
mismo idioma de configuracion regional del sistema que el del equipo
servidor de UCMDB.
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