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Willkommen bei diesem Handbuch

Willkommen beim HP Universal CMDB — Bereitstellungshandbuch. In
diesem Handbuch wird IThnen HP Universal CMDB vorgestellt. Es bietet

Informationen zu den ersten Schritten, beschreibt die Serverinstallation, die
Serverhdrtung und bietet detaillierte Informationen tiber die Schritte, die fiir

ein Upgrade notwendig sind.

Dieses Kapitel umfasst die folgenden Themen:

» Aufbau dieses Handbuchs auf Seite 15

» Zielgruppe dieses Handbuchs auf Seite 17

» HP Universal CMDB-Online-Dokumentation auf Seite 17
» Zusatzliche Online-Ressourcen auf Seite 20

» Aktualisierte Dokumentation auf Seite 21

Aufbau dieses Handbuchs

Teil |

Dieses Handbuch umfasst die folgenden Kapitel:

Einfiihrung

Stellt die Komponenten vor, die wahrend der HP Universal CMDB-
Installation installiert werden. Es enthilt einen Ablauf der
Installationsschritte und zeigt die verschiedenen Optionen fiir die
Bereitstellung.

15



Zu diesem Handbuch
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Teil 1l

Teil 111

Teil IV

Teil V

Teil VI

Teil VII

Teil VI

Installation des UCMDB-Servers

Beschreibt die Installationsprozedur des HP Universal CMDB-Servers
einschliefflich der Datenbankkonfiguration.

Installation von Data Flow Probe

Beschreibt die Installationsprozedur der Data Flow Probe.

Upgrade von HP Universal CMDB Version 8.0x auf Version 9.0x

Erklart die Schritte, die fiir ein Upgrade (Migrieren) von HP Universal CMDB
auf Version 9.02 und fiir das Migrieren von Paketen der Version 8.0x auf die
Version 9.02 erforderlich sind.

Hochverfiigbarkeit und Kapazitatsplanung

Beschreibt die Schritte der Installation, zum Starten und zum Konfigurieren
von HP Universal CMDB, Version 9.02, fiir die Verwendung in einer
Hochverfiigbarkeitsumgebung.

Harten von HP Universal CMDB

Erklart die Schritte, die zum Harten des HP Universal CMDB-Servers und der
Data Flow Probe erforderlich sind.

Notfallwiederherstellung

Beschreibt die Grundsitze und Richtlinien zum Einrichten eines Systems fiir
die Wiederherstellung im Notfall.

Erste Schritte in HP Universal CMDB

Bietet Informationen zum erstmaligen Anmelden an HP Universal CMDB
nach Abschluss der Installation sowie tiber das Startmentii. Zudem finden Sie
hier Informationen fiir den Zugriff auf UCMDB {iiber den IIS-Websever.
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Zielgruppe dieses Handbuchs
Dieses Handbuch richtet sich an folgende HP Universal CMDB-Benutzer:

» HP Universal CMDB-Administratoren

» HP Universal CMDB-Plattformadministratoren

» HP Universal CMDB-Applikationsadministratoren

» HP Universal CMDB-Datenverwaltungsadministratoren

Leser dieses Handbuchs sollten sich mit der Verwaltung von
Unternehmenssystemen auskennen, mit ITIL-Konzepten vertraut sein und
Kenntnisse tiber HP Universal CMDB besitzen.

HP Universal CMDB-Online-Dokumentation
HP Universal CMDB beinhaltet die folgende Online-Dokumentation:

Readme. Stellt eine Liste mit Versionseinschrinkungen und kurzfristigen
Updates bereit. Doppelklicken Sie im Stammverzeichnis der HP Universal
CMDB-DVD auf readme.html. Sie konnen auch iiber die HP Software
Support-Website auf die aktuelle Readme-Datei zugreifen.

Neuerungen. Enthilt eine Liste mit neuen Funktionen und
versionsspezifischen Besonderheiten. Wihlen Sie in HP Universal CMDB die
Menitioption Hilfe > Neues aus.

Druckerfreundliche Dokumentation. Wahlen Sie Hilfe > UCMDB-Hilfe aus.
Die folgenden Handbiicher sind nur im PDF-Format verfiigbar:

» HP Universal CMDB - Bereitstellungshandbuch (PDF). Erlautert die
Hardware- und Softwareanforderungen zum Einrichten von
HP Universal CMDB und die Vorgehensweise zum Installieren von
HP Universal CMDB, zum Hérten des Systems und zum Anmelden bei
der Anwendung.

» HP Universal CMDB — Datenbankhandbuch (PDF). Erlautert die
Vorgehensweise zum Einrichten der Datenbank (MS SQL Server oder
Oracle), die von HP Universal CMDB bendotigt wird.
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» HP Universal CMDB Discovery and Integration Content Guide (PDF).

Erldutert die Vorgehensweise zum Ausfiihren der Discovery, um die
aktiven Applikationen, Betriebssysteme und Netzwerkkomponenten in
Ihrem System zu erkennen. Erldutert auflerdem die Vorgehensweise
zum Erkennen von Daten in weiteren Daten-Repositorys mittels
Integration.

Die HP Universal CMDB-Online-Hilfe enthailt:

» Modellierungshandbuch. Erméglicht das Verwalten des Inhalts Thres

IT Universe-Modells.

Handbuch zur Datenflussverwaltung. Erldutert die Vorgehensweise
zum Integrieren von HP Universal CMDB mit weiteren Daten-
Repositorys und zum Einrichten von HP Universal CMDB fiir die
Erkennung von Netzwerkkomponenten.

» Verwaltungshandbuch. Erldutert die Verwendung von HP Universal

CMDB.

Entwicklerreferenzhandbuch. Fiir Benutzer mit fortgeschrittenen
Kenntnissen tiber HP Universal CMDB. Erldutert die Vorgehensweise
zum Definieren und Verwenden von Adaptern und zum Verwenden
der APIs fiir den Zugriff auf die Daten.

Auf die Online-Hilfe kdnnen Sie in bestimmten HP Universal CMDB-
Fenstern auch zugreifen, indem Sie in das Fenster und dann auf die
Schaltfldche Hilfe klicken.

Online-Biicher konnen mithilfe von Adobe Reader angezeigt und
ausgedruckt werden. Den Reader konnen Sie von der Adobe-Website
(www.adobe.com) herunterladen.

Thementypen

Alle Themenbereiche in diesem Handbuch sind nach Themen organisiert.
Ein Thema enthailt ein eigenes Informationsmodul fiir einen
Themenbereich. Die Themen sind im Allgemeinen nach der Art der
enthaltenen Informationen geordnet.

Diese Struktur soll den Zugriff auf bestimmte Informationen vereinfachen.
Die Dokumentation ist nach den verschiedenen Arten von Informationen
aufgeteilt, die Sie jeweils benotigen konnten.
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Es gibt drei Hauptthementypen: Konzepte, Aufgaben und Referenz. Diese
Thementypen sind durch unterschiedliche Symbole gekennzeichnet.

T

Anweisungscharakter.
Schrittweise Anleitung als
Hilfestellung fiir Ihre Arbeit
mit der Applikation und die
Erreichung Ihrer Ziele. Zu
einigen Schritten in den
Aufgaben gehoren Beispiele
mit Musterdaten.

Die Schritte in den Aufgaben
konnen nummeriert oder auch
nicht nummeriert sein:

» Schritte mit
Nummerierung. Aufgaben,
bei denen alle Schritte
direkt aufeinander folgend
ausgefiihrt werden miissen.

» Schritte ohne
Nummerierung. Eine Liste
mit in sich geschlossenen
Operationen, die in
beliebiger Reihenfolge
ausgefiihrt werden kdonnen.

Thementyp Beschreibung Verwendung

Konzepte Hintergrund-, beschreibende Allgemeine Informationen
oder konzeptionelle zur Arbeitsweise einer

Cﬂ% Informationen. Funktion.

Aufgaben Aufgaben mit » Lernen Sie den

Gesamtablauf einer
Aufgabe kennen.

» Fihren Sie in einer
Aufgabe mit
Nummerierung die
einzelnen Schritte
durch, um die Aufgabe
zu erfiillen.

» Fiihren Sie unabhingige
Operationen aus, indem
Sie die Schritte in einer
Aufgabe ohne
Nummerierung
durchfiihren.

Aufgaben fiir
Verwendungsszenarios.
Beispiele zur Ausfithrung einer
Aufgabe fiir eine bestimmte
Situation.

Erfahren Sie, wie eine
Aufgabe in einem
realistischen Szenario
ausgefiihrt werden konnte.
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Thementyp

Beschreibung

Verwendung

Referenz

®

Allgemeine Referenz.
Detaillierte Listen und
Erlduterungen des
Referenzmaterials.

Hier finden Sie spezielle
Referenzinformationen, die
in einem bestimmten
Kontext relevant sind.

Referenz zur
Benutzeroberfliche. Spezielle
Referenzthemen, in denen
eine bestimmte
Benutzeroberflache detailliert
beschrieben wird. Wenn Sie im
Menii "Hilfe" im Produkt die
Option Hilfe zu dieser Seite
auswdhlen, werden im
Allgemeinen die Themen zur
Benutzeroberfliche gedffnet.

Hier finden Sie spezielle
Informationen zu den
notwendigen Eingaben
oder zur Verwendung
bestimmter
Benutzeroberflicheneleme
nte, wie zum Beispiel fiir
ein Fenster, ein Dialogfeld
oder einen Assistenten.

Fehlerbehebung
und
Einschrankungen

Q,

Fehlerbehebung und
Einschrankungen. Spezielle
Referenzthemen, in denen
héiufig auftretende Probleme
mit entsprechenden Losungen
beschrieben und die zu
beachtenden Einschrdnkungen
fiir eine Funktion oder einen
Produktbereich aufgefiihrt
werden.

Erhohen Sie IThre
Sensibilitdt fiir wichtige
Probleme, bevor Sie mit
einer Funktion arbeiten
oder wenn Sie auf
Probleme mit der
Benutzerfreundlichkeit in
der Software stof3en.

Zusatzliche Online-Ressourcen
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Troubleshooting & Knowledge Base fiihrt Sie zur Fehlerbehebungsseite der
HP Software Support-Website, auf der Sie die Self-Solve Knowledge Search
verwenden kdnnen. Wechseln Sie zu Hilfe > Fehlerbehebung &
Wissensdatenbank. Der URL fiir diese Website lautet
http://h20230.www2.hp.com/troubleshooting.jsp.
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HP Software-Unterstiitzung fiihrt Sie zur HP Software Support-Website. Auf
dieser Website konnen Sie die Self-Solve Knowledge Search verwenden.
Dariiber hinaus konnen Sie u. a. Beitrdge in Diskussionsforen fiir Benutzer
verOffentlichen und durchsuchen, Support-Anfragen iibermitteln sowie
Patches und aktualisierte Dokumentationen herunterladen. Wechseln Sie zu
Hilfe > HP Software-Unterstiitzung. Der URL fiir diese Website lautet
www.hp.com/go/hpsoftwaresupport.

Fiir die meisten Support-Bereiche miissen Sie sich als Benutzer mit einem HP
Passport registrieren und anmelden. In vielen Fallen ist zudem ein Support-
Vertrag erforderlich.

Weitere Informationen zu Zugriffsebenen finden Sie unter:

http://h20230.www2.hp.com/new_access levels.jsp

Hier konnen Sie sich fiir eine HP Passport-Benutzer-ID registrieren:

http://h20229.www2.hp.com/passport-reqistration.html

HP Software-Website fiihrt Sie zur HP Software-Website. Auf dieser Website
finden Sie die aktuellsten Informationen zu HP Software-Produkten. Dazu
gehoren u. a. neue Softwarereleases, Seminare und Messen sowie
Kundenservice. Wechseln Sie zu Hilfe > HP Software-Website. Der URL fiir
diese Website lautet www.hp.com/go/software.

Aktualisierte Dokumentation

HP Software aktualisiert seine Produktdokumentationen stindig mit neuen
Informationen.

Auf der folgenden Website zu HP Software-Produkthandbiichern kénnen Sie
tberpriifen, ob neue Updates verfiigbar sind, und sicherstellen, dass Sie mit
der neuesten Version eines Dokuments arbeiten:
http://h20230.www2.hp.com/selfsolve/manuals.
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Einfiihrung in HP Universal CMDB

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» HP Universal CMDB - Ubersicht auf Seite 26
» HP Universal CMDB auf VMware auf Seite 31
» Migrieren von fritheren Versionen auf Seite 32
Aufgaben

» Andern der Speicherzuweisung fiir Applets auf Seite 33
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Konzepte

& HP Universal CMDB - Ubersicht

Im Folgenden erhalten Sie eine Einfiihrung zu HP Universal CMDB, zu den
Hauptphasen der HP Universal CMDB-Installation und zum
Installationsworkflow. Aufierdem erfahren Sie, welche Hardware, Software
und Konfigurationsdaten Sie ben6tigen und welche ersten Schritte Sie
durchfiihren miissen.

Dieser Abschnitt umfasst die folgenden Themen:

"Uber HP Universal CMDB" auf Seite 26

"HP Universal CMDB-Systemarchitektur" auf Seite 28
"HP Universal CMDB-Bereitstellung" auf Seite 28
"Die CMDB" auf Seite 29

"Data Flow Management-Zuordnung" auf Seite 30

"TQL (Topology Query Language)" auf Seite 30

Y Y Y Y Y Y Y

"Dokumentkonventionen" auf Seite 31

Uber HP Universal CMDB

HP Universal CMDB besteht aus einem umfassenden Datenmodell fiir
Geschiftsservices, das integrierte Funktionen fiir die Discovery von
Konfigurationselementen (Cls) und Beziehungen zwischen diesen ClIs, fiir
die Darstellung und Zuordnung von Geschiftsservices und fiir die
Verfolgung von Konfigurationsdanderungen bietet.
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Mit HP Universal CMDB konnen Sie alle CIs in einer , verwalteten Welt“
erfassen. Eine verwaltete Welt bezeichnet eine in sich geschlossene
Umgebung, die sich mit einem Topologiemodell beschreiben ldsst (definiert
mit der TQL-Sprache (Topology Query Language) von HP). Die IT-
Infrastruktur eines groflen Unternehmens stellt beispielsweise eine solche
verwaltete Welt dar, in der die Topologie mehrere Ebenen umfasst, darunter
Netzwerke, Protokolle, Datenbanken, Betriebssysteme usw. Durch die
Verwaltung von Ansichten kénnen Sie die Informationen genau im
richtigen Format anzeigen.

Dariiber hinaus werden alle Informationen in den TQL-Ergebnissen
automatisch mit den neuesten Daten aktualisiert, die in der CMDB
(Configuration Management Database) erfasst werden. Dies bedeutet, dass
alle definierten TQLs und Ansichten immer die neuesten Informationen
zum Status der verwalteten Welt enthalten. Ansichten werden mit mehreren
Ebenen angezeigt, damit Sie wichtige CIs bedarfsgerecht erkennen kénnen.
Dariiber hinaus lassen sich Reports (in HTML, Excel oder Tabellenformat)
mit den Informationen erstellen, die im System erfasst wurden.

HP Universal CMDB eignet sich fiir die folgenden betrieblichen und
funktionalen Anforderungen:

» Abstimmung von IT-Ressourcen und Applikationen. Automatische
Discovery von IT-Ressourcen und deren wechselseitigen Abhdngigkeiten
aus der Perspektive der Geschéftsservices.

» Problemlésung. Abbildung der kausalen Beziehungen zwischen CIs, um
die Ursache von Infrastrukturproblemen zu finden und die
Fehlerbehebung zu beschleunigen.

» Steuerung von Asset- und Anderungsverwaltung. Automatische
Erkennung von Infrastrukturdanderungen, um die automatische
Aktualisierung aller relevanten Untersysteme zu ermoglichen.

» Angepasste Statusverwaltung (Leistung, Anderung). Moglichkeit zur
Definition eines CI-Verwaltungsstatus.

> Leistungsverwaltung und Kapazitatsplanung.
> Architektur- und Infrastrukturplanung.

» Foderations- und Abstimmungsdaten. Abgerufen aus vorhandenen
Repositorys und anderen CMDBs.

27



Kapitel 1 e Einflihrung in HP Universal CMDB

28

HP Universal CMDB-Systemarchitektur

Die folgende Grafik zeigt die Systemarchitektur von HP Universal CMDB im
Uberblick:

Darstellungsebene

Reports Admin

Eingangsebene Geschiftslogikebene

cMDB

acleaaec Enrichment Auswiirkungs-
Packages analyse

TOL Reports |
Umgebungs-

Klassenmodell vergleich

Discovery

Modell

| Anzeigesystem |

Infrastrukturebene

Scheduler Sicherheit Einstell. Verb.-Pool m

Informationen zum Einrichten einer LDAP-Authentifizierungsmethode fiir
die Anmeldung finden Sie unter "Authentifizierung bei der Anmeldung in
HP Universal CMDB" auf Seite 397.

HP Universal CMDB-Bereitstellung

Die folgende Grafik veranschaulicht eine typische Bereitstellung des
HP Universal CMDB-Systems.

Data Flow Probe
Speicherort 1

Datenbankserver

UCMDB-Server
HTTP/

HTTPS
(8080)

Data Flow Probe
Speicherort 2

HTTPS
(8080)
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Die CMDB

Die CMDB (Configuration Management Database) bildet das zentrale
Repository fiir die Konfigurationsdaten, die von HP Universal CMDB und
den verschiedenen Applikationen und Tools von Drittanbietern erfasst
werden.

Die CMDB enthilt CIs und Beziehungen, die automatisch aus dem
Discovery-Prozess erstellt oder manuell eingefiigt werden. Die ClIs und
Beziehungen ergeben zusammen das Modell der Komponenten in der IT-
Welt [hres Unternehmens.

Auflerdem werden in der CMDB die Infrastrukturdaten gespeichert und
verwaltet, die von Data Flow Management erfasst und aktualisiert werden.

Das IT-Modell kann sehr grof3 sein und Tausende von CIs umfassen. Um die
Verwaltung dieser CIs zu vereinfachen, werden die CIs in einer Ansicht
dargestellt, die eine Teilmenge aller Komponenten in der IT-Welt abbildet.

Sie verwenden Ansichten (mit HP Universal CMDB bereitgestellte oder in
der Topologie-Karte definierte Werk-Ansichten), um die CIs und
Beziehungen in der CMDB anzuzeigen und zu verwalten. Durch diese
Ansichten kénnen Sie gezielt mit bestimmten IT-Bereichen arbeiten.

Daneben enthdlt die CMDB auch TQL-Abfragedefinitionen fiir das Abfragen
und Abrufen von Daten aus der CMDB, um diese anzuzeigen in:

» Pattern-Ansichten (Ansichten, die auf TQLs basieren)

» einem CIT-Modell (CIT = Configuration Item Type) (einem Repository fiir
alle CI-Typen und Beziehungsdefinitionen)

Hinweis: Sie konnen aus anderen HP-Produkten eine Verbindung zur CMDB
herstellen. Weitere Informationen dazu finden Sie in der
Installationsdokumentation des Produkts.
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Data Flow Management-Zuordnung

Der Discovery-Prozess bildet den Mechanismus, mit dem Sie Daten zu Ihrem
System erfassen konnen, indem die IT-Infrastrukturressourcen und ihre
wechselseitigen Abhingigkeiten (Beziehungen) erkannt werden. Data Flow
Management kann diverse Ressourcen erkennen, wie z. B. Applikationen,
Datenbanken, Netzwerkgerite, verschiedene Servertypen usw. Jede erkannte
IT-Ressource wird in der CMDB erfasst und gespeichert und in Form eines
verwalteten Konfigurationselements (CI) dargestellt.

TQL (Topology Query Language)

TQL ist eine Sprache und ein Werkzeug zum Erkennen, Organisieren und
Verwalten von IT-Infrastrukturdaten. TQL dient zum Erstellen von Abfragen,
mit denen sich bestimmte Daten aus der CMDB abrufen und anzeigen
lassen.

TQL-Abfragen sorgen dafiir, dass die CMDB stindig nach Anderungen
durchsucht wird, die sich beim Status der verwalteten Ressourcen ergeben
haben, damit die betroffenen Untersysteme aktualisiert werden konnen.

TQL erweitert die traditionellen Abfragesprachen um zwei wichtige
Funktionen:

» Durch TQL kann HP Universal CMDB konzeptbasierte Beziehungen
zwischen ClIs darstellen, die ihre tatsdchlichen Abhdngigkeiten
widerspiegeln. Mithilfe vordefinierter Operatoren kdnnen die
unterschiedlichen Verbindungstypen zwischen CIs eingerichtet werden,
um den Entwurf und die Leistung der Infrastruktur genauer abzubilden.
Diese Darstellung dient als Basis und als Modell fiir die Ermittlung,
Anordnung, Abfrage und Verwaltung komplexer Infrastrukturen.

» TQL beinhaltet grafische Symbole und Syntax, um die Ressourcen und
ihre wechselseitigen Verbindungen abzubilden. Diese Visualisierung einer
IT-Infrastruktur erleichtert es Ihnen, die IT-Geschaftsvorgdnge zu
verstehen, zu iiberwachen und zu verwalten.



Kapitel 1 e Einfiihrung in HP Universal CMDB

Dokumentkonventionen

» Die HP Universal CMDB-Dokumentation geht davon aus, dass der
HP Universal CMDB Server und die Data Flow Probe in den
Standardverzeichnissen C:\hp\UCMDB\UCMDBServer bzw.
C:\hp\UCMDB\DataFlowProbe installiert sind.

» Anweisungen fiir den Zugriff auf Komponenten der Applikation beginnen
immer vom linken Menii aus. Beispiel fiir die Anzeige der
Topologieabfrage fiir Active Directory: Modellieren > Modeling Studio >
Ressourcen > Root > Application > Active Directory.

é& HP Universal CMDB auf VMware

Wenn Sie HP Universal CMDB auf einer VMware-Plattform bereitstellen,
gelten andere Dimensionierungsrichtlinien als fiir eine normale Installation.
Fiir eine VMware-Installation gelten die folgenden allgemeinen
Beschriankungen und Empfehlungen:

» Die Leistung von HP Universal CMDB auf VMware ist in der Regel
niedriger als bei einer normalen Installation. Daher wird eine VMware-
Plattform nicht fiir die Bereitstellung von HP Universal CMDB in
Unternehmen empfohlen und wird nur fiir Standardbereitstellungen
unterstiitzt. Informationen zu den Anforderungen bei der Bereitstellung
finden Sie unter "Server-Hardwareanforderungen" auf Seite 36.

» Die Kapazitdt und Leistung von HP Universal CMDB kann abhédngig von
den verschiedenen Serverressourcen schwanken, darunter CPU, Speicher
und Netzwerkbandbreite, die den HP Universal CMDB-Komponenten
zugewiesen wurden.

» Sie sollten ESX Server mit den Versionen 3.5 bis 4.0 verwenden.
» Sie sollten eine Gigabit-Netzwerkkarte verwenden.

» Es wird dringend empfohlen, keinen Datenbankserver mit HP Universal
CMDB-Datenbanken auf VMware auszufiihren, wenn sich die
Datenbankdateien auf einem virtuellen VMware-Datentrédger befinden.

» VMware wird als einzige Virtualisierungstechnologie von HP Universal
CMDB fiir Windows unterstiitzt.
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Die folgenden HP Universal CMDB-Komponenten werden auf VMware ESX
Server mit den Versionen 3.5 bis 4.0 unterstiitzt:

» HP Universal CMDB

» Data Flow Probe

& Migrieren von fritheren Versionen

32

Informationen zu HP Universal CMDB-Upgrades von Version 8.0x auf 9.02
finden Sie unter "Upgrade fiir HP Universal CMDB von Version 8.0x auf
Version 9.0x" auf Seite 173.

Informationen zu HP Universal CMDB-Upgrades von Version 7.0x und 7.5x
auf 8.0x finden Sie in der Dokumentation zu Version 8.04.



Kapitel 1 e Einfiihrung in HP Universal CMDB

Aufgaben

T Andern der Speicherzuweisung fiir Applets

Hinweis: Dieser Abschnitt ist nur von Bedeutung, wenn Sie die Verbindung
zur HP Universal CMDB von einem Clientcomputer mit JRE 6u9 oder friither
herstellen.

Fiir eine ordnungsgemafe Funktion bendtigen die HP Universal CMDB-
Applets moglicherweise mehr Speicher, als ihnen standardméfiig zugewiesen
ist, insbesondere wenn Sie sehr grofe Topologie-Karten anzeigen oder das
Applet liber eine ldngere Zeit verwenden, ohne den Browser neu zu starten.

Zum Andern der Speicherzuweisung bearbeiten Sie eine Datei auf dem
Clientcomputer (auf dem der Benutzer das Applet verwendet):

1 Offnen Sie auf Windows-Computern die folgende Datei: ...\Dokumente
und Einstellungen\%Benutzerprofil%\Anwendungsdaten\Sun\
Java\Deployment\deployment.properties.

2 Andern Sie die Zeile mit der neuesten Java-Version, indem Sie am Ende
den Text -XmxYYYm hinzufiigen. Dabei steht YYY fiir die Speichermenge
(in Megabyte), die dem Java-Applet zugewiesen wird. Beispiel:

deployment.javapi.jre.6u10.args=-Xmx256m

Dadurch werden dem Applet 256 MB Speicher zugewiesen.

Der Standardwert (wenn kein Parameter -Xmx vorliegt) betragt 64 MB. Sie
konnen die Werte 128 MB und 256 MB ausprobieren. Es wird empfohlen,
nicht mehr als 256 MB zu verwenden. Wenn Java den festgelegten
Speicher nicht anfordern kann, wird es nicht geladen. Setzen Sie in
diesem Fall den zugewiesenen Speicher auf einen niedrigeren Wert.
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Diese Anderung kénnen Sie auch vornehmen, indem Sie Start >
Einstellungen > Systemsteuerung auswihlen. Doppelklicken Sie auf das
Java-Symbol und Kklicken Sie dann auf die Registerkarte Java. Klicken Sie
auf die Schaltflaiche Anzeigen fiir die verwendeten Laufzeiteinstellungen
bei Ausfiihrung eines Applets. Nehmen Sie die Anderungen im Feld )ava-
Laufzeitparameter gemif} den zuvor aufgefithrten Anweisungen vor.

Hinweis:

» Aufgrund von technischen Beschrankungen wird beim Wechseln des
Modus (z. B. von Admin zu Applikation) oder des Managers, bevor alle
Applets in den Browser heruntergeladen wurden, moglicherweise die
Meldung Abbruchfehler angezeigt. Leeren Sie in diesem Fall den Java-
Cache.

» Um den Fortschritt beim Herunterladen der Applet-JAR-Dateien
anzuzeigen, geben Sie im Java-Konsolenfenster 5 ein.

» Weitere Informationen zum Installieren oder Aktualisieren von Java
auf dem Clientcomputer finden Sie unter "Aktualisieren der Java-
Konfiguration" auf Seite 50.
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HP Universal CMDB -
Unterstiitzungsmatrix

Dieses Kapitel umfasst die folgenden Themen:

Referenz

» Server-Hardwareanforderungen auf Seite 36

» Server-Softwareanforderungen auf Seite 38

» Vom Server unterstiitzte virtuelle Umgebungen auf Seite 39
» Server-Datenbankanforderungen auf Seite 40

» Client-Softwareanforderungen auf Seite 44

» Client-Browseranforderungen auf Seite 45

» Kapazititsplanungsanforderungen auf Seite 46
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Referenz

. Server-Hardwareanforderungen

Computer/Prozessor

Windows/Linux:

Um die CPU-Anforderungen zu erfiillen, bendétigen Sie einen der folgenden
Prozessoren:

» Intel Xeon-Doppelkernprozessor mit mindestens 2,4 GHz

» AMD Opteron-Doppelkernprozessor mit mindestens 2,4 GHz
Zusétzlich zur genannten Anforderung miissen Sie iiber die folgende
Anzahl an CPU-Kernen verfiigen, abhdngig von Threr
Bereitstellungskonfiguration:

» Kleine Bereitstellung: 1 CPU

» Standardbereitstellung: 4 CPUs

» Unternehmensbereitstellung: 8 CPUs

Hinweis: Da die Leistung von HP Universal CMDB von der
Prozessorgeschwindigkeit abhdngt, sollten Sie einen moglichst schnellen
Prozessor einsetzen.

Speicher

Windows/Linux:

» Kleine Bereitstellung: 4 GB RAM

» Standardbereitstellung: 8 GB RAM

» Unternehmensbereitstellung: 16 GB RAM
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Virtueller Speicher/ Windows:

Speicher-Swap-Datei » Kleine Bereitstellung: 6 GB (Unterstiitzt)

» Standardbereitstellung: 12 GB

» Unternehmensbereitstellung: 24 GB
Linux:

» Kleine Bereitstellung: 4 GB (Unterstiitzt)
» Standardbereitstellung: 8 GB

» Unternehmensbereitstellung: 16 GB

Hinweis:

» Der virtuelle Speicher fiir Windows sollte mindestens 1,5 Mal so grof3
wie der physische Speicher sein.

» Die Grofle der Linux-Swap-Datei sollte der physischen Speichermenge

entsprechen.
Freier Mindestens 30 GB (fiir Protokolle, Speicherausziige usw.)
Festplattenplatz
Anzeige Windows: Farbpalette mit mindestens 256 Farben (empfohlen:

32.000 Farben)
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@, Server-Softwareanforderungen

Hardware- Betriebssystemtyp Betriebssystemversion Unterstitzt | Empfohlen
plattform und -edition
x86-64 Windows 2003 Enterprise SP2 und R2 Ja
SP2, 64-Bit
x86-64 Windows 2008 Enterprise SP2 und R2, Ja Ja
64-Bit
x86-64 Red Hat Linux 5 Enterprise/Advanced, 64- | Ja
Bit
Alle SUSE Linux 9, 10, 11 Enterprise Nein
x86 Windows 2000, Nein 64-Bit
2003/2008 erforderlich
Sun SPARC Solaris 8, 9 oder 10 Nein
Alle Red Hat Linux 3, 4 Enterprise Nein
Itanium 64 Red Hat Linux 5 Enterprise/Advanced Nein
Hinweis:

» Die nicht unterstiitzten Konfigurationen sind aufgefiihrt, um sicherzustellen, dass der Umfang der
Unterstiitzungsmatrix eindeutig ist.

» Es wird empfohlen, Dr. Watson im automatischen Modus zu aktivieren und zu konfigurieren
(nachdem Dr. Watson, d. h. Drwtsn32.exe, mindestens ein Mal ausgefiihrt wurde). Zum Einrichten
des automatischen Modus suchen Sie in der Windows-Registrierung nach
\\HKEY_LOCAL_MACHINE\Software\Microsoft\Windows NT\CurrentVersion\AeDebug und
setzen den Wert fiir den Parameter Auto auf 1.

» Unabhingig von der Betriebssystemversion werden die gesamte Distribution (mit OEM-
Unterstiitzung) und das neueste empfohlene Patch-Cluster benotigt.
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® Vom Server unterstiitzte virtuelle Umgebungen

Betriebssystemversion

Virtuelle Umgebung und -edition Unterstitzt | Empfohlen
VMware ESX 4.0 » Windows 2003 Ja Ja
Enterprise SP2 und R2
SP2, 64-Bit
» Windows 2008
Enterprise SP2 und
R2, 64-Bit
» Red Hat Linux 5
Enterprise/Advanced,
64-Bit
VMware ESX Version 3.5 oder » Windows 2003 Ja Altere ESX 3.x-
Version 3.x Enterprise SP2 und R2 Versionen liefern
SP2, 64-Bit moglicherweise nicht
» Windows 2008 genug Leistung und
Enterprise SP2 und werden
R2, 64-Bit moglicherweise nicht
» Red Hat Linux 5 Von.allen
Enterprise/Advanced, Betriebssystem-
64-Bit versionen unterstiitzt.
MS Hyper-V Server 2008 v1 Alle Nein
und R2
Xen Hypervisor 3.x Alle Nein
ESXi Alle Nein
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@, Server-Datenbankanforderungen

In diesem Abschnitt werden die Datenbankserver beschrieben, die fiir den
Einsatz mit HP Universal CMDB unterstiitzt werden.

Dieser Abschnitt umfasst die folgenden Themen:

» "Systemanforderungen fiir Oracle" auf Seite 40

» "Systemanforderungen fiir Microsoft SQL Server" auf Seite 42

Systemanforderungen fiir Oracle

In der folgenden Tabelle sind die Oracle-Server aufgefiihrt, die fiir den
Einsatz mit HP Universal CMDB unterstiitzt werden. Wird eine Option
unterstiitzt, bedeutet dies, dass die QS-Mitarbeiter von HP erfolgreiche
grundlegende Tests fiir diese Option durchgefiihrt haben.

Datenbank-Release

Version Systemtyp

Oracle 10.2 (10.2.0.4 oder hohere, komponentenspezifische | 64-Bit
Versionsnummer 10.2.0.X) Enterprise Edition

Oracle 10.2 (10.2.0.4 oder hohere, komponentenspezifische | 64-Bit
Versionsnummer 10.2.0.X) RAC Enterprise Edition

Oracle 11.1.0.7 Enterprise Edition 64-Bit
Oracle 11.2 (11g R2) Standard Edition 64-Bit
Oracle 11.2 (11g R2) Enterprise Edition 64-Bit
Oracle 11.2 (11g R2) RAC Enterprise Edition 64-Bit
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Hinweis:

» Es wird dringend empfohlen, die neuesten kritischen Oracle-Patches fiir
Ihr Betriebssystem anzuwenden. Weitere Informationen finden Sie in der
Oracle-Dokumentation.

» Hinweise zu unterstiitzten Plattformen finden Sie in der Oracle-
Dokumentation.

» Die Oracle-Partitionierungsoption sollte aktiviert sein.

Beispiele fiir getestete Bereitstellungen

In der folgenden Tabelle sind die Bereitstellungsumgebungen aufgefiihrt, fiir
die durch QS-Mitarbeiter von HP strenge Tests durchgefiihrt wurden.

Datenbank-Release Betriebssystem
Version Systemtyp
Oracle 11.2 (11g R2) Enterprise 64-Bit Linux Enterprise
Edition Edition RHEL 5
Oracle 11.2 (11g R2) RAC Enterprise | 64-Bit Linux Enterprise
Edition Edition RHEL 5
Oracle 10.2.0.4 Enterprise Edition | 64-Bit Linux Enterprise
Edition RHEL 5
Oracle 11.2 (11g R2) Enterprise 64-Bit Solaris 10
Edition

41



Kapitel 2 ¢ HP Universal CMDB - Unterstlitzungsmatrix

Systemanforderungen fiir Microsoft SQL Server

In der folgenden Tabelle sind die Microsoft SQL Server aufgefiihrt, die fiir

den Einsatz mit HP Universal CMDB unterstiitzt werden. Wird eine Option

unterstiitzt, bedeutet dies, dass die QS-Mitarbeiter von HP erfolgreiche

grundlegende Tests fiir diese Option durchgefiihrt haben.

Datenbank-Release

Version Systemtyp Service Pack

Microsoft SQL Server 2008 Enterprise Edition 32-Bit Service Pack 1
Microsoft SQL Server 2008 Enterprise Edition 64-Bit Service Pack 1
Microsoft SQL Server 2008 Standard Edition 32-Bit Service Pack 1
Microsoft SQL Server 2008 Standard Edition 64-Bit Service Pack 1
Microsoft SQL Server 2005 Enterprise Edition 32-Bit Service Pack 3
Microsoft SQL Server 2005 Enterprise Edition 64-Bit Service Pack 3

Hinweis:

» Es diirfen nur unterstiitzte Service Packs mit den neuesten Patches

installiert werden.

» Hinweise zu unterstiitzten Plattformen finden Sie in der Microsoft-

Dokumentation.
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In der folgenden Tabelle sind die Bereitstellungsumgebungen aufgefiihrt, fiir
die durch QS-Mitarbeiter von HP strenge Tests durchgefiihrt wurden.

Datenbank-Release

Betriebssystem

Version Systemtyp | Service Pack

Microsoft SQL Server 2008 | 32-Bit Service Pack 1 | Windows 2008

Enterprise Edition Enterprise Edition
Service Pack 1

Microsoft SQL Server 2008 | 64-Bit Service Pack 1 | Windows 2008

Enterprise Edition

Enterprise Edition
Service Pack 1 (64-Bit)
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@, Client-Softwareanforderungen

Bildschirmauflosung

Mindestauflosung: 1024 x 768. Sie sollten eine Auflosung von 1280 x
1024 verwenden. Bei Breitbildschirmen (z. B. fiir Laptops mit
15,4 Zoll) eignet sich am besten die Auflésung 1600 x 1050.

Java Runtime
Environment (zur Anzeige
von Applets)

Familie 1.6: Empfohlen wird Version 6u20 und erforderlich ist
Version 6u4 oder hoher. 6ul9 wird nicht empfohlen, da nach jedem
Laden eines Applets in einer Pop-up-Meldung darauf hingewiesen
wird, dass das Applet eine Mischung aus signiertem und
unsigniertem Code enthalt.

Hinweis: Empfohlen wird die JRE-Version 6u20, die auch auf dem
UCMBDB Server selbst zum lokalen Herunterladen im Netzwerk
enthalten ist.

So dndern Sie die lokal verfiigbare JRE:

1 Legen Sie eine neue ausfiihrbare Datei fiir die JRE-Bereitstellung im
folgenden Verzeichnis ab:
C:\hp\UCMDB\UCMDBServer\deploy\ucmdb-ui\static\JRE

2 Starten Sie den Server neu.

Weitere Informationen zum Arbeiten mit Applets finden Sie unter
"Andern der Speicherzuweisung fiir Applets" auf Seite 33.

Wenn Sie Microsoft Internet Explorer verwenden, konnen Sie die
Sun-JRE von der Java-Website herunterladen (http://java.com/).

Uberpriifen Sie nach der Installation, ob der Browser die richtige
Java-Version verwendet. Klicken Sie auf Extras > Internetoptionen >
Erweitert und aktivieren Sie das Kontrollkdstchen Java (Sun). Klicken
Sie auf OK, schliefen Sie den Browser und 6ffnen Sie ihn erneut.

Java-Caching

Aktivieren Sie Java-Caching auf dem Clientcomputer:
Systemsteuerung > Java > Allgemein > Temporire Internet-Dateien >
Einstellungen > Temporiare Dateien auf Computer belassen.

Applet-Tag-Unterstiitzung

UCMDB-Applets unterstiitzen nur Applet-Tag-Bereitstellung.

Um die Unterstiitzung von Applet-Tags durch den Clientcomputer zu
uberpriifen, 6ffnen Sie die Java-Systemsteuerung. Klicken Sie auf die
Registerkarte Erweitert und offnen Sie Standard-)ava fiir Browser.
Uberpriifen Sie, ob Microsoft Internet Explorer ausgewdhlt ist.
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Flash-Player (zur Anzeige
von Diagrammen in
Reports)

Acrobat Flash 8 oder hoher

Microsoft Excel (zur
Anzeige exportierter
Daten)

Versionen 2003, 2007 und 2010

Adobe PDF (zur Anzeige
exportierter Daten)

Versionen 7.0, 8.1 und 9.1

@ Client-Browseranforderungen

Browser

Betriebssystemversion und
-edition

Unterstiitzt

Empfohlen

Internet Explorer 7 oder hoher | Windows XP 32-/64-Bit

Windows Vista 32-/64-Bit
Windows 7 32-/64-Bit

Windows 2003 32-/64-Bit
Windows 2008 32-/64-Bit

Ja

Ja

Internet Explorer 8

Windows XP 32-/64-Bit
Windows Vista 32-/64-Bit
Windows 7 32-/64-Bit
Windows 2003 32-/64-Bit
Windows 2008 32-/64-Bit

Ja

Google Chrome

Windows XP
Windows Vista
Windows 7

Ja

Firefox 3.5 oder hoher

Windows XP
Windows Vista
Windows 7
Windows 2003
Linux

Ja

Safari 4.x

Windows

Nein

Internet Explorer 6

Windows

Nein
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@ Kapazitatsplanungsanforderungen

Weitere Informationen finden Sie unter "HP Universal CMDB - Planen
grofler Kapazititen" auf Seite 285.
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Lizenzierungsmodell fiir HP Universal
CMDB

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» Lizenzierungsmodell — Ubersicht auf Seite 48
» UCMDB Foundation-Lizenz auf Seite 50

» UCMDB Integration Only-Lizenz auf Seite 53
» DDM Advanced Edition-Lizenz auf Seite 54
Aufgaben

» Upgrade auf die Integration Only- oder DDM Advanced Edition-Lizenz
auf Seite 56

Referenz

Fehlerbehebung und Einschrinkungen auf Seite 57
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Konzepte

& Lizenzierungsmodell - Ubersicht

48

Das Lizenzierungsmodell fiir HP Universal CMDB beruht auf drei
komplementidren Lizenztypen bzw. Lizenzstufen. Die erste Stufe mit der
Bezeichnung UCMDB Foundation-Lizenz wird berechtigten Kunden
kostenlos zur Verfiigung gestellt. Die anderen beiden Stufen (UCMDB
Integration Only-Lizenz und DDM Advanced Edition-Lizenz) sind
gebiihrenpflichtig.

Dieser Abschnitt umfasst die folgenden Themen:

» "Lizenzierungsstufen" auf Seite 48

» "Mafleinheiten" auf Seite 49

Lizenzierungsstufen
» UCMDB Foundation-Lizenz

Diese Lizenz gewdhrt folgende Rechte:

» Verwendung von UCMDB als Backbone-Komponente fiir ausgewahlte

BTO-Produkte
» Integration von UCMDB-Instanzen mit anderen

» Integration von BTO-Produkten mit UCMDB unter Nutzung
verschiedener Integrationstypen

» UCMDB Integration Only-Lizenz

Diese Lizenz gewdhrt das Recht, Produkte von Drittanbietern (Nicht-HP-

Produkte) mit UCMDB zu integrieren und dabei verschiedene
Integrationstypen zu nutzen.



Kapitel 3 e Lizenzierungsmodell fiir HP Universal CMDB

» DDM Advanced Edition-Lizenz

Diese Lizenz gewdhrt folgende Rechte:

» Verwendung aller Funktionen von Discovery and Dependency
Mapping (DDM) zur UCMDB-Auffiillung

» Integration von BTO- und Drittanbieterprodukten (Nicht-HP-
Produkten) mit UCMDB unter Nutzung beliebiger Integrationstypen

Die folgende Tabelle enthilt eine Ubersicht iiber die mit den einzelnen
Lizenzen verbundenen Rechte:

Integrationen Integrationen Angepasste

Lizenz/Integration mit anderen mit Discovery- Alle Discovery-

9 BTO- Drittanbieter- ahnliche Funktionen

Produkten produkten Integrationen

UCMDB Foundation Erlaubt Nein Nein Nein

UCMDB Integration Only | Nein Erlaubt Nein Nein

DDM Advanced Edition Erlaubt Erlaubt Erlaubt Erlaubt

MaReinheiten

> Betriebssysteminstanz

Jede Implementierung des bootfidhigen Programms, die auf einem

physischen System oder auf einer Partition innerhalb des physischen
System installiert werden kann. Ein physisches System kann mehrere
Betriebssysteminstanzen umfassen.

» Verwalteter Server

Ein Computersystem oder eine Computersystem-Partition, auf dem bzw.
der ein bootfdhiges Programm installiert ist, mit Ausnahme von privaten
Computern oder Computern, die hauptsdchlich von einer Person genutzt

werden.

Hinweis: Drucker und Netzwerkgerdte gelten nicht als verwaltete Server.
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& UCMDB Foundation-Lizenz

Diese kostenlose Berechtigungslizenz fiir das UCMDB-Produkt erhalten
automatisch alle HP-Kunden, die HP Discovery and Dependency Mapping
(DDM), HP Service Manager (SM) oder HP Asset Manager (AM) erwerben.

Dieser Abschnitt umfasst folgende Themen:

"Standard-BTO-Integrationen" auf Seite 50
"Andere Integrationen" auf Seite 51

"Anzahl an CIs und Beziehungen" auf Seite 52
"Anzahl an UCMDB-Instanzen" auf Seite 52

"Anzahl an Data Flow Probe-Instanzen" auf Seite 52

Y Y Y Y Y Y

"Sonderfall BSM" auf Seite 52

Standard-BTO-Integrationen

Durch diese Lizenz sind Sie berechtigt, die folgenden BTO-Produkte mit
UCMDB zu integrieren:

» HP Universal CMDB * (unterschiedliche Instanz)
» HP Asset Manager *

» HP Service Manager *

» HP DDM Inventory

» HP Network Node Manager

» HP Storage Essentials

» HP Systems Insight Manager

(*) bidirektionale Integration
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Die Datenfliisse zwischen diesen Produkten werden mithilfe von Adaptern
implementiert, die standardmifiig mit HP Universal CMDB geliefert oder im
Paket der SACM-Losung bereitgestellt werden. Die meisten Adapter konnen
die Data Flow Probe-Infrastruktur von HP Universal CMDB nutzen.
Ausnahme sind die Adapter, die einen Foderationsdatenfluss oder den Push-
Datenfluss von UCMDB zu SM unterstiitzen, da hier eine technische
Beschrankung besteht.

Hinweis: Der Datenfluss zwischen UCMDB und Asset Manager beruht auf
einem Connect-It-Anschluss, fiir den AM-Kunden eine kostenlose Lizenz
erhalten.

Das Recht zur Integration von BTO-Produkten mit UCMDB, das die UCMDB
Foundation-Lizenz gewdhrt, entbindet den Kunden nicht von der
Verpflichtung, fiir diese Produkte zundchst eine giiltige Lizenz zu erwerben.

Andere Integrationen
Durch diese Lizenz sind Sie auch berechtigt, BTO-Produkte wie folgt mit
UCMDB zu integrieren:

» Standardintegrationen, die von HP-Partnern bereitgestellt werden
(moglicherweise mit zusdtzlichen Gebiihren verbunden)

» Angepasste Datenaustauschintegrationen (d. h. generische
Datenbankadapter, generische Push-Adapter und vom Kunden
entwickelte Java-Adapter)

» die HP Universal CMDB-Webservice-API und die HP Universal CMDB-API
(Java)

» aber nicht Discovery-dhnliche Integrationen (die mithilfe von Jython-
Adaptern erstellt werden)
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52

Anzahl an CIs und Beziehungen

Mit der UCMDB Foundation-Lizenz kénnen eine unbeschriankte Anzahl an
CIs und Beziehungen in UCMDB gespeichert oder zwischen UCMDB und
anderen BTO-Produkten ausgetauscht werden. Die einzige Beschrankung
besteht in der physischen Kapazitdt und Leistung.

Anzahl an UCMDB-Instanzen

Die UCMDB Foundation-Lizenz erlaubt eine unbegrenzte Anzahl an
UCMDB-Instanzen, die in einer Kundenumgebung fiir die Implementierung
von Entwicklungs-, Test-, Produktions-, Hochverfiigbarkeits- und/oder
Disaster-Recovery-Plattformen bereitgestellt werden konnen. Bei der
Verwaltung und beim Austausch von Daten in einer Installation mit
mehreren Instanzen kénnen jedoch technische Beschrdnkungen bestehen.
Server, die von DDM erkannt oder von einem Drittanbieterprodukt
bereitgestellt werden, miissen unter der DDM Advanced Edition-Lizenz oder
der UCMDB Integration Only-Lizenz nur ein Mal gezdhlt werden, selbst
wenn sie fiir die betriebliche Verwaltung in mehreren UCMDB-Instanzen
angezeigt werden.

Anzahl an Data Flow Probe-Instanzen

Die UCMDB Foundation-Lizenz erlaubt eine unbegrenzte Anzahl an Data
Flow Probe-Instanzen, die in einer Kundenumgebung fiir das Hosting von
Discovery- oder Integrationsadaptern bereitgestellt werden kénnen. Bei der
maximalen Anzahl an Proben, die sich mit UCMDB verwenden lassen,
konnen jedoch technische Beschrankungen bestehen. Aulerdem kénnen
manche Adapter, wie bereits zuvor erwdhnt, nicht von einer Probe gehostet
werden.

Sonderfall BSM

Kunden, die HP Application Performance Manager (APM) Version 9.0x oder
hoher erwerben, erhalten automatisch eine kostenlose Lizenz, um die
integrierte UCMDB-Komponente mit der Bezeichnung ,Run-time Service
Model” (RTSM) zu verwenden und um BTO-Produkte mit RTSM zu
integrieren. Folglich besitzen und benétigen APM-Kunden keine UCMDB
Foundation-Lizenz.
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Hinweis: APM wurde friither als HP Business Availability Center Version 8.0x
(BAC) und RTSM als Operational Database (ODB) bezeichnet.

& UCMDB Integration Only-Lizenz

Diese Lizenz basiert auf der Mafieinheit der verwalteten Server
(Informationen hierzu finden Sie unter "Mafieinheiten" auf Seite 49).
Kunden, die Drittanbieterprodukte mit UCMDB integrieren mochten,
miissen die richtige Anzahl dieser Lizenzen erwerben.

Dieser Abschnitt umfasst folgende Themen:

» "Lizenzierungsrichtlinie" auf Seite 54

» "Giiltige Integrationstypen" auf Seite 53

Lizenzierungsrichtlinie

Fiir jeden verwalteten Server, der in einem Drittanbieterprodukt definiert ist
und dessen Definition anschlieffend in UCMDB kopiert wird, um in Form
von Cls erfasst zu werden, muss eine sogenannte ,License to Use” (LTU)
erworben werden. Die UCMDB Integration Only-Lizenz erfordert einen
anfanglichen Erwerb von mindestens 100 LTUs.

Giiltige Integrationstypen

Mit dieser Lizenz kdénnen Sie Drittanbieterprodukte wie folgt mit UCMDB
integrieren:

» Standardintegrationen, die von HP bereitgestellt werden

» Standardintegrationen, die von HP-Partnern bereitgestellt werden
(moglicherweise mit zusdtzlichen Gebiihren verbunden)

» Angepasste Datenaustauschintegrationen (d. h. generische
Datenbankadapter, generische Push-Adapter und vom Kunden
entwickelte Java-Adapter)
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» die HP Universal CMDB-Webservice-API und die HP Universal CMDB-API
(Java)

» aber nicht Discovery-dhnliche Integrationen (die mithilfe von Jython-
Adaptern erstellt werden)

Hinweis: HP Universal CMDB bietet Standardadapter fiir
Drittanbieterprodukte, darunter Microsoft SCCM und BMC Atrium CMDB.

& DDM Advanced Edition-Lizenz

Diese Lizenz basiert auf der Mafieinheit der Betriebssysteminstanzen
(Informationen hierzu finden Sie unter "Maf3einheiten" auf Seite 49).
Kunden, die alle Discovery- und Abhangigkeitszuordnungs-Funktionen von
DDM nutzen mdochten, miissen die richtige Anzahl dieser Lizenzen
erwerben.

Dieser Abschnitt umfasst folgende Themen:

"Lizenzierungsrichtlinie" auf Seite 54
"Discovery and Dependency Mapping" auf Seite 55

"Integrations" auf Seite 55

Y Y VY Y

i

"Kostenlose DDM Inventory-Berechtigung mit DDM Advanced Edition'
auf Seite 55

Lizenzierungsrichtlinie

Fiir jede Betriebssysteminstanz, die von DDM erkannt und in UCMDB in
Form von ClIs erfasst wird, muss eine LTU erworben werden. Die DDM
Advanced Edition-Lizenz erfordert einen anfinglichen Erwerb von
mindestens 100 LTUs.

Beispiel: Ein VMware ESX Server, der einen virtuellen Computer hostet,
erfordert zwei LTUS.
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Server, die sowohl von DDM erkannt als auch von einem
Drittanbieterprodukt bereitgestellt werden (um zusétzliche Daten zu
erfassen), miissen unter der UCMDB Integration Only-Lizenz nicht
mitgezahlt werden. Die DDM Advanced Edition-Lizenz deckt dieses
Nutzungsszenario ab.

Discovery and Dependency Mapping

Mit dieser Lizenz konnen Sie die Discovery-Systemsteuerung und andere
zugehorige Funktionen verwenden, um alle Discovery-Inhalte direkt zu
nutzen. Dartiiber hinaus konnen Sie neue Jython-Adapter erstellen, um
weitere Ressourcen zu erkennen.

Integrations

Mit dieser Lizenz konnen Sie das Integration Studio verwenden, um
Integrationspunkte mit BTO und Drittanbieterprodukten zu erstellen und
dabei Discovery-dhnliche Integrationen zu nutzen (angepasste Jython-
Adapter).

Kostenlose DDM Inventory-Berechtigung mit DDM
Advanced Edition

Fiir jede LTU, die Sie unter der DDM Advanced Edition-Lizenz fiir einen
bestimmten Server erwerben, erhalten Sie eine kostenlose DDM Inventory-
Lizenz, um Inventardaten auf diesem Server zu erfassen.
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Aufgaben

P Upgrade auf die Integration Only- oder DDM Advanced
Edition-Lizenz

56

Wenn Sie HP Universal CMDB installieren, erhalten Sie die Universal CMDB
Foundation-Lizenz. Um die erforderliche Datei fiir das Upgrade auf die
Integration Only- oder DDM Advanced Edition-Lizenz zu erhalten, miissen
Sie sich an HP Software Support wenden und anschliefiend die folgende
Prozedur ausfiihren:

So fiihren Sie ein Upgrade lhrer Lizenz durch:
1 Fordern Sie die entsprechende Datei von HP Software Support an.

2 Ersetzen Sie die Datei ucmdb_license.xml im Ordner
C:\hp\UCMDB\UCMDBServer\conf\. Der Name der Datei muss
ucmdb_license.xml lauten.

3 Erzwingen Sie mit der JMX-Konsole eine Lizenzdnderung:

a Starten Sie den Webbrowser und geben Sie die Serveradresse wie folgt
ein: http://<UCMDB Server-Hostname oder -IP>:8080/jmx-console.

b Geben Sie die Anmeldeinformationen fiir die Authentifizierung an der
JMX-Konsole ein, wenn Sie dazu aufgefordert werden (falls Ihnen diese
Anmeldeinformationen nicht vorliegen, wenden Sie sich an IThren
Systemadministrator). Die Standardwerte fiir Benutzername und
Kennwort lauten sysadmin/sysadmin.

¢ Klicken Sie unter UCMDB auf service=Server Services, um die Seite
Operations zu 6ffnen.

d Suchen Sie getLicense und geben Sie die folgenden Informationen ein:
Geben Sie fiir den Parameter customerID den Wert 1 ein.
Klicken Sie auf Invoke.

Es werden Informationen zum Lizenztyp, der Kundenname, die
erlaubten Packages und Hinweise auf blockierte Applikationen
angezeigt.
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Referenz

Q, Fehlerbehebung und Einschrinkungen

In diesem Abschnitt werden die Fehlerbehebung und Einschrankungen fiir
die UCMDB-Lizenzierung erlautert.

> Problem: Bei der Integration von UCMDB mit HP Storage Essentials kann
der Job zur SE-Integration iiber SQL mit der Foundation-Lizenz nicht
ausgefiihrt werden.

Loésung: Fiihren Sie die Prozedur aus, die im HP Universal CMDB Discovery
and Integration Content Guide (PDF) unter "Discover the SE Oracle
Database" beschrieben wird.

> Problem: Bei der Integration von UCMDB mit HP Network Node Manager
(NNMi) kann der Job fiir Ebene 2 iiber NNM mit der Foundation-Lizenz
nicht ausgefiihrt werden.

Loésung: Weitere Informationen finden Sie im Abschnitt "Network Node
Manager i (NNMi) Integration" im HP Universal CMDB Discovery and
Integration Content Guide (PDF).
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4

Erste Schritte in HP Universal CMDB

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» Planung vor der Bereitstellung auf Seite 60
Aufgaben

» Erste Schritte auf Seite 63

» Grundlegende Verwaltungsaufgaben auf Seite 64
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Konzepte

& Planung vor der Bereitstellung

60

Die Bereitstellung von HP Universal CMDB in einer
Unternehmensnetzwerkumgebung ist ein Prozess, der eine
Ressourcenplanung, einen Systemarchitekturentwurf und eine durchdachte
Bereitstellungsstrategie erfordert. Die folgende Checkliste enthilt einige
grundlegende Aspekte, die vor der Installation berticksichtigt werden
miissen. Eine umfassende Dokumentation der Best Practices fiir die
Bereitstellungsplanung erhalten Sie von HP Professional Services.
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Priifen Sie anhand der folgenden Checkliste die grundlegenden Aspekte, die
Ihr Unternehmen bei der Planung der Bereitstellung von HP Universal
CMDB beachten muss.

v Schritt

Definieren Sie die Ziele des Projekts.

Definieren Sie die Protokolle, die fiir Data Flow Management (DFM)
verwendet werden, und stellen Sie die Verfiigbarkeit dieser Protokolle
sicher.

Uberpriifen Sie, ob Sie tiber Zugriffsrechte fiir die Protokolle verfiigen, die
fiir DFM verwendet werden sollen. Fragen Sie den Systemadministrator
nach dem Benutzernamen und Kennwort fiir die relevanten Protokolle.

Definieren Sie die Geschwindigkeit und Auslastung der Netzwerk-Subnets,
die erkannt werden sollen. Moglicherweise stellen Sie fest, dass Sie die
Zeitiiberschreitungen fiir bestimmte Protokolle erhéhen miissen.

Priifen Sie, ob die folgenden Applikationen die Standardports verwenden.
Falls sie nicht die Standardports verwenden, bestimmen Sie, welche Ports
sie verwenden.

» FIP

» IBM HTTP Server

>» 1IS

» Microsoft SQL Server

» Oracle Server

>» SAP

» SNMP

» Siebel

» WebLogic

» WebSphere

Bestimmen Sie die Komponenten, die erkannt werden sollen:
» Serverhardwareplattform

» Serverbetriebssystem mit Version

» Netzwerkgerdtetypen
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Schritt

Installieren Sie die folgenden Tools und Dienstprogramme, um die Analyse
der Discovery-Prozesse zu unterstiitzen:

» SNMP-Tool

» WMI-Tool

» LDAP-Browser

» Uberwachungstool fiir Protokolldateien (z. B. BareTail fiir Windows oder
ein UNIX-Uberwachungsprogramm)

Legen Sie fest, wofiir Sie HP Universal CMDB einsetzen moéchten:
» Zuordnung von Systemkomponenten

» Ursachenanalyse

» Auswirkungsanalyse

» Verlegung/Konsolidierung von Rechenzentren

Analysieren Sie die IT-Prozesse und die Unternehmensstruktur und -kultur,
die sich auf die Bereitstellung auswirken konnen oder auf die sich die
Bereitstellung auswirken kann.

Analysieren Sie die Unternehmensziele und bestimmen Sie die wichtigen
IT-gestiitzten Geschéftsprozesse zum Erreichen dieser Ziele.

Bestimmen Sie die betroffenen Benutzer (mit maf3geblichem Interesse an
den Geschiftsprozessen), darunter Fiihrungskrifte, Spartenleiter,
Applikationseigentiimer, Systemadministratoren und
Sicherheitsbeauftragte.

Stimmen Sie das Projekt mit den derzeitigen
Leistungsverwaltungsverfahren ab.

Definieren Sie die Projektergebnisse, z. B. in Form von erwarteten
Messwerten, Funktionen, Bereitstellungsumfang und Reifegraden.

Bestimmen Sie die geeignete HP Universal CMDB-Funktionalitat.

Erstellen Sie eine Roadmap fiir die Bereitstellung.

Definieren Sie Erfolgskriterien fiir das Projekt.

Entscheiden Sie, wie oft Sie DFM ausfiihren méchten. Weiter
Informationen finden Sie unter "Dialogfeld "Discovery-Scheduler"" im
HP Universal CMDB — Handbuch zur Datenflussverwaltung (PDF).
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Aufgaben

T Erste Schritte

Dieser Abschnitt enthdlt eine grundlegende, schrittweise Einfiihrung in das
Arbeiten mit HP Universal CMDB.

1

Informieren Sie sich, wo Sie Hilfe erhalten.

Lernen Sie die verschiedenen Unterstiitzungsquellen kennen, darunter
HP Professional Services und HP Software Support sowie die HP Universal
CMDB-Dokumentation. Weitere Informationen finden Sie unter
"Willkommen bei diesem Handbuch" auf Seite 15.

Informieren Sie sich liber die HP Universal CMDB-Komponenten.

Lernen Sie die Komponenten kennen, aus denen das HP Universal CMDB-
System besteht. Weitere Informationen finden Sie unter "HP Universal
CMDB - Ubersicht" auf Seite 26.

Planen Sie lhre HP Universal CMDB-Bereitstellung.

Erstellen Sie einen vollstindigen Bereitstellungsplan, bevor Sie

HP Universal CMDB installieren. Verwenden Sie die Checkliste zur
Planung vor der Bereitstellung. Ausfiihrliche Best Practices fiir die
Bereitstellungsplanung erhalten Sie von IThrem Ansprechpartner bei
HP Professional Services. Weitere Informationen finden Sie unter
"Planung vor der Bereitstellung" auf Seite 60.

Installieren Sie die HP Universal CMDB-Komponenten.

Installieren Sie den Server (auf einem Windows- oder Linux-System) und
die Data Flow Probe. Weitere Informationen finden Sie in Teil II,
"Installation des UCMDB-Servers".

Melden Sie sich in HP Universal CMDB an.

Starten Sie HP Universal CMDB. Weitere Informationen finden Sie unter
"Zugreifen auf HP Universal CMDB" auf Seite 441.
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6 Beginnen Sie mit der Systemverwaltung.

Richten Sie das HP Universal CMDB-System ein. Weiter Informationen
finden Sie unter "Verwaltung" im HP Universal CMDB —
Verwaltungshandbuch (PDF).

P Grundlegende Verwaltungsaufgaben

64

Dieser Abschnitt enthilt eine Checkliste fiir grundlegende Verwaltungs- und
Konfigurationsaufgaben. Mithilfe dieser Checkliste kdnnen Sie die
grundlegenden Verwaltungsaufgaben priifen, die zum Einrichten des

HP Universal CMDB-Systems erforderlich sind.

1

Richten Sie Data Flow Management (DFM) ein.

Lizenzierte DDM-Benutzer konnen den Discovery-Prozess ausfithren, um
IT-Ressourcen in der Netzwerkinfrastruktur zu ermitteln. Weitere
Informationen finden Sie im HP Universal CMDB — Handbuch zur
Datenflussverwaltung (PDF).

Fordern Sie beim Einrichten von DFM die folgenden Informationen vom
Systemadministrator an:

» Anmeldeinformationen fiir das Betriebssystem
» Anmeldeinformationen fiir Netzwerkprotokolle
» Anmeldeinformationen fiir Applikationen
Richten Sie die Benutzer ein.

Definieren Sie Berechtigungen fiir Ansichten. Durch Berechtigungen wird
Benutzern der Zugriff auf Ansichten, TQLs und andere Komponenten
gewdhrt oder verweigert. Weitere Informationen finden Sie in den
Abschnitten "Einrichten von und Arbeiten mit Benutzern" und "Security
Manager" im HP Universal CMDB — Verwaltungshandbuch (PDF).

Konfigurieren Sie die Empfanger geplanter Reports, einschlielich
Bereitstellungsmethode.

Weiter Informationen finden Sie unter "Reports" im HP Universal CMDB —
Modellierungshandbuch (PDF).
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5 Erstellen Sie manuell Ihr IT Universe-Modell, indem Sie Cls
(Konfigurationselemente) und Cl-Beziehungen im Modell definieren.

Unterteilen Sie das Modell in Ansichten, die logische Teilbereiche des
Gesamtmodells abbilden. Fiigen Sie ClIs anhand erkannter
Netzwerkressourcen hinzu oder definieren Sie Infrastrukturkomponenten

manuell.
Weitere Informationen finden Sie unter:
» "IT Universe Manager" im HP Universal CMDB — Modellierungshandbuch
(PDF)

» "Modeling Studio" im HP Universal CMDB — Modellierungshandbuch
(PDF)
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Teil Il

Installation des UCMDB-Servers
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5

Installationsprozedur

Dieses Kapitel umfasst die folgenden Themen:
Konzepte
» Installationsprozedur — Ubersicht auf Seite 70

» Installationsphasen auf Seite 70
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Konzepte

& Installationsprozedur - Ubersicht

Wahrend der Installation werden die folgenden HP Universal CMDB-
Komponenten installiert:

» HP Universal CMDB Server

» CMDB-Datenbank (Configuration Management Database)
» History-Datenbank

» HP Universal CMDB-Packages

» Data Flow Management-Probe (falls eine geeignete Lizenz vorliegt —
weitere Informationen finden Sie unter "Lizenzierungsmodell fiir
HP Universal CMDB" auf Seite 47)

Wichtig: HP Universal CMDB darf nur ein Mal auf einem Server installiert
werden, selbst wenn die Instanzen in verschiedenen Ordnern installiert
werden oder verschiedene Versionen aufweisen.

& Installationsphasen

70

Der Installationsworkflow besteht aus den folgenden Hauptphasen:

1 Einrichten der CMDB- und History-Datenbanken.

Die Einrichtung von HP Universal CMDB erfolgt entweder unter
Microsoft SQL Server oder unter Oracle Server.

Weitere Informationen finden Sie unter "Bereitstellen und Verwalten der
Microsoft SQL Server-Datenbank" und "Bereitstellen und Verwalten der
Oracle Server-Datenbank" im HP Universal CMDB — Datenbankhandbuch
(PDF).
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2 Anfordern der geeigneten HP Universal CMDB-Lizenz.

Speichern Sie die Lizenz auf einem Computer, auf den Sie von dem
Computer aus zugreifen konnen, auf dem Sie HP Universal CMDB
installieren.

Weitere Informationen finden Sie unter "Lizenzierungsmodell fiir
HP Universal CMDB" auf Seite 47.

3 Installieren von HP Universal CMDB Server.

Weitere Informationen finden Sie unter "Installieren von HP Universal
CMDB auf einer Windows-Plattform" auf Seite 73 oder "Installieren von
HP Universal CMDB auf einer Linux-Plattform" auf Seite 89.

Am Ende der Serverinstallation wird die Installationsprozedur direkt mit
der Installation der Datenbanken (CMDB und History) fortgesetzt. Sie
koénnen eine neue Datenbank (Microsoft SQL Server) oder ein neues
Schema (Oracle Server) erstellen oder eine Verbindung zu einer
vorhandenen Datenbank bzw. zu einem vorhandenen Schema herstellen.
Weitere Informationen finden Sie unter "UCMDB-Serverkonfiguration"
auf Seite 10S.

Hinweis: Werk-Packages werden automatisch nur ein Mal beim ersten
Starten des Servers bereitgestellt.

4 Installieren der Collectors (Data Flow Probes). Weitere Informationen
finden Sie unter "Installieren der Data Flow Probe auf der Windows-
Plattform" auf Seite 137 oder "Installieren der Data Flow Probe auf der
Linux-Plattform" auf Seite 157.

5 Einrichten der Zugriffsberechtigungen fiir UCMDB Server und die Data
Flow Probe.

Weitere Informationen finden Sie in Teil VI, "Harten von HP Universal
CMDB".

6 Einrichten der Authentifizierungsberechtigungen fiir den UCMDB Server-
Service.
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7 Starten von HP Universal CMDB.

Weitere Informationen finden Sie unter "Zugriffsbefehle fiir den UCMDB-
Server" auf Seite 131.
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Installieren von HP Universal CMDB auf
einer Windows-Plattform

Wichtig: Wenn Sie eine Service-Pack-Version installieren (z. B. 9.02), finden
Sie die aktuellen Anweisungen in den Versionshinweisen.

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

> Installationsvoraussetzungen auf Seite 74
Aufgaben

» Installieren von UCMDB auf Seite 76

» Konfigurieren des UCMDB-Mailservers auf Seite 85
» Deinstallieren von HP Universal CMDB auf Seite 86
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Konzepte

& Installationsvoraussetzungen

74

Beachten Sie vor dem Installieren von HP Universal CMDB folgende Punkte:

» Es wird dringend empfohlen, dass Sie griindlich die Einfiihrung in diesem

Handbuch lesen, bevor Sie mit der Installation beginnen. Weitere
Informationen finden Sie unter "Einfiihrung in HP Universal CMDB" auf
Seite 25.

Installieren Sie HP Universal CMDB nicht auf einem Laufwerk, das einer
Netzwerkressource zugeordnet ist.

Aufgrund von Webbrowser-Beschrankungen diirfen die Namen von
Servercomputern, auf denen der HP Universal CMDB Server ausgefiihrt
wird, nur aus alphanumerischen Zeichen (a-z, A-Z, 0-9), Bindestrichen (-)
und Punkten (.) bestehen.

Wenn die Namen der Computer, auf denen HP Universal CMDB Server
ausgefiihrt wird, Unterstriche enthalten, konnen Sie sich moglicherweise
nicht in HP Universal CMDB anmelden. In diesem Fall miissen Sie die IP-
Adresse des Computers anstatt des Computernamens verwenden.

Wichtig: HP Universal CMDB darf nur ein Mal auf einem Server installiert
werden, selbst wenn die Instanzen in verschiedenen Ordnern installiert
werden oder verschiedene Versionen aufweisen.

Namen von Datenbankbenutzern und Kennworter diirfen
alphanumerische Zeichen aus dem Zeichensatz der Datenbank sowie
Unterstriche enthalten. Namen miissen mit einem alphabetischen
Zeichen beginnen und diirfen maximal 30 Zeichen lang sein.

Das HP Universal CMDB-Programmuverzeichnis darf nur englische
Zeichen enthalten.

Informationen zur Lizenzierung finden Sie unter "Lizenzierungsmodell
tiir HP Universal CMDB" auf Seite 47.

Informationen zur Fehlerbehebung bei der Anmeldung finden Sie unter
"Verfiigbare Fehlerbehebungsressourcen" auf Seite 459.



Kapitel 6 ¢ Installieren von HP Universal CMDB auf einer Windows-Plattform

> Wichtig: Wenn Sie ein Upgrade Ihrer aktuellen Version auf 9.02
durchfiihren, lesen Sie das Kapitel "Upgrade fiir HP Universal CMDB von
Version 8.0x auf Version 9.0x" auf Seite 173, bevor Sie Ihre aktuelle
Version deinstallieren. In diesem Kapitel wird im Abschnitt "Durchfiihren
der Prozeduren nach dem Upgrade" auf Seite 179 erklart, wie Sie den
Verlust der Adapterkonfigurationsdateien vermeiden.

» Halten Sie die folgenden Informationen bereit, bevor Sie mit der
Installation beginnen:

» Informationen zum Festlegen der Parameter fiir die CMDB- und CMDB
History-Datenbanken. Wenn Sie diese Datenbankeneinstellungen
wihrend der Servereinrichtung vornehmen mdochten, finden Sie unter
"UCMDB-Serverkonfiguration" auf Seite 105 weitere Informationen.

» Wenn Sie den UCMDB Server auf einer geharteten Plattform
(einschlieflich Verwendung des HTTPS-Protokolls) ausfiihren
mochten, lesen Sie die Hirtungsprozeduren in Teil VI, "Héirten von
HP Universal CMDB".

> E-Mail-Adresse des Administrators. (Optional)
» Name des SMTP-Mailservers. (Optional)

> SMTP-Absendername. Dieser Name wird in Alerts angezeigt, die
UCMDB sendet. (Optional)
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Aufgaben

P Installieren von UCMDB

In der folgenden Prozedur wird erkldrt, wie Sie HP Universal CMDB
installieren.

1 Wenn Sie von einem Netzwerklaufwerk aus installieren, stellen Sie eine
Verbindung zu diesem Laufwerk her.

2 Suchen Sie die ausfiihrbare Datei fiir UCMDB:
HPUCMDB_Server_902.exe.

3 Doppelklicken Sie auf die Datei, um den Startbildschirm zu 6ffnen.

Wenn die digitale Signatur giiltig ist, wird der Startbildschirm geotffnet:

|
3 HP Universal CMDB =]

T

Universal CMDB ©.02

IDeutsch A I

4 Wihlen Sie die Gebietssprache aus und klicken Sie auf OK.
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Das Dialogfeld Einfithrung wird geotffnet.

A HP Universal CMDB Server M= B3

ases 8888 d

Einfilhrung
Lizenzvereinbarung
Installationsordner
Lizenzdatei
Installation Type
Zusammenfassung
Installation aktiv...
Installation fertig

D

Abbrechen |

Einfiihrung

Willkammen beim HF Universal CMDE Server-Setup.

Dieses Setup-Programm installiert HP Universal CMDE Server 9.02
auflhrem Computer.

Bevor Sie fordfahren, sollten Sie alle anderen Applikationen
schlielfen.

Klicken Sie auf “Weiter’, um den Yorgang forzusetzen oder auf
“Abbrechen’, um das Setup zu beenden.

ZUrick: |

5 Klicken Sie auf Weiter, um das Dialogfeld Lizenzvereinbarung zu 6ffnen.

A7 HP Universal CMDB Server [_ [Ex]

J

a8 88880

! Einfilhrung

Lizenzvereinharung
Installationsordner
Lizenzdatei
Installation Type
Zusammenfassung
Installation aktiv...
Installation ferig

3

Abbrachen |

Lizenzvereinbarung

Fiir die Yerwendung von HP Universal CMDB Server miissen Sie
die Lizenzvereinbarung akzeptieren:

END USEFR. LICENSE AGEREEMENT ﬂ

PLEASE READ CAREFULLY: THE USE OF THE 30FTWARE IS
SUEBJECT TO THE TEFMS AND CONDITIONS THAT FOLLOW
["AGREEMENT™), TNLESS THE S0FTWARE IS SUBJECT TO 4
SEPARATE LICENSE AGREEMENT EETWEEN YOU AND HP OR

IT% SUPPLIER3. EY DOWNLOADING, IN3STALLING,

COPYING, ACCEZSING, OR USING THE 30FTWARE, OR BY
CHOOSING THE "I ACCEFT™ OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIZ AGREEMENT MAY EBE
DISPLAYED, YOU AGREE TO THE TERMS 0OF THIA

AGREEMENT, ANY APPLICABLE WARRANTY 3TATEMENT AND ;I

& R

™ Ieh bin mit den Bedingungen des Lizenzvertrags MICHT einverstanden

Zurlick Waiter
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Akzeptieren Sie die Bedingungen der Lizenz und klicken Sie auf Weiter,
um das Dialogfeld Installationsordner zu 6ffnen.

A7 HP Universal CMDB Server M= B3

Installationsordner

' Einfithrung Bei Ausfilhrung des Setups wird HP Universal CMDB Server in

Lizenzvereinharung folgendem Verzeichnis installiert.
“Weiter”: Forfahren.

Wo michten Sie HP Universal CMDB Server installieren?
IC:'l,hp'l,UCMDB'l,UCMDBServer

Installation aktiv...

P Installationsordner - .
. L . “Wahlen”; Anderen Ordner auswihlen.
Lizefizilziz] “Standardordner wiederherstellen”: Standardordner fir die
B [nstallation Type Installation erneut anzeigen.
B Fusammenfassuno
| ]
]

Installation fertig

Standardordner wiederherstellen YWiahlen...

(D]
Abbrechen | Zurick |

Ubernehmen Sie die Standardeinstellung oder klicken Sie auf Auswahlen,
um ein Standarddialogfeld zum Durchsuchen anzuzeigen. Zum
Installieren in einem anderen Verzeichnis suchen Sie den entsprechenden
Installationsorder und wahlen ihn aus. Der Installationspfad darf keine
Leerzeichen enthalten.

Tipp: Um wieder den Standardinstallationsordner anzuzeigen, klicken Sie
auf Standardordner wiederherstellen.
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6 Klicken Sie auf Weiter, um das Dialogfeld Lizenztypdatei wahlen zu
offnen.

A7 HP Universal CMDB Server M= B3

Lizenztypdatei auswihlen

! Einfihrung wienn Sie die HP Universal CMDE Foundation Edition installieren,

! Lizenzvereinbarung Klicken Sie auf “Weiter”. Wenn Sie eine Lizenz fiir UCMED
Integrations oder DOM Advanced installieren, wahlen Sie diese
Qption und Klicken Sie auf "Weiter” {die entsprechende Lizenzdatei
muss im folgenden Installationsschritt angegehen werden).

' Installationsordner
Lizenzdatei

Installation Type

Installation aktiv...

(]
[ ]
B Fusammenfassuno
]
]

Installation fertig ' UCMDE Foundation-Lizenz

i Lizenz filr UCMDE Integrations oder DDM Advanced

(D]
Abbrechen | Zurick | Weiter |

Ubernehmen Sie zum Installieren der Foundation-Lizenz die
Standardeinstellung. Um die Integrations- oder DDM Advanced-Lizenz zu
installieren, wéahlen Sie die entsprechende Option aus. Weitere
Informationen zur Lizenzierung finden Sie unter "Lizenzierungsmodell
fiir HP Universal CMDB" auf Seite 47.

Wenn Sie die UCMDB Foundation-Lizenz auswahlen, fahren Sie mit
Schritt 7 auf Seite 81 fort.
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Wenn Sie die UCMDB Integrations- oder DDM Advanced-Lizenz
ausgewdhlt haben, klicken Sie auf Weiter, um das Dialogteld Lizenzdatei
wihlen zu 6ffnen.

I HP Universal CMDB Server M= B3

Lizenzdatei auswihlen

Einfilhrung Ubernehrren Sie die Standardvorgabe oder Kicken Sie auf
Lizenzvereinharung “Wahlen’, um die entsprechende Lizenz aus einem anderen
Ordner zu installieren. Klicken Sie auf "Standarddatei
wiederherstellen’, urn die Standard-Lizenzdatei erneut anzuzeigen.

! Installationsordner

P Lizenzdatei

B |nstallation Type

B Fusammenfassung

T i 2 i Speicherort der Lizenzdatei:

® Installation fertig ..'l,Desktop'l,advancedjerpetual_ucmdb_license.xml|

Standarddatei wiederherstellen | YWidhlen...

D
Abbrechen | Zurlick | Weiter |

Ubernehmen Sie die Standardeinstellung oder klicken Sie auf Auswéhlen,
um ein Standarddialogfeld zum Durchsuchen anzuzeigen. Suchen Sie den
Ordner mit der Lizenzdatei und wahlen Sie ihn aus. Wihlen Sie die
Lizenzdatei (ucmdb_license.xml) aus.

Tipp: Um wieder die Standardinstallationsdatei anzuzeigen, klicken Sie auf
Standarddatei wiederherstellen.
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7 Klicken Sie auf Weiter, um das Dialogteld Installationstyp wahlen zu
offnen.

A HP Universal CMDB Server H=] B

Installationstyp wihlen

Einfilhrung
Lizenzvereinharung
Installationsordner

Installationstyp wahlen

Lizenzdatei
Installationstyp
ZUusammenfassung

Installation aktiv... & MNeue Installation

Installation feriy " Update von 9.0x

8B 883333

(D]
InstallAnywhere

Abbrechen | Zurick |

Wihlen Sie Neue Installation aus, wenn Sie eine vollstindige
Produktinstallation durchfiihren. Wihlen Sie Update von 9.0x aus, wenn
Sie eine Patchinstallation durchfiihren.
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8 Klicken Sie auf Weiter, um das Dialogfeld Zusammenfassung zu 6ffnen, in
dem die ausgewdhlten Installationsoptionen aufgefiihrt sind.

A HP Universal CMDB Server M= E
Zusammenfassung
™ Einfithrung Bitte priifen Sie die folgenden Angaben, bevor Sie die Installation

Lizenzvereinharung wvon HP Universal CMDB Server fortsetzen.

Installationsordner

Lizenzdatei Produktname:

I sl Tme HF Universal CMOE Server

P Zusammenfassung Installationsordner:
® Installation aktiv... CAhpWCMDBEVJCMDBServer
B |ristallation fertio

Speicherplatzinformation (fir Installationsziel):
Erforderlich: 662,843 5852 Bytes
wverflghar: 21,289,714 560 Bytes

(D]
Abbrechen | Zurick |

9 Wenn die Zusammenfassung korrekt ist, klicken Sie auf Installieren. Eine
Meldung zeigt an, dass die Installation durchgefiihrt wird.

10 Nach Abschluss der Installation wird die Meldung HP Universal CMDB
Server konfigurieren angezeigt:

HP Universal CMDB Server konfigurieren
‘?/ HP Universal CMDE Server konfigurieren

Azzistenten fiir HP Universal CMDB Senver-Konfigurations-Semice
staten®

Mein |

In der ndchsten Phase der Prozedur wird der UCMDB Server-
Konfigurationsassistent gestartet (um die Datenbank oder das Schema
einzurichten). Klicken Sie auf Ja, um mit der Konfiguration fortzufahren.
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Wenn Sie ein Upgrade von Version 8.0x auf 9.02 durchfiihren, klicken Sie
auf Nein und fahren Sie mit der Prozedur unter "Installieren der Data Flow
Probe fiir Version 9.02" auf Seite 180 fort.

Sie konnen die Datenbank oder das Schema auch spéter einrichten. Rufen
Sie dazu den UCMDB Server-Konfigurationsassistenten tiber das
Windows-Startmenti auf.

Das Dialogfeld UCMDB Server-Konfiguration wird gebdffnet.

E UCMDB Server-Konfiguration !li[

« CMDB-Schema CMDB-Schema

CMDE-Schema-Einstellungen

Historienschema (®) Neues Schema erstellen

Historienschema-Einstellungen "] Konfigurationsverwaltungs-Applikation aktivieren

() Mit ginem vorhandenen Schema verkinden

[
[
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84

In den folgenden Phasen wihlen Sie aus, ob Sie eine neue Datenbank oder
ein neues Schema (Microsoft SQL Server oder Oracle Server) erstellen
mochten oder ob Sie eine Verbindung zu einer vorhandenen Datenbank
bzw. zu einem vorhandenen Schema herstellen mochten. In der Regel
erstellen Sie eine neue Datenbank oder ein neues Schema fiir eine neue
Installation von HP Universal CMDB, wéahrend Sie eine Verbindung zu
einer vorhandenen Datenbank bzw. zu einem vorhandenen Schema
herstellen, wenn Sie einen Server erneut installieren oder einen
zusatzlichen Server installieren.

» Eine Einfithrung zum Erstellen einer Datenbank bzw. zum Verbinden
mit einer Datenbank finden Sie unter "Auswahlen der Datenbank oder
des Schemas" auf Seite 106.

» Die Prozedur zum Erstellen einer Microsoft SQL Server-Datenbank
finden Sie unter "Erstellen einer Microsoft SQL Server-Datenbank" auf
Seite 110.

» Die Prozedur zum Erstellen eines Oracle-Schemas finden Sie unter
"Erstellen eines Oracle-Schemas" auf Seite 116.

» Die Prozedur zum Verbinden mit einer vorhandenen Microsoft SQL
Server-Datenbank finden Sie unter "Verbinden mit einer vorhandenen
Microsoft SQL Server-Datenbank" auf Seite 121.

» Die Prozedur zum Verbinden mit einem vorhandenen Oracle-Schema
finden Sie unter "Verbinden mit einem vorhandenen Oracle-Schema"
auf Seite 121.
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11 Wenn Sie die Konfiguration im Konfigurationsassistenten beendet haben,
wird das Dialogfeld Installation fertig getffnet.

A HP Universal CMDB Server M= B3

Installation fertig

! Einfilhrung Herzlichen Glickwunsch!

| Lizenzvereinbarung HF Uni\rer.sgl CMQB Server wurde erfolgreich in folgendem
i Werzeichnis installiert:

' Installationsordner

' Lizenzdatei CAhplCMDBVICMDE Server
! Installation Type
— Klicken Sie auf "Fertig’, um die Installation zu heenden.

Zusammenfassung
' Installation aktiv...

M Installation fertig

Lhbrechen | ZUriick |

12 Klicken Sie auf Fertig, um die Installation abzuschlieflen.

P Konfigurieren des UCMDB-Mailservers

Fuhren Sie diese Prozedur nach der Installation von HP Universal CMDB
durch.

So konfigurieren Sie den UCMDB-Mailserver:

1 Wihlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >
Maileinstellungen aus.

2 Definieren Sie die Einstellung SMTP-Server: Geben Sie den Namen des
SMTP-Servers ein.

3 Bearbeiten Sie die Einstellung SMTP-Server-Port: Der Standardwert lautet
25.
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4 Als Backup fiir den primdren SMTP-Server kdnnen Sie Informationen zu
einem alternativen Server eingeben. Wiederholen Sie die Schritte 2 und 3
und geben Sie dabei unter Alternativer SMTP-Server sowie unter Port des
alternativen SMTP-Servers die entsprechenden Angaben ein.

5 Andern Sie die Einstellung fiir E-Mail-Absender in den Namen, der in von
HP Universal CMDB gesendeten Reports angezeigt werden soll.

6 Damit Benutzer den Namen unter E-Mail-Absender in Mailformularen
bearbeiten konnen, dndern Sie den Wert fiir Absender kann bearbeitet
werden in True. Andernfalls belassen Sie den Wert auf False.

T Deinstallieren von HP Universal CMDB

In der folgenden Prozedur wird erkldrt, wie Sie HP Universal CMDB
deinstallieren.

1 Wihlen Sie im Startmenti Alle Programme > HP UCMDB > HP Universal
CMDB Server starten > HP Universal CMDB Server deinstallieren aus. Das
Dialogfeld HP Universal CMDB Server deinstallieren wird geoffnet.

{J HP Universal CMDB Server deinstallieren M= B

HP Universal CMDB Server deinstallieren

P Einfiihrung Deinstallation wird varbereitet...
8 Deinstallation...

) . HF Universal CMDEB Server
B Deinstallation abgeschio..

HF Universal CMOE Server 9.02 werden auf dieserm Computer
deinstalliert. Klicken Sie zum Starten auf "Deinstallieren”.

Abbrechen | ZUriick:

2 Klicken Sie auf Deinstallieren.
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Nach Abschluss der Deinstallation wird eine Bestdtigungsmeldung

angezeigt:
A HP Universal CMDB Server deinstallieren M= B3

™ Einfithrung
™ Deinstallation...
7 Deinstallation abgeschlo...

D

Deinstallation abgeschlossen

Alle Elernente wurden erfolgreich deinstalliert.

InstallAnywhere

Ahbrechen |

ZUrick:

3 Klicken Sie auf Fertig.
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7

Installieren von HP Universal CMDB auf
einer Linux-Plattform

Wichtig: Wenn Sie eine Service-Pack-Version installieren (z. B. 9.02), finden
Sie die aktuellen Anweisungen in den Versionshinweisen.

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

> Installationsvoraussetzungen auf Seite 90
Aufgaben

» Installieren von HP Universal CMDB auf Seite 92

» Konfigurieren des UCMDB-Mailservers auf Seite 101
» Deinstallieren von UCMDB auf Seite 102

89



Kapitel 7 ¢ Installieren von HP Universal CMDB auf einer Linux-Plattform

Konzepte

& Installationsvoraussetzungen

Beachten Sie vor dem Installieren von HP Universal CMDB folgende Punkte:

» Es wird dringend empfohlen, dass Sie griindlich die Einfiihrung in diesem

90

Handbuch lesen, bevor Sie mit der Installation beginnen. Weitere
Informationen finden Sie unter "Einfiihrung in HP Universal CMDB" auf
Seite 25.

Aufgrund von Webbrowser-Beschrdnkungen diirfen die Namen von
Servercomputern, auf denen der HP Universal CMDB Server ausgefiihrt
wird, nur aus alphanumerischen Zeichen (a-z, A-Z, 0-9), Bindestrichen (-)
und Punkten (.) bestehen.

Wenn die Namen der Computer, auf denen HP Universal CMDB Server
ausgefiihrt wird, Unterstriche enthalten, kdnnen Sie sich moglicherweise
nicht in HP Universal CMDB anmelden. In diesem Fall miissen Sie die IP-
Adresse des Computers anstatt des Computernamens verwenden.

Wichtig: HP Universal CMDB darf nur ein Mal auf einem Server installiert
werden, selbst wenn die Instanzen in verschiedenen Ordnern installiert
werden oder verschiedene Versionen aufweisen.

Wenden Sie die folgende Konfiguration auf den Linux-Computer an:

» /etc/sysctl.conf. Fiigen Sie den Wert fiir fs.file-max hinzu oder dndern
Sie ihn in
fs.file-max = 300000

> /etc/security/limits.conf. Fiigen Sie am Ende der Datei Folgendes
hinzu:
* soft nofile 20480
* soft nofile 20480
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Hinweis: Sie benotigen vermutlich die entsprechenden Berechtigungen
zum Andern dieser Dateien. Sie miissen den Linux-Computer
moglicherweise neu starten, damit die Anderungen wirksam werden.

» Namen von Datenbankbenutzern und Kennworter diirfen
alphanumerische Zeichen aus dem Zeichensatz der Datenbank sowie
Unterstriche enthalten. Namen miissen mit einem alphabetischen
Zeichen beginnen und diirfen maximal 30 Zeichen lang sein.

» Das HP Universal CMDB-Programmverzeichnis darf nur englische
Zeichen enthalten.

» Informationen zur Lizenzierung finden Sie unter "Lizenzierungsmodell
tiir HP Universal CMDB" auf Seite 47.

» Informationen zur Fehlerbehebung bei der Anmeldung finden Sie unter
"Verfiigbare Fehlerbehebungsressourcen" auf Seite 459.

» Halten Sie die folgenden Informationen bereit, bevor Sie mit der
Installation beginnen:

» Informationen zum Festlegen der Parameter fiir die CMDB- und CMDB
History-Datenbanken. Wenn Sie diese Datenbankeneinstellungen
wihrend der Servereinrichtung vornehmen moéchten, finden Sie unter
"UCMDB-Serverkonfiguration" auf Seite 105 weitere Informationen.

» Wenn Sie den UCMDB Server auf einer gehdrteten Plattform
(einschlieflich Verwendung des HTTPS-Protokolls) ausfithren
mochten, lesen Sie die Hartungsprozeduren in Teil VI, "Héirten von
HP Universal CMDB".
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Aufgaben

T Installieren von HP Universal CMDB

In der folgenden Prozedur wird erkldrt, wie Sie HP Universal CMDB
installieren.

1 Bei der Installation von HP Universal CMDB unter Linux handelt es sich
um eine grafikbasierte Installation. Bevor Sie das Installationsprogramm
ausfiihren, konfigurieren Sie die Umgebungsvariable DISPLAY so, dass sie
auf eine ausgefiihrte Instanz eines X Windows-Servers verweist.

2 Suchen Sie die ausfiihrbare Datei fir UCMDB: HPUCMDB_Server_902.bin.

3 Fiihren Sie die folgende Datei aus: sh <Pfad zur
Installationsdatei>/HPUCMDB_Server_902.bin.

Der Startbildschirm wird angezeigt:

|
3 HP Universal CMDB =]

Universal CMDB .02

IDeutsch - l

4 Wihlen Sie die Gebietssprache aus und klicken Sie auf OK.
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Das Dialogfeld Einfithrung wird geotffnet.

A HP Universal CMDB Server M= E
Einfiihrung
M Einfithrung Willkammen beim HF Universal CMDE Server-Setup.
® Lizenzvereinbarung Dieses Setup-Programm installiert HP Universal CMDE Server 9.02
- . auflhrem Computer.
Installationsoraner Bevor Sie fordfahren, sollten Sie alle anderen Applikationen
B [izenzdatei schliefen.
B |nstallation Type Klicken Sie auf "Weiter”, um den Vorgang forzusetzen oder auf
“Abbrechen’, um das Setup zu beenden.
B Fusammenfassun
B |nstallation aktiv...
B |nistallation fertio

(D]
Abbrechen | ZUrick: |

5 Klicken Sie auf Weiter, um das Dialogfeld Lizenzvereinbarung zu 6ffnen.

% HP Universal CMDB Server g

License Agreament

T Introduction Installation and use of HP Universal CMDE Server requires
™ License Agreement acceptance of the following License Agreement:
END USER LICEMSE AGREEMENT

] =

] PLEASE READ CAREFULLY: THE USE OF THE SOFTWARE IS

e SUBJECT TO THE TERMS AND CONDITIONS THAT FOLLOW
("AGREEMENT"), UNLESS THE SOFTWARE IS SUBJECT TO A&

L SEPARATE LICENSE AGREEMENT BETWEEN YOU AND HP OR

] ITS SUPPLIERS. BY DOWNLOADING, INSTALLING,

COPYING, ACCESSING, OR USING THE SOFTWARE, OF EY
CHOOSING THE "I ACCEPT" OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIS AGREEMENT MAY BE
DISPLAYED, Y0OU AGREE TO THE TEEM= 0OF THIS
AGREEMENT, ANY APPLICABLE WARRANTY STATEMEWT AND
THE TERMS AND CONDITIOWS COWTAINED IN THE |
"SNCILLARY SOFTWARE"  (as defined belowd, IF you |~

(ﬁﬂ] O lacceptthe terms of the License Agreement

@ | do HOT acceptthe terms of the License Agreement

Cancel Presvious
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Akzeptieren Sie die Bedingungen der Lizenz und klicken Sie auf Weiter,
um das Dialogfeld Installationsordner zu 6ffnen.

4 HP Universal CMDB Server (=)
Select |Installation Folder

™ Introduction Setup will install HP Universal CMDE Server into the following
™ License Agreement folder.
. To continue, click Mext.
- ’
Siellze! Vel Faliel=r To select a different folder, click Choose.
] To display the default installation folder again, click Restara
Default Folder.

Where should HP Universal CMDE Server be installed?
Joptfhp/UCMDE/UCMDBES erver |

Festore Default Folder || Choose... |

O

Cancel | Previous || ext |

Geben Sie einen anderen Pfad ein oder klicken Sie auf Auswahlen, um ein
Standarddialogfeld zum Durchsuchen anzuzeigen. Zum Installieren in
einem anderen Verzeichnis suchen Sie den entsprechenden
Installationsorder und wihlen ihn aus. Der Installationspfad darf keine
Leerzeichen enthalten.

Tipp: Um wieder den Standardinstallationsordner anzuzeigen, klicken Sie
auf Standardordner wiederherstellen.
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6 Klicken Sie auf Weiter, um das Dialogfeld Lizenztypdatei wahlen zu
offnen.

A7 HP Universal CMDB Server M= B3

Lizenztypdatei auswihlen

! Einfihrung wienn Sie die HP Universal CMDE Foundation Edition installieren,

! Lizenzvereinbarung Klicken Sie auf “Weiter”. Wenn Sie eine Lizenz fiir UCMED
Integrations oder DOM Advanced installieren, wahlen Sie diese
Qption und Klicken Sie auf "Weiter” {die entsprechende Lizenzdatei
muss im folgenden Installationsschritt angegehen werden).

' Installationsordner
Lizenzdatei

Installation Type

Installation aktiv...

(]
[ ]
B Fusammenfassuno
]
]

Installation fertig ' UCMDE Foundation-Lizenz

i Lizenz filr UCMDE Integrations oder DDM Advanced

(D]
Abbrechen | Zurick | Weiter |

Ubernehmen Sie zum Installieren der Foundation-Lizenz die
Standardeinstellung. Um die Integrations- oder DDM Advanced-Lizenz zu
installieren, wéahlen Sie die entsprechende Option aus. Weitere
Informationen zur Lizenzierung finden Sie unter "Lizenzierungsmodell
tir HP Universal CMDB" auf Seite 47.

Wenn Sie die UCMDB Foundation-Lizenz auswahlen, fahren Sie mit
Schritt 8 fort.
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Wenn Sie die UCMDB Integrations- oder DDM Advanced-Lizenz
ausgewdhlt haben, klicken Sie auf Weiter, um das Dialogteld Lizenzdatei
wihlen zu 6ffnen.

%4 HP Universal CMDB Server -
Choose License File
™ Introduction Accept the default entry or click Choose to install the
T License Agreement appropriate license from a different folder. To display the

Steffent sttt Bl default license file again, click Restare Default File.

License File

License file location:

FShomefucmdbjucmdb_license. xml |

Eestare Default File || Choose... |

A

Cancel | Previous || Mext |

Klicken Sie auf Auswahlen, um ein Standarddialogfeld zum Durchsuchen
anzuzeigen. Suchen Sie den Ordner mit der Lizenzdatei und wéhlen Sie
ihn aus. Wahlen Sie die Lizenzdatei (ucmdb_license.xml) aus.
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7 Klicken Sie auf Weiter, um das Dialogteld Installationstyp wahlen zu

Offnen.

A HP Universal CMDB Server

Einfilhrung
Lizenzvereinharung
Installationsordner
Lizenzdatei
Installationstyp
ZUusammenfassung
Installation aktiv...

8B 883333

Installation ferig

D

IS B3

Installationstyp wihlen

Installationstyp wahlen

@ Meue Installation

" Update von 9.0x

InstallAnywhere

Abbrechen |

Zurick

Wihlen Sie Neue Installation aus, wenn Sie eine vollstindige
Produktinstallation durchfiihren. Wihlen Sie Update von 9.0x aus, wenn

Sie eine Patchinstallation durchfiihren.
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8 Klicken Sie auf Weiter, um das Dialogfeld Zusammenfassung zu 6ffnen, in
dem die ausgewdhlten Installationsoptionen aufgefiihrt sind.

4 HP Universal CMDB Server g

Pre-lnstallation Summary

Introduction Please review the following before continuing with the

™ License Agreement installation of HP Universal CMDE Server.

Select Installation Falder
Product Name:

| g2 e HF Universal CMDE Server

P Pre-Installation Sumrmary

B Install Folder:

" fhomefucmdb fUCMDOBEServer

Disk Space Information (for Installation Target):
Required: 562,707,364 bytes
Available: 10,267,033,600 bytes

O

Cancel | Presvious || Install |

Wenn die Zusammenfassung korrekt ist, klicken Sie auf Installieren.
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9 Eine Meldung zeigt an, dass die Installation durchgefiihrt wird.

2 HP Universal CMDB Server o

Installing HP Universal CMDE Servar

Introduction

License Agreement
Select Installation Falder
License File
Pre-Installation Summary
Installing...

@ 3 I 33 33

Installation Complete

Installing... Archive: jre- 6ul8-linux-x6<.zip

=

Die Meldung HP Universal CMDB Server konfigurieren wird angezeigt:

%4 Configure HP Universal CMDB Server

Configure HP Universal CMDE Server

Launch HP Universal CMDE Server Configuration Service Wizard?

10 Klicken Sie auf Ja, um mit der Konfiguration fortzufahren und das
Dialogfeld zur HP Universal CMDB Server-Konfiguration zu 6ffnen.

Sie kénnen die Datenbank oder das Schema aber auch spéter einrichten.
Fiihren Sie in diesem Fall das Skript configure.sh aus, das sich im
Unterordner bin des Installationsordners befindet.
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11

12

In den folgenden Phasen wihlen Sie aus, ob Sie eine neue Datenbank oder
ein neues Schema (Microsoft SQL Server oder Oracle Server) erstellen
mochten oder ob Sie eine Verbindung zu einer vorhandenen Datenbank
bzw. zu einem vorhandenen Schema herstellen modchten. In der Regel
erstellen Sie eine neue Datenbank oder ein neues Schema fiir eine neue
Installation von HP Universal CMDB, wéahrend Sie eine Verbindung zu
einer vorhandenen Datenbank bzw. zu einem vorhandenen Schema
herstellen, wenn Sie einen Server erneut installieren oder einen
zusdtzlichen Server installieren. Eine Einfiihrung zum Erstellen einer
Datenbank bzw. zum Verbinden mit einer Datenbank finden Sie unter
"Auswihlen der Datenbank oder des Schemas" auf Seite 106.

Wenn Sie die Konfiguration im Konfigurationsassistenten beendet haben,
wird das Dialogteld Installation fertig geoffnet. Klicken Sie auf Fertig, um
die Installation abzuschliefien.

4 HP Universal CMDB Server g

Installation Compleate

™ Introduction Congratulations!
™ License Agreement HF Universal CMDE Server has been successfully installed to:

™ Select Installation Folder fhomefucmdbfUCMDEServer
™ License File o _ _
: i Fress Done to finish the installation.
™ Pre-Installation Sumimary
™ Installing. ..

M Installation Complete

O

Lione
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T Konfigurieren des UCMDB-Mailservers

1

Wihlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >
Maileinstellungen aus.

Definieren Sie die Einstellung SMTP-Server: Geben Sie den Namen des
SMTP-Servers ein.

Bearbeiten Sie die Einstellung SMTP-Server-Port: Der Standardwert lautet
25.

Als Backup fiir den primédren SMTP-Server konnen Sie Informationen zu
einem alternativen Server eingeben. Wiederholen Sie die Schritte 2 und 3
und geben Sie dabei unter Alternativer SMTP-Server sowie unter Port des
alternativen SMTP-Servers die entsprechenden Angaben ein.

Andern Sie die Einstellung fiir E-Mail-Absender in den Namen, der in von
HP Universal CMDB gesendeten Reports angezeigt werden soll.

Damit Benutzer den Namen unter E-Mail-Absender in Mailformularen
bearbeiten kdnnen, dndern Sie den Wert fiir Absender kann bearbeitet
werden in True. Andernfalls belassen Sie den Wert auf False.
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P Deinstallieren von UCMDB
Die folgende Prozedur dient zum Deinstallieren von UCMDB.

1 Fiihren Sie das Skript Uninstall_ UCMDBServer aus dem Unterordner
UninstallerData des Installationsordners aus.

%4 Uninstall HP Universal CMDB Server -
Uninstall HP Universal CMDE Server

P Introduction Apout 1o uninstall...
| ]

HP Universal CMDE Server
]

HF Universal CMDE Server 9.0 will be uninstalled from this
camputer. Click Uninstall to start.

O
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2 Wihlen Sie im selben Ordner Deinstallieren aus, um HP Universal CMDB
Server zu deinstallieren.

4 Uninstall HP Universal CMDB Server )
Uninstall HP Universal CMDE Server

T Introduction Please wait while InstallAnywhere's uninstaller removes the
P Uninstalling... following features...
L] Files...

Launchanarhere

Falders. ..

O

Uninstalling...

3 Klicken Sie auf Fertig, um die Deinstallation abzuschlief3en.

%4 Uninstall HP Universal CMDB Server (=)

Uninstall Complete

™ Introduction All iterns were successfully uninstalled.

™ Uninstalling. ..
M Uninstall Cornplete

Dane
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8

UCMDB-Serverkonfiguration

Dieses Kapitel umfasst die folgenden Themen:
Konzepte
» Auswdhlen der Datenbank oder des Schemas auf Seite 106

» Erforderliche Informationen zum Festlegen von Datenbankparametern
auf Seite 107

Aufgaben

» Aufrufen des UCMDB Server-Konfigurationsassistenten auf Seite 110
» Erstellen einer Microsoft SQL Server-Datenbank auf Seite 110

» Erstellen eines Oracle-Schemas auf Seite 116

» Verbinden mit einer vorhandenen Microsoft SQL Server-Datenbank
auf Seite 121

» Verbinden mit einem vorhandenen Oracle-Schema auf Seite 121

» Neustarten des Servers auf Seite 122
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Konzepte

& Auswihlen der Datenbank oder des Schemas

106

Im Folgenden wird die zweite Phase der Installationsprozedur beschrieben,
die das Starten des UCMDB Server-Konfigurationsassistenten beinhaltet (um
die Datenbank oder das Schema einzurichten). Weitere Informationen zur
ersten Phase der Installation finden Sie unter "Installieren von HP Universal
CMDB auf einer Windows-Plattform" auf Seite 73 oder "Installieren von

HP Universal CMDB auf einer Linux-Plattform" auf Seite 89.

Hinweis: Es wird dringend empfohlen, dass Sie griindlich die Einfithrung in
diesem Handbuch lesen, bevor Sie mit der Installation beginnen. Weitere
Informationen finden Sie unter "Einfiihrung in HP Universal CMDB" auf
Seite 25.

Waihrend der Installation miissen Sie entscheiden, ob Sie die
Datenbankbenutzer erstellen oder vordefinierte Benutzer verwenden
mochten. Diese Entscheidung treffen Sie bei HP Universal CMDB zum
selben Zeitpunkt, an dem Sie auch die Datenbank auswdhlen, auf der die
Applikation ausgefiihrt werden soll:

Entscheiden Sie sich in den folgenden Fillen fiir das Erstellen eines
Datenbank- oder Schemabenutzers:

» Es sind keine Datenbankbenutzer vorhanden.

» Es sind Datenbankbenutzer vorhanden, aber Sie mochten die
Standardinhalte der Datenbank initialisieren.

Entscheiden Sie sich in den folgenden Fillen fiir das Verbinden mit einem
vorhandenen Datenbank- oder Schemabenutzer:

» Sie mochten ein Upgrade auf eine neuere Version von HP Universal
CMDB durchfiihren und die Datenbankinhalte aus der vorherigen
Version von HP Universal CMDB verwenden.
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» Sie mochten die Standardinhalte der Datenbank nicht dndern, z. B. weil
Ihre Datenbank oder IThr Schema Daten aus einer fritheren Installation
desselben Release enthdlt. In diesem Fall werden die erforderlichen
Serverkonfigurationsdateien bei der Einrichtung mit den
Datenbankdetails aktualisiert; die Konfigurationsdatei fiir
Datenbankskripts wird ebenfalls aktualisiert. Weitere Informationen
finden Sie im HP Universal CMDB — Datenbankhandbuch (PDF).

» Von Ihrem Datenbankadministrator erhalten Sie Anweisungen fiir das
Erstellen der Datenbankbenutzer vorab im Einklang mit der
Unternehmensrichtlinie. Informationen zum manuellen Erstellen von
Microsoft SQL Server-Datenbanken oder Oracle-Schemas finden Sie im
HP Universal CMDB — Datenbankhandbuch (PDF).

& Erforderliche Informationen zum Festlegen von
Datenbankparametern

Bevor Sie Parameter fiir die CMDB- und CMDB History-Datenbanken
festlegen, miissen Sie die in den folgenden Abschnitten beschriebenen
Informationen vorbereiten.

Bereitstellen von Microsoft SQL Server

Sie benotigen die folgenden Informationen, um neue Datenbanken zu
erstellen und eine Verbindung zu vorhandenen Datenbanken herzustellen:

» Hostname. Der Name des Computers, auf dem Microsoft SQL Server
installiert ist. Wenn Sie eine Verbindung zu einer Nicht-Standardinstanz
von Microsoft SQL Server herstellen, geben Sie Folgendes ein:
<Hostname>\<Instanzname>

» Port. Der TCP/IP-Port von Microsoft SQL Server. HP Universal CMDB zeigt
automatisch den Standardport 1433 an.

» Datenbankname (Schemaname). Der Name der vorhandenen Datenbank
oder der Name, den Sie der neuen Datenbank zuweisen (z. B.
UCMDB_History).
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> Benutzername und Kennwort. (Wenn Sie Microsoft SQL Server-
Authentifizierung verwenden.) Der Benutzername und das Kennwort
eines Benutzers mit Administratorrechten unter Microsoft SQL Server. Der
Standard-Benutzername des Microsoft SQL Server-Administrators lautet
sa. Beachten Sie, dass ein Kennwort eingegeben werden muss.

Sie konnen eine Datenbank erstellen oder eine Verbindung zu einer
Datenbank herstellen, indem Sie Windows-Authentifizierung anstelle von
Microsoft SQL Server-Authentifizierung verwenden. Dazu miissen Sie
sicherstellen, dass der Windows-Benutzer, der den HP Universal CMDB-
Service ausfiihrt, die erforderlichen Zugriffsberechtigungen fiir die Microsoft
SQL Server-Datenbank besitzt. Weitere Informationen zum Zuweisen eines
Windows-Benutzers fiir die Ausfiihrung des HP Universal CMDB-Services
finden Sie unter "Andern des HP Universal CMDB Server-Servicebenutzers"
auf Seite 301. Weitere Informationen zum Hinzufiligen eines Windows-
Benutzers zu Microsoft SQL Server finden Sie unter "Verwenden der
Windows-Authentifizierung fiir den Zugriff auf Microsoft SQL Server-
Datenbanken" im HP Universal CMDB — Datenbankhandbuch (PDF).

Bereitstellen von Oracle Server

Stellen Sie vor dem Festlegen von Parametern fiir die CMDB- und CMDB
History-Datenbanken sicher, dass Sie mindestens einen Standard-Tablespace
fiir jedes Benutzerschema erstellt haben, um Datenpersistenz zu erzielen,
und dass jedem Benutzerschema mindestens ein tempordrer Tablespace
zugewiesen wurde.

Sowohl zum Erstellen eines neuen Benutzerschemas als auch zum
Verbinden mit einem vorhandenen Benutzerschema bendtigen Sie die
folgenden Informationen:

> Hostname. Der Name des Hostcomputers, auf dem Oracle Server
installiert ist.

» Port. Der Oracle-Listener-Port. HP Universal CMDB zeigt automatisch den
Standardport 1521 an.

» SID. Der Oracle-Instanzname zur eindeutigen Erkennung der Oracle-
Datenbankinstanz, die von HP Universal CMDB verwendet wird.
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» Schemaname and Schemakennwort. Der Name und das Kennwort des
vorhandenen Benutzerschemas oder der Name, den Sie dem neuen
Benutzerschema zuweisen (z. B. UCMDB_FOUNDATION).

Wenn Sie ein neues Benutzerschema erstellen, benétigen Sie die folgenden
Zusatzinformationen:

» Administratorname und Administratorkennwort (um eine Verbindung als
Administrator herzustellen). Der Name und das Kennwort eines Benutzers
mit Administratorrechten unter Oracle Server (z. B. ein System-Benutzer).

» Standard-Tablespace. Der Name des Standard-Tablespace, den Sie fiir das
Benutzerschema erstellt haben. Weitere Informationen zum Erstellen
eines HP Universal CMDB-Tablespace finden Sie unter "Manuelles
Erstellen der Oracle Database Server-Schemas" im HP Universal CMDB —
Datenbankhandbuch (PDF).

» Temporiérer Tablespace. Der Name des tempordren Tablespace, den Sie
dem Benutzerschema zugewiesen haben. Der tempordre Standard-
Tablespace fiir Oracle lautet temp.

Hinweis: Zum Erstellen eines neuen Benutzerschemas bendtigen Sie
Berechtigungen fiir das Erstellen von Benutzern.
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Aufgaben

P Aufrufen des UCMDB Server-Konfigurationsassistenten

Wenn Sie die Datenbank oder das Schema nicht wahrend der Installation
eingerichtet haben, kdnnen Sie es einrichten, indem Sie den UCMDB Server-
Konfigurationsassistenten aufrufen. Wéahlen Sie dazu im Windows-
Startmenti Start > Alle Programme > HP UCMDB >
Konfigurationsassistenten fiir HP Universal CMDB Server starten aus.

T Erstellen einer Microsoft SQL Server-Datenbank

In diesem Abschnitt wird erklart, wie Sie die Microsoft SQL Server-
Datenbank einrichten. Diese Installationsphase besteht aus zwei Teilen,
nidmlich dem Einrichten der CMDB-Datenbank und der CMDB History-
Datenbank.

Hinweis: In UCMDB Version 9.00 oder hoher sind die Foundations- und
CMDB-Datenbanken kombiniert. Informationen zu Upgrades finden Sie
unter "Upgrade fiir HP Universal CMDB von Version 8.0x auf Version 9.0x"
auf Seite 173.
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So richten Sie die Microsoft SQL Server-Datenbank ein:

1 Klicken Sie nach der Installation auf Weiter, um das Dialogfeld CMDB-
Schema zu offnen.

Hinweis: Nach beendeter Installation konnen Sie den UCMDB Server-
Konfigurationsassistenten tiber das Windows-Startmenii aufrufen. Weitere
Informationen finden Sie unter "Aufrufen des UCMDB Server-
Konfigurationsassistenten" auf Seite 110.

EUEMDB Server-Konfiguration =] 3

« CMDB-Schema CMDB-Schema

CMDEB-Schema-Einstellungen

Historienschema (®) Neues Schema erstellen

Historienschema-Einstellungen ["] Konfigurationsverwattungs-Applikation aktivieren

() Mit einem vorhandenen Schema verbinden

Wihlen Sie Neues Schema erstellen aus.
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2 Klicken Sie auf Weiter, um das Dialogfeld CMDB-Schema-Einstellungen zu

offnen.
UEMDB Server-Konfiguration !E‘ E
CMDE-Schema CMDB-Sch Eiretall
« CMDB-Schema-Einstellungen MNeues Schema erstellen

Historienschema DB-Typ: I:E

Historienschema-Einstellungen

[
[
[

Wihlen Sie MS SQL Server aus.
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3 Im Dialogteld werden zusitzliche Felder angezeigt.

UEMDB Server-Konfiguration

CMDE-Schema
« CMDB-Schema-Einstellungen
Historienschema

Historienschema-Einstellungen

CMDB-Sch

IS[=] E3

Meues Schema erstellen

Schemaname | |

Benutzername | |

DB-Typ: | MS SQL Server [~ |

Hostname | |

Port [ 1433 |

() NT LAN Manager verwenden

(® Anmeldeinformationen eingeben

Kennwort | |

4 Geben Sie den Hostnamen und Datenbanknamen ein und entscheiden
Sie, welche Authentifizierung HP Universal CMDB fiir die Verbindung
zum Datenbankserver verwenden soll. Weitere Informationen zur
Windows-Authentifizierung finden Sie unter "Verwenden der Windows-

Authentifizierung fiir den Zugriff auf Microsoft SQL Server-Datenbanken

n

im HP Universal CMDB — Datenbankhandbuch (PDF).
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5 Klicken Sie auf Weiter. Die CMDB-Datenbank wird erstellt. Das Dialogfeld
Historienschema wird angezeigt.

UEMDB Server-Konfiguration =] 3
CMDEB-Schema Histori h
CMDE-Schema-Einstellungen

« Historienschema (®) Meues Schema erstellen
Historienschema-Einstellungen () Mit einem vorhandenen Schema verbinden

Wihlen Sie Neues Schema erstellen aus.
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6 Klicken Sie auf Weiter, um das Dialogfeld Historienschema-Einstellungen
zu 6ffnen.

UEMDB Server-Konfiguration =] 3
CMDBE-Schema Histori h Einstell
CMDEB-Schema-Einstellungen Neues Schema erstellen
Historienschema DE-Typ: | MS SGL Server u

« Histori h Einstell

Hostname | vmdoc3.devlab.ad |

Schemaname | |

Port [ 1433 |

(C) NT LAN Manager verwencden

® Anmeldeinformationen eingeben

Benutzername | sa |

Kennwort | | |

Wiahlen Sie MS SQL Server aus. Die Werte, die Sie fiir die CMDB-
Einstellungen eingegeben haben, werden im Dialogfeld angezeigt.

7 Klicken Sie auf Fertig stellen. Die CMDB History-Datenbank wird erstellt.
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T Erstellen eines Oracle-Schemas

116

In diesem Abschnitt wird erklart, wie Sie das Oracle-Schema einrichten.
Diese Installationsphase besteht aus zwei Teilen, ndmlich dem Einrichten
des CMDB-Schemas und des CMDB History-Schemas.
So richten Sie das Oracle-Schema ein:
1 Klicken Sie nach der Installation auf Weiter, um das Dialogfeld CMDB-
Schema zu 6ffnen.
EUEMDB Server-Konfiguration !E[ E

« CMDB-S5chema CMDB-Schema

CMDE-Schema-Einstellungen
Historienschema (®) Meues Schema erstellen
Historienschema-Einstellungen ["] Konfigurationsverwattungs-Applikation aktivieren

() Mit einem vorhandenen Schema verbinden

Wihlen Sie Neues Schema erstellen aus.
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2 Klicken Sie auf Weiter, um das Dialogteld CMDB-Schema-Einstellungen zu
offnen.

UEMDB Server-Konfiguration !E‘ E
CMDB-Schema CMDB-Sch Eiretall
« CMDB-Schema-Einstellungen Meues Schema erstellen

Historienschema DB-Typ: I:E

Historienschema-Einstellungen

[
[
[

Waihlen Sie Oracle aus.
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3 Im Dialogfeld werden zusétzliche Felder angezeigt.

UEMDB Server-Konfiguration =] 3
CMDB-Schema CMDB-Sch Einstell
« CMDB-Schema-Einstellungen Meues Schema erstellen
Historienschema DB-Typ: ﬂ
Historienschema-Einstellungen Hostname |
Schemaname |
Schemakennwort |

Kennwort bestatigen |

Port [1521

sp |

Administratorname |

Administratorkennwort |

|
|
Standard-Tablespace | |
|

Temporarer Tablespace |

Geben Sie die Details des Schemas ein.
» Schemaname. Der Schemaname muss eindeutig sein.
» Standard-Tablespace. Aktualisieren Sie dieses Feld.

» Temporirer Tablespace. Falls [hr Datenbankadministrator einen
tempordren Nicht-Standard-Tablespace erstellt hat, geben Sie diesen
Namen ein. Andernfalls geben Sie temp ein.
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4 Klicken Sie auf Weiter, um das Dialogfeld Historienschema zu offnen.

UEMDB Server-Konfiguration =] 3
CMDEBE-Schema Histori h
CMDEB-Schema-Einstellungen

« Historienschema (®) Meues Schema erstellen
Historienschema-Einstellungen () Mit einem vorhandenen Schema verbinden

Wihlen Sie Neues Schema erstellen aus.
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5 Klicken Sie auf Weiter, um das Dialogfeld Historienschema-Einstellungen

zu 6ffnen.
UEMDB Server-Konfiguration !E‘ E
CMDB-Schema CMDB-Sch Eiretall
« CMDB-Schema-Einstellungen Meues Schema erstellen

Historienschema DB-Typ: ﬂ

Historienschema-Einstellungen

Hostname | labm3mamdhi2

Schemaname | cmdbhistS01

Schemakennwaort | -----

Kennwort bestatigen | -----

Port [1521

SiD | ucmcl

Administratorname | |

Administratorkennwort |

Standard-Tablespace |

Temporarer Tablespace |

Wihlen Sie Oracle aus. Die Werte, die Sie fiir die CMDB-Einstellungen
eingegeben haben, werden im Dialogfeld angezeigt.

6 Klicken Sie auf Fertig stellen. Die CMDB History-Datenbank wird erstellt.
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T Verbinden mit einer vorhandenen Microsoft SQL Server-
Datenbank

In diesem Abschnitt wird erkldrt, wie Sie eine Verbindung zu einer
vorhandenen Microsoft SQL Server-Datenbank herstellen. Diese
Installationsphase besteht aus zwei Teilen, namlich dem Verbinden mit der
CMDB-Datenbank und der CMDB History-Datenbank.

Befolgen Sie die Anweisungen zum Erstellen einer Microsoft SQL Server-
Datenbank, mit Ausnahme der folgenden Schritte:

» Wihlen Sie in Schritt 1 auf Seite 111 die Option Mit einem vorhandenen
Schema verbinden aus und klicken Sie auf Weiter.

» Wihlen Sie in Schritt 5 auf Seite 114 die Option Mit einem vorhandenen
Schema verbinden aus und klicken Sie auf Weiter.

T Verbinden mit einem vorhandenen Oracle-Schema

In diesem Abschnitt wird erkldrt, wie Sie eine Verbindung zu einem
vorhandenen Oracle Server-Schema herstellen. Diese Installationsphase
besteht aus zwei Teilen, ndmlich dem Verbinden mit dem CMDB-Schema
und dem CMDB History-Schema.

Befolgen Sie die Anweisungen zum Erstellen eines Oracle Server-Schemas,
mit Ausnahme der folgenden Schritte:

» Waihlen Sie in Schritt 1 auf Seite 116 die Option Mit einem vorhandenen
Schema verbinden aus und klicken Sie auf Weiter.

» Waihlen Sie in Schritt 4 auf Seite 119 die Option Mit einem vorhandenen
Schema verbinden aus und klicken Sie auf Weiter.
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ﬁ? Neustarten des Servers

122

Wenn Sie den UCMDB Server-Konfigurationsassistenten als Teil der

HP Universal CMDB Server-Installation ausgefiihrt haben, diirfen Sie

HP Universal CMDB auf dem Server erst starten, wenn Sie die Parameter fiir
alle Datenbanken erfolgreich festgelegt haben.

Wenn Sie den UCMDB Server-Konfigurationsassistenten ausgefiihrt haben,
um zuvor definierte Datenbanktypen oder Verbindungsparameter zu
andern, starten Sie den HP Universal CMDB Server und die Data Flow Probe
neu, nachdem Sie die Parameter erfolgreich gedndert haben.
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HP Universal CMDB-Services

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben
» Anzeigen des Status des HP Universal CMDB Server-Services auf Seite 124

» Starten und Anhalten des HP Universal CMDB Server-Services
auf Seite 125

Referenz
» HP Universal CMDB-Services auf Seite 126
Fehlerbehebung und Einschriankungen auf Seite 128
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Aufgaben

T Anzeigen des Status des HP Universal CMDB Server-
Services

Wihlen Sie Start > Alle Programme > HP UCMDB > HP Universal CMDB
Server-Status aus. Der Status und der detaillierte Status aller Services werden

angezeigt:

Status

| Customer Name ‘ Customer ID ‘ Status
| Default Client 1 Up

| Test Customer ‘ 2 ‘ Up

| Test 3nd customer ‘ 3 ‘ Up
|3\'ew Customer - con ‘ 4 ‘ Up

Detailed Status

| Component |Pr0r:ess |Cusl0mer 1 |Cusl0mer 2 |Cust0mer 3 |Cusl0mer 4
|aulodiscm‘er}' |masler |I,'p |I,'p |L'p |Up
|classl[odel |masler |[:p |I:p |[:p |L_p
||:n1db_mud_|ml |masler |I,'p |I,'p |L'p |Up
|cn1db_s5's_lqls |masler |I,'p |I,'p |L'p |Up
|cmdb_view |masler |L'p |I:p |L'p |Up
||:0|1ﬁg|1rati0|1 |masler |I,'p |I,'p |L'p |Up
|content—install ||naster |L'p |T.'p |L'p |L'p
|mrrelaliun |masler |I,'p |I,'p |L'p |Up
|dala—a|:ql1isilion |masler |[:p |I:p |[:p |L_p

In der Spalte Customer wird angezeigt, ob alle HP Universal CMDB-Services
ausgefiihrt werden (Up) oder ob manche davon nicht ausgefiihrt werden ().
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Hinweis: Werden manche Services nicht ausgefiihrt, wenden Sie sich an HP
Software Support, um das Problem zu beheben.

T Starten und Anhalten des HP Universal CMDB Server-

Services

Rufen Sie das Windows-Dialogfeld Dienste auf und suchen Sie den Service
UCMDB_Server. Offnen Sie das Dialogfeld Eigenschaften von
UCMDB_Server (Lokaler Computer) und starten Sie den Service. Andern Sie
den Starttyp bei Bedarf in Automatisch.

Weitere Informationen zum Starten und Anhalten von UCMDB Server
finden Sie unter "Zugriffsbefehle auf der Windows-Plattform" auf Seite 132
oder "Zugriffsbefehle auf der Linux-Plattform" auf Seite 133.
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Referenz

®. HP Universal CMDB-Services

Die HP Universal CMDB Server-Services sind in der folgenden Tabelle

beschrieben:

Servicename Servicebeschreibung

autodiscovery Verantwortlich fiir Services, die sich auf die Data Flow
Management beziehen.

classModel Verantwortlich fiir die Verwaltung des Klassenmodells in
der CMDB.

cmdb_mod_not Verantwortlich fiir Benachrichtigungen tiber Anderungen
in der CMDB.

cmdb_sys_tqls Verantwortlich fiir die Bedingungen, die auf TQL-Knoten
angewendet werden, und fiir die Bedingungsergebnisse, die
in der System-TQL gespeichert werden.

cmdb_view Verantwortlich fiir die Berechnung von
Ansichtsdefinitionen tiber TQL-Ergebnisse (die
Umwandlung von Diagrammen in Strukturen erfolgt mit
der Ansichtsdefinition).

configuration Verantwortlich fiir Baselines, CI-Anderungsabfragen und
TQL-Abfragen bzw. Abfragen der Ansichtshistorie.

content-install

data-acquisition

enrichment Verantwortlich fiir die Ausfithrung von Ad-hoc- und
aktiven Enrichments.

fcmdb Verantwortlich fiir die Steuerung der Adapter, der
Auffiillung und Daten-Push-Fliisse, der Datenfdderation
und der Discovery von einem Modul der obersten Ebene
aus.
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Servicename

Servicebeschreibung

fcmdb-config

Ein Cache-Mechanismus fiir foderierte Daten, der
grundlegende FCMDB-Services ermoglicht, bevor die
FCMDB vollstindig geladen ist.

fcmdb- Verantwortlich fiir die Verwaltung der Adapter, der

management Foderation und des Daten-Push-Flusses.

folders Verantwortlich fiir die Verwaltung der Ordnerhierarchie fiir
alle Ressourcentypen.

framework

grouping Verantwortlich fiir die Verwaltung der verschiedenen
Bundles, die die Klassifizierung von Ressourcen
ermoglichen.

historyDB

impact Verantwortlich fiir die HP Universal CMDB-Untersysteme

fiir Auswirkung, Ursache und Korrelation.

mapping-engine

model

Verantwortlich fiir die Zuordnung von ClIs aus externen
Datenquellen zu lokalen CMDB-CIs.

model_update

Verantwortlich fiir die Verwaltung von Aktualisierungen fiir
das Klassenmodell in der CMDB.

packaging Verantwortlich fiir Packages. Packages sind zip-Dateien mit
Ressourcen, die in organisierten, vordefinierten
Unterverzeichnissen strukturiert sind.

reconciliation Der Abstimmungsservice fiir die CMDB-Datenauffiillung.
Verantwortlich fiir die Abstimmungs-Engine von
HP Universal CMDB.

report Verantwortlich fiir HP Universal CMDB-Reportservices,
darunter das Hinzuftigen, Bearbeiten und Loschen von
Systemreports, Assetberechnungs-Reports oder
Knotenabhingigkeits-Reports.

scheduler

security
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Servicename

Servicebeschreibung

state_management

tql

Verantwortlich fiir TQL -Berechnungen.

tql_res_utils

Verantwortlich fiir die Verwaltung von TQL-Ergebnissen
(aktiv) und das Abrufen von Layouts.

view Verantwortlich fiir einen Teil der Geschiftslogik des
Modeling Studio, einschlie8lich "watch".
world Ein zentrales Repository fiir Konfigurationsdaten, die aus

den unterschiedlichen Applikationen und Tools von
HP Universal CMDB sowie von Drittanbietern erfasst
wurden. Diese Daten werden zum Erstellen von

HP Universal CMDB-Ansichten verwendet.

Hinweis: Der CMDB-Service wird nicht notwendigerweise
vom Prozess mercury_as ausgefiihrt.

Q, Fehlerbehebung und Einschrinkungen

128

Problem: UCMDB wird nach dem Neustart des Systems nicht automatisch

gestartet.

Losung:

1 Wihlen Sie Start > Alle Programme > HP UCMDB > HP Universal CMDB

Server starten aus.

2 Offnen Sie das Windows-Dialogfeld Dienste und wihlen Sie den Service
UCMDB_Server aus.

3 Offnen Sie das Dialogfeld Eigenschaften von UCMDB_Server (Lokaler

Computer).

4 Stellen Sie auf der Registerkarte Allgemein Folgendes sicher:

» Im Feld Pfad zur EXE-Datei ist der richtige Speicherort angegeben.

» Der Service ist fiir automatisches Starten konfiguriert (die Option fiir
Starttyp lautet Automatisch).




Kapitel 9 ¢ HP Universal CMDB-Services

5 Stellen Sie auf der Registerkarte Anmeldung Folgendes sicher:

» Der Service verwendet fiir die Anmeldung den richtigen Benutzer.
Weitere Informationen zum Andern des Servicebenutzers finden Sie
unter "Andern des HP Universal CMDB Server-Servicebenutzers" auf
Seite 301.

6 Stellen Sie auf der Registerkarte Abhédngigkeiten Folgendes sicher:

» Der Service ist ohne Abhéingigkeiten konfiguriert (<Keine
Abhédngigkeiten>).
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Zugriffsbefehle fiir den UCMDB-Server

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben
» Zugriffsbefehle auf der Windows-Plattform auf Seite 132

» Zugriffsbefehle auf der Linux-Plattform auf Seite 133
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Aufgaben

P Zugriffsbefehle auf der Windows-Plattform

132

Wihrend der Installation von HP Universal CMDB wird ein Startment zu
den Einstellungen des Computers hinzugefiigt, auf dem Sie UCMDB
installieren. Sie konnen den UCMDB Server starten und anhalten, den
Datenbankkonfigurations-Assistenten aufrufen, den Servicestatus des
Servers anzeigen and den Server deinstallieren.

Hinweis: Weitere Informationen zum Starten und Anhalten von UCMDB
Server als Service finden Sie unter "Starten und Anhalten des HP Universal
CMDB Server-Services" auf Seite 125.

Zum Aufrufen des HP Universal CMDB-Startmeniis wahlen Sie Start >
Programme > HP UCMDB aus. Das Menii enthilt die folgenden Optionen:

» Konfigurationsassistenten fiir HP Universal CMDB Server starten. Mit
dieser Option konnen Sie den Assistenten ausfiihren, um eine Verbindung
zu einer vorhandenen Datenbank bzw. zu einem vorhandenen Schema
herzustellen oder um eine neue Datenbank oder ein neues Schema zu
erstellen. Weitere Informationen finden Sie unter "Auswahlen der
Datenbank oder des Schemas" auf Seite 106.

» HP Universal CMDB Server starten. Mit dieser Option starten Sie den
Serverservice.

> HP Universal CMDB Server anhalten. Mit dieser Option stoppen Sie den
Serverservice.

» HP Universal CMDB Server-Status. Mit dieser Option 6ffnen Sie eine
Webseite mit Informationen zum Server. Weitere Informationen finden
Sie unter "HP Universal CMDB-Services" auf Seite 126.

» HP Universal CMDB Server deinstallieren. Mit dieser Option
deinstallieren Sie den Server.
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P Zugriffsbefehle auf der Linux-Plattform

Fiihren Sie die folgenden Befehle aus, um den UCMDB Server zu starten und
anzuhalten, den Datenbankkonfigurations-Assistenten aufzurufen, den
Servicestatus des Servers anzuzeigen und den Server zu deinstallieren.

Hinweis:

» Weitere Informationen zum Starten und Anhalten von UCMDB Server als
Service finden Sie unter "Starten und Anhalten des HP Universal CMDB
Server-Services" auf Seite 125.

» Die folgenden Befehle setzen voraus, dass UCMDB im Standardpfad
/opt/hp installiert wurde. Wenn der Server in einem anderen Verzeichnis
installiert wurde, ersetzen Sie /opt/hp durch den betreffenden Pfad.

> So starten Sie den HP Universal CMDB Server:
/opt/hp/UCMDB/UCMDBServer/bin/server.sh start

» So halten Sie den HP Universal CMDB Server an:
/opt/hp/UCMDB/UCMDBServer/bin/server.sh stop

» So rufen Sie den HP Universal CMDB Server-Konfigurationsassistenten
auf:

/opt/hp/UCMDB/UCMDBServer/bin/configure.sh
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» Um die Webseite mit dem UCMDB Server-Status anzuzeigen, 6ffnen Sie
einen Browser und geben den folgenden URL ein: http://<UCMDB Server-
Hostname oder -IP>:8080/status.

Hinweis: Sie konnen die Statusseite auf jedem Computer aufrufen, d. h.
nicht nur auf dem Linux-Computer, der den UCMDB Server hostet.

» So deinstallieren Sie den UCMDB Server:

/opt/hp/UCMDB/UCMDBServer/UninstallerData/Uninstall_UCMDBServer
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Installieren der Data Flow Probe auf der
Windows-Plattform

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben

» Installieren der Data Flow Probe auf Seite 138
» Upgrade der Probe auf Seite 149

» Ausfiihren von Probe Manager und Probe Gateway auf separaten
Computern auf Seite 149

» Konfigurieren der Probe Manager- und Probe Gateway-Komponenten
auf Seite 150

» Verbinden einer Data Flow Probe mit einem Nicht-Standardkunden
auf Seite 152

Referenz
» Data Flow Probe - Installationsanforderungen auf Seite 153

Fehlerbehebung und Einschriankungen auf Seite 155
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Aufgaben

P Installieren der Data Flow Probe

138

Hinweis: Es wird dringend empfohlen, dass Sie griindlich das Kapitel
"Einfithrung in HP Universal CMDB" auf Seite 25 lesen, bevor Sie mit der
Installation beginnen. Weitere Informationen zu Data Flow Management
finden Sie unter "Einfiihrung in Data Flow Management" im HP Universal
CMDB — Handbuch zur Datenflussverwaltung (PDF).

In der folgenden Prozedur wird beschrieben, wie Sie die Data Flow Probe auf
einer Windows-Plattform installieren.

Die Probe kann vor oder nach der Installation von HP Universal CMDB
Server installiert werden. Sie miissen jedoch wéahrend der Installation der
Probe den Servernamen angeben, sodass es sich empfiehlt, den Server vor
der Probe zu installieren.

Stellen Sie sicher, dass genug Festplattenplatz verfiigbar ist, bevor Sie mit der
Installation beginnen. Weitere Informationen finden Sie unter "Data Flow
Probe - Installationsanforderungen" auf Seite 153.

Hinweis: Weitere Informationen zur Lizenzierung finden Sie unter
"Lizenzierungsmodell fiir HP Universal CMDB" auf Seite 47.

So installieren Sie die UCMDB Data Flow Probe:

1 Legen Sie die DVD HP Universal CMDB9.02 Setup Windows in das
Laufwerk ein, von dem aus Sie die Probe installieren. Wenn Sie von einem
Netzwerklaufwerk aus installieren, stellen Sie eine Verbindung zu diesem
Laufwerk her.
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2 Doppelklicken Sie auf die Datei <DVD-Stammverzeichnis>\UCMDB902\
HPUCMDB_DataFlowProbe_902.exe.

Eine Statusleiste wird angezeigt. Nachdem der Initialisierungsprozess
abgeschlossen ist, wird der Startbildschirm angezeigt.

I HP UCMDE Data Flow Probe =]

.

D] UCMDB Data Flow Probe 9.02

IDeutsch - l
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3 Wihlen Sie die Gebietssprache aus und klicken Sie auf OK, um das
Dialogfeld Einfithrung zu 6ffnen.

A HP UCMDB Data Flow Probe M= B3

Einfiihrung

Einfilhrung Willkammen beim Setup von HP UCMDE Data Flow Probe.

Uher dieses Setup-Programm wird HP UCMDE Data Flow Probe
9.02 auflhrem Computer installiert.

Sie sollten alle anderen Applikationen schlielien, hevor Sie das
Konfiguration fir Frobe Setup starten.

Lizenzvereinbarung
Installationsordner

Domane fir Prabe
Klicken Sie auf “Weiter’, um das Setup fortzusetzen und auf

Arbiizmodus Tr Proie “Ahbrechen’, um das Setup zu beenden.

Speichergrofie fir Frobe
Zusammenfassung
Installation aktiv...

s s ssss8s8n8d

Installation fertig

(D]
InstallAnywhere

Abbrechen | ZUrick: |

4 Klicken Sie auf Weiter, um mit der Lizenzvereinbarung fortzufahren.

A HP UCMDB Data Flow Probe M= B3

140

' Einfihrung
Lizenzvereinharung
Installationsordner
Konfiguration fir Frobe
Domane fir Frobe
Arbeitsmodus fir Probe
Speichergrofie fiir Probe
Zusammenfassung
Installation aktiv...

[ B BN BN BN BN BN BN B

Installation fertig

3

Lizenzvereinbarung

Fiir Installation und Yerwendung von HP UCMDE Data Flow Probe
gilt folgende Lizenzver einharung:

END USEE LICENSE AGREEMENT ﬂ

PLEASE READ CAREFULLY: THE USE OF THE S0FTWARE I3
SUEJECT TO THE TERMZ AND CONDITIONS THAT FOLLOW
["AGREEMENT™), UNLESS THE S0FTWARE IS SUBJECT TO 4
SEPARATE LICENSE AGREEMENT EETWEEN YOU AND HP OR
IT3 3UPPLIER3. EY DOWHNLOADING, IN3TALLING,
COPYING, ACCESSING, OR USING THE SO0FTWARE, OR BY
CHOOSING THE "I ACCEPFT™ OPTION LOCATED ON OR
ADJACENT TO THE SCREEN WHERE THIZ AGREEMENT MAY EBE
DISPLAYED, YOU AGREE TO THE TERM3 0OF THI3

AGREEMENT, ANY APPLICABLE WARFANTY STATEMENT AHND j

% §e Bin mit den Hedi n des Lizenzvertrags einverstanderé

= 1h bin mit den Bedingungen des Lizenzvertrags MICHT einwverstanden

InstallAmysawhers

Abbrechen |

Zurlick Weiter
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5 Akzeptieren Sie die Bedingungen der Vereinbarung und klicken Sie auf
Weiter, um das Dialogfeld Installationsordner zu offnen.

A HP UCMDB Data Flow Probe M= E
Installationsordner
" Einfihrung Bei Ausfihrung des Setups wird HP UCMDB Data Flow Probe in
7 Lizenzvereinbarung folgendem Verzeichnis installiert.

“Weiter”: Forfahren.

P Installationsordner = B
- L “Wahlen': Anderen Ordner auswiahlen.
Honnguralion O Proas “Standardordner wiederherstellen”: Standardordner fir die
B Coméne filr Probe Installation erneut anzeigen.
B Arheitsmodus filr Frobe
N L . o
® Speichergrike fir Probe In welchen Ordner mochten Sie installieren?
® Zucermmentassung IC:'l,hp'l,UCMDB'l,DataFlowProhe
B [nstallation aktiv.. Standardardner wiederherstellen Wahlen...
|}

Installation fertig

(D]
InstallAnywhere

Abbrechen | Zurick |

6 Ubernehmen Sie die Standardeinstellung oder klicken Sie auf Wahlen, um
ein Standarddialogfeld zum Durchsuchen anzuzeigen. Zum Installieren in
einem anderen Verzeichnis suchen Sie den entsprechenden
Installationsorder und wihlen ihn aus.

Hinweis: Zum Wiederherstellen des Standardinstallationsverzeichnisses,
nachdem Sie im Dialogfeld Durchsuchen ein Verzeichnis ausgewahlt
haben, klicken Sie auf Standardordner wiederherstellen.
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7 Klicken Sie auf Weiter, um das Dialogteld fiir die Konfiguration der HP
UCMDB Data Flow Probe zu 6ffnen.

[l HP UCMDE Data Flow Probe M= B3
HP UCMDB Data Flow Probe_Konfiguration

! Einfiihrung Wahlen Sie die Applikation aus, an die Data Flow Probe eine
Lizenzvereinharung Rickmeldung sendet.
Geben Sie den Hosthamen (hzwe. IP) des Applikationsservers und

Installationsordner
fir BSM den ESM-Gateway-Servernamen (hzw. IP) ein.

™ Konfiguration fr Probe Geben Sie die Data Flow Probe-Adresse ein (standardmanig
B Domane fiirr Prokbe dieser Computer).

B Arheitsmodus filr Frobe

B Speichergrife fir Probe Applikation fir Rickmeldung:

® Zusammenfassung & HP Universal CMDE " HP BSM

B [nstallation aktiv...

B [nistallation fertio

Applikationsserveradresse: IUCMDB

Data Flow Probe-Adresse: IUCMDB

(D]
Abbrechen | Zurick | Weiter

> Applikation fiir Riickmeldung. Wihlen Sie den Applikationsserver aus, mit
dem Sie arbeiten. Sie kdnnen die Probe entweder mit HP Universal CMDB
oder mit Business Service Management verwenden.

» Wenn Sie HP Universal CMDB auswdhlen, geben Sie im Feld
Applikationsserveradresse den Namen oder die IP-Adresse des
HP Universal CMDB-Servers ein, mit dem die Probe verbunden werden
soll.

» Wenn Sie HP BSM auswéhlen, geben Sie im Feld
Applikationsserveradresse die IP oder den DNS-Namen des Gateway-
Servers ein.

» Geben Sie im Feld Data Flow Probe-Adresse die [P-Adresse oder den DNS-
Namen des Computers ein, auf dem Sie gerade die Probe installieren, oder
iibernehmen Sie die Standardeinstellung.
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8 Wenn Sie die Adresse des Applikationsservers nicht eingeben, wird eine
Meldung angezeigt. Sie konnen auswéhlen, ob Sie die Installation der
Probe ohne Adresseingabe fortsetzen moéchten oder ob Sie zur vorherigen
Seite zuriickkehren und die Adresse hinzufiigen mochten.

Problem bei der Serverkonfiguration

[ ] E Problem bei der Serverkonfiguration
L

Es besteht keine Kommunikation awischen dieser Maschine und dem
Server. Klicken Sie auf Warherige”, um die Senveradresse zu dndem
oder auf ‘lgnarieren’, um die Installation fotzusetzen.

Igniotieren | | i Zuriick zur vorherigen Seite |

9 Klicken Sie auf Weiter, um das Dialogfeld fiir die Konfiguration der HP
UCMDB Data Flow Probe zu 6ffnen.

[l HP UCMDE Data Flow Probe M= B3

HP UCMDB Data Flow Probe_Konfiguration

" Einfihrung Geben Sie einen Mamen fiir Data Flow Prabe ein. Die 1D muss fir
™ Lizenzvereinbarung jedes Data Flow Probe-Vokommen in lhrer Bereitstellung eindeutig
™ Installationsardner sein. . )

i . ‘Standard-UCMDE-Doméane verwenden’, Die Standard-
RS T (Piae UCMDE-Doméne aus der UCMDE-Installation wird verwendet,
Domane fir Probe Diese kann auch im Infrastructure Settings Manager konfiguriert

wmrdmon SULA - Dtamdardoondt Flir Diare A nmmmicnme e LRl

(]
[ ]

B Arheitsmodus filr Frobe
B Speicherarife filr Probe
| ]

[ ]
]

Data Flow Probe-ID: UCMDE
Zusammenfassung

Installation aktiv...
; ) ¥ Standard-UCMDB-Domiéne verwenden
Installation fertig

(D]
Abbrechen | Zurick | H eiter

» Geben Sie im Feld Data Flow Probe-ID einen Namen ein, mit dem die
Probe in Ihrer Umgebung erkannt wird.
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Wichtig:

» Jede UCMDB-Probe in Ihrer Bereitstellung muss eine eindeutige ID
erhalten.

» Wenn Sie die Probe im separaten Modus installieren, d. h., wenn Probe
Gateway und Probe Manager auf verschiedenen Computern installiert
werden, miissen das Probe Gateway and alle Manager denselben Namen
erhalten. Dieser Name wird in UCMDB als ein einziger Probenknoten
angezeigt. Wenn der Name nicht tibereinstimmt, werden manche Jobs
moglicherweise nicht ausgefiihrt.

» Wihlen Sie Standard-UCMDB-Domane verwenden aus, um die Standard-
UCMDB-IP-Adresse oder den Standard-UCMDB-Computernamen zu
verwenden, wie in der UCMDB Server-Installation definiert.

Die Standard-UCMDB-Domaine kann auch tber die
Infrastruktureinstellungen konfiguriert werden, die nach der

HP Universal CMDB-Installation verfiigbar sind (Verwaltung >
Infrastructure Settings Manager > Klassenmodell-Einstellungen >
Standardwert fiir Domaneneigenschaft).
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10 Klicken Sie auf Weiter. Wenn Sie das Kontrollkdstchen Standard-UCMDB-
Domine verwenden im Dialogfeld fiir die Konfiguration der HP UCMDB
Data Flow Probe deaktiviert haben, wird das Dialogfeld fiir die
Doménenkonfiguration der HP UCMDB Data Flow Probe angezeigt.

A HP UCMDB Data Flow Probe M= E3
HP UCMDB Data Flow Probe-Domanen-Konfiguration

! Einfihrung WEhlen Sie die Discovery-Domane far Data Flow Probe.
Lizenzvereinharung Kundendomanen kiinnen mehrere Data Flow Prohe-Instanzen,
externe Domanen hingegen nur eine Data Flow Prahe-Instanz
enthalten. Wiahlen Sie externe Domanen nur filr 6.x-Systerna mit
Lpgrade. Meuwinstallationen sollten stets filr die Verwendung der
Doméne fir Probe Kundendomane konfiguriertwerden. Weitere Informationen finden

Dim e elme Dumlo s mindadine

Installationsordner
Konfiguration fir Probe

Arbeitsmodus fir Probe

Spzichzrile firPiobe Data Flow Probe-Domanentyp:
Zusammenfassung

Installation aktiv... & Kunde " Extern

as8s 88 d

Installation fertig

D
Abbrechen | Zurlick |

Data Flow Probe-Diomane: | DefaultDomain

> Data Flow Probe-Doméanentyp. Wihlen Sie Kunde oder Extern aus,
abhingig vom Typ der Doméne, unter der die Probe ausgefiihrt werden
soll:

» Kunde. Wihlen Sie diese Option aus, wenn Sie eine oder mehrere
Proben in Ihrer Bereitstellung installieren.

» Extern. Wihlen Sie diese Option aus, wenn Sie ein Upgrade von
Systemen mit Version 6.x durchfiihren.

Wichtig: Wahlen Sie bei neuen Installationen immer Kunde aus.

» Data Flow Probe-Domane. Wenn Sie nicht die in UCMDB definierte
Standarddomédne verwenden, geben Sie hier den Domédnennamen ein.
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11 Klicken Sie auf Weiter, um das Dialogfeld fiir den Arbeitsmodus der HP

UCMDB Data Flow Probe zu offnen.

\Jl HP UCMDE Data Flow Probe M= B3
HP UCMDB Data Flow Probe-Arbeitsmodus

! Einfiihrung Standardmalkio werden bei jeder Data Flow Probe-Installation die
Lizenzvereinharung FProbe Gateway- und Frobe Manager-kKomponenten installiert, die
in einem Java-Prozess ausgefihrtwerden. Bei einigen
Bereitstellungen sind fir diese Komponenten separate Prozesse
erforderlich, um eine ungleichmarige Foderation der Datenlast

Installationsordner
Konfiguration fir Probe

™ Domane fiir Probe und Metzwerkprobleme zu vermeiden.

P Arbeitsmodus filr Probe

B Speicherarife filr Probe

® Fuzammentassung FProhe Gateway/Probe Manager in separatern Modus installieren?
B |nstallation aktiv... & Nein C Ja

B [nistallation fertio

(D]
Abbrechen | Zurick |

Sie kdnnen Probe Gateway und Probe Manager als einen einzigen Java-
Prozess oder als separate Prozesse ausfithren. Die Ausfiihrung als separate
Prozesse empfiehlt sich fiir Bereitstellungen, die ein besseres Load
Balancing erfordern oder bei denen Netzwerkprobleme entstehen
konnen.

Klicken Sie auf Nein, um Probe Gateway und Probe Manager als einen
einzigen Prozess auszufiihren.

Klicken Sie auf Ja, um Probe Gateway und Probe Manager als zwei
Prozesse auszufiihren. Weitere Informationen zu dieser Prozedur finden
Sie unter "Ausfiihren von Probe Manager und Probe Gateway auf
separaten Computern" auf Seite 149.
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12 Klicken Sie auf Weiter, um das Dialogteld fiir die Speichergrof3e der HP
UCMDB Data Flow Probe zu 6ffnen.

A HP UCMDB Data Flow Probe M= B3

HP UCMDB Data Flow Probe-Speichergréie

Einfilhrung wirtuellen Speicher der Data Flow Probe-JvM konfigurieren
Lizenzvereinharung

Installationsordner
Konfiguration fir Probe
Domane fiir Prabe
Arbeitsmodus fir Frobe

P Speichergrie fir Probe Anfangliche Heap-GriRe (MB)
B Fusammenfassung |256

B [nstallation aktiv.. Maximale Heap-Grife (MB)
® [nstallation ferig 512

(D]
InstallAnywhere

Abbrechen | Zurick |

Definieren Sie den minimalen und maximalen Speicherplatz, der der
Probe zugewiesen wird. Die Werte werden in Megabyte angegeben.
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13 Klicken Sie auf Weiter, um das Dialogfeld Zusammenfassung zu 6ffnen
und die ausgewdhlten Optionen zu tiberpriifen.

A HP UCMDB Data Flow Probe M= E
Zusammenfassung
™ Einfithrung Bitte priifen Sie die folgenden Angaben, bevor Sie die Installation

Lizenzvereinharung von HP UCMDE Data Flow Probe fortsetzen.

Installationsordner

Produktname:
HF UCMDE Data Flow Probe

Konfiguration fir Probe
Domane fiir Prabe

Arbeitsmodus fir Frobe Installationsordner:

™ Speichergrife fir Probe CAhpWJCMDB\DataF IowProbe
M Zusammenfassung
B [nstallation aktiv... Speicherplatzinformation (fur Installationsziel):

Erforderlich: 939,544 048 Bytes
verflghar 21,331,951 616 Bytes

B [nistallation fertio

Abbrechen | Zuriick | i Installieren i

14 Klicken Sie auf Installieren, um die Installation der Probe abzuschlieflen.
Nach beendeter Installation wird die Seite Installation abgeschlossen
angezeigt.

Alle Fehler, die moglicherweise wihrend der Installation auftreten,
werden in der folgenden Datei erfasst:
C:\hp\UCMDB\DataFlowProbe\HP_UCMDB_Data_Flow_Probe_Install
Log.log.

15 Klicken Sie auf Fertig. Im Windows-Menii Start wird folgende
Verkniipfung hinzugefiigt:

Alle Programme > HP UCMDB > Data Flow Probe starten
16 Aktivieren Sie die Probe, indem Sie die Verkniipfung auswahlen.

Sie konnen die Probe in einer Konsole ausfithren. Weitere Informationen
finden Sie unter "Starten der Probe in einer Konsole" im HP Universal
CMDB — Handbuch zur Datenflussverwaltung (PDF).
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Die Probe wird in HP Universal CMDB angezeigt: Rufen Sie Data Flow
Management > Data Flow Probe einrichten auf. Weitere Informationen
finden Sie unter "Data Flow Probe — Installationsanforderungen" auf
Seite 153.

P Upgrade der Probe

In dieser Aufgabe wird beschrieben, wie Sie ein Upgrade der Data Flow Probe
durchfiihren.

1 Deinstallieren der alten Probe

Deinstallieren Sie alle vorhandenen Proben. Wenn eine Probe gerade
ausgefiihrt wird, halten Sie sie vor dem Deinstallieren an:

Start > Alle Programme > HP UCMDB > Data Flow Probe deinstallieren.

2 Installieren der neuen Probe

Sie sollten die neue Probe mit derselben Konfiguration installieren, d. h.,
verwenden Sie dieselbe Proben-ID, denselben Domidnennamen und
denselben Servernamen wie fiir die vorherige Probeninstallation.

P Ausfiihren von Probe Manager und Probe Gateway auf
separaten Computern

Waihrend der Installation kdnnen Sie festlegen, die Prozesse fiir Probe
Manager und Probe Gateway zu trennen, damit sie auf verschiedenen
Computern ausgefiihrt werden. Dazu miissen Sie:

17 Die Probe mit der unter "Installieren der Data Flow Probe" auf Seite 138
beschriebenen Prozedur auf beiden Computern installieren.

18 In Schritt 11 auf Seite 146 die Option Ja auswédhlen.

19 Die unter "Konfigurieren der Probe Manager- und Probe Gateway-
Komponenten" auf Seite 150 beschriebene Konfiguration durchfiihren.
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Hinweis:

» Sie miissen mindestens eine Probe Gateway-Komponente installieren.
Gateway ist mit UCMDB Server verbunden, erhélt Aufgaben vom Server
und kommuniziert mit den Collectors (Probe Manager).

> Sie kdnnen mehrere Probe Manager installieren. Manager fithren Jobs aus
und erfassen Informationen aus Netzwerken.

» Das Probe Gateway muss eine Liste der verbundenen Manager enthalten.

» Die Probe Manager miissen wissen, mit welchem Gateway sie verbunden
sind.

P Konfigurieren der Probe Manager- und Probe Gateway-
Komponenten

150

In diesem Abschnitt wird beschrieben, wie Sie die Data Flow Probe
einrichten, wenn Probe Manager und Probe Gateway als separate Prozesse
auf zwei Computern ausgefiihrt werden.

Dieser Abschnitt umfasst die folgenden Themen:
» "Einrichten des Probe Gateway-Computers" auf Seite 150

» "Einrichten des Probe Manager-Computers" auf Seite 151

» "Starten der Services" auf Seite 151

1 Einrichten des Probe Gateway-Computers
a Offnen Sie folgende Datei:
C:\hp\UCMDB\DataFlowProbe\conf\probeMgrList.xml.
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b Suchen Sie die Zeile, die mit <probeMgr ip= beginnt, und fiigen Sie
den Namen oder die IP-Adresse des Manager-Computers hinzu.
Beispiel:

<probeMgr ip="OLYMPICS08">

¢ Offnen Sie folgende Datei:
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties

d Suchen Sie die Zeilen, die mit appilog.collectors.local.ip = und
appilog.collectors.probe.ip = beginnen, und geben Sie den Namen
oder die IP-Adresse des Gateway-Computers ein. Beispiel:

appilog.collectors.local.ip = STARSO1
appilog.collectors.probe.ip = STARSO1

2 Einrichten des Probe Manager-Computers

a Suchen Sie in der Datei
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties die
Zeile, die mit appilog.collectors.local.ip = beginnt, und geben Sie den
Namen oder die IP-Adresse des Manager-Computers ein. Beispiel:

appilog.collectors.local.ip = OLYMPICS08

b Suchen Sie die Zeile, die mit appilog.collectors.probe.ip = beginnt, und
geben Sie den Namen des Gateway-Computers in Grof3buchstaben ein.
Beispiel:

appilog.collectors.probe.ip = STARSO01

3 Starten der Services

a Starten Sie auf dem Probe Manager-Computer den Manager-Service:
Start > Alle Programme > UCMDB > Data Flow Probe starten.

b Starten Sie auf dem Probe Gateway-Computer den Gateway-Service:
Start > Alle Programme > HP UCMDB > Data Flow Probe starten
(console).
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® Verbinden einer Data Flow Probe mit einem Nicht-
Standardkunden

152

Sie konnen eine Data Flow Probe mit einem anderen Kunden als dem
Standardkunden verbinden. Die Standardkunden-ID lautet 1.

1 Offnen Sie die folgende Datei in einem Texteditor:
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties.

2 Suchen Sie den Eintrag Kunden-ID.

3 Andern Sie den Wert der Kunden-ID, z. B. in Kunden-ID = 2.

4 Starten Sie die Probe erneut, damit die Anderungen angewendet werden.
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Referenz

@ Data Flow Probe - Installationsanforderungen

Dieser Abschnitt umfasst die folgenden Themen:

» "Hardwareanforderungen" auf Seite 153

> "Softwareanforderungen" auf Seite 153

> "Anforderungen an die virtuelle Umgebung" auf Seite 154

Hardwareanforderungen

Computer/Prozessor

Windows: Mindestens Pentium IV-Prozessor mit 2,4 GHz

Speicher

Windows: Mindestens 1 GB RAM (Empfohlen: 2 GB RAM)

Virtueller Speicher
(fir Windows-

Mindestens 2 GB

Hinweis: Der virtuelle Speicher sollte immer mindestens doppelt so grof3

empfohlen)

Bereitstellung) wie der physische Speicher sein.

Freier Windows: Mindestens 4 GB (mindestens 4 GB fiir Datenbanksoftware und
Festplattenplatz Datendateien) (Empfohlen: Festplatte mit 20 GB)

Anzeige Windows: Farbpalette mit mindestens 256 Farben (32.000 Farben

Softwareanforderungen

Hardware- | Betriebs- Betriebssystemversion und Unterstitzt | Empfohlen
plattform | systemtyp -edition
x86 Windows 2008 SP2, Standard/Enterprise Ja
Edition, 32-Bit
x86-64 Windows 2008 SP2, Standard/Enterprise Ja Ja
Edition, 64-Bit
x86-64 Windows 2008 R2, Standard/Enterprise Edition, | Ja
64-Bit
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Hardware-
plattform

Betriebs-
systemtyp

Betriebssystemversion und
-edition

Unterstiitzt

Empfohlen

x86

Windows 2003

SP2 und R2 SP2,

Bit

Standard/Enterprise Edition, 32-

Ja

x86-64

Windows 2003

SP2 und R2 SP2,

Bit

Standard/Enterprise Edition, 64-

Ja

Windows 7

Professional/Enterprise

Nein

Windows 2000

Nein

Anforderungen an die virtuelle Umgebung

Plattform

Betriebssystemversion und -edition

Unterstitzt

Empfohlen

VMware ESX 3.x

» Windows 2003
Standard/Enterprise Edition SP2
und R2 SP2, 32-/64-Bit

» Windows 2008 Standard/
Enterprise SP2, 32-/64-Bit und
R2, 64-Bit

Ja

VMware ESX 4.0

» Windows 2003
Standard/Enterprise Edition SP2
und R2 SP2, 32-/64-Bit

» Windows 2008 Standard/
Enterprise SP2, 32-/64-Bit und
R2, 64-Bit

Ja

Ja

Vor ESX 3.5 (z. B.
3.0.x-Versionen)

» Moglicherweise unzureichende
Leistung

» Keine Unterstiitzung fiir
Windows 2008 oder Windows 7

Nein

ESXi VMware

Alle Plattformen

Nein

MS Hyper-V

Server 2008 v1 und R2

Nein

Xen Hypervisor 3.x

Alle Plattformen

Nein
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Q, Fehlerbehebung und Einschrinkungen

Die MySQL-Datenbank von Data Flow Probe wird moglicherweise so
beschidigt, dass keine Wiederherstellung mehr maoglich ist, z. B. weil der
Computer ohne Beenden des MySQL-Services heruntergefahren wurde.

So beheben Sie die Beschadigung:
1 Halten Sie die Probe an.

2 Fihren Sie das Tool repair_mysql.bat aus dem folgenden Ordner aus:
C:\hp\UCMDB\DataFlowProbe\tools\.

3 Starten Sie die Probe.

Kann die Beschadigung durch diese Prozedur nicht behoben werden,
wenden Sie sich an HP Software Support.
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Installieren der Data Flow Probe auf der
Linux-Plattform

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben

» Installieren der Data Flow Probe auf Seite 158
> Anhalten des Probe-Servers auf Seite 168

» Upgrade der Data Flow Probe auf Seite 169

» Verbinden einer Data Flow Probe mit einem Nicht-Standardkunden
auf Seite 169

Referenz
» Data Flow Probe - Unterstiitzungsanforderungen auf Seite 170

Fehlerbehebung und Einschrinkungen auf Seite 170
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Aufgaben

P Installieren der Data Flow Probe

158

Wichtig:

» Diese Probe ist nur fiir Integrationszwecke bestimmt und kann nicht fiir
Discovery verwendet werden. Daher wird diese Probe nicht im Fenster
Data Flow Probe einrichten angezeigt.

» Auf dem Computer, auf dem Sie die Data Flow Probe installieren, darf
keine Instanz einer Microsoft MySQL-Datenbank ausgefiihrt werden. Ist
eine solche Instanz vorhanden, miissen Sie sie deaktivieren.

» Zum Installieren der Data Flow Probe bendtigen Sie Root-Berechtigungen
fir den Linux-Computer.

In der folgenden Prozedur wird beschrieben, wie Sie die Data Flow Probe auf
einer Linux-Plattform installieren.

Die Probe kann vor oder nach der Installation von HP Universal CMDB
Server installiert werden. Sie miissen jedoch wéahrend der Installation der
Probe den Servernamen angeben, sodass es sich empfiehlt, den Server vor
der Probe zu installieren.

Stellen Sie sicher, dass genug Festplattenplatz verfiigbar ist, bevor Sie mit der
Installation beginnen. Weitere Informationen finden Sie unter "Data Flow
Probe — Unterstiitzungsanforderungen" auf Seite 170.

Hinweis: Weitere Informationen zur Lizenzierung finden Sie unter
"Lizenzierungsmodell fiir HP Universal CMDB" auf Seite 47.
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So installieren Sie die UCMDB Data Flow Probe:

1 Fihren Sie den folgenden Befehl aus, um den Installationsassistenten zu
starten:

sh <Pfad zum Installationsprogramm>/HPUCMDB_DataFlowProbe_
902Linux.bin

Die folgenden Befehle werden ausgefiihrt:

Vorbereiten der Installation

Extrahieren der JRE aus dem Archiv des Installationsprogramms
Entpacken der JRE

Extrahieren der Installationsressourcen aus dem Archiv des Installationsprogramms
Konfigurieren des Installationsprogramms fir die Systemumgebung
Starten des Installationsprogramms

Nachdem der Initialisierungsprozess abgeschlossen ist, wird der
Startbildschirm angezeigt.

A HP UCMDB Data Flow Probe

IDeutsch - l
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2 Wihlen Sie die Gebietssprache aus und klicken Sie auf OK, um das
Dialogfeld Einfithrung zu 6ffnen.

A HP UCMDB Data Flow Probe M= B3

Einfiihrung

Einfilhrung Willkammen beim Setup von HP UCMDE Data Flow Probe.

Uher dieses Setup-Programm wird HP UCMDE Data Flow Probe
9.02 auflhrem Computer installiert.

Sie sollten alle anderen Applikationen schlielien, hevor Sie das
Konfiguration fir Frobe Setup starten.

Lizenzvereinbarung
Installationsordner

Domane fir Prabe
Klicken Sie auf “Weiter’, um das Setup fortzusetzen und auf

Arbiizmodus Tr Proie “Ahbrechen’, um das Setup zu beenden.

Speichergrofie fir Frobe
Zusammenfassung
Installation aktiv...

s s ssss8s8n8d

Installation fertig

(D]
InstallAnywhere

Abbrechen | ZUrick: |

3 Klicken Sie auf Weiter, um mit der Lizenzvereinbarung fortzufahren.

A HP UCMDB Data Flow Probe M= B3

Lizenzvereinbarung

™ Einfithrung Fiir Installation und Yerwendung von HP UCMDE Data Flow Probe
™ Lizenzvereinbarung gilt folgende Lizenzver einbarung:
-
B |nstallationsordner END USER LICENSE AGREEMENT :I
- Moo it Pros PLEASE FEAD CAREFULLY: THE USE OF THE SOFTWARE IS
® Domane fir Frobe SUBJECT TO THE TERMS AND CONDITIONS THAT FOLLOW
8 Arbeitsmodus filr Probe {"LGREEMENT"), UNLESS THE SO0FTWARE IS SUBJECT TO 4
) i P SEPARATE LICENSE AGREEMENT BETUEEN YOU AND HP OR
S ITS SUPPLIERS. BY DOWNLOADING, INSTALLING,
_ _ 5 COPYING, ACCESSING, OR USING THE SOFTWARE, OR EY
® Installation aktiv... CHONSING THE "I ACCEPT™ OPTION LOCATED OF OR
B |nstallation fertig ADTACENT TO THE SCREEN WHERE THIS AGREEMENT MAY EE
DISPLAYED, YOU AGREE T0 THE TERMS OF THIS
AGREEMENT, ANY APPLICABLE WARRANTY STATENENT AND |
™ Ioh bin mit den Bedingungen des Lizenzvertrags NICHT einverstanden

InstallAnywhere

Abbrechen | Zurick Weiter
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4 Akzeptieren Sie die Bedingungen der Vereinbarung und klicken Sie auf
Weiter, um das Dialogfeld Installationsordner zu offnen.

\F HP UCMDB Data Flow Probe H= B

Installationsordner

Einfiihrung Bei Ausfilhrung des Setups wird HP UCMDE Data Flow Probe in
Lizenzvereinharung folgendem Verzeichnis installiert.

“Weiter” Forffahren.

“Wahlen’: Anderen Qrdner auswahlen.

“Standardordner wiederherstellen’: Standardordner fiir die
Damane fiir Frohe Installation erneut anzeigen.

]

Installationsordner
Konfiguration fir Frobe

Arbeitsmodus fir Frobe
In welchen Ordner mbchten Sie installieren?

Speichergrofie fir Frobe
I fopt/hp/UCMDE [DataFlowProbe

Zusammenfassung

Installation aktiv... Standardardner wiederherstellen Wahlen...
Installation ferdig

(D]
InstallAnywhere

Abbrechen | Zurick |

asssa8a88d

5 Ubernehmen Sie die Standardeinstellung oder klicken Sie auf Wahlen, um
ein Standarddialogfeld zum Durchsuchen anzuzeigen. Zum Installieren in
einem anderen Verzeichnis suchen Sie den entsprechenden
Installationsorder und wéhlen ihn aus.

Hinweis:

> Sie kdnnen den Speicherort der Installation dndern, aber das
Verzeichnis muss sich unter /opt/ befinden.

» Zum Wiederherstellen des Standardinstallationsverzeichnisses,
nachdem Sie im Dialogfeld Durchsuchen ein Verzeichnis ausgewdhlt
haben, klicken Sie auf Standardordner wiederherstellen.
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6 Klicken Sie auf Weiter, um das Dialogfeld fiir die Konfiguration der HP
UCMDB Data Flow Probe zu 6ffnen.

[l HP UCMDE Data Flow Probe M= B3
HP UCMDB Data Flow Probe_Konfiguration

! Einfiihrung Wahlen Sie die Applikation aus, an die Data Flow Probe eine
Lizenzvereinharung Rickmeldung sendet.
Geben Sie den Hosthamen (hzwe. IP) des Applikationsservers und

Installationsordner
fir BSM den ESM-Gateway-Servernamen (hzw. IP) ein.

™ Konfiguration fr Probe Geben Sie die Data Flow Probe-Adresse ein (standardmanig
B Domane fiirr Prokbe dieser Computer).

B Arheitsmodus filr Frobe

B Speichergrife fir Probe Applikation fir Rickmeldung:

® Zusammenfassung & HP Universal CMDE " HP BSM

B [nstallation aktiv...

B [nistallation fertio

Applikationsserveradresse: IUCMDB

Data Flow Probe-Adresse: IUCMDB

(D]
Abbrechen | Zurick | Weiter

» Applikation fiir Riickmeldung. Wihlen Sie den Applikationsserver aus,
mit dem Sie arbeiten. Sie konnen die Probe entweder mit HP Universal
CMDB oder mit Business Service Management verwenden.

» Wenn Sie HP Universal CMDB auswéhlen, geben Sie im Feld
Applikationsserveradresse den Namen oder die IP-Adresse des
HP Universal CMDB-Servers ein, mit dem die Probe verbunden
werden soll.

» Wenn Sie HP BSM auswdihlen, geben Sie im Feld
Applikationsserveradresse die IP oder den DNS-Namen des
Gateway-Servers ein.

» Geben Sie im Feld Data Flow Probe-Adresse die IP-Adresse oder den
DNS-Namen des Computers ein, auf dem Sie gerade die Probe
installieren, oder ibernehmen Sie die Standardeinstellung.
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7 Wenn Sie die Adresse des Applikationsservers nicht eingeben, wird eine
Meldung angezeigt. Sie konnen auswéhlen, ob Sie die Installation der
Probe ohne Adresseingabe fortsetzen moéchten oder ob Sie zur vorherigen
Seite zuriickkehren und die Adresse hinzufiigen mochten.

Problem bei der Serverkonfiguration

[ ] E Problem bei der Serverkonfiguration
L

Es besteht keine Kommunikation awischen dieser Maschine und dem
Server. Klicken Sie auf Warherige”, um die Senveradresse zu dndem
oder auf ‘lgnarieren’, um die Installation fotzusetzen.

Igniotieren | | i Zuriick zur vorherigen Seite |

8 Klicken Sie auf Weiter, um das Dialogfeld fiir die Konfiguration der HP
UCMDB Data Flow Probe zu 6ffnen.

[l HP UCMDE Data Flow Probe M= B3

HP UCMDB Data Flow Probe_Konfiguration

Einfilhrung Geben Sie einen Mamen fiir Data Flow Prabe ein. Die 1D muss fir
! Lizenzvereinbarung jedes Data Flow Probe-Vokommen in lhrer Bereitstellung eindeutig
sein.
‘Standard-UCMDE-Domane verwenden': Die Standard-
UCMDB-Domane aus der UCMDB-Installation wird verwvendet.
Domane fir Probe Diese kann auch im Infrastructure Settings Manager konfiguriert

' Installationsordner
Konfiguration fir Probe

wasrred e EULA o Db eduon e FTe Deee S m i mie e e b

Arbeitsmodus fir Frobe

Data Flow Probe-ID: UCMDE
Zusammenfassung

(5]
]

]

B Speicherarife filr Probe
| ]

B [nstallation aktiv...

]

; ) ¥ Standard-UCMDB-Domiéne verwenden
Installation fertig

(D]
Abbrechen | Zurick | H eiter

» Geben Sie im Feld Data Flow Probe-ID einen Namen ein, mit dem die
Probe in Ihrer Umgebung erkannt wird. Dieser Name wird im Dialogfeld
Integrationspunkt angezeigt. Weitere Informationen finden Sie im
Abschnitt "Dialogfeld "Neuer Integrationspunkt"/"Integrationspunkt
bearbeiten"" im HP Universal CMDB — Handbuch zur Datenflussverwaltung
(PDF).
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Wichtig: Jede UCMDB-Probe in Ihrer Bereitstellung muss eine eindeutige ID
erhalten.

» Wihlen Sie Standard-UCMDB-Domane verwenden aus, um die Standard-

UCMDB-IP-Adresse oder den Standard-UCMDB-Computernamen zu
verwenden, wie in der UCMDB Server-Installation definiert.

Die Standard-UCMDB-Domaine kann auch tber die
Infrastruktureinstellungen konfiguriert werden, die nach der

HP Universal CMDB-Installation verfiigbar sind (Verwaltung >
Infrastructure Settings Manager > Klassenmodell-Einstellungen >
Standardwert fiir Doméaneneigenschaft).

Klicken Sie auf Weiter. Wenn Sie das Kontrollkidstchen Standard-UCMDB-
Domaine verwenden im Dialogfeld fiir die Konfiguration der HP UCMDB
Data Flow Probe deaktiviert haben, wird das Dialogfeld fiir die
Dominenkonfiguration der HP UCMDB Data Flow Probe angezeigt.

\FE HP UCMDB Data Flow Probe M= E3
HP UCMDB Data Flow Probe-Doméanen-Konfiguration

Einfilhrung Wahlen Sie die Discovery-Domane far Data Flow Probe.
Lizenzvereinharung Kundendomanen kinnen mehrere Data Flow Prohe-Instanzen,
externe Domanen hingegen nur eine Data Flow Prahe-Instanz
enthalten. Wahlen Sie externe Dormanen nur filr G.x-Systerme mit
Upgrade. Mewinstallationen sollten stets fiir die Yerwendung der
Doméane fir Probe Kundendomane konfiguriertwerden. Weitera Informationen finden

Installationsordner
! Konfiguration fir Prabe

Sim i e Pralanenmedadine

Arbeitsmodus fir Frobe

FasidhBrrole Mo Diata Flow Probe-Domanentyp:

(=]
]

]

B Fusammenfassung
B [nstallation aktiv... @ Kunde i Extern
]

Installation fertig

Data Flow Probe-Dornane: | DefaultDomain

A

Abbrechen | Zurick eiter
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> Data Flow Probe-Doméanentyp. Wihlen Sie Kunde oder Extern aus,
abhingig vom Typ der Domaine, unter der die Probe ausgefiihrt werden
soll:

» Kunde. Wihlen Sie diese Option aus, wenn Sie eine oder mehrere
Proben in Ihrer Bereitstellung installieren.

» Extern. Wihlen Sie diese Option aus, wenn Sie ein Upgrade von
Systemen mit Version 6.x durchfiihren.

Wichtig: Wéhlen Sie bei neuen Installationen immer Kunde aus.

> Data Flow Probe-Doméane. Wenn Sie nicht die in UCMDB definierte
Standarddomédne verwenden, geben Sie hier den Domédnennamen ein.

Hinweis: Das Dialogfeld fiir den Arbeitsmodus der HP UCMDB Data Flow
Probe wird von der Installationsprozedur tibersprungen. Dies liegt daran,
dass Probe Gateway und Probe Manager als ein einziger Java-Prozess
ausgefiihrt werden miissen.
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10 Klicken Sie auf Weiter, um das Dialogteld fiir die Speichergrof3e der HP
UCMDB Data Flow Probe zu 6ffnen.

A HP UCMDB Data Flow Probe M= E
HP UCMDB Data Flow Probe-Speichergréie

! Einfiihrung wirtuellen Speicher der Data Flow Probe-JvM konfigurieren
Lizenzvereinharung

Installationsordner
Konfiguration fir Probe
' Domane fiir Prabe

Arbeitsmodus fir Frobe

P Speichergrie fir Probe Anfangliche Heap-GriRe (MB)
B Fusammenfassung |256

B |nstallation aktiv... Maximale Heap-Grife (MB)
® [nstallation ferig 512

(D]
InstallAnywhere

Abbrechen | Zurick |

Definieren Sie den minimalen und maximalen Speicherplatz, der der
Probe zugewiesen wird. Die Werte werden in Megabyte angegeben.
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Klicken Sie auf Weiter, um das Dialogfeld Zusammenfassung zu 6ffnen
und die ausgewdahlten Optionen zu iiberpriifen.

HP UCMDB Data Flow Probe

Pre-Installation Summary

7 Introcluction Please review the following before continuing with the

= License Agrearant installation of HP UCMDE Data Flow Probe.

™ Select Installation Folder

Product Name:

s YRR G ely HP UCMDE Data Flow Probe
™ Probe Domain Config
™ Probe Working Mode Install Folder:

™ Probe Memory Size fopt/hp /UCMEOEf DataFlowProbe

™ Pre-Installation Summary Disk Space Information (for Installation Target):
| M Regquired: 517,868,058 bytes
e Available: 62,303,150,080 bytes
et s

Klicken Sie auf Installieren, um die Installation der Probe abzuschliefRen.
Nach beendeter Installation wird die Seite Installation abgeschlossen
angezeigt.

Alle Fehler, die moglicherweise wahrend der Installation auftreten,
werden in der folgenden Datei erfasst: /opt/hp/UCMDB/DataFlowProbe/
HP_UCMDB_Data_Flow_Probe_lInstallLog.log. Wenn Sie die Probe in
einem anderen Verzeichnis unter /opt/ installiert haben, befindet sich die
Protokolldatei dort.

Klicken Sie auf Fertig.

Aktiveren Sie die Probe mit dem folgenden Befehl: /opt/hp/UCMDB/
DataFlowProbe/bin/ProbeGateway.sh start

Zum Aktivieren der Probe in einer Konsole fithren Sie den folgenden
Befehl aus: /opt/hp/UCMDB/DataFlowProbe/bin/ProbeGateway.sh
console
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Die installierte Probe wird im Dialogfeld fiir neue Integrationspunkte in
der Liste der Proben angezeigt. Weitere Informationen finden Sie im
Abschnitt "Dialogfeld "Neuer Integrationspunkt"/"Integrationspunkt
bearbeiten"" im HP Universal CMDB — Handbuch zur Datenflussverwaltung
(PDF).

Hinweis: Der Benutzer, der den Probe-Service ausfiihrt, muss zur
Administratorgruppe gehoren.

T Anhalten des Probe-Servers
Fihren Sie den folgenden Befehl aus, um den Probe-Server anzuhalten:

/opt/hp/UCMDB/DataFlowProbe/bin/ProbeGateway.sh stop
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T Upgrade der Data Flow Probe

In dieser Aufgabe wird beschrieben, wie Sie ein Upgrade der Data Flow Probe
durchfiihren.

1 Deinstallieren der alten Probe

Deinstallieren Sie alle vorhandenen Proben. Wenn eine Probe gerade
ausgefiihrt wird, halten Sie sie vor dem Deinstallieren an.

Erste Moglichkeit:

» Fiihren Sie in einer Shell-Eingabe Folgendes aus:
sh /opt/hp/UCMDB/DataFlowProbe/UninstallerData/Uninstall_Discovery_Probe

Zweite Moglichkeit:

» Doppelklicken Sie im Dateisystem auf die Datei
Uninstall_Discovery_Probe.

2 Installieren der neuen Probe

Sie sollten die neue Probe mit derselben Konfiguration installieren, d. h.,
verwenden Sie dieselbe Proben-ID, denselben Domidnennamen und
denselben Servernamen wie fiir die vorherige Probeninstallation.

* Verbinden einer Data Flow Probe mit einem Nicht-
Standardkunden

Sie konnen eine Data Flow Probe mit einem anderen Kunden als dem
Standardkunden verbinden. Die Standardkunden-ID lautet 1.

1 Offnen Sie die folgende Datei in einem Texteditor:
../DataFlowProbe/conf/DiscoveryProbe.properties.

2 Suchen Sie den Eintrag customerlID.

3 Andern Sie den Wert der Kunden-ID, z. B. in customerld = 2.

4 Starten Sie die Probe erneut, damit die Anderungen angewendet werden.
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Referenz

©. Data Flow Probe - Unterstiitzungsanforderungen

Weitere Informationen zu den Mindestanforderungen finden Sie unter
"HP Universal CMDB - Unterstiitzungsmatrix" auf Seite 35.

Q, Fehlerbehebung und Einschrinkungen

Die MySQL-Datenbank von Data Flow Probe wird moglicherweise so
beschadigt, dass keine Wiederherstellung mehr maoglich ist, z. B. weil der
Computer ohne Beenden des MySQL-Services heruntergefahren wurde.

So beheben Sie die Beschdadigung:
1 Halten Sie die Probe an.

2 Fiihren Sie das Tool repair_mysql.sh aus dem folgenden Ordner aus:
/opt/hp/UCMDB/DataFlowProbe/tools.

3 Starten Sie die Probe.

Kann die Beschddigung durch diese Prozedur nicht behoben werden,
wenden Sie sich an HP Software Support.
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13

Upgrade fiir HP Universal CMDB von
Version 8.0x auf Version 9.0x

Wichtig:
» Wenn Sie eine Service-Pack-Version installieren (z. B. 9.02), finden Sie die
aktuellen Anweisungen in den Versionshinweisen.

» Es wird dringend empfohlen, griindlich dieses Kapitel zu lesen, bevor Sie
mit der Upgrade-Prozedur beginnen.

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Upgrade - Ubersicht auf Seite 174

Aufgaben

» Upgrade fiir HP Universal CMDB - Zusammenfassung auf Seite 175
» Upgrade auf UCMDB 9.02 auf Seite 181

» Beenden der Upgrade-Prozedur auf Seite 188

Referenz

Fehlerbehebung und Einschriankungen auf Seite 189
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Konzepte

& Upgrade - Ubersicht

174

In diesem Kapitel wird erkldrt, wie Sie ein Upgrade fiir HP Universal CMDB
(UCMDB) von Version 8.0x auf Version 9.02 durchfiihren.

Der Upgrade-Prozess wird offline ausgefiihrt. Dabei werden alle Ressourcen
und Daten vom 8.0x-Klassenmodell in das BDM (BTO Data Model)
umgewandelt. Weitere Informationen zum Datenmodell finden Sie unter
"Einfiihrung in das UCMDB-Datenmodell" im HP Universal CMDB -
Modellierungshandbuch (PDF).

Sie konnen das Upgrade nur fiir Ressourcen durchfiihren oder ein
vollstandiges Upgrade vornehmen:

> Nur Ressourcen. Einstellungen, Ressourcen und das Klassenmodell
werden aktualisiert. Alle CIs werden geldscht, ebenso die
Historienereignisse, sodass die Daten neu erkannt werden miissen.

> Vollstandiges Upgrade. Die Daten und die Historie sowie alle Ressourcen
werden aktualisiert.
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Aufgaben

& Upgrade fiir HP Universal CMDB - Zusammenfassung

In diesem Abschnitt sind die erforderlichen Schritte fiir den Upgrade-Prozess
aufgelistet.

Hinweis: Wenn Sie den UCMDB Server auf einer geharteten Plattform
(einschlieRlich Verwendung des HTTPS-Protokolls) ausfithren mdchten,
lesen Sie die Hartungsprozeduren in Teil VI, "Harten von HP Universal
CMDB".

Diese Aufgabe umfasst folgende Schritte:

» "Voraussetzungen" auf Seite 176

» "Uberpriifen der Hardware- und Betriebssystemanforderungen" auf
Seite 176

» "Vorbereiten der Datenbanken" auf Seite 176

» "Speichern gednderter Integrations- bzw. Foderationsadapter" auf

Seite 177
> "Deinstallieren vorheriger UCMDB-Versionen" auf Seite 177
> "Deinstallieren vorheriger Proben" auf Seite 178
» "Installieren von UCMDB Version 9.02" auf Seite 178
» "Ausfiihren des Upgrade-Tools" auf Seite 179
» "Durchfiihren der Prozeduren nach dem Upgrade" auf Seite 179
> "Installieren der Data Flow Probe fiir Version 9.02" auf Seite 180

175



Kapitel 13 ¢ Upgrade fir HP Universal CMDB von Version 8.0x auf Version 9.0x

176

1 Voraussetzungen

» Wenn Sie eine frithere Version von HP Universal CMDB als 8.04
besitzen, fithren Sie ein Upgrade auf Version 8.04 oder hoher durch.
HP Software empfiehlt ein Upgrade auf die neueste 8.0x-Version.

» Wenn Sie DDM-Content Pack 6.00 oder frither besitzen, miissen Sie
DDM-Content Pack 7.00 installieren. Dieser Schritt muss nach dem
Upgrade auf Version 8.04 oder hoher durchgefiihrt werden.

Uberpriifen der Hardware- und
Betriebssystemanforderungen

Weitere Informationen finden Sie unter "HP Universal CMDB —
Unterstiitzungsmatrix" auf Seite 35.

Vorbereiten der Datenbanken

» Das Upgrade erfordert ungefdhr 250 % des Speicherplatzes, der
normalerweise fiir das CMDB-Schema bendtigt wird. Stellen Sie sicher,
dass dieser Platz bereitgestellt ist.

» Sichern Sie die CMDB-, History- und Foundations-Datenbanken der
Version 8.0x. In UCMDB 9.02 sind die Foundations- und CMDB-
Schemas kombiniert. Sichern Sie alle drei Schemas einzeln, um die
ordnungsgemaifie Bindung wahrend des Upgrades auf Version 9.02 zu
gewahrleisten.

Wichtig: Fiihren Sie als zusatzliche Vorsichtsmafinahme Ihre aktuelle
UCMDB-Version mit den gesicherten Schemas aus, um zu uberpriifen,
dass die Sicherungen nicht beschadigt sind.

» Fiihren Sie das Datenbankkonsistenz-Tool in der Version 8.0x-
Installation aus, um die folgenden beschadigten Daten aus dem
CMDB-Schema zu 16schen:

» Links, bei denen die Endobjekte fehlen

» ClIs, bei denen Informationen in einigen Tabellen der
Datenmodellhierarchie fehlen

Weitere Informationen zum Arbeiten mit der CMDB finden Sie im
HP Universal CMDB — Datenbankhandbuch (PDF).
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4 Speichern geidnderter Integrations- bzw. Foderationsadapter

Fiir alle Standardadapter: Wenn Sie eine Adapterkonfiguration in Version
8.0x gedndert haben, wird dringend empfohlen, dass Sie alle
Adapterdateien aus dieser Version speichern und dieselben Anderungen
fiir die Adapterdateien von Version 9.02 vornehmen.

Fiir alle Nicht-Standardadapter: Sie miissen die Adapter in Version 9.02
erneut bereitstellen. Weitere Informationen finden Sie unter "Package
Manager" im HP Universal CMDB — Verwaltungshandbuch (PDF).

Wichtig: Alle Adapter miissen mit dem neuen BDM-Modell kompatibel
sein. Wenn Sie Anderungen an vorhandenen Standardadaptern
vorgenommen haben, miissen Sie dieselben Anderungen fiir die
Adapterdateien in der Version 9.00 durchfiihren. Kopieren Sie nicht die
Dateien aus Version 8.0x, um die Dateien in Version 9.00 zu
uiberschreiben.

5 Deinstallieren vorheriger UCMDB-Versionen

Die folgende Prozedur gilt nur, wenn Sie den UCMDB Server Version 9.02
auf demselben Computer installieren mochten, auf dem zuvor die
Version 8.0x ausgefiihrt wurde. Wenn Sie zwei oder mehr Server
verwenden, miissen Sie 8.0x vor dem Upgrade auf 9.02 nicht
deinstallieren und kénnen direkt mit dem nachsten Schritt fortfahren
("Deinstallieren vorheriger Proben" auf Seite 178). Allerdings miissen Sie
die 8.0x-Instanz anhalten, bevor Sie Version 9.02 installieren.

Hinweis: Wenn Version 7.x installiert ist, fithren Sie ein Upgrade von
dieser Version auf die neueste 8.0x-Version durch und fahren Sie dann
mit der Prozedur in diesem Kapitel fort. Weitere Informationen zum
Upgrade auf 8.0x finden Sie in der Dokumentation zu Version 8.0x.
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So entfernen Sie den UCMDB Server 8.0x:

a Halten Sie den UCMDB Server an: Start > Alle Programme > HP
UCMDB > HP Universal CMDB Server anhalten.

b Deinstallieren Sie den Server: Start > Alle Programme > HP UCMDB >
HP Universal CMDB Server deinstallieren. Weitere Informationen
finden Sie unter "Deinstallieren von HP Universal CMDB" auf Seite 86.

¢ Entfernen Sie den gesamten Ordner C:\hp\UCMDB vom UCMDB
Server-Computer.

d Starten Sie den UCMDB Server-Computer neu.

Deinstallieren vorheriger Proben

Die Mindestanforderung fiir das Upgrade auf UCMDB 9.02 ist UCMDB
Version 8.04 oder hoher mit installiertem DDM-Content Pack 7.00.

Halten Sie die DDM-Proben (oder Data Flow Probes) an und deinstallieren
Sie sie. Weitere Informationen finden Sie unter "Upgrade der Probe" auf
Seite 149 (Windows) oder "Upgrade der Data Flow Probe" auf Seite 169
(Linux).

Installieren von UCMDB Version 9.02

Weitere Informationen finden Sie unter "Installieren von HP Universal
CMDB auf einer Windows-Plattform" auf Seite 73 oder "Installieren von
HP Universal CMDB auf einer Linux-Plattform" auf Seite 89 im

HP Universal CMDB - Bereitstellungshandbuch (PDF) fiir Version 9.02.

Wichtig: Richten Sie nicht die Datenbank oder das Schema ein. Fahren Sie
nach Abschluss der Installation nicht mit dem UCMDB Server-
Konfigurationsassistenten fort (um die Datenbank oder das Schema
einzurichten). Klicken Sie in Schritt 12 auf Seite 85 auf Nein. Fahren Sie
stattdessen mit dem nédchsten Schritt dieser Prozedur fort.
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8 Ausfiihren des Upgrade-Tools

Sie kénnen ein vollstindiges Upgrade vornehmen oder das Upgrade nur
fiir Ressourcen durchfiihren: Weitere Informationen finden Sie unter
"Upgrade — Ubersicht" auf Seite 174.

Weitere Informationen zum Ausfiihren des Upgrades finden Sie unter
"Upgrade auf UCMDB 9.02" auf Seite 181.

Informationen zu Fehlerauswirkungen und Protokollmeldungen finden
Sie unter "Upgrade-Prozess: Technische Beschreibungen" auf Seite 191.

9 Durchfiihren der Prozeduren nach dem Upgrade

Nach dem Upgrade sind moglicherweise die folgenden Schritte
erforderlich.

> Reverse-Proxy. Wenn das aktualisierte System nicht in derselben
Umgebung wie das System der Version 8.0x ausgefiihrt wird, miissen
Sie den Reverse-Proxy nach dem Upgrade neu konfigurieren. Weitere
Informationen zum Konfigurieren finden Sie unter "Verwenden eines
Reverse-Proxy" auf Seite 321.

> SSL. Richten Sie die SSL-Konfigurationen wieder ein. Weitere
Informationen finden Sie unter "Aktivieren der SSL-Kommunikation"
auf Seite 305.

» LW-SSO. Richten Sie LW-SSO wieder ein. Weitere Informationen
finden Sie unter "Lightweight Single Sign-On-Authentifizierung (LW-
SSO) — Allgemeine Referenz" auf Seite 385 und "Aktivieren der
Anmeldung in HP Universal CMDB mit LW-SSO" auf Seite 404.

> LDAP. Richten Sie die LDAP-Konfiguration und -Zuordnung zwischen
LDAP-Benutzern und -Gruppen wieder ein. Weiter Informationen
finden Sie unter "Synchronisieren von HP Universal CMDB-
Benutzerrollen mit LDAP-Gruppen" im HP Universal CMDB -
Verwaltungshandbuch (PDF).

> JMX-Konsole. Standardbenutzername und -kennwort des
Administrators lauten sysadmin. Informationen zum Hérten der J]MX-
Konsole finden Sie unter "Andern des Systembenutzernamens oder
Kennworts fiir die JMX-Konsole" auf Seite 300.
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» Foundations-Schema loschen. Das Foundations-Schema wird nach

dem Upgrade nicht mehr verwendet und kann geloscht werden.

Anderungen fiir Integrations- bzw. Féderationsadapter erneut
vornehmen. Alle Adapter miissen mit dem neuen BDM-Modell
kompatibel sein. Wenn Sie Anderungen an vorhandenen
Standardadaptern vorgenommen haben, miissen Sie dieselben
Anderungen fiir die Adapterdateien in der Version 9.02 durchfiihren.
Kopieren Sie nicht die Dateien aus Version 8.0x, um die Dateien in
Version 9.02 zu iiberschreiben. Alle Nicht-Standardadapter miissen
neu bereitgestellt werden. Weiter Informationen finden Sie unter
"Package Manager" im HP Universal CMDB — Verwaltungshandbuch
(PDF).

Alterung aktivieren. Nach dem Upgrade ist die Alterung deaktiviert.
Dies verhindert, dass Cls geloscht werden aufgrund der Zeitspanne, in
der die Probe keine Daten erfasst (vom Ausfiithren des Upgrade-
Prozesses bis zur Meldung aller CIs durch Discovery).

Daher wird empfohlen, dass Sie bis zur Stabilisierung des Systems
warten, bevor Sie die Alterung wieder aktivieren. Um dies zu priifen,
fiihren Sie Discovery aus und tiberwachen Sie alle CIs, die zum
Loschen markiert sind.

Weitere Informationen zur Alterung finden Sie unter "CI-Lebenszyklus
und der Alterungsmechanismus" im HP Universal CMDB -
Verwaltungshandbuch (PDF).

Weitere Informationen zum Ausfiihren von Discovery finden Sie unter
"Discovery-Systemsteuerung — Workflow im erweiterten Modus" im
HP Universal CMDB — Handbuch zur Datenflussverwaltung (PDF).

10 Installieren der Data Flow Probe fiir Version 9.02

Installieren Sie die Data Flow Probe fiir Version 9.02. Informationen zum

Speicherort der Datei HPUCMDB_DataFlowProbe_902.exe finden Sie

unter "Installieren der Data Flow Probe auf der Windows-Plattform" auf
Seite 137 oder "Installieren der Data Flow Probe auf der Linux-Plattform"
auf Seite 157.
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T Upgrade auf UCMDB 9.02

In diesem Abschnitt wird erkldrt, wie Sie ein Upgrade fiir Daten von UCMDB
Version 8.04 oder hoher auf Version 9.02 vornehmen.

Wichtig: Sie diirfen diese Upgrade-Prozedur nur durchfiihren, wenn Sie
UCMDB Version 8.04 oder hoher mit DDM-Content Pack 7.00 installiert
haben.

1 Suchen Sie die Upgrade-Datei und fiithren Sie sie aus:
C:\hp\UCMDB\UCMDBServer\tools\upgrade.bat (Windows) oder
upgrade.sh (Linux).

2 Der Assistent Das Upgrade wird vorbereitet wird geoffnet. Klicken Sie auf
Weiter, um das Fenster fiir das UCMDB Server-Upgrade zu 6ffnen.

3 Waihlen Sie eine Datenbank vom Typ Oracle oder MS SQL Server aus und
richten Sie die Verbindungsparameter fiir das Foundations-Schema ein.
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Der Schemaname sollte mit dem Namen des zuvor replizierten
Foundations-Schemas aus UCMDB 8.0x tibereinstimmen. Weitere
Informationen zu den Verbindungsparametern finden Sie unter
"Erforderliche Informationen zum Festlegen von Datenbankparametern"
auf Seite 107.

F dations

Sch Settings

Foundstions Schema Connection Parameters

CE Type: | MS SOL Server !

Host name | labm3mam1 & deviab.ad
Schema name | Foundation
Port | 1433

() Lz MT LAM Manager

(®) Enter Credentials

Uszer name | =a
B i o Tlose
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4 Klicken Sie auf Weiter und richten Sie die Verbindungsparameter fiir das
CMDB-Schema ein. Der Schemaname sollte mit dem Namen des zuvor
replizierten CMDB-Schemas aus UCMDB 8.0x libereinstimmen.

CMDE Schema Settings

CMWDE Schema Connection Parameters

DE Type: | MS SOL Server B

Hozt name | labm3mam1s devlab ad
Schema name | CMDE
Paort | 1433

() Use NT LAM Manager

(®) Erter Credertials

User name | za

|
Pazswore .........l
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5 Klicken Sie auf Weiter und richten Sie die Verbindungsparameter fiir das
Historienschema ein. Der Schemaname sollte mit dem Namen des zuvor
replizierten Historienschemas aus UCMDB 8.0x tibereinstimmen.

History Schema Settings

History Schems Connection Parameters

DE Type: | MS SOL Server =

Host name | labm3mam1 5 deviab.ad
Schema name I_History
Port |—1 433
() Usze NT LAN Manager
(®) Enter Credertials

User name | za
|
Password o.o.oo.o.l
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6 Klicken Sie auf Weiter und wihlen Sie den Upgrade-Modus aus:

P O

Upgrace Made

Upgrades only select parts of the CMOE database: seftings, resources and class model. Data and history are
removed.

Upgrades the erntive CWMDE databaze: seftings, rezources, class model, data and history.

Thiz zetting will be locked once the upgrade process starts to run. t can nat be unlocked - even for a new upgrace.
In order to unlock thiz screen, delete the file upgrademode.ui from the runtime folder.

s "

> Nur Ressourcen. Nur ausgewdhlte Bereiche der CMDB, die keine Daten
oder Historie beinhalten, werden aktualisiert.

» Vollstandiges Upgrade. Die gesamte CMDB wird aktualisiert,
einschlief8lich Daten und Historie.
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7 Klicken Sie auf Weiter. Im Fenster Upgrade ausfithren werden die
Upgrade-Schritte aufgefiihrt. Klicken Sie auf Ausfiihren, um das Upgrade
zu starten.

Run Upgrade

[l Fur

SchemaAdditionsUpgrader ‘
Save Original Class Model
Import Settings

Validate Class Model
Upgrade Class Model on Dis
Prepare Required Actions fi
Prepare SOL Scripts for Dat:
Dizcovery - Upgrade Errars Tak
Dizcovery - Create new Desting
Dizcovery - Upgrade Destination
Modify Data Modeling in DB
Copy E-mail Recipient Informatic
Copy Report's Scheduling Infort
Copy Resources to Disk
Rename Original Data Table:
Upgrade Class Model in DB =

A I ) L

Upgrade Info

Step Meszage
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8 Im Fenster Upgrade ausfiihren wird der Fortschritt jedes Schrittes
angezeigt.

Run Upgrade

@ stop

Upgrade progress for [SchemasdditionsUparader]

= SchemaAdditionsUpgrader 4|
Save Original Class Model |““"'i““““
Import Settings | Updating table: CCM_DISCOWERY _DESTS_RESULTS
Validate Class Model
Upgrade Class Model on Dis
Prepare Required Actions fi
Prepare SOL Scripts for Dat:
Dizcovery - Upgrade Ervors Tak
Dizcovery - Create new: Desting
Dizcovery - Upgrade Destination
Modify Data Modeling in DB
Copy E-mail Recipient Informatic
Copy Report's Scheduling Infarr
Copy Resources to Disk
Rename Original Data Table:
Upgrade Class Model in DB =

Upgrade Info

Step Message

Informationen zu Fehlerauswirkungen und Protokollmeldungen in den
einzelnen Schritten finden Sie unter "Upgrade-Schritte" auf Seite 194.

Informationen zum Priifen von Datenmodellkonflikten finden Sie unter
"Priifen von Datenmodellkonflikten" auf Seite 189.

9 Um einen bestimmten Schritt erneut auszufiihren, klicken Sie im
Ausschnitt Schritt mit der rechten Maustaste auf den Schritt und wahlen
Ausgewaibhlte Elemente ausfiihren aus.

Wichtig: Erfolgreiche Upgrade-Schritte sollten nur zu
Fehlerbehebungszwecken erneut ausgefiihrt werden.
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P Beenden der Upgrade-Prozedur

Das Upgrade ist moglicherweise erst nach langerer Zeit abgeschlossen. Um
das Upgrade zu einem beliebigen Zeitpunkt zu beenden, klicken Sie auf die
rote Schaltflache Stopp:

Run Upgrade

B stop

Schritte, die mit einer Warnung abgeschlossen werden oder deren
Ausfiihrung fehlschldgt, werden im Ausschnitt Upgrade-Info
protokolliert. Markieren Sie zum Anzeigen dieser Informationen die Zeile
mit dem Upgrade-Schritt. Die relevanten Informationen werden rechts
angezeigt.

Run Upgrade

[l Fun

Discovery - Upgrade Statistics - Upgrads completed with swarnings.
ry - Upgrade R CES

v

v

XA Load Upgraded Resources

¥ Upgrade Snapshaots

v Dizcovery - Re Encrypt Domain Scope Document
¥ Dizcovery - Upgrade Domain Scope Document
v Dizcovery - Copy Credentials to Confidential Manager
¥ Discovery - Upgrade Credential ldentifiers
v Copy Report Configuration

¥ Copy Snapshots Scheduling Information
v Copy LDAP Configuration

¥ Upgrade Settings

v Upgrade Security Model

v Clear Old Data

v User s Factory

¥ Populate IPv6 Attribute

v Enrichment Driven Upgrade

v

v

Define Key attributes Reconcilistion Rules
Package Manager Upgrade

CleanupRemoveColumnsUpgrader

Upgrade Info

Step Meszage WARN Upgraded | |
S— = - - —
i : ; - a || |resource Host
4 otfineResourceloader WARM: Upgraded resource Weblogic_Topology _tol (TL) is not loaded =sin... i Storage
& offineResourcel oader WARK: Upgraded rezource Websphere_Topology_tol (TGL) iz not loaded 5. { Dependency E
& offineResourcelosder WARM: Upgraded resource Jhoss_Topology _togl (TEL) is not loaded since .. | (CMDE _WIEW) is
A offineRezourcelosder VWARN: Upgraded resource DE2 (CMDE_VIEW) is not loaded since a differ... nct loaded since a
& offineResourcelosder WARN: Upgraded resource Apache_Topology (CMDE_VIEW) iz not loaded ... =| dlL‘:tfer;a:: 4
out-of-the-tox
4 offineResourcel oader WARK: Upgraded rezource Host Storage Dependency (CMDE_VIEW) iz no.... ||

[
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Referenz

Q, Fehlerbehebung und Einschrinkungen

In diesem Abschnitt werden die Fehlerbehebung und Einschrankungen fiir
das Upgrade von UCMDB 8.04 oder héher auf UCMDB 9.02 beschrieben.

Priifen von Datenmodellkonflikten

Beim Upgrade-Schritt "Validate Data Model" werden das vorherige
Klassenmodell, die vordefinierten Transformationen und das
Standarddatenmodell als Eingabe verwendet, um ein gedndertes
Datenmodell zu erzeugen (nach dem Hinzufiigen fehlender
Datenmodellentitidten). Dieses befindet sich auf der Festplatte unter
C:\hp\UCMDB\UCMDBServer\runtime\old-class-model.xml.

Wird ein Konflikt erkannt, z. B. weil ein Benutzer einer neuen
Standardklasse bzw. einem neuen Standardattribut einen neuen Klassen-
oder Attributnamen zuweist, wird eine neue zusatzliche
Transformationsdatei auf der Festplatte unter
C:\hp\UCMDB\UCMDBServer\runtime\added-class-model-changes.xml
erzeugt und der Upgrade-Prozess schldgt fehl.

In der neuen Transformationsdatei wird eine zusdtzliche Transformation
definiert, um die Konflikte durch das Umbenennen von Klassen und
Attributen zu 16sen. Durch die erneute Ausfithrung des Upgrades werden
diese neuen Transformationen einbezogen und das Upgrade kann
fortgesetzt werden.

Wichtig: Wenn eine zusatzliche Transformationsdatei erzeugt wird, miissen
Sie den Upgrade-Assistenten schliefen und neu starten.
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Ressourcen werden nicht in die aktualisierte UCMDB geladen

Ressourcen, die wihrend des Upgrades entfernte Klassen verwenden,
konnen nicht aktualisiert und in die aktualisierte UCMDB geladen werden.
Ebenfalls entfernt werden Abfragen, die wahrend des Upgrades entfernte
Attribute als Eigenschaftsbedingung verwenden. Neben den
Datenmodelltransformationen fiir diese Ressourcen werden die folgenden
Anderungen vorgenommen:

» Ansichten werden neu definiert, um der neuen Ansichtsdefinition zu
entsprechen.

» Topologie-Reports werden als Ansichten neu definiert. In UCMDB 9.02
werden Reports und Ansichten als verschiedene Visualisierungsformen
derselben Daten betrachtet.

» Abfragen werden in einem benutzerfreundlichen XML-Format
gespeichert.



14

Upgrade-Prozess: Technische
Beschreibungen

Dieses Kapitel umfasst die folgenden Themen:

Referenz

» Eingabeparameter fiir den Upgrade-Prozess auf Seite 192
» Protokolldateien fiir den Upgrade-Prozess auf Seite 193
» Upgrade-Schritte auf Seite 194
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Referenz

@, Eingabeparameter fiir den Upgrade-Prozess

Je nach ausgefiihrtem Upgrade-Typ (Vollstandig oder Nur Ressourcen)
werden im Upgrade-Prozess die folgenden Komponenten verwendet:

» Ihr Datenbankschema.

» Dateien mit Beschreibungen fiir die Klassenmodelltransformation
wahrend des Upgrades. Diese Dateien enden mit _changes.xml und
befinden sich im Verzeichnis
C:\hp\UCMDB\UCMDBServer\conf\upgrade.

» Das Standardklassenmodell von Version 8.04 und DDM-Content
Pack 6.00. Diese Version ermoglicht, dass fehlende
Klassenmodellentitdten im Upgrade-Prozess vor dem eigentlichen
Upgrade hinzugefiigt werden.

» Das Standarddatenmodell von Version 9.00 und DDM-Content Pack 6.00.
Diese Version ermdoglicht, dass fehlende Klassenmodellentitdten im
Upgrade-Prozess nach dem eigentlichen Upgrade hinzugefiigt werden
und stellt sicher, dass das aktualisierte Klassenmodell mit HP Universal
CMDB und Business Service Management kompatibel ist.
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@ Protokolldateien fiir den Upgrade-Prozess
Wihrend des Upgrades werden die folgenden Protokolldateien verwendet:

» upgrade.detailed.log. Dies ist die wichtigste Protokolldatei fiir die
Upgrade-Prozedur. Alle Upgrade-Aktionen werden in diesem Protokoll
erfasst (aufler wenn fiir einen bestimmten Upgrade-Schritt etwas anderes
angegeben wird). Diese Datei ist in der Regel zwischen 30 MB und 70 MB
grofs.

» upgrade.short.log. Eine Zusammenfassung des detaillierten Protokolls.
Alle Zeilen dieser Datei sind auch in upgrade.detailed.log enthalten.
Diese Datei sollte als Inhaltsverzeichnis fiir die detaillierte Datei oder als
allgemeine Ubersicht verwendet werden. Diese Datei ist in der Regel
kleiner als 5 MB.

> upgrade.detailed.attribute_cleanup.log. Diese Protokolldatei zeigt den
Fortschritt einer vollstandigen Bereinigung des Datenmodells, damit
Attribute nur ein Mal in einer Klassenhierarchie definiert sind. Fiir alle
anderen Definitionen sollte Attribut-Uberschreibung gelten und alle
ungiiltigen Attribut-Uberschreibungen werden entfernt. Dieser Prozess
wird wahrend des gesamten Upgrades mehrmals ausgefiihrt, nimlich bei
der Bearbeitung des Klassenmodells (Priifung anhand des vorherigen
Klassenmodells, Upgrade des Klassenmodells und Priifung anhand des
Zielklassenmodells). Alle diese Protokolldateien zusammen (.log-Datei
und alle Roll-over-Dateien) konnen mehrere hundert MB grof3 sein.

» error.log. Diese Datei, die sich nicht speziell auf das Upgrade bezieht,
enthdlt alle von anderen Protokollen gesendeten Fehler und Warnungen
(aufder bei expliziter Sperrung). Sie kann zur Darstellung und als
allgemeine Ubersicht des Upgrade-Erfolgs verwendet werden.

» mam.packaging.log. Dieses Protokoll ist nur fiir den Schritt "Redeploy
Basic Packages" relevant und enthélt alle Informationen zu diesem Schritt.
Weitere Informationen finden Sie unter "Redeploy Basic Packages" auf
Seite 250.
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@ Upgrade-Schritte

194

In diesem Abschnitt werden alle Schritte im gesamten Upgrade-Prozess
beschrieben. Zu jedem Schritt der Upgrade-Prozedur finden Sie folgende
Informationen:

» Eine Beschreibung des Schrittes.

» Ob der Schritt kritisch ist. Ein Schritt wird in den folgenden Fillen als
kritisch erachtet:

» Wird der Schritt ausgelassen, kann der UCMDB Server nach dem
Upgrade nicht gestartet werden.

> Wird der Schritt ausgelassen, gehen kritische Konfigurationen oder
Daten verloren, die sich nach dem Upgrade nicht wiederherstellen
lassen.

» Wird der Schritt ausgelassen, funktioniert eine kritische Komponente
nach dem Upgrade nicht ordnungsgemaf.

» Ob der Schritt erneut ausgefiithrt werden kann. Falls das Upgrade

tehlschldgt, kann dieser Schritt fiir dieselben Schemas moglicherweise
erneut ausgefiihrt werden.

» Fehlerauswirkungen. Wie wirkt sich das Fehlschlagen dieses Upgrade-

Schrittes auf die UCMDB aus? Falls der Schritt erneut ausgefiihrt werden
kann, wie lassen sich die Probleme beheben?

diesen Upgrade-Schritt und die Bedeutung jeder Meldung. Falls nicht
anders angegeben, werden alle Meldungen in den folgenden
Protokolldateien angezeigt:

» C:\hp\UCMDB\UCMDBServer\runtime\log\upgrade.detailed.log
» C:\hp\UCMDB\UCMDBServer\runtime\log\upgrade.short.log

(Protokollmeldungen in dieser Datei sind moglicherweise auch in der

Datei upgrade.detailed.log vorhanden.)

Weitere Informationen zu Protokollen finden Sie unter
"Protokolldateien fiir den Upgrade-Prozess" auf Seite 193.

Protokolldateien. Wichtige typische Meldungen aus der Protokolldatei fiir
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Wichtig: Schritte mit Bedeutung fiir den Upgrade-Typ Nur Ressourcen sind
entsprechend gekennzeichnet.

Dieser Abschnitt umfasst folgende Schritte:

>

Y Y Y Y Y Y Y Y Y Y VY VY VY Y Y Y Y VY VY VY

"SchemaAdditionsUpgrader" auf Seite 197

"Save Original Class Model" auf Seite 197

"Import Settings" auf Seite 198

"Validate Class Model" auf Seite 199

"Upgrade Class Model on Disk" auf Seite 205

"Prepare Required Actions for Data Upgrade" auf Seite 208
"Prepare SQL Scripts for Data Upgrade" auf Seite 221
"Discovery — Upgrade Errors Table" auf Seite 222
"Discovery — Create New Destination IPs Table" auf Seite 223
"Discovery — Upgrade Destinations Table" auf Seite 224
"Modify Data Modeling in DB" auf Seite 224

"Copy E-mail Recipient Information" auf Seite 225
"Copy Report’s Scheduling Information" auf Seite 226
"Copy Resources to Disk" auf Seite 226

"Truncate Data Tables" auf Seite 229

"Rename Original Data Tables" auf Seite 230

"Upgrade Class Model in DB" auf Seite 231

"Upgrade Resources on Disk" auf Seite 231

"Upgrade Data" auf Seite 237

"Create Temporary Removed CIs Table" auf Seite 238
"Populate Root Table" auf Seite 239

"Upgrade List Attribute Table" auf Seite 239
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Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y Y VY VY Y VY VY VY Y VY'Y

"Delete Legacy Configuration Tables" auf Seite 240

"Upgrade History DB" auf Seite 240

"Handle Non-Consistent Data" auf Seite 245

"Recalculate Non-Random Generated IDs" auf Seite 246
"Populate Global ID" auf Seite 247

"Discovery — Upgrade Configuration" auf Seite 247
"Federation — Remove old Configuration" auf Seite 249
"Redeploy Basic Packages" auf Seite 250

"Validate Upgraded Class Model" auf Seite 250

"Discovery — Upgrade Statistics" auf Seite 251

"Discovery — Upgrade Resources" auf Seite 252

"Load Upgraded Resources" auf Seite 253

"Upgrade Snapshots" auf Seite 255

"Discovery — Re-Encrypt Domain Scope Document" auf Seite 255
"Discovery — Upgrade Domain Scope Document" auf Seite 257
"Discovery — Copy Credentials to Confidential Manager" auf Seite 257
"Discovery — Upgrade Credential Identifiers" auf Seite 258
"Copy Report Configuration" auf Seite 259

"Copy Snapshots Scheduling Information" auf Seite 259
"Upgrade Settings" auf Seite 260

"Upgrade Security Model" auf Seite 261

"Clear Old Data" auf Seite 261

"User vs. Factory" auf Seite 262

"Populate IPv6 Attribute" auf Seite 264

"Enrichment Driven Upgrade" auf Seite 264

"Define Key Attributes Reconciliation Rules" auf Seite 265

"Package Manager Upgrade" auf Seite 265
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SchemaAdditionsUpgrader

Fugt die neuen erforderlichen Tabellen und Spalten zur CMDB hinzu.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen
» Berechtigungsprobleme (keine ausreichenden Berechtigungen)

» Datenbankverbindungsprobleme (Datenbank kann nicht angebunden
werden)

» Sperrung (Tabellen konnen nicht gedndert werden)

Protokolldateien

» Updating table: ... Aktualisieren einer bestimmten Tabelle in der
Datenbank.

> Initializing default customer registration. Aktualisieren der allgemeinen
Kundeninformationen.

Save Original Class Model

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Speichert das gesamte Klassenmodell vor dem Upgrade auf der Festplatte
unter C:\hp\UCMDB\UCMDBServer\runtime\original-class-model.xml.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J
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Fehlerauswirkungen

» Das vorhandene Benutzerklassenmodell kann nicht aus der CMDB
gelesen werden. Vermutliche Ursache: eine beschddigte
Klassenmodelldefinition. Losung: Bearbeiten Sie die
Klassenmodelldefinition in der Datenbank manuell, bevor Sie versuchen,
den Schritt erneut auszufiihren.

» Die CMDB hat keine Schreibberechtigungen fiir den Ordner
C:\hp\UCMDB\UCMDBServer\runtime. Ordnerberechtigungen zum
Lesen/Schreiben/Erstellen werden fiir den gesamten Installationsordner
bendétigt (obwohl die meisten Schreibbefehle nur im Ordner
C:\hp\UCMDB\UCMDBServer
\runtime ausgefiihrt werden).

Protokolldateien

Fehler in den Dateien cmdb.classmodel.log oder error.log zeigen
moglicherweise an, welche Entitdt im Klassenmodell nicht geladen werden
konnte.

Import Settings

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kopiert die relevanten Einstellungen aus der Foundations-Datenbank in die
Verwaltungstabelle der CMDB.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Einstellungen wurden nicht ordnungsgemafl migriert und stattdessen
werden werkseitige CMDB-Standardwerte verwendet. Wenn der
Alterungsmechanismus aktiviert ist, werden moglicherweise grofde Teile des
CMDB-Datenmodells beim ersten Starten der CMDB entfernt.
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Foundations-Datenbank falsch konfiguriert (oder nicht vorhanden).
Losung: Konfigurieren Sie die Foundations-Datenbank mit dem Upgrade-
Assistenten. Wenn die Datenbank beschadigt wurde oder eine neue
Datenbank verwendet werden soll, erstellen Sie mit dem
Datenbankassistenten von UCMDB 8.0x eine leere Foundations-Datenbank.

Protokolldateien

» Fetch old settings. Abrufen der Einstellungen aus der 8.0x-Foundations-
Datenbank.

» Set new settings. Schreiben der Einstellungen in die neue
Verwaltungsdatenbank.

» Aging mechanism has been disabled. Informationen zur Alterung finden
Sie unter "Cl-Lebenszyklus und der Alterungsmechanismus" im
HP Universal CMDB - Verwaltungshandbuch (PDF).

Validate Class Model

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Stellt sicher, dass Ihr altes Klassenmodell, das aus der Datei
C:\hp\UCMDB\UCMDBServer\runtime\original-class-model.xml gelesen
wird, mit dem erwarteten Standardklassenmodell abgestimmt ist. Dies ist
erforderlich, damit bei den Klassenmodelltransformationen im Rahmen des
Upgrade-Prozesses auf das alte Klassenmodell zugegriffen werden kann. In
diesem Schritt werden das vorherige Klassenmodell, die vordefinierten
Transformationen und die Standardklassenmodelle als Eingabe verwendet,
um ein gedndertes Klassenmodell zu erzeugen, nachdem die fehlenden
Klassenmodellentitdten zur Datei C:\hp\UCMDB\UCMDBServer\runtime\
original-fixed-class-model.xml hinzugefiigt wurden.
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Wichtig:

Die Dateien fiir Klassenmodelldnderungen diirfen nach Abschluss dieses
Schrittes nicht mehr gedndert werden. Dies gilt fiir die Standarddateien, die
automatische Konfliktlosungsdatei und alle Dateien, die manuell unter
C:\hp\UCMDB\UCMDBServer\conf\upgrade abgelegt werden.

Wenn die Dateien fiir Klassenmodelldinderungen gedndert werden, miissen
der Upgrade-Assistent und die automatische Konfliktlosungsdatei
vollstindig geschlossen und neu geoffnet werden, damit die Anderungen
korrekt angewendet werden.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Hinweis: Wenn die Datei original-class-model.xml zu Beginn dieses Schrittes
noch nicht vorhanden ist, wird sie erneut aus der Datenbank gelesen.

Fehlerauswirkungen

Falls dieser Schritt fehlschlagt, priifen Sie Folgendes:

» Fehlende Attribut-Ubereinstimmung. Der Attributtyp unterscheidet sich
von den Attributtypen des Standardklassenmodells. Die
Typkonvertierung wird nicht unterstiitzt.

» Klassen- oder Attributkonflikt. Der neue Klassen- oder Attributname, den
der Benutzer definiert hat, wird einer neuen Standardklasse bzw. einem
neuen Standardattribut zugeordnet. In diesem Fall wird automatisch eine
neue Transformationsdatei erzeugt und auf der Festplatte unter
C:\hp\UCMDB\UCMDBServer\runtime\added-class-model-changes.xml
gespeichert; der Upgrade-Prozess schldgt fehl. In der neuen
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Transformationsdatei wird eine zusatzliche Transformation definiert, um
die Konflikte durch das Umbenennen von Klassen und Attributen zu
l6sen. Fihren Sie das Upgrade erneut aus, damit diese neuen
Transformationen einbezogen werden und das Upgrade fortgesetzt wird.
Vor der erneuten Ausfithrung des Upgrades konnen Sie diese Aktionen
auch manuell dndern, z. B. indem Sie neue Namen auswihlen.

Hinweis: Wenn eine Konfliktlosungsdatei erstellt wurde oder wenn Sie
diese Datei tiber die Benutzeroberfliche dndern, miissen Sie den Upgrade-
Assistenten vollstindig schliefien und neu 6ffnen, damit diese
Anderungen korrekt geladen werden.

Protokolldateien

> Bei einer fehlenden Entitdt oder einer nicht unterstiitzten zusétzlichen
Entitdt im Benutzerklassenmodell wird eine Warnung in die
Protokolldatei geschrieben. Die Warnung enthilt den Typ der Entitat,
ihren Namen, den Ort in der Klassenmodellhierarchie und die Aktion
zum Verarbeiten der Entitdt (falls vorhanden).

> Attribute type change is not allowed. Attribute <Name> in Class <Name>
change type from <alter Typ> in <neuer Typ>. Bei Anderungen des
Attributtyps enthilt der Fehler den Namen des Attributs und seine
Klasse.

» Class hierarchy change may cause upgrade problems in Class <Name>.
Der Ort des Klassennamens in der Klassenmodellhierarchie wurde
gedndert. Bestimmte Arten von Hierarchieinderungen kénnen beim
Upgrade verarbeitet werden, doch zu diesem Zeitpunkt des Upgrades
liegen noch nicht genug Informationen vor, um iiber die Anderung zu
entscheiden.

» Class removal is not allowed in Class <Name>. Class was added. Eine
Werk-Klasse fehlt im Benutzerklassenmodell, sodass die Klasse im
Modell wieder erzwungen wird. Dies kann passieren, wenn ein
Benutzer eine Klasse entfernt oder wenn bei der Bereitstellung von
Content Pack 6.00 ein Fehler auftritt.
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» Class Qualifier addition of type <Name> is not allowed. The qualifier was

removed in Class <Name>. Bestimmte Typen von Klassenqualifizierern
diirfen nicht vom Benutzer hinzugefiigt werden. Wenn ein Benutzer
einen dieser Qualifizierer hinzugefiigt hat, wird diese Meldung
angezeigt und der Klassenqualifizierer wird aus der Klasse entfernt.

Class Qualifier removal of type <Name> is not allowed in Class <Name>.
The qualifier was added. Wenn ein Qualifizierer in einer Werk-Klasse
tehlt, wird er zur Klasse hinzugefiigt.

Attribute removal <Name> is not allowed. Attribute <Name> in Class
<Name>. The Attribute was added. Ein Werk-Attribut fehlt im
Benutzerklassenmodell in einer Werk-Klasse, sodass das Attribut zur
Klasse hinzugefiigt wird. Dies kann passieren, wenn ein Benutzer ein
Attribut entfernt oder wenn bei der Bereitstellung von Content Pack
6.00 ein Fehler auftritt.

Attribute Qualifier addition of type <Name> in new attribute <Name> is not
allowed. The qualifier was removed in Class <Name>. Neue Attribute
sind Attribute, die ein Benutzer zu einer Werk-Klasse hinzufiigt.
Bestimmte Typen von Attributqualifizierern diirfen jedoch nicht zu
neuen Attributen hinzugefiigt werden, sodass der Attributqualifizierer
aus dem Attribut im Benutzerklassenmodell entfernt wird.

Attribute Qualifier addition of type <Name> in existing attribute <Name> is
not allowed. The qualifier was removed in Class <Name>. Bestimmte
Typen von Attributqualifizierern diirfen Benutzer nicht zu Werk-
Attributen hinzufiigen. Daher wird der Attributqualifizierer aus dem
Attribut im Benutzerklassenmodell entfernt.

Attribute Qualifier addition of type <Name> in new attribute <Name> is not
allowed. The qualifier was removed from the attribute override in Class
<Name>. Neue Attribute sind Attribute, die ein Benutzer fiir eine Werk-
Klasse erstellt. Aufierdem hat der Benutzer eine Uberschreibung fiir das
neue Attribut in einer Unterklasse hinzugefiigt. Bestimmte Typen von
Attributqualifizierern diirfen jedoch nicht zu neuen Attributen oder
deren Uberschreibungen hinzugefiigt werden. Daher wird der
Attributqualifizierer aus der Attribut-Uberschreibung im
Benutzerklassenmodell entfernt.
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Attribute Qualifier addition of type <Name> in existing attribute <Name> is
not allowed. The qualifier was removed from the attribute override in Class
<Name>. Bestimmte Typen von Attributqualifizierern diirfen nicht zu
Werk-Attributen oder deren Uberschreibungen hinzugefiigt werden.
Daher wird der Attributqualifizierer aus der Attribut-Uberschreibung
im Benutzerklassenmodell entfernt.

Attribute Qualifier removal <Name> is not allowed. Attribute <Name> in
Class <Name>. Ein Benutzer hat einen Attributqualifizierer entfernt,
der mit dem Standardklassenmodell bereitgestellt wurde. Bestimmte
Typen von Attributqualifizierern diirfen nicht aus Werk-Attributen
entfernt werden.

Attribute Qualifier removal <Name> in override is not allowed. Attribute
<Name> in Class <Name>. Ein Benutzer hat einen Attributqualifizierer
in einer Attribut-Uberschreibung entfernt, die mit dem
Standardklassenmodell bereitgestellt wurde. Bestimmte Typen von
Attributqualifizierern diirfen nicht aus Werk-Attribut-
Uberschreibungen entfernt werden.

Valid Link <Name> removal is not allowed. Ein giiltiger Link wurde von
einem Benutzer entfernt oder konnte nicht aus Content Pack 6.00
bereitgestellt werden. Der giiltige Link wird im Benutzerklassenmodell
wiederhergestellt.

Calculated Link <Name> removal is not allowed. Class <Name>. Ein
berechneter Link wurde vom Benutzer entfernt oder konnte nicht aus
Content Pack 6.00 bereitgestellt werden. Der berechnete Link wird im
Benutzerklassenmodell wiederhergestellt.

TypeDef <Name> removal is not allowed. Wenn eine Werk-Typdefinition
(Aufzahlung oder Liste) im Benutzerklassenmodell fehlt, wird sie im
Modell wiederhergestellt. Die Definition kann fehlen, weil sie vom
Benutzer entfernt wurde oder weil bei der Content Pack 6.00-
Bereitstellung ein Fehler aufgetreten ist.
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» Enum entry removal is not allowed. Enum <Name> with Enum entry key

<Schlissel> and Enum entry value <Wert>. Wenn ein
Aufzdhlungseintrag in einer Aufzdhlungstypdefinition fehlt, wird der
Eintrag in der Aufzdhlungsdefinition wiederhergestellt. Der
Aufzdhlungseintrag kann fehlen, weil er vom Benutzer entfernt wurde
oder weil bei der Content Pack 6.00-Bereitstellung ein Fehler
aufgetreten ist.

List entry removal is not allowed. List <Name> with List entry value
<Wert>. Wenn ein Listeneintrag in einer Listentypdefinition fehlt, wird
der Eintrag in der Liste wiederhergestellt. Der Listeneintrag kann
fehlen, weil er vom Benutzer entfernt wurde oder weil bei der Content
Pack 6.00-Bereitstellung ein Fehler aufgetreten ist.

Enum entry addition can cause conflicts. Enum <Name> with Enum entry
key <Schlussel> and Enum entry value <Wert>. Ein Benutzer hat einen
Eintrag zu einer Aufzdhlungstypdefinition hinzugefiigt. Zu diesem
Zeitpunkt des Upgrades liegen nicht genug Informationen vor, um zu
entscheiden, ob das Upgrade aufgrund des hinzugefiigten Eintrags
tehlschlégt.

List entry addition can cause conflicts. List <Name> with List entry value
<Wert>. Ein Benutzer hat einen Eintrag zu einer Listentypdefinition
hinzugefiigt. Zu diesem Zeitpunkt des Upgrades liegen nicht genug
Informationen vor, um zu entscheiden, ob das Upgrade aufgrund des
hinzugefiigten Eintrags fehlschlégt.

» Bei Anderungen des Attributtyps wird ein Fehler mit dem Namen des
Attributs und seiner Klasse ausgegeben.

» Anderungen der Hierarchie fithren zu einer Warnung mit dem Namen der
Klasse, deren iibergeordnete Klasse sich gedndert hat.

> Bei Problemen mit dem Benutzerklassenmodell wird die folgende
Fehlermeldung ausgegeben: User class model is not valid for upgrade.

> Bei Problemen mit Klassenmodelltransformationen wird die folgende
Fehlermeldung ausgegeben: Upgrade configuration files are not valid.
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Upgrade Class Model on Disk

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Verwendet das Klassenmodell, das im Schritt "Validate Class Model" erzeugt
wurde (C:\hp\UCMDB\UCMDBServer\runtime\original-fixed-class-
model.xml), sowie die vordefinierten Transformationsdateien, um das
aktualisierte Klassenmodell zu erzeugen. Dieses aktualisierte Modell wird auf
der Festplatte unter C:\hp\UCMDB\UCMDBServer\runtime\upgraded-
class-model.xml gespeichert. Weitere Informationen finden Sie unter
"Validate Class Model" auf Seite 199.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Das Klassenmodell kann derzeit nicht ordnungsgemaf$ aktualisiert werden.

> Losung 1: Bearbeiten Sie die problematischen Klassen in der UCMDB
8.0x-Instanz und fiithren Sie das Upgrade erneut aus.

> Lésung 2: Bearbeiten Sie die Anderungsdateien fiir das Klassenmodell.
Weitere Informationen finden Sie unter "Validate Class Model" auf
Seite 199. Wenn Sie diese Dateien bearbeiten, miissen Sie den Schritt
"Validate Class Model" erneut ausfithren, bevor Sie das Upgrade
fortsetzen.

Protokolldateien

» Allgemeine Meldungen (alle Klassenmodellentitdten der héchsten
Ebene):

» Adding non-modified <Typ der Entitdt> <Name der Entitdt>. Die Entitat
wurde zwischen Benutzer- und Zielklassenmodell nicht gedndert. Diese
Meldung kann auch Adding un-upgraded... lauten.

» Adding <Typ der Entitdt> <Name>. Eine aktualisierte Entitdt wird zum
Zielklassenmodell hinzugefiigt.
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» Skipping <Typ der Entitdt> <Name> - Dropped in upgrade. Die Entitat

muss explizit aus dem Upgrade entfernt werden. Diese Meldung kann
auch Not adding... lauten.

Skipping <Typ der Entitdt> <Name> - exists in new basic CM. Die Entitat
ist im Basisklassenmodell vorhanden und die dortige Definition wird
verwendet.

Adding new <Typ der Entitdt> <Name>. Eine neue Entitat, die fiir das
Hinzufligen wéahrend des Upgrades markiert ist, wird zum
Zielklassenmodell hinzugefiigt.

Skipping adding new <Typ der Entitdt> <Name> - exists in new basic CM.
Eine neue Entitdt, die fiir das Hinzufiigen wahrend des Upgrades
markiert ist, wird nicht zum Zielklassenmodell hinzugefiigt, da sie
bereits im Basisklassenmodell festgelegt ist.

» Meldungen fiir berechnete Links:

» Skipping calculated link <Name> - exists in new basic CM, adding only

triplets. Der berechnete Link ist im Basisklassenmodell vorhanden, aber
Dreiergruppen aus dem Benutzerklassenmodell werden hinzugefiigt,
um (TQL-) Abfrageergebnisse beizubehalten.

» Meldungen fiir Klassen:

» About to upgrade class <Name>. Diese Meldung wird vor dem Upgrade

einer Klasse erstellt. Tritt ein Fehler auf, kann anhand dieser Meldung
verfolgt werden, welche Klasse den Fehler verursacht hat.

Skipping class <Name> - already added as a calculated link. Die Klasse
wurde bereits als Teil eines berechneten Links hinzugefiigt. Aus den
vorherigen Protokollmeldungen geht hervor, was genau mit dieser
Klasse geschehen ist.

skipping adding new class <Name> extends <Name der Ubergeordneten
Klasse> which does not exist. Die Klasse wird nicht zum Klassenmodell
hinzugefiigt, weil die iibergeordnete Klasse im Zielklassenmodell nicht
gefunden wurde.

» Meldungen fiir giiltige Links:
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» Skipping adding new valid link <Name> - <Ende> class <Klassenname>
does not exist. Der giiltige Link kann nicht hinzugefiigt werden, weil
eine Klasse (Ende 1, Ende 2 oder Link) im Zielklassenmodell nicht
gefunden wurde.

Duplicate CITs found: <Namen>. Aufgrund eines Fehlers wurden CITs
doppelt zum Zielklassenmodell hinzugefiigt. Dieser Fehler kann nur
behoben werden, indem die Anderungsdateien fiir das Upgrade des
Klassenmodells bearbeitet werden und die Schritte zur Priifung des
Klassenmodells und zum Upgrade des Klassenmodells erneut ausgefiihrt
werden. Weitere Informationen finden Sie unter "Validate Class Model"
auf Seite 199 und "Upgrade Class Model on Disk" auf Seite 20S5.

Adding <alter Name> > <neuer Name> to rename map. Die
Umbenennungskarte wird verwendet, um alte Klassennamen zu
bestimmen und sie den neuen Klassennamen zuzuordnen.

Mismatch between incremental rename map and changes util! Using
incremental rename map. Incremental: <alter Name> > <neuer Name>. Util:
<alter Name 2> > <neuer Name 2>. Die Umbenennungskarte und die
Upgrade-Definition stimmen nicht iiberein. Diese Meldung sollte zur
Uberpriifung vermerkt werden, da sie auf ein Problem beim Upgrade des
Klassenmodells hinweisen kann. Der Upgrade-Prozess wird durch diese
Meldung jedoch nicht angehalten.

Priifung giiltiger Links:

» Start removing invalid links. Giiltige Links miissen tiberpriift werden und
ungiltige Links (d. h. keine Klasse vom Typ Ende 1, Ende 2 oder Link)
werden entfernt.

» Link <Entitdt> <Name> does not exist in target class model - Removing
valid link <Name>. Die Entitdt des giiltigen Links (Klasse Ende 1, Ende 2
oder Link) ist im Zielklassenmodell nicht vorhanden, sodass der giiltige
Link entfernt werden muss, damit das gesamte Klassenmodell giiltig
ist. Dies kann spdter dazu fiihren, dass Fehler beim Upgrade von
Ressourcen (z. B. TQLs und Ansichten) auftreten.

» Start removing invalid links. Diese Meldung wird angezeigt, wenn dieser
Unterschritt abgeschlossen ist.
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> Bei Benutzerklassen, deren Schliisselattribute von den iibergeordneten
Klassen abweichen, werden alle Schliisselattribute wiederhergestellt. Fiir
jedes Schliisselattribut, das aus dem Standardvorgianger entfernt und zur
neuen Benutzerklasse hinzugefiigt wurde, wird im Protokoll die folgende
Informationsmeldung erstellt: Added ID qualifier to attribute <Attributname>
in class <Klassenname>.

Prepare Required Actions for Data Upgrade

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Verwendet die Datei C:\hp\UCMDB\UCMDBServer\runtime\original-class-
model.xml, die Datei C:\hp\UCMDB\UCMDBServer\runtime\upgraded-
class-model.xml und die Klassenmodelltransformationen, um die
erforderlichen Aktionen fiir die Datentransformation abzuleiten.

Speichert das Analyseergebnis auf der Festplatte in der folgenden Datei:
C:\hp\UCMDB\

UCMDBServer\runtime\data-upgrade-actions.xml. Bei diesem Schritt
werden CITs tibersprungen, durch die das Daten-Upgrade die Daten auslasst,
die nicht aktualisiert werden kénnen. Die CITs sind in der Datei
C:\hp\UCMDB\UCMDBServer\upgrade\

DataModelUpgradeConfig.xml (app-infra.jar) aufgelistet.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Das Upgrade kann nicht die erforderlichen Aktionen ableiten, um das
Datenmodell vom Klassenmodell der vorherigen Version in das
Zielklassenmodell umzuwandeln. Das Konfigurations- und Daten-Upgrade
kann erst fortgesetzt werden, wenn dieser Schritt abgeschlossen ist.
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Protokolldateien - Erste Analyse

Hinweis: In diesem Abschnitt steht DE fiir Datenelemente: CIs oder Links.

Allgemeine Informationen

> Bei diesem Schritt wird die Daten-Upgrade-Konfiguration als eine Reihe
von Kopierregeln mit moglichen Transformationen und Bedingungen
betrachtet.

» Fiir ein Attribut sind folgende Quellen moglich:
» Eine Eigenschaft des Quell-DE.
» Ein konstanter Wert fiir alle DEs einer bestimmten konkreten Klasse.

» Die Protokolle fiir diesen Schritt sind verschachtelt (mit Einriickungen).
Einer eingeriickten Protokollmeldung geht in der Regel eine Kopfzeile
voraus, die den Analysekontext angibt.

» Typen von Klassenregeln:

» Geéndert, Verschoben, Zusammengefiihrt. Wenn DEs zu Regeln
gehoren, die als einer dieser Typen markiert sind, sollen die DEs in das
neue Datenmodell kopiert werden (mit moglichen Transformationen).

» Hinzugeflgt, Veraltet. Diese CITs sind neu. Daher kdnnen sie keine DEs
aufweisen.

» Entfernt. Diese CITs werden wéahrend des Upgrades explizit entfernt.
Ihre DEs werden nicht in das Zielklassenmodell kopiert (auf3er wenn
eine andere Regel etwas anderes vorschreibt).

> Typen von Attributregeln:

» Hinzugeflgt. Die Regel definiert ein Attribut, das entweder neu ist oder
seinen Namen behdlt.

> Veraltet, Gedndert. Die Regel definiert eine Transformation eines
vorhandenen Attributs, das umbenannt wird.

» Entfernt. Die Regel definiert, dass dieses Attribut im Ziel-DE nicht
vorhanden sein soll.
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» Standardregel oder Standardaktion. Fiir einen bestimmten CIT definiert.
Dies bedeutet, dass die Namen von Ziel-CIT und Quell-CIT identisch sind.
Attribute von DEs, die auf der Ziel-CIT-Ebene definiert sind, werden aus
Attributen mit demselben Namen auf der Quell-CIT-Ebene kopiert. Fiir
Attribute im {ibergeordneten CIT werden die Regeln des tibergeordneten
CIT verwendet.

Allgemeine Klassen- oder Regelanalyse

» Rule type for class <Name> is <Typ>. Die Analyse fiir die angegebene Klasse
wird nun gestartet.

» Class <Name> added to added CITs. Der CIT ist neu, sodass keine DEs
dafiir vorhanden sind. Der CIT wird in einer Referenzliste mit den
hinzugefiigten CITs in der XML-Datei erfasst.

» Class <Name> added to removed ClITs. Der CIT ist zusammen mit allen
seinen DEs zum Entfernen markiert.

» Change has empty class name. Eine Warnung, dass die angeforderte
Transformation ungiiltig ist und keine Aktion durchgefiihrt wird. Grund:
ungiltige Transformationsdefinition.

» Target CIT name is <Name>, Source CIT name is <Name> (from <Quelle>).
DEs aus dem Quell-CIT werden in den Ziel-CIT kopiert.

» Target CIT <Name> does not exist in target class model, skipping rule! Eine
Warnung, dass der Ziel-CIT nicht ordnungsgemaf erstellt wurde. Die
gesamte Regel wird iibersprungen, weil sie nicht abgeschlossen werden
kann. Grund: ungiiltige Transformationsdefinition oder Fehler beim
Upgrade des Klassenmodells.

» Source CIT <Name> does not exist in source class model, skipping rule! Eine
Warnung, dass der Quell-CIT nicht im Benutzerklassenmodell gefunden
wurde. Die gesamte Regel wird {ibersprungen, weil sie nicht abgeschlossen
werden kann. Grund: ungiiltige Transformationsdefinition, Fehler beim
Upgrade des Klassenmodells oder das Benutzerklassenmodell (nach
Problembehebungen) entspricht nicht dem 8.0x-Klassenmodell.
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» Source CIT <Name> does not exist in source class model, skipping rule,
adding to added CITs! Eine Warnung, dass die Regeln nicht dem
tatsdchlichen Klassenmodell entsprechen. Der Quell-CIT wurde nicht
gefunden, sodass der Ziel-CIT wie ein neuer CIT behandelt werden muss
(d. h., es gibt kein Daten-Upgrade). Grund: ungiiltige
Transformationsdefinition, Fehler beim Upgrade des Klassenmodells oder
das Benutzerklassenmodell (nach Problembehebungen) entspricht nicht
dem 8.0x-Klassenmodell.

» Source CIT is empty, Target CIT is empty. Eine Warnung, dass die
Transformationsregel ungiiltig ist. Die Regel wird tibersprungen. Grund:
ungiltige Transformationsdefinition.

Analyse der Kopierbedingungen

» Could not create copy condition for source CIT <Name> - CIT does not exist
in old class model. Die Klasse weist eine Bedingung fiir das Kopieren von
DEs auf, aber dieser Quell-CIT ist im Benutzerklassenmodell nicht
vorhanden. Eine Warnung, dass die Bedingung ignoriert wird. Grund:
ungiltige Transformationsdefinition oder das Benutzerklassenmodell
(nach Problembehebungen) entspricht nicht dem 8.0x-Klassenmodell.

» Could not create copy condition for source CIT <Name> and attribute
<Attributname> - CIT exists but does not have the attribute. Die Klasse weist
eine Bedingung fiir das Kopieren von DEs auf, aber dieses Attribut im
Quell-CIT ist im Benutzerklassenmodell nicht vorhanden. Eine Warnung,
dass die Kopieranweisung ignoriert wird. Grund: ungiiltige
Transformationsdefinition oder das Benutzerklassenmodell (nach
Problembehebungen) entspricht nicht dem 8.0x-Klassenmodell.

» Copy condition attribute: <Name>, Type: <Typ>, Operator: <Operator>, Copy
condition value: <Wert>. Damit ein DE kopiert (und nicht verworfen) wird,
muss der Wert des Attributs die angegebene Bedingung beibehalten (z. B.
IP-Port ungleich 3).

> Attribute condition.attribute name is empty. Der Attributname ist leer. Eine
Warnung, dass die Kopierbedingung ungiiltig ist und nicht verwendet
wird (alle DEs werden kopiert). Grund: ungiiltige
Transformationsdefinition.
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» Copy condition value is empty. Der Wert der Kopierbedingung ist leer. Eine
Warnung, dass die Kopierbedingung ungiiltig ist und nicht verwendet
wird (alle DEs werden kopiert). Grund: ungiiltige
Transformationsdefinition.

Allgemeine Attributanalyse
» Entering copy attribute analysis. Die Attributanalyse wird nun gestartet.

> Rule type for attribute <alter Name> > <neuer Name> is <Regeltyp>. Die
Analyse fiir diese Regel wird nun gestartet. Hinweis: Die Typen
ZUSAMMENGEFUHRT und VERSCHOBEN gibt es bei Attributregeln
nicht.

> Rule type changed from <urspriinglicher Typ> to ADDED - no old name or
oldName == Name. Obwohl die Regel als geadndert definiert ist, muss dieses
Attribut bei der Datenaktion als hinzugefugt behandelt werden, da
entweder der Attributname nicht gedndert wurde oder kein solches altes
Attribut vorhanden ist (Unterschied zwischen dem
Benutzerklassenmodell und dem erwarteten 8.0x-Klassenmodell).

> No target class <Name> in new class model. Eine Warnung, dass die
Zielklasse im Zielklassenmodell nicht gefunden wurde und diese
Attributregel tibersprungen wird. Grund: Fehler beim Upgrade des
Klassenmodells.

> No target attribute <Name> in target class <Klassenname> in new class
model. Eine Warnung, dass das Zielattribut in der Zielklasse im
Zielklassenmodell nicht gefunden wurde und diese Attributregel
ibersprungen wird. Grund: Fehler beim Upgrade des Klassenmodells.

» Attribute <Name> in class <Klassenname> in new class model is declared
STATIC_ATTRIBUTE. Skipping rule. Statische Attribute sind mit dem CIT
und nicht mit dem eigentlichen DE verbunden. Daher sollen sie wahrend
des Daten-Upgrades nicht kopiert werden.

> Attribute <Name> in class <Klassenname> in new class model is of simple list
type. Skipping rule. Wertelisten (mehrere Werte) werden in einem anderen
Upgrade-Schritt verarbeitet und an dieser Stelle tibersprungen.
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» Attribute <Name> is a root class attribute that is not duplicated to concrete
classes. Skipping rule. Diese Regel wird tibersprungen, weil das Attribut
nicht in die konkreten Klassentabellen in der Datenbank kopiert werden
soll.

Analyse zum Kopieren von Attributen aus Klassen

» Copy attribute from class. Dieser Attributwert wird von der konkreten
Klasse des DE bestimmt.

» Attribute constant value: <Wert>. Bei dieser konkreten Klasse weist das
Attribut den in der Meldung angegebenen Wert auf.

Analyse zum Kopieren von Attributen aus Attributen

» Copy attribute from attribute. Dieser Attributwert wird von einem anderen
Attribut bestimmt.

> Old attribute name: <Name>. Gilt fiir ein hinzugefiigtes Attribut: Das
Quellattribut weist den in der Meldung angegebenen Namen auf.

» Source attribute name (from enum): <Name>, Source attribute name (from
OldName): <Name>. Gilt fiir ein gedndertes Attribut: Die Quelle fiir diese
Regel ist entweder konstant (from enum) oder ein anderes Attribut (from
OldName).

» Zugeordnete Transformation im Kopierattribut:

» Entering map transformation analysis. Die Quelle soll durch eine Quelle-
Ziel-Zuordnung (Dictionary) umgewandelt werden.

» Adding transformation: <alter Wert> > <neuer Wert>. Der alte Wert soll
durch den neuen Wert ersetzt werden.

» From value is empty. To value is empty. Der Von- bzw. Zu-Wert ist leer
und die Transformation wird nicht durchgefiihrt. Grund: ungiiltige
Transformationsdefinition.

Analyse fiir hinzugefiigte Attribute (neu oder nicht
umbenannt)

» Copy attribute from default value: <Name>. Das Attribut hat keine
Attributquelle, sodass sein Wert durch den neuen Standardwert bestimmt
wird.
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> Attribute name is empty, Attribute default value is empty. Die Attributregel

ist ungiltig und wird nicht verwendet. Grund: ungiiltige
Transformationsdefinition.

Analyse fiir geinderte Attribute (umbenannt)

» Copy attribute from default value: <Name>. Der Attributwert wird von
einem anderen Attribut im Quell-DE bestimmt.

» Attribute name is empty, Attribute default value is empty. Die Attributregel

ist ungiltig und wird nicht verwendet. Grund: ungiiltige
Transformationsdefinition.

Ubliche Attributanalyse

» Completing and adding. Eine Meldung, dass das Upgrade mit der
allgemeinen Analyse fiir diese Attributregel beginnt.

> Attribute was not properly completed. Die allgemeine Analysephase ist
tehlgeschlagen und die Attributregel wird nicht verwendet. Dieser
Meldung geht eine der folgenden voran:

>

>

Target CIT empty. Der Ziel-CIT ist leer. Grund: ungultige Regel.

Target CIT does not exist in new class model. Der Ziel-CIT ist leer.
Grund: ungiiltige Regel oder Fehler beim Upgrade des Klassenmodells.

Target attribute name is empty. Der Name des Zielattributs ist leer.
Grund: ungiiltige Regel.

Target attribute <Name> does not exist in target CIT in new class model!
Das Attribut wurde im Zielklassenmodell nicht gefunden. Grund:
ungiiltige Regel oder Fehler beim Upgrade des Klassenmodells.

Cannot determine target type <Name>. Der Typ des Zielattributs ist
ungiltig. Grund: Fehler beim Upgrade des Klassenmodells.

Source CIT name is empty. Der Quell-CIT ist leer. Grund: ungiiltige
Regel, Fehler beim Upgrade des Klassenmodells oder vorheriger Fehler
bei der Datenaktionsanalyse.

Source attribute name is empty, Source attribute is null. Der Quell-CIT ist
leer. Grund: ungiiltige Regel, Fehler beim Upgrade des Klassenmodells
oder vorheriger Fehler bei der Datenaktionsanalyse.
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>» Typen:

> Setting new type <Typ>, Setting old type <Typ>. Fiir das Attribut wurde
der angegebene Typ festgelegt. Diese Angabe wird spdter verwendet,
um die richtige SQL-Typkonvertierung zu erstellen.

» Target attribute is <Name>, Source attribute is <Name>. Das Attribut
weist den in der Meldung angegebenen Namen auf.

» Constant value requires new type declaration. New type and old type are
<Typ>. Das Attribut soll durch einen konstanten Wert mit dem
angegebenen Typ gefiillt werden.

» Standardwerte:

» Target default value is <Wert>. Das Zielattribut hat einen Standardwert.
Dieser Wert wird verwendet, wenn die urspriingliche DE-Eigenschaft
leer ist.

» Source default value is <Wert>. Wenn die urspriingliche DE-Eigenschaft
dem alten Standardwert entspricht, wird sie in den neuen
Standardwert umgewandelt.

» Groflenbeschrankungen:

» New size set <GroBe> set from default, Constant value new size is
<GréBe>. Das Zielattribut hat den Typ Zeichenkette. Daher muss es eine
Grofienbeschrankung aufweisen. Da kein Wert angegeben wurde, wird
die Standard-Groflenbeschrankung verwendet (50 Zeichen).

» Old size is <GroBe>, setting truncate flag. Die Ziel-Gréfienbeschrankung
ist kleiner als die Quell-Gro8enbeschrankung. Werte kénnen verkiirzt
werden.

> New size is <GroéBe>. Es wurde eine neue Grofienbeschriankung
festgelegt.
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> Attribute did not pass validation. Die abschliefiende Priifung wurde nicht
bestanden, sodass die Attributregel nicht verwendet wird. Die Ursachen
miissen den Meldungen fiir die eigentliche Aktionserstellung entnommen
werden. Dieser Meldung muss eine der folgenden vorangehen:

> No target attribute. Aus einem beliebigen Grund bleibt der Name des
Zielattributs leer.

> Target attribute does not exist in target class model. Das Zielattribut ist
im Zielklassenmodell nicht vorhanden.

» No source. Die Attributquelle (Quellattribut oder konstanter Wert)
kann nicht bestimmt werden.

» Source attribute does not exist in source class model

> Source attribute size limit > Target attribute size limit but truncate needed
flag is false.

» Target attribute target type is missing.
» Target attribute source type is missing.

» Target attribute source and target types are not the same, but attribute
source is of type CONSTANT_VALUE.

> Instruction for target attribute already exists. Werte fiir das Zielattribut in
diesem bestimmten CIT werden bereits durch eine andere Regel
erzeugt.

» Value transformation source is empty, Value transformation target is empty.
Die Transformation der Wertekarte ist ungiiltig.
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Protokolldateien — Nach der Analyse

Rules Flattening. Die in den Klassenmodelldnderungen definierten Regeln
wurden in Aktionen umgesetzt. In dieser Phase werden Regeln aus
ubergeordneten Klassen in untergeordnete Klassen kopiert, um einen
vollstindigen, nicht-trivialen Regelsatz zu erstellen, der nicht an die
Klassenhierarchie gebunden ist.

» Flatten rules stage. Die Phase beginnt.

» Building class to direct children map. Das Erstellen eines vollstandigen
Dictionary fiir die Zuordnung von iibergeordneten Klassen zu
untergeordneten Klassen wird gestartet.

» Class <Name der untergeordneten Klasse> is a child of <Name der
Ubergeordneten Klasse>.

» Class appeared twice. Warnung, dass eine Klasse zweimal gefunden
wurde. Hochstwahrscheinlich ist das Klassenmodell nicht giiltig.

» Building by target and by source rules map. Das Erstellen von zwei
Dictionarys fiir die Zuordnung von Klassen zu Regeln wird gestartet: Eines
davon ist Quellklasse-zu-Regel und das andere Zielklasse-zu-Regel.

» Found rule from <Quelle> to <Ziel>.

» Adding this rule will corrupt the by target map, By source map already
contains this CIT. Eine Warnung, dass die Regel nicht zur Karte
hinzugefiigt werden kann, weil bereits eine andere Instanz davon
unter einer anderen Quell- oder Zielklasse vorhanden ist. Die Regel
wird fiir untergeordnete Klassen ignoriert.

» Entering DFS over target class model. Die Phase zur Abflachung der
Struktur wird gestartet, indem das Klassenmodell von oben nach unten
durchlaufen wird.

» Visiting <Klasse> (added <untergeordnete Klassen> children). Die
Verarbeitung der angegebenen Klasse wird gestartet. Dabei wurde
festgestellt, dass diese Klasse die angegebenen untergeordneten Klassen
aufweist, die spdter verarbeitet werden.

> No rule for <Name>, it exists in old class model and it was not explicitly
added or removed - adding default rule. Eine Standardregel wird
verwendet, um die DEs dieses CIT zu kopieren.

217



Kapitel 14 e Upgrade-Prozess: Technische Beschreibungen

218

» Visiting rule from <Name der Quellklasse>. Die Suche nach
Attributregeln vom angegebenen Quell-CIT aus wird gestartet. In
dieser Phase wird die Quellstruktur von unten (vom angegebenen CIT)
nach oben (Stamm) Uberpriift, um den richtigen Regelsatz zu erfassen.
Die unterste Regel, die einen Wert fiir ein Zielattribut erzeugt, wird
verwendet.

» Visiting source class <Name>. Die angegebene Quellklasse wird
uberprift.

» Found rule from source class <Quelle> to <Ziel>. Das Uberpriifen der
angegebenen Attribut-Kopierregel wird gestartet.

> Rule matches for flattening. Die Regel kann fiir die Zielklasse
angewendet werden (die Zielklasse der Regel ist die aktuelle
Zielklasse oder eine iibergeordnete Klasse davon).

» Going over source rules with targets: <Ziele>. Das Untersuchen der
Regel mit den angegebenen Zielattributen wird gestartet.

Rule to <Ziel> is not mapped - attribute exists in concrete source class
and concrete target class. Die Regel wird nicht verwendet, weil das
Attribut in der konkreten Quellklasse und in der konkreten
Zielklasse vorhanden ist (es soll im derzeitigen Zustand kopiert
werden).

Rule to <Ziel> is not mapped. Fiir das angegebene Zielattribut besteht
immer noch keine Regel fiir die Werterzeugung.

Rule is not in ignore list - adding to target attribute rules. Die
angegebene Regel wird verwendet, um Werte fiir das Zielattribut zu
erzeugen.

Attribute did not pass validation. Die Priifung der Attributregel wurde
nicht bestanden. Informationen zu mdéglichen Meldungen und
Ursachen bei der Priifung finden Sie im vorherigen Abschnitt.

Rule is in ignore list - not added. Das Attribut kann nicht kopiert
werden (und ist entsprechend markiert), sodass es nicht verwendet
werden kann.
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» Going over ignore list: <Attribute>. Entfernte Attribute werden in
dieser Liste angezeigt. Attribute aus dieser Liste sollen nicht in das
Zielattribut kopiert werden. Da die Untersuchung von unten nach
oben erfolgt, wird diese Liste auf jeder CIT-Ebene erstellt und
erganzt.

Adding ignored attribute <Name>. Ein Attribut wurde in der Liste der
nicht zu kopierenden Attribute gefunden. Es wird zur aktuellen Liste
der zu ignorierenden Attribute hinzugefiigt, damit es nicht kopiert
wird, falls es im tibergeordneten CIT erscheint.

» Going over copy conditions. Kopiert die Kopierbedingungen (ob das
DE tiberhaupt kopiert werden soll). Dies wird auch aus der
iibergeordneten Klasse kopiert (die unterste Regel erhidlt Vorrang).

Copy condition is for attribute name <Name>. Es wurde eine
Kopierbedingung gefunden, die vom angegebenen Attribut abhangt.

Adding copy condition for attribute name <Name> with values <Werte>.
Das Attribut wurde noch nicht durch eine andere Kopierbedingung
eingeschrankt. Nun wird es durch die "aktuelle" Kopierbedingung
eingeschrankt.

Phase zur Eliminierung abstrakter Klassen. Abstrakte CITs haben keine DEs
(oder Tabellen unter dem neuen Datenmodell). Fiir diese CITs erstellte
Regeln (Abflachungsprozess, Fehler und fehlende Ubereinstimmung
zwischen 8.0x-Benutzerklassenmodell und dem erwarteten
Klassenmodellergebnis) werden nun geloscht.

» Remove abstract classes stage. Die Phase wird gestartet.

» Removing rule from <Quellname> to <Zielname> - <Quelle/Ziel> is abstract in
new class model. Diese Kopierregel wird entfernt, weil entweder der Quell-
CIT oder der Ziel-CIT als abstrakt markiert ist.
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Phase fiir triviale Regeln. Wenn ein Attribut mit demselben Namen im
Quell-CIT vorhanden ist und der Attributname nicht zu den Attributen
gehort, die nicht kopiert werden sollen, wird eine Standardregel dafiir
hinzugefiigt.

» Found rule from <Quellklasse> to <Zielklasse>. Die angegebene Regel wird
verarbeitet.

» Adding CMDB_ID rule. Alle CITs sollen eine Regel fiir das Kopieren der
Spalte mit der CMDB-ID aufweisen.

» Target class <Klassenname> is a link. Adding <Ende 1> and <Ende 2> rules.
Alle Link-Klassen sollen zwei Regeln fiir das Kopieren der Spalte fiir
Ende 1 und der Spalte fiir Ende 2 aufweisen.

» Checking attribute <Name>. Das angegebene Attribut wird verarbeitet.

» Attribute <Name> has qualifier STATIC_ATTRIBUTE, skipping. Das Attribut
ist statisch und soll daher nicht kopiert werden.

» Attribute <Name> is CmdbSimpleList, skipping. Attribute mit mehreren
Werten werden in einem anderen Upgrade-Schritt verarbeitet, sodass
keine Regel benotigt wird.

» Attribute <Name> appears in root, skipping. Das Attribut erscheint in der
Stammklasse und wird nicht in den untergeordneten Tabellen dupliziert,
sodass keine Regel benotigt wird.

> Attribute is not mapped, nor in ‘do not copy’ list. Das Attribut soll mit einer
Standardregel kopiert werden.

» Found source attribute with the same name - creating default copy rule. Ein
Attribut mit demselben Namen wurde im Quellklassenmodell gefunden,
sodass es zur Quelle fiir die Standardregel wird.

» No source attribute, checking default value, Found non empty default value -
creating default constant copy rule. Standardeinstellung: <Wert>. Es gibt kein
Quellattribut mit demselben Namen, sodass der Standardwert (falls
vorhanden) als Quelle fiir die Standardregel verwendet wird. Falls die
zweite Meldung nicht erscheint, wird keine Regel verwendet und der
Attributwert bleibt leer.

» Completing and adding. Attribute was not properly completed. Attribute did
not pass validation. Diese Meldungen haben dieselbe Bedeutung wie in der
ersten Phase.



Kapitel 14 e Upgrade-Prozess: Technische Beschreibungen

Prepare SQL Scripts for Data Upgrade

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Analysiert die Datei C:\hp\UCMDB\UCMDBServer\runtime\data-upgrade-
actions.xml, erzeugt die SQL-Anweisungen, die fiir das Daten-Upgrade in der
Datenbank ausgefiihrt werden miissen, und speichert sie auf der Festplatte
unter C:\hp\UCMDB\UCMDBServer\runtime\data-upgrade-script.sql.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Fehler in diesem Upgrade-Schritt fiihren dazu, dass die Aktionen (aus der
XML-Datei) nicht in die SQL-Anweisungen umgesetzt werden kénnen,
durch die das Datenmodell aus dem Klassenmodell der vorherigen Version
in das Zielklassenmodell umgewandelt wird. Das Konfigurations- und
Daten-Upgrade kann erst fortgesetzt werden, wenn dieser Schritt
abgeschlossen ist.

Moglichkeiten zur Fehlerbehebung: Entfernen Sie die problematische
Aktion (die gesamte Klasse oder nur das Attribut) aus der XML-Datei fir die
Daten-Upgrade-Aktionen. Dies fiihrt moglicherweise zu einem Datenverlust
(diese Klasse bzw. dieses Attribut wird nicht kopiert), doch das Upgrade kann
fortgesetzt werden.

221



Kapitel 14 e Upgrade-Prozess: Technische Beschreibungen

222

Protokolldateien

» Could not create cast for <Quellklasse> > <Zielklasse>, on <Quelle> >
<Zielattribut>. Der SQL-Generator konnte nicht die richtige Methode
ermitteln, um den Typ der Quelle (Attribut oder Konstante) in den Typ
des Zielattributs umzuwandeln. Moégliche Ursachen sind nicht
unterstiitzte Typkonvertierungen (es werden nicht alle moglichen
Typumwandlungen unterstiitzt) oder eine mangelhafte Analyse
(Fehler/falsche Definitionen/unerwartete Anderungen des
Benutzerklassenmodells). Als Folge davon werden diese Attributwerte
nicht konvertiert. Dies kann wahrend des SQL-Aufrufs dazu fithren, dass
die Anweisung fehlschlagt. Durch diesen Fehler wird der Upgrade-Prozess
nicht angehalten.

» Could not create copy condition for <Quellklasse> > <Zielklasse>. Der SQL-
Generator hat die Kopierbedingung nicht verstanden. Mogliche Ursachen
sind nicht unterstiitzte Bedingungen (es werden nicht alle moglichen
Bedingungen unterstiitzt) oder eine mangelhafte Analyse (Fehler/falsche
Definitionen/unerwartete Anderungen des Benutzerklassenmodells). Als
Folge davon wird diese Kopierbedingung nicht angewendet und alle CIs
des Quell-CIT werden kopiert. Durch diesen Fehler wird der Upgrade-
Prozess nicht angehalten.

» Default value exceeding 4000 characters is ignored. Table: <Tabelle>.
Column: <Spalte>. Der Standardwertesatz fiir diese Spalte ist zu grofs und
passt nicht in die SQL-Anweisung. Mogliche Ursache ist ein zu grof3er
Standardwert im Benutzerklassenmodell. Als Folge davon wird kein
Standardwert fiir diese Spalte verwendet. Durch diesen Fehler wird der
Upgrade-Prozess nicht angehalten.

Discovery — Upgrade Errors Table

Fiihrt ein Upgrade fiir die Discovery-Fehlerdaten durch (die in der Tabelle
CCM_DISCOVERY_ERRORS in der CMDB gespeichert sind). In der Tabelle
werden Fehlermeldungen durch Fehlercodes mit Parametern (Discovery-
Laufzeitdaten) ersetzt.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

N J
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Fehlerauswirkungen

Informationen zu Discovery-Fehlern gehen verloren. Wird dieser Schritt
ausgelassen, miissen Sie die Tabelle CCM_DISCOVERY_ ERRORS in der
CMDB kiirzen und alle Discovery-Jobs erneut aktivieren, nachdem der
Server wieder ausgefiihrt wird.

Protokolldateien

» Starting upgrade 'CCM_DISCOVERY_ERRORS' table

» Upgrade 'CCM_DISCOVERY_ERRORS' table was successfully finished!
» Failed to upgrade 'CCM_DISCOVERY_ERRORS!' table

Discovery - Create New Destination IPs Table

Erstellt in der CMDB eine neue Tabelle mit dem Namen
CCM_DISCOVERY_DEST _IPS. Die neue Tabelle enthilt die IPs der einzelnen
Ziele. Die Daten werden aus der Tabelle CCM_DISCOVERY_DESTS extrahiert
(Discovery-Laufzeitdaten).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Informationen zu Discovery-Zielen gehen verloren. Wird dieser Schritt
ausgelassen, miissen Sie die Tabelle CCM_DISCOVERY_DEST_IPS in der
CMDB kiirzen und alle Discovery-Jobs erneut aktivieren, nachdem der
Server wieder ausgefiihrt wird.

Protokolldateien

» Starting upgrade 'CCM_DISCOVERY_DEST_IPS' table

» Upgrade 'CCM_DISCOVERY_DEST_IPS' table was successfully finished!
» Failed to upgrade 'CCM_DISCOVERY_DEST_IPS' table
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Discovery — Upgrade Destinations Table

Benennt die CI-Typen in der Tabelle CCM_DISCOVERY_DESTS in der CMDB
um (Discovery-Laufzeitdaten).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Informationen zu Discovery-Zielen gehen verloren. Wird dieser Schritt
ausgelassen, miissen Sie die Tabelle CCM_DISCOVERY_DESTS in der CMDB
kiirzen und alle Discovery-Jobs erneut aktivieren, nachdem der Server
wieder ausgefiihrt wird.

Protokolldateien

» Starting upgrade 'CCM_DISCOVERY_DESTS' table

» Upgrade 'CCM_DISCOVERY_DESTS' table was successfully finished!
> Failed to upgrade 'CCM_DISCOVERY_DESTS' table

» Citype [alter CI-Typ] has been upgraded to [neuer CI-Typ]. Weist darauf hin,
dass die Klasse [alter CI-Typ] umbenannt wurde in [neuer CI-Typ].

» Failed to update [alter CI-Typ], skipped. Zeigt an, dass ein CI-Typ nicht im
Einklang mit dem neuen Schema gedndert werden konnte,
moglicherweise aufgrund einer Dateninkonsistenz in der CMDB oder weil
der Benutzer einen falschen CI-Typ definiert hat. Dies beeintrachtigt
nicht die Discovery-Funktionalitdt, kann sich aber auf die Zielanzeige in
der Benutzeroberfliche auswirken.

Modify Data Modeling in DB

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Andert die CMDB-Struktur in die neue 9.00-Struktur.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Fehler fiihren dazu, dass die Datenbankschemas nicht das richtige Format
fiir die neue UCMDB aufweisen. Der Upgrade-Prozess kann ohne diesen
Schritt nicht fortgesetzt werden. Um die erneute Ausfithrung dieses Schrittes
zu versuchen, miissen Sie die CMDB-Schemas aus der Sicherung
wiederherstellen, den Ordner C:\hp\UCMDB\UCMDBServer\runtime\
loéschen und das Upgrade-Tool von Beginn an ausfiihren.

Protokolldateien

Keine

Copy E-mail Recipient Information

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kopiert die Informationen zu E-Mail-Empfidngern aus der Datentabelle
EmailRecipient in die Verwaltungstabelle EN_UI_RECIPIENTS in der CMDB.
(In UCMDB 8.x wurden die Empfangerdaten als CI modelliert).
EmailRecipient wird spater als Teil des Daten-Upgrades entfernt.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

N Ja, falls das Upgrade des Klassenmodells noch nicht
ausgefiihrt wurde

Fehlerauswirkungen

Geplante Reports werden nicht gesendet. Benutzer miissen Empfanger iiber
den Recipients Manager oder tiber die aktualisierten geplanten Jobs selbst
hinzufiigen.
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Protokolldateien

» Number of EmailRecipients in the CMDB is x. Die Anzahl der vorhandenen
Empfinger.

» Failed to handle Recipient. Das Upgrade ist fehlgeschlagen.

» RecipientUpgrader is complete. Das Upgrade war erfolgreich.

Copy Report’s Scheduling Information

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kopiert die Konfiguration fiir geplante Reports aus der Foundations-
Datenbank in die neue Verwaltungstabelle der CMDB.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Die geplanten Reports werden nicht aktualisiert, sodass Sie sie erneut planen
mussen.

Protokolldateien

» Upgrade of scheduled report finished successfully.

» Failed to upgrade scheduled reports. Allgemeiner Fehler.

» Failed to upgrade scheduled report of job name <Jobname>. Fehler bei
einem bestimmten Job.

Copy Resources to Disk

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Extrahiert Abfragen, Ansichten, Reports, Enrichments und Korrelationen
aus der Datenbank und speichert sie auf der Festplatte. Die Ressourcen
werden im Unterordner

C:\hp\UCMDB\UCMDBServer\runtime\ 1\<Ressourcentyp>\<Unterordner
name>\ gespeichert. Der Ressourcentyp kann folgendermafien lauten:

» bacviews. Alter Ressourcentyp, den es in 9.0 nicht gibt.

» bundles. Wird zum Definieren einer Ressourcengruppe verwendet.
Ermoglicht Viele-zu-Viele-Beziehungen.

» cmdbview. Neue Ansichtsdefinition, fiir die nur ein Klassenmodell-
Upgrade ausgefiihrt wird.

» Correlations. Korrelationsregeln, fiir die nur ein Klassenmodell-Upgrade
ausgefiihrt wird.

» Enrichments. Enrichment-Regeln, fiir die nur ein Klassenmodell-Upgrade
ausgefiihrt wird.

> goldmaster. Goldmaster-Report-Definition, fiir die nur ein Klassenmodell-
Upgrade ausgefiihrt wird.

> Patterns. Abfragen (TQLs), fir die ein Upgrade der Struktur und des
Klassenmodells ausgefiihrt wird.

> reports. Topologie-Reports, die zundchst durch ein Struktur-Upgrade zu
"cmdbview" werden, bevor das Klassenmodell-Upgrade ausgefiihrt wird.

> singlepatternref. Perspektive-basierte Abfrage, fiir die nur ein
Klassenmodell-Upgrade ausgefiihrt wird.

» viewrefs. Perspektive-basierte Ansicht, fiir die nur ein Klassenmodell-
Upgrade ausgefiihrt wird.

> views. Alte Ansichtsdefinitionen, die durch ein Struktur-Upgrade zu
"cmdbview" werden.

Der Unterordner kann folgendermaflen lauten:

» db. Urspriingliche Ressourcen.
» structure. Ressourcen nach dem Struktur-Upgrade.
» classmodel. Ressourcen nach dem Klassenmodell-Upgrade.

Ressourcen werden in zwei Phasen aktualisiert:
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» Struktur-Upgrade. Aktualisiert die Ressourcen vom alten in das neue
Format. Dieser Schritt wird fir Pattern, Ansichten und Topologie-Reports
durchgefiihrt. Aktualisierte Ressourcen werden im Ordner structure
gespeichert, mit Ausnahme von Ansichten und Reports, die beide im
Ordner cmdbview\structure aktualisiert werden. Ressourcen mit einem
Struktur-Upgrade werden vom Unterordner db in den Unterordner
structure kopiert.

» Klassenmodell-Upgrade. Aktualisiert die Ressourcen gemdf den
Klassenmodelltransformationen. Dies betrifft alle Ressourcen.
Aktualisierte Ressourcen werden im Ordner classmodel gespeichert.

Neben den Ressouren werden einige zusdtzliche Daten kopiert: bundles
(Ressourcengruppierung) und bacviews (Ansichtsverarbeitung). Diese
werden wahrend des Upgrades nicht gedndert.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Ressourcen konnen nicht aktualisiert werden, weil auf der Festplatte keine
Ressourcen fiir das Upgrade vorhanden sind. Versuchen Sie nicht
fortzufahren, ohne diesen Schritt abzuschliefien.

Protokolldateien
» Meldungen zum Abrufen von Ressourcen aus der Datenbank:

» Got <Anzahl> <Ressourcentyp> from database. Gibt an, wie viele
Ressourcen fiir jeden Ressourcentyp aus der Datenbank abgerufen
wurden. Dieser Meldung folgt eine Liste mit den Ressourcennamen.

» Did not succeed to read <Ressourcentyp> from database . In der
Ausnahme, die mit der Meldung angezeigt wird, finden Sie die
Problembeschreibung.

» Did not succeed to write <Ressourcentyp> to disk! Suchen Sie in der
zugehorigen Ausnahme nach der Ursache. Stellen Sie sicher, dass
Schreibberechtigungen und ausreichend Festplattenplatz vorhanden
sind.
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» Could not write resource <Name>. Suchen Sie in der zugehdrigen
Ausnahme nach der Ursache. Stellen Sie sicher, dass
Schreibberechtigungen und ausreichend Festplattenplatz vorhanden
sind.

» Did not succed to write resource bundles to disk! Suchen Sie in der
zugehorigen Ausnahme nach der Ursache. Stellen Sie sicher, dass
Schreibberechtigungen und ausreichend Festplattenplatz vorhanden
sind.

» Meldungen zum Entfernen von Ressourcen aus der Datenbank:

» Did not succeed to remove all <Ressourcentyp> from database. In der
Ausnahme, die mit der Meldung angezeigt wird, finden Sie die
Problembeschreibung.

» Did not succeed to remove from database all <Ressourcentyp> additional
data for <Ressourcentyp>. In der Ausnahme, die mit der Meldung
angezeigt wird, finden Sie die Problembeschreibung.

Truncate Data Tables

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Entfernt alle irrelevanten Daten aus den CMDB- und History-Schemas. Alle
Nicht-Konfigurationsdaten, die nicht fiir das Upgrade vom Typ "Nur
Ressourcen" erforderlich sind, werden in diesem Schritt geldscht.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Nicht aktualisierte Daten verbleiben in den CMDB- und History-Schemas.
Da ein Teil der Daten in den nichsten Schritten nicht aktualisiert wird, ist
das Systemverhalten nach beendetem Upgrade nicht vorhersehbar.

229



Kapitel 14 e Upgrade-Prozess: Technische Beschreibungen

Protokolldateien

» Truncating table <Name>. Alle Daten werden aus der angegebenen Tabelle
entfernt.

» Table <Name> will not be truncated (data is needed for resources upgrade).
Die Tabelle enthilt Konfigurationsdaten, die nicht geloscht werden.

> Query to delete unrelevant data from root table: <SQL-Anweisung>. Durch
diese Anweisung werden alle irrelevanten Daten aus der Stammtabelle
entfernt.

Rename Original Data Tables

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Benennt die alten Datentabellen um und fiigt dabei das Pratfix TEMP_ zu
den Namen aller CDM-Tabellen hinzu.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Der Upgrade-Prozess muss von Beginn an erneut ausgefithrt werden,
nachdem das Problem behoben wurde. Stellen Sie die Datenbankschemas
wieder her, 16schen Sie den Ordner
C:\hp\UCMDB\UCMDBServer\runtime\ und starten Sie das Upgrade von
ganz vorne.

Protokolldateien

Keine
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Upgrade Class Model in DB

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kiirzt die Klassenmodelltabellen in der CMDB und entfernt alte
Klassenmodelldefinitionen, verwendet die Datei
C:\hp\UCMDB\UCMDBServer\runtime\upgraded-class-model.xml, um die
Klassenmodelltabellen mit den aktualisierten Klassenmodelldaten
aufzufiillen, und erstellt die neuen Datentabellen (CDM-Tabellen) mit
aktualisierter Struktur.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Fehler fiihren dazu, dass das neue Klassenmodell nicht in die Datenbank
geladen wird. Das Upgrade kann ohne das neue Klassenmodell nicht
fortgesetzt werden.

Protokolldateien

Keine

Upgrade Resources on Disk

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Liest die urspriinglichen Abfragen, Ansichten, Reports, Enrichments und
Korrelationen von der Festplatte, aktualisiert sie und speichert die
aktualisierte Version auf der Festplatte. Wichtig: Ressourcen, die wahrend
des Upgrades entfernte Klassen verwenden, kdnnen nicht aktualisiert und in
die aktualisierte UCMDB geladen werden. Ebenfalls entfernt werden
Abfragen, die wiahrend des Upgrades entfernte Attribute als
Eigenschaftsbedingung verwenden. Neben den
Klassenmodelltransformationen fiir diese Ressourcen werden die folgenden
Anderungen vorgenommen:

» Ansichten werden neu definiert, um der neuen Ansichtsdefinition zu
entsprechen.

» Topologie-Reports werden als Ansichten neu definiert. In UCMDB 9.02
werden Reports und Ansichten als verschiedene Visualisierungsformen
derselben Daten betrachtet.

> Abfragen werden in einem neuen, benutzerfreundlichen XML-Format
gespeichert.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Fehler im gesamten Schritt fithren dazu, dass das gesamte Upgrade
fehlschlédgt. In diesem Fall kann das Upgrade nach Behebung der Probleme
ab diesem Schritt erneut ausgefiihrt werden.

Fehler beim Upgrade einzelner Ressourcen kdnnen behoben werden, indem
dieser Schritt erneut ausgefiihrt wird oder nachdem das Upgrade beendet ist.
Die fehlerhaften Ressourcen sollten manuell aktualisiert werden, um das
Problem zu beheben, das den Upgrade-Fehler verursacht hat.

Protokolldateien

» Allgemeine Protokollmeldungen:
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» Removing all the following resources: [<Liste der Ressourcennamen>] of
type <Name> due to filter_resources.xml configuration file. Die
Konfigurationsdatei filter_resources.xml enthilt alle Namen und
Typen der alten Ressourcen aus UCMDB 8.0x, die es in UCMDB 9.0x
nicht gibt. Alle diese Ressourcen werden im Upgrade-Prozess entfernt.
In dieser Protokollmeldung sind alle diese Ressourcen angegeben.

» Pattern-Upgrade:

» About to upgrade pattern structure for the following patterns (<Pattern-
Anzahl>) <Liste der Pattern-Namen>. Listet die Pattern-Namen auf, die
aktualisiert werden.

» About to check if pattern <Name> should be removed. Benachrichtigung
vor der Uberpriifung, ob das Pattern aktualisiert werden muss oder
nicht. Wird das Pattern entfernt, werden Sie in der nachsten Meldung
tiber diese Aktion informiert.

» Pattern <Name> should be removed - has template instance group id. Alle
Pattern in der Instanz der Gruppenvorlage werden durch das Upgrade
entfernt.

» About to remove unneeded pattern <Name>. Nicht aktualisierte Pattern
wie das Pattern <Name> befinden sich im Pfad
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\patterns\unupgradeable\<Pattern-Name>.xml. Das Pattern
wurde nicht aktualisiert und befindet sich daher nach dem Upgrade
nicht unter den Ressourcen.

» About to check if pattern <Name> should be upgraded. Benachrichtigung
vor der Uberpriifung, ob dieses Pattern aktualisiert werden muss. In
den folgenden Meldungen sind die Griinde fiir das Aktualisieren eines
Pattern angegeben.

» Pattern <Name> _should_ be upgraded, about to upgrade. Das Pattern
wird aktualisiert. In den folgenden Meldungen sind die Teile des
Pattern angegeben, die aktualisiert werden.

» About to write patterns to disk after structure upgrade (<Pattern-
Anzahl>):{<Liste der Pattern-Namen>}. Diese Pattern befinden sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\patterns\structure.
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» About to upgrade pattern <Name>. Das Klassenmodell-Upgrade im

Pattern wird gestartet.

Pattern <Name> was upgraded. Das Pattern wurde aktualisiert und
befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\patterns\classmodel.

Pattern <Name> did not need upgrade. Alle Klassenmodellentitdten im
Pattern sind bereits mit 9.0 kompatibel. Das Pattern befindet sich
unter C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\patterns\classmodel.

Pattern <Name> is not valid after upgrade. Das Pattern wurde entfernt
und nicht aktualisiert. Dies liegt wahrscheinlich daran, dass
mindestens eine Klassenmodellentitdt nicht mehr im Klassenmodell
vorkommt.

Could not upgrade pattern <Name>. Suchen Sie in der folgenden
Ausnahme nach der Problembeschreibung.

» Einzel-Pattern-Referenz:

» About to upgrade single pattern reference <Name>. Die resultierenden

Ressourcen befinden sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
singlepatternref\classmodel.

» Enrichment-Upgrade:

> About to upgrade enrichment <Name>. Das Enrichment erfordert kein

Struktur-Upgrade, sodass direkt mit dem Upgrade des Klassenmodells
begonnen wird.

Couldn't obtain pattern <Name> for enrichment definition <Name>. Das
Pattern fiir das aktuelle Enrichment ist nicht vorhanden.

Enrichment <Name> was upgraded. Das Enrichment wurde aktualisiert
und befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
enrichments\classmodel.
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» Enrichment <Name> did not need upgrade. Alle Klassenmodellentitdten
im Enrichment sind bereits mit 9.0 kompatibel. Das Enrichment
befindet sich unter C:\hp\UCMDB\UCMDBServer\runtime\upgrade\
<Kunden-ID>\enrichments\classmodel.

» Enrichment <Name> is not valid after upgrade. Das Enrichment wurde
entfernt und nicht aktualisiert. Dies liegt wahrscheinlich daran, dass
mindestens eine Klassenmodellentitdt nicht mehr im Klassenmodell
vorkommt.

» Korrelations-Upgrade:

» About to upgrade correlation <Name>. Die Korrelation erfordert kein
Struktur-Upgrade, sodass direkt mit dem Upgrade des Klassenmodells
begonnen wird.

» Correlation <Name> was upgraded. Die Korrelation wurde aktualisiert
und befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
correlations\classmodel.

» Gold Master-Report-Upgrade:

» About to upgrade gold master definitions for class model changes. Gold
Master erfordert kein Struktur-Upgrade, sodass direkt mit dem Upgrade
des Klassenmodells begonnen wird.

» Got <Anzahl> gold master definitions. Anzahl der Gold Master im
System.

» Gold master report <Name> was upgraded for class model changes. Der
Report wurde aktualisiert und befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
goldmaster\classmodel.

» Gold master report <Name> was not changed. Alle
Klassenmodellentitdten im Report sind bereits mit 9.0 kompatibel. Der
Report befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
goldmaster\classmodel.
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» Ansichts-Upgrade:

>

>

About to upgrade view <Name> structure.

Could not upgrade template view [bac view name: [<Name>], mam name:
[<Name>]] - <Grund>. Ein hdufiger Grund lautet Pattern by name
[<Name>] not found. Dies kann passieren, nachdem das Pattern
wahrend des Pattern-Upgrades entfernt wurde. Die Liste der entfernten
Pattern finden Sie in der Protokollmeldung Removing all the following
resources: [<Liste der Ressourcennamen>] of type <Name> due to
filter_resources.xml configuration file.

View <Name> structure was upgraded by a previous depending view. Die
Ansicht wurde zuvor aktualisiert. Es ist kein erneutes Upgrade
erforderlich.

View <Name> structure was upgraded. Die Ansicht befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
cmdbview\classmodel oder
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
bacviews\classmodel, je nach Ansichtstyp.

Could not upgrade view <Name>. In der zugehdrigen Ausnahme finden
Sie die Ursache fiir den Fehler. Die Ansicht wird nicht aktualisiert und
befindet sich in einem der folgenden Ordner:
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
cmdbview\unupgradeable oder
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
bacviews\unupgradeable, je nach Ansichtstyp.

About to upgrade view <Name>. Das Upgrade der
Klassenmodellentitdten in der Ansicht wird gestartet.

Class model transformation for view <Name> finished. Die Ansicht
befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
cmdbview\classmodel.

Could not upgrade view <Name>. Die Ansichten befinden sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
cmdbview\unupgradeable.
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> About to copy unchanged BacViews. Die Ansichten befinden sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-ID>\
bacviews\classmodel.

» Report-Upgrade:
» About to upgrade report <Name> structure.
» Upgrading report <Name> with tql name <Name>.

» Report pattern <Name> for report <Name> was not found. Das
aktualisierte Pattern fiir den aktuellen Report wurde auf der Festplatte
nicht gefunden. Wird das Pattern nicht in Version 9.0x verschoben
(nach dem Upgrade oder im derzeitigen Zustand), befindet es sich
unter C:\hp\UCMDB\UCMDBServer\runtime\upgrade\
<Kunden-ID>\patterns\unupgradeable\ und diese Meldung wird
ausgegeben. Der Report befindet sich unter C:\hp\UCMDB\
UCMDBServer\runtime\upgrade\<Kunden-ID>\reports\structure.

> Report <Name> was upgraded to view <Name>. Das Upgrade fiir den
Report wurde beendet. Der Report befindet sich unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\cmdbview\structure. Das Klassenmodell-Upgrade erfolgt durch
das Ansichts-Upgrade.

» Could not upgrade report structure <Name>. Suchen Sie in der
Ausnahme nach der Ursache fiir den Fehler. Der Report befindet sich
unter C:\hp\UCMDB\UCMDBServer\runtime\upgrade\<Kunden-
ID>\reports\unupgradeable.

Upgrade Data

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Fihrt SQL-Anweisungen aus der Datei
C:\hp\UCMDB\UCMDBServer\runtime\data-upgrade-script.sql aus, liest
Daten aus den alten Datentabellen und den TEMP-Tabellen, fiihrt die
erforderliche Transformation durch und fiillt die neuen Datentabellen
(CDM-Tabellen) mit den aktualisierten Daten auf.
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Hinweis: In diesem Schritt verdoppelt sich der Platzbedarf der CMDB. Nach
beendetem Upgrade wird dieser Platz wieder freigegeben.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Daten in der Datenbank werden nicht aktualisiert.

Protokolldateien

Keine.

Create Temporary Removed Cls Table

Erstellt in der CDMB-Datenbank eine neue temporare Tabelle mit dem
Namen UPGRADE_REMOVED_ELEMENTS. Diese enthalt die IDs und Typen
aller Objekte, die wihrend des Upgrades entfernt wurden (d. h. nicht aus
den alten in die neuen Datentabellen kopiert wurden), fiir die Verwendung
in spdteren Schritten.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Fehler fithren dazu, dass die Schritte zum Upgrade der Tabelle mit
Listenattributen und zum Verarbeiten inkonsistenter Daten nicht ausgefiihrt
werden konnen.

Protokolldateien

Keine.
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Populate Root Table

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kopiert die aktualisierten relevanten Attributwerte aus untergeordneten
Datentabellen in die Stammtabelle (CDM ROOT).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Die Stammtabelle wird nicht aufgefiillt und in der UCMDB sind keine ClIs
vorhanden. Fehler fiihren zum selben Ergebnis wie das Loschen aller Daten
aus der UCMBD. Zur Wiederherstellung miissen Sie die Upgrade-Prozedur
von Beginn an neu starten.

Protokolldateien

Keine.

Upgrade List Attribute Table

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Aktualisiert die Attribute vom Typ "Liste", die in einer separaten Tabelle
gespeichert sind.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Alle Attribute vom Typ Liste weisen falsche Werte auf.
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Protokolldateien

Keine.

Delete Legacy Configuration Tables

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Entfernt Tabellen, die in der CMDB nicht mehr benétigt werden.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Die Tabellen, die geloscht werden sollen, verbleiben im CMDB-Schema,
beeintrachtigen jedoch nicht das normale Verhalten der UCMDB. Diese
Tabellen konnen manuell entfernt werden.

Protokolldateien

Keine.

Upgrade History DB

Aktualisiert die History-Datenbank. Die History-Datenbank kann grofde
Datenmengen enthalten. In diesem Schritt werden immer die zuletzt
aktualisierten Daten vermerkt, damit das Upgrade nach Fehlern an dem
Punkt fortgesetzt werden kann, an dem es angehalten wurde.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J
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Fehlerauswirkungen

Dieser Schritt kann mehrmals erneut ausgefiihrt werden, wobei zur
Fehlerbehebung bestimmte Wiederherstellungsdateien herangezogen
werden, die sich im Ordner
C:\hp\UCMDB\UCMDBServer\runtime\upgrade befinden. Jede Datei
enthdlt den Status eines Unterschrittes. Alle Dateien zusammen enthalten
den Status des gesamten History-Upgrades. Die Dateinamen lauten:

>
>
>
>
>
>

recovery_for_history_cleanup.txt
recovery_for_history_class_remove_upgrader.txt
recovery_for_history_attribute_remove_upgrader.txt
recovery_for_history_attribute_rename_upgrader.txt
recovery_for_history_class_rename_upgrader.txt

recovery_for_history_snapshot_upgrader.txt

Wird dieser Schritt ausgelassen, gehen Historiendaten verloren und iiber den
Konfigurationsassistenten muss ein neues Historienschema erstellt werden.

Protokolldateien

» Allgemeine Protokollmeldungen:

» History DB upgrader failed, but is not failing upgrade process... Es ist ein

Fehler aufgetreten.

INFO - <Schritthame> is upgrading chunk <aktuelle Chunk-Nummer> out
of <Gesamtzahl der Chunks>. Meldung mit Fortschrittsbericht.

No upgrade is needed. Upgrade was finished in the previous upgrade. Die
History-Datenbank wurde nicht zum ersten Mal ausgefiihrt. Beim
vorherigen Mal wurde das Upgrade erfolgreich abgeschlossen.

<Schrittname> is upgrading chunk <Nummer> out of <Anzahl>. Gibt den
Fortschritt fiir jeden Upgrade-Schritt an.

Executing SQL statement on attributes between event id <Nummer> and
<Nummer>. Statement: <SQL-Anweisung>. Attribute eines bestimmten
Typs werden aktualisiert oder entfernt (wie in der SQL-Anweisung
angegeben).
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» old Class <Name> has history attributes of types <Liste der Namen>. Fiir
jede Klasse, die entfernt oder aktualisiert werden muss, werden alle zu
verarbeitenden Attributtypen aufgelistet.

Create auxiliary tables for History DB upgrade. In diesem Schritt vor dem
Upgrade werden relevante Daten zusammengestellt:

» The history DB has <Anzahl> events. Informationsmeldung mit der
Anzahl an Historienereignissen, die sich derzeit in der History-
Datenbank befinden.

» The Chunk between rows <Nummer> and <Nummer>, translate to events
IDs between <Nummer> and <Nummer>. Jeder Chunk bezieht sich auf
eine Reihe von Zeilen in der History-Datenbank; dies wird in eine SQL-
Anweisung fiir eine Reihe von Historienereignis-IDs umgesetzt.

Collect non-history data from the history DB. Fiir die History-Datenbank
werden Bereinigungsvorgidnge durchgefiihrt, um nicht vorhandene oder
nicht historienbezogene Klassenmodellelemente zu entfernen. In diesem
Schritt werden die relevanten Daten fiir die spédtere Verarbeitung
zusammengestellt.

» Recover cleanup data from file <Name>. Das Upgrade wurde bereits
zuvor ausgefiihrt. Die relevanten Daten fiir die Bereinigung des
Schemas wurden zuvor erfasst und sind in der Datei verfligbar.

» Collect data from table for type <Name>. Bereinigungsdaten werden fiir
jeden Attributtyp separat zusammengestellt.

» Class <Name>, attribute <Name> is monitored in history DB. Listet alle
Attribute fiir jede Klasse im Klassenmodell auf, die einen Eintrag in der
History-Datenbank aufweist.

» Summary of all collect data from History DB. In den folgenden
Protokollmeldungen sind die erfassten Daten nach Klassenname
gruppiert.

» Class <Name>, attributes [<Liste der Namen>] are monitored in history
DB. Listet erneut alle Attribute fiir alle Klassen auf, die Eintrdge in der
History-Datenbank aufweisen, gruppiert nach Klassenname.
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» Cleanup problems found in the history DB. In den folgenden
Protokollmeldungen sind alle Daten angegeben, die aus der History-
Datenbank entfernt werden miissen, weil sie nicht mit dem
Klassenmodell konsistent sind.

» Class <Name> exists in history DB but not in class model. Die Klasse
wird aus der History-Datenbank entfernt.

» Link Class <Name> is not marked as monitored for change. Die Klasse
wird aus der History-Datenbank entfernt. (Bei Link-Klassen muss der
Qualifizierer TRACK_LINK_CHANGES Uberwacht werden.)

> Attribute <Name> in Class <Name> exists in history DB but not in class
model. Das Attribut wird aus der History-Datenbank entfernt.

» Attribute <Name> in Class <Name> exists in history DB but not marked
as monitored for change. Das Attribut wird aus der History-Datenbank
entfernt.

» Class <Name> has no attributes marked as monitored for change. Die
Klasse wird aus der History-Datenbank entfernt.

» Get colliding rules. Falls im Rahmen der Anderungen im Klassenmodell
eine Zusammenfiihrung von Attributen erforderlich ist, miissen diese
Attribute bestimmt und verarbeitet werden.

» Skipped - Attribute name: <Name> Class name: <Name> was not found
in old ClassModel. Protokollmeldung ohne Bedeutung.

» Classes <Liste der Namen> have history qualifiers. Diese Klassen
verfligen tiber Attribute, die sich potenziell zusammenfiihren lassen.
Dies wird in der ndchsten Phase tiberpriift.

» Classes <Liste der Name> has renamed attributes with
CopyAttributeFromAttribute. Diese Klassen weisen Attribute auf, die
als Datenquelle fir die zusammengefiihrten Attribute dienten.

» Add remove data to configuration for merge rules:

Attribute <Name> in Class <Name> has colliding renaming rules.
Diesem Attribut wurden mindestens zwei Attribute im alten
Klassenmodell zugeordnet.

Attribute <Name> in Class <Name> will receive its value from <alter
Attributname>. Die Datenquelle des Attributs wird bestimmt.
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Attribute <Name> in Class <Name> has more than one rename
(including alias) without copyAttributeFromAttribute rule. Alle
zusammengefiihrten Attribute sind nicht als Datenquelle fiir das
neue Attribut definiert. Ein beliebiges altes Attribut wird als
Datenquelle ausgewdhlt.

In class <Name> the following attributes will be removed because of
merging: <Liste der alten Attributnamen>. Zusammenfassung aller
Attribute pro Klasse, die durch das Zusammenfiihren entfernt
werden.

» Removes history events that contain removed class model classes. In diesem

Schritt werden alle Klassen ermittelt, die aus der History-Datenbank
entfernt werden miissen.

» Class remove rule: oldClassName (object) = <Name>
» Class remove rule: oldClassName (link) = <Name>

» Class remove rule: oldClassName (cleanup) = <Name>. Die Regel wurde
in der Bereinigungsphase erstellt.

» Executing SQL statement for remove class between event id <Nummer>
and <Nummer>. Statement: <SQL-Anweisung>. Das Entfernen der
Klassen im aktuellen Chunk wird durchgefiihrt.

Removes history events that contain removed class model attributes. In
diesem Schritt werden alle Attribute ermittelt, die aus der History-
Datenbank entfernt werden miissen.

» Attribute remove rule: oldClassName = <Name>, oldAttributeName
<Name>, attribute type = <Name>

> Attribute remove rule (cleanup): oldClassName = <Name>,
oldAttributeName <Name>, attribute type = <Name> Die Regel wurde in
der Bereinigungsphase erstellt.

Upgrades records that contain renamed class model attributes. In diesem
Schritt werden alle Attribute ermittelt, die in der History-Datenbank
umbenannt werden miissen.

» Attribute rename rule: oldClassName = <Name>, oldAttributeName
<Name>, new attribute name = <Name>, attribute type = <Name>
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» Upgrades records that contain renamed class model attributes. In diesem
Schritt werden alle Klassen ermittelt, die in der History-Datenbank
umbenannt werden miissen.

» Class rename rule: oldClassName (object) = <Name> new class name =
<Name>

» Class rename rule: oldClassName (object) = <Name> new class name =
<Name>

» Executing SQL statement for rename class between event id <Nummer>
and <Nummer>. Statement: <SQL-Anweisung>

» Upgrades records that contain snapshot result. In diesem Schritt werden alle
Baselines ermittelt, die in der History-Datenbank aktualisiert werden
miissen.

» Executing SQL statement on snapshots between event id <Nummer>

» ExecuteBatch for snapshot is done in seconds

Handle Non-Consistent Data

Fihrt Folgendes aus:

» Entfernt Links, bei denen wéahrend des Upgrades ein Endobjekt entfernt
wurde.

» Fihrt bei Bedarf ein rekursives Loschen durch.

» Berechnet fiir alle Objekte und Links den Wert der Attribute neu, die als
berechnete Attribute definiert wurden.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Die Daten sind inkonsistent; dies kann sich auf die Werte von berechneten
Attributen auswirken. Durch das Ausfiihren des Datenbankkonsistenz-Tools
nach beendetem Upgrade werden Links nur entfernt, wenn eines ihrer
Endobijekte fehlt.
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Protokolldateien
Die folgenden Protokollmeldungen werden im kurzen Upgrade-Protokoll
angezeigt:

» Found x objects/links that were removed during upgrade. Die Anzahl an
Objekten und Links, die wahrend des Upgrades entfernt wurden.

» Found x dangling links. Die Anzahl an Links ohne Endobjekt, die entfernt
werden.

» Found x recursive-delete objects. Die Anzahl an Objekten, die aufgrund
von rekursivem Loschen entfernt werden.

» Updating calculated attributes for type CLASS_NAME (x instances, y bulks).
Fiir jede Zeile der einzelnen Objekt-/Linktypen wird die Attribut-
Neuberechnung ausgefiihrt.

Recalculate Non-Random Generated IDs

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Berechnet die IDs aller Objekte neu, deren IDs nicht zufillig zugewiesen,
sondern abhidngig vom Objekttyp und von den Schliisseleigenschaften
berechnet werden.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
J J

Protokolldateien

Keine
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Populate Global ID

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Im eigenstdndigen Modus funktioniert UCMDB als CMS und erfordert fiir
jedes CI eine globale ID. In diesem Schritt wird die Spalte mit der globalen
ID in der Stammdatentabelle aufgefiillt.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Moglicherweise erhalten die Cls keine globale ID. Dies kann bei
Integrationen oder komplexen Bereitstellungen von UCMDB sehr
problematisch werden.

Problemumgehung. Mit den Services fiir mehrere CMDB-Instanzen kann
dieses Problem nach dem Upgrade behoben werden:

» Wird ein Server als Generator fiir globale IDs bendétigt, miissen Sie ihn
zundchst zu einem Generator fiir nicht globale IDs machen und
anschlieflend zu einem Generator fiir globale IDs.

» Wird ein Server als Generator fiir nicht globale IDs bendtigt, miissen Sie
ihn zundchst zu einem Generator fiir globale IDs machen und
anschlieflend zu einem Generator fiir nicht globale IDs.

Protokolldateien

Keine.

Discovery — Upgrade Configuration

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Berechnet die IDs der DFM-Konfigurations-Cls neu.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J N

Fehlerauswirkungen

Discovery funktioniert moglicherweise nicht. Wenn Sie diesen Schritt
auslassen, miissen Sie Folgendes durchfiihren:

1 Deaktivieren Sie die drei Upgrade-Programme.
2 Exportieren Sie die Benutzer-Packages aus der vorherigen CMDB.

3 Aktualisieren Sie alle Packages manuell durch das Migrations-Tool fiir
Packages. Weitere Informationen finden Sie unter "Upgrade fiir Packages
von Version 8.04 auf 9.02" auf Seite 267.

4 Entfernen Sie vor dem Upgrade-Prozess die folgenden Instanzen von
Discovery-Konfigurations-Cls aus der CMDB:

domain

discoveryjob
discoverymodule
cmdbclass
discoverypattern
discoverywizard
discoveryprobegateway
discoveryprobemanager
discoveryresource
discoverytql

triggers

Y Y Y Y Y Y Y Y Y VY VY Y

management

5 Importieren Sie nach dem Upgrade-Prozess die aktualisierten Packages.
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Protokolldateien

» Starting upgrade Discovery Configuration Cls.

» Upgrade Discovery Configuration Cls was successfully finished!
» Failed to upgrade some Discovery Configuration Cls.

> About to get discovery configuration Cls and links from server.

» Finish getting discovery configuration Cls and links from server. Instanzen
von Discovery-Konfigurations-Cls werden aus der CMDB geladen.

» About to remove old Discovery Configuration Cls.

» Finish removing old Discovery Configuration Cls. Alte ClIs werden aus der
CMDB entfernt. CIs sind nun ausschliefilich im Cache vorhanden. Fehler
in diesem Schritt konnen zu einem Datenverlust fiihren.

» About to update discovery configuration Cls.

» Finish updating [Anzahl an Cls] discovery configuration Cls. Die CIs werden
aktualisiert und in der CMDB gespeichert.

» Failed to add CI [neue CI-ID, CI-Typ], (old ClI [alte CI-ID]) skipped. Ein
bestimmtes CI im Schema konnte nicht aktualisiert werden. Weitere
Informationen finden Sie im Fehlerprotokoll.

» About to update links related to discovery configuration Cls.

» Finish updating links related to discovery configuration Cls. Die Links
zwischen Cls werden wiederhergestellt. Fehler in diesem Schritt konnen
zu Dateninkonsistenz fiithren.

Federation - Remove old Configuration

Entfernt die alten Konfigurationsdaten der Foderation (die neue
Konfiguration wird bereitgestellt).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Moglicherweise funktioniert die Foderation oder Replizierung nicht.

249



Kapitel 14 e Upgrade-Prozess: Technische Beschreibungen

250

Problemumgehung. Verwenden Sie den JMX-Vorgang deleteByClassType
(in den Modellservices), um alle Instanzen des CIT fcmdb_configuration zu
entfernen. Informationen zum Arbeiten mit der JMX-Konsole finden Sie
unter .

Protokolldateien

Protokollmeldungen finden Sie in den Protokolldateien
cmdb.model.audit.short.log und cmdb.model.audit.detailed.appender.

Redeploy Basic Packages

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Stellt die CMDB-Werk-Packages bereit. Klassenmodellaktualisierungen sind
in diesem Schritt auf Hinzufiigungen beschrdankt, damit die Werk-Packages
keine vom Benutzer hinzugefiigten Attribute entfernen.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Nach Fehlern konnen diese Packages aus der UCMDB selbst erneut
bereitgestellt werden. Alle Hinzufiigungen des Benutzers zu diesen Klassen
konnen jedoch bei der erneuten Bereitstellung verloren gehen.

Protokolldateien

Protokollmeldungen finden Sie in der Protokolldatei mam.packaging.log.

Validate Upgraded Class Model

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Priift die BDM- und CMS-Kompatibilitat des aktualisierten Klassenmodells,
indem es mit einem 9.02-Klassenmodell verglichen wird. Fehlende
Klassenmodellentitdten werden hinzugefiigt.

Das Klassenmodell, das vor diesem Schritt in der Datenbank vorhanden ist
(Upgrade + Packages), wird in der Datei C:\hp\UCMDB\UCMDBServer\
runtime\upgraded-after-packages-class-model.xml gespeichert. Das
aktualisierte Klassenmodell wird unter C:\hp\UCMDB\UCMDBServer\
runtime\upgraded-fixed-after-packages-class-model.xml gespeichert.

Wird das Klassenmodell in diesem Schritt gedndert, wird es wieder in der
Datenbank aktualisiert.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Durch Fehler in dieser Phase schldgt nicht der gesamte Upgrade-Prozess fehl.
Die Fehler miissen jedoch ernst genommen werden, da sie bedeuten, dass
das Benutzerklassenmodell unvollstindig und nicht CMS- und Business
Service Management-kompatibel ist.

Protokolldateien

Weitere Informationen finden Sie unter "Validate Class Model" auf Seite 199.

Discovery - Upgrade Statistics

Benennt die CI-Typen in der Tabelle CCM_DISCOVERY_STATS in der CMDB
um (Discovery-Historiendaten).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Statistikdaten aus vorherigen Discovery-Ausfithrungen gehen verloren. Wird
dieser Schritt ausgelassen, muss der Benutzer die Tabelle
CCM_DISCOVERY_STATS in der CMDB kiirzen.
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Protokolldateien

» Starting upgrade CCM_DISCOVERY_STATS table.

» Upgrade 'CCM_DISCOVERY_STATS' table was successfully finished!
> Failed to upgrade 'CCM_DISCOVERY_STATS' table.

» Ci type [alter CI-Typ] has been upgraded to [neuer CI-Typ]. Gibt an, dass ein
alter CI-Typ in einen neuen CI-Typ umbenannt wurde.

» Failed to update [alter CI-Typ], skipped. Zeigt an, dass ein CI-Typ nicht im
Einklang mit dem neuen Schema gedandert werden konnte. Ursache kann
eine Dateninkonsistenz in der CMDB sein oder der Benutzer hat einen
falschen CI-Typ definiert. Dies wirkt sich nicht auf die Discovery aus,
doch die Zeile fiir dieses CI wird im Statistik-Panel rot angezeigt.

Discovery — Upgrade Resources

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Aktualisiert die Discovery-Ressourcen: Pattern, Jobs und Module (Discovery-
Konfigurationsdaten).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen

Dieselben wie beim Schritt "Discovery — Upgrade Configuration" auf
Seite 247.

Protokolldateien

» Starting upgrade discovery resources.

» Upgrade discovery resources have been successfully finished!

» Upgrade discovery resources have been finished. Failed to upgrade the
following resources: [Ressourcenname 1], [Ressourcenname 2], ...
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> File containing resources to filter, upgrade/filtered_resources.xml, not found.
Die Datei mit der Liste der Ressourcen, die wahrend des Upgrades entfernt
werden sollen, wurde nicht gefunden, sodass keine Ressourcen entfernt
werden.

» Resource [Ressourcenname] of type [Untersystem] was successfully
updated. Gibt an, dass die Ressource erfolgreich aktualisiert wurde.

» Failed to upgrade res [Ressourcenname] of type [Untersystem]/ The resource
might be already compatible with new schema. Please check resource
manually. Die Ressource wurde nicht aktualisiert. Priifen Sie die Ressource
manuell nach dem Starten der CMDB. In den meisten Fillen gibt es fiir
solche Fehler eine weitere Protokollmeldung mit ausfiihrlicheren
Informationen.

Load Upgraded Resources

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Ladt die aktualisierten Ressourcen, die im vorherigen Schritt "Discovery —
Upgrade Resources" auf Seite 252 erstellt wurden, von der Festplatte in die
Datenbank.

Hinweis: Aktualisierte Ressourcen aus den Werk-Packages haben Vorrang vor
Benutzerressourcen. Dies bedeutet, falls dieselbe Ressource (Name und Typ)
sowohl in den Werk-Packages als auch im aktualisierten Ressourcenordner
vorhanden ist, wird die Version aus den Werk-Packages verwendet.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J
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Fehlerauswirkungen

Die aktualisierten Ressourcen werden nicht in die Datenbank geladen. Die
Werk-Ressourcen sind durch den Schritt "Redeploy Basic Packages" auf

Seite 250 bereits in der Datenbank. Nur die Benutzerressourcen fehlen in der
Datenbank.

Protokolldateien

» Got <Anzahl> <Typ> from disk. Gibt die Anzahl an Ressourcen an, die fiir
jeden Typ von der Festplatte abgerufen wurden. Dieser Meldung folgt eine
Liste mit diesen Ressourcen.

» Could not get resources map - all resources will be deployed from disk. Die
Werk-Packages, die fiir die Datenbank bereitgestellt wurden, kénnen nicht
abgerufen werden. Die Werk-Ressourcen konnen keinen Vorrang vor den
Benutzerressourcen erhalten, sodass alle Benutzerressourcen in die
Datenbank geladen und die Werk-Ressourcen mit demselben Namen und
Typ tiberschrieben werden.

» Did not succeed to add business view enrichment <Name>. Die
Problembeschreibung finden Sie in der zugehdrigen Ausnahme.

» Did not succeed to add gold master definition <Name>. Die
Problembeschreibung finden Sie in der zugehoérigen Ausnahme.

» Resource <Name> does not exist in CMDB and should be added. Die
Ressource ist eine Benutzerressource und wird in die Datenbank geladen.

» Resource <Name> could not be loaded because of missing dependencies:
<Liste der Namen>. Die Ressource kann nicht in die Datenbank geladen
werden, weil dafiir benotigte andere Ressourcen nicht in der Datenbank
vorhanden sind. Nach Abschluss des Upgrades kann dieser Schritt erneut
ausgefiihrt werden, um diese Ressourcen zu laden.

» Upgraded resource <Name> and out-of-the-box resource are the same, not
loading upgraded resource. Die Werk-Ressource wurde nicht vom Benutzer
gedndert.

» Upgraded resource <Name> is not loaded since a different out-of-the-box
resource with the same type and name already exists. Der Benutzer hat die
Werk-Ressource gedndert und verliert die von ihm vorgenommenen
Anderungen.
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» Failed to add <Typ> <Name>. Die Ressource des angegebenen Typs wurde
nicht geladen.

Upgrade Snapshots
Speichert die aktualisierten Baseline-Daten in der CMDB.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J

Protokolldateien

Keine.

Discovery - Re-Encrypt Domain Scope Document

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Sorgt fiir eine Neuverschliisselung der Datei domainScopeDocument von
der DES-Verschliisselung (die in 8.0x verwendet wird) in die AES-
Verschliisselung.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Discovery funktioniert moglicherweise nicht. Wird dieser Schritt
ausgelassen, miissen Sie Folgendes durchfiihren:

1 Exportieren Sie die Datei domainScopeDocument aus der alten CMDB.

2 Importieren Sie nach dem Upgrade-Prozess die Datei
domainScopeDocument. Weitere Informationen finden Sie unter
"Exportieren und Importieren von Anmelde- und Bereichsinformationen
im verschliisselten Format" auf Seite 346.
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Protokolldateien

» Upgrade process of DomainScopeDocument re-encryption to AES had been
started.

» Upgrade process of DomainScopeDocument re-encryption to AES had been
finished successfully.

» Upgrade process of DomainScopeDocument re-encryption to AES had been
failed.

» DSD is empty - doing nothing... Zeigt an, dass die Datei
domainScopeDocument leer ist und dieser Schritt daher redundant ist
und nichts bewirkt.

» The DSD already encrypted by AES - doing nothing... Zeigt an, dass die
Datei domainScopeDocument bereits AES-Verschliisselung aufweist,
sodass der Schritt redundant ist und nichts bewirkt.

» The DSD is encrypted by 3DES... Gibt an, dass die Datei
domainScopeDocument eine 3DES-Verschliisselung aufweist und daher
eine AES-Neuverschliisselung durchgefiihrt wird.

» Failed to decrypt DSD by 3DES. Weist darauf hin, dass der
Verschliisselungsprozess fiir die Datei domainScopeDocument
tehlgeschlagen ist (die AES-Neuverschliisselung der Datei
domainScopeDocument konnte in diesem Schritt nicht durchgefiihrt
werden). Sie miissen die Datei domainScopeDocument nach dem
Upgrade-Prozess in das UCMDB-System importieren.

» Failed to encrypt DSD by AES. Der Schritt ist fehlgeschlagen. Sie miissen
die Datei domainScopeDocument nach dem Upgrade-Prozess in das
UCMDB-System importieren.

» Got empty DSD after AES encryption. Der Schritt ist fehlgeschlagen. Sie
miissen die Datei domainScopeDocument nach dem Upgrade-Prozess in
das UCMDB-System importieren.

» Got empty DSD after 3DES decryption. Der Schritt ist fehlgeschlagen. Sie
miissen die Datei domainScopeDocument nach dem Upgrade-Prozess in
das UCMDB-System importieren.

» Failed to decrypt the DSD by AES and 3DES. Der Schritt ist fehlgeschlagen.
Sie miissen die Datei domainScopeDocument nach dem Upgrade-Prozess
in das UCMDB-System importieren.
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Discovery — Upgrade Domain Scope Document

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Benennt die CI-Typen und Attribute in der Datei domainScopeDocument
um.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Siehe "Discovery — Re-Encrypt Domain Scope Document" auf Seite 255.

Protokolldateien
» Upgrade process of DomainScopeDocument data has been started
» DomainScopeDocument data has been successfully upgraded

» Failed to upgrade DomainScopeDocument data

Discovery — Copy Credentials to Confidential Manager

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Extrahiert Anmeldeinformationen aus der Datei domainScopeDocument in
den Confidential Manager. Anmeldeinformationen in der Datei
domainScopeDocument werden durch Confidential Manager-IDs ersetzt.
Weitere Informationen finden Sie unter "Confidential Manager" auf

Seite 407.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

N J
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Fehlerauswirkungen

Dieselben wie beim Schritt "Discovery — Re-Encrypt Domain Scope
Document" auf Seite 255.

Protokolldateien

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been started

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been finished successfully

» Upgrade process of DomainScopeDocument insertion to Confidential
Manager had been failed

Discovery - Upgrade Credential Identifiers

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Aktualisiert das Attribut credential_id fiir die CIs in der CMDB so, dass sie
den Confidential Manager-IDs entsprechen.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Das Attribut der Anmeldeinformationen fiir vorhandene Cls enthalt falsche
Daten. Wird dieser Schritt ausgelassen, miissen Sie eine umfassende
Discovery ausfithren, um die Daten wiederherzustellen.
Protokolldateien

» Upgrade process of credentials_id's update had been started.

» Upgrade process of credentials_id's update had been finished successfully.

» Upgrade process of credentials_id's update had been failed.
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» Failed to get layout (and update credentials id) for object of type <Typ>. Gibt
an, dass der Upgrade-Prozess fiir den angegebenen Typ fehlgeschlagen ist.
Dies bedeutet, dass die CIs des angegebenen Typs moglicherweise
veraltete IDs fiir Anmeldeinformationen enthalten. Nach Abschluss des
Upgrade-Prozesses miissen Sie eine umfassende erneute Discovery fiir das
System ausfiihren.

Copy Report Configuration

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Kopiert die Report-Konfiguration aus der Foundations-Datenbank in die
neue Verwaltungsdatenbank.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Favoritenfilter aus 8.0x werden nicht aktualisiert und ihr Zeitplan ist nicht
verfiigbar.

Protokolldateien

» Failed to upgrade report: <Report-Name>.

Copy Snapshots Scheduling Information

Hinweis: Upgrade vom Typ "Nur Ressourcen".
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Kopiert die Zeitplandaten fiir Baselines aus der Foundations-Datenbank in
die neuen Verwaltungstabellen der CMDB. Entfernt aulerdem geplante Jobs
mit Typen, die nicht mehr relevant sind (TQL ausfiihren, Ansichten erneut
erstellen und Packages bereitstellen).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Geplante Baselines werden nicht aktualisiert und Sie miissen sie erneut
definieren.

Protokolldateien

» Failed to handle schedulerdJob [<schedulerJob.toString()>].

Upgrade Settings

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Benennt die CI-Typen in ausgewdhlten Einstellungen um.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Wenn Klassen im Settings Manager vorhanden waren, deren Name durch
das Klassenmodell-Upgrade gedndert wurde, tritt je nach Einstellung
moglicherweise ein seltsames Applikationsverhalten auf.

Beispiel: Der Stamm-CIT und seine Beziehung wurden definiert. Eine
zusatzliche Einstellung ist der Frontend-URL. Wenn ein Load Balancer
definiert ist, miissen Sie moglicherweise den Frontend-URL neu definieren.
Die Reverse-Proxy-Einstellungen sind nicht betroffen.
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Protokolldateien

» SettingsClassModelUpgrader failed oder das Upgrade fiir eine bestimmte
Einstellung mit dem Préfix ist fehlgeschlagen.

Upgrade Security Model

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Aktualisiert die Berechtigungen im Einklang mit dem neuen ACL-Modell.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Manche Berechtigungen sind mit dem neuen ACL-Modell abgestimmt,
andere jedoch nicht. Administratoren miissen den Security Manager
aufrufen und sicherstellen, dass alle erforderlichen Berechtigungen
vorhanden sind bzw. die Berechtigungen bei Bedarf einrichten.
Protokolldateien

> Role [<Rollenname>] failed to get permissions due to the following error:...

Clear Old Data

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Entfernt die alten Datentabellen (TEMP-Tabellen).

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

N J
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Fehlerauswirkungen

Die UCMDB funktioniert ordnungsgemaf3, konnte aber durch unnétig in
den Tabellen verbliebene Daten gebremst werden. Sie konnen alle Tabellen
mit dem Prédfix TEMP manuell entfernen.

Protokolldateien

Keine.

User vs. Factory

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Vergleicht das aktualisierte Klassenmodell mit einem
Standardklassenmodell, um fiir jede Klassenmodellentitdt zu entscheiden,
ob es sich um eine Benutzer- oder Werk-Entitdt handelt.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Alle Klassenmodellentitidten sind als Werk-Entitdten markiert. Bestimmte
Vorginge im Klassenmodell sind fiir Benutzer-Entitdten, die Vorrang vor
Werk-Entititen haben, nicht moglich.

Protokolldateien

Die folgenden Meldungen weisen auf Probleme im Datenmodell hin. Die in
der Meldung angegebene Entitit ist eine Werk-Entitdt, die im
Benutzerklassenmodell fehlt. Dies kann auf ein vorheriges Problem bei der
Bereitstellung von Content Pack 6.00 oder im Upgrade-Prozess hinweisen.

Einer oder mehrere der folgenden Schritte kdnnen betroffen sein:

» "Validate Class Model" auf Seite 199.
» "Upgrade Class Model on Disk" auf Seite 205.
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» "Upgrade Class Model in DB" auf Seite 231.
» "Redeploy Basic Packages" auf Seite 250.
» "Validate Upgraded Class Model" auf Seite 250.

» Il Class <Name> doesn't exist in the upgraded class model.

» Il Class <Name> is missing qualifiers in the upgraded class model. The

qualifiers are: <Liste der Namen>.

Il Attribute <Name> in Class <Name> is missing from the upgraded class
model.

Il Attribute <Name> in Class <Name> is missing qualifiers in the upgraded
class model. The qualifiers are: <Liste der Namen>.

I Attribute Override <Name> was removed in Class <Name> and is missing
qualifiers in the upgraded class model. The qualifiers are: <Liste der Namen>.

Il Attribute Override <Name> in Class <Name> is missing qualifiers in the
upgraded class model. The qualifiers are: <Liste der Namen>.

» Il Class <Name> is missing method <Name> in the upgraded class model.

» Il Method <Name> in Class <Name> is missing qualifiers in the upgraded

class model. The qualifiers are: <Liste der Namen>.

» !l Valid Link <Name> is missing in the upgraded class model.

» !l Valid Link <Name> is missing qualifiers in the upgraded class model. The

>

>

>

>

qualifiers are <Liste der Namen>.

Il Calculated Link <Name> with Class <Name> is missing in the upgraded
class model.

Il Calculated Link <Name> with Class <Name> is missing triplet in the
upgraded class model. The triplet is <Dreiergruppe>.

I Enum <Name> doesn't exist in the upgraded class model.
Il List <Name> doesn't exist in the upgraded class model.

I Enum entry with key <Nummer> and value <Wert> in Enum <Name>
doesn't exist in the upgraded class model.

Il List entry <Wert> in List <Name> doesn't exist in the upgraded class model.
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Populate IPv6 Attribute

Kopiert den IP-Wert aus dem Name-Attribut in das neue IP-Adresswert-
Attribut der IP-Adresse-Klasse, das der IPv6-normalisierten Form entspricht.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

J J

Fehlerauswirkungen
Discovery funktioniert moglicherweise nicht.
Problemumgehung. Sie sollten die IPs und das IP-Subnet in der CMDB

aktualisieren. Die Aktualisierung kann manuell iiber die Benutzeroberfliche
vorgenommen werden (eine nach der anderen).

Protokolldateien

Protokollmeldungen finden Sie in der Protokolldatei
cmdb.reconciliation.log.

Enrichment Driven Upgrade

Ruft vordefinierte Enrichments auf, um Daten im Rahmen des Upgrade-
Prozesses zu aktualisieren.

1. Aktualisierung des Name-Attributs fiir die J2EE-Doméne, um das Suffix zu
entfernen (alle Zeichen nach "@").

2. Aktualisierung des Name-Attributs fiir die Cluster-Ressourcengruppe, um
das Suffix aus dem Wert ihres Host-Schliisselattributs anzugeben (alle
Zeichen nach ":").

3. Entfernen alter Report-Archiv-Cls, die nicht aktualisiert werden.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)

N J
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Define Key Attributes Reconciliation Rules

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Fiigt eine Abstimmungsregel vom Typ "Schliisselattribute" zu allen
benutzerdefinierten CI-Typen mit Schliisselattributen hinzu.

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Ein benutzerdefinierter CIT, der in 8.00 durch Schliisselattribute identifiziert
wurde, verwendet die tibergeordnete Abstimmungsregel.

Die Regel fiir die Identifikation durch Schliisselattribute kann spéter aus
einer Package-/Abstimmungs-JMX hinzugefiigt werden.

Protokolldateien

Keine.

Package Manager Upgrade

Hinweis: Upgrade vom Typ "Nur Ressourcen".

Aktualisiert die im UCMDB Server-Modell gespeicherten Package-
Informationen.

Die Konfigurationsdatei fiir das Package Manager-Upgrade ist unter
C:\hp\UCMDB\UCMDBServer\runtime\upgrade\PackageManagerUpgrad
er\config.xml (cmdb.jar) gespeichert. In der Konfiguration sind die
veralteten Untersysteme und die Umbenennungsregeln fiir Untersysteme
aufgelistet.
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Das Upgrade-Tool fiir den Package Manager fiihrt die folgenden Schritte aus:

1 Entfernt die Ressourcen von veralteten Untersystemen aus den Packages
2 Benennt alte Untersystemnamen in die neuen um

3 Aktualisiert den Namen der vom Package Manager verwendeten
Klassenmodellressourcen

a Andert Klassennamen in Klassendefinitionen
b Andert Klassennamen in den Definitionen giiltiger Links
¢ Andert Klassennamen in den Dreiergruppen von Definitionen

berechneter Links

4 Entfernt nicht vorhandene Ressourcen aus Packages

Ist kritisch (J/N) Kann erneut ausgefiihrt werden (J/N)
N J
Fehlerauswirkungen

Falsche Package-Informationen konnen zum Erstellen falscher Package-
Dateien wéahrend des Package-Exports fiihren. Aufierdem kénnen sie Fehler
verursachen, wenn versucht wird, die Bereitstellung eines Packages
aufzuheben.

Protokolldateien

Keine.
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Upgrade fiir Packages von Version 8.04
auf 9.02

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Dienstprogramm fiir die Package-Migration — Ubersicht auf Seite 268
Aufgaben

» Migrieren benutzerdefinierter Packages auf Seite 269

Referenz

Fehlerbehebung und Einschrankungen auf Seite 272
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Konzepte

& Dienstprogramm fiir die Package-Migration - Ubersicht

268

In diesem Kapitel wird erkldrt, wie Sie das Dienstprogramm fiir die Package-
Migration verwenden, um benutzerdefinierte Packages in HP Universal
CMDB (UCMDB) von Version 8.04 auf Version 9.02 zu migrieren.

Benutzerdefinierte Packages, die vor dem Upgrade des Systems auf Version
9.02 erstellt wurden, enthalten moglicherweise Ressourcen, die in der neuen
Version nicht unterstiitzt werden. Um das Risiko von Problemen in diesen
benutzerdefinierten Packages zu senken, sollten Sie die Packages offline mit
dem mitgelieferten Dienstprogramm fiir die Package-Migration migrieren,
bevor Sie die Packages im UCMDB-System der Version 9.02 bereitstellen.

Die Offline-Migration benutzerdefinierter Packages mit dem
Dienstprogramm fiir die Package-Migration bietet folgende Vorteile:

» Es ist keine Ausfallzeit erforderlich.

» Die Migration benutzerdefinierter Packages kann vor der Bereitstellung
der Packages im System abgeschlossen werden, um Risiken zu senken.

» Sie konnen Thre Packages migrieren, sofort bereitstellen und die Daten
neu erkennen.

» HP Content Packages konnen in einem einzigen Prozess migriert werden,
um das Risiko beschidigter Daten zu senken.

Mit dem Dienstprogramm fiir die Package-Migration kénnen Sie
benutzerdefinierte Packages offline migrieren, ohne einen Server ausfiihren
zu missen.



Kapitel 15 ¢ Upgrade fir Packages von Version 8.04 auf 9.02

Aufgaben

P Migrieren benutzerdefinierter Packages

In der folgenden Prozedur wird erkldrt, wie Sie benutzerdefinierte Packages
auf HP Universal CMDB Version 9.02 migrieren.

So migrieren Sie benutzerdefinierte Packages:

1 Speichern Sie die benutzerdefinierten Packages, die migriert werden
sollen, in einem separaten Verzeichnis zusammen mit den Packages, von
denen die aktualisierten Ressourcen abhidngen. Beispiel:

» Wenn ein benutzerdefiniertes Package eine Ansichts- oder Enrichment-
Regel enthilt, die auf einer TQL-Definition in einem anderen Package
beruht, speichern Sie das Package mit der TQL-Definition im selben
Verzeichnis wie das benutzerdefinierte Package.

» Wenn ein benutzerdefiniertes Package einen Verweis auf eine
benutzerdefinierte Klasse enthilt, die in keinem der Werk-Packages
bereitgestellt wird, speichern Sie das Package mit der
benutzerdefinierten Klasse im selben Verzeichnis wie das
benutzerdefinierte Package.

2 Stellen Sie sicher, dass Sie tiber die XML-Dateien mit der alten
Klassenmodelldefinition verfiigen, d. h. mit dem Klassenmodell der
UCMDB-Version (z. B. 7.0 oder 7.5), mit dem Ihr Package erstellt wurde.

Zum Erstellen des Klassenmodells rufen Sie die JMX-Konsole auf,
navigieren zu UCMDB:service=Class Model Services und fiihren die
Methode exportClassModelToXML aus.

3 Fiihren Sie das Skript aus:
» Windows: C:\hp\UCMDB\UCMDBServer\tools\packupgrade.bat

» Solaris: C:/hp/UCMDB/UCMDBServer/2f/packupgrade/bin/
packupgrade.sh
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Im Folgenden ist die Syntax fiir die Skriptausfiihrung dargestellt. (Diese
Informationen kénnen Sie auch anzeigen, indem Sie das Skript ohne
Argumente ausfiihren.)

packupgrade -cm {CLASS_MODEL_DEF_FILE} [-u {UPGRADE_CONFIG_FILE}] [-
exclude <package(s)>] -out {OUTPUT_DIR} {INPUT_DIR}

-i. Anmelden an der JMX-Konsole.

-cm {CLASS_MODEL_DEF_FILE}. Dateiname der alten
Klassenmodelldefinition; diese Datei kann tiber JMX erstellt werden:
Navigieren Sie in der JMX-Konsole zu Class Model Services und rufen Sie
die Methode exportClassModelToXml auf.

-u {UPGRADE_CONFIG_FILE}. Die Upgrade-Konfigurationsdatei.

-exclude {package(s)}. Das auszuschlieflende Package oder die Liste der
auszuschlieffenden Package-Namen, durch Kommas getrennt.

-filterResources {file path of filtered resources list}. Liste mit den
auszuschliefenden Ressourcen in der betreffenden XML-Datei (die XML-
Datei sollte der Datei schema\filtered_resources.xsd entsprechen).

-fullCM. Andert das Klassenmodell-Upgrade in den vollstindigen Modus.
Im vollstandigen Modus werden neue Packages erstellt und das
Klassenmodell wird als Ganzes verarbeitet, um mehr Priifungen und
Korrekturen zu ermdglichen. Im vollstandigen Modus decken die
Packages (mindestens) das gesamte Standardklassenmodell ab.
StandardmaéRig erfolgt das Upgrade im partiellen Modus, d. h.
unvollstandig.

-analyzeDataActions {DATA_ACTIONS_FILE}. Analysiert die Anderungen
und erzeugt die Analysedatei fiir Datenaktionen mit dem angegebenen
Dateinamen. Impliziert -fullCM.

-outputFullCM {OUTPUT_FULL_CM_FILE}. Gibt das vollstindige neue
Klassenmodell in eine Datei aus. Impliziert -fullCM.

-out {OUTPUT_DIR}. Verzeichnispfad fiir aktualisierte Packages.

-doNotCreateNewPackages. Durch diese Option erstellt das Upgrade-
Programm keine neue Package-Datei.

{INPUT_DIR}. Der Verzeichnispfad der zu aktualisierenden Packages.
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Umgebungsvariablen. uemdb.home. Muss auf das Produktverzeichnis
verweisen (in der Regel C:\hp\UCMDB\UCMDBServer fiir UCMDB im
eigenstindigen Modus).

4 Suchen Sie die migrierten Packages im angegebenen Ausgabeverzeichnis.
Stellen Sie die migrierten Packages im UCMDB-System der Version 9.02
bereit.
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Referenz

Q, Fehlerbehebung und Einschrinkungen

» Das Dienstprogramm fiir die Package-Migration wurde nur fiir Packages
gepriift, die mit UCMDB 8.04 kompatibel sind.

» Packages mit Enrichment-Definitionen, die auf geléschte oder
aktualisierte CI-Typen verweisen, konnen nicht mit dem
Dienstprogramm fiir die Package-Migration aktualisiert werden.

» Eine partielle Migration wird nicht unterstiitzt. Das Dienstprogramm fiir
die Package-Migration erstellt kein neues Package, wenn eine oder
mehrere Ressourcen nicht erfolgreich migriert werden konnen.
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Installieren im Hochverfiigbarkeitsmodus

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» Best Practices fiir die HP Universal CMDB-Hochverfiigbarkeitslosung
auf Seite 276

» Uberginge zwischen den aktiven und passiven Servern auf Seite 277
Uberginge zwischen den aktiven und passiven Servern

» Installieren von HP Universal CMDB im Hochverfiigbarkeitsmodus
auf Seite 278

» Konfigurieren der Netzwerkhochverfiigbarkeit auf Seite 283

» Konfigurieren der vollstandigen Site auf Seite 284
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Konzepte

& Best Practices fiir die HP Universal CMDB-
Hochverfiigbarkeitslosung

In diesem Abschnitt werden Best Practices fiir die praktische Umsetzung der
HP Universal CMDB-Hochverfiigbarkeitslosung beschrieben.

Grafik zur Losung:

UCMDB-Clients

Stangby-UCMDB-Server

UCMDB-Services (UP) UCMDB-Services (Standby)

Datenbank

» Alle externen Zugriffe auf die HP Universal CMDB-Applikation erfolgen
iiber den Load Balancer.

» Zwei oder mehr Server sind konfiguriert.
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» HP Universal CMDB-Services werden auf allen Servern im Cluster
ausgefiihrt, aber die Kundenkomponenten sind nur auf dem aktiven
Server aktiv.

» Load Balancer mit:

> Keep-Alive-Adresse http://<UCMDB
Server:Port>/ping?clusterld=<Cluster-ID>.

» Round-Robin-Richtlinie fiir die Server.
» Beibehaltung von Sticky Sessions.
» Konfiguration einer virtuellen IP pro Cluster.
» Verbindung jedes Servers mit zwei separaten Netzwerken:
» Frontend (fiir Load Balancer-Zugriff)

» Backend (fiir Datenbank- und Hochverfiigbarkeitscontroller-
Kommunikation)

& Ubergange zwischen den aktiven und passiven Servern

Um die Startzeiten der passiven Computer wihrend eines Ubergangs vom
aktiven Computer zu verbessern, startet HP Universal CMDB die passiven
Computer im partiellen Modus.

In diesem Fall wird die Modelltopologie-Komponente auf den passiven
Computern im schreibgeschiitzten Modus gestartet. Anschliefiend wird sie
von der UCMDB-Datenbank alle paar Sekunden mit den Anderungen
synchronisiert, die auf dem aktiven Server erfolgen.

Wenn der passive Computer tibernimmt, startet er schnell, da der Grof3teil
des Modells bereits in den Speicher geladen wurde.
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Aufgaben

T Installieren von HP Universal CMDB im
Hochverfiigbarkeitsmodus
In diesem Abschnitt werden die Prozeduren beschrieben, die fiir das

Installieren, Starten und Konfigurieren von HP Universal CMDB im
Hochverfiigbarkeitsmodus gelten.

Hinweis: Der Hochverfiigbarkeitsmodus wird in einer
Mehrkundenumgebung nicht unterstiitzt.

Dieser Abschnitt umfasst die folgenden Themen:

» "Installieren der Server" auf Seite 278

» "Abschliefen des Serverstarts" auf Seite 279

\

"Konfigurieren des Servers" auf Seite 281

\

"Konfigurieren des Load Balancer" auf Seite 281

\

"Konfigurieren der Probe" auf Seite 282

Installieren der Server

-

a Installieren Sie den UCMDB Server auf zwei oder mehr Computern,
ohne den Konfigurationsassistenten auszufiihren (wéihlen Sie bei der
Eingabeaufforderung fiir den Assistenten Nein aus). Die typische
Konfiguration besteht aus einem aktiven Server und einem passiven
Server.

Weitere Informationen finden Sie unter "Installieren von HP Universal
CMDB auf einer Windows-Plattform" auf Seite 73 oder "Installieren
von HP Universal CMDB auf einer Linux-Plattform" auf Seite 89.
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Hinweis: Die Computer, die fiir die aktiven und passiven UCMDB
Server verwendet werden, sollten dhnliche Hardware (insbesondere
dieselbe Speichermenge) aufweisen und mit demselben Betriebssystem
ausgefiihrt werden.

Fiihren Sie den Konfigurationsassistenten auf dem Server aus, der zum
aktiven Server werden soll. Wihlen Sie Neues Schema erstellen aus.
Weitere Informationen finden Sie unter "UCMDB-Serverkonfiguration"
auf Seite 105.

Fiihren Sie den Konfigurationsassistenten auf dem passiven Server aus.
Wihlen Sie Mit einem vorhandenen Schema verbinden aus und geben
Sie die Details des Schemas ein, das Sie fiir den aktiven Server erstellt
haben.

» Zum Ausfiihren des Assistenten auf einer Windows-Plattform
wihlen Sie Start > Alle Programme > HP UCMDB >
Konfigurationsassistenten fiir HP Universal CMDB Server starten
aus.

» So fuihren Sie den Assistenten auf einer Linux-Plattform aus:

/opt/hp/UCMDB/UCMDBServer/bin/configure.sh

2 AbschlieRen des Serverstarts

b

Starten Sie den aktiven Server. Warten Sie, bis der Startvorgang
abgeschlossen ist.

Fiir Windows: Rufen Sie server_management.bat (das
Serververwaltungs-Tool) im folgenden Ordner auf:
C:\hp\UCMDB\UCMDBServer\tools\.

Fiir Linux: Fiihren Sie server_management.sh im folgenden Ordner
aus: /opt/hp/UCMDB/UCMDBServer/tools/.

» Geben Sie auf der Anmeldeseite den Servernamen und die
Anmeldeinformationen ein.
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Wenn der Standard-SSL-Port verwendet wird (Port 8443), geben Sie
nur den Servernamen ein (z. B. localhost).

Wenn der SSL-Port gedndert wurde, geben Sie den Servernamen und
den neuen Port ein (z. B. localhost:443).

» Geben Sie den Benutzernamen und das Kennwort des
Systembenutzers ein (die Standardeinstellungen lauten sysadmin
und sysadmin).

Hinweis: Die Verbindung vom Tool zum HP Universal CMDB Server
wird tiber HTTPS hergestellt. Tritt ein Problem mit der Verbindung
auf, stellen Sie sicher, dass der SSL-Modus konfiguriert ist (HTTPS-
Verbindungen aktivieren muss den Wert True aufweisen).

Wihlen Sie im linken Menii des Serververwaltungs-Tools die Option
Cluster aus. Klicken Sie auf die Schaltfliche Neues Cluster, um ein
neues Cluster zu erstellen.

Geben Sie im Feld Server hinzufiigen den Computernamen fiir einen
der Server ein, die Sie installiert haben. Klicken Sie auf Hinzufiigen.
Wiederholen Sie diesen Vorgang fiir die anderen Server.

Wihlen Sie in der Liste der Servernamen den Server aus, der zum
aktiven Server werden soll. Klicken Sie auf Aktivieren.

Klicken Sie auf OK.

Beantworten Sie die Frage, ob alle vorhandenen Kunden auf den
aktiven Server umgeschaltet werden sollen, mit Ja.

Hinweis: Um den Benutzer oder Server zu dndern, klicken Sie auf den
Link Abmelden, um sich im Serververwaltungs-Tool abzumelden.

Starten Sie den passiven Server und fiithren Sie die Datei
server_management.bat auf diesem Server aus.
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Hinweis: Wenn Sie einen UCMDB Server mit dem Serververwaltungs-Tool
von einem aktiven in einen passiven Server umwandeln, kann
Datenbankinkonsistenz auftreten. Um dies zu verhindern, halten Sie den
UCMDB Server auf dem aktiven Computer an. Nach einer kurzen
Zeitspanne (etwa einer Minute) wird der passive Server zum aktiven
Server.

Alle Server in einem Cluster miissen denselben Port fiir HTTP, HTTPS usw.
aufweisen. Sie konnen fiir die zwei Server keine unterschiedlichen Ports
konfigurieren.

Konfigurieren des Servers

a Waihlen Sie die Kategorie Verwaltung > Infrastructure Settings
Manager > Allgemeine Einstellungen aus.

b Suchen Sie die folgenden Einstellungen und dndern Sie sie:

» Frontend-URL aus Einstellungen aktiviert? muss den Wert True
aufweisen.

> Als Frontend-URL muss der Load Balancer-URL angegeben sein. Das
erforderliche Format lautet URL://<Servername>:<Port>.

Konfigurieren des Load Balancer

Definieren Sie die virtuelle IP fiir die zwei HP Universal CMDB Server mit
der folgenden Konfiguration:

» Wihlen Sie den in den Infrastruktureinstellungen definierten Port aus.

» Stellen Sie sicher, dass eine Round-Robin-Richtlinie fiir die Server
besteht.

» Stellen Sie sicher, dass Sticky Sessions beibehalten werden.

» Stellen Sie sicher, dass die virtuelle IP fiir jedes Cluster konfiguriert ist.
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» Die Keep-Alive-Adresse fiir die Sitzung lautet: http://<UCMDB
Server:Port>/ping?clusterld=<Cluster-ID>. Ein aktiver Server im
Cluster gibt HTTP-Antwort 200 zuriick (OK). Ein passiver Server gibt
HTTP-Antwort 503 zuriick (Service nicht verfiigbar).

Hinweis: Der Load Balancer muss unbedingt die Cluster-ID in der Keep-
Alive-Anfrage angeben, da ein Server zu mehreren Clustern gehoren kann
und in einem davon aktiv und im anderen passiv ist.

5 Konfigurieren der Probe

a Fiihren Sie die Probe-Installation auf dem Probe-Computer mit der
virtuellen IP-Adresse des Load Balancer als HP Universal CMDB Server-
Name aus.

b Starten Sie die Probe.
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T Konfigurieren der Netzwerkhochverfiigbarkeit

Fiir die Bereitstellung von Netzwerkhochverfiigbarkeit verbinden Sie die
Load Balancer und Datenbanken iiber Switches mit den Servern und
verwenden dabei Intel-Netzwerkkarten und Spanning Tree (fiir Windows).

Konfigurationsdiagramm der Losung fiir vollstandige Netzwerkredundanz:

Kunden-LAN
UCMDE-Clients
Switch Eben Switch Hbene 2
UCMDB-Services (UP) | || U | ucHe services (standoy)
s i
UCMDEB-Server Standby-UCMDB-Server

—

HVC-Inhalt

Datenbank
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T Konfigurieren der vollstindigen Site

» Das Backend-Netzwerk sollte auf der Hauptschnittstelle definiert sein (der
an den Servernamen gebundenen Schnittstelle). Ist dies nicht der Fall,
bearbeiten Sie die Datei etc/hosts, um die Backend-Schnittstelle als an den
Servernamen gebunden zu definieren.

» Wihren der Serverinstallation sollte der Backend-Hostname bzw. die
Backend-IP als HP Universal CMDB Server/IP definiert werden.
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HP Universal CMDB - Planen groRer
Kapazititen

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Planen grofier Kapazititen — Ubersicht auf Seite 286

» Verwaltete Knoten und Knoten-zugehorige Cls auf Seite 287
Aufgaben

» Konfigurieren von UCMDB Server auf Seite 289

» Konfigurieren der Oracle-Datenbank auf Seite 290

Referenz

» Aufbau des Systemtests auf Seite 291

> Ergebnisse des Systemtests auf Seite 292
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Konzepte

& Planen groRer Kapazititen — Ubersicht

Die Standardkonfiguration von HP Universal CMDB eignet sich fiir eine
Bereitstellung mit mehr als 25 Millionen Objekten und Links. Fiir eine
groflere Bereitstellung miissen Sie die folgende Konfiguration
implementieren:

» Erhohen Sie die Heap-Grofie der CMDB auf 8 GB. Weitere Informationen
finden Sie unter "Konfigurieren von UCMDB Server" auf Seite 289.

» Wenn Sie mit einer Oracle-Datenbank arbeiten, richten Sie den globalen
Systembereich (SGA) der Oracle-Datenbank wie folgt ein: 4 GB
unterstiitzt, 8 GB empfohlen. Weitere Informationen finden Sie unter
"Konfigurieren der Oracle-Datenbank" auf Seite 290.

In der folgenden Tabelle ist die maximal unterstiitzte Anzahl an CIs und
Links in einer UCMDB-Bereitstelllung aufgefiihrt:

Datenbank/ Windows Linux

Betriebssystem

MS SQL Server 40 Millionen CIs und 12,5 Millionen CIs und
Links Links

Oracle 40 Millionen CIs und 40 Millionen CIs und Links
Links (Erforderliche Konfiguration
(Erforderliche wie in diesem Abschnitt
Konfiguration wie in beschrieben)
diesem Abschnitt
beschrieben)

Fiur weitere Informationen:

» Informationen zu den Anderungen, die Sie an der Systemkonfiguration
vornehmen miissen, um diese Kapazitdt zu unterstiitzen, finden Sie unter
"Konfigurieren von UCMDB Server" auf Seite 289.

286



Kapitel 17 ¢ HP Universal CMDB - Planen grof3er Kapazitaten

» Informationen zum Steigern der Leistung finden Sie unter "Konfigurieren
der Oracle-Datenbank" auf Seite 290.

» Informationen zum Aufbau des Kapazititstests finden Sie unter "Aufbau
des Systemtests" auf Seite 291.

» Informationen zu den Leistungsergebnissen von Systemtestldufen fiir
UCMDB 9.02 finden Sie unter "Ergebnisse des Systemtests" auf Seite 292.

& Verwaltete Knoten und Knoten-zugehorige Cls

Bei der Kapazitdtsplanung miissen Sie unter anderem das Verhéltnis
zwischen den verwalteten Knoten in der CMDB und den Knoten-
zugehorigen Cls berticksichtigen. Zu den Knoten-zugehorigen Cls zdhlen
alle CIs mit Typen, die Unterklassen der Applikationsressourcen,
Knotenelemente oder aktiven Software sind.

In der folgenden Tabelle ist die Anzahl an Knoten-zugehorigen Cls
aufgefiihrt, die Sie fiir jeden verwalteten Knoten in der Umgebung erkennen
konnen. Diese Anzahl hdangt von der Grofie Ihrer Bereitstellung und der
Anzahl an verwalteten Knoten ab. Je mehr verwaltete Knoten in der CMDB
vorhanden sind, desto weniger Knoten-zugehorige Cls kdnnen Sie fiir jeden
verwalteten Knoten erkennen.

Beispiel: Wenn Sie in einer Unternehmensbereitstellung 89.600 verwaltete
Knoten ausfiihren, kdnnen Sie 160 Host-zugehorige Cls fiir jeden
verwalteten Host erkennen. Wenn Sie nur 28.000 verwaltete Hosts
ausfiihren, konnen Sie 500 Ressourcen-Cls fiir jeden verwalteten Host

erkennen.
Bereitstellung Anzahl an verwalteten Hosts/Host-zugehorigen Cls
Enterprise 89600/160 - 28800/500
Standard 9000/160 - 3000/500
Klein 4500/160 - 1000/500
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Hinweis: Die Zahlen in der Tabelle enthalten nur CIs und keine Links.
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Aufgaben

T Konfigurieren von UCMDB Server

Damit das System 40 Millionen CIs und Links unterstiitzt, miissen Sie auf
dem UCMDB Server die folgenden Parameter aktualisieren:

Windows:

» C:\hp\UCMDB\UCMDBServer\bin\wrapper-platform.conf
wrapper.java.initmemory=2048
wrapper.java.maxmemory=8192

» C:\hp\UCMDB\UCMDBServer\conf\settings.override.properties
dal.object.condition.max.result.size=50000000
dal.use.memory.instead.temp.table.high.threshold.oracle=6000000
dal.joinf.max.result.size=4000000

Linux:

» opt/hp/UCMDB/UCMDBServer/bin/wrapper-platform.conf
wrapper.java.initmemory=2048
wrapper.java.maxmemory=8192

> opt/hp/UCMDB/UCMDBServer/bin/settings.override.properties
dal.object.condition.max.result.size=50000000
dal.use.memory.instead.temp.table.high.threshold.oracle=6000000

dal.joinf.max.result.size=4000000
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P Konfigurieren der Oracle-Datenbank

290

Wenn Sie mit einem System arbeiten, das 40 Millionen Objekte und Links
enthdlt, konnen Sie die Leistung steigern, indem Sie den globalen
Systembereich (SGA) von Oracle von 6 GB auf 8 GB vergrofiern (d. h. auf die
empfohlene Konfiguration). Dadurch steigt die Leistung sowohl bei der
TQL-Berechnung fiir einige TQL-Typen als auch bei der Ausfithrung von
Dateneingabevorgidngen im System.
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Referenz

Aufbau des Systemtests

Fiir den Systemtest wurde eine Systemkapazitdt von 40 Millionen Cls und
Links verwendet.

Fiir den Test wurde die folgende Hardware verwendet:

Rolle Computertyp CPU Speicher | VM/ Betriebssystem +
SWAP Drittanbieter-SW
CMDB HP Proliant 2 x Intel Xeon- 16 GB Windows: Win2008R2 64-
BL460c G6 Vierkernprozessor 24 GB Bit
mit 2,533 GHz Linux: Red Hat
16 GB Enterprise Linux
Server Release 5.5
Data Flow HP ProlLiant DL | 2 x CPU mit 3,0 2 MB 3 MB Windows 2003
Probe 140 G2 GHz Server EE
Datenbank | HP Proliant 2 x Intel Xeon- 32 GB 51 GB Win2008R2 64-
BL460c G6 Vierkernprozessor Bit

mit 2,933 GHz

REHL 5.4

Fiir den Test wurde die folgende Softwareversion verwendet:

» Oracle Database 11g, Release 11.2.0.1.0

Im Rahmen des Systemtests wurden die folgenden Geschifts-Flows getestet:

» TQL-Berechnung

TQLs wurden in Untergruppen aufgeteilt. Dies erfolgte abhdngig von der
Ergebnisgrofie (<100, <1000 oder <10000), abhédngig vom Datensatz, den
die TQL abruft, und abhédngig von der TQL-Konfiguration:

> Wie-Bedingung

» Wie (ohne Grof3-/Kleinschreibung)

291



Kapitel 17 ¢ HP Universal CMDB - Planen grofer Kapazitaten

» Perspektive

» Unterschiedliche Anzahl an Hierarchien in den TQL-Ergebnissen (1 -
5)

» Verbund
» Unterdiagramm
» JoinF

> Dateneingabe

Zu den Dateneingabeszenarien beim Systemtest zdhlten Einfiligen,
Aktualisieren und Loschen.

» Enrichments

Zu den Enrichment-Szenarien zdhlten Einfiigen, Aktualisieren und
Loschen.

@, Ergebnisse des Systemtests

In einem Belastungstest iber 24 Stunden mit einem Szenario, das Abfragen,
Dateneingabe und Enrichments umfasste, wurden die folgenden Ergebnisse
erzielt:

» Das System blieb tiber den gesamten Testlauf stabil. Es wurden keine
Neustarts, Speicher-Leaks oder andere Probleme festgestellt.

» Die Systemleistung war akzeptabel. Fiir die meisten TQLs lag die 90 %-
Perzentile unter 1 Sekunde Berechnungszeit.
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Einfiihrung zum Hirten

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» Hirten — Ubersicht auf Seite 296

» Harten — Vorbereitungen auf Seite 297
Aufgaben

» Bereitstellen von HP Universal CMDB in einer sicheren Architektur
auf Seite 299

» Andern des Systembenutzernamens oder Kennworts fiir die JMX-Konsole
auf Seite 300

» Andern des HP Universal CMDB Server-Servicebenutzers auf Seite 301
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Konzepte

& Hirten - Ubersicht

296

In diesem Abschnitt wird das Konzept sicherer HP Universal CMDB-
Anwendungen vorgestellt. Dartiber hinaus werden die fiir die
Implementierung der Sicherheit erforderliche Planung und Architektur
erortert. Es wird dringend empfohlen, diesen Abschnitt zu lesen, bevor Sie
sich dem Thema in den folgenden Abschnitten zuwenden.

HP Universal CMDB ist als Teil einer sicheren Architektur konzipiert und
daher fiir die Herausforderung geriistet, die die Sicherheitsbedrohungen
darstellen, denen das Programm ausgesetzt ist.

Mit den Richtlinien zum Hérten wird auf die Konfiguration eingegangen,
die fiir eine sicherere (gehértete) HP Universal CMDB-Implementierung
erforderlich sind.

Die Informationen zum Hérten sind vorrangig fiir HP Universal CMDB-
Administratoren vorgesehen, die sich vor Beginn der Prozeduren mit den
entsprechenden Einstellungen und Empfehlungen vertraut machen sollten.

Es wird dringend empfohlen, dass Sie einen Reverse-Proxy mit HP Universal
CMDB verwenden, um eine sichere Architektur zu erstellen. Informationen
zum Konfigurieren eines Reverse-Proxy fiir HP Universal CMDB finden Sie
unter "Verwenden eines Reverse-Proxy" auf Seite 321.

Wenn Sie fiir HP Universal CMDB eine andere als die in diesem Dokument
beschriebene sichere Architektur einsetzen miissen, wenden Sie sich an HP
Software Support, um zu bestimmen, welche Architektur am besten fiir Sie
geeignet ist.

Informationen zum Harten der Data Flow Probe finden Sie unter "Harten der
Data Flow Probe" auf Seite 361.
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Wichtig:

» Bei den Hartungsprozeduren wird davon ausgegangen, dass Sie nur die in
diesen Abschnitten vorgegebenen Anweisungen umsetzen und keine
sonstigen, anderweitig dokumentierten Hartungsschritte durchfiihren.

» Sind die Prozeduren auf eine bestimmte verteilte Architektur
ausgerichtet, bedeutet dies nicht, dass es sich dabei um die am besten fiir
Ihr Unternehmen geeignete Architektur handelt.

» Bei den Prozeduren in den folgenden Abschnitten wird vorausgesetzt,
dass die Durchfiihrung auf dedizierten Computern fiir HP Universal
CMDB erfolgt. Bei paralleler Verwendung der Computer fiir andere
Zwecke als HP Universal CMDB kénnen Probleme auftreten.

» Die in diesem Abschnitt bereitgestellten Informationen zum Hérten
stellen keine Anleitung fiir eine Risikobewertung Ihrer Computersysteme
dar.

& Harten - Vorbereitungen

» Evaluieren Sie die Sicherheitsrisiken/den Sicherstatus Ihres allgemeinen
Netzwerks und nutzen Sie diese Kenntnisse, wenn Sie entscheiden, wie
HP Universal CMDB optimal in Ihr Netzwerk integriert werden kann.

» Eignen Sie sich umfassende Kenntnisse des technischen HP Universal
CMDB-Frameworks sowie der HP Universal CMDB-Sicherheitsfunktionen
an.

» Lesen Sie simtliche Richtlinien fiir das Harten.

» Stellen Sie sicher, dass HP Universal CMDB uneingeschrankt
funktionstihig ist, bevor Sie mit den Prozeduren beginnen.
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» Befolgen Sie die Schritte der Hartungsprozeduren in jedem Abschnitt in
chronologischer Reihenfolge. Wenn Sie beispielsweise entscheiden, den
HP Universal CMDB Server fiir SSL-Unterstiitzung zu konfigurieren, lesen
Sie den Abschnitt "Aktivieren der SSL-Kommunikation" auf Seite 305 und
befolgen Sie dann alle Anweisungen in chronologischer Reihenfolge.

» HP Universal CMDB unterstiitzt keine Standardauthentifizierung mit
leeren Kennwortern. Lassen Sie das Kennwort nicht leer, wenn Sie die
Verbindungsparameter der Standardauthentifizierung einrichten.

Tipp: Drucken Sie die Hartungsprozeduren aus und haken Sie jeden
Schritt bei der Umsetzung ab.
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Aufgaben

“P Bereitstellen von HP Universal CMDB in einer sicheren
Architektur

Fiir die sichere Bereitstellung Ihrer HP Universal CMDB Server werden
mehrere Mafinahmen empfohlen:

» DMZ-Architektur mit Firewall

Bei der sicheren Architektur, die in diesem Dokument beschrieben wird,
handelt es sich um eine typische DMZ-Architektur, in der ein Gerét als
Firewall genutzt wird. Durch das grundlegende Konzept einer solchen
Architektur soll eine vollstindige Trennung erzielt und der direkte Zugriff
zwischen den HP Universal CMDB-Clients und dem HP Universal CMDB
Server vermieden werden.

» Sicherer Browser

Internet Explorer und FireFox in einer Windows-Umgebung miissen so
konfiguriert sein, dass Java-Skripts, Applets und Cookies auf sichere Weise
verarbeitet werden.

> SSL-Kommunikationsprotokoll

Das SSL-Protokoll (Secure Sockets Layer) sichert die Verbindungen
zwischen Client und Server. URLs, die eine SSL-Verbindung erfordern,
verwenden HTTPS, eine sichere Version von HTTP (Hypertext Transfer
Protocol). Weitere Informationen finden Sie unter "Aktivieren der SSL-
Kommunikation" auf Seite 305.

> Reverse-Proxy-Architektur

Zu den sicheren und empfohlenen Losungen zdhlt die Bereitstellung von
HP Universal CMDB mit einem Reverse-Proxy. HP Universal CMDB bietet
vollstindige Unterstiitzung fiir eine sichere Reverse-Proxy-Architektur.
Weitere Informationen finden Sie unter "Verwenden eines Reverse-Proxy"
auf Seite 321.

299



Kapitel 18 ¢ Einflihrung zum Harten

Hinweis: Wenn der UCMDB Server fiir die Verbindung mit einem Reverse-
Proxy konfiguriert ist, wird die gegenseitige Authentifizierung mithilfe
von SSL zwischen dem Reverse-Proxy-Server und der Data Flow Probe
nicht unterstiitzt. Weitere Informationen finden Sie unter "Aktivieren von
SSL zwischen UCMDB Server und Data Flow Probe mit gegenseitiger
Authentifizierung" auf Seite 367.

* Andern des Systembenutzernamens oder Kennworts fiir
die JMX-Konsole

300

Die JMX-Konsole verwendet Systembenutzer, d. h. kundentibergreifende
Benutzer in einer Mehrmandantenumgebung. Sie konnen sich an der JMX-
Konsole mit einem beliebigen Systembenutzernamen anmelden. Die
Standardwerte fiir Benutzername und Kennwort lauten sysadmin/sysadmin.

Das Kennwort andern Sie entweder iiber die JMX-Konsole oder tiber das
Serververwaltungs-Tool.

So dndern Sie die Standardeinstellung fiir den Systembenutzernamen oder
das Kennwort iiber die JMX-Konsole:

1 Offnen Sie einen Browser und geben Sie die folgende Adresse ein:
http://localhost.<Domanenname>:8080/jmx-console.

2 Geben Sie die Anmeldeinformationen fiir die Authentifizierung an der
JMX-Konsole an. Standardmafiig lauten diese wie folgt:

» Anmeldename = sysadmin
» Kennwort = sysadmin

3 Suchen Sie UCMDB:service=Security Services und klicken Sie auf den
Link, um die Seite Operations zu 6ffnen.
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4 Suchen Sie den Vorgang changeSystemUserPassword.
» Geben Sie im Feld userName den Namen sysadmin ein.
» Geben Sie im Feld password ein neues Kennwort ein.

5 Klicken Sie auf Invoke, um die Anderung zu speichern.

So dndern Sie die Standardeinstellung fiir den Systembenutzernamen oder
das Kennwort liber das Serververwaltungs-Tool:

1 Unter Windows: Fiihren Sie die folgende Datei aus:
C:\hp\UCMDB\UCMDBServer\tools\server_management.bat.

Unter Linux: Fithren Sie server_management.sh im folgenden Ordner aus:
/opt/hp/UCMDB/UCMDBServer/tools/.

2 Melden Sie sich im Tool mit den Anmeldeinformationen fiir die
Authentifizierung an: sysadmin/sysadmin.

3 Klicken Sie auf den Link Benutzer.

4 Wihlen Sie den Systembenutzer aus und klicken Sie auf Kennwort fiir
angemeldeten Benutzer dndern.

5 Geben Sie das alte und das neue Kennwort ein und klicken Sie auf OK.

T Andern des HP Universal CMDB Server-Servicebenutzers

Auf einer Windows-Plattform wird der HP Universal CMDB-Service fiir die
Ausfiithrung aller HP Universal CMDB-Dienste und -Prozesse installiert,
wenn Sie das Dienstprogramm fiir die Server- und Datenbankkonfiguration
ausfiihren. Dieser Service wird standardméaflig unter dem Benutzer local
system ausgefiihrt. Sie miissen jedoch moglicherweise einen anderen
Benutzer fiir die Ausfiihrung des Services zuweisen (z. B. wenn Sie NTLM-
Authentifizierung verwenden).

Der Benutzer, den Sie fiir die Ausfiihrung des Services zuweisen, muss iiber
die folgenden Berechtigungen verfiigen:

» Ausreichende Datenbankberechtigungen (wie vom
Datenbankadministrator definiert)

» Ausreichende Netzwerkberechtigungen
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» Administratorberechtigungen auf dem lokalen Server
So dndern Sie den Servicebenutzer.

1 Deaktivieren Sie HP Universal CMDB tiber das Startmenii (Start >
Alle Programme > HP UCMDB > HP Universal CMDB Server anhalten)
oder indem Sie den HP Universal CMDB Server-Service anhalten. Weitere
Informationen finden Sie unter "Starten und Anhalten des HP Universal
CMDB Server-Services" auf Seite 125.

2 Doppelklicken Sie im Windows-Dialogfeld Dienste auf UCMDB_Server.
Das Dialogfeld Eigenschaften von UCMDB_Server (Lokaler Computer)
wird geoffnet.

3 Klicken Sie auf die Registerkarte Anmelden.

Eigenschaften von UCMDB_5erver {Lokaler Computer) EH
Allgemein  Anmelden |Wiederhetstellen| Abhéngigkeitenl

Anmelden als:

I

[ Datenaustausch zwischen Dienst und Desktop zulassen

" Dieses Konto: I Durchsuchen... |

Kennwort: I

Kenmwort
bestatigen: I

Dienst fiir falgende Hardwareprofile aktiviersn bzw. deaktivieren:

Hardwareprofil | Dienst
Prafil 1 Altiviert
Sklivieren | D eaklivieren |

ok I Abbrechenl Ul_:ernehmenl

4 Aktivieren Sie Dieses Konto und wihlen Sie iber Durchsuchen einen
anderen Benutzer aus der Liste mit den giiltigen Benutzern auf diesem
Computer aus.

5 Geben Sie das Windows-Kennwort des ausgewdhlten Benutzers ein und
bestatigen Sie dieses Kennwort.
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6 Klicken Sie auf Ubernehmen, um Ihre Einstellungen zu speichern, und
klicken Sie auf OK, um das Dialogfeld zu schliefRen.

7 Aktivieren Sie HP Universal CMDB iiber das Startmenti (Start >
Alle Programme > HP UCMDB > HP Universal CMDB Server starten) oder
indem Sie den HP Universal CMDB Server-Service starten. Weitere
Informationen finden Sie unter "Starten und Anhalten des HP Universal
CMDB Server-Services" auf Seite 125.
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Aktivieren der SSL-Kommunikation

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben

» Aktivieren von SSL auf dem Servercomputer mit einem selbstsignierten
Zertifikat auf Seite 306

» Aktivieren von SSL auf dem Servercomputer mit einem Zertifikat von
einer Zertifizierungsstelle auf Seite 308

» Aktivieren von SSL auf den Clientcomputern auf Seite 310
» Aktivieren von SSL auf dem Client-SDK auf Seite 311

» Aktivieren der gegenseitigen Zertifikatsauthentifizierung fiir SDK
auf Seite 312

» Andern der Kennworter fiir den Server-Key Store auf Seite 315
» Aktivieren oder Deaktivieren der HTTP/HTTPS-Ports auf Seite 316
» Zuordnen der UCMDB-Webkomponenten zu Ports auf Seite 318
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Aufgaben

T Aktivieren von SSL auf dem Servercomputer mit einem
selbstsignierten Zertifikat

306

In diesem Abschnitt wird erldutert, wie Sie HP Universal CMDB fiir die
Unterstiitzung der Kommunikation tiber den Secure Sockets Layer-Kanal
(SSL) konfigurieren.

HP Universal CMDB verwendet Jetty 6.1 als Standard-Webserver.

1 Voraussetzungen

a Bevor Sie mit der folgenden Prozedur beginnen, entfernen Sie den
alten Key Store des Servers unter
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore.

b Legen Sie den HP Universal CMDB-Key Store (JKS-Typ) im Ordner
C:\hp\UCMDB\UCMDBServer\conf\security ab.

2 Erstellen eines Serverschliisselspeichers

a Erstellen Sie einen Schliisselspeicher (JKS-Typ) mit einem
selbstsignierten Zertifikat und einem tibereinstimmenden privaten
Schliissel:

» Fiihren Sie aus dem Verzeichnis
C:\hp\UCMDB\UCMDBServer\bin\jre\bin den folgenden Befehl
aus:

keytool -genkey -alias hpcert -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

Das Konsolendialogfeld wird geoffnet.
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» Geben Sie das Schliisselspeicherkennwort ein. Wenn das Kennwort
gedndert wurde, fiihren Sie den JMX-Vorgang
changeKeystorePassword unter UCMDB:service=Security Services
aus. Wenn das Kennwort nicht gedndert wurde, verwenden Sie den
Standardwert hppass.

» Beantworten Sie die Frage nach Ihrem Vor- und Nachnamen. Geben
Sie den HP Universal CMDB-Webservernamen ein. Geben Sie alle
weiteren unternehmensspezifischen Informationen wie gefordert
an.

» Geben Sie ein Schliisselkennwort ein. Das Schliisselkennwort MUSS
mit dem Schliisselspeicherkennwort tibereinstimmen.

Es wird ein JKS-Key Store namens server.keystore mit einem
Serverzertifikat mit der Bezeichnung hpcert erstellt.

b Exportieren Sie das selbstsignierte Zertifikat in eine Datei:

» Fihren Sie aus dem Verzeichnis
C:\hp\UCMDB\UCMDBServer\bin\jre\bin den folgenden Befehl
aus:

keytool -export -alias hpcert -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore -storepass <lhr
Kennwort> -file hpcert

3 Platzieren des Zertifikats im vertrauenswiirdigen Speicher
des Clients

Nach dem Erstellen von server.keystore und dem Exportieren des
Serverzertifikats speichern Sie dieses Zertifikat fiir jeden Client, der mit
HP Universal CMDB iiber SSL mithilfe dieses selbstsignierten Zertifikats
kommunizieren muss, im vertrauenswiirdigen Speicher des Clients.

Einschrankung: In server.keystore kann nur ein Serverzertifikat
vorhanden sein.
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4 Deaktivieren von HTTP-Port 8080

Weitere Informationen finden Sie unter "Aktivieren oder Deaktivieren der
HTTP/HTTPS-Ports" auf Seite 316.

Hinweis: Priifen Sie, ob die HTTPS-Kommunikation funktioniert, bevor Sie
den HTTP-Port schlief3en.

5 Neustarten des Servers

6 Anzeige HP Universal CMDB

Um zu priifen, ob der UCMDB Server sicher ist, geben Sie den folgenden
URL in den Webbrowser ein: https://<UCMDB Server-Name oder -IP-
Adresse>:8443/

ucmdb-ui.

P Aktivieren von SSL auf dem Servercomputer mit einem
Zertifikat von einer Zertifizierungsstelle
Um ein von einer Zertifizierungsstelle ausgegebenes Zertifikat zu
verwenden, muss der Schliisselspeicher das Java-Format aufweisen. Das

folgende Beispiel veranschaulicht, wie der Schliisselspeicher fiir einen
Windows-Computer formatiert wird.

1 Voraussetzungen

Bevor Sie mit der folgenden Prozedur beginnen, entfernen Sie den alten
Key Store des Servers unter
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore.
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2 Erstellen eines Serverschliisselspeichers

Erstellen sie ein von einer Zertifizierungsstelle signiertes Zertifikat und
installieren Sie es unter Windows.

Exportieren Sie das Zertifikat mithilfe von Microsoft Management
Console (mmc.exe) in eine PFX-Datei (einschlieflich privater
Schliissel).

» Geben Sie eine Zeichenfolge als Kennwort fiir die PFX-Datei ein. (Sie
werden aufgefordert, dieses Kennwort anzugeben, wenn Sie den
Schliisselspeichertyp in einen JAVA-Schliisselspeicher konvertieren.)
Die PFX-Datei enthilt nun ein 6ffentliches Zertifikat und einen
privaten Schliissel und ist kennwortgeschiitzt.

Kopieren Sie die von Ihnen erstellte PFX-Datei in den folgenden
Ordner: C:\hp\UCMDB\UCMDBServer\ conf\security.

Offnen Sie die Eingabeaufforderung und dndern Sie das Verzeichnis in
C:\hp\UCMDB\UCMDBServer\bin\jre\bin.

» Andern Sie den Schliisselspeichertyp von PKCS12 in einen JAVA-
Schliisselspeicher, indem Sie den folgenden Befehl ausfiihren:

keytool -importkeystore -srckeystore
c:\hp\UCMDB\UCMDBServer\conf\security\sName der PFX-Datei> -
srcstoretype PKCS12 -destkeystore server.keystore

Sie werden aufgefordert, das Kennwort fiir den Quellschlisselspeicher
(.pfx) einzugeben. Es handelt sich um das Kennwort, das Sie beim
Erstellen der PFX-Datei in Schritt b angegeben haben.

Geben Sie das Kennwort des Ziel-Key Store ein. Dieses Kennwort muss
mit dem lbereinstimmen, das zuvor mit der JMX-Methode
changeKeystorePassword unter Security Services definiert wurde.
Wenn das Kennwort nicht gedndert wurde, verwenden Sie den
Standardwert hppass.

Deaktivieren Sie nach dem Erzeugen des Zertifikats den HTTP-Port
8080. Weitere Informationen finden Sie unter "Aktivieren oder
Deaktivieren der HTTP/HTTPS-Ports" auf Seite 316.
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g Wenn Sie ein anderes Kennwort als hppass oder das fiir die PFX-Datei
definierte Kennwort verwendet haben, fiihren Sie die JMX-Methode
changeKeystorePassword aus und stellen Sie sicher, dass der Schliissel
dasselbe Kennwort aufweist.

Hinweis: Priifen Sie, ob die HTTPS-Kommunikation funktioniert, bevor Sie
den HTTP-Port schlief3en.

3 Neustarten des Servers

4 Verifizieren der Serversicherheit

Um zu priifen, ob der UCMDB Server sicher ist, geben Sie den folgenden
URL in den Webbrowser ein: https://<UCMDB Server-Name oder -IP-
Adresse>:8443/

ucmdb-ui.

Einschrankung: In server.keystore kann nur ein Serverzertifikat vorhanden
sein.

P Aktivieren von SSL auf den Clientcomputern
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Wenn das vom HP Universal CMDB-Webserver verwendete Zertifikat von
einer bekannten Zertifizierungsstelle ausgegeben wird, kann Ihr Webbrowser
das Zertifikat hochstwahrscheinlich validieren, ohne das weitere Aktionen
erforderlich sind.

Wenn der Webbrowser der Zertifizierungsstelle nicht vertraut, miissen Sie
entweder den gesamten Trustpfad zum Zertifikat importieren oder das von
HP Universal CMDB verwendete Zertifikat explizit in den Trust Store des
Browsers importieren.
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Das folgende Beispiel zeigt, wie Sie das selbstsignierte Zertifikat hpcert in
den Windows-Trust Store importieren, damit es von Internet Explorer
verwendet werden kann.

So importieren Sie ein Zertifikat in den Windows-Trust Store:
1 Suchen Sie das Zertifikat hpcert und benennen Sie es in hpcert.cer um.

Im Windows-Explorer wird anhand des Symbols angezeigt, dass es sich
um ein Sicherheitszertifikat handelt.

2 Doppelklicken Sie auf hpcert.cer, um das Zertifikatsdialogfeld von
Internet Explorer zu 6ffnen.

3 Befolgen Sie die Anweisungen fiir das Aktivieren von Trust, indem Sie das
Zertifikat mit dem Assistenten zum Importieren von Zertifikaten
installieren.

Hinweis: Eine andere Methode zum Importieren des vom UCMDB Server
ausgegebenen Zertifikats in den Webbrowser besteht darin, dass Sie sich
in UCMDB anmelden und das Zertifikat installieren, wenn die Warnung
vor einem nicht vertrauenswiirdigen Zertifikat angezeigt wird.

T Aktivieren von SSL auf dem Client-SDK

Sie konnen HTTPS-Ubertragung zwischen dem Client-SDK und dem Server-
SDK nutzen:

1 Suchen Sie auf dem Clientcomputer im Produkt, in dem das Client-SDK
integriert ist, die Ubertragungseinstellung und priifen Sie, dass HTTPS
konfiguriert ist und nicht HTTP.

2 Laden Sie das Zertifikat der Zertifizierungsstelle bzw. das selbstsignierte
offentliche Zertifikat auf den Clientcomputer herunter und importieren
Sie es in den Trust Store cacerts der JRE, die die Verbindung zum Server
herstellt.
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Verwenden Sie den folgenden Befehl:

Keytool -import -alias <Name der Zertifizierungsstelle> -trustcacerts -file <Pfad des
offentlichen Serverzertifikats> -keystore <Pfad zum Client-JRE-Trust Store cacerts
(z. B. x:\Programme\java\jre\lib\security\cacerts)>

T Aktivieren der gegenseitigen
Zertifikatsauthentifizierung fiir SDK

312

Dieser Modus verwendet SSL und ermoglicht sowohl die
Serverauthentifizierung durch die UCMDB als auch die
Clientauthentifizierung durch den UCMDB-API-Client. Sowohl der Server
als auch der UCMDB-API-Client senden ihre Zertifikate zur
Authentifizierung an die andere Entitét.

Wichtig: Die folgende Methode zum Aktivieren von SSL auf dem SDK mit
gegenseitiger Authentifizierung ist die sicherste Methode und daher der
empfohlene Kommunikationsmodus.

1 Hirten Sie den UCMDB-API-Client-Connector in UCMDB:

Rufen Sie die UCMDB-JMX-Konsole auf: Offnen Sie einen Browser und
geben Sie die folgende Adresse ein: http://<Name oder IP-Adresse des
UCMDB-Computers>:8080/jmx-console. Eventuell miissen Sie sich mit
einem Benutzernamen und einem Kennwort anmelden (die
Standardeinstellung lautet sysadmin/sysadmin).

Suchen Sie UCMDB:service=Ports Management Services und klicken
Sie auf den Link, um die Seite Operations zu 6ffnen.

Suchen Sie den Vorgang PortsDetails und klicken Sie auf Invoke.
Achten Sie auf die Portnummer fiir HTTPS mit Clientauthentifizierung.
Die Standardeinstellung lautet 8444 und sollte aktiviert sein.

Kehren Sie zur Seite Operations zurtick.
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Um den UCMDB-API-Connector dem Modus mit gegenseitiger
Authentifizierung zuzuordnen, rufen Sie die Methode
mapComponentToConnectors mit den folgenden Parametern auf:

» componentName: ucmdb-api

> isHTTPSWithClientAuth: true

» Alle anderen Kennzeichen: false
Die folgende Meldung wird angezeigt:

Operation succeeded. Component ucmdb-api is now mapped to:
HTTPS_CLIENT_AUTH ports.

f Kehren Sie zur Seite Operations zurtick.

2 Stellen Sie sicher, dass die JRE, die den UCMDB-API-Client ausfiihrt, tiber
einen Key Store mit einem Clientzertifikat verfiigt.

3 Exportieren Sie das UCMDB-API-Clientzertifikat aus dem Key Store.

4 Importieren Sie das exportierte UCMDB-API-Clientzertifikat in den
UCMDB Server-Trust Store.

Kopieren Sie auf dem UCMDB-Computer die erstellte Datei mit dem
UCMDB-API-Clientzertifikat in das folgende UCMDB-Verzeichnis:
C:\HP\UCMDB\UCMDBServer\ conf\security

Fihren Sie folgenden Befehl aus:
C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -import -v -keystore

C:\HP\UCMDB\UCMDBServer\confisecurity\server.truststore -file <exportiertes
UCMDB-API-Clientzertifikat> - alias ucmdb-api

Geben Sie das Kennwort fiir den UCMDB Server-Trust Store ein
(Standardeinstellung hppass).

Geben Sie auf die Frage, ob Sie diesem Zertifikat vertrauen, y ein und
driicken Sie dann die EINGABETASTE.

Stellen Sie sicher, dass die Ausgabe Certificate was added to keystore
lautet.

5 Exportieren Sie das UCMDB-Serverzertifikat aus dem Key Store des
Servers.
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a Fiihren Sie auf dem UCMDB-Computer den folgenden Befehl aus:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore

C:\HP\UCMDB\UCMDBServer\conf\security\server.keystore -file
C:\HP\UCMDB\conf\security\server.certi

b Geben Sie das Kennwort fiir den UCMDB Server-Trust Store ein
(Standardeinstellung hppass).

c Priifen Sie, ob das Zertifikat im folgenden Verzeichnis erstellt wurde:
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

6 Importieren Sie das exportierte UCMDB-Zertifikat in die JRE des UCMDB-
API-Client-Trust Store.

7 Starten Sie den UCMDB Server und den UCMDB-API-Client neu.

8 Verwenden Sie den folgenden Code, um eine Verbindung vom UCMDB-
API-Client zum UCMDB-API-Server herzustellen:

UcmdbServiceProvider provider =
UcmdbServiceFactory.getServiceProvider("https",
<EIN_HOSTNAME>,
<PORTNUMMER_FUR_HTTPS_MIT_CLIENTAUTHENTIFIZIERUNG
(Standardeinstellung:8444>));

UcmdbService ucmdbService =
provider.connect(provider.createCertificateCredentials(<Client-Key
Store, z. B.: "c:\ \client.keystore">, <Key Store-Kennwort>),
provider.createClientContext(<Client-ID>));
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T Andern der Kennworter fiir den Server-Key Store

Nach dem Installieren des Servers ist der HTTPS-Port offen und der Speicher
ist mit einem schwachen Kennwort (Standardeinstellung hppass) geschiitzt.
Wenn Sie ausschliefllich mit SSL arbeiten modchten, miissen Sie das
Kennwort dndern.

In der folgenden Prozedur wird erkldrt, wie Sie nur das Kennwort fiir den
Server-Key Store dndern. Sie sollten jedoch mit derselben Prozedur auch das
Kennwort fiir den Server-Trust Store dndern.

Hinweis: Sie miissen jeden Schritt dieser Prozedur durchfiihren.

1 Starten Sie den UCMDB Server.
2 Nehmen Sie die Kennwortdnderung in der JMX-Konsole vor.

a Starten Sie den Webbrowser und geben Sie die Serveradresse wie folgt
ein: http://<UCMDB Server-Hostname oder -IP>:8080/jmx-console.

Eventuell muissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

b Klicken Sie unter UCMDB auf UCMDB:service=Server Services, um die
Seite Operations zu Offnen.

¢ Suchen Sie den Vorgang changeKeystorePassword und fiihren Sie ihn
aus.

Dieses Feld darf nicht leer sein und muss mindestens sechs Zeichen
enthalten. Das Kennwort wird nur in der Datenbank gedndert.

3 Halten Sie den UCMDB Server an.

4 Fiuhren Sie Befehle aus.
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Fiihren Sie aus dem Verzeichnis
C:\hp\UCMDB\UCMBServer\bin\jre\bin die folgenden Befehle aus:

a Andern Sie das Kennwort des Speichers:
keytool -storepasswd -new <neues Key Store-Kennwort> -keystore

C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore -storepass
<derzeitiges Key Store-Kennwort>

b Durch den folgenden Befehl wird der interne Schliissel des Key Store
angezeigt. Der erste Parameter ist der Alias. Speichern Sie diesen
Parameter fiir den nachsten Befehl:

keytool -list -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

¢ Andern Sie das Kennwort fiir den Schliissel (falls der Speicher nicht leer
ist):

keytool -keypasswd -alias <Alias> -keypass <derzeitiges Kennwort> -new
<neues Kennwort> -keystore
C:\hp\UCMDB\UCMDBServer\conf\security\server.keystore

d Geben Sie das neue Kennwort ein.
5 Starten Sie den UCMDB Server.

6 Wiederholen Sie die Prozedur fiir den Server-Trust Store.

T Aktivieren oder Deaktivieren der HTTP/HTTPS-Ports

Sie konnen die HTTP- und HTTPS-Ports tiber die Benutzeroberfliche oder
uber die JMX-Konsole aktivieren oder deaktivieren.

So aktivieren oder deaktivieren Sie die HTTP/HTTPS-Ports liber die
Benutzeroberflache:

1 Melden Sie sich in HP Universal CMDB an.

2 Wihlen Sie Verwaltung > Infrastructure Settings Manager aus.
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Geben Sie im Feld Filter (nach Name) entweder http oder https ein, um
die HTTP-Einstellungen anzuzeigen.

» HTTP(S)-Verbindungen aktivieren. True: Der Port ist aktiviert. False:
Der Port ist deaktiviert.

Starten Sie den Server neu, damit die Anderung angewendet wird.

Einschrankung: Der HTTPS-Port ist standardmaifig offen; wird der Port
geschlossen, funktioniert Server_Management.bat nicht mehr.

So aktivieren oder deaktivieren Sie die HTTP/HTTPS-Ports iiber die JMX-
Konsole:

1

2

Offnen Sie einen Browser und geben Sie die folgende Adresse ein:
http://localhost.<Domanenname>:8080/jmx-console.

Geben Sie die Anmeldeinformationen fiir die Authentifizierung an der
JMX-Konsole an. Standardmafiig lauten diese wie folgt:

>» Anmeldename = sysadmin
» Kennwort = sysadmin

Suchen Sie UCMDB:service=Ports Management Services und klicken Sie
auf den Link, um die Seite Operations zu 6ffnen.

Zum Aktivieren oder Deaktivieren des HTTP-Ports suchen Sie den Vorgang
HTTPSetEnable und legen den Wert fest.

» True: Der Port ist aktiviert. False: Der Port ist deaktiviert.

Zum Aktivieren oder Deaktivieren des HTTPS-Ports suchen Sie den
Vorgang HTTPSSetEnable und legen den Wert fest.

» True: Der Port ist aktiviert. False: Der Port ist deaktiviert.

Zum Aktivieren oder Deaktivieren des HTTPS-Ports mit
Clientauthentifizierung suchen Sie den Vorgang
HTTPSClientAuthSetEnable und legen den Wert fest.

» True: Der Port ist aktiviert. False: Der Port ist deaktiviert.
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P Zuordnen der UCMDB-Webkomponenten zu Ports

Sie konnen die Zuordnung jeder UCMDB-Komponente zu den verfiigbaren
Ports iiber die JMX-Konsole konfigurieren.
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So zeigen Sie die aktuellen Konfigurationen der Komponenten an:

1

2

Offnen Sie einen Browser und geben Sie die folgende Adresse ein:
http://localhost.<Domanenname>:8080/jmx-console.

Geben Sie die Anmeldeinformationen fiir die Authentifizierung an der
JMX-Konsole an. Standardmafiig lauten diese wie folgt:

>» Anmeldename = sysadmin
> Kennwort = sysadmin

Suchen Sie UCMDB:service=Ports Management Services und klicken Sie
auf den Link, um die Seite Operations zu 6ffnen.

Suchen Sie den Vorgang ComponentsConfigurations und klicken Sie auf
Invoke.

Fiir jede Komponente werden die giiltigen Ports und die derzeit
zugeordneten Ports angezeigt.

So ordnen Sie die Komponenten zu:

1

Suchen Sie UCMDB:service=Ports Management Services und klicken Sie
auf den Link, um die Seite Operations zu 6ffnen.

Suchen Sie die Methode mapComponentToConnectors.

3 Geben Sie im Feld fiir den Wert einen Komponentennamen ein. Wahlen

Sie fiir jeden Port True oder False aus, abhidngig von Ihrer Auswahl.
Klicken Sie auf Invoke. Die ausgewdhlte Komponente wird den
ausgewdhlten Ports zugeordnet. Sie konnen die Komponentennamen
bestimmen, indem Sie die Methode serverComponentsNames aufrufen.

Wiederholen Sie den Prozess fiir jede relevante Komponente.
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Hinweis:

» Jede Komponente muss mindestens einem Port zugeordnet sein. Wenn
Sie eine Komponente keinem Port zuordnen, wird sie standardmaflig
dem HTTP-Port zugeordnet.

» Wenn Sie eine Komponente sowohl dem HTTPS-Port als auch dem
HTTPS-Port mit Clientauthentifizierung zuordnen, wird nur die
Option fiir die Clientauthentifizierung zugeordnet (die andere Option
ist in diesem Fall redundant).

Sie konnen auch den Wert dndern, der den einzelnen Ports zugewiesen
wurde.

So legen Sie Werte fiir die Ports fest:

1

Suchen Sie UCMDB:service=Ports Management Services und klicken Sie
auf den Link, um die Seite Operations zu 6ffnen.

Um einen Wert fir den HTTP-Port festzulegen, suchen Sie die Methode
HTTPSetPort und geben im Feld Value einen Wert ein. Klicken Sie auf
Invoke.

Um einen Wert fiir den HTTPS-Port festzulegen, suchen Sie die Methode
HTTPSSetPort und geben im Feld Value einen Wert ein. Klicken Sie auf
Invoke.

Um einen Wert fiir den HTTPS-Port mit Clientauthentifizierung
festzulegen, suchen Sie die Methode HTTPSClientAuthSetPort und geben
im Feld Value einen Wert ein. Klicken Sie auf Invoke.
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Verwenden eines Reverse-Proxy

Dieses Kapitel umfasst die folgenden Themen:
Konzepte
» Reverse-Proxy — Ubersicht auf Seite 322

» Sicherheitsaspekte bei der Verwendung eines Reverse-Proxy-Servers
auf Seite 323

Aufgaben

» Konfigurieren eines Reverse-Proxy iiber die Infrastruktureinstellungen
auf Seite 325

» Konfigurieren eines Reverse-Proxy mit der JMX-Konsole auf Seite 326

» Apache 2.0.x — Beispielkonfiguration auf Seite 327
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Konzepte

& Reverse-Proxy - Ubersicht

322

Hinweis: Im Folgenden werden die Sicherheitsauswirkungen von Reverse-
Proxys beschrieben und Sie finden Anweisungen fiir die Verwendung eines
Reverse-Proxy mit HP Universal CMDB. Es werden nur die
Sicherheitsaspekte eines Reverse-Proxy besprochen, aber keine anderen
Themen wie Caching und Load Balancing.

Bei einem Reverse-Proxy handelt es sich um einen Vermittlungsserver, der
sich zwischen dem Clientcomputer und den Webservern befindet. Fiir den
Clientcomputer erscheint der Reverse-Proxy als Standard-Webserver, der die
Anfragen des Clientcomputers iiber das HTTP-Protokoll beantwortet.

Der Clientcomputer sendet normale Anfragen fiir Webinhalte und
verwendet dabei den Namen des Reverse-Proxy statt dem Namen eines
Webservers. Der Reverse-Proxy sendet die Anfrage an einen der Webserver.
Obwohl die Antwort vom Reverse-Proxy an den Clientcomputer
zurlickgesendet wird, scheint es auf dem Clientcomputer so, als wiirde die
Antwort vom Webserver gesendet.
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HP Universal CMDB unterstiitzt einen Reverse-Proxy in einer DMZ-
Architektur. Der Reverse-Proxy ist ein HTTP-Vermittler zwischen der Data
Flow Probe und dem Webclient und dem HP Universal CMDB Server.

Web- Discovery
browser Probe

Proxy

Feverse-Prosxy-
Server

= Unter-
nehmens-
Backbone

HP UCMDE- y HTTP/HTTPS-Anschluss
Applications- [extern, 80/443)
server

Hinweis: Verschiedene Typen von Reverse-Proxys erfordern eine
unterschiedliche Konfigurationssyntax. Ein Beispiel fiir die Konfiguration
eines Apache 2.0.x-Reverse-Proxy finden Sie unter "Apache 2.0.x -
Beispielkonfiguration" auf Seite 327.

& Sicherheitsaspekte bei der Verwendung eines Reverse-
Proxy-Servers

Ein Reverse-Proxy-Server fungiert als ,Bastion-Host”. Der Proxy ist so
konfiguriert, dass er als einziger Computer direkt von externen Clients
adressiert wird und damit das restliche interne Netzwerk abschirmt. Durch
die Verwendung eines Reverse-Proxy kann sich der Applikationsserver auf
einem separaten Computer im internen Netzwerk befinden.

In diesem Abschnitt wird die Verwendung einer DMZ und eines Reverse-
Proxy in einer Back-to-Back-Topologieumgebung besprochen.
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Durch die Verwendung eines Reverse-Proxy in einer solchen Umgebung
werden insbesondere die folgenden Sicherheitsvorteile erzielt:

> Es erfolgt keine DMZ-Protokolliibersetzung. Das eingehende Protokoll
und das ausgehende Protokoll sind identisch (nur die Kopfzeile dndert
sich).

» Nur HTTP-Zugritf auf den Reverse-Proxy ist erlaubt, sodass die
Kommunikation durch Stateful Packet Inspection-Firewalls besser
geschiitzt ist.

» Auf dem Reverse-Proxy kann ein statischer, begrenzter Satz von
Weiterleitungsanfragen definiert werden.

» Die meisten Sicherheitsfunktionen von Webservern sind auf dem Reverse-
Proxy verfiigbar (Authentifizierungsmethoden, Verschliisselung usw.).

» Der Reverse-Proxy tiberwacht die IP-Adressen der eigentlichen Server
sowie die Architektur des internen Netzwerks.

» Der Reverse-Proxy ist der einzige zugdngliche Client des Webservers.

» Diese Konfiguration unterstiitzt NAT-Firewalls (im Gegensatz zu anderen
Losungen).

» Der Reverse-Proxy erfordert eine minimale Anzahl an offenen Ports in der
Firewall.

» Der Reverse-Proxy erzielt im Vergleich zu anderen Bastion-Losungen eine
gute Leistung.
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Aufgaben

T Konfigurieren eines Reverse-Proxy iiber die
Infrastruktureinstellungen

In der folgenden Prozedur wird erkldrt, wie Sie mithilfe der
Infrastruktureinstellungen eine Reverse-Proxy-Konfiguration aktivieren:

So aktivieren Sie eine Reverse-Proxy-Konfiguration:

1 Wihlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >
Allgemeine Einstellungen aus.

2 Andern Sie die Einstellung Frontend-URL. Geben Sie die Adresse ein, z. B.
https://mein_Proxy_Server:443/.

3 Andern Sie den Wert fiir Frontend-URL aus Einstellungen aktiviert? in
True.

Wichtig: Nachdem Sie diese Anderung vorgenommen haben, kénnen Sie
nicht mehr direkt von einem Client auf den HP Universal CMDB Server
zugreifen. Sie konnen jedoch die Reverse-Proxy-Konfiguration tiber die J]MX-
Konsole auf dem Servercomputer dndern. Weitere Informationen finden Sie
unter "Konfigurieren eines Reverse-Proxy mit der JMX-Konsole" auf

Seite 326.
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T Konfigurieren eines Reverse-Proxy mit der JMX-Konsole

326

In der folgenden Prozedur wird erklart, wie Sie die Reverse-Proxy-
Konfiguration mithilfe der JMX-Konsole auf dem HP Universal CMDB
Server-Computer dndern.

So dndern Sie eine Reverse-Proxy-Konfiguration:

1

Starten Sie auf dem HP Universal CMDB Server-Computer den
Webbrowser und geben Sie die folgende Adresse ein:

http://<Computername oder IP-Adresse>.<Domé&nenname>:8080/jmx-console

Dabei steht <Computername oder IP-Adresse> fiir den Computer, auf
dem HP Universal CMDB installiert ist. Eventuell miissen Sie sich mit
dem Benutzernamen und dem Kennwort anmelden.

Klicken Sie auf den Link UCMDB-UI > UCMDB-Ul:name=UlI Server
frontend settings.

Geben Sie im Feld setUseFrontendURLBySettings den Server-Proxy-URL
ein, z. B. https://mein_Proxy_Server:443/.

Klicken Sie auf Invoke.

Zum Aktivieren oder Deaktivieren dieser Einstellung verwenden Sie die
Methode enableUseFrontendURLBySettings bzw.
disableUseFrontendURLBySettings.

Zum Anzeigen des Werts fiir diese Einstellung verwenden Sie die Methode
showFrontendURLInSettings.
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T Apache 2.0.x - Beispielkonfiguration

Das folgende Beispiel zeigt eine Konfigurationsdatei fiir die Verwendung
eines Apache 2.0.x-Reverse-Proxy in einem Fall, in dem sowohl Data Flow
Probes als auch Applikationsbenutzer eine Verbindung zu HP Universal
CMDB herstellen.

Hinweis:

» Im folgenden Beispiel lautet der DNS-Name des HP Universal CMDB-
Computers UCMDB_server.

» Diese Anderung sollten nur Benutzer vornehmen, die sich mit der
Apache-Verwaltung auskennen.

1 Offnen Sie die Datei <Stammverzeichnis des Apache-
Computers>\Webserver\ conf\httpd.conf.

2 Aktivieren Sie die folgenden Module:
» LoadModule proxy_module modules/mod_proxy.so

» LoadModule proxy_http_module modules/mod_proxy_http.so
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3 Fiigen Sie in der Datei httpd.conf die folgenden Zeilen hinzu:

ProxyRequests off

<Proxy *>

Order deny,allow

Deny from all

Allow from all

</Proxy>

ProxyPass /mam http://UCMDB_server/mam
ProxyPassReverse /mam http://UCMDB_server/mam
ProxyPass /mam_images http://UCMDB_server/mam_images
ProxyPassReverse /mam_images http://UCMDB_server/mam_images
ProxyPass /mam-collectors hitp://UCMDB_server/mam-collectors
ProxyPassReverse /mam-collectors http:/UCMDB_server/mam-collectors
ProxyPass /ucmdb http://UCMDB_server/ucmdb
ProxyPassReverse /ucmdb http://UCMDB_server/ucmdb
ProxyPass /site http://UCMDB_server/site

ProxyPassReverse /site http:/UCMDB_server/site

ProxyPass /ucmdb-ui http://UCMDB_server/ucmdb-ui
ProxyPassReverse /ucmdb-ui http://UCMDB_server/ucmdb-ui
ProxyPass /site http://UCMDB_server/status
ProxyPassReverse /site http:/UCMDB_server/status
ProxyPass /site http:/UCMDB_server/jmx-console
ProxyPassReverse /site http://UCMDB_server/jmx-console
ProxyPass /site http:/UCMDB_server/axis2
ProxyPassReverse /site http:/UCMDB_server/axis2
ProxyPass /site http://UCMDB_server/icons
ProxyPassReverse /site http:/UCMDB_server/icons
ProxyPass /site http://UCMDB_server/ucmdb-api
ProxyPassReverse /site http://UCMDB_server/ucmdb-api
ProxyPass /site http://UCMDB_server/ucmdb-docs
ProxyPassReverse /site http://UCMDB_server/ucmdb-docs
ProxyPass /site http://UCMDB_server/ucmdb-api/8.0
ProxyPassReverse /site http://UCMDB_server/ucmdb-api/8.0

4 Speichern Sie IThre Anderungen.
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Verwalten der Data Flow-
Anmeldeinformationen

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» Verwalten der Data Flow-Anmeldeinformationen — Ubersicht
auf Seite 330

» Anzeigen von Anmeldeinformationen (Datenrichtung: CMDB an
HP Universal CMDB) auf Seite 335

» Aktualisieren von Anmeldeinformationen (Datenrichtung: HP Universal
CMDB an CMDB) auf Seite 335

Aufgaben

» Konfigurieren der CM-Clientauthentifizierung und -Verschliisselung auf
dem UCMDB-Server auf Seite 336

» Manuelles Konfigurieren der CM-Clientauthentifizierung und -
Verschliisselung auf der Probe auf Seite 338

» Konfigurieren des Client-Cache fiir Confidential Manager (CM)
auf Seite 343

» Exportieren und Importieren von Anmelde- und Bereichsinformationen
im verschliisselten Format auf Seite 346

» Andern der Meldungsebene fiir die CM-Client-Protokolldatei
auf Seite 349

» Erzeugen oder Aktualisieren des Verschliisselungsschliissels auf Seite 351
Referenz

» CM-Verschliisselungseinstellungen auf Seite 358
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Konzepte

& Verwalten der Data Flow-Anmeldeinformationen -
Ubersicht

Zur Ausfiihrung einer Discovery oder Integration miissen Sie die
Anmeldeinformationen fiir den Zugriff auf das Remote-System einrichten.
Anmeldeinformationen werden im Dialogfeld Data Flow Probe einrichten
konfiguriert und im UCMDB-Server gespeichert. Weitere Informationen
finden Sie unter "Fenster "Data Flow Probe einrichten"" auf Seite 60.

Der Speicher mit den Anmeldeinformationen wird von der Komponente
»Confidential Manager” (CM) verwaltet. Weitere Informationen finden Sie
unter "Confidential Manager" auf Seite 407.

Die Data Flow Probe kann iiber den CM-Client auf die
Anmeldeinformationen zugreifen. Der CM-Client befindet sich auf der Data
Flow Probe und kommuniziert mit dem CM-Server, der sich auf dem
UCMDB-Server befindet. Die Kommunikation zwischen dem CM-Client und
dem CM-Server ist verschliisselt und der CM-Client erfordert eine
Authentifizierung, wenn er die Verbindung zum CM-Server herstellt.

Die CM-Client-Authentifizierung auf dem CM-Server basiert auf einer LW-
SSO-Komponente. Vor der Verbindung zum CM-Server sendet der CM-
Client zunéchst ein LW-SSO-Cookie. Der CM-Server priift das Cookie und
beginnt nach erfolgreicher Prifung die Kommunikation mit dem CM-
Client. Weitere Informationen zu LW-SSO finden Sie unter "Konfigurieren
der LW-SSO-Einstellungen auf dem UCMDB-Server" auf Seite 336.

Die Kommunikation zwischen dem CM-Client und dem CM-Server ist
verschliisselt. Informationen zum Aktualisieren der
Verschliisselungskonfiguration finden Sie unter "Konfigurieren der CM-
Kommunikationsverschliisselung auf dem UCMDB-Server" auf Seite 337.
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Der CM-Client behilt die Anmeldeinformationen in einem lokalen Cache.
Der CM-Client ist so konfiguriert, dass alle Anmeldeinformationen vom
CM-Server heruntergeladen und in einem Cache gespeichert werden.
Anderungen an den Anmeldeinformationen werden automatisch in
regelmafiigen Abstanden vom CM-Server synchronisiert. Beim Cache kann
es sich um einen Dateisystem- oder einen Arbeitsspeicher-Cache handeln,
abhdngig von den vorkonfigurierten Einstellungen. Dariiber hinaus ist der
Cache verschliisselt und gegen externen Zugriff geschiitzt. Informationen
zum Aktualisieren der Cache-Einstellungen finden Sie unter "Konfigurieren
des Cache-Modus fiir den CM-Client auf der Probe" auf Seite 343.
Informationen zum Aktualisieren der Cache-Verschliisselung finden Sie
unter "Konfigurieren der Cache-Verschliisselung fiir den CM-Client auf der
Probe" auf Seite 344.

Informationen zur Fehlerbehebung finden Sie unter "Andern der
Meldungsebene fiir die CM-Client-Protokolldatei" auf Seite 349.

Sie konnen Anmeldeinformationen von einem UCMDB-Server auf einen
anderen kopieren. Weitere Informationen finden Sie unter "Exportieren und
Importieren von Anmelde- und Bereichsinformationen im verschliisselten
Format" auf Seite 346.

Hinweis: Das DomainScopeDocument (DSD), das zum Speichern von
Anmeldeinformationen auf der Probe verwendet wurde (in UCMDB
Version 9.01 oder niedriger), enthilt keine sensiblen
Anmeldeinformationen mehr. Die Datei enthilt nun eine Liste der Proben
sowie Informationen zum Netzwerkbereich. Auflerdem enthilt sie eine Liste
mit Eintrdgen fiir die Anmeldeinformationen jeder Domdine. Diese Eintrage
enthalten nur die ID der Anmeldeinformationen und einen
Netzwerkbereich (wie fiir den jeweiligen Eintrag definiert).

Dieser Abschnitt umfasst die folgenden Themen:

» "Grundlegende Sicherheitsvoraussetzungen" auf Seite 332
> "Austiihren der Data Flow Probe im separaten Modus" auf Seite 332

» "Aktualisieren der Anmeldeinformationen im Cache" auf Seite 332
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332

» "Synchronisieren aller Proben mit Konfigurationsdnderungen" auf
Seite 333

» "Sicheres Speichern auf der Probe" auf Seite 334

Grundlegende Sicherheitsvoraussetzungen

Beachten Sie die folgende Sicherheitsvoraussetzung:

Sie haben die JMX-Konsole von UCMDB Server und Probe so geschiitzt, dass
nur UCMDB-Systemadministratoren darauf zugreifen kénnen und auch das
bevorzugt nur mit localhost-Zugriff.

Ausfiihren der Data Flow Probe im separaten Modus

Wenn Probe Gateway und Probe Manager als separate Prozesse ausgefiihrt
werden, wird die Client-Komponente des Confidential Manager (CM) zu
einem Teil des Manager-Prozesses. Anmeldeinformationen werden im Cache
gespeichert und nur vom Probe Manager verwendet. Fiir den Zugriff auf den
CM-Server im UCMDB-System wird die CM-Clientanfrage vom Gateway-
Prozess verarbeitet und von dort an das UCMDB-System weitergeleitet.

Diese Konfiguration erfolgt automatisch, wenn die Probe im separaten
Modus konfiguriert ist.

Aktualisieren der Anmeldeinformationen im Cache

Bei der ersten erfolgreichen Verbindung zum CM-Server ladt der CM-Client
alle relevanten Anmeldeinformationen herunter (alle in der Probe-Domine
konfigurierten Anmeldeinformationen). Nach der ersten erfolgreichen
Kommunikation wird der CM-Client kontinuierlich mit dem CM-Server
synchronisiert. Die Synchronisierung erfolgt in Intervallen von einer
Minute, wobei nur die Abweichungen zwischen dem CM-Server und dem
CM-Client synchronisiert werden. Werden die Anmeldeinformationen auf
dem UCMDB-Server gedndert (z. B. neue Anmeldeinformationen werden
hinzugefiigt oder vorhandene Anmeldeinformationen werden aktualisiert
oder geloscht), erhdlt der CM-Client eine sofortige Benachrichtigung vom
UCMDB-Server und fiihrt eine zusdtzliche Synchronisierung durch.
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Synchronisieren aller Proben mit
Konfigurationsinderungen

Fir die erfolgreiche Kommunikation muss der CM-Client mit der
Authentifizierungskonfiguration (LW-SSO-Init-Zeichenkette) und der
Verschliisselungskonfiguration (CM-Kommunikationsverschliisselung) des
CM Servers aktualisiert werden. Beispiel: Wenn die Init-Zeichenkette auf
dem Server gedndert wird, muss die Probe die neue Init-Zeichenkette
kennen, um die Authentifizierung durchzufiihren.

Der UCMDB Server iiberwacht stindig, ob Anderungen an der
Verschliisselungskonfiguration fiir die CM-Kommunikation und an der CM-
Authentifizierungskonfiguration vorgenommen wurden. Diese
Uberwachung erfolgt alle 15 Sekunden; im Falle von Anderungen wird die
aktualisierte Konfiguration an die Proben gesendet. Die Konfiguration wird
in verschliisselter Form an die Proben weitergeleitet und wird auf der Probe
in einem sicheren Speicher abgelegt. Bei der Verschliisselung der gesendeten
Konfiguration wird ein symmetrischer Verschliisselungsschliissel verwendet.
StandardmafRig werden UCMDB Server und Data Flow Probe mit demselben
symmetrischen Standard-Verschliisselungsschliissel installiert. Fiir optimale
Sicherheit wird dringend empfohlen, diesen Schliissel zu dndern, bevor
Anmeldeinformationen zum System hinzugefiigt werden. Weitere
Informationen finden Sie unter "Erzeugen oder Aktualisieren des
Verschliisselungsschliissels" auf Seite 351.
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Hinweis:

» Aufgrund des Uberwachungsintervalls von 15 Sekunden kann es
vorkommen, dass der CM-Client auf der Probe iiber eine Zeitspanne von
15 Sekunden nicht mit der neuesten Konfiguration aktualisiert wird.

» Wenn Sie die automatische Synchronisierung der Kommunikations- und
Authentifizierungskonfiguration fiir CM zwischen dem UCMDB-Server
und der Data Flow Probe deaktivieren, sollten Sie jedes Mal, wenn Sie die
Kommunikations- und Authentifizierungskonfiguration fiir CM auf dem
UCMDB-Server dndern, auch alle Proben mit der neuen Konfiguration
aktualisieren. Weitere Informationen finden Sie unter "Deaktivieren der
automatischen Synchronisierung der CM-Clientauthentifizierung und -
Verschliisselung zwischen dem UCMDB-Server und den Proben" auf
Seite 339.

Sicheres Speichern auf der Probe

Alle sensiblen Informationen (wie z. B. die Kommunikations- und
Authentifizierungskonfiguration fiir CM und der Verschliisselungsschliissel)
werden auf der Probe in einem sicheren Speicher in der Datei
secured_storage.bin aufbewahrt, die sich im Verzeichnis
C:\hp\UCMDB\DataFlowProbe\ conf\security befindet. Dieser sichere
Speicher wird mit DPAPI verschliisselt; der Verschliisselungsprozess beruht
auf dem Windows-Benutzerkennwort. Bei DPAPI handelt es sich um eine
Standardmethode fiir den Schutz sensibler Daten, darunter Zertifikate und
private Schliissel, auf Windows-Systemen. Die Probe sollte immer unter
demselben Windows-Benutzer ausgefiihrt werden, damit die Probe die
Daten im sicheren Speicher selbst nach Kennwortdnderungen noch lesen
kann.
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& Anzeigen von Anmeldeinformationen (Datenrichtung:
CMDB an HP Universal CMDB)

Kennworter werden nicht von der CMDB an die Applikation gesendet. Dies
bedeutet, dass HP Universal CMDB im Kennwortfeld nur Sterne (*) anzeigt,
unabhingig vom Inhalt:

Doménen und Proben

Details

Ao

45 Domanen und Proben
inanceProbe

=3 Anmeldeinformationen
=9 Generic Protocol
=9 HTTP Protocal
=9 JBOSS Protocal

= NTCMD Proto:
=8 Powershell Pre
= Remedy Protos
=8 SAP JMX Prot
=8 SAF Protocol

=9 Siebel Gatewa
=8 HP SIM Protoc
=8 SNMP Protocc
=9 saL Protocol

=9 S5H Protocol

=9 Telnet Protoco
=8 Uddi Registry

=8 Viiware VIM F
=8 WebLogic Prot

'—=8 WMI Protocol
4l Proben

= LDaP Protocol
=9 NN Protacol WMl—Pmtnkl‘parameter
Allgemein

Netzwerkbergich ALLE | “Bearbeten..” |

Benutzerlabel |

EBenutzername Kennwort eingeben :l

Kennwort [ ok Abbrechen | F

=9 WebSphere P Windows-Doméne |

Index Benutzerlabel Benutzername

Kennwort bestatigen

T Aktualisieren von Anmeldeinformationen
(Datenrichtung: HP Universal CMDB an CMDB)

» In dieser Richtung wird die Kommunikation nicht verschliisselt, sodass
Sie die Verbindung zum UCMDB Server tiber HTTPS bzw. SSL oder tiber
ein vertrauenswiirdiges Netzwerk herstellen sollten.

Obwohl die Kommunikation nicht verschliisselt wird, werden
Kennworter nicht als Klartext tiber das Netzwerk gesendet. Sie werden mit
einem Standardschliissel verschliisselt; daher wird dringend die
Verwendung von SSL empfohlen, um die Vertraulichkeit bei der
Ubertragung sicherzustellen.

» Sie konnen Sonderzeichen und nicht englische Zeichen fiir Kennworter

verwenden.
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Aufgaben

P Konfigurieren der CM-Clientauthentifizierung und -
Verschliisselung auf dem UCMDB-Server

336

Diese Aufgabe umfasst folgende Schritte:

> "Konfigurieren der LW-SSO-Einstellungen auf dem UCMDB-Server" auf
Seite 336

» "Konfigurieren der CM-Kommunikationsverschliisselung auf dem
UCMDB-Server" auf Seite 337

Konfigurieren der LW-SSO-Einstellungen auf dem UCMDB-
Server

In dieser Prozedur wird beschrieben, wie Sie die LW-SSO-Init-Zeichenkette
auf dem UCMDB-Server dndern. Diese Anderung wird automatisch an die
Proben gesendet (als verschliisselte Zeichenkette), aufier wenn der UCMDB-
Server so konfiguriert ist, dass dieser Vorgang nicht automatisch erfolgt.
Weitere Informationen finden Sie unter "Deaktivieren der automatischen
Synchronisierung der CM-Clientauthentifizierung und -Verschliisselung
zwischen dem UCMDB-Server und den Proben" auf Seite 339.

1 Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console.

2 Klicken Sie auf UCMDB-Ul:name=LW-SSO Configuration, um die Seite
JMX MBEAN View anzuzeigen.

3 Suchen Sie die Methode setlnitString.
4 Geben Sie eine neue LW-SSO-Init-Zeichenkette ein.

5 Klicken Sie auf Invoke.
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Konfigurieren der CM-Kommunikationsverschliisselung
auf dem UCMDB-Server

In dieser Prozedur wird beschrieben, wie Sie die Einstellungen fiir die CM-
Kommunikationsverschliisselung dndern. Diese Einstellungen bestimmen,
wie die Kommunikation zwischen dem CM-Client und dem CM-Server
verschliisselt wird. Diese Anderung wird automatisch an die Proben
gesendet (als verschliisselte Zeichenkette), auler wenn der UCMDB-Server
so konfiguriert ist, dass dieser Vorgang nicht automatisch erfolgt. Weitere
Informationen finden Sie unter "Deaktivieren der automatischen
Synchronisierung der CM-Clientauthentifizierung und -Verschliisselung
zwischen dem UCMDB-Server und den Proben" auf Seite 339.

1 Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console.

2 Klicken Sie auf UCMDB:service=Security Services, um die Seite JMX
MBEAN View zu 6ffnen.

3 Klicken Sie auf die Methode CMGetConfiguration.

=

Klicken Sie auf Invoke.

Die XML-Datei mit der derzeitigen CM-Konfiguration wird angezeigt.
Kopieren Sie die Inhalte der angezeigten XML-Datei.

Kehren Sie zuriick zu Security Services und der Seite JMX MBEAN View.
Klicken Sie auf die Methode CMSetConfiguration.

Figen Sie die kopierte XML-Datei in das Feld Value ein.

O ® N & =

Aktualisieren Sie die relevanten Ubertragungseinstellungen.

Weitere Informationen zu den Werten, die aktualisiert werden konnen,
finden Sie unter "CM-Verschliisselungseinstellungen" auf Seite 358.
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<transport>
<encryptTransportMode>true</encryptTransportMode>
<CMEncryptionDecryption>

<encryptDecryptInitString>radiohead</encryptDecryptInitString>
<cryptoSource>lw</cryptoSource>
<lwJCEPBECompatibilityMode>true</IwJCEPBECompatibilityMode>
<cipherType>symmetricBlockCipher</cipherType>
<engineName>AES</engineName>
<algorithmModeName>CBC</algorithmModeName>
<algorithmPaddingName>PKCS7Padding</algorithmPaddingName>
<keySize>256</keySize>

<pbeCount>20</pbeCount>
<pbeDigestAlgorithm>SHA1</pbeDigestAlgorithm>
<encodingMode>Base64Url</encodingMode>
<useMacWithCrypto>false</useMacWithCrypto>
<macType>hmac</macType>

<macKeySize>256</macKeySize>
<macHashName>SHA256</macHashName>

</CMEncryptionDecryption>
</transport>

10 Klicken Sie auf Invoke.

P Manuelles Konfigurieren der CM-Clientauthentifizierung
und -Verschliisselung auf der Probe

338

Diese Aufgabe umfasst folgende Schritte:

>

"Deaktivieren der automatischen Synchronisierung der CM-
Clientauthentifizierung und -Verschliisselung zwischen dem UCMDB-
Server und den Proben" auf Seite 339

"Konfigurieren der CM-Clientauthentifizierung und -Verschliisselung auf
der Probe" auf Seite 340

"Konfigurieren der CM-Kommunikationsverschliisselung auf der Probe"
auf Seite 341
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Deaktivieren der automatischen Synchronisierung der
CM-Clientauthentifizierung und -Verschliisselung
zwischen dem UCMDB-Server und den Proben
StandardmafRig ist der UCMDB-Server so konfiguriert, dass die CM/LW-SSO-
Einstellungen automatisch an alle Proben gesendet werden. Diese
Informationen werden als verschliisselte Zeichenkette an die Proben
gesendet, wo die Informationen nach dem Empfang entschliisselt werden.
Sie konnen den UCMDB-Server so konfigurieren, dass die CM/LW-SSO-
Konfigurationsdateien nicht automatisch an alle Proben gesendet werden.
In diesem Fall sind Sie selbst dafiir verantwortlich, alle Proben manuell mit
den neuen CM/LW-S8SO-Einstellungen zu aktualisieren.

So deaktivieren Sie die automatische Synchronisierung der CM/LW-SSO-
Einstellungen:

1 Klicken Sie in UCMDB auf Verwaltung > Infrastructure Settings
Manager > Allgemeine Einstellungen.

2 Wihlen Sie Automatische Synchronisierung der CM/LW-SSO-
Konfiguration und der Init-Zeichenfolge fiir Probe aktivieren aus.

3 Klicken Sie auf das Feld Wert und dndern Sie True in False.
4 Klicken Sie auf die Schaltfliche zum Speichern.
5 Starten Sie den UCMDB -Server neu.
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Konfigurieren der CM-Clientauthentifizierung und -
Verschliisselung auf der Probe

Diese Prozedur ist relevant, wenn der UCMDB-Server so konfiguriert wurde,
dass CM/LW-SSO-Konfigurationen und -Einstellungen nicht automatisch an
die Proben gesendet werden. Weitere Informationen finden Sie unter
"Deaktivieren der automatischen Synchronisierung der CM-
Clientauthentifizierung und -Verschliisselung zwischen dem UCMDB-Server
und den Proben" auf Seite 339.

1 Starten Sie auf dem Probe-Computer den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:1977/jmx-console.

Hinweis: Wenn Probe Manager und Probe Gateway als separate Prozesse
ausgeftihrt werden, muss die Adresse auf dem Probe Manager-Computer
wie folgt eingegeben werden: http://localhost:1978/jmx-console.

2 Klicken Sie auf type=CMClient, um die Seite J]MX MBEAN View zu 6ffnen.

3 Suchen Sie die Methode setLWSSOInitString und geben Sie dieselbe Init-
Zeichenfolge wie in der LW-SSO-Konfiguration fiir UCMDB an.

4 Klicken Sie auf die Schaltflache setLWSSOInitString.
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Konfigurieren der CM-Kommunikationsverschliisselung
auf der Probe

Diese Prozedur ist relevant, wenn der UCMDB-Server so konfiguriert wurde,
dass CM/LW-SSO-Konfigurationen und -Einstellungen nicht automatisch an
die Proben gesendet werden. Weitere Informationen finden Sie unter
"Deaktivieren der automatischen Synchronisierung der CM-
Clientauthentifizierung und -Verschliisselung zwischen dem UCMDB-Server
und den Proben" auf Seite 339.

1 Starten Sie auf dem Probe-Computer den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:1977/jmx-console.

Hinweis: Wenn Probe Manager und Probe Gateway als separate Prozesse
ausgefiihrt werden, muss die Adresse auf dem Probe Manager-Computer
wie folgt eingegeben werden: http://localhost:1978/jmx-console.

2 Klicken Sie auf type=CMClient, um die Seite JMX MBEAN View zu offnen.

3 Aktualisieren Sie die folgenden Ubertragungseinstellungen:

Hinweis: Sie miissen dieselben Einstellungen aktualisieren wie auf dem
UCMDB-Server. Dabei erfordern einige der Methoden, die Sie auf der
Probe aktualisieren, moglicherweise mehrere Parameter. Zum Anzeigen
der derzeitigen Probe-Konfiguration klicken Sie auf der Seite JMX MBEAN
View auf displayTransportConfiguration. Weitere Informationen finden
Sie unter "Konfigurieren der CM-Kommunikationsverschliisselung auf
dem UCMDB-Server" auf Seite 337. Informationen zu den Werten, die
aktualisiert werden konnen, finden Sie unter "CM-
Verschliisselungseinstellungen" auf Seite 358.
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a setTransportlnitString dndert die Einstellung
encryptDecryptlnitString.

b setTransportEncryptionAlgorithm dndert CM-Einstellungen auf der
Probe gemaf} der folgenden Zuordnung:

» Die Einstellung Engine name bezieht sich auf den <engineName>-
Eintrag und legt den Namen der Engine fest.

» Die Einstellung Key size bezieht sich auf den <keySize>-Eintrag und
legt die Schliisselgrofie fest.

» Die Einstellung Algorithm padding name bezieht sich auf den
<algorithmPaddingName>-Eintrag und legt den Namen des
Auffillalgorithmus fest.

» Die Einstellung PBE count bezieht sich auf den <pbeCount>-Eintrag
und legt die Anzahl der PBE-Ausfiihrungen fest.

» Die Einstellung PBE digest algorithm bezieht sich auf den
<pbeDigestAlgorithm>-Fintrag und legt den PBE-Typ fest.

c setTransportEncryptionLibrary dndert CM-Einstellungen auf der Probe
gemaf} der folgenden Zuordnung:

» Die Einstellung Encryption Library name bezieht sich auf den
<cryptoSource>-Eintrag und legt den Namen der
Verschliisselungsbibliothek fest.

» Die Einstellung Support previous lightweight cryptography versions
bezieht sich auf den <lwJCEPBECompatibilityMode>-Eintrag und
legt fest, ob vorherige schwache Kryptographie unterstiitzt wird.

d setTransportMacDetails indert CM-Einstellungen auf der Probe gemafd
der folgenden Zuordnung:

» Die Einstellung Use MAC with cryptography bezieht sich auf den
<useMacWithCrypto>-Eintrag und legt fest, ob MAC bei der
Kryptographie verwendet wird.

» Die Einstellung MAC key size bezieht sich auf den <macKeySize>-
Eintrag und legt die MAC-Schliisselgrofie fest.

4 Klicken Sie auf die Schaltflache reloadTransportConfiguration, damit die
Anderungen auf der Probe angewendet werden.
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Weitere Informationen zu den verschiedenen Einstellungen und ihren
moglichen Werten finden Sie unter "CM-Verschliisselungseinstellungen" auf
Seite 358.

T Konfigurieren des Client-Cache fiir Confidential Manager
(€M)

Diese Aufgabe umfasst folgende Schritte:

» "Konfigurieren des Cache-Modus fiir den CM-Client auf der Probe" auf
Seite 343

» "Konfigurieren der Cache-Verschliisselung fiir den CM-Client auf der
Probe" auf Seite 344

Konfigurieren des Cache-Modus fiir den CM-Client auf der
Probe

Der CM-Client speichert Anmeldeinformationen im Cache und aktualisiert
sie, wenn sich die Informationen auf dem Server dndern. Der Cache kann
sich im Dateisystem oder im Arbeitsspeicher befinden:

» Speicherung im Dateisystem: Selbst wenn die Probe neu gestartet wird
und keine Verbindung zum Server herstellen kann, sind die
Anmeldeinformationen weiterhin verfiigbar.

» Speicherung im Arbeitsspeicher: Beim Neustart der Probe wird der Cache
geleert und alle Informationen werden erneut vom Server abgerufen. Ist
der Server nicht verfiigbar, enthilt die Probe keine
Anmeldeinformationen, sodass keine Discovery oder Integration
ausgefiihrt werden kann.

343



Kapitel 21 e Verwalten der Data Flow-Anmeldeinformationen

344

So dndern Sie diese Einstellung:

1

3
4

Offnen Sie die Datei DiscoveryProbe.properties in einem Texteditor. Diese
Datei befindet sich im Verzeichnis c:\hp\UCMDB\DataFlowProbe\conf.

Suchen Sie nach dem folgenden Attribut:
com.hp.ucmdb.discovery.common.security.storeCMData=true

» Zum Speichern der Informationen im Dateisystem behalten Sie den
Standardwert (true) bei.

» Zum Speichern der Informationen im Arbeitsspeicher geben Sie false
ein.

Speichern Sie die Datei DiscoveryProbe.properties.

Starten Sie die Probe neu.

Konfigurieren der Cache-Verschliisselung fiir den CM-
Client auf der Probe

In dieser Prozedur wird beschrieben, wie Sie die
Verschliisselungseinstellungen fiir die Cache-Datei im CM-Client-
Dateisystem dndern. Beachten Sie, dass die Cache-Datei im CM-Client-
Dateisystem nach dem Andern ihrer Verschliisselungseinstellungen neu
erstellt wird. Diese Neuerstellung erfordert einen Neustart der Probe und
eine vollstindige Synchronisierung mit dem UCMDB-Server.

1

2
3

Starten Sie auf dem Probe-Computer den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:1977/jmx-console.

Hinweis: Wenn Probe Manager und Probe Gateway als separate Prozesse
ausgefiihrt werden, muss die Adresse auf dem Probe Manager-Computer
wie folgt eingegeben werden: http://localhost:1978/jmx-console.

Klicken Sie auf type=CMClient, um die Seite JMX MBEAN View zu 6ffnen.

Aktualisieren Sie die folgenden Cache-Einstellungen:
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Hinweis: Einige der Methoden, die Sie auf der Probe aktualisieren,
erfordern moglicherweise mehrere Parameter. Zum Anzeigen der
derzeitigen Probe-Konfiguration klicken Sie auf der Seite JMX MBEAN
View auf displayCacheConfiguration.

a

b

setCachelnitString dndert die Einstellung <encryptDecryptInitString>
fiir den Dateisystem-Cache.

setCacheEncryptionAlgorithm dndert die Einstellungen fiir den
Dateisystem-Cache gemif der folgenden Zuordnung:

» Die Einstellung Engine name bezieht sich auf den <engineName>-
Eintrag und legt den Namen der Engine fest.

» Die Einstellung Key size bezieht sich auf den <keySize>-Eintrag und
legt die Schliisselgrofle fest.

» Die Einstellung Algorithm padding name bezieht sich auf den
<algorithmPaddingName>-Eintrag und legt den Namen des
Auffiillalgorithmus fest.

» Die Einstellung PBE count bezieht sich auf den <pbeCount>-Eintrag
und legt die Anzahl der PBE-Ausfiihrungen fest.

» Die Einstellung PBE digest algorithm bezieht sich auf den
<pbeDigestAlgorithm>-Eintrag und legt den PBE-Typ fest.

setCacheEncryptionLibrary dndert die Einstellungen fiir den
Dateisystem-Cache gemdf} der folgenden Zuordnung:

» Die Einstellung Encryption Library name bezieht sich auf den
<cryptoSource>-Eintrag und legt den Namen der
Verschliisselungsbibliothek fest.

» Die Einstellung Support previous lightweight cryptography versions
bezieht sich auf den <lwJCEPBECompatibilityMode>-Eintrag und
legt fest, ob vorherige schwache Kryptographie unterstiitzt wird.
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d setCacheMacDetails dndert die Einstellungen fiir den Dateisystem-
Cache gemdf der folgenden Zuordnung:

» Die Einstellung Use MAC with cryptography bezieht sich auf den
<useMacWithCrypto>-Eintrag und legt fest, ob MAC bei der
Kryptographie verwendet wird.

» Die Einstellung MAC key size bezieht sich auf den <macKeySize>-
Eintrag und legt die MAC-Schliisselgrofie fest.

4 Klicken Sie auf die Schaltflache reloadCacheConfiguration, damit die
Anderungen auf der Probe angewendet werden. Dadurch wird die Probe
neu gestartet.

Hinweis: Stellen Sie sicher, dass wiahrend dieser Aktion kein Job auf der
Probe ausgefiihrt wird.

Weitere Informationen zu den verschiedenen Einstellungen und ihren
moglichen Werten finden Sie unter "CM-Verschliisselungseinstellungen" auf
Seite 358.

P Exportieren und Importieren von Anmelde- und
Bereichsinformationen im verschliisselten Format

Sie konnen Anmelde- und Netzwerkbereichsinformationen im
verschliisselten Format exportieren und importieren, um die
Anmeldeinformationen von einem UCMDB-Server auf einen anderen zu
kopieren. Diesen Vorgang konnen Sie z. B. bei der Wiederherstellung nach
einem Systemabsturz oder im Rahmen eines Upgrades durchfiihren.

» Beim Exportieren von Anmeldeinformationen miissen Sie ein (selbst
gewdhltes) Kennwort eingeben. Die Informationen werden mit diesem
Kennwort verschliisselt.

> Bei Importieren von Anmeldeinformationen miissen Sie das Kennwort
verwenden, das beim Exportieren der DSD-Datei definiert wurde.
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Hinweis: Das Exportdokument mit den Anmeldeinformationen enthdlt auch
Bereichsinformationen, die auf dem System definiert sind, von dem das
Dokument exportiert wurde. Beim Importieren des Dokuments mit den
Anmeldeinformationen werden auch die Bereichsinformationen importiert.

Wichtig: Zum Importieren von Anmeldeinformationen aus dem
domainScopeDocument der UCMDB-Version 8.02 miissen Sie die Datei
key.bin verwenden, die sich im System der Version 8.02 befindet.

So exportieren Sie Anmeldeinformationen vom UCMDB-Server:

1 Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console. Eventuell
miissen Sie sich mit einem Benutzernamen und einem Kennwort
anmelden.

2 Klicken Sie auf UCMDB:service=DiscoveryManager, um die Seite J]MX
MBEAN View zu 6ffnen.

3 Suchen Sie den Vorgang exportCredentialsAndRangesinformation.
Fiihren Sie folgende Aktionen aus:

>

>
>
>

Geben Sie Ihre Kunden-ID ein (die Standard-ID lautet 1).
Geben Sie einen Namen fiir die exportierte Datei ein.
Geben Sie Ihr Kennwort ein.

Legen Sie isEncrypted=True fest, wenn die exportierte Datei mit dem
angegebenen Kennwort verschliisselt werden soll, oder legen Sie
isEncrypted=False fest, wenn die exportierte Datei nicht verschliisselt
werden soll (in diesem Fall werden Kennworter und andere sensible
Informationen nicht exportiert).

Klicken Sie zum Exportieren auf Invoke.
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Wenn der Exportvorgang erfolgreich abgeschlossen wurde, befindet sich
die Datei im folgenden Ordner: c:\hp\UCMDB\UCMDBServer\conf\
discovery\<Kundenverzeichnis>.

So impvvom UCMDB-Server:

1

Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Klicken Sie auf UCMDB:service=DiscoveryManager, um die Seite J]MX
MBEAN View zu 6ffnen.

Suchen Sie einen der folgenden Vorginge:

> Suchen Sie den Vorgang importCredentialsAndRangesinformation,
wenn die zu importierende Datei von einem UCMDB-Server mit einer
hoheren Version als 8.02 exportiert wurde.

» Suchen Sie den Vorgang importCredentialsAndRangesWithKey, wenn
die zu importierende Datei von einem UCMDB-Server mit Version 8.02
exportiert wurde.

Geben Sie Ihre Kunden-ID ein (die Standard-ID lautet 1).

Geben Sie den Namen der zu importierenden Datei ein. Diese Datei muss
sich im Verzeichnis
c:\hp\UCMDB\UCMDBServer\conf\discovery\<Kundenverzeichnis>
befinden.

Geben Sie das Kennwort ein. Dieses Kennwort muss mit dem identisch
sein, das zum Exportieren der Datei verwendet wurde.

Wenn die Datei aus einem UCMDB-System mit Version 8.02 exportiert
wurde, geben Sie den Dateinamen key.bin ein. Diese Datei muss sich im
Verzeichnis c:\hp\UCMDB\UCMDBServer\conf\discovery\
<Kundenverzeichnis> befinden, zusammen mit der zu importierenden
Datei.

Klicken Sie auf Invoke, um die Anmeldeinformationen zu importieren.
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@ Andern der Meldungsebene fiir die CM-Client-
Protokolldatei

Die Probe stellt zwei Protokolldateien bereit, die Informationen zur
CM-bezogenen Kommunikation zwischen dem CM-Server und dem CM-
Client enthalten. Diese Dateien sind:

» "CM-Client-Protokolldatei" auf Seite 349
» "LW-SSO-Protokolldatei" auf Seite 350

CM-Client-Protokolldatei

Die Datei security.cm.log befindet sich im Verzeichnis
c:\hp\UCMDB\DataFlowProbe\runtime\log.

Das Protokoll enthélt Informationsmeldungen, die zwischen dem CM-
Server und dem CM-Client ausgetauscht werden. Die Protokollebene dieser
Meldungen ist standardmafig auf INFO festgelegt.

So dndern Sie die Protokollebene der Meldungen in DEBUG:

1 Navigieren Sie auf dem Data Flow Probe Manager-Server zu
c:\hp\UCMDB\DataFlowProbe\conf\log.

2 Offnen Sie die Datei security.properties in einem Texteditor.

3 Andern Sie die Zeile:
loglevel.cm=INFO
in
loglevel.cm=DEBUG

4 Speichern Sie die Datei.
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LW-SSO-Protokolldatei

Die Datei security.lwsso.log befindet sich im Verzeichnis
c:\hp\UCMDB\DataFlowProbe\runtime\log.

Das Protokoll enthélt Informationsmeldungen, die sich auf LW-SSO
beziehen. Die Protokollebene dieser Meldungen ist standardmafig auf INFO
festgelegt.

So dndern Sie die Protokollebene der Meldungen in DEBUG:

1 Navigieren Sie auf dem Data Flow Probe Manager-Server zu
c:\hp\UCMDB\DataFlowProbe\conf\log.

2 Offnen Sie die Datei security.properties in einem Texteditor.

3 Andern Sie die Zeile:
loglevel.lwsso=INFO
in
loglevel.lwsso=DEBUG

4 Speichern Sie die Datei.
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@ Erzeugen oder Aktualisieren des
Verschliisselungsschliissels

Sie kdnnen einen Verschliisselungsschliissel erzeugen oder aktualisieren, der
zum Ver- oder Entschliisseln der Konfigurationen fiir die CM-
Kommunikation und -Authentifizierung verwendet wird, wenn diese
zwischen dem UCMDB-Server und der Data Flow Probe ausgetauscht
werden. In beiden Fillen (Erzeugen oder Aktualisieren) erstellt der UCMDB-
Server einen neuen Verschliisselungsschliissel anhand der von Ihnen
angegebenen Parameter (z. B. Schliissellinge, PBE-Zyklen, JCE-Provider) und
verteilt diesen Schliissel an die Proben.

Durch das Ausfithren der Methode generateEncryptionKey wird ein neuer
Verschliisselungsschliissel erzeugt. Dieser Schliissel wird nur im sicheren
Speicher abgelegt und sein Name und seine Details sind nicht bekannt.
Wenn Sie eine vorhandene Data Flow Probe erneut installieren oder eine
neue Probe mit dem UCMDB-Server verbinden, wird dieser neu erzeugte
Schliissel nicht von der neuen Probe erkannt. In diesen Féllen sollten Sie die
Methode changeEncryptionKey zum Andern von
Verschliisselungsschliisseln verwenden. Auf diese Weise konnen Sie den
vorhandenen Schliissel (dessen Name und Ort bekannt sind) beim erneuten
Installieren einer Probe oder beim Installieren einer neuen Probe
importieren, indem Sie die Methode importEncryptionKey in der JMX-
Konsole der Probe ausfiihren.

Hinweis:

» Der Unterschied zwischen den Methoden zum Erzeugen eines Schliissels
(generateEncryptionKey) und zum Aktualisieren eines Schliissels
(changeEncryptionKey) besteht darin, dass durch generateEncryptionKey
ein neuer, zufillig ausgewdhlter Verschliisselungsschliissel erstellt wird,
wahrend durch changeEncryptionKey ein Verschliisselungsschliissel
importiert wird, dessen Namen Sie angeben.

» In jedem System kann nur ein einziger Verschliisselungsschliissel
vorliegen, unabhédngig von der Anzahl der installierten Proben.
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Diese Aufgabe umfasst folgende Schritte:

» "Erzeugen eines neuen Verschliisselungsschliissels" auf Seite 352

> "Aktualisieren eines Verschliisselungsschliissels auf einem UCMDB-Server"
auf Seite 354

> "Aktualisieren eines Verschlisselungsschliissels auf einer Probe" auf
Seite 355

» "Manuelles Andern des Verschliisselungsschliissels, wenn Probe Manager
und Probe Gateway auf separaten Computern installiert sind" auf
Seite 356

» "Erzeugen eines neuen Verschliisselungsschliissels" auf Seite 352

Erzeugen eines neuen Verschliisselungsschliissels

Sie kdnnen einen neuen Schliissel erzeugen, den der UCMDB-Server und die
Data Flow Probe fiir die Ver- oder Entschliisselung verwenden. Der UCMDB-
Server ersetzt den alten Schliissel durch den neu erzeugten Schliissel und
verteilt diesen Schliissel an die Proben.

So erzeugen Sie einen neuen Verschliisselungsschliissel iiber die JMX-
Konsole:

1 Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console.

Eventuell missen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

2 Klicken Sie auf UCMDB:service=DiscoveryManager, um die Seite J]MX
MBEAN View zu 6ffnen.

3 Suchen Sie den Vorgang generateEncryptionKey.

a Geben Sie fiir den Parameter customerld den Wert 1 (Standardwert)
ein.

b Geben Sie fiir keySize die Linge des Verschliisselungsschliissels an.
Giiltige Werte sind 128, 192 oder 256.
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c Geben Sie fiir usePBE den Wert True oder False an:
» True: zusdtzliche PBE-Hash-Zyklen verwenden.
» False: keine zusdtzlichen PBE-Hash-Zyklen verwenden.

d Fiir jceVendor kénnen Sie festlegen, dass ein anderer JCE-Provider als
der Standard-Provider verwendet wird. Ist das Feld leer, wird der
Standard-Provider verwendet.

e Geben Sie fiir autoUpdateProbe den Wert True oder False an:

» True: Der Server verteilt den neuen Schliissel automatisch an die
Proben.

» False: Der neue Schliissel muss manuell auf den Proben abgelegt
werden.

f Geben Sie fiir exportEncryptionKey den Wert True oder False an:

» True: Das neue Kennwort wird nicht nur erstellt und im sicheren
Speicher abgelegt, sondern der Server exportiert das neue Kennwort
auch in das Dateisystem
(c:\hp\UCMDB\UCMDBServer\conf\discovery\key.bin). Durch
diese Option konnen Sie Proben manuell mit dem neuen Kennwort
aktualisieren.

» False: Das neue Kennwort wird nicht in das Dateisystem exportiert.
Zum manuellen Aktualisieren von Proben setzen Sie
autoUpdateProbe auf False und exportEncryptionKey auf True.

Wichtig: Stellen Sie sicher, dass die Probe ausgefiihrt wird und mit
dem Server verbunden ist. Wird die Probe angehalten, kann der
Schliissel nicht an die Probe iibermittelt werden. Wenn Sie den
Schliissel vor dem Anhalten der Probe dndern, wird der Schliissel
erneut an die Probe gesendet, nachdem sie wieder ausgefiihrt wird.
Wenn Sie den Schliissel jedoch vor dem Anhalten der Probe mehrmals
gedndert haben, miissen Sie den Schliissel manuell iiber die JMX-
Konsole dndern. (Wdhlen Sie False fiir exportEncryptionKey aus.)

4 Klicken Sie auf Invoke, um den Verschliisselungsschliissel zu erzeugen.
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Aktualisieren eines Verschliisselungsschliissels auf einem
UCMDB-Server

Mit der Methode changeEncryptionKey importieren Sie Ihren eigenen
Verschliisselungsschliissel auf den UCMDB-Server und verteilen ihn an alle
Proben.

So aktualisieren Sie einen Verschliisselungsschliissel iiber die J]MX-Konsole:

1 Starten Sie auf dem UCMDB-Server den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:8080/jmx-console.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

2 Klicken Sie auf UCMDB:service=DiscoveryManager, um die Seite J]MX
MBEAN View zu 6ffnen.

3 Suchen Sie den Vorgang changeEncryptionKey.

a Geben Sie fiir den Parameter customerld den Wert 1 (Standardwert)
ein.

b Geben Sie fiir newKeyFileName den Namen des neuen Schliissels ein.

¢ Geben Sie fiir keySizelnBits die Lange des Verschliisselungsschliissels
an. Gultige Werte sind 128, 192 oder 256.

d Geben Sie fiir usePBE den Wert True oder False an:
» True: zusdtzliche PBE-Hash-Zyklen verwenden.
> False: keine zusitzlichen PBE-Hash-Zyklen verwenden.

e Fiir jceVendor konnen Sie festlegen, dass ein anderer JCE-Provider als
der Standard-Provider verwendet wird. Ist das Feld leer, wird der
Standard-Provider verwendet.

f Geben Sie fiir autoUpdateProbe den Wert True oder False an:

» True: Der Server verteilt den neuen Schliissel automatisch an die
Proben.

» False: Der neue Schliissel muss manuell {iber die JMX-Konsole der
Probe verteilt werden.
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Wichtig: Stellen Sie sicher, dass die Probe ausgefiihrt wird und mit
dem Server verbunden ist. Wird die Probe angehalten, kann der
Schliissel nicht an die Probe tibermittelt werden.

Wenn Sie den Schliissel vor dem Anhalten der Probe dndern, wird der
Schliissel erneut an die Probe gesendet, nachdem sie wieder
ausgefiihrt wird. Wenn Sie den Schliissel jedoch vor dem Anhalten der
Probe mehrmals gedndert haben, miissen Sie den Schliissel manuell
uber die JMX-Konsole dndern. (Wihlen Sie False fiir autoUpdateProbe
aus.)

4 Klicken Sie auf Invoke, um den Verschliisselungsschliissel zu erzeugen
und zu aktualisieren.

Aktualisieren eines Verschliisselungsschliissels auf einer
Probe

Wenn Sie festlegen, dass der UCMDB-Server den Verschliisselungsschliissel
nicht automatisch an alle Proben verteilen soll (aus Sicherheitsgriinden),
sollten Sie den neuen Verschliisselungsschliissel auf alle Proben
herunterladen und die Methode importEncryptionKey auf der Probe
ausfiihren:

1 Speichern Sie den Verschliisselungsschliissel im Verzeichnis
C:\hp\UCMDB\DataFlowProbe\ conf\security\.

2 Starten Sie auf dem Probe-Computer den Webbrowser und geben Sie die
folgende Adresse ein: http://localhost:1977/jmx-console.

Eventuell missen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Hinweis: Wenn Probe Manager und Probe Gateway als separate
Prozesse ausgefiihrt werden, muss die Adresse auf dem Probe Manager-
Computer wie folgt eingegeben werden:
http://localhost:1978/jmx-console.

3 Klicken Sie in der Probe-Domadne auf type=MainProbe, um die Seite JMX
MBEAN View zu 6ffnen.
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4 Suchen Sie die Methode importEncryptionKey.

5 Geben Sie den Namen der Datei mit dem Verschliisselungsschliissel ein,
die sich im Verzeichnis C:\hp\UCMDB\DataFlowProbe\conf\security\
befindet. Diese Datei enthdlt den zu importierenden Schliissel.

6 Klicken Sie auf die Schaltfliche importEncryptionKey.

Manuelles Andern des Verschliisselungsschliissels, wenn
Probe Manager und Probe Gateway auf separaten
Computern installiert sind

1 Starten Sie auf dem Probe Manager-Computer den Probe Gateway-Service
(Start > Programme > HP UCMDB > Probe Gateway).

2 Importieren Sie den Schliissel vom Server tiber die JMX-Konsole des Probe
Gateway. Weitere Informationen finden Sie unter "Erzeugen eines neuen
Verschliisselungsschliissels" auf Seite 352.

3 Halten Sie nach dem erfolgreichen Importieren des
Verschliisselungsschliissels den Probe Gateway-Service an.

Definieren mehrerer JCE-Provider

Wenn Sie einen Verschliisselungsschliissel iiber die JMX-Konsole erzeugen,
konnen Sie mit den Methoden changeEncryptionKey und
generateEncryptionKey mehrere JCE-Provider definieren.

So andern Sie den Standard-JCE-Provider:

1 Registrieren Sie die JAR-Dateien fiir JCE-Provider im Verzeichnis
$JRE_HOME/lib/ext.

2 Kopieren Sie die JAR-Dateien in das Verzeichnis $JRE_HOME:

» Fiir den UCMDB-Server: $JRE_HOME befindet sich unter
c:\hp\UCMDB\UCMDBServer\bin\jre

» Fiir die Data Flow Probe: $JRE_HOME befindet sich unter
c:\hp\UCMDB\DataFlowProbe\bin\jre

3 Fiigen Sie die Provider-Klasse am Ende der Provider-Liste in der Datei
$JRE_HOME\lib\security\java.security hinzu.
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4 Aktualisieren Sie die Dateien local_policy.jar und US_export_policy.jar so,
dass sie unbegrenzte JCE-Richtlinien enthalten. Sie konnen diese JAR-
Dateien von der Sun-Website herunterladen.

5 Starten Sie den UCMDB-Server und die Data Flow Probe neu.

6 Suchen Sie das Feld fiir den JCE-Provider fiir die Methode
changeEncryptionKey oder generateEncryptionKey und fiigen Sie den
Namen des JCE-Provider hinzu.
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Referenz

@ CM-Verschliisselungseinstellungen

In dieser Tabelle sind die Verschliisselungseinstellungen aufgelistet, die mit
den verschiedenen JMX-Methoden gedndert werden konnen. Diese
Verschliisselungseinstellungen gelten fiir die Verschliisselung der
Kommunikation zwischen dem CM-Client und dem CM-Server sowie fiir die
Verschliisselung des CM-Client-Cache.

Name der Name der Probe- Beschreibungder | Mogliche Werte Standardwert
UCMDB-CM- CM-Einstellung Einstellung
Einstellung
cryptoSource Encryption Library | Diese Einstellung | 1w, jce, Iw
name definiert, welche windowsDPAPI,
Verschliisselungs- | lwJCECompatible
bibliothek
verwendet wird.
IwJCEPBECompat | Support previous Diese Einstellung | true, false true
ibilityMode lightweight definiert, ob
cryptography vorherige
versions schwache
Kryptographie
unterstiitzt wird
oder nicht.
engineName Engine name Name des AES, DES, 3DES, AES
Verschliisselungs- | Blowfish
mechanismus
keySize Key size Liange des Fur AES - 128, 256
Verschlisselungs- | 192 oder 256;
schliissels in Bit Fir DES - 64; Fir
3DES - 192;
Fur Blowfish —
eine beliebige
Zahl zwischen 32
und 448
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Name der Name der Probe- Beschreibungder | Mogliche Werte Standardwert
UCMDB-CM- CM-Einstellung Einstellung
Einstellung
algorithmPadding | Algorithm Auffiillstandards PKCS7Padding, PKCS7Padding
Name padding name PKCSS5Padding
pbeCount PBE count Wie oft der Hash | Beliebige positive | 20
ausgeftiihrt wird, Zahl
um den Schliissel
aus dem
Kennwort (Init-
Zeichenfolge) zu
erstellen
pbeDigestAlgorith | PBE digest Hashing-Typ SHA1, SHA256, SHA1
m algorithm MDS
useMacWithCrypt | Use MAC with Gibt an, ob MAC | true, false false
o cryptography bei der
Kryptographie
verwendet wird
macKeySize MAC key size Abhiéngig vom 256 256
MAC-
Algorithmus
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Harten der Data Flow Probe

Dieses Kapitel umfasst die folgenden Themen:
Aufgaben

» Einrichten des verschliisselten Kennworts fiir die MySQL-Datenbank
auf Seite 362

» Einrichten des verschliisselten Kennworts fiir die JMX-Konsole
auf Seite 365

» Aktivieren von SSL zwischen UCMDB Server und Data Flow Probe mit
gegenseitiger Authentifizierung auf Seite 367

» Aktivieren von Authentifizierung auf der Data Flow Probe mit HTTP-
Standardauthentifizierung auf Seite 377

» Verbinden der Data Flow Probe iiber einen Reverse-Proxy auf Seite 378
» Steuern des Speicherorts der domainScopeDocument-Datei auf Seite 380
» Erzeugen eines Key Store fiir die Data Flow Probe auf Seite 380

» Verschliisseln der Kennworter fiir den Key Store und Trust Store der Probe
auf Seite 381

Referenz

» Standard-Key Store und -Trust Store von UCMDB und Data Flow Probe
auf Seite 383
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Aufgaben

P Einrichten des verschliisselten Kennworts fiir die MySQL-
Datenbank

In diesem Abschnitt wird erkldrt, wie Sie das Kennwort fiir den MySQL-
Datenbankbenutzer verschliisseln.

1 Erstellen der verschliisselten Form eines Kennworts (AES,
192 Bit-Schliissel)

a Rufen Sie die JMX-Konsole der Data Flow Probe auf. Offnen Sie einen
Browser und geben Sie die folgende Adresse ein: http://<Name oder IP-
Adresse des Data Flow Probe-Computers>:1977. Wenn Sie die Data
Flow Probe lokal ausfiihren, geben Sie http://localhost:1977 ein.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Hinweis: Wenn Sie keinen Benutzer erstellt haben, melden Sie sich mit
dem Standardbenutzernamen sysadmin und dem Standardkennwort
sysadmin an.

b Suchen Sie den Service Type=MainProbe und klicken Sie auf den Link,
um die Seite Operations zu 6ffnen.

Suchen Sie den Vorgang getEncryptedDBPassword.
d Geben Sie im Feld DB Password das zu verschliisselnde Kennwort ein.

e Rufen Sie den Vorgang iiber die Schaltfliche getEncryptedDBPassword
auf.

Durch diesen Aufruf wird eine verschliisselte Kennwortzeichenfolge
erstellt. Beispiel:

66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,61,61
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2 Anhalten der Data Flow Probe
Start > Alle Programme > HP UCMDB > Data Flow Probe anhalten

3 Ausfiihren des Skripts set_dbuser_password.cmd

Dieses Skript befindet sich im folgenden Ordner:
C:\hp\UCMDB\DataFlowProbe\tools\dbscripts
\set_dbuser_password.cmd

Fiihren Sie das Skript set_dbuser_password.cmd mit dem neuen
Kennwort als Argument aus, z. B. set_dbuser_password
<mein_Kennwort>.

Das Kennwort muss in unverschliisselter Form (als Klartext) eingegeben
werden.

4 Aktualisieren des Kennworts in den Data Flow Probe-
Konfigurationsdateien

a Das Kennwort muss in den Konfigurationsdateien verschliisselt sein.
Zum Abrufen des Kennworts in verschliisselter Form verwenden Sie die
JIMX-Methode getEncryptedDBPassword, wie auf Seite 362
beschrieben.

b Fiigen Sie das verschliisselte Kennwort zu den folgenden Eigenschaften
in der Datei
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties
hinzu.

» appilog.agent.probe.jdbc.pwd
Beispiel:
appilog.agent.probe.jdbc.user = mamprobe
appilog.agent.probe.jdbc.pwd =

66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,6
1,61

» appilog.agent.local.jdbc.pwd
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5 Starten der Data Flow Probe
Start > Alle Programme > HP UCMDB > Data Flow Probe starten

Das Skript clearProbeData.bat: Verwendung

Durch das Skript clearProbeData.bat wird der Datenbankbenutzer mit
einem Kennwort, das als Argument fiir das Skript bereitgestellt wird, neu
erstellt.

Nachdem Sie ein Kennwort eingerichtet haben, ruft das Skript
clearProbeData.bat bei jeder Ausfiihrung das Datenbankkennwort als
Argument ab.

Nach der Ausfiihrung des Skripts:

» Priifen Sie die folgende Datei auf Fehler:
C:\hp\UCMDB\DataFlowProbe\runtime\log\probe_setup.log

» Loschen Sie die folgende Datei, da sie das Datenbankkennwort enthalt:
C:\hp\UCMDB\DataFlowProbe\runtime\log\probe_setup.log
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P Einrichten des verschliisselten Kennworts fiir die JMX-

Konsole

In diesem Abschnitt wird erklart, wie Sie das Kennwort fiir den JMX-
Benutzer verschliisseln. Das verschliisselte Kennwort wird in der Datei
DiscoveryProbe.properties gespeichert. Benutzer miissen sich fiir den
Zugriff auf die JMX-Konsole anmelden.

1 Erstellen der verschliisselten Form eines Kennworts (AES,
192 Bit-Schliissel)

a Rufen Sie die JMX-Konsole der Data Flow Probe auf. Offnen Sie einen
Browser und geben Sie die folgende Adresse ein: http://<Name oder IP-
Adresse des Data Flow Probe-Computers>:1977. Wenn Sie die Data
Flow Probe lokal ausfithren, geben Sie http://localhost:1977 ein.

Eventuell muissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Hinweis: Wenn Sie keinen Benutzer erstellt haben, melden Sie sich mit
dem Standardbenutzernamen sysadmin und dem Standardkennwort
sysadmin an.

b Suchen Sie den Service Type=MainProbe und klicken Sie auf den Link,
um die Seite Operations zu 6ffnen.

Suchen Sie den Vorgang getEncryptedKeyPassword.
d Geben Sie im Feld Key Password das zu verschliisselnde Kennwort ein.

e Rufen Sie den Vorgang tiber die Schaltflache
getEncryptedKeyPassword auf.

Durch diesen Aufruf wird eine verschliisselte Kennwortzeichenfolge
erstellt. Beispiel:

85,-9,-61,11,105,-93,-81,118
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2 Anhalten der Data Flow Probe
Start > Alle Programme > HP UCMDB > Data Flow Probe anhalten

3 Hinzufiigen des verschliisselten Kennworts

Figen Sie das verschliisselte Kennwort zur folgenden Eigenschaft in der
Datei C:\hp\UCMDB\DataFlowProbe\conf\DiscoveryProbe.properties
hinzu.

appilog.agent.Probe.JMX.BasicAuth.Pwd
Beispiel:

appilog.agent.Probe.JMX.BasicAuth.User=admin
appilog.agent.Probe.JMX.BasicAuth.Pwd=-85,-9,-61,11,105,-93,-81,118

Hinweis: Zum Deaktivieren der Authentifizierung lassen Sie diese Felder
leer. In diesem Fall konnen Benutzer die Hauptseite der Probe-JMX-
Konsole ohne Authentifizierung aufrufen.

4 Starten der Data Flow Probe
a Start > Alle Programme > HP UCMDB > Data Flow Probe starten

b Testen Sie das Ergebnis in einem Webbrowser.
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T Aktivieren von SSL zwischen UCMDB Server und Data
Flow Probe mit gegenseitiger Authentifizierung

Sie konnen Authentifizierung sowohl fiir die Data Flow Probe als auch fiir
den UCMDB Server mit Zertifikaten einrichten. Das Zertifikat fiir jede
Komponente wird gesendet und authentifiziert, bevor die Verbindung
hergestellt wird.

Wichtig: Die folgende Methode zum Aktivieren von SSL auf der Data Flow
Probe mit gegenseitiger Authentifizierung ist die sicherste Methode und
daher der empfohlene Kommunikationsmodus. Diese Methode ersetzt die
Prozedur fiir die Standardauthentifizierung.

Dieser Abschnitt umfasst die folgenden Themen:

"Ubersicht" auf Seite 367
"Key Stores und Trust Stores" auf Seite 368

"Aktivieren der gegenseitigen Zertifikatsauthentifizierung" auf Seite 368

Y VY VY Y

"Aktivieren von SSL mit Serverauthentifizierung" auf Seite 374

Ubersicht

UCMDB unterstiitzt die folgenden Kommunikationsmodi zwischen dem
UCMBDB Server und der Data Flow Probe:

» Gegenseitige Authentifizierung. Dieser Modus verwendet SSL und
ermoglicht sowohl die Serverauthentifizierung durch die Probe als auch
die Clientauthentifizierung durch den Server. Weitere Informationen
finden Sie unter "Aktivieren der gegenseitigen
Zertifikatsauthentifizierung" auf Seite 368.

» Serverauthentifizierung. Dieser Modus verwendet SSL und die Probe
authentifiziert das UCMDB Server-Zertifikat. Weitere Informationen
finden Sie unter "Aktivieren von SSL mit Serverauthentifizierung" auf
Seite 374.
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» Standard-HTTP. Keine SSL-Kommunikation. Dies ist der Standardmodus
und die Data Flow Probe-Komponente in UCMDB erfordert keine
Zertifikate. Die Data Flow Probe kommuniziert mit dem Server iiber das
HTTP-Standardprotokoll.

Key Stores und Trust Stores

Der UCMDB Server und die Data Flow Probe nutzen Key Stores und Trust
Stores:

> Key Store. Eine Datei mit Schliisseleintrdgen (ein Zertifikat und ein
tibereinstimmender privater Schliissel).

» Trust Store. Eine Datei mit Zertifikaten, die zum Priifen eines Remote-
Host verwendet werden (z. B. muss der Data Flow Probe-Trust Store bei
der Nutzung von Serverauthentifizierung das UCMDB Server-Zertifikat
enthalten).

Aktivieren der gegenseitigen Zertifikatsauthentifizierung

Dieser Modus verwendet SSL und ermdoglicht sowohl die
Serverauthentifizierung durch die Probe als auch die Clientauthentifizierung
durch den Server. Sowohl der Server als auch die Probe senden ihre
Zertifikate zur Authentifizierung an die andere Entitét.
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Hinweis: In den folgenden Anweisungen wird der Key Store cKeyStoreFile
als Probe-Key Store verwendet. Dabei handelt es sich um einen
vordefinierten Client-Key Store der UCMDB-Installation. Weitere
Informationen finden Sie unter "Standard-Key Store und -Trust Store von
UCMDB und Data Flow Probe" auf Seite 383. Es wird jedoch empfohlen,
dass Sie einen neuen, einzigartigen Key Store mit einem neu erzeugten
privaten Schliissel erstellen. Weitere Informationen finden Sie unter
"Erzeugen eines Key Store fiir die Data Flow Probe" auf Seite 380.

1 Stellen Sie sicher, dass sowohl UCMDB als auch die Data Flow Probe
ausgefiihrt werden. Wenn die Probe im separaten Modus installiert wurde,
beziehen sich diese Anweisungen auf das Probe Gateway.

2 Harten Sie den Data Flow Probe-Connector in UCMDB:

a Rufen Sie die UCMDB-JMX-Konsole auf: Offnen Sie einen Browser und
geben Sie die folgende Adresse ein: http://<Name oder IP-Adresse des
UCMDB-Computers>:8080/jmx-console.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

b Suchen Sie UCMDB:service=Ports Management Services und klicken
Sie auf den Link, um die Seite Operations zu 6ffnen.

¢ Suchen Sie den Vorgang PortsDetails und klicken Sie auf Invoke.
Achten Sie auf die Portnummer fiir HTTPS mit Clientauthentifizierung.
Die Standardeinstellung lautet 8444 und sollte aktiviert sein.

d Kehren Sie zur Seite Operations zurtick.

e Um den Data Flow Probe-Connector dem Modus mit gegenseitiger
Authentifizierung zuzuordnen, rufen Sie die Methode
mapComponentToConnectors mit den folgenden Parametern auf:

» componentName: mam-collectors
» isHTTPSWithClientAuth: true

» Alle anderen Kennzeichen: false
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Die folgende Meldung wird angezeigt:

Operation succeeded. Component mam-collectors is now mapped to:
HTTPS_CLIENT_AUTH ports.

f Kehren Sie zur Seite Operations zurtick.

g Um den Confidential Manager-Connector dem Modus mit
gegenseitiger Authentifizierung zuzuordnen, rufen Sie die Methode
mapComponentToConnectors mit den folgenden Parametern auf:

» componentName: cm

» isHTTPSWithClientAuth: true

» Alle anderen Kennzeichen: false
Die folgende Meldung wird angezeigt:

Operation succeeded. Component cm is now mapped to:
HTTPS_CLIENT_AUTH ports.

3 Kopieren Sie den Key Store, der als Probe-Key Store verwendet werden
soll, an den folgenden Speicherort im Dateisystem der Data Flow Probe:
C:\HP\UCMDB\DataFlowProbe\ conf\security

Hinweis:

» Wenn Sie einen neuen Key Store erstellt haben, verwenden Sie dessen
Namen. Andernfalls verwenden Sie cKeyStoreFile.

» Wenn Sie den Standard-Client-Key Store (cKeyStoreFile) verwenden,
fahren Sie mit Schritt 6 auf Seite 371 fort.
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4 Exportieren Sie das Probe-Zertifikat aus dem Key Store.

b

C

Fiihren Sie auf dem Probe-Computer den folgenden Befehl aus:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -export -alias clientcert -
keystore <pKeyStoreFile> -file
C:\HP\UCMDB\DataFlowProbe\conf\security\probe.cert

Geben Sie das Key Store-Kennwort ein (pKeyStorePass).

Priifen Sie, ob das Zertifikat im folgenden Verzeichnis erstellt wurde:
C:\HP\UCMDB\DataFlowProbe\ conf\security\probe.cert

5 Importieren Sie das exportierte Probe-Zertifikat in den UCMDB-Trust
Store.

Kopieren Sie auf dem UCMDB-Computer die erstellte Datei probe.cert
in das folgende UCMDB-Verzeichnis:
C:\HP\UCMDB\UCMDBServer\ conf\security

Fiihren Sie folgenden Befehl aus:
C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -import -v -keystore

<sTrustStoreFile> -file C:\HP\UCMDB\UCMDBServer\conf\security\probe.cert -
alias probecert

Geben Sie das Kennwort fiir den UCMDB Server-Trust Store ein
(sTrustStorePass).

Geben Sie auf die Frage, ob Sie diesem Zertifikat vertrauen, y ein und
driicken Sie dann die EINGABETASTE.

Stellen Sie sicher, dass die Ausgabe Certificate was added to keystore
lautet.

6 Exportieren Sie das UCMDB-Zertifikat aus dem Key Store.

b

Fiihren Sie auf dem UCMDB-Computer den folgenden Befehl aus:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore <sKeyStoreFile> -file
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

Geben Sie das Key Store-Kennwort ein (sKeyStorePass).
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c Priifen Sie, ob das Zertifikat im folgenden Verzeichnis erstellt wurde:
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

7 Importieren Sie das exportierte UCMDB-Zertifikat in den Probe-Trust

Store.

a Kopieren Sie auf dem Probe-Computer die erstellte Datei server.cert in
das folgende Data Flow Probe-Verzeichnis:
C:\HP\UCMDB\DataFlowProbe\ conf\security

b Fiihren Sie folgenden Befehl aus:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -import -v -keystore

<pTrustStoreFile> -file C:\HP\UCMDB\DataFlowProbe\conf\security\server.cert -

alias ucmdbcert
¢ Geben Sie das Kennwort fiir den Data Flow Probe-Trust Store ein
(pTrustStorePass).

Geben Sie auf die Frage, ob Sie diesem Zertifikat vertrauen, y ein und
driicken Sie dann die EINGABETASTE.

e Stellen Sie sicher, dass die Ausgabe Certificate was added to keystore
lautet.

8 Aktualisieren Sie die Probe-Datei ssl.properties im folgenden Verzeichnis:

C:\HP\UCMDB\DataFlowProbe\ conf\security

a Definieren Sie den Key Store-Pfad in der Eigenschaft
javax.net.ssl.keyStore (pKeyStoreFile). Informationen zu einer
Einschrankung finden Sie unter "Einschrdnkung bei der gegenseitigen
Authentifizierung" auf Seite 373.

b Definieren Sie das Key Store-Kennwort in der Eigenschaft
javax.net.ssl.keyStorePassword (pKeyStorePass in verschliisselter
Form).

¢ Definieren Sie den Trust Store-Pfad in der Eigenschaft
javax.net.ssl.trustStore (pTrustStoreFile).
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d Definieren Sie das Trust Store-Kennwort in der Eigenschaft
javax.net.ssl.trustStorePassword (pTrustStorePass in verschliisselter
Form).

Hinweis: Die Eigenschaften fiir das Key Store-Kennwort und das Trust
Store-Kennwort sind verschliisselt. Anweisungen zur Verschliisselung

finden Sie unter "Verschliisseln der Kennworter fiir den Key Store und
Trust Store der Probe" auf Seite 381.

9 Aktualisieren Sie die Datei DiscoveryProbe.properties im folgenden
Verzeichnis: C:\HP\UCMDB\DataFlowProbe\ conf.

a Aktualisieren Sie die Eigenschaft appilog.agent.probe.protocol in
HTTPS.

b Aktualisieren Sie die Eigenschaft serverPortHttps in die relevante
Portnummer, wie in Schritt 2 auf Seite 369 beschrieben.

10 Starten Sie den UCMDB Server und die Data Flow Probe neu.

Einschrankung bei der gegenseitigen Authentifizierung

Der Key Store der Data Flow Probe (wie in
C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties definiert) darf
nur einen einzigen Schliisseleintrag enthalten.
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Aktivieren von SSL mit Serverauthentifizierung
So aktivieren Sie Serverauthentifizierung:

1 Stellen Sie sicher, dass sowohl UCMDB als auch die Data Flow Probe
ausgefiihrt werden. Wenn die Probe im separaten Modus installiert wurde,
beziehen sich diese Anweisungen auf das Probe Gateway.

2 Harten Sie den Data Flow Probe-Connector in UCMDB:

a Rufen Sie die UCMDB-JMX-Konsole auf: Offnen Sie einen Browser und
geben Sie die folgende Adresse ein: http://<Name oder IP-Adresse des
UCMDB-Computers>:8080/jmx-console.

Eventuell miuissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

b Suchen Sie UCMDB:service=Ports Management Services und klicken
Sie auf den Link, um die Seite Operations zu 6ffnen.

¢ Suchen Sie den Vorgang PortsDetails und klicken Sie auf Invoke.
Achten Sie auf die HTTPS-Portnummer. Die Standardeinstellung lautet
8443 und sollte aktiviert sein.

d Kehren Sie zur Seite Operations zurtick.

e Um den Data Flow Probe-Connector dem Modus mit gegenseitiger
Authentifizierung zuzuordnen, rufen Sie die Methode
mapComponentToConnectors mit den folgenden Parametern auf:

» componentName: mam-collectors
> isHTTPS: true

» Alle anderen Kennzeichen: false
Die folgende Meldung wird angezeigt:

Operation succeeded. Component mam-collectors is now mapped to: HTTPS
ports.

f Kehren Sie zur Seite Operations zurtick.
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Um den Confidential Manager-Connector dem Modus mit
gegenseitiger Authentifizierung zuzuordnen, rufen Sie die Methode
mapComponentToConnectors mit den folgenden Parametern auf:

» componentName: cm
» isHTTPS: true
» Alle anderen Kennzeichen: false

Die folgende Meldung wird angezeigt:

Operation succeeded. Component cm is now mapped to: HTTPS ports.

3 Exportieren Sie das UCMDB-Zertifikat aus dem Key Store.

b

C

Fiihren Sie auf dem UCMDB-Computer den folgenden Befehl aus:

C:\HP\UCMDB\UCMDBServer\bin\jre\bin\keytool.exe -export -alias hpcert -
keystore <sKeyStoreFile> -file
C:\HP\UCMDB\UCMDBServer\conf\security\server.cert

Geben Sie das Key Store-Kennwort ein (sKeyStorePass).

Priifen Sie, ob das Zertifikat unter C:\HP\UCMDB\UCMDBServer
\conf\security\server.cert erstellt wurde.

4 Importieren Sie das exportierte UCMDB-Zertifikat in den Probe-Trust
Store.

a

Kopieren Sie auf dem Probe-Computer die erstellte Datei server.cert in
das folgende Data Flow Probe-Verzeichnis:
C:\HP\UCMDB\DataFlowProbe\ conf\security

Fiihren Sie folgenden Befehl aus:
C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool.exe -import -v -keystore

<pTrustStoreFile> -file C:\HP\UCMDB\DataFlowProbe\conf\security\server.cert -
alias ucmdbcert

Geben Sie das Kennwort fiir den Data Flow Probe-Trust Store ein
(pTrustStorePass).

Geben Sie auf die Frage, ob Sie diesem Zertifikat vertrauen, y ein und
driicken Sie dann die EINGABETASTE.
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e Stellen Sie sicher, dass die Ausgabe Certificate was added to keystore
lautet.

5 Aktualisieren Sie die Probe-Datei ssl.properties im folgenden Verzeichnis:
C:\HP\UCMDB\DataFlowProbe\ conf\security

a Definieren Sie den Trust Store-Pfad in der Eigenschaft
javax.net.ssl.trustStore (pTrustStoreFile).

b Definieren Sie das Trust Store-Kennwort in der Eigenschaft
javax.net.ssl.trustStorePassword (pTrustStorePass in verschliisselter
Form).

Hinweis: Die Eigenschaft fiir das Trust Store-Kennwort ist verschliisselt.
Anweisungen zur Verschliisselung finden Sie unter "Verschliisseln der
Kennworter fiir den Key Store und Trust Store der Probe" auf Seite 381.

6 Aktualisieren Sie die Datei DiscoveryProbe.properties im folgenden
Verzeichnis: C:\HP\UCMDB\DataFlowProbe\ conf

a Aktualisieren Sie die Eigenschaft appilog.agent.probe.protocol in
HTTPS.

b Aktualisieren Sie die Eigenschaft serverPortHttps in die relevante
Portnummer, wie in Schritt 2 auf Seite 374 beschrieben.

7 Starten Sie den UCMDB Server und die Data Flow Probe neu.
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T Aktivieren von Authentifizierung auf der Data Flow
Probe mit HTTP-Standardauthentifizierung

Wichtig:

» Das Aktivieren von Authentifizierung auf der Data Flow Probe in Form
der Standardauthentifizierung ist die am wenigsten geeignete Methode.
Es wird empfohlen, dass Sie die gegenseitige Authentifizierung nutzen,
die eine deutlich hohere Sicherheit gewédhrleistet (da sie
Datenverschliisselung und Zertifikatsauthentifizierung kombiniert).
Weitere Informationen finden Sie unter "Aktivieren von SSL zwischen
UCMDB Server und Data Flow Probe mit gegenseitiger Authentifizierung"
auf Seite 367.

» Wenn SSL nicht aktiviert ist, werden Anmeldeinformationen als Klartext
an UCMDB tiibermittelt.

So richten Sie die Standardauthentifizierung ein:

1 Suchen Sie die folgende Datei: C:\hp\UCMDB\DataFlowProbe\conf\
DiscoveryProbe.properties.

2 Entfernen Sie die Kommentarzeichen (#) aus den folgenden
Eigenschaften und geben Sie die relevanten Anmeldeinformationen ein:

appilog.agent.Probe.BasicAuth.Realm=
appilog.agent.Probe.BasicAuth.User=
appilog.agent.Probe.BasicAuth.Pwd=

Die Anmeldeinformationen sollten mit denen iibereinstimmen, die auf
dem UCMDB-Server definiert wurden.
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P Verbinden der Data Flow Probe iiber einen Reverse-Proxy

Fiihren Sie die folgende Prozedur aus, um die Data Flow Probe iiber einen
Reverse-Proxy zu verbinden.

Hinweis: Die gegenseitige Authentifizierung mit Verwendung von SSL
zwischen dem UCMDB-Server und der Data Flow Probe wird nicht
unterstiitzt, wenn die Verbindung iiber einen Reverse-Proxy hergestellt wird.

So konfigurieren Sie die Data Flow Probe fiir die Verwendung eines
Reverse-Proxy:

1 Bearbeiten Sie die Datei discoveryProbe.properties (im Verzeichnis
C:\hp\UCMDB\ DataFlowProbe\ conf).

2 Geben Sie fiir die Eigenschaft serverName die IP-Adresse oder den DNS-
Namen des Reverse-Proxy-Servers an.

3 Geben Sie fiir die Eigenschaften serverPort und serverPortHttps die Ports
des Reverse-Proxy-Servers an.

4 Speichern Sie die Datei.

Die folgende Proxy-Server-Konfiguration ist erforderlich, wenn nur Data
Flow Probes iiber einen Reverse-Proxy mit HP Universal CMDB verbunden
sind:

Anfragen fiir... auf Proxy-Anfrage wird verarbeitet von:
dem Reverse-Proxy-
Server

/mam-collectors http://[HP Universal CMDB Server]/mam-collectors
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Die folgende Konfiguration ist erforderlich, wenn ein SOAP-Adapter fiir die
Replizierung tiber einen Reverse-Proxy auf eine sichere (gehirtete)
HP Universal CMDB verwendet wird:

Anfragen fir... auf
dem Reverse-Proxy-
Server

Proxy-Anfrage wird verarbeitet von:

Jaxis2

http://[HP Universal CMDB Server]/axis2

Verbinden von Data Flow Probes und Webclients iiber
einen Reverse-Proxy

Die folgende Konfiguration ist erforderlich, wenn sowohl Data Flow Probes
als auch Applikationsbenutzer iiber einen Reverse-Proxy mit HP Universal
CMDB verbunden werden:

Anfragen fiir... auf
dem Reverse-
Proxy-Server

Proxy-Anfrage wird verarbeitet von:

/mam

[HP Universal CMDB Server]/mam

/mam_images

[HP Universal CMDB Server]/mam_images

/mam-collectors

[HP Universal CMDB Server]/mam-collectors

/ucmdb

[HP Universal CMDB Server]/ucmdb

/site

[HP Universal CMDB Server]/site
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T Steuern des Speicherorts der domainScopeDocument-
Datei

Im Dateisystem der Probe befinden sich (standardméfiig) sowohl der
Verschliisselungsschliissel als auch die Datei domainScopeDocument. Nach
jedem Start ruft die Probe die Datei domainScopeDocument vom Server ab
und speichert sie in ihrem Dateisystem. Um zu verhindern, dass unbefugte
Benutzer diese Anmeldeinformationen erhalten, konnen Sie die Probe so
konfigurieren, dass die Datei domainScopeDocument im Arbeitsspeicher der
Probe und nicht in ihrem Dateisystem gespeichert wird.

So steuern Sie den Speicherort der Datei domainScopeDocument:

1 Offnen Sie
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties und
dndern Sie:

appilog.collectors.storeDomainScopeDocument=true
in
appilog.collectors.storeDomainScopeDocument=false

Nun ist die Datei domainScopeDocument nicht mehr im Ordner
serverData von Probe Gateway und Probe Manager enthalten.

Weitere Informationen zur Verwendung der Datei domainScopeDocument
zum Harten von DFM finden Sie unter "Verwalten der Data Flow-
Anmeldeinformationen" auf Seite 329.

2 Starten Sie die Probe neu.

P Erzeugen eines Key Store fiir die Data Flow Probe

1 Fiihren Sie auf dem Probe-Computer den folgenden Befehl aus:

C:\HP\UCMDB\DataFlowProbe\bin\jre\bin\keytool -genkey -alias probekey -keyalg
RSA -keystore C:\HP\UCMDB\DataFlowProbe\conf\security\client.keystore

2 Geben Sie ein Kennwort fiir den neuen Key Store ein.
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3 Geben Sie Ihre Informationen ein, wenn Sie dazu aufgefordert werden.

4 Auf die Frage Is CN=... C=... Correct? geben Sie yes ein und driicken die
EINGABETASTE.

5 Driicken Sie erneut die EINGABETASTE, um das Key Store-Kennwort als
Schliisselkennwort zu iibernehmen.

6 Priifen Sie, ob client.keystore im folgenden Verzeichnis erstellt wurde:
C:\HP\UCMDB\DataFlowProbe\ conf\security\.

® Verschliisseln der Kennworter fiir den Key Store und
Trust Store der Probe

Die Kennworter fiir den Key Store und Trust Store der Probe werden in
verschliisselter Form in der Datei

C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties gespeichert.
In dieser Prozedur wird das Verschliisseln des Kennworts erklart.

1 Starten Sie die Data Flow Probe (oder stellen Sie sicher, dass sie bereits
ausgefiihrt wird).

2 Rufen Sie die JMX-Konsole der Data Flow Probe auf: Offnen Sie einen
Browser und geben Sie die folgende Adresse ein: http://<Name oder IP-
Adresse des Data Flow Probe-Computers>:1977. Wenn Sie die Data Flow
Probe lokal ausfiithren, geben Sie http://localhost:1977 ein.

Hinweis: Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden. Wenn Sie keinen Benutzer erstellt haben, melden
Sie sich mit dem Standardbenutzernamen sysadmin und dem
Standardkennwort sysadmin an.

3 Suchen Sie den Service Type=MainProbe und klicken Sie auf den Link, um
die Seite Operations zu 6ffnen.

4 Suchen Sie den Vorgang getEncryptedKeyPassword.

381



Kapitel 22 ¢ Harten der Data Flow Probe

5 Geben Sie Ihr Key Store- oder Trust Store-Kennwort im Feld Key Password
ein und rufen Sie den Vorgang auf, indem Sie auf
getEncryptedKeyPassword klicken.

6 Durch diesen Aufruf wird eine verschliisselte Kennwortzeichenfolge
erstellt. Beispiel:

66,85,54,78,69,117,56,65,99,90,86,117,97,75,50,112,65,53,67,114,112,65,61,61
7 Kopieren Sie das verschliisselte Kennwort und fiigen Sie es in die Zeile fiir

den Key Store oder Trust Store in der folgenden Datei ein:
C:\HP\UCMDB\DataFlowProbe\ conf\security\ssl.properties.

382



Kapitel 22 ¢ Harten der Data Flow Probe

Referenz

Dieser Abschnitt umfasst die folgenden Themen:

» "UCMDB" auf Seite 383

» "Data Flow Probe" auf Seite 384

UCcMDB

Die Dateien befinden sich im folgenden Verzeichnis:
C:\hp\UCMDB\UCMDBServer\conf\security.

@ Standard-Key Store und -Trust Store von UCMDB und
Data Flow Probe

o Dateiname/ Kennwort/ .

Entitat Ausdruck Ausdruck e

Server-Key Store server.keystore hppass hpcert
(sKeyStoreFile) (sKeyStorePass)

Server-Trust Store | server.truststore hppass clientcert
(sTrustStoreFile) (sTrustStorePass) (Standard-Trust-

Eintrag)

Client-Key Store client.keystore clientpass clientcert

(cKeyStoreFile) (cKeyStorePass)
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384

Data Flow Probe

Die Dateien befinden sich im folgenden Verzeichnis:
C:\HP\UCMDB\DataFlowProbe\ conf\security.

Entitat Dateiname/Ausdruck LG Alias
Ausdruck
Probe-Key Store | MAMKeyStoreExp.jks logomania mam
(pKeyStoreFile) (pKeyStorePass)

Data Flow Probe verwendet den Key Store cKeyStoreFile wihrend der
gegenseitigen Authentifizierung als Standard-Key Store. Dieser Client-Key Store ist
Teil der UCMDB-Installation.

Probe-Trust
Store

MAMTrustStoreExp.jks
(pTrustStoreFile)

logomania
(pTrustStorePass)

mam
(Standard-Trust-
Eintrag)

Das Kennwort cKeyStorePass ist das Standard-Kennwort fiir cKeyStoreFile.
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Lightweight Single Sign-On-
Authentifizierung (LW-SSO) - Allgemeine
Referenz

Dieses Kapitel umfasst die folgenden Themen:
Konzepte

» LW-SSO-Authentifizierung — Ubersicht auf Seite 386
Referenz

» Systemanforderungen fiir LW-SSO auf Seite 388

» LW-S8SO-Sicherheitswarnungen auf Seite 389
Fehlerbehebung und Einschrankungen auf Seite 392
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Konzepte

& LW-SSO-Authentifizierung - Ubersicht

386

LW-SSO ist eine Methode zur Zugriffskontrolle, die es einem Benutzer
ermoglicht, sich nur einmal anzumelden und auf die Ressourcen mehrerer
Softwaresysteme ohne weitere Anmeldeaufforderungen zuzugreifen. Die
Anwendungen innerhalb der konfigurierten Gruppe von Softwaresystemen
vertrauen der Authentifizierung und bei einem Wechsel zwischen den
Anwendungen ist keine weitere Authentifizierung erforderlich.

Die Informationen in diesem Abschnitt gelten fiir LW-SSO, Version 2.2 und
2.3.

Dieser Abschnitt umfasst die folgenden Themen:

» "Ablauf des LW-SSO-Tokens" auf Seite 386

» "Empfohlene Konfiguration fiir den Ablauf des LW-S50O-Tokens" auf
Seite 386

> "GMT-Zeit" auf Seite 387
> "Unterstiitzung fiir mehrere Domédnen" auf Seite 387

» "URL-Funktion zum Beziehen von SecurityToken" auf Seite 387

Ablauf des LW-SSO-Tokens

Der Ablaufwert fiir das LW-SSO-Token bestimmt die Giltigkeit der
Anwendungssitzung. Daher sollte der Ablaufwert mindestens dem Wert fiir
den Ablauf der Anwendungssitzung entsprechen.

Empfohlene Konfiguration fiir den Ablauf des LW-SSO-
Tokens

Fiir jede Anwendung, die LW-SSO verwendet, sollte der Token-Ablauf
konfiguriert werden. Der empfohlene Wert ist 60 Minuten. Bei einer
Anwendung, fiir die keine hohe Sicherheitsstufe erforderlich ist, kann ein
Wert von 300 Minuten konfiguriert werden.
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GMT-Zeit

Alle Anwendungen, die Teil einer LW-SSO-Integration sind, miissen dieselbe
GMT-Zeit mit einer maximalen Abweichung von 15 Minuten aufweisen.

Unterstiitzung fiir mehrere Dominen

Bei der Funktion fiir mehrere Domédnen miissen fiir alle Applikationen, die
Teil einer LW-SSO-Integration sind, die trustedHosts-Einstellungen
konfiguriert werden (oder die protectedDomains-Einstellungen), wenn eine
Integration mit Applikationen in anderen DNS-Doménen erforderlich ist.
Dariiber hinaus muss die richtige Doméne im Iwsso-Element der
Konfiguration hinzugefiigt werden.

URL-Funktion zum Beziehen von SecurityToken

Um Informationen zu erhalten, die als SecurityToken fir URL von anderen
Applikationen gesendet werden, sollte fiir die Hostapplikation die richtige
Domaine im Iwsso-Element der Konfiguration festgelegt werden.
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Referenz

@, systemanforderungen fiir LW-SSO

In der folgenden Tabelle sind die LW-SSO-Konfigurationsanforderungen

aufgefiihrt:
Anwendung Version Kommentare
Java 1.5 oder hoher

HTTP-Servlets-API

2.1 oder hoher

Internet Explorer

6.0 oder hoher

Der Browser sollte HTTP-
Sitzungscookies und die HTTP-
302-Weiterleitungsfunktion
unterstiitzen.

FireFox 2.0 oder hoher Der Browser sollte HTTP-
Sitzungscookies und die HTTP-
302-Weiterleitungsfunktion
unterstiitzen.

JBoss- JBoss 4.0.3

Authentifizierung JBoss 4.3.0

Tomcat- Tomcat 5.0.28 im

Authentifizierung eigenstandigen

Modus
Tomcat 5.5.20 im
eigenstdandigen
Modus
Acegi- Acegi 0.9.0
Authentifizierung

Acegi 1.0.4
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Anwendung Version Kommentare
Spring Security- Spring Security 2.0.4
Authentifizierung

Webservice-Engines | Axis 1-1.4
Axis2-1.2
JAX-WS-RI 2.1.1

® LW-SSO-Sicherheitswarnungen

In diesem Abschnitt werden die fiir die LW-SSO-Konfiguration relevanten
Sicherheitswarnungen beschrieben:

» Vertraulicher InitString-Parameter in LW-SSO: LW-S50O verwendet fiir die
Uberpriifung und Erstellung eines LW-SSO-Tokens symmetrische
Verschliisselung. Der initString-Parameter in der Konfiguration wird fiir
die Initialisierung des geheimen Schliissels verwendet. Eine Anwendung
erstellt ein Token und jede Anwendung, die denselben initString-
Parameter verwendet, tiberpriift das Token.

Vorsicht:

» Es ist nicht moglich, LW-SSO zu verwenden, ohne den initString-
Parameter festzulegen.

> Bei dem initString-Parameter handelt es sich um vertrauliche
Informationen. Dies sollte hinsichtlich der Vertffentlichung, des
Transports und der Persistenz berticksichtigt werden.

» Der initString-Parameter sollte nur zwischen Anwendungen
freigegeben werden, die eine gegenseitige Integration mithilfe von LW-
SSO aufweisen.

» Der initString-Parameter sollte mindestens 12 Zeichen umfassen.
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» Aktivieren Sie LW-SSO nur, wenn dies erforderlich ist. LW-SSO sollte

deaktiviert werden, sofern es nicht benotigt wird.

» Ebene der Authentifizierungssicherheit. Die Anwendung, die das

schwiachste Authentifizierungsframework verwendet und ein LW-SSO-
Token ausgibt, dem von anderen integrierten Anwendungen vertraut
wird, bestimmt die Ebene Authentifizierungssicherheit fiir alle
Anwendungen.

Nur Anwendungen, die starke und sichere Authentifizierungsframeworks
verwenden, sollten ein LW-SSO-Token ausgeben.

Auswirkungen der symmetrischen Verschliisselung. LW-SSO verwendet
symmetrische Kryptographie, um LW-SSO-Tokens auszugeben und zu
validieren. Aus diesem Grund kann jede Anwendung, die LW-SSO
verwendet, ein Token ausgeben, dem alle anderen Anwendungen
vertrauen, die denselben initString-Parameter aufweisen. Dieses
potenzielle Risiko spielt eine Rolle, wenn sich eine Anwendung, die einen
gemeinsamen initString-Parameter verwendet, an einem nicht
vertrauenswiirdigen Speicherort befindet oder von dort darauf zugegriffen
werden kann.

Benutzerzuordnung (Synchronisation). Das LW-SSO-Framework stellt
nicht sicher, dass die Benutzerzuordnung zwischen den integrierten
Anwendungen erfolgt. Aus diesem Grund muss die integrierte
Anwendung die Benutzerzuordnung iiberwachen. Es empfiehlt sich, fiir
alle integrierten Anwendungen denselben Benutzerregistrierungseintrag
(wie LDAP/AD) freizugeben.

Ein Fehler bei der Zuordnung der Benutzer kann zu Sicherheitsverletzung
und einem fehlerhaften Anwendungsverhalten fiihren. Beispielsweise
kann in den verschiedenen Anwendungen ein Benutzername
unterschiedlichen physischen Benutzern zugeordnet werden.
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Dariiber hinaus kann in Fillen, in denen sich ein Benutzer bei einer
Annwendung (AppA) anmeldet und auf eine zweite Anwendung (AppB)
zugreift, die Benutzercontainer oder Anwendungsauthentifizierung
verwendet, der Benutzer durch den Fehler bei der Zuordnung gezwungen
werden, sich manuell bei AppB anzumelden und einen Benutzernamen
einzugeben. Wenn der Benutzer einen anderen Benutzernamen
verwendet, als den, mit dem er sich bei AppA angemeldet hat, kann es zu
dem folgenden Verhalten kommen: Wenn der Benutzer im Anschluss auf
eine dritte Anwendung (AppC) von AppA oder AppB zugreift, dann
erfolgt der Zugriff unter Verwendung der Benutzernamen die fiir die
Anmeldung bei AppA bzw. AppB verwendet wurden.

> ldentitatsmanager. Da sie fiir Authentifizierungszwecke verwendet
werden, miissen alle ungeschiitzten Ressourcen im Identitdtsmanager mit
der nonsecureURLs-Einstellung in der LW-SSO-Konfigurationsdatei
konfiguriert werden.

» LW-SSO-Demomodus
» Der Demomodus sollte nur fiir Vorfithrzwecke verwendet werden.

» Der Demomodus sollte nur in unsicheren Netzwerken verwendet
werden.

» Der Demomodus darf nicht in der Produktionsumgebung verwendet
werden. Es sollte keine Kombination aus Demo- und
Produktionsmodus verwendet werden.
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. Fehlerbehebung und Einschrinkungen
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Bekannte Fehler

In diesem Abschnitt werden die bekannten Fehler im Zusammenhang mit
LW-SSO-Authentifizierung beschrieben.

» Sicherheitskontext. Der LW-SSO-Sicherheitskontext unterstiitzt nur einen
Attributwert pro Attributnamen.

Aus diesem Grund wird vom LW-SSO-Framework nur ein Wert akzeptiert,
wenn das SAML2-Token mehr als einen Wert fiir denselben
Attributnamen sendet.

Ahnlich wird vom LW-SSO-Framework nur ein Wert akzeptiert, wenn das
IdM-Token so konfiguriert ist, dass es mehr als einen Wert fiir denselben
Attributnamen sendet.

» Abmeldefunktion fiir mehrere Doménen bei Verwendung von Internet
Explorer 7. Bei der Abmeldefunktion fiir mehrere Doméanen kénnen unter
folgenden Umstinden Fehler auftreten:

» Der verwendete Browser ist Internet Explorer 7 und die Anwendung
ruft mehr als drei aufeinanderfolgende HTTP 302-Umleitungsbefehle
beim Abmeldeverfahren auf.

In diesem Fall verarbeitet Internet Explorer 7 die HTTP 302-
Umleitungsantwort moglicherweise nicht ordnungsgemaf und zeigt
stattdessen die Fehlerseite Die Webseite kann nicht angezeigt werden an.

Als Problemumgehung empfiehlt es sich, die Anzahl der
Anwendungsumleitungsbefehle beim Abmeldeverfahren zu verringern,
sofern moglich.
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Einschrinkungen

Beachten Sie bei der Verwendung der LW-SSO-Authentifizierung die
folgenden Einschriankungen:

» Clientzugriff auf die Anwendung.
Wenn in der LW-SSO-Konfiguration eine Domane definiert ist:

» Der Anwendungsclient muss auf die Anwendung mit dem
vollqualifizierten Domédnennamen im Anmelde-URL zugreifen.
Beispiel: http://myserver.Unternehmensdoméane.com/WebApp.

» LW-SSO bietet keine Unterstiitzung fiir URLs mit einer IP-Adresse.
Beispiel: http://192.168.12.13/WebApp.

» LW-SSO bietet keine Unterstiitzung fiir URLs ohne eine Domaéne.
Beispiel: http://myserver/WebApp.

Wenn in der LW-SSO-Konfiguration keine Doméne definiert ist: Der
Client kann auf die Anwendung ohne den vollqualifizierten
Dominennamen im Anmelde-URL zugreifen. In diesem Fall wird speziell
fiir einen einzelnen Computer ohne Domédneninformationen ein
LW-SS0-Sitzungscookie erstellt. Aus diesem Grund wird das Cookie nicht
vom Browser an andere delegiert und es wird nicht an andere Computer
in derselben DNS-Doméne weitergegeben. Das bedeutet, dass LW-SSO
nicht innerhalb derselben Doméne funktioniert.

> LW-SSO-Framework-Integration. Anwendungen kénnen die LW-SSO-
Funktionen nur dann nutzen, wenn sie vorab ins LW-SSO-Framework
integriert wurden.

» Unterstiitzung fiir mehrere Domanen.

» Die Funktion fiir mehrere Doménen basiert auf dem HTTP-Referrer.
Aus diesem Grund unterstiitzt LW-SSO Links zwischen Anwendungen
und bietet keine Unterstiitzung fiir die Eingabe eines URLs in ein
Browserfenster, sofern sich nicht beide Anwendungen in derselben
Domaine befinden.

» Der erste doméneniibergreifende Link, der die HTTP POST-Methode
verwendet, wird nicht unterstiitzt.
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Die Funktion fiir mehrere Doménen unterstiitzt die erste HTTP POST-
Anforderung an eine zweite Anwendung nicht (nur die HTTP GET-
Anforderung wird unterstiitzt). Wenn Ihre Anwendung beispielsweise
einen HTTP-Link zu einer zweiten Anwendung aufweist, wird eine
HTTP GET-Anforderung unterstiitzt, eine HTTP FORM-Anforderung
wird jedoch nicht unterstiitzt. Bei allen Anforderungen nach der ersten
kann es sich um HTTP POST- oder HTTP GET-Anforderungen handeln.

Grofle des LW-SSO-Tokens:

Der Umfang der Informationen, die LW-SSO von einer Anwendung in
einer Domadne in eine andere Anwendung in einer anderen Domadne
ibertragen kann, ist auf 15 Gruppen/Rollen/Attribute begrenzt
(beachten Sie, dass jedes Element durchschnittlich nur 15 Zeichen
umfassen darf).

Links zwischen geschiitzten (HTTPS) und nicht geschiitzten Seiten
(HTTP) in einem Szenario mit mehreren Domdnen:

Die Funktion fiir mehrere Domédnen kann bei einem Link von einer
geschiitzten (HTTPS) zu einer nicht geschiitzten Seite (HTTP) nicht
ordnungsgemaf ausgefiihrt werden. Hierbei handelt es sich im eine
Browserbeschrankung, aufgrund welcher im Falle einer Verlinkung
von einer geschiitzten zu einer nicht geschiitzten Ressource die
Referrerkopfzeile nicht gesendet wird. Beispiel:
http://support.microsoft.com/support/kb/articles/Q178/0/66.ASP

Das Verhalten von Drittanbieter-Cookies in Internet Explorer:

Microsoft Internet Explorer 6 enthélt ein Modul, das das P3P-Projekt
(Platform for Privacy Preferences) unterstiitzt. Dies bedeutet, dass
Cookies von einer Drittanbieterdoméne standardmaflig in der
Internet-Sicherheitszone blockiert werden. Sitzungscookies werden
von Internet Explorer ebenfalls als Drittanbieter-Cookies betrachtet
und daher blockiert. Dies fiihrt dazu, dass LW-SSO nicht mehr
ausgefiihrt wird. Weitere Informationen finden Sie unter:
http://support.microsoft.com/kb/323752/en-us.
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Um dieses Problem zu beheben, fiigen Sie die gestartete Applikation
(oder eine DNS-Untermenge wie *.meinedoméne.com) zur Zone fiir
Intranet/Vertrauenswiirdige Sites auf Ihrem Computer hinzu
(wechseln Sie in Microsoft Internet Explorer zu Extras >
Internetoptionen > Sicherheit > Lokales Intranet > Sites > Erweitert).
Die Cookies werden daraufhin akzeptiert.

Vorsicht: Das LW-SSO-Sitzungscookie ist nur eines der Cookies, die von
der blockierten Drittanbieterapplikation verwendet werden.

» SAML2-Token.

» Die Abmeldefunktion wird bei Verwendung des SAML2-Tokens nicht
unterstitzt.

Aus diesem Grund wird ein Benutzer unter Verwendung des SAML2-
Tokens zum Zugriff auf eine zweite Anwendung bei der Abmeldung
von der ersten Anwendung nicht von der zweiten Anwendung
abgemeldet.

> Der Ablauf des SAML2-Tokens spiegelt sich nicht in der
Sitzungsverwaltung der Anwendung wider.

Entsprechend erfolgt, wenn das SAML2-Token fiir den Zugriff auf eine
zweite Anwendung verwendet wird, die Sitzungsverwaltung fiir jede
Anwendung separat.

> JAAS Realm. JAAS Realm in Tomcat wird nicht unterstiitzt.

» Verwenden von Leerzeichen in Tomcat-Verzeichnissen. Verwenden von
Leerzeichen in Tomcat-Verzeichnissen.

Die Verwendung von LW-SSO ist nicht mdéglich, wenn ein Tomcat-
Installationspfad (Ordner) Leerzeichen enthdlt (beispielsweise "Program
Files") und die LW-SSO-Konfigurationsdatei sich im Tomcat-Ordner
common\classes befindet.

> Load Balancer-Konfiguration. Ein mit LW-SSO bereitgestellter Load
Balancer muss fiir den Einsatz von Sticky Sessions konfiguriert sein.
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» Demomodus. Im Demomodus unterstiitzt LW-SSO zwar Links von einer
Applikation auf eine andere, unterstiitzt aber nicht die Eingabe eines URL
in einem Browserfenster, da in diesem Fall die HTTP-Referrerkopfzeile
fehlt.
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24

Authentifizierung bei der Anmeldung in
HP Universal CMDB

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Einrichten einer Authentifizierungsmethode auf Seite 398
Aufgaben

» Aktivieren und Definieren der LDAP-Authentifizierungsmethode
auf Seite 399

» Einrichten einer sicheren Verbindung mit dem SSL-Protokoll auf Seite 400

» Verwenden der JMX-Konsole zum Testen von LDAP-Verbindungen
auf Seite 402

» Konfigurieren der LDAP-Einstellungen iiber die JMX-Konsole
auf Seite 402

» Aktivieren der Anmeldung in HP Universal CMDB mit LW-SSO
auf Seite 404

» Abrufen der derzeitigen LW-SSO-Konfiguration in einer verteilten
Umgebung auf Seite 405
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Konzepte

& Einrichten einer Authentifizierungsmethode

398

Zum Durchfiihren von Authentifizierung konnen Sie wie folgt vorgehen:

» Uber den internen HP Universal CMDB-Service.

» Uber das Lightweight Directory Access Protocol (LDAP). Sie konnen

einen dedizierten externen LDAP-Server zum Speichern der
Authentifizierungsinformationen verwenden, anstatt den internen
HP Universal CMDB-Service zu nutzen. Der LDAP-Server muss sich im
selben Subnet wie alle HP Universal CMDB Server befinden.

Weitere Informationen zu LDAP finden Sie unter "LDAP-Zuordnung" im
HP Universal CMDB — Verwaltungshandbuch (PDF).

Bei der Standardauthentifizierungsmethode wird der interne HP Universal
CMDB-Service verwendet. Wenn Sie die Standardmethode nutzen,
miissen Sie keine Anderungen im System vornehmen.

Diese Optionen gelten fiir Anmeldungen iiber Webservices sowie tiber die
Benutzeroberflache.

Uber LW-SSO. HP Universal CMDB ist mit LW-SSO konfiguriert. Durch
LW-SSO konnen Sie sich in HP Universal CMDB anmelden und
automatisch auf andere konfigurierte Applikationen zugreifen, die in
derselben Doméne ausgefiihrt werden, ohne dass Sie sich in diesen
Applikationen anmelden miissen.

Wenn die Unterstiitzung fiir LW-SSO-Authentifizierung aktiviert ist (dies
ist standardmaflig der Fall), miissen Sie sicherstellen, dass fiir die anderen
Applikationen in der Single Sign-On-Umgebung ebenfalls LW-SSO
aktiviert ist und derselbe initString-Parameter verwendet wird.
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Aufgaben

T Aktivieren und Definieren der LDAP-
Authentifizierungsmethode

Sie konnen die LDAP-Authentifizierungsmethode fiir ein HP Universal
CMDB-System aktivieren und definieren.

So aktivieren und definieren Sie die LDAP-Authentifizierungsmethode:

1

Wihlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >
LDAP - Allgemein aus.

Wihlen Sie LDAP-Server-URL aus und geben Sie den LDAP-URL-Wert im
folgenden Format ein:

Idap://<LDAP-Host>[:<Port>]/[<Basis-DN>][??Umfang]
Beispiel:

Idap://my.ldap.server:389/ou=People,0=myOrg.com??sub

Wihlen Sie die Kategorie LDAP-Gruppendefinition aus und geben Sie
dann in der Einstellung Gruppen-Basis-DN den Distinguished Name (DN)
der allgemeinen Gruppe ein.

Geben Sie in der Einstellung Basis-DN der Stammgruppe den
Distinguished Name (DN) der Stammgruppe ein.

Wihlen Sie die Kategorie LDAP - Allgemein aus und tberpriifen Sie in der
Einstellung Benutzersynchronisierung aktivieren, ob der Wert auf True
festgelegt ist.

Wihlen Sie die Kategorie LDAP - Allgemeine Authentifizierung aus und
geben Sie in der Einstellung Kennwort fiir Benutzer mit
Suchberechtigung das Kennwort ein.

Speichern Sie die neuen Werte. Um einen Eintrag durch den Standardwert
zu ersetzen, klicken Sie auf Standardeinstellung.
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8 Ordnen Sie LDAP-Benutzergruppen zu UCMDB-Benutzerrollen zu.
Weitere Informationen finden Sie unter "Authentifizierung bei der
Anmeldung in HP Universal CMDB" auf Seite 397.

Das Standardprotokoll fiir die Kommunikation mit dem LDAP-Server lautet
TCP, aber Sie konnen das Protokoll in SSL dndern. Weitere Informationen
finden Sie unter "Einrichten einer sicheren Verbindung mit dem SSL-
Protokoll" auf Seite 400.

P Einrichten einer sicheren Verbindung mit dem SSL-

Protokoll

400

Da beim Anmeldeprozess vertrauliche Informationen zwischen

HP Universal CMDB und dem LDAP-Server iibertragen werden, sollten Sie
diese Inhalte schiitzen. Dazu aktivieren Sie SSL-Kommunikation auf dem
LDAP-Server und konfigurieren HP Universal CMDB fiir die Verwendung
von SSL.

HP Universal CMDB unterstiitzt SSL mit Verwendung eines Zertifikats, das
von einer vertrauenswiirdigen Zertifizierungsstelle ausgegeben wurde. Diese
Zertifizierungsstelle ist in der Java Runtime-Umgebung enthalten.

Die meisten LDAP-Server, einschlieflich Active Directory, kénnen einen
sicheren Port fiir eine SSL-basierte Verbindung bereitstellen. Wenn Sie Active
Directory mit einer privaten Zertifizierungsstelle verwenden, miissen Sie
Ihre Zertifizierungsstelle moglicherweise zu den vertrauenswiirdigen
Zertifizierungsstellen in Java hinzufiigen.

Weitere Informationen zum Konfigurieren der HP Universal CMDB-
Plattform fiir die Kommunikation tiber SSL finden Sie unter "Aktivieren der
SSL-Kommunikation" auf Seite 305.
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So fiigen Sie eine Zertifizierungsstelle zu den vertrauenswiirdigen
Zertifizierungsstellen hinzu, um einen sicheren Port fiir eine SSL-basierte
Verbindung bereitzustellen:

1 Exportieren Sie ein Zertifikat aus Ihrer Zertifizierungsstelle und
importieren Sie es in die JVM, die HP Universal CMDB verwendet. Gehen
Sie dabei wie folgt vor:

Rufen Sie auf dem UCMDB Server-Computer den Ordner
UCMDBServer\bin\JRE\bin auf.

Fihren Sie folgenden Befehl aus:

Keytool -import -file <lhre Zertifikatsdatei> -keystore
C:\hp\UCMDB\UCMDBServen\bin\JRE\lib\security\cacerts

Beispiel:

Keytool -import -file c:\ca2ss_ie.cer -keystore
C:\hp\UCMDB\UCMDBServer\bin\JRE\lib\security\cacerts

2 Wahlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >
LDAP - Allgemein aus.

Hinweis: Diese Einstellungen kénnen auch mit der JMX-Konsole
konfiguriert werden. Weitere Informationen finden Sie unter
"Konfigurieren der LDAP-Einstellungen iiber die JMX-Konsole" auf
Seite 402.

3 Suchen Sie die Einstellung LDAP-Server-URL und geben Sie den LDAP-
URL-Wert im folgenden Format ein:

Idaps://<LDAP-Host>[:<Port>]/[<Basis-DN>][??Umfang]

Beispiel:

Idap://my.ldap.server:389/ou=People,0=myOrg.com??sub

401



Kapitel 24 ¢ Authentifizierung bei der Anmeldung in HP Universal CMDB

Achten Sie auf das s in Idaps.

4 Klicken Sie auf Speichern, um den neuen Wert zu speichern, oder auf

Standardeinstellung, um den Eintrag durch den Standardwert (einen
leeren URL) zu ersetzen.

T Verwenden der JMX-Konsole zum Testen von LDAP-
Verbindungen

In diesem Abschnitt wird eine Methode zum Testen der LDAP-
Authentifizierungskonfiguration iiber die JMX-Konsole beschrieben.

1

5

Offnen Sie den Browser und geben Sie die folgende Adresse ein:
http://<Servername>:8080/jmx-console, wobei <Servername> fiir den
Namen des Computers steht, auf dem HP Universal CMDB installiert ist.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Klicken Sie unter UCMDB auf UCMDB-Ul:name=LDAP Settings, um die
Seite Operations zu 6ffnen.

Suchen Sie testLDAPConnection.

Geben Sie in das Feld Value fiir den Parameter customer id die Kunden-ID
ein.

Klicken Sie auf Invoke.

Auf der Seite JMX MBEAN Operation Result wird angegeben, ob die LDAP-
Verbindung erfolgreich hergestellt wurde. Ist die Verbindung erfolgreich,
werden auf der Seite auch die LDAP-Stammgruppen angezeigt.

P Konfigurieren der LDAP-Einstellungen iiber die JMX-

Konsole

In diesem Abschnitt wird beschrieben, wie Sie die LDAP-
Authentifizierungseinstellungen tiber die JMX-Konsole konfigurieren.
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So konfigurieren Sie LDAP-Authentifizierungseinstellungen:

1 Offnen Sie den Browser und geben Sie die folgende Adresse ein:
http://<Servername>:8080/jmx-console, wobei <Servername> fiir den
Namen des Computers steht, auf dem HP Universal CMDB installiert ist.

Eventuell missen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

2 Klicken Sie unter UCMDB auf UCMDB-Ul:name=LDAP Settings, um die
Seite Operations zu 6ffnen.

3 Zum Anzeigen der derzeitigen LDAP-Authentifizierungseinstellungen
suchen Sie die Methode getLDAPSettings. Klicken Sie auf Invoke. Eine
Tabelle mit allen LDAP-Einstellungen und den zugehotrigen Werten wird
angezeigt.

4 Zum Andern der Werte fiir die LDAP-Authentifizierungseinstellungen
suchen Sie die Methode configureLDAP. Geben Sie die Werte fiir die
betreffenden Einstellungen ein und klicken Sie auf Invoke. Auf der Seite
JMX MBEAN Operation Result wird angegeben, ob die LDAP-
Authentifizierungseinstellungen erfolgreich aktualisiert wurden.

Hinweis: Wenn Sie fiir eine Einstellung keinen Wert eingeben, behilt die
Einstellung den derzeitigen Wert bei.

5 Nach dem Konfigurieren der LDAP-Einstellungen kénnen Sie die
Anmeldeinformationen der LDAP-Benutzer priifen. Suchen Sie die
Methode verifyLDAPCredentials. Geben Sie die Kunden-ID, den
Benutzernamen und das Kennwort ein und klicken Sie auf Invoke. Auf der
Seite JMX MBEAN Operation Result wird angegeben, ob die LDAP-
Authentifizierung des Benutzers erfolgreich war.
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P Aktivieren der Anmeldung in HP Universal CMDB mit

LW-SSO

404

Verwenden Sie zum Aktivieren von LW-SSO fiir HP Universal CMDB eine der
folgenden Prozeduren:

Aktivieren von LW-SSO iiber die JMX-Konsole

1

Rufen Sie die JMX-Konsole auf, indem Sie in Ihrem Webbrowser die

folgende Adresse eingeben: http://<Servername>:8080/jmx-console,
wobei <Servername> fiir den Namen des Computers steht, auf dem

HP Universal CMDB installiert ist.

Klicken Sie unter UCMDB-UI auf name=LW-SSO configuration, um die
Seite Operations zu 6ffnen.

3 Legen Sie mit der Methode setInitString die Init-Zeichenkette fest.

Legen Sie mit der Methode setDomain den Domadnennamen des
Computers fest, auf dem UCMDB installiert ist.

5 Rufen Sie die Methode setEnabledForUl mit dem Parameterwert True auf.

6 Optional. Legen Sie zusdtzliche LW-SSO-Konfigurationsparameter mit den

jeweiligen Methoden fest. Weitere Informationen zu zusitzlichen
Parametern finden Sie unter "LW-SSO-Authentifizierung — Ubersicht" auf
Seite 386.

Um die LW-SSO-Konfiguration so anzuzeigen, wie sie im
Einstellungsmechanismus gespeichert ist, rufen Sie die Methode
retrieveConfigurationFromSettings auf.

Um die tatsdchlich geladene LW-SSO-Konfiguration anzuzeigen, rufen Sie
die Methode retrieveConfiguration auf.

Aktivieren von LW-SSO iiber die UCMDB-
Infrastruktureinstellungen

1

Melden Sie sich in HP Universal CMDB an.

2 Wihlen Sie die Kategorie Verwaltung > Infrastructure Settings Manager >

Allgemeine Einstellungen aus.
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3 Geben Sie fiir die Optionen LW-SSO-Doméne und LW-SSO-Init-
Zeichenkette den Domédnennamen bzw. den Wert des initString-
Parameters ein.

4 Andern Sie LW-SSO-Aktivierungs-Status in True.

5 Optional. Legen Sie zusdtzliche LW-SSO-Konfigurationsparameter iiber die
jeweiligen Einstellungseintrdage fest. Weitere Informationen zu
zusdtzlichen Parametern finden Sie unter "LW-SSO-Authentifizierung —
Ubersicht" auf Seite 386.

6 Starten Sie den Server neu.

T Abrufen der derzeitigen LW-SSO-Konfiguration in einer
verteilten Umgebung

Wenn UCMDB in einer verteilten Umgebung integriert ist, beispielsweise in
einer BSM-Bereitstellung, fithren Sie die folgende Prozedur aus, um die
derzeitige LW-SSO-Konfiguration auf dem Verarbeitungscomputer
abzurufen.

So rufen Sie die derzeitige LW-SSO-Konfiguration ab:

1 Offnen Sie einen Browser und geben Sie die folgende Adresse ein:
http://localhost.<Domanenname>:8080/jmx-console.

Eventuell miissen Sie einen Benutzernamen und ein Kennwort eingeben.

2 Suchen Sie UCMDB:service=Security Services und klicken Sie auf den
Link, um die Seite Operations zu 6ffnen.

3 Suchen Sie den Vorgang retrieveLWSSOConfiguration.

4 Klicken Sie auf Invoke, um die Konfiguration abzurufen.
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Confidential Manager

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Confidential Manager — Ubersicht auf Seite 408

» Sicherheitsaspekte auf Seite 409

Aufgaben

» Konfigurieren von HP Universal CMDB Server auf Seite 410
Referenz

» Definitionen auf Seite 413

» Verschliisselungseigenschaften auf Seite 414

407
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Konzepte

& Confidential Manager - Ubersicht

408

Der Confidential Manager (CM) bildet das Framework, mit dem das Problem
der Verwaltung und Verteilung sensibler Daten fiir HP Universal CMDB und
andere Produkte von HP Software gelost wird.

CM besteht aus zwei Hauptkomponenten: dem Client und dem Server. Diese
zwei Komponenten sind fiir eine sichere Datentibertragung verantwortlich.

» Beim CM-Client handelt es sich um eine Bibliothek, die von
Applikationen fiir den Zugriff auf sensible Daten verwendet wird.

» Der CM-Server erhilt Anfragen von CM-Clients oder von
Drittanbieterclients und fiihrt die erforderlichen Aufgaben aus. Der CM-
Server ist fiir das sichere Speichern der Daten verantwortlich.

CM verschliisselt Anmeldeinformationen wihrend der Ubertragung, im
Client-Cache, im persistenten Speicher und im Arbeitsspeicher. CM
verwendet symmetrische Kryptographie fiir die Ubertragung von
Anmeldeinformationen zwischen dem CM-Client und dem CM-Server und
nutzt dabei einen gemeinsamen geheimen Schliissel. CM verwendet
verschiedene geheime Schliissel zur Verschliisselung des Cache, des
persistenten Speichers und der Ubertragung, je nach Konfiguration.

Ausfiihrliche Richtlinien zum Verwalten der Verschliisselung von
Anmeldeinformationen auf der Data Flow Probe finden Sie unter "Verwalten
der Data Flow-Anmeldeinformationen" auf Seite 329.
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& Sicherheitsaspekte

> Sie konnen die folgenden Schliisselgrofien fiir den Sicherheitsalgorithmus
verwenden: 128, 192 und 256 Bit. Mit dem kleineren Schliissel wird der
Algorithmus schneller ausgefiihrt, ist aber nicht so sicher. Die Sicherheit
des 128-Bit-Schliissels reicht in den meisten Fillen aus.

» Um die Systemsicherheit zu ethohen, verwenden Sie MAC: Legen Sie fiir
useMacWithCrypto den Wert true fest. Weitere Informationen finden Sie
unter "Verschliisselungseigenschaften" auf Seite 414. Durch diese
Parametereinstellung steigt jedoch die Grofde der Datenbank an.

» Um Provider fiir hohe Kundensicherheit zu nutzen, konnen Sie den JCE-
Modus verwenden.
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Aufgaben

P Konfigurieren von HP Universal CMDB Server

410

Wenn Sie mit HP Universal CMDB arbeiten, sollten Sie den geheimen
Schliissel und die Krypto-Eigenschaften der Verschliisselung mit den
folgenden JMX-Methoden konfigurieren:

1

Starten Sie auf dem HP Universal CMDB Server-Computer den
Webbrowser und geben Sie die folgende Serveradresse ein:
http://<UCMDB Server-Hostname oder -IP>:8080/jmx-console.

Eventuell miissen Sie sich mit einem Benutzernamen und einem
Kennwort anmelden.

Klicken Sie unter UCMDB auf UCMDB:service=Server Services, um die
Seite Operations zu 6ffnen.

Zum Abrufen der derzeitigen Konfiguration suchen Sie den Vorgang
CMGetConfiguration.

Klicken Sie auf Invoke, um die XML-Datei mit der CM-
Serverkonfiguration anzuzeigen.

Um die Konfiguration zu dndern, kopieren Sie die im vorherigen Schritt
aufgerufene XML-Datei in einen Texteditor. Nehmen Sie die Anderungen
gemafd der Tabelle unter "Verschliisselungseigenschaften" auf Seite 414
VOr.

Suchen Sie den Vorgang CMSetConfiguration. Kopieren Sie die
aktualisierte Konfiguration in das Feld Value und klicken Sie auf Invoke.
Die neue Konfiguration wird auf den UCMDB Server geschrieben.

Wenn Sie Benutzer fiir Autorisierung und Replizierung zum Confidential
Manager hinzufiigen mochten, suchen Sie den Vorgang CMAddUser.
Dieser Prozess eignet sich auch fiir den Replizierungsvorgang. Bei der
Replizierung sollte der Server-Slave iiber einen privilegierten Benutzer mit
dem Server-Master kommunizieren.

» username. Der Benutzername.

» customer. In der Standardeinstellung sind alle Kunden ausgewdhlt.
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> resource. Der Ressourcenname. In der Standardeinstellung ist der
Stammordner ausgewahlt.

» permission. Wihlen Sie zwischen allen Berechtigungen, Erstellen,
Lesen, Aktualisieren und Loschen aus. In der Standardeinstellung sind
alle Berechtigungen ausgewdhlt.

Klicken Sie auf Invoke.

Starten Sie HP Universal CMDB bei Bedarf neu.

Hinweis:

In den meisten Féllen muss der Server nicht neu gestartet werden. Der
Server muss moglicherweise neu gestartet werden, wenn Sie eine der
folgenden Ressourcen dndern:

> Speichertyp

\

Name oder Spaltennamen der Datenbanktabelle

\

Ersteller der Datenbankverbindung

\

Die Eigenschaften der Verbindung zur Datenbank (d. h. URL, Benutzer,
Kennwort, Treiberklassenname)

» Datenbanktyp
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412

Hinweis:

» Der UCMDB Server und seine Clients miissen dieselben Krypto-
Eigenschaften fiir die Ubertragung aufweisen. Werden diese
Eigenschaften auf dem UCMDB Server gedndert, miissen Sie sie auch auf
allen Clients dndern. (Dies gilt nicht fiir die Data Flow Probe, da sie durch
denselben Prozess wie der UCMDB Server ausgefiihrt wird und daher
keine Krypto-Konfiguration fiir die Ubertragung erfordert.)

» Die CM-Replizierung ist standardméfig nicht konfiguriert, kann aber bei
Bedarf konfiguriert werden.

» Wird die CM-Replizierung aktiviert und die Ubertragungseinstellung
initString oder eine andere Krypto-Eigenschaft des Master gedndert,
miissen die Anderungen auch fiir alle Slaves durchgefiihrt werden.
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Referenz

. Definitionen

Krypto-Eigenschaften fiir die Speicherung. Diese Konfiguration bestimmt,
wie Daten auf dem Server gespeichert und verschliisselt werden (in
Datenbank oder Datei, mit welchen Krypto-Eigenschaften die Daten ver-
oder entschliisselt werden usw.), wie Anmeldeinformationen sicher
gespeichert werden, wie die Verschliisselung verarbeitet wird und gemaf
welcher Konfiguration.

Krypto-Eigenschaften fiir die Ubertragung. Die Ubertragungskonfiguration
bestimmt, wie der Server und die Clients die gegenseitige Ubertragung
verschliisseln, welche Konfiguration verwendet wird, wie
Anmeldeinformationen sicher iibertragen werden, wie die Verschliisselung
verarbeitet wird und gemafl welcher Konfiguration. Sie miissen dieselben
Krypto-Eigenschaften fiir die Ver- und Entschliisselung der Ubertragung auf
dem Server und den Clients verwenden.

Replizierungen und Krypto-Eigenschaften fiir die Replizierung. Die sicher
von CM gespeicherten Daten werden auf sichere Weise zwischen mehreren
Servern repliziert. Diese Eigenschaften bestimmen, wie die Daten zwischen
Slave-Server und Master-Server iibertragen werden.

Hinweis:

» Die Datenbanktabelle mit der CM-Serverkonfiguration hat den folgenden
Namen: CM_CONFIGURATION.

» Die Standardkonfigurationsdatei des CM-Servers befindet sich in app-
infra.jar und heif3t defaultCMServerConfig.xml.
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. Verschliisselungseigenschaften

414

In der folgenden Tabelle sind die Verschliisselungseigenschaften
beschrieben. Weitere Informationen zur Verwendung dieser Parameter
finden Sie unter "Konfigurieren von HP Universal CMDB Server" auf

Seite 410.
Parameter Beschreibung Empfohlener
Wert
encryptTransportMode Verschliisselung der true
ubertragenen Daten:
> true
» false
encryptDecryptlnitString Kennwort fiir die Langer als
Verschliisselung 8 Zeichen
cryptoSource Bibliothek fiir die Umsetzung | lw
der Verschliisselung:
> lw
> jce
» windowsDPAPI
» IwJCECompatible
IwJCEPBECompatibilityMode | Unterstiitzung fiir schwache true
Kryptographie vorheriger
Versionen:
> true
» false
cipherType Der Verschliisselungstyp, den | symmetric
CM verwendet. CM BlockCipher

unterstiitzt nur einen Wert:

symmetricBlockCipher
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Parameter Beschreibung Empfohlener
Wert

engineName > AES AES
» Blowfish
» DES

» 3DES

» Null (keine
Verschliisselung)

algorithmModeName Modus des CBC
Blockverschliisselungsalgorit
hmus:

» CBC

algorithmPaddingName Auffiillstandards: PKCS7Padding

» PKCS7Padding
» PKCSS5Padding

keySize Abhidngig vom Algorithmus 256
(was engineName
unterstiitzt)

pbeCount Wie oft der Hash ausgefiihrt 1000

wird, um den Schliissel aus
encryptDecryptlnitString zu
erstellen.

Beliebige positive Zahl.

pbeDigestAlgorithm Hashing-Typ: SHA256
>» SHA1
» SHA256
» MDS5S

encodingMode ASCII-Darstellung des Base64Url
verschliisselten Objekts:
> Base64

» Base64Url
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416

Parameter Beschreibung Empfohlener
Wert
useMacWithCrypto Bestimmt, ob MAC mit der false
Kryptographie verwendet
wird:
> true
» false
macType Typ des Message hmac
Authentication Code (MAC):
» hmac
macKeySize Abhingig vom MAC- 256
Algorithmus
macHashName Der Hash-MAC-Algorithmus: | SHA256

» SHA256
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Einrichten der Notfallwiederherstellung

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Notfallwiederherstellung — Ubersicht auf Seite 420

Aufgaben

» Vorbereiten der Notfallwiederherstellungsumgebung auf Seite 421

» Vorbereiten der HP Universal CMDB-Ausfallsicherungsinstanz auf die
Aktivierung auf Seite 424

» Ausfiihren der Bereinigungsprozedur beim Starten auf Seite 425

419
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Konzepte

& Notfallwiederherstellung - Ubersicht

Im Folgenden werden die Grundsdtze und Richtlinien fiir das Einrichten
eines Notfallwiederherstellungssystems beschrieben. Aulerdem werden die
erforderlichen Schritte erklart, durch die ein sekundares HP Universal
CMDB-System zum neuen primédren System wird. Dieser Abschnitt gilt fiir
eine typische HP Universal CMDB-Umgebung mit einem HP Universal
CMDB Server und einem Datenbankserver, der HP Universal CMDB-
Datenbankschemas enthalt.

Hinweis:

» In diesem Abschnitt erhalten Sie einen allgemeinen Uberblick iiber die
Konzepte zum Einrichten einer Notfallwiederherstellung.

» Die Notfallwiederherstellung beinhaltet manuelle Schritte, durch die
verschiedene Konfigurationsdateien und Aktualisierungen in die
HP Universal CMDB-Datenbankschemas verschoben werden. Diese
Prozedur erfordert mindestens einen HP Universal CMDB-Administrator
und einen Datenbankadministrator, der sich mit den HP Universal
CMDB-Datenbanken und -Schemas auskennt.

» Fir HP Universal CMDB gibt es eine Reihe unterschiedlicher
Bereitstellungen und Konfigurationen. Um sicherzustellen, dass das
Notfallwiederherstellungsszenario in einer bestimmten Umgebung
funktioniert, muss es griindlich getestet und dokumentiert werden.
Wenden Sie sich an HP Professional Services, um geeignete Best Practices
fir den Entwurf und den Ausfallsicherungs-Workflow des
Notfallwiederherstellungsszenarios zu bestimmen.
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Aufgaben

T Vorbereiten der Notfallwiederherstellungsumgebung

Die Vorbereitung der Notfallwiederherstellungsumgebung umfasst die
folgenden Phasen:

» "Installieren der HP Universal CMDB-Software in der
Ausfallsicherungsumgebung" auf Seite 421

» "Konfigurieren der System- und Datensicherung" auf Seite 422

Installieren der HP Universal CMDB-Software in der
Ausfallsicherungsumgebung

Installieren Sie eine zweite Instanz von HP Universal CMDB, die mit der
aktuellen Produktionsumgebung iibereinstimmt.
» Installieren Sie exakt dieselbe Version von HP Universal CMDB in Ihrer

Sicherungsumgebung wie in Ihrer Produktionsumgebung.

» Um Probleme mit abweichenden Kapazitdten und Bereitstellungen zu
vermeiden, sollte die Sicherungsumgebung genau der
Produktionsumgebung entsprechen.

» Fiihren Sie nicht das Dienstprogramm fiir die Server- und
Datenbankkonfiguration aus und erstellen Sie keine Datenbanken.

» Starten Sie nicht das Sicherungssystem.

Hinweis: Die Notfallwiederherstellungsumgebung sollte der HP Universal
CMDB-Produktionsumgebung moglichst dhnlich sein. Hardware,
Bereitstellung und Versionen sollten abgestimmt sein, um einen
Funktionsverlust bei der Umstellung auf das Ausfallsicherungssystem zu
vermeiden.
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422

Konfigurieren der System- und Datensicherung

In dieser Phase kopieren Sie die Konfigurationsverzeichnisse in die
Ausfallsicherungsinstanz und konfigurieren den
Datenbankprotokollversand.

Kopieren der Konfigurationsverzeichnisse in die
Ausfallsicherungsinstanz

Kopieren Sie alle Dateien, die in den folgenden Verzeichnissen gedndert
wurden, aus der HP Universal CMDB-Produktionsinstanz auf denselben
Servertyp in der Ausfallsicherungsinstanz:

» UCMDBServer\conf
» UCMDBServer\content\

Kopieren Sie auch alle anderen Dateien oder Verzeichnisse im System, die
angepasst wurden.

Hinweis: Es wird empfohlen, dass Sie mindestens tdglich eine Sicherung der
HP Universal CMDB Server vornehmen. Je nach Anzahl und Héufigkeit der
Konfigurationsanderungen sollten Sie eventuell ein kiirzeres Intervall
wdihlen, um einen grofleren Verlust von Konfigurationsanderungen zu
vermeiden, falls die Produktionsinstanz ausfallt.

Microsoft SQL Server — Konfigurieren des
Datenbankprotokollversands

Damit immer die neuesten Uberwachungs- und Konfigurationsdaten
verfiigbar sind, miissen Sie den Protokollversand aktivieren, um die
Zeitdauer von Datenliicken zu minimieren. Durch den Protokollversand
konnen Sie eine exakte Kopie der urspriinglichen Datenbank erstellen, die
nur aufgrund der Zeitverzogerung durch den Kopier- und Ladevorgang nicht
ganz aktuell ist. Anschlieffend kdnnen Sie den Standby-Datenbankserver als
neuen primédren Datenbankserver nutzen, wenn der urspriingliche primére
Datenbankserver ausfédllt. Wenn der urspriingliche primére Server wieder
verfiigbar ist, konnen Sie ihn als neuen Standby-Server verwenden, d. h. die
Serverrollen umkehren.
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Der Protokollversand muss fiir die folgenden HP Universal CMDB-
Datenbanken konfiguriert werden:

» HP Universal CMDB-Datenbank
» HP Universal CMDB History-Datenbank

Die einzelnen Schritte zum Konfigurieren des Protokollversands werden in
diesem Abschnitt nicht beschrieben. Der HP Universal CMDB-
Datenbankadministrator kann die folgenden Links nutzen, um den
Protokollversand fiir die jeweilige Version der Datenbanksoftware zu
konfigurieren, die in der HP Universal CMDB-Umgebung verwendet wird:

Microsoft SQL Server 2000:

» support.microsoft.com/default.aspx?scid=http://support.microsoft.com/support/sq
I/content/2000papers/LogShippingFinal.asp

» www.microsoft.com/technet/prodtechnol/sal/2000/maintain/logship1.mspx

Microsoft SQL Server 2005:

» msdn2.microsoft.com/en-us/library/ms188625.aspx

» msdn2.microsoft.com/en-us/library/ms190016.aspx

» msdn2.microsoft.com/en-us/library/ms187016.aspx

Oracle - Konfigurieren der Standby-Datenbank (Data Guard)

Oracle stellt Protokolle nur auf der Datenbankebene bereit und nicht fiir
jedes Schema. Dies bedeutet, dass Sie keine Standby-Datenbank auf
Schemaebene einrichten koénnen und stattdessen Kopien der
Produktionssystemdatenbanken auf dem Sicherungssystem erstellen
missen.

Hinweis: HP empfiehlt, Oracle 11i als Oracle-Datenbankplattform zu
verwenden, damit Data Guard genutzt werden kann.
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Die einzelnen Schritte zum Konfigurieren einer Standby-Datenbank werden
in diesem Abschnitt nicht beschrieben. Der HP Universal CMDB-
Datenbankadministrator kann den folgenden Link verwenden, um eine
Standby-Datenbank fiir Oracle 11i zu konfigurieren:

http://download.oracle.com/docs/cd/B19306 01/server.102/b14239/toc.htm

Nach der erfolgreichen Konfiguration der Sicherungsdatenbank sollte die
HP Universal CMDB-Ausfallsicherungsdatenbank mit der HP Universal
CMDB-Produktionsdatenbank synchronisiert werden.

P Vorbereiten der HP Universal CMDB-
Ausfallsicherungsinstanz auf die Aktivierung

424

Wenn die Aktivierung der Ausfallsicherungsinstanz bevorsteht, fithren Sie in
der Ausfallsicherungsumgebung die folgenden Schritte durch:

» Aktivieren Sie das Sicherungssystem, einschlieflich der Datenbank.

» Stellen Sie sicher, dass die neuesten Datenbankprotokolle in den
Datenbanken der Ausfallsicherungsumgebung aktualisiert wurden.

» Fiihren Sie die Bereinigungsprozedur beim Starten aus, um alle
Lokalisierungen in den Datenbanken zu entfernen. Weitere
Informationen finden Sie unter "Ausfiihren der Bereinigungsprozedur
beim Starten" auf Seite 425.
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T Ausfithren der Bereinigungsprozedur beim Starten

Durch diese Prozedur werden alle computereigenen Referenzen in den
Konfigurationen aus der Produktionsinstanz entfernt. Dies ist erforderlich,
um die Datenbank auf dem Sicherungssystem zurtickzusetzen.

Hinweis:

» Vor dem Starten der Aktivierungsprozeduren sollte der HP Universal
CMDB-Administrator sicherstellen, dass die richtige Lizenz auf die
Ausfallsicherungsinstanz angewendet wurde.

» HP empfiehlt, dass ein erfahrener Datenbankadministrator die SQL-
Anweisungen dieser Prozedur ausfiihrt.

1 Leeren und Aktualisieren der Tabellen:

update CUSTOMER_REGISTRATION set CLUSTER_ID=null;
truncate table CLUSTER_SERVER,;

truncate table SERVER,;

truncate table CLUSTERS;

2 Ausfiihren des Dienstprogramms fiir die Server- und
Datenbankkonfiguration.

Fihren Sie das Dienstprogramm fiir die Server- und
Datenbankkonfiguration auf jedem Computer aus, um die erforderlichen
Tabellen in der Datenbank wieder zu initialisieren. Zum Ausfiihren des
Dienstprogramms fiir die Server- und Datenbankkonfiguration wahlen Sie
Start > Alle Programme > HP UCMDB > Konfigurationsassistenten fiir HP
Universal CMDB starten aus.
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426

Hinweis:

» Stellen Sie beim Ausfiihren des Dienstprogramms fiir die Server- und
Datenbankkonfiguration sicher, dass Sie wieder eine Verbindung zu
denselben Datenbanken herstellen, die fiir die
Ausfallsicherungsumgebung erstellt wurden (d. h. in die die
Sicherungsdaten gesendet wurden). Wenn Sie das Dienstprogramm auf
der Produktionsinstanz ausfiihren, gehen moglicherweise alle
Konfigurationsdaten verloren.

» Wenn Sie aufgefordert werden, im Dienstprogramm fiir die Server- und
Datenbankkonfiguration die Datenbanken anzugeben, stellen Sie
sicher, dass Sie die Namen der neuen Datenbanken in der
Ausfallsicherungsumgebung eingeben.

Starten der Server.

Zum Ausfiithren der Notfallwiederherstellung auf einem
Hochverfiigbarkeitssystem starten Sie einen der HP Universal CMDB
Server, konfigurieren Sie auf diesem Server mit dem
Systemkonfigurations-Tool ein Cluster und fiigen Sie neue
Ausfallsicherungsserver zu diesem Cluster hinzu.

Hochfahren der Sicherungsumgebung.

Starten Sie HP Universal CMDB in der Ausfallsicherungsumgebung.
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Zugreifen auf HP Universal CMDB iiber
den I1S-Webserver

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Zugreifen auf HP Universal CMDB iiber IIS — Ubersicht auf Seite 430
Aufgaben

» Einrichten von IIS fiir den Zugriff auf UCMDB — Windows 2003
auf Seite 431

» Einrichten von IIS fiir den Zugriff auf UCMDB - Windows 2008
auf Seite 436

» Konfigurieren der Data Flow Probe auf Seite 439

429
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Konzepte

& Zugreifen auf HP Universal CMDB iiber IIS - Ubersicht

430

Im Folgenden wird beschrieben, wie Sie iiber den Microsoft IIS-Webserver
(Internet Information Services) auf HP Universal CMDB zugreifen.

Sie konnen den IIS-Webserver so einrichten, dass Endbenutzer und Clients
von HP Universal CMDB (beispielsweise die Data Flow Probe) iiber den IIS-
Webserver auf das System zugreifen konnen. Durch diese Konfiguration
verwenden Endbenutzer und Clients von HP Universal CMDB den URL des
[IS-Computers fiir den Zugriff auf UCMDB und nicht den URL des UCMDB-
Computers.

Dieser Abschnitt umfasst die folgenden Themen:

» "Erforderliche Software fiir die Integration" auf Seite 430

> "Unterstiitzte Konfigurationen" auf Seite 430

Erforderliche Software fiir die Integration

In der folgenden Tabelle ist die erforderliche Software fiir die Integration
aufgefiihrt:

1S Web Server Version 6.0, 7.X

HP Universal CMDB Version 9.02 oder hoher

Server

Unterstiitzte Konfigurationen

Die folgenden Konfigurationen werden fiir diese Integration unterstiitzt:

» Windows 2003/8 64-Bit, HP Universal CMDB 9.02 oder héher und IIS 6
oder 7.X auf demselben Server.

» Windows 2003/8 64-Bit, HP Universal CMDB 9.02 oder héher und IIS 6
oder 7.X auf separaten Servern.
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Aufgaben

T Einrichten von lIS fiir den Zugriff auf UCMDB - Windows

2003

In diesem Abschnitt wird die Prozedur fiir die Integration von HP Universal
CMDB und IIS unter Windows 2003 beschrieben.

So integrieren Sie HP Universal CMDB und IIS manuell:

1 Wenn sich der HP Universal CMDB Server nicht auf demselben Computer
wie IIS befindet, kopieren Sie alle Dateien aus dem Verzeichnis
C:\hp\UCMDB\UCMDBServer\tools\iis_integration in den Ordner
c:\uecmdb_iis auf dem IIS-Computer. Andern Sie auf dem IIS-Computer
die folgenden Dateien:

Andern Sie in der Datei workers.properties.minimal die Zeichenkette
worker.localAjp.host=localhost in den UCMDB Server-Hostnamen.

In der Datei isapi_redirect.properties:

Die Einstellung log_file muss auf den Ordner mit den
Integrationsprotokollen verweisen, z. B. c:\ucmdb_iis\isapi.log.

Die Einstellung worker_file muss den Speicherort der Datei
workers.properties.minimal enthalten, z. B.
C:\ucmdb_iis\workers.properties.minimal.

Die Einstellung worker_mount_file muss den Speicherort der Datei
uriworkermap.properties enthalten, z. B.
C:mdb_iis\uriworkermap.properties.
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2 Wenn sich der HP Universal CMDB Server auf demselben Computer wie
IIS befindet, dndern Sie die Datei isapi_redirect.properties im Verzeichnis
C:\hp\UCMDB\UCMDBServer\tools\iis_integration wie folgt:

a Die Einstellung log_file muss auf den Ordner mit den
Integrationsprotokollen verweisen, z. B.
C:\hp\UCMDB\UCMDBServer\runtime\log\isapi.log.

b Die Einstellung worker_file muss den Speicherort der Datei
workers.properties.minimal enthalten, z. B.
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\
workers.properties.minimal.

c Die Einstellung worker_mount_file muss den Speicherort der Datei
uriworkermap.properties enthalten, z. B.
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\uriworkermap.p
roperties.

3 Andern Sie die Zeichenkette worker.localAjp.host=localhost in den
UCMDB Server-Hostnamen (wenn sich der HP Universal CMDB Server
nicht auf demselben Computer wie IIS befindet).

4 Offnen Sie die IIS-Verwaltungskonsole. Fiihren Sie inetmgr tiber die
Befehlszeile aus.
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5 Figen Sie ein neues virtuelles Verzeichnis zu Ihrer IIS-Website fiir
Windows 2003/11S6 hinzu:

t Internetinformationsdienste-Manager =]

¥4 Datei akbon Ansicht  Fenster 7 |_|- [=1 eS|
¢ AR XFRR|(2E[(Z] ) =

?.5 Internetinformationsdienste Mame I Pfad I Stakus
=00 LABMZAM117 (lokaler Computer | ¢y jakarta Ci\Olga

B Anwendungspaols | aspnet_client:

E| _J Websites _Jimages

g % Explorer affren

Offrien if

EBerechtigungen

il images
_| ‘Webdiensterwe Durchsuchen

Starten
Beenden
Anhalten

el 3 ebsite. .,

alle Aufgaben 3 ‘Website (aus Datei)...

b

Ansicht 3 .
anslc Yirkuelles Verzeichnis (aus Datei). ..

Meues Fenster

Léschen
Umbenennen
Akkualisieren

4 I Liste exportisren. .. | LI

|Erste||t ein neues virtuelles b

Eigenschaften |
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6 Der Assistent fur das Erstellen eines virtuellen Verzeichnisses wird

angezeigt. Der Alias des virtuellen Verzeichnisses muss jakarta lauten. Der
physische Pfad muss C:\hp\UCMDB\UCMDBServer\tools\iis_integration
lauten. Wenn der UCMDB Server und der IIS-Server auf separaten
Computern ausgefiihrt werden, muss der Pfad dem Verzeichnis auf dem
[IS-Computer entsprechen. Erlauben Sie einen Zugriff vom Typ Ausfiihren
auf das neue virtuelle Verzeichnis:

Assistent zum Erstellen eines virtuellen ¥Yerzeichnisses

Zugiffst htigungen fur virtuelles Yerzeichni
Legen Sie die Zugriffsberechtigungen fur dieses vituelle Verzeichnis fest.

Q

g
47

Folgende Berechtigungen zulassen;

¥ Lesen

™ Skiipts ausfiihren [z. B. ASF)

¥ &usfibren [z. B. ISAPI-Arwendungen oder ClE
I Schreiben

I Durchsuchen

Klicken Sie auf "Weiter". um den Yorgang abzuschlieben.

< Zurlick. I wheiter > I Abbrechenl

7 Offnen Sie das Dialogfeld mit den Eigenschaften der Standardwebsite und

fiigen Sie isapi_redirect.dll als ISAPI-Filter zu Ihrer IIS-Website hinzu. Der
Name des Filters sollte seiner Aufgabe entsprechen (z. B. tomcat) und die
ausfiihrbare Datei muss isapi_redirect.dll lauten. Wenn der UCMDB
Server und der IIS-Server auf separaten Computern ausgefiihrt werden,
muss als ausfithrbare Datei isapi_redirect.dll in dem Verzeichnis festgelegt
sein, in das Sie die Datei auf dem IIS-Computer kopiert haben.

Offnen Sie Webdiensterweiterungen, wihlen Sie Alle unbekannten ISAPI-
Erweiterungen aus der Liste aus und klicken Sie auf Zulassen.
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9 Starten Sie IIS neu (durch Anhalten und Starten des IIS-Services) und
stellen Sie sicher, dass der Filter tomcat mit einem griinen Pfeil nach oben
markiert ist:

Eigenschaften von Standardwebsite H
Yerzeichnissicherheit | HTTP-Header I Benutzerdefinierte Fehler I
‘Website I Leistung ISAPI-Filter I Basisverzeichnis I Dokumente

Die folgenden Filker sind nur fir diese Website aktiv und werden in der unten
angegebenen Reihenfolge ausgefihrt, Diese Liste zeigk nicht die Filker an, die far
alle Websites auf diesem Server konfiguriert wurden.

Status | Filkername | Prioritak | Hinzufiigen. ..
tomeat Hach

Entfermen
Beatbeiten, ..
Deakkivieren

Idach oben

LR

[ach unten

(o] 4 I Abbrechen Ubermehmen HilFe
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P Einrichten von IS fiir den Zugriff auf UCMDB - Windows

2008
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In diesem Abschnitt wird die Prozedur fiir die Integration von HP Universal
CMDB und IIS unter Windows 2008 beschrieben.

So integrieren Sie HP Universal CMDB und IIS manuell:

1 Wenn sich der HP Universal CMDB Server nicht auf demselben Computer
wie IIS befindet, kopieren Sie alle Dateien aus dem Verzeichnis
C:\hp\UCMDB\UCMDBServer\tools\iis_integration in den Ordner
c:\uecmdb_iis auf dem I1IS-Computer. Andern Sie auf dem IIS-Computer
die folgenden Dateien:

a Andern Sie in der Datei workers.properties.minimal die Zeichenkette
worker.localAjp.host=localhost in den UCMDB Server-Hostnamen.

b In der Datei isapi_redirect.properties:

» Die Einstellung log_file muss auf den Ordner mit den
Integrationsprotokollen verweisen, z. B. c:\ucmdb_iis\isapi.log.

» Die Einstellung worker_file muss den Speicherort der Datei
workers.properties.minimal enthalten, z. B.
C:\ucmdb_iis\workers.properties.minimal.

» Die Einstellung worker_mount_file muss den Speicherort der Datei
uriworkermap.properties enthalten, z. B.
C:mdb_iis\uriworkermap.properties.

2 Wenn sich der HP Universal CMDB Server auf demselben Computer wie
1IS befindet, andern Sie die Datei isapi_redirect.properties im Verzeichnis
C:\hp\UCMDB\UCMDBServer\tools\iis_integration wie folgt:

a Die Einstellung log_file muss auf den Ordner mit den
Integrationsprotokollen verweisen, z. B.
C:\hp\UCMDB\UCMDBServer\runtime\log\isapi.log.

b Die Einstellung worker_file muss den Speicherort der Datei
workers.properties.minimal enthalten, z. B.
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\
workers.properties.minimal.



Kapitel 27 ¢ Zugreifen auf HP Universal CMDB uber den 1I1S-Webserver

c Die Einstellung worker_mount_file muss den Speicherort der Datei
uriworkermap.properties enthalten, z. B.
C:\hp\UCMDB\UCMDBServer\tools\iis_integration\uriworkermap.
properties.

3 Andern Sie die Zeichenkette worker.localAjp.host=localhost in den
UCMDB Server-Hostnamen (wenn sich der HP Universal CMDB Server
nicht auf demselben Computer wie IIS befindet).

4 Offnen Sie die IIS-Verwaltungskonsole. Fiihren Sie inetmgr tiber die
Befehlszeile aus.

5 Doppelklicken Sie auf ISAPI-Filter.

6 Klicken Sie im Hauptfenster der IIS-Verwaltungskonsole mit der rechten
Maustaste und wihlen Sie Hinzufiigen aus.

7 Figen Sie isapi_redirect.dll als ISAPI-Filter zu Ihrer IIS-Website hinzu. Der
Name des Filters sollte seiner Aufgabe entsprechen (z. B. tomcat) und die
ausfiihrbare Datei muss isapi_redirect.dll lauten. Wenn der UCMDB
Server und der IIS-Server auf separaten Computern ausgefiihrt werden,
muss als ausfithrbare Datei isapi_redirect.dll in dem Verzeichnis festgelegt
sein, in das Sie die Datei auf dem IIS-Computer kopiert haben.

Datei  Ansichk 7

@-idlz e
-5 Startseite

E|“j 115 Server konfigurieren Sie mik die_sem Feature ISAPI-Filker, die an den YWebserver gesendete
[y Anforderungen verarbeiten,

@ ISAPI-Filter

e[ F Anwendungspools
_; Sites Gruppieren nach:  Keine Gruppierung -+
@ Default Web Site

Mame = | Ausfihrbare Datei | Eintragstyp I
tomcak Ciyucmdb_iistisapi_redirect. dll Lokal

8 Fiigen Sie ein neues virtuelles Verzeichnis zu Ihrer IIS-Website hinzu. Der
Alias des virtuellen Verzeichnisses muss jakarta lauten. Das virtuelle
Verzeichnis muss auf
C:\hp\UCMDB\UCMDBServer\tools\iis_integration verweisen (wenn
sich der Ordner auf demselben Server wie UCMDB befindet) oder auf das
Verzeichnis, in das iis_integration kopiert wurde, falls es sich auf einem
anderen Server befindet.

9 Wihlen Sie im Ausschnitt Verbindungen den Namen des IIS-Servers aus.
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10 Doppelklicken Sie auf ISAPI- und CGI-Einschrankungen.

11 Klicken Sie mit der rechten Maustaste und geben Sie dieselben
Informationen ein, die Sie zuvor in Schritt 7 hinzugefiigt haben.

12 Aktivieren Sie das Kontrollkédstchen, damit der Pfad ausgefiihrt werden
kann.

Dakei  Ansicht 7

T Qijl ISAPI- und CGI-Einschrénkungen

' Startseite

H'ﬂ 115 Server Geben ?ie ik diesem__Feature die ISAPI- und CGI-Erweiterungen an, die auf dem Webserver
[l ausgefihrt werden kinnen,
¢ Anwendungspools

| Sites

Gruppieren nach!  Keine Gruppierung =
EBeschreibung = | Einschrankung | Pfad

itamncat Zugelassen Cihucmdb_iishisapi_redirect, dil

13 Offnen Sie Handlerzuordnungen.

14 Wihlen Sie ISAPI-DLL aus. Klicken Sie mit der rechten Maustaste und

wdahlen Sie Featureberechtigungen bearbeiten aus. Klicken Sie auf
Ausfiihren.

Datei  ansicht 7

ST “4' Handlerzuordnungen
W5 startseite . i §

gj IS Server Geben Sie mit diesem Feature Ressourcen wis DLLs und verwalteten Code an, die Antwaorten auf bestimmte Anforderungstypen bearbeiten,
Gruppieren nach:  Zustand M
Name = | Ffad | Zustand I Pfadtyp | Handler | Eintragskyp
Aktiviert
ISARI-dIl #.dll Aktiviert Datei IsapitModule Lokal
OPTICONSVerbHandler * Aktiviert Micht angegeben  ProkocolSupportModuls Lokal
TRACEVerbHadler * Akkiviert Nicht angegeben  ProtocolSupportiodule Lokal
StaticFile * Aktiviert Datei StaticFileModule, DefaultDocume, . Lokal

15 Starten Sie IIS neu.

16 Rufen Sie in UCMDB die Infrastruktureinstellungen auf (Verwaltung>
Infrastructure Settings Manager > Allgemeine Einstellungen). Andern Sie

die Option AJP-Verbindungen aktivieren in True und starten Sie den
UCMDB Server neu.
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Fehlerbehebung und Einschrinkungen

Sie kdnnen die JMX-Konsole nicht tiber IIS 6ffnen. Dies bedeutet, dass die
Standardauthentifizierung von Jetty nicht iibergeben werden kann.

® Konfigurieren der Data Flow Probe

Andern Sie zum Konfigurieren der Data Flow Probe die folgenden
Zeichenketten in der folgenden Datei:
C:\hp\UCMDB\DataFlowProbe\ conf\DiscoveryProbe.properties:

» serverName = <IIS-Hostname>
» serverPort = <IIS-HTTP-Port>, Standardeinstellung 80

Nun kann der IIS-URL (beispielsweise http://<IIS-Hostname>/ucmdb) fiir
den Zugriff auf UCMDB, die JMX-Konsole, das UCMDB SDK usw. verwendet
werden.
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Zugreifen auf HP Universal CMDB

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Zugreifen auf HP Universal CMDB - Ubersicht auf Seite 442

» Lokaler Installationsmodus auf Seite 443

Aufgaben

» Zugreifen auf HP Universal CMDB und seine Komponenten auf Seite 444
» Aktivieren der automatischen Anmeldung auf Seite 446

» Andern der Standardzeitbegrenzung fiir die Abmeldung wegen
Benutzerinaktivitdt auf Seite 447
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Konzepte

& Zugreifen auf HP Universal CMDB - Ubersicht

442

Sie greifen auf HP Universal CMDB mithilfe eines unterstiitzten
Webbrowsers von einem beliebigen Computer mit einer
Netzwerkverbindung (Intranet oder Internet) zum HP Universal CMDB
Server zu. Die jeweilige Zugriffsebene fiir einen Benutzer hdngt von seinen
Berechtigungen ab. Weitere Informationen zum Gewéhren von
Benutzerberechtigungen finden Sie unter "Einrichten von Benutzern" im
HP Universal CMDB - Verwaltungshandbuch (PDF).

Weitere Informationen zu den Webbrowseranforderungen sowie den
Mindestanforderungen zum Anzeigen von HP Universal CMDB finden Sie
unter "HP Universal CMDB — Unterstiitzungsmatrix" auf Seite 35.

Weitere Informationen zum sicheren Zugriff auf HP Universal CMDB finden
Sie in Teil VI, "Harten von HP Universal CMDB".

Informationen zu den Strategien fiir die Anmeldeauthentifizierung, die Sie
in HP Universal CMDB verwenden konnen, finden Sie unter "Einrichten
einer Authentifizierungsmethode" auf Seite 398.

Informationen zur Fehlerbehebung bei der Anmeldung finden Sie unter
"Fehlerbehebung bei der Anmeldung" auf Seite 47.

Tipp: Klicken Sie auf der Anmeldeseite auf die Schaltfliche Hilfe, um
ausfiihrliche Hilfe zur Anmeldung abzurufen.
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& Lokaler Installationsmodus

Im lokalen Installationsmodus wird UCMDB so geladen, dass die Ladezeit
tir das Applet deutlich kiirzer ausfillt. Im lokalen Installationsmodus
werden die Applet-Dateien (JAR-Dateien) in ein lokales Verzeichnis mit dem
Namen UcmdbAppletjars geladen, das sich unter dem temporédren
Verzeichnis der Umgebung befindet. Die Klassen werden mithilfe eines
angepassten Klassenladeprogramms geladen, das schneller arbeitet, aber
nicht die Signatur der signierten JAR-Dateien tiberpriift. Daher wird der
lokale Installationsmodus als unsicherer Modus betrachtet.

Aktivieren Sie zum Auswéhlen des lokalen Installationsmodus das
Kontrollkédstchen Lokalen Installationsmodus aktivieren auf dem
Anmeldebildschirm. Dieses Kontrollkdstchen wird nur angezeigt, wenn Sie
im Infrastructure Settings Manager fiir die Einstellung Erlaubnis fiir lokalen
Installationsmodus den Wert True festgelegt haben. Sie konnen den
Standardstatus des Kontrollkédstchens iiber die Einstellung Anfangsstatus fiir
lokalen Installationsmodus festlegen. Wenn die Einstellung den Wert True
aufweist, ist das Kontrollkdstchen standardméafiig aktiviert. Wenn die
Einstellung den Wert False aufweist, ist das Kontrollkdstchen standardmafig
deaktiviert.

Hinweis: Wenn Sie das Kontrollkdstchen Anmeldedaten auf diesem
Computer speichern bei der Anmeldung aktivieren, weist das
Kontrollkdstchen Lokalen Installationsmodus aktivieren bei der nachsten
Anmeldung denselben Status auf, unabhédngig von der
Infrastruktureinstellung.

Fiir HP Software-as-a-Service-Kunden werden die Installationseinstellungen
pro Kunde vorgenommen.
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Aufgaben

P Zugreifen auf HP Universal CMDB und seine
Komponenten

In diesem Abschnitt wird der Zugriff auf die HP Universal CMDB-
Komponenten beschrieben.

1 Geben Sie im Webbrowser den URL fiir den HP Universal CMDB Server
ein, beispielsweise http://<Servername oder IP-
Adresse>.<Domadnenname>:8080, wobei <Servername oder IP-
Adresse>.<Domidnenname> fiir den vollqualifizierten Domédnennamen
(FQDN) von HP Universal CMDB Server steht.

Wenn HP Universal CMDB fiir die Verwendung iiber einen Reverse-Proxy
eingerichtet wurde, geben Sie https://<Proxy_Server_Name>:443 ein,
wobei Proxy_Server_Name fiir den Namen oder die IP-Adresse des Proxy-
Servers steht.

Wenn auf Ihrem Computer nicht die richtige Java-Version installiert ist,
konnen Sie die Version von sun.com oder vom UCMDB Server
herunterladen. (Wenn Sie sich anmelden, ohne Java zu installieren,
konnen Sie keine Seiten anzeigen, die nur mit einem Java-Applet
ordnungsgemaif} angezeigt werden.) Weitere Informationen finden Sie
unter "Fehlerbehebung und Einschrankungen" auf Seite 48.

2 Klicken Sie auf einen Link, um mit HP Universal CMDB zu arbeiten:

a UCMDB Application. Offnet die Anmeldeseite. Weitere Informationen
finden Sie unter "Anmelden bei HP Universal CMDB" auf Seite 445.

Hinweis: Sie konnen die Anmeldeseite auch aufrufen, indem Sie
http://<Servername oder IP-Adresse>.<Domanenname>:8080/ucmdb
eingeben.
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b Server Status. Offnet die Seite mit dem Server-Status. Weitere
Informationen finden Sie unter "HP Universal CMDB-Services" auf
Seite 123.

¢ JMX Console. Durch diese Option konnen Sie CMDB-Vorginge tiber
die Benutzeroberfliche der JMX-Konsole durchfiihren.

d API Connection Test. Zeigt Informationen zum HP Universal CMDB
Server an, die Sie beim Ausfithren einer API fiir die CMDB verwenden
konnen.

e API Client Download. Liadt die UCMDB-API-JAR-Datei herunter.
f API Reference. Offnet die HP UCMDB-API-Referenzdokumentation.

Anmelden bei HP Universal CMDB
1 Geben Sie die Standardanmeldeparameter fiir den Superuser ein:
» Benutzeranmeldung=admin, Benutzerkennwort=admin.

» Wenn HP Universal CMDB in einer Umgebung mit mehreren
Kunden oder Status installiert ist (z. B. HP Software-as-a-Service oder
Amber), wird das Feld Kunde angezeigt. Wéahlen Sie den
Kundennamen in der Liste aus.

» Wihlen Sie In neuem Fenster 6ffnen aus, um die Applikation in
einem anderen Browserfenster zu offnen.

» Anmeldedaten auf diesem Computer speichern: Wihlen Sie diese
Option fiir die automatische Anmeldung aus. Dadurch miissen Sie
beim nidchsten Anmelden in UCMDB nicht mehr Ihren
Benutzernamen und Ihr Kennwort eingeben.

> Lokalen Installationsmodus aktivieren: Wéhlen Sie diese Option aus,
um UCMDB im lokalen Installationsmodus zu laden. Weitere
Informationen finden Sie unter "Lokaler Installationsmodus" auf
Seite 443.

2 Klicken Sie auf Anmelden. Nach der Anmeldung wird der Benutzername
oben rechts auf dem Bildschirm angezeigt.
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3 (Empfohlen) Andern Sie umgehend das Kennwort des Superuser, um
nicht autorisierte Zugriffe zu verhindern. Informationen zum Andern des
Kennworts finden Sie unter "Dialogfeld "Kennwort zurticksetzen"" im
HP Universal CMDB - Verwaltungshandbuch (PDF).

4 (Empfohlen) Erstellen Sie zusdtzliche Administrationsbenutzer, damit
HP Universal CMDB-Administratoren auf das System zugreifen konnen.
Informationen zum Erstellen von Benutzern im HP Universal CMDB-
System finden Sie unter "Assistent zum Hinzufligen neuer Benutzer" im
HP Universal CMDB - Verwaltungshandbuch (PDF).

Abmelden

Wenn Sie Ihre Sitzung beendet haben, sollten Sie sich von der Website
abmelden, um nicht autorisierte Zugriffe zu verhindern.

So melden Sie sich ab:

Klicken Sie oben auf der Seite auf Abmelden.

T Aktivieren der automatischen Anmeldung

446

Mithilfe erweiterter Anmeldeoptionen kénnen Sie die Anmeldung
automatisieren, den Anmeldezugriff einschrdnken und direkte
Anmeldefunktionen fiir bestimmte Seiten in HP Universal CMDB
bereitstellen.

Wenn Sie die automatische Anmeldung auf der Anmeldeseite aktivieren und
der Benutzer das ndchste Mal den URL fiir den Zugriff auf HP Universal
CMDB eingibt, geschieht Folgendes: Die Anmeldeseite wird nicht getffnet,
der Anmeldename und das Kennwort miissen nicht eingegeben werden und
die fiir den Benutzer festgelegte Standardseite wird automatisch geoffnet.

So aktivieren Sie die automatische Anmeldung:

1 Wihlen Sie auf der HP Universal CMDB-Anmeldeseite die Option
Anmeldedaten auf diesem Computer speichern aus.

2 Klicken Sie am Ende der Sitzung nicht auf Abmelden oben in der Seite,
sondern schliefien Sie das Browserfenster.



Kapitel 28 ¢ Zugreifen auf HP Universal CMDB

Durch das Abmelden wird die Option fiir die automatische Anmeldung
deaktiviert und Sie miissen beim nichsten Zugriff auf HP Universal
CMDB wieder den Benutzernamen und das Kennwort eingeben.

Richtlinien fiir die Verwendung der automatischen Anmeldung

Beachten Sie Folgendes, wenn Sie diese Option verwenden:

» Wenn Sie oben in der HP Universal CMDB-Seite auf Abmelden klicken,
wird diese Option deaktiviert. Wenn sich ein Benutzer abmeldet und das
nichste Mal anmeldet, wird die Anmeldeseite getffnet und der Benutzer
muss einen Anmeldenamen und ein Kennwort eingeben. Dies kann
hilfreich sein, wenn sich ein anderer Benutzer auf demselben Computer
mit einem anderen Benutzernamen und Kennwort anmelden muss.

» Diese Option stellt moglicherweise ein Sicherheitsrisiko dar und sollte mit
Vorsicht verwendet werden.

T Andern der Standardzeitbegrenzung fiir die Abmeldung
wegen Benutzerinaktivitat
HP Universal CMDB enthilt eine automatische Abmeldefunktion, durch die
eine Abmeldung erfolgt, wenn das System tiiber eine festgelegte Zeitspanne
inaktiv ist. Die Standardzeitspanne betrdagt 1440 Minuten (24 Stunden).

Nach dieser Zeit wird eine Meldung angezeigt, in der die letzten
30 Sekunden bis zur Abmeldung heruntergezihlt werden.

In dieser Aufgabe wird beschrieben, wie Sie die Zeitspanne anpassen, in der
UCMDB auch ohne Benutzereingabe weiter ausgefiihrt wird, bevor die
automatische Abmeldung erfolgt.

So dndern Sie die Standardzeitspanne bis zur Abmeldung:

1 Wihlen Sie Verwaltung > Infrastructure Settings Manager > Allgemeine
Einstellungen > Maximal zulassige Inaktivitdt aus.

2 Geben Sie in der Spalte Wert einen Wert ein.
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3 Geben Sie ein neues Zeitintervall in Minuten ein. Alle Werte fiir Maximal
zulassige Inaktivitat befinden sich im Fenster Eigenschaften. Klicken Sie
mit der rechten Maustaste auf die Eigenschaften fiir Maximal zuléssige

Inaktivitdt oder doppelklicken Sie auf die Einstellung Maximal zuldssige
Inaktivitat.
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Navigieren in HP Universal CMDB

Dieses Kapitel umfasst die folgenden Themen:

Konzepte

» Navigieren in der HP Universal CMDB-Benutzeroberfliche auf Seite 450
» Verwenden der HP Universal CMDB-Dokumentation auf Seite 452
Referenz

» Meniis und Optionen auf Seite 456
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Konzepte

& Navigieren in der HP Universal CMDB-
Benutzeroberfliche

HP Universal CMDB wird in einem Webbrowser ausgefiihrt. Sie bewegen
sich in HP Universal CMDB mit den folgenden Navigationsfunktionen:

> Navigationsleiste. Ermoglicht die schnelle Navigation zwischen Modulen.
Klicken Sie im unteren Teil der Leiste auf die Kategorie und wéhlen Sie im
oberen Teil der Leiste das Modulsymbol aus.

Administrador de Univers...

)
i
Madeling Studio

u

Infarmes

(S

Reministrador de analisis ..

Adrinistracor de tipos de ..
I‘\lj J

Administrador de enrigue...

(7] Madzlado
(1)) Administracitn de Data Flow

F! ddministracion
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» Ubersichtskarte. Sie konnen fiir jede Kategorie eine Karte mit
Kurzbeschreibungen zu jedem enthaltenen Modul anzeigen, indem Sie
Manager > Ubersichtskarte auswihlen.

b4
B
Saliladalads Adrministrador de Universo de T)
@ Administracion de Data Flaw @ Wisualice la topologia de una vista, mostrando el resultado de la configuracidn del modelo de
Universo de Tl (consultas yvistas). Tamhbién puede ver las propiedades y los elementos de
' Administracion configuracion (G relacionados

. Modeling Studio
Creary editar modelos, gue son conjuntos reutilizables de Cls, asi como crear y editar vistas
en perspectiva basadas en modelos o conjuntos de Cls.

Iy
=t
L

Informes
@ Crear, editary ver informes

. Adrministradar de andlisis de impacto
[ Definir lag interdependencias entre |0s componentes de su infraestructura T para simular
¥ cimo desea usted que impacten sobre su sistema los cambios de infraestructura

Administrador de tipos de Gl
%} Wery modificar las definiciones de los tipos de elementos de configuracion (CTs) definidos
en el UCMDE, v [as relaciones que definen 1as conesfones entre ellos

. Adrministradar de entiguecimienta
||;|j| Le perrite agregary eliminar instancias de Clen el CMDB y actualizar su valor utilizando
“" nodos de enriquecimiento y elementos de relacian

> Statusleiste. Stellt Informationen zur CMDB-Applikation bereit und
ermoglicht die Konfiguration bestimmter Aspekte Ihrer Schnittstelle.

| @ Mool IT Universe Manager || &4 Benutzer: admin || @ server ist verfighar || [ || F‘p || || 338 M won 494 N{ i) ” ? |

> Pfeile zum Ausblenden/Einblenden. Ermoglichen das Aus- oder
Einblenden von Ausschnitten mit einem einzigen Mausklick.
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Hinweis: Die Webbrowser-Funktion Zuriick wird in HP Universal CMDB
nicht unterstiitzt. Durch die Funktion Zuriick wird der aktuelle Kontext
nicht immer in den vorherigen Kontext zuriickgedndert. Um zum
vorherigen Kontext zuriickzukehren, verwenden Sie die Breadcrumb-
Funktion.

& Verwenden der HP Universal CMDB-Dokumentation
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In den folgenden Abschnitten wird beschrieben, wie Sie in der HP Universal
CMDB-Dokumentation navigieren und diese verwenden.

Navigieren in der UCMDB-Hilfe

Bei der UCMDB-Hilfe handelt es sich um ein integriertes Hilfesystem, in
dem Sie wie folgt navigieren konnen:

» Uber die Startseite. Zum Aufrufen der Startseite wihlen Sie im Hilfemenii
die Option UCMDB-Hilfe aus.

Die Startseite enthalt Links auf die einzelnen Handbiicher, die entweder
in der UCMDB-Hilfe enthalten sind oder im PDF-Format vorliegen.

» Uber den Navigationsausschnitt. Um den Navigationsausschnitt
aufzurufen, wenn er nicht angezeigt wird, klicken Sie auf die Schaltflache
fiir Suchen und Navigieren.
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Der Navigationsausschnitt ist in die folgenden Registerkarten unterteilt:

> Registerkarte "Inhalt". Auf der Registerkarte Inhalt sind die
verschiedenen Handbiicher in einer hierarchischen Baumstruktur
angeordnet, damit Sie direkt zu einem bestimmten Handbuch oder
Thema navigieren konnen.

> Registerkarte "Index". Auf der Registerkarte Index konnen Sie ein
bestimmtes Thema auswéhlen, das angezeigt werden soll.
Doppelklicken Sie auf den Indexeintrag, um die zugehorige Seite
anzuzeigen. Wenn Ihre Auswahl in mehreren Dokumenten vorkommt,
wird ein Dialogfeld angezeigt, in dem Sie einen Kontext auswahlen
konnen.

> Registerkarte "Suchen". Auf der Registerkarte Suchen kénnen Sie nach
bestimmten Themen oder Schliisselwortern suchen. Die Ergebnisse
werden in einer Rangfolge angezeigt.

> Registerkarte "Favoriten". Auf der Registerkarte Favoriten kdnnen Sie
bestimmte Seiten zum schnellen Nachschlagen speichern. Die
Registerkarte Favoriten ist nur verfiigbar, wenn Sie die Java-
Implementierung der UCMDB-Hilfe verwenden. Wenn Ihr Browser
kein Java unterstiitzt, wird automatisch die JavaScript-
Implementierung verwendet und die Registerkarte Favoriten wird
nicht angezeigt.

Funktionen der Dokumentationsbibliothek

Die folgenden Funktionen sind oben im Hauptfenster der
Dokumentationsbibliothek verfiigbar.

» Schaltflache zum Suchen und Navigieren. Klicken Sie auf diese
Schaltfliche, um den Navigationsausschnitt mit den Registerkarten
Inhalt, Index, Suchen und Favoriten anzuzeigen. Weitere Informationen
zum Navigationsausschnitt finden Sie unter "Verwenden der HP Universal
CMDB-Dokumentation" auf Seite 452. Diese Schaltflache wird nur
angezeigt, wenn der Navigationsausschnitt geschlossen ist.

» Schaltflaiche zum Anzeigen im Inhalt. Klicken Sie auf diese Schaltfliche,
um auf der Registerkarte Inhalt den Eintrag fiir die derzeit angezeigte Seite
zu markieren. Diese Schaltfliche wird nur angezeigt, wenn der
Navigationsausschnitt offen ist.
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» Schaltflachen zum Vor- und Zuriickblattern. Klicken Sie auf diese
Schaltflichen, um im derzeit angezeigten Handbuch vor- oder
zuriickzublattern.

» Schaltflaiche zum Senden von Dokumentations-Feedback an HP. Klicken
Sie auf diese Schaltfliche, um Ihren E-Mail-Client zu 6ffnen und Feedback
an HP zu senden. Dadurch wird eine E-Mail-Nachricht gedffnet, in der die
Felder An und Betreff bereits ausgefiillt sind; im Nachrichtentext befindet
sich ein Link auf die aktuelle Seite. Ergdnzen Sie die E-Mail durch Ihr
Feedback. Beachten Sie, dass auf dem Computer ein E-Mail-Client
konfiguriert sein muss, um diese Funktion zu nutzen.

» Schaltflache zum Drucken. Klicken Sie auf diese Schaltfliche, um die
derzeit angezeigte Seite auszudrucken.

Organisation von Informationen in Themen

Das Material in den meisten Handbiichern der Dokumentationsbibliothek
ist nach Thementypen organisiert. Es gibt drei Hauptthementypen:
Konzepte, Aufgaben und Referenz. Diese Thementypen sind durch
unterschiedliche Symbole gekennzeichnet. Im Folgenden finden Sie eine
Erkldrung zu jedem Thementyp sowie das zugehoérige Symbol:

» Konzepte. Konzeptthemen enthalten Hintergrund-, beschreibende oder
konzeptionelle Informationen. Durch Konzeptthemen erhalten Sie
allgemeine Informationen tiber den Zweck und die Funktionsweise einer
Funktion.

> Aufgaben. Aufgabenthemen enthalten eine schrittweise Anleitung, wie
Sie bestimmte Aufgaben ausfiihren miissen, die zum Verwalten oder
Verwenden der Software hdufig benotigt werden. Aufgabenthemen
umfassen aulerdem Szenarien fiir bestimmte Aufgaben. Befolgen Sie die
in Aufgabenthemen aufgefiihrten Schritte, um eine Aufgabe
durchzufiihren.

> Referenz. Referenzthemen enthalten detaillierte Listen und Erkldrungen
fir Parameter, gingige Elemente der Benutzeroberfliche und anderes
Referenzmaterial. Referenzthemen sind hilfreich, wenn Sie spezielle
Referenzinformationen fiir einen bestimmten Kontext suchen.
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%& > Benutzeroberflache. Benutzeroberflichenthemen sind eine spezielle
Form von Referenzthemen und werden hauptsichlich fiir
kontextabhingige Hilfe verwendet. Durch Hilfe-Links in der Software
werden in der Regel die Benutzeroberflichenthemen geoffnet.

q » Fehlerbehebung und Einschrankungen. Fehlerbehebungs- und
Einschrdnkungsthemen sind eine spezielle Form von Referenzthemen, in
denen Fehlerbehebungsinformationen und Einschrdnkungen fiir eine
Funktion aufgefiihrt sind. Fehlerbehebungs- und Einschriankungsthemen
sind hilfreich, wenn die Software ein unerwartetes Verhalten aufweist. Sie
sollten sich tiber die Einschrankungen fiir eine Funktion informieren,
bevor Sie die Funktion verwenden.
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Referenz

® Meniis und Optionen
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Die folgenden Kategorien sind im unteren Teil der Navigationsleiste

verfligbar:

Kategorie

Beschreibung

Modeling Studio

Klicken Sie auf diese Option, um das Modelliermenii
zu Offnen, tiber das Sie ein Modell Ihres IT Universe in
der CMDB erstellen und verwalten. Weitere
Informationen finden Sie im Abschnitt zur
Modellierung im HP Universal CMDB -
Modellierungshandbuch (PDF).

Data Flow Management

Klicken Sie auf diese Option, um das Mendii fiir Data
Flow Management (DFM) zu 6ffnen. Uber dieses Menii
richten Sie den DFM-Prozess ein und fithren ihn aus,
um das IT Universe-Modell mit
Konfigurationselementen (CIs) aufzufiillen. Auflerdem
arbeiten Sie tiber dieses Meni mit Integration Studio.
Weitere Informationen finden Sie im HP Universal
CMDB - Handbuch zur Datenflussverwaltung (PDF).
Weitere Informationen zum DFM-Inhalt finden Sie im
HP Universal CMDB Discovery and Integration Content
Guide (PDF).

Verwaltung

Klicken Sie auf diese Option, um das
Verwaltungsmenti zu 6ffnen, tiber das Sie
Infrastruktureinstellungen, Benutzer, Rollen,
Berechtigungen und Zeitplane konfigurieren und mit
dem Package Manager arbeiten. Weitere
Informationen finden Sie im HP Universal CMDB —
Verwaltungshandbuch (PDF).
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Hilfemenii

Uber das Hilfementi von HP Universal CMDB konnen Sie auf die folgenden

Online-Ressourcen zugreifen:

» Hilfe zu dieser Seite. Offnet das Thema der UCMDB-Hilfe, in dem die

aktuelle Seite oder der aktuelle Kontext beschrieben ist.

UCMDB-Hilfe. Offnet die Startseite. Die Startseite enthilt direkte Links auf
die Haupthilfethemen.

Fehlerbehebung & Wissensdatenbank. Offnet auf der HP Software
Support-Website direkt die Startseite der HP Software-Wissensdatenbank.
Der URL dieser Website lautet http://support.openview.hp.com.

HP Software-Unterstiitzung. Offnet die HP Software Support-Website. Auf
dieser Site konnen Sie die Wissensdatenbank durchsuchen und eigene
Artikel hinzufiigen, Benutzerdiskussionsforen durchsuchen und eigene
Beitrdage veroffentlichen, Supportanfragen einreichen, Patches und
aktualisierte Dokumentation herunterladen und vieles mehr. Der URL
dieser Website lautet http://support.openview.hp.com.

HP Software-Website. Offnet die HP Software-Website, die Informationen
und Ressourcen zu Produkten und Services von HP Software enthalt. Der
URL dieser Website lautet http://www.hp.com/managementsoftware.

Neues. Offnet das Dokument, in dem neue Funktionen und
Erweiterungen der Version beschrieben werden.

DDM Content-Hilfe. Beschreibt den vordefinierten Standardinhalt: was
bei der Discovery erkannt wird, die erforderlichen Anmeldeinformationen
tir Discovery, Fehlerbehebung der Discovery-Ergebnisse und Verwendung
von Integrationsadaptern.

» Uber HP Universal CMDB. Offnet das Dialogfeld mit Informationen zu
HP Universal CMDB, darunter Version, Lizenz, Patch und
Drittanbieterhinweise.

Hinweis: Informationen zu Hochverfligbarkeit finden Sie unter "Installieren

im Hochverfiigbarkeitsmodus" auf Seite 275.
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Verfiigbare Fehlerbehebungsressourcen

Dieses Kapitel umfasst die folgenden Themen:

Fehlerbehebungsressourcen auf Seite 459

Q, Fehlerbehebungsressourcen

> Fehlerbehebung bei der Installation. Mit diesen Losungen beheben Sie
héaufige Probleme, die beim Installieren von HP Universal CMDB
auftreten konnen. Weitere Informationen finden Sie unter
"Fehlerbehebung und Einschriankungen" auf Seite 48.

> Fehlerbehebung bei der Anmeldung. Damit beheben Sie mogliche
Ursachen von Fehlern beim Anmelden in HP Universal CMDB. Weitere
Informationen finden Sie unter "Fehlerbehebung und Einschrankungen"
auf Seite 48.

> HP Software Self-Solve-Wissensdatenbank. Darin konnen Sie nach
bestimmten Fehlerbehebungsinformationen zu einer Vielzahl von
Themen suchen. Die HP Software Self-Solve-Wissensdatenbank befindet
sich auf der HP Software Support-Website und wird aufgerufen, indem Sie
im HP Universal CMDB-Hilfemenii die Option Fehlerbehebung &
Wissensdatenbank auswihlen.

Beachten Sie, dass nur registrierte Kunden auf die Ressourcen der HP
Software Support-Website zugreifen kdnnen. Noch nicht registrierte
Kunden koénnen sich auf dieser Site registrieren.

> HP Universal CMDB-Protokolldateien. Damit kénnen Sie CMDB-
Laufzeitprobleme beheben. Weitere Informationen finden Sie unter
"CMDB-Protokolldateien" im HP Universal CMDB — Verwaltungshandbuch
(PDF).
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» Data Flow Management-Protokolldateien. Damit konnen Sie Probleme
beim Data Flow Management beheben. Weitere Informationen finden Sie
unter "DFM-Protokolldateien" im HP Universal CMDB —
Verwaltungshandbuch (PDF).

> Abfrageprotokolldateien. Damit konnen Sie Definitionen von
Abfrageparameter-Protokolldateien anzeigen. Weitere Informationen
finden Sie unter "CMDB-Protokolldateien" im HP Universal CMDB —
Verwaltungshandbuch (PDF).
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Arbeiten mit nicht englischen
Gebietsschemas

Dieses Kapitel umfasst die folgenden Themen:

Referenz

» Installations- und Bereitstellungsaspekte auf Seite 462
» Aspekte der Datenbankumgebung auf Seite 463

> Administrationsaspekte auf Seite 463

» Report-Aspekte auf Seite 463

» Unterstiitzung fiir mehrsprachige Benutzeroberfliche auf Seite 464
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Referenz

@ Installations- und Bereitstellungsaspekte

462

» Wenn Sie die japanische, chinesische oder koreanische Sprache in Ihrem

Browser verwenden, miissen Sie sicherstellen, dass ostasiatische Sprachen
fiir den HP Universal CMDB Server installiert sind. Wahlen Sie auf dem
Computer, auf dem der HP Universal CMDB Server installiert ist,
Systemsteuerung > Regions- und Sprachoptionen > Sprachen > Dateien
fiir ostasiatische Sprachen installieren aus.

Die Installation von HP Universal CMDB in einer I118N-Umgebung wird
nur auf einer Windows-Plattform unterstiitzt. Andere Plattformen (z. B.
Solaris, UNIX, Linux usw.) werden nicht unterstiitzt. Weitere
Informationen zum Installieren von HP Universal CMDB auf einer
Windows-Plattform finden Sie unter "Installieren von HP Universal
CMDB auf einer Windows-Plattform" auf Seite 73.

Beim Anmelden in HP Universal CMDB darf das Benutzerkennwort keine
japanischen oder chinesischen Zeichen enthalten, wenn der UCMDB
Server auf einem Windows 2003-Computer mit japanischem oder
chinesischem Betriebssystem installiert ist.

Der Installationspfad aller HP Universal CMDB-Komponenten darf keine
nicht englischen Zeichen enthalten.

Der Upgrade-Assistent fiir die Versionen 9.00 und 9.01 unterstiitzt nur die
englische Benutzeroberflache. (Das Upgrade selbst funktioniert
ordnungsgemafs.)
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@ Aspekte der Datenbankumgebung

» Um in einer HP Universal CMDB-Umgebung zu arbeiten, die nicht
englischsprachig ist, konnen Sie entweder eine Oracle Server-Datenbank
oder eine Microsoft SQL Server-Datenbank verwenden. Die regionalen
Spracheinstellungen im Windows-Betriebssystem der Datenbank miissen
mit den UCMDB Server-Einstellungen tibereinstimmen. Wenn Sie eine
Oracle Server-Datenbank verwenden, kann die Datenbankcodierung auch
UTF-8 oder AL32UTEF-8 lauten; dadurch werden sowohl nicht englische
Sprachen als auch mehrere Sprachen unterstiitzt.

» Wenn Sie eine neue Oracle-Instanz in einer Oracle-Datenbank erstellen,
miissen Sie den Zeichensatz fiir die Instanz festlegen. Alle Zeichendaten,
einschlieRlich der Daten im Daten-Dictionary, werden im Zeichensatz der
Instanz gespeichert. Weitere Informationen zum Arbeiten mit Oracle-
Datenbanken finden Sie unter "HP Universal CMDB Installation on a
Solaris Platform".

» Der Database Query Monitor kann mit einer Oracle-Datenbank
verbunden werden, aber die Oracle-Benutzernamen und -Kennworter
diirfen nur englische Zeichen enthalten.

@ Administrationsaspekte

» Damit nicht englische Zeichen unterstiitzt werden, muss die Codierung
der HP Universal CMDB-Datenbanken entweder UTF-8 oder AL32UTF-8
lauten oder auf die jeweilige Sprache festgelegt sein. Weitere
Informationen finden Sie unter "Aspekte der Datenbankumgebung" auf
Seite 463.

@ Report-Aspekte

» HP Universal CMDB unterstiitzt fiir benutzerdefinierte Reports keine
Namen mit mehr als 50 Multibyte-Zeichen.

» Reports, die aus HP Universal CMDB in Excel heruntergeladen werden,
konnen unter einem Betriebssystem mit anderer Sprache als der
Datensprache nicht ordnungsgemdf} angezeigt werden.
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Wenn Sie Microsoft Office Version 2007 oder hdher verwenden und die
neuesten Aktualisierungen installiert haben, ist dieser Aspekt nicht
relevant, weil die Daten im Unicode-Format gespeichert werden.

» Wenn ein Report in einer Gebietssprache erstellt und per E-Mail aus einer
anderen Gebietssprache gesendet wird, enthilt der Report
Systeminformationen in den Sprachen des Servers und des
urspriinglichen Gebietsschemas.

» Wenn der Name einer Report-Datei Multibyte-Zeichen enthilt (z. B.
japanische, chinesische oder koreanische Zeichen) und der Report als E-
Mail-Anhang versendet wird, kann der Name nicht mehr gelesen werden.

» Standardmaflig werden UTF-8-codierte CSV-Dokumente in Excel nicht
ordnungsgemaf} gedffnet. Nachdem Sie einen Report als CSV-Datei
gespeichert haben, kdnnen Sie ihn in Excel wie folgt importieren:

a Waihlen Sie im Menii Daten die Option Externe Daten importieren aus
und klicken Sie auf Daten importieren.

b Klicken Sie im Feld Dateien vom Typ auf Textdateien.

¢ Suchen Sie im Feld Suchen in die Textdatei, die als externer
Datenbereich importiert werden soll, und doppelklicken Sie darauf.

d Um anzugeben, wie der Text in Spalten unterteilt wird, befolgen Sie die
Anweisungen des Textimport-Assistenten und klicken auf Fertig
stellen.

» Wenn Sie eine Cl-Instanz in eine PDF-Datei exportieren, werden
Multibyte-Zeichen (z. B. japanisch, chinesisch, koreanisch usw.) nicht in
der PDF-Datei angezeigt.

@, Unterstiitzung fiir mehrsprachige Benutzeroberfliche

Hinweis: Die folgende Unterstiitzungsmatrix gilt fiir Version 9.00 (aber nicht
fiir Version 9.01 oder andere Kleinere Patches).

464



Kapitel 31 e Arbeiten mit nicht englischen Gebietsschemas

Die HP Universal CMDB-Benutzeroberfliche kann im Webbrowser in den

folgenden Sprachen angezeigt werden:

Sprache Lokalisierte Lokalisierte Verfiigbarkeit
Benutzer- Materialien
oberflache
Englisch Ja Ja Teil der
urspriinglichen
Produktversion
Franzosisch Ja Teil der
urspriinglichen
Produktversion
Japanisch Ja Ja Media Pack B
Koreanisch Ja Teil der
urspriinglichen
Produktversion
Vereinfachtes Ja Teil der
Chinesisch urspriinglichen
Produktversion
Niederlandisch Ja Media Pack A
Deutsch Ja Teil der
urspriinglichen
Produktversion
Portugiesisch Ja Media Pack A
Russisch Ja Media Pack A
Spanisch Ja Teil der
urspriinglichen
Produktversion
Italienisch Ja Media Pack A
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Hinweis: Ergdnzende Media Packs werden innerhalb von 90 Tagen nach der
Produkteinfiihrung bereitgestellt.

Uber die Spracheinstellung Ihres Browsers koénnen Sie auswihlen, in welcher
Sprache HP Universal CMDB angezeigt wird. Die ausgewahlte
Spracheinstellung gilt nur fiir den lokalen Computer (den Client-Computer)
und nicht fiir den HP Universal CMDB Server-Computer oder fiir andere
Benutzer, die auf denselben HP Universal CMDB-Computer zugreifen.

So richten Sie die Anzeige von HP Universal CMDB in einer bestimmten
Sprache ein:

1

Installieren Sie die erforderlichen Schriftarten fiir die Sprache auf dem
lokalen Computer, falls diese noch nicht installiert sind. Wenn Sie in
Ihrem Webbrowser eine Sprache auswidhlen, deren Schriftarten noch
nicht installiert wurden, zeigt HP Universal CMDB die Zeichen als
Quadrate an.

Wenn Sie in HP Universal CMDB angemeldet sind, miissen Sie sich
abmelden. Klicken Sie oben im HP Universal CMDB-Fenster auf
Abmelden.

SchliefRen Sie alle offenen Browserfenster oder leeren Sie alternativ den
Cache.

Wenn HP Universal CMDB in Internet Explorer ausgefiihrt wird,
konfigurieren Sie den Webbrowser auf Ihrem lokalen Computer, um die
Sprache auszuwéihlen, in der HP Universal CMDB angezeigt wird (Extras >
Internetoptionen).

a Klicken Sie auf die Schaltflaiche Sprachen und markieren Sie im
Dialogfeld Spracheinstellung die Sprache, in der Sie HP Universal
CMDB anzeigen mochten.

b Wird die gewiinschte Sprache nicht im Dialogfeld aufgefiihrt, klicken
Sie auf Hinzufiigen, um die Liste der Sprachen anzuzeigen. Wihlen Sie
die Sprache aus, die Sie hinzufiigen mochten, und klicken Sie auf OK.

c Klicken Sie auf Nach oben, um die ausgewdhlte Sprache in die erste
Zeile zu verschieben.



Kapitel 31 e Arbeiten mit nicht englischen Gebietsschemas

d Klicken Sie auf OK, um die Einstellungen zu speichern.
e Zeigen Sie das HP Universal CMDB-Anmeldefenster an.

f Waihlen Sie in Internet Explorer in der Mentileiste Ansicht >
Aktualisieren aus. HP Universal CMDB wird aktualisiert, um die
Benutzeroberfliche in der ausgewdhlten Sprache anzuzeigen.

Hinweis: Weitere Informationen zum Anzeigen von Webseiten in einer
anderen Sprache in Internet Explorer finden Sie unter
http://support.microsoft.com/kb/306872/en-us.

Hinweise und Einschrankungen

» Es werden keine Sprachpakete installiert. Alle tibersetzten Sprachen, die
mit der urspriinglichen Version bereitgestellt werden, sind in die
mehrsprachige Benutzeroberfliche (Multi-Lingual User Interface - MLU)
von HP Universal CMDB integriert.

» Daten behalten immer ihre Eingabesprache, selbst wenn die Sprache des
Webbrowsers gedndert wird. Die Anderung der Sprache des Webbrowsers
auf dem lokalen Computer wirkt sich nicht auf die Sprache der
Dateneingabedefinitionen und -konfigurationen aus.

» Wenn sich Server und Client hinsichtlich Gebietsschema unterscheiden
und der Package-Name nicht-englische Zeichen enthilt, konnen Sie kein
Package bereitstellen. Weitere Informationen finden Sie unter "Package
Manager" im HP Universal CMDB — Verwaltungshandbuch (PDF).

» Wenn Server und Client nicht dasselbe Gebietsschema aufweisen, konnen
Sie kein Package erstellen, das Ressourcen (z. B. Ansichten und TQL-
Abfragen) mit nicht englischen Zeichen im Namen enthilt. Weitere
Informationen finden Sie unter "Package Manager" im HP Universal CMDB
— Verwaltungshandbuch (PDF).

» Sie konnen unter Benutzer und Rollen keinen neuen Benutzer erstellen,
dessen Name mehr als 20 ostasiatische Zeichen enthalt. Weitere
Informationen finden Sie unter "Benutzer und Rollen" im HP Universal
CMDB - Verwaltungshandbuch (PDF).
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» In Modeling Studio kénnen Sie keine neue Ansicht erstellen, deren Name

mehr als 18 japanische Zeichen enthdlt. Weitere Informationen finden Sie
unter "Modeling Studio" im HP Universal CMDB — Modellierungshandbuch
(PDF).

Die folgenden Seiten werden nur auf Englisch angezeigt. Sie wurden nicht
in andere Sprachen iibersetzt. Weitere Informationen finden Sie unter
"Arbeiten mit nicht englischen Gebietsschemas" auf Seite 461.

» HTML-Seite mit HP Universal CMDB Server-Status
» HP Universal CMDB-Anmeldeseite

> Seite der JMX-Konsole

» Seite fiir API-Verbindungstest

» Wenn Sie auf dem Client-Computer eine Sprache auswahlen, die die

mehrsprachige UCMDB-Benutzeroberfliche nicht unterstiitzt, wird

HP Universal CMDB mit derselben Gebietssprache angezeigt wie auf dem
UCDMB Server-Computer.
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