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支持

您可以访问 HP Software Support Online 网站，网址为：

http://www.hp.com/go/hpsoftwaresupport

此网站提供联系信息以及 HP Software 的产品、服务和支持的详细信息。
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大多数支持区域需要您以 HP Passport 用户的身份注册和登录。许多区域还需要支持合同。

要查找有关访问级别的更多信息，请转至：

http://h20230.www2.hp.com/new_access_levels.jsp 

要注册 HP Passport ID，请转至：

http://h20229.www2.hp.com/passport-registration.html 
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产品概述
随着网络地不断扩展，网络拓扑也变得日益复杂。此外，现在有许多网络都必须按照法规和
安全性最佳实践构建。这就形成了一个需要支持多种协议、技术和供应商的复杂基础架构。

考虑到性能的影响 － 从不断出现的安全漏洞到完全停用 － 所有这些问题均会导致负债增   
加、收入降低以及生产力下降，以安全、自动和集中的方式来集中管理网络基础设施变得
非常重要。

HP Network Automation (NA) 提供企业级解决方案，可对路由器、交换机、防火墙、负   
载均衡器和无线访问点之间的配置和软件变更进行记录跟踪和规范管理。借助 NA， IT 员  
工可以看到网络中的变更情况，从而指出并更正可能导致问题的倾向，同时减少合规问题、
减轻安全威胁并降低灾难恢复风险。 NA 还可捕获每个设备变更的完整审计跟踪信息。

通过使用 NA，网络工程师可以查明以下问题：

• 哪个设备配置发生了变更

• 配置发生了哪些具体变更

• 谁进行了变更

• 为什么要进行变更

此外，NA 还可确保配置符合预定义的标准，从而强制实施网络级别的安全和法规策略。最 
终将生成一个符合各种标准和法规的高可靠、易维护的网络。

NA 支持一系列来自领先供应商（包括 HP、Cisco、Nortel、F5 Networks 和 Extreme）  
的设备，从而使您可以更清晰地掌控网络变更过程。 NA 采用可扩展的体系结构，您可以 
利用它来整合最佳供应商提供的各种最佳设备，并通过一个工具支持所有设备。

注意：有关安装或升级到 NA 9.10 的信息，请参考《Network Automation 9.10 升级和安装指   
南 (Network Automation 9.10 Upgrade and Installation Guide)》。
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NA 7.50 的功能

NA 7.50 包括以下新功能：

• 裸机配置 — 配置开箱即用的设备。使用“裸机”驱动程序，可以针对裸机设备执行  
脚本，使生产网络拥有完全配置的设备。

• 网络设备模板 — 无需拥有实际设备即可创建配置模板。借助于网络设备模板，可以  
在设备添加到生产网络之前执行合规检查、创建策略规则、查看和比较配置 （甚至
介于模板和实际设备之间）、设置密码规则等。

• 安全分区 — 每个分区建立一组 NA 对象，以指定粒度更小的权限。NA 对象可以包   
括设备、用户、命令脚本、设备密码规则、策略、软件映像等。安全分区可与权限模
式、组体系、 NA 核心中的设备分布和网络图表化结合使用。

• 自动补救脚本 — 定义脚本中的变量，这些变量用于引用违犯策略规则的正则表达式  
模式组中的数据。“自动补救”弹出窗口将访问“策略规则”页面上的数据，以显示
变量映射、生成示例代码以及在保存脚本之前对其进行验证。与标准命令脚本不同，
自动补救脚本使用循环访问匹配项的新语法。会将自动补救脚本进行处理并转换为
网络设备上运行的命令脚本。

• NNMi 集成 — 集成 NA 和 NNMi 以存在于一台服务器中。因此，您可以：

– 通过 NNMi 启动设备策略合规报告

– 通过 NNMi 启动命令脚本和诊断

– 通过 NNMi 链接到开箱即用命令脚本和诊断

– 为正在变更活动的设备指定 “不服务”状态

– 为 NNMi 自动填充变更的社区字符串

– 为所需的 NNMi 管理设置自动配置新设备

– 对双工和速度处于不匹配状态的用户发出警报
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• VoIP 支持 － VoIP 管理的关键元素包括：

– 自动检测网络设备中的 VoIP、 MPLS、 PoE 和 BGP 配置元素

– 自动分析接口 QoS 和 ACL 配置部分，且将其显示在特定接口的接口配置摘 
要中

– 允许进行配置合规检查和基本设备诊断的 Cisco CallManager 的设备驱动程序

• 网关服务器上的软件映像管理 (SWIM) 流程 － 显示远程设备的以 SWIM 为中心的    
数据。但是，远程设备被定义为只能通过 NA 网关访问的设备。

• HP Operations Orchestration (OO) 集成 － 实现 NA 与第三方供应商主机的交    
互操作。

NA 7.60 的功能

NA 7.60 包括以下新功能：

• Solaris 64 位支持 － 在 Solaris 平台上安装 NA 时，NA 使用 64 位 Java 虚拟机   
(JVM)。因此， NA 可以利用更多内存。

• 增强的任务排定功能 － 现在，创建或更新任务时，可以设置任务的优先级，使该任  
务优先于其他任务运行。任务可分为 1 到 5 个优先级别。1 是最高级别的任务优先   
级。高优先级任务在低优先级任务之前运行。此外，可以对组任务使用新的轮询调度
算法。例如，如果在上午 10:00 启动了一个包含 10,000 台设备的组任务，然后在   
上午 10:05 启动了一个包含 10 台设备的组任务，则通过使用轮询调度算法，可以   
不必等待第一个任务组完成，即可开始第二个组任务。

• 增强的设备选择器和设备组资源管理器 － 通过增强的设备选择器和设备组资源管理  
器，您可以轻松地在组树之间进行导航，为多种应用程序选择设备和设备组。
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• 每个端口支持多个 VLAN － NA 使您能够查看和配置网络交换机上的 VLAN。使用    
NA，您可以：

– 查看设备 VLAN 的完整列表

– 查看特定 VLAN 的详细信息

– 查看分配到某个 VLAN 的端口列表

– 查看中继端口

– 查看中继端口上的 VLAN 列表

– 查看中继端口的本机 VLAN （中继端口上未标记其流量的 VLAN）

– 查看网络交换机的 VTP 设置

– 在网络交换机上创建新 VLAN

– 更改分配到 VLAN 的端口 （添加 / 删减端口）

– 删除 VLAN

– 将端口配置为中继端口 （多个带标记的 VLAN）

– 更改中继端口 VLAN （VLAN 成员关系）

– 更改中继端口本机 VLAN

– 将中继端口配置为非中继端口

• 虚拟设备和虚拟环境支持 － NA 现在支持虚拟设备，包括通过 VMware 基础设施    
(ESX) 实现的 VMware 虚拟交换机 (vSwitch) 技术和 Cisco Nexus 1000V 系列    
交换机。这些新的虚拟设备可以随旧设备一起集中管理并提供支持。现在，虚拟设备
以及支持虚拟环境的设备（包括 Cisco 防火墙服务模块 (FWSM) 和 Cisco ACE 应    
用程序控制引擎模块）通过设备间增强的关系，不仅能够管理非 IP 地址环境，还能  
查看实际硬件和虚拟环境之间的基本关系。

• 设备关系 － 设备关系可维护父设备、对等设备和子设备的数据。要定义设备依赖关  
系，可使用新的设备关系 API。
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• 链路聚合支持 － 链路聚合支持使 NA 能够列出与设备上特定端口关联的所有链接（或    
连接）。将从增强诊断或新设备上下文信息中收集此信息。链路聚合使您能够管理具
备以下虚拟环境的设备：向一个物理端口分配了多个连接。

• 连接路径增强功能 － 现在您可以通过主 IP 地址启用或禁用设备访问。

• 配置和脚本 API 增强功能 － 现在您可以通过设备关系 API 列出设备模板，显示和    
修改设备模板配置并配置设备。

NA 9.0 的功能

NA 9.0 包括以下功能：

• 快速启动 — 现在，无需导航离开当前页面，即可自定义任务并使用预填充的数据快  
速启动任务。

• 任务模板 — 任务模板使您能够保存任务定义，以便轻松地配置和运行新的和现有的  
任务，而无需从头开始。

• 简化的策略管理器 — 现在可以查看应用于设备的策略。因此，您可以：

– 验证应用于设备的策略是否正确

– 查看策略是否通过检查

– 查看将设备添加到 NA 时应用于设备的策略

– 查看应用于设备的策略所存在的异常
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• Nmap 端口扫描 — 现在可以使用 Nmap 发现网络设备。Nmap 还可以用于扫描设    
备的端口，并返回关于已打开端口和这些端口所提供服务的详细信息。通过运行端口
扫描任务，可以：

– 轻松地确认设备上打开或关闭的端口

– 基于 TCP 堆栈、操作系统检测和 Nmap 提供的其他服务确定设备的漏洞

• 配置文件分析 — 为了方便导航，可以使用配置文本正上方的链接，从而可以快速分  
析配置文件的各个部分。例如，如果配置文件包括 “访问列表”部分，则可以单击
配置文件顶部的 “访问列表”链接，直接导航到该部分。注意，当前仅 Cisco IOS  
通用驱动程序支持部分分析。

• SecurID 用户设备身份验证 — 在安装期间，NA 安装程序在 NA_DIRECTORY/jre    
目录中安装 rsa_api.properties 文件。可以编辑此文件，以便包括 NA 驻留的服务    
器的 IP 地址，以及由 RSA 服务器身份验证管理器生成的 RSA 配置文件的位置。

• FTP 服务器支持 — NA 现在具有集成的 FTP 服务器，通常将通过 CLI 访问设备，    
以建立与此设备之间的相互数据传输。

• 设备正常运行时间信息 — 现在可以搜索设备的正常运行时间以及上次对设备运行“检  
测设备引导”诊断的时间。

• NA 用户密码过期 — 创建新用户资料或编辑现有用户资料时，NA 系统管理员的“新    
建用户”和 “编辑用户”页面上将显示以下选项：

– 用户必须在下次登录时更改密码

– 用户无法更改密码

– 密码永不过期

– 帐户已锁定

• NA 9.0 提供更直观的用户界面，包括更易于导航的新主菜单和下拉菜单以及已更新  
的 “我的工作区”区域。
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• 在 CLI/API 中设置自定义数据字段 — 以前，多个 CLI 命令可以通过使用命令上的    
“customname”和“customvalue”选项修改自定义字段。但是，每次只能对一
个字段执行操作。如果需要修改多个字段，则很麻烦。现在，可以使用新的 
“customnames”和 “customvalues”值指定多个要同时进行修改的字段。

• 新的搜索和报告体系结构 — 新搜索和报告体系结构快速使 NA 能够更快地显示搜索结    
果。此外，可以方便地添加、删除或修改新数据类型字段。

• 改进的日志记录和故障排除 — 报告故障排除信息时，现在可以提供详细的服务器日  
志、任务日志和包装程序日志信息。

• NA 9.0 现在支持以下平台：

– 64 位 Windows 2008

– Oracle 11g

– 64 位 Linux

– MS SQL 2008

NA 9.10 的功能

NA 9.10 包括以下功能：

• Autopass — 现在包括两种类型的 NA 9.10 许可证：

– InstantOn — NA 9.10 InstantOn 许可证会随产品提供。每个 InstantOn 许   
可证最多可供 250 台设备使用，并在产品安装后 60 天内有效。

– 永久 — NA 9.10 永久许可证必须通过 HP 许可证密钥交付服务获取。 NA 9.10   
永久许可证不会过期，并且可与 NA 的某个附加功能（如，横向扩展或多主控分布  
式系统）结合使用。有关 NA 许可证的详细信息，请参考《Network Automation   
9.10 升级和安装指南 (Network Automation 9.10 Upgrade and Installation   
Guide)》。
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• 查看设备组 — 您现在可以从作为其祖先的任意父组中查看设备列表。这样，您能够  
批量地编辑所需的任何父组中的设备。此外，还增加了 “设备组”页面的树视图。
这取代了之前的多页向下钻取式的导航设计。

• 电子邮件通知 — 您现在可以向已登录 NA 的用户发送电子邮件和从其接收电子邮件。

• 策略管理器 API — 您可以使用 NA API 创建策略。现在，添加了 CLI 命令，可用于    
创建策略、在策略中创建规则、为规则创建补救脚本以及修改现有策略等等。请参考
《Network Automation 9.10 API 参考指南 (Network Automation 9.10 API    
Reference Guide)》获取有关信息。

• 改进的搜索功能 — 提升了在文本和 / 或 LOB 栏中执行搜索（如搜索配置或诊断数    
据）的性能。现在，您可以使用全文本编辑器快速搜索设备配置。

• NNMi-NA 集成 — NA 9.10 不再采用 NNMi-NA 集成连接器。NNMi-NA 集成通过    
两个产品之间的 WebServices 调用实现。新的 NNMi-NA 集成：

– 简化部署

– 提高拓扑同步可靠性

– 加快 NNMi 和 NA 之间的同步速度

所有 NNMi-NA 集成配置均可在 NNMi 用户界面中完成。请参考 《NNMi 9.10 部    
署参考 (NNMi 9.10 Deployment Reference)》获取有关信息。请注意，由于采    
用了全新的 NNMi-NA 集成架构， NA 9.10 仅支持 NNMi 9.10。

• 单点登录 — 您现在可以使用同一用户证书登录到 NA 和 NNMi。有关 NA-NNMi 集    
成的信息，请参考 《HP NNMi 9.10 部署参考 (HP NNMi 9.10 Deployment    
Reference)》。

• SNMP v3 支持 — 现在可探测到使用 SNMPv3 进行设备发现的网络设备。使用  
SNMPv3 协议可以避免使用安全性较低的网络设备探测方法，从而得以采用最新的 
SNMP 安全机制。
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帮助菜单选项
“帮助”下拉菜单中包含以下选项：

• 文档 — 打开 “HP Network Automation 文档”页面。注意，每个 NA 页面上的    
“帮助”链接提供与上下文相关的联机 “帮助”信息。

• 支持 － 打开“HP 客户支持”页面。此站点为 HP 客户提供最新发行的补丁和文档。    
此外，您还可以在此处上载文件以寻求问题解决方案以及进行故障排除操作。

• HP Live Network － 打开 “HP Live Network”页面，您可以在其中下载安全预    
警服务数据和其他 NA 内容服务材料。HP Live Network 是一项补充性质的内容交    
付服务，与 HP Network Automation 集成，可以提供定期网络安全性和合规内容    
更新。

此外， HP Live Network 的门户托管：

– 驱动程序包

– 专门的 NDS 驱动程序开发论坛

– 常规 NA 社区论坛

通过 HP Live Network 安全性与合规服务，可以即时评估网络安全性、策略冲突以    
及自动补救选项。HP Live Network 包括宝贵的免费内容和订阅服务。请参考“软   
件漏洞报告”第 774 页获取有关信息。

注意：有关安装 HP Live Network 服务的信息，请参考《HP Network Automation 9.10    
升级和安装指南 (HP Network Automation 9.10 Upgrade and Installation Guide)》。

• 关于 HP Network Automation — 打开“关于 HP Network Automation”页面，在    
此页面中可以查看关于 HP Network Automation 的信息。要获取“关于 HP Network    
Automation”页面的相关详细信息，请参考 “查看最新软件版本”第 36 页。
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NA 主页
一旦登录到 NA 即打开 NA 主页。此外，您也可以通过单击每个页面左上角的“主页”链  
接返回 NA 主页。

NA 主页包括两个框架。左边的框架包括：

• 搜索 — “搜索”选项使您能够通过主机名或 IP 地址查找设备，并通过 Telnet 或   
SSH 连接到设备。有关详细信息，请参考 “搜索 / 连接功能”第 354 页。

• 我的工作区 — “我的工作区”区域包括以下部分：

– 当前设备 / 当前设备组 （默认为目录）

– 我的收藏夹

– 快速启动

– 我的设置

有关在“我的工作区”区域中配置选项的详细信息，请参考“编辑用户设置”第 338 页。

可将右边的框架自定义为包括 24 小时内的最新配置变更快照、各种系统事件和需要您审  
批的任务。请参考 “自定义 NA 主页”第 349 页获取有关信息。



31
第 1 章：入门  

    

   

  

    
打开命令窗口
要打开命令窗口，请在显示屏左侧的 “搜索”选项卡中，输入设备 IP 地址或主机名称，  
然后单击“连接”按钮。还可以从“设备详细信息”页使用“连接”菜单打开命令窗口。
在命令窗口中，可以选择要复制的文本并按 “返回”键。高亮显示的文本即会放置到复制
缓冲区中。然后可以将其粘贴到另一个应用程序中。操作完成后，输入 exit 关闭窗口。

注意：如果您使用 Telnet/SSH Proxy 直接连接至设备，退出设备后将仍将留在 Telnet/SSH 
Proxy 中。除非再次输入 exit，否则您可以输入 CLI 命令并连接至其他设备。

要查看 CLI 命令帮助，请输入：help，查看所有命令的列表。输入 help <命令名 >，查    
看有关特定命令的详细帮助信息。

访问文档
核心 “NA 文档集”包括：

• 《HP Network Automation 9.10 用户指南 (HP Network Automation 9.10  
User’s Guide)》— 要查看 PDF 版本，请在登录后从“帮助”下拉菜单中单击“文    
档”。将打开 “HP Network Automation 文档”页面。从列表中选择 《HP  
Network Automation 9.10 用户指南 (HP Network Automation 9.10 User’s    
Guide)》。

• 联机帮助文件 — 要查看联机帮助文件，请在登录后单击任意 NA 页面顶部的“帮助”    
链接。

• 《HP Network Automation 9.10 升级和安装指南 (HP Network Automation  
9.10 Upgrade and Installation Guide)》— 要查看 PDF 版本，请在登录后从    
“帮助”下拉菜单中单击 “文档”。将打开 “HP Network Automation 文档”页   
面。从列表中选择《HP Network Automation 9.10 升级和安装指南 (HP Network    
Automation 9.10 Upgrade and Installation Guide)》。

• 《HP Network Automation 9.10 发行声明 (HP Network Automation 9.10  
Release Notes)》— 要查看 PDF 版本，请在登录后从 “帮助”下拉菜单中单击    
“文档” 。将打开 “HP Network Automation 文档”页面。从列表中选择 《HP   
Network Automation 9.10 发行声明 (HP Network Automation 9.10 Release    
Notes)》。
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如果您对其他 NA 出版物感兴趣 （包括下面列出的文档），请导航至 NA 支持站点：

• 《在 Oracle 上使用 NA 9.10 多主控分布式系统用户指南 (NA 9.10 Multimaster    
Distributed System on Oracle User’s Guide)》

• 《在 SQL Server 上使用 NA 9.10 多主控分布式系统用户指南 (NA 9.10 
Multimaster Distributed System on SQL Server User’s Guide)》

• 《NA 9.10 横向扩展用户指南 (NA 9.10 Horizontal Scalability User’s Guide)》

• 《NA 9.10 Satellite 用户指南 (NA 9.10 Satellite User’s Guide)》

HP Network Automation 9.10 用户指南
《HP Network Automation 9.10 用户指南 (HP Network Automation 9.10 User’s  
Guide)》包含以下信息：

• 安装和配置系统

• 添加和配置设备及设备组

• 添加用户、组和角色

• 创建工作流

• 使用 SecurID、 TACACS+ 和 RADIUS 访问网络设备

• 从 LDAP 导入用户和用户组

• 管理访问控制列表 (ACL)

• 使用合规中心

• 搜索信息、创建自定义报告和运行摘要报告

• 部署配置

• 查看和配置 VLAN

• 配置设备关系

• 创建事件规则和事件通知

• 查看默认诊断

• 创建并运行诊断和命令脚本

• 创建公司级策略规则，避免发生不一致现象

• 从中央数据库部署设备软件

• 使用 Telnet 和 SSH 连接设备
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• 运行命令行界面 (CLI)

• 使用 Java 和 PERL API 与其他 IT 应用程序交换数据

• 使用联机帮助、联系客户支持和更新软件许可证

注意：《HP Network Automation 9.10 用户指南 (HP Network Automation 9.10 User’s    
Guide)》提供可供 NA 系统管理员使用的所有选项的相关信息。部分 NA 菜单选项可能显示为灰    
色，具体取决于您的权限。

下表介绍《HP Network Automation 9.10 用户指南 (HP Network Automation 9.10    
User’s Guide)》中的使用规范。

规范 说明 / 操作

斜体 用于表示系统消息、路径、文件名和 Web URL。例如， C:\hp\sdk\docs。

链接 可将您从文档的一个位置移到另一个位置、打开 Web 页面或打开新的电子邮件消息。在  
本用户指南中，交叉引用位于引号内并带有页码，而指向 URL 和电子邮件地址的链接则  
显示为带下划线的文本。

输入 提示您键入其后紧跟的文本或命令，然后按键盘上的 Enter 键。

< > 表示变量信息，比如您必须提供的名称或文件夹。当替换占位符时请勿包含尖括号。
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联系客户支持
您可以访问 HP Software Support Online 网站，网址为：

 http://www.hp.com/go/hpsoftwaresupport

此网站提供联系信息以及 HP Software 的产品、服务和支持的详细信息。

报告问题时，请提供尽可能详细的情况。

请记住，只有经 HP 同意，在 HP 软件支持版本策略允许的情况下，HP 才会为当前主版本    
的当前和以前次要版本以及以前主版本的最新次要版本提供支持。

如果产品的新主版本可用，则：

• 为新的和当前主版本提供支持。

• End-of-Support (EOS) 适用于主版本（低于当前主版本的两个版本）的上一次要  
版本。

例如， NA 9.10 发行后将与 NA 7.50 和 NA 7.60 一起得到支持。但是，不再支持 NA    
7.00。

http://www.hp.com/go/hpsoftwaresupport
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发送故障排除页面字段

要将故障排除信息发送给客户支持，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “故障排除”。将打开 “故障排除”页面。

2. 单击页面顶部的 “发送故障排除信息”链接。将打开 “发送故障排除信息”页面。

注意：您必须具有管理权限才能访问日志文件。

完成后，确保单击 “发送”。

注意：借助 “下载故障排除信息”页面，您可以下载故障排除信息。除了不包含 “收件人”、“主
题”、“问题编号”或“备注”字段外，此页面与“发送故障排除信息”页面相同。此外，“发送”
按钮显示为 “下载”。

字段 说明 / 操作

收件人 输入您的电子邮件地址 （如果未显示）。

主题 主题行，将显示 “HP Network Automation 信息”。

问题编号 输入与未结工单相关的问题编号 （如果有）。

备注 输入有关问题的备注。请确保输入您的回复电子邮件地址和固定电话（或移动电
话）。文件上的联系信息并不一定正确，也可能并非针对提出此问题的人员。

包括 选择以下一个或多个选项：

• 最近 < > 小时的服务器日志 － 输入您要发送的值得存储的日志的小时数。默认
值为 4。

• 管理设置 － 包含 NA 服务器中的一系列有效管理设置和选项。

• 系统状态文件 － 用于提供系统状态信息。

• 包装日志 － 如果请求，此选项将发送 Jboss_Wrapper 日志文件。

• 任务日志 － 可用任务日志文件列表。每个文件均列出了任务类型、任务 ID、设
备 （如果可用）以及任务完成的时间。
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查看最新软件版本
要查看 “关于 HP Network Automation”页面，请在 “帮助”下拉菜单中单击 “关于  
HP Network Automation”。将打开 “关于 HP Network Automation”页面。

您可以查看有关当前 NAS 软件版本的详细信息。此外，该页面还包含以下链接：

• 下载驱动程序更新包 － 显示 HP BSA Essentials Network 网站。

• 查看最新 《发行声明 (Release Notes)》－ 显示 HP Passport 登录页面。

• 查看许可证信息 － 请参考 “查看许可证信息”第 36 页获取有关信息。

• 联系客户支持 － 显示 Software Support Online 网站。

• 查看系统配置 － 请参考 “查看系统配置页面”第 37 页获取有关信息。

还提供了系统上配置的设备驱动程序列表。参考设备发行服务 (DRS) 文档以获取有关受支  
持设备的详细信息。 DRS 是新的自动化驱动程序发行和交付系统。

查看许可证信息
在 “许可证信息”页面中，您可以确定：

• 接受许可证的用户。

• 许可证包含的节点数。

• 正在使用的节点数。

• 许可证过期时间。

您还可以通过此页面更新许可证。
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要查看 “许可证信息”页面，请执行以下操作：

1. 从“帮助”下拉菜单中，单击“关于 HP Network Automation”。将打开“关于   
HP Network Automation”页面。

2. 单击 “查看许可证信息”链接。将打开 “许可证信息”页面。

查看系统配置页面
如果分布式系统已启用并且配置了 NA 核心，则通过 “查看系统配置”页面可以确定：

• 已配置的 NA 核心数目

• 已配置的分区数目

请参考“分段设备和用户”第 191 页获取有关重叠的 IP 网络、受限设备和用户视图的信   
息。请参考《在 Oracle 上使用 HP Network Automation 9.10 多主控分布式系统用户    
指南 (HP Network Automation 9.10 Multimaster Distributed System on Oracle    
User’s Guide)》或《在 SQL Server 上使用 HP Network Automation 7.60 多主控    
分布式系统用户指南 (HP Network Automation 7.60 Multimaster Distributed  
System on SQL Server User’s Guide)》获取有关安装和配置多主控分布式系统的信息。

字段 说明 / 操作

产品 显示您获得许可使用的软件版本。

授予许可证给 显示公司或部门的名称。

许可的节点数量 显示软件可以识别的节点数。请记住，部分设备（如 Cisco 6500）包含的  
卡可作为独立节点运行。

正在使用的节点数量 显示在 NA 中激活的节点数。

许可证过期 显示软件许可证的过期时间。

“更新许可证”按钮 需要更新软件许可证时，HP 会向您发送新的许可证文本。将该文本粘贴到框 
中，然后单击 “更新许可证”以安装新的许可证。
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请使用下表快速查找信息。

主题 请参考：

入门 “入门”第 41 页

配置管理 “配置管理”第 42 页

设备访问 “设备访问页面字段”第 56 页

服务器 “服务器”第 67 页

工作流 “工作流”第 77 页

用户界面 “用户界面”第 80 页

Telnet/SSH “Telnet/SSH”第 85 页

报告 “报告”第 90 页

用户身份验证 “用户身份验证”第 97 页

LDAP 身份验证设置 “LDAP 外部身份验证设置”第 106 页

服务器监控系统 “服务器监控系统”第 110 页

第三方集成 “第三方集成”第 115 页

查看监控结果 “查看监控结果”第 117 页

启动和停止服务 “启动和停止服务”第 123 页

日志 “日志记录”第 125 页

查看驱动程序 “查看驱动程序”第 131 页
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导航至管理设置

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

配置管理

设备访问

用户界面

报告

Telnet/SSH

用户身份验证
服务器监控系统

系统状态

故障排除

系统任务

服务器

自定义数据设置

启动 /停止服务

新建用户

新建用户组

LDAP 设置

工作流

任务加载

安全分区

增强型自定义数据设置

网关

驱动程序

第三方集成

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
作为系统管理员，您可以定义影响 HP Network Automation (NA) 运行的可配置设置的   
值。这些设置将在配置过程中获得初始值，但是您可以将这些值变更为自定义属性值。例
如，您可以变更与各种操作相关联的间隔默认值，或者配置对脚本语言的支持。此外，您
还可以自定义某些页面的外观和内容。

要查看配置选项并进行变更，请在 “管理”下的菜单栏中选择 “管理设置”。您可以选择
以下选项：

• 配置管理

• 设备访问

• 服务器

• 工作流

• 用户界面

• Telent/SSH

• 报告

• 用户身份验证

• 服务器监控系统

• 第三方集成
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配置管理
在 “配置管理”页面中，您可以配置：

• 配置变更检测

• 用户识别

• 启动和运行配置

• ACL 分析和编辑

• 配置策略验证

• 任务前和任务后快照

• 诊断

• 闪存空间

• 引导检测

• 自定义服务类型

要查看“配置管理”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单击“配
置管理”。将打开 “配置管理”页面。请确保单击 “保存”以保存您所做的更改。
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配置管理页面字段

字段 说明 / 操作

变更检测

变更检测 选择以下选项之一：

• 启用 — NA 会在检测到变更时获取设备配置快照（默认）。

• 仅轮询 — NA 在设备组快照期间而不是在检测到变更时获取设备配   
置快照。

• 禁用 — 在检测到变更时或在设备组快照期间均不获取配置快照。

请参考 “变更检测”第 51 页以获取有关变更检测的详细信息。

变更检测间隔 输入变更检测和快照之间的延时间隔。默认间隔时间为 10 分钟。NA 检   
测到变更时，设备快照会按此处指定的间隔延时。后续快照会反映在间
隔期间发送的所有变更通知。

Syslog 检测模式 如果要将某个模式添加到 NA 提供的默认模式中，可在右边的框中输入  
模式，然后单击 “添加模式 <<”。要删除模式，您可以从左边的框中
选择一个模式，然后单击 “删除模式”。 NA 会在 Syslog 服务器中查   
找这些模式的匹配项。如果 NA 找到匹配项，表示设备配置发生了变  
更，此时会在上述选项启用时获取设备配置快照。（注意：HP 提供 
Syslog 服务器。如果您在安装 NA 时保留了当前的 Syslog 服务器，则     
仍然必须安装 NA Syslog 服务器并将 Syslog 消息传递到 NA Syslog       
服务器中。）

有关 Syslog 消息模式的详细信息，请参考“Syslog 消息”第 52 页。

要忽略的 Syslog 模式 如果要忽略模式，请在右边的框中输入一个模式，然后单击“添加模式
<<”。要删除模式，您可以从左边的框中选择一个模式，然后单击“删
除模式”。
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备选 IP 类型 选择一个备选 IP 类型。默认情况下已选择“主要”和“备用”。备选 IP   
类型用于备选 IP 地址的变更检测 Syslog 事件处理。请注意，并非所有    
的备选 IP 地址都包括在 Syslog 事件处理中。您可以选择以下选项：

• 主要

• 备用

• 控制台

• 跃点盒

• NAT

• 连接方式

• 内部连接

• 内部直接

请参考“设备管理的 IP 地址页面字段”第 306 页获取有关管理 IP 地     
址的信息。

使用 Syslog 消息寄件人的 IP 
地址

如果选中此项，则表示 Syslog 消息寄件人的 IP 地址已采用。

变更检测时要忽略的用户 指明在处理 Syslog 或 AAA 变更事件时要忽略的用户。要添加用户，请    
在右边的框中输入用户名，然后单击“添加用户名 <<”。要删除用户，
请在左边的框中选择用户名，然后单击 “删除用户名”。

变更用户识别

自动创建用户 如果选中此项， NA 会在无法识别配置变更者的情况下创建新用户。

自动创建用户后缀 通过自动创建功能输入 NA 附加到新用户的后缀。默认后缀为
“_auto”。

Syslog 用户识别 如果选中此项， NA 会尝试通过 Syslog 消息识别用户。

字段 说明 / 操作
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Syslog 用户模式 Syslog 用户模式为 Java 正则表达式。您可以添加捕获组，指明用户名   
在正则表达式中的位置，例如：

• User (\S+) authenticated

• session opened for user (\S+)

• Login successful for user (\S+) on

NA 使用这些模式来确定是哪个用户执行了配置变更。

在右边的框中输入模式，然后单击 “添加模式 <<”。要删除模式，您
可以从左边的框中选择一个模式，然后单击 “删除模式”。 NA 会在 
Syslog 中查找这些正则表达式的匹配项。当 NA 找到匹配项时，会将找   
到的文本作为用户捕获。通常情况下，设备驱动程序会填充这些模式。

从 Syslog 解析工作站 IP 地址 如果选中此项，NA 会从 Syslog 消息中解析 IP 地址，并将域名视为执     
行相关配置变更的用户名。此方法仅在无法以其他方式从 Syslog 消息  
确定用户名的情况下使用。

存储未解析的 IP 地址 如果选中此项，NA 会在无法解析使用 DNS 的主机名时将 IP 地址视为     
用户名。句点替换为破折号。例如，10.10.1.1 变成用户 10-10-1-1。

从 Syslog 自动创建用户 如果此选项和“自动创建用户”均选中，NA 会尝试将从 Syslog 消息识   
别的用户与现有用户相匹配。如果现有用户不存在，则会创建新用户。

启动 / 运行配置

字段 说明 / 操作
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捕获启动配置 选择以下选项之一：

• 关闭 — NA 不会捕获任何启动配置。

• 仅检测 — NA 将捕获每个启动配置，并将其与运行配置进行比较，但   
是并不存储该启动配置。

• 开启（默认） — NA 将捕获每个启动配置，然后将其与正在运行的配   
置进行比较，并存储该启动配置。请记住，不是所有供应商和设备都
支持启动配置这一概念。

ACL 分析

使用每个快照分析 ACL 数据 选择以下选项之一：

• 启用 — NA 将使用每个快照来分析和存储 ACL 数据。

• 禁用 — NA 将不使用每个快照分析 ACL 数据。

请记住，此选项在添加新设备时仅设置此功能的默认状态。您可以使用
批量编辑方式来启用和关闭设备组的 ACL 分析功能。（注意：此选项可  
以逐个设备进行覆盖。）

ACL 编辑

显示预编辑应用程序脚本 如果选中此项，预处理 ACL 应用程序的脚本会在编辑或创建 ACL 时显    
示。预编辑应用程序脚本将不接受设备 ACL 中的现有应用程序。新的或  
更新的 ACL 脚本会将编辑后的 ACL 添加到设备中。

显示编辑准备脚本 如果选中此项，编辑准备脚本会在编辑或创建 ACL 时显示。编辑准备脚  
本将执行为了让设备做好接受已编辑 ACL 的准备所需的所有脚本。

显示应用程序脚本 如果选中此项， ACL 应用程序脚本会在编辑或创建 ACL 时显示。此应   
用程序脚本是用于应用 ACL 的脚本，如将其应用于 VTY 连接。此应用    
程序脚本会重新应用 ACL。

配置策略验证

字段 说明 / 操作
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默认部署前验证 如果选中此项， NA 会在部署前根据定义的配置策略检查已编辑的配置。

模式超时 输入模式与配置匹配时所能花费的最大秒数。默认时间为 30 秒。

运行自动补救脚本 如果选中此项，即可控制发现规则违规后是否允许自动补救脚本运行。
请参考“创建自动补救脚本”第 726 页获取有关自动补救脚本的信息。

自动将导入的策略应用到目录组 如果选中，所有导入策略都将应用到 “目录”组。

任务前和任务后快照

用户覆盖任务前 / 任务后快照 如果选中此项，则允许用户在运行单个任务时覆盖默认的任务前和任务
后快照设置。如果允许覆盖，任务前和任务后快照选项会在“新建任务”
页面中显示 （如果适用）。如果不允许覆盖，则会使用默认设置。（有
关详细信息，请参考 “配置任务前和任务后快照”第 54 页。）

允许每个脚本任务前 / 任务后快
照设置提示

如果选中此项，则单个脚本可以覆盖任务前和任务后快照设置。

备注：要覆盖任务前快照设置，请在脚本中加入 
“tc_pre_snapshot=true”注释文本请求进行任务前快照，或者加入
“tc_pre_snapshot=false”注释文本请求不进行任务前快照。要覆盖
任务后快照设置，请在脚本中加入“tc_post_snapshot=true”注释
文本请求将任务后快照作为任务的一部分进行，加入 
“tc_post_snapshot=task”注释文本请求将任务后快照作为独立任
务进行，或者加入“tc_post_snapshot=false”注释文本请求不进行
任务后快照。

有关详细信息，请参考 “配置任务前和任务后快照”第 54 页。

运行命令脚本前快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

字段 说明 / 操作
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运行命令脚本后快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

配置部署前快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

配置部署后快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

设备配置后的快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

运行诊断前快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

运行诊断后快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

• 排定为独立任务

删除 ACL 前快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

字段 说明 / 操作
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删除 ACL 后快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

同步启动 / 运行后快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

• 排定为独立任务

任务后快照延时 输入作为独立快照任务运行的所有任务后快照（如果有）的延时。默认
时间为 30 秒。

诊断

拓扑数据收集频率 拓扑数据包含在一种新型诊断中，这类诊断需要限制才能保持网络性
能。拓扑数据用于绘制网络图。收集拓扑数据会极大增加 NA 服务器的  
负载，因此应尽少收集。输入收集拓扑数据尝试次数之间允许的最短时
间 （以小时为单位）。默认时间为 168 小时。

存储的拓扑数据 输入当前存储于数据库内的拓扑数据的允许存在时间 （以小时为单
位）。如果所存储数据比此值旧，将直接从设备取回数据。否则将使用
存储的数据。默认时间为 72 小时。

双工数据收集频率 双工不匹配数据包含在一种新型诊断中，这类诊断需要限制才能保持网
络性能。双工不匹配数据用于识别常见的端到端性能问题。通常情况
下，当一台机器设置为全双工而另一台机器设置为半双工时，将会出现
双工不匹配问题。收集双工不匹配数据会极大增加 NA 服务器的负载，  
因此应尽少收集。输入尝试收集双工数据之间允许的最短时间（以小时
为单位）。默认时间为 168 小时。

字段 说明 / 操作
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存储的双工数据 输入当前存储于数据库内的双工数据的允许存在时间 （以小时为单
位）。如果所存储数据比此值旧，将直接从设备取回数据。否则将使用
存储的数据。默认时间为 72 小时。

闪存空间

低闪存事件 如果选中此项，将在检测到可用闪存空间不足时生成一个事件。

低闪存门限值 输入低闪存事件生成之前必须占满的闪存空间百分比。默认值为 90%。

引导检测

误差容限因素 输入检测设备引导时允许的时钟偏移量 （以秒 /6 小时为单位）。建议 
您至少每六小时检查一次设备。

自定义服务类型

自定义服务类型 添加或删除服务类型。“服务类型”可以为设备指定 VoIP、 BGP、 
MPLS 等。此值有助于识别设备的用途。请参考“查看设备详细信息” 
第 249 页获取有关 “服务类型”的详细信息。

字段 说明 / 操作
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变更检测

NA 检测设备配置变更的方法有很多种，包括：

• Syslog 消息

• AAA 日志读取

• 内部 Proxy

通过上述方法， NA 使用多种不同输入来确定实际在设备上进行变更的用户。此信息提供 
的是最有可能的变更执行人。根据优先级顺序，依次使用以下信息：

• 排定在设备上运行密码变更的用户。

• 排定在设备上运行软件更新的用户。

• 部署配置至设备的用户。

• 在设备上运行脚本的用户。

• 通过 NA 的 Proxy 连接到设备的用户。

• 从 AAA 日志收集的用户信息。

• 使用 Syslog 消息分析获得的用户信息。

NA 会将变更属性分配给优先级列表中优先级较高的设备交互行为。例如，如果一个用户 
排定了密码变更，而同时另一个用户已通过代理连接到此设备，则如果检测到变更，此变
更将被分配给排定密码变更的用户。

要查看设备的配置变更情况，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。此时，将打开一个当前受管理的所有设
备的列表。

2. 单击要查看其配置变更的设备。将打开 “设备详细信息”页面。

3. 在 “查看”下拉菜单中，单击 “配置变更”。

4. 在 “变更者”列中，单击 “详细信息”链接。将打开 “用户属性详细信息”页面。
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Syslog 消息

NA Core Syslog 服务器将 Syslog 消息转发给与系统上正在使用驱动程序的 Syslog 模   
式列表相符的 NA Core。“发现驱动程序”任务在运行时会更新要查找的 Syslog 消息模   
式的列表，然后指示 NA Syslog 服务器更新其 Syslog 消息模式的列表。

NA Satellite Syslog 服务器会执行相同的操作。它包括正在使用设备的 Syslog 消息模    
式列表，并且仅将消息转发给匹配其中一个模式的 NA Core。因此，在运行“部署远程代  
理”任务时，将显示以下消息：Initialized Satellite with N syslog change  
detection patterns from Core.

初始 NA Satellite 会接收当前 Syslog 消息模式列表。如果发现了需要新 Syslog 模式的    
设备，则后续 “发现驱动程序”任务会通知 NA Core Syslog 服务器和 NA Satellite    
Syslog 服务器。
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用户属性详细信息页面字段

注意：并非所有配置变更属性均可以归于某个 “用户”，并可以标记为 N/A。

字段 说明 / 操作

变更事件详细信息

用户 显示进行变更的用户的名称。

日期 显示进行变更的日期。

设备交互 显示用于检测变更的方法，例如 Syslog。

其他详细信息 显示有关变更的其他详细信息，例如变更是否是通过控制台进行。
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配置任务前和任务后快照

通过配置任务前和任务后快照，您可以：

• 定义不同任务类型的任务前和任务后快照行为

• 将任务后快照作为独立任务运行

• 覆盖运行某个特定任务时的默认任务前和任务后快照行为

系统将显示以下任务的任务前和任务后快照选项：

• 部署配置 （请参考 “部署配置任务页面字段”第 234 页）

• 运行诊断 （请参考 “运行诊断任务页面字段”第 397 页）

• 删除 ACL （请参考 “删除 ACL 任务页面”第 888 页）

• 同步启动和运行 （请参考 “同步启动和运行的任务页面字段”第 408 页）

• 运行命令脚本 （请参考 “运行命令脚本任务页面字段”第 389 页）

• 批量插入 ACL 行 （请参考 “批量插入 ACL 行”第 881 页）

• 批量删除 ACL 行 （请参考 “批量删除 ACL 行”第 882 页）

如果命令脚本中提供了快照提示，您可以在命令脚本中添加一个特殊标记，以指定运行该
脚本时的任务前和任务后快照行为。例如，假设您拥有一个高级脚本 （实际并未与设备连
接或对设备进行修改）。此高级脚本仅使用 NA API 提取设备的相关信息并生成报告。在   
此情况下，无需在任务运行后获取快照，因此该高级脚本可以包含一个标记，表明无需任
务后快照。

请记住，如果针对一组设备选择运行多个脚本，并且不止一个脚本包含提示，则系统会使
用所有指定行为中最保险的行为。
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设备访问
在 “设备访问”页面中，您可以：

• 指定设备连接方法

• 配置检测网络设备任务设置

• 配置堡垒主机设置

• 配置 SecurID 设备访问

• 配置 SSH 设备访问

• 根据每个任务指定访问设备应使用的证书

• 指定 Nortel BayRS MIB/OS 版本

• 输入网关网状网络信息

网络环境通常受到网络防火墙的保护。 NA 提供四种通过防火墙访问设备的方法：

• 开通通过防火墙直接访问的权限。

• 在防火墙中创建网络地址转换 (NAT)，然后将 NA 配置为使用该 NAT 来访问设备。    
请记住， NAT 地址不会出现在使用 NAT 的设备的设备配置中。

• 将 NA 配置为使用远端防火墙上的现有堡垒主机代理管理请求。由于堡垒主机已获得  
通过防火墙进行访问的权限，因此堡垒主机配置使得用户可以通过它的代理连接来
管理设备。

• 使用网关网状网络。（请参考 《HP Network Automation 9.10 Satellite 用户指    
南 (HP Network Automation 9.10 Satellite User’s Guide)》获取有关信息。）

请记住，控制台服务器与使用串行链接的设备之间保持物理连接。这些链接通过 Telnet 向  
访问控制台服务器上承载的特定 IP 端口号提供。即使网络设备已断开与网络的连接，控制  
台服务器连接仍将提供。

要查看“设备访问”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单击“设
备访问”。将打开 “设备访问”页面。
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设备访问页面字段

字段 说明 / 操作

设备连接方法

密码选择 选择以下选项之一：

• 始终首先尝试上一次成功的密码。— 如果选中此项，NA 会先尝试  
上次成功访问设备所使用的密码。如果在执行任务的过程中更改了
上一次的成功密码，则不保证剩余任务会继续使用新的上次成功密
码。此外，将会继续生成 “上次所使用的规则已变更”事件。因
此，您可以确定设备不再使用预期密码规则的时间。

• 始终按定义的顺序尝试密码。— 如果选中此项，NA 会始终按定义  
的顺序尝试密码。请记住， NA 会跟踪最近使用的身份验证证书， 
用于与设备进行下一轮通信。这使您可以充分利用设备密码规则，
同时将每个设备的尝试连接次数降至最低。请参考“创建设备密码
规则”第 170 页获取详细信息。
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默认连接方法 以下是连接设备所使用的方法。这些方法在“新建设备”页面和添加
设备向导中均默认选中。选中以下一个或多个选项：

• Telnet

• SSH

• RLogin

• SNMP

• SCP

• FTP

• TFTP

注意：NA 中集成了 TFTP 服务器，通常会通过 SNMP 或 CLI 访问       
设备以建立与设备间的相互传输。对于拥有专属 TFTP 服务器的设  
备，NA 则作为 TFTP 客户端使用。通常，SCP 必须与 CLI 一起使      
用。 SCP 需要设备启用相应功能才能使用 SSH。如果设备未运行  
SSH 服务器，则 SCP 将无法运行。NA 还提供集成的 FTP 服务器，      
通常将通过 CLI 访问设备，以建立与设备之间的相互传输。

错误登录尝试延时 输入错误登录尝试后以便设备获得恢复时间的延时秒数。默认时间为
5 秒。

SNMP 超时 输入等待设备操作一组 SNMP 命令（例如加载配置）时的延时秒数。  
默认时间为 40 秒。

允许输入密码的最大次数 输入允许输入密码的最大次数。零 (0) 表示对次数没有限制。请记  
住，如果您拥有 10 条密码规则，但您在此输入了 3， NA 会在尝试    
前三条密码规则后停止。如果您的 TACACS 服务器将在三次登录尝  
试失败后锁定用户名，此设置将非常有用。如果只想尝试一条密码规
则，您可以输入 1。此设置在仅有一条密码规则生效时非常有用。

最大存档规则数 输入可尝试的最大存档密码规则数。默认次数为 3。要禁用此选项， 
输入 0。

字段 说明 / 操作
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检测网络设备和端口扫描任务设置

Nmap 公用程序路径 输入指向用于扫描网络设备的 Nmap 公用程序的路径。（注意：Nmap  
使您能够扫描网络以确定正在运行的端口以及这些端口提供的服务。
有关 Nmap 的详细信息，请参考 www.Insecure.Org 。）有关安装    
Nmap 的信息，请参考 《Network Automation 9.10 升级和安装    
指南 (Network Automation 9.10 Upgrade and Installation  
Guide)》。

允许 Nmap 端口扫描 如果选中此项，则具有相应权限的用户可以使用 Nmap 扫描网络设  
备。有关使用 Nmap 的信息，请参考“端口扫描页字段”第 440 页。

Nmap 端口扫描选项 显示使用 Nmap 扫描网络设备时的默认选项。Nmap 控制如何执行设   
备扫描。默认情况下， NA 将 -PO 传递到 Nmap，告知 Nmap 通过      
IP 而非 UDP 进行工作。有关选项的完整列表，请参考 Nmap 文档。     
有关使用 Nmap 的其他信息，请参考“端口扫描页字段”第 440 页。

每个任务发现的最大地址数 输入要发现的 IP 地址的最大数量。请确保将检测网络设备任务的待  
扫描地址数限定在最大地址数（默认为 1024）范围内，以便降低网 
络流量。

最大 SNMP 扫描仪线程数 输入在使用 SNMP 扫描方法发现设备的过程中将由检测网络设备任  
务产生的最大 SNMP 扫描仪线程数。默认线程数为 79。从理论上来   
讲，最大 SNMP 扫描仪线程数量越大，任务运行得越快。但是，因  
为每个 SNMP 扫描仪线程均需要一定的 CPU 开销和网络流量，如果    
SNMP 扫描仪线程过多，将会影响系统性能。（注意：配置检测网络 
设备任务时，您可以选择让该任务使用 SNMP 来检测设备。因此，任  
务将产生多个 SNMP 扫描仪线程，它们均通过 SNMP 与设备通信。    
请参考“检测网络设备任务页面字段”第 426 页获取有关其他扫描 
方法的信息。）

字段 说明 / 操作
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网络发现 IP 或 CIDR 范围排除 在右边的框中输入 IP 地址或无类别域际路由选择 (CIDR) 排除范围    
（例如：192.168.1.0-192.168.2.0 或 192.168.31.0/24），然  
后单击“添加模式 <<”按钮。范围包含在内。要删除模式，请从左 
边的框中选择模式，然后单击“删除模式”按钮。

SNMP 超时 输入每个 SNMP SysOID 探针的 SNMP 超时值（以毫秒为单位）。     
默认时间为 500 毫秒。

堡垒主机设置

默认使用堡垒主机 如果选中此项，新设备将使用堡垒主机进行 Telnet 和 SSH 访问。    
（注意：堡垒主机设置可以逐设备进行覆盖。）

默认堡垒主机 输入用于进行 Telnet 和 / 或 SSH 访问的堡垒主机的主机名称或 IP     
地址。

默认堡垒主机用户名 输入用于进行 Telnet 和 / 或 SSH 访问的堡垒主机的用户名。

默认堡垒主机密码 输入用于进行 Telnet 和 / 或 SSH 访问的堡垒主机的密码。

SecurID 设备访问

SecurID 许可证使用情况 选择以下选项之一：

• 每个用户使用唯一的标记 — 如果选中此项 （默认），每次访问设  
备将仅使用与发起该任务或 Telnet/SSH Proxy 连接的用户相应   
的种子。

• 使用软件标记池 — 如果选中此项，将会提供并尽可能有效利用常用  
软件标记种子池，以便获得最佳性能。输入与 SecurID 软件标记  
池相关联的用户名。

每个用户使用唯一的软件标记需要更多的标记，并且加大了标记的维
护工作量。使用来自某普通用户池的软件标记可减少所需标记的数
量，并有可能增强任务处理能力。

字段 说明 / 操作
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最大软件标记数 输入要导入到运行 NA 的机器中的最大软件标记许可证数。默认数量  
为 1024。

通行码使用期限 输入软件标记通行码的使用期限。默认时间为 60 秒。

FTP 和 SSH 设备访问

FTP/SSH 用户 输入 FTP 或 SSH 用户。通过设备连接访问 FTP 或 SSH 服务器时，       
将使用 FTP 或 SSH 用户名。如果此用户名在系统 FTP 或 SSH 服       
务器中不存在，则系统将自动创建它。

注意：在 Linux 或 Solaris 平台上使用 SCP 时，需要修改系统的      
SSH daemon (SSHD) 以在备用端口上运行和重新启动 SSHD 服     
务。建议使用端口 8022。请记住，必须配置设备特定的设置以实现 
SCP 和 SSH 的正常运行。此外，设备和设备驱动程序必须支持 SCP    
才可以针对 SCP 使用 NA SSH 服务器。

FTP/SSH 密码 输入 FTP 或 SSH 密码。通过设备连接访问 FTP 或 SSH 服务器时，       
将使用 FTP 或 SSH 密码。

任务证书

字段 说明 / 操作
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允许标准设备证书 选择下列任务中的一个或多个。默认情况下，系统会选中所有任务。

• 配置 Syslog

• 删除 ACL

• 部署配置文件

• 部署密码

• 发现驱动程序

• 重新引导设备

• 运行命令脚本

• 运行诊断

• 运行 ICMP 测试

• 同步启动和运行

• 获取快照

• 更新设备软件

上述任务使得用户可以使用设备特定的密码和 / 或网络级密码规则
选择标准处理。有关每个任务证书的信息，请参考“每个任务证书”
第 65 页。有关密码规则的信息，请参考“设备密码规则页面字段” 
第 172 页。

字段 说明 / 操作
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允许每个任务设备证书 选择下列任务中的一个或多个。

• 配置 Syslog

• 删除 ACL

• 部署配置文件

• 发现驱动程序

• 部署密码

• 重新引导设备

• 运行命令脚本

• 运行诊断

• 运行 ICMP 测试

• 同步启动和运行

• 获取快照

• 更新设备软件

如果选中，上述任务将会提示用户输入该任务特定的一次性使用设备
证书。有关每个任务证书的信息，请参考“每个任务证书”第 65 页。

字段 说明 / 操作
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允许用户 AAA 证书 选择下列任务中的一个或多个。

• 配置 Syslog

• 删除 ACL

• 部署配置文件

• 发现驱动程序

• 部署密码

• 重新引导设备

• 运行命令脚本

• 运行诊断

• 运行 ICMP 测试

• 同步启动和运行

• 获取快照

• 更新设备软件

如果选中，上述任务将允许用户选择运行任务时使用的任务所有者
AAA 证书。（注意：用户必须拥有已定义的有效 AAA 证书。）有关   
每个任务证书的信息，请参考“每个任务证书”第 65 页。

回退管理员用户 输入管理员用户，其 AAA 证书用于未知用户的任务。

Nortel 发现

Nortel BayRS MIB/OS 版本 显示一个将发现 BayRS 驱动程序的其他 BayRS MIB 版本 / 修订版     
列表。使用由竖线分隔的 <MIB 版本 >/< 修订版 > 序列，例如：  
14.00/1D12|14.20/)。

网关网状网络

本地网关主机 输入与 NA Core 位于同一领域中的网关系统的主机名称或 IP 地址     
以及端口（例如：gw-vlan10:3001）。有关网关网状网络的信息，
请参考“重叠的 IP 网络”第 194 页。

字段 说明 / 操作
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请确保单击 “保存”以保存您所做的更改。

本地网关 Proxy 端口 输入与 NA Core 位于同一领域中的网关系统的端口名称（例如：gw-   
vlan10:3001）。默认值为 3002。有关网关网状网络的信息，请参 
考“重叠的 IP 网络”第 194 页。

本地网关管理端口 输入本地域中网关的管理端口号。它用于从网关网状网络中获取领域
名。默认值为 9090。

网关管理私有密钥文件名 输入网关要与管理端口连接所需的私有密钥的文件名。该名称可以是
绝对路径也可以是相对路径。相对路径是相对于 NA 安装树的根目录  
（通常为 C:\NA）而言的。请记住，网关私有密钥是在安装网关时创 
建的。

使用 NA 独立网关时，私有密钥文件名为 opswgw-mngt- 
server.pkcs8。必须从 NA 网关的安装目录 saOPSWgw*/   
certificates 中复制此文件。此文件应复制到 NA 安装的根目录下，   
通常为 C:\Rendition。如果正在集成 NA 和 HP SA，NA 会使用 HP       
SA 网关网状网络。在此情况下，系统会将 spog.pkcs 文件从 HP    
SA 主机复制到 NA 安装的根目录下，通常为 C:\Rendition。请确    
保将“管理设置”中的文件名更改为 spog.pkcs8。

备注：.pcks8 文件是一种 PKCK#8 格式的文件，它包含一个在公   
共密钥加密方案中使用的私有密钥。要保护网关网状网络的安全，必
须使用此私有密钥管理网关网状网络。NA 使用网关网状网络管理功 
能列出网关网状网络支持的领域名。

要测试 “网关管理”设置，请打开 “新建设备”页面，然后向下滚
动到“连接信息”部分以查看是否存在领域名列表。

网关网状网络延时 输入通过网关网状网络到达远程领域的延时秒数。默认时间为 5 秒。  
此值会添加到与远程设备通信时所使用的超时时间中。

字段 说明 / 操作
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每个任务证书

通过配置每个任务证书并为访问设备的任务指定唯一证书处理，您可以指定哪些证书将用
于访问设备。您可以：

• 使用任务所有者的 AAA 证书运行任务

• 使用创建任务时指定的一次性证书运行任务

• 配置哪种类型的任务需要哪种类型的证书

通常，在安全环境中，您可能已实施 AAA 服务器（如 CiscoSecure ACS TACACS+ 服    
务器），用于限制每个用户在每台设备上运行哪些命令。

例如，假设用户 A 和用户 B 均能使用他们拥有权限的特定命令来运行命令脚本。实施 NA    
后，用户 A 和用户 B 都需要能够运行命令脚本。但是，您需要确保用户 A 和用户 B 均持    
有只能运行他们拥有权限的命令的证书。

因此，当使用每个任务证书时，您就无需为具有运行命令脚本权限的用户 A 和用户 B 设    
置新的静态 NA 帐户。每个用户均可以使用其自身的当前权限运行命令脚本。如果用户 A   
或者用户 B 使用了其自身不具有权限的命令， NA 将返回错误。

使用 AAA 证书时， NA 会：

• 尝试所有的标准证书处理，包括上次成功证书、设备特定的证书、密码规则和设备存
档的密码。

• 在每次进行尝试时，NA 会将用户名和密码替换为任务所有者的 AAA 用户名和密码。   
如果尝试失败， NA 会将用户的 AAA 密码同时作为执行和启用密码重新尝试。如果   
所有的 AAA 登录尝试都失败了，任务也将失败。

注意：有一种隐藏配置设置 proxy/auth_fallback_for_aaa_task 可以在 .RCX 文件中设置。如    
果设为 true， NA 将回退并尝试标准密码处理。
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配置一次性证书时， NA 会根据其任务类型使用指定类型的证书处理。例如，如果快照任 
务只允许使用 AAA 证书，则所有的快照任务都将使用 AAA 证书。如果某种指定类型的任    
务允许使用多种证书类型，则用户可以选择自己要使用的证书类型。

如果指定任务选定使用一次性证书， NA 会使用创建任务时用户指定的那个证书。如果一 
次性证书失败，任务也将失败。

注意：如果一次性证书成功， NA 将不会更新设备上上次成功的证书信息。
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服务器
在 “服务器”页面中，您可以：

• 指定 TFTP、 FTP 和 SMTP 服务器

• 设置 NA 任务限制

• 配置 Syslog

• 配置设备导入间隔

• 配置主 IP 地址重新分配和重复数据删除设置

• 配置域名解析

• 启用审计日志

• 配置数据库删减

• 配置高级脚本功能

• 配置 HTTP Proxy 服务器

• 配置动态设备组重新计算

• 配置软件映像管理

• 指定扩展驱动程序目录的绝对路径

• 配置服务器性能调整

• 配置事件差异化大小门限值

• 忽略非管理 NA Core 上的 Syslog 变更检测

要查看“服务器”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单击“服务
器”。将打开 “服务器”页面。
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服务器页面字段

字段 说明 / 操作

服务器

FTP/TFTP 服务器 IPv4  
地址

输入由 NA 使用的 FTP/TFTP 服务器（默认为 NA 服务器本身）的 IPv4  
地址。

FTP/TFTP 服务器 IPv6  
地址

输入由 NA 使用的 FTP/TFTP 服务器（默认为 NA 服务器本身）的 IPv6 地       
址。有关 IPv6 支持的详细信息，请参考《Network Automation 9.10 升     
级和安装指南 (Network Automation 9.10 Upgrade and Installation      
Guide)》。

FTP/TFTP 文件路径 输入 FTP/TFTP 服务器写入配置文件的路径和文件夹。NA 需要此文件夹的   
读取 / 写入权限。默认路径为 C:\<install directory\server\ext\tftp\ 
tftpdroot。

Syslog 服务器 IPv4 地址 输入 NA 使用的 Syslog 服务器的 IPv4 地址。（注意：如果未指定地址，将      
使用 NA 服务器的首个非回送 IPv4 地址。）

Syslog 服务器 IPv6 地址 输入 NA 使用的 Syslog 服务器的 IPv6 地址。（注意：如果未指定地址，将      
使用 NA 服务器的首个非回送 IPv6 地址。）

SMTP 服务器 输入 NA 用于发送电子邮件通知的 SMTP 服务器的主机名称或 IP 地址。

来自以下地址的 SMTP 输入 NA 用于发送电子邮件的地址。

任务

最大并发任务数 输入可以同时运行的最大任务数。此设置可限制同时运行的非组任务的数
量。 NA 会限制并发非组任务数，以便不妨碍系统和网络性能。默认的并发 
非组任务数量为 20。请记住，数据库连接池中的数据库连接数量是有限制 
的。因此，最大并发任务数量永远不能大于 50。

备注：如果没有足够的可用内存，NA 将不会尝试运行“最大并发任务数”。 
因此，如果“最大并发任务数”设置为 200，则 NA 可能不能运行全部 200 个     
并发任务。
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最大并发组任务数 输入可以同时运行的最大组任务数。组任务（如根据设备目录运行的快照）
还可以排定子任务 （为组中的每个设备排定一个任务）。

备注：通过将“最大并发组任务数”的值设置为小于“最大并发任务数”的
值，可以确保在大组操作期间 NA 能够运行对时间敏感的独立任务。例如，  
在执行大组范围内的密码变更任务期间， NA 仍会按时运行由实时变更检测 
触发的快照任务。

最大任务时间长度 输入任务在停止并显示为“失败”状态前可以运行的最长时间。默认时间为
3,600 秒（一小时）。当给定任务到达了“最大任务时间长度”时间段时， 
NA 会尝试停止该任务。但实际上，该任务只有在达到其可安全停止的点后 
才会停止处理。请注意，对某些任务而言，这可能要花费相当长的一段时间。

Syslog 配置

默认配置 Syslog 如果选中此项， NA 会在新设备上自动配置 Syslog 变更检测。

默认 Syslog 中继 输入新设备中继主机的默认主机名称或 IP 地址。

设备导入

覆盖现有设备 选择以下选项之一：

• 是 — NA 使用导入的数据覆盖存储在 NA 数据库中的现有设备数据。不包     
含在导入数据中的设备不受影响。

• 否 — NA 不使用导入的数据覆盖存储在 NA 数据库中的现有设备数据。

丢失设备间隔 导入源中设备丢失时间长于此间隔的设备将被删除、标记为不活动或原样保
留 （根据“丢失 / 不可访问的设备操作”）。默认时间为 45 天。

不可访问的设备间隔 在此间隔期间 NA 无法访问的所有设备都将被删除、标记为不活动或原样保  
留 （根据“丢失 / 不可访问的设备操作”）。默认时间为 45 天。

字段 说明 / 操作
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丢失 / 不可访问的设备操作 选择以下选项之一：

• 删除设备 — 删除在数据库中找不到或从数据库无法访问的设备。

• 标记设备为不活动 — 将丢失或不可访问的设备标记为不活动（默认）。通  
常情况下，建议将设备更改为不活动状态而不是从数据库中将其删除，以
便保留配置历史记录。

• 无操作 — 对丢失或不可访问的设备不采取任何操作。

主 IP 重新分配和重复数据删除设置

主 IP 地址重新分配 如果选中此项， NA 会检查包括主 IP 地址 （以及所有与设备关联的其他接   
口）在内的所有与设备关联的 IP 地址，然后设置与 RegEx 或其他规则匹配    
的主 IP 地址（如果提供）。

接口名称重新分配 RegEx 
模式

在右边的框中输入正则表达式 (RegEx) 模式，然后单击“添加模式 <<”  
模式。正则表达式是一种特殊的文本字符串，用于指定 IP 地址必须与之相  
符的：接口名称 （例如：Loopback.*）。要删除模式，请从左边的框中选
择模式，然后单击 “删除模式”按钮。

IP 地址重新分配 RegEx  
模式

在右边的框中输入正则表达式 (RegEx) 模式，然后单击“添加模式 <<”  
按钮。正则表达式是一种特殊的文本字符串，用于匹配可用接口上的 IP 地  
址（例如：10\.1\..*）。10\.1\..*)。要删除模式，请从左边的框中选择模
式，然后单击 “删除模式”按钮。

IP 重新分配顺序 如果有多个 IP 地址与接口名称或 IP 地址模式相匹配，请选择以下某个 
选项：

• 将最小 IP 地址分配为主 IP 地址 （默认）

• 将最大 IP 地址分配为主 IP 地址

字段 说明 / 操作
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重复检测 当检测到重复项时，请为设备选择以下选项之一。备注：如果设备具有相同
的接口和 IP 地址信息，则视为重复项。

• 保留重复项

• 禁用重复项 （默认）

• 删除重复项

域名解析

覆盖现有域名 如果选中此项， NA 会在您运行“解析 FQDN”任务时使用 DNS 解析的    
FQDN 条目覆盖手动输入的 FQDN 条目。请记住，当任务正在运行时，设   
备域名和设备主机名称都将被替换。

审计日志

审计记录 选择以下选项之一：

• 启用 — NA 存储用户操作的审计日志。单击“查看审计日志”，查看日志。

• 禁用 — NA 不存储用户操作的审计日志 （默认）。

数据库删减

配置 输入配置在数据库中的保存天数。默认时间为 365 天。

诊断 输入诊断在数据库中的保存天数。默认时间为 45 天。

事件 输入事件在数据库中的保存天数。默认时间为 45 天。

任务 输入任务在数据库中的保存天数。默认时间为 365 天。

会话 输入 Proxy Telnet/SSH 会话在数据库中的保存天数。默认时间为 45 天。

日志文件 输入服务器日志文件的保存天数。默认时间为 30 天。日志文件会日渐增大，  
因此对其进行数据删减对释放服务器上的磁盘空间来说尤为重要。

字段 说明 / 操作
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临时驱动程序文件 输入临时驱动程序文件的保存天数。默认时间为 30 天。

任务日志文件 输入任务日志文件的保留天数。默认时间为 7 天。

拓扑数据 输入拓扑数据的保存天数。默认时间为 45 天。

图表文件 输入图表文件的保存天数。默认时间为 1 天。

ACL 数据 输入 ACL 数据的保存天数。默认时间为 365 天。

设备身份验证数据 输入 “设备身份验证”数据的保存天数。默认时间为 45 天。

高级脚本

脚本语言 1 通过“高级脚本”选项，您可以运行由您的网络中使用的脚本语言编写的自
定义脚本。您必须分别为每种语言安装语言解释程序，然后再通过“高级脚
本”设置将路径与语言选项相关联。

启用“高级脚本”选项后，此处指定的脚本语言将显示在“新建命令脚本”
页面的选择列表中。默认情况下，此设置将为 Expect 预先配置。您必须在  
此页面相应的 “解释程序路径 [#]”设置中指定该语言解释程序的路径。

您最多可以为“高级脚本”功能配置五种语言，并且可以在不使用这些语言
的情况下覆盖预先配置的默认选项。此处仅支持从命令行运行的语言 （例
如， JScript 和 Python）。

备注：插槽 1 和 2 均已预先为 Expect 和 Perl 配置。但是， NA 仅安装       
Expect 的解释程序。您必须为此处指定的每种语言安装解释程序，然后配 
置解释程序的路径，才可以运行使用这些语言编写的脚本。

解释程序路径 1 输入指向运行在 “脚本语言 1”中指定的语言的解释程序的路径。

字段 说明 / 操作
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脚本语言 [2-5] 启用“高级脚本”选项后，此处指定的语言将显示在“新建命令脚本”页面
的语言选择列表中。您必须在相应“解释程序路径 [#]”设置中指定该语言 
解释程序的路径。

备注：默认情况下，会预先为 Perl 配置脚本语言 2，但是您必须安装 Perl    
解释程序，此设置才会生效。

解释程序路径 [2-5] 输入指向运行您在相关的 “脚本语言 [#]”框中指定的语言的解释程序的 
路径。

备注：在 Windows 环境中，会默认为 Perl 预先配置“解释程序路径 2”，     
但是 NA 不会安装 Perl 解释程序。必须安装 Perl，为此设置配置的路径才     
会生效。

动态组

动态组自动重新计算 输入系统重新计算所有动态组成员设备的频率。默认时间为 60 分钟。输入  
0 可以禁用自动重新计算功能。（注意：重新计算动态组成员意味着 NA 将   
根据组规则和 / 或过滤器来执行大量查询，以确定哪些设备属于动态组。）

事件驱动重新计算 如果选中此项，系统将在每次发生设备变更事件时重新计算所有动态组成员。

设备变更事件 选择将触发动态组成员重新计算的设备变更事件。只有在启用“事件驱动重
新计算”选项后此设置才会生效。设备变更事件示例包括：

• 设备已添加

• 设备配置变更

• 设备已删除

• 设备已编辑

• 设备软件变更

• 设备未管理

软件映像管理

字段 说明 / 操作
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SNMP 重试 输入初次尝试失败后要继续尝试的次数。最大次数为 5 次。

SNMP 超时 输入 SNMP 包的超时时间（以秒为单位）。默认时间为五秒。

Telnet 超时 输入套接超时的值 （以秒为单位）。默认值为 10。

HTTP Proxy 服务器 输入 HTTP Proxy 服务器。Proxy 服务器用于在无法进行直接访问的情况下    
通过 HTTP 访问 Cisco.com 。

HTTP Proxy 服务器端口 输入 HTTP Proxy 服务器的端口。

软件映像管理服务主机 输入运行 “软件映像管理服务”的系统的主机名称或 IP 地址。

软件映像管理服务端口 输入软件映像管理服务端口。此端口是软件映像管理服务监听的端口。通常
为端口 6099。

驱动程序

驱动程序扩展目录 输入 NA 将在其中查找所有其他驱动程序的目录。请参考驱动程序开发包  
(DDK) 文档，以获取有关驱动程序开发的信息。

性能调整

有关事件列表，请参考“入
门”第 563 页。

单击要过滤的每个事件的复选框。您可以通过此操作调整系统性能。您还可
以限制大型配置的事件差异化、逐行限制大型配置的掩码、限制大型任务会
话日志的存储和显示等。

特殊性能设置

限制大型配置的事件差异化 对于非常大型的配置，在事件电子邮件中创建配置差异报告的过程可能会消
耗大量的系统资源。启用此选项并设置大小限制（见下文）后，对于配置大
小大于指定门限值的事件，将跳过配置差异报告。

字段 说明 / 操作
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事件差异化大小门限值 设置大小限制后，对于配置大小大于指定门限值的事件，将跳过配置差异 
报告。

逐行限制大型配置的掩码 对于非常大型的配置，逐行显示两个配置之间差异的过程可能会消耗大量的
系统资源。启用此选项并设置大小限制（见下文）后，配置差异页面会并排
显示两个配置，而不会对大小大于指定门限值的配置进行任何其他高亮显示
操作或行号配置。

逐行掩码大小门限值 设置大小限制后，配置差异页面会并排显示两个配置，而不会对大小大于指
定门限值的配置进行任何其他高亮显示操作或行号配置。

限制大型任务会话日志的存
储和显示

任务会话日志将作为任务结果的一部分进行存储。某些设备将大量数据转储
到会话日志中，从而导致数据库中的任务表大小显著增加。启用此选项并设
置大小限制（见下文）后，一旦达到指定的门限值，就会截断会话日志，从
而确保会话日志不会增长过大。

任务会话日志大小门限值 设置大小限制后，一旦达到指定的门限值，就会截断会话日志，从而确保会
话日志不会增长过大。

忽略非管理核心上的 
Syslog 变更检测

在分布式系统中，如果将设备设置为向多个 NA Core 发送 Syslog 消息，则     
在两个 NA Core 同时尝试为同一设备排定 “快照”任务时，可能会发生数   
据库复制冲突。启用此选项可指示 NA Core 忽略 Syslog 消息并且不排定     
“快照”任务。请参考《在 Oracle 上使用 Network Automation 9.10 多      
主控分布式系统用户指南 (Network Automation 9.10 Multimaster  
Distributed System on Oracle User’s Guide)》获取有关分布式系统的     
信息。

允许网状网络中的一个或多
个核心运行在其上本地创建
的所有任务

此选项会指示本地 NA Core，可以在任意 NA Core 上运行给定设备的任     
务，因此要确保在任意设备上一次只有一个任务在运行。此 NA Core 必须与   
其他 NA Core 通信，才能确定将要运行哪些任务。请参考《在 Oracle 上     
使用 Network Automation 9.10 多主控分布式系统用户指南 (Network     
Automation 9.10 Multimaster Distributed System on Oracle User’s       
Guide)》获取有关分布式系统的信息。

字段 说明 / 操作
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请确保单击 “保存”以保存您所做的更改。

允许此核心运行在其上本地
创建的所有任务

此选项会将由登录到此 NA Core 的用户创建的所有任务分配给当前 NA    
Core。这将忽略设备所属的站点的管理 NA Core。请参考 《在 Oracle 上    
使用 Network Automation 9.10 多主控分布式系统用户指南 (Network     
Automation 9.10 Multimaster Distributed System on Oracle User’s       
Guide)》获取有关分布式系统的信息。

字段 说明 / 操作
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工作流
在 “工作流”页面中，您可以：

• 启用工作流

• 配置事件通知和响应规则

• 配置设备保留系统

• 配置 Telnet/SSH Proxy 的设备保留

要查看“工作流”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单击“工作
流”。将打开 “工作流”页面。

工作流页面字段

字段 说明 / 操作

工作流

启用工作流 如果选中此选，则需要对已定义审批规则的任务进行审批。

优先级值 定义可以对需要审批的任务设置的优先级值。默认值包括：

• 低

• 中

• 高

要添加其他优先级值，如“紧急”、“正常”等，只需输入值后再单击“添
加值 <<”按钮即可。要删除一个值，先选择它然后单击“删除值”按钮。

备注：NA 排定者并不看这些值。它只是一个为了让您确定哪些任务需要及 
时审批的可视队列。

事件通知和响应规则
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运行任务 如果选中此项（默认），则所有因事件规则排定的任务都必须进行审批。例
如，如果因为发生配置策略违规事件而触发修正操作任务，部署该任务之前
必须进行审批。

设备保留系统

设备保留系统 选择以下选项之一：

• 启用 — 启用设备保留系统 （默认）。有关设备保留系统的信息，请参考  
“保留设备”第 246 页。

• 禁用 — 禁用设备保留系统。

默认持续时间 输入设备和 / 或设备组可以保留的分钟数。默认时间为 60 分钟。

活动日历中的最大栏数 设置活动日历中的最大栏数。默认值为 1024。有关活动日历的信息，请参 
考“活动日历”第 247 页。

半小时内的最小重叠数 设置半小时内设备保留必须延长的最小分钟数，使其在活动日历上按该半
小时的保留时间显示。默认值为 5 分钟。

Telnet/SSH Proxy 保留

字段 说明 / 操作
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Telnet/SSH Proxy 服务器
的设备保留

NA Telnet/SSH Proxy 可用于访问和配置设备。它提供了访问控制、击键   
会话记录和行内备注功能。选择以下选项之一：

• 忽略 — 通过 Telnet/SSH Proxy 访问设备时忽略设备保留（默认）。有     
关设备保留系统的信息，请参考“保留设备”第 246 页。

• 警告 — 如果通过 Telnet/SSH Proxy 连接设备时没有已审批的设备保     
留，将向用户发出警告。

• 阻止 — 如果没有已审批的设备保留，将阻止用户通过 Telnet/SSH  
Proxy 连接到设备。如果用户具有覆盖权限，系统会提示他 / 她是否覆盖 
设备的非访问权限。

如果选中“警告”或“阻止”选项， NA 会查找匹配的设备保留（包括经 
过审核的用户、设备或设备组）以及为多任务项目保留的时间。

无设备保留警告消息 输入要在已审批的设备保留不存在时显示的警告消息。默认的警告消息如
下：警告：您目前没有此设备的已审批保留。您可以选择删除默认警告消息。

字段 说明 / 操作



80
HP Network Automation 用户指南
用户界面
在 “用户界面”页面中，您可以：

• 配置登录安全性

• 设置在所有页面上显示的日期格式

• 自定义多种 NA 菜单

• 为 “查看 / 编辑模块”页面添加插槽

• 添加和删除 “新建 / 编辑模板”页面中的角色

• 自定义 “编辑命令脚本诊断”页面上文本框的大小

• 自定义设备选择器的显示内容

• 启用增强型自定义字段

• 配置快速启动任务

要查看“用户界面”页面，请在“管理”菜单栏中选择“管理设置”，然后单击“用户界
面”。将打开 “用户界面”页面。操作完成后，务必单击 “保存”。

用户界面页面字段

字段 说明 / 操作

安全性

会话超时 输入 NA 在终止不活动的 Web 会话前等待的秒数。默认时间为  
1800 秒。请记住，此变更在您下次登录后才会生效。

检查查看设备配置的设备权限 如果选中此项，则用户仅在拥有相应的设备权限时方可查看设备配
置。您必须重新启动 NA，以使变更生效。

自动完成用户名和密码 如果选中此项，会在 NA 登录页面上启用浏览器的自动完成功能。

显示堆栈跟踪 如果选中此项，可在 Web 用户界面错误页面中查看异常堆栈跟踪。
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跨站脚本检查 如果选中此项， NA 会检查用户输入以过滤出潜在的跨站脚本元素， 
如 < 脚本 >、< 对象 >、< 图像 >、< 输入 > 等。也就是说，您可  
以使用此选项删除脚本中潜在的恶意 Javascript 代码。发现恶意  
Javascript 代码时，系统会返回错误。

日期 / 时间显示

日期格式 此设置决定日期在整个 Web 界面中的显示方式。默认格式为 MMM-   
dd-yy HH:mm:ss。您可以改变日期和时间元素的顺序、交换日期和 
时间的位置、输入 4 位数的年份 (yyyy) 以及将月份改为 2 位数的      
数值 (MM)。请记住，这些元素是区分大小写的。例如， HH 表示  
24 小时制时钟，而 hh 表示 12 小时制时钟。

菜单自定义

显示自定义菜单链接 如果选中此项，会在“关于”选项上方显示用户定义的名称。您可以
提供到某个 HTML 页面的菜单标题和链接，如工单应用程序的主页。

自定义菜单标题 输入要显示的名称。

自定义菜单页面 如果选中 “显示自定义菜单链接”，请输入您希望用户单击菜单标题
后即显示的 HTML 页面的 URL。此页面可以是另一个 HTML 应用程     
序中的页面。

配置对比

目测对比的上下文行数 输入对比两种配置时每处变更周围显示的上下文行数。默认值为 3。

电子邮件对比的上下文行数 输入将两种配置作为电子邮件中的文本比较时每处变更周围显示的上
下文行数。默认值为 3。

软件中心

插槽 添加和删除用户在“查看 / 编辑模块”页面上看见的插槽（卡 / 刀片 /
模块的机箱插槽）。要添加插槽，请在右边的框中输入插槽，然后单
击 “添加插槽 <<”。要删除插槽，则在左边的框中选择插槽，然后
单击 “删除插槽”。

字段 说明 / 操作
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显示文件合规级别 选中此复选框将显示映像集中每个映像文件的合规级别。

设备型号 输入一个设备型号，然后单击“添加型号”按钮。您可以通过“删除
模块”按钮删除设备模块。

处理器类型 输入一个处理器类型，然后单击 “添加处理器”按钮。您可以通过
“删除处理器”按钮删除处理器类型。

设备 BootROM 输入一个设备 BootROM，然后单击 “添加设备 BootROM”按钮。  
您可以通过 “删除 BootROM”按钮删除设备 BootROM。

模板

模板角色 添加和删除模板创建者从“新建 / 编辑模板”页面中选择的角色。角
色可以说明设备在网络中充当的角色，如边界或核心。要添加角色，
请在右边的框中输入角色，然后单击“添加角色 <<”。要删除角色，
则在左边的框中选择角色，然后单击“删除角色”。

脚本

脚本文本高度 输入 “编辑命令脚本”和“编辑诊断”页面中的文本框的大小 
（高度）。默认高度为 12 行。

脚本文本宽度 输入 “编辑命令脚本”和“编辑诊断”页面中的文本框的大小 
（宽度）。默认宽度为 60 个字符。

增强型自定义字段

启用增强型自定义字段 如果选中此项，您可以为某些数据集配置增强型自定义字段。通过使
用自定义数据字段，您可以将有用的数据分配给特定设备、配置和用
户等。请参考“自定义数据设置页面字段”第 694 页获取有关信息。

其他

任务页面刷新间隔 输入 “任务列表”页面刷新的间隔秒数。默认时间为 60 秒。

字段 说明 / 操作
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显示为纯文本的配置大小门限值 输入以纯文本显示的配置的配置大小门限值。默认值为 200,000 字  
节。请记住，在不占用大量服务器和浏览器资源的情况下，某些配置
由于太大而无法提供特殊处理，如行号配置。当配置超出默认值时，
系统会使用 <pre> 和 </pre> 标记将其显示为纯文本。

掩码社区字符串 如果选中此项，Web 用户界面中的社区字符串将不会显示为纯文本。 
此选项仅适用于显示 NA 的社区字符串。系统基于特定于驱动程序的  
敏感数据掩码实施，对配置中嵌入的社区字符串采取掩码措施。

禁用隐藏堆栈跟踪输出 如果选中此项，系统将禁用隐藏堆栈跟踪。如果未选中此项，发生服
务器错误时，NA 除了输出服务器日志外，还会输出作为 HTML 页面   
中的隐藏文本的堆栈跟踪信息。
（注意：默认情况下，完整的 Java 堆栈跟踪将作为隐藏的 HTML 提    
供以协助“支持”调用。如果您认为这是一个潜在的安全漏洞，请选
中此项。）

禁用详细的异常消息输出 如果选中此项，将禁用详细的异常消息输出。如果未选中此项，在服
务器出现错误时，NA 除了输出服务器日志外，还将输出 HTML 页面   
中的详细异常消息。

字段 说明 / 操作
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自定义 HP 登录页面

您可以自定义 HP Network Automation (NA) 登录页面以显示所需的信息，如警告消息   
或公司特定的信息。

要自定义 HP 登录页面，请执行以下操作：

1. 在 $NA_install_dir/resource 目录中，打开 customer_banner.html 文件。如果    
此文件不存在，则使用该名称创建一个文件。（注意：您可能还需要创建 resource 
目录。）

2. 使用文本编辑器（支持 HTML 格式）打开该文件，然后输入要在 HP 登录页面上显    
示的文本。

3. 保存文件，然后登录 NA。此文本将显示在“登录”框下方。显示的字数不受限制。 
但是，您需要检查显示内容，确保其适合页面大小。以下是登录页面示例。
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Telnet/SSH
 在 “Telnet/SSH”页面中，您可以配置以下任务：

• Telnet/SSH 记录

• Telnet/SSH Proxy

• 设备单点登录

• Telnet 客户端

• Telnet 服务器

• SSH 服务器

要查看 Telnet/SSH 页面，请在“管理”菜单栏中选择“管理设置”，然后单击“Telnet/  
SSH”。将打开 “Telnet/SSH”页面。

请记住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务期
间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话日志可以
提供有关任务期间发生的 CLI、 SNMP 和所有传输协议操作的详细信息。
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Telnet/SSH 页面字段

字段 说明 / 操作

Telnet/SSH 会话记录

记录命令 如果选中此项，它会在运行 Telnet 或 SSH 会话时保存您的命令。要查看    
这些命令，请从“设备信息”页面单击 “查看 Telnet/SSH 会话”，然后  
单击“仅查看命令”。您可以使用此页面中的“转换为脚本”链接将会话
中的命令快速捕获到脚本中，以备后用。请参考 “添加命令脚本”第 720 
页获取有关信息。

记录响应 如果选中此项，它会在运行 Telnet 或 SSH 会话时保存完整的会话日志。    
要查看这些日志，请从“设备信息”页面中单击“查看 Telnet/SSH 会话”  
和“查看完整会话”。您可以使用此页面上的“转换为脚本”链接将会话
中的命令快速捕获到脚本中，以备后用。请参考 “添加命令脚本”第 720 
页获取有关信息。

强制记录 如果选中此项，它会在 API 使用期间，强制记录每个 Telnet/SSH 会话的    
设备命令和响应。

Telnet/SSH Proxy

启用 Telnet/SSH 服务器 Telnet/SSH Proxy 可用于访问和配置设备。它提供了访问控制、击键会话  
记录和行内备注功能。如果选中此项（默认），NA 可作为 Telnet/SSH 服   
务器运行。

服务器不活动超时 输入闲置的 Telnet 或 SSH 会话断开之前与 NA Telnet/SSH 服务器连接       
的最长时间。如果连接到 NA 的 Telnet/SSH 客户端在此期间不活动，则    
会话超时。默认时间为 30 分钟。
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默认连接方法 选择采用 Telent 或 SSH 方式连接到设备，而非单点登录。此方法是在不    
包含 -method 选项时 Telnet/SSH Proxy 连接命令使用的连接方法。除     
非选中“使用单点登录”，并且 “编辑设备”页面的“支持”列表包含相
同的连接方法，否则将忽略此连接方法。

备注：如果 NA 已配置为使用 SecurID 进行外部身份验证，连接 NA     
Proxy 时将不启用单点登录功能。由于 SecurID 通行码不能重复使用，因   
此您需要使用 SecurID 证书再次进行身份验证。

设备不活动超时 输入连接关闭前 NA 保持闲置设备会话打开的时间（以分钟为单位）。默认  
时间为 30 分钟。

SSH 登录超时 输入在 NA Proxy 中使用“-login”开关参数的 SSH 登录超时的时间（以     
秒为单位）。默认时间为 15 秒。

并发会话预警 选择以下选项之一：

• 并发会话警告 — 如果选中此项 （默认）， NA 会在第二个用户尝试连接   
设备时发出警告。这可以防止用户无意中覆盖他人所作的更改。只有具有
管理权限的用户才可以覆盖警告。

• 阻止并发会话 — 如果选中此项， NA 会阻止所有用户的并发会话。

• 无操作 — 如果选中此项， NA 将忽略并发会话。

分布式系统并发会话处理 选择以下选项之一：

• 允许与非本地设备会话（请注意，如果同时选中了“并发会话警告”（见
上文）和“允许与非本地设备会话”，则不会发出警告。）

• 阻止与非本地设备会话

请参考《在 Oracle 上使用 Network Automation 9.10 多主控分布式系      
统用户指南 (Network Automation 9.10 Multimaster Distributed  
System on Oracle User’s Guide)》获取有关分布式系统的信息。

连接未知的设备 如果选中此项（默认），用户可以通过 NA 连接未管理的设备。

字段 说明 / 操作
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最大设备连接列表 输入根据通配符搜索连接到某个设备并找到多个匹配设备时，所显示的最
大设备数。默认数量为 20。如果可以返回更多设备，系统会提示您限制通 
配符表达式。

设备单点登录

使用单点登录 如果选中此项（默认），NA 会自动对用户进行一次身份验证，然后让其登 
录他们具有设备修改权限的设备。

备注：如果 NA 已配置为使用 SecurID 进行外部身份验证，连接 NA     
Proxy 时将不启用单点登录功能。由于 SecurID 通行码不能重复使用，因   
此您需要使用 SecurID 证书再次进行身份验证。

无修改设备权限时的单点登
录模式

选择以下选项之一：

• 提供登录提示

• 单点登录至受限访问模式

• 拒绝登录

显示单点登录标志 如果选中此项（默认）， NA 将在登录到设备时显示单点登录标志。

使用 AAA 登录进行单点登录 如果选中此项， NA 将使用 AAA 登录信息。有关此选项，请参考“新建 /   
编辑用户”页面上的“使用 Proxy 接口的 AAA 登录”部分。

AAA 登录失败时使用 HP 
Network Automation 登录

如果选中此项（默认），当 AAA 用户名和密码信息均失效时，系统将使用  
NA 登录信息。

Telnet 客户端

Telnet 客户端 选择以下选项之一：

• 使用 NA 的集成 telnet 客户端 （默认设置）（注意：此为支持单点登录    
的唯一选项。）

• 使用标准浏览器 Telnet:// 链接到 NA 的 Telnet Proxy 的 URL

• 使用标准浏览器 Telnet:// 直接链接至指定设备的 URL

Telnet 服务器 （变更这些设置要重新启动 Telnet/SSH 服务器）

字段 说明 / 操作
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请确保单击 “保存”以保存您所做的更改。

启用 Telnet 如果选中此项（默认）， NA 将作为 Telnet 服务器使用。

Telnet 服务器端口 输入 NA 接受客户端连接的端口。Windows 的默认端口是 23。Unix 的默     
认端口是 8023。

最大 Telnet 连接数 输入 NA 可以同时接受的最大 Telnet 客户端连接数。默认值为 50。

SSH 服务器 （变更这些设置要重新启动 Telnet/SSH 服务器）

启用 SSH 如果选中此项（默认）， NA 将作为 SSH 服务器使用。

SSH 服务器端口 输入 NA 接受客户端连接的端口。默认值为 22。

最大 SSH 连接数 输入 NA 可以同时接受的最大 SSH 客户端连接数。默认值为 50。

字段 说明 / 操作
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报告
在 “报告”页面中，您可以为组织自定义网络状态报告，包括：

• 策略规则违犯

• 软件合规冲突

• 启动和运行配置不匹配

• 设备访问失败

• 配置变更

• 电子邮件报告

• 图表化

• 映像同步报告

对于每种报告类别，您都可以使用风险级别颜色代码和参数 （用于指定每层违规设备百分
比的门限值）的组合来为单个设备 （以及设备组）设置状态指示器。例如，较大的值可能
会被分配到边界路由器组，用于控制外部网络访问和远程办公室，而 LAN 设备可能将保持  
默认值。

提供能够最佳反映网络中每个事件的重要性的特定设置将有助于指出问题，并使网络始终
与所有已建立的策略实践保持一致。

此外，“报告”页面还提供通过用户定义的电子邮件通知任务发送的电子邮件报告的格式和
内容的选项，以及用于指定报告保存位置的选项。您还可以设置图表化参数。有关图表化
的信息，请参考 “图表化页面字段”第 764 页。

注意：违规设备的状态（风险级别）将决定设备组的状态。例如，如果您将单个违规设备的风险级
别设置为黄色，当组中有一个设备处于违规状态时，则当达到违规设备数量的门限值时，设备组的
状态将呈现黄色。

要查看“报告”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单击“报告”。
将打开 “报告”页面。
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报告页面字段

字段 说明 / 操作

策略规则违犯

设备状态颜色 选择当设备组中的单个设备违反配置策略规则时将显示的颜色。选项包括：

• 红色（默认）

• 黄色

• 绿色

类别状态颜色 输入下列设备状态颜色下违反配置策略的设备的百分比门限值：

• 黄色 — 默认百分比为 1%。

• 红色 — 默认百分比为 2%。

软件合规违犯

设备状态颜色 选择当设备组中单个设备的软件违规时将显示的颜色。选项包括：

• 红色（默认）

• 黄色

• 绿色

以下合规级别将视为违规：

• 安全风险

• 生产前

• 废止

• 铜色

• 银色

• 金色

• 白金色

类别状态颜色 输入软件合规违犯的设备百分比门限值。选项包括：

• 黄色 — 默认百分比为 1%。

• 红色 — 默认百分比为 2%。
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启动和运行配置不匹配

设备状态颜色 选择当设备组中单个设备的启动配置与正在运行的配置不匹配时将显示的
颜色。选项包括：

• 红色

• 黄色（默认）

• 绿色

类别状态颜色 输入启动与运行配置不匹配的设备百分比门限值。选项包括：

• 黄色 — 默认百分比为 1%。

• 红色 — 默认百分比为 2%。

设备访问失败

设备状态颜色 选择当设备组中有一个设备报告设备访问失败时将显示的颜色。选项包括：

• 红色

• 黄色（默认）

• 绿色

类别状态颜色 输入访问失败的设备百分比门限值。选项包括：

• 黄色 — 默认百分比为 1%。

• 红色 — 默认百分比为 2%。

配置变更

设备状态颜色 选择当设备组中有一个设备的配置发生变更时将显示的颜色。选项包括：

• 红色

• 黄色（默认）

• 绿色

字段 说明 / 操作



93
第 2 章：配置管理设置  
类别状态颜色 输入配置发生变更的设备百分比门限值。选项包括：

• 黄色 — 默认百分比为 1%。

• 红色 — 默认百分比为 2%。

电子邮件报告

电子邮件报告格式 选择将搜索结果作为电子邮件报告发送时希望使用的电子邮件格式。请记
住，此选项不适用于网络状态报告。选项包括：

• HTML 邮件 （默认）

• CSV 文件附件

• 纯文本

• HTML 邮件 （无链接）

包含电子邮件报告中的文本
详细信息

如果选中此项，完整的任务详细信息将包含在电子邮件报告中，这些报告包
含以逗号分隔值 (CSV) 文件格式搜索的任务结果。请记住，此选项不适用  
于网络状态报告。

电子邮件链接 选择电子邮件报告中 HTML 链接的地址格式。选项包括：

• 主机名称（如果可解析）

• IP 地址

• 规范名称（如果可解析，则为 FQDN）（默认值）

• 用户已定义 — 输入将在电子邮件链接中使用的用户定义的服务器地址。

单一视图

字段 说明 / 操作
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要跟踪的设备变更事件 选择要跟踪的设备变更事件。此设置将决定要在“单一视图”页面上显示的
默认事件组。请参考“单一视图页面字段”第 681 页。事件包括：

• 设备配置变更

• 设备已引导

• 设备诊断已变更

• 设备密码变更

• 模块已添加

• 模块已变更

• 模块已删除

• 软件变更

• 用户消息

要跟踪的诊断 选择要跟踪的诊断。此设置将决定如果此事件类型已在“单一视图”页面上
选中时将显示哪些“设备诊断已变更”事件。请参考“单一视图页面字段”
第 681 页。默认诊断类型包括：

• 硬件信息

• 内存故障排除

• NA 检测设备引导

• NA 设备文件系统

• NA 闪存空间

• NA 接口

• NA 模块状态

• NA OSPF 邻居

• NA 路由表

备注：有关诊断的详细信息，请参考“查看菜单选项”第 261 页。

图表化

字段 说明 / 操作
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最大节点数 输入要在图表中显示的最大节点数。默认节点数为 250。如果生成图表时出 
现 “内存不足”错误，可以减小该值。包含大量节点的图表将生成大型映
像。映像先在内存中以非压缩格式生成，然后再以 JPEG 格式输出。如果想  
在图表中包含更多节点，您可以增大该值，但是请记住，这样可能会导致内
存不足。

标签字体大小 输入图表中标签的字体大小。默认字体大小为 8。增大该值会相对节点大小 
增大标签的大小，潜在地增强了标签的可读性。

布局的最长持续时间 输入布局算法的最长运行时间。默认时间为 30 秒。达到该最长时间值后布  
局算法将停止。请记住，即使达到此限值，仍会继续生成正确的图表。但是，
图表可能不是最佳的布局。

图表紧凑度 输入节点间显示的空间大小（从 0 到 100）。默认大小为 95。此值决定图    
表的显示篇幅。不太紧凑的图表上的节点比较易于读取。而较紧凑的图表使
用空间较少，可能不易于读取。另请记住，由于紧凑图表布局所需的时间稍
长，因此所需的运行时间也稍长。

质量－时间比 输入首选布局比例（从 0 到 100）。默认比例为 100。值越高生成的图表    
越清晰，但是布局所需时间更长并且占用更多 CPU。

首选边缘长度 输入首选边缘长度值（从 0 到 100）。默认值为 100。通常情况下，边缘    
长度越长，图表中节点间的空间就越大，但布局算法将在需要时覆盖此设
置。边缘长度值越大，图表的篇幅就越大，占用的内存也越多。边缘长度值
越大，边缘与节点和标签重叠的可能性就越小，因而图表可读性也就越强。

首选最小节点距离 输入首选最小节点距离值（从 0 到 100）。默认值为 20。此值决定无连接    
的节点间的距离。距离值越小，图表越紧凑。

映像同步报告

字段 说明 / 操作
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映像同步文件 输入一个 “映像同步”报告文件，然后单击“添加文件”按钮。您可以通
过“删除文件”按钮删除“映像同步”报告文件。您可以使用“映像同步”
报告查看设备或设备组上的那些不存在 NA 软件映像数据库中的当前运行  
软件映像或备份软件映像。有关 “映像同步”报告的信息，请参考“映像
同步报告字段”第 776 页。

其他

使用 Excel CSV 格式 如果选中此项（默认），将搜索结果导出到逗号分隔值 (CSV) 文件时，将  
使用 Microsoft Excel CSV 格式。

报告保存至文件位置 输入指向 NA 服务器上将保存所有报告文件的位置的路径。如果用户在定义  
“电子邮件报告”任务时选择了“将此报告保存至文件”选项，则所有报告
将自动保存至此位置。默认位置是 C:\< 安装目录 >/addins。

字段 说明 / 操作
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用户身份验证
通过 “用户身份验证”您可以将用户的身份验证集中到一个位置，因此不再需要维护多个
数据库。将提供下列用户身份验证选项：

• LDAP （轻量级目录访问协议）

• SecurID

• TACACS+

• RADIUS

• HP Server Automation (HP SA)

• HP Operations Orchestration (HP OO)

请记住，如果外部身份验证失败， NA 会在下列情况下尝试回退到本地用户证书：

• 外部身份验证服务已关闭或不可访问。

• 对于通过外部身份验证方法从未成功登录的静态用户帐户。

• 对于内置管理用户帐户。

注意：如果希望 NA 故障转移至本地身份验证，您必须在用户帐户上启用此功能。默认情况下，NA  
将不会故障转移至本地身份验证。请参考 “身份验证故障转移”第 98 页和 “新建用户页面字段” 
第 323 页获取有关信息。

通过 “用户身份验证”您还可以为 NA 中的内置用户配置以下安全策略：

• 定义最短密码长度

• 定义密码复杂性规则

• 连续登录尝试达到预先配置的失败次数后锁定用户

要查看 “用户身份验证”页面，请在 “管理”下的菜单栏中选择 “管理设置”，然后单
击“用户身份验证”。将打开“用户身份验证”页面。请参考“用户身份验证页面字段”
第 102 页获取有关信息。
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身份验证故障转移

对于简单身份验证 （如 TACACS），除非成功登录，否则就会故障转移至本地身份验证。 
对于 LDAP 身份验证，只有当用户在外部不存在或发生某种类型的 LDAP 连接错误时，才   
会发生故障转移。

对于所有身份验证方法，只有在以下情况下才会尝试故障转移：

• 为用户配置了故障转移。

• 使用默认管理员用户 (UID = 1)。

故障转移使用以下算法：

1. 尝试外部身份验证方法。

2. 测试故障模式。

如果外部身份验证服务器发生连接错误：

• 如果为管理员用户 (UID = 1)，则尝试本地身份验证。

• 如果为非管理员用户，则检查故障转移是否已启用。如果是，则尝试本地身份验证。
如果否，则返回常规身份验证错误。

• 如果发生常规身份验证故障且为管理员用户 (UID = 1)，则尝试本地身份验证。如   
果为非管理员用户，则返回常规身份验证错误。
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LDAP 身份验证

如果组织使用的是 Microsoft Active Directory 或 LDAP（轻量级目录访问协议），则可   
以将组和用户全都导入 NA 中。NA 会与 LDAP 数据库保持主动联系，以便了解当前谁可   
以、谁不可以登录到应用程序中。

如果网络问题使得 LDAP 服务器无法访问，即使启用了外部用户身份验证，仍有可能登录  
NA。如果 NA 无法连接到指定的 LDAP 服务器，之前登录 NA 的用户可使用其 NA 用户   
密码再次登录 NA。您可以在“我的资料”页面上设置 NA 密码。请参考“我的资料页面   
字段”第 339 页获取有关信息。

请确保没有 LDAP 用户具有与 NA 系统管理员相同的用户名。系统管理员的默认用户名是    
“admin”，但可以变更为其他名称。如果默认管理员和另一个 LDAP 用户之间发生名称  
冲突，则可能会导致默认管理员无法登录 NA。

如果用户是在 NA 中创建然后在 LDAP 中删除的，则该用户可以使用他 / 她的 NA 密码    
（而不是 LDAP 密码）再次登录 NA。

有关设置 LDAP 外部身份验证的信息，请参考 “LDAP 外部身份验证设置”第 106 页。

SecurID 身份验证

RSA SecurID® 解决方案旨在通过帮助确保只有授权用户才能访问联网资源来保护您的  
组织。通常情况下，SecurID 身份验证计划由两部分组成，需要密码 /PIN 以及标记才能  
实现。标记每隔 60 秒钟变更一次。请参考“添加 SecurID 软件标记”第 793 页获取有    
关信息。

TACACS+ 身份验证

Cisco IOS 软件目前支持多个终端访问控制器访问控制系统 (TACACS) 安全协议版本，   
包括 TACACS+。TACACS+ 提供有关身份验证和授权流程的详细财务信息，并对其执行  
灵活的管理控制。
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使用 TACACS+ 服务器（通常为 CiscoSecure ACS）对用户进行身份验证可以提供下列    
好处：

• NA 用户仅需记住一个用户名和密码

• 可以对 NA 用户进行集中管理

• 易于强制执行 TACACS+ 密码限制

通过使用 TACACS+ 服务器对要登录 NA 的用户进行身份验证，您可以：

• 配置 NA 使用 TACACS+ 服务器对用户登录进行身份验证（如，验证用户输入的用    
户名 / 密码组合是否有效）。

• 支持 Telnet/SSH Proxy 的 TACACS+ 身份验证。

• 为单个用户分配一个 NA 中的回退密码。

• 标识 TACACS+ 用户，以便仅当 TACACS+ 服务器不可访问时才能使用他们的回    
退密码 （但管理员以外的其他用户输入无效 TACACS+ 密码的情况除外）。

• 配置多个 TACACS+ 服务器，以便进行故障转移。

请记住，NA 需要在 TACACS+ 中定义为身份验证设备（与所有其他路由器类似），同时   
还需要定义一个特定的用户名。这样，用户就可以登录 NA，并通过 NA 登录其网络设备。

注意：TACACS+ 不用于授权 / 许可。这就意味着必须手动将用户添加到 NA 中，并且在可以通过   
TACACS+ 对用户进行身份验证前必须为其分配正确的权限。一旦用户在 NA 中标识为 TACACS+    
用户，您将无法消除此项指定。

RADIUS 身份验证

使用 RADIUS （远程身份验证拨入用户服务）可以：

• 将网络访问服务器作为 RADIUS 客户端运行。RADIUS 客户端负责将信息传送到指   
定的 RADIUS 服务器，然后再处理返回的响应。

• 让 RADIUS 服务器先接收连接请求，再对用户进行身份验证，最后返回所有必需的  
客户端配置信息以进行正确连接。

• RADIUS 服务器充当其他 RADIUS 服务器或其他身份验证服务器的代理客户端。
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注意：RADIUS 不用于授权 / 许可。这就意味着必须手动将用户添加到 NA 中，并且在可以通过   
RADIUS 对用户进行身份验证前必须为其分配正确的权限。一旦用户在 NA 中标识为 RADIUS 用    
户，您将无法消除此项指定。

要启用 TACAC+ 或 RADIUS 身份验证，请在“管理”下的菜单栏中选择“管理设置”，    
然后单击“用户身份验证”选项卡。将打开“用户身份验证”页面。操作完成后，务必单
击 “保存”。

HP Server Automation (HP SA)
通过 HP Server Automation 选项，NA 系统可以使用 HP SA 系统进行用户身份验证。   
因此， HP SA 用户可以使用自己的 HP SA 证书登录 NA。通过此选项您还可以在网络图   
中显示 HP SA 服务器，并且通过 MAC 地址链接到 HP SA 服务器。请参考“NA/SA 集    
成”第 254 页获取有关信息。

HP Operations Orchestration (HP OO)
IT 组织经常使用过期的故障排除指南手动执行故障排除任务，此类指南无法对正在执行的 
操作提供审计跟综。即使 IT 组织将脚本部署为自动化解决方案时，脚本既不易于维护也无  
法提供审计跟综。

通过 HP OO 选项，您可以直接从 NA Web 用户界面以引导模式启动 HP OO 流程。要运   
行无人值守的 HP OO 流程，您必须为语言“流程”创建一个命令脚本。有关启动无人值守   
流程的信息，请参考 “HP Operations Orchestration (HP OO) Flow”第 713 页获取    
有关信息。
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通常情况下，通过 HP OO 您可以在 NA 中集中执行所有常规筛选、故障排除和维护任务。    
您可以定义要使用哪个 HP OO 流程，然后启动：

• 无人值守的 HP OO 流程，用于收集并显示来自给定一个或多个设备 IP 地址的第三    
方系统的数据。请参考“HP Operations Orchestration (HP OO) Flow”第 713    
页获取有关信息。

• 预定义的管理软件升级流程。此 HP OO 流程会删除监控系统和 OSPF 网状网络中的    
路由器，升级 IOS 映像，然后将设备重新插入 OSPF 网状网络中以及重新添加到监    
控系统中。请参考“编辑菜单选项”第 303 页获取有关“流程自动化”选项的信息。

有关 HP OO 的详细信息，请参考 《HP Operation Orchestration 用户指南 (HP  
Operation Orchestration User’s Guide)》和《HP Operation Orchestration 软件开    
发包指南 (HP Operation Orchestration Software Development Kit Guide)》。

用户身份验证页面字段

字段 说明 / 操作

用户密码安全性

最短用户密码长度 输入密码至少必须包含的字符数。所含字符数少于此数量的密码将视为无效
密码。

用户密码必须包含大小写 如果选中此项，用户必须选择既包含小写也包含大写字母字符的密码。

其他用户密码限制 选择以下选项之一：

• 无其他限制（默认）

• 至少必须包含一个非字母数字或特殊字符

• 必须同时包含至少一个数字和至少一个特殊字符
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最大连续登录失败次数 输入允许用户连续身份验证失败的最大次数，之后将禁止该用户进行验证。
值为 0 （零）表示跳过此项检查。（注意：此设置仅适用于内置用户身份验 
证，不适用于外部身份验证方法。）

外部身份验证类型

外部身份验证类型 选择要使用的外部身份验证类型。包括以下选项：

• 无（本地身份验证）

• HP Server Automation

• HP Server Automation 和 TACACS+

• TACACS+

• RADIUS

• SecurID

• LDAP

如果您选择 TACACS+ 或 RADIUS，可在以下部分对其进行配置。如果选   
择 LDAP，则单击 “LDAP 设置”链接。请参考“LDAP 外部身份验证设   
置”第 106 页获取有关信息。 SecurID 沒有其他外部身份验证选项。

TACACS+ / RADIUS 身份验证

TACACS+ 或 RADIUS  
主服务器

输入 TACACS+ 或 RADIUS 主服务器的主机名称或 IP 地址。

TACACS+ 或 RADIUS  
备选服务器

输入 TACACS+ 或 RADIUS 备选服务器的主机名称或 IP 地址。此字段为      
可选字段。

TACACS+ 或 RADIUS  
密钥

输入在 TACACS+ 或 RADIUS 服务器上配置的 NA 主机的共享密钥。      
TACACS+ 或 RADIUS 密钥是 TACACS+ 或 RADIUS 客户端 (NA) 用来        
加密与 TACACS+ 或 RADIUS 服务器之间的通信的密钥（密码）。客户端    
和服务器必须在密钥上保持一致，以便服务器可以解密通信。

字段 说明 / 操作
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TACACS+ 或 RADIUS  
身份验证方法

从以下选项中选择一种用于加密 NA 与 TACACS+ 或 RADIUS 服务器之      
间的通信的身份验证方法：

• PAP （密码身份验证协议）

• CHAP （质询握手身份验证协议）

• MSCHAP （Microsoft 质询握手身份验证协议）

• ARAP （仅 TACACS+）

• ASCII （仅 TACACS+）

使用 RADIUS NAS-IP  
替代默认 NAS-ID

选中此选项时，系统将使用 NA 核心信息发送 RADIUS NAS-IP 字段，而     
不是默认的 NAS-Identifier 字段。系统将发送为 NA 核心找到的首个非回    
送 IP 地址。（注意：此设置中的“NAS”并不是 NA 产品中的 NAS。它是     
特定于 RADIUS 身份验证的。）

固定的 RADIUS NAS-IP 
字符串

输入一个常量字符串作为 RADIUS NAS-IP 字段，来替代找到的默认 IP 地     
址。可使用此选项来指示 NA 对 NAS-IP 字段使用哪个 IP 地址，而不是
让 NA 使用其默认的 IP 地址。仅具有多个网络接口卡的系统，或者要将此    
字段设置为一个不与服务器绑定的 IP 地址时才需要这样设置。（注意：此设  
置中的 “NAS”并不是 NA 产品中的 NAS。它是特定于 RADIUS 身份验     
证的。）

HP Server Automation 身份验证

Twist 服务器 输入 HP Twist 服务器的主机名称或 IP 地址。请参考《HP Server  
Automation 用户指南 (HP Server Automation User’s Guide )》获取有       
关信息。

Twist 端口号 输入要用于连接 HP Twist 服务器的 Twist 端口号 （通常为 1032）。请参 
考《HP Server Automation 用户指南 (HP Server Automation User’s  
Guide )》获取有关信息。

Twist 用户名 输入 Twist Web 服务 API (wsapi) 用户名，通常为 wsapiReadUser。

Twist 密码 输入 Twist Web 服务 API (wsapi) 密码。

字段 说明 / 操作
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OCC 服务器 输入用于链接到已连接服务器的 HP Command Center (OCC) 主机名     

称。 OCC 服务器是 HP Server Automation (HP SA) Web UI 客户端。       
NA 可以创建指向 HP SA 的超链接。因此，您可以从 NA 服务器页面跳转      
到 HP SA 服务器页面。请参考“服务器页面字段”第 292 页获取有关信息。

默认用户组 选择您可以向其添加下拉菜单中 HP SA 已验证用户的用户组名称。您可以通   
过此用户组设置 HP SA 用户的默认权限。请参考“NA/SA 集成”第 254 页     
获取有关信息。

HP Operations Orchestration 身份验证

HP OO 主机名称 输入 HP OO 服务器的主机名称或 IP 地址。

HP OO 端口 输入要用于连接 HP OO 服务器的 HP OO 端口号。

HP OO 服务 从以下选项中选择一个 HP OO 服务的连接选项：

• https://

• http://

HP OO 服务使用 SSL 或纯文本。

HP OO 用户名 输入 HP OO 用户名。

HP OO 密码 输入 HP OO 密码。

导向流名称 在右边的框中输入导向流名称，然后单击“添加模式 <<”。此流程适用于
所有设备系列。例如，如果您使用 Cisco IOS:flow 1 作为引导流程名称的    
前缀，引导流程将应用到所有属于 Cisco IOS 设备系列的设备。您可以在左   
边的框中选择一个导向流名称，然后单击“删除模式”删除导向流名称。

请参考 《HP Operations Orchestration 用户指南 (HP Operations  
Orchestration User’s Guide)》获取有关配置流程的信息。请参考“编辑  
菜单选项”第 303 页获取有关登录 HP OO 的信息。

字段 说明 / 操作
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LDAP 外部身份验证设置
要启用 LDAP 外部身份验证，请执行以下操作：

1. 在“管理”下的菜单栏中，选择“管理设置”，然后单击“用户身份验证”。此时，
“管理设置”— “用户身份验证”页面将打开。

2. 向下滚动到 “外部身份验证类型”字段。

3. 在 “外部身份验证类型”字段中，选择 “LDAP”，然后单击 “保存”。

4. 单击“LDAP 设置”链接。将打开 LDAP 设置向导。如果先前已经设置了 LDAP 身   
份验证，系统将显示以下信息：

• LDAP 身份验证状态

• LDAP 身份验证服务器主机

• 端口号

• 连接用户名

• 连接用户密码

• 搜索范围

• 如果使用的是安全连接

• 服务器超时

注意：在用户每次登录时，NA 均会检查字段是否相同。如有必要，NA 会用 LDAP 中的相应信息    
更新 “用户”字段信息。例如，如果 NA 管理员在 NA 中手动更新用户 A，并更改用户 A 的电子    
邮件地址，则在用户 A 下次登录时， NA 会自动将用户 A 的电子邮件地址更改为在 LDAP 中发现    
的值。

下表将引导您完成设置过程。
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步骤 操作

1 在“欢迎使用 LDAP 设置向导”页面中，单击“下一步”。输入以下信息，然后单击“下一步”：

• 服务器类型 — 选择服务器类型，输入 Active Directory （默认）或一般 LDAP。

• 服务器名称 — 输入 LDAP 服务器或 Active Directory 服务器的主机名称，即 AD/ 域控制器       
的主机名称或 IP 地址。

• 端口 — 输入 LDAP 请求端口号。请记住，所有 Windows 2000 Active Directory 域控制器       
都监听端口 389 上的 LDAP 请求。请对单个域配置使用端口 389 或端口 636 （如果使用的       
是 SSL）。但是，在多域 Active Directory 环境中，应该使用端口 3268 或端口 3269 （如       
果使用的是 SSL）。

• 连接类型 — 选择常规连接（默认）或安全连接（SSL）。连接目录服务器时，务必选择安全连  
接。（注意：如果启用此选项，而且目录服务器 / 域控制器服务器的证书未通过一个被认可的身
份验证系统 (CA) 的审查，必须手动将证书导入到运行 NA 的服务器中。）有关 LDAP SSL 配       
置的详细信息，请参考 “LDAP SSL 配置”第 108 页。

• 服务器超时 — 输入 LDAP 操作的超时时间 （以毫秒为单位）。如果 LDAP 操作花费的时间长      
于此时间，操作将中止。

2 输入以下信息，然后单击 “下一步”：

• 连接用户名 — 输入连接用户名。请记住，要查询 Active Directory 服务器中的用户信息，NA     
应使用一个域用户帐户 (DN) 绑定到 Active Directory 服务器。DN 可以是 Windows 2000       
LDAP 格式或 Windows 2000 用户主体名称 (UPN) 格式。Windows 2000 UPN 格式是一种       
缩略标记，用于唯一识别 LDAP 树中的可辨析名称 (DN)。UPN 中可以包括用户帐户和相应的    
域。 jsmith@hp.com 就是一个 Windows 2000 UPN DN 的例子。

• 连接用户密码 — 输入连接用户密码。

• 搜索范围 — 输入搜索范围。搜索范围就是 LDAP 搜索的 LDAP 目录起始点。理想的情况，搜      
索范围应设置为整个 Active Directory 林的根域。这样， NA 就可以查询整个 Windows     
2000 Active Directory 林。如果搜索范围设置为特定的 OU 级别，则仅能查询特定 OU 的子       
对象。类似地，如果搜索范围设置为特定的域级别，则仅能查询特定域的子对象。因此，搜索
范围应尽可能地使用常规范围。
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LDAP SSL 配置

对于 LDAP SSL 配置：

1. 在 Windows 2000 或 Windows 2003 服务器上安装一个企业证书颁发机构。林   
中的所有域控制器都将自动注册并安装相应的证书。

2. 使用 “组策略编辑器”打开 “默认域控制器策略”。

3. 在 “计算机配置”下，单击 “Windows 设置”。

4. 单击 “安全设置”，然后单击 “公共密钥策略”。

5. 单击 “自动证书请求设置”。

6. 使用向导添加域控制器策略。

有关详细信息，请参阅 Microsoft 知识库文章 Q247078。

对于证书导入：

1. 通过单击 “开始” “程序” “管理工具” “证书颁发机构”，打开 “证书
颁发机构”管理控制台 （通常位于 LDAP 服务器上）。

2. 在 “本地证书颁发机构”下，查找发布域控制器证书的证书颁发机构。

3. 右键单击此证书颁发机构，然后选择 “属性”。

4. 在 “常规”选项卡上，单击 “查看证书”。

5. 选择 “详细信息”选项卡，并将内容复制到文件。

6. 使用向导，将证书导出为 Base64 编码文件。

3 指明哪个安全组可以访问 NA。您可以使用“查找”选项在 LDAP 中查找用户组，然后单击“下   
一步”。

4 可以通过输入用户名和密码然后单击 “测试登录”按钮来确认“外部身份验证设置”。请确保单
击“保存”按钮以保存设置信息。如果未出现错误，系统将显示以下消息并更新“外部身份验证
设置摘要”页面：
更新外部身份验证设置已成功。

步骤 操作
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7. 将此文件复制到 NA 服务器。

8. 出现 Windows 命令提示时，请转至： 
<安装目录 >\jre\bin

9. 输入：keytool -import -file PATH_TO_THE_CERT_FILE -alias ADSCert -    
keystore ../../server/ext/jboss/server/default/conf/truecontrol.keystore 
 

Keystore 密码是 “sentinel”。 
 

使用在步骤 7 中所创建文件的绝对路径替换 PATH_TO_THE_CERT_FILE。

10.使用服务程序 （或通过 Solaris 或 Linux 上的 /etc/init.d/truecontrol 脚本）重    
新启动 NA。如果通过 UI 重新启动 NA，则不会加载 keystore 变更。
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服务器监控系统
您可以通过服务器监控系统检查 NA 服务器的整体运行状况。发现错误时，将触发警告通  
知和事件记录。所有服务器监视器均为随 NA 提供的预包装功能。

如果某个监视器收到错误消息，将触发 “NA 监控错误”事件，并将错误通知发送给系统 
管理员。请记住，如果过后对监视器进行了检查但仍处于错误状态的情况下，系统不会继
续发送该监视器的 “监控错误”事件。一旦监视器处于错误状态并因此触发事件后，系统
仅在状态变为正常时发送 “监控正常”事件。

注意：如果系统重新启动后错误情况仍然存在，将会触发新的“监控错误”事件。如果数据库不可
访问，系统将尝试通过电子邮件的方式向管理员发送此信息。

您可以在 “服务器监控系统”页面配置服务器监视器。您可以选择是启用所有服务器监视
器还是仅启用特定的服务器监视器。最新的监控运行结果存储在 “监控”日志文件中，可
通过 “系统状态”页面查看此结果。请参考 “服务器监控系统页面字段”第 111 页获取 
有关 “系统状态”页面的信息。

注意：只有管理员才有权更改监控系统任务的设置。所有用户均可查看监控结果。

要查看“服务器监控系统”页面，请在“管理”下的菜单栏中选择“管理设置”，然后单
击 “服务器监控系统”。将打开 “服务器监控系统”页面。
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服务器监控系统页面字段

字段 说明 / 操作

服务器监控系统

启用服务器监控系统 如果选中此项（默认），将启用服务器监控系统。如果出现 NA 错误，系统  
将生成电子邮件通知。最新结果存储在 “监控”日志文件中，可通过“系
统状态”页面查看此结果。如果未选中此项，则将不再执行已排定的监视器
检查。但是，服务器监视器仍然可以手动运行。

开启监控前启动延时 输入启动后开始进行服务器监控的延时时间（以分钟为单位）。默认时间为
两分钟。

监控运行间的延时 输入不同监控运行之间的延时时间（以分钟为单位）。默认时间为  
360 分钟。

启用 ConfigMonitor 如果选中此项，系统将启用配置监视器。此监视器用于检查所安装的 .rcx 
文件以及其他配置文件是否正常。此监视器会制作一个初始安装的 .rcx 文  
件的备份，并且保留一个最新安装的无错 .rcx 文件的备份。

启用 
DatabaseDataMonitor

如果选中此项，系统将启用数据库数据监视器。此监视器用于检查是否所有
关键系统组件都存在于数据库中，例如，存在一个管理用户、仅存在一个加
密密钥、存在一个已暂停或挂起的目录快照任务等。此监视器会制作一个加
密密钥和管理电子邮件地址的备份（以便在数据库服务器关闭时使用）。

启用 DatabaseMonitor 如果选中此项，系统将启用数据库监视器。此监视器用于检查数据库连接
性，例如是否存在无效证书或过多连接。

启用 DiskMonitor 如果选中此项，系统将启用磁盘监视器。此监视器用于检查是否存在磁盘空
间不足的情况。

启用 
DynamicDeviceGroupMo
nitor

如果选中此项，系统将启用 DynamicDeviceGroup 监视器。此监视器将  
计算动态设备组的数量。

启用 FTPMonitor 如果选中此项，系统将启用 FTP 监视器。此监视器将一个具有时间戳的  
FTP 文件发送到本地计算机中，然后检查文件系统以确认该文件已正确写入。
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启用 HTTPMonitor 如果选中此项，系统将启用 HTTP 监视器。此监视器用于确保 NA Web 服     
务器正常运行。

启用 LDAPMonitor 如果选中此项，系统将启用 LDAP 监视器。此监视器用于检查 LDAP 服务    
器是否可用。

启用 LicenseMonitor 如果选中此项，系统将启用许可证监视器。此监视器用于检查可用的许可证
数量是否低于受管理设备的百分比，并且 / 或者检查下一个即将过期的许可
证是否在指定天数内。请参考以下“监控配置”部分获取有关详细信息。

启用 LogMonitor 如果选中此项，系统将启用日志监视器。日志监视器负责管理日志设置。如
果日志级别长期处于 “跟踪”或 “调试”状态，将会大大影响系统性能。
日志监视器定期检查这些处于较低级别的日志并将其重置为“错误”。

启用 MemoryMonitor 如果选中此项，系统将启用内存监视器。此监视器用于检查是否存在内存不
足的情况。

启用 RMIMonitor 如果选中此项，系统将启用 RMI 监视器。此监视器用于检查是否可以通过  
RMI 访问 NA EJB。它可以确保某些其他 EJB 容器（Java 应用程序服务      
器）尚未获取 RMI 端口。

启用 
RunExternalTaskMonitor

如果选中此项，系统将启用运行外部任务监视器。此监视器用于确保 NA 服  
务器能够运行外部 .bat 或 .sh 文件。

启用 SatelliteMonitor 如果选中此项，系统将启用 Satellite 监视器。此监视器可检查 Syslog 和    
TFTP 是否正在运行，并检查 Satellite 版本是否与 NA Core 的版本相同。      
有关 NA Satellite 配置的信息，请参考《Network Automation 9.10     
Satellite 用户指南 (Network Automation 9.10 Satellite User’s  
Guide)》。

启用 SMTPMonitor 如果选中此项，系统将启用 SMTP 监视器。此监视器会与已配置的邮件服  
务器上的端口 23 进行 Telnet 连接，发送 SMTP QUIT 命令，然后等待相       
应的 221 响应码。

启用 SSHMonitor 如果选中此项，系统将启用 SSH 监视器。此监视器将测试与 NA 中嵌入的    
SSH 服务器的连接。

启用 
SoftwareImageManagem
entMonitor

如果选中此项，系统将启用软件映像管理监视器。如果已启用 SWIM，该 
监视器将检查其是否可以与 SWIM 服务器进行通信。

启用 SyslogMonitor 如果选中此项，系统将启用 Syslog 监视器。此监视器将向 NA 发送一条    
Syslog 消息，并确保 NA 管理引擎收到该消息。

启用 TelnetMonitor 如果选中此项，系统将启用 Telnet 监视器。此监视器将检查 NA 中嵌入的    
Telnet 服务器是否正常运行。

字段 说明 / 操作
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启用 TFTPMonitor 如果选中此项，系统将启用 TFTP 监视器。此监视器将一个具有时间戳的  
TFTP 文件发送到本地计算机中，然后检查文件系统以确认该文件已正确 
写入。

监控配置

检查 
DatabaseDataMonitor 中
的目录快照

如果选中此项，系统将检查数据库数据监视器中的“目录”快照。

可用磁盘空间的警告门限值 输入触发可用磁盘空间警告消息的门限值。默认值为 20 MB。

可用磁盘空间的错误门限值 输入触发可用磁盘空间错误消息的门限值。默认值为 10 MB。

监控磁盘空间的驱动程序 在右边的框中输入驱动程序，然后单击“添加驱动程序 <<”。要删除驱动
程序，则在左边的框中选择驱动程序，然后单击“删除驱动程序”。

管理的设备数量的警告 
门限值

输入许可证总数的百分比。如果可用许可证数量低于此百分比，系统将发出
警告。设备数量的门限值默认为 10%。

许可证过期的警告门限值 输入天数。如果下一个许可证在指定的天数内过期，系统将发出警告。过期
日期门限值默认为 30 天。

当日志监视器检测到问题时，
自动将日志重置为错误并关闭
任务日志。

默认情况下，此选项为选中状态。选中此选项后，如果日志监视器检测到某
个日志处于过低级别的时间过长，则会自动将此日志的级别重置为“错误”。

设置为跟踪级别的日志将不
会被报告处于打开状态太长
时间的时间。

默认时间为 48 小时。日志处于“跟踪”级别而不被日志监视器检测出所  
设的时间，为过长时间设置得过低的时间。

设置为调试级别的日志将不
会被报告处于打开状态太长
时间的时间。

默认时间为 48 小时。日志处于“调试”级别而不被日志监视器检测出的  
时间，为过长时间设置得过低的时间。

活动任务日志将不会被报告处
于打开状态太长时间的时间。

默认时间为 6 小时。该时间为活动任务日志不会报告为打开时间过长的 
时间。

可用 RAM 的警告门限值 输入触发可用 RAM 警告消息的门限值。默认值为 20 MB。

可用 RAM 的错误门限值 输入触发可用 RAM 错误消息的门限值。默认值为 10 MB。

SSH 线程检查延时 输入 SSH 线程检查延时时长。默认时间为 15000 毫秒。

TFTP 文件检查延时 输入 TFTP 文件检查延时时长。默认时间为 5000 毫秒。

FTP 文件检查延时 输入 FTP 文件检查延时时长。默认时间为 5000 毫秒。

字段 说明 / 操作
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请确保单击 “保存”以保存您所做的更改。

Syslog 消息显示延时 输入 Syslog 消息显示延时时长。默认时间为 45000 毫秒。

字段 说明 / 操作
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第三方集成
HP Network Node Manager (NNMi) 集成在已经运行 NNMi 和 NA 软件的系统中提供  
下列功能和好处：

• 警报集成

• 通过 NNMi 访问 NA 配置历史记录

• 操作效率

有关 NA-NNMi 集成的详细信息，请参考 《HP NNMi 9.10 部署参考 (HP NNMi 9.10    
Deployment Reference)》中的 “HP Network Automation”一章。

“第三方集成”页面包含用于配置 NA 与 NNMi 通信的参数。在 “NNMi-NA 集成配置”    
表单上启用集成可对相关字段进行设置。

在 “第三方集成”页面中，您可以更改 NNMi 设备重新发现触发器、不服务触发器和  
SNMP 社区字符串传播等的 NNMi-NA 集成行为。

要查看 “第三方集成”页面，请在 “管理”下的菜单栏中选择 “管理设置” ，然后单击
“第三方集成”。将打开 “第三方集成”页面。

第三方集成页面字段

字段 说明 / 操作

第三方集成

第三方集成 选择以下选项之一：

• 启用

• 禁用（默认）

NNMi 集成

NA 用户 输入 NA-NNMi 集成用户名。

NA 分区 输入 NA-NNMi 集成分区名称。请参考“分区”第 201 页获取有关创建   
NA 分区的信息。

NNMi 主机 输入 NNMi 服务器主机名称或 IP 地址。

NNMi HTTP 端口 输入 NNMi HTTP 端口号。默认为端口 80。

NNMi 用户 输入 NNMi 登录用户名。
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NNMi 密码 输入 NNMi 登录密码。

任务完成后重新发现主机 从列表中选择任务。如果选定任务成功运行，则会使 NNMi 重新发现设备。  
默认任务为：

• 更新设备软件

• 部署密码

• 重新引导设备

• 发现驱动程序

停止使用事件 从列表中选择任务。任务开始后，NA 调用 NNMi Web 服务，将设备指定    
为“停止使用”状态。因此， NNMi 临时不再管理该设备。任务完成后， 
NA 调用 NNMi Web 服务，将该设备指定为受管状态。默认任务为：

• 更新设备软件

• 部署密码

• 重新引导设备

如果设备任务失败 选择以下选项之一：

• 将设备的状态重新设置为服务中 （默认）。

• 不将设备的状态重新设置为服务中。

如果任务完成后设备合规检
查失败

选择以下选项之一：

• 将设备的状态重新设置为服务中 （默认）。

• 不将设备的状态重新设置为服务中。

传送 SNMP 社区字符串 选择以下选项之一：

• 启用

• 禁用（默认）

字段 说明 / 操作
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查看监控结果
“系统状态”页面显示最新的监控运行结果。要查看 “系统状态”页面，请在 “管理”下
的菜单栏中单击 “系统状态”。将打开 “系统状态”页面。

系统状态页面字段

字段 说明 / 操作

“全部运行”链接 运行所有列出的监视器。

“配置服务器监控系统”
链接

打开服务器监控页面。请参考 “服务器监控系统页面字段”第 111 页获取有 
关信息。

监控名称 显示监视器的名称。每个监控均可返回关于其正在监控的子系统的不同消息。
请参考“监控消息”第 118 页。

状态 显示监控状态，包括：

• 正常

• 警告

• 错误

• 禁用

上次检查 显示监控上一次运行的日期和时间。

结果 显示有关结果的信息。

操作 您可以选择以下选项：

• 立即运行 — 立即运行监控。

• 查看详细信息 — 打开“监控详细信息”页面，您可以从中查看有关监控的  
详细信息，其中包括监控、状态和结果的说明，以及其他诊断信息。

• 启动 / 停止服务 — 打开 “启动 / 停止服务”页面。请参考“启动和停止服  
务”第 123 页获取有关信息。
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监控消息

每个监控均可返回关于其正在监控的子系统的不同消息。本节将介绍部分消息的详细信息
以及可能会用到的修正操作。

监控 说明 / 解决方案

BaseServerMonitor < 线程名称 > 未运行。— NA 正常运行所必需的线程由于未知原因无法运行。   
您可能需要重新启动 NA 管理引擎。

ConfigMonitor • 文件 < 文件名 >.rcx 丢失 — 丢失了 NA 所需的配置文件之一。请联系技术      
支持部门获取帮助。

• 从 < 文件名 >.rcx 文件获取所需配置时出错 — 其中一个 NA 配置文件已损      
坏。请联系技术支持部门获取帮助。

• 分析 rcx 文件：< 文件名 > 时出现异常 — 其中一个 NA 配置文件已损坏。      
请联系技术支持部门获取帮助。

DatabaseMonitor on 
MySQL

• 无法连接至 < 服务器名 >:3306 上的 MySQL 服务器 — 在 NA 尝试连接的      
位置上没有 MySQL 服务器运行。您可以重新启动 MySQL 服务或验证 NA     
连接信息是否正确。

• 通信链接失败：java.io.IOException — 与 MySQL 服务器的连接已丢失。    
您可能需要重新启动 NA 管理引擎或 MySQL 服务。

• 用户：< 用户名 > 对数据库 < 数据库名 > 的访问被拒绝 — NA 尝试连接的      
数据库错误或现有数据库存在一些权限问题。请确认 NA 连接信息正确。

• 授权规范无效：用户：< 用户名 > （使用密码：YES）的访问被拒绝 — NA  
尝试进行连接所使用的用户名或密码错误。请将 NA 数据库用户名和密码重  
置为正确值。

• 常规错误：表 NA.RN_CRYPTO_KEY 不存在 — NA 可以使用指定的证书连接     
数据库，但所连接的不是 NA 数据库或者数据库已损坏（由于丢失了  
RN_CRYPTO_KEY 表）。请确认 NA 连接信息正确。
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DatabaseMonitor on 
Oracle

• 建立套接时发生错误。连接被拒绝：连接 — NA 尝试连接的位置上没有  
Oracle 服务器运行。您可能需要重新启动 Oracle 服务或验证 NA 连接信息     
是否正确。

• 按端点重置连接：套接写入错误。— 与 Oracle 服务器的连接丢失。您可能 
需要重新启动 NA 管理引擎或 Oracle。

• ORA-12505 连接被拒绝， Oracle 服务器无法识别指定的 SID  
(< 数据库名 >)。— NA 尝试连接的数据库名称错误。请确认 NA 连接信息    
正确。

• ORA-01017：无效用户名 / 密码；登录被拒绝 — NA 尝试进行连接所使用   
的用户名或密码错误。请将 NA 数据库用户名和密码重置为正确值。

• ORA-00942：表或视图不存在 — NA 可以使用指定的证书连接数据库，但   
所连接的不是 NA 数据库或者数据库已损坏（由于丢失了  
RN_CRYPTO_KEY 表）。请确认 NA 连接信息正确。

DatabaseMonitor on 
SQLServer

• 建立套接时发生错误。— 在 NA 尝试连接的位置上没有 SQLServer 运行。     
请重新启动 SQLServer 服务或验证 NA 连接信息正确。

• 按端点重置连接：套接写入错误 — 与 SQLServer 的连接丢失。请重新启动    
NA 管理引擎或 SQLServer。

• 无法打开登录 < 数据库名 > 时请求的数据库。登录失败。— NA 尝试连接的    
数据库名称不正确或现有数据库存在某些权限问题。请确认 NA 连接信息正确。

• 用户 < 用户名 > 登录失败。— NA 尝试进行连接所使用的用户名或密码错    
误。请将 NA 数据库用户名和密码重置为正确值。

• 无效对象名称 RN_CRYPTO_KEY。— NA 可以使用指定的证书连接数据库，   
但所连接的不是 NA 数据库或者数据库已损坏（由于丢失了  
RN_CRYPTO_KEY 表）。请确认 NA 连接信息正确。

监控 说明 / 解决方案
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DatabaseDataMonitor • 无法找到管理员用户。— NA 尚未配置管理用户。请联系技术支持部门获取  
帮助。

• 存在多个密钥。— NA 数据库中包含多个密钥。请联系技术支持部门获取 
帮助。

• 当前密钥与保存的密钥不匹配。— NA 当前使用的是其他密钥。请联系技术  
支持部门获取帮助。

• 存在多个密钥。— NA 当前使用的是其他密钥。请联系技术支持部门获取 
帮助。

• 无法找到 “目录”组快照。— NA 不包含收集系统中所有设备配置的任务。  
为“目录”组创建一个快照任务。

• 无法找到报告任务。— NA 不包含生成摘要报告的任务。创建“生成摘要报  
告”任务。

• 无法找到删减任务。— NA 不包含删减数据库中的旧数据的任务。创建“删  
减数据库”任务。

DiskMonitor 磁盘 / 文件系统 < 文件系统 > 仅具有 < 空间 > 个字节的可用空间。错误门限    
值为 < 限制 > 字节。— NA 服务器的磁盘驱动器空间已接近饱和。请从磁盘驱    
动器上删除不需要的文件。

HTTPMonitor 未出现 NA 登录页面。— 某个应用程序正在已配置的 HTTP/HTTPS 端口上运     
行，但它并不显示为 NA Web 服务器。停止所有其他在 NA 服务器上运行的     
Web 服务器（例如 IIS），然后重新启动 NA 管理引擎。

LDAPMonitor • ActiveDirectory 未使用。— 出现一条信息性消息，显示 NA 服务器并未配    
置为使用 LDAP。

• LDAPMonitor 中的例外：javax.naming. CommunicationException： 
< 主机名称 >:389 — 主机 < 主机名称 > 不存在。更正“服务器名称”设    
置，以便进行外部身份验证。

• LDAPMonitor 中的例外：javax.naming. CommunicationException： 
< 主机名称 >:389 — 主机 < 主机名称 > 存在，但是不接受 LDAP 端口      
(389) 上的连接。请检查 “服务器名称”设置是否正确。如果正确，请检查 
LDAP 服务器是否在该主机上运行。

• LDAPMonitor 中的例外：javax.naming.AuthenticationException — 用   
于进行外部身份验证的“连接用户名称”或 “连接用户密码”设置不正确。
请检查这些设置是否正确。

监控 说明 / 解决方案
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LicenseMonitor 类似“许可证即将过期”或 “设备数量超过当前可用许可证数量的门限值”等
警告将显示在 “结果”列中。如果未显示任何警告，系统将显示可用设备许可
证数量，例如，“剩余 3454 个设备许可证（总数为 3600）”。单击“查看详   
细信息”链接，查看有关许可证的详细信息，如已使用的许可证和可用许可证以
及许可证过期日期。（注意：如果使用了多个许可证，则过期日期是下一个许可
证即将过期的日期。）

MemoryMonitor < 字节数 > 字节可用。— 这是系统的可用内存量。发生“错误”情况时，系  
统内存量接近不足，导致系统无法正常运行。请联系技术支持部门获取帮助。

RMIMonitor 无法连接 RMI 端口 1099 — 其他应用程序正在使用 NA 客户端和 API 正常运       
行所需的端口 1099。停止正在使用端口 1099 的应用程序，然后重新启动 NA    
管理引擎。如果无法执行此操作，请联系技术支持部门获取帮助。

RunExternalTask 
Monitor

• CreateProcess:< 路径 >\tc_test.bat error=5 — NA 没有访问测试脚本    
（也有可能是其他脚本）的权限。请检查 NA 目录的文件系统权限。

• CreateProcess:<路径>\tc_test.bat error=2 — NA 无法找到测试脚本。    
请联系技术支持部门获取帮助。

• 运行目录 < 路径 > 下的 < 路径 >\tc_test.bat。返回结果代码：0 返回输    
出：< 文本 > — 测试脚本已损坏。请联系技术支持部门获取帮助。

SMTPMonitor • SMTP 服务器名称为空。— NA 中的 SMTP 服务器名称管理设置为空。请确     
认已在“管理设置”页面中设置了邮件服务器。

• 无法打开 < 主机名称 > 25 的 Telnet 连接 — NA 无法连接 < 主机名称 >       
或主机未接受 SMTP 端口 (25) 上的连接。请确认已在“管理设置”页面中    
设置了正确的邮件服务器。请确认 NA 服务器可以访问该服务器上的端口  
25。

• 等待期望值时超时：已接收到 220。— 某个应用程序正在已配置的邮件服务  
器端口 23 上运行，但是由于它未使用正确的 SMTP 代码响应，因此它并不    
显示为 SMTP 应用程序。请确认已在“管理设置”页面中设置了正确的邮件  
服务器。

SSHMonitor 连接 SSH 服务器时出现未知问题。— NA SSH 服务器未正常运行。请确保没     
有其他应用程序监听 NA 正在使用的 SSH 端口。请重新启动 NA 管理引擎。

SyslogMonitor 未处理 Syslog 测试消息。— NA 的内置 Syslog 服务器未运行或存在某些问      
题。请联系技术支持部门获取帮助。

TelnetMonitor • 无法打开 < 主机名称 > 23 的 Telnet 连接 — NA Telnet 服务器未正常运       
行。请重新启动 NA 管理引擎。如果仍无法解决问题，请联系技术支持部门  
获取帮助。

• 等待期望值时超时：HP 登录：已接收。— 某个应用程序正在已配置的 Telnet   
端口上运行，但它并不显示为 NA Telnet 服务器。修改 NA Telnet 服务器监      
听的端口。

监控 说明 / 解决方案
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FTPMonitor • 与 FTP 服务器的连接超时。— FTP 服务器未运行或未接受连接。请重新启动    
FTP 服务器。

• 已写入测试 FTP 文件，但无法成功读取。检查 FTP 路径设置。— FTP 文件      
已成功写入 FTP 服务器，但之后无法从文件系统读取。请检查 NA 管理引擎    
中的 FTP 路径设置是否正确。

• 找到检查点文件，但时间戳过期。— 最近的文件写入尝试失败，系统发现了 
之前的检查点尝试。这意味着 FTP 服务器在过去某个时点运行过，但现在已  
不再运行。请重新启动 FTP 服务器。

TFTPMonitor • TFTP 服务器连接超时。— TFTP 服务器未运行或未接收连接。请重新启动   
TFTP 服务器。

• 写入操作测试 TFTP 文件，但无法成功读取。检查 TFTP 路径设置。— TFTP     
文件已成功写入 TFTP 服务器，但之后无法从文件系统读取。请检查 NA 管    
理引擎中的 TFTP 路径设置是否正确。

• 找到检查点文件，但时间戳过期。— 最近的文件写入尝试失败，系统发现了 
之前的检查点尝试。这意味着 TFTP 服务器过去在某些点上运行过，但现在  
已不再运行。请重新启动 TFTP 服务器。

监控 说明 / 解决方案
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启动和停止服务
以下是 NA 中的四个主要功能单元，包括：

• NA 管理引擎

• HP Live Network

• TFTP、 FTP 和 Syslog 服务器

• 软件映像管理服务器

通常，仅可通过客户支持停止、启动或重新启动服务。

要启动 / 停止服务或重新加载驱动程序，请在“管理”下的菜单栏中单击“启动 / 停止服
务”。将打开 “启动 / 停止服务”页面。

注意：使用 Web 用户界面启动和停止 NA 服务时，您可能无法导航至前面的页面。如果单击“返    
回”按钮，您将看见文本为空的页面。此时，请单击浏览器的 “返回”按钮。

启动 / 停止服务页面字段

字段 说明 / 操作

管理引擎 选择以下选项之一：

• 停止 — 停止管理引擎 （亦称为 NA 服务器）。这是 NA 中的主要服务。

• 重新启动 — 重新启动管理引擎。

HP Live Network 选择以下选项之一：

• 重新加载驱动程序 — 您可以使用此选项重新加载 NA 驱动程序，以便在添 
加新设备时可以使用这些驱动程序。“重新加载”按钮不会发现驱动程序。

• 重新加载内容 — 内容是 NA 增强功能和扩展功能的套件，可从 HP 获取，并      
且无需产品升级。但是，可能需要订购某些内容服务。例如， NA 支持通过 
“HP 安全服务”进行的软件级别策略内容导入。作为 “HP 安全服务”的一  
部分，您可以从 HP 下载软件级别策略，以协助您维持网络完整性。请参考  
“软件级别页面字段”第 539 页获取详细信息。
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TFTP 服务器 选择以下选项之一：

• 启动 — 启动 TFTP 服务器。 NA 主要使用此服务检索和部署配置。（注意：     
TFTP 提供最佳性能。如果 TFTP 不可用， NA 将使用 Telnet 或 SSH 来处        
理配置。）

• 停止 — 停止 TFTP 服务器。

• 重新启动 — 重新启动 TFTP 服务器。

FTP 服务器 选择以下选项之一：

•  启动 — 启动 FTP 服务器。 NA 主要使用此服务检索和部署配置。（注意：      
如果 FTP 不可用， NA 将使用 TFTP、 Telnet 或 SSH 处理配置。）

• 停止 — 停止 FTP 服务器。

• 重新启动 — 重新启动 FTP 服务器。

Syslog 服务器 选择以下选项之一：

• 启动 — 启动 Syslog 服务器。NA 可能是您唯一的 Syslog 服务器，或者其       
他 Syslog 服务器可能会转发消息给 NA。NA 使用 Syslog 消息来检测实时      
变更事件，并指定这些事件的相应用户。

• 停止 — 停止 Syslog 服务器。

• 重新启动 — 重新启动 Syslog 服务器。

软件映像管理服务器 选择以下选项之一：

• 启动 — 启动软件映像管理服务器。软件映像管理服务器提供可从  
Cisco.com 获取的软件映像以及首选推荐。有关“设备软件映像推荐”页面 
的信息，请参考 “设备软件映像推荐页面字段”第 293 页。

• 停止 — 停止软件映像管理服务器。

• 重新启动 — 重新启动软件映像管理服务器。

字段 说明 / 操作



125
第 2 章：配置管理设置  
日志记录
日志记录是一种用于获取有关 NA 在执行其功能时所进行的操作的信息的方法。如果出现  
系统故障，日志记录则是确定故障问题所在的主要方法，同时也是解决问题的手段。

日志级别

日志以一系列消息的形式提供，这些消息用于记录系统中发生的事件。默认情况下，这些
消息仅记录重要事件，如错误、意外情况或潜在问题数据的情况。这称为 “错误”日志级
别。日志级别是用于表示系统的某方面信息记录了多少信息量的方法。级别越低，记录的
消息越多。

NA 日志级别包括：

• 重要 — 仅当遇到重要错误时，才记录消息。这是最高的日志级别。

• 错误 — 记录的消息主要为了显示错误情况。这是默认的日志级别。

• 调试 — 记录的消息可帮助找出特定错误的发生原因。这是中等日志级别。

• 跟踪 — 记录的消息与系统常规运作有关。这是最低的日志级别。

注意：设置过多日志可能会显著降低系统性能。大多数情况下，只应在客户支持指示您调整日志级
别时才进行调整。
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日志名称

日志都具有给定的名称，该名称表明日志与系统的哪一部分相关。日志名称具有分层结构，
这表示一个日志可以包含许多子日志。 NA 提供以下顶级日志：

• API — 记录与通过除标准 Web 界面以外的方法与 NA 交互的相关信息。

• 缓存提供程序 — 记录与跟踪数据库缓存性能改善相关的信息。

• DDK — 与 DDK 相关的日志记录。

• 设备 — 主要记录与设备交互相关的信息。

• 外部 — 与外部公用程序（如 TFTP、 FTP、 Syslog 服务器以及第三方应用程序的   
连接器）相关的日志记录。

• 功能 — 记录与特定 NA 功能相关的信息。

• FlexUI — 与特定于 Flex 用户界面组件（例如，设备选择器）的跟踪问题相关的日   
志记录。

• 系统 — 记录与 NA 系统和服务器的内部运作相关的信息。

• Web UI — 记录与通过其 Web 界面与 NA 交互相关的信息。

在这些众多类别的每个类别下都存在许多子日志。例如，在“设备”日志类别下，有“访
问”、“会话”和“数据”子日志。这些子日志包含更专门的日志记录，分别专注于设备访
问、与设备的交互及检索的数据。每个子日志拥有其自身的子日志，以便在需要时进一步
细分。

子日志通过在其前面添加包含子日志的日志名称后跟斜杠来引用，例如：

• Device

• Device/Access

• Device/Access/AuthenticationRules

• Device/Session

• Device/Session/SSH

• Device/Session/SNMP

任何日志的级别均等于为该日志或其任一包含日志设置的最低级别。因此，如果已将
“Device/Session/SNMP”日志设置为 “错误”级别，但是将 “Device/Session”日
志设置为“调试”级别，则会按同等级别对待“Device/Session/SNMP”日志，即“调
试”级别。
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由于启用大量低级别日志可能会降低系统性能，因此您在将大容量日志设置为低级别时应
慎重，因为此操作同时会自动将其包含的所有日志设置为该级别。

注意：尽管日志名称提供了一些关于日志与系统部分的关联信息，但是在处理日志设置前，每次都
应与客户支持联系以获取相关指导信息。

会话日志

会话日志是一种特殊的日志类型，用于显示任务期间 NA 与设备交互的方式。只有那些与  
设备实际交互的任务才会记录此日志。此日志的输出将自动插入到任务结果中。

会话日志通过每个设备特定的任务创建页面中提供的复选框启用。大多数情况下，重新运
行任务将自动启用会话日志，即使首次运行任务时没有启用会话日志。请参考“第 7 章：  
排定任务”第 355 页获取任务创建信息。

会话日志用于帮助识别由于常见设备交互问题引起的问题，如连接失败、身份验证失败或
脚本错误。它们还可用于显示 NA 为在设备上达到某种特定结果所执行的操作，并确认其  
执行的操作实际上是否正确。

会话日志显示的信息包括：

• 任务处理步骤 （此信息特定于 NA。用于帮助组织日志。）

• 通过各种协议的连接尝试

• 断开连接和连接失败

• 发送到设备的命令
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• 从设备接收的结果

• 期望从设备接收的结果 （如果存在）

注意：许多失败情况均由于发送了一个期望返回某个特定结果的命令造成。当设备返回其他结果时，
任务失败。

查看会话日志时，请记住， NA 会尝试通过各种可能的方法来完成任务。因此，即使任务 
成功完成，也可能会在会话日志中看到失败情况。例如，尽管会话日志显示 TFTP 尝试上  
载失败，配置快照仍可能成功。失败的尝试可能表示 TFTP 与设备的连接存在问题，但是  
失败又会促使 NA 尝试其他方法以获取配置。如果其他方法可行，则尽管 TFTP 失败任务    
仍会成功完成。

任务日志

任务日志是为实现一般目的而创建的日志，用于跟踪与某个特定任务相关的系统活动。任
务日志限于仅运行一次的任务 （不重复排定）。此外，如果任务与设备相关，仅当任务在
单个设备上运行时，任务日志才可用。并非 NA 中的所有任务类型均支持任务日志。例如，  
当您为任务创建新的事件通知或响应规则时，任务日志不可用。

注意：虽然所有的 NA 用户均可以创建特定于任务的日志，但是仅具有管理权限的用户可以查看和  
下载这些日志。如果没有查看和下载日志的正确权限，请联系 NA 系统管理员，如有必要，请他或  
她向支持人员提供日志信息。

如果任务日志对某个任务可用，则会在任务创建页面提供任务日志部分。如果创建的任务
不适于记录任务日志 （例如，由于该任务相对一组设备运行或重复排定），任务日志界面
将不响应。
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为任务启用任务日志包括两个步骤：选中复选框并选择一个或多个日志名称。系统会提供
一个包含所有可用日志名称的列表。该列表可能会包含一个条目，其中列出适用于您创建
的任务的一组默认日志。您可以随意选择您喜欢的多个日志，包含或不包含默认组都行。
从列表中选择的日志名称会自动设置为任务日志的 “跟踪”级别。

当您运行任务时，该任务特定的日志将以文件形式生成，并随 NA 服务器日志一起存储。  
如果由于某种原因无法创建任务日志文件，任务将立即失败并返回一条错误消息。任务结
果页面不提供有关任务日志的任何信息。

服务器日志

服务器日志是针对整个 NA 系统的日志。所包含的消息记录了同一位置中所有任务及所有  
其他进程的活动。服务器日志可在 “故障排除”页面中启用。请参考 “故障排除页面字
段”第 130 页获取有关信息。

注意：只有在客户支持的指导下才能使用服务器日志。

日志管理

除了启用和禁用不同类型的日志外， NA 还可以管理日志文件保留的时间长度，提供性能 
管理技术以在一段时间后重置日志级别。请参考 “服务器页面字段”第 68 页获取有关管 
理日志文件保留时间长度的详细信息。请参考“服务器监控系统”第 110 页获取有关 NA  
如何自动重置日志级别以及您如何修改此设置的性能管理技术。
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故障排除页面字段
要查看“故障排除”页面，请在“管理”下的菜单栏中单击“故障排除”。将打开“故障
排除”页面。

字段 说明 / 操作

“发送故障排除信息”链接 打开“发送故障排除信息”页面，您可以在此页面中写一封电子邮
件，然后将系统信息和日志发送给客户支持。请参考 “发送故障排
除页面字段”第 35 页获取有关信息。

“下载故障排除信息”链接 使您可以下载故障排除信息。请参考 “发送故障排除页面字段”第
35 页获取有关信息。

“向管理员用户发送测试电子邮件”
链接

向系统管理员发送电子邮件。用于确保 NA 电子邮件系统配置正  
确，解决无法收发电子邮件 （特别是故障排除电子邮件）的情况。

启用记录功能 选择一个或多个要为其启用记录功能的组件。有关日志记录的详细
信息，请参考 “日志记录”第 125 页。

和为 输入任何其他不在列表上的软件组件。

处于 < > 及以上级别 选择一个日志级别。选项包括：

• 重要（最少的消息）

• 错误（默认）

• 调试

• 跟踪（最多的消息）

有关详细信息，请参考 “日志级别”第 125 页。

保留 < > 天的日志量 输入要保持日志数据的时间长度。默认时间为两天。（注意：日志数
据可能需要大量磁盘空间。）

重置 如果选中此项，单击 “提交”按钮时所有的日志都将重置为默认日
志级别 （错误）。
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查看驱动程序
“驱动程序”页面会显示系统中已安装的驱动程序的列表以及当前正在使用的驱动程序的
数量。通过 “驱动程序”页面您可以确定哪些 NA 驱动程序是内部构建的，哪些是因 HP  
认可而受支持的。

要查看“驱动程序”页面，请在“管理”下的菜单栏中单击“驱动程序”。将打开“驱动
程序”页面。

驱动程序页面字段

字段 说明 / 操作

“重新加载驱动程序”链接 如果您已为 NA 添加、删除或更新驱动程序，则通过此链接可以重  
新加载驱动程序。

说明 显示驱动程序名称。

内部名称 显示用于标识驱动程序的唯一驱动程序名称。此名称由支持人员 
使用。

软件包名称 显示驱动程序软件包名称。

版本 显示驱动程序版本。

内部版本号 显示当前 NA 的内部版本号。

作者 显示编写驱动程序的人员的名称。如果没有指定，则表示驱动程序
由 HP 内部构建。

已认证 显示驱动程序是否已经过认证。经过认证的驱动程序是由 HP 创建  
或由第三方创建并经 HP 许可的 NA 驱动程序。

正在使用 显示驱动程序当前是否正在使用。
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第 3 章：添加设备和设备组

请使用下表快速查找信息。

主题 请参考：

入门 “入门”第 135 页

添加设备 “添加设备”第 137 页

编辑设备 “编辑设备页面字段”第 146 页

裸机配置 “裸机安装”第 153 页

添加新设备模板 “添加新设备模板”第 161 页

使用添加设备向导 “使用新建设备向导”第 165 页

导入设备 “导入设备”第 167 页

创建设备密码规则 “创建设备密码规则”第 170 页

添加设备组 “添加设备组”第 175 页

动态组 “动态设备组”第 180 页

设备选择器 “设备选择器”第 183 页

查看设备组 “查看设备组”第 186 页

分段设备和用户 “分段设备和用户”第 191 页

设置 HP 网关 “设置 HP 网关”第 195 页

编辑设备组 “编辑设备组”第 207 页

编辑批量设备 “编辑批量设备”第 209 页

发现设备驱动程序 “发现设备驱动程序”第 212 页

列出 Telnet/SSH 会话 “列出 Telnet/SSH 会话”第 215 页

使用堡垒主机 “使用堡垒主机”第 218 页
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导航至添加设备

目录

组

设备

配置变更

设备工具

设备任务

检查策略合规

配置 Syslog
部署密码

发现驱动程序
重新引导设备
运行 ICMP 测试
运行命令脚本
运行诊断
获取快照
同步启动和运行
更新设备软件
导入

设备组

新建设备向导

命令脚本

诊断

配置模板

软件映像

设备密码规则

策略

删除 ACL
批量插入 ACL 行
批量删除 ACL 行

检测网络设备
重复数据删除

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

系统状态

故障排除

系统任务

自定义数据设置

启动 / 停止服务

新建用户

新建用户组

LDAP 设置

任务加载

安全分区

网关

操作系统分析

驱动程序

新建

设备模板

父组

设备模板

从模板配置设备

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
添加设备时， HP Network Automaton (NA) 将会：

1. 自动检测和分配正确的设备驱动程序，以便与设备进行通信。此过程称为 “驱动程
序发现”。

2. 获取设备快照，以收集系统信息和初始配置。

3. 运行核心诊断集，如“NA 接口”和“NA 路由表”。（请参考“查看菜单选项”  
第 261 页获取完整的诊断列表。）

要成功发现设备并获取其快照， NA 需要拥有设备的完全访问权限，而且还可能需要拥有 
设备的 SNMP 读取访问权限。

请记住，控制台服务器用于提供对以下设备的访问权限：IP 网络中当前无法访问且可能只 
有通过设备控制台端口的串行连接才能访问的设备，例如那些出现硬件故障且处于受保护
的网络中的设备，或者不运行 IP 协议 （如 IPX、 ATM 等）的设备。

如果您想使用采用 SSH 身份验证方式的标准控制台服务器（如 Cisco AS5xxx），您可以    
通过使用相应的端口号通过 Telnet 连接到控制台服务器的回送地址来连接控制台服务器  
与目标设备。要执行此操作，您必须：

• 将目标设备配置为使用 SSH 连接方法。

• 将目标设备配置为使用堡垒主机进行访问。确保提供作为堡垒主机使用的控制台服
务器的地址和证书。

• 将设备设置为使用设备特定的证书 （因为在这种情况下，每个设备都将具有不同的
目标端口）。

• 在每个受影响的设备上配置相应的访问变量。这些变量可能包含：

– hop_prompt = > （Cisco 控制台服务器提示符。）

– hop_target_connect_protocol = telnet（使用 Telnet 连接控制台服务器与    
目标设备。）

– hop_telnet_cmd_host = < 回送 IP> （控制台服务器的回送 IP 地址。）
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– hop_telnet_cmd_port = < 设备端口 > （控制台服务器上的目标设备的端 
口号。）

注意：使用一组访问变量 console_xxx 可以支持带有简单身份验证的 Telnet 控制台服务器 （其    
上的目标设备仍由端口指定）。更复杂的 Telnet 控制台服务器配置可能需要使用自定义的堡垒主机  
进行访问。

堡垒主机是一种拥有提升权限的主机，可以访问其他大多数主机无法访问的受保护网络中
的部分。这使得管理系统在对堡垒主机有权访问的受保护网络中的元素进行管理时，可将
堡垒主机用作一个“跃点”。通常情况下，堡垒主机用在 Internet 和 DMZ 路由器 / 交换    
机、 Extranet 合作伙伴以及安全和 / 或专用网络中。

在这两种情况下，当其他访问方法（例如 Telnet、 SSH、 FTP/TFTP 和 SNMP）不可用   
时，NA 会通过控制台服务器和堡垒主机访问设备（通常通过 CLI）以执行其常规管理功能。

注意：如果所有访问方法都已启用， NA 将按以下顺序访问设备：SSH、 Telnet、 SNMP 和控制  
台。在执行屏幕抓取之前，NA 还会执行文件传输操作，例如：SSH+SCP、SSH+TFTP、SSH+ 
屏幕抓取、Telnet+SCP、Telnet+TFTP、Telnet+屏幕抓取、SNMP+TFTP 和控制台+屏幕抓取。

设备组命名约定

引用系统生成的与策略相关的设备组时，设备组命名约定已更新。例如，在之前的版本中，
名为 DynamicCfgPolicyxxxx（其中 xxxx 是设备组名称，用于创建要应用策略的一组   
设备）的设备组现在将被命名为 Config Policy Group - CONFIGPOLICYNAME -  
TIMESTAMP（其中 CONFIGPOLICYNAME 是用于创建设备组的配置策略的名称； 
TIMESTAMP 是创建设备组的时间）。
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添加设备
要添加新设备，请在 “设备”下的菜单栏中选择 “新建” ，然后单击 “设备” 。将打开
“新建设备”页面。操作完成后，您可以单击“保存”按钮或“保存并添加另一个”按钮。

注意：通过“检测网络设备”任务可以找到网络中您希望置于 NA 管理范围内的设备。一旦您提供了  
IP 地址范围， NA 即会扫描网络查找这些设备。请参考“检测网络设备任务页面字段”第 426 页    
获取有关信息。
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新建设备页面字段

字段 说明 / 操作

“使用向导”链接 打开添加设备向导。（注意：没有设备时添加设备向导将自动打开。）请参考
“使用新建设备向导”第 165 页获取有关使用新建设备向导的信息。

IP 地址（或 DNS 名称） 输入设备的 IP 地址或 DNS 主机名称。

主机名称 如果适用，输入设备的主机名称。

站点 < 名称 > 从下拉菜单中选择一个分区。此字段仅在配置了一个或多个安全分区的情况下
才会显示。此外，可以在 “分区”页面上修改字段名称。（请参考“分区页面
字段”第 202 页获取有关信息。）

通常情况下，安全分区是具有唯一 IP 地址的一组设备。一个 NA 核心可以管理    
多个安全分区。NA 服务器配置中的 NA 核心由一个管理引擎、相关服务以及一   
个数据库组成。 
 

注意：如果某个安全分区适用于一个设备 / 设备组，则每个安全分区都可能存
在其他下拉菜单。（请参考“分段设备和用户”第 191 页获取有关安全分区的  
信息。）

属于组 显示设备所属的组。使用设备选择器选择组。有关如何使用设备选择器的信息，
请参考“设备选择器”第 183 页。

变更检测和轮询 选择以下选项之一：

• 启用 — 如果选中此项（默认），NA 会将轮询设备变更作为常规轮询任务的   
一部分，并在 NA 检测到变更事件时轮询设备变更。

• 仅轮询 — 如果选中此项，NA 只将轮询设备变更作为常规轮询任务的一部分。

• 禁用 — 如果选中，NA 会忽略与设备相关的变更事件。此外，NA 不会将检    
查设备变更作为常规轮询任务的一部分。在常规维护期间，建议选择此选项以
将此设备从常规轮询任务中排除。



139
第 3 章：添加设备和设备组  
管理状态 选择以下选项之一：

• 活动 — 如果选中此项 （默认）， NA 将记录设备的变更情况。

• 生产前 — 如果选中此项，设备将指定为生产前设备。生产前设备是在生产网  
络中处于不活动状态的设备。请记住，生产前设备不包括在搜索中（除非明
确选择将其包括），也不包括在网络状态报告中。（注意：裸机设备必须使用
“生产前”状态。）

• 不活动 — 如果选中此项，NA 将不记录设备的变更情况。如果设备不受支持   
或处于闲置状态，建议选择此选项。让设备处于不活动状态可减少网络流量并
释放资源。

设备驱动程序 选择以下选项之一：

• 自动发现驱动程序 — 如果选中此项（默认），NA 会使用 SNMP 或 Telnet      
查询设备，然后分配最适合的设备驱动程序。（注意：如果您正在编辑现有设
备，此选项将变更为“重新发现驱动程序”。）

• 指定驱动程序 — 如果选中此项，既会显示当前分配给设备的驱动程序，或者  
您也可以从下拉菜单的可用驱动程序列表中选择。

备注 输入关于设备的备注。

密码信息

使用网络级密码规则 如果选中此项（默认），NA 将使用适用于设备的网络级设备密码规则。使用网 
络级密码规则是一种具有高扩展性的设备证书设置方法。

注意：对于设备组共享相同证书的大型网络，请使用“设备密码规则”。这 
样可以将设备证书整合在一个地方以方便管理。请参考“创建设备密码规则”
第 170 页获取有关创建设备密码规则的信息。

首先使用此密码规则 如果选中此项， NA 将首先使用从下拉菜单中选择的密码规则。

字段 说明 / 操作
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使用设备特定的密码 
信息

如果选中此项，NA 将使用设备特定的身份验证证书。输入以下信息以实施设备 
特定的密码规则。

• 用户名 — 输入用于访问设备的用户名，如果需要。如果您的设备已配置为使  
用 AAA 解决方案 （如 TACACS+ 或 RADIUS），请创建一个 AAA 用户帐       
户并将那些 AAA 证书用作设备证书。

• 密码 — 输入 NA 用于访问设备的密码。

• 确认密码 — 再次输入密码进行确认。

• 启用密码 — 输入 NA 访问优先模式所需的启用密码。大多数配置变更都需要    
使用启用密码。（注意：某些设备可能不需要密码即可访问优先模式，例如
Nortel ASN/ARN。某些设备可以配置为禁用优先模式密码。有关站点特定 
的配置，请向网络管理员咨询。）

• 确认启用密码 — 再次输入启用密码。

• SNMP 只读社区字符串 — 输入 NA 用于读取 SNMP 值的 SNMP 密码。

• SNMP 读取 / 写入社区字符串 — 输入 NA 用于修改读取 / 写入 SNMP 值的       
SNMP 密码。

• SNMPv3 用户名 — 输入用于访问设备的 SNMPv3 用户名。

• SNMPv3 身份验证密码 — 输入 NA 用于访问设备的 SNMPv3 身份验证 
密码。

• 确认 SNMPv3 身份验证密码 — 再次输入 SNMPv3 身份验证密码进行 
确认。

• SNMPv3 加密密码 — 输入 SNMPv3 加密密码。

• 确认 SNMPv3 加密密码 — 再次输入 SNMPv3 加密密码进行确认。

设备访问设置

字段 说明 / 操作
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设备访问设置 NA 可与大多数网络和网络设备协同工作。但是，独特的设备配置会影响 NA  
管理某些设备的能力。“设备访问设置”使您可以将 NA 量身定制为与您的网  
络配置相适应的系统。设备访问设置与设备密码信息绑定。仅当您选择使用设
备特定的密码时，才会应用您输入的设备特定的设置。您可以将网络级设备设
置添加到密码规则中。请参考“TACACS+ 身份验证”第 99 页获取有关   
TACACS+ 身份验证的信息。请参考“使用 SecurID 登录”第 794 页获取有     
关使用 SecurID 的信息。

注意：有关如何使用设备访问设置的详细信息，请单击 “如何使用设备访问设
置”链接。将会在新的浏览器窗口中显示 access.variables 帮助文件。

NAT 信息

NAT IP 地址 如果内部配置的设备 IP 地址与 NA 用于访问设备的主 IP 地址不同，则输入内      
部配置的 IP 地址。（注意：如果您正在使用 NAT，请确保在页面顶部的 “设   
备 IP”框中输入 NA 访问设备应该使用的 IP 地址。）

TFTP 服务器 IP 地址 输入设备的本地 NA 服务器的经过网络地址转换的 IP 地址。

FTP 服务器 IP 地址 输入设备的本地 NA 服务器的经过网络地址转换的 IP 地址。

连接信息

字段 说明 / 操作
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连接方法 NA 可通过以下任意协议组合与您的网络设备进行通信。选择一个或多个您想 
要使用的协议。 NA 会从您选择的协议中挑选最有效且在任何给定时间都可用 
的协议。

• SNMP

• SNMPv1 或 SNMPv2c （社区字符串身份验证）

• SNMPv3 （用户身份验证） — 使用 SNMPv3 时，将具有以下选项： 
noAuthNoPriv （仅用户名） 、 authNoPriv （用户名、身份验证密码）和
authPriv（用户名、身份验证和加密密码）。身份验证方法包括 SHA（安全 
散列算法）和 MD5（消息摘要算法）。加密方法包括 DES（数据加密标准）、  
AES （高级加密标准）、 AES192 和 AES256。

• RLogin

• Telnet

• SSH （您可以选择 SSH1 或 SSH2 （默认）、仅 SSH1 或仅 SSH2。）

• “控制台服务器（通过 Telnet）”复选框 — 除了标准网络连接，NA 还可以    
通过控制台服务器与设备连接。而且，如果标准连接失败，连接用户到设备
时，Telnet/SSH Proxy 会自动将故障转移至控制台设置。如果选中此项，则  
输入控制台服务器的 IP 地址或主机名称以及端口号。

• “仅使用控制台服务器”复选框 — 默认情况下，必须至少选择一种连接方法。  
Telnet 可用作默认方法。如果选中此项，则您不必选中上述任何连接方法。

传输协议 从以下传输协议中选择一个或多个：

• SCP

• SFTP

• FTP

• TFTP

字段 说明 / 操作
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堡垒主机 如果选中“使用 Unix 或 Linux 堡垒主机进行 Telnet/SSH 访问”复选框，则      
输入：

• 堡垒主机的 IP 地址或主机名称。

• 用于访问堡垒主机的用户名（通常为根）。

• 用于访问堡垒主机的密码。

• 用于确认的密码。

（注意：要修改堡垒主机信息，请转至 “设备管理的 IP 地址页面字段”  
第 306 页。）

Syslog 配置

配置设备上的 Syslog 
以进行配置变更检测

如果选中此项（默认），且如果是由驱动程序发现或您将驱动程序分配到每个
设备， NA 将对每个设备执行以下步骤：

1. 获取配置的快照。

2. 更新配置以将 Syslog 消息发送给 NA。
3. 在配置中写备注，指示设备已自动配置为启用变更检测。

4. 获取最终快照。

您可以选择以下选项之一：

• 设定设备将日志记录到 NA Syslog 服务器 — 如果选中 “配置设备上的 
Syslog 以进行配置变更检测”复选框，系统会默认选中此选项。

• 将设备日志记录到 Syslog 中继，设置正确的日志级别 — 输入中继主机的主    
机名称或 IP 地址。如果之前已输入中继主机，则会默认在此处显示。

ACL 分析

选择以下选项之一：

• 启用 — 如果启用（默认），将在每次快照时存储设备的 ACL 数据。请记住，    
获取快照后才会加载 ACL。

• 禁用 — 如果禁用，将不会在每次快照时存储设备的 ACL 数据。

字段 说明 / 操作
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其他信息
请记住，NA 会根据设备快照流程自动填充以下字段中的某些字段。如果手动填充这些字段，则每次轮询设 
备时都会覆盖您输入的数据。

设备说明 输入要用来识别设备的说明。

型号 输入生产商的设备型号。

FQDN 输入设备所属的域。如果已选择“解析 FQDN 管理”选项，将会检测到此信息。

序列号 输入生产商指定的设备序列号。

供应商 输入设备的供应商，例如 Cisco 或 Nortel。

资产标记 输入公司指定的设备资产标记编号。

位置 输入设备在网络中的实际或逻辑位置。

体系层 体系层为设备属性。您可以在添加或编辑设备时设置设备的体系层。因此，配
置网络图时，您可以选择要过滤的体系层。例如，您可以选择图表化整个网络
（目录），然后在“核心”层进行过滤以便仅获取核心设备 （即体系层设置为
“核心”的设备）。请参考“图表化”第 758 页获取有关图表化网络的信息。

注意：下面提供的选项为默认的体系层。请参考“编辑 appserver.rcx 文件”  
第 768 页获取有关添加自定义体系层的信息。

请从下拉菜单中选择一个体系层。选项包括：

• 未设置层

• 核心

• 分布

• 访问

• 边缘

字段 说明 / 操作
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自定义服务类型 输入服务类型。服务类型可以指定 VoIP、BGP、MPLS 等。此值有助于识别设  
备的用途。您可以使用这些值来标记设备服务，以便可以轻松对其进行搜索或
在组 （静态或动态）中对其进行查看。

字段 说明 / 操作
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编辑设备页面字段

字段 说明 / 操作

IP 地址（或 DNS 名称） 显示设备的 IP 地址或 DNS 主机名称。

主机名称 如果适用，请显示设备的主机名称。

站点 < 名称 > 显示站点名称。请注意，可以在“分区”页面上修改字段名称。（请参考“分
区页面字段”第 202 页获取有关信息。）通常情况下，安全分区是具有唯一 IP   
地址的一组设备。一个 NA 核心可以管理多个安全分区。 NA 服务器配置中的   
NA 核心由一个管理引擎、相关服务以及一个数据库组成。 
 

注意：如果某个安全分区适用于一个设备 / 设备组，则每个安全分区都可能存
在其他下拉菜单。（请参考“分段设备和用户”第 191 页获取有关安全分区的  
信息。）

属于组 显示设备所属的组。使用设备选择器选择组。有关如何使用设备选择器的信息，
请参考“设备选择器”第 183 页。

变更检测和轮询 选项包括：

• 启用 — 如果选中此项（默认），NA 会将轮询设备变更作为常规轮询任务的   
一部分，并在 NA 检测到变更事件时轮询设备变更。

• 仅轮询 — 如果选中此项， NA 只将轮询设备变更作为常规轮询任务的一 
部分。

• 禁用 — 如果选中，NA 会忽略与设备相关的变更事件。此外，NA 不会将检    
查设备变更作为常规轮询任务的一部分。在常规维护期间，建议选择此选项以
将此设备从常规轮询任务中排除。
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管理状态 选项包括：

• 活动 — 如果选中此项 （默认）， NA 将记录设备的变更情况。

• 生产前 — 如果选中此项，设备将指定为生产前设备。生产前设备是在生产网  
络中处于不活动状态的设备。请记住，生产前设备不包括在搜索中（除非明
确选择将其包括），也不包括在网络状态报告中。（注意：裸机设备必须使用
“生产前”状态。）

• 不活动 — 如果选中此项，NA 将不记录设备的变更情况。如果设备不受支持   
或处于闲置状态，建议选择此选项。让设备处于不活动状态可减少网络流量并
释放资源。

设备驱动程序 选项包括：

• 重新发现驱动程序 — 如果选中此项（默认），NA 会使用 SNMP 或 Telnet      
查询设备，然后分配最适合的设备驱动程序。

• 指定驱动程序 — 如果选中此项，既会显示当前分配给设备的驱动程序，或者  
您也可以从下拉菜单的可用驱动程序列表中选择。

备注 显示关于设备的备注。

密码信息

使用网络级密码规则 如果选中此项（默认），NA 将使用适用于设备的网络级设备密码规则。使用网 
络级密码规则是一种具有高扩展性的设备证书设置方法。

注意：对于设备组共享相同证书的大型网络，请使用“设备密码规则”。这 
样可以将设备证书整合在一个地方以方便管理。请参考“创建设备密码规则”
第 170 页获取有关创建设备密码规则的信息。

首先使用此密码规则 如果选中此项， NA 将首先使用从下拉菜单中选择的密码规则。

字段 说明 / 操作
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使用设备特定的密码 
信息

如果选中此项，NA 将使用设备特定的身份验证证书。输入以下信息以实施设备 
特定的密码规则。

• 用户名 — 输入用于访问设备的用户名，如果需要。如果您的设备已配置为使  
用 AAA 解决方案 （如 TACACS+ 或 RADIUS），请创建一个 AAA 用户帐       
户并将那些 AAA 证书用作设备证书。

• 密码 — 输入 NA 用于访问设备的密码。

• 确认密码 — 再次输入密码进行确认。

• 启用密码 — 输入 NA 访问优先模式所需的启用密码。大多数配置变更都需要    
使用启用密码。（注意：某些设备可能不需要密码即可访问优先模式，例如
Nortel ASN/ARN。某些设备可以配置为禁用优先模式密码。有关站点特定 
的配置，请向网络管理员咨询。）

• 确认启用密码 — 再次输入启用密码。

• SNMP 只读社区字符串 — 输入 NA 用于读取 SNMP 值的 SNMP 密码。

• SNMP 读取 / 写入社区字符串 — 输入 NA 用于修改读取 / 写入 SNMP 值的       
SNMP 密码。

• SNMPv3 用户名 — 输入用于访问设备的 SNMPv3 用户名。

• SNMPv3 身份验证密码 — 输入 NA 用于访问设备的 SNMPv3 身份验证 
密码。

• 确认 SNMPv3 身份验证密码 — 再次输入 SNMPv3 身份验证密码进行 
确认。

• SNMPv3 加密密码 — 输入 SNMPv3 加密密码。

• 确认 SNMPv3 加密密码 — 再次输入 SNMPv3 加密密码进行确认。

重置上次使用的密码 
规则

如果选中此项， NA 将重置上次使用的密码规则。

设备访问设置

字段 说明 / 操作



149
第 3 章：添加设备和设备组  
设备访问设置 NA 可与大多数网络和网络设备协同工作。但是，独特的设备配置会影响 NA 管   
理某些设备的能力。“设备访问设置”使您可以将 NA 量身定制为与您的网络配  
置相适应的系统。设备访问设置与设备密码信息绑定。仅当您选择使用设备特
定的密码时，才会应用您输入的设备特定的设置。您可以将网络级设备设置添
加到密码规则中。请参考“TACACS+ 身份验证”第 99 页获取有关 TACACS+    
身份验证的信息。请参考“使用 SecurID 登录”第 794 页获取有关使用    
SecurID 的信息。

注意：有关如何使用设备访问设置的详细信息，请单击 “如何使用设备访问设
置”链接。将会在新的浏览器窗口中显示 access.variables 帮助文件。

NAT 信息

NAT IP 地址 如果内部配置的设备 IP 地址与 NA 用于访问设备的主 IP 地址不同，则显示内      
部配置的 IP 地址。（注意：如果您正在使用 NAT，请确保在页面顶部的 “设   
备 IP”框中输入 NA 访问设备应该使用的 IP 地址。）

TFTP 服务器 IP 地址 显示设备的本地 NA 服务器的经过网络地址转换的 IP 地址。

连接信息

字段 说明 / 操作
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连接方法 NA 可通过以下任意协议组合与您的网络设备进行通信。显示一个或多个正在 
使用的协议。 NA 会从您选择的协议中挑选最有效且在任何给定时间都可用的 
协议。

• SNMP

• SNMPv1 或 SNMPv2c （社区字符串身份验证）

• SNMPv3 （用户身份验证） — 使用 SNMPv3 时，将具有以下选项： 
noAuthNoPriv （仅用户名） 、 authNoPriv （用户名、身份验证密码）和
authPriv（用户名、身份验证和加密密码）。身份验证方法包括 SHA（安全 
散列算法）和 MD5（消息摘要算法）。加密方法包括 DES（数据加密标准）、  
AES （高级加密标准）、 AES192 和 AES256。

• RLogin

• Telnet

• SSH （您可以选择 SSH1 或 SSH2 （默认）、仅 SSH1 或仅 SSH2。）

• “控制台服务器（通过 Telnet）”复选框 — 除了标准网络连接， NA 还可以    
通过控制台服务器与设备连接。而且，如果标准连接失败，连接用户到设备时，
Telnet/SSH Proxy 会自动将故障转移至控制台设置。如果选中此项，则输入  
控制台服务器的 IP 地址或主机名称以及端口号。（要在编辑现有设备时修改  
“控制台服务器”信息，请转至“设备管理的 IP 地址页面字段”第 306 页。）

注意：可以通过父设备连接到 Cisco ASA 子设备。但是，如果 Cisco ASA 子      
设备上的 Telnet 和 SSH 连接方法与父设备的连接方法不匹配，则某些通信可    
能失败，因为子设备的连接方法设置不会覆盖父设备的连接方法设置。

传输协议 传输协议包括：

• SCP

• SFTP

• FTP

• TFTP

字段 说明 / 操作
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堡垒主机 要修改堡垒主机信息，请转至“设备管理的 IP 地址页面字段”第 306 页。

ACL 分析

选项包括：

• 启用 — 如果启用（默认），将在每次快照时存储设备的 ACL 数据。请记住，    
获取快照后才会加载 ACL。

• 禁用 — 如果禁用，将不会在每次快照时存储设备的 ACL 数据。

其他信息
请记住，NA 会根据设备快照流程自动填充以下字段中的某些字段。如果手动填充这些字段，则每次轮询设 
备时都会覆盖您输入的数据。

设备说明 显示设备说明。

型号 显示生产商的设备型号。

FQDN 输入设备所属的完全限定域名 (FQDN)。如果已选择“解析 FQDN 管理”选   
项，将会检测到此信息。

序列号 显示生产商指定的设备序列号。

供应商 显示设备的供应商，例如 Cisco 或 Nortel。

资产标记 输入公司指定的设备资产标记编号。

位置 显示设备在网络中的实际或逻辑位置。

字段 说明 / 操作
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体系层 体系层为设备属性。您可以在添加或编辑设备时设置设备的体系层。因此，配
置网络图时，您可以选择在哪一个体系层进行过滤。例如，您可以选择图表化
整个网络（目录），然后在“核心”层进行过滤以便仅获取核心设备（即体系
层设置为“核心”的设备）。请参考“图表化”第 758 页获取有关图表化网络  
的信息。

注意：下面提供的选项为默认的体系层。请参考“编辑 appserver.rcx 文件”  
第 768 页获取有关添加自定义体系层的信息。

请从下拉菜单中选择一个体系层。选项包括：

• 未设置层

• 核心

• 分布

• 访问

• 边缘

自定义服务类型 服务类型可以指定 VoIP、BGP、MPLS 等。此值有助于识别设备的用途。您可  
以使用这些值来标记设备服务，以便可以轻松对其进行搜索或在组 （静态或动
态）中对其进行查看。

字段 说明 / 操作
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裸机安装
裸机配置是这样一个流程：将设备从箱子中取出，并将其设置为一种可以在生产网络中运
行的状态。尚未设置裸机设备，使其与 NA 进行正确交互。针对裸机设备最常见的方案是  
不经历初始化过程 （例如交互式 CLI 会话），配置设备使其能适当响应标准的 NA 交互。

注意：裸机设备是首次启动、通常运行某种“引导程序”操作系统的设备。 NA 在使用裸机驱动程 
序时，仅能以非常有限的方式与设备进行交互。

通常情况下，裸机安装流程包括：

• 准备 — 准备过程中，将设备装入系统中且对其进行设置，使其可以接受配置、固件、  
操作系统等。这些设备可以在网络中拥有临时位置，但是不能使用与它们在网络中的
预期位置相匹配的 IP 信息来对其进行设置。准备阶段的目标是使设备达到已知的良  
好状态，以便可以接受 NA 打算配置的数据类型。因此，设备可以处理配置部署、操  
作系统部署以及自定义脚本。

• 原型制作 — 原型制作是定义和维护设备模板的过程。设备模板使用 NA 中其他设备    
的类似机制操作，但是，没有与此设备模板相关的实际设备。原型制作阶段的目标是
在无需使用设备的情况下定义设备配置和其他配置信息。次要目标是提供定义、维护
以及重复使用信息的方法。

注意：设备模板可以定义配置、操作系统 / 文件规范以及可应用于现有设备的其他设备特定
信息。设备模板还可在无需测试实际设备的情况下支持某些设备操作，如策略检查。请参考
“添加新设备模板”第 161 页获取有关信息。
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• 配置 — 配置过程中，将抽象的设备模板应用到真实设备中 （通常为生产前设备）。  
此应用程序包括两个步骤：获取设备模板的配置信息，并将其适当应用到设备。对于
设备模板配置，这是部署配置的过程。配置还提供某些信息，以便自定义该设备的设
备模板配置信息。此信息类似于为自定义脚本提供变量值。配置阶段的目标是可以将
设备模板的设备配置和其他配置信息应用到真实设备。

以下内容概述了裸机配置步骤。

1. 向 NA 添加生产前设备。请参考“添加设备”第 137 页。生产前设备是在生产网络    
中处于不活动状态的设备。请记住，生产前设备不包括在搜索中 （除非明确选择将
其包括），也不包括在网络状态报告中。

注意：在配置设备模板之前，并非一定要向 NA 添加生产前设备。但是，要将设备模板部署  
到生产前设备，必须由 NA 管理设备。

2. 配置设备模板。设备模板是抽象的设备配置，包括操作系统 / 文件系统，以及可以配
置到其他设备的配置信息。请参考 “添加新设备模板”第 161 页。

3. 连接至裸机设备。裸机设备是一种生产前设备。功能仅限于在实现 Telnet 或 SSH   
代理连接、针对设备运行脚本、尝试发现驱动程序以及编辑设备设置方面。请参考
“裸机配置脚本”第 714 页。

4. 通过设备模板配置设备。请参考“配置设备任务页面字段”第 444 页。请注意，您  
可以搜索设备模板。请参考 “搜索设备模板”第 668 页。
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设备模板
通过设备模板，您可以定义配置、操作系统 / 文件规范以及可应用到现有设备的其他设备
特定信息。设备模板还可在无需测试实际设备的情况下支持某些设备操作，如策略检查。
请参考 “裸机安装”第 153 页获取有关裸机安装流程的信息。

注意：设备模板是可以部署到设备的完整配置文件，会完全覆盖以前存在的任何数据。

要访问 “设备模板”页面，请在 “设备”下的菜单栏中，选择 “设备工具” ，然后单击
“设备模板”。将打开 “设备模板”页面。

设备模板页面字段

字段 说明 / 操作

“新建设备模板”链接 打开 “新建设备模板”页面。请参考“添加新设备模板”第 161 页。

复选框 您可以使用左边的复选框来删除设备模板。选定设备模板后，单击 “操作”下
拉菜单，然后单击“删除”。您可以使用相邻的 “选择”下拉菜单来选择或取
消选择所有设备模板。

主机名称 显示设备模板的主机名称。单击主机名称将打开“设备模板详细信息”页面，
您可以在其中查看模板的其他信息。请参考“设备模板详细信息页面字段”
第 157 页获取有关信息。

设备供应商 显示设备的供应商，例如 Cisco 或 Nortel。

设备型号 显示生产商的设备型号。

分区 如果出于安全或业务原因创建了分区，则可以对特定分区中每个设备的设备密
码规则进行分区。请参考“分段设备和用户”第 191 页获取有关创建分区的详  
细信息。
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操作 您可以选择下列操作：

• 编辑 — 打开“编辑设备模板”页面。请参考 “设备模板页面字段”  
第 155 页。

• 查看配置 — 打开“查看配置”页面。请参考“设备配置详细信息页面字段”  
第 227 页。

• 测试策略合规 — 打开“测试策略合规”页面。请参考 “测试策略合规页面  
字段”第 544 页获取有关信息。

字段 说明 / 操作
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设备模板详细信息页面字段

在 “设备模板”页面中选择一个设备，打开该设备的 “设备模板详细信息”页面。

菜单选项 说明 / 操作

“查看”菜单 您可以选择以下选项：

• 设备模板主页 — 打开“设备模板”页面。请参考“设备模板页面字段”  
第 155 页。

• 设备模板详细信息 — 使您能够选择想要查看其详细信息的特定设备模板。

• 当前配置 — 打开“配置详细信息”页面，您可以在其中查看当前为此模板  
设置的配置并添加备注。单击 “部署到设备”选项时，您可以排定配置部
署或立即启动配置部署。

• 配置历史记录 — 打开“设备配置”页面，您可以在其中查看配置变更。请  
参考 “设备配置页面字段”第 224 页。

• ACL — 打开“设备 ACL”页面，您可以在其中查看有关访问控制列表 
(ACL) 的信息。请参考 “查看 ACL”第 874 页获取有关信息。

• 接口 — 打开“设备接口”页面，您可以在其中查看有关设备接口的信息。  
请参考 “设备接口页面字段”第 267 页获取有关信息。



158
HP Network Automation 用户指南
“编辑”菜单 您可以选择以下选项：

• 编辑配置 — 打开显示当前配置的“编辑配置”页面，您可以在其中编辑配  
置，然后再对其进行部署。请参考“编辑模板配置页面”第 159 页获取有  
关信息。

• 编辑设备模板 — 打开“编辑设备模板”页面。请参考“新建设备模板页  
面字段”第 161 页。

• 删除设备模板 — 使您可以删除设备模板。

• 另存为新模板 — 使您可以将当前设备模板另存为新的设备模板。请参考  
“设备模板页面字段”第 155 页。

• 流程自动化 — 打开 HP Operations Orchestration 登录页面，您可以在      
此页面登录 HP Operations Orchestration，然后以“引导模式”启动   
HP Operations Orchestration 流程。有关使用 HP Operations  
Orchestration 的信息，请参考《HP Operation Orchestration 用户指    
南 (HP Operation Orchestration User’s Guide)》。

“配置”菜单 您可以选择以下选项：

• 从模板配置设备 — 打开设备的“设备模板”页面，您可以在其中配置使用  
当前设备模板的另一设备。请参考 “设备特定模板页面”第 164 页。

备注 显示设备的描述性文本。

供应商 显示设备生产商的名称。

型号 显示设备的型号编制方法。

驱动程序名称 显示分配给设备的驱动程序。

设备类型 显示设备的类型，如路由器、交换机或防火墙。

设备源 显示导入源的名称 （如果设备为导入 NA 中并且源已命名）。如果导入源未  
命名，此处将显示“在 < 日期 > 添加至 NA”。如果设备是手动添加的，此   
处将显示 “由 < 用户名 > 在 < 日期 > 手动添加”。

上次配置变更 显示设备配置上一次变更的日期和时间。

菜单选项 说明 / 操作
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编辑模板配置页面

设备模板的配置实质上是可用于替换设备整个配置文件的脚本。因此，配置应该是设备在
启动时可以使用的完整工作配置文件。

可以使用 “另存为新模板”命令从网络中已经存在的设备复制配置，而不是从头开始创建
配置。请参考 “编辑菜单选项”第 303 页获取有关信息。

可使用变量自定义配置。请注意，字符 “$”为变量名预留。如果需要在设备模板中输入
文字 “$”，请使用转义序列 \x24。

注意：以 tc_ 开头的变量为特殊用途预留。您不能定义任何以此字符序列开头的变量。

自定义变量，例如 $MyVar$ 可以通过 “提取变量”按钮为其定义提示。“提取变量”按  
钮刷新页面，在页面底部为 “设备模板”中使用的每个变量添加输入字段。使用这些字段
来为变量定义自定义提示符，并限制每个提示符可接受的值：

• 允许值有多个行

• 值限于：（第一行、最后一行、倒数第二行）

• 密码（如果选中此项，当提示您在“运行命令脚本任务”页面输入值时 NA 不会要  
求重复输入密码。）

预留变量，例如 $tc_device_hostname$ 将由来自正在配置的设备的值自动填充。来自  
设备模板本身的值不用于这些变量。

注意：如果您希望使用 CSV 文件提供的自定义变量，可以将现有的 scriptField1、 scriptField2   
等标头替换为来自设备模板的自定义变量的名称。使用 CSV 文件可以使设备模板同时配置多个设  
备。请确保为每个要通过设备模板配置的设备提供变量值。

管理状态 因为设备模板并非实际设备，所以不能将其指定为 “活动”或“不活动” ，
将显示 “设备模板”。

菜单选项 说明 / 操作
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变更设备的主 IP 地址

若要将变更设备的主 IP 地址作为设备模板配置流程的一部分，有一个特殊的预留变量适  
用于此目的且仅用于设备模板：$tc_device_primary_ip$。与其他预留变量不同，其
值在配置设备任务运行时由您提供或由 CSV 文件提供。CSV 数据文件以列的形式包括此   
变量。

如果您的设备模板配置中包括 $tc_device_primary_ip$，配置设备任务完成以后， 
NA 将用于访问设备的主 IP 地址更新为这个新值。 NA 将显示新的主 IP 地址，以识别所    
有报告和搜索中的设备。
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添加新设备模板
您可以使用 “新建设备模板”页面添加新的设备模板。

要添加新设备模板，请在 “设备”下的菜单栏中选择 “新建”，然后单击 “设备模板”。
您也可以通过“设备模板”页面中的“新建设备模板”链接访问此页面。将打开“新建设
备模板”页面。

新建设备模板页面字段

您可以使用 “新建设备模板”页面配置设备模板。

注意：“编辑设备模板”页面与 “新建设备模板”页面相同，只是前者会填充字段。

字段 说明 / 操作

名称 输入设备模板的名称。

分区 从下拉菜单中选择一个分区（如果适用）。请记住，新建设备模板仅适用于分区
中的设备。请参考“分段设备和用户”第 191 页获取有关创建分区的详细信息。

设备驱动程序 从下拉菜单的可用驱动程序列表中选择驱动程序

备注 输入关于设备的备注。

连接信息（请注意，尽管设备模板并非实际设备且不能连接至其本身，但是通过设备模板配置的
设备可以继承这些连接设置。请参考 “设备模板”第 155 页获取有关信息。）



162
HP Network Automation 用户指南
连接方法 NA 可通过以下任意协议组合与您的网络设备进行通信。选择一个或多个您想 
要使用的协议。 NA 会从您选择的协议中挑选最有效且在任何给定时间都可用 
的协议

• SNMP

• SNMPv1 或 SNMPv2c （社区字符串身份验证）

• SNMPv3 （用户身份验证） — 使用 SNMPv3 时，将具有以下选项： 
noAuthNoPriv （仅用户名） 、 authNoPriv （用户名、身份验证密码）和
authPriv（用户名、身份验证和加密密码）。身份验证方法包括 SHA（安全 
散列算法）和 MD5（消息摘要算法）。加密方法包括 DES（数据加密标准）、  
AES （高级加密标准）、 AES192 和 AES256。

• RLogin

• Telnet

• SSH （您可以选择 SSH1 或 SSH2 （默认）、仅 SSH1 或仅 SSH2。）

传输协议 从以下传输协议中选择一个或多个：

• SCP

• FTP

• TFTP

ACL 分析

选择以下选项之一：

• 启用 — 如果启用（默认），将在每次快照时存储设备的 ACL 数据。请记住，    
获取快照后才会加载 ACL。

• 禁用 — 如果禁用，将不会在每次快照时存储设备的 ACL 数据。

其他信息
请记住，NA 会根据设备快照流程自动填充以下字段中的某些字段。如果手动填充这些字段，则每次轮询设 
备时都会覆盖您输入的数据。

设备说明 输入要用来识别设备的说明。

字段 说明 / 操作
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操作完成后，务必单击“保存”按钮，或单击“保存并添加另一个”按钮添加另一设备模板。

型号 输入生产商的设备型号。您可以使用 “解析 FQDN”任务通过对设备的主 IP  
地址运行 DNS 反向查询，为系统中的每个设备设置 FQDN（完全合格域名）。

供应商 输入设备的供应商，例如 Cisco 或 Nortel。

体系层 体系层为设备属性。您可以在添加或编辑设备时设置设备的体系层。因此，配
置网络图时，您可以选择在哪一个体系层进行过滤。例如，您可以选择图表化
整个网络（目录），然后在“核心”层进行过滤以便仅获取核心设备（即体系
层设置为“核心”的设备）。请参考“图表化”第 758 页获取有关图表化网络  
的信息。

注意：下面提供的选项为默认的体系层。请参考“编辑 appserver.rcx 文件”  
第 768 页获取有关添加自定义体系层的信息。

请从下拉菜单中选择一个体系层。选项包括：

• 未设置层

• 核心

• 分布

• 访问

• 边缘

自定义服务类型 输入服务类型。服务类型可以指定 VoIP、BGP、MPLS 等。此值有助于识别设  
备的用途。您可以使用这些值来标记设备服务，以便可以轻松对其进行搜索或
在组 （静态或动态）中对其进行查看。

字段 说明 / 操作
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设备特定模板页面

从“设备模板详细信息”页面上的“配置”菜单中选择“从模板配置设备”选项后，将打
开该设备的 “设备模板”页面。此页面显示与分配给设备模板的驱动程序相匹配的设备列
表，这些设备可以通过设备模板来配置。

字段 说明 / 操作

显示设备 从下拉菜单中选择以下选项之一：

• 所有

• 活动

• 生产前

主机名称 显示设备的主机名称。单击主机名称将打开“设备详细信息”页面，您可以在
其中查看此设备的信息及其配置历史记录。

设备 IP 显示设备的 IP 地址。显示为红色的设备表示最近一次快照尝试失败。不活动的  
设备则由 IP 地址旁附加一个图标表示。单击 IP 地址将打开“设备详细信息”    
页面，您可以在其中查看此设备的相关信息及其配置历史记录。

设备供应商 显示设备生产商的名称。

设备型号 显示设备的型号编制方法。

分区 从下拉菜单中选择一个分区（如果适用）。请记住，新建设备模板仅适用于分区中
的设备。请参考“分段设备和用户”第 191 页获取有关创建分区的详细信息。

操作 您可以选择以下选项：

• 配置设备 — 打开“新建任务” — “配置设备”页面，您可以在其中配置设    
备。请参考“配置设备任务页面字段”第 444 页。

• 比较配置 — 打开“比较设备配置”页面。请参考“比较设备配置页面字段”  
第 231 页。
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使用新建设备向导
要使用新建设备向导添加设备，请在 “设备”下的菜单栏中单击 “新建设备向导”。将打
开 “新建设备向导”页面。

新建设备向导页面字段

步骤 说明 / 操作

步骤 1：创建设备 输入以下信息：

• 主机名称或 IP 地址 — 输入设备的主机名称或 IP 地址。

• 备注 — 输入关于设备的所有备注。

• 管理状态 — 选择 “活动”或“不活动”。（注意：不能通过“新建设备  
向导”添加生产前设备。）

操作完成后，单击以下任一项：

• 下一步 — 将打开 “身份验证”页面。（见下文）

• 完成 — 如果已成功添加设备，将打开添加设备向导的 “祝贺”页面。此  
页面将提供所有与发现问题相关的信息。
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步骤 2：验证设备 选择以下选项之一：

• 使用网络级密码规则 — 如果选中此项（默认）， NA 会使用适用于设备   
的网络级设备密码规则。您可以单击“创建一个”链接来创建网络级密码
规则。请参考 “创建设备密码规则”第 170 页。

• 使用设备特定的密码 — 如果选中此项，请输入以下设备信息：用户名、  
密码、启用密码（如果适用）、 SNMP 读取社区字符串和 SNMP 写入社   
区字符串。对于 SNMPv3，请输入身份验证和加密信息。

操作完成后，单击以下任一项：

• 返回 — 您将返回到 “创建设备”步骤。

• 下一步 — 将打开 “配置”页面。（见下文）

• 完成 — 如果已成功添加设备，将打开添加设备向导的 “祝贺”页面。此  
页面将提供与发现问题相关的信息。

步骤 3：配置设备 NA 尝试发现设备的供应商和型号。如果成功，NA 会检索和存储设备配置。  
然后，将为设备配置变更检测。如果您不想为该设备配置变更检测，请取消
选中“更新设备上的 Syslog 配置”复选框。如果已选中此框，请选择以下  
选项之一：

• 记录到 HP Network Automation 的 Syslog 服务器 — 如果选中“更       
新设备上的 Syslog 配置”复选框，则将会默认选中此选项。

• 记录到现有的 Syslog 中继主机 — 输入中继主机的主机名称或 IP 地址。      
（注意：NA 将为变更检测设置正确的日志级别。）

单击 “完成” 。如果已成功添加设备，将打开添加设备向导的“祝贺”页
面。此页面将提供所有与发现问题相关的信息。

步骤 说明 / 操作
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导入设备
可以使用多种方式从逗号分隔值 (CSV) 文件导入设备：

• 使用设备密码规则 （通常分配给组）和 CSV 文件。

• 将设备数据导入一个 CSV 文件中，将设备密码信息导入另一个 CSV 文件中。

要使用 CSV 文件导入设备，请在“设备”下的菜单栏中选择“设备任务”，然后单击“导  
入”。将打开 “导入任务”页面。请参考 “导入任务页面字段”第 421 页。

可以将 NA 配置为定期从 CSV 文件导入设备。首次导入设备时，您需要执行以下操作：

• 设置 “设备密码规则”，然后将这些规则应用到目录组 （所有设备）。请参考 “创
建设备密码规则”第 170 页。

• 配置默认的连接方法。请参考 “设备访问页面字段”第 56 页。

• 准备设备导入文件 (Device.csv)。请记住，您可以编辑 Device.csv 文件，或者将   
其加载到程序中（如 Excel）。请参考“创建 CSV 设备和密码数据文件”第 168 页。

注意：通过“检测网络设备”任务可以找到网络中您希望置于 NA 管理范围内的设备。一旦您提供了  
IP 地址范围， NA 即会扫描网络查找这些设备。请参考“检测网络设备任务页面字段”第 426 页    
获取有关信息。
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创建 CSV 设备和密码数据文件

在 CSV 设备数据文件 (device.csv) 中，第一行包含您导入的数据所对应的 NA 数据库栏   
名称。最常用的栏名称如下所示。请注意，栏名称是区分大小写的。

栏名称 说明 / 操作

primaryIPAddress 设备的主 IP 地址。这是唯一的必填字段。

deviceDriver 设备驱动程序的名称。

deviceGroupName 包含设备的组的名称。

hostName 设备的主机名称。

consoleIPAddress 与设备相关的控制台的 IP 地址。

consolePort 控制台的端口号。指定是否使用控制台服务器访问设备。（注意：只有 Telnet 可  
用于访问控制台服务器。）

accessMethods 设备的访问方法。 accessMethods 按以下方式构建：
access_methods[+connect_methods[+console]]，例如：

• CLI:TFTP+ssh+console

• CLI:FTP+ssh:telnet

• SNMP:TFTP

请记住，如果支持多种访问方法，access_methods 可以为以冒号分隔的 CLI、  
SNMP、TFTP 或 FTP。（注意：只有支持 CLI 时，connect_methods 才适用，     
如果支持多种访问方法， connect_methods 可以为以冒号分隔的 SSH 或   
Telnet。）

managementStatus 表示设备为 “活动”（受管）、“不活动”（非受管）、“生产前”（尚未完全配
置）或 “设备模板”状态。数值包括：

• 0 — 活动 （默认）

• 1 — 不活动

• 2 — 设备模板

• 3 — 生产前

assetTag 此设备的资产标记字符串。
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请记住， NA 会根据设备配置自动填充以下字段。如果您在导入设备数据时手动填充这些 
字段，则每次导入设备时都会覆盖您输入的数据（如果将“管理设置”—“服务器”页面
上的 “覆盖现有设备”选项设置为 “是”）。请参考 “服务器”第 67 页获取有关信息。

• 主机名称

• 序列号

• 位置

• 供应商

• 型号

• 操作系统

注意：除非您要填充栏名称，否则不要包含栏名称。如果设备已存在，空值将覆盖现有数据。

要使用组和设备密码规则导入设备，请确保已执行以下操作：

1. 为您导入的设备定义了组。请参考 “添加设备组”第 175 页。

2. 为每个组定义了网络级密码规则。请参考 “创建设备密码规则”第 170 页。

3. 导入了设备，包括每个设备所属的组。请参考 “导入设备”第 167 页。

4. 发现了已导入设备的驱动程序。请参考“发现设备驱动程序”第 212 页。参考设备  
发行服务 (DRS) 文档以获取有关受支持设备的详细信息。 DRS 是新的自动化驱动   
程序发行和交付系统。

siteName 设备所属的站点的名称。

comments 设备的任意描述性文本。

deviceCustom1 您最多可以在 “自定义数据”页面的 “设备”部分创建 6 个自定义字段。请确  
保在导入数据之前创建字段。

栏名称 说明 / 操作
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创建设备密码规则
设备密码规则使您能够将相同的用户名、密码和 SNMP 社区字符串应用于设备组、 IP 地   
址范围或主机名称。

注意：设备密码规则只能应用到 “公共”设备组。无法将密码规则应用到 “私有”设备组。

尝试登录设备时， NA 依次应用“设备密码规则”列表中的适用规则，直到登录成功，然 
后将该规则设置为设备登录规则。如果日后尝试登录时此规则失效， NA 会再次依序尝试 
适用的规则，直到找出新的有效登录规则为止。这可以在 “设备访问”页面上配置。请参
考 “设备访问页面字段”第 56 页获取有关信息。

注意：创建设备密码时可以设置“始终首先尝试上一次成功的密码”和“始终按定义的顺序尝试密
码”选项。请参考 “设备访问页面字段”第 56 页获取有关信息。

要创建“设备密码规则”，请在“设备”下的菜单栏中选择“设备工具”，然后单击“设
备密码规则”。将打开 “设备密码规则”页面。

注意：规则的顺序是很重要的。 NA 将按照“设备密码规则”页面中显示的顺序应用规则。如果获 
取快照时发现了一个不断出现的性能问题，可以考虑对规则重新排序以便将最常用的规则放在最前
面。您还应将规则限定在较少的组或较小的 IP 范围内。

设备密码规则页面字段

字段 说明 / 操作

“新建密码规则”链接 打开 “设备密码规则”页面。您可以使用此页面创建和编辑设备密码规则。请参
考 “设备密码规则页面字段”第 172 页获取有关信息。

复选框 您可以使用左边的复选框来删除设备密码规则。选定规则后，单击 “操作”下拉
菜单，然后单击 “删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选
择所有规则。
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变更日期 显示规则上一次变更的日期和时间。

规则名称 显示规则的名称。

类型 显示以下任一规则类型：

• IP 范围

• 主机名称

• 设备组

分区 如果出于安全或业务原因创建了分区，则可以对特定分区中每个设备的设备密码
规则进行分区。请记住，可以配置所有分区中所有设备共享的设备密码规则，也
可以配置特定分区中特定设备的设备密码规则。如果设备密码规则对于所有分区
均可用，则将其标记为 [ 共享 ]。请参考“分段设备和用户”第 191 页获取有关   
创建分区的详细信息。

注意：若要创建设备密码规则，您可以从下拉菜单中选择分区。请参考 “设备密
码规则页面字段”第 172 页获取有关信息。

设备 显示规则的主机名称、 IP 地址或组名。

创建者 显示修改规则的人员的登录名称。 NA 表示名称不可用。

操作 您可以选择对每个规则执行下列操作：

• 编辑 — 打开 “设备密码规则”页面，您可以在其中编辑规则。请参考“设备  
密码规则页面字段”第 172 页获取有关信息。（注意：设备密码规则按优先级  
顺序依次列出。请使用箭头在列表中向上或向下移动规则。）

字段 说明 / 操作
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设备密码规则页面字段

注意：密码和 SNMP 社区字符串都存储在用 AES 256 位密钥加密的 NA 数据库中。为每个 NA   
安装程序创建唯一密钥。

字段 说明 / 操作

规则定义

网络级密码规则 如果选中此项（默认），NA 将使用适用于规则中所有设备的网络级设备密 
码规则。使用网络级密码规则是一种具有高扩展性的设备证书设置方法。

规则名称 输入规则名称。

分区 从下拉菜单中选择一个分区（如果适用）。请记住，设备密码规则仅适用
于此分区中的设备。请参考 “分段设备和用户”第 191 页获取有关创建  
分区的详细信息。

在以下内容之前插入 从下拉菜单中选择要将此规则插入其上方的现有规则名称。

IP 范围 如果选中此项，请输入规则所应用的范围的第一个和最后一个 IP 地址。  
通过使用通配符（* 或 ?），您可以将此规则应用于一组相关设备。

主机名称 如果选中此项，请输入此规则所应用的主机名称。通过使用通配符（* 或 
?），您可以将此规则应用于一组相关设备。

设备组 如果选中此项，请使用设备选择器选择要应用此规则的某个组的名称。要
将此规则应用于所有设备，请选择“目录”。请记住，只能将设备密码规
则分配给单个设备组。

设备特定的密码信息 如果选中此项，请输入设备 IP 地址。NA 会获取此页面中的当前身份验证   
信息，且在单击“保存”按钮后将其复制到指定设备。

密码信息
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用户名 输入 NA 用于访问设备的用户名。如果您的设备已配置为使用 AAA 解决    
方案（如 TACACS+），请为 NA 创建一个 AAA 用户帐户并将那些 AAA      
证书用作设备证书。

密码 输入 NA 用于访问设备的密码。

确认密码 再次输入密码进行确认。

启用密码 输入 NA 访问优先模式所需的启用密码。大多数配置变更都需要使用启用  
密码。（注意：某些设备可能不需要密码即可访问优先模式，例如 Nortel 
ASN/ARN。某些设备可以配置为禁用优先模式密码。有关站点特定的配
置，请向网络管理员咨询。）

确认启用密码 再次输入启用密码进行确认。

SNMP 只读社区字符串 输入 SNMP 只读社区字符串。

SNMP 读取 / 写入社区字符串 输入 SNMP 读取 / 写入社区字符串。

SNMPv3 用户名 输入用于访问设备的 SNMPv3 用户名。

SNMPv3 身份验证密码 输入 NA 用于访问设备的 SNMPv3 身份验证密码。

确认 SNMPv3 身份验证密码 再次输入 SNMPv3 身份验证密码进行确认。

SNMPv3 加密密码 输入 SNMPv3 加密密码。

确认 SNMPv3 加密密码 再次输入 SNMPv3 加密密码进行确认。

字段 说明 / 操作
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操作完成后，务必单击 “保存”按钮。新规则会显示在 “设备密码规则”列表中。

显示设备访问设置 NA 可与大多数网络和网络设备协同工作。但是，独特的设备配置会影响 
NA 管理某些设备的能力。“设备访问设置”使您可以将 NA 量身定制为   
与您的网络配置相适应的系统。设备访问设置与设备密码信息绑定。仅当
您选择使用设备特定的密码信息时，才会应用您输入的设备特定的设置。
您可以将网络级设备设置添加到密码规则中。示例包括：

• 执行模式提示符

• 配置模式提示符

• 管理提示符

注意：在定义设备密码规则时，虽然能够为每个设备访问设置定义多个
值，但是应当仅为每个设备访问设置指定一个值。如果多次指定设备访问
设置，则只会使用一个值，而且不会明确指明将使用哪一个值。有关如何
使用设备访问设置的详细信息，请单击“如何使用设备访问设置”链接。

字段 说明 / 操作
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添加设备组
创建设备组可以帮助您采用对您的组织有意义的方式对设备进行分类。您的设备可能已按
以下方案之一进行了分组：

• 地理 / 实际位置，如西雅图和纽约

• 业务单元 / 部门，如销售、采购和制造

• 网络体系结构中的角色，如核心、边缘、分布和访问

初始状态下，“设备组”页面包含一个系统组，即目录组。目录组包含所有添加到 NA 中  
的设备。但是，您创建的任何用户定义组也会显示在此页面中。

NA 中的设备组体系由父组和叶子组构成。

• 父组只能有一个父项。如果将某个父组添加为新父组的子组，将会覆盖先前的所有关
联。此外，父组只能包含设备组，而不能包含设备。

• 叶子组只能包含设备，而不能包含其他设备组。

请记住，默认的目录组具有特殊待遇，既是父组又是叶子组。它包含系统中的所有设备。
任何不属于父组的叶子组均包含在目录组中。

创建设备组体系使您能够轻松运行针对一组设备组的任务和报告。下面显示了设备组体系
的一个示例。
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通过此设备组体系，例如，您可以针对日本设备或亚洲设备（包含所有中国和日本的设备）
运行任务和报告。

新建组页面字段

要添加新设备组，请在 “设备”下的菜单栏中选择 “新建”，然后单击 “设备组”。将打
开 “新建组”页面。

注意：除非您是 NA 管理员，否则您无法向用户组授予 “管理视图”或 “管理分区”权限。

字段 说明 / 操作

组名 输入组名称

说明 输入组说明。

站点 < 名称 > 从下拉菜单中选择一个分区（如果适用）。请注意，可以在“分区”页面上修
改字段名称。（请参考 “分区页面字段”第 202 页获取有关信息。）

所有者 从下拉菜单中选择一个名称。默认值为“管理员”。

目录
地理组织

欧洲

亚洲

中国

日本

部门组织

财务

工程

销售

分公司

主销售中心

父组

叶子组

包含所有设备

叶子组

父组
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共享 选择“公共”或 “私有”。所有用户均能看到公共组，但只有组所有者和系统
管理员才能看到私有组。

注意：借助私有设备组，多个用户可以设置他们自己的设备组。当登录 NA 时，  
他们只能看到他们自己的设备组和所有公共设备组。因此，用户可以自定义 NA 
以获得更好的易用性和扩展性。

父设备组 目录组显示于下拉菜单中，但是您可以选择另一个组。请记住，如果您将此组设
为私有，将会忽略您的选择。私有组无法成为组体系的一部分。

设备 选择以下选项之一：

• 使用设备选择器选择一个固定的设备集 （静态组）— 有关如何使用设备选择 
器的信息，请参考“设备选择器”第 183 页。

• 使用过滤定义一个动态设备集 （动态组） — 请参考“动态设备组”  
第 180 页获取有关信息。

字段 说明 / 操作
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添加父组
要添加新的父组，请执行以下操作：

1. 在“设备”下的菜单栏中，单击“组”。将打开“设备组”页面。请参考“设备组
页面字段”第 186 页。

2. 单击页面顶部的 “新建父组”链接。将打开 “新建父组”页面。

注意：要创建父组，您必须拥有正确的权限。此外，必须共享设备组体系，同时将所有父组设为公
共组。

新建父组页面字段

操作完成后，单击 “保存”按钮。将打开 “父组”页面。

字段 说明 / 操作

组名 输入父组的名称。

说明 输入父组说明，通常此说明可用于区分此父组与其他组。

站点 < 名称 > 从下拉菜单中选择一个分区。请注意，可以在“分区”页面上修改字段名称。
（请参考 “分区页面字段”第 202 页获取有关信息。）

共享 父组始终是公共组。

父设备组 默认情况下，目录显示在下拉菜单中。

子设备组 • 所有设备组 — 显示当前所有设备组的列表。选择您要将其作为包含在父组中  
的子组的设备组，然后单击“复制 >>”。请记住，一个设备组只能是一个父
组的子组。如果您添加的组已经属于一个父组，该设备组将从前一个父组中
删除。

• 此组的子组 — 显示要作为子组分配到父组的设备组的列表。选择您要从此父  
组删除的子组，然后单击“<< 删除”。
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父组页面字段

字段 说明 / 操作

“新建组”链接 打开“新建组”页面，您可以在其中创建新设备组。请参考“添加设备组”
第 175 页获取有关信息。

“新建父组”链接 打开 “新建父组”页面，您可以在其中添加新父组。请参考 “新建父组页面字
段”第 178 页获取有关信息。

组名 显示用户定义的设备组名称。单击组名，将打开“设备组详细信息”页面。请参
考“设备组详细信息页面字段”第 188 页获取有关信息。

说明 显示组说明，通常此说明可用于区分此组与其他组。

设备数量 显示组中的设备数量。

所有者 显示设备组创建者的用户名。

共享 显示组是公共组还是私有组。所有用户均能看到公共组，但只有组所有者和系统
管理员才能看到私有组。

操作 您可以选择以下选项：

• 查看 — 显示包含在选定设备组中的设备。如果此设备组是叶子设备组，则这些  
设备可以是其直接子设备；如果此设备组是父设备组，则这些设备可以是其子
组的子设备。请参考 “查看设备组”第 186 页获取有关“查看”选项的详细  
信息。

• 编辑组 — 打开“编辑组”页面，您可以在其中更改用户定义组的名称和备注。  
您还可以在组中添加和从组中删除设备。请参考“编辑组页面字段”第 207 页  
获取有关信息。

• 删除 — 永久删除组。

• 图表 — 打开“图表化”页面。请参考 “图表化”第 758 页。

• 设为公共 / 私有 — 将设备组在公共和私有模式之间切换。
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动态设备组
动态设备组与静态设备组非常相似，只是动态设备组中包含的设备不是固定的设备。系统
通过使用与动态设备组相关联的预定义条件进行查询来确定该组中包含的设备。

与静态设备组一样，动态设备组显示在所有组列表中，包括 “运行设备任务”页面、“搜
索”页面、“图表”、“设备软件”报告等。下表概述了静态和动态设备组之间的差异。

注意：动态组只能是组体系中的子组。此外，动态组不在“编辑设备”页面或“导入设备任务”页
面中显示，您可以在这些页面中指定设备所属的组。

创建动态设备组

可以采用两种方式创建动态设备组：

• 使用 “设备搜索结果”页面

• 使用 “新建组”页面

静态设备组 动态设备组

通过选择设备创建。请参考 “新建组页面字段”
第 176 页。

通过定义一组搜索条件和 / 或规则创建。最多可定义
10 个搜索条件。下面列出了创建动态设备组的步骤。

除非手动添加或删除设备，否则设备将保持固定
状态。

当发生网络和 /或设备配置事件时，设备会发生变更。

可以从组中手动删除设备。 无法从组中手动删除设备。
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要使用 “设备搜索”页面创建动态组，请执行以下操作：

1. 在 “报告”下的菜单栏中选择 “搜索内容”，然后单击 “设备”。将打开 “搜索设
备”页面。

2. 输入搜索条件。例如，选中 “设备供应商”字段，然后输入 Cisco。

3. 单击 “搜索”按钮。将打开 “设备搜索结果”页面，其中显示所有 Cisco 设备。

4. 向下滚动到页面的底部，直到看见黄色的 “搜索条件”部分。

5. 输入动态组的名称，选中 “创建为动态组”选项，然后单击 “创建组”按钮。

6. “创建新设备组已成功：< 名称 >”消息会显示在 “设备搜索结果”页面的顶部。

要使用 “新建组”页面创建动态组，请执行以下操作：

1. 在“设备”下的菜单栏中选择“新建”，然后单击“设备组”。将打开“新建组”页面。

2.  在 “组名”字段中输入动态组的名称。

3. 根据需要填写“说明”、“分区名称”（如果适用）、“所有者”、“共享”、“父设备
组”和 “设备”字段。请参考 “新建组页面字段”第 176 页获取有关这些字段的  
详细信息。

4. 向下滚动到 “设备”字段。

5. 单击 “使用过滤定义一个动态设备集 （动态组）”选项。显示的内容发生变化，从
而使您可以：

– 使用一个或多个搜索条件配置搜索，例如设备 IP、域名、策略合规等。（注意： 
要创建动态设备组，您必须指定至少一个搜索过滤和 / 或规则。）

– 如果需要，可以使用布尔表达式 (and/or) 来过滤搜索。

–  将搜索范围限制为按设备组搜索。使用此选项，您可以根据其他组创建动态组。

6. 定义完动态设备组后，请单击 “保存”按钮。将显示新的动态设备组。
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要将动态设备组变为静态设备组，请打开 “编辑组”页面，然后向下滚动到 “设备”字
段。单击 “使用设备选择器选择一个固定的设备集 （静态组）”选项。将动态设备组更改
为静态设备组之后，当前的设备将成为新的静态设备组中的成员。

计算动态设备组

系统将在以下情况下计算动态设备组的成员：

• 首次配置动态设备组时。

• 单击 “动态设备组”页面上的 “更新设备列表”链接时。

• 后台进程定期重新计算所有动态设备组。

• 发生预定义的设备变更事件时。

请参考“服务器”第 67 页获取有关“动态组自动重新计算”和“事件驱动重新计算”参  
数的信息。
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设备选择器
设备选择器包括两个选项：

• 设备选择 — 使您能够轻松地浏览组树，以便为各种应用程序选择设备，例如在设备  
上排定任务时。

• 设备组选择 — 使您能够轻松地浏览组树，以便为各种应用程序选择设备组，例如在  
编辑设备组时。

这些选择器中的每一个均可打开一个窗口，使您能够在设备和设备组中进行导航。

选择设备

默认情况下，设备选择器为关闭状态。要快速浏览固定的设备或设备组，可以输入 IP 地  
址、主机名或设备组名称的前几个字符。输入第一个字符后，会立即显示搜索结果。

从自动完成列表选择：

• 对于单个项目 — 单击该项目或按向下箭头以高亮显示项目，然后按 Enter 键。

• 对于多个项目 — 按 Ctrl 键，选择所需的项目，然后按 Enter 键。

从自动完成列表取消选择：

• 对于单个项目 — 单击该项目右侧显示的红色 X 图标。

• 对于多个项目 — 按 Ctrl 键，选择所需的项目，然后单击项目右侧显示的红色  
X 图标。

如果通过为分区名称添加前缀进行搜索，例如默认站点：10.255.1.10，则只有在输入完
整名称之后，自动完成列表才会显示分区名称。例如，如果输入 Def，则在输入完整分区 
名称之前，您将看不到完整的分区名称，默认站点：10.255.1.10。
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选择设备组

要浏览设备组，请单击放大镜图标。将打开 “设备组选择器”窗口并显示设备组体系，其
中目录设备组列在第一位。

默认情况下，设备组体系处于隐藏状态。可以通过单击加号 (+) 符号展开该体系。单击设  
备组可显示该组中的所有设备。如果条目太多而无法全部显示，则会显示竖直滚动条。

要查看某个设备组中所有设备的列表，请单击该设备组的名称。将显示以下信息。

设备选择器按钮

使用以下 “设备选择器”按钮：

• “应用”按钮 — 要选择一个或多个设备或设备组，请单击显示内容中的所需条目（变  
为高亮显示），然后单击“应用”按钮。将会添加所选的项目，并且“设备选择器”
或“设备组选择器”窗口仍处于打开状态。如果不允许任何所选的设备或设备组，则
“应用”按钮为灰显。

字段 说明 / 操作

过滤器 使您能够快速浏览设备组。

主机名称 显示设备的主机名称。

设备 IP 显示设备的 IP 地址。

设备供应商 显示设备生产商的名称。

设备型号 显示设备的型号编制方法。

分区 显示设备组所属的分区。分区是一组 NA 对象。分区可与权限模式、组体系、NA  
核心中的设备分布和网络图表化结合使用。请参考 “分区”第 201 页获取详细  
信息。
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• “确定”按钮 — 添加当前选择的项目，并且关闭 “设备选择器”或 “设备组选择  
器”窗口。如果不允许任何所选的设备或设备组，则 “确定”按钮为灰显。

• “取消”按钮 — 在不保存任何更改的情况下关闭 “设备选择器”或 “设备组选择  
器”窗口。

注意：在“设备选择器”和“设备组选择器”窗口的右上角有一个调整大小的图标。您可以分别选
择最大化和还原到原始大小。
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查看设备组
初始状态下，“设备组”页面包含一个系统组：目录组。目录组包含所有设备。但是，您创
建的任何用户定义组也会显示在此页面中。

“查看”操作链接可显示包含在选定设备组中的设备。如果此设备组是叶子设备组，则这些
设备可以是其直接子设备；或者，如果此设备组是父设备组，则这些设备可以是其子组的
子设备。

在之前的 NA 版本中，您仅能通过单击设备组的名称查看叶子组的设备。现在，您可以单  
击 “查看”操作链接，从作为其祖先的任意父组中查看设备列表。这样，您能够批量地编
辑所需的任何父组中的设备。

例如，如果您拥有依次按国家、省份、城市划分的设备组，现在，您可以在国家级别对所
有设备进行批量编辑，而之前您仅能在城市级别对设备进行批量编辑。请参考 “添加设备
组”第 175 页获取有关添加设备组的详细信息。

要查看设备组，请在 “设备”下的菜单栏中单击 “组” 。将打开 “设备组”页面。请记
住，公共设备组对所有用户都是可见的。私有设备组仅对组所有者和 NA 管理员可见。

设备组页面字段

字段 说明 / 操作

“新建组”链接 打开 “新建组”页面，您可以在其中创建新设备组。请参考 “添加设备组”
第 175 页获取有关信息。

“新建父组”链接 打开 “新建父组”页面，您可以在其中添加新父组。请参考 “新建父组页面字
段”第 178 页获取有关信息。

组名 显示用户定义的设备组名称。父组不缩进，除非它们也是其他父组的子组。属于
某父组的组将会在其父组下缩进。单击组名将打开 “设备组”页面，您可以在其
中查看该设备组的详细信息。请参考“设备组详细信息页面字段”第 188 页获  
取有关信息。

说明 显示组说明。

设备数量 显示组中的设备数量。

所有者 显示设备组创建者的用户名。

共享 显示组是公共组还是私有组。所有用户均能看到公共设备组，但只有组所有者和
NA 管理员才能看到私有设备组。
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操作 在您选择组名之前，目录组的“操作”字段为空。用户定义的组会显示以下操作：

• 查看 — 显示包含在选定设备组中的设备。如果此设备组是叶子设备组，则这些  
设备可以是其直接子设备；如果此设备组是父设备组，则这些设备可以是其子
组的子设备。

• 编辑 — 打开“编辑组”页面，您可以在其中更改用户定义组的名称和备注。您  
还可以在组中添加和从组中删除设备。请参考“编辑组页面字段”第 207 页获  
取有关信息。

• 删除 — 永久删除组。

• 图表 — 打开“图表化”页面。请参考 “图表化”第 758 页。

• 设为公共 / 私有 — 将设备组在公共和私有模式之间切换。

字段 说明 / 操作
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注意，设备组的树带有显示设备组分区成员关系的工具提示。此信息可帮助您区分重复的
设备组名称，并可用于设置设备组分区。

例如，如果创建了多个分区和对这些分区具有查看权限的多个用户组，则在您查看“设备
组”页面时，两个设备组的名称可能相同。使用工具提示，您可以查看设备组所属分区的名
称，例如，“分区 1：边缘路由器”和“分区 2：边缘路由器”。请参考“分区”第 201 页    
获取有关配置分区的信息。

要查看有关设备组的详细信息，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “组”。将打开 “设备组”页面。

2. 单击要查看其详细信息的组的名称。将打开 “设备组详细信息”页面。

设备组详细信息页面字段

字段 说明 / 操作

“组”链接 打开 “设备组”页面，您可以在其中查看所有设备组。请参考“设备组页面字
段”第 186 页获取有关信息。

“新建设备”链接 打开 “新建设备”页面，您可以在其中添加新设备。请参考 “添加设备”
第 137 页获取有关信息。

“新建设备组”链接 打开“新建组”页面，您可以在其中添加新组。请参考 “添加设备组”
第 175 页获取有关信息。

“新建父组”链接 打开“新建父组”页面，您可以在其中添加新父组。请参考“添加父组”
第 178 页获取有关信息。

“编辑组”链接 打开“编辑组”页面，您可以在其中编辑设备组。请参考 “编辑组页面字
段”第 207 页获取有关信息。

“更新设备列表”链接 刷新该页面，并重新计算设备组成员。



189
第 3 章：添加设备和设备组  
当前工作组 在下拉菜单中显示当前工作组。您可以从下拉菜单中选择另一个组。

“仅列出活动设备” 
复选框

如果选中此项，设备列表将限制为当前受管的设备。

在此组上运行任务 您可以从下拉菜单中选择一个要对这个组运行的任务。请参考“什么是任务”
第 358 页获取有关运行任务的信息。

复选框 您可以使用左边的复选框来管理设备。选定设备后，请单击 “操作”下拉菜单。
选项包括：

• 激活 — 指示 NA 管理选定的设备。

• 禁用 — 指示 NA 不管理选定的设备。

• 批量编辑 — 打开“批量编辑设备”页面，您可以在其中指定一个驱动程序， 
然后同时为所有选中的设备设置连接方法。请参考 “批量编辑设备页面字段”
第 209 页获取有关信息。

• 图表 — 打开“图表化”页面。请参考 “图表化”第 758 页。

• 删除 — 删除选定的设备。

• 选择要对此设备组运行的任务。

您可以使用相邻的“选择”下拉菜单来选择或取消选择所有设备。

主机名称 显示设备的主机名称。单击主机名称将打开“设备详细信息”页面，您可以在其
中查看此设备的信息及其配置历史记录。

设备 IP 显示设备的 IP 地址。显示为红色的设备表示其最近一次快照尝试失败。不活动的  
设备则由 IP 地址旁附加一个图标表示。单击 IP 地址将打开“设备详细信息”页    
面，您可以在其中查看此设备的相关信息及其配置历史记录。

设备供应商 显示设备生产商的名称。

设备型号 显示设备的型号编制方法。

字段 说明 / 操作
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分区 显示设备所属的分区。（注意：此字段仅在配置了一个或多个分区的情况下才会 
显示。）

上次变更时间 显示设备配置上一次变更的日期和时间。

操作 您可以选择下列操作：

• 编辑 — 打开“编辑设备”页面，您可以在其中编辑此设备的信息。请参考“编  
辑设备页面字段”第 146 页获取有关信息。

• Telnet — 打开 Telnet 窗口。

• SSH — 打开 SSH 窗口。

• 查看配置 — 打开“当前配置”页面，您可以在其中查看最新配置并添加备注。

字段 说明 / 操作
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分段设备和用户
NA 可以管理重叠的 IP 网络，并对设备 （和设备组）和用户 （和用户组）进行分区。本   
节将使用以下术语。

• NA 核心 — 由一个 NA 管理引擎、相关服务 （Syslog 和 TFTP）和一个数据库组    
成。一个 NA 核心可以管理多个分区 （设备组）。多个 NA 核心可通过分布式系统    
配置连接在一起。（请参考 《在 Oracle 上使用 Network Automation 9.10 多主    
控分布式系统用户指南 (Network Automation 9.10 Multimaster Distributed    
System on Oracle User’s Guide)》或 《在 SQL Server 上使用 Network  
Automation 9.10 分布式系统用户指南 (Network Automation 9.10  
Distributed System on SQL Server User’s Guide)》获取有关安装和配置分布    
式系统的详细信息。）

• 安全分区 — 构成分区的一组 NA 对象。 NA 对象可以包括设备、用户、命令脚本、    
设备密码规则、策略、软件映像等。分区可与权限模式、组体系、NA 核心中的设备 
分布和网络图表化结合使用。

• 默认站点分区 — 默认分区 （称为默认站点）。如果您是新开始使用 NA，则默认分   
区是唯一可用的分区。系统通过网关网状网络连接至设备时需要默认的站点分区。它
包括当前受 NA 管理的所有设备。您可以重命名默认的站点分区，但是不可以修改  
属性。（注意：如果已在 NA 的早期版本中配置多个分区，则可对这些分区进行编  
辑。但是，不能添加或删除分区。）

• 领域 — 一个网络段。通常情况下，领域由一组唯一的 IP 地址标识。例如，一个领    
域不能同时包含两个编号均为 10.255.111.128 的设备。这些设备应分入不同的领  
域中。分区和管理它的 NA 核心无需位于同一个领域中。请记住，领域是一个可以  
包含许多站点的大型分区。但领域不必包含任何 NA 核心，通常 NA 核心会管理本    
地领域中的设备。NA 核心可以通过网关网状网络管理远程领域中的设备。网关网状 
网络用于代理领域之间的 IP 流量。
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下图显示了多安全分区配置中的各种组件。请记住，领域和分区不能重叠，而且设备也不
能位于多个领域中，如图所示。但是，一个领域中可以包含多个分区和 NA 核心。此外，  
一个领域中还可以包含多个网关。

领域：Redmond

安全分区 A

领域：Sunnyvale

设备 1 设备 2 设备 3

安全分区 B

设备 4 设备 5 设备 6

NA 核心

核心

安全分区 C

设备 7 设备 8 设备 9
卫星

网关

网关 1
卫星
网关 2
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本地领域
如果某个设备位于本地领域中，则 NA 将不经过 NA 网关网状网络直接连接到该设备。

NA 连接到某个设备时，如果该设备与本地核心位于同一领域，则 NA 可直接连接到该设   
备。否则， NA 将通过网关网状网络连接到设备，网关网状网络连接到本地核心网关且需 
要核心网关连接到特定领域中的设备。

注意：本地领域是核心领域的别名。如果某个设备位于核心领域或本地领域中，则 NA 将直接连接  
到该设备。

本地领域和 NAT 访问

如果将 NAT IP 地址分配给 NA 中的设备，则 NA 将使用该 NAT IP 地址连接到设备。    
NAT IP 地址拥有与其相关联的领域，所以适用相同的规则。如果 NAT IP 地址领域是本    
地的 （即核心领域或已定义的本地领域），则可以直接访问。否则，需通过网关网状网络
才能访问。

然而， NA 可以假设所有的 NAT 访问均为本地，允许领域与 NAT IP 地址相关联，确保    
NA 第 3 层网络图可以正确反映设备上的某个接口在不同的第 3 层云形中。

本地领域和控制台访问

如果控制台服务器针对 NA 中的设备定义，则 NA 通过控制台服务器连接。控制台服务器    
的 IP 地址也拥有与其相关联的领域名称。它与如上所述的 NAT 访问一样处理。
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本地领域和堡垒主机访问

如果堡垒主机针对某个设备定义，则 NA 会使用此堡垒主机。您无法将一个领域分配给堡  
垒主机 IP 地址。NA 可以始终本地访问堡垒主机。这使得如果有堡垒主机访问远程设备，   
则无需使用网关网状网络，使用本地领域即可管理不同远程领域中的设备。堡垒主机访问
仅允许 CLI 对设备进行访问。因此，不能使用 SNMP 和 TFTP。由于不能使用 TFTP，软    
件更新对于使用堡垒主机访问的设备将不起作用。

添加本地领域

要添加本地领域，请执行以下操作：

1. 编辑 $HPNA/jre/adjustable_options.rcx 文件，其中 $HPNA 是安装 NA 的根    
目录 （在 Windows 上通常为 C:\Rendition）。

2. 删除 gateway/mesh/local_realms 周围的备注，添加本地领域名称： 
 
<!--Gateway Mesh:define realms that do not use the Gateway Mesh--> 
<array name="gateway/mesh/local_realms"> 
   <value>Local Realm 1</value> 
   <value>Local Realm 2</value> 
</array>

3. 重新启动 NA。

重叠的 IP 网络

每个分区都必须拥有一个管理 NA 核心。但是，如上图所示，管理 NA 核心无需与它管理   
的分区位于同一个领域中。

访问设备时，如果 NA 核心位于同一个领域中，例如设备 3， NA 会直接连接该设备并对 
其进行管理。如果 NA 核心与它管理的设备位于不同的领域，例如设备 9， NA 会连接至    
其领域中的卫星网关 1，然后再通过其他网关与设备 9 通信。
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网关的集合称作网关网状网络。与 NA 核心位于同一领域的网关称作核心网关。位于不具  
有 NA 核心的领域中的网关称作卫星网关。网关网状网络使得 NA 核心能够管理不同领域    
中的设备。（请参考“设备访问页面字段”第 56 页获取有关配置网关网状网络的信息。）

请记住，仅当您要管理使用重复和 / 或重叠 IP 地址的设备和网络时，才需要安装和配置 HP   
网关。 HP 网关是一个独立的产品，不与 NA 绑定。

您可以配置多个：

• 领域 — 使您可以使用重叠的 IP 地址。即多个设备使用同一个 IP 地址。

• 安全分区 （位于同一领域） — 使您可以限制用户只能访问相同领域中的设备视图。  
如果删除了某个分区，所有对象都将自动置于默认的分区中 （称为默认站点）。

• 网关 （位于同一领域） — 使您可以在遇到单个网关失效事件时提高正常运行时间。

• NA 核心（位于同一领域） — 使您可以享有对 NA 系统中设备信息的访问权限。基    
于 Oracle 的 NA 分布式系统是一种多主结构系统，此系统中的所有其他 NA 核心    
都可以访问来自网关网状网络中每个 NA 核心的数据。这使得当某个 NA 核心崩溃    
时，允许存在冗余数据以及进行故障转移。（请参考 《在 Oracle 上使用 Network   
Automation 9.10 分布式系统用户指南 (Network Automation 9.10  
Distributed System on Oracle User’s Guide)》获取详细信息。）

设置 HP 网关

本节将使用以下术语：

• 网关 — 一种将 IP 流量路由至其他网关的应用程序。

• 网关网状网络 — 用于路由网关之间流量的网关集合。

• 核心网关 — 与 NA 核心在同一个领域中运行的网关。
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• 卫星网关 — 在不具有 NA Core 的领域中运行的网关。

• IP 空间 — 一个或多个没有重叠 IP 地址的领域。

将 HP 网关与 NA 一起使用可支持重叠的 IP 地址 （例如，拥有相同的 IP 地址的多个设    
备）。此外，通过将 NA 远程代理与受管设备配置在同一个 LAN 中，便可使用 Syslog 和    
TFTP 在本地管理设备。请参考 “部署远程代理页面字段”第 472 页获取有关信息。

注意：如果同一个 LAN 中有多个 NA 用户，则对此 LAN 上的 NA 远程代理来说，NA 核心（NA 多    
主控分布式系统）可能更可取。请参考 《在 Oracle 上使用 Network Automation 9.10 多主控    
分布式系统用户指南 (Network Automation 9.10 Multimaster Distributed System on  
Oracle User’s Guide)》获取有关信息。

通常情况下，通过 HP 网关， NA 核心可以管理用于支持一个或多个经过网络地址转换的   
设备或防火墙的多台服务器。这通过在网关实例之间建立永久的 TCP 通道 （如 SSH 通    
道）实现。此外，HP 网关还可提供带宽管理功能。当通道通过低带宽链接传输而您又需要 
将带宽用量限定为小于最大链接速度的固定值时，此功能非常重要。

注意：（请参考《HP Network Automation 9.10 Satellite 用户指南 (HP Network Automation    
9.10 Satellite User’s Guide)》获取有关安装 Satellite 配置的信息。）
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HP Server Automation (HP SA) 在每次安装时均使用网关网状网络。但是，仅当需要    
处理重叠的 IP 空间时，NA 才会使用网关网状网络。集成 NA/HP SA 后，领域可以是无    
重叠 IP 地址的网络的集合，如下所示。因此，IP 空间可以定义为一个或多个无重叠 IP 地    
址的领域。

在经过网络地址转换的环境中， NA Core 可以位于不同的 IP 空间。如果在同一 IP 空间    
中只有一个 NA 核心，则 NA 核心与设备直接通信而非通过网关网状网络通信更为有效，    
除非 NA 核心的拓扑位置离受管设备较远。要降低 WAN 使用率，将 NA Satellite 放置    
在与受管设备接近的拓扑位置上可能会有益。

以下平台支持 HP 网关：

• RedHat-Linux-3AS 和 4AS

• SuSE-Linux-9ES

• SunOS-5.9 和 5.10

IP 空间：ACME

领域：

10.255.1/24

Redmond
领域：
Sunnyvale

192.168.10/24
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要设置 HP 网关，您需要安装：

1. 每个 NA 核心一个核心网关

2. 每个远程领域一个卫星网关

注意：当在 HP SA 和 NA 之间共享一个网关时，您必须使用 HP SA 安装程序。NA 网关安装程序    
无法安装 HP SA 使用的网关。 NA 网关安装程序仅用于 NA 网关网状网络。

有关安装核心网关和卫星网关以及配置 NA 以使用网关网状网络的逐步指导说明，请参考  
《HP Network Automation 9.10 Satellite 用户指南 (HP Network Automation 9.10    
Satellite User’s Guide)》。请参考 “设备访问页面字段”第 56 页获取有关配置网关网    
状网络的信息。

网关列表页面字段

“网关列表”页面显示当前配置的网关，通过该页面您可以编辑网关信息。请参考 “编辑
网关页面字段”第 200 页获取有关信息。

要打开 “网关列表”页面，请在 “管理”下的菜单栏中单击 “网关” 。将打开 “网关列
表”页面。

注意：安装网关网状网络后，您需要在每个卫星网关主机上安装一个 NA 远程代理。不要在具有核  
心网关的主机上安装 NA 远程代理。

字段 说明 / 操作

“部署远程代理”链接 打开“部署远程代理”页面，您可以在其中部署 NA 远程代理。请参考“部署远  
程代理页面字段”第 472 页获取有关信息。

“监控 Satellite”链接 打开“监控详细信息”页面，您可以在其中查看监控状态。

IP 空间 显示 IP 空间名称。 IP 空间是一个或多个没有重叠 IP 地址的领域。
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领域 显示领域名称。领域名称是从网关返回的。它是在安装网关时设置的，并且无法
在 NA 中修改。要变更领域名称，您需要重新安装网关。（请参考《Network  
Automation 9.10 Satellite 用户指南 (Network Automation 9.10 Satellite      
User’s Guide)》获取有关说明。）

网关 显示网关名称。网关名称是在安装网关时设置的，并且无法在 NA 中修改。（请  
参考《Network Automation 9.10 Satellite 用户指南 (Network  
Automation 9.10 Satellite User’s Guide)》获取有关说明。）

主机 显示安装网关的系统的主机名称或 IP 地址。如果网关主机有多个 IP 地址，这个    
IP 地址便是网关主机将使用的 IP 地址。只有在同一领域中安装了多个网关的情   
况下，主机 IP 地址才会很重要。注意：您可以在同一领域中安装多个卫星网关以  
用于冗余。

分区 显示与领域名称相关联的分区名称（如果适用）。请参考 “分区”第 201 页获  
取有关信息。

核心 在多主控分布式系统环境中，核心名称在“编辑核心”页面中设置。如果“编辑
核心”页面上的领域名称与网关的领域名称匹配，“网关列表”页面将显示核心的
核心名称。请参考《在 Oracle 上使用 Network Automation 9.10 多主控分布      
式系统用户指南 (Network Automation 9.10 Multimaster Distributed  
System on Oracle User’s Guide)》获取有关 “编辑核心”页面的信息。

代理 显示卫星网关的 NA 远程代理名称。可以在“编辑网关”页面更改 NA 远程代理    
名称。安装网关网状网络后，您必须在每个卫星网关主机上安装 NA 远程代理。  
如果没有安装 NA 远程代理，“代理”栏则为空。请参考 “部署远程代理页面字  
段”第 472 页获取有关信息。

操作 有一个选项：

• 编辑 — 打开“编辑网关”页面。请参考 “编辑网关页面字段”第 200 页。

字段 说明 / 操作
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编辑网关页面字段

NA 会根据领域名称自动设置 IP 空间名称。但是，如果在同一 IP 空间中有两个领域，而   
您又想要在 L3 图中正确地绘制这两个领域图，您可以通过编辑网关来设置 IP 空间名称。

要打开“编辑网关”页面，请在“网关列表”页面上，单击“操作”栏中的“编辑”选项。

字段 说明 / 操作

网关 显示网关名称。网关名称是在安装网关时设置的，并且无法在 NA 中修改。

领域 显示领域名称。领域名称是从网关返回的。它是在安装网关时设置的，并且无法在 NA 
中修改。

IP 空间 显示 IP 空间名称。IP 空间是一个或多个没有重叠 IP 地址的领域。输入新的 IP 空间      
名称。

主机 显示安装网关的系统的主机名称或 IP 地址。输入新的主机名称或 IP 地址。

卫星 显示在不具有 NA 核心的领域中运行的卫星网关。输入卫星网关的名称（如果适用）。
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分区
分区是一组 NA 对象。NA 对象可以包括设备、用户、命令脚本、设备密码规则、策略、软   
件映像等。分区还可与权限模式、组体系、NA 核心中的设备分布和网络图表化结合使用。

分区始终是公共组。可以将它们置于设备组体系中。如果向一个分区中添加一个对象 （即
设备、设备组、用户或用户组），该对象将自动从先前所属的分区中删除。

如果删除了某个分区，所有对象都将自动置于默认的分区中 （称为默认站点）。这样做是
为了确保任何设备只出现在一个分区中。任何无明确分区的 IP 地址引用都将使用默认分  
区。（请参考 “分段设备和用户”第 191 页获取有关分区的详细信息。）

NA 可限制哪些用户可以查看其他用户。因此，您可以对 NA 系统中的用户和用户组进行   
分区。例如，如果受管服务供应商正在管理一个大型银行机构，则银行用户无法看见为主
管服务供应商工作的用户。请记住，区分用户对象时，如密码规则，只有那些对所有分区
都拥有访问权限的用户才能创建和 / 或编辑全局 （或共享）对象。
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分区页面字段

要打开“分区”页面，请在“管理”下的菜单栏中单击“安全分区”。将打开“分区”页面。

字段 说明 / 操作

分区依据 从下拉菜单中选择一个分区 （如果适用）。默认分区称为站点。系统通过网关网状
网络连接至设备时需要默认的站点分区。任何无明确分区的 IP 地址引用都将使用默  
认站点分区。

“重命名”链接 使您可以重命名分区。此名称显示在 “新建设备”、“新建设备组”和“新建父设
备组”页面上。请参考 “新建设备页面字段”第 138 页获取有关信息。

“新建分区”链接 打开“新建分区”页面，您可以在其中创建新的分区。请参考 “新建分区页面”
第 203 页获取有关信息。

分区名称 显示默认的站点分区和您创建的其他任何分区。

核心 在 NA 分布式安装中，这可以指定将使用哪个 NA 核心管理该分区中的设备。注意：    
如果只有一个 NA 核心，将不显示此选项。（请参考《在 Oracle 上使用 Network     
Automation 9.10 多主控分布式系统用户指南 (Network Automation 9.10  
Multimaster Distributed System on Oracle User’s Guide)》或《在 SQL  
Server 上使用 Network Automation 9.10 分布式系统用户指南 (Network      
Automation 9.10 Distributed System on SQL Server User’s Guide)》获取       
详细信息。）

领域名 从下拉菜单中选择一个领域。这可以指定该分区中的设备和 / 或用户位于哪个领域。
注意：如果只有一个领域将不会显示此选项（即，无 HP 网关网状网络）。如果 NA   
核心不在同一个领域中， NA 会使用 HP 网关网状网络连接至该分区中的设备。

说明 提供分区的说明。

设备数量 显示分区中的设备数量。

操作 您可以选择下列操作：

• 编辑 — 打开“编辑分区”页面。请参考“编辑分区页面字段”第 204 页获取有    
关信息。

• 删除 — 使您可以删除分区。请记住，您无法删除默认的站点分区。
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新建分区页面

要添加新分区，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “安全分区”。将打开 “分区”页面。

2. 单击页面顶部的 “新建分区”链接。将打开 “新建分区”页面。

3. 输入分区名称和说明。

4. 在 “设备”字段中，使用设备选择器在分区中选择您想要的设备。有关如何使用设
备选择器的信息，请参考 “设备选择器”第 183 页。 

注意：分区可以同时应用于设备和用户。如果分区应用于用户，在“编辑用户”页面上会出
现编辑分区的选项。

5. 单击 “保存”按钮。将打开显示着当前分区的 “分区”页面。请记住，有一个名为
缺省站点 的默认分区。该分区包含网络中已发现的所有设备。
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编辑分区页面字段

要编辑分区，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “安全分区”。将打开 “分区”页面。

2. 对于您想要编辑的分区，请单击“操作”栏中的“编辑”选项。将打开“编辑分区
< 名称 >”页面。下表包含了编辑默认的站点分区时显示的字段。

操作完成后，务必单击 “保存”按钮。

字段 说明 / 操作

分区名称 显示分区名称。

说明 提供分区的说明。

核心 仅对默认分区中的分区显示此字段。在 NA 分布式安装中，这可以指定将使用哪个 NA   
核心管理该分区中的设备。（请参考“重叠的 IP 网络”第 194 页获取有关 NA 核心      
的详细信息。）

领域名 仅对默认站点分区中的分区显示此字段。从下拉菜单中选择一个领域。这可以指定此分
区中的设备位于哪个领域。如果 NA 核心不在同一个领域中，NA 将使用网关网状网络   
连接至此分区中的设备。

设备 在设备选择器的“设备”框中显示设备列表。有关如何使用设备选择器的信息，请参考
“设备选择器”第 183 页。请记住，在向分区中添加设备时，系统会自动将此设备从  
先前的分区中删除。此外，要删除分区，您必须将此分区中的所有设备移动到另一个分
区中，这样系统才能将其删除。
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添加设备至分区

要添加设备至分区，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “安全分区”。将打开 “分区”页面。

2. 在 “分区名称”栏中，单击您想要编辑的分区。将打开 “分区”页面。此页面与
“目录”页面类似，您可以在其中查看分区中的受管设备列表。但是，此页面顶部增
加了两个链接：“编辑组”和“分区”。单击“分区”链接可返回至“分区”页面。
（请参考 “目录页面字段”第 241 页获取有关信息。）

3. 单击 “编辑组”链接可打开 “编辑分区”页面，您可以在其中编辑分区中的设备。
操作完成后，务必单击“保存”按钮。（请参考“分段设备和用户”第 191 页获取  
有关分区的详细信息。）

操作完成后，务必单击 “保存”按钮。

字段 说明 / 操作

分区名称 显示分区的名称。

说明 显示分区的说明。

设备 显示设备列表（如果适用）。有关如何使用设备选择器的信息，请参考“设备选
择器”第 183 页。
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查看分区详细信息

分区可以是一组设备和 / 或用户。一个设备和 / 或用户只能位于一个分区中。如果有多个
分区，每个设备和 / 或用户将位于一个 （仅一个）分区中。

要查看和 / 或编辑分区信息，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “安全分区”。

2. 单击需要其信息的分区。请参考 “目录页面字段”第 241 页获取有关信息。
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编辑设备组
要编辑现有设备组，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “组”。将打开 “设备组”页面。

2. 对于您想要编辑的设备组，请在 “操作”栏中单击 “编辑”。将打开 “编辑组”页
面。操作完成后，务必单击 “保存”。

编辑组页面字段

字段 说明 / 操作

组名 显示设备组的名称。

说明 显示组设备组的说明。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的情况下才
会显示。）通常情况下，分区是具有唯一 IP 地址的一组设备。一个 NA Core 可以管     
理多个分区。NA Core 是 NA 服务器的一个安装程序，由一个管理引擎、相关服务以    
及一个数据库组成。

共享 提示您所编辑的设备组是公共组还是私有组，或者提示该设备组是否为父组。如果您
正在编辑的是叶子组，系统会提示您该设备组拥有父组。

父设备组 在下拉菜单中显示父设备组的名称。

设备 选择以下选项之一：

• 使用设备选择器选择一个固定的设备组（静态组）— 有关如何使用设备选择器的信 
息，请参考“设备选择器”第 183 页。

• 使用过滤定义一个动态设备集（动态组）— 显示的内容发生变化，从而使您可以使 
用一个或多个搜索条件配置搜索、使用布尔表达式 (and/or) 过滤搜索或将搜索范  
围限制为按设备组搜索。



208
HP Network Automation 用户指南
子设备组 • 所有设备组 — 显示当前所有设备组的列表。选择您要将其作为包含在父组中的子  
组的设备组，然后单击“复制 >>”。

• 此组的子组 — 显示要作为子组分配到父组的设备组的列表。选择您要从此父组删  
除的子组，然后单击“<< 删除”。

字段 说明 / 操作
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编辑批量设备
通过批量编辑功能，您可以更改设备的设置。您可以：

• 分配驱动程序

• 设置连接方法 （SNMP、 SNMPv3、 Telnet、 SSH）

• 设置传输协议 （SCP、 TFTP、 FTP）

• 设置堡垒主机信息

• 重新设置上次使用的密码

• 设置 ACL 分析

1. 在 “设备”下的菜单栏中，单击 “目录”。此时，将打开一个当前受管理的所有设
备的列表。

2. 选中您想要进行批量编辑的设备的复选框。

3. 在 “操作”下拉菜单中，单击 “批量编辑”。将打开 “批量编辑设备”页面。操作
完成后，务必单击 “保存”按钮。

批量编辑设备页面字段

字段 说明 / 操作

设备 列出选定设备。

分配驱动程序 如果选中此项，则选择要分配给批量设备的驱动程序。
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设置连接方法 如果选中此项，则从以下连接方法和传输协议中选择批量编辑的访问方法：

连接方法：

• SNMP

• SNMPv3（用户身份验证） — 使用 SNMPv3 时，将具有以下选项：noAuthNoPriv    
（仅用户名）、authNoPriv（用户名、身份验证密码）和 authPriv（用户名、身 
份验证和加密密码）。身份验证方法包括 SHA （安全散列算法）和 MD5 （消息  
摘要算法）。加密方法包括 DES （数据加密标准）、 AES （高级加密标准）、 
AES192 和 AES256。

• SNMPv1 或 SNMPv2c （默认情况下处于选中状态）

• Telnet

• SSH — 选择 SSH1 或 SSH2 （默认）、仅 SSH1 或仅 SSH2。

传输协议 （默认选中）：

• SCP

• SFTP

• FTP

• TFTP

设置堡垒主机信息 如果选中此项，请输入以下信息：

• 使用 Unix 或 Linux 堡垒主机进行 Telnet 和 SSH 访问 （如果适用）

• 堡垒主机的 IP 地址或主机名称

• 堡垒主机的用户名

• 堡垒主机的密码

• 确认密码

重置上次使用的密码 如果选中此项，则会重置上次使用的密码。

字段 说明 / 操作
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设置 ACL 分析 如果选中此项，请选择以下选项之一：

• 允许使用每个快照分析和存储 ACL 数据。

• 禁止使用每个快照分析和存储 ACL 数据。

设置体系层 请从下拉菜单中选择一个体系层。

设置自定义服务类型 如果选中此项，则请选择一个服务类型。服务类型可以指定 VoIP、 BGP、 MPLS 
等。此值有助于识别设备的用途。您可以使用这些值来标记设备服务，以便可以轻
松对其进行搜索或在组（静态或动态）中对其进行查看。

设置自定义数据字段 如果选中此项，则可对分配给设备的自定义数据进行编辑。请参考“增强型自定义
字段设置”第 699 页获取有关信息。

字段 说明 / 操作
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发现设备驱动程序
“发现”可为任意设备匹配相应的设备驱动程序。设备驱动程序会将每个设备的私有命令转
化为 NA 管理异构网络所采用的通用格式。

“发现”使用 SNMP 或 Telnet/SSH 查询每个新设备并为其分配相应的设备驱动程序。如    
果此进程失败，结果会显示在“最新任务”页面中。只有分配了正确的驱动程序之后，NA
才能有效地管理设备配置。如果驱动程序发现失败，您可以手动分配一个驱动程序。参考
设备发行服务 (DRS) 文档以获取有关受支持设备的详细信息。DRS 是新的自动化驱动程   
序发行和交付系统。

要启动设备驱动程序发现进程，请在 “设备”下的菜单栏中选择 “新建设备任务”，然后
单击 “发现驱动程序” 。此时，将打开 “新建任务”— “发现驱动程序”页面。请参考
“发现驱动程序任务页面字段”第 375 页。请记住，设备驱动程序发现也由“部署软件”  
任务启动。软件成功上载后 （如果选择了此选项，设备将重新启动），将会启动设备驱动
程序发现任务。
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使用 Telnet 访问设备
从 NA 启动 Telnet 和 SSH 会话可带来诸多好处：

• 简化登录 — 用户可使用其 NA 帐户登录。 NA 会验证用户的权限。用户可以输入    
NA CLI 命令或直接连接至设备。用户可以在一个会话中从一个设备退出，然后再连  
接至另一个设备，还可以执行其他操作。用户只需记住一种登录方法，而无需考虑设
备供应商、类型等。如果请求的登录方法无效， NA 会自动尝试备份的登录方法。

• 按组和权限划分 — 将设备分成不同的组并为每个组分配权限，确保用户只访问他们  
关心的且具有相应权限的设备。

• 即使没有 AAA 也能存储配置 — 通过 Telnet/SSH Proxy，您可以存储修改后的配    
置、行内备注和变更者。 Telnet/SSH Proxy 会自动将会话审计日志与配置关联。

• 减少了 ACL — 只有 NA 服务器才需要使用访问控制列表 (ACL)，而不是每个设备    
一个 ACL。

• 提高安全性 — 可识别正在网络中变更设备的用户，以便更轻松地检测到未授权的用  
户和跟踪未授权的变更。 NA 还使用户可以轻松部署未授权变更之前存储的稳定配 
置，从而更正可能的破坏并快速恢复网络服务。

此外，您还可以通过 NA 将 Telnet/SSH 客户端连接至设备，并跟踪会话。NA 已通过与    
以下客户端 （尽管其他客户端也可能有效）的连接测试：

• SecureCRT

• Windows Telnet

• Putty

有多种与 Telnet/SSH Proxy 接口相关的管理设置。请参考 “Telnet/SSH”第 85 页获    
取有关信息。
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要使用 NA 启动 Telnet 会话，请在 “设备”下的菜单栏中单击 “目录”。此时，将打开    
一个当前受管理的所有设备的列表。在设备的“操作”栏中选择“Telnet”选项。登录设
备后，您会在 Telnet 窗口中看见设备提示符。

注意：如果您的计算机尚未安装 Java 运行时环境 (JRE)，则您首次使用 Telnet 或 SSH 时浏览器    
会从 Sun 网站下载该程序。这是正常行为，您应该允许下载并安装 JRE。

首次从 NA 运行 Telnet 或 SSH 会话时，您会看见一个询问您是否从 HP 下载证书的安全    
窗口。单击 “始终允许”继续执行操作。这表明您信赖来自 HP 的内容。

您可以输入任何设备命令。操作完成后，输入 quit。此操作将使您退出 Telnet 会话，但   
仍然保留在 NA Telnet Proxy 会话中。 Proxy 会话使用 NA> 提示符。

在 Telnet/SSH Proxy 会话中，您可以连接至另一个设备或输入 NA CLI 命令。您可以通    
过单击任何页面顶部的连接来直接启动 Proxy 会话。

注意：虽然 NA 会尝试将所有命令 / 响应序列与会话分离，但这并非十分容易。当设备自动完成一  
条命令，或者当设备提示进一步输入命令参数时，结果未必是命令 / 响应与会话完全分离。此外，
包含使用这类交互式快捷方式的会话可能并不是生成高级脚本的有效方式。

使用 SSH 访问设备
要启动 SSH 会话，请在 “设备”下的菜单栏中单击 “目录”。此时，将打开一个当前受  
管理的所有设备的列表。在设备的“操作”栏中选择“SSH”选项。您可以输入任何设备
命令。操作完成后，输入 quit。

注意：您可以通过单击任何页面顶部的“连接”来直接启动 Proxy 会话。在 SSH Proxy 会话中，    
您可以连接至另一个设备或输入 NA CLI 命令。
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列出 Telnet/SSH 会话
要列出 Telnet 和 SSH 会话，请在“设备”下的菜单栏中单击“目录”。此时，将打开一  
个当前受管理的所有设备的列表。单击设备。将打开该设备的 “设备详细信息”页面。在
“查看”下拉菜单中，单击“Telnet/SSH 会话”。将打开“Telnet/SSH 会话”页面，设  
备主机名称或 IP 地址显示在页面顶部。

Telnet/SSH 会话列表页面字段 

注意：使用鼠标左键选择文本以高亮显示文本。然后，按 Enter 键将此文本粘贴到剪贴板中。在  
Telnet/SSH 小程序内按鼠标右键将文本从剪贴板粘贴到小程序中。

字段 说明 / 操作

复选框 您可以使用左边的复选框来删除会话。选定会话后，单击“操作”下拉菜单，然
后单击“删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有会话。

开始日期 显示会话的开始日期和时间。

状态 显示会话的状态，即“打开”或 “已关闭”。

类型 显示会话的类型，即“Telnet”或 “SSH”。

结束日期 显示会话的结束日期和时间。

创建者 显示创建会话的用户的名称。

< 自定义字段 > 此页面会显示为 Telnet/SSH 会话定义的所有自定义字段。

操作 您可以选择以下选项：

• 查看完整的 Telnet/SSH 会话 — 打开 “Telnet/SSH 会话”页面，您可以在    
其中查看此会话期间输入的命令和设备响应。

• 仅查看命令 — 打开“Telnet/SSH 会话”页面，您只能在其中查看此会话期间   
输入的命令。这对记录脚本以在此设备或其他设备上重放很有帮助。单击任意
命令可查看此设备对该命令作出的响应。
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进行连接时的一种快捷方式是将通配符添加到主机名称或 IP 地址中 （如 connect   
dev*）。这会返回一个设备列表（或一则消息以缩小搜索范围）。输入您想要连接的设备
的编号。 Shell 接口支持以下控制字符。

控制字符 说明

^A 将光标移到输入行的开头。

^B、向左箭头 将光标后移一个字符。

^C 取消输入行并返回新的提示符。

^D 擦除光标处的字符。

^F、向右箭头 将光标右移一个字符。

^H、 Backspace、
Delete

擦除光标左边的字符。

^J、 ^M 发送 CRLF。

^K 删除光标处至行尾的文本，并将其存放在删除缓冲区中。

^L、 ^R 在新的命令行上回显命令 （模拟屏幕刷新）。

^N、向下箭头 移动到命令历史记录中的下一个命令。

^P、向上箭头 移动到命令历史记录中的前一个命令。

^T 将光标处的字符与前面的字符置换。

^U、 ^X 删除光标处至行开头的字符，并将删除的字符存放在删除缓冲区中。

^W 删除光标处至词语开头的字符，并将删除的字符存放在删除缓冲区中。

^Y 从删除缓冲区移至当前位置。

^\ 关闭当前设备连接 （通过控制台服务器访问时很有用）。

ESC-b 将光标后移一个词语。

ESC-f 将光标前移一个词语。
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使用 Telnet/SSH Proxy 更改配置

执行以下操作以通过 Telnet/SSH Proxy 更改配置。

1. 通过 Telnet 或 SSH 连接至 NA 服务器，然后使用 NA 证书登录。

2. 使用 connect 命令连接至设备。您可以输入 connect* 查看可通过 NA 连接的设   
备。如果要显示的设备太多，可通过输入主机名的前几个字母（或 IP 地址数字）后  
跟星号来缩小字段范围，例如：connect bor*。

3. 输入您想要连接的设备的 Telnet/SSH Proxy 中的编号列表中的编号。检查您的访   
问证书后， NA 会自动让您登录至设备。

4. 假定这是一个 Cisco IOS 设备，在设备上输入 Config T 模式，执行变更，然后   
再添加任何相关备注。

5. 退出 “配置终端”模式，并输入 Exit。

6. 要退出 NA Telnet/SSH Proxy，请在提示符处输入 Exit。

请记住，使用 Telnet/SSH Proxy 时，登录设备后会出现行内备注。
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使用堡垒主机
堡垒主机是专用网络和公共网络之间的网关。作为一种安全措施，堡垒主机可充当专用网
络和公共网络之间的屏障以防止黑客攻击。

将堡垒主机和 NA 一起使用使您可以通过 Telnet 或 SSH 访问执行锁定功能。您可以：

• 指定每个设备的堡垒主机。

• 指定用户名 （可选）和密码作为堡垒主机的登录证书。

• 通过 Telnet 或 SSH 连接至堡垒主机，然后再通过 Telnet 或 SSH 连接至目标 
设备。

注意：使用堡垒主机时，所有 CLI 访问均将通过堡垒主机路由至目标设备，而不是直接路由至目标  
设备。当通过 Telnet/SSH Proxy 连接至配置为使用了堡垒主机的设备时，NA 会通过堡垒主机连    
接至设备，并将用户的 AAA 证书应用于堡垒主机和目标设备 （如果指明）。

请记住，对堡垒主机的访问将不通过 NA 一般密码规则进行处理。如果堡垒主机证书无  
效，将不存在回退。登录到堡垒主机后，从那里访问设备将遵循 NA 中的一般密码规则进  
行处理。

注意：不能为特定设备指定多个堡垒主机。但是，您可以通过平衡共享同一个 DNS 名称的多个堡  
垒主机之间的负载来模拟此功能。

要指定 Unix 或 Linux 堡垒主机进行 Telnet/SSH 访问，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。此时，将打开一个当前受管理的所有设
备的列表。

2. 单击页面顶部的 “新建设备”链接。将打开 “新建设备”页面。

3. 向下滚动至页面的中间位置找到 “连接信息”部分。请参考 “新建设备页面字段”
第 138 页获取有关信息。
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要指定默认情况下新设备是否应使用堡垒主机进行 Telnet 和 SSH 访问，请在 “管理”    
下的菜单栏中选择 “管理设置”，然后单击 “设备访问”。请参考 “设备访问页面字段”
第 56 页获取有关信息。
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第 4 章：管理设备配置

请使用下表快速查找信息。

导航至设备配置变更

主题 请参考：

入门 “入门” 第 222 页

查看设备配置变更 “查看设备配置变更” 第 223 页

比较设备配置 “比较设备配置” 第 231 页

部署设备配置 “部署设备配置” 第 233 页

目录

组

新建

配置变更

设备工具

设备任务

新建设备向导

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
HP Network Automation (NA) 可检测和记录设备配置变更情况。 NA 会在设备配置发  
生变更时将配置下载到中央数据库中。 NA 支持多项实时变更检测和预警系统，使您可以 
立即指出变更内容以及变更者。

对于通过 Syslog 支持用户属性的设备，例如 Cisco IOS 设备，NA 将提取用户名并使其    
与配置变更相关联。如果 NA 不能将用户名与 NA 用户关联，则创建新的用户帐户时将同    
时创建一个随机生成的密码。默认情况下， NA 会对新用户附加 “_auto”以表示该用户 
为自动生成的用户。这使得 NA 可以报告所有变更的所属关系，包括由未注册用户进行的  
变更。 NA 采用多种方法（包括 AAA 审计日志、 Syslog 消息和 Proxy 日志）来发现给    
定配置的变更者。

很多设备中都有访问控制列表 (ACL) 这一配置。它们通过在路由器接口控制是接受还是阻  
止转发包来过滤网络流量。

通常，ACL 就是一组配置语句的集合。这些语句用来定义要接受或拒绝的地址、协议和模 
式。 ACL 可用来限制路由更新的内容以及提供网络安全性。

NA 从设备检索配置信息并从配置中提取 ACL 语句和应用程序。然后，NA 会独立于配置    
单独存储 ACL。有关创建 ACL 的详细信息，请参考 “创建 ACL” 第 879 页。
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查看设备配置变更
在 “配置变更”页面中，您可以查看已发生变更的配置。以红色文本显示的设备表示其最
近一次任务失败。不活动的设备则由 IP 地址旁附加一个图标表明。

通过将不同的配置变更显示为不同颜色，您可以轻松扫描两个配置并快速找到发生变更的
领域。如果不通过 NA 而是自动找出配置错误的设备，则必须先手动连接设备，再在调出  
配置后确认配置是否存在异常。

要查看近期所有配置变更的完整列表，请在 “设备”下的菜单栏中单击 “配置变更”。将
打开 “配置变更”页面。您可以单击设备以查看特定设备的配置信息。

要查看特定设备的配置变更情况，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。此时，将打开一个当前受管理的所有设
备的列表。

2. 单击要查看其配置变更的设备。将打开该设备的 “设备详细信息”页面。

3. 在“查看”下拉菜单中，单击“配置变更”。将打开“设备配置”页面。有关“设备
配置详细信息”页面的信息，请参考 “设备配置详细信息页面字段” 第 227 页。
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设备配置页面字段

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开“设备详细信息”页面，
您可以在其中查看此设备的相关信息。

设备 IP 显示设备的 IP 地址。单击设备的 IP 地址将打开“设备详细信息”页面，您    
可以在其中查看此设备的相关信息。

上次快照尝试 显示上一次访问此设备的日期和时间。

上次快照结果 显示上一次快照的结果，例如“配置未变更”。

“查看”菜单 请参考“查看菜单选项” 第 261 页获取有关信息。

“编辑”菜单 请参考“编辑菜单选项” 第 303 页获取有关信息。

“配置”菜单 请参考“配置菜单选项” 第 313 页获取有关信息。

“连接”菜单 请参考“连接菜单选项” 第 315 页获取有关信息。

“排定的设备部署”链接 打开“任务搜索结果”页面，您可以在其中查看是否为此设备排定了部署。

“已编辑配置”链接 打开 “编辑的配置搜索结果”页面。请参考“配置搜索结果页面字段”
第 614 页获取有关信息。

复选框 您可以使用左边的复选框比较两种设备配置和 / 或删除设备配置。选定设备
后，单击“操作”下拉菜单然后单击以下任一项：

• 比较 — 打开 “比较设备配置”页面，您可以在其中并排比较两个选定的  
配置。不同之处以不同的颜色高亮显示，便于查看。

• 删除 — 删除选中的设备配置。
 
您可以使用相邻的“选择”下拉菜单来选择或取消选择所有设备配置。
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如果启动配置与运行配置不一样，将会在 “设备配置”页面的顶部显示以下链接：

• 查看启动 — 打开 “设备配置”页面，您可以在其中查看当前的启动配置。请参考  
“设备配置详细信息页面字段” 第 227 页获取有关信息。

• 比较启动与运行 - 打开 “比较设备配置”页面，您可以在其中比较启动配置和运行  
配置。请参考 “比较设备配置页面字段” 第 231 页获取有关信息。

日期 显示配置添加或变更的日期和时间。

变更者 显示变更配置、设备或任务的人员的登录名称。 N/A 表示不适用。

备注 显示有关配置的任意备注。

操作 您可以选择下列操作：

• 比较上一个 — 打开 “比较设备配置”页面，您可以在其中并排查看选定  
的配置与上一个配置。不同之处以不同的颜色高亮显示，便于查看。

• 查看配置 — 打开 “设备配置详细信息”页面，您可以在其中查看整个配  
置、对运行配置的设备部署此版本的配置或启动配置和重新启动（如果适
用）。还可以编辑配置、下载配置的文本版本、通过电子邮件发送配置、将
配置与上一个或下一个配置相比较。请参考“设备配置详细信息页面字
段” 第 227 页获取详细信息。

• 诊断 — 打开 “诊断”页面，您可以在其中查看此配置的诊断信息。诊断  
内容包括基本 IP、设备信息、NA 检测设备引导、NA 接口、NA 模块状    
态、NA OSPF 邻居和 NA 路由表。有关诊断的详细信息，请参考“查看    
菜单选项” 第 261 页。

字段 说明 / 操作
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• 同步 — 打开 “新任务”— “同步启动和运行”页面，您可以在其中同步启动配置  
和运行配置。请参考“同步启动和运行的任务页面字段” 第 408 页获取有关信息。
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设备配置详细信息页面字段

在 “设备配置详细信息”页面中，您可以：

• 检查特定配置的详细信息。

• 输入配置的相关备注。

• 将此版本的配置部署到设备中。例如，您可以部署稳定的配置，以便回退对设备的错
误变更。

注意：为了方便导航，可以使用配置文本正上方的链接，从而可以快速分析配置文件的各个部分。
例如，如果配置文件包括 “访问列表”部分，则可以单击配置文件顶部的 “访问列表”链接，直
接导航到该部分。注意，当前仅 Cisco IOS 通用驱动程序支持部分分析。

要查看特定设备的 “设备配置详细信息”页面，请执行以下操作：

1. 在 “设备详细信息”页面中，单击 “查看”下拉菜单，然后单击 “配置变更”。将
打开 “设备配置”页面。

2. 在“操作”栏中，单击“查看配置”链接选项。将打开“设备配置详细信息”页面。

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开“设备详细信息”页面，
您可以在其中查看此设备的相关信息。

设备 IP 显示设备的 IP 地址。单击设备的 IP 地址将打开 “设备详细信息”页面，    
您可以在其中查看此设备的相关信息。

上次快照尝试 显示上一次访问此设备的日期和时间。

上次快照结果 显示上一次快照的结果，例如“配置未变更”。
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“监视设备”链接 如果您是第一次单击 “监视设备”选项，则会生成一个包含该设备的 “监
视组”以及相应的“监视设备”事件规则。对设备所进行的任何更改都将
触发电子邮件通知，用于提醒用户监视该设备。“监视设备”事件规则将对
多种事件发送电子邮件通知，如：

• 设备访问失败

• 设备已引导

• 设备配置变更

• 设备已删除

• 设备诊断已变更

• 设备已编辑

• 设备软件变更

• 检测到软件漏洞

注意：您可以编辑“监视设备”事件规则来变更事件。所有将要受到监视
的设备都将使用同一个事件规则名称。请参考 “新建事件通知和响应规则
页面字段” 第 571 页。

要从“监视组”删除设备，请单击 “停止监视设备”。

“查看”菜单 请参考“查看菜单选项” 第 261 页获取有关信息。

“编辑”菜单 请参考“编辑菜单选项” 第 303 页获取有关信息。

“配置”菜单 请参考“配置菜单选项” 第 313 页获取有关信息。

“连接”菜单 请参考“连接菜单选项” 第 315 页获取有关信息。

“部署为运行配置”链接 打开 “新任务”—“部署配置”页面，您可以在其中将配置部署为运行配
置。（注意：此操作可能并不适用于所有设备。）请参考“部署配置任务页
面字段” 第 234 页获取有关信息。

“部署为启动配置并重新启
动”链接

打开 “新任务”—“部署配置”页面，您可以在其中将配置部署为启动配
置并重新引导设备（以便启动配置和运行配置保持同步）。（注意：此操作
可能并不适用于所有设备。）请参考“部署配置任务页面字段” 第 234 页   
获取有关信息。

字段 说明 / 操作
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“部署二进制配置和重新引
导”链接

将二进制配置部署到设备，并重新引导设备。

“查看文本配置”链接 在新的浏览器窗口中以纯文本方式显示配置，以便您可以将其复制到剪贴
板，并粘贴到其他应用程序中。

“下载文本配置”链接 以文本格式下载配置以便将其复制到其他系统。

“下载二进制配置”链接 以二进制格式下载配置以便将其复制到其他系统。

“通过电子邮件发送文本配
置”链接

使您可以通过电子邮件发送配置。

“比较上一个”链接 打开 “比较设备配置”页面，您可以在其中并排查看旧配置和新配置。不
同之处以不同的颜色高亮显示，便于查看。注意：如果这是第一个配置，文
本将为“这是第一个配置”。如果这是最后一个配置，文本将为 “这是当
前配置”。

变更者 显示其变更操作触发了快照的人员的登录名称以及 “详细信息”链接，以
便提供用户的详细信息。

创建日期 显示捕获配置变更的快照的创建日期和时间。

< 自定义字段 > 显示为设备快照和诊断定义的任意自定义字段。

配置备注 输入备注以便区分此配置与其他配置，尤其是与上一个配置。单击“编辑备
注”。通过“编辑备注”选项，您可以为此配置编辑自定义字段和备注。请
参考“编辑设备配置数据” 第 230 页获取有关编辑设备配置数据的信息。

行 / 配置文本 显示配置文件。

字段 说明 / 操作
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编辑设备配置数据

您可以通过单击“编辑”菜单中的“编辑行内配置备注”选项，添加或编辑配置备注。有
关添加自定义数据的信息，请参考 “自定义数据设置页面字段” 第 694 页。

当编辑行内备注时：

• 只要配置中的某一行发生了变更，该行的备注也将删除。例如，如果您更改了主机名
称，NA 会立即删除主机名称命令上的所有备注，这是因为 NA 无法确保该备注在命   
令发生变更后仍然有效。

• 小心添加或删除空白行。因为空白行对某些设备来说很重要，NA 会将添加或删除的 
空白行视为配置变更。您可以添加空白备注行（以两个备注字符开头的行，通常为 ! 
或 ##）。

• 行内备注的版本排定方式与配置文件不同。备注数据块将会应用到配置的下一个命
令中。如果部署并未影响下一个命令行，备注将不会发生变化。如果您部署的是旧的
配置（以便覆盖新配置），较新配置中的备注可能会应用到所部署的配置中，即使备
注的放置位置可能有误。

• 如果您担心在需要大量编辑的文件中丢失备注，建议您在保存前复制该配置文件及
备注，以便在需要时能够恢复备注。
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比较设备配置
“比较设备配置”页面将并排显示同一设备的两种配置。两栏中的添加、删除和变更部分均
高亮显示，并且左侧标注有行号。每种配置都通过唯一的 IP 地址和配置快照的获取日期 /  
时间来识别。

要比较不同设备的两种配置，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “配置变更”。将打开 “配置变更”页面。

2. 使用左边的复选框，单击任意两个设备。

3. 在 “操作”下拉菜单中，单击 “比较”。将打开 “比较设备配置”页面。

比较设备配置页面字段

字段 说明 / 操作

行已变更 显示已变更的行数，以淡紫色高亮显示。

行已插入 显示插入的行数，以浅绿色高亮显示。

行已删除 显示已删除的行数，以淡黄色高亮显示。

显示与上下文之间的差异 如果选定（默认），则只会显示变更以及每个变更的前三行和后三行。

显示完整文本 如果选中此项，将显示完整的配置文件。

显示 UNIX 样式的差异 如果选中此项，将以 UNIX 差异格式显示配置文件。

“部署为运行配置”链接 打开“部署配置”页面，您可以在其中将此配置部署为设备的运行配置。
（注意：此操作可能并不适用于所有设备。）

部署为启动配置并重新启动 打开“部署配置”页面，您可以在其中将配置部署为启动配置并重新引导
设备（以便启动配置和运行配置保持同步）。（注意：此操作可能并不适用
于所有设备。）
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配置 1/ 配置 2 单击“配置 1”或“配置 2”链接将打开“设备配置详细信息”页面。请  
参考“设备配置详细信息页面字段” 第 227 页获取有关信息。注意：如果   
这是第一个配置，文本将为“这是第一个配置”。如果这是最后一个配置，
文本将为“这是当前配置”。

设备 显示设备的主机名称和 IP 地址。单击设备的主机名称和 IP 地址将打开“设    
备详细信息”页面，您可以在其中查看此设备的相关信息及其配置历史。

日期 显示捕获配置变更的快照的创建日期和时间。

字段 说明 / 操作
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部署设备配置
可以采用两种方式部署配置：

• 部署为运行配置 — 部署之后，设备重新启动前仍将使用此配置文件。重新引导设备  
可能会导致启动配置覆盖运行配置。

• 部署为启动配置 — 设备将在部署之后重新启动，新配置同时成为运行配置和启动 
配置。

要部署配置，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “配置变更”。将打开 “配置变更”页面。

2. 在设备的 “操作”列中，单击 “查看配置”。将打开 “设备配置详细信息”页面。
选择以下选项之一 （如果可用）：

– 部署为运行配置 — 打开“新任务”—“部署配置”页面，您可以在其中将此配  
置部署为设备中的运行配置。

– 部署为启动配置并重新启动 — 打开“新任务”—“部署配置”页面，您可以在其  
中将配置部署为启动配置并重新引导设备（以便启动配置和运行配置保持同步）。
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部署配置任务页面字段

字段 说明 / 操作

任务名称 显示“部署配置”。您可以输入其他任务名称 （如果适用）。

应用于 显示设备的主机名称或 IP 地址。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先    
级。请参考“排定任务” 第 359 页获取详细信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，与设备交互的大多数任务都可以在会话记录启用的情况下运行。这样可提供
任务期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一
步。会话日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的  
详细信息。（注意：可以存储大量数据。请参考“日志记录” 第 125 页获取有关   
日志记录的详细信息。）

复选框 默认情况下，“确认变更符合应用于此设备的所有策略”选项为选中状态。根据任
务类型，还可以选择“部署为运行配置”或 “部署为启动配置和重新启动”。

配置 显示配置。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为  
60 分钟。
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设备证书选项
显示哪些“设备证书”选项取决于“管理设置”下的“服务器”页面中配置的“允许标准设备证书”、“允
许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系统会  
提示您输入正确的证书。另外，如果启用了多个 “设备证书”选项，系统会提示您选择运行任务时使用哪
个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “服务器
页面字段” 第 68 页获取有关启用设备证书的信息。）

设备证书 根据“管理设置”下的“服务器”页面上所启用的“设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、启用密码、
确认启用密码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用  
户名和密码也适用。）

任务前 / 任务后快照选项
仅当系统配置为允许用户覆盖“管理设置”下的“配置管理页面”时，才会显示快照选项。（请参考 “配
置管理页面字段” 第 43 页获取有关信息。）

任务前快照 选择以下选项之一：

• 无 （默认）

• 作为任务的一部分

任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分 （默认）

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如 “紧
急”和“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务 
需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击 “保存任务”。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中 “存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考 “日志记录” 第 125 页获取有关日志记   
录的详细信息。

字段 说明 / 操作
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第 5 章：查看设备

请使用下表快速查找信息。

主题 请参考：

查看设备 “查看设备” 第 241 页

查看设备组 “查看设备组” 第 244 页

保留设备 “保留设备” 第 246 页

查看设备详细信息 “查看设备详细信息” 第 249 页

NA/SA 集成 “NA/SA 集成” 第 254 页

查看菜单选项 “查看菜单选项” 第 261 页

虚拟局域网 (VLAN) “虚拟局域网 (VLAN)” 第 278 页

编辑菜单选项 “编辑菜单选项” 第 303 页

配置菜单选项 “配置菜单选项” 第 313 页

连接菜单选项 “连接菜单选项” 第 315 页
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导航至设备信息

目录

组

新建

配置变更

设备工具

设备任务

新建设备向导

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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查看设备
要查看受管设备的列表，请在“设备”下的菜单栏中单击“目录”。目录是默认的工作组。
它列出了所有的当前受管设备。请参考“添加设备” 第 137 页获取有关添加新设备的信息。

目录页面字段

字段 说明 / 操作

“组”链接 打开 “设备组”页面，您可以在其中查看当前设备组的列表。请参考“查看
设备组” 第 244 页获取有关信息。

“新建设备”链接 打开“新建设备”页面，您可以在其中添加新设备。请参考“添加设备” 第 
137 页获取有关信息。

“新建设备组”链接 打开 “新建设备组”页面，您可以在其中添加新设备组。请参考“添加设备
组” 第 175 页获取有关信息。

“新建父组”链接 打开“新建父组”页面，您可以在其中添加新父组。请参考“添加父组”
第 178 页获取有关信息。

当前工作组 显示目录，即默认组。如果适用，您也可以从下拉菜单中选择其他组。

“仅列出活动设备”复选框 如果希望目录列表只列出活动设备，请选中此复选框。不活动设备当前不处于
受管状态。

在此组上运行任务 您可以从下拉菜单中选择一个要对这个组运行的任务。请参考“什么是任务”
第 358 页获取有关运行任务的信息。

组说明 系统已知的所有设备的列表。



242
HP Network Automation 用户指南
复选框 您可以使用左边的复选框来管理设备。选定设备后，请单击 “操作”下拉菜
单。选项包括：

• 激活 — 指示 NA 管理选定的设备。

• 禁用 — 指示 NA 不管理选定的设备。

• 批量编辑 — 打开 “批量编辑设备”页面，您可以在其中指定一个驱动程  
序，然后同时为所有选中的设备设置连接方法。请参考“批量编辑设备页面
字段” 第 209 页获取有关信息。

• 图表 — 打开“图表化”页面。请参考 “图表化” 第 758 页。

• 删除 — 删除选定的设备。

• 选择要选中的设备运行的任务。请参考 “运行针对临时设备组的任务”
第 358 页获取有关信息。

您可以使用相邻的“选择”下拉菜单来选择或取消选择所有设备。

主机名称 显示设备的主机名称。显示为红色的设备表示最近一次快照尝试失败。不活动
的设备则由 IP 地址旁附加一个图标表示。单击“主机名称”链接将打开“设  
备详细信息”页面，您可以在其中查看设备的基本信息及其配置历史记录。请
参考“查看菜单选项” 第 261 页获取有关“设备详细信息”页面的信息。

设备 IP 显示设备的 IP 地址。单击 “设备 IP”链接将打开 “设备详细信息”页面，   
您可以在其中查看设备的基本信息及其配置历史记录。请参考 “查看菜单选
项” 第 261 页获取有关 “设备详细信息”页面的信息。

设备供应商 显示设备生产商的名称。

设备型号 显示设备的型号编制方法。

分区 显示设备所属的分区。（注意：此字段仅在配置了一个或多个分区的情况下才
会显示。）

字段 说明 / 操作
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操作 您可以选择对每个设备执行下列操作：

• 编辑 — 打开“编辑设备”页面，您可以在其中编辑此设备的信息。请参考  
“编辑设备页面字段” 第 146 页。

• Telnet — 打开 Telnet 窗口。

• SSH — 打开 SSH 窗口。

• 查看配置 — 打开“当前配置”页面，您可以从中查看最新配置、部署为运  
行配置和 / 或添加备注。

分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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查看设备组
设备组是一种采用对您的组织有意义的方式对设备进行分类的方法，例如：

• 地理 / 实际位置

• 业务单元 / 部门

• 网络体系结构中的角色

• 激活状态

设备组一旦创建完毕，即可用于进行不同操作，如搜索、验证规则和更新密码。请参考“添
加设备组” 第 175 页获取有关添加设备组的详细信息。

初始状态下，“设备组”页面包含一个系统组：目录组。目录组包含所有设备。但是，您创
建的任何用户定义组也会显示在此页面中。

要查看设备组列表，请在“设备”下的菜单栏中单击“组”。将打开“设备组”页面。请
记住，公共设备组对所有用户都是可见的。私有设备组仅对所有者和 NA 管理员可见。

设备组页面字段

字段 说明 / 操作

“新建组”链接 打开“新建设备组”页面，您可以在其中创建新设备组。请参考“添加设备组”
第 175 页获取有关创建新设备组的信息。

“新建父组”链接 打开“新建父组”页面，您可以在其中添加新父组。请参考“添加父组” 第 178  
页获取有关信息。
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组名 显示用户定义的设备组名称。父组不缩进，除非它们也是其他父组的子组。属于
某父组的组将会在其父组下缩进。单击组名将打开“设备组”页面，您可以在其
中查看该设备组的详细信息。请参考“设备组页面字段” 第 244 页获取有关信   
息。（注意：名称前面带有云形图标的组名包含在分区中。请参考 “分段设备和
用户” 第 191 页获取有关分区的信息。）

说明 显示组的简要说明。

设备数量 显示组中的设备数量。

所有者 显示设备组创建者的用户名。

共享 显示该设备组是公共组还是私有组。所有用户均能看到公共设备组，但只有所有
者和系统管理员才能看到私有设备组。

操作 在您选择组名之前，目录组的“操作”字段为空。用户定义的设备组会显示以下
操作：

• 查看 — 显示包含在选定设备组中的设备。如果此设备组是叶子设备组，则这些  
设备可以是其直接子设备；如果此设备组是父设备组，则这些设备可以是其子
组的子设备。请参考“设备组页面字段” 第 186 页获取有关 “查看”选项的   
详细信息。

• 编辑 — 打开“编辑组”页面，您可以在其中编辑设备组的信息。

• 删除 — 使您可以删除设备组。

• 图表 — 您可以通过图表化来收集网络设备的拓扑数据。请参考“图表化” 第   
758 页获取有关信息。

• 设为私有 / 公共 — 您可以使用此操作将设备组指定为公共或私用。所有用户均  
能看到公共设备组，但只有所有者和系统管理员才能看到私有设备组。

字段 说明 / 操作



246
HP Network Automation 用户指南
保留设备
对于具有大型网络的组织而言，对谁在什么时间使用哪些设备进行管理非常重要。您可以
使用设备保留系统将设备或设备组保留一段指定的时间。“设备保留冲突”通知可防止您意
外操作正在维护的设备，并使得大型 IT 组可以进行工作排定以便自律有序地在网络上工  
作。（请参考 “工作流” 第 77 页获取有关配置设备保留系统和活动日历的信息。）

请记住，受多任务项目的子任务影响的设备和 /或设备组在这些任务执行期间会自动保留。
此外，当多任务项目通过审批，并且一个或多个排定的任务包含下列读写任务 （见下文）
时，则会进行检查以确定该读写任务是否影响当前保留的设备。如果有影响，则会生成设
备保留冲突事件。但是，设备保留冲突并不会阻止您对设备或设备组运行任务。

读写任务包括：

• 部署配置

• 运行命令脚本

• 部署密码

• 重新引导设备

• 同步启动和运行

• 更新设备软件

如果多任务项目保留了某个设备或设备组，系统会在检测到这些设备上发生的任意设备配
置变更时通知您。

有关设置多任务项目的信息，请参考 “排定多任务项目” 第 485 页。
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活动日历

您可以使用 “活动日历”查看网络上正在进行的活动。它可以提供指定的某一天所排定的
任务和设备保留列表，包括：

• 排定在查看当天运行的所有任务。

• 任务的开始时间和日期。

• 任务的持续时间。

• 要对其运行任务的保留设备和 / 或设备组。

• 任务是否具有未清除的 “设备保留冲突”事件。

所有任务均以一个小时或半个小时为界限划分开始和结束时间。因此，如果一个任务在某
个小时之后的第 22 分钟开始，它将显示在代表这个小时的行内。

左边的日历显示的是当前月。右边的日历显示的是下一个月。选定的日期在相应的日历上
高亮显示。您可以通过单击日历上列出的日期来选择具体日期。此页面内容会根据相应日
期的事件而发生变化。

任务详细信息显示在日历下方的右边窗格中。包括以下任务信息：

• 开始时间

• 持续时间

• 排定此事件的用户的名称

• 事件状态，例如 “挂起”、“运行”和 “成功”。

要查看活动日历，请在 “任务”下的菜单栏中单击 “活动日历”。将打开 “活动日历”。
下图是活动日历显示屏的示例。
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如果您单击单元格内的链接，将更新 “任务”面板中的信息。如果多任务项目具有未清除
的设备保留冲突，相应单元会以黄色高亮显示。有关配置多任务项目的信息，请参考 “排
定多任务项目” 第 485 页。

添加到收藏夹 帮助
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查看设备详细信息
在 “设备详细信息”页面中，您可以执行设备特定的任务。要查看 “设备详细信息”页
面，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，单击某个设备。此时，将打开该设备的“设备详细信息”页面。
（请记住，您可以在大多数其他页面中使用 “搜索”功能来查看 “设备详细信息”
页面。）

下图提供了可通过 “设备详细信息”页面执行的任务的概述。菜单选项取决于正在查看的
设备。

连接

设备详细信息
设备主页

单一视图

当前配置

配置变更

诊断

获取快照

编辑设备

另存为新设备

查看 编辑

ACL
接口

所有

设备任务

设备事件

软件审计跟踪

激活 / 禁用设备

编辑行内配置 /

删除设备

NA 接口
NA 模块状态
NA OSPF 邻居
NA 路由表

发现驱动程序

编辑和部署配置

基本 IP
设备信息
NA 检测设备引导

IP 地址
MAC 地址
VLAN

模块

服务器

Telnet/SSH 会话

软件升级 /

流程自动化

NA 拓扑数据收集

配置

推荐

从模板配置设备

检查策略合规

配置 Syslog

部署密码

重新引导设备

运行 ICMP 测试

运行命令脚本

运行诊断

同步启动和运行

更新设备软件

删除 ACL

操作系统分析

备注

另存为新模板

新建消息

通过 Proxy 使用 Telnet
通过 Proxy 使用 SSH

VTP 信息

设备关系

设备环境

编辑管理的 IP 地址

新建 VLAN

NA VLAN 数据收集

端口扫描

策略
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设备详细信息页面字段

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开“设备详细信息”页面，您可
以在其中查看此设备的相关信息。

设备 IP 显示设备的 IP 地址。单击设备的 IP 地址将打开“设备详细信息”页面，您可以    
在其中查看此设备的相关信息。

上次快照尝试 显示上一次通过 NA 访问此设备的日期和时间，以获取设备配置的快照。

上次快照结果 显示此设备配置上次快照的状态。如果快照失败，将显示一个指向“任务结果”页
面的链接。

信息链接 如果适用，将显示有关此设备的信息以及详细信息的链接。例如，如果某个设备不
符合一项或多项策略，您可以单击“策略事件”链接，打开“策略活动”页面。
如果 NA 确定启动配置和运行配置之间存在差异，则将显示以下链接：

• 查看启动 — 打开 “设备配置”页面。

• 比较启动和运行 — 打开 “比较设备配置”页面。

• 同步 — 打开 “新建任务” — “同步启动和运行”页面。
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“监视设备”链接 如果您是第一次单击 “监视设备”选项，则会生成一个包含该设备的 “监视组”
以及相应的 “监视设备”事件规则。对设备所进行的任何更改都将触发电子邮件
通知，用于提醒用户监视该设备。“监视设备”事件规则将对多种事件发送电子邮
件通知，如：

• 设备访问失败

• 设备已引导

• 设备配置变更

• 设备已删除

• 设备诊断已变更

• 设备已编辑

• 设备软件变更

• 检测到软件漏洞

注意：您可以编辑 “监视设备”事件规则来变更事件。所有将要受到监视的设备
都将使用同一个事件规则名称。请参考“新建事件通知和响应规则页面字段” 第 
571 页。

要从 “监视组”删除设备，请单击“停止监视设备”。

“查看”菜单 打开 “查看”菜单。请参考“查看菜单选项” 第 261 页获取有关信息。

“编辑”菜单 打开 “编辑”菜单。请参考“编辑菜单选项” 第 303 页获取有关信息。

“配置”菜单 打开 “配置”菜单。请参考“配置菜单选项” 第 313 页获取有关信息。

“连接”菜单 打开 “连接”菜单。请参考“连接菜单选项” 第 315 页获取有关信息。

设备说明 显示用户定义的设备说明，如果适用。

FQDN 显示 FQDN 信息，如果适用。

字段 说明 / 操作
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服务类型 服务类型可以指定 VoIP、BGP、MPLS 等。此值有助于识别设备的用途。您可以  
使用这些值来标记设备服务，以便可以轻松对其进行搜索或在组（静态或动态）中
对其进行查看。注意：可以通过“设备访问”下的“管理设置”来创建自定义服务
类型。请参考“配置管理页面字段” 第 43 页。您还可以编辑设备来设置这些值。

备注 显示备注，如果适用。

供应商 显示设备供应商，如 Nortel 或 Cisco。

型号 显示生产商的型号。

软件版本 显示设备上正在运行的操作系统软件的版本。

驱动程序名称 显示分配给设备的驱动程序。

设备类型 显示设备的类型，如路由器、交换机或防火墙。

序列号 显示生产商指定的设备序列号。

资产标记 输入公司指定的设备资产标记编号。

系统内存 显示设备的系统内存。

位置 通常，位置均获取自配置文件。

设备源 显示导入源的名称（如果设备为导入 NA 中并且源已命名）。如果导入源未命名，  
此处将显示 “在 < 日期 > 添加至 NA”。如果设备是手动添加的，此处将显示   
“由 < 用户名 > 在 < 日期 > 手动添加”。

上次成功快照 显示上一次成功获取快照的日期和时间。

上次配置变更 显示设备配置上一次变更的日期和时间。

上次访问尝试 显示尝试访问此设备的日期和时间。

上次成功访问 显示上次成功访问此设备的日期和时间。

字段 说明 / 操作
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变更检测和轮询 显示以下选项之一：

• 启用 — 表示 NA 会定期轮询设备，根据设备的实际配置来验证存储配置。

• 禁用 — 表示不会定期轮询设备，或者设备由 NA 管理。

管理状态 显示以下选项之一：

• 活动 — 表示 NA 会记录设备配置的变更情况。

• 不活动 — 表示 NA 不记录变更情况，并且您也无法通过 NA 变更设备。

密码规则 显示密码规则信息。

VTP 域 显示 VLAN 中继协议 (VTP) 域名，如果适用。

VTP 操作模式 显示 VLAN 中继协议 (VTP) 操作模式，如果适用。

工单编号 显示工单编号，如果适用。如果已安装其中一个 NA 连接器，您可以单击“更新  
工单”按钮来更新工单。

字段 说明 / 操作
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NA/SA 集成
在 IT 环境内实施变更时，需要网络管理员和系统管理员相互协调工作。此环境内可存在运  
行不同操作系统的服务器，并且存在多种网络设备 （包括防火墙、负载均衡器、交换机和
路由器等）。例如，在某些环境中，您可能需要更改某些实际上属于应用程序一部分的网络
设备，如负载均衡器和防火墙。

集成 HP Network Automation (NA) 与 HP Server Automation (SA)，您可以：

• 查看 SA 服务器和 NA 网络设备之间的第 1 层连接。请记住， NA 仅推断接线的位  
置。 NA 使用启发式算法 （尽量）确定设备和 / 或服务器之间的物理连接。请参考 
《HP Server Automation 用户指南 (HP Server Automation User’s Guide)》   
获取有关 SA 的信息。

• 查看 SA 服务器和 NA 网络设备之间的第 2 层连接。 NA 会减少设备和 / 或服务器   
之间的数据链接连接数，以提高网络图的可读性。只会减少那些可通过可传递连接推
断的连接。请参考 “图表化” 第 758 页获取有关信息。

• 查看指定 NA 网络设备可看到的 SA 服务器的相关信息，反过来，也可查看哪个网    
络设备能够看见指定的 SA 服务器。

要设置 NA/SA 集成，必须运行 NA 拓扑数据收集诊断。此诊断会指示 NA 收集所有交换    
机的 MAC 地址。 MAC 地址是发现和添加第 2 和第 1 层连接所必需的。

某些情况下，第 1 层连接（接线）可以从第 2 层连接（APR 表）推断得出。这使您可以    
检测出配置不匹配的情况，如双工和速度设置。

• 请参考 “用户身份验证” 第 97 页获取有关配置 NA/SA 集成的信息。

• 请参考 “图表化” 第 758 页获取有关创建网络图的信息。
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• 请参考 “接口详细信息页面字段” 第 269 页获取有关查看接口详细信息 （包括双   
工和速度设置）的信息。

• 请参考 “服务器页面字段” 第 292 页获取有关查看 SA 服务器的信息。

NA/SA 权限

集成 NA 和 SA 时，这两个系统均使用相同的用户名和密码登录。但是，请记住，用户的   
SA 权限决定了该用户在 SA 和 NA 中时可查看哪些 SA 服务器。同样，NA 用户的权限决   
定了该用户在 NA 和 SA 中时可查看哪些网络设备。

配置 NA 时，您可以指定一个 SA 用户名和密码。请参考 “用户身份验证页面字段” 第    
102 页获取有关信息。 SA 用户的权限决定了当 NA 通过拓扑收集诊断读取 MAC 地址时    
它可以发现哪些 SA 服务器。由于用户仅能查看自己拥有权限的 SA 服务器，因此建议您    
指定一个可以查看所有 SA 服务器的 SA 用户。这可以确保所有已知 SA 服务器均映射为    
NA 中相应的 MAC 地址。

例如：

• 服务器 1 的 MAC 地址是 0060839488A1。

• SA 用户 A 可以查看服务器 1。

• SA 用户 B 不能查看服务器 1。

• 交换机 S7 已连接至服务器 1。

如果 NA 配置为使用 SA 用户 A 作为 Twist 服务器用户名，则 NA 会在拓扑收集诊断运    
行时将 0060839488A1 映射为服务器 1。如果 SA 用户 A 登录 NA，他 / 她可以在交换    
机 S7 的“服务器”页面（通过“设备详细信息”页面）查看服务器 1。如果 SA 用户 B    
登录 NA，他 / 她无法在“服务器”页面上看到服务器 1，因为他 / 她没有查看服务器 1 的    
权限。
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设备硬件信息

除了受管 SA 服务器和 NA 网络设备的基本硬件详细信息之外， NA/SA 集成还会报告与    
网络接口相关的下列信息：

• 在服务器端，网络接口会识别以太网接口、MAC 地址、已连接的设备、VLAN 名称、  
双工和速度设置等。

• 在网络设备端，网络接口会识别以太网端口、速度和双工设置以及已连接的设备。系
统将在 NA 中的网络接口上设置自动交涉模式，然后再在 SA 的网卡上进行交涉。    
您可以创建定义此配置的策略，如将双工指定为 “全双工”（自动） ，速度指定为
100 （自动）的策略。

请参考 “设备接口页面字段” 第 267 页获取有关信息。

通过防火墙连接至 NA
NA 应用程序接口 (API) 使用 Java 远程方法调用 (Java RMI) 连接至 NA 服务器。Java    
RMI 可以在各种协议下运行。但 NA 仅支持通过 Java 远程方法调用协议 (JRMP) 运行的    
Java RMI。集成 SA 和 NA 时，SA 使用 NA API。因此，Java RMI 和 JRMP 使用以下    
端口：

• Java 命名和目录接口 (JNDI) （通常为端口 1099）

• RMI （通常为动态 1098）

• RMI 对象 （通常为端口 4444）

要通过防火墙使用 NA API，请执行以下操作：

1. 配置防火墙，使其允许端口 1098、1099 和 4444。如果 NA 服务器主机在防火墙    
内外的 IP 地址相同，则成功完成配置。如果 NA 服务器主机在防火墙外拥有不同的    
IP 地址，则请继续步骤 2。

2. 创建 $NA/server/ext/jboss/server/default/conf/jnp.properties  
文件，使其包含：java.rmi.server.useLocalHostname=true，将 NA 配置  
为使用 RMI 服务器主机名 （而非 IP 地址）
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3. 保存此文件，然后重新启动 NA 服务器。

4. 确保主机名在 NA 服务器主机和 NA API 主机（如集成 SA 和 NA 时的 SA 服务器    
主机）上正确解析。 
 

在以下示例中，NA 在名为 NA1.ops.com，IP 地址为 10.255.132.1 的主机上运    
行。要在防火墙之外访问 NA1.ops.com，必须使用 192.168.1.10。NA 服务器主   
机 (10.255.132.1) 必须正确解析为 NA1.ops.com。在 NA API 主机上，    
NA1.ops.com 必须正确解析为 192.168.1.10。

在高级解析中， Java RMI/JRMP 协议会执行如下步骤：

1. 客户端连接到主机 192.168.1.10 上的 JNDI 端口 (1099)。

2. 客户端询问：Bean 连接位于什么地方？

3. 服务器回复：位于主机 na1.ops.com 的端口 1098 上。

4. 客户端查找 na1.ops.com 的 IP 地址。

5. 客户端连接到主机 192.168.1.10 的端口 1098。

6. 如果客户端要求新的 Java.class 文件，客户端将连接到主机 192.168.1.10 的端    
口 4444。

NA 服务器主机

NA1.ops.com

防
火
墙NA API 主机

192.168.1.10

10.255.132.1
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变更端口

要变更 JNDI 端口，请执行以下步骤：

1. 编辑 $NA/server/ext/jboss/server/default/conf/jboss- 
service.xml 文件，例如将 1099 变更为 1199。

2. 保存此文件，然后重新启动 NA 服务器。（注意：如果变更 JNDI 端口，则调用 NA    
API 的代码同样需要变更。NA API 并不是连接到 NA1.ops.com:1099，例如，NA    
API 必须连接到 NA1.ops.com:1199 （或任一已配置的端口）。）

要变更 RMI 端口，请执行以下步骤：

1. 编辑 $NA/server/ext/jboss/server/default/conf/jboss-s 
ervice.xml 文件，例如将 1098 变更为 1198。

2. 保存此文件，然后重新启动 NA 服务器。（注意：RMI 端口变更并不影响客户端。   
因此无需进行客户端变更。）

要变更 RMI 对象端口，请执行以下步骤：

1. 编辑 $NA/server/ext/jboss/server/default/conf/jboss-service.xml 文件，例  
如将 4444 变更为 4445。

2. 保存此文件，然后重新启动 NA 服务器。（注意：RMI 对象端口变更并不影响客户   
端。因此无需进行客户端变更。）
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端口计数不正确

如果端口计数不正确，则执行以下操作来配置要计数的端口类型：

1. 停止 NA。

2. 更新 $NA/adjustable_options.rcx 文件并将以下条目添加到 <options> 和  
</options> 标记之间的任意位置。 
 
<array name="PortCount/PortTypes"> 
<value>Ethernet</value> 
<value>FastEthernet</value> 
<value>GigEthernet</value> 
<value>FDDI</value> 
<value>Lex</value> 
<value>TokenRing</value> 
<value>VGAnyLan</value> 
<value>Pos</value> 
<value>Serial</value> 
<value>HSSI</value> 
<value>ATM</value> 
<value>Dialer</value> 
<value>BRI</value> 
<value>DSL</value> 
<value>TenGigabitEthernet</value> 
<value>GigEthernetTrunk</value> 
</array>

注意：为要计数的接口 / 端口类型适当地编辑上面的列表。

3. 用安装 NA 的位置替换 $NA，通常是 /opt/na。

4. 更新 $NA/adjustable_options.rcx 文件并将以下条目添加到 <options> 和  
</options> 标记之间的任意位置。 
 
<option name="snapshot/force_update_model_data">true</option>

注意：此选项促使 NA 在没有配置变更的情况下，重新计算每个检查点快照上的端口计数
（和其他设备数据）。
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5. 重新启动 NA。

6. 对目录运行 “快照”任务以更新端口计数。

7. 在 “新建任务”页面上检查 “将快照设为检查点”选项。这将重新计算现有设备的
端口计数。

注意：在运行 “快照”任务之后，可能要从 $NA/adjustable_options.rcx 文件中删除 
<option name="snapshot/force_update_model_data">true</option> 以改进
性能。
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查看菜单选项

菜单选项 说明 / 操作

设备详细信息 您可以选择以下选项：

• 设备主页 — 打开该设备的 “设备详细信息”页面。

• ACL — 打开 “设备 ACL”页面，您可以在其中查看与此设备相关联的所   
有 ACL 的列表。请参考 “查看 ACL” 第 874 页获取有关信息。

• 接口 — 打开“设备接口”页面，您可以在其中查看设备接口，同时还可看  
到一个通过每个接口连接起来的上游和下游设备的列表。如果所连接的设
备当前处于受管状态时，将显示一个指向该设备的链接。这样，您就可以在
排除故障时浏览第 3 层拓扑，而无需查找网络图。（注意：“设备接口”页  
面将在您运行接口诊断时更新。默认情况下，当 NA 检测到配置变更时即  
会运行此诊断。）请参考“设备接口页面字段” 第 267 页获取有关信息。

• IP 地址 — 打开“设备 IP 地址”页面，您可以在其中查看与此设备相关的     
所有 IP 地址。其中包括设备上各接口的 IP 地址以及设备可见的网络上的    
IP 地址。请参考 “设备 IP 地址页面字段” 第 274 页获取有关信息。

• MAC 地址 — 打开“设备 MAC 地址”页面，您可以在其中查看 NA 已知       
的与此设备相关的所有 MAC 地址的列表。请参考 “设备 MAC 地址页面    
字段” 第 276 页获取有关信息。

• VLAN — 打开“设备 VLAN”页面，您可以在其中查看已在设备上配置的   
VLAN 的信息。请参考“设备 VLAN 页面字段” 第 280 页获取有关信息。
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设备详细信息（续） • VTP 信息 — 打开 “VTP 详细信息”页面，您可以在其中查看 VLAN 的      
VTP 信息。请参考 “VTP 详细信息页面字段” 第 285 页获取有关信息。

• 模块 — 打开“设备刀片 / 模块”页面，您可以在其中查看设备上安装的模  
块（刀片、卡）列表。默认情况下，“模块状态”诊断每周更新一次模块数
据。请参考 “设备刀片 / 模块页面字段” 第 289 页获取有关信息。

• 策略 — 打开“设备策略”页面，在此页面中您可以验证应用于设备的策略  
是否正确、查看策略已通过检查还是失败、查看设备添加到 NA 时应用于  
设备的策略以及查看应用于设备的策略所存在的异常。请参考 “设备策略
页面字段” 第 290 页获取有关信息。

• 服务器 — 打开“服务器”页面，您可以在其中查看已连接到设备的 HP   
Server Automation (SA) 服务器的列表。请参考“服务器页面字段” 第    
292 页获取有关信息。

• 软件升级推荐 — 打开“软件升级推荐”页面，您可以在其中查看所有设备  
软件映像推荐，已被您在 “我的首选项”页面上指定的过滤器删除的推荐
除外。请参考 “设备软件映像推荐页面字段” 第 293 页获取有关信息。

单一视图 打开 “单一视图”页面，您可以在一个页面中跟踪指明单个设备或所有设备
发生变更的事件。请参考“统一事件视图（单一视图）” 第 680 页获取有关   
信息。

当前配置 打开“当前配置”页面，您可以在其中将此配置部署为设备的运行配置。请
参考 “设备配置页面字段” 第 224 页获取有关信息。

配置变更 打开“设备配置”页面，您可以在其中并排查看两种设备配置。请参考“比
较设备配置” 第 231 页获取有关信息。

菜单选项 说明 / 操作
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诊断 从 “诊断”列表中选择一个选项。每个选项都会显示一个设备专用的诊断历
史记录列表。最常使用的诊断包括：

• 全选 — 显示一个页面上的所有诊断。

• 基本 IP — 显示基本 IP 信息，如默认网关、 DNS 服务器、域列表和分配      
到所安装接口的 IP 地址。

• 内存故障排除 — 这是一个自定义诊断示例，该诊断仅对部分设备实施。设  
备配置发生变更后，它即会成为标准诊断。

• 设备信息 — 显示基本设备信息，如软件和硬件版本、设备型号、设备主机  
名和接口说明。尽管此信息会随默认诊断显示，但仅当 NA 在设备上运行  
快照任务时才会更新。

• NA 检测设备引导 — 显示设备的上次引导时间信息。

• NA 设备文件系统 — 记录当前存储在设备的闪存卡或硬盘驱动器上的所有   
文件 （通常为软件映像文件）。“部署软件”任务将使用到该数据。

菜单选项 说明 / 操作
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诊断（续） • NA 双工数据收集 — 收集接口报告的第 2 层连接数据，如双工设置和当前     
端口状态。请注意，并非所有设备均支持此诊断。此外，该诊断没有任何可
以查看的诊断输出。

• NA 闪存空间 — 该诊断是一种仅针对 Nortel BayRS 设备运行的特殊目      
的诊断，其目的是为了触发低闪存空间事件，以便促使压缩脚本运行。

• NA 接口 — 显示设备接口信息，如状态、 IP 地址、错误、 I/O 速率和  
VLAN 信息。

• NA 模块状态 — 显示此设备的模块诊断。

• NA OSPF 邻居 — 显示 NA 数据库中存储的 OSPF 邻居表的列表。

• NA 路由表 — 显示存储在 NA 数据库中的此设备的所有路由表。如果  
BGP 正在运行，则会显示路由表摘要信息 （如果适用）。

• NA 拓扑数据收集 — 此诊断用于填充进行图表化和拓扑报告的表格。该诊   
断没有任何可以查看的诊断输出。

• NA VLAN 数据收集 — 此诊断用于收集最新的 VLAN 信息。“新建设备  
VLAN”和“编辑设备 VLAN”页面上的信息基于上次从设备收集到的 
VLAN 数据。要确保有最新的 VLAN 数据，运行“VLAN 数据收集”诊断    
以用最新的 VLAN 数据更新 NA。（注意：此诊断不会在数据库中存储任何   
诊断文本。它只会更新数据库中的某些表。因此，诊断是不可查看的。）

• NA 端口扫描 — 此诊断使用 Nmap 扫描设备的端口，并返回关于已打开     
端口和这些端口所提供服务的详细信息。

设备任务 打开“设备任务”页面，您可以在其中查看与此设备相关的所有任务的列表。
您还可以查看任务的详细信息，或者在此页面上重新运行任务。请参考 “设
备任务页面字段” 第 297 页获取有关“设备任务”页面的信息。

菜单选项 说明 / 操作
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请记住，大部分 NA 诊断都属于随产品提供并且不能编辑的标准诊断，但以下这几个诊断  
示例除外：

• 内存故障排除

• 硬件信息

设备事件 打开“设备事件”页面，您可以在其中查看最新的设备系统事件，包括它们
的成功 / 失败状态，同时还可以通过单击 “摘要”字段中的链接来访问事件
的详细信息。请参考“设备事件页面字段” 第 266 页获取有关“设备事件”   
页面字段的信息。

设备关系 打开“设备关系”页面。设备关系可帮助您创建设备之间的关系，然后查看
这些关系。请参考 “设备关系页面字段” 第 298 页获取有关 “设备关系”   
的信息。

软件审计跟踪 打开“设备软件历史记录”页面，您可以从中查看设备上加载的软件。请参
考 “设备软件历史记录页面字段” 第 300 页获取有关 “设备加载的软件”   
页面字段的信息。

Telnet/SSH 会话 打开 “设备会话”页面，您可以在其中查看与此设备相关的 Telnet 和 SSH   
会话的列表。会话只能包含整个会话的命令或击键记录。请参考 “设备会话
页面字段” 第 302 页获取有关“设备会话”页面字段的信息。

菜单选项 说明 / 操作
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设备事件页面字段

在 “设备事件”页面中，您可以查看最新的设备系统事件，包括它们的成功 / 失败状态，
同时还可以访问事件详细信息。

字段 说明 / 操作

复选框 您可以使用左边的复选框来删除选定的事件。选定事件后，单击 “操作”下拉菜
单，然后单击 “删除”。您可以使用相邻的 “选择”下拉菜单来选择或取消选择
所有事件。

事件日期 显示事件发生的日期和时间。

摘要 显示事件的简单摘要。如果单击“摘要”链接，将打开 “事件详细信息”页面，
您可以在其中查看事件的详细信息。

添加者 显示启动事件的人员或进程。
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设备接口页面字段

在 “设备接口”页面中，您可以查看设备接口以及通过每个接口连接起来的上游和下游设
备的列表。请记住，虽然“端口”属于第 2 层术语，“接口”属于第 3 层术语，但 NA 对   
此并无区别。

要查看“设备接口”页面，在设备的“查看”菜单上，选择“设备详细信息”，然后单击
“接口”。将打开 “设备接口”页面。

字段 说明 / 操作

端口名称 显示端口名称，如 Ethernet0 或 Serial1。

端口类型 显示端口类型的名称，如 FastEthernet。

端口状态 显示接口是“配置为打开”还是“手动关闭”。（注意：这只是反映接口的已配置
状态，并不反映其协议状态。）

运行端口状态 指定端口 （打开或关闭）的第 2 层连接。将从 “NA 双工数据收集”诊断收集此   
信息。请参考 “运行诊断任务页面字段” 第 397 页获取有关信息。

端口 IP 显示接口的主 IP 地址。NA 根据设备配置来分析 IP 地址。请参考“设备配置页     
面字段” 第 224 页获取有关信息。

说明 显示接口的简要说明。 NA 根据设备配置来分析说明。

已交涉双工 显示已交涉双工，即全双工或半双工。此信息由收集拓扑数据诊断收集。请参考
“运行诊断任务页面字段” 第 397 页获取有关信息。
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操作 您可以选择对每个接口执行下列操作：

• 编辑接口 — 打开“编辑接口详细信息”页面，您可以在其中编辑此接口的详细信  
息以及任意自定义数据字段。请参考“编辑接口详细信息页面字段” 第 271 页。

• 查看接口 — 打开“接口详细信息”页面，您可以在其中查看此接口的详细信息  
以及自定义数据、备用 IP 地址、所连接的服务器，并且还可以查看或编辑备注。  
请参考“接口详细信息页面字段” 第 269 页。有关 SA 服务器管理的详细信     
息，请参考 《HP Server Automation 用户指南 (HP Server Automation  
User’s Guide)》。

• 子网中的接口 — 打开“子网中的接口”页面，您可以在其中查看与此接口位于  
相同子网中的所有接口。这样，只要设备当前处于受管状态，您就可以浏览子网
内相互链接的设备。请参考 “子网中的接口页面字段” 第 273 页。

字段 说明 / 操作



269
第 5 章：查看设备  
接口详细信息页面字段

在“接口详细信息”页面中，您可以查看特定接口的详细信息。请记住，虽然“端口”属
于第 2 层术语，“接口”属于第 3 层术语，但 NA 对此并无区别。

字段 说明 / 操作

设备 显示设备的名称和 IP 地址。

名称 显示接口的名称，例如：Ethernet0/1

类型 显示接口的类型，例如：以太网

状态 显示接口的状态，例如：配置为打开

连接至 显示接口连接到的服务器。

主 IP 显示接口的主 IP 地址。如果单击 “子网”链接中的接口，将打开 “设备接口”页  
面，您可以在其中查看与此接口位于相同子网中的所有接口。这样，只要设备当前处
于受管状态，您就可以浏览子网内相互链接的设备。请参考“设备接口页面字段” 第 
267 页获取有关信息。

说明 显示接口的说明。

MAC 地址 显示接口的 MAC 地址，例如：00-50-10-F6-41

成员 VLAN 显示此设备所属的 VLAN。如果单击 VLAN 名称链接，则将打开 VLAN 的“VLAN 详      
细信息”页面。请参考“VLAN 详细信息页面字段” 第 283 页获取有关信息。有关    
VLAN 的详细信息，请参考 “虚拟局域网 (VLAN)” 第 278 页。

注意：如果中继端口没有本机 VLAN （未标记 VLAN），则 “成员 VLAN”列表的   
底部将显示 “没有本机 VLAN”。

双工 网络接口可识别以太网端口、速度、双工设置、所连接的设备和 VLAN 名称。系统  
将在 NA 中的网络接口上设置自动交涉模式，然后再在 SA 的网卡上进行交涉。双工    
不匹配是指受管服务器和所连接的网络设备之间的速度和双工配置不匹配。
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速度 网络接口可识别以太网端口、速度、双工设置、所连接的设备和 VLAN 名称。系统  
将在 NA 中的网络接口上设置自动交涉模式，然后再在 SA 的网卡上进行交涉。速度    
不匹配是指受管服务器和所连接的网络设备之间的速度和双工配置不匹配。

配置 显示接口的当前配置。如果单击“查看配置”链接，将打开“当前配置”页面。通
过 Configlet 分析，分析程序可以提取接口相关的配置中的行。

VRF 显示定义与接口关联的虚拟路由和转发 (VRF) 的设备配置部分。VRF 使路由表的多   
个实例能够在相同路由器中共存。因为路由实例是独立的，因此可以使用相同或重叠
的 IP 地址，且彼此不会发生冲突。

注意：仅当接口拥有相关 VRF 并且设备驱动程序支持 VRF 分析时才会显示此字段。

QoS 显示服务质量 (QoS) 信息。 NA 分析 QoS 配置语句的接口配置，且显示相应的全     
局配置信息。即，显示与接口配置相关但不包括在接口配置中的部分配置。这包括路
由图、策略图、类别图和 ACL。您可以使用此信息从更广泛的角度了解设备配置以 
及网络按此方式执行的原因 （数据包丢失、某些数据包类型的长时间延迟等）。

ACL 显示已知的存在于接口上的 ACL。

上次修改 显示上次修改接口的时间。

备注 显示有关接口的任意备注。

“编辑详细信息”
链接

打开 “编辑接口详细信息”页面。“编辑接口详细信息页面字段” 第 271 页。

字段 说明 / 操作
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编辑接口详细信息页面字段

在 “编辑接口详细信息”页面上，您可以编辑接口的详细信息以及任何自定义数据字段。

导航到 “编辑接口详细信息”页面：

1. 从 “设备详细信息”页面，选择 “查看”菜单。

2. 从 “查看”菜单中，选择 “设备详细信息”，然后单击 “接口”。将打开 “设备接
口”页面。

3. 在“操作”字段中，针对希望编辑的端口单击“编辑接口”链接。将打开“编辑接
口详细信息”页面。

注意：“编辑接口详细信息”页面包括一个配置中继端口部分。通过 “VLAN 中继”复选框，您可 
以设置中继端口。该部分是一组选中时即可显示的可折叠字段，包括 “本机 VLAN ID”和 “成员  
VLAN”，如下表所述。

字段 说明 / 操作

设备 显示设备的名称和 IP 地址。

名称 显示接口的名称，例如：Ethernet0/1

类型 显示接口的类型，例如：以太网

状态 显示接口的状态，例如：配置为打开

连接至 显示接口连接到的服务器。

主 IP 显示接口的主 IP 地址。如果单击 “子网”链接中的接口，将打开“设备接口”页  
面，您可以在其中查看与此接口位于相同子网中的所有接口。这样，只要设备当前处
于受管状态，您就可以浏览子网内相互链接的设备。

说明 显示接口的说明。

MAC 地址 显示接口的 MAC 地址，例如：00-50-10-F6-41

成员 VLAN 显示此设备所属的 VLAN。有关 VLAN 的详细信息，请参考“虚拟局域网 (VLAN)”    
第 278 页。
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双工 网络接口可识别以太网端口、速度、双工设置、所连接的设备和 VLAN 名称。系统将  
在 NA 中的网络接口上设置自动交涉模式，然后再在 SA 的网卡上进行交涉。双工不    
匹配是指受管服务器和所连接的网络设备之间的速度和双工配置不匹配。

速度 网络接口可识别以太网端口、速度、双工设置、所连接的设备和 VLAN 名称。系统将  
在 NA 中的网络接口上设置自动交涉模式，然后再在 SA 的网卡上进行交涉。速度不    
匹配是指受管服务器和所连接的网络设备之间的速度和双工配置不匹配。

VLAN 中继 某些端口可以配置为中继端口、物理端口和端口通道 （聚合链接） 。环路端口和
VLAN 接口的端口无法配置为中继端口。取消选中“VLAN 中继”即可将端口设置为  
非中继端口。因此，该端口将分配到“本机 VLAN ID”字段中指示的 VLAN。对   
VLAN 中继端口设置进行的任何修改都将创建新的 VLAN 任务，从而将所做变更应   
用到设备上。请参考 “VLAN 任务页面字段” 第 452 页获取有关信息。

注意：如果设备驱动程序不支持增强型 VLAN 功能，则不会在“编辑接口详细信息”  
页面上显示 “VLAN 中继”字段。

本机 VLAN ID “本机 VLAN ID”是一个在中继端口上未标记其包的 VLAN。此外，在端口上接收的   
任何未标记的包均将视为“本机 VLAN”的包。请注意，“本机 VLAN”是一个 Cisco   
术语。例如，ProCurve 不使用“本机 VLAN”术语。ProCurve 使用未标记的 VLAN    
成员术语。一个中继端口只能有一个未标记的 VLAN 成员。

成员 VLAN VLAN 中继端口传输所选 VLAN 的流量。任何未选中的 VLAN 均将被删减。

指定 VLAN ID 对于 Cisco 设备，可为中继端口指定任何 VLAN ID 或 VLAN ID 范围。Cisco 设备        
上的中继端口可以是未在设备上定义的 VLAN 的成员。（请注意，对非 Cisco 设备    
不显示此字段。）

备注 显示有关接口的任意备注。

字段 说明 / 操作
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子网中的接口页面字段

通过“子网中的接口”页面，您可以查看子网中的接口以及已交涉双工和已交涉速度设置。
将第 3 层接口与子网中的其他接口进行比较。如果存在不匹配情况，则不匹配端口以加粗  
的红色文本显示其值。

字段 说明 / 操作

主机名称 显示接口驻留的主机名称或 IP 地址。

端口名称 显示端口名称，如 Ethernet0 或 Serial1。

端口状态 显示接口是“配置为打开”还是“手动关闭”。（注意：这只是反映接口的已配置
状态，并不反映其协议状态。）

端口 IP 显示接口的主 IP 地址。 NA 根据设备配置来分析 IP 地址。

说明 显示接口的简要说明。 NA 根据设备配置来分析说明。

已交涉双工 显示已交涉双工，即全双工或半双工。此信息可用于确定通过某台交换机的流量是
否受以全双工 100M 或半双工 10M 操作的另一台交换机影响。例如，您可能在    
网络中拥有一台由于部分路径的延时而被迫排列数据包的交换机。

已交涉速度 显示已交涉速度，如 100M。

操作 您可以选择对每个接口执行下列操作：

• 编辑接口 — 打开“编辑接口”页面，您可以在其中编辑此接口的详细信息以及  
任意自定义数据字段。

• 查看接口 — 打开“接口详细信息”页面，您可以在其中查看此接口的详细信息  
以及自定义数据、备用 IP 地址、所连接的服务器，并且还可以查看或编辑备注。  
请参考“接口详细信息页面字段” 第 269 页。有关 SA 服务器管理的详细信     
息，请参考 《HP Server Automation 用户指南 (HP Server Automation  
User’s Guide)》。
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设备 IP 地址页面字段

在“设备 IP 地址”页面，您可以查看与此设备相关的所有 IP 地址。其中包括设备上各接   
口的 IP 地址以及设备可见的网络上的 IP 地址。

字段 说明 / 操作

端口名称 显示与设备 IP 地址相关的端口名称。

地址 显示 IP 地址。

地址类型 显示 IP 地址的类型，例如：“端口地址”或“从端口查看”。

VLAN 如果地址类型是 “端口地址”，将提供指向包含此 IP 地址的 VLAN 的链接 （如    
果有）。

说明 提供 IP 地址的说明。

远程位置 如果地址类型是 “从端口查看”，则会提供指向远程位置的链接。
远程位置是 NA 已知的设备和端口 （或者当启用 NA/SA 集成时，为 SA 已知的     
服务器和接口）。

首次查看 显示首次识别 IP 地址的日期和时间。

上次查看 如果是在上次 NA 收集拓扑数据时查看的 IP 地址，则会显示“当前日期和时    
间”。如果显示的不是当前的日期和时间，则是 NA 上次在网络上看到 IP 地址的    
日期和时间。请记住，此 IP 地址可能已不在网络上，例如便携式计算机或其他暂时  
设备的 IP 地址。此外，当此 IP 地址不在主流程中时，路由流量可能会发生变化。

相关 MAC 打开 “设备 MAC 地址”页面，您可以在其中查看 NA 已知的与此设备相关的所    
有 MAC 地址的列表。
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操作 您可以选择对每个设备执行下列操作：

• 查看详细信息 — 打开“IP 地址详细信息”页面，您可以在其中查看下列内容   
的详细信息：“设备”、“设备端口”、“IP 地址”、“MAC 地址”、“类型”、  
“首次查看”和“上次更新”。

• 查看 MAC — 打开与此 IP 地址交叉引用的“MAC 地址详细信息”页面。交叉     
引用是指在 NA 收集数据时，系统指示此 IP 地址与 MAC 地址均来自相同的来     
源。此选项仅对 “从端口查看”记录可用。

字段 说明 / 操作
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设备 MAC 地址页面字段

在 “设备 MAC 地址”页面中，您可以查看与此设备相关的所有 MAC 地址的列表。

字段 说明 / 操作

端口名称 显示与设备 IP 地址相关的端口名称。

地址 显示设备的 MAC 地址。

地址类型 显示 MAC 地址的类型，例如：“端口地址”或“从端口查看”。

VLAN 如果地址类型是“端口地址”，将提供指向包含此 MAC 地址的 VLAN 的链接（如    
果有）。

说明 显示 MAC 地址的说明。

远程位置 如果地址类型是“从端口查看”，则会提供指向远程位置的链接。远程位置是 NA 
已知的设备和端口。也有可能是 HP Server Automation (SA) 已知的服务器和     
接口。请参考 “NA/SA 集成” 第 254 页获取有关 NA/SA 集成的信息。

首次查看 显示首次识别 MAC 地址的日期和时间。

上次查看 如果是在上次 NA 收集拓扑数据时查看的 MAC 地址，则会显示“当前日期和时    
间”。如果显示的不是当前的日期和时间，则是 NA 上次在网络上看到 MAC 地址    
的日期和时间。请记住，此 MAC 地址可能已不在网络上，例如便携式计算机或其  
他暂时设备上的 MAC 地址。此外，当此 MAC 地址不在主流程中时，路由流量可    
能会发生变化。

相关 IP 打开“设备 IP 地址”页面，您可以在其中查看 NA 已知的与此设备相关的所有    
IP 地址的列表。
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操作 您可以选择对每个设备执行下列操作：

• 查看详细信息 — 打开“MAC 地址详细信息”页面，您可以在其中查看下列内   
容的详细信息：“设备”、“设备端口”、“MAC 地址”、“类型”、“配置代码 
段”、“首次查看”和 “上次更新”。

• 查看 IP — 打开 “IP 地址详细信息”页面，您可以在其中查看 “设备”、“设    
备端口”、“IP 地址”、“MAC 地址”、“类型”、“首次查看”和“上次更新”  
的详细信息。

• 与此 IP 地址交叉引用的操作。交叉引用是指在 NA 收集数据时，系统指示此 IP     
地址与 MAC 地址均来自相同的来源。此选项仅对 “从端口查看”记录可用。

字段 说明 / 操作
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虚拟局域网 (VLAN)
VLAN（虚拟局域网）就是作为单个广播域的多个端口的集合。VLAN 在使用 VLAN 标记   
修改以太网范围的第 2 层（数据链接层）运行，以在网络交换机之间提供广播域段和组设  
备。 NA 收集受管设备上已定义哪些 VLAN 以及每个端口被分配到哪个 VLAN 的信息。

通常情况下， VLAN 分段广播域以便将终端站分组到一起，即使它们不位于同一网络交换 
机中。VLAN 使网络交换机能够虚拟化，意味着一个网络交换机可服务于多个第 2 层网络   
以及跨多个网络交换机的 LAN。

由于 VLAN 提供分段服务，因此可以在不使用网络路由器的情况下解决第 2 层中的安全    
性、扩展性和网络管理问题。不同的广播域提供组织内的安全，因为它们可以将一个域的
流量与其他域的流量隔开。

例如，在企业环境中，财务部门、人力资源部门和销售部门可以拥有自己的广播域，以便
其他部门无法查看它们的流量。此外，财务部门可以在不同的设施中拥有员工。因此，如
果这些员工位于一个连接到同一网络交换机的物理位置，则 VLAN 可以将它们分为一组，  
以增加该网络的可扩展性。

通过使某个网络交换机分段到多个广播域中以及使多个网络交换机成为广播域的一部分，
VLAN 还可提供网络交换机的虚拟化。因此，在组织中每个部门不必拥有单独的网络交换机， 
而是使用 VLAN 将一个网络交换机划分成多个虚拟网络交换机，从而服务于多个部门。

通过 NA，您可以查看和配置网络交换机上的 VLAN。使用 NA，您可以：

• 查看设备 VLAN 的完整列表

• 查看特定 VLAN 的详细信息

• 查看分配到某个 VLAN 的端口列表

• 查看中继端口
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• 查看中继端口上的 VLAN 列表

• 查看中继端口的本机 VLAN （中继端口上未标记其流量的 VLAN）

• 查看网络交换机的 VTP 设置

• 在网络交换机上创建新 VLAN

• 更改分配到 VLAN 的端口 （添加 / 删减端口）

• 更改 VLAN 的名称

• 删除 VLAN

• 将端口配置为中继端口 （多个带标记的 VLAN）

• 更改中继端口 VLAN （VLAN 成员关系）

• 更改中继端口本机 VLAN

• 将中继端口配置为非中继端口
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设备 VLAN 页面字段

“设备 VLAN”页面显示设备上所有 VLAN 的列表。有关 VLAN 的详细信息，请参考“虚    
拟局域网 (VLAN)” 第 278 页。

导航到 “设备 VLAN”页面：

1. 从“目录”页面，选择需要其 VLAN 详细信息的设备。请注意，还可以使用任一页  
面上的 “搜索”选项来查找设备。将打开 “设备详细信息”页面。

2. 在 “设备详细信息”页面上，选择 “查看”菜单。

3. 从“查看”菜单中，选择“设备详细信息”选项，并单击 VLAN 选项。将打开“设  
备 VLAN”页面。

注意：如果设备驱动程序不支持增强型 VLAN 功能，则不会显示配置操作。

字段 说明 / 操作

“新建 VLAN”链接 打开 “新建设备 VLAN”页面，您可以在其中创建新的 VLAN。请参考“创建和  
编辑 VLAN” 第 282 页获取有关信息。

VLAN 显示 VLAN 名称。

VLAN 类型 显示 VLAN 类型。此字段特定于供应商。

VLAN ID 显示 VLAN 的 ID。

VLAN 状态 显示 VLAN 的状态，如活动或挂起。

上次修改 显示 NA 上次从设备读取 VLAN 的日期和时间。（请注意，从此日期和时间以来，    
NA 可能已经从设备读取了 VLAN，但没有发生变更。）

说明 显示从设备拉出来的 VLAN 的信息。
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操作 您可以选择对每个 VLAN 执行下列操作：

• 查看 — 打开“VLAN 详细信息”页面，您可以在其中查看 VLAN 的详细信息。     
VLAN 端口信息链接到“设备接口”页面。请参考“VLAN 详细信息页面字段”  
第 283 页获取有关信息。请记住，如果中继端口是 VLAN 的成员，则会显示这    
些中继端口。

• 编辑 — 打开“编辑 VLAN 详细信息”页面，您可以在其中查看 VLAN 的详细      
信息，并编辑 VLAN 名称、说明以及端口成员关系。请参考“创建和编辑 VLAN”   
第 282 页获取有关信息。

• 删除 — 打开一个对话框，您可以在其中确认要删除该 VLAN。

字段 说明 / 操作
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创建和编辑 VLAN
“新建设备 VLAN”页面使您能够输入 VLAN 名称，并且检查要分配到新 VLAN 的端口。   
通过“编辑设备 VLAN”页面，您能够修改 VLAN 名称和端口成员关系信息。有关 VLAN    
的详细信息，请参考 “虚拟局域网 (VLAN)” 第 278 页。

注意：“新建设备 VLAN”和“编辑设备 VLAN”页面上的信息基于上次从设备收集到的 VLAN 数    
据。上次收集 VLAN 数据之后，在设备上所做的任何修改均不会反映在这些页面上。要确保有最新  
的 VLAN 数据，运行 “VLAN 数据收集”诊断以用最新的 VLAN 数据更新 NA。请参考 “运行诊    
断任务页面字段” 第 397 页获取有关信息。

字段 说明 / 操作

设备 显示设备的主机名称和 / 或 IP 地址。如果单击设备链接，将打开“设备详细信  
息”页面。请参考 “查看设备详细信息” 第 249 页。

VLAN 名称 输入一个新的 VLAN 名称或编辑现有 VLAN 名称。

VLAN ID 输入 VLAN ID。请注意， VLAN ID 字段只是“编辑 VLAN”操作的文本，而不     
像 “新建 VLAN”操作中 VLAN ID 是一个输入字段。

VLAN 类型 显示 VLAN 类型。此字段特定于供应商。系统将使用从设备收集的数据自动填充  
此信息。

VLAN 状态 显示 VLAN 的状态，如活动或挂起。系统将使用从设备收集的数据自动填充此 
信息。

VLAN MTU 显示 VLAN 可以使用的 VLAN 最大传输单位 （包大小）。此字段特定于供应商。    
系统将使用从设备收集的数据自动填充此信息。
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操作完成后，务必单击 “保存”按钮。如果已进行了任何修改，则将打开 “VLAN 任务” 
页面。请参考 “VLAN 任务页面字段” 第 452 页获取有关信息。

VLAN 详细信息页面字段

单击 “设备 VLAN”页面上 “操作”字段中的 “查看”选项时，将打开 “VLAN 详细信  
息”页面。

VLAN 端口 显示 VLAN 端口的列表。端口名称链接到该端口的 “接口详细信息”页面。请参  
考 “接口详细信息页面字段” 第 269 页获取有关信息。

检查当前分配到 VLAN 的端口。不检查当前可分配但尚未分配的可用端口。在括  
号之间指定其“本机 VLAN”名称。如果端口是中继端口，则以此方式对其进行 
说明。此外，如果端口是端口通道，则会在逗号分隔的列表中显示其“聚合端口”。

通过取消选中其复选框，可以从 VLAN 中删减（删除）当前分配到 VLAN 的端    
口。同样，通过选中其复选框，可以分配当前未分配到 VLAN 的端口。

VLAN 说明 显示 VLAN 的说明。

字段 说明 / 操作

设备 显示设备的主机名称和 / 或 IP 地址。如果单击设备链接，将打开“设备详细信  
息”页面。请参考 “查看设备详细信息” 第 249 页获取有关信息。

VLAN 名称 显示 VLAN 名称。

VLAN ID 显示 VLAN 的 ID。

VLAN 类型 显示 VLAN 类型。此字段特定于供应商。

VLAN 状态 显示 VLAN 的状态，如活动或挂起。

字段 说明 / 操作
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VLAN MTU 显示 VLAN 可以使用的 VLAN 最大传输单位 （包大小）。此字段特定于供应商。

VLAN 端口 显示 VLAN 端口的列表。如果单击端口链接，将打开该端口的“接口详细信息”  
页面。如果中继端口没有本机 VLAN （未标记 VLAN），则“成员 VLAN”列表   
的底部将显示“没有本机 VLAN”。请参考“接口详细信息页面字段” 第 269 页。

中继端口会在“设备接口”页面上列出所有的 VLAN。请参考 “设备接口页面字 
段” 第 267 页获取有关信息。

VLAN 说明 显示从设备拉出来的 VLAN 的信息。

上次修改日期 显示 NA 上次从设备读取 VLAN 的日期和时间。（请注意，从此日期和时间以来，    
NA 可能已经从设备读取了 VLAN，但没有发生变更。）

“编辑详细信息”链接 打开 “编辑 VLAN 详细信息”页面。请参考“创建和编辑 VLAN” 第 282 页获      
取有关信息。

字段 说明 / 操作
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VTP 详细信息页面字段

VLAN 中继协议 (VTP) 是一种 Cisco 私有协议，可用于管理 Cisco 交换机之间的 VLAN。   
VTP 定义一个名为 VTP 域的管理域。可以将 VTP 域中的一个或多个交换机配置为分配   
VLAN 配置的服务器，从而无需手动配置其他的 VLAN 配置。有三个级别的参与 （操作 
模式）：

• 服务器

• 客户端

• 透明

VTP 域中被配置为服务器的交换机会向该域中的其他交换机通告所做的任何 VLAN 配置   
变更。还会向连接到该服务器的交换机发送 VTP 包。处于客户端模式的交换机会响应 VTP   
包，并对各自的 VLAN 配置进行相应修改，然后将 VTP 包传递到该域的其他交换机。处   
于透明模式的交换机不会更改其 VLAN 配置，而是将 VTP 包传递给其他交换机。

如果设备是 Cisco 交换机且该设备参与到 VTP 域，则 NA 会显示设备 VTP 信息。有关    
VLAN 的详细信息，请参考 “虚拟局域网 (VLAN)” 第 278 页。

注意：NA 不配置 VTP 设置。 NA 的 VTP 支持为只读，这就意味着 NA 从设备收集 VTP 信息仅用    
于显示目的。

导航到 “VTP 详细信息”页面：

1. 从“目录”页面，选择需要其 VTP 详细信息的设备。请注意，还可以使用任一页面  
上的 “搜索”选项来查找设备。将打开 “设备详细信息”页面。

2. 在“设备详细信息”页面上，选择“查看”菜单并单击“VTP 信息”选项。将打开 
“VTP 详细信息”页面。

字段 说明 / 操作

设备 显示设备的主机名称和 / 或 IP 地址。如果单击设备链接，将打开“设备详细信  
息”页面。请参考 “查看设备详细信息” 第 249 页获取有关信息。

VTP 版本 显示 VTP 版本。

配置版本 显示配置版本号。

域名 显示 VTP 域名。该名称链接到 VTP 域的页面，您可以在其中查看属于该域的设    
备列表。请参考“VTP 域页面” 第 288 页获取有关信息。（注意：使用包含单引    
号的 VTP 域名将导致 NA 返回 SQL 错误。）

本地支持的最大 
VLAN 数量

显示本地支持的 VLAN 的最大数量。



286
HP Network Automation 用户指南
现有 VLAN 的数量 显示现有 VLAN 的数量。

VTP 操作模式 显示 VTP 的操作模式，包括“服务器”、“客户端”、“透明”或 “关闭”。

VTP 删减模式 如果启用，则可以通过 VTP 删减来删除由未知单播和广播引起的不必要流量。

VTP V2 模式 如果启用，则可将 VTP 2 模式用于标记环 VLAN。

VTP 陷阱生成 如果启用，则可以生成 VTP 陷阱以用于故障排除。

MD5 摘要 如果启用，MD5 摘要可用于故障排除。MD5 摘要会显示一个由 VTP 密码（如果    
已配置）和 VTP 域名的组合构建的 16 字节单词（MD5 值）。

此域中的 VTP 显示域中的设备。设备的主机名称和 / 或 IP 地址链接到“设备详细信息”页面。  
如果设备具有 VTP 配置，则设备的详细信息页面将包括 VTP 域名和操作模式信    
息。请参考 “设备详细信息页面字段” 第 250 页获取有关信息。

上次修改者 显示上次修改 VTP 的用户。

上次修改日期 显示上次修改 VTP 的日期。

字段 说明 / 操作
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VTP 域页面字段

“VLAN 中继协议 (VTP) 域”页面列出了 NA 管理的一个或多个设备的网络中的 VTP   
域。有关 VLAN 的详细信息，请参考 “虚拟局域网 (VLAN)” 第 278 页。

要导航到 “VTP 域”页面，从 “设备”菜单中选择 “设备工具”，然后单击 “VTP 域”  
选项。将打开 “VTP 域”页面。

字段 说明 / 操作

域名 显示域名。

VTP 版本 显示 VTP 版本。

设备数量 显示 NA 在域中关注的设备数量。

操作 如果单击“查看”链接，将打开“VTP 域”页面。请参考“VTP 域页面” 第 288    
页获取有关信息。
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VTP 域页面

“VTP 域”页面显示特定域中的设备。有关 VLAN 的详细信息，请参考 “虚拟局域网   
(VLAN)” 第 278 页。

要导航到“VTP 域 (domain_name)”页面，在“VTP 域”页面上，单击要查看其设备   
详细信息的域的 “操作”字段中的 “查看”选项。将打开 “VTP 域”页面。

字段 说明 / 操作

主机名称 显示设备的主机名称。如果单击“主机名称”链接，将打开“设备详细信息”页
面。请参考 “查看设备详细信息” 第 249 页获取有关信息。

设备 IP 显示设备的 IP 地址。如果单击“设备 IP”链接，将打开“设备详细信息”页面。   
请参考 “查看设备详细信息” 第 249 页获取有关信息。

MD5 摘要 如果启用， MD5 摘要可用于故障排除。

操作模式 显示 VTP 的操作模式，例如“服务器”、“客户端”、“透明”或 “关闭”。

分区 显示设备所属的分区。（注意：此字段仅在配置了一个或多个分区的情况下才会 
显示。）

操作 您可以选择下列操作：

• 查看 VTP — 打开“VTP 详细信息”页面。请参考 “VTP 详细信息页面字段”     
第 285 页获取有关信息。

• 查看 VLAN — 打开 “设备 VLAN”页面。请参考 “设备 VLAN 页面字段” 第       
280 页获取有关信息。
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设备刀片 / 模块页面字段

“设备刀片 / 模块”页面列出了设备上安装的模块（刀片、卡）。默认情况下，“模块状态
诊断”任务每周更新一次模块数据。

字段 说明 / 操作

模块插槽 显示设备上安装了模块的插槽。

模块说明 显示模块的简要说明。 NA 根据设备配置来分析说明。

模块型号 显示型号标识符。

模块序列 显示模块的系列号。

操作 您可以选择对每个模块执行下列操作：

• 编辑模块 — 打开“编辑刀片 / 模块详细信息”页面，您可以在其中查看模块目  
录的详细信息，还可以编辑自定义数据字段。

• 查看模块 — 打开“刀片 / 模块详细信息”页面，您可以在其中查看模块目录的  
详细信息，还可以编辑备注。
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设备策略页面字段

在 “设备策略”页面中，您可以：

• 验证应用于设备的策略是否正确。

• 查看策略是否通过检查。

• 查看将设备添加到 NA 时应用于设备的策略。

• 查看应用于设备的策略所存在的异常。

有关创建策略的信息，请参考“NA 策略管理器的工作原理” 第 510 页。有关如何查看已    
应用策略的信息，请参考 “查看应用的策略” 第 530 页。

字段 说明 / 操作

策略名称 显示策略的名称。

规则名称 显示策略的规则名称（如果适用）。请参考“新建规则页面字段” 第 518 页获   
取有关信息。

说明 显示策略的说明，例如：确认密码

策略规则例外 显示策略规则例外（如果适用）。请参考“新建规则例外页面字段” 第 529 页   
获取有关信息。

状态 显示策略状态，包括：

• 活动

• 不活动

• 已通过

• 失败
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重要性 指明所违犯的规则的重要性，包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

操作 您可以对每个策略选择下列操作：

• 编辑策略 — 打开“编辑策略”页面，您可以在其中编辑策略。请参考“编  
辑策略页面字段” 第 525 页获取有关信息。

• 编辑策略规则 — 打开 “编辑策略规则”页面，您可以在其中编辑策略的规  
则。请参考 “新建规则页面字段” 第 518 页获取有关信息。

字段 说明 / 操作
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服务器页面字段

“服务器”页面显示与设备相连并显示其详细信息的服务器的名称。如果单击服务器的主机
名，将打开 “服务器详细信息”页面。有关使用 SA 的详细信息，请参考 《HP Server  
Automation 用户指南 (HP Server Automation User’s Guide)》。

请记住，NA 仅推断第 1 层接线的位置。NA 的约简算法可（尽量）减少设备和 / 或服务   
器之间的所有连接。

注意：如果您尚未登录 HP Server Automation (SA) Command Center，单击服务器的主机名   
称时系统会提示您登录。

字段 说明 / 操作

网络设备接口 服务器使用的网络设备接口，例如 FastEtherner1/0。

服务器主机名称 显示服务器的主机名称。单击服务器的主机名，将打开“服务器详细信息”页面。
请参考 《HP Server Automation 用户指南 (HP Server Automation User’s       
Guide )》获取有关信息。

服务器接口 操作系统所报告的服务器接口名称。

客户 显示客户名称。

设施 显示客户的设施。

服务器使用 显示服务器的使用情况。请参考 《HP Server Automation 用户指南 (HP  
Server Automation User’s Guide )》获取有关信息。

部署阶段 显示部署阶段。请参考 《HP Server Automation 用户指南 (HP Server  
Automation User’s Guide )》获取有关信息。
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设备软件映像推荐页面字段

“设备软件映像推荐”页面显示可从 Cisco.com 获取的软件映像以及首选推荐。此页面还  
显示软件映像的属性以及与软件映像位置相关的信息。软件映像从 Cisco.com 直接下载  
到 NA 软件数据库中，然后会生成一个映像集。

您可以在 “我的首选项”页面上应用推荐过滤器。请参考 “我的首选项页面字段” 第 
341 页获取有关信息。

注意：要查看受 Cisco 支持的设备的列表，请访问以下 URL。请记住， NA 使用来自 Resource  
Manager Essentials (RME) 的数据。因此，设备必须受到 Cisco 的支持，否则您将无法下载    
Cisco 软件映像。 
http://cisco.com/en/US/products/sw/cscowork/ps2425/products_device_support_
table09186a008086099b.html

下图是 “设备软件映像推荐”页面部分的示例。在此示例中，阴影部分为已选中的选项。
如果您在 “映像详细信息”部分中单击要下载的软件映像，在此示例中为  
rsp-isv56i-mz.121.bin，软件映像将下载到 NA 数据库中。
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模块 / 插槽 / 类型列表

--- 首选推荐 ---

版本列表 功能列表

BOOT_LOADER
SYSTEM_SW

--- 首选推荐 ---

--- 一般推荐 ------ 一般推荐 ---
12.2.46

12.4.8c
12.4.8b

IP/VIP IPSEC 56

ENTERPRISE/VIP PLUS
ENTERPRISE/VIP IPSEC 56

映像详细信息

要从 Cisco.com 下载的排定任务 rsp-isv56i-mz.121.bin
文件大小：11483336 字节
功能：IP/VIP IPSEC 56
闪存：16 MB
内存：64 MB
版本：12.2..46

slot0

bootflash

可用大小：4900236 字节分区大小：1638400 字节
警告 -SWIM10661：已选定对可从 Cisco.com 中获得的映像进行升级

可用大小：383824 字节分区大小：7602176 字节
警告 -SWIM10661：已选定对可从 Cisco.com 中获得的映像进行升级
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要打开 “设备软件映像推荐”页面，请执行以下步骤：

1. 选择一个支持操作系统分析的 Cisco 设备。此时，将打开该设备的“设备详细信息”  
页面。

2. 从 “查看”菜单中，选择 “设备详细信息”，然后单击 “软件升级推荐”。

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开“设备详细信息”页面，您可
以在其中查看此设备的相关信息。

设备 IP 显示设备的 IP 地址。单击设备的 IP 地址将打开“设备详细信息”页面，您可以    
在其中查看此设备的相关信息。

上次访问时间 显示上次访问设备 （如获取快照）的日期和时间。

上次快照结果 显示此设备配置上次快照的状态。如果快照失败，将显示一个指向“任务结果”页
面的链接。

“查看”菜单 打开 “查看”菜单。请参考“查看菜单选项” 第 261 页获取有关信息。

“编辑”菜单 打开 “编辑”菜单。请参考“编辑菜单选项” 第 303 页获取有关信息。

“配置”菜单 打开 “配置”菜单。请参考“配置菜单选项” 第 313 页获取有关信息。

“连接”菜单 打开 “连接”菜单。请参考“连接菜单选项” 第 315 页获取有关信息。
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下载软件映像 以下部分将在您做出选择后填充数据。显示示例请参见上图。

• 模块 / 插槽 / 类型列表 — 显示 BOOT_LOADER（一个小程序，用于加载软件   
以启动操作系统）和 SYSTEM_SW。

• 版本列表 — 当您选择 BOOT_LOADER 或 SYSTEM_SW 时，将显示软件映像     
版本列表。

• 功能列表 — 在您选择软件映像版本时，将显示该软件映像版本的功能列表。选  
定某项功能后，“映像详细信息”部分将填充相应的数据。对于不在 NA 软件数  
据库中的软件映像，您可以通过单击其名称直接从 Cisco.com 下载。如果映像  
已在 NA 软件数据库中存在，请单击 “软件映像”链接。将打开“升级设备软  
件任务”页面，您可以在其中使用选定的软件映像升级设备。请参考“更新设
备软件任务页面字段” 第 413 页获取有关信息。

映像详细信息 显示软件映像信息，包括文件大小、版本状态、闪存等。此外，还会显示设备插槽
和 bootflash 的信息，所有警告也将显示。

字段 说明 / 操作
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设备任务页面字段

“设备任务”页面列出了与设备相关的所有任务。您还可以查看任务的详细信息，或者在此
页面上重新运行任务。

字段 说明 / 操作

每隔 60 秒刷新此 
页面

如果不需要每隔 60 秒钟刷新一次显示屏，请取消选中此框。请参考 “用户界面  
页面字段” 第 80 页获取有关设置该值的信息。

复选框 您可以使用左边的复选框来删除选定的任务。选定任务后，单击“操作”下拉菜
单，然后单击 “删除”。您可以使用相邻的 “选择”下拉菜单来选择或取消选择
所有任务。

排定日期 显示任务的运行日期和时间，或排定的运行日期和时间。

任务名称 单击任务名称将打开“任务信息”页面，您可以在其中查看任务详细信息，如任
务发起者、任务创建时间和受任务影响的设备。此外，还可以查看详细的任务历史
记录信息。

任务状态 显示任务的状态。状态包括：

• 成功 — 任务运行成功。

• 失败 — 任务运行失败。

• 重复 — 任务与其他任务重复，因此无法运行。

• 已跳过 — 当任务到时间运行时，发现已经有一个相同的任务正在运行，因此跳  
过此任务。

• 警告 — 任务组中有部分子任务运行失败，但并不是所有任务都运行失败。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先     
级。请参考 “排定任务” 第 359 页获取详细信息。

排定者 显示任务排定者的登录名称 （或最后一个修改任务的用户的名称）。

备注 显示任务的备注。

操作 您可以选择对每个任务执行下列操作：

• 详细信息 — 打开 “任务详细信息”页面，您可以在其中查看任务的详细信息。

• 重新运行 — 打开“编辑任务”页面，您可以在其中编辑和重新运行任务。此链  
接仅当您可以重新运行任务时才显示。
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设备关系页面字段

在 “设备关系”页面上，您可以查看父设备、对等设备和子设备关系。通常情况下，设备
关系维护父设备、对等设备和子设备的数据。

设备依赖关系由设备关系 API 定义。例如，如果在环境关系中定义了两个设备，则该关系  
将由 “环境管理”功能来维护。请参考 “添加设备环境任务页面字段” 第 448 页获取有   
关 “环境管理”的信息。有关设备关系 API 的信息，请参考 《NA 9.10 API 参考指南  
(NA 9.0 API Reference Guide)》。

任何两个相关的设备将参与到称为设备关系的操作中。例如，如果某个设备只能通过另一
个设备进行访问，则第一个设备成为子设备而第二个设备成为父设备。因此，如果父设备
不可访问，则无法访问子设备。

当前，在设备关系方面， NA 仅支持 VMware ESX 服务器。请记住， CLI 可用于访问  
VMware ESX 服务器。但是，从服务器 shell 来看， VMware ESX 服务器与其他的    
Linux 服务器非常相似。

标识 VMware ESX 服务器之后，系统会将有关该服务器的信息通过 “设备详细信息”菜   
单中的 “模块”选项提供给新设备。请参考 “设备详细信息页面字段” 第 250 页。

使用通过其父设备获取的信息，这些新设备将能够依次访问它们各自的信息。在这种情况
下， vSwitch 知道它将由 VMware ESX 服务器运行。因此，运行快照任务时，将使用    
VMware ESX 服务器的已知信息访问 vSwitch。这可能意味着可以直接连接到 VMware    
ESX 服务器，也可能意味着能够直接连接到设备。无论是哪种可能，包含在父设备中的设 
备均将显示为真实设备。
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要打开“设备关系”页面，在“设备详细信息”页面的“查看”菜单中单击“设备关系”。

要添加或删除父设备、对等设备或子设备，请在相应的列中单击 “添加”或 “删除”链
接。有关添加设备的信息，请参考 “添加设备” 第 137 页。

对于支持环境的设备，“设备环境”页面上显示以下信息：

• 环境的主机名称

• 环境名称

• 删除环境的链接

• 添加新环境的链接。请参考 “添加设备环境任务页面字段” 第 448 页获取有关 
信息。

注意：添加 / 删除环境所需的特定信息嵌入在驱动程序中 （即，需要哪些变量）。这些变量将呈现
在 “添加 / 删除任务”页面中。

字段 说明 / 操作

父设备 显示父设备。

对等设备 显示对等设备

子设备 显示子设备。
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设备软件历史记录页面字段

在 “设备软件历史记录”页面中，您可以查看当前在设备中加载了哪些软件。

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开“设备详细信息”页面，您
可以在其中查看此设备的相关信息。

设备 IP 显示设备的 IP 地址。单击设备的 IP 地址将打开“设备详细信息”页面，您    
可以在其中查看此设备的相关信息。

上次访问时间 显示上次访问设备（如获取快照）的日期和时间。

上次快照结果 显示此设备配置上次快照的状态。如果快照失败，将显示一个指向“任务结果”
页面的链接。

“查看”菜单 打开“查看”菜单。请参考 “查看菜单选项” 第 261 页获取有关信息。

“编辑”菜单 打开“编辑”菜单。请参考 “编辑菜单选项” 第 303 页获取有关信息。

“配置”菜单 打开“配置”菜单。请参考 “配置菜单选项” 第 313 页获取有关信息。

“连接”菜单 打开“连接”菜单。请参考 “连接菜单选项” 第 315 页获取有关信息。

变更日期 显示软件上一次部署的日期和时间。

变更者 显示上次将软件部署到设备中的人员的名称。

变更为 显示当前在设备上运行的软件的版本。

设备软件版本 显示当前在设备上运行的软件的版本。

原始内容 显示软件部署前设备上运行的软件版本。
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软件级别 显示软件的等级。请参考 “添加新的软件级别” 第 536 页获取详细信息。

映像集 显示部署到设备的最后一个映像集的名称。映像集就是可以同时部署到设备中
的一组映像。映像集可包含一个或多个映像。

字段 说明 / 操作
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设备会话页面字段

“设备会话”页面列出了与设备相关的 Telnet 和 SSH 会话。会话只能包含整个会话的命   
令或击键记录。

字段 说明 / 操作

开始日期 显示会话开始的日期。

状态 显示会话是 “打开”还是“已关闭”。

类型 显示会话是采用的是 Telnet 还是 SSH 方式。

结束日期 显示会话结束的日期。

创建者 显示打开会话的人员的登录名称。

操作 您可以选择对每个会话执行下列操作：

• 查看完整 Telnet/SSH 会话 — 打开“Telnet/SSH 会话”页面，您可以在其中 
查看此会话的命令和系统响应。如果此会话创建了任何配置，则还会显示一个
文本。

• 仅查看命令 — 打开“Telnet/SSH 会话”页面，但是限制显示屏仅显示会话期   
间输入的命令。如果您希望通过命令创建脚本，此选项很有用。
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编辑菜单选项

菜单选项 说明 / 操作

获取快照 打开“新建任务”—“快照”页面。您可以使用“快照”任务排定快照。快
照会刷新存储在 NA 数据库中的设备配置和相关数据的副本。具体来说，快  
照会检查存储的配置与正在设备上运行的配置是否匹配。如果不匹配，快照任
务会替换存储在 NA 数据库中的设备配置和相关数据的副本。请参考“获取  
快照任务页面字段” 第 403 页获取详细信息。

发现驱动程序 打开“新建任务”— “发现任务”页面。驱动程序发现会创建一个任务，检
查驱动程序是否已分配到设备。如果尚未分配到设备，发现会使用 NA 数据  
库中最合适的驱动程序来覆盖当前的驱动程序。（注意：NA 需要驱动程序才 
能与各设备进行通信。）请参考“发现驱动程序任务页面字段” 第 375 页获   
取有关信息。

编辑和部署配置 打开显示当前配置的 “编辑配置”页面，您可以在其中编辑配置，然后再对
其进行部署。单击 “部署到设备”选项时，您可以排定配置部署或立即启动
配置部署。 NA 会将配置变更部署到设备，然后捕获生成的配置。此任务的 
“任务结果”页面会在任务运行时自动刷新。请参考 “部署配置任务页面字
段” 第 234 页获取有关信息。

编辑行内配置备注 打开“编辑配置”页面，您可以在其中输入备注，通常带有两个感叹号 (!!) 
作为前缀。请记住，永久备注字符仅由两个字符组成。但是，部分设备会使用
多个备注字符作为分隔符。这可能会导致备注引擎无法成功分析永久备注。

编辑设备 打开“编辑设备”页面，您可以在其中编辑设备信息。请参考 “编辑设备页
面字段” 第 146 页获取有关信息。
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编辑管理的 IP 地址 打开“设备管理的 IP 地址”页面，您可以在其中查看并修改能够用于访问设  
备的所有 IP 地址信息。请记住，必须有一个可唯一标识每台设备的主 IP 地    
址。但是，您可以添加一些备用 IP 地址，从而提高 NA 连接到设备的可能    
性。备用 IP 地址可以降低管理开销并提高设备数据的质量。（注意：如果 NA   
无法通过主 IP 地址成功访问设备，则会按排列顺序尝试备用地址。要确保网  
络效率，请将最有可能访问的 IP 地址移至列表顶部。）请参考“设备管理的  
IP 地址页面字段” 第 306 页获取有关信息。

激活 / 禁用设备 管理或不管理设备。

删除设备 打开一个对话框，您可以通过此对话框确认是否要将设备从 NA 数据库中完  
全删除。如果要从 NA 数据库中永久删除设备，则会丢失该设备的配置历史  
纪录。因此，可以考虑禁用设备，这样可以保留配置历史纪录。

另存为新设备 您可以使用现有设备将以下信息预填充到 “添加设备”和 “添加设备模板”
页面：

• 组

• 驱动程序

• 密码信息

• 连接信息

• 型号

• 供应商

请参考 “新建设备页面字段” 第 138 页获取有关信息。

菜单选项 说明 / 操作
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另存为新模板 您可以使用现有设备将以下信息预填充到 “添加设备模板”页面：

• 配置文件

• 驱动程序

• 连接信息

• 型号

• 供应商

• 体系层

请参考 “设备模板页面字段” 第 155 页获取有关信息。

新建消息 打开“新建消息”页面，您可以在其中向与此设备相关的所有 NA 用户发布  
消息。您还可以使用“单一视图”跟踪事件。请参考“统一事件视图（单一
视图）” 第 680 页获取有关信息。

流程自动化 打开 HP Operations Orchestration 登录页面，您可以在此页面登录 HP  
Operations Orchestration，然后以“引导模式”启动 HP Operations  
Orchestration 流程。请参考“用户身份验证” 第 97 页获取有关配置 HP     
Operations Orchestration 用户身份验证的信息。有关使用 HP Operations  
Orchestration 的信息，请参考《HP Operation Orchestration 用户指南  
(HP Operation Orchestration User’s Guide)》。

菜单选项 说明 / 操作
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设备管理的 IP 地址页面字段

在“设备管理的 IP 地址”页面，您可以查看和管理能够用于访问设备的所有 IP 地址。请   
记住，必须有一个可唯一标识每台设备的主 IP 地址。

您可以通过以下方式连接至设备：

• 主 IP 地址

• 任意的备选 IP 地址 （由设备提供或手动输入）

• 控制台服务器 IP 地址和端口

• 堡垒主机

• 跃点盒

• 另一个设备的 IP 地址

字段 说明 / 操作

“定义堡垒主机”链接 如果设备未定义堡垒主机，则将打开“新建 IP 地址”页面。请参考“新建 IP 地    
址页面（堡垒主机）” 第 308 页获取有关信息。如果设备没有定义堡垒主机，则   
会显示两个其他链接：

• 编辑堡垒主机

• 删除堡垒主机

“新建 IP 地址”链接 打开“新建 IP 地址”页面。请参考“新建 IP 地址页面（自定义 IP 地址）” 第       
309 页获取有关信息。使用 NAT 或其他寻址方案时，建议您添加 NA 无法自动检     
测到的 IP 地址。此处添加的 IP 地址将标记为 “自定义”。

“新建控制台服务器”
链接

打开 “新建 IP 地址”页面。请参考 “新建 IP 地址页面 （控制台服务器）” 第     
310 页获取有关信息。

“新建跃点盒”链接 打开“新建 IP 地址”页面。请参考“新建 IP 地址页面（跃点盒）” 第 311 页       
获取有关信息。

“新建连接方式”链接 打开 “新建 IP 地址”页面。请参考 “新建 IP 地址页面 （新建连接方式）” 第     
312 页获取有关信息。
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“重置上次使用的 IP” 
链接

使您能够重置上次使用的 IP 地址。

端口 IP 显示设备端口的 IP 地址，可以是主 IP 地址、备用 IP 地址或自定义 IP 地址。       
（通过分析设备配置而填充的所有 IP 地址都将列为“备用”。）

用于访问设备 显示“否”或“是”。NA 首先尝试通过设备的主 IP 地址访问设备，然后尝试使   
用设备的控制台服务器地址（如果存在），最后尝试使用此字段中标识为“是”的
任意备用 IP 地址 （默认值为“否”）。

类型 显示 IP 地址的类型：主、备用或自定义。来自“新建 / 编辑设备”页面的 IP 地    
址始终是主 IP 地址。检测到的其他 IP 地址是备用地址。如果 IP 地址是使用“新      
建 IP 地址”链接添加的，则视为自定义 IP 地址。

领域名 显示领域名称。领域名称是从网关返回的。它是在安装网关时设置的，并且无法在
NA 中修改。

操作 您可以选择对每个设备执行下列操作：

• 编辑 — 打开主 IP 地址的“编辑设备”页面，您可以在其中修改 IP 地址和子      
网掩码，可以在主 IP 地址前插入新的 IP 地址以获取新的访问顺序，还可以添    
加变更备注。将对备用 IP 地址、 NAT IP 地址、 TFTP 服务器 IP 地址以及自
定义 IP 地址显示此页面。请参考 “编辑设备页面字段” 第 146 页获取有关信     
息。请注意，只有对这些手动添加到设备的 IP 地址才可以选定删除。有关所有  
其他的 IP 地址，将打开 “新建 IP 地址”页面。请参考“新建 IP 地址页面      
（自定义 IP 地址）” 第 309 页。

• 上移 — 列表中显示多个备用 IP 地址时，可使用此选项将 IP 地址在列表中上      
移。NA 按照列表顺序尝试使用备用地址。（注意：此选项仅对备选 IP 地址、自   
定义 IP 地址和跃点盒 IP 地址可用。不可对主 IP 地址和控制台 IP 地址进行 
排序。）

• 下移 — 列表中显示多个备用 IP 地址时，可使用此选项将 IP 地址在列表中下      
移。NA 按照列表顺序尝试使用备用地址。（注意：此选项仅对备选 IP 地址、自   
定义 IP 地址和跃点盒 IP 地址可用。不可对主 IP 地址和控制台 IP 地址进行 
排序。）

字段 说明 / 操作
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新建 IP 地址页面 （堡垒主机）

在“设备管理的 IP 地址”页面中，单击“定义堡垒主机”链接，将打开“新建 IP 地址”   
页面。请注意，可以在 Linux 或 Solaris 系统上使用堡垒主机。

注意：配置堡垒主机时，访问设备的所有尝试（包括控制台服务器访问）都将首先登录到一台中介
主机 （称为 “堡垒主机”），然后再尝试连接至设备。

字段 说明 / 操作

堡垒主机 IP 地址值 输入堡垒主机的 IP 地址。请注意，您可以输入主机名称， NA 会将其解析为 IP  
地址。

用户名 输入用于访问堡垒主机的用户名。

密码 输入用于访问堡垒主机的密码。

确认密码 再次输入密码进行确认。

设备连接方法 输入登录到堡垒主机后用于访问设备的方法，即 SSH 或 Telnet。

连接脚本变量 输入一组用于自定义连接脚本的变量。一直寻找的用于标识 NA 是否已连接到中  
介主机的默认提示模式（正则表达式）为：(\x23|\x24|%)，可转换为“#”或
“$”或“%”。（注意：保留字段为空时，使用默认变量。默认变量适用于大多数
Unix 堡垒主机。）

备注 如果需要，可以输入备注。
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新建 IP 地址页面 （自定义 IP 地址）

在“设备管理的 IP 地址”页面中，单击“新建 IP 地址”链接，将打开“新建 IP 地址”   
页面。

字段 说明 / 操作

自定义 IP 地址值 输入新的 IP 地址。请注意，您可以输入主机名称， NA 会将其解析为 IP 地址。

设备访问 设备访问使您能够使用自定义 IP 地址访问设备。选择以下选项之一：

• 否 — IP 地址不用于访问设备。

• 是 — IP 地址将用于访问设备。

• 仅使用 — 仅使用此 IP 地址（路径）访问设备。所有其他设备的设备访问均设    
置为 “否”。

备注 如果需要，可以输入备注。
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新建 IP 地址页面 （控制台服务器）

在 “设备管理的 IP 地址”页面中，单击 “新建控制台服务器”链接，将打开 “新建 IP   
地址”页面。

注意：Telnet 启用的控制台服务器基于端口向设备提供自动传递功能时，会使用控制台服务器。此选项仅适用 
于 Telnet。启用控制台服务器会自动启用设备的 Telnet。

字段 说明 / 操作

控制台 IP 地址值 输入新的控制台 IP 地址。请注意，您可以输入主机名称， NA 会将其解析为 IP  
地址。

控制台端口 输入控制台服务器上的控制台端口。

设备访问 设备访问使您能够使用控制台服务器访问设备。选择以下选项之一：

• 否 — IP 地址不用于访问设备。

• 是 — IP 地址将用于访问设备。

• 仅使用 — 仅使用此 IP 地址（路径）访问设备。所有其他设备的设备访问均设    
置为 “否”。

备注 如果需要，可以输入备注。
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新建 IP 地址页面 （跃点盒）

在“设备管理的 IP 地址”页面中，单击“新建跃点盒”链接，将打开“新建 IP 地址”页面。

跃点盒是常用的连接至设备的 “堡垒主机”脚本。与堡垒主机不同，“跃点盒”选项要求
您登录中介主机后指定要使用的 IP 地址。跃点盒路径不会首先通过指定的堡垒主机 （如  
果存在）。

字段 说明 / 操作

跃点盒 IP 地址值 输入跃点盒的 IP 地址。请注意，您可以输入主机名称， NA 会将其解析为 IP  
地址。

目标 IP（来自跃点盒） 输入从跃点盒跳出的 IP 地址。

用户名 输入用于访问跃点盒的用户名。

密码 输入用于访问跃点盒的密码。

确认密码 再次输入密码进行确认。

设备连接方法 输入登录跃点盒后用于访问设备的方法，即 SSH 或 Telnet。

连接脚本变量 输入一组用于自定义连接脚本的变量。一直寻找的用于标识 NA 是否已连接到中  
介主机的默认提示模式（正则表达式）为：(\x23|\x24|%)，可转换为“#”或
“$”或“%”。（注意：保留字段为空时，使用默认变量。默认变量适用于大多数
Unix 堡垒主机。）

备注 如果需要，可以输入备注。
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新建 IP 地址页面 （新建连接方式）

在“设备管理的 IP 地址”页面中，单击“新建连接方式”链接，将打开“新建 IP 地址”   
页面。

使用“新建连接方式”选项，您可以通过一个设备连接到另一个设备。请记住，只有 CLI  
支持此选项。不支持 SNMP。

注意：“新建连接方式”只能用于已存在于 NA 的设备。

使用 Telnet 和 SSH，有四种可能的组合：

• 通过设备 B (SSH) 访问设备 A (SSH)

• 通过设备 B (Telnet) 访问设备 A (SSH)

• 通过设备 B (SSH) 访问设备 A (Telnet)

• 通过设备 B (Telnet) 访问设备 A (Telnet)

因此，通过设备 B 连接设备 A 时，“新建连接方式”会自动添加设备 B。作为“NA 模块   
状态”诊断的一部分，找到的任何环境会自动添加为设备，并且将自动配置连接路径。请
参考 “添加设备环境任务页面字段” 第 448 页获取有关设备环境的信息。

 

字段 说明 / 操作

使用 IP 地址值连接 输入要通过其进行连接的新 IP 地址。

设备访问 设备访问使您能够使用 IP 地址访问设备。请注意， SCP 不可用。选择以下选   
项之一：

• 否 — IP 地址不用于访问设备。

• 是 — IP 地址将用于访问设备。

• 仅使用 — 仅使用此 IP 地址（路径）访问设备。所有其他设备的设备访问均    
设置为“否”。

备注 如果需要，可以输入备注。
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配置菜单选项

菜单选项 说明 / 操作

从模板配置设备 打开“设备模板”页面，您可以在其中查看此设备的设备模板。请参考“设
备模板页面字段” 第 155 页获取有关信息。

检查策略合规 打开“新建任务”— “检查策略合规”页面，您可以在其中查看其配置和软
件符合或不符合当前策略的设备。请参考 “检查策略合规任务页面字段” 第 
462 页。

配置 Syslog 打开“新建任务”—“配置 Syslog”页面，在此页面中，您可以在此设备 
上配置 Syslog，以便进行实时变更检测。请参考“配置 Syslog 任务页面字   
段” 第 366 页。

删除 ACL 打开“新建任务 — 删除 ACL”页面，您可以在其中删除 ACL。请参考“删    
除 ACL” 第 887 页。

部署密码 打开“新建任务”— “部署密码”页面，您可以在其中设置一个任务，将密
码变更部署到设备中。请参考 “部署密码任务页面字段” 第 370 页。

重新引导设备 打开“新建任务”—“重新引导设备”页面，您可以在其中重新启动 NA 数  
据库中的设备。请参考 “重新引导设备任务页面字段” 第 379 页。

运行 ICMP 测试 打开“新建任务”—“运行 ICMP 测试”页面，您可以在其中排定从一个设  
备到另一个或多个设备的 ping 或跟踪路由命令测试。请参考 “运行 ICMP   
测试任务页面字段” 第 383 页。

运行命令脚本 打开“新建任务”— “运行命令脚本”页面，您可以在其中编辑和排定设备
的命令脚本。请参考 “运行命令脚本任务页面字段” 第 389 页。

运行诊断 打开“新建任务”— “运行诊断”页面，您可以在其中为设备排定诊断。请
参考 “运行诊断任务页面字段” 第 397 页。

同步启动和运行 打开“新建任务”— “同步启动和运行”页面，您可以在其中同步启动和运
行设备配置。请参考 “同步启动和运行的任务页面字段” 第 408 页。
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更新设备软件 打开“新建任务”—“更新设备软件”页面，您可以在其中排定将软件部署
到一个或多个设备。请参考 “更新设备软件任务页面字段” 第 413 页。

新建 VLAN 打开“新建任务”—“VLAN”页面，您可以在其中配置网络交换机的 VLAN。 
请参考 “VLAN 任务页面字段” 第 452 页获取有关信息。

操作系统分析 打开 “新建任务” — “操作系统分析任务”页面，收集有关 Cisco 设备的    
数据，如有关 sysoid（设备型号的唯一标识符）、操作系统版本、闪存选项、 
模块等的信息。请参考 “操作系统分析任务页面字段” 第 436 页获取有关 
信息。

设备环境 打开“新建任务”— “设备环境”页面，您可以在其中创建设备环境。环境
是设备内部的设备。环境可以是硬件（具有模块和插槽），也可以是虚拟设
备。NA 使用设备环境自动在父设备和子设备之间添加关系。NA 不需要环境  
中具有 IP 地址。相反，您可以向该环境配置一个通道路径连接，从而使 NA   
能够管理该环境。请参考“添加设备环境任务页面字段” 第 448 页获取有关   
信息。

端口扫描 打开“新建任务” —“端口扫描任务”页面，使 Nmap 可以发现网络设备。   
Nmap 还可以用于扫描设备的端口，并返回关于已打开端口和这些端口所提 
供服务的详细信息。请参考 “端口扫描页字段” 第 440 页获取有关信息。

菜单选项 说明 / 操作
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连接菜单选项
NA 支持使用 Telnet 或 SSH 协议单点登录网络设备。此过程中，NA 服务器充当 Telnet/  
SSH Proxy。传输的数据采用明文格式。

请记住，如果不将 NA 服务器作为 Telnet/SSH Proxy 使用，您可以通过安全的 URL 或  
使用标准 Telnet 命令直接登录到设备。

菜单选项 说明 / 操作

通过 Proxy 使用 Telnet 打开 “Telnet”窗口，您可以在其中向此设备输入 Telnet 命令。

通过 Proxy 使用 SSH 打开 “SSH”窗口，您可以在其中向此设备输入 SSH 命令。
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第 6 章：管理用户

请使用下表快速查找信息。

主题 请参考：

添加用户 “添加用户”第 319 页

电子邮件通知 “电子邮件通知”第 322 页

配置用户密码 “配置用户密码”第 326 页

添加用户组 “添加用户组”第 330 页

添加新的用户角色 “添加用户角色”第 335 页

编辑用户设置 “编辑用户设置”第 338 页

快速启动 “什么是快速启动？”第 345 页

自定义 NA 主页 “自定义 NA 主页”第 349 页

搜索 / 连接功能 “搜索 / 连接功能”第 354 页
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导航至管理用户

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

系统状态

故障排除

系统任务

自定义数据设置

启动 / 停止服务

新建用户

新建用户组

LDAP 设置

安全分区

任务加载

网关

驱动程序

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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添加用户
设计用户身份验证和授权是一项极富挑战的任务。您的选择会影响 HP Network  
Automation (NA) 的使用方式。采用适当的身份验证和授权设计有助于减轻多种安全  
风险。

信息安全和 IT 部门的最佳做法通常都包含 “最小特权”概念，即应该为每个用户分配执  
行其工作职责所必需的最小权限。此外，这也是某些组织创建一种可根据每个用户的角色
分离每个用户能够执行的任务的环境的本质。

本节将使用以下术语：

• 角色 — 角色用于将用户分为共享相同安全权限的多个用户组。分配某个角色的用户  
将获得该角色定义的权限。例如，如果某个用户有权执行一些特定操作，如添加设
备、管理配置策略或部署软件，NA 将使用固定的角色身份来访问资源。从头创建新 
的用户角色，而不是使用现有角色作为起始点，请创建一个每种操作类型均采用默认
拒绝权限的模板。这样便可轻松创建符合 “最小特权”最佳安全做法的角色。

• 用户组 — 用户组是一种用于管理用户的逻辑容器。系统管理员可以将用户分配到用  
户组中，然后再将用户组映射为特定的角色。请记住，可以为用户组分配一个或多个
角色。

要添加新用户，请在“管理”下的菜单栏中单击“用户”。将打开“所有用户”页面。单
击页面顶部的 “新建用户”链接。将打开 “新建用户”页面。请参考 “新建用户页面字
段”第 323 页。

注意：您也可以通过单击 “管理”下的 “新建用户”选项导航至 “新建用户”页面。
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所有用户页面字段

字段 说明

“新建用户”链接 打开 “新建用户”页面，您可以在其中添加用户。请参考 “新建用户页面字段”第
323 页获取有关信息。请记住，只有系统管理员才能够添加用户。

“搜索用户”链接 打开“搜索用户”页面，您可以在其中按名字、姓氏、电子邮件地址和 / 或 AAA 用  
户名搜索用户。请参考 “搜索用户”第 648 页获取有关信息。

“已登录用户” 
链接

打开“已登录用户”页面，您可以在其中查看当前登录的用户，包括其用户名、用户
主机和上次访问时间。请记住，此链接仅显示使用 Web UI 而不是命令行界面 (CLI)    
登录的用户。（注意：您也可以通过选择“管理”下拉菜单中的“已登录用户”选项
查看此页面。）请参考“已登录用户页面字段”第 321 页获取有关信息。

“用户组”链接 打开“用户组”页面，您可以在其中添加和编辑用户组。请参考“用户组页面字段”
第 330 页获取有关信息。

“用户角色和权
限”链接

打开“用户角色和权限”页面，您可以在其中编辑用户权限。请参考“用户角色和
权限页面字段”第 335 页获取有关信息。

此组中的用户 将显示以下图标：

•  常规用户帐户

•  禁用的用户帐户

用户名 显示用户的全名。

名字 显示用户的名字。

姓氏 显示用户的姓氏。

电子邮件 显示用户的电子邮件地址。
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已登录用户页面字段

通过“已登录用户”页面，您可以查看当前登录到 NA 的用户，包括他们的用户名、电子  
邮件地址、用户的主机系统，以及用户上次访问主机系统的日期和时间。请记住，此页面
仅显示使用 NA UI 而不是命令行界面 (CLI) 登录的用户。

操作 您可以选择以下选项：

• 编辑 — 打开“编辑用户”页面。如果帐户是您的个人帐户，则“我的资料”页面  
打开。注意，仅管理员组中的用户可以在“我的资料”页面上查看密码选项。请参
考 “我的资料页面字段”第 339 页获取有关信息。对您的资料所作的任何更改都  
会显示在 “用户列表”页面中。

• 删除 — 您可以删除用户 （使用管理员权限）。

• 权限 — 打开 “用户权限”页面。如果您单击该页面顶部的 “编辑用户资料”选  
项，将打开“编辑用户”页面。您可以更改用户资料，然后单击“保存”。所作的
更改会显示在“用户列表”页面中。请参考“新建用户页面字段”第 323 页获取  
有关信息。

• 配置变更 — 打开“配置搜索结果”页面。如果用户更改了配置，此页面会显示更  
改的配置内容。请参考 “查看设备配置变更”第 223 页获取有关信息。

字段 说明 / 操作

用户名 显示用户的名称。

电子邮件地址 显示用户的电子邮件地址。要向已登录用户发送和接收电子邮件消息，请参考
“电子邮件通知”第 322 页。

用户主机 显示用户所登录的系统的主机 IP 地址。

上次访问时间 显示用户上次访问系统的日期和时间。

字段 说明



322
HP Network Automation 用户指南

 

电子邮件通知

登录到 NA 后，您可以向一个或多个已登录的 NA 用户发送消息。请记住，虽然您可以删   
除您的消息，但是一旦您从 NA 注销，所有消息都将被自动删除。

注意：您无法使用 API 实现此功能，因为消息通过 NA UI 框架传递，而不存在对数据库的访问。

要发送消息，请执行以下操作：

1. 从 “管理”菜单中，单击 “已登录用户”。将打开 “已登录用户”页面。

2. 选中要向其发送消息的用户的复选框。请注意，您可以从 “选择”下拉菜单中选择
所有用户。

3. 从 “操作”下拉菜单中，选择 “发送消息”。将打开 “发送消息”页面。

4. 在 “消息”字段中输入您的消息文本。

5. 消息文本输入完毕后，单击 “提交”按钮。如果发送成功，将在 “已登录用户”页
面的顶部显示 “消息已发送。”

要阅读消息，请执行以下操作：

1. 如果您有新消息，请单击 NA UI 左侧框架顶部的“收到新消息”链接。消息将会显    
示，包括消息的发送者和发送时间。您可以选择回复该消息或将其删除。

注意：在您阅读完所有消息之后，“收到新消息”链接将变为 “查看消息”。所有消息都将
按发送顺序显示。

2. 如果单击 “回复”按钮，将打开 “发送消息”页面，以便您可以回复消息。如果单
击 “删除”按钮，则会删除消息。
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发送回复时，NA 将使用来自原始消息的发件人用户 ID 作为收件人用户 ID。您的用户 ID    
将自动成为新消息的发件人 ID。

1. 选择消息下方的 “回复”按钮。将打开 “发送消息”页面。

2. 输入消息文本并单击“提交”按钮。消息收件人的 NA UI 的左侧框架顶部将显示“收    
到新消息”链接。

新建用户页面字段

首次添加用户时，此页面中仅包含管理员帐户信息。完成并保存此页之后，如果需要编辑
信息，则可以在“编辑用户”页面上进行操作。“编辑用户”页面上的字段与“新建用户”
页面上的字段相同。

字段 说明 / 操作

用户信息

用户名 输入用户的 NA 用户名。此名称可用于登录 NA，如 Operator 或  
Administrator。（注意：用户名不能包含空格。用户名只能包含字母、数
字、圆点、下划线、连字符和反斜线。）

密码 输入用户的 NA 密码。这是登录到 NA 时使用的密码。有关设置密码的信    
息，请参考“配置用户密码”第 326 页。

确认密码 输入用户的 NA 密码以进行确认。

密码选项 选择以下一个或多个选项：

• 用户必须在下次登录时更改密码

• 用户无法更改密码

• 密码永不过期

• 帐户已锁定

有关设置密码选项的信息，请参考 “配置用户密码”第 326 页。

名字 输入用户的名字。
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姓氏 输入用户的姓氏。

电子邮件地址 输入用户的电子邮件地址。

用户属于选定组 在下面这些默认用户组中选择一个或多个用户所属的用户组。这些用户组可
为用户提供用户角色以及所有相关权限。请记住，默认情况下，NA 并不分 
配用户组。不属于某个用户组的用户只能执行有限的任务，如查看设备和配
置变更。（注意：如果您创建了新组，它将显示于列表中。）

• 受限访问用户 — 受限访问用户通常指的是不具有配置网络设备所需密码  
的操作员。虽然他们有权查看设备，但却无法修改 NA 数据库中的大多数  
信息、不能运行批量操作或不能重新配置网络设备。

• 完全访问用户 — 完全访问用户通常指的是拥有配置某些 （如果不是所  
有）网络设备所需密码的受信任网络工程师。他们有权修改 NA 数据库中  
的大多数信息，并且能够每次重新配置一个设备，但无法批量配置。通常
情况下，会限制他们只能重新配置有权重新配置的设备。

• 高级用户 — 高级用户通常指的是允许执行大多数操作的专业工程师。他  
们能够重新配置设备组，此外还可以在这些设备组上执行操作。

• 管理员 — 管理员负责管理 NA，包括管理用户、设置策略和运行网络级   
操作。他们有权对任意设备执行任何操作。

• 查看所有分区 — 允许用户查看所有分区。分区就是一组 NA 设备。每个    
分区只属于一个 NA 核心。因此，分区由一个（仅一个）NA 核心管理。   
此外，每个设备只属于一个（仅一个）分区。请参考“分段设备和用户”
第 191 页获取有关配置分区的信息。

字段 说明 / 操作
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状态 选择以下选项之一：

• 启用 — 帐户已启用（默认）。

• 禁用 — 帐户已禁用。您可以使用此选项在禁用帐户的同时仍将帐户保留  
在系统中。

外部身份验证失败 如果无法访问外部身份验证服务器，您可以将身份验证故障转移至本地身份
验证。

备注 输入帐户的相关备注。

分区 选择此用户所属的分区。此用户将只对具有该分区查看权限的其他用户可
见。（注意：如果用户仅对一个分区拥有访问权限，则将不会显示分区下拉
菜单。）

AAA

AAA 用户名 输入此用户的 AAA（TACACS+ 或 RADIUS）用户名。这使得 NA 能够将     
AAA 用户名与 NA 用户名关联在一起。请记住，如果希望 NA 故障转移至     
本地身份验证，您必须在用户帐户上启用此功能。默认情况下，NA 将不会 
故障转移至本地身份验证。

AAA 密码 输入此用户的 AAA 密码。

确认 AAA 密码 再次输入 AAA 密码进行验证。

“使用 Proxy 接口的 AAA   
登录”复选框

如果选中，当用户登录到 Telnet/SSH Proxy 时， NA 会检查用户的 AAA     
证书。

SecurID

添加新用户之后，在您编辑用户信息时，将显示一个指向“管理软件标记”页面的链接。“管理软件标记”
页面使您能够添加与用户的登录相关联的 “软件标记”许可证。请参考 “添加 SecurID 软件标记”第  
793 页。

字段 说明 / 操作
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配置用户密码

对于享有关于创建新用户资料或编辑现有用户资料的用户密码设置权限的 NA 用户，在其  
“新建用户”和 “编辑用户”页面上将显示以下选项：

• 用户必须在下次登录时更改密码

• 用户无法更改密码

• 密码永不过期

• 帐户已锁定

如果用户包括在管理员组中，则这些选项还会在“我的资料”页面上显示。请参考“我的
资料页面字段”第 339 页获取有关信息。

注意：使用 CLI 时，如果密码已经过期，则用户将无法登录。用户必须使用 NA UI 重置密码。

用户场景一

用户 A 将离开公司以谋求其他工作机会，所以有必要禁用他的帐户但要保留与帐户相关的  
历史数据。 NA 系统管理员：

1. 登录到 NA。

2. 从“管理”下的主菜单中，NA 系统管理员单击“用户”选项。将打开“所有用户” 
页面。

3. NA 系统管理员在用户 A 的 “操作”列中单击 “编辑”选项。将针对用户 A 打开    
“编辑用户”页面。

4. 在“编辑用户”页上，NA 系统管理员在状态字段中选择“禁用”选项，并单击“保 
存”按钮。

作为上面操作的结果，如果用户 A 尝试登录到 NA，则他将收到以下消息：帐户已禁用。
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用户场景二

NA 系统管理员将对 NA 系统进行维护。他需要确保没有 NA 用户登录到系统。在每个人    
从 NA 注销之后， NA 系统管理员：

1. 登录到 NA。

2. 从“管理”下的主菜单中，NA 系统管理员单击“用户”选项。将打开“所有用户” 
页面。

3. NA 系统管理员在每个用户的“操作”列中单击“编辑”选项。将打开“编辑用户” 
页面。

4. 在 “编辑用户”页上， NA 系统管理员在 “密码选项”字段中选中 “帐户已锁定” 
复选框，并单击 “保存”按钮。

作为上面操作的结果，在系统维护期间如果任何用户尝试登录到 NA，则他 / 她将收到以下 
消息：帐户已锁定。

完成系统维护之后，NA 系统管理员返回到每个用户的“编辑用户”页面，取消选中“帐 
户已锁定”复选框，然后单击 “保存”按钮。因此，用户现在可以登录到 NA。

注意：当前，无法批量编辑用户帐户。

用户场景三

用户 B 正在度假，假期将持续几周。她在度假期间，NA 系统管理员被告知要遵守新的企   
业密码策略。雇员现在必须每 30 天对其 NA 密码作一次更改。要遵守此新策略， NA 系    
统管理员：

1. 登录到 NA。

2. 从“管理”下的主菜单中，NA 系统管理员单击“用户”选项。将打开“所有用户” 
页面。

3. NA 系统管理员在用户 B 的“操作”列中单击“编辑”选项。将打开“编辑用户”   
页面。

4. 在“编辑用户”页上，NA 系统管理员在“密码选项”字段中选中“用户必须在下 
次登录时更改密码”复选框，并单击 “保存”按钮。
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作为上面操作的结果，当用户 B 回来上班并尝试登录 NA 时，她将收到以下消息：您的密    
码已过期。请重置密码。新密码必须不同于您的前 <八 >个密码。

用户 B 必须输入她的用户名、旧密码、新密码，然后再次输入她的新密码用于确认。

注意：可以在 “更改密码”页面上更改密码，除非 NA 系统管理员已经在 “新建用户”或 “编辑  
用户”页面上选中 “用户无法更改密码”选项。请参考 “变更密码页面字段”第 344 页获取有关  
信息。

密码过期

通过在 “新建用户”和 “编辑用户”页面上选择 “密码永不过期”选项， NA 系统管理 
员可以启用或禁用 NA 用户密码过期。出于安全考虑， appserver.rcx 文件中包含了以   
下设置：

• security/user_password_expiration_enabled — 默认情况下，此设置为 
False。

• security/user_password_expire_in_days — 默认情况下，值为 180 天。值必   
须大于 0 且小于 1,000。如果 security/user_password_expiration_enabled   
设置为 False，则忽略此设置。

如果需要修改默认值，则执行以下操作：

1. 停止 NA。

2. 打开 $NA/adjustable_options.rcx 文件，并将以下条目添加到 <options> 和   
</options> 标记之间的任意位置： 
 

<option name=” security/user_password_expiration_enabled” >false</option> 
<option name=” security/user_password_expire_in_days” >180</option> 
<option name=” security/user_password_reuse_allowed” >false</option> 
<option name=” security/user_password_history_size” >8</option> 
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3. 根据需要修改值，并保存文件。

4. 在所有 NA 核心上重复步骤 1、 2 和 3。

5. 重新启动 NA。

密码重复使用

为了阻止用户使用以前的密码，以前的密码存储在数据库中。为此，创建了新的  
RN_PASSWORD_HISTORY 表。

appserver.rcx 文件中包含两个新设置：

• security/user_password_reuse_allowed — 默认值为 False。

• security/user_password_history_size — 默认值为 8。有效范围是 [1，999]。
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添加用户组
要添加新用户组，请在 “管理”下的菜单栏中单击 “用户组”。将打开 “用户组”页面。
单击页面顶部的“新建用户组”链接。将打开“新建用户组”页面。请参考“新建用户组
页面字段”第 331 页。

注意：您还可以通过单击 “所有用户”页面中的 “用户组”链接导航至此页面。

用户组页面字段

字段 说明 / 操作

“新建用户组”链接 打开“新建用户组”页面，您可以在其中添加用户组。请参考“新建用户组页面
字段”第 331 页获取有关信息。

“用户”链接 打开“所有用户”页面，您可以在其中编辑用户组。请参考 “所有用户页面字
段”第 320 页获取有关信息。

“用户角色和权限” 
链接

打开“用户角色和权限”页面，您可以在其中编辑用户权限。请参考“用户角色
和权限页面字段”第 335 页获取有关信息。

组名 显示用户组的名称。单击任意“组名”链接都将打开“用户详细信息”页面，您
可以在其中查看组中的所有当前用户。请参考 “所有用户页面字段”第 320 页  
获取有关添加用户和编辑用户资料的信息。

说明 显示组的简要说明。

用户角色 显示已分配到组的用户角色。单击用户角色，将打开“用户角色信息”页面，您
可以在其中查看有关用户角色的详细信息。请参考“添加用户角色”第 335 页  
获取有关信息。

操作 您可以选择以下选项：

• 编辑 — 打开 “编辑用户组”页面。请参考“用户组页面字段”第 330 页获    
取有关信息。

• 删除 — 您可以删除组 （使用管理员权限）。

• 权限 — 打开 “查看权限”页面。请参考“新建用户组页面字段”第 331 页    
获取有关信息。
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新建用户组页面字段

默认情况下，用户组将使用应用于该用户组的角色组合所定义的最高许可命令权限。要确
保正确锁定权限，请尽可能为用户组分配最高受限角色。

字段 说明 / 操作

一般信息

组名 输入用户组的名称。

说明 输入用户组的说明。

分区 选择此用户所属的分区。此用户将只对具有该分区查看权限的其他用户
可见。请参考“分段设备和用户”第 191 页获取有关分区的信息。（注  
意：如果用户仅对一个分区拥有访问权限，则将不会显示分区下拉菜单。）

命令权限
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现有的命令权限角色 针对用户组中的用户尝试执行的每个操作，必须明确授予这些用户相应
的命令权限。如果选中此项（默认），请选择下列选项中的一个或多个：

• 管理员 — 管理员负责管理 NA，包括管理用户、设置策略和运行网络   
级操作。他们有权对任意设备执行任何操作。

• 高级 — 高级用户通常指的是允许执行大多数操作的专业工程师。他们  
能够重新配置设备组，此外还可以在这些设备组上执行操作。

• 完全访问 — 完全访问用户通常指的是拥有配置某些（如果不是所有）  
网络设备所需密码的受信任网络工程师。他们有权修改 NA 数据库中  
的大多数信息，并且能够逐个重新配置设备，但无法批量配置。通常
情况下，会限制他们只能重新配置有权重新配置的设备。

• 受限访问 — 受限访问用户通常指的是不具有配置网络设备所需密码  
的操作员。虽然他们有权查看设备，但却无法修改 NA 数据库中的大  
多数信息、不能运行批量操作或不能重新配置网络设备。

注意：如果您定义了除默认命令权限角色外的另一个命令权限角色，该
角色将显示在列表中。

字段 说明 / 操作
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自定义命令权限角色 如果选中此项，您可以自定义此用户组特定的命令权限角色。对于每个
命令，请单击按钮允许或拒绝此角色的权限。要获得完整的命令权限列
表，请参考“附录 B：命令权限”第 917 页。您可以单击“全部允许”   
以允许所有命令的权限。此操作不但对管理员用户非常有用，当您只想
拒绝少数命令的权限时也非常有用。单击“全部拒绝”可拒绝所有命令
的权限。默认情况下，所有命令都处于拒绝状态。位于某些命令右侧的
下列图标表示您可能需要修改设备权限或脚本权限。

• 需要修改设备权限图标 — NA 可以基于设备控制权限。“按权限修改   
设备”可指定您是否可以修改设备。对于您想要对其运行此命令的特定
设备，您必须具有“修改设备权限”。请参阅下面的“修改设备权限”。

• 需要脚本权限图标 — NA 可以基于命令脚本控制权限。脚本权限可指   
定您是否可以运行命令脚本。对于您想要运行的特定命令脚本，您必
须拥有脚本权限。请参阅下面的“脚本权限”。

注意：自定义脚本会擅自修改设备配置。因此，需要根据用户的 “修改
设备配置”权限进行检查。

修改设备权限

所有设备 允许组中的用户修改所有设备。

注意：如果没有“修改设备”权限的用户查看设备配置，则会对设备配
置中的敏感信息（如密码和 SNMP 社区字符串）采取掩码措施。这样  
可以确保没有“修改设备”权限的用户无法查看敏感数据。

无 没有可以修改的设备。这是默认设置。

现有的修改设备权限角色 您可以为组中的用户选择现有的修改设备权限角色。如果尚未配置任何
角色，将显示以下消息：未找到现有角色。

自定义修改设备权限角色 使您可以从该用户组特定的列表中选择设备权限角色。

脚本权限

所有脚本 允许组中的用户修改所有脚本。

无 没有可以修改的脚本。这是默认设置。

现有的脚本权限角色 您可以为组中的用户选择现有的脚本权限角色。如果尚未配置任何角
色，将显示以下消息：未找到现有角色。

字段 说明 / 操作
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操作完成后，务必单击 “保存”按钮。

自定义脚本权限角色 您可以从该用户组特定的列表中选择其中一个脚本权限角色。

自定义脚本权限角色 您可以从列表中选择自定义脚本权限角色。

查看分区权限

所有对象 允许用户组中的用户查看所有分区。（请参考“分段设备和用户”第 191 
页获取有关信息。）

注意：如果您没有使用“查看权限”，新用户将置于“查看所有分区”
组中，同时授予他们对所有设备的“查看权限”。如果您创建了 “查看
权限”，将不会隐性授予新用户任何 “查看权限”。

无 没有可查看的分区。这是默认设置。

现有的查看权限角色 使您可以为用户组中的用户选择一个现有的查看权限角色。如果尚未配
置任何角色，将显示“未找到现有角色”。

自定义查看权限角色 您可以从列表中选择查看权限角色。如果选定了所有单选按钮，将包括
所有分区。

用户

组中的用户 / 所有用户 要添加用户，请在右边的框中选择用户，然后单击“<< 添加”。要删
除用户，请在左边的框中选择用户，然后单击“删除”。

字段 说明 / 操作
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添加用户角色
对于用户想要执行的每个操作 （如查看 Web 页面或执行命令），必须对他们明确授予相  
应的命令权限。一组命令权限可创建一个命令权限角色。然后，您可以将此角色应用于用
户组，为给定的用户组设置命令权限。例如，网络操作员工有权访问设备记录并查看变更
情况，但是无权访问设备上的脚本变更或删除设备。

注意：如果您没有使用“查看权限”，新用户将置于“查看所有分区”组中，同时授予他们对所有
设备的 “查看权限”。如果您创建了 “查看权限”，将不会隐性授予新用户任何 “查看权限”。

要添加新用户角色，请执行以下操作：

1. 在“管理”下的菜单栏中，单击“用户角色和权限”选项。将打开“用户角色和权
限”页面。

2. 单击页面顶部的 “新建用户角色”链接。将打开 “新建用户角色”页面。请参考
“新建用户角色页面字段”第 337 页。

用户角色和权限页面字段

字段 说明 / 操作

“新建用户角色” 
链接

打开“新建用户角色”页面，您可以在其中选择用户角色。请参考“新建用户角
色页面字段”第 337 页获取有关信息。

“用户”链接 打开“所有用户”页面，您可以在其中查看当前用户，并添加其他新用户。请参考
“所有用户页面字段”第 320 页获取有关信息。

“用户组”链接 打开“用户组”页面，您可以在其中查看当前用户组，并添加其他新用户组。请参
考 “用户组页面字段”第 330 页获取有关信息。

系统默认角色

角色名称 显示角色名称。您可以选择任意角色以查看该角色的信息，包括该角色的命令权限
列表。
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角色类型 显示角色类型，包括 “命令权限”、“修改设备权限”、“脚本权限”和“查看分
区权限”。

说明 显示角色说明。

操作 您可以选择以下选项：

• 编辑 — 将打开 “编辑用户角色”页面。请参考 “添加用户角色”第 335 页获    
取有关信息。请记住，默认角色无法编辑。

• 创建副本 — 打开“编辑用户角色”页面，您可以在其中添加新的用户角色。请  
参考 “新建用户角色页面字段”第 337 页获取有关信息。

• 删除 — 您可以删除角色（仅限管理员权限）。请记住，默认角色无法删除。

用户定义的角色

角色名称 显示角色名称。您可以选择任意角色以查看该角色的信息，包括该角色的命令权限
列表。

角色类型 显示角色类型，例如 “命令权限”、“修改设备权限”、“查看分区权限”和“脚
本权限”。

说明 显示角色说明。

操作 您可以选择以下选项：

• 编辑 — 将打开 “编辑用户角色”页面。请参考“新建用户角色页面字段”第  
337 页获取有关信息。

• 创建副本 — 打开“编辑用户角色”页面，您可以在其中添加新的用户角色。请  
参考 “新建用户角色页面字段”第 337 页获取有关信息。请记住，用户定义的  
角色无法复制。

• 删除 — 您可以删除角色（仅限管理员权限）。

字段 说明 / 操作
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新建用户角色页面字段

操作完成后，务必单击 “保存”按钮。

请记住，系统不会自动将用户组分配给用户角色。要将用户组分配给用户角色，请执行以
下操作：

1. 在 “管理”下的菜单栏中，单击 “用户组”。将打开 “用户组”页面。

2. 在您想要向其中添加新角色的组的“操作”栏中单击“编辑”选项。将打开“编辑
用户组”页面。请参考 “新建用户组页面字段”第 331 页获取有关信息。

字段 说明 / 操作

新建用户角色 从下拉菜单中选择一个用户角色。根据您的选择会显示不同的选项。选项包括：

• 命令权限 — 输入用户角色的名称和说明。对于每个命令，请单击按钮允许或拒绝  
此角色的权限。要获得完整的命令权限列表，请参考“附录 B：命令权限”第 917  
页。您可以单击“全部允许”以允许所有命令的权限。此操作不但对管理员用户非
常有用，当您只想拒绝少数命令的权限时也非常有用。单击“全部拒绝”可拒绝所
有命令的权限。

• 修改设备权限 — 输入用户角色的名称和说明。使用设备选择器选择设备组。请参  
考 “设备选择器”第 183 页获取有关如何使用设备选择器的信息。此角色将具有  
所有选定组成员设备的 “修改设备权限”。

• 脚本权限 — 输入用户角色的名称和说明。从列表中选择脚本。此角色将具有所有  
选定脚本的 “脚本权限”。

• 查看分区权限 — 输入用户角色的名称和说明。从列表中选择分区。此角色将具有  
所有选定分区的设备和 / 或用户组的成员设备和 / 或用户的“查看分区权限”。请
记住，“查看分区权限”将分配给用户组，而不是单个用户。属于多个用户组的用
户可以获得多个“查看分区权限”。有关分段设备的信息，请参考“分段设备和用
户”第 191 页。



338
HP Network Automation 用户指南

  
编辑用户设置
在 NA 主页上，“我的工作区”区域包括以下部分：

• 当前设备 — 如果适用，会显示当前设备。

• 当前设备组 — 显示当前设备组。默认工作组为 “目录”。

• 我的收藏夹 — 显示您喜爱的设备、 URL 和 / 或 NA 页面的列表。通过单击大多数   
NA 页面顶部的 “添加到收藏夹”链接，您可以将项目添加到此列表中。

• 快速启动 — 请参考 “什么是快速启动？”第 345 页。

• 我的设置 — 请参考 “我的设置”第 338 页获取有关信息。

我的设置

您可以选择 “我的设置”下的以下选项：

• 我的资料 — 请参考 “我的资料页面字段”第 339 页。

• 我的工作区 — 请参考 “我的工作区页面字段”第 341 页。

• 我的首选项 — 请参考 “我的首选项页面字段”第 341 页。

• 我的权限 — 请参考 “我的权限页面字段”第 343 页。

• 更改密码 — 请参考 “变更密码页面字段”第 344 页。

• 快速启动 — 请参考 “什么是快速启动？”第 345 页。
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我的资料页面字段

通过“我的资料”页面您可以更改您的用户设置，如用户名、密码和电子邮件地址。注意，
仅管理员组中的用户可以查看密码选项。请参考 “配置用户密码”第 326 页获取有关 
信息。

在 NA 主页 “我的设置”下面单击 “我的资料” 。将打开 “我的资料”页面。操作完成  
后，务必单击 “保存”按钮。

字段 说明 / 操作

用户信息

用户名 输入新的 NA 用户名。

密码 输入新的 NA 密码。

确认密码 再次输入新的 NA 密码进行确认。

密码选项 选择以下一个或多个选项：

• 用户必须在下次登录时更改密码

• 用户无法更改密码

• 密码永不过期

• 帐户已锁定

有关设置密码选项的信息，请参考 “配置用户密码”第 326 页。

外部资源证书 单击“更改外部资源证书”链接，将打开“更改密码”页面。请参考“变
更密码页面字段”第 344 页。

名字 输入新的名字。

姓氏 输入新的姓氏。

电子邮件地址 输入新的电子邮件地址。

用户属于组 显示您所属的组。单击一个组，将打开当前属于该组的用户列表。

“外部身份验证失败” 
复选框

检查如果外部身份验证失败时，身份验证是否自动故障转移至本地身份
验证。
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备注 输入用户帐户的任意备注。

AAA

AAA 用户名 输入新的 AAA （TACACS+ 或 RADIUS）用户名。

AAA 密码 输入新的 AAA 密码。

确认 AAA 密码 再次输入新的 AAA 密码进行确认。

“使用 Proxy 接口的 AAA 登    
录”复选框

如果选中此项，您的 AAA 登录信息将与每个 NA Telnet 和 SSH 会话一       
起使用。

SecurID

“管理软件标记许可证”链接 可以将 NA 配置为使用 SecurID 证书登录设备。单击此链接，将打开    
“查看 SecurID 标记”页面。请参考“添加 SecurID 软件标记”第 793     
页获取有关信息。（注意：如果您的平台不支持软件标记或没有正确配置
SecurID，将不会显示此链接。）

字段 说明 / 操作
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我的工作区页面字段

要编辑您的工作区，请在 NA 主页上“我的设置”下单击“我的工作区”。将打开“我的  
工作区”页面。

我的首选项页面字段

要编辑当前的 NA 主页首选项，请在 NA 主页的“我的设置”下单击“我的首选项”。将   
打开 “我的首选项”页面。通过此页面您可以自定义主页并指定将在 “设备软件映像推
荐”页面上显示的 Cisco 软件映像。请参考 “设备软件映像推荐页面字段”第 293 页获    
取有关信息。

字段 说明 / 操作

收藏夹链接 显示您最喜爱的链接。这些链接可以是设备、NA 页面或其他 URL。要删除链  
接，请单击您要删除的链接旁的红色 “删除”图标。此外，您还可以通过输
入新的名称，然后单击 “重命名”按钮来重命名链接。您可以使用向上和向
下箭头在列表中向上或向下移动所喜爱的链接。

添加自定义最喜爱链接 在“链接名称”字段中输入链接名称。最多只能输入 25 个字符。您也可以  
在此输入链接的 URL 地址。操作完成后，务必单击“添加最喜爱的链接” 
按钮。

工作区设置 通过从下拉菜单选择链接，您可以使用任何链接作为您的默认主页。要更改
“我的收藏夹”列表中允许的链接数量，请从下拉菜单中选择一个数值。默认
值为 10。（注意：仅当添加快捷方式后此选项才可用。）

字段 说明 / 操作

在主页上显示我的任务和审批请求（启用工作流时） 选择“是”（默认）或“否”。

在主页上显示最新变更 选择“是”（默认）或“否”。

在主页上显示最新事件 选择“是”（默认）或“否”。

在主页上显示系统报告 选择“是”或 “否”（默认）。
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操作完成后，务必单击 “保存”按钮。

在主页上显示我最喜爱的报告 选择“是”（默认）或“否”。

在主页上显示我的设备组 选择“是”（默认）或“否”。

软件映像推荐设置

仅包括版本高于当前版本的映像 选择“是”或 “否”（默认）。

仅包括具有相同子集功能的映像 选择“是”或 “否”（默认）。

仅包括常规部署映像 选择“是”或 “否”（默认）。

仅包括最新维护版本映像 选择“是”或 “否”（默认）。

包括推荐映像的 Cisco.com 映像 选择“是”（默认）或“否”。

字段 说明 / 操作
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我的权限页面字段

“查看权限”页面会根据您所属的组显示您拥有的权限。请记住，同时还会显示分配的角
色。请参考 “新建用户角色页面字段”第 337 页获取有关信息。

注意：如果您没有使用“查看权限”，新用户将置于“查看所有分区”组中，同时授予他们对所有
设备的 “查看权限”。如果您创建了 “查看权限”，将不会隐性授予新用户任何 “查看权限”。

要查看您的当前权限，请在 NA 主页的“我的设置”下单击“我的权限”。将打开“我的  
权限”页面。

字段 说明 / 操作

用户组和角色 显示您所属的所有组和分配给每个组的角色。请参考 “添加用户角色”
第 335 页获取有关信息。

命令权限获得允许 显示您拥有的命令权限。请参考 “授予命令权限”第 917 页获取有关  
信息。

修改获得允许的设备权限 显示您拥有的设备修改权限。

脚本权限获得允许 显示您拥有的用于运行和修改脚本的权限。

查看获得允许的分区权限 显示您拥有的用于查看用户和 / 或设备的权限。请参考 “分段设备和用
户”第 191 页获取有关信息。
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变更密码页面字段

要变更本地身份验证密码和 / 或外部资源证书，请在 NA 主页的“我的设置”下单击“变  
更密码”。将打开 “变更密码”页面。

要修改或删除现有外部资源证书，请使用 “修改”或 “删除”按钮。

字段 说明 / 操作

本地身份验证密码

新建密码 输入新的密码。

确认新密码 再次输入新密码进行确认，然后单击“提交”按钮。

外部资源证书 / 添加新外部资源证书

证书类型 从下拉菜单中选择一种证书类型。选项包括：

• Cisco.com 证书 — Cisco.com 使用此证书进行软件映像推荐以及    
将软件映像下载到 Cisco 设备中。Cisco.com 包含 Cisco 网络互联     
产品的系统软件发行版和驱动程序。请参考“从 Cisco.com 下载映  
像任务页面”第 456 页获取有关信息。

• Proxy 证书 — 当通过需要用户名和密码的代理服务器访问  
Cisco.com 时，将使用此证书。

用户名 输入您的用户名。请记住，Proxy 是通用的，不与 Cisco.com 直接绑   
定。请参考“服务器页面字段”第 68 页获取有关配置软件映像管理  
收集器 HTTP Proxy 服务器的信息。

密码 输入您的密码。

确认密码 再次输入密码进行确认，然后单击“添加”按钮。
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什么是快速启动？

在 NA 的以前版本中，执行任务（比如获取快照，检查策略合规，或生成报告）时，必须  
导航离开当前页。

您无需离开当前页面，即可自定义任务并使用预填充的数据快速启动任务。例如，如果当
前正在查看设备的“设备详细信息”页面，并且已经配置快速启动操作（比如获取快照），
只需单击在“我的工作区”区域的“快速启动”下面显示的“快速启动”操作，任务即可
自动运行。

注意：只有具有 “管理员”权限的用户才能创建、执行和删除快速启动。

我如何配置快速启动？

快速启动利用任务模板。任务模板使您能够保存任务定义，以便快捷地配置和运行新的和
现有的任务，而无需从头开始。

要将任务添加到快速启动：

1. 在 “任务”下面的主菜单栏上，单击 “任务模板”。即打开 “任务模板”页。还可
以搜索 “任务模板”。请参考 “搜索任务”第 622 页获取有关信息。

2. 在 “操作”列中单击 “添加到快速启动”链接。将在 “我的工作区”区域下面的
“快速启动”部分自动显示“快速启动”链接。“快速启动”链接使用当前“任务模
板”的名称。如果要重命名链接，则使用显示的弹出框。注意，仅在有重复名称时才
显示弹出框。

有关任务模板的详细信息，请参考 “任务模板”第 361 页。
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如果尚未定义任务模板，请执行以下操作：

1. 在“任务”下面的主菜单栏上，选择“新建任务”，然后单击任务（例如“获取快
照”）。即打开 “获取快照”页面。

2. 在任何“新建任务”或“编辑任务”页面上，在“保存选项”字段中单击“另存为
任务模板”选项。保存任务时，任务就另存为模板并在 “任务模板”页面上显示。

管理快速启动

要管理快速启动，在 NA 主页上 “我的工作区”区域的 “我的设置”下面单击 “快速启  
动”链接。即打开 “快速启动”页面。在此页面上，您可以：

• 使用箭头按钮或拖放功能调整 “快速启动”显示的顺序

• 删除快速启动

• 重命名快速启动

• 确定 NA 主页的 “我的工作区”区域下面的 “快速启动”区域的大小。

关于典型的显示内容，请参考 “示例快速启动显示”第 347 页。

使用快速启动

在已经定义快速启动之后，在 NA 主页的“我的工作区”区域中的“我的设置”部分下面  
显示 “快速启动”的列表。

“快速启动”链接取决于正在处理的特定页和内容。例如，在 “目录”页上，选择需要了
解详细信息的设备。此时，将打开该设备的“设备详细信息”页面。如果已经配置“获取
快照”快速启动，则在 NA 主页的 “我的工作区”区域中的 “我的设置”下面的 “快速  
启动”部分单击 “获取快照”链接，任务即自动运行。将显示一条参考消息，例如成功保
存任务。
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配置 “快速启动”的任务时，记住 “快速启动”总是对当前设备或设备组 （如果都不存
在，即为 “目录”）运行。配置任务模板时，提供任务的设备和 / 或设备组信息。该信息
替换为所运行的 “快速启动”的当前设备或设备组信息。

例如，如果已经配置 “重新启动设备任务”快速启动，并随后在当前正在查看的设备上运
行该 “快速启动”，则无论在原始任务模板上提供的设备和 / 或设备组信息是什么，设备
即会自动重新启动。在重新启动之前没有提示。

示例快速启动显示

下表描述示例 “快速启动”页面中的字段。有关如何配置 “快速启动”的信息，请参考
“什么是快速启动？”第 345 页。 

字段 说明 / 操作

任务模板列表页链接 单击链接即打开“任务模板”页面。请参考“任务模板”第 361 页获  
取有关信息。

快速启动操作 -- 设备

任务名称，例如获取快照 向上和向下箭头使您能够对列出的快速启动设备操作进行排序。

红色 X 图标使您能够删除“快速启动”设备操作。

如果要更改 “快速启动”设备操作名称，请输入新名称并单击 “重命
名”按钮。操作名称不可超过 25 个字符。

快速启动操作 -- 策略

任务名称，例如检查策略 向上和向下箭头使您能够对列出的快速启动策略操作进行排序。

红色 X 图标使您能够删除“快速启动”设备操作。

如果要更改 “快速启动”策略操作名称，请输入新名称并单击 “重命
名”按钮。操作名称不可超过 25 个字符。

快速启动操作 -- 报告

任务名称，例如生成摘要报告 向上和向下箭头使您能够对列出的快速启动报告操作进行排序。

红色 X 图标使您能够删除“快速启动”报告操作。
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如果要更改 “快速启动”报告操作名称，请输入新名称并单击 “重命
名”按钮。操作名称不可超过 25 个字符。

快速启动设置

快速启动上显示的最大链接数目 从下拉菜单中选择一个值。默认值是 10。此值确定 NA 主页上“我的   
工作区”区域下面的“快速启动”区域的大小。有关 NA 主页的信息，  
请参考 “编辑用户设置”第 338 页。

字段 说明 / 操作
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自定义 NA 主页
一旦登录到 NA 即打开 NA 主页。此外，您也可以通过单击每个页面左上角的“主页”链  
接返回 NA 主页。

NA 主页包括两个框架。左边的框架包括：

• 搜索 — “搜索”选项使您能够通过主机名或 IP 地址查找设备，并通过 Telnet 或   
SSH 连接到设备。有关详细信息，请参考 “搜索 / 连接功能”第 354 页。

• 我的工作区 — “我的工作区”区域包括以下部分：

– 当前设备 / 当前设备组 （默认为目录）

– 我的收藏夹

– 快速启动 （如果适用）

– 我的设置

有关在“我的工作区”区域中配置选项的详细信息，请参考“编辑用户设置”第 338 页。

可自定义右边框架以包括：

• 工作流审批

• 任务列表

• 最新配置变更 （哪些设备发生变更以及何时发生变更）

• 最新系统事件 （如访问设备失败）

• 选定的设备组

• 选定的最喜爱的报告

• 选定的系统报告

请参考“我的主页选项卡字段”第 350 页和“统计面板选项卡字段”第 353 页获取有关    
信息。
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我的主页选项卡字段

字段 说明 / 操作

工作流审批（如果适用）

“正在等我的审批的
任务”链接

显示正在等待您审批的任务，包括：

• 任务名称 — 显示任务的名称。如果您单击任务名称，将打开“任务信息”页面，  
您可以在其中审批任务。请参考 “任务信息页面字段”第 866 页获取有关任务  
信息页面的信息。

• 审批时间 — 显示任务必须获得审批的日期和时间。请参考“审批请求”第 863   
页获取有关任务审批的信息。

• 审批 — 显示审批状态。

• 排定日期 — 显示任务的排定日期。

• 状态 — 显示当前状态。

单击 “查看全部”链接，将打开“审批请求”页面，您可以在其中查看您的审批
请求列表。请参考 “审批请求”第 863 页获取有关 “审批请求”页面的信息。

我的任务

任务名称 显示您的任务列表。请参考 “什么是任务”第 358 页获取有关信息。当您首次配  
置 NA 时，会显示默认的任务列表，包括“获取快照”、“生成摘要报告”、“运行  
诊断”和 “数据删减”。

排定日期 显示任务的排定日期和时间。

状态 显示任务的当前状态。有关任务状态列表，请参考 “任务信息页面字段”第
503 页。

“查看全部”链接 打开“我的任务”页面，您可以在其中查看您的所有任务。请参考“什么是任务”
第 358 页获取有关信息。
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最新变更

时间范围 默认的时间范围是前 24 小时。您可以选择以下时间范围：

• 前 1、 2、 4、 8、 12、 24 和 48 小时

• 前 1 和 2 周

• 前 1 个月

• 所有配置

日期 显示配置变更的日期和时间。

设备 显示发生变更的设备的主机名称或 IP 地址。单击设备链接，将打开“设备详细信  
息”页面。

变更者 显示变更配置、设备或任务的人员的登录名称。 N/A 表示不适用。

备注 显示有关配置的任意备注。

操作 您可以选择下列操作：

• 比较上一个 — 打开“比较设备配置”页面，您可以在其中并排查看选定的配置  
和相邻的上一个配置。不同之处以不同的颜色高亮显示，便于查看。

• 查看配置 — 打开“设备配置详细信息”页面，您可以在其中查看整个配置、对  
运行配置的设备部署此版本的配置、编辑配置、检索诊断以及将此配置与上一个
配置相比较。

“查看全部”链接 打开“配置变更”页面，您可以在其中查看所有配置变更以及调整变更查看的时间
范围。请参考 “查看设备配置变更”第 223 页获取有关信息。

最新事件

字段 说明 / 操作



352
HP Network Automation 用户指南
时间范围 默认的时间范围是前 24 小时。您可以选择以下时间范围：

• 前 1、 2、 4、 8、 12、 24 和 48 小时

• 前 1 和 2 周

• 前 1 个月

• 所有配置

事件摘要 显示事件的类型。单击链接可查看此类型的事件的完整列表。请参考“统一事件视
图 （单一视图）”第 680 页获取有关信息。

数量 显示此类型的事件数。

“事件列表页面” 
链接

打开“系统和网络事件”页面，您可以在其中查看更详细的事件列表以及调整事件
的查看时间范围。请参考“统一事件视图（单一视图）”第 680 页获取有关信息。

我的设备组（如果适用）

“设备组”链接 打开 “设备组”页面，您可以在其中查看当前设备组。

我最喜爱的报告（如果适用）

“所有最喜爱的报
告”链接

打开“用户和系统报告”页面，您可以在其中查看通过自定义搜索创建的报告和系
统报告。

字段 说明 / 操作
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统计面板选项卡字段

“统计面板”选项卡提供有关下列内容的信息：

• 排名前 5 名的供应商

• 排名前 5 名的操作系统版本

• 排名前 5 名的活动用户

• 每天的平均变更者数量

• 变更频率

• 十大最常用设备

• 软件级别

• 操作系统目录

• 配置策略合规

请参考 “摘要报告”第 782 页获取有关信息。
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搜索 / 连接功能
NA 主页 （和每页）在页面左侧包含一个“搜索”选项卡，通过此选项卡您可以按主机名 
称或 IP 地址查找设备并通过 Telnet 或 SSH 连接到设备。可以在搜索功能中使用通配   
符，因此您可以快速查找相关设备组或至少缩小搜索范围直至找到目标设备。请参考 “搜
索设备”第 583 页获取有关 “搜索设备”页面字段的信息。

您还可以使用 “搜索”下拉菜单搜索特定的：

• 设备

• 接口

• 模块

• 策略

• 合规

• 配置

• 诊断

• 任务

• 会话

• 事件

• 用户

• 单一搜索

• ACL

• MAC 地址

• IP 地址

• VLAN

• 设备模板

• 高级搜索
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请使用下表快速查找信息。

主题 请参考：

什么是任务 “什么是任务”第 358 页

排定任务 “排定任务”第 359 页

任务模板 “任务模板”第 361 页

配置 Syslog 任务 “配置 Syslog 任务页面字段”第 366 页

部署密码任务 “部署密码任务页面字段”第 370 页

发现驱动程序任务 “发现驱动程序任务页面字段”第 375 页

重新引导设备任务 “重新引导设备任务页面字段”第 379 页

运行 ICMP 测试任务 “运行 ICMP 测试任务页面字段”第 383 页

运行命令脚本任务 “运行命令脚本任务页面字段”第 389 页

运行诊断任务 “运行诊断任务页面字段”第 397 页

获取快照任务 “获取快照任务页面字段”第 403 页

同步启动和运行任务 “同步启动和运行的任务页面字段”第 408 页

更新设备软件任务 “更新设备软件任务页面字段”第 413 页

导入任务 “导入任务页面字段”第 421 页

检测网络设备任务 “检测网络设备任务页面字段”第 426 页

重复数据删除任务 “重复数据删除任务页面字段”第 433 页

操作系统分析 “操作系统分析任务页面字段”第 436 页

端口扫描 “端口扫描页字段”第 440 页

从模板配置设备 “配置设备任务页面字段”第 444 页

添加设备环境 “添加设备环境任务页面字段”第 448 页
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VLAN “VLAN 任务页面字段”第 452 页

从 Cisco.com 下载映像任务 “从 Cisco.com 下载映像任务页面”第 456 页

备份设备软件任务 “备份设备软件任务页面字段”第 459 页

检查策略合规任务 “检查策略合规任务页面字段”第 462 页

生成摘要报告任务 “生成摘要报告任务页面字段”第 466 页

电子邮件报告任务 “电子邮件报告任务页面字段”第 469 页

部署远程代理任务 “部署远程代理页面字段”第 472 页

解析 FQDN 任务 “解析 FQDN 任务页面字段”第 475 页

数据删减任务 “数据删减任务页面字段”第 478 页

运行外部应用程序任务 “运行外部应用程序任务页面字段”第 481 页

排定多任务项目 “排定多任务项目”第 485 页

查看我的任务 “我的任务页面字段”第 491 页

查看排定的任务 “查看排定的任务”第 495 页

查看运行的任务 “查看运行的任务”第 498 页

查看最新任务 “查看最新任务”第 500 页

查看任务加载 “查看任务加载”第 506 页

主题 请参考：
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导航至任务页面

我的任务

审批请求

新建多任务项目

新建任务

配置 Syslog

重复数据删除

发现驱动程序
重新引导设备
运行 ICMP 测试

运行诊断
获取快照
同步启动和运行
更新设备软件

运行命令脚本

检查策略合规

生成摘要报告

电子邮件报告

解析 FQDN
删减数据

运行外部应用程序

排定的任务

运行的任务

最新任务

导入

活动日历

检测网络设备

部署密码

任务加载

操作系统分析

部署远程代理

从模板配置设备
端口扫描

任务模板

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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什么是任务
任务是 HP Network Automation (NA) 与网络交互的主要机制。同时也是您可以排定或  
立即运行的特定操作。“任务信息”页面提供已执行任务的结果，如用于识别设备及配置变
更的快照和识别合规或不合规设备的软件策略合规。

运行针对临时设备组的任务

您可以通过创建临时设备组来针对一组临时设备运行一项或一组任务 （多任务项目）。可
以通过以下任一方式创建临时设备组：

• 通过 “设备列表”页面上的复选框选择设备，然后使用 “操作”下拉菜单选择您要
针对这些设备运行的任务。有关详细信息，请参考 “查看设备”第 241 页。

• 导入一个包含临时设备列表的 CSV 文件。例如，假定您的网络中有 200 台设备，    
50 台设备为一组，每组有一台 DNS 服务器。您可以生成一个可将设备映射到 DNS    
服务器的 CSV 文件，而不是创建四个设备组（每组包含 50 台服务器）。然后可以    
将该 CSV 文件加载到命令脚本中，并运行一个任务以更新所有 DNS 服务器。有关    
运行命令脚本的信息，请参考 “运行命令脚本任务页面字段”第 389 页。

有关多任务项目的信息，请参考 “多任务项目页面字段”第 487 页。
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排定任务

创建或更新任务时，可以设置任务的优先级，使该任务优先于其他任务运行。任务可分为 1 
到 5 个优先级别。 1 是最高级别的任务优先级。高优先级任务在低优先级任务之前运行。

创建的所有任务的默认任务优先级别为 3。您必须具有管理权限，或 NA 管理员向您授予   
了更改优先级别的权限，才能将任务的优先级别设置为 1。没有此权限的用户可以将任务 
的优先级别设置为 2 到 5 之间。请参考“新建用户角色页面字段”第 337 页获取有关命    
令权限的信息。

更改当前正在运行的父任务的优先级时，处于“挂起”或“等待”状态的任何现有子任务
会适当地将其优先级更改成父任务的优先级。但是，尚未创建或处于其他状态 （如 “运
行”或 “暂停”）的子任务将保留父任务的原始优先级。如果父任务未运行并更改了其优
先级，则该父任务的所有子任务将获得此新优先级。

注意：与任务相关的 API 将具有 -taskpriority 选项。请参考《Network Automation 9.10  
API 参考指南 (Network Automation 9.10 API Reference Guide)》获取有关信息。

术语

以下术语用于描述 NA 任务排定者。

• 任务 — NA 任务排定程序运行的最小单元。一个任务可以包括一个或多个子任务。   
任务本身具有 NA Core ID、任务 ID、父任务 ID（可选）、优先级和排定时间。有    
关 NA Core ID 的信息，请参考《在 Oracle 上使用 HP Network Automation 9.10  
多主控分布式系统用户指南 (HP Network Automation 9.10 Multimaster  
Distributed System on Oracle User’s Guide)》或《在 SQL Server 上使用 HP    
Network Automation 多主控分布式系统用户指南 (HP Network Automation    
Multimaster Distributed System on SQL Server User’s Guide)》。（分布式系    
统 DVD 和 HP 自助手册站点上提供 “多主控分布式系统”文档。）

• 任务队列 — 具有相同 NA Core ID、父任务 ID 和优先级的一组任务。如果某个任    
务没有父任务，则其任务 ID 将用作父任务 ID。

• 任务队列组 — 具有相同 NA Core ID 和优先级的一组任务对列。总共可以有五个    
任务队列组。
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• 任务池 — 总共有五个任务队列组具有相同的 NA Core ID。任务池缓存在内存中，    
用于任务排定。它与数据库中定义的任务同步。在数据库中创建、更新或删除任务
时，NA 会更新任务池。如果是本地 NA Core 任务，则会更新本地任务池。如果是    
远程 NA Core 任务，则会更新远程 NA Core 上的任务池。

• 任务池缓存 — 任务池会缓存所有尚未运行的任务。

轮询任务池之外的某个任务时， NA 会进行如下处理：

1. 以其优先级的升序顺序排列任务队列组。

2. 每个任务队列中的任务基于其排定的时间使用先进先出算法。如果任务已处于排定
的某个特定时间段之后，则 NA 将提高该任务的优先级。此任务的所有子任务都会  
使用新优先级。如果任务是重复性任务，则新优先级将仅应用于此任务及当前事件中
的子任务。

请记住，如果没有足够的可用内存， NA 将不会尝试运行 “最大并发任务数”。因此，如 
果 “最大并发任务数”设置为 200，则 NA 可能不能运行全部 200 个并发任务。请参考    
“服务器页面字段”第 68 页获取有关设置最大并发任务数的信息。

注意：如果需要排定者（不是用户）重新排定（排定时间和任务优先级）某个任务，则新信息只会
在任务池中更新。此信息不会保存在数据库中，也不会对用户可用。

轮询调度组任务

完成某个任务后， NA 会在组 1 和组 2 之间轮流执行下一个子任务。例如，如果在上午   
10:00 启动了一个包含 10,000 台设备的组任务，然后在上午 10:05 启动了另一个包含   
10 台设备的组任务，则通过使用轮询调度算法，可以不必等待第一个任务组完成，即可开 
始第二个组任务。
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任务模板
任务模板使您能够保存任务定义，以便轻松地配置和运行新的和现有的任务，而无需从头
开始。还可以将最常运行的任务的链接创建到 NA 主页上“我的工作区”区域下面“我的  
收藏夹”部分中。

有三种方式可以创建任务模板：

• 在任何“新建任务”或“编辑任务”页面上，在“保存选项”字段中单击“另存为
任务模板”选项。这样，任务就另存为模板并在 “任务模板”页面上显示。请参考
“NA 任务”第 364 页获取有关配置任务的信息。

• 在“排定任务”页的“操作”列中单击“创建模板”链接。请参考“排定的任务页
面字段”第 495 页获取有关信息。

• 在“最近任务”页的“操作”列中单击“创建模板”链接。请参考“最新任务页面
字段”第 500 页获取有关信息。

计划多任务项目和将项目另存为任务模板时，由于项目子任务的原因，必须选择项目应用
到的所有设备和 / 或设备组。还必须有正确的权限，才能运行多任务项目。请参考 “排定
多任务项目”第 485 页获取有关信息。

注意：可以在“搜索任务”页上搜索“任务模板”。请参考“搜索任务”第 622 页获取有关信息。

要查看当前 “任务模板”，在任务下面的主菜单栏上，单击 “任务模板”。即打开 “任务
模板”页。

注意：还可以从 “排定任务”、“运行任务”和 “最近任务”页导航到 “任务模板”页。

字段 说明 / 操作

“我的任务”链接 打开 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取有关信息。

“我的草稿”链接 打开 “我的草稿”页面。请参考 “我的任务页面字段”第 491 页获取有关信息。
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“审批请求”链接 打开 “审批请求”页面，您可以在其中查看需要当前登录用户审批的任务。请参考
“审批请求”第 863 页获取有关信息。

“排定的任务”链接 打开 “排定的任务”页面。请参考 “排定的任务页面字段”第 495 页获取有关 
信息。

“运行的任务”链接 打开“运行的任务”页面。请参考“运行的任务页面字段”第 498 页获取有关信息。

最新任务 打开 “最新任务”页面。请参考 “最新任务页面字段”第 500 页获取有关信息。

复选框 您可以使用左边的复选框来删除模板。选定模板后，单击 “操作”下拉菜单，然后
单击 “删除”。您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有模板。

创建日期 显示 NA 开始运行任务的日期和时间。

模板名称 显示模板名称。

主机 / 组 显示与任务相关的网络设备的主机名称或组名称。您可以单击链接打开“设备信息”
页面，从中可以查看有关组中设备的详细信息。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。1 是最高级别的任务优先级。     
请参考 “排定任务”第 359 页获取详细信息。

分区 如果已经出于安全或业务原因创建分区，则分区会显示在列中。请参考 “分段设备
和用户”第 191 页获取有关创建分区的详细信息。

创建者 显示任务排定者的登录名称 （或最后一个修改任务的用户的名称）。

备注 显示任务的备注。

字段 说明 / 操作
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操作 您可以选择下列操作：

• 删除 — 打开对话框以确认要删除模板。注意，删除模板时，同样会删除其相应的  
收藏夹链接。

• 编辑 — 打开所选任务的“编辑任务”页，例如 “编辑任务 - 快照”页。然后可    
以编辑任务，并将它另存为模板。（注意：除非更改模板名称，否则新模板将覆盖
旧模板。）

• 运行 — 打开“重新运行任务”页，在此您可以重新运行任务，或编辑任务并再次  
运行它。（注意：仅当任务可以如“排定选项”字段所配置的那样重新运行时，此
选项出现。）

• 添加到收藏夹 — 将任务添加到 NA 主页的“我的工作区”区域的“我的收藏夹”    
部分，以便可以运行任务而无需导航到任务页。

• 添加到快速启动 — 将 “快速启动”链接添加到 NA 主页的 “我的工作区”选项    
卡下面的 “快速启动”部分。“快速启动”链接使用当前“任务模板”的名称。
如果要重命名链接，则使用显示的弹出框。有关快速启动的信息，请参考“什么
是快速启动？”第 345 页。

分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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NA 任务
要打开“新建任务 / 模板”页面，请在“任务”下的菜单栏中选择“任务”，然后单击您
希望排定的任务。即打开该任务的“新建任务/模板”页面。下表列出了您可以选择的任务。

任务 请参考 ...

配置 Syslog “配置 Syslog 任务页面字段”第 366 页

部署密码 “部署密码任务页面字段”第 370 页

发现驱动程序 “发现驱动程序任务页面字段”第 375 页

重新引导设备 “重新引导设备任务页面字段”第 379 页

运行 ICMP 测试 “运行 ICMP 测试任务页面字段”第 383 页

运行命令脚本 “运行命令脚本任务页面字段”第 389 页

运行诊断 “运行诊断任务页面字段”第 397 页

获取快照 “获取快照任务页面字段”第 403 页

同步启动和运行 “同步启动和运行的任务页面字段”第 408 页

更新设备软件 “更新设备软件任务页面字段”第 413 页

导入设备 “导入任务页面字段”第 421 页

检测网络设备 “检测网络设备任务页面字段”第 426 页

重复数据删除 “重复数据删除任务页面字段”第 433 页

操作系统分析 “操作系统分析任务页面字段”第 436 页

端口扫描 “端口扫描页字段”第 440 页

从模板配置设备 “配置设备任务页面字段”第 444 页

设备环境 “添加设备环境任务页面字段”第 448 页

VLAN “VLAN 任务页面字段”第 452 页
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从 Cisco.com 下载映像 
任务

“从 Cisco.com 下载映像任务页面”第 456 页

从模板配置设备 “配置设备任务页面字段”第 444 页

从 Cisco.com 下载映像 
任务

“从 Cisco.com 下载映像任务页面”第 456 页

备份设备软件任务 “备份设备软件任务页面字段”第 459 页

检查策略合规 “检查策略合规任务页面字段”第 462 页

生成摘要报告 “生成摘要报告任务页面字段”第 466 页

电子邮件报告 “电子邮件报告任务页面字段”第 469 页

部署远程代理 “部署远程代理页面字段”第 472 页

解析 FQDN “解析 FQDN 任务页面字段”第 475 页

删减数据 “数据删减任务页面字段”第 478 页

运行外部应用程序 “运行外部应用程序任务页面字段”第 481 页

任务 请参考 ...
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配置 Syslog 任务页面字段

通过“配置 Syslog”任务，您可以排定将一个或多个设备自动配置为发送 Syslog 消息。   
NA 使用 Syslog 消息来帮助检测实时配置变更。

执行发现后 （或为每个设备分配驱动程序时）， NA 将：

1. 获取配置的快照。

2. 更新配置以将 Syslog 消息发送给 NA。

3. 在配置中写备注，指示设备已自动配置为启用变更检测。

4. 获取最终快照。

 

字段 说明 / 操作

任务名称 显示“配置 Syslog”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。
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开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

Syslog 配置 选择以下选项之一：

• 设定设备将日志记录到 NA Syslog 服务器 （默认）。

• 将设备日志记录到 Syslog 中继，设置正确的日志级别。— 输入一个中继主机。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

字段 说明 / 操作
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设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中 “存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显  
示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将
立即失败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详  
细信息。

字段 说明 / 操作
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部署密码任务页面字段

通过 “部署密码”任务，您可以更改来自中心位置的多个设备的密码设置和 SNMP 社区  
字符串。

注意：如果您想将密码部署到单个设备，请从“配置”菜单中选择“部署密码”选项。请参考“配
置菜单选项”第 313 页。

请记住，如果您的网络在 NA 中使用 AAA，则应通过 AAA 服务器更改密码，而不是 NA。    
否则，NA 可能会失去与设备的联系。此外，NA 并不实际管理 AAA 密码，也不管理设备    
持有的用户帐户。 NA 仅管理以下内容：当您为单个设备排定密码部署时系统提示什么内 
容，或当您排定组密码部署时 “这意味着”链接输出什么内容。

NA 支持大多数设备的密码和社区字符串变更，包括菜单驱动的设备 （如 Nortel  
Baystack 450）。请参考设备发行服务 (DRS) 文档以获取有关受支持设备的详细信息。   
DRS 是新的自动化驱动程序发行和交付系统。

更改成功时， NA 会执行设备快照，并下载更改后的配置。要快速查看最近的所有密码或 
SNMP 社区字符串变更，请导航至 “配置变更”页面。请参考 “查看设备配置变更”第 
223 页获取有关信息。

如果您在使用 AAA 的同时尝试使用密码部署功能更改设备密码，NA 可能会尝试使用新密   
码而非 AAA 连接设备。但是，设备仍可能会期待进行 AAA 登录。如果需要，您必须手动    
将设备重新配置为使用 AAA （如果已更改），并将 NA 重新配置为使用正确的 AAA 证书    
登录设备。

注意：某些情况下，“部署密码”任务可能不会将新证书的用户名部分分配为 NA 访问设备所需的  
证书的一部分。当您运行“部署密码”任务更改设备（登录该设备需要用户名）密码时会发生这种
情况。任务完成并执行快照后，系统会报告错误消息 “缺少用户名”。如果发生这种情况，请在运
行“部署密码”任务后，对设备进行编辑并将用户名添加到“使用设备特定的密码信息”部分。请
参考 “设备密码规则页面字段”第 170 页获取有关信息。
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。

字段 说明 / 操作

任务名称 显示“部署密码”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项
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会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

受限访问用户名 输入 NA 访问设备所需的受限访问用户名。请记住，用户名因设备供应商和操作系  
统而异。单击关于设备特定信息的 “这意味着”链接。（注意：空白用户名表示设
备上的相关字段将不会发生变更。）

受限访问密码 输入 NA 访问设备所需的受限访问密码。请记住，密码因设备供应商和操作系统而  
异。单击关于设备特定信息的“这意味着”链接。（注意：空白密码表示设备上的
相关字段将不会发生变更。）

确认密码 再次输入密码进行确认。

完全访问用户名 输入 NA 访问设备所需的完全访问用户名。请记住，用户名因设备供应商和操作系  
统而异。单击关于设备特定信息的 “这意味着”链接。（注意：空白用户名表示设
备上的相关字段将不会发生变更。）

完全访问密码 输入 NA 访问设备所需的完全访问密码。请记住，密码因设备供应商和操作系统而  
异。单击关于设备特定信息的“这意味着”链接。（注意：空白密码表示设备上的
相关字段将不会发生变更。）

确认密码 再次输入密码进行确认。

SNMP 读取社区 
字符串

要添加 SNMP 读取社区字符串，请在右边的框中输入字符串，然后单击 “<< 添   
加读取社区字符串”。要删除 SNMP 读取社区字符串，请在左边的框中选择名称，  
然后单击“删除读取社区字符串”。选择“附加到设备上的现有社区字符串”（默
认）或“替换设备上的现有社区字符串”。

字段 说明 / 操作
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SNMP 写入社区 
字符串

要添加 SNMP 写入社区字符串，请在右边的框中输入字符串，然后单击 “<< 添   
加写入社区字符串”。要删除 SNMP 写入社区字符串，请在左边的框中选择名称，  
然后单击“删除写入社区字符串”。选择“附加到设备上的现有社区字符串”（默
认）或“替换设备上的现有社区字符串”。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。 
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

字段 说明 / 操作
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“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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发现驱动程序任务页面字段

您可以通过 “发现驱动程序”任务排定驱动程序发现。

字段 说明 / 操作

任务名称 显示“发现驱动程序”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。
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任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

选项 如果未设置驱动程序，则选中“仅当设置为“无驱动程序”时”复选框（默认）。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。

请参考 “任务信息页面字段”第 503 页获取详细信息。如果任务排定为将来启动，则会  
打开新任务高亮显示的 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取  
详细信息。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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重新引导设备任务页面字段

您可以通过 “重新引导设备”任务重新引导设备。

字段 说明 / 操作

任务名称 显示“重新引导设备”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。
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任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，可以存储大量数据。建议仅将此选项用于设备故障排除。请参考 “日志记录”
第 125 页获取有关日志记录的详细信息。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作



382
HP Network Automation 用户指南
操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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运行 ICMP 测试任务页面字段

您可以使用 “运行 ICMP （Internet 控制信息协议）测试”排定从一个设备到另一个或  
多个设备的 ping 或跟踪路由命令测试。

跟踪路由命令会尝试跟踪包在网络中的传输路径。该命令可传输具有小“生存时间”(TTL)
值的包。 TTL 是一个 IP 标头字段，旨在阻止包循环运行，也称为跃点限制。跟踪路由命   
令取决于将 ICMP Time Exceeded 消息发送回寄件人的设备。该命令会导致包的正常传   
送路径上的设备生成这些用于识别路径的 ICMP 消息。

数据包因特网探测器 (Ping) 将发送一个包，然后监听回应的一个包。Ping 通过使用必需   
的 ICMP Echo 功能实现。

一般情况下，跟踪路由选项通过从一个设备到达该设备所知路由经过的下一个设备来执行
其操作。而 Ping 则会分别到达路由经过的每个设备。

请记住，跟踪路由命令和 ping 命令都不是由 NA 完成的功能。这些功能由设备完成。NA    
必须先登录源设备，然后为该设备发出相应的命令以跟踪目标设备。每个设备实现功能的
方式可能均不相同 （或者完全不同）。您在 “ICMP 测试结果”页面看到的内容是设备显 
示在屏幕上的内容的转储。

ping 和跟踪路由命令均是极好的网络故障排除工具。例如，通过 ping，您可以测试 100   
个设备以查看他们是否能够访问某个特定设备。或者，如果您发现有 20 个设备在访问特 
定设备时有问题，可以运行远程自动跟踪路由命令并检查每个设备到达该目标设备所经过
的路径。

注意：仅偶尔使用 ICMP 测试验证连接，或在发生变更之后验证连接。它们无法代替监控软件。应  
当将 ICMP 测试排定为每 10 分钟不多于 1 次。
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字段 说明 / 操作

任务名称 显示“运行 ICMP 测试”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项
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会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

测试类型 选择 ping 或者跟踪路由。

目标主机列表 要添加主机，请在右边的框中输入名称，然后单击“<< 添加主机”。要删除主机， 
请在左边的框中选择主机名称，然后单击 “删除主机”。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“ICMP 测试结果” 
页面。

注意：您在 “ICMP 测试结果”页面看到的内容是设备显示在屏幕上的内容的转储。

如果任务成功并且您选择了 ping 选项，系统将根据设备和您在 “运行 ICMP 测试任务”    
页面输入的内容显示以下信息：

• 创建日期

• 命令运行

• 结果

• 命令输出 （例如：Success rate is 100 percent (5/5), round-trip    
min/avg/max = 1/2/4 ms）

如果您选择了跟踪路由选项，系统将根据设备和您在“运行 ICMP 测试任务”页面输入的  
内容显示以下信息：

• 创建日期

• 命令运行

• 结果

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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• 命令输出 （例如： 
1 1ms 1ms 1ms 10.255.111.2 
2 4ms 4ms 4ms 10.255.111.3 
3  *  *  *  *

第一栏显示跃点。紧随其后的三栏显示设备响应所花费的时间。如果设备响应所花
费的时间长于指定的超时时间，将显示星号。）最后一栏显示响应的主机。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取有关信息。
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运行命令脚本任务页面字段

您可以通过 “运行命令脚本”任务运行命令脚本。

字段 说明 / 操作

“新建命令脚本”链接 打开 “新建命令脚本”页面。请参考“新建命令脚本页面字段”第 722 页获取  
有关编写脚本的信息。

“命令脚本”链接 打开“命令脚本”页面。请参考“命令脚本页面字段”第 717 页获取有关信息。

任务名称 显示 “运行命令脚本”名称。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页  
上显示。有关 “任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。 CSV 文件必须提供一种     
方法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如   
果您单击 “任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的
设备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。
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任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的详  
细信息。

字段 说明 / 操作
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要运行的命令脚本 选择要运行的命令脚本。此选项会因所选择的脚本类型不同而不同。标准命令脚
本包括：

• Cisco IOS 初始化设置

• Cisco IOS 通过 ACL 标识符在 ACL 中插入行

• Cisco IOS 通过句柄在 ACL 中插入行

• Cisco IOS 通过 ACL 标识符从 ACL 中删除行

• Cisco IOS 通过句柄从 ACL 中删除行

• 压缩闪存

• Contivity 1100 部署 SNMP 社区字符串

• 扩展 Ping

• 全双工

• ios_7k_reboot

• ios_generic_reboot

• ios_l3switch_reboot

• Passport 8xxx — 部署社区字符串

• Passport 8xxx — 部署 SNMP-v3 社区字符串

• Passport 8xxx — 部署用户密码

• Passport 8xxx — 启用 Radius

• Passport 8xxx — 启用 Web 服务器

• 示例 — 配置快速以太网接口

• 设置标志

• 仅当需要时设置标志

• 设置位置

• 设置 NTP 服务器

• 关闭直接广播

• 更新接口

预览选项 使您能够构建完整脚本，但不运行它。因此，可以查看哪些命令将在没有实际执
行该命令的情况下运行。

字段 说明 / 操作



392
HP Network Automation 用户指南
限于脚本类型 选择全部 （默认）或选择以下选项之一：

• ACL 高级脚本

• ACL 应用程序脚本

• ACL 创建脚本

• ACL 编辑脚本

根据选择的命令脚本，可能会显示以下选项。

模式 显示设备访问模式，例如 Cisco Exec 或 Nortel Manager。这与设备平台类似。

变量 如果脚本有要填写的变量字段，请输入值。完成后，可以单击 “更新脚本”以查
看将运行这些变量值的脚本。请参考“新建命令脚本页面字段”第 722 页获取  
有关定义自定义变量的信息。

设备系列 （高级脚本）显示运行此脚本的设备系列的名称。设备系列是一组共享相似配置
CLI 命令语法的设备。

参数 输入脚本的参数。

脚本 显示要运行的设备特定的命令。您可以编辑此脚本的实例，但是此实例运行后将
不会保存您所做的更改。如果有多种模式，则每种模式会显示一个脚本实例。

注意：脚本框的高度和宽度由位于“管理设置”页面下的“用户界面”选项卡中
的设置控制。如果您要大量地使用脚本功能，则可能需要调整这些设置以便无需
滚动即可看见脚本。

部署选项 要逐行运行脚本而不是大量部署，请选中“逐行运行脚本 ...”复选框。请记住，
对于能够通过大量部署方法（如 Cisco IOS 配置脚本）运行脚本的设备，尽可能   
选择大量部署方式。默认的方法是部署整个脚本内容后成批运行。如果发生错误，
脚本会继续运行。在此类情况下逐行运行脚本将导致脚本捕获错误并停止运行。

字段 说明 / 操作
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等待选项 默认情况下，此选项为选中状态。如果您取消选中此选项，即使已对相同的设备
运行了其他任务，也将允许运行此任务。

语言 （高级脚本）显示脚本的编写语言。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据“管理设置”下的“服务器”页面上所启用的“设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则（默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用
密码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用  
户名和密码也适用。）

任务前 / 任务后快照选项
仅当系统配置为允许用户覆盖“管理设置”下的“配置管理页面”时，才会显示快照选项。（请参考 “配
置管理页面字段”第 43 页获取有关信息。）

任务前快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

字段 说明 / 操作
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任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如 “紧
急”和 “正常”。 NA 排定者并不看这些值。它们只是一个为了让您确定哪些任 
务需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中 “存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考 “日志记录”第 125 页获取有关日志记  
录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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运行诊断任务页面字段

您可以使用“运行诊断”任务排定诊断的运行。在“任务”下的菜单栏中，选择“新建任
务”，然后单击 “运行诊断”。将打开 “运行诊断”页面。

字段 说明 / 操作

“新建诊断”链接 打开“新建诊断”页面。请参考“新建诊断页面字段”第 686 页获取有关信息。

“诊断”链接 打开“诊断”页面。请参考“诊断页面字段”第 684 页获取有关管理诊断的信息。

任务名称 显示 “运行诊断”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页  
上显示。有关 “任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。 CSV 文件必须提供一种     
方法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如   
果您单击 “任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的
设备）运行的任务时，此部分会显示临时设备组中包含的设备。
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开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的详  
细信息。

字段 说明 / 操作
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要运行的诊断 选择要运行的诊断。使用 Ctrl + 单击选择 / 取消选择其他诊断。诊断包括：

• 硬件信息

• 内存故障排除

• NA 检测设备引导

• NA 设备文件系统

• NA 双工数据收集

• NA 闪存空间

• NA 接口

• NA 模块状态

• NA OSPF 邻居

• NA 路由表

• NA 拓扑收集

• NA VLAN 数据收集

• NA 端口扫描

注意：有关诊断的详细信息，请参考 “查看菜单选项”第 261 页。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使用
哪个选项。如果只启用了一个“设备证书”选项，系统会自动使用该选项而不再提示您。（请参考“设备访
问页面字段”第 56 页获取有关启用设备证书的信息。）

字段 说明 / 操作
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设备证书 根据“管理设置”下的“服务器”页面上所启用的“设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则（默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用
密码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用  
户名和密码也适用。）

任务前 / 任务后快照选项
仅当系统配置为允许用户覆盖“管理设置”下的“配置管理页面”时，才会显示快照选项。（请参考 “配
置管理页面字段”第 43 页获取有关信息。）

任务前快照 选择以下选项之一：

• 无（默认）

• 作为任务的一部分

任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分（默认）

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如 “紧
急”和 “正常”。 NA 排定者并不看这些值。它们只是一个为了让您确定哪些任 
务需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

字段 说明 / 操作
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保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中 “存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考 “日志记录”第 125 页获取有关日志记  
录的详细信息。

字段 说明 / 操作
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获取快照任务页面字段

您可以使用“获取快照”任务排定快照。快照会检查存储的配置与正在设备上运行的配置是
否匹配。如果不匹配，此任务会对 NA 数据库中的设备配置及相关数据存储一个新副本。

如果您选择“将快照设为检查点”选项，则即使 NA 没有检测到差异，也会更新 NA 数据   
库。因此，快照仍然作为主页、“摘要”报告、“配置变更”搜索结果等上的配置变更出现。

字段 说明 / 操作

任务名称 显示“获取快照”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。
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开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 选中“存储完整的设备会话日志”框以存储调试日志。请记住，所有与设备交互的
任务都可以在会话记录启用的情况下运行。这样可提供任务期间此设备的详细交互
日志。应将会话日志视为调试设备特定问题的第一步。会话日志可以提供有关任务
期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。（注意：可以存储大量  
数据。请参考“日志记录”第 125 页获取有关日志记录的详细信息。）

选项 从以下选项中选择一个或全选：

• 将快照设为检查点 — 将运行配置复制到 NA 数据库，而不是先检查存储的配置    
是否与运行配置不同。请注意，此选项会存储配置文件，而不管其是否发生了更
改。但是，即使没有发生更改，快照仍然会作为主页、“摘要”报告、“配置变
更”搜索结果等上的配置变更出现。因此，配置变更数包括检查点配置，从而使
这些计数可能会不准确。

• 检索二进制配置 — 将二进制配置 （如果有）以及所有文本信息复制到 NA 数据    
库中。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

字段 说明 / 操作
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设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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同步启动和运行的任务页面字段

您可以使用 “同步启动和运行”任务同步启动和运行设备配置。 NA 将使用当前的运行配 
置覆盖启动配置。此任务可以确保设备重新启动时当前配置仍继续运行。

字段 说明 / 操作

任务名称 显示“同步启动和运行”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。
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任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 选中“存储完整的设备会话日志”框以存储调试日志。这会在调试失败的快照时很
有帮助，尽管可能会存储大量的数据。请参考“日志记录”第 125 页获取有关日  
志记录的详细信息。

选项 如果配置已同步且希望 NA 跳过此任务，可选中“如果正在同步则跳过”复选框。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备访问”页面中配置的“允许标准设备证书”、
“允许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系  
统会提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使
用哪个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设
备访问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据 “管理设置”下的“服务器”页面上所启用的 “设备证书”选项，您可以选
择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用密
码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。 
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用户  
名和密码也适用。）

字段 说明 / 操作
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任务前 / 任务后快照选项
仅当系统配置为允许用户覆盖“管理设置”下的“配置管理页面”时，才会显示快照选项。（请参考 “配
置管理页面字段”第 43 页获取有关信息。）

任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分 （默认）

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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更新设备软件任务页面字段

您可以使用“更新设备软件”任务排定将软件部署到一个或多个设备中。请参考“软件映
像”第 551 页获取详细信息。请记住：

• 总内存就是设备上的总物理内存。

• 可用内存是上次执行内存诊断时可用于上载的可用内存。

• 实际可用内存是运行 “更新设备软件”任务后的可用内存估计值，考虑您标记为要
添加到设备或从设备删除的所有文件（但不考虑执行任务之前或之后的压缩内存）。

字段 说明 / 操作

任务名称 显示 “更新设备软件”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页  
上显示。有关 “任务模板”的信息，请参考 “任务模板”第 361 页。
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应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单    
击放大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第
183 页。

• 限于分区中的设备 — 选择分区。只有在特定分区中的设备上，才会更新软件  
映像。单击 “更多 ...”链接获取有关设置设备限制的其他信息。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种     
方法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如   
果您单击 “任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用 “设备列表”页面上的复选框选择组中
的设备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中    
1 是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考  
“排定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 选中“存储完整的设备会话日志”框以存储调试日志。这会在调试失败的快照时
很有帮助，尽管可能会存储大量的数据。请参考 “日志记录”第 125 页获取有  
关日志记录的详细信息。

部署表格 如果您正在向单个设备部署软件，将打开“部署表格”。请参考“部署表格”第
418 页获取有关信息。

字段 说明 / 操作
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映像集 选择您正在部署的软件映像的名称。

插槽 选择您要将软件部署至的插槽。 NA 会列出当前存在于 NA 数据库中的所有 
插槽。

内存准备 选择以下选项之一：

• 无 — 更新软件前不准备设备内存。您应手动准备内存以确保设备有足够内存  
接收新软件，否则任务将失败。

• 压缩选定插槽上的设备内存 — 部署软件前，NA 会执行一个命令以压缩内存，   
如 Cisco IOS squeeze 命令（如果设备支持该命令）。不会有任何文件从设    
备中删除。但您仍然应该确保有足够的内存可供更新使用。

• 先从选定插槽删除文件，然后压缩内存 — 部署软件前，NA 会先删除闪存中的   
所有引导映像（所有 .bin、 .tar、 .Z 和 .W 文件），然后压缩内存（如果设    
备支持压缩命令）。（注意：如果部署软件任务失败后，紧接着设备电源出现故
障或重新启动，则设备可能无法启动。）

验证 如果选中此项，“验证”选项将使用设备上的可用命令来验证映像。设备上的
MD5 校验将与数据库中存储的 MD5 校验进行比较。请记住，如果设备不支持   
此选项，驱动程序将对映像运行 “验证”命令。

重新启动 选中“部署软件后重新引导设备”复选框，以便运行脚本以在软件部署后重新引
导设备。在“重新启动后暂停”框中输入获取配置快照前进行重新启动之后暂停
的秒数。默认时间为 60 秒。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为  
60 分钟。

字段 说明 / 操作
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设备证书选项
显示哪些“设备证书”选项取决于 “管理设置”下的“设备”页面中配置的“允许标准设备证书”、“允
许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系统会  
提示您输入正确的证书。另外，如果启用了多个 “设备证书”选项，系统会提示您选择运行任务时使用哪
个选项。如果只启用了一个 “设备证书”选项，系统会自动使用该选项而不再提示您。（请参考 “设备访
问页面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据“管理设置”下的“服务器”页面上所启用的“设备证书”选项，您可以
选择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则（默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、确认启用
密码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用  
户名和密码也适用。）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧
急”和“正常”。 NA 排定者并不看这些值。它们只是一个为了让您确定哪些任 
务需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草
稿”模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败，NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考 “日志记录”第 125 页获取有关日志记  
录的详细信息。

字段 说明 / 操作
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部署表格

“部署表格”可提供将软件部署到单个设备中的高级选项。其中的数据基于最近的 “文件
系统”诊断结果。“部署表格”中显示每个文件系统上可选择作为引导或操作系统映像的
映像。如果某映像在多个文件系统上存在，NA 将确保最近上载的映像正是要从中引导的 
映像。

对于设备上不存在的项目，“引导”和 “操作系统”单选按钮的初始状态为禁用。当您选
择了要上载到设备的映像后，这些映像将变为可供选择的引导或操作系统映像。

您可以使用这些单选按钮选择您要设置为引导或操作系统映像的映像。但是，仅当映像当
前存在于设备上或已选定上载时才能将其选择作为引导或操作系统映像。此外，一个映像
只能设置为引导或操作系统映像，不能同时设置为两者。您可以使用阴影栏中的单选按钮
选择或取消选择所有引导或操作系统映像。

注意：选择后，“验证”选项将使用设备上的可用命令来验证映像。设备上的 MD5 校验将与数据  
库中存储的 MD5 校验进行比较。请记住，如果设备不支持此选项，驱动程序将对映像运行“验证”  
命令。
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字段 说明 / 操作

“运行文件系统诊断”
链接

打开“新建任务”—“运行诊断”页面，您可以在其中排定要在设备上运行的“文
件系统”诊断。（请参考 “运行诊断任务页面字段”第 397 页获取有关信息。）

预处理任务 部署软件前，NA 会执行一个命令以压缩内存，如 Cisco IOS squeeze 命令（如     
果设备支持该命令）。不会有任何文件从设备中删除。但您仍然应该确保有足够的
内存可供更新使用。

名称 显示设备的名称。

大小 显示要下载的软件映像的大小。

引导 / 操作系统 对于设备上不存在的项目，“引导”和“操作系统”单选按钮的初始状态为禁用。当
您选择了要上载到设备的映像后，这些映像可标记为引导映像或操作系统映像。

注意：某些设备的启动映像与操作系统映像是分开的，通常称为“kickstart”映
像（相对于一个大型映像而言）。此外，某些设备使用“Boot”命令来设置要在
重新启动时使用的映像文件。在复制此映像文件之后，如果不想运行任何其他命
令，则不选择上述任一单选按钮。

合规 显示软件映像的合规级别，如“安全风险”、“生产前”和“废止”等。请记住，
默认情况下此字段不显示。请参考“用户界面页面字段”第 80 页获取有关信息。

文件系统名称（例如 
闪存）

显示文件系统上未使用的可用内存总量。

后续处理任务 部署软件后，NA 会执行一个命令以压缩内存，如 Cisco IOS squeeze 命令（如     
果设备支持该命令）。不会有任何文件从设备中删除。但您仍然应该确保有足够的
内存可供更新使用。

复选框 此设备上的文件高亮显示。如果不想将这些文件部署到设备上，请选中此复选框。

添加 显示软件部署的文件、映像集和目标。
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注意：对于安装了多个映像的设备， NA 提供了指定哪个映像应为引导映像和 / 或操作系统映像的 
能力。请注意，只有运行 Cisco IOS 的设备才提供此功能。

操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

注意：如果您选定要部署的映像不适合设备的可用磁盘空间，将会显示一条错误消息。您可以返回
任务页面进行更改或部署软件。有可能是磁盘空间计算出错。

删除 显示是否存在要删除的文件。

验证 如果选中此项，“验证”选项将使用设备上的可用命令来验证映像。设备上的
MD5 校验将与数据库中存储的 MD5 校验进行比较。请记住，如果设备不支持此   
选项，驱动程序将对映像运行“验证”命令。

重新启动 选中“部署软件后重新引导设备”复选框，以便运行脚本以在软件部署后重新引
导设备。在 “重新启动后暂停”框中输入获取配置快照前进行重新启动之后暂停
的秒数。默认时间为 60 秒。

字段 说明 / 操作



421
第 7 章：排定任务  
导入任务页面字段

通过 “导入”任务您可以使用逗号分隔值 (CSV) 格式导入设备及设备密码数据。建议您  
先创建网络级设备密码规则，然后再导入设备。您也可以从一个文件导入一组设备特定的
数据，然后再从另一个文件导入设备密码数据。

字段 说明 / 操作

“设备导入管理设置”
链接

打开“管理设置”页面（“服务器”选项卡），您可以在其中设置 NA 任务限制、  
启用工作流和配置 Syslog 等。

任务名称 显示 “导入”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在“任务模板”页上  
显示。有关 “任务模板”的信息，请参考“任务模板”第 361 页。

分区 提供一个下拉菜单，您可以从中选择分区。此字段仅在配置了一个或多个分区的
情况下才会显示。请参考 “分段设备和用户”第 191 页获取有关分区的信息。

注意：将会使用逗号分隔值 (CSV) 文件中的“SiteName”值覆盖“Site”值。  
请参考 “创建 CSV 设备和密码数据文件”第 168 页获取有关 CSV 设备和密码      
文件的信息。

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。



422
HP Network Automation 用户指南
任务选项

导入文件 输入要导入的逗号分隔值 (CSV) 文件的名称。如果本地系统上已存在此文件，您  
可以使用“浏览”按钮找到此文件。请确保 NA 服务器上包含此文件的完整路径。  
如果您正使用模板在 “数据类型”字段（见下文）中创建一个新的 CSV 文件，  
请确保在本地硬盘驱动器上保存该文件。请参考 “创建 CSV 设备和密码数据文  
件”第 168 页获取详细信息。

数据类型 选择以下选项之一，并输入您要导入的数据：

• 设备 — 设备 CSV 模板包含各种字段，包括 IP 地址、主机名称和设备组名称，      
以便将网络设备输入 NA 中。

• 设备组 — 设备组 CSV 模板包含允许网络设备组输入到 NA 中的各种字段，包      
括设备组名称、分区名称和父设备组名称。

• 密码 — 仅当您没在使用“设备密码规则”时才会需要“设备密码 CSV 模板”。

如果您要使用模板创建新的 CSV 文件，请单击设备或密码 CSV 模板文件的链    
接。文件一旦打开后，请以其他名称保存到本地硬盘驱动器上，然后修改保存的
文件，使其与设备数据或密码相符。

字段 说明 / 操作
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Syslog 配置 选择以下选项之一：

• 设定设备将日志记录到 NA Syslog 服务器

• 将设备日志记录到 Syslog 中继，设置正确的日志级别

• 切勿配置 Syslog

如果您希望 NA 发现与您正在导入的 CSV 文件相关联的设备的驱动程序，请选    
中 “在新导入的设备上运行发现驱动程序任务”框。此选项需要有效的设备密码
和社区字符串。因此，您只应在以下情况下使用该选项：您已经为您的网络设置
并调试了密码和设备密码规则，或者您导入了包含设备密码信息的第二个文件。

如果您希望 NA 禁用在过去 45 天内并未成功访问或导入的设备，请选中 “禁用    
不活动或丢失的设备”复选框。

预处理命令 要自动执行和排定 NA 内的整个流程，请在导入数据前输入要运行的脚本文件的  
名称 （和路径）。此字段需要可完整执行的命令，且该命令在服务器上的  
command/shell 控制台中运行。例如，如果过滤器是适用于 Windows 的 PERL    
脚本，则需要指定 “perl”：perl c:/filter.pl

日志文件名 输入 NA 会将导入任务的信息写入其中的文件的名称。调试导入问题时，此日志  
文件会很有帮助。如果您希望 NA 将此数据附加到现有日志文件中，请选中 “附  
加到日志文件”。否则， NA 将覆盖日志文件中的所有现有数据。

设备源 输入您希望给出此导入文件的设备名称。如果您在可导入重复数据的环境下导入
数据，并且需要区分不同数据源和日期，这会很有帮助。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择
任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”
和“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要 
及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录  
的详细信息。

字段 说明 / 操作
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检测网络设备任务页面字段

通过检测网络设备，您可以找到网络中您希望置于 NA 管理范围内的设备。一旦您提供了  
IP 地址范围，NA 即会扫描网络查找这些设备。新发现的设备以及相应的设备驱动程序都  
将自动添加。此外，如果在“管理设置”—“服务器”页面上选中了“主 IP 地址重新分  
配”选项，NA 会在设备拥有多个 IP 地址和接口的情况下自动为此设备分配正确的 IP 地    
址。因此，一个设备只会输入到系统中一次。请参考 “设备访问页面字段”第 56 页和  
“服务器页面字段”第 68 页获取有关任务设置的信息。

如果您在任务页面上选择了 “驱动程序发现”， NA 会在将设备添加到系统中后轮询设备 
以了解设备的类型，然后分配相应的设备驱动程序以管理设备。随后， NA 会获取设备的 
快照并将设备的配置和资产信息下载到数据库中。

对于不支持的主机，同样也会创建一个组并将其添加到系统中 （目录）。为了确保不支持
的设备不作为活动设备添加 （以便根据设备的许可证计数），同时防止对可能包含这些设
备的目录执行任何操作，不支持的主机中的所有设备均默认设置为不活动。

如果您要对这些设备执行任务，必须首先激活它们。可以通过以下方式激活设备：

• 在 “设备详细信息”页面中，使用 “配置”菜单 （“激活设备”选项）。

• 在“设备组”页面中，通过复选框选择设备，然后从“操作”下拉菜单中选择“激
活”选项。

运行 “检测网络设备”任务时，“任务信息”页面会显示以下信息：

• 活动节点 — 活动节点是响应了 SNMP 扫描或 Nmap 扫描的 IP 地址。如果节点可    
由 NA 管理，该节点将视为活动节点。有关受支持的设备的列表，请参考《HP Network  
Automation 设备驱动程序参考指南 (HP Network Automation Device Driver    
Reference)》。
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• 非活动节点 — 非活动节点是未响应 SNMP 扫描或 Nmap 扫描或两者的 IP 地址。    
如果 NA 使用错误的社区字符串查询设备，设备可能不会响应 SNMP 扫描。

• 不支持的主机 — 不支持的主机是响应了 SNMP 扫描或 Nmap 扫描的 IP 地址。但    
是，如果是 SNMP 扫描，它将返回 NA 不支持的 SysOID。如果是 Nmap 扫描，    
操作系统指纹将不会返回 NA 支持的匹配项。

• 现有设备 — 现有设备表示 NA 知道其 IP 地址的设备，这些地址作为设备的主 IP    
地址存在于系统中，或者作为基本 IP 诊断的结果显示在数据库中。

扫描方法

有两种类型的 Internet 协议 (IP) 通信量：

• 用户数据报协议 (UDP) — UPD 是一种简单的基于消息的无连接协议。通过 UDP，    
包在网络中以块的方式发送。通常情况下，UDP 相当不可靠，并且无法确保包到达 
的顺序。

• 传输控制协议 (TCP) — TCP 是一种面向连接的协议。它非常可靠，并且可以保证    
连接中包接收的顺序。

SNMP 使用 UDP 进行扫描。 SNMP 通过使用已知的 SYSOID 识别网络设备来尝试与系    
统连接。由于 SNMP 扫描方法不要求与每个系统建立多个连接，因此对网络的影响较小。  
此外， SNMP 速度较快，但是由于要对所扫描的每个 IP 地址尝试所有密码规则，因此如   
果存在大量密码规则时可能会发生中断。而且，SNMP 需要登录证书（社区字符串）才能 
成功完成扫描。
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Nmap 扫描使用 TCP，不过对于某些任务，可以配置为使用 UDP。因为 Nmap 是一种端    
口扫描程序，所以如果您不想扫描网络，应选择 SNMP 扫描方法。此外， Nmap 会与设   
备建立多个连接以测试各种端口。

请记住，Nmap 不登录设备，因此不需要登录证书。Nmap 速度可快可慢，具体取决于网  
络配置和所扫描的 IP 地址。扫描 IP 地址 （例如 192.168.0.0）可能会非常慢。强烈建    
议您只扫描您所在组织范围内的 IP 地址。

注意：许多组织都安装有监控系统，如果这些系统检测到网络正在被扫描，会发出警报。如果您正
在使用 Nmap 检测网络设备，请确保您的 IT 团队完全了解排定的活动。

定义 IP 地址范围

您必须至少指定一个 IP 地址包含范围。您可以使用以下两种方式定义范围：

• CIDR （无类别域际路由选择）符号 — CIDR 表示 IP 地址块或范围，例如  
10.255.1.0/24。这表示从 10.255.1.0 到 10.255.1.255 （包括  
10.255.1.255）的 IP 地址范围。总共 256 个 IP 地址。 10.255.1.0/24 CIDR    
符号中的 /24 表示 CIDR 块的前缀由多少位组成。在此示例中，由 24 位组成。块    
的平衡位 （最后八位）可视为通配符。其他示例包括：

– 192.168.100.1/32 是单主机 192.168.100.1。（请注意，前缀由 32 位组成，    
不包含任何通配符位。）

– 172.16.0.0/16 包含的范围极大，从 172.16.0.0 到 172.16.255.255。不建    
议发现如此大的范围。

– 10.255.0.0/23 包含的范围一般大。从 10.255.0.0 到 10.255.1.255，共包    
含 512 个 IP 地址。
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• 规定了范围的输入 — IP 地址块用最低 - 最高符号表示，例如 10.255.1.0 -  
10.255.1.255。您可以输入单个 IP 地址，例如 192.168.100.1。也可以指定排   
除范围。这使您可以屏蔽某些地址或地址范围，使其免受网络设备检测。例如，您可
以扫描范围 10.255.1.0/24。但是，如果从 10.255.1.10 到 10.255.1.20 中存    
在您不想扫描的打印机，则包含范围为 10.255.1.0/24。排除范围是  
10.255.1.10 - 10.255.1.20。

字段 说明 / 操作

任务名称 显示 “检测网络设备”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页  
上显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

最大节点数 输入要发现的 IP 地址数量。最大节点数为 1024。请记住，如果任务所包含的节   
点数大于允许的最大节点数，将会导致任务失败。
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包含 在右边的框中输入 IP 地址或无类别域际路由选择 (CIDR) 包含范围 （例如：    
192.168.1.0-192.168.2.0 或 192.168.31.0/24），然后单击 “<< 添加发   
现范围”按钮。范围包含在内。您可以使用“删除发现范围”按钮删除范围。

排除 在右边的框中输入 IP 地址或无类别域际路由选择 (CIDR) 排除范围 （例如：    
192.168.1.0-192.168.2.0 或 192.168.31.0/24），然后单击 “<< 添加排   
除范围”按钮。范围包含在内。您可以使用“删除排除范围”按钮删除范围。

扫描方法 从以下扫描方法中选择一个或全选：

• SNMP （默认）

• Nmap （注意：指定您要扫描的网络范围时应谨慎考虑。某些网络拓扑可能会
导致扫描时间过长。此外，建议不要扫描 Internet 地址。）

有关扫描方法的详细信息，请参考“扫描方法”第 427 页。

密码规则回退 如果选中此项（默认），SNMP 会扫描需要的社区字符串。将对这些社区字符串 
使用密码规则回退。

分区 从下拉菜单中选择一个分区。请参考“分段设备和用户”第 191 页获取有关分  
区的信息。

设备组名称 选择以下选项之一：

• 使用默认组名称（DetectedNetworkDevices<nnn>，其中 nnn 是任务 ID）   
或从下拉菜单中选择一个设备组。

• 为添加的设备输入一个设备组名（默认）。

注意：使用“检测网络设备”任务时，可以使用已响应网络扫描但未返回已知操
作系统的设备创建一个新的组。

驱动程序发现 如果选中此项 （默认），则会在检测到设备后发现设备驱动程序。

设备证书选项

字段 说明 / 操作
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设备证书 选择以下选项之一：

• 使用网络级密码规则

• 使用任务特定的证书 — 输入用户名、密码和 SNMP 社区字符串信息。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如 “紧
急”和“正常”。 NA 排定者并不看这些值。它们只是一个为了让您确定哪些任 
务需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面将显示所发现节点的详细信息。请参考“任务信息页面字段”第 503 页  
获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记  
录的详细信息。

字段 说明 / 操作
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重复数据删除任务页面字段

如果您使用 CSV（逗号分隔值）文件或连接器将设备导入 NA，就可能会在 NA 数据库中   
创建重复设备。例如，如果您正从不同管理系统导入设备，如 HP OpenView 或  
CiscoWorks，则他们可能会使用不同管理 IP 地址引用相同设备。

您可以使用 “重复数据删除”任务解决设备重复问题。请记住，“检测网络设备”任务会
自动执行此操作。请参考 “检测网络设备任务页面字段”第 426 页获取有关信息。

字段 说明 / 操作

任务名称 显示“重复数据删除”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 - 默认情况下已选中此选项。

• 另存为任务模板 - 如果选中，会将任务另存为任务模板并在“任务模板”页上显  
示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。
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开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作系统分析任务页面字段

“操作系统分析任务”页面收集有关 Cisco 设备的数据，如有关 sysoid （设备型号的唯   
一标识符）、操作系统版本、闪存选项、模块等的信息。然后，系统将根据这些信息推荐软
件。运行“操作系统分析”任务后，单击“任务信息”页面上的“查看此设备的操作系统
推荐”链接。请参考 “设备软件映像推荐页面字段”第 293 页获取有关信息。

字段 说明 / 操作

任务名称 显示操作系统分析。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。



437
第 7 章：排定任务  
任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。



440
HP Network Automation 用户指南

 

端口扫描页字段

Nmap 用于发现网络设备。Nmap 还可以用于扫描设备的端口，并返回关于已打开端口和  
这些端口所提供服务的详细信息。通过运行端口扫描任务，可以：

• 轻松地确认设备上打开或关闭的端口

• 基于 TCP 堆栈、操作系统检测和 Nmap 提供的其他服务确定设备的漏洞

从设备详细信息页的视图菜单（视图 --> 诊断 --> NA 端口扫描）显示端口扫描的结果。    
请参考 “设备详细信息页面字段”第 250 页获取有关 “查看设备详细信息”的信息。

要设置端口扫描任务设置，请参考 “设备访问”第 55 页。

注意：如果端口扫描任务失败，则可能因为 Nmap 的配置不正确。有关输入 Nmap 实用工具路径    
的信息，请参考 “设备访问页面字段”第 56 页。有关安装 Nmap 的信息，请参考 《Network    
Automation 9.10 升级和安装指南 (Network Automation 9.10 Upgrade and Installation  
Guide)》。

记住端口实际上是已打开以进行侦听的基于软件的套接字。可使用 “搜索诊断”页搜索诊
断的详细信息。请参考 “搜索诊断页面字段”第 617 页获取有关信息。

字段 说明 / 操作

任务名称 显示端口扫描。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。
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应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

字段 说明 / 操作
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审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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配置设备任务页面字段

“配置设备”任务将设备模板应用到设备。有关创建设备模板的信息，请参阅“设备模板”
第 155 页。

注意：如果设备模板与要在其上应用此设备模板的设备不匹配，任务将失败。

字段 说明 / 操作

任务名称 显示“配置设备”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CVS 文件 — 输入名称或浏览包含设备列表的 CSV 文件。如果您单击 “任务     
CSV 模板”链接，则可以下载一个 CSV 文件样本。请注意，CVS 文件是针对多    
个设备运行配置设备任务的唯一方法。它还可用于在任务完成后将新的主 IP 地  
址分配给设备。请参考“编辑模板配置页面”第 159 页获取有关信息。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。
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备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

设备模板 从下拉菜单中选择一个设备模板。

合规选项 如果选中此项，在配置设备之前， NA 将测试策略合规。

状态选项 如果选中此项，会在配置过程中将设备状态设置为 “活动”。

数据复制选项 如果选中此项，则将来自设备模板的其他信息复制到设备。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

任务前 / 任务后快照选项

任务前快照 选择以下选项之一：

• 无

• 作为任务的一部分

任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

字段 说明 / 操作
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请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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添加设备环境任务页面字段

环境是设备内部的设备。环境可以是硬件 （具有模块和插槽），也可以是虚拟设备。对于
NA 7.60 之前的版本，NA 需要环境具有一个 IP 地址，以便能够对环境进行管理。现在，   
NA 不再需要环境具有 IP 地址。NA 会使用“NA 模块状态”诊断在父设备上自动发现环   
境。作为 “NA 模块状态”诊断的一部分，找到的任何环境都会作为设备自动添加，并且 
将自动配置连接路径。请参考“新建 IP 地址页面（新建连接方式）”第 312 页获取有关    
通过设备进行连接的信息。

“NA 模块状态”诊断也会自动添加内部设备关系。有关添加和删除用户定义的设备关系的 
信息，请参考 “设备关系页面字段”第 298 页。

如果是 Cisco FWSM（防火墙服务模块），则 CiscoFWSM 是 Cisco Catalyst 设备中的    
一个模块。Cisco FWSM 可以包括环境。因此，Cisco FWSM 及其环境会作为设备对 NA    
显示，因为每个 Cisco FWSM 及其环境都具有其自己的配置。

注意：NA 设备驱动程序通过连接到父设备并自动运行所需的脚本来处理到环境的连接，而不是非 
要连接到父设备再发出命令才能访问环境。因此，环境将作为独立设备出现。

运行 “NA 接口”诊断时， NA 会自动发现环境，并添加设备。当 “NA 接口”诊断发现   
某个环境已删除时，它会将相应的设备标记为不活动。如果 “NA 接口”诊断随后看到此 
设备，它将重新启用该设备，从而保留设备历史记录。

注意：使用在添加设备环境时所用的相同任务页面删除设备环境。但是， NA 会从驱动程序动态提 
取所需变量。
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字段 说明 / 操作

任务名称 显示添加设备环境。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 设备 — 输入要对其运行任务的 IP 地址或主机名称。请注意，只能对单个设备运行    
设备环境任务（添加和删除）。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）
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变量 变量是在设备驱动程序中定义的，并且在运行时显示在 NA 中。因此，每个设备的  
变量都不同。对于 CiscoPIX FWSM 设备，创建设备环境需要三个变量：

• 环境名称 — 输入想要创建的设备环境的名称。

• 配置位置 — 输入设备环境的配置位置。在这种情况下，它是一组协议，可以指  
定计划提供配置的方式。例如，如果配置处于本地磁盘上，则会从下拉菜单中选
择“磁盘”。

• 配置文件名 — 输入配置的文件名，例如：default.cfg

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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VLAN 任务页面字段

NA 使您能够配置 VLAN 实体和中继端口。您可以：

• 创建新的 VLAN

• 编辑 VLAN 名称

• 编辑 VLAN 端口分配

• 编辑 VLAN 备注 （仅在数据库中，不在设备上）

• 配置中继端口 （请参考 “配置中继端口”第 455 页获取有关信息。）

在 “新建设备 VLAN”页面上创建新 VLAN 或编辑 VLAN 名称和端口分配会导致排定一    
个新 VLAN 任务，在设备上执行变更。请参考 “创建和编辑 VLAN”第 282 页获取有关    
信息。

注意：NA 不会使用请求的 VLAN 变更来更新数据库。相反，NA 会排定快照后任务和“VLAN 数    
据收集”诊断后任务以捕获作为 “新建 VLAN”任务结果的变更。

字段 说明 / 操作

任务名称 显示添加 VLAN。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放大    
镜图标。有关如何使用设备选择器的信息，请参考 “设备选择器”第 183 页。
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开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

编辑 VLAN 显示已编辑的 VLAN 的名称。

重命名为 显示 VLAN 的新名称。

添加端口 显示要添加的端口。

删除端口 显示要删除的端口。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

字段 说明 / 操作
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覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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配置中继端口

“编辑接口详细信息”页面上的 “VLAN 中继”选项使您能够配置中继端口。请记住，只 
有某些端口可以配置为中继端口，包括物理端口和端口通道 （聚合链接）。回送端口和用
作 VLAN 接口的端口无法配置为中继端口。

在“编辑接口详细信息”页面上选中 “VLAN 中继”选项时，“VLAN 中继”选项显示为  
一组可折叠的行。显示的字段包括：

• 本机 VLAN ID

• 成员 VLAN

中继端口上未标记本机 VLAN 流量。此外，在中继端口上接收的任何未标记的包均将视为  
“本机 VLAN”的包。

注意：“本机 VLAN”是一个 Cisco 术语。ProCurve 不使用“本机 VLAN”术语。相反，ProCurve    
会使用 “成员 VLAN”术语。因此，中继端口只能有一个未标记的 VLAN 成员。本质上，“本机   
VLAN ID”和 “成员 VLAN”术语具有相同含义。

中继端口承载在 “成员 VLAN”字段中选中的 VLAN 的流量。任何未选中的 VLAN 均将    
被删减 （如果中继端口以前是 VLAN 的成员，则删除此 VLAN 成员关系） 。取消选中    
“VLAN 中继”选项会将端口配置为非中继端口，并将其分配到“本机 VLAN ID”字段中   
指明的 VLAN。

注意：取消选中“中继端口”选项时，如果端口当前是中继端口，则会提示您输入默认 VLAN ID。  
默认 VLAN ID 是在中继端口成为非中继端口时，将分配给其的端口 ID。系统会提示您输入 VLAN    
ID。如果不输入 VLAN ID，则将使用本机 VLAN ID。如果没有本机 VLAN ID，则 NA 不会将默    
认 VLAN ID 发送给设备。因此，设备会将端口分配到其默认的 VLAN，即 VLAN 1。

有关详细信息，请参考 “编辑接口详细信息页面字段”第 271 页。对 VLAN 中继端口设    
置进行的任何修改都将创建 VLAN 任务以将所做变更应用到设备上。请参考“VLAN 任务   
页面字段”第 452 页获取有关信息。
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从 Cisco.com 下载映像任务页面

通过“从 Cisco.com 下载映像”页面可以浏览 Cisco.com 软件中心，从而确定可用于下   
载的映像。Cisco.com 软件中心包含 Cisco 网络互联产品的系统软件发行版和驱动程序。

要打开“从 Cisco.com 下载映像”页面，请在“设备”下的菜单栏中选择“设备工具”，  
然后单击 “软件映像”。将打开 “软件映像”页面。单击页面顶部的 “从 Cisco.com 添  
加映像集”链接。

字段 说明 / 操作

任务名称 显示“从 Cisco.com 下载映像”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

备注 输入关于任务的备注。

任务选项



457
第 7 章：排定任务  
修改设备 / 组列表 如果 Cisco 是设备供应商，单击“刷新设备列表”按钮时，以上选定的所有设备  
将在“设备列表”字段中列出。如果选择的是来自其他供应商的设备，将不会显示
在“设备列表”字段中。同时会显示通用平台信息。这使您能够查找计划在将来使
用或尚未添加到 NA 中的设备软件映像。

当您选择了“设备列表”字段中的一个项目时，以下字段之间会形成一个数据流。
请参考“设备软件映像推荐页面字段”第 293 页获取有关以下字段的详细信息。

• 设备列表 — 列出所有可用的通用 Cisco 设备。

• 版本列表 — 显示选定设备的设备版本信息。

• 功能列表 — 显示选定设备的功能信息。

下载选择 选择您要下载的软件映像并单击“保存任务”按钮。请参考“添加软件映像集页面
字段”第 553 页获取有关信息。

应用于分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。）如果出于安全或业务原因创建了分区，则可以根据分区对软件映像进
行分区。如果软件映像对于所有分区均可用，则可根据配置将该软件映像标记为
“共享”（或“全局”）。

排定选项

重试次数 不可用

重复选项 不可用

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”按钮。将打开“任务信息”页面。此页面包含详细的任务
信息，包括任务状态、受影响的设备、持续时间和结果详细信息等。
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备份设备软件任务页面字段

您可以使用“备份设备软件”任务将软件映像从设备复制到 NA 软件映像数据库。所有复  
制的软件映像都将添加到现有软件映像集中，除非您指定将每个软件映像归入其自身的唯
一软件映像集。软件映像集的名称将随即变为指定软件映像集名称与从设备复制的软件映
像集名称的组合。请记住：

• 如果您指定唯一名称，将会创建新的软件映像集名称。

• 如果软件映像集的名称不唯一，则会将软件映像集添加到现有软件映像集中。

• 重复的软件映像并不会添加到现有软件映像集中。因此，当运行 “备份设备软件”
任务时，您将收到一条警告消息。

新的软件映像集创建后，该软件映像集的属性将与从中下载的设备的已知信息匹配。这可
以确保下载的软件映像不会应用到不能运行该软件映像的设备上。请参考 “映像同步报告
字段”第 776 页获取有关信息。

“备份设备软件任务结果”页面提供了软件映像集列表的链接，以便您能够验证所有软件映
像集的名称和要求

要打开 “备份设备软件任务”页面，请在 “报告”下的菜单栏中选择 “映像同步报告”。
在“映像同步报告”中，选中一个或多个复选框，然后从“操作”下拉菜单中选择“同步
映像”选项。

字段 说明 / 操作

任务名称 显示“备份设备软件”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。
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开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

自定义 1 输入自定义数据。

任务选项

会话日志 要存储完整的设备会话日志，请单击“存储完整的设备会话日志”复选框。请记
住，所有与设备交互的任务都可以在会话记录启用的情况下运行。这样可提供任务
期间此设备的详细交互日志。应将会话日志视为调试设备特定问题的第一步。会话
日志可以提供有关任务期间发生的 CLI、SNMP 和所有传输协议操作的详细信息。  
（注意：可以存储大量数据。请参考 “日志记录”第 125 页获取有关日志记录的  
详细信息。）

基本映像集名称 您可以选择以下选项：

• 使用名称 — 输入基本映像集的名称。

• 使用现有 — 从下拉菜单中选择一个现有软件映像集。

映像存储 显示您正在复制到 NA 软件数据库的设备和软件映像。您可以选择以下选项：

• 组映像集 — 将所有复制的软件映像添加到新的或现有的软件映像集中。

• 将映像分隔为多个唯一的映像集 — 将以上指定 （手动或选定）的映像集名称  
用作新映像集的基本名称。完整名称将包括原始名称和从设备复制的软件映像
的名称。

字段 说明 / 操作
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操作完成后，务必单击“保存任务”按钮。将打开“任务信息”页面。此页面包含详细的
任务信息，包括任务状态、受影响的设备、持续时间和结果详细信息等。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 此任务不提供此选项。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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检查策略合规任务页面字段

“检查策略合规”任务使您能够确定设备是否符合配置策略或软件级别策略。创建或更新策
略时，您只需运行 “检查策略合规”任务。这样做可以快速确定设备是否违犯了新创建的
策略。

注意：默认情况下，无论是否检测到配置变更， NA 均会检查设备配置的合规性。如果配置了变更 
检测，您会在配置变更违犯了所应用的策略时接到通知。此外，您也可以配置多个自动反应，如邮
件预警， SNMP 陷阱，甚至运行命令脚本强制设备返回合规状态。

字段 说明 / 操作

任务名称 显示 “检查策略合规”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在“任务模板”页上  
显示。有关 “任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击 “任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组 （使用“设备列表”页面上的复选框选择组中的
设备）运行的任务时，此部分会显示临时设备组中包含的设备。
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开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

操作 从以下选项中选择一个或所有选项：

• 检查配置策略合规（默认）— 检查选定的设备是否符合配置策略。

• 检查诊断合规 — 检查选定的设备是否符合诊断策略。

• 检查软件合规 — 检查选定的设备是否符合软件策略。

• 检查软件级别 — 如果选中此项，将检查软件级别，并输出显示软件级别和找到  
的任意安全漏洞的文本。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

字段 说明 / 操作
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保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败，NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。

请参考 “任务信息页面字段”第 503 页获取详细信息。如果任务排定为将来启动，则会  
打开新任务高亮显示的 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取  
详细信息。

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显  
示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将
立即失败而不会继续运行。请参考 “日志记录”第 125 页获取有关日志记录的详  
细信息。

字段 说明 / 操作
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生成摘要报告任务页面字段

您可以使用“生成摘要报告”任务更新摘要报告（默认由每个星期日进行的重复性任务更
新）。如果您希望永久更改 “摘要”报告的更新时间排定，可以编辑现有的重复性任务。

字段 说明 / 操作

任务名称 显示“生成摘要报告”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击放大镜图标从 1 到 5 中选择任务优先级，其中    
1 是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考  
“排定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

字段 说明 / 操作
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提供任务的详细信息，例如任务的开始日期、持续时间和状态。请参考 “任务信息页面字
段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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电子邮件报告任务页面字段

您可以使用 “电子邮件报告”任务通过电子邮件发送 NA 报告。

字段 说明 / 操作

任务名称 显示“电子邮件报告”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

要运行的报告 选择要通过电子邮件发送的报告。请记住，每次运行此任务时，上次保存的报告都
将被新信息覆盖。（注意：“摘要”报告不能通过此任务以电子邮件方式发送。）请
参考“导航至报告”第 742 页获取报告列表。

应用于 此字段仅对网络状态报告显示。选择要用来运行此报告的设备组。

电子邮件收件人 输入一个或多个电子邮件地址。请确保使用逗号分隔地址。

电子邮件主题 输入电子邮件消息的主题行。
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电子邮件格式 从下拉菜单中选择以下选项之一：

• 默认格式

• HTML 邮件

• CSV 文件附件

• 纯文本

• HTML 邮件 （无链接）

文件导出 单击复选框将报告的副本保存为文件。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。如果任务排定为将来启动，则会打开新任务高  
亮显示的 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取详细信息。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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部署远程代理页面字段

您可以使用“部署远程代理”任务在每个卫星网关主机上部署一个 NA 远程代理。通过将  
NA 远程代理与受管设备配置在同一个 LAN 中，可以最大限度减少 WAN 流量，并可以使   
用 Syslog 和 TFTP 在本地管理设备。

要打开 “部署远程代理”任务，请在 “任务”下的菜单栏中，选择 “新建任务”并单击
“部署远程代理”。还可以通过单击 “网关列表”页面的 “部署远程代理”链接导航至此
页面。请参考 “网关列表页面字段”第 198 页获取有关信息。

字段 说明 / 操作

任务名称 显示“部署远程代理”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考 “任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项

操作 选择以下选项之一：

• 安装 （或重新安装） — 安装 NA 远程代理。如果已安装了 NA 远程代理，将删      
除现有 NA 远程代理并安装新的 NA 远程代理。

• 卸载 — 卸载 NA 远程代理。
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部署代理到网关 从下拉菜单中选择将在其中部署 NA 远程代理的网关名称。

登录 在卫星网关主机上部署远程代理需要根权限。选择以下选项之一：

• 作为根 — 以 SSH 作为根用户名，并输入根密码。

• 不作为根 — SSH 作为非根用户。如果您选择此选项，请选择 Su 密码 （根密 
码）或 Sudo 密码 （Sudo 密码通常与用户名密码相同，但可能因 Sudo 的配     
置方式而异）。

管理核心 如果核心网关与 NA 核心安装在同一主机上，管理核心应为“本地主机”（默认）。  
如果核心网关与 NA 核心安装在不同主机上，则管理核心应为 NA 核心的主机名称    
或 IP 地址。（注意：如果 NA 核心主机具有不同的 IP 地址，则从核心网关主机连      
接 NA 核心时，请使用相应的 IP 地址。）

领域内 从下拉菜单中选择核心网关的领域名。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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解析 FQDN 任务页面字段

您可以使用 “解析 FQDN”任务通过对设备的主 IP 地址运行 DNS 反向查询，为系统中   
的每个设备设置 FQDN （完全合格域名）。

字段 说明 / 操作

任务名称 显示“解析 FQDN”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下一个或多个选项：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击放    
大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV — 输入名称或浏览包含设备列表的 CSV 文件。CSV 文件必须提供一种方     
法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。如果您   
单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

注意：当排定要针对临时设备组（使用“设备列表”页面上的复选框选择组中的设
备）运行的任务时，此部分会显示临时设备组中包含的设备。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。



476
HP Network Automation 用户指南
备注 输入关于任务的备注。

任务选项
（不可用）

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。如果任务排定为将来启动，则会打开新任务高  
亮显示的 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取详细信息。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的
日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。  
请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失
败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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数据删减任务页面字段

数据删减是一项系统任务，它要求系统管理员或其他具有相似权限的人来配置系统。数据
删减将删除废弃文件、诊断、事件和任务。但不会删除以下文件：

• 当前配置

• 排定的部署配置

在为 NA 服务器配置数据删减后，您可以指定文件应保留的时间。这些文件的默认设置 
包括：

• 配置 — 365 天

• 任务 — 365 天

• 诊断 — 45 天

• 事件 — 45 天

• 会话 — 45 天

• 日志文件 — 30 天

字段 说明 / 操作

任务名称 显示 “数据删减”。您可以输入其他任务名称（如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在“任务模板”页上  
显示。有关 “任务模板”的信息，请参考 “任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始（默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，  
然后选择日期和时间。
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任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，
请单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选
择任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧
急”和“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务 
需要及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试（默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次 （默认）。

• 定期 — 指定重复间隔 （分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。

请参考 “任务信息页面字段”第 503 页获取详细信息。如果任务排定为将来启动，则会  
打开新任务高亮显示的 “我的任务”页面。请参考 “我的任务页面字段”第 491 页获取  
详细信息。

重复范围 如果您选择了任何重复选项 （“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期（默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成
的日志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮  
显示。请记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任
务将立即失败而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录  
的详细信息。

字段 说明 / 操作



481
第 7 章：排定任务  
运行外部应用程序任务页面字段

您可以使用“运行外部应用程序”任务排定要从 NA 运行的外部应用程序，如“ping”命  
令或外部语言解释程序。此任务也可以用于实现与外部服务台和 NMS 解决方案的集成。

注意：在 Windows 平台上，路径应使用 Windows 文件分隔符，即反斜线 (\)。仅当文件名包含空 
格时，才需要使用简称 （那些包含 ~<n> 的名称）。例如，可以使用 C:\Rendition，但是  
C:\Program Files 则不行。请记住，仅当您要传递参数时，才需要使用简称，例如：可以使用  
C:\Program Files\Internet Explorer\iexplore.exe。但是 C:\Program Files\Internet  
Explorer\iexplore.exe someFilename.html 则不行。您需要使用  
C:\Progra~1\Intern~1\iexplore.exe someFilename.html。

字段 说明 / 操作

任务名称 显示“运行外部应用程序”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在 “任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于 — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，然  
后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 输入关于任务的备注。

任务选项
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运行 输入您希望执行的命令行公用程序或脚本。请确保提供可执行文件的完全合格路径
和文件名。您可以通过提供要运行的应用程序的名称及其参数 （紧随名称之后），
为外部应用程序提供参数。例如，要运行带有参数 “bar”和 “bat”的外部命令
“foo”，您需要输入“foo bar bat”，无需引号。

开始位置 输入外部应用程序的路径及其启动目录。

任务结果 如果您希望将非零结果的编码视为失败的任务，请选中“非零结果的编码被认为失
败的任务”。

文本输出 选择以下选项之一：

• 从 Stdout 获取结果（默认）— 应用程序运行后，其向控制台输出的标准文本将   
存储在“任务详细信息”中。这适用于大多数应用程序，如命令行公用程序。

• 从文件获取结果 — 对于无输出的情形，则选择此选项，但要留空文件名。应用  
程序运行后，NA 会读取此文件并将内容保存在“任务详细信息”中。这对将输 
出写入文件而不是 Stdout 的命令很有用。请确保将完全合格路径输入结果文件  
（如果适用）。

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择任
务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”和
“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要及时 
审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在 “草稿”
模式下运行。

排定选项

字段 说明 / 操作
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重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试此 
任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选项
之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

任务日志

任务日志 如果可用，您可以为排定运行一次的特定任务启用日志。选中“存储此任务生成的日
志输出”复选框，并使用 Shift 键选择一个或多个日志。选定的日志将高亮显示。请  
记住，当任务设置为在运行的同时记录日志，而此时日志无法启动，任务将立即失败
而不会继续运行。请参考“日志记录”第 125 页获取有关日志记录的详细信息。

字段 说明 / 操作
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操作完成后，务必单击“保存”。如果任务排定为立即运行，则会打开“任务信息”页面。
“任务信息”页面会提供任务详细信息，如任务开始日期、持续时间和状态。请参考 “任
务信息页面字段”第 503 页获取详细信息。

如果任务排定为将来启动，则会打开新任务高亮显示的“我的任务”页面。请参考“我的
任务页面字段”第 491 页获取详细信息。
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排定多任务项目
您可以配置一个多任务项目，以便集中在一个项目下依次运行多个不同的任务。例如，您
可能希望执行软件升级，然后将更新后的配置应用到设备中。将任务整合在一个项目下时，
通过在项目级别而非任务级别授权工作，可以简化管理审批。您还可以整合不同的任务集，
将它们作为一个单元管理。

注意：必须有正确的权限，才能运行多任务项目。请参考 “用户角色和权限页面字段”第 335 页  
获取有关信息。

多任务项目中包含的每个任务都将按您指定的顺序运行。例如，您可以为设备组排定驱动
程序发现、快照、运行自定义脚本等任务。请记住，只要与 NA 调度程序有关，多任务项  
目都将视为一个任务。当多任务项目按排定运行时， NA 调度程序将按指定的顺序运行所 
有任务。如果因某种原因多任务项目中的某个任务无法运行，则多任务项目失败。如果多
任务项目需要审批，当多任务项目获得批准后，此多任务项目中包含的所有任务将自动获
得批准。

注意：您可以使用 “多任务项目”页面保留设备和 / 或设备组。

子任务警告状态

对于多任务项目，如果子任务完成时带有警告状态，则可以继续运行随后的子任务，或取
消所有剩余的子任务。此功能使您能够取消正在对设备运行的任务，这些任务可能发生了
问题。

要启用此功能：

1. 从 “管理”菜单，导航到 “自定义数据设置”页。

2. 向下滚动到 “任务”部分下面的第六个 API 名称字段。

3. 在第六个 API 名称字段中，输入：subtask_control

4. 在 “显示名称”字段中，输入：取消有警告消息的剩余任务
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5. 在 “值”字段中，选中 “限于：”复选框并输入：是，否

6. 单击 “保存”按钮。

如果启用此功能，创建多任务项目的子任务时，将在所有多任务子任务页的 “注释”字段
下面显示以下字段：取消有警告消息的剩余任务

此字段包括以下选项：

• 空白 — 剩余的子任务继续运行。

• 是 — 取消剩余的子任务。

• 否 — 剩余的子任务继续运行。

注意：要禁用此功能，请在“自定义数据设置”页上取消选中第六个 API 名称复选框，并单击“保  
存”按钮。

要创建多任务项目，请在“任务”下的菜单栏中单击“新建多任务项目”。将打开“新建 /
模板任务 - 多任务项目”页面。
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多任务项目页面字段

字段 说明 / 操作

任务名称 显示“多任务项目”。您可以输入其他任务名称 （如果适用）。

保存选项 选择以下选项之一：

• 另存为任务 — 默认情况下已选中此选项。

• 另存为任务模板 — 如果选中，会将任务另存为任务模板并在“任务模板”页上  
显示。有关“任务模板”的信息，请参考“任务模板”第 361 页。

开始日期 选择以下选项之一：

• 尽快开始 （默认）

• 开始于  — 输入任务的开始日期和时间。请单击日期框旁的日历图标打开日历，   
然后选择日期和时间。

任务优先级 使您能够设置任务的优先级。单击向下箭头从 1 到 5 中选择任务优先级，其中 1     
是最高优先级。默认值是 3。高优先级任务在低优先级任务之前运行。请参考“排 
定任务”第 359 页获取有关任务排定的信息。

备注 添加多任务作业的任意备注。

任务选项

子任务 从下拉菜单中选择一个子任务。根据您选择的子任务，将打开该任务的“新建任
务”页面，您可以在其中配置任务。例如，如果您选择“配置 Syslog”任务，将 
打开“新建任务”—“配置 Syslog”页面。任务添加后，它们将显示在“编辑 
任务”—“多任务项目”页面中。如果需要，您可以编辑或删除任务。单击“保
存任务”后，将打开“挂起任务”页面。请参考“排定的任务页面字段”第 495 页。

保留的设备 使用设备选择器保留设备。有关如何使用设备选择器的信息，请参考“设备选择
器”第 183 页或单击设备选择器右上角的问号 (?)。
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操作完成后，务必单击 “保存”。

估计持续时间 输入要对其运行这些任务的设备或设备组需要保留的时间长度。默认时间为  
60 分钟。

审批选项

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择
任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”
和“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要 
及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 不可用

字段 说明 / 操作
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如何配置多任务项目

本节将按步骤引导您完成多任务项目的设置过程，包括保留项目的设备和 / 或设备组、使
用活动日历查看项目的保留设备和 / 或设备组。

1. 在“任务”下的菜单栏中，单击“新建多任务项目”。即打开“新建任务 /模板 - 多
任务项目”页面。

2. 在 “任务名称”字段中，输入项目的名称，例如 Pine Valley Office。假定您已经 
将特定设备和 / 或设备组添加添加到名为 Pine Valley Office 的父组中。如果尚未   
添加，请参考 “添加设备组”第 175 页获取有关信息。

3. 在 “开始日期”字段中，选中 “尽快开始”（默认）或单击日历，您可以从中选择
项目开始的日期和时间。

4. 单击向下箭头从 1 到 5 中选择任务优先级，其中 1 是最高优先级。默认值是 3。高    
优先级任务在低优先级任务之前运行。

5. 在 “备注”字段中，输入项目的相关备注。

6. 在 “任务选项”下的 “子任务”字段中，从下拉菜单中选择您希望包含在项目中的
子任务。例如，如果您选择“部署密码”任务，将打开“新建任务 / 模板 - 部署密  
码”页面。

7. 在“部署密码”页面的“应用于”字段中，从下拉菜单中选择“Pine Valley Office”。  
您也可以在 Pine Valley Office 中输入名称或浏览包含设备和 / 或设备组列表的    
CSV 文件。

8. 完成“任务选项”部分。对于不同的任务，此部分显示的选项也各不相同。有关“部
署密码”任务的信息，请参考 “部署密码任务页面字段”第 370 页。

9. 单击 “保存任务”。您将返回到 “多任务项目”页面，您可以在其中将其他子任务
添加到您的项目中。

10.要保留 Pine Valley Office 中的所有设备，请在 “保留的设备”字段中单击 “修    
改”。将打开设备选择器。

11.双击 “Pine Valley Office”，将显示 Pine Valley Office 中的所有设备。
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12.如果您要保留 Pine Valley Office 中的所有设备，请单击 “选择全部”，然后单击    
右箭头 (>>>)。这些设备将在“选定的设备”框中列出。要只添加特定设备，您可 
以通过输入设备的主机名称或 IP 地址的一部分或仅选择希望添加的设备来缩小搜  
索范围，然后单击右箭头。

13.输入您希望设备保留的 “估计持续时间”。默认值为一小时。

14.单击 “保存任务”。已保留设备的列表将包含在 “保留的设备”字段中。

15.单击 “保存任务”。将打开 “我的任务”页面，您可以在其中立即编辑、删除、暂
停或运行您的项目。

16.在 “任务”下的菜单栏中，单击 “活动日历”。将打开 “活动日历”。

17.通过日历选择项目保留 Pine Valley Office 设备的日期。您的项目 “Pine Valley  
Office”将在选定的时间段显示。

18.单击“Pine Valley Office”。将打开“任务信息”页面，您可以在其中查看有关项  
目的详细信息。
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查看我的任务

“我的任务”页面显示当前登录用户发起的任务，包括任务审批状态、是否适用以及任务是
否尚未运行。

要查看“我的任务”页面，请在“任务”下的菜单栏中单击“我的任务”。将打开“我的
任务”页面。

我的任务页面字段

字段 说明 / 操作

“我的草稿”链接 如果适用，将打开“我的草稿”页面。

“审批请求”链接 如果任务需要审批，将打开 “审批请求”页面，您可以在其中查看需要当前登录
用户审批的任务。默认情况下，该页面显示尚未完成的任务，包括处于下列状态
的任务：

• 未审批

• 等待审批

• 等待运行

请参考“审批请求”第 863 页获取有关信息。

“排定的任务”链接 打开“排定的任务”页面，您可以在其中查看已在队列中但尚未运行的排定任务。
请参考“排定的任务页面字段”第 495 页获取有关信息。

“运行的任务”链接 打开“运行的任务”页面，您可以在其中查看正在运行的所有任务。请参考“运
行的任务页面字段”第 498 页获取有关信息。

“最新任务”链接 打开“最新任务”页面，您可以在其中查看所有最新任务。请参考“最新任务页
面字段”第 500 页获取有关信息。
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“显示任务”复选框 如果任务需要审批，您可以选择以下显示选项：

• 已审批

• 未审批

• 等待审批

• 已覆盖

• 草稿

• 不需要审批

复选框 您可以使用左边的复选框来删除任务。选定任务后，单击“操作”下拉菜单，然后
单击“删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有任务。

排定日期 显示任务的创建日期和时间。

审批日期 如果适用，显示任务必须获得审批的日期和时间。如果任务没有在其审批日期获
得审批，其状态将设置为“未审批”。（注意：仅当任务作为“工作流审批规则”
的一部分时才会显示“审批”选项。）

任务名称 显示任务名称。单击任务将打开 “任务详细信息”页面。请参考“什么是任务”
第 358 页获取有关信息。

审批状态 如果可用，显示任务的审批状态。仅当任务作为 “工作流审批规则”的一部分时
才会显示审批状态。审批状态包括：

• 等待审批

• 已审批

• 未审批

• 已覆盖

• 不需要审批

字段 说明 / 操作
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任务状态 显示任务的状态。状态包括：

• 警告 — 任务组中有部分子任务运行失败，但并不是所有任务都运行失败。

• 草稿 — 当处于“草稿”状态时，NA 既不运行任务，也不会发送任务以待审批。

• 重复 — 由于一个相同任务已在运行，此任务未启动。

• 失败 — 任务运行失败。

• 已暂停 — 某人暂停了此任务。未到达排定时间之前，任务将不会运行。

• 挂起 — 任务已排入队列，正在等待排定的时间。

• 正在运行 — 任务已启动，但尚未完成。

• 已跳过 — 由于发生错误（例如错误的权限、未管理的设备等）跳过了此任务。

• 成功 — 任务运行成功。

• 等待 — 虽然已到达排定时间，但是由于达到了“最大并发任务数”限制，任务  
正在等待。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先     
级。请参考“排定任务”第 359 页获取详细信息。

任务类型 显示任务类型，例如：

• 部署密码

• 部署配置

• 发现驱动程序

• 重新引导设备

• 获取快照

• 同步启动和运行配置

有关完整的任务列表，请参考“什么是任务”第 358 页。（注意：“多任务项目”  
任务可能会显示在“我的任务”结果页面上，也可能不会。这取决于“多任务项
目”任务是否至少包含一个上方列出的任务类型作为其子任务。）

字段 说明 / 操作
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操作 选择以下选项之一：

• 删除 — 使您可以删除任务。

• 暂停 — 暂停任务以使它不在排定的时间运行。（注意：如果要恢复任务，可以  
选择“恢复”。）

• 立即运行 — 尽快运行任务。如果并未达到最大并发任务数，任务将立即运行。

• 编辑 — 打开“编辑任务”页面。

分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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查看排定的任务
要查看已在队列中但尚未运行的排定任务，请在 “任务”下的菜单栏中单击 “排定的任
务”。将打开 “排定的任务”页面。

注意：要更改任务页面的刷新间隔，请在“管理”下的菜单栏中选择“管理设置”，然后单击“用
户界面”。在 “用户界面”页面中，向下滚动到 “其他”部分，然后输入任务页面刷新间隔。

排定的任务页面字段

字段 说明 / 操作

“我的任务”链接 打开“我的任务”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“任务模板”链接 打开 “任务模板”页面。请参考“任务模板”第 361 页获取有关信息。

“我的草稿”链接 打开“我的草稿”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“审批请求”链接 如果任务需要审批，将打开“审批请求”页面，您可以在其中查看需要当前登录
用户审批的任务。请参考 “审批请求”第 863 页获取有关信息。

“运行的任务”链接 打开“运行的任务”页面。请参考“运行的任务页面字段”第 498 页获取有关  
信息。

“最新任务”链接 打开“最新任务”页面。请参考“最新任务页面字段”第 500 页获取有关信息。

当前工作组 显示当前工作组的名称。您可以从下拉菜单中选择另一个组，然后单击 “刷新”
按钮。

仅显示组 / 父任务 如果选中此项，将仅显示组任务和父任务。

复选框 您可以使用左边的复选框来删除排定的任务。选定任务后，单击 “操作”下拉菜
单，然后单击 “删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选择
所有任务。
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排定日期 显示排定 NA 运行任务的日期和时间。

任务名称 显示任务名称。

主机 / 组 显示与任务相关的网络设备的主机名称或组名称。您可以单击链接打开“设备信
息”页面，从中可以查看有关组中设备的基本信息。

任务状态 显示任务的状态，例如：

• 挂起 — 任务已排入队列，但尚未运行。

• 已暂停 — 已暂停轮询。要恢复轮询，请输入 “resume polling” CLI 命令。

• 草稿 — 任务处于 “草稿”模式，将不会运行。

有关任务状态的完整列表，请参考 “任务信息页面字段”第 503 页。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先     
级。请参考 “排定任务”第 359 页获取详细信息。

排定者 显示任务排定者的登录名称 （或最后一个修改任务的用户的名称）。

备注 显示挂起任务的备注。

操作 您可以为 “挂起任务”表中的每个条目选择以下操作：

• 删除 — 删除任务。

• 暂停 — 暂停任务以使它不在排定的时间运行。（注意：如果要恢复任务，可以  
选择 “恢复”。）

• 立即运行 — 尽快运行任务。如果并未达到最大并发任务数，任务将立即运行。

• 编辑 — 打开“编辑任务”页面，您可以在其中编辑和重新运行重复性任务或尚  
未出现的任务。

• 创建模板 — 打开“任务模板”页，可以在此页保存任务定义，以便轻松地配置  
和运行新的和现有的任务，而无需从头开始。请参考“任务模板”第 361 页获  
取有关信息。

字段 说明 / 操作



497
第 7 章：排定任务  
分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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查看运行的任务
要查看运行的任务，请在“任务”下的菜单栏中单击“运行的任务”。将打开“运行的任务”
页面。

注意：要更改任务页面的刷新间隔，请在“管理”下的菜单栏中选择“管理设置”，然后单击“用
户界面”。在 “用户界面”页面中，向下滚动到 “其他”部分，然后输入任务页面刷新间隔。

运行的任务页面字段

字段 说明 / 操作

“我的任务”链接 打开“我的任务”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“我的草稿”链接 打开“我的草稿”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“审批请求”链接 打开“审批请求”页面，您可以在其中查看需要当前登录用户审批的任务。请参
考 “审批请求”第 863 页获取有关信息。

“排定的任务”链接 打开 “排定的任务”页面。请参考“排定的任务页面字段”第 495 页获取有关  
信息。

“最新任务”链接 打开“最新任务”页面。请参考“最新任务页面字段”第 500 页获取有关信息。

当前工作组 显示当前的工作组。使用 Ctrl + 单击选择 / 取消选择多个组。

仅显示子 / 父任务 如果选中此项，将仅显示子 / 父任务。

每隔 60 秒刷新此页面 如果不需要每隔 60 秒钟刷新一次显示屏，请取消选中此框。请参考 “用户界面  
页面字段”第 80 页获取有关设置该值的信息。

复选框 您可以使用左边的复选框来删除任务。选定任务后，单击“操作”下拉菜单，然
后单击“删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有任务。

开始日期 显示 NA 开始运行任务的日期和时间。
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任务名称 显示任务类型。

主机 / 组 显示与任务相关的网络设备的主机名称或组名称。您可以单击链接打开 “设备信
息”页面，从中可以查看有关组中设备的基本信息。

任务状态 显示任务的状态 （正在运行）。如果并发任务数已达到最大值，此任务将等待其
他任务运行完成。因此，“运行的任务”页面将返回“未找到任务”。（注意：由
于设置中未包含组父任务，任务数可能会超过 “最大并发任务数”值。）

优先级 显示任务的优先级别。请参考“排定任务”第 359 页获取有关设置任务优先级  
的信息。

排定者 显示任务排定者的登录名称 （或最后一个修改任务的用户的名称）。

备注 显示挂起任务的备注。

操作 您可以选择对 “运行的任务”表中的每个条目执行以下操作：

• 编辑 — 打开“编辑任务”页面，您可以在其中编辑任务。

• 详细信息 — 打开“任务信息”页面，您可以在其中查看任务的详细信息。

• 取消 — 使您可以删除任务。

• 提高优先级 — 使您能够提高任务优先级。请记住，如果单击“提高优先级”选  
项，而任务的优先级别已达到您的权限可设置的最高级别，则单击 “提高优先
级”选项后不会更改任务的优先级别。请参考“排定任务”第 359 页获取详细  
信息。

• 降低优先级 — 使您能够降低任务的优先级别。

字段 说明 / 操作
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查看最新任务
要查看最新任务，请在“任务”下的菜单栏中单击“最新任务”。将打开“最新任务”页
面。“最新任务”页面会显示所有最新任务，不论其状态。

注意：要更改任务页面的刷新间隔，请在“管理”下的菜单栏中选择“管理设置”，然后单击“用
户界面”。在 “用户界面”页面中，向下滚动到 “其他”部分，然后输入任务页面刷新间隔。

最新任务页面字段

字段 说明 / 操作

“我的任务”链接 打开“我的任务”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“任务模板”链接 打开“任务模板”页面。请参考 “任务模板”第 361 页获取有关信息。

“我的草稿”链接 打开“我的草稿”页面。请参考“我的任务页面字段”第 491 页获取有关信息。

“审批请求”链接 打开“审批请求”页面，您可以在其中查看需要当前登录用户审批的任务。请参
考“审批请求”第 863 页获取有关信息。

“排定的任务”链接 打开 “排定的任务”页面。请参考 “排定的任务页面字段”第 495 页获取有关  
信息。

“运行的任务”链接 打开 “运行的任务”页面。请参考 “运行的任务页面字段”第 498 页获取有关  
信息。

当前工作组 显示与任务相关的网络设备的组名称。使用 Ctrl + 单击选择 / 取消选择多个组。
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显示过滤 单击“显示过滤”可显示以下过滤：

• 显示以下范围内的任务 — 选择您要查看最新任务的时间范围。

• 显示详细信息 — 单击 “显示详细信息”框，然后单击“刷新”，可查看 “最  
新任务”页面中的每个任务的详细信息。

• 仅显示组 / 父任务 — 单击以仅显示组 / 父任务。

• 任务状态 — 选中要显示的一个或多个任务状态。

如果更改了状态，请务必单击“刷新”。

复选框 您可以使用左边的复选框来删除任务。选定任务后，单击“操作”下拉菜单，然
后单击“删除”。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有任务。

完成日期 显示 NA 开始运行任务的日期和时间。

任务名称 显示任务类型。

主机 / 组 显示与任务相关的网络设备的主机名称或组名称。您可以单击链接打开 “设备信
息”页面，从中可以查看有关组中设备的详细信息。

任务状态 显示任务的状态，例如：

• 成功 — 任务运行成功。

• 失败 — 任务运行失败。

• 重复 — 任务与其他任务重复。

• 已跳过 — 当任务到时间运行时，发现已经有一个相同的任务正在运行，因此跳  
过此任务。

有关任务状态的完整列表，请参考 “任务信息页面字段”第 503 页。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先     
级。请参考“排定任务”第 359 页获取详细信息。

排定者 显示任务排定者的登录名称（或最后一个修改任务的用户的名称）。

字段 说明 / 操作
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备注 显示任务的备注。

操作 您可以选择对“最新任务”表中的每个任务执行以下操作：

• 详细信息 — 打开“任务信息”页面，您可以在其中查看任务的详细信息。

• 重新运行 — 打开“重新运行任务”页面，您可以在其中编辑任务并重新运行。  
（注意：仅当任务能够重新运行时此选项才会显示。）

• 创建模板 — 打开“任务模板”页，可以在此页保存任务定义，以便轻松地配置  
和运行新的和现有的任务，而无需从头开始。请参考“任务模板”第 361 页获  
取有关信息。

分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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任务信息页面字段

“任务信息”页面包含任务的详细信息，包括：

• 任务状态

• 任务优先级

• 发起者

• 受影响的设备

• 持续时间

• 审批信息

• 结果详细信息

• 任务历史记录

当出现警告或任务失败时，“任务信息”页面还可提供指向更多详细信息的链接。请记住，
任务可以在仍包含错误的情况下成功完成。例如，您可以成功部署为运行配置，但配置内
具有无效命令。

要打开 “任务信息”页面，请执行以下操作：

1. 从 “目录”页面选择一个设备。将打开 “设备详细信息”页面。

2. 在 “查看”下拉菜单中，单击 “设备任务”。将打开 “设备任务”页面。

3. 在您要了解其详细信息的任务的“操作”栏中单击“详细信息”选项。将打开“任
务信息”页面。

字段 说明 / 操作

“编辑任务”链接 打开任务页面，以便可以编辑任务。此链接仅对挂起的任务显示。请参考
“什么是任务”第 358 页。

“重新运行”链接 打开任务页面，以便可以重新运行任务。此链接仅对已完成的任务显示。请
参考 “什么是任务”第 358 页。

“返回至列表”链接 打开 “我的任务”页面。请参考“查看我的任务”第 491 页。

一般信息
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任务名称 显示任务名称。

任务状态 显示任务状态，包括：

• 草稿

• 重复

• 失败

• 已暂停

• 挂起

• 已请求（注意：“已请求”表示任务正在等待审批。请参考“审批任务”
第 866 页。）

• 运行

• 已跳过

• 成功

• 同步（注意：通常，NA 通过创建线程并允许任务在后台异步运行来运行 
任务。 CLI 和 API 允许同步它们在当前线程和命令块中运行的任务，直   
至命令结束。）

• 等待

• 警告

注意：遇到警告时，多任务项目将会继续执行。警告状态将在父任务中 
显示。

备注 显示有关任务的任意备注。

发起者 显示排定任务的用户名或进程。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。1 是最高级别的任务     
优先级。请参考 “排定任务”第 359 页获取详细信息。

创建日期 显示任务的创建日期和时间。

受影响的设备 显示受影响设备的主机名称和 / 或 IP 地址。

字段 说明 / 操作
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排定日期 显示任务排定运行的日期和时间。

开始日期 显示任务的开始日期。

完成日期 显示任务的完成日期。

持续时间 显示任务的持续时间。

重复类型 显示重复类型，例如：非重复性。

父任务 显示父任务。

审批信息

审批者 显示任务审批者列表。

审批状态 显示任务的审批状态。

优先级 显示任务的优先级。

审批时间 显示任务必须获得审批的日期和时间。

新建备注 输入关于任务的其他备注。

“审批”按钮 单击 “审批”按钮将会审批任务。

“查看任务详细信息”链接 单击 “查看任务”链接，将打开“诊断历史记录”页面。

其他信息

结果详细信息 显示自动运行的诊断 （取决于设备类型），例如：

• 诊断“NA 模块状态”已完成

• 诊断“NA 路由表”已完成

• 诊断“NA 接口”已完成

• 诊断“NA OSPF 邻居”已完成

任务历史记录

任务历史记录信息 显示任务历史记录信息，如任务运行的时间、重复类型和状态。

字段 说明 / 操作
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查看任务加载
“任务加载”页面显示系统中当前存在的任务数。任务可分为三类：

• 排定在未来 15 分钟内启动的任务

• 等待执行的任务

• 当前正在运行的任务

请记住，“任务加载”页面包含系统中的所有任务，甚至包含那些当前用户可能没有权限查
看的任务。因此，此处的任务数并非一定要与 “搜索任务”页面显示的任务数匹配。

要查看“任务加载”页面，请在“任务”下的菜单栏中单击“任务加载”。将打开“任务
加载”页面。（您也可以在 “管理”下访问此页面。）

任务加载页面

字段 说明

任务启动（15 分钟后） 显示排定在未来 15 分钟内启动的任务数。

任务等待 显示等待的任务数。如果并发任务数已达到最大值，此任务将等待其他任务
运行完成。

运行的任务 显示正在运行的任务数。
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请使用下表快速查找信息。

主题 请参考：

入门 “入门” 第 509 页

创建策略 “创建策略” 第 511 页

创建策略规则 “新建规则页面字段” 第 518 页

导入 / 导出策略 “导入 / 导出策略” 第 524 页

编辑策略 “编辑策略” 第 525 页

查看应用的策略 “查看应用的策略” 第 530 页

查看策略活动 “查看策略活动” 第 531 页

查看策略合规 “查看策略合规” 第 533 页

添加新合规 “添加新的软件级别” 第 536 页

测试策略合规 “测试策略合规” 第 544 页
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导航至策略保障

策略列表

新建策略

导入 / 导出策略

策略活动

软件级别

策略任务

检查策略合规

策略合规

测试策略合规

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
HP Network Automation (NA) 策略管理器可以帮助您设立标准或制定最佳实践，从而   
确保网络实现安全、可靠和高质量等目标。通过提供策略实施功能以及集成的补救功能，
NA 将自动执行费时的验证任务，验证设备和配置是否与制定的最佳实践匹配，同时还可 
自动执行使设备回到符合最佳实践状态所需的补救步骤。

NA 策略管理器在以低成本高效率方式满足合规要求（如 PCI 或 Sarbanes-Oxley (SOX)）   
方面也起着关键作用。

本节将使用以下术语：

• 策略 — 策略是用于测试设备配置和运行时状态的一组规则。

• 规则 — 规则是一种至少验证以下内容之一的自动测试：

– 特定配置设置

– 特定数据模型元素

– 设备的运行时状态 （也称为诊断）

– 设备上运行的软件版本

• 诊断 — 诊断是一种在设备上运行的命令，用于收集设备的配置文件中不包含的设备  
相关信息。例如，在 Cisco 路由器上，诊断应为用于显示 NTP 状态的命令输出。请   
参考 “查看菜单选项” 第 261 页部分中 “诊断”字段获取诊断列表。

• 规则例外 — 规则例外是规则的一部分。但是，其目的是排除设备配置中与之匹配的  
文本，使其不包含在所属规则的考虑范围内。

• 自动补救 — 设备未符合策略规则时自动运行的预定义脚本。
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NA 策略管理器的工作原理

要开始使用 NA 策略管理器，请首先在 NA 内创建策略以定义设备必须遵守的最佳实践标   
准。接下来，测试所创建的策略以验证其是否可以正确捕获违规现象。最后，将每个策略
分配到特定的设备组中 （或一组设备组）。因此， NA 将自动验证设备是否与所定义的策 
略匹配。

每次设备发生变更时，例如设备重新加载或经历配置变更， NA 都会使用分配给相关设备 
组的策略验证此设备。如果设备策略检查失败，此设备将被标记为违规。如果设备 （或设
备组）变更不合规， NA 策略管理器会生成一个事件并触发通知规则。因此，您可以更正 
不合规的变更、保持合规性和网络可用性。

您可以为所有受管设备总结策略合规状态。这使得您可以提供策略合规状态的分级风险快
照，并且快速识别和解析高风险配置和软件合规违犯。

NA 对设备进行策略检查时，它会执行每条规则并检查是否对此设备应用了这一规则。如 
果应用了此规则，将使用此规则对设备进行测试。如果没有应用此规则，设备将跳过此规
则。

可以通过以下两种方式应用规则：

• 规则为设备系列特定的规则。此类规则只对使用特定驱动程序的设备进行检查，如
Cisco IOS 或 Juniper JunOS。例如，如果您创建一条要对具有 Cisco IOS 驱动   
程序的设备应用的规则，此规则绝不会验证 Extreme 交换机。

• 规则为与设备系列无关的规则。此类规则用于验证标准化数据模型中的条件，因此不
是设备系列的特定规则。默认情况下，NA 会将配置和设备信息解析到数据模型的标 
准化元素中。这包括设备属性，如型号、主机名和位置等。由于此类数据是相对所有
设备系列标准化的数据，因此不是设备系列特定的。因此，您可以将此类规则应用于
所有设备系列，从而无需为网络中的每个设备系列创建特定规则。
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注意：如果要针对所有设备系列设置规则，则在此规则中不应使用配置或配置块标准。配置和配置
块格式是设备系列特定的标准。如果您使用配置或配置块标准并将规则设为支持所有设备系列，将
会收到很多误报，因为 NA 会尝试在每个设备配置中查找配置文本。

执行检查配置文本的策略时， NA 会在默认情况下删除所有开头空格。因此，定义本应具 
有开头空格的配置文本时，确保将正则表达式制定为可查找空格字符的正则表达式。

例如，如果要在其上进行搜索的配置文本为以下内容 （注意，在行的开始处有两个开头 
空格）：

  description this yields unexpected results

通常可使用以下正则表达式来定义策略应查找的配置文本块：

\s+description.*

注意：\s 是可匹配任何空格字符的正则表达式。但是，当您对配置运行此策略时，该配置会使策略 
失败。按照策略规则从配置文本定义中删除 \s 时，配置会传递策略，因为 NA 会在默认情况下从    
配置文本中抽出开头空格。

创建策略
创建策略规则之前，需要创建一个策略。要创建策略，请在 “策略”下的菜单栏中单击
“策略列表”。将打开 “策略”页面。

NA 随附有多条默认策略，包括“NSA 路由器最佳实践”策略。例如，您可能想要配置的  
策略包括：

• 设备组中的所有配置都必须定义 “访问列表 110”。

• 所有快速以太网接口都必须将双工设置为 “自动交涉”。

• 所有边界路由器必须具有特定的 DNS 服务器。

注意：您可以通过单击“新建策略”选项直接导航至“新建策略”页面，或者也可以在“策略”页
面上查看现有的策略，然后再单击页面顶部的 “新建策略”链接。
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策略页面字段

字段 说明

“新建策略”链接 打开“新建设备”页面，您可以在其中创建新的配置策略。请参考“新建策略页
面字段” 第 514 页获取有关信息。

“检查策略合规”链接 打开“检查策略合规”任务页面，您可以在其中检查策略合规。请参考“检查策
略合规任务页面字段” 第 462 页获取有关信息。（注意：您也可以通过在 “策   
略” --> “策略任务”下的菜单栏中单击 “检查策略合规”选项导航至“检查  
策略合规”任务页面。）

“导入 / 导出”链接 打开“导入 / 导出策略”页面，您可以在其中导入预先配置的配置策略或将配置
策略导出到文件中。请参考“导入 / 导出策略” 第 524 页获取有关信息。（注   
意：您也可以通过单击“导入 / 导出策略”选项导航至“导入 / 导出策略”页面。）

“策略标记”下拉菜单 使您能够选择策略标记。因此，您可以轻松对策略进行分组。

复选框 您可以使用左边的复选框来管理配置策略。选定策略后，单击“操作”下拉菜单
然后单击以下任一项：

• 激活 — 指示 NA 按照选定的策略检查合规配置。

• 禁用 — 指示 NA 不按照选定的策略检查合规配置。

• 批量编辑 — 使您能够批量编辑策略。因此，您可以轻松变更策略状态 （活动  
或不活动）和应用策略的设备组（如范围）。

•  删除 — 删除选定的策略。

您可以使用相邻的“选择”下拉菜单来选择或取消选择所有策略。

策略名称 显示策略的名称。

状态 显示策略的状态，即“活动”或 “不活动”。
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分区 如果出于安全或业务原因创建了分区，则可以对特定分区中的策略进行分区。请
记住，可以配置分区中所有用户共享的策略，也可以配置特定分区中特定用户的
策略。如果策略对所有分区均可用，则将其标记为 [ 共享 ]。请参考 “分段设备 
和用户” 第 191 页获取有关创建分区的详细信息。

CVE 显示 CVE （公共漏洞和暴露）的名称。 CVE 是一个由漏洞标准名称和有关安全  
性暴露的其他信息组成的列表。

创建日期 显示策略的创建日期。

操作 您可以选择下列操作：

• 查看和编辑 — 打开 “编辑策略”页面，您可以在其中编辑配置策略。请参考  
“编辑策略” 第 525 页获取有关信息。

• 测试 — 打开“测试策略”页面，您可以在其中针对设备或设备组测试策略。  
（注意：因为确定策略是否包含某条规则会导致性能问题，所以每个策略旁都会
显示“测试”选项，不论其是否可以测试。请参考 “测试策略页面字段” 第 
545 页获取有关信息。）

字段 说明
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新建策略页面字段

要打开“新建策略”页面，请在“策略”下的菜单栏中单击“新建策略”。将打开“新建
策略”页面。 

字段 说明 / 操作

新建策略

策略名称 输入策略的名称。策略是适用于一个或一组设备的一组规则。

策略说明 输入策略的说明。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的情
况下才会显示。）通常情况下，分区是具有唯一 IP 地址的一组设备。一个 NA   
Core 可以管理多个分区。 NA Core 是 NA 服务器的一个安装程序，由一个     
管理引擎、相关服务以及一个数据库组成。请参考 “分段设备和用户” 第 
191 页获取有关创建分区的详细信息。

策略标记 选择以下选项之一：

• 一般目的 — 如果不想标记某个策略，则将其用作一般目的策略。

• 现有 — 从下拉菜单中选择以一个标记。

• 新建 — 通过输入标记名称创建新的策略标记。

范围 选择以下选项之一：

• 选择此策略所适用的设备组 — 使用设备选择器来选择组。有关如何使用设  
备选择器的信息，请参考 “设备选择器” 第 183 页。

• 使用过滤定义动态策略范围 — 策略范围包括策略能够潜在影响的设备。请  
记住，如果策略具有影响包含某个给定设备的设备系列的策略规则，则策略
范围只能影响该设备。定义策略时，您可以按照定义动态组的方式定义策略
范围。因此，您可以在创建策略的同时创建一个私有动态组。（请参考“动
态设备组” 第 180 页获取有关创建动态组的信息。）
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搜索条件（使用过滤定义动态策略范围时）
每次从“添加条件”下拉菜单中选择搜索条件时，选定的条件都将显示在“搜索条件”部分中，然后您可
以在其中选择运算符（如包含、匹配或等于）并输入搜索信息。如果想要删除已定义的条件，请单击相应
搜索条件索引字母旁边的 X。

添加条件 从下拉菜单中选择一个或多个搜索条件，例如：

• 配置文本

• 设备 IP

• 设备状态

• 主机名称

• 密码规则

布尔表达式

表达式 默认情况下，已定义的条件索引字母与布尔表达式“and”一同显示。例如，
如果定义了三个搜索条件，则表达式将显示为 A and B and C。您可以根据     
需要编辑布尔表达式。单击“重置表达式”按钮可将表达式重置为默认设置。
（注意：布尔运算符必须为小写。此外，最多只能包含 10 个条件。）

将搜索范围限制为按设备组搜索

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：请使用 Shift + 单击选择 / 取消选择多个设备组。如果不选择设备组，   
NA 将不会在搜索时过滤设备组。

按视图和分区限制搜索（仅当您配置了视图和分区时才会显示此信息。请参考“分段设备和用户” 第 191  
页获取有关信息。）

字段 说明 / 操作
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.. 但不是这些设备 在右边的框中输入设备的 IP 地址或主机名称，然后单击 “添加例外 <<”。   
要删除设备，请在左边的框中选择设备的 IP 地址或主机名称，然后单击“删  
除例外”。

策略规则 策略规则表将显示将由策略应用的所有规则。策略会将所有规则应用到每个
为此策略选定的已保存设备中。请记住，规则无须按特定顺序应用。

“新建规则”按钮 要为此策略创建新的规则，请单击“新建规则”按钮。将打开“新建规则”
页面。请参考“新建规则页面字段” 第 518 页获取有关信息。

详细说明 输入策略的详细说明。请记住，显示策略的所有列表中都会显示策略的简要说
明。您可以使用此字段添加策略的详细说明。

策略状态 单击以下选项之一：

• 活动 — 将策略标记为活动（默认）。

• 不活动 — 禁用策略。

其他策略字段（当策略来自 HP 安全和合规服务时系统将自动填充这些字段。）

CVE 输入 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关安  
全性暴露的其他信息组成的列表。（有关详细信息，请参考  
www.cve.mitre.org。）

供应商参考 URL 输入外部参考 URL，以便获取漏洞的参考信息。请记住，在创建策略以及包 
括供应商参考 URL 和 / 或供应商解决方案 URL 时，URL 必须以“http://”     
前缀开头，否则浏览器可能不会正确解释此链接。注意，如果将 URL 字段留  
空，则在选中时，链接会打开 NA 主页。

供应商解决方案 URL 输入外部参考 URL，以便获取有关可能的漏洞解决方案的详细信息。

披露日期 采用以下格式输入软件漏洞的标记日期：yyyy-MM-dd。

字段 说明 / 操作
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操作完成后，务必单击 “保存”按钮。

解决方案 输入详细的解决方案信息。

字段 说明 / 操作
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新建规则页面字段

当您单击 “新建策略”页面上的 “新建规则”按钮时，将打开 “新建规则”页面。请记
住，可以通过以下两种方式应用规则：

• 规则为设备系列特定的规则。此类规则只对使用特定驱动程序的设备进行检查，如
Cisco IOS 或 Juniper JunOS。例如，如果您创建一条要对具有 Cisco IOS 驱动   
程序的设备应用的规则，此规则绝不会验证 Extreme 交换机。

• 规则为与设备系列无关的规则。此类规则用于验证标准化数据模型中的条件，因此不
是设备系列的特定规则。默认情况下，NA 会将配置和设备信息解析到数据模型的标 
准化元素中。这包括设备属性，如型号、主机名和位置等。由于此类数据是相对所有
设备系列标准化的数据，因此不是设备系列特定的。因此，您可以将此类规则应用于
所有设备系列，从而无需为网络中的每个设备系列创建特定规则。

 

字段 说明 / 操作

新建规则

规则名称 输入规则名称。

规则类型 选择一种规则类型。例如，您可以基于配置文本或从选定设备的配置文本中提
取的数据模型元素定义规则。选项包括：

• 配置 — 如果选中此项，配置规则会执行检查以查看选定的设备配置文本是否  
符合当前的配置规则。

• 诊断 — 如果选中此项，配置规则会执行检查以查看选定的设备诊断文本是否  
符合当前的诊断规则。诊断文本由正在运行的诊断生成。请参考 “运行诊断
任务页面字段” 第 397 页获取有关信息。（注意：重命名策略规则所基于的   
诊断时请小心。如果重命名策略规则所基于的诊断，将丢失策略规则条件。）

• 软件 — 如果选中此项，配置规则会执行检查以查看选定的设备是否符合当前  
的软件规则。请参考“软件级别报告字段” 第 772 页获取有关信息。
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规则说明 输入规则的说明。

应用于具有这些驱动程序的设备

所有设备系列 如果想要将此规则应用于所有设备系列，请单击单选按钮。默认情况下，NA 会 
将配置和设备信息解析到数据模型的标准化元素中。这包括设备属性，如型号、
主机名和位置等。由于此类数据是相对所有设备系列标准化的数据，因此不是
设备系列特定的。

注意：如果要针对所有设备系列设置规则，则在此规则中不应使用配置或配置
块标准。配置和配置块格式是设备系列特定的标准。如果您使用配置或配置块
标准并将规则设为支持所有设备系列，将会收到很多误报，因为 NA 会尝试在  
每个设备配置中查找配置文本。

设备系列 从下拉菜单中选择要对其应用规则的设备系列，例如 BayStack、Cisco IOS 或   
Nortel ASF。选择以下选项之一：

• 所有适用的驱动程序 — 如果选中此项（默认），NA 将选择所有适用的驱动   
程序。请记住，规则仅可对分配了特定驱动程序的设备应用。

• 选择特定的驱动程序 — 如果选中此项，请从列表中选择一个或多个驱动程序。  
请记住，配置规则仅可对分配了特定驱动程序的设备配置应用。

定义文本数据块 使您能够设置配置数据块条件使用的文本数据块。如果选择“设置文本数据块”
选项，将显示“数据块开始模式”和 “数据块结束模式”字段。在添加类型
“配置数据块”条件时，才会用到这些字段。此条件适用于配置文件内的特定文
本数据块，如 Cisco IOS 设备中的单个接口。如果您正在将规则应用到配置文   
件中的每个特定数据块实例上，请输入数据块开始模式 （例如 interface .*）  
和数据块结束模式（例如 !）。

字段 说明 / 操作
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定义文本数据块（续） 由数据块开始和结束模式提取的配置文本包括匹配开始和结束模式的行。因
此，任何配置块条件将不仅只匹配开始和结束模式之间的行，还会匹配与开始
和结束模式匹配的行。例如，如果具有以下数据块开始和结束模式：

block start:interface .*
block end :!

并且配置文本包括以下行：

... 
no service pad 
service timestamps log uptime 
service timestamps log uptime 
interface FastEthernet0/7 
description testfor bug 145762 
speed 100 
duplex full 
! 
ip default-gateway 10.255.1.1 
ip http server 
...

提取的配置部分（将用于匹配任何配置块条件）将为：

interface FastEthernet0/7 
description testfor bug 145762 
speed 100 
duplex full 
!

注意，其中分别包括匹配开始和结束模式的行 interface FastEthernet0/  
7 以及 !。

字段 说明 / 操作
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规则条件 从下拉菜单中选择一个或多个条件，例如：“配置文本”、“闪存”以及“主机
名称”。

• 正则表达式 — 如果选中此项，模式将为正则表达式。如果未选中此项，模式  
将为与配置（诊断）文本或数据模型元素值相匹配的字符串。

• 必须包含 — 配置（诊断）文本或数据模型元素的值必须包含此模式。

• 不得包含 — 配置（诊断）文本或数据模型元素的值不得包含此模式。

• 必须只包含 — 配置（诊断）文本或数据模型元素的值必须包含此模式，但是  
不得包含“但是不得包含任何含有该内容的其他行：”字段中给定的此模式
的任何其他匹配项。

• 以准确顺序排列的行 — 如果选中此项，匹配行必须以给定的顺序相匹配。将  
条件模式中的每行都解释为独立的模式，且分别对其进行检查。如果选中此
项，则必须以给定的顺序排列这些独立的匹配项，且没有任何不匹配的字符
（除了空白区域）。

除了使用“and”和“or”构建布尔表达式之外，您还可以使用“if-then-else”
逻辑配置条件规则，其中 “else”是可选项。例如，如果您定义从 “A”到
“E”的五个条件，则布尔表达式可构建为：“if (A and B) then (C or D) else        
E”。（注意：布尔运算符必须为小写。此外，最多只能包含 10 个条件。）

“获取帮助”链接提供有关使用正则表达式的信息。通过 “设备变量”链接会
打开“设备变量”页面。此页面包含可以在策略规则定义中使用的内置变量列
表。因此，在检查策略规则时，会替换这些变量的值。

单击“重置表达式”按钮可将表达式重置为默认设置。

字段 说明 / 操作
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重要性 选择重要级别。这表示策略规则的违规风险级别。NA 可根据其严重性对冲突进 
行排序。例如，关键冲突会自动打开变更管理系统中的问题工单，而信息冲突
则在日常报告中指出。选项包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应（默认）。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

详细说明 输入规则的说明。

规则例外 显示规则例外列表（如果适用）。规则例外是规则的一部分。例如，规则例外可
以排除设备配置中与之匹配的文本，使其不包含在所属配置规则的考虑范围内。

要添加“例外规则”，请单击“新建例外”链接。将打开“新建规则例外”页
面。（请参考 “添加规则例外” 第 529 页获取有关信息。）

字段 说明 / 操作
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操作完成后，您可以单击“保存”按钮保存规则，单击“保存并添加另一个”按钮保存当
前规则并添加新规则，或单击 “新建例外”链接添加新的规则例外。

自动补救脚本 “自动补救”弹出窗口将访问“策略规则”页面上的数据，以显示变量映射、生
成示例代码以及在保存脚本之前对其进行验证。

您可以使用自动补救脚本定义脚本中的变量，这些变量用于引用违反策略规则
的正则表达式模式组中的数据。（请参考“创建自动补救脚本” 第 726 页获取   
详细信息。）

要添加新的自动补救脚本，请单击 “新建自动补救脚本”链接。“自动补救脚
本”弹出窗口中包含命令脚本页面。为了有助于输入自动补救脚本，您可以选
择以下链接：

• 显示变量 — 以正则表达式模式显示变量映射。这使您能够查看模式的哪个部  
分应用于哪个正则表达式组。正则表达式模式中的高亮显示部分被左侧的变
量引用。请注意，变量中 (.*) 之前的部分必须由 @foreach 循环变量替换。    
变量名显示正则表达式组。此外，正则表达式 0 （零）组代表整个模式。

• 生成示例代码 — 通过可以使用的变量生成示例模板代码。必须将设备命令添  
加到 @foreach 循环。设备命令可以参考以上每个已生成循环中列出的变量。

字段 说明 / 操作
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导入 / 导出策略
您可以导入预定义的策略或将策略导出为文件。这使您能够轻松地共享策略。

要导入或导出策略，请在“策略”下的菜单栏中单击“导入 / 导出策略”。将打开“导入 /
导出策略”页面。

注意：NA 能够导入从 NA 6.2 版开始的早期版本的策略。

导入 / 导出策略页面字段

字段 说明 / 操作

导入策略 输入要导入的策略文件或单击“浏览”按钮找到策略文件。策略文件显示后，单击
“导入”按钮。如果此策略文件已存在，系统将提示您重命名此文件。

导出策略 显示当前的配置策略列表。单击想要导出的配置策略，然后单击“导出”按钮。请记
住，将不会导出与配置策略关联的设备组。此外，也不会导出任何配置策略例外规则。
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编辑策略
要编辑策略，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “策略列表”。将打开 “策略”页面。

2. 对于想要编辑的策略，请单击 “查看和编辑”操作。将打开 “编辑策略”页面。操
作完成后，务必单击 “保存”。

编辑策略页面字段

字段 说明 / 操作

策略名称 显示策略的名称。

策略说明 显示策略的说明。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的
情况下才会显示。）通常情况下，分区是具有唯一 IP 地址的一组设备。一  
个 NA Core 可以管理多个分区。NA Core 是 NA 服务器的一个安装程序，       
由一个管理引擎、相关服务以及一个数据库组成。请参考“分段设备和用
户” 第 191 页获取有关创建分区的详细信息。

策略标记 选择以下选项之一：

• 一般目的 — 如果不想标记某个策略，则将其用作一般目的策略。

• 现有 — 从下拉菜单中选择一个新策略。

• 新建 — 输入策略的位置。
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范围 选择以下选项之一：

• 选择应用此策略的设备组 — 从列表中选择一个或多个设备组。您可以使  
用 Shift + 单击或 Ctrl + 单击来选择多个设备组。

• 使用过滤定义动态策略范围 — 策略范围包括策略能够潜在影响的设备。  
请记住，如果策略具有影响包含某个给定设备的设备系列的策略规则，则
策略范围只能影响该设备。定义策略时，您可以按照定义动态组的方式定
义策略范围。因此，您可以在创建策略的同时创建一个私有动态组。（请
参考 “动态设备组” 第 180 页获取有关创建动态组的信息。）

搜索条件（使用过滤定义动态策略范围时）
每次从 “添加条件”下拉菜单中选择搜索条件时，选定的条件都将显示在“搜索条件”部分中，然后您可
以在其中选择运算符（如包含、匹配或等于）并输入搜索信息。如果想要删除已定义的条件，请单击相应
搜索条件索引字母旁边的 X。

添加条件 从下拉菜单中选择一个或多个搜索条件，例如：

• 配置文本

• 设备 IP

• 设备状态

• 密码规则

• 主机名称

布尔表达式

表达式 默认情况下，已定义的条件索引字母与布尔表达式 “and”一同显示。例
如，如果定义了三个搜索条件，则表达式将显示为 A and B and C。您可以     
根据需要编辑布尔表达式。单击“重置表达式”按钮可将表达式重置为默认
设置。（注意：布尔运算符必须为小写。此外，最多只能包含 10 个条件。）

将搜索范围限制为按设备组搜索

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：请使用 Shift + 单击选择 / 取消选择多个设备组。如果不选择设备   
组， NA 将不会在搜索时过滤设备组。

按视图和分区限制搜索（仅当您配置了视图和分区时才会显示此信息。请参考“分段设备和用户” 第 191  
页获取有关信息。）

.. 但不是这些设备 要添加设备的 IP 地址或主机名称，请在右边的框中输入主机名称或 IP 地    
址，然后单击“添加例外 <<”。要删除设备，请在左边的框中选择设备的 
IP 地址或主机名称，然后单击“删除例外”。

策略规则 显示策略将应用的所有规则。策略会将所有配置规则应用到每个为此策略选
定的已保存设备中。请记住，规则无须按特定顺序应用。重要性栏会显示
“信息性”、“低”、“中”、“高”或“关键”。这表示策略规则的违规风险
级别。单击 “操作”栏中的“查看和编辑”链接来编辑规则。

“新建规则”按钮 要为此策略创建新的规则，请单击“新建规则”按钮。将打开“新建规则”
页面。请参考 “新建规则页面字段” 第 518 页获取有关信息。

详细说明 显示策略的详细说明。

策略状态 单击以下选项之一：

• 活动 — 将策略标记为活动 （默认）。

• 不活动 — 禁用策略。

软件策略字段（当策略来自 HP 安全和合规服务时系统将自动填充这些字段。）

字段 说明 / 操作
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CVE 显示 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关  
安全性暴露的其他信息组成的列表。（有关详细信息，请参考  
www.cve.mitre.org 。）

供应商参考 URL 显示外部参考 URL，以便获取漏洞的参考信息。

供应商解决方案 URL 显示外部参考 URL，以便获取有关可能的漏洞解决方案的详细信息。

披露日期 采用以下格式显示软件漏洞的标记日期：yyyy-MM-dd。

解决方案 显示详细的解决方案信息。

字段 说明 / 操作
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添加规则例外
规则例外是规则的一部分。与规则一样，它是一种正则表达式。但是，其目的是排除设备
配置中与之匹配的文本，使其不包含在所属配置规则的考虑范围内。

例外规则通常用于排除配置规则中的某种文本模式或一种特定设备配置。当一个或多个设
备配置与规则不符时通常会生成例外，但您无法将规则改为可适合所有类似配置的规则。

要将规则例外添加到现有配置规则中，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “策略列表”。将打开 “策略”页面。

2. 选择要向其添加例外的策略，然后单击“查看和编辑”。将打开“编辑策略”页面。

3. 找到策略内需要例外的规则，然后单击“查看和编辑”。将打开“新建规则”页面。

4. 单击页面底部的 “新建例外”链接。将打开 “新建规则例外”页面。

新建规则例外页面字段

操作完成后，务必单击 “保存”按钮。

字段 说明 / 操作

设备 输入应用此例外规则的设备的 IP 地址或主机名称。

过期日 如果选中此项，请选择规则将在哪个具体时间（月、日、年、小时、分
钟）之后忽视此例外。例外规则的过期日是一个日期，此日期后例外将
对包含此例外的规则失去影响。虽然过期日后例外规则继续存在，但是
配置策略会像例外规则不存在一样应用此规则。

检查配置规则时忽略与此模式相
匹配的文本

如果选中此项，请输入文本。设备配置中与您输入的文本相匹配的所有
文本都不受此配置规则的约束。（注意：“获取帮助”链接会提供示例。）

检查配置规则时完全忽略此设备 如果选中此项，检查配置规则时 NA 会跳过此设备。
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查看应用的策略
可以查看应用于设备的策略。因此，您可以：

• 验证应用于设备的策略是否正确

• 查看策略是否通过检查

• 查看将设备添加到 NA 时应用于设备的策略

• 查看应用于设备的策略所存在的异常

要查看应用的策略：

1. 为设备创建新策略。请参考 “创建策略” 第 511 页获取有关信息。

2. 对设备运行策略。请参考 “策略合规页面字段” 第 533 页获取有关信息。

3. 打开设备的 “设备详细信息”页面。

4. 单击 “视图”菜单。

5. 选择 “设备详细信息”，然后单击 “策略”。即打开 “设备策略”页。请参考 “设
备策略页面字段” 第 290 页获取有关信息。
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查看策略活动
您可以查看显示设备的配置与一个或多个策略中包含的规则不符的事件。这些事件会表明
NA 何时检测到和记录下设备违规情况。

要查看“策略活动”页面，请在“策略”下的菜单栏中单击“策略活动”。将打开“策略
活动”页面。

策略活动页面字段

字段 说明 / 操作

对于（时间范围） 选择希望查看违规事件的时间范围。默认为前 1 小时。

当前工作组 选择希望查看其违规事件的组。默认为 “目录”组，它包含所有其他组。

事件日期 显示发现策略违规的日期。

策略名称 显示策略的名称。单击此链接以打开 “编辑策略”页面。您可以编辑策略
及所有包含的规则。请参考 “编辑策略” 第 525 页获取有关信息。

主机名称 显示设备的主机名称。单击此链接以查看设备的基本信息。

设备 IP 显示设备的 IP 地址。单击此链接以查看设备的基本信息及其配置历史记录。

摘要 显示事件类型（配置策略违规）。单击此链接以打开“系统事件详细信息”
页面，您可以在其中查看违规事件的详细信息。
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重要性 指明所违犯的规则的重要性，包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

字段 说明 / 操作
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查看策略合规
通过 “策略合规”页面，您可以查看其配置符合或不符合配置策略的设备。

要查看“策略合规”页面，请在“策略”下的菜单栏中单击“策略合规”。将打开“策略
合规”页面。

策略合规页面字段

字段 说明 / 操作

“检查策略合规”链接 打开“检查策略合规”任务页面，您可以在其中检查配置合规。请参考“检
查策略合规任务页面字段” 第 462 页获取有关信息。

当前工作组 选择想要查看其设备合规状态的组。

仅显示违规设备 如果选中此项，将不显示合规设备。

主机名称 显示设备的主机名称。单击此链接以查看设备的基本信息。

设备 IP 显示设备的 IP 地址。单击此链接以查看设备的基本信息及其配置历史 
记录。

策略合规 • 是 — 表示设备的配置符合所有策略。

• 否 — 表示设备的配置不符合所有配置策略。单击 “否”将打开“配置  
策略活动”页面。请参考 “策略活动页面字段” 第 531 页获取有关 
信息。

• 未知 — 表示尚未检查其策略合规的设备。

分区 显示设备所属的分区 （如果适用）。

上次变更时间 显示设备配置上一次变更的日期和时间。
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操作 您可以选择以下选项：

• 策略事件 — 打开“配置策略活动”页面，您可以在其中查看违规事件的  
详细信息。请参考 “策略活动页面字段” 第 531 页获取有关信息。

• 应用的策略 — 打开“应用于设备的配置策略”页面，您可以在其中查看  
特定设备的配置策略和规则。请参考“应用于设备的配置策略页面字段”
第 535 页获取有关信息。

字段 说明 / 操作
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应用于设备的配置策略页面字段

要查看 “应用于设备的配置策略”页面，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “策略合规”。

2. 在想要获取其相关信息的设备的 “操作”栏中，单击 “应用的策略”链接。将打开
“应用于设备的配置策略”页面。 

字段 说明 / 操作

策略名称 显示应用于设备的配置策略的名称。

规则名称 显示应用于设备的配置规则的名称。

违规密钥 如果当前设备违规时显示，包括：

• 高重要性 （红色）

• 中重要性 （琥珀色）

• 低重要性 （绿色）

操作 您可以选择以下选项：

• 主机名称或 IP 地址 — 打开“设备信息”页面，您可以在其中查看设备的    
基本信息及其配置历史记录。

• 策略名称 — 打开 “编辑配置策略”页面，您可以在其中编辑策略和添加 /  
编辑配置规则。请参考 “编辑策略” 第 525 页。

• 规则名称 — 打开“编辑配置规则”页面，您可以在其中编辑配置规则。请  
参考 “添加规则例外” 第 529 页。
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添加新的软件级别
由于有关安全漏洞的网络设备安全预警和通知的数量不断增多，许多组织正面临应对每个
设备跟踪哪个操作系统版本以及该版本对安全问题是否存在漏洞的问题。您可以使用 NA 
指定易受安全问题影响的操作系统版本，然后在检测到那些版本时生成预警或自动响应。
请记住，您可以将映像分组为不同的类别，如 “生产前”或 “废止”。此外，也可以根据
最近发现的漏洞对映像进行分类，例如 “安全风险”。

要添加新的软件级别或查看现有合规定义，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “软件级别”。将打开 “软件级别”页面。（请参
考 “软件级别页面字段” 第 539 页获取有关 “软件级别”页面的信息。）

2. 单击“添加级别”链接。将打开“添加级别”页面。操作完成后，务必单击“保存”。

添加软件级别页面字段

字段 说明 / 操作

添加软件级别

级别名称 输入级别名称。

状态 显示以下选项之一：

• 活动 — 将配置策略标记为活动 （默认）。

• 不活动 — 禁用配置策略。不活动的策略不会生成违规事件。
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级别 选择合规级别名称。您可以使用任何给定的合规定义，具体取决于您的要求
和验证过程。选项包括：

• 安全风险

• 生产前

• 废止

• 铜色

• 银色

• 金色

• 白金色

说明 输入合规说明。要改善安全意识问题，所有安全风险说明都应包含一个简短
的漏洞标题、任意适用的 CVE/CAN 或 CERT 标志以及一个指向供应商通    
知的链接 （如果可用）。

分区 从下拉菜单中选择一个分区。如果出于安全或业务原因创建了分区，则可以
对特定分区的软件级别进行分区。请记住，可以配置分区中所有用户共享的
策略，也可以配置特定分区中特定用户的策略。如果软件级别对所有分区均
可用，则将其标记为 [ 共享 ]。

匹配条件  （匹配条件可以使用通配符运算符：* 和 ?。）

软件版本 输入要应用此合规策略的软件版本。

设备驱动程序 从下拉菜单中选择用于访问设备的设备驱动程序。（“任何”是默认设置。）

设备型号 输入设备型号。

文件名 输入文件名 （如果适用）。

配置包含 输入一个用于与当前设备配置进行匹配以确定是否对给定设备应用了合规
的模式。

软件漏洞信息（安全风险级别）

披露日期 采用以下格式输入软件漏洞的标记日期：yyyy-MM-dd。

字段 说明 / 操作
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重要性 从下拉菜单中选择安全漏洞的严重性，包括：

• 信息性

• 低

• 中

• 高

• 关键

CVE 名称 输入 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关  
安全性暴露的其他信息组成的列表。（有关详细信息，请参考  
www.cve.mitre.org 。）

解决方案 输入解决方案信息。

参考 URL 输入外部参考 URL，以便获取漏洞的参考信息。

解决方案 URL 输入外部参考 URL，以便获取有关可能的漏洞解决方案的详细信息。

字段 说明 / 操作
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软件级别页面字段

NA 可以定义软件级别，实质上是与软件版本相匹配的 regex。您可以将软件级别分配给  
该 regex。软件版本与此 regex 相匹配的任何设备都被认为处于此级别。

注意：可以对软件级别进行分区，以便仅拥有相应权限的人员才能对其进行查看和编辑。请参考“分
区” 第 201 页获取有关信息。

您可以使用 “软件级别”页面查看现有软件级别定义。 

字段 说明 / 操作

“添加级别”链接 打开“添加软件级别”页面，您可以在其中添加软件级别。请参考 “添加软
件级别页面字段” 第 536 页。

“设备软件报告”链接 打开“设备软件”报告，您可以在其中查看当前分配给每个设备的软件版本
和合规级别。请参考 “设备软件报告字段” 第 770 页。

“软件级别报告”链接 打开“软件级别”报告，您可以在其中查看当前分配给每个设备的软件级别。
请参考 “软件级别报告字段” 第 772 页。

查看 从下拉菜单中选择 “用户定义的策略”或 “安全预警服务预警”。安全预警
服务预警是安全预警服务生成的事件。（注意：安全预警服务是一种基于订阅
的服务。）

复选框 您可以使用左边的复选框来管理软件级别定义。选择合规定义后，单击“操
作”下拉菜单，然后单击以下任一项：

• 激活 — 指示 NA 激活软件级别定义。

• 禁用 — 指示 NA 禁用软件级别定义。

• 删除 — 删除软件级别定义。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有策略。

名称 显示合规名称。
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版本 显示软件版本。

驱动程序 显示驱动程序名称。

型号 显示设备的型号编制方法。

文件名 您可以提供文件名（允许使用通配符），这样系统就可以使用文件名确定合规
性。例如，您可以将以 router5*.bin 开头的所有映像标记为 “废止”。

软件级别 显示合规级别名称。级别包括：

• 安全风险

• 生产前

• 废止

• 铜色

• 银色

• 金色

• 白金色

重要性 显示“信息性”、“低”、“中”、“高”或“关键”。这表示违犯的合规规则
的重要性。

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

上次修改 显示上次修改软件级别的时间。

分区 如果出于安全或业务原因创建了分区，则可以对特定分区的软件级别进行分
区。请记住，可以配置分区中所有用户共享的软件级别，也可以配置特定分区
中特定用户的软件级别。请参考“分段设备和用户” 第 191 页获取有关创建   
分区的详细信息。

字段 说明 / 操作
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CVE 显示 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关安  
全性暴露的其他信息组成的列表。

备注 显示合规说明。

操作 您可以选择以下选项：

• 编辑 — 打开 “编辑合规”页面，您可以在其中编辑合规。

• 删除 — 使您可以删除合规。

字段 说明 / 操作
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编辑软件级别
要编辑软件级别，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “软件级别”。将打开 “软件级别”页面。

2. 对于希望编辑的软件级别单击 “编辑”操作。将打开 “编辑软件级别”页面。操作
完成后，务必单击 “保存”。

编辑软件级别页面字段

字段 说明 / 操作

编辑合规

级别名称 显示策略的名称。

状态 显示以下选项之一：

• 活动 — 将配置策略标记为活动 （默认）。

• 不活动 — 禁用配置策略。不活动的策略不会生成违规事件。

级别 显示软件级别分级名称。您可以使用任何给定的定义，具体取决于您的要求
和验证过程。包括以下选项：

• 安全风险

• 生产前

• 废止

• 铜色

• 银色

• 金色

• 白金色

说明 显示合规说明。

匹配条件

软件版本 显示要应用此合规策略的软件版本。
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设备驱动程序 显示用于访问设备的设备驱动程序。

设备型号 显示设备型号。

配置包含 显示一个用于与当前设备配置进行匹配以确定是否对给定设备应用了合规
策略的模式。

软件漏洞信息（安全风险合规级别）

披露日期 显示软件漏洞的标记日期。

重要性 显示安全漏洞的严重性，包括：

• 信息性

• 低

• 中

• 高

• 关键

CVE 名称 显示 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关  
安全性暴露的其他信息组成的列表。（有关详细信息，请参考  
www.cve.mitre.org 。）

解决方案 显示解决方案信息。

“供应商参考”链接 显示外部参考 URL，以便获取漏洞的参考信息。

“供应商解决方案”链接 显示外部参考 URL，以便获取有关可能的漏洞解决方案的详细信息。

字段 说明 / 操作
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测试策略合规
您可以相对一个或多个配置策略测试设备配置合规，或者相对一个或多个配置测试您的配
置策略。这使您能够在部署前对设备的配置合规或配置策略进行测试。

在 “策略”下的菜单栏中，单击 “测试策略合规”。将打开 “策略合规”页面。

测试策略合规页面字段

字段 说明 / 操作

“策略列表”链接 打开“策略”页面，您可以在其中查看策略列表。请参考“策略页面字段”
第 512 页获取有关信息。

选择要测试的策略 您可以选择以下选项之一：

• 所有策略 — 如果选中此项，将测试您的所有配置策略。

• 适用于选定设备组的策略 — 选择要对其运行测试的设备组。要选择多个  
设备组，请在选择设备组时按住 Shift 键。

• 选定策略 — 选择特定的策略。要选择多个策略，请在选择策略时按住  
Shift 键。

测试策略是否适用于现有设备 选择要在其上进行策略测试的设备。有关如何使用设备选择器的信息，请
参考 “设备选择器” 第 183 页。

测试策略是否适用于配置 如果选中此选项，请在框中输入或粘贴配置文本，然后从下拉菜单中选择
您输入的配置文本对应的设备系列。
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操作完成后，单击“执行测试”。如果配置策略检查通过，新窗口中将显示“设备 [ 设备 
名称 ] 符合选定和适用的策略”消息。如果配置策略检查失败，则会在新窗口中显示包含 
详细信息链接的冲突列表。

测试策略页面字段

当您首次创建策略时，可能希望测试策略以验证该策略是否能够正确地捕获设备问题。但
是，您可能不希望 NA 生成违规事件，因为这样会触发故障管理系统中的预警或扰乱您的  
网络合规衡量标准。在此情况下，使用“测试策略”功能是最佳选择。当您使用“测试策
略”条件时，将不会生成事件。因此，您可以在不生成任何违规事件的情况下测试策略。

选定设备后，单击 “执行测试”按钮。

字段 说明 / 操作

选择要测试的策略 请从下拉菜单中选择一个策略。

选择要进行测试比较的设备 选择要对其进行策略测试的设备。有关如何使用设备选择器的信
息，请参考 “设备选择器” 第 183 页。
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第 9 章：部署软件

请使用下表快速查找信息。

导航至软件映像

主题 请参考：

入门 “入门” 第 548 页

软件映像 “软件映像” 第 551 页

添加映像集 “添加映像集” 第 553 页

部署软件 “部署软件” 第 556 页

添加新合规 “添加新的软件级别” 第 557 页

查看设备软件版本 “查看设备软件版本” 第 560 页

目录

组

新建

配置变更

设备工具

设备任务

命令脚本

诊断

配置模板

软件映像

设备密码规则

策略

新建设备向导

设备模板

安全分区

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助

VTP 域
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入门
HP Network Automation (NA) 提供一个包括操作系统 (OS) 映像的设备软件中央数据    
库，您可以将其部署到共享相同软件的一个或多个设备中。具有中央存储位置可确保可从
内部获得最近知道的好软件。

您可以：

• 将软件映像集上载到系统中。映像集就是可以同时部署到设备中的一组映像。映像集
可包含一个或多个映像。当您开始上载软件时，先选择要上载的映像集。映像集中的
每个映像将依次上载。如果设备出现问题 （例如，内存不足），将中止上载。

• 将文件添加或上载到设备中。

• 定义映像集的最低要求，如设备系列、设备型号、最小 RAM、处理器或成功运行映 
像所需的引导 ROM 版本。

• 在部署映像前通过删除文件释放闪存空间和 / 或压缩闪存对设备进行准备。

• 部署映像后重新引导设备。

• 通过 NA 排定更新。例如，您可能在白班时将新映像成功部署到一个设备中，然后在  
非高峰时段对更多设备排定更新。

• 定义多个合规级别，以便在资源允许时识别软件版本和升级设备。

• 为拥有多个引导映像的设备指定引导映像。现在，您可以选择一个设备上现有的引导
映像和操作系统映像（如果需要），或者传输一个新的引导和 / 或操作系统映像。如
果选择了一个引导和 /或操作系统映像，设备上会出现将那些映像设置为用作引导和 /
或操作系统映像的命令。根据设备，这些操作将在下次重启设备后才会生效，这可以
作为 “更新设备软件”任务的一部分。请参考 “更新设备软件任务页面字段” 第 
413 页获取有关信息。
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另一功能是 “映像同步报告”，您可以使用它查看设备或设备组上的那些不存在 NA 软件  
映像数据库中的当前运行软件映像或备份软件映像。请参考“映像同步报告字段” 第 776  
页获取有关信息。

注意：  引导映像包含系统存储媒体的完整内容和结构。您可以使用引导映像引导相关硬件。操作系  
统映像包含设备启动后如何运行设备的指导说明，并且收集了与设备接口相关的信息。操作系统映
像包含多个项目，如路由协议。

下图说明了下载流程。

使用软件更新功能时，应遵循多个最佳实践。 HP 建议在部署软件映像时采用以下做法：

• 遵循您的标准变更控制和审批流程。每次修改设备状态时都会伴随有一些风险。要将
其对网络的影响降至最低，请遵循组织中制定的所有变更流程，如审批、通知和变更
窗口等。

• 调查和了解更新给定设备和操作系统版本的正确步骤。在一些设备上，可能需要对多
个映像进行升级。此外，可能存在固件或硬件依赖关系。

供应商

NA
数据库

TFTP
服务器

硬盘

设备
软件
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• 将给定操作系统版本部署到生产网络之前测试其功能。当升级 （或尤其是降级）操
作系统版本时，设备配置可能被更改或需要在变更之前或之后对其进行更新。将给定
版本部署到生产环境之前，请在测试实验室环境下对其进行全面测试以确保配置升
级成功并且设备正常运行。

• 备份您当前的设备映像。升级您设备上的现有映像前请先使用 NA 数据库存储这些映  
像。这样您就可以在新映像展现任何意外结果时快速恢复。请记住，您可以使用“映
像同步”报告查看设备或设备组上的那些不存在 NA 软件映像数据库中的当前运行  
软件映像或备份软件映像。请参考“映像同步报告字段” 第 776 页获取有关信息。

• 如果升级设备，通过控制台服务器对设备进行带外管理访问是一个不错的主意。

• 提供映像要求并仔细验证这些要求。 NA 允许您为每个软件映像指定要求。

• 将映像部署到业务关键设备中时，不要使用自动重启功能。而是使用软件更新功能准
备设备和加载映像，然后再手动检查每个设备以确保重启前处于清洁状态。

• 更新设备组之前先更新单个设备。
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软件映像
升级设备上的软件之前，应该了解每个设备上当前安装的软件，包括：

• 映像集

• 文件名

• 所需的驱动程序

在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软件映
像”页面。

软件映像页面字段

字段 说明 / 操作

“从 Cisco.com 添加  
映像集”链接

打开 “从 Cisco.com 下载映像任务”。请参考 “从 Cisco.com 下载映像任务    
页面” 第 456 页获取有关信息。

“添加映像集”链接 打开“添加软件映像集”页面，您可以在其中添加映像集。请参考 “添加映像
集” 第 553 页获取有关信息。

“软件级别”链接 打开“软件级别”页面，您可以在其中添加新的软件级别或查看“设备软件”报
告。请参考 “添加新的软件级别” 第 536 页获取有关添加新级别的信息。请参   
考 “设备软件报告” 第 770 页获取有关 “设备软件”报告的信息。

映像集 显示映像集的名称。

需要驱动程序 显示此平台需要的 NA 驱动程序的名称。

所需型号 显示所需型号的名称。注意，此字段已从 255 个字符扩展到 4,000 个字符，以    
包容所有可能的型号。

需要硬件 显示硬件要求 （如果适用）。
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分区 如果出于安全或业务原因创建了分区，则可以根据分区对软件映像进行分区。如
果软件映像对于所有分区均可用，则可根据配置将该软件映像标记为“共享”（或
“全局”）。请记住，如果没有适当权限，则无法对软件映像进行编辑或删除。请
参考 “分段设备和用户” 第 191 页获取有关创建分区的详细信息。

操作 您可以选择以下选项：

• 编辑 — 打开“编辑软件映像”页面，您可以在其中编辑现有软件信息。请参  
考 “编辑软件映像页面字段” 第 555 页获取有关信息。

• 软件映像 — 打开 “管理映像集中的映像”页面，您可以在其中编辑映像集、  
添加映像和部署软件。请参考 “添加软件映像集页面字段” 第 553 页、“编   
辑软件映像页面字段” 第 555 页或“部署软件” 第 556 页。

• 删除 — 您可以删除映像。

• 更新设备 — 打开“更新设备软件任务”页面。请参考“部署软件” 第 556 页     
获取有关信息。

字段 说明 / 操作
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添加映像集
要添加映像集，请执行以下操作：

1. 在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软
件映像”页面。

2. 单击 “添加映像集”链接。将打开 “添加软件映像集”页面。操作完成后，务必单
击 “保存软件”按钮。

注意：  文件大小不能大于 256MB。

添加软件映像集页面字段

字段 说明 / 操作

映像集名称 输入映像集名称。特定映像集中的所有映像将应用到设备上相同的文件系统位置中。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的情况下才
会显示。）通常情况下，分区是具有唯一 IP 地址的一组设备。一个 NA Core 可以管     
理多个分区。NA 服务器配置中的 NA 核心由一个管理引擎、相关服务以及一个数据   
库组成。

映像 1...5 您最多可以为映像集输入 5 个新映像或配置文件。

供应商 MD5 校 
验和

输入供应商的 MD5 校验和。校验和是使用 MD5 算法计算的 128 位校验和。MD5 是       
一种使用密码加密的算法。要想故意变更文件并同时获得相同的文件校验和非常困难。
某个供应商经常提供这些校验和以及设备的软件映像。如果您计算映像上的校验和（或
NA 帮您计算），该校验和应该与供应商提供的校验和匹配。如果不匹配，则可能是因 
为您具有不应部署的损坏映像文件，或者供应商使用不同的算法计算校验和。

压缩多个映像 指定将被解压的 ZIP 压缩文件。将 ZIP 中的所有文件添加到映像集。
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映像集要求 映像集要求包括：

• 驱动程序 — 要随软件保存的驱动程序信息。列表中包含所有已知的驱动程序。例  
如，如果想要将软件上载到 Cisco Aironet 1100 访问点上，请选择“Cisco    
Aironet 访问点 350、 1100 和 1200 系列， IOS 版本 12.2”驱动程序。

• 型号 — 要随软件保存的型号信息。列表中包含所有已知的型号。例如，如果您拥  
有 Cisco Aironet 1200 系列访问点，请选择 “AIR-AP1220-IOS-UPGRD    
（C1200 系列）”。

• 系统内存（以字节为单位）>= — 保证操作成功映像集所需的最小 RAM。在大多   
数设备上，映像均位于处理器内存中，也称为系统内存或 DRAM。每个设备实际拥 
有的处理器内存的数量是通过文件系统诊断计算的。例如， 16,384 字节等于 
16k。请注意，并非所有设备都支持文件系统诊断。在那些设备上，RAM 要求将被 
忽略。

• 处理器 — 设备上的 CPU。例如，如果您拥有 Cisco Aironet 1200 系列访问点，       
请选择 “AIR-AP1220-IOS-UPGRD (PowerPC405GP)”。

• 引导 ROM — 设备上的 ROM。

说明 输入简要说明以便区分此软件下载和其他下载。

字段 说明 / 操作
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编辑软件映像页面字段

要编辑软件映像，请执行以下操作：

1. 在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软
件映像”页面。

2. 对于您想要编辑的映像集，请单击“操作”栏中的“编辑”选项。将打开“编辑软
件映像集”页面。

操作完成后，务必单击 “保存软件”。

字段 说明 / 操作

映像集名称 显示此映像集的名称。您也可以指定现有映像集，在此情况下 NA 会将新映像添加到  
现有映像集中。特定映像集中的所有映像将应用到设备上相同的文件系统位置中。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的情况下才
会显示。）

映像集要求 • 驱动程序 — 要随软件保存的驱动程序信息。列表中包含所有已知的驱动程序。例  
如，如果想要将软件上载到 Cisco Aironet 1100 访问点上，请选择 “Cisco    
Aironet 访问点 350、 1100 和 1200 系列， IOS 版本 12.2”驱动程序。

• 型号 — 要随软件保存的型号信息。列表中包含所有已知的型号。例如，如果您拥  
有 Cisco Aironet 1200 系列访问点，请选择“AIR-AP1220-IOS-UPGRD 
（C1200 系列）”。

• 所需的设备 RAM >= — 设备的最小 RAM。

• 处理器 — 设备上的 CPU。例如，如果您拥有 Cisco Aironet 1200 系列访问点，       
请选择 “AIR-AP1220-IOS-UPGRD (PowerPC405GP)”。

• 引导 ROM — 设备上的 ROM。

• 说明 — 区分此软件下载和其他下载的简要说明。
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部署软件
您可以使用 “更新软件”选项自动升级当前安装在您的设备上的软件映像。这样可以显著
减少手动部署网络级软件升级所需的时间，并可为软件升级提供审计跟踪以确保遵循所有
策略和步骤。

要自动升级设备上的当前软件映像，请执行以下操作：

1. 在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软
件映像”页面。

2. 对于您想要部署的映像集，请单击“操作”栏中的“更新软件”选项。将打开“更
新设备软件”任务。请参考“更新设备软件任务页面字段” 第 413 页获取有关信息。

请记住：

• 总内存就是设备上的总物理内存。

• 可用内存是上次执行内存诊断时可用于上载的可用内存。

• 实际可用内存是运行 “更新设备软件”任务后的可用内存估计值，考虑您标记为要
添加到设备或从设备删除的所有文件（但不考虑执行任务之前或之后的压缩内存）。
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添加新的软件级别
您的设备运行的是最新审批的软件，这一点很重要。网络管理员可以按类别对映像进行分
组，如 “生产前”或 “废止”。此外，也可以根据最近发现的漏洞对映像进行分类，例如
“安全风险”。

要添加新的软件级别或查看现有定义，请执行以下操作：

1. 在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软
件映像”页面。

2. 单击页面顶部的 “软件级别”选项。将打开 “软件级别”页面。

3. 单击 “添加级别”选项。将打开 “添加软件级别”页面。操作完成后，务必单击
“保存”。

添加软件级别页面字段

字段 说明 / 操作

添加软件级别

级别名称 输入级别名称。

状态 显示以下选项之一：

• 活动 — 将配置策略标记为活动 （默认）。

• 不活动 — 禁用配置策略。不活动的策略不会生成违规事件。
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级别 选择合规级别名称。您可以使用任何给定的合规定义，具体取决于您的要求
和验证过程。选项包括：

• 安全风险

• 生产前

• 废止

• 铜色

• 银色

• 金色

• 白金色

说明 输入合规说明。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分区的
情况下才会显示。）

匹配条件  （匹配条件可以使用通配符运算符：* 和 ?。）

软件版本 输入当前在设备上运行的软件版本。

设备驱动程序 从下拉菜单中选择用于访问设备的设备驱动程序。（“任何”是默认设置。）

设备型号 输入设备型号。

文件名 输入与操作系统文件名相匹配的字符串。

配置包含 输入一个用于与当前设备配置进行匹配以确定是否对给定设备应用了合规
的模式。

软件漏洞信息（安全风险合规级别）

披露日期 采用以下格式输入软件漏洞的标记日期：yyyy-MM-dd。

字段 说明 / 操作
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重要性 从下拉菜单中选择安全漏洞的严重性，包括：

• 关键

• 高

• 中

• 低

• 信息性

CVE 名称 输入 CVE（公共漏洞和暴露）的名称。CVE 是一个由漏洞标准名称和有关  
安全性暴露的其他信息组成的列表。（有关详细信息，请参考  
www.cve.mitre.org 。）

解决方案 输入详细的解决方案信息。

参考链接 输入外部参考 URL，以便获取漏洞的参考信息。

解决方案链接 输入外部参考 URL，以便获取有关可能的漏洞解决方案的详细信息。

字段 说明 / 操作
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查看设备软件版本
您可以使用 “设备软件”报告查看当前分配给每个设备的软件版本和合规级别。

1. 在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “软件映像”。将打开 “软
件映像”页面。

2. 单击页面顶部的 “软件级别”选项。将打开 “软件级别”页面。

3. 单击页面顶部的 “设备软件报告”选项。将打开 “设备软件报告”。请参考 “设备
软件报告字段” 第 770 页获取有关信息。

注意：  您也可以从 “报告”下拉菜单导航至 “设备软件”报告。



第 10 章：事件通知规则

请使用下表快速查找信息。

主题 请参考：

入门 “入门” 第 563 页

添加事件规则 “添加事件规则” 第 569 页

事件规则搜索结果 “事件通知和响应规则页面字段” 第 570 页

新建事件通知规则 “新建事件通知和响应规则页面字段” 第 571 页

事件规则变量 “事件规则变量” 第 577 页
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导航至事件通知规则

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

系统状态

故障排除

系统任务

自定义数据设置

启动 / 停止服务

新建用户

新建用户组

Active Directory 设置

安全分区

任务加载

网关

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
当系统中发生事件时， HP Network Automation (NA) 允许您触发多种不同的操作， 
包括：

• 运行的任务，如快照或诊断

• 发送电子邮件通知

• 发送电子邮件摘要

• 发送 SNMP 陷阱

• 发送 Syslog 消息

事件规则可以限定于特定设备组和 / 或一天中的某些时间段。下表介绍可供选择的可用 
事件。

事件 说明

审批被拒绝 用户已拒绝审批请求。

审批获得允许 用户已审批任务。

不再需要审批 不再需要进行任务审批。

审批覆盖 用户已覆盖任务审批，从而允许未审批的运行任务。

审批请求 用户创建了一个需要审批才能运行的任务。

审批任务已变更 用户已对需要审批才能运行的任务进行了变更。

审批任务已删除 用户已删除标记为审批的任务。

审批任务超时 任务未在分配的时间内获得审批。

命令授权错误 用户试图运行他 / 她未授权使用的命令。

并发 Telnet/SSH 会话覆盖 用户忽略了对同时登录的限制。尽管其他用户之前已登录，用
户还是通过 Proxy 登录到设备。

策略已添加 用户已添加新的配置策略。
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策略已变更 用户已变更配置策略。

策略违规 配置变更违犯了策略规则。

策略模式超时 匹配策略模式花费了 30 多秒。

策略规则已添加 用户已添加新的配置规则。

策略规则已变更 用户已变更配置规则。

设备访问失败 NA 无法访问设备。可能是由于密码错误或到主机的路由不 
存在。

设备已添加 用户已添加设备。

设备已引导 设备已重启。

设备命令脚本成功完成 设备命令脚本成功。

设备命令脚本失败 设备命令脚本失败。

设备配置变更 NA 运行快照任务时检测到配置变更。

设备配置变更 - 无用户 NA 检测到未知用户所作的配置变更。

设备配置部署 NA 成功地将配置部署到设备中。

设备配置部署失败 NA 并未将配置部署到设备中。

设备数据失败 NA 将配置或诊断输出保存至数据库失败。

设备已删除 用户已永久删除某个设备。

设备诊断已变更 诊断结果与以前的结果不同。

设备诊断成功完成 设备诊断成功。

设备诊断失败 设备诊断失败。

事件 说明
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设备已编辑 用户已修改设备信息。

设备闪存运行低 设备闪存即将用完。

设备不可访问 设备不可访问。

设备已管理 用户已将设备标记为 “活动”。

导入时设备丢失 当导入任务定期运行并且给定了要导入的设备文件时，如果上
次导入的文件中包含某个设备，但当前导入期间文件中不再包
含此设备，将发生此事件。

设备密码变更 用户已部署密码变更。

设备密码变更失败 NA 部署设备密码变更失败。

设备权限 - 已修改 已向设备组中添加设备或从设备组中删除设备，这将变更用户
修改设备的权限。

设备权限 - 新建设备 某人已向设备组中添加了新设备，这会变更与设备组相关的用
户权限。

设备重新加载失败 设备重新加载失败。

设备保留冲突 存在设备保留冲突。

设备快照 NA 检查设备是否存在配置变更。

设备软件变更 NA 在设备上检测到新的操作系统版本（例如：从 IOS 11 到    
IOS 12）。

设备启动 / 运行配置差异 NA 检测到启动配置和运行配置之间存在差异。

设备未管理 用户已将设备标记为“不活动”。如果在特定的时间段内无法
访问导入的设备，这些设备也可标记为 “不活动”。

电子邮件报告已保存 用户已保存电子邮件报告。

分布式系统 - 断开复制作业 NA 检测到中断的复制作业。

事件 说明
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分布式系统 - 数据同步延时警告 NA 检测到数据同步延时警告。

分布式系统 - 延迟 LOB 超出门限值 NA 检测到超出延迟的 LOB。

分布式系统 - 设备软件传输错误 NA 检测到设备软件传输错误。

分布式系统 - 修复的复制作业 NA 检测到修复的复制作业。

分布式系统 - RMI 错误 NA 检测到 RMI 错误。

分布式系统 - 复制错误 NA 检测到复制错误。

分布式系统 - 停止合并代理作业 NA 检测到已停止的合并代理作业。

分布式系统 - 时间同步错误 NA 检测到时间同步警告。

分布式系统 - 不可删除的异常生成 NA 检测到不可删除的异常生成。

分布式系统 - 唯一性冲突 NA 检测到唯一性冲突。

外部目录服务器身份验证错误 NA 无法连接至外部 LDAP 身份验证服务器。

组已添加 用户已添加组。

组已删除 用户已删除组。

组已修改 用户已修改设备组。

上次使用的设备密码已变更 上次用于访问设备的密码已变更。

许可证即将超出 设备数量已超过许可节点总数的 90%。

许可证即将过期 您的 NA 许可证即将过期 （仅基于日期的许可证）。

事件 说明
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许可证已超出 设备已超出许可节点的总数。 NA 允许超出 20%。

许可证已过期 您的许可证已过期。NA 将不再允许登录，但仍将继续获取排 
定的快照和记录变更。

模块已添加 某人已向设备中添加模块 / 刀片 / 卡。

模块已变更 某人已变更设备上安装的模块 / 刀片 / 卡的属性。

模块已删除 某人已将模块 / 刀片 / 卡从设备中删除。

监控错误 服务器监控运行失败。

监控正常 服务器监控成功运行。

挂起任务已删除 在排定的任务运行之前用户已将其删除。

保留的设备配置已变更 用户已变更保留的设备上的设备配置。

排定的部署配置已编辑 用于已修改排定即将部署的配置。

排定的部署密码已修改 新建密码已部署，另一个密码部署任务已排定。这表示将（在
挂起的密码部署任务执行时）再次变更刚部署的新建密码。

安全预警 NA 已检测到安全预警。

服务器启动 NA 管理引擎已启动。

会话数据已捕获 Proxy 已保存至数据库的连接会话。

软件更新失败 NA 更新设备上的操作系统软件失败。

软件更新成功 NA 成功更新设备上的操作系统软件。

事件 说明
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检测到软件漏洞 如果您将软件级别设置为 “安全风险”，将在 NA 获取设备  
快照并检测到标记为 “安全风险”的操作系统版本时发生此
事件。

摘要报告已生成 用户已生成摘要报告。

任务已完成 任务已完成。

任务已开始 任务已开始。

工单已创建 当使用 HP Remedy AR System 连接器（或与第三方工单 
系统交互的任何 HP 连接器）时，此事件表示 NA 已在第三方    
工单系统中创建工单。

用户已添加 用户已添加。

用户身份验证错误 用户登录 NA 时密码输入错误。

用户身份验证锁定错误 由于连续尝试登录失败的次数过多，用户被锁定。

用户已删除 用户已删除。

用户已禁用 用户记录已经过编辑，用户状态已由“启用”变更为“禁用”。

用户已启用 用户记录已经过编辑，用户状态已由“禁用”变更为“启用”。

用户登录 用户已登录 NA。

用户注销 用户已从 NA 中注销。

用户消息 用户已通过单击 “新建消息”链接创建了一条消息。

用户权限已变更 用户权限已发生变更。

事件 说明
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添加事件规则
要添加事件通知规则，请在 “管理”下的菜单栏中单击 “事件通知和响应规则”。将打开
“事件通知和响应规则”页面。此页面列出了当前定义的由 NA 事件触发的规则。标有井  
号 (#) 的事件规则处于不活动状态。

注意：管理员用户可以看见所有事件规则；其他用户只能看见他们自己的事件规则。
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事件通知和响应规则页面字段

字段 说明 / 操作

“新建事件通知和 
响应规则”
链接

打开“新建事件通知和响应规则”页面。请参考“新建事件通知和响应规则
页面字段” 第 571 页获取有关信息。

规则名称 显示事件规则的名称。

分区 如果出于安全或业务原因创建了分区，则可以根据分区对事件规则进行分
区。如果事件规则对于所有分区均可用，则可根据配置将该事件规则标记为
“共享”（或“全局”）。请记住，如果没有适当权限，则无法对事件规则进
行编辑或删除。请参考“分段设备和用户” 第 191 页获取有关创建分区的   
详细信息。

操作 显示事件规则执行的操作。包括以下操作：

• 运行任务

• 发送电子邮件

• 发送 SNMP 陷阱

• 添加到电子邮件摘要

• 发送 Syslog 消息

创建者 显示事件规则的所有者。

操作 您可以选择以下选项：

• 编辑 — 打开“编辑事件通知和响应规则”页面，您可以在其中编辑事件 
规则。请参考“新建事件通知和响应规则页面字段” 第 571 页获取有关 
信息。

• 删除 — 打开确认窗口，系统将在此窗口中提示您确认删除。仅当您有权删  
除事件规则时才会出现此选项。
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新建事件通知和响应规则页面字段

您可以通过 “新建事件通知和响应规则”页面添加 / 编辑新的 “事件通知和响应”规则。

1. 在 “管理”下的菜单栏中，单击 “事件通知和响应规则”。将打开 “事件通知和响
应规则”页面。

2. 单击页面顶部的 “新建事件通知和响应规则”链接。将打开 “新建事件通知和响应
规则”页面。

字段 说明 / 操作

添加电子邮件和事件
规则

输入事件规则的名称。

执行此操作 选择以下选项之一。（注意：根据您选择的选项，此页面将刷新并提供特定的操作
字段。）

• 运行任务 — 请参考“运行任务操作” 第 573 页。

• 发送电子邮件摘要 — 请参考“发送电子邮件摘要操作” 第 573 页。

• 发送电子邮件信息 — 请参考“发送电子邮件消息操作” 第 574 页。

• 发送 SNMP 陷阱 — 请参考 “发送 SNMP 陷阱操作” 第 575 页。

• 发送 Syslog 消息 — 请参考 “发送 Syslog 消息操作” 第 576 页。

• 创建 / 添加到工单 — 请参考“创建 / 添加到工单” 第 576 页。
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发生下列事件时 从事件列表中选择一个或多个事件。您可以使用 Ctrl + 单击或 Shift + 单击来选      
择多个事件。请参考“入门” 第 563 页获取事件规则说明。如果您选择 “配置   
策略违规”事件，请选择下列选项之一：

• 任何重要性 — 如果选中此项（默认） ，不论违犯的配置策略规则的重要性如  
何，都将触发事件规则。请参考“新建规则页面字段” 第 518 页获取有关如何   
设置配置策略规则重要性的信息。

• 至少要达 < > 的重要性 — 您可以从“关键”、“高”、“中”（默认）、“低”     
或“信息性”中选择。仅当重要性等于或大于选定的重要性时，因配置策略规
则失败而生成事件时才会触发事件规则。请参考“新建规则页面字段” 第 518  
页获取有关如何设置配置规则重要性的信息。

• 对于所有策略 — 如果选中此项（默认），将检查所有配置策略。

• 对于选定策略 — 从列表中选择一个或多个配置策略。您可以使用 Shift + 单击     
或 Ctrl + 单击来选择多个配置策略。

如果您选择的是“设备命令脚本成功完成”或“设备命令脚本失败”事件，可以
从下拉菜单中选择一个命令脚本。如果您选择的是“设备诊断已变更”或“设备
诊断成功完成”事件，可以从下拉菜单中选择一个诊断。

规则状态 选择以下选项之一：

• 活动 — 如果选中此项（默认），会在事件发生时运行事件规则。

• 不活动 — 如果选中此项，将不会运行事件规则。此选项可用于暂时关闭事件 
规则。

介于 如果选中此项，请指定时间范围并选择事件规则开始和结束的小时数。

字段 说明 / 操作
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在此分区中的设备上 如果启用了分区，从下拉菜单中选择一个分区。请参考“分段设备和用户” 第 
191 页获取有关创建分区的详细信息。

在这些组中的设备上 如果选中此项，请从列表中选择一个或多个组。

根据您选择的操作，“新建事件通知和响应规则”页面的底部将显示不同的内容。

运行任务操作

当发生事件时，您可以让其触发任何 NA 任务。您可以让 NA 获取快照、存储诊断、运行命令脚本，甚至    
启动外部应用程序。您甚至可以将事件变量填充到外部应用程序的命令行中。这使得您可以自定义 NA 并根  
据您的需要定制操作。

等待 输入要在任务运行前等待的秒数、分钟数、小时数或天数。

任务 从下拉菜单中选择要运行的任务。

发送电子邮件摘要操作

电子邮件摘要可将多个 NA 事件合并为单个定期发送的电子邮件报告。电子邮件摘要可用于通知用户常见  
的系统事件，如配置变更、添加 / 删除设备和变更活动。

您可以在快速扫描感兴趣的事件摘要的同时减少电子邮件的数量。每个用户可以拥有一个电子邮件摘要。用
户可以设置多个事件规则。每个规则将不同的事件集合填充到对应的摘要中。

注意：如果希望多个电子邮件摘要具有不同的排定或收件人列表，您可以创建其唯一目的是定义相应摘要规
则的用户。

发送于（小时）开始的
我的所有摘要

输入希望 NA 发送您的电子邮件摘要的时刻（一天中的哪个小时）。

并且每（小时）重复 
一次

输入您希望 NA 发送电子邮件摘要的间隔时间。例如，如果您输入 6，将每隔  
6 小时发送一次摘要。

发件人 输入寄件人的电子邮件地址。默认为 NA。

收件人 输入收件人的电子邮件地址。请确保使用逗号分隔多个地址。注意：如果变量设
置为 $EventUserEmail$，电子邮件地址将派生自创建电子邮件摘要的用户的地 
址。因此，如果用户的电子邮件地址发生变更，将使用新的电子邮件地址。

主题 输入消息的简要主题行。

字段 说明 / 操作
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消息页眉 输入消息标题。这是开始标题或消息摘要部分的文本。对于 HTML 消息，通常为  
有序的列表标记 <ol>。

结束摘要 输入结束标题或消息摘要部分的文本。对于 HTML 消息，通常为有序的列表结束  
标记  
</ol>。

消息页脚 输入消息页脚。您可以根据需要定制消息页脚。例如，您可以提供联系人信息或
指明此消息是由 NA 服务器发送的。

文本消息或 HTML  
消息

选中“文本消息”或“HTML 消息”（默认）。如果您选择的是“HTML 消息”，  
NA 将发送相应的邮件标题，以便邮件阅读器可以解释消息中的 HTML。如果您选  
择的是“文本消息”， NA 将发送纯文本消息，且按原样显示所有 HTML 标记。

事件摘要 此字段提供摘要文本，并简要地对事件进行了说明。特定的消息内容对规则是唯
一的。对于 HTML 消息，此行通常以列表项标记 <li> 开始，并且可能包含其他    
HTML 标记和 NA 变量。如果单击 “显示变量名”链接，将打开 “事件规则变   
量”窗口，其中列出了您可以使用的所有变量。

事件详细信息 此字段包含可详细说明事件的文本、变量和可选 HTML 标记。

发送电子邮件消息操作

当发生 NA 事件时您可以向用户或分布列表发送电子邮件消息。将对每个事件发送一条电子邮件消息。例  
如，当核心设备的配置发生变更时，您可以使用此操作为所有用户提供预警、当某个设备无法访问时通知系
统管理员或者将某个系统事件存档保留在公共文件夹中。此外，您也可以定义一条纯文本事件规则，使用简
短消息通过电子邮件向寻呼机发送消息。

发件人 输入发送电子邮件消息的个人或进程以及电子邮件地址。如果单击“显示变量名”
链接，将打开“事件规则变量”窗口，其中列出了您可以使用的所有变量。请参
考“事件规则变量” 第 577 页获取详细信息。

收件人 输入收件人的电子邮件地址。请确保使用逗号分隔多个地址。要将电子邮件发送
到与事件相关的用户，请使用变量 $EventUserEmail$。

字段 说明 / 操作
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主题 输入电子邮件消息的主题行。您可以使用变量将系统信息包含在主题行中。

文本消息 如果选中此项，NA 将发送一条纯文本消息。所有 HTML 标记都是按原样显示的。

HTML 消息 如果选中此项， NA 将发送相应的邮件标题，以便邮件阅读器可以解释消息中的 
HTML。

文本和 HTML 如果选中此项（默认），将同时发送文本消息和 HTML 消息。请记住， NA 将发   
送一个由多部分组成的电子邮件消息。电子邮件客户端将显示任意正确的格式。
例如，默认情况下 Outlook 将以 HTML 格式显示。如果是用寻呼机、PDA 或类     
似设备接收消息， HP 建议使用简短的纯文本消息。

发送 SNMP 陷阱操作

SNMP 陷阱是一种网络状态消息 （由 RFC 1155 和 1215 定义） 。此操作用于在发生 NA 事件时发送       
SNMP 陷阱。例如，每次获取快照时您都可以向网络管理系统 (NMS) 发送一个 SNMP 陷阱。要正确地显     
示陷阱，您首先需要加载用于定义消息格式的 NA 管理信息库 (MIB)。（注意：网络必须配置为允许 SNMP    
流量流经路由器、防火墙和其他网络设备。）

SNMP 陷阱接收器主 
机名称

输入主机的 DNS 名称或 IP 地址。

SNMP 陷阱接收器 
端口

输入接收 SNMP 陷阱的主机端口。如果您单击“用户默认端口”链接，将会输入  
默认的端口号。 162 是标准的 SNMP 端口。

SNMP 社区字符串 输入要在发送 SNMP 陷阱时使用的社区字符串。必须将收件人配置为接受此字符  
串。如果您单击“使用默认社区字符串”链接，将输入默认的公共社区字符串。

SNMP 版本 选择要使用的 SNMP 版本，可为 v1 （默认）或 v2。

事件说明 输入事件的说明。可以在其中包含 NA 变量。如果单击 “显示变量名”链接，将  
打开“事件规则变量”窗口，其中列出了您可以使用的所有变量。请参考“事件
规则变量” 第 577 页获取详细信息。

字段 说明 / 操作
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操作完成后，务必单击 “保存规则”。

严重性 选择下列选项之一以标识事件的严重性。请注意，与每个事件相关的安全级别不
是固有的，因此您可以分配任何具有实际意义的值。

• 预警

• 关键

• 调试

• 紧急

• 错误

• 信息

• 通知

• 警告

发送 Syslog 消息操作

您可以使用 syslog 消息向外部管理系统转发任何 NA 事件。例如，当 NA 检测到设备配置变更时您可能会      
通知 CA UniCenter 系统以便在操作控制台上显示预警。

Syslog 主机名称 输入 Syslog 服务器的主机名称。

Syslog 端口 输入 Syslog 使用的端口。如果您单击“使用默认端口”链接，将输入默认的  
Syslog 端口 514。

Syslog 消息 输入 Syslog 消息，包括变量。如果单击“显示变量名”链接，将打开“事件规  
则变量”窗口，其中列出了您可以使用的所有变量。请参考 “事件规则变量” 第 
577 页获取详细信息。

创建 / 添加到工单

工单系统主机名称 输入工单系统的主机名称。

事件说明 输入事件的说明。

字段 说明 / 操作
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事件规则变量

有多个事件规则变量可用于：

• 设备事件

• 设备配置事件

• 设备诊断事件

• 所有事件

设备事件变量

注意：变量是区分大小写的。您必须完全按原样输入。

您只能在设备事件规则中使用这些变量：

变量 说明

$DeviceID$ 设备的 NA 识别编号。

$HostName$ 设备的主机名称。

$IPAddress$ 设备的主 IP 地址。

$FQDN$ 设备的完全合格域名。

$Vendor$ 设备的生产商。

$Model$ 设备的型号。
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设备配置事件变量

注意：变量是区分大小写的。您必须完全按原样输入。

您只能在设备配置事件规则中使用这些变量：

设备诊断事件变量

注意：变量是区分大小写的。您必须完全按原样输入。

您只能在设备诊断事件规则中使用这些变量：

变量 说明

$DataID$ 最新配置的 NA 识别编号。

$Comments$ 配置备注。

$Diff$ 配置变更的文本差异。

变量 说明

$CurrentDiag$ 当前诊断的文本信息。

$PreviousDiag$ 先前诊断的文本信息。

$Diff$ 当前诊断与先前诊断之间的变更的文本差异。

$DataID$ 表示也可用于诊断事件。
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所有事件的变量

您可以在所有事件规则中使用以下变量。请记住，变量是区分大小写的。您必须完全按原
样输入。（注意：要获取完整的变量列表，请单击 “新建事件通知和响应规则”页面上的
“显示变量名”链接。）

变量 说明

$ApprovalPriority$ 任务审批优先级。

$ApprovalDate$ 任务审批日期。

$ApproverEmails$ 以逗号分隔的任务审批者的电子邮件地址列表。

$AppURL$ 用于在电子邮件消息中直接加入指向 NA 的链接的 NA 应用程序 URL 
（如 https://host/）。

$EventID$ 此事件的 NA 识别编号。

$EventType$ 事件的类型。

$EventDate$ 事件发生的日期。

$EventText$ 事件的详细信息。

$EventUserFirstName$ 与此事件相关联的 NA 用户的名字。（注意：如果没有用户与此事件相关   
联，或者没有设置用户的 “名字”，则此字符串为空字符串。）

$EventUserLastName$ 与此事件相关联的 NA 用户的姓氏。（注意：如果没有用户与此事件相关   
联，或者没有设置用户的 “姓氏”，则此字符串为空字符串。）

$EventUserName$ 与此事件相关联的 NA 用户名 （需要时标注“无用户”）。

$EventUserEmail$ 与此事件相关联的用户的电子邮件地址。

$FyiEmails$ 以逗号分隔的任务参考信息收件人的电子邮件地址列表。

$LocalHostName$ NA 服务器的主机名。

$LocalHostAddress$ NA 服务器的 IP 地址。

$OriginatorFirstName$ 任务发起者的名字。
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$OriginatorLastName$ 任务发起者的姓氏。

$OriginatorName$ 任务发起者的姓名。

$TaskName$ 任务名称。

$TaskComments$ 任务内容。

$TaskDevices$ 受任务影响的设备列表。

$TaskFrequency$ 任务的执行频率。

$TaskID$ 如果事件与任务不关联则为空字符串。

变量 说明
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请使用下表快速查找信息。

搜索 请参考：

搜索设备 “搜索设备” 第 583 页

搜索接口 “搜索接口” 第 593 页

搜索模块 “搜索模块” 第 597 页

搜索策略 “搜索策略” 第 601 页

搜索合规 “搜索策略、规则和合规” 第 605 页

搜索配置 “搜索配置页面字段” 第 610 页

搜索诊断 “搜索诊断” 第 616 页

搜索任务 “搜索任务” 第 622 页

搜索会话 “搜索会话” 第 630 页

搜索事件 “搜索事件” 第 636 页

事件说明 “事件说明” 第 640 页

搜索用户 “搜索用户” 第 648 页

搜索 ACL “搜索 ACL” 第 651 页

搜索 MAC 地址 “搜索 MAC 地址” 第 657 页

搜索 IP 地址 “搜索 IP 地址” 第 661 页

搜索 VLAN “搜索 VLAN” 第 665 页

搜索设备模板 “搜索设备模板” 第 668 页

单一搜索 “单一搜索” 第 671 页

高级搜索 “高级搜索” 第 674 页
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导航至搜索页面

单一搜索

用户和系统报告

搜索内容

ACL

单一视图

配置

设备

诊断

事件

模块

合规中心

最佳实践

设备状态

设备软件

网络状态

报告任务

任务
Telnet/SSH 会话

用户

摘要报告

系统和网络事件

统计面板

高级搜索

MAC 地址
IP 地址
VLAN

图表化

软件漏洞
映像同步报告

接口

策略
合规

设备模板

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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搜索设备
您可以通过设备搜索将条件和运算符结合在一起搜索所需的设备。此外，您也可以搜索那些
不符合指定策略或规则的设备。（请参考“创建策略” 第 511 页获取有关策略的信息。）

要搜索设备，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “设备” 。将打开
“搜索设备”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“设备搜索结果”页 
面返回包含所有指定搜索条件的设备的列表。请参考“设备搜索结果页面字段” 第 590 页   
获取有关信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。
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搜索设备页面字段

字段 说明 / 操作

复选框 使用左边的复选框选择您想要包含在 “设备搜索结果”页面中的信息。

主机名称 选择一个运算符，然后输入主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位置  
的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注意：  
通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

备选 IP 地址 选择一个运算符，然后输入设备的备选 IP 地址。

设备供应商 选择一个运算符，然后输入制造此设备的供应商的名称。

设备型号 选择一个运算符，然后输入设备的型号编制方法。

设备类型 从下拉菜单中选择网络设备的类型，如路由器、交换机、防火墙、VPN、虚
拟交换机、 DialUp、 DSL_ISDN、 WAN、无线 AP 或负载均衡器。

设备状态 选择以下设备选项：

• 活动

• 不活动

• 生产前 （生产前设备是生产网络中处于不活动状态的设备。请参考 “裸
机安装” 第 153 页获取有关信息。）
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驱动程序名称 从下拉菜单中选择一个或多个与设备相关联的驱动程序。要选择多个驱动程
序，先单击一个驱动程序，然后采用 Ctrl + 单击的方式选择其他驱动程序。

FQDN 选择一个运算符，然后输入完全限定域名 (FQDN)。

策略合规 选择以下设备选项：

• 任何 （默认）

• 设备合规

• 设备不符合

• 设备无适用的策略

• 违规基于规则优先级 — 从下拉菜单中选择规则优先级。您可以从 “关  
键”、“高”、“中”、“低”或“信息性”中选择。这使您可以过滤搜索，
使其只包含违犯配置规则且重要性比给定重要性高的设备。（请参考“新建
规则页面字段” 第 518 页获取有关配置策略规则的重要性级别的信息。）

• 不符合所选策略 — 从列表中选择一个或多个策略。

• 不符合所选策略规则 — 从列表中选择一个或多个规则。（请参考“新建  
规则页面字段” 第 518 页获取有关策略规则的信息。）

访问方法 从下拉菜单中选择一种访问方法：

• FTP

• RLogin

• SCP

• SNMP

• SSH

• TFTP

• Telnet

设备位置 选择一个运算符，然后输入设备的位置。

序列号 选择一个运算符，然后输入设备的序列号。

字段 说明 / 操作
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资产标记 选择一个运算符，然后输入设备的资产标记信息。

设备软件版本 选择一个运算符，然后输入设备上运行的操作系统的版本号。

设备固件版本 选择一个运算符，然后输入设备上运行的固件的版本号。

设备说明 选择一个运算符，然后输入说明。

备注 选择一个运算符，然后输入设备备注的独有部分。

可用端口 选择一个运算符 （相等、小于或大于），然后输入可用端口的数量。

可用端口百分比 选择一个运算符 （相等、小于或大于），然后输入可用端口百分比。

总端口数 选择一个运算符 （相等、小于或大于），然后输入设备上的总端口数。

正在使用的端口 选择一个运算符 （相等、小于或大于），然后输入正在使用的端口数。

正在使用的端口百分比 选择一个运算符（相等、小于或大于），然后输入正在使用的端口百分比。

系统内存 选择一个运算符（相等、小于或大于），然后输入设备上的 RAM 的总容量。

正常运行时间 选择运算符（小于或大于），然后输入总天数。“设备搜索结果”页面上显
示自从设备上次重新启动以来的天、小时、分钟和秒的总数。

注意：在“NA 检测设备引导”诊断期间收集正常运行时间数据。为了获得 
可靠的正常运行时间数据，定期收集此数据的反复执行的诊断任务必须运
行。并非所有设备都支持“NA 检测设备引导诊断”。对于不支持该诊断的 
设备以及从未运行该诊断的设备，“正常运行时间”和“正常运行时间存储
日期”字段为空。有关 “运行诊断”任务的信息，请参考 “运行诊断任务
页面字段” 第 397 页。

字段 说明 / 操作
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正常运行时间存储日期 选择运算符（从或直至），然后从下拉菜单选择时间框架。“任何时间”是
默认设置。可以使用日历选项选择具体日期。上次运行“NA 检测设备引 
导”诊断的时间显示在“设备搜索结果”页面中。有关“NA 检测设备引 
导”诊断的信息，请参考 “查看菜单选项” 第 261 页。

注意：在“NA 检测设备引导”诊断期间收集正常运行时间数据。为了获得 
可靠的正常运行时间数据，定期收集此数据的反复执行的诊断任务必须运
行。并非所有设备都支持“NA 检测设备引导诊断”。对于不支持该诊断的 
设备以及从未运行该诊断的设备，“正常运行时间”和“正常运行时间存储
日期”字段为空。

配置文本 选择一个运算符（包含或不包含），然后输入要对其进行搜索的设备配置的
独有部分。如果搜索运算符为 “包含”，您可以在页面底部的 “显示当前
配置时，显示匹配行周围的 <#> 行上下文”复选框中提供一个值。结果  
页面中搜索文本的上面和下面最多可以包含五行结果。默认值为三行。（注
意：如果要加载大量结果，性能会明显降低。）

不同的启动 / 运行 如果选中此项，将搜索具有不同的启动和运行配置的设备。

上次变更时间 选择以下运算符：

• 从或直至

• 任何时间、自定义 （打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

创建日期 选择以下运算符：

• 从或直至

• 任何时间、自定义 （打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

字段 说明 / 操作
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密码规则 选择运算符，然后输入密码规则名称。

ACL 标识符 选择一个运算符，然后输入 ACL 标识符。

ACL 句柄 选择一个运算符，然后输入 ACL 句柄。

ACL 类型 选择一个运算符，然后输入 ACL 类型。

ACL 配置 选择一个运算符，然后输入 ACL 类型。

ACL 应用程序 选择一个运算符，然后输入 ACL 应用程序。

模块插槽 选择一个运算符，然后输入模块插槽。

模块说明 选择一个运算符，然后输入模块说明。

模块型号 选择一个运算符，然后输入模块型号。

模块序列 选择一个运算符，然后输入模块序列。

模块内存 选择一个运算符，然后输入模块内存。

模块固件版本 选择一个运算符，然后输入模块的固件版本。

模块硬件修订 选择一个运算符，然后输入模块的硬件修订。

ROM 版本 选择一个运算符，然后输入模块的 ROM 版本。ROM 版本是在 ROM 中使     
用的引导程序代码 （用于指示在设备上引导和加载操作系统）的版本。

服务类型 选择一个运算符，然后输入服务类型。

自定义服务类型 选择一个运算符，然后输入自定义服务类型。

VTP 域名 选择一个运算符，然后输入 VLAN 中继协议 (VTP) 域名。

VTP 操作模式 选择一个运算符，然后输入 VLAN 中继协议 (VTP) 操作模式。

设备自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独有
文本。（注意：如果没有自定义字段将不会显示此部分。）

字段 说明 / 操作
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单击“搜索”按钮时，NA 将在“设备搜索结果”页面返回包含所有指定搜索条件的设备 
的列表。请参考 “设备搜索结果页面字段” 第 590 页获取有关信息。

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参考
“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区 （称为默认站点）最
初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下才会
显示。请参考 “分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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设备搜索结果页面字段

“设备搜索结果”页面会根据您在 “搜索设备”页面选择的搜索条件显示不同的内容。请
参考 “搜索设备页面字段” 第 584 页获取有关搜索条件的信息。下表介绍 “设备搜索结   
果”页面中的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索设备”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。
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复选框 您可以使用左边的复选框来管理设备。选定设备后，单击 “操作”下拉菜
单然后单击以下任一项：

• 激活 — 指示 NA 管理选定的设备。

• 禁用 — 指示 NA 不管理选定的设备。

• 批量编辑 — 打开“批量编辑”页面。请参考“批量编辑设备页面字段”  
第 209 页。

• 图表 — 请参考“图表化” 第 758 页。

• 删除 — 删除选定的设备。

• 检查策略合规 — 请参考“检查策略合规任务页面字段” 第 462 页。

• 配置 Syslog — “配置 Syslog 任务页面字段” 第 366 页。

• 部署密码 — “部署密码任务页面字段” 第 370 页。

• 发现驱动程序 — “发现驱动程序任务页面字段” 第 375 页。

• 重新引导设备 — “重新引导设备任务页面字段” 第 379 页。

• 运行命令脚本 — “运行命令脚本任务页面字段” 第 389 页。

• 运行诊断 — “运行诊断任务页面字段” 第 397 页。

• 运行 ICMP 测试 — “运行 ICMP 测试任务页面字段” 第 383 页。

• 获取快照 — “获取快照任务页面字段” 第 403 页。

• 同步启动和运行 — “同步启动和运行的任务页面字段” 第 408 页。

• 更新设备软件 — “更新设备软件任务页面字段” 第 413 页。

• 删除 ALC — “删除 ACL 任务页面” 第 888 页。

• 操作系统分析 — “操作系统分析任务页面字段” 第 436 页。

• 安装设备 — 请参考“编辑设备页面字段” 第 146 页。

选项 说明 / 操作
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您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有设备。

操作 您可以为 “设备搜索结果”表中的每个项目选择以下操作：

• 编辑 — 打开“编辑设备”页面，您可以在其中编辑此设备的信息。

• Telnet — 打开 NA CLI 的 Telnet 窗口。 NA 将尝试使您登录到设备。

• SSH — 打开 NA CLI 的 SSH 窗口。 NA 将尝试使您登录到设备。

• 查看配置 — 打开“当前配置”页面，您可以在其中为选定配置编辑和添  
加备注。

• 

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。

选项 说明 / 操作
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搜索接口
您可以使用接口搜索来搜索 NA 数据库，以便获取有关您的设备上安装的接口的信息。请  
记住，虽然“端口”属于第 2 层术语，“接口”属于第 3 层术语，但 NA 对此并无区别。

要搜索接口，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “接口” 。将打开
“搜索接口”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“接口搜索结果”页 
面返回包含所有指定搜索条件的接口的列表。请参考“接口搜索结果页面字段” 第 596 页   
获取有关信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索接口页面字段

字段 说明 / 操作

复选框 使用左边的复选框选择您想要包含在 “接口搜索结果”页面中的信息。

端口名称 选择一个运算符，然后输入端口的名称，如 Ethernet0 或 Serial1。端口   
定义为由捆绑和网络地址组合而成的单个端点。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

端口 IP 选择一个运算符，然后输入端口 IP。

CIDR 范围 选择一个运算符，然后输入端口的无类别域际路由选择 (CIDR) 范围，例  
如：192.168.1.0-192.168.2.0 或 192.168.31.0/24。请记住，CIDR  
范围值包含在内。
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端口类型 选择一个运算符，然后输入端口类型 （如以太网、 FastEthernet 或  
PortChannel）。

端口状态 选择一个运算符，然后输入端口的状态 （如“配置为打开”或 “手动 
关闭”）。

运行端口状态 显示端口是“配置为打开”还是“手动关闭”。（注意：这只是反映端口的
已配置状态，并不反映其协议状态。）

说明 选择一个运算符，然后输入端口说明。

配置双工 选择一个运算符，然后输入端口已配置的双工设置。

配置速度 选择一个运算符，然后输入端口已配置的速度设置。

已交涉双工 选择一个运算符，然后输入端口已检测到的双工设置。

已交涉速度 选择一个运算符，然后输入端口已检测到的速度设置。

VLAN 选择一个运算符，然后输入端口的 VLAN 名称。 VLAN 
名称是用于限制搜索的 VLAN 的名称，
例如 VLAN2 或 VLAN3。

主机名称 选择一个运算符，然后输入设备的主机名称。请记住，您可以使用通配符。
? 代表位于该位置的任何一个字符，* 代表位于该位置的任何数量的字符，  
例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。（注意：通配符不能与运算  
符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

模块插槽 选择一个运算符，然后输入模块插槽编号。

模块说明 选择一个运算符，然后输入模块说明。

模块型号 选择一个运算符，然后输入模块的型号。

模块序列 选择一个运算符，然后输入模块的序列号。

模块固件版本 选择一个运算符，然后输入模块的固件版本。

字段 说明 / 操作
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接口自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独有
文本。（注意：如果没有自定义字段将不会显示此部分。）

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参考
“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区 （称为默认站点）最
初包含所有目录。（注意：此字段仅在配置了多个分区的情况下才会显示。
请参考 “分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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接口搜索结果页面字段

“接口搜索结果”页面会根据您在 “搜索接口”页面选择的搜索条件显示不同的内容。请
参考 “搜索接口页面字段” 第 593 页获取有关搜索条件的信息。下表介绍 “接口搜索结   
果”页面中的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索接口”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 您可以使用左边的复选框来选择接口。选定接口后，单击 “操作”下拉菜
单，然后单击“运行接口脚本”。将打开“新建任务” -“运行命令脚本”
页面。请参考 “运行命令脚本” 第 738 页获取有关信息。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有接口。

操作 您可以为 “接口搜索结果”表中的每个项目选择以下操作：

• 编辑接口 — 打开“编辑接口详细信息”页面，您可以在其中编辑此接口  
的信息。请参考“编辑接口详细信息页面字段” 第 271 页获取有关信   
息。

• 查看接口 — 打开“接口详细信息”页面，您可以在其中查看接口的详细  
信息。请参考 “接口详细信息页面字段” 第 269 页获取有关信息。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索模块
您可以使用模块搜索来搜索 NA 数据库，以便获取有关您的设备上安装的卡、刀片或模块  
的信息。

要搜索模块，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “模块” 。将打开
“搜索模块”页面。输入完搜索条件并单击 “搜索”按钮后， NA 将在 “模块搜索结果” 
页面返回包含所有指定搜索条件的模块的列表。请参考 “搜索策略” 第 601 页获取有关   
信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索模块页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“模块搜索结果”页面，以便只显示选定的
信息。

主机名称 选择一个运算符，然后输入主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。 ? 代表位于该位置的任何一个字符， * 代表位于该  
位置的任何数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。  
（注意：通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

模块插槽 选择一个运算符，然后输入设备中用于安装模块的插槽。
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模块说明 选择一个运算符，然后输入模块说明的独有部分。

模块型号 选择一个运算符，然后输入模块的型号。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。 ? 代表位于该位置的任何一个字符， * 代表位于该  
位置的任何数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。  
（注意：通配符不能与运算符 “相等”和“不相等”一起使用。）

模块序列 选择一个运算符，然后输入模块的序列号。

模块内存 选择一个运算符，然后输入模块上 RAM (MB) 的总容量。

模块固件版本 选择一个运算符，然后输入模块上加载的固件的版本号。

模块硬件修订 选择一个运算符，然后输入模块的硬件修订标志的一部分。

备注 选择一个运算符，然后输入模块备注的一部分。

模块自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独
有文本。（注意：如果没有自定义字段将不会显示此部分。）

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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模块搜索结果页面字段

“模块搜索结果”页面会根据您在 “搜索模块”页面选择的搜索条件显示不同的内容。请
参考 “搜索模块页面字段” 第 597 页获取有关信息。下表介绍 “模块搜索结果”页面中   
的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索模块”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到“搜索条件”信息。

操作 您可以为“模块搜索结果”表中的每个项目选择以下操作：

• 编辑模块 — 打开 “编辑刀片 / 模块详细信息”页面，您可以在其中编辑  
模块信息。

• 查看模块 — 打开 “刀片 / 模块详细信息”页面，您可以在其中查看模块  
的详细信息。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择 “所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击“创建组”。

• 添加至现有静态设备组 — 选择 “所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击“添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击 “保存”。您  
可以从“用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索策略
NA 策略管理器可将一组规则或过滤器应用到 NA 检测到的每个设备配置变更中。如果设   
备（或设备组）变更不合规，NA 策略管理器会生成一个可以触发通知规则的事件。因此， 
您可以更正不合规的变更、保持合规性和网络可用性。请参考 “创建策略” 第 511 页获   
取有关策略管理的详细信息。有关自动补救功能的信息，请参考 “NA 策略管理器的工作 
原理” 第 510 页。

您可以使用 “搜索策略”缩小您要查看的策略列表的范围。这样您便可以：

• 通过将策略属性用作搜索条件在 NA 中轻松生成策略列表。

• 轻松管理 NA 中的策略。

如果要查看当前的所有策略，请在 “策略”下的主菜单栏中单击 “策略列表” 。请参考
“策略页面字段” 第 512 页获取有关信息。

要搜索策略，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “策略” 。将打开
“搜索策略”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“策略搜索结果” 
页面返回包含所有指定搜索条件的策略的列表。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索策略页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义 “策略搜索结果”页面，以便只显示选定的
信息。
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策略名称 选择一个运算符，然后输入策略名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

设备组 选择与要搜索的策略范围匹配的设备组。使用设备选择器选择组。有关
如何使用设备选择器的信息，请参考“设备选择器” 第 183 页。

创建日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

状态 选择以下运算符之一：

• 任何（默认）

• 活动

• 不活动

CVE 输入 CVE （公共漏洞和暴露）的名称以及一个运算符。 CVE 是一个由  
漏洞标准名称和有关安全性暴露的其他信息组成的列表。

披露日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

解决方案 输入解决方案文本以及运算符。

字段 说明 / 操作
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供应商 URL 输入外部参考 URL 以便获取有关漏洞的详细信息，同时输入一个运算符。

解决方案 URL 输入外部参考 URL 以便获取有关漏洞的可能解决方案的详细信息，同时  
输入一个运算符。

策略标记 选择要在其上进行搜索的策略标记。通过策略标记，您可以搜索与具有
选定标记的策略相关的合规条目。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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策略搜索结果页面字段

“策略搜索结果”页面显示您在 “搜索策略”页面选择的搜索条件。请参考 “搜索策略页
面字段” 第 601 页获取有关信息。

选项 说明 / 操作

复选框 / 下拉菜单 您可以使用左边的复选框来管理设备。选定设备后，单击 “操作”下拉菜
单然后单击以下任一项：

• 激活 — 指示 NA 管理选定的设备。

• 禁用 — 指示 NA 不管理选定的设备。

• 批量编辑 — 打开“批量编辑策略”页面，您可以在其中修改选定的策略  
范围、添加设备例外以及设置它们 （策略）的状态。

• 删除 — 删除选定的设备。

“修改此搜索”链接 可返回至“搜索策略”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以选择对每个策略执行下列操作：

• 查看和编辑 — 打开“编辑策略”页面，您可以在其中修改策略。

• 测试 — 打开“测试策略”页面。请参考 “测试策略合规页面字段” 第   
544 页获取有关信息。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索策略、规则和合规
“搜索策略、规则和合规”页面使您能够搜索设备及其关联的合规，以及适用的策略和规
则。这样您便可以：

• 轻松生成合规或违规设备的列表。

• 轻松生成尚未通过特定策略规则检查的设备的列表。

• 识别应用策略规则的设备。

• 识别应用于特定设备的策略规则。

• 识别无任何适用策略的设备。

注意：请记住，您无法搜索独立于设备的策略或规则。

要搜索策略、策略规则和合规冲突，请在“报告”下的菜单栏中，选择“搜索内容”并单
击 “合规” 。将打开 “搜索策略、规则和合规”页面。搜索条件输入完毕后，单击 “搜
索”按钮。 NA 将在“策略、规则和合规搜索结果”页面返回包含所有指定搜索条件的设 
备的列表。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。
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搜索策略、规则和合规页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义 “策略搜索结果”页面，以便只显示选定的
信息。

主机名称 选择一个运算符，然后输入主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位  
置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注  
意：通配符不能与运算符“相等”和 “不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

设备组 使用设备选择器选择组。有关如何使用设备选择器的信息，请参考“设
备选择器” 第 183 页。

合规 选择以下选项之一：

• 任何合规状态

• 设备合规

• 设备不符合

• 设备尚未检查

• 设备无适用的策略

策略 输入策略名称或从下拉菜单中选择一个策略。

规则 输入策略配置规则或从下拉菜单中选择一个策略配置规则。
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规则类型 选择以下一个或多个选项：

• 配置

• 诊断

• 软件

规则重要性 选择一个或多个重要性级别。选项包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

规则说明 搜索结果中包括规则说明。

CVE 输入 CVE （公共漏洞和暴露）的名称以及一个运算符。 CVE 是一个由  
漏洞标准名称和有关安全性暴露的其他信息组成的列表。

上次检查日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

策略标记 选择策略标记。通过策略标记，您可以搜索与具有选定标记的策略相关
的合规条目。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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策略、规则和合规搜索结果页面字段

“策略、规则和合规搜索结果”页面会显示您在 “搜索策略、规则和合规”页面选择的搜
索条件。请参考 “搜索策略、规则和合规页面字段” 第 606 页获取有关信息。

选项 说明 / 操作

复选框 / 下拉菜单 您可以使用左边的复选框来管理设备。选定设备后，您可以单击 “操作”
下拉菜单，然后选择一个操作，例如：

• 激活 — 指示 NA 管理选定的设备。

• 禁用 — 指示 NA 不管理选定的设备。

• 批量编辑 — 打开“批量编辑设备”页面，您可以在其中指定一个驱动程  
序，然后为所有选定的设备设置连接方法。

• 图表 — 请参考“图表化” 第 758 页。

• 删除 — 删除选定的设备。

• 检查策略合规 — 请参考“检查策略合规任务页面字段” 第 462 页。

• 配置 Syslog — 请参考“配置 Syslog 任务页面字段” 第 366 页。

• 部署密码 — 请参考“部署密码任务页面字段” 第 370 页。

• 发现驱动程序 — 请参考“发现驱动程序任务页面字段” 第 375 页。

• 重新引导设备 — “重新引导设备任务页面字段” 第 379 页。

• 运行命令脚本 — “运行命令脚本任务页面字段” 第 389 页。

• 运行诊断 — “运行诊断任务页面字段” 第 397 页。

• 运行 ICMP 测试 — “运行 ICMP 测试任务页面字段” 第 383 页。

• 获取快照 — “获取快照任务页面字段” 第 403 页。
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复选框 / 下拉菜单（续） • 同步启动和运行 — “同步启动和运行的任务页面字段” 第 408 页。

• 更新设备软件 — “更新设备软件任务页面字段” 第 413 页。

• 删除 ALC — “删除 ACL 任务页面” 第 888 页。

• 操作系统分析 — “操作系统分析任务页面字段” 第 436 页。

• 安装设备 — 请参考“编辑设备页面字段” 第 146 页。

查看详细 CVS 报告 使您能够创建包含所有记录的 CSV 文件，包括说明合规为何失败的事件详  
细信息。

“修改此搜索”链接 可返回至 “搜索策略、规则和合规”页面，您可以在其中编辑搜索条件并
重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。

选项 说明 / 操作
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搜索配置
您可以通过配置搜索将条件和运算符结合在一起搜索配置文件。所有搜索条件均通过布尔
运算符 AND/OR 连在一起，其结果将符合所有条件。

要搜索配置文件，请在“报告”下的菜单栏中，选择“搜索内容”并单击“配置”。请记
住，输入搜索条件时，如果您在运行搜索之前改换到其他页面，您的设置将丢失。

注意：使用包括配置的条件进行搜索时，如果有大量已存储的配置，查询可能会很慢。建议您在搜
索配置时选择 “包括”选项。这样，将使用 Oracle 或 SQL Server 数据库的全文搜索功能。

输入完搜索条件并单击“搜索”按钮后，NA 将在“配置搜索结果”页面返回包含所有指 
定搜索条件的配置的列表。请参考 “配置搜索结果页面字段” 第 614 页获取有关信息。

搜索配置页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“配置搜索结果”页面，以便只显示选定
的信息。
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主机名称 选择一个运算符，然后输入设备的主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于  
该位置的任何数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 
?jones。（注意：通配符不能与运算符 “相等”和 “不相等”一起
使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

日期 选择以下运算符：

• 从或直至

• 任何时间、自定义 （打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

变更者 选择一个运算符，然后输入可能变更了设备配置的用户的登录名。

设备状态 选择以下设备选项：

• 活动

• 不活动

• 生产前（生产前设备是生产网络中处于不活动状态的设备。请参考
“裸机安装” 第 153 页获取有关信息。）

设备类型 从下拉菜单中选择网络设备的类型，如路由器、交换机、防火墙、
VPN、 DialUp、 DSL_ISDN 或负载均衡器。

字段 说明 / 操作
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备注 选择一个运算符 （包含或不包含），然后输入您要查找的备注文本。
这样便只搜索“设备配置详细信息”页面“配置备注”框中显示的
文本。

配置文本 选择运算符（包含、不包含、包括或不包括）并输入当前设备配置文
件中独有的部分内容。如果有大量的已存储配置，则建议您在搜索配
置时选择 “包括”选项。

如果搜索运算符为 “包含” ，您可以在页面底部的“显示当前配置
时，显示在匹配行周围的 <#> 上下文”复选框中提供一个值。结果  
页面中搜索文本的上面和下面最多可以包含五行结果。默认值为三
行。（注意：如果要加载大量结果，性能会明显降低。）

搜索范围 选择以下选项之一：

• 仅搜索当前配置 — 如果选中此项，将只搜索当前配置。

• 搜索所有配置 — 如果选中此项，将搜索所有当前配置和历史配置。

不同的启动 / 运行 如果选中此项，将搜索具有不同的启动和运行配置的设备。

配置自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的
独有文本。（注意：如果没有自定义字段将不会显示此部分。）

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请
参考 “设备选择器” 第 183 页。

字段 说明 / 操作
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分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站
点）最初包含所有目录。（注意：此字段仅在配置了一个或多个分区
的情况下才会显示。请参考 “分区” 第 201 页获取有关分区的详细   
信息。）

字段 说明 / 操作
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配置搜索结果页面字段

“配置搜索结果”页面会根据您在 “搜索配置”页面选择的搜索条件显示不同的内容。请
参考 “搜索配置页面字段” 第 610 页获取有关信息。下表介绍 “配置搜索结果”页面中   
的可用选项。

字段 说明 / 操作

“修改此搜索”链接 可返回至“搜索配置”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 您可以使用左边的复选框来比较和删除 NA 数据库中的配置。选定配置  
后，单击 “操作”下拉菜单然后单击以下任一项：

• 比较 — 打开“比较设备配置”页面，您可以在其中比较任意两种配置。  
不同之处会高亮显示以便于参考。您也可以在此页面中部署配置。

• 删除 — 从 NA 数据库中删除选定的配置。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有设备。

操作 您可以为 “配置搜索结果”表中的每个项目选择以下操作：

• 比较上一个 — 打开“比较设备配置”页面，您可以在其中并排查看此配  
置与上一个配置。不同之处以不同的颜色高亮显示，便于阅读。

• 查看配置 — 打开“设备配置详细信息”页面，您可以在其中为选定配置  
编辑和添加备注。您还可以在此页面中部署选定的配置。

• 诊断 — 打开“诊断”页面，您可以在其中查看此配置的诊断信息。
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搜索条件 显示搜索中使用的搜索条件。您可以：

• 将结果设备保存为新设备组 — 输入新设备组的名称，然后单击“创 
建组”。

• 添加结果设备至现有设备组 — 从下拉菜单中选择一个组，然后单击  
“添加”。（注意：有关创建动态组的信息，请参考“动态设备组” 第 
180 页。）

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果（CSV 文件格式） — 下载 CSV 格式的搜索结果。（注意：     
在“搜索配置”页面中定义搜索条件时，如果选中了“配置文本”选项并
输入了要查找的配置文本，则请选中“包括结果详细信息”选项。如果不
选中“包括结果详细信息”选项，则配置文本不会包括在 CSV 文件中。）

字段 说明 / 操作
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搜索诊断
通过诊断搜索可根据您定义的搜索条件访问设备诊断信息。其结果将符合所有搜索条件。
每个诊断提供的信息类型都是设备特定的。

要搜索诊断，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “诊断” 。将打开
“搜索诊断”页面。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

输入完搜索条件并单击“搜索”按钮后，NA 将在“诊断搜索结果”页面返回包含所有指 
定搜索条件的诊断的列表。请参考 “诊断搜索结果页面字段” 第 620 页获取有关信息。

注意：不可搜索 “NA VLAN 数据收集”和 “NA 拓扑收集”诊断。请参考 “查看菜单选项” 第    
261 页获取详细信息。
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搜索诊断页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“诊断搜索结果”页面，以便只显示选定的
信息。

主机名称 选择一个运算符，然后输入设备的主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。 ? 代表位于该位置的任何一个字符，* 代表位于该  
位置的任何数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。  
（注意：通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。
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诊断类型 从下列菜单中选择您要搜索的诊断数据的类型。请使用 Ctrl + 单击选   
择或取消选择多个类型。诊断类型包括：

• NA 设备文件系统

• 硬件信息

• ICMP 测试

• 内存故障排除

• NA 检测设备引导

• NA 闪存空间

• NA 接口

• NA 模块状态

• NA OSPF 邻居

• NA 端口扫描

• NA 路由表

• NA 拓扑数据收集

注意：有关诊断的详细信息，请参考“查看菜单选项” 第 261 页中的   
“诊断”字段。

设备状态 选择以下设备选项：

• 活动

• 不活动

• 生产前 （生产前设备是生产网络中处于不活动状态的设备。请参考
“裸机安装” 第 153 页获取有关信息。）

诊断文本 选择一个运算符（包含或不包含），然后输入您想要搜索或从搜索结果
中排除的诊断的独有部分。

诊断自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独
有文本。（注意：如果没有自定义字段将不会显示此部分。）

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况
下才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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诊断搜索结果页面字段

“诊断搜索结果”页面会根据您在 “搜索诊断”页面选择的搜索条件显示不同的内容。请
参考 “搜索诊断页面字段” 第 617 页获取有关信息。下表介绍 “诊断搜索结果”页面中   
的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索诊断”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 您可以使用左边的复选框从 NA 数据库中选择诊断。选定诊断后，单击“操  
作”下拉菜单然后单击以下任一项：

• 比较 — 打开“比较诊断类型”页面，您可以在其中比较任意两个相同类  
型的诊断。

• 删除 — 从 NA 数据库中删除选定的配置。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有诊断。

操作 您可以为 “诊断搜索结果”表中的每个项目选择以下操作：

• 查看详细信息 — 使您能够查看诊断的详细信息。

• 比较上一个 — 将此诊断与上一个诊断进行比较。
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搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。

选项 说明 / 操作
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搜索任务
通过任务搜索您可以在 NA 数据库中搜索网络中排定的任务。

要搜索任务，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “任务” 。将打开
“搜索任务”页面。单击 “搜索”按钮时， NA 将在 “任务搜索结果”页面返回包含所有 
指定搜索条件的任务的列表。请参考“任务搜索结果页面字段” 第 628 页获取有关信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索任务页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“任务搜索结果”页面，以便只显示选定的
信息。

任务名称 选择一个运算符，然后输入任务名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

主机名称 选择一个运算符，然后输入设备的主机名称。您可以使用通配符。 ? 代 
表位于该位置的任何一个字符， * 代表位于该位置的任何数量的字符， 
例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。（注意：通配符不能与运  
算符“相等”和 “不相等”一起使用。）

设备 IP 选择一个运算符，然后输入与任务相关联设备的 IP 地址。

排定者 选择一个运算符，然后输入排定此任务的人员的名称。
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排定日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

任务状态 从下拉列表中选择一个或多个状态。使用 Ctrl+ 单击选择多个项目。可  
用状态包括：

• 挂起

• 成功

• 失败

• 运行

• 已暂停

• 草稿

• 等待

• 重复

• 已跳过

• 警告

• 已请求

• 模板

任务优先级 输入任务优先级。请参考“排定任务” 第 359 页获取有关任务排定的   
信息。

字段 说明 / 操作
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任务类型 选择您要搜索的任务的类型。请使用 Ctrl + 单击选择或取消选择多个任   
务类型。任务类型包括：

• 备份设备软件

• 检查策略合规

• 配置 Syslog

• 数据删减

• 重复数据删除

• 删除 ACL

• 部署配置

• 部署密码

• 部署远程代理

• 设备环境

• 设备环境删除

• 检测网络设备

• 发现驱动程序

• 从 Cisco.com 下载映像

• 电子邮件报告

• 生成摘要报告

• 导入

• IOS XR 软件

• 多任务项目

• 操作系统分析

• 配置设备

• 重新引导设备

• 解析 FQDN

• 运行命令脚本

字段 说明 / 操作
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任务类型（续 ） • 运行诊断

• 运行外部应用程序

• 运行 ICMP 测试

• 同步启动和运行

• 获取快照

• 更新设备软件

• VLAN 任务

失败类型 从下拉列表中选择一个或多个失败类型。使用 Ctrl+ 单击选择多个项  
目。可用的失败类型包括：

• 设备无法访问

• 错误密码

• 权限不足

• 未找到密码

• 不可识别的设备

• 不支持的设备

备注 选择一个运算符（包含或不包含），然后输入任务备注的独有部分。

结果 选择一个运算符（包含或不包含），然后输入您要搜索的任务结果的独
有文本。

要在“任务搜索结果”页面中显示任务信息，请选中“在搜索结果中包
含此栏”框。如果搜索运算符为“包含”，您可以在页面底部的 <#> 
上下文行数框中输入一个值。搜索文本的上面和下面最多可以包含五行
结果。（注意：如果要加载大量结果，此功能会明显降低性能。）

字段 说明 / 操作
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审批日期 选择以下运算符：

• 从 / 直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

审批状态 从下拉列表中选择一个或多个审批状态。选项包括：

• 已审批

• 草稿

• 不适用

• 未审批

• 已覆盖

• 等待审批

设备类型 从下拉菜单中选择网络设备的类型，如路由器、交换机、防火墙、VPN、
DialUp、 DSL_ISDN 或负载均衡器。

排除子任务 如果选中此项，将不会搜索子任务。

自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独
有文本。（注意：如果没有自定义字段将不会显示此部分。）

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

字段 说明 / 操作
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分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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任务搜索结果页面字段

“任务搜索结果”页面会根据您在 “搜索任务”页面选择的搜索条件显示不同的内容。请
参考 “搜索任务页面字段” 第 622 页获取有关信息。下表介绍 “任务搜索结果”页面中   
的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索任务”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 您可以使用左边的复选框来删除 “任务搜索结果”表中的任务。选定任务
后，单击 “操作”下拉菜单然后单击以下任一项：

• 删除 — 删除选定的任务。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有任务。

操作 您可以为 “任务搜索结果”表中的每个项目选择以下操作：

• 编辑 — 将打开“编辑任务”页面，您可以在其中编辑和重新运行重复性  
任务或尚未出现的任务。此链接仅当您可以编辑任务时才显示。

• 删除 — 删除任务。此链接仅在任务尚未运行时显示。

• 暂停 — 暂停任务。此链接仅在任务尚未运行时显示。

• 立即运行 — 运行任务。此链接仅在任务尚未运行时显示。

• 重新运行 — 打开“重新运行任务”页面，您可以在其中重新运行任务。

• 详细信息 — 打开“任务信息”页面，您可以在其中查看任务的详细信息。

• 取消 — 取消任务。
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搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果（CSV 文件格式）— 下载 CSV 格式的搜索结果。（注意：    
在 “搜索任务”页面中定义搜索条件时，如果选中了 “结果”选项并输
入了要查找的任务结果，则请选中 “包括结果详细信息”选项。如果不
选中“包括结果详细信息”选项，则任务结果不会包括在 CSV 文件中。）

选项 说明 / 操作
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搜索会话
当要对多个设备同时实施变更时，NA 的脚本执行和管理功能可提供极大的优势。但是，对 
于几乎没有脚本经验的用户来说，创建命令脚本是一件很困难的事情。因此，借助 NA 的  
ScriptMaster， NA 可自动生成通过 Telnet/SSH Proxy 记录的基于 Telnet 或 SSH 会   
话的脚本。

您可以使用会话搜索查找 Telnet/SSH Proxy 会话。此外，您还可以配置 “会话搜索结   
果”页面，使其包含在匹配的会话数据之前和之后显示的会话数据，以便为解释结果提供
上下文。

请注意，可通过“管理设置”来确定 NA 是仅保存命令还是保存完整的 Telnet/SSH 命令    
会话。请参考 “Telnet/SSH 页面字段” 第 86 页。

要搜索会话，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “Telnet/SSH 会 
话”。将打开“搜索会话”页面。输入完搜索条件并单击“搜索”按钮后，NA 将在“会 
话搜索结果”页面返回包含所有指定搜索条件的 Telnet/SSH 会话的列表。请参考“会话  
搜索结果页面字段” 第 634 页获取有关信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。
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搜索会话页面字段

字段 说明 / 操作

主机名称 选择一个运算符，然后输入与会话相关联的设备的主机名称。包括以下
运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该  
位置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。  
（注意：通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入与会话相关联的设备的 IP 地址。

设备状态 选择以下设备选项：

• 活动

• 不活动

• 生产前 （生产前设备是生产网络中处于不活动状态的设备。请参考
“裸机安装” 第 153 页获取有关信息。）

创建者 选择一个运算符，然后输入可能已创建会话的人员的登录名称。

开始日期 选择以下运算符：

• 从 / 直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。
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结束日期 选择以下运算符：

• 从 / 直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

状态 从以下状态选项中选择一个或多个：

• 失败

• 打开

• 已关闭

会话类型 选择以下选项之一：

• 任何

• Telnet

• SSH

会话数据 选择一个运算符（包含或不包含），然后输入您想要查找的会话的独有
部分。

如果搜索运算符为“包含”，您可以在页面底部的 <#> 上下文行数框  
中输入一个值。结果中搜索文本的上面和下面最多可以包含五行结果。
（注意：如果要加载大量结果，此功能会明显降低性能。）

会话自定义数据 选择一个运算符，然后输入可能出现在任何已列出的自定义字段中的独
有文本。（注意：如果没有自定义字段将不会显示此部分。）

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况
下才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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会话搜索结果页面字段

“会话搜索结果”页面会根据您在 “搜索会话”页面选择的搜索条件显示不同的内容。请
参考 “搜索会话页面字段” 第 631 页获取有关信息。下表介绍 “会话搜索结果”页面中   
的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索会话”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以为 “会话搜索结果”表中的每个条目选择以下操作：

• 主机名称 — 打开“设备信息”页面，您可以在其中查看设备的基本信息  
及其配置历史记录。

• 设备 IP — 打开 “设备信息”页面，您可以在其中查看设备的基本信息   
及其配置历史记录。

• 查看完整 Telnet/SSH 会话 — 打开“Telnet/SSH 会话”页面，您可以     
在其中查看此会话的命令和系统响应。此页面中包含“转换为脚本”链
接，通过此链接可通过当前会话期间运行的命令简化脚本的创建。请参考
“添加命令脚本” 第 720 页获取有关信息。如果此会话创建了任何配   
置，则还会显示一个指向此配置的链接。

• 仅查看命令 — 打开“Telnet/SSH 会话”页面，您只能在其中查看该会   
话的命令。此页面中包含 “转换为脚本”链接，通过此链接可通过当前
会话期间运行的命令简化脚本的创建。如果此会话创建了任何配置，则还
会显示一个指向此配置的链接。
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搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果（CSV 文件格式） — 下载 CSV 格式的搜索结果。（注意：     
在“搜索会话”页面中定义搜索条件时，如果选中了“会话数据”选项
并输入了要查找的会话数据，则请选中“包括结果详细信息”选项。如果
不选中“包括结果详细信息”选项，则会话数据不会包括在 CSV 文件  
中。）

选项 说明 / 操作
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搜索事件
您可以搜索系统和用户事件，如设备访问失败。请参考 “事件说明” 第 640 页获取 NA    
事件的说明。

要搜索事件，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “事件” 。将打开
“搜索事件”页面。输入完搜索条件并单击“搜索”按钮后，NA 将在“事件搜索结果”页 
面返回包含所有指定搜索条件的事件的列表。请参考“事件搜索结果页面字段” 第 639 页   
获取有关信息。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索事件页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“事件搜索结果”页面，以便只显示选定的信息。

日期 选择以下运算符：

• 从 / 直至

• 任何时间、自定义 （打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

摘要 选择一个或多个事件的名称。使用 Ctrl + 单击选择 / 取消选择其他事件。   
请参考 “事件说明” 第 640 页获取每个事件的详细信息。

添加者 选择一个运算符，然后提供创建此事件的人员的登录名。
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重要性 选择以下一个或多个选项：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

主机名称 选择一个运算符，然后输入与这些事件相关联的设备的主机名称。包括以下
运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位置  
的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注意：  
通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入与这些事件相关联的设备的 IP 地址。

说明 选择一个运算符 （包含或不包含），然后输入您要搜索的事件的独有文本。
要在结果页面中显示文本，结果中的搜索文本的上面和下面最多可以包含五
行结果。（注意：如果要加载大量结果，此功能会明显降低性能。）

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参考
“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）最初
包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下才会显
示。请参考 “分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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事件搜索结果页面字段

“事件搜索结果”页面会根据您在 “搜索事件”页面选择的搜索条件显示不同的内容。请
参考 “搜索事件页面字段” 第 636 页获取有关信息。下表介绍 “事件搜索结果”页面中   
的可用选项。

字段 说明 / 操作

“修改此搜索”链接 可返回至“搜索事件”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 通过每个事件对应的复选框可删除相应事件。选定事件后，单击 “操作”
下拉菜单然后单击以下任一项：

• 删除 — 删除选定的事件。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有任务。

操作 您可以为 “事件搜索结果”表中的每个项目选择以下操作：

• 摘要 — 打开 “事件详细信息”页面，您可以在其中查看此事件的详细  
结果。

• 主机名称 — 打开“设备详细信息”页面，您可以在其中查看设备的基本  
信息及其配置历史记录。
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事件说明

下表介绍 NA 事件。这些事件按字母顺序排列。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果（CSV 文件格式）— 下载 CSV 格式的搜索结果。（注意：    
在 “搜索事件”页面中定义搜索条件时，如果选中了 “说明”选项并输
入了要查找的事件说明文本，则请选中“包括结果详细信息”选项。如
果不选中 “包括结果详细信息”选项，则事件说明文本不会包括在 CSV 
文件中。）

事件 说明

审批被拒绝 用户已拒绝审批请求。

审批获得允许 用户已审批任务。

不再需要审批 不再需要进行任务审批。

审批覆盖 用户已覆盖任务审批，从而允许未审批的运行任务。

字段 说明 / 操作
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审批请求 用户创建了一个需要审批才能运行的任务。

审批任务已变更 用户已对需要审批才能运行的任务进行了变更。

审批任务已删除 用户已删除标记为审批的任务。

审批任务超时 任务未在分配的时间内获得审批。

命令授权错误 用户试图运行他 / 她未授权使用的命令。

命令脚本已修改 已修改命令脚本。

并发 Telnet/SSH 会话覆盖 用户忽略了对同时登录的限制。尽管其他用户之前已登录，用
户还是通过 Proxy 登录到设备。

设备访问失败 NA 无法访问设备。可能是由于密码错误或到主机的路由不 
存在。

设备已添加 用户已添加设备。

设备已引导 设备已重启。

设备命令脚本成功完成 设备命令脚本成功。

设备命令脚本失败 设备命令脚本失败。

设备环境添加 已成功添加设备环境。

设备环境添加失败 设备环境添加失败。

设备环境已删除 已成功删除设备环境。

设备环境删除失败 设备环境删除失败。

设备配置变更 NA 运行快照任务时检测到配置变更。

设备配置变更 - 无用户 NA 检测到未知用户所作的配置变更。

设备配置部署 NA 成功地将配置部署到设备中。

事件 说明
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设备配置部署失败 NA 并未将配置部署到设备中。

设备数据失败 NA 将配置或诊断输出保存至数据库失败。

设备已删除 用户已永久删除某个设备。

设备诊断已变更 诊断结果与以前的结果不同。

设备诊断成功完成 设备诊断成功。

设备诊断失败 设备诊断失败。

设备已编辑 用户已修改设备信息。

设备闪存运行低 设备闪存即将用完。

设备组已添加 用户已添加组。

设备组已删除 用户已删除组。

设备组已修改 用户已修改设备组。

设备不可访问 设备不可访问。

设备已管理 用户已将设备标记为 “活动”。

导入时设备丢失 当导入任务定期运行并且给定了要导入的设备文件时，如果上
次导入的文件中包含某个设备，但当前导入期间文件中不再包
含此设备，将发生此事件。

设备密码变更 用户已部署密码变更。

设备密码变更失败 NA 部署设备密码变更失败。

设备权限 - 已修改 已向设备组中添加设备或从设备组中删除设备，这将变更用户
修改设备的权限。

设备权限 - 新建设备 某人已向设备组中添加了新设备，这会变更与设备组相关的用
户权限。

事件 说明
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检测到设备端口双工不匹配 检测到设备端口双工不匹配。

设备安装失败 未成功安装设备。

设备安装成功 已成功安装设备。

设备关系已添加 已成功添加设备关系。

设备关系已删除 已成功删除设备关系。

设备关系已修改 已成功修改设备关系。

重新加载设备 已成功重新加载设备。

设备重新加载失败 设备重新加载失败。

设备保留冲突 存在设备保留冲突。

设备快照 NA 检查设备是否存在配置变更。

设备软件变更 NA 在设备上检测到新的操作系统版本（例如：从 IOS 11 到    
IOS 12）。

设备启动 / 运行配置差异 NA 检测到启动配置和运行配置之间存在差异。

设备模板已添加 已成功添加设备模板。

设备模板已删除 已成功删除设备模板。

设备模板已编辑 已成功编辑设备模板。

设备未管理 用户已将设备标记为“不活动”。如果在特定的时间段内无法
访问导入的设备，这些设备也可标记为 “不活动”。

诊断已修改 用户已修改诊断。

分布式系统 — 断开复制作业 NA 检测到中断的复制作业。

分布式系统 — 数据同步延时警告 NA 检测到数据同步延时警告。

分布式系统 — 延迟 LOB 超出门限值 NA 检测到超出门限值的 LOB。

事件 说明
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分布式系统 — 延迟事务超出门限值 NA 检测到超出门限值的事务。

分布式系统 — 设备软件传输错误 NA 检测到设备软件传输错误。

分布式系统 — 修复的复制作业 NA 检测到修复的复制作业。

分布式系统 — 复制错误 NA 检测到复制错误。

分布式系统 — RMI 错误 NA 检测到 RMI 错误。

分布式系统 — 停止合并代理作业 NA 检测到已停止的合并代理作业。

分布式系统 — 时间同步警告 NA 检测到时间同步警告。

分布式系统 — 不可删除的异常生成 NA 检测到不可删除的异常生成。

分布式系统 — 唯一性冲突 NA 检测到唯一性冲突。

驱动程序发现失败 NA 检测到失败的驱动程序发现。

驱动程序发现成功 NA 检测到成功的驱动程序发现。

驱动程序加载错误 NA 检测到驱动程序加载错误。

重复设备检测 NA 检测到重复设备。

动态组更新错误 NA 检测到设备组更新错误。

电子邮件报告已保存 用户已保存电子邮件报告。

外部目录服务器身份验证错误 NA 无法连接至外部 LDAP 身份验证服务器。

上次使用的设备密码已变更 上次用于访问设备的密码已变更。

许可证即将超出 设备数量已超过许可节点总数的 90%。

事件 说明
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许可证即将过期 您的 NA 许可证即将过期 （仅基于日期的许可证）。

许可证已超出 设备已超出许可节点的总数。 NA 允许超出 20%。

许可证已过期 您的许可证已过期。NA 将不再允许登录，但仍将继续获取排 
定的快照和记录变更。

模块已添加 某人已向设备中添加模块 / 刀片 / 卡。

模块已变更 某人已变更设备上安装的模块 / 刀片 / 卡的属性。

模块已删除 某人已将模块 / 刀片 / 卡从设备中删除。

监控错误 服务器监控运行失败。

监控正常 服务器监控成功运行。

挂起任务已删除 在排定的任务运行之前用户已将其删除。

策略已添加 用户已添加新的配置策略。

策略已变更 用户已变更配置策略。

策略违规 配置变更违犯了策略规则。

策略模式超时 匹配策略模式花费了 30 多秒。

策略规则已添加 用户已添加新的配置规则。

策略规则已变更 用户已变更配置规则。

保留的设备配置已变更 用户已变更保留的设备上的设备配置。

排定的部署配置已编辑 用于已修改排定即将部署的配置。

事件 说明



646
HP Network Automation 用户指南
排定的部署密码已修改 新建密码已部署，另一个密码部署任务已排定。这表示将（在
挂起的密码部署任务执行时）再次变更刚部署的新建密码。

安全预警 NA 已检测到安全预警。

服务器启动 NA 管理引擎已启动。

会话数据已捕获 Proxy 已保存至数据库的连接会话。

软件更新失败 NA 更新设备上的操作系统软件失败。

软件更新成功 NA 成功更新设备上的操作系统软件。

检测到软件漏洞 如果您将软件级别设置为“安全风险”，将在 NA 获取设备快  
照并检测到标记为“安全风险”的操作系统版本时发生此事件。

摘要报告已生成 用户已生成摘要报告。

任务已完成 任务已完成。

任务已开始 任务已开始。

工单已创建 当使用 HP Remedy AR System 连接器（或与第三方工单     
系统交互的任何 HP 连接器）时，此事件表示 NA 已在第三方    
工单系统中创建工单。

用户已添加 用户已添加。

用户身份验证错误 用户登录 NA 时密码输入错误。

用户身份验证错误锁定 由于连续尝试登录失败的次数过多，用户被锁定。

用户已删除 用户已删除。

用户已禁用 用户记录已经过编辑，用户状态已由“启用”变更为“禁用”。

事件 说明
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用户已启用 用户记录已经过编辑，用户状态已由“禁用”变更为“启用”。

用户登录 用户已登录 NA。

用户注销 用户已从 NA 中注销。

用户消息 用户已通过单击 “新建消息”链接创建了一条消息。

用户权限已变更 用户权限已发生变更。

事件 说明
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搜索用户
您可以使用“搜索用户”页面按名字、姓氏、电子邮件地址和 / 或 AAA 用户名搜索用户。  
要搜索用户，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “用户” 。将打开
“搜索用户”页面。

单击“搜索”按钮时，NA 将在“用户搜索结果”页面返回包含所有指定搜索条件的事件 
的列表。请参考 “用户搜索结果页面” 第 650 页获取有关信息。

搜索用户页面

字段 说明 / 操作

复选框 使用左边的复选框来自定义“用户搜索结果”页面，以便只显示选定的信息。

名字 选择一个运算符，然后输入用户的名字。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

姓氏 选择一个运算符，然后输入用户的姓氏。

用户名 选择一个运算符，然后输入用户的用户名。您可以使用通配符。? 代表位于该位置 
的任何一个字符， * 代表位于该位置的任何数量的字符，例如：usa-ny-ny-*、 
10.0.*.2 和 ?jones。（注意：通配符不能与运算符“相等”和“不相等”一起  
使用。）

电子邮件地址 选择一个运算符，然后输入用户的电子邮件地址。

AAA 用户名 选择一个运算符，然后输入用户的 AAA 用户名。

备注 选择一个运算符（包含或不包含），然后输入您要查找的备注文本。
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用户组的成员 选择用户所在的用户组。

用户自定义数据 选择一个运算符，然后输入用户自定义服务数据。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）最初包含
所有目录。（注意：此字段仅在配置了一个或多个分区的情况下才会显示。请参考
“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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用户搜索结果页面

“用户搜索结果”页面显示您在 “搜索用户”页面选择的搜索条件。请参考 “搜索用户页
面” 第 648 页获取有关信息。

字段 说明 / 操作

“修改此搜索”链接 可返回至“搜索事件”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以为 “任务搜索结果”表中的每个项目选择以下操作：

• 编辑 — 打开“我的资料”页面，您可以在其中编辑用户的资料。请参考  
“我的资料页面字段” 第 339 页获取有关信息。

• 删除 — 允许您在具有适当权限时删除用户。否则，此选项将灰显。

• 权限 — 打开“我的权限”页面，您可以在其中编辑用户的权限。请参考  
“我的权限页面字段” 第 343 页获取有关信息。

• 配置变更 — 打开“配置搜索结果”页面，您可以在其中查看用户所做的  
配置变更。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索 ACL
大多数设备中都有访问控制列表 (ACL) 这一配置。它们通过在路由器接口控制是接受还是  
阻止路由包来过滤网络流量。通常情况下， ACL 为多个语句的集合。每个语句可定义 IP  
包中的一种模式。 ACL 通常用来限制路由更新的内容以及提供网络安全性。

NA 从设备检索配置信息并从配置中提取 ACL 语句。然后， NA 会独立于配置单独存储   
ACL。因此，您可以：

• 查看设备上的当前 ACL 并将其与先前的 ACL 进行比较。

• 为 ACL 添加备注。

• 修改 / 创建 ACL 并将其部署至设备。

有关修改和 / 或创建 ACL 的详细信息，请参考 “创建 ACL” 第 879 页。

要搜索 ACL，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “ACL” 。将打开 
“搜索 ACL”页面。
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搜索 ACL 页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“ACL 搜索结果”页面，以便只显示选定的 
信息。

主机名称 选择一个运算符，然后输入与会话相关联的设备的主机名称。包括以下
运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。 ? 代表位于该位置的任何一个字符，* 代表位于该  
位置的任何数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。  
（注意：通配符不能与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

ACL 标识符 选择一个运算符，然后输入 ACL 标识符。 ACL 标识符是一个基于设备   
ACL 列表的编号或名称，而 ACL 句柄则是用户分配的描述性名称或   
值。默认情况下，在用户定义 ACL 句柄之前，ACL 标识符等同于 ACL    
句柄。

ACL 句柄 选择一个运算符，然后输入 ACL 句柄。 ACL 句柄是用户指定的描述性   
名称或值。默认情况下，在用户定义 ACL 句柄之前， ACL 标识符等同   
于 ACL 句柄。

ACL 类型 选择一个运算符，然后输入 ACL 的类型，例如：“扩展”。请记住，ACL  
类型与驱动程序相关。
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ACL 配置 选择一个运算符 （包含或不包含），然后输入可定义 ACL 的任何配置  
命令。

如果搜索运算符为“包含”，您可以在页面底部的 <#> 上下文行数框  
中输入一个值。结果中搜索文本的上面和下面最多可以包含五行结果。
（注意：如果要加载大量结果，此功能会明显降低性能。）

ACL 应用程序 选择一个运算符（包含或不包含），然后输入使用 ACL 的实体。例如，  
如果 ACL 应用于接口，此接口即为 ACL 的应用程序。

搜索范围 如果选中此项，搜索结果将仅限于那些当前已在所有设备上配置的
ACL。如果取消选中此项，搜索结果将包含当前 ACL 和历史 ACL。

备注 选择一个运算符（包含或不包含），然后输入任意 ACL 备注。

变更者 选择一个运算符，然后输入上次变更 ACL 的用户的名称。

上次修改 选择以下运算符：

• 从或直至

• 任何时间、自定义 （打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

字段 说明 / 操作
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单击“搜索”按钮时，NA 将在“ACL 搜索结果”页面返回包含所有指定搜索条件的 ACL   
的列表。请参考 “ACL 搜索结果页面字段” 第 655 页获取有关信息。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区 （称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况
下才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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ACL 搜索结果页面字段

“ALC 搜索结果”页面会根据您在“搜索 ALC”页面中选择的搜索条件显示不同的内容。  
请参考 “搜索 ACL 页面字段” 第 652 页获取有关信息。下表介绍 “ALC 搜索结果”页    
面中的可用选项。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索 ACL”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 您可以使用各 ACL 的复选框对两个 ACL 进行比较。选定 ACL 后，单击      
“操作”下拉菜单然后选择以下任一项：

• 比较 — 打开“比较 ACL”页面，您可以在其中比较任意两个 ACL。不    
同之处会高亮显示以便于参考。您可以选择显示与上下文之间的差异、显
示完整的文本或显示 UNIX 样式的差异。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有 ACL。

操作 您可以为 “ACL 搜索结果”表中的每个项目选择以下操作：

• 编辑 ACL — 打开“编辑 ACL”页面，您可以在其中编辑 ACL。请参考     
“删除 ACL” 第 887 页获取有关信息。

• 查看 ACL — 打开“查看 ACL”页面，您可以在其中查看 ACL。请参考     
“查看 ACL” 第 874 页获取有关信息。

• ACL 历史记录 — 打开 “ACL 历史记录”页面，您可以在其中编辑和查    
看 ACL。
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搜索条件 显示搜索中使用的搜索条件。您可以：

• 为选定的 ACL 设置句柄 — 输入 ACL 句柄。 ACL 句柄是用户指定的描      
述性名称或值。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。

选项 说明 / 操作
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搜索 MAC 地址
MAC 地址是用于识别设备上的端口的唯一地址。MAC 地址也称为 BIA（内置地址）、硬   
件地址和物理地址。 NA 收集有关哪些 MAC 地址已分配到设备上的端口以及可从这些端   
口看见哪些 MAC 地址的信息。下列数字说明了 MAC 地址、 IP 地址和端口之间的关系。

要搜索 MAC 地址，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “MAC 地   
址”。将打开 “搜索 MAC 地址”页面。输入搜索条件并单击 “搜索”按钮后， NA 将在   
“MAC 地址搜索结果”页面返回包含所有指定搜索条件的 MAC 地址的列表。请参考   
“MAC 地址搜索结果页面字段” 第 660 页获取有关信息。

设备 1

(01-01-01-01-02-01) 端口 0/0

(01-01-01-01-02-02) 端口 0/1

设备 2

(00-00-aa-11-22-33)端口 A

端口 B

设备 3

(aa-bb-cc-01-02-00) 端口 1

(aa-bb-cc-01-02-01) 端口 2 (00-00-aa-11-22-34)

10.1.0.1

10.1.0.2

10.1.0.310.1.0.4
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搜索 MAC 地址页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“MAC 地址搜索结果”页面，以便只显示选 
定的信息。

主机名称 选择一个运算符，然后输入设备的主机名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位  
置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注  
意：通配符不能与运算符“相等”和 “不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。

端口名称 选择一个运算符，然后输入设备端口名称。端口名称是设备上实际端口
的名称。例如：Ethernet0/1。

端口说明 选择一个运算符，然后输入端口说明。

地址 选择一个运算符，然后输入用于搜索的 MAC 地址模式。
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地址类型 选择以下选项之一：

• 所有地址（默认）

• 从端口查看 — 仅显示那些连接到设备 / 端口的 MAC 地址（例如，那    
些位于设备 / 端口外部但可见的 MAC 地址类型）。

• 端口地址 — 仅显示设备外部的那些 MAC 地址（例如，分配到设备端    
口的 MAC 地址）。

注意：通过“仅搜索不再可见的 MAC 地址”复选框，您可以将搜索结  
果仅限于最近一次数据捕获中不再可见的那些 MAC 地址。

搜索范围 如果选中此项，搜索将仅限于不再可见的 MAC 地址。

VLAN 选择一个运算符，然后输入端口的 VLAN 名称。VLAN 名称是用于限制   
搜索的 VLAN 的名称，例如 VLAN2 或 VLAN3。

相关 IP 选择一个运算符，然后输入与正在搜索的 MAC 关联的 IP 地址。

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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MAC 地址搜索结果页面字段

“MAC 地址搜索结果”页面会显示您在“搜索 MAC 地址”页面选择的搜索条件。请参考   
“搜索 MAC 地址页面字段” 第 658 页获取有关信息。

选项 说明 / 操作

“修改此搜索”链接 可返回至 “搜索 MAC 地址”页面，您可以在其中编辑搜索条件并重新运  
行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以选择对每个 MAC 地址执行下列操作：

• 查看详细信息 — 打开 “MAC 地址详细信息”页面，您可以在其中查看   
下列内容的详细信息：“设备”、“设备端口”、“MAC 地址”、“类型”、 
“首次查看”和“上次更新”。

•  查看 IP — 打开与此 MAC 地址交叉引用的“IP 地址详细信息”页面。      
此选项仅对“从端口查看”记录可用。交叉引用是指在 NA 收集数据时，  
系统指示此 IP 地址与 MAC 地址均来自相同的来源。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索 IP 地址
IP 地址 （Internet 协议地址）是网络设备的唯一数字地址。网络中的任何设备，如路由  
器、交换机、防火墙等都有它们自己唯一的 IP 地址。当前， NA 支持：

• IPv4 — IPv4 支持以八进制符号表示的 32 位和 64 位地址

• IPv6 — IPv6 支持以八进制符号表示的 128 位地址（有关 IPv6 支持的详细信息，   
请参考《Network Automation 9.10 升级和安装指南 (Network Automation 9.10  
Upgrade and Installation Guide)》。）

要搜索 IP 地址，请在“报告”下的菜单栏中，选择“搜索内容”并单击“IP 地址”。将   
打开“搜索 IP 地址”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“IP 地   
址搜索结果”页面返回包含所有指定搜索条件的 IP 地址列表。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索 IP 地址页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义“IP 地址搜索结果”页面，以便只显示选定 
的信息。

主机名称 选择一个运算符，然后输入与会话相关联的设备的主机名称。包括以下
运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位  
置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注  
意：通配符不能与运算符“相等”和 “不相等”一起使用。）
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设备 IP 选择一个运算符，然后输入设备的 IP 地址，例如：IPv4:10.255.?.255、 
192.*、 172.16.30.1 IPv6:aff:38:?:10、 fc00:c0a8:*、 ::1

端口名称 选择一个运算符，然后输入设备端口名称。端口名称是设备上实际端口
的名称。例如：Ethernet0/1。

端口说明 选择一个运算符，然后输入端口说明。

地址 选择一个运算符，然后输入用于搜索的 IP 地址模式，例如：IPv4:10. 
255.?.255、 192.*、 172.16.30.1 IPv6:aff:38:?:10、 fc00: 
c0a8:*、 ::1

地址类型 选择以下选项之一：

• 所有地址（默认）

• 从端口查看 — 仅显示那些连接到设备 / 端口的 IP 地址（例如，那些    
位于设备 / 端口外部但可见的 IP 地址类型）。

• 端口地址 — 仅显示设备内部的那些 IP 地址（例如，分配到设备端口    
的 IP 地址）。

注意：通过“仅搜索不再可见的 IP 地址”复选框，您可以将搜索结果  
仅限于最近一次数据捕获中不再可见的那些 IP 地址。

搜索范围 如果选中此项，搜索将仅限于不再可见的 IP 地址。

VLAN 选择一个运算符，然后输入端口的 VLAN 名称。VLAN 名称是用于限制   
搜索的 VLAN 的名称，例如 VLAN2 或 VLAN3。

相关 MAC 选择一个运算符，然后输入相关 MAC 地址。

字段 说明 / 操作
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设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区 （称为分区）最初
包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下才会
显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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IP 地址搜索结果页面字段

“IP 地址搜索结果”页面会显示您在“搜索 IP”页面选择的搜索条件。请参考“搜索 IP   
地址页面字段” 第 661 页获取有关信息。

选项 说明 / 操作

“修改此搜索”链接 可返回至 “搜索 IP 地址”页面，您可以在其中编辑搜索条件并重新运行  
搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以选择对每个 MAC 地址执行下列操作：

• 查看详细信息 — 打开 “IP 地址详细信息”页面，您可以在其中查看下   
列内容的详细信息：“设备”、“设备端口”、“IP 地址”、“类型”、“首 
次查看”和 “上次更新”。

•  查看 IP — 打开与此 IP 地址交叉引用的“IP 地址详细信息”页面。此      
选项仅对 “从端口查看”记录可用。交叉引用是指在 NA 收集数据时，  
系统指示此 IP 地址与 MAC 地址均来自相同的来源。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索 VLAN
VLAN（虚拟局域网）就是作为单个广播域的多个端口的集合。VLAN 在第 2 层（数据链路   
层）运行。 NA 收集有关设备上已定义哪些 VLAN 以及每个端口被分配到哪个 VLAN 的信   
息。有关 VLAN 的详细信息，请参考“虚拟局域网 (VLAN)” 第 278 页。

要搜索 VLAN，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “VLAN”。将打 
开“搜索 VLAN”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“VLAN 搜   
索结果”页面返回包含所有指定搜索条件的 VLAN 的列表。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索 VLAN 页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义 “VLAN 搜索结果”页面，以便只显示选定 
的信息。

主机名称 选择一个运算符，然后输入与会话相关联的设备的主机名称。包括以下
运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位  
置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注  
意：通配符不能与运算符“相等”和 “不相等”一起使用。）

设备 IP 选择一个运算符，然后输入设备的 IP 地址。
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VLAN ID 选择一个运算符，然后输入 VLAN 的 ID。VLAN ID 使用 VLAN 标记中      
的 12 位字段标识 VLAN。请参考“虚拟局域网 (VLAN)” 第 278 页获       
取有关 VLAN 的详细信息。

VLAN 名称 选择一个运算符，然后输入 VLAN 名称。

VLAN 类型 选择一个运算符，然后输入 VLAN 类型。

VLAN 说明 选择一个运算符，然后输入 VLAN 的说明。

私有 VLAN 选择一个运算符，然后输入私有 VLAN 说明。

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组（默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参
考“设备选择器” 第 183 页。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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VLAN 搜索结果页面字段

“VLAN 搜索结果”页面会显示您在 “搜索 VLAN”页面选择的搜索条件。请参考“搜索  
VLAN 页面字段” 第 665 页获取有关信息。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索 VLAN”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以选择对每个 VLAN 执行下列操作：

• 查看详细信息 — 打开“VLAN 详细信息”页面，您可以在其中查看具有   
链接 （指向 “设备和接口详细信息”页面）的搜索的详细信息。请参考
“VLAN 详细信息页面字段” 第 283 页获取有关信息。

• 编辑 — 打开 “编辑 VLAN 详细信息”页面。请参考 “创建和编辑    
VLAN” 第 282 页获取有关信息。

• 删除 — 打开一个对话框，您可以在其中确认要删除该 VLAN。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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搜索设备模板
通过设备模板，您可以定义配置、操作系统 / 文件规范以及可应用到现有设备的其他设备
特定信息。设备模板还支持某些设备操作，如在无需测试实际设备的情况下的策略检查。
请参考 “设备模板” 第 155 页获取有关信息。

要搜索设备模板，请在 “报告”下的菜单栏中，选择 “搜索内容”并单击 “设备模板”。
将打开“搜索设备模板”页面。搜索条件输入完毕后，单击“搜索”按钮。NA 将在“设 
备模板搜索结果”页面返回包含所有指定搜索条件的设备模板的列表。

注意：输入搜索条件时，如果您在运行搜索之前变更为其他页面，您的设置将丢失。

搜索设备模板页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义 “设备模板搜索结果”页面，以便只显示选
定的信息。

模板名称 选择一个运算符，然后输入设备模板的名称。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位  
置的任何数量的字符，例如：usa-ny-ny-*、10.0.*.2 和 ?jones。（注  
意：通配符不能与运算符“相等”和 “不相等”一起使用。）

设备供应商 选择一个运算符，然后输入设备供应商。
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设备型号 选择一个运算符，然后输入设备型号。

驱动程序名称 从列表中选择驱动程序。

设备说明 选择一个运算符，然后输入说明。

备注 选择一个运算符，然后输入备注。

配置文本 选择一个运算符，然后输入配置文本。

如果搜索运算符为“包含”，您可以在页面底部的 <#> 上下文行数框  
中输入一个值。结果中搜索文本的上面和下面最多可以包含五行结果。
（注意：如果要加载大量结果，此功能会明显降低性能。）

创建日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

设备自定义数据 选择一个运算符，然后输入设备自定义数据。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区（称为默认站点）
最初包含所有目录。（注意：此字段仅在配置了一个或多个分区的情况下
才会显示。请参考“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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设备模板搜索结果页面字段

“设备搜索结果”页面会显示您在 “搜索设备模板”页面选择的搜索条件。请参考 “搜索
设备模板” 第 668 页获取有关信息。

选项 说明 / 操作

“修改此搜索”链接 可返回至“搜索设备模板”页面，您可以在其中编辑搜索条件并重新运行
搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

操作 您可以选择对每个设备模板执行下列操作：

• 编辑 — 打开“编辑设备模板”页面，您可以在其中编辑此设备模板的信  
息。请参考 “设备模板页面字段” 第 155 页。

• 查看配置 — 打开“当前配置”页面，您可以在其中为选定配置编辑和添  
加备注。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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单一搜索
要搜索设备变更事件，请在 “报告”下的菜单栏中单击 “单一搜索” 。将打开 “单一搜
索”页面。单击“搜索”按钮时，NA 将在“单一搜索”页面返回包含您在此页面指定的 
所有搜索条件的事件的列表。请参考 “单一搜索结果页面字段” 第 673 页。

单一搜索页面字段

字段 说明 / 操作

复选框 使用左边的复选框来自定义 “事件搜索结果”页面，以便只显示选定的信息。

日期 选择以下运算符：

• 从或直至

• 任何时间、自定义（打开日历）、现在或 1 小时前至 1 年前

注意：单击日历图标将打开日历，您可以在其中选择日期和时间。

摘要 选择一个或多个事件的名称。使用 Ctrl + 单击选择 / 取消选择其他事件。请参考   
“事件说明” 第 640 页获取每个事件的详细信息。

添加者 选择一个运算符，然后提供创建此事件的人员的登录名。包括以下运算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等
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重要性 选择一个或多个重要性级别。选项包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

主机名称 选择一个运算符，然后输入与这些事件相关联的设备的主机名称。包括以下运
算符：

• 包含

• 不包含

• 匹配

• 相等

• 不相等

您可以使用通配符。? 代表位于该位置的任何一个字符，* 代表位于该位置的任何  
数量的字符，例如：usa-ny-ny-*、 10.0.*.2 和 ?jones。（注意：通配符不能  
与运算符 “相等”和“不相等”一起使用。）

设备 IP 选择一个运算符 （见上文），然后输入与这些事件相关联的设备的 IP 地址。

说明 选择一个运算符（包含或不包含），然后输入您要搜索的事件的独有文本。要在显
示事件说明时显示匹配行周围的上下文，请选中“显示”，然后输入行数。默认值
为三行。

设备属于组 选择一个运算符（任何选定组、所有选定组或无选定组），然后从下拉列表中选择
一个或多个组。

分区 选择一个分区以便仅搜索该分区中的设备。默认分区 （称为默认站点）最初包含
所有目录。（注意：此字段仅在配置了一个或多个分区的情况下才会显示。请参考
“分区” 第 201 页获取有关分区的详细信息。）

字段 说明 / 操作
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单一搜索结果页面字段

“单一搜索结果”页面会根据您在“搜索单一搜索”页面选择的搜索条件显示不同的内容。
请参考 “单一搜索页面字段” 第 671 页获取有关信息。下表介绍 “单一搜索结果”页面   
中的可用选项。

字段 说明 / 操作

“修改此搜索”链接 可返回至“单一搜索”页面，您可以在其中编辑搜索条件并重新运行搜索。

“查看搜索条件”链接 向下滚动到 “搜索条件”信息。

复选框 通过每个事件对应的复选框可删除相应事件。选定事件后，单击 “操作”
下拉菜单然后单击以下任一项：

• 删除 — 删除选定的事件。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有任务。

搜索条件 显示搜索中使用的搜索条件。您可以：

• 另存为新设备组 — 选择“所有结果设备”或“仅选中的设备”，输入新  
设备组的名称，然后单击 “创建组”。

• 添加至现有静态设备组 — 选择“所有结果设备”或“仅选中的设备”，  
从下拉菜单选择一个设备组，然后单击 “添加”。

• 将搜索保存为用户报告 — 输入用户报告的名称，然后单击“保存”。您  
可以从 “用户和系统报告”页面查看用户报告。请参考 “用户和系统报
告” 第 744 页获取有关信息。

• 电子邮件搜索结果 — 输入用于发送搜索结果的电子邮件地址，然后单击  
“发送”。请确保使用逗号分隔多个地址。

• 查看搜索结果 （CSV 文件格式）— 下载 CSV 格式的搜索结果。
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高级搜索
在 “高级搜索”页面中，您可以：

• 使用布尔表达式 (and/or) 来过滤搜索。请记住，您可以在布尔表达式中使用括号细  
化搜索。

• 使用一个或多个搜索条件配置搜索，例如 IP 地址、域名和策略合规。

• 将搜索范围限制为按设备组搜索。

• 自定义 “高级搜索结果”页面的输出。

要打开“高级搜索”页面，请在“报告”下的菜单栏中单击“高级搜索”。单击“搜索”
按钮后， NA 将返回您指定的搜索条件。

高级搜索页面字段

字段 说明 / 操作

搜索内容 从下拉菜单中选择以下选项之一：

• ACL

• 合规

• 配置

• 设备

• 诊断

• 事件

• 接口

• 模块

• 会话

• 任务

搜索条件
每次选择搜索条件时，选定的条件都将显示在“搜索条件”部分中，然后您可以在此部分选择运算符（如包
含、匹配或等于）并输入搜索信息。如果想要删除已定义的条件，请单击相应搜索条件索引字母旁边的 X。
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添加条件 从下拉菜单中选择一个或多个搜索条件，例如：

• 主机名称

• 设备 IP

• 域名

• 设备状态

• 策略合规

布尔表达式

表达式 默认情况下，已定义的条件索引字母与布尔表达式“and”一同显示。例如，如
果定义了三个搜索条件，则表达式将显示为 A and B and C。您可以根据需要     
编辑布尔表达式。单击“重置表达式”按钮可将表达式重置为默认设置。（注意：
最多只能包含 10 个条件。）

将搜索范围限制为按设备组搜索

设备属于组 从下拉菜单中选择下列运算符之一，然后选择一个或多个设备组：

• 任何选定组 （默认）

• 所有选定组

• 无选定组

注意：使用设备选择器选择组。有关如何使用设备选择器的信息，请参考“设备
选择器” 第 183 页。

分区 选择分区。默认分区（称为默认站点）最初包含所有目录。（注意：此字段仅在
配置了一个或多个分区的情况下才会显示。请参考“分区” 第 201 页获取有关   
分区的详细信息。）

自定义输出

选择搜索结果中所要包
括的字段

选择要包含在“高级搜索结果”页面中的字段。要选择多个字段，先单击一个字
段，然后采用 Ctrl + 单击的方式选择 / 取消选择其他字段。

字段 说明 / 操作
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结果排序条件 从下拉菜单中选择要排序其搜索结果的搜索条件。您可以指定为“升序”（默认）
或“降序”。

分组显示结果 输入您想要在“高级搜索结果”页面上显示的项目数。默认值为 25。

显示文本字段时，显示
匹配行周围的 <#> 行  
上下文

在“高级搜索结果”页面上显示文本字段时，输入要在匹配行周围显示的行数。
默认值为 3。

字段 说明 / 操作
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高级搜索示例

以下高级搜索假定您管理两个数据中心。一个数据中心位于纽约，另一个数据中心位于加
利福尼亚。搜索将会通知您任意数据中心时区设置不正确的所有 Cisco 设备。

1. 登录 NA。

2. 在 “报告”下的主菜单栏中，单击 “高级搜索”。将打开 “高级搜索”页面。

3. 在 “搜索内容”字段中，从下拉菜单中选择 “设备”。

4. 在 “搜索条件”字段中，从下拉菜单中选择 “设备名称”。

5. 选择 NA 正在使用的所有 Cisco 设备。

6. 从 “添加条件”下拉菜单中选择 “主机名称”。

7. 从下拉菜单中选择 “包含”，然后输入：redmond

8. 从 “添加条件”下拉菜单中选择 “配置文本”。

9. 从下拉菜单中选择 “不包含”，然后输入：set timezone PST。

10.在 “布尔表达式”字段中，将默认字符串修改为：A 或 （B 和 C）。

11.单击 “搜索”按钮。
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第 12 章：管理事件和诊断

请使用下表快速查找信息。

导航至单一视图和诊断

主题 请参考：

统一事件视图（单一视图） “统一事件视图（单一视图）”第 680 页

诊断 “诊断”第 684 页

添加和自定义诊断 “添加和编辑自定义诊断”第 687 页

目录
组

新建

配置变更

设备工具

设备任务

命令脚本

诊断

配置模板

软件映像

设备密码规则

策略

单一搜索

用户和系统报告

搜索内容

单一视图

合规中心

最佳实践

设备状态

设备软件

网络状态

报告任务

摘要报告

系统和网络事件

高级搜索

统计面板

图表化

软件漏洞

设备模板

新建设备向导

安全分区

映像同步报告

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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统一事件视图（单一视图）
“单一视图”使您能够在一个页面上跟踪指明单个设备或所有设备发生变更的事件。您可以
从事件类型列表中选择事件，包括：

• 设备已引导

• 设备配置变更

• 设备诊断已变更

• 设备密码变更

• 设备重新加载

• 设备软件变更

• 模块已添加

• 模块已变更

• 模块已删除

• 保留的设备配置已变更

• 用户消息

有关 NA 事件的完整列表，请参考 “事件说明”第 640 页。

要查看“单一视图”页面，请在“报告”下的菜单栏中单击“单一视图”。将打开“单一
视图”页面。
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单一视图页面字段

字段 说明 / 操作

“查看搜索结果（CSV 文件格 
式）”链接

系统将会提示您指定将显示结果保存为 CSV 文件的位置。

“显示的变更事件类型”链接 向下滚动到“显示的变更事件类型”菜单，您可以在其中选择要显示的
事件。

对于： 显示用于查看事件的时间范围。选项包括：

• 前 1、 2、 4、 8、 12、 24 和 48 小时

• 前 1 和 2 周

• 前 1 个月

• 所有事件

当前工作组 从下拉菜单中选择一个设备组。

复选框 您可以使用左边的复选框从 NA 数据库中删除事件。选定事件后，单击  
“操作”下拉菜单，然后单击“删除”。这会从 NA 数据库中删除选定的  
事件。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有事件。

事件日期 以 MMM-dd-yy HH:mm:ss 格式显示事件的日期 / 时间。（此格式可   
由系统管理员配置。）

主机名称 显示设备的主机名称或 IP 地址。单击“主机名称”或 “IP 地址”，将   
打开 “设备详细信息”页面，您可以在其中查看关于此设备的信息及其
配置历史。
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摘要 显示事件的类型。有关 NA 事件的列表，请参考 “事件说明”第  
640 页。单击事件类型链接，将打开“事件详细信息”页面。此 
页包括：

• 事件发生的日期和时间。

• 添加事件的人员的登录名或进程。

• 事件类型。

• 事件的简要说明。

• 关于设备详细信息的链接。

添加者 显示其操作导致事件生成的用户的登录名。

操作 下列事件将显示 “比较上一个”链接：

• 设备配置变更 — 打开 “比较设备配置”页面。请参考“比较设备配  
置”第 231 页获取有关信息。

• 设备诊断变更 — 根据变更的诊断类型打开相应的比较页面，例如“比  
较 NA 设备文件系统”页面或 “比较 NA 模块状态”页面。

• 设备密码变更 — 打开 “比较设备配置”页面。请参考“比较设备配  
置”第 231 页获取有关信息。

字段 说明 / 操作
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显示的变更事件类型 显示您可以从中选择事件的事件类型列表，包括：

• 设备已引导

• 设备配置变更

• 设备诊断已变更

• 设备密码变更

• 设备重新加载

• 设备软件变更

• 模块已添加

• 模块已变更

• 模块已删除

• 保留的设备配置已变更

• 用户消息

字段 说明 / 操作
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诊断
除了配置文件，NA 还收集其他设备信息，例如路由表、端口统计和 IP 设置。总的来说，   
这些信息称为诊断。诊断可以帮助您确定配置变更的影响，并且对复杂问题 （如路由问题
和性能降低问题）进行故障排除。

默认情况下， NA 每次在设备上检测到配置变更时都将从设备上捕获一组基本诊断。您可 
以定义其他诊断任务或事件规则以便在不同时刻捕获诊断，也可以定义其他自定义诊断以
捕获在您的环境中有用的特定设备的信息。

NA 允许您遇到特定事件时自动启动诊断。此外，用户也可以创建环境诊断（如 CPU 利用   
情况）并对其进行监视，以便到达特定阀值时自动反应和响应。请参考 “添加事件规则”
第 569 页获取由于配置变更或其他事件自动运行诊断的有关信息。

在 “设备”下的菜单栏中选择 “设备工具”，然后单击 “诊断”。将打开 “诊断”页面。
将列出所有可用诊断。

诊断页面字段

字段 说明 / 操作

“新建诊断”链接 打开 “新建诊断”页面，您可以在其中创建新的诊断。请参考“新建诊断页
面字段”第 686 页获取有关信息。

“运行诊断”链接 打开 “运行诊断任务”页面，您可以在其中运行任何诊断。请参考“运行诊
断任务页面字段”第 397 页获取有关信息。

“导入 / 导出诊断”链接 打开“导入 / 导出命令脚本 / 诊断”页面，您可以在其中导入预先配置的命令
脚本或诊断脚本，或者将命令脚本或诊断脚本导出到文件中。请参考“导入 /
导出脚本 / 诊断页面字段”第 719 页获取有关信息。
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复选框 您可以使用左边的复选框来删除诊断。选定诊断后，单击“操作”下拉菜单，
然后单击“删除”。这将删除选定的诊断。您可以使用相邻的“选择”下拉菜
单来选择或取消选择所有诊断。

脚本名称 显示诊断的名称。

模式 / 设备系列 显示诊断运行时的设备访问模式，例如启用 Cisco IOS。

上次修改 显示上次修改该诊断的日期和时间。

分区 诊断可以适用于特定分区。所有用户均可查看标记为 [ 共享 ] 的诊断，因为它  
们适用于所有分区。

注意：如果 NA 管理员已对设备进行分区，则只能查看、编辑以及运行您有权  
查看的特定分区（和属于该分区的设备）的诊断。请参考“分段设备和用户”
第 191 页获取有关分段设备和用户的信息。

上次修改者 显示上次修改诊断（可用时）的用户的名称。

操作 您可以选择以下选项：

• 编辑 — 打开“编辑诊断”页面，您可以在其中编辑诊断。请参考“新建诊  
断页面字段”第 686 页获取有关信息。

• 运行 — 打开“新建任务 - 运行诊断”页面，您可以在其中运行诊断。请参    
考“运行诊断任务页面字段”第 397 页获取有关信息。

字段 说明 / 操作
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新建诊断页面字段

要创建新的诊断，请执行以下操作：

1. 在“设备”下的菜单栏中选择“设备工具”，然后单击“诊断”。将打开“诊断”页面。

2. 单击页面顶部的 “新建诊断”链接。将打开 “新建诊断”页面。操作完成后，务必
单击 “保存脚本”按钮。

字段 说明 / 操作

“诊断”链接 打开“诊断”页面，您可以在其中创建或运行预定义的诊断。请参考“诊断
页面字段”第 684 页获取有关信息。

名称 输入诊断的名称。

说明 输入诊断的描述性备注。

分区 诊断可以适用于特定分区。所有用户均可查看标记为 [ 共享 ] 的诊断，因为  
它们适用于所有分区。

注意：如果 NA 管理员已对设备进行分区，则只能查看、编辑以及运行您有  
权查看的特定分区（和属于该分区的设备）的诊断。请参考“分段设备和用
户”第 191 页获取有关分段设备和用户的信息。

“高级脚本”复选框 如果选中此框，则可将诊断定义为不包含用户定义变量的高级脚本。以下字
段将替换 “模式”和“驱动程序”字段：

• 设备系列 — 选择运行此脚本的设备系列的名称。设备系列是一组共享相  
似配置 CLI 命令语法的设备。

• 语言 — 选择脚本的编写语言。

• 参数 — 输入脚本的参数。

有关创建高级脚本的详细信息，请参考 “添加命令脚本”第 720 页。
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要查看特定设备的诊断，请执行以下操作：

1. 在 “设备”下的菜单选项卡中，单击 “目录”。

2. 单击您希望获取诊断信息的设备的 “主机名称”或 “IP 地址”。

3. 从 “查看”下拉菜单中，选择 “诊断”并单击希望查看的诊断。每个选项都会显示
一个设备专用的诊断历史记录列表。

添加和编辑自定义诊断
NA 允许您定义自定义诊断来捕获对您的环境有用的特定信息。因为每个用户都可以运行 
自定义诊断，即使他们可能没有权限修改设备配置，任何用户都可以分析网络问题。

模式 选择设备访问模式，例如 Cisco Exec 或 Nortel Manager。

驱动程序 选择以下选项之一：

• 所有适用的驱动程序 （默认）

• 选择特定的驱动程序

如果要从列表中选择一个或多个驱动程序，您可以单击一个驱动程序或使用
Shift + 单击或 Ctrl + 单击方式来选择多个驱动程序。
（注意：自定义诊断无法访问菜单驱动的设备，例如 Baystack 470。）

脚本 输入要运行的设备特定的命令。请记住，脚本框的高度和宽度由 “管理设
置”选项中的设置控制。如果您要大量地使用脚本功能，则可能需要调整这
些设置以便无需滚动即可看见脚本。

注意：可以存在名称相同但模式不同的脚本。这就是 NA 管理来自多个供应  
商的脚本的方式。要运行脚本，只需选择脚本名称。系统将加载脚本的每个
版本。当您对设备组运行脚本时， NA 了解设备类型并会应用相应的脚本。

字段 说明 / 操作
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要定义自定义诊断，请提供要在设备上运行的一个或多个命令。 NA 将这些命令的结果存 
储为诊断结果。所有用户都有权运行诊断，因此保证这些命令不会变更设备配置非常重要。
自定义诊断应该执行只读任务。

您可以使用事件规则来触发诊断。例如，您可以设置一条规则以便每当配置部署失败时都
运行诊断。
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对于多供应商网络，您可以创建多个具有相同名称但运行在不同类型的设备上的诊断。名
称相同的诊断相互关联。当您运行组任务时，NA 会自动为每个设备运行正确的诊断版本。 
例如，您可以运行一组诊断来收集位于旧金山的所有路由器上的数据，即使这些路由器来
自多个供应商。

注意：您必须定期从 NA 数据库中清除旧数据。尽管定期清除所有旧数据对于保持性能和恢复磁盘  
空间非常重要，但清除诊断和脚本数据更为重要。与配置不同，仅当配置与以前的实例不同时才会
被存储，而所有诊断和脚本数据都会被存储。默认情况下， NA 会在 45 天后清除诊断数据。请参   
考 “数据删减任务页面字段”第 478 页获取有关信息。
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第 13 章：自定义数据设置

请使用下表快速查找信息。

主题 请参考：

入门 “入门” 第 693 页

自定义数据设置页面字段 “自定义数据设置页面字段” 第 694 页

增强型自定义字段设置 “增强型自定义字段设置” 第 699 页
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导航至自定义数据设置

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

任务加载

故障排除

系统任务

自定义数据设置

启动 / 停止服务

新建用户

新建用户组

LDAP 设置

安全分区

系统状态

增强型自定义字段设置

网关

驱动程序

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
自定义数据字段的目的是使您能够将有用的数据分配给特定设备、配置和用户等。这不但
增加了灵活性，同时还使您能够将 NA 与其他应用程序集成。

默认情况下，HP Network Automation (NA) 最多支持 6 个自定义数据字段。您可以扩  
展该数量以允许不受限制的自定义数据字段。如果您已启用扩展自定义数据字段，请参考
“增强型自定义字段设置” 第 699 页。

以前，多个 CLI 命令可以通过使用命令上的 customname 和 customvalue 选项修改自    
定义字段。但是，每次只能对一个字段执行操作。如果需要修改多个字段，则很麻烦。现在，
可以使用新的 customnames 和 customvalues 值指定多个要同时进行修改的字段。

注意，名称和值位于逗号分隔的列表中。如果有包括逗号的值，请确保使用单引号将该值
括起来。例如：

mod device -customnames “Location, Floor, Rack” -customvalues 
“'Seattle, WA',3rd,'126-18,10'”

注意：为了保留与现有脚本之间的向后兼容性，仍然提供了旧选项。

要添加自定义数据，请在“管理”下的菜单栏中单击“自定义数据设置”。将打开“自定
义数据设置”页面。
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自定义数据设置页面字段

字段 说明 / 操作

自定义数据设置 请从下拉菜单中选择一种自定义数据设置。选项包括：

• 设备配置和诊断

• 设备

• 设备刀片 / 模块

• 设备接口

• 设备组

• 用户

• 任务

• Telnet/SSH 会话

复选框 您可以使用左边的复选框来启用字段。因此，字段将在用户界面中显示并
可供集成 API 使用。

设备配置和诊断

这些字段显示在“设备配置详细信息”页面上。您可以通过单击“编辑备注”链接打开“编辑设备配置详
细信息”页面以便输入或编辑值。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

设备
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这些字段显示在“设备信息”页面上。您可以通过单击“编辑”链接打开“编辑设备”页面，或者通过在
“设备”下拉菜单中单击 “添加”打开“新建设备”页面输入或编辑值。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

设备刀片 / 模块

这些字段显示在“查看 / 编辑模块”页面上。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

设备接口

这些字段显示在“查看 / 编辑模块”页面上。

字段 说明 / 操作
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API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

设备组

这些字段显示在设备组的“设备列表”页面上。您可以通过单击“编辑组”链接打开“编辑组”页面，或
者通过在“设备”下拉菜单中单击 “组”打开“新建组”页面来输入或编辑值。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

用户

这些字段显示在“我的资料”页面上。您可以通过单击“用户列表”页面的“编辑”链接打开 “编辑用
户”页面，或者通过单击“用户列表”页面上的 “新建用户”打开“新建用户”页面来输入或编辑值。

字段 说明 / 操作
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API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

任务

这些字段显示在“任务”页面上。您不能通过用户界面输入或编辑值，而只能通过集成 API。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

Telnet/SSH 会话

这些字段显示在“Telnet/SSH 会话列表”页面上。您不能通过用户界面输入或编辑值，而只能通过集成 
API。

API 名称 识别针对集成 API 和通知规则的字段。您可以在 API 名称中使用 A-Z、     
a-z、 0-9、 _、 - 和 & （不包括逗号）。

字段 说明 / 操作
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显示名称 显示用户将在用户界面中看到的名称。

值 选择以下选项之一：

• 可以包含 HTML — 如果选中此项（默认）用户（或集成 API）需要在    
此字段输入 HTML 代码。 NA 将以 HTML 的形式而非文本形式显示用     
户界面中的字段。这使您能够包括指向外部问题工单应用程序的链接。

• 限于 — 如果选中此项，请输入以逗号分隔的值，这些值将显示在下拉  
列表框中。

字段 说明 / 操作
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增强型自定义字段设置
自定义字段使您可以将有用的数据分配给特定设备。这不但增加了灵活性，同时还使您能
够将 NA 与其他应用程序集成。

注意：添加增强型自定义字段之前，必须启用“增强型自定义数据”应用程序。请参考“用户界面
页面字段” 第 80 页获取有关说明。

要查看当前的自定义字段并将数据添加到“设备详细信息”和“设备接口”页面中，请在
“管理”下的菜单栏中单击 “扩展自定义字段数据设置”。将打开 “增强型自定义字段数
据设置”页面。

字段 说明 / 操作

下拉菜单 从下拉菜单中选择以下选项之一：

• 设备（默认）

• 设备接口

“添加自定义设备字段”链接 单击“添加自定义设备字段”链接，将打开“新建自定义数据字段”页面，
您可以在其中添加自定义数据字段。这些数据字段将显示在“设备详细 
信息”和“设备接口”页面上。请参考 “新建自定义数据字段页面” 第 
700 页获取有关信息。想了解更多关于“设备详细信息”和“设备接口” 
页面的信息，请参考“查看菜单选项” 第 261 页和“设备接口页面字段”   
第 267 页。

设备 / 设备接口

启用 表明自定义数据字段是否已启用。

字段名称 显示自定义数据字段的名称。

值限于 显示以逗号分隔的值列表。当编辑实际数据时，列表将以下拉菜单方式 
显示。

允许 HTML 表明用户是否可以在此数据字段中输入 HTML 代码。NA 以 HTML 而非文     
本形式显示数据字段。
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新建自定义数据字段页面

要将自定义数据添加到“设备详细信息”和“设备接口”页面，请在“管理”下的菜单栏
中单击 “增强型自定义字段设置”。将打开 “增强型自定义字段设置”页面。单击页面顶
部的 “添加自定义设备字段”链接。

当您完成后，单击 “保存”按钮。新的字段将显示在 “增强型自定义字段设置”页面上。

操作 选择以下选项之一：

• 编辑 — 打开“编辑自定义字段”页面，您可以在其中编辑当前信息。请  
参考“新建自定义数据字段页面” 第 700 页。

• 删除 — 使您能够删除自定义数据字段。删除数据字段将导致任何与此字  
段相关的数据也被删除。

字段 说明 / 操作

启用 如果选中此项，将启用自定义数据字段。

字段名称 输入数据字段名称。

值限于 输入以逗号分隔的值列表。当编辑实际数据时，列表将以下拉菜单方式 
显示。

允许 HTML 如果选中，则用户可以在此字段中输入 HTML 代码。NA 以 HTML 而非文     
本形式显示字段。

字段 说明 / 操作
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请使用下表快速查找信息。

导航至配置模板

主题 请参考：

入门 “入门”第 702 页 

查看配置模板 “查看配置模板”第 703 页 

创建新的配置模板 “创建新的配置模板”第 706 页 

目录

组

新建

配置变更

设备工具

设备任务

命令脚本

诊断

配置模板

软件映像

设备密码规则

策略

新建设备向导

设备模板

安全分区

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助

VTP 域
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入门
通过使用配置模板，您可以快速、直接部署新设备配置。使用配置模板：

• 工程师可以快速提供符合部门配置标准的设备或服务。

• 网络架构师可以创建一些包含验证参数的友好 GUI 提示，以便模板用户可以通过填  
写空白内容快速填充和部署新配置。

通常情况下，配置模板是按不同方式组合以构建脚本的部分配置数据。反过来说，可以将
此脚本添加到设备上已经存在的数据中或替换配置的一部分。

有关创建设备模板的信息，请参阅 “设备模板”第 155 页 。

创建设备模板并填充命令后，您可以通过模板创建一个脚本。运行脚本时，它会将配置命
令 （部分或整个配置）部署到一个或多个设备中。
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查看配置模板
要查看当前配置模板，请在 “设备”下的菜单栏中，选择 “设备工具”并单击 “配置模
板”。将打开 “配置模板”页面。使用此页面查看按供应商排序的配置模板列表。

配置模板页面字段

字段 说明 / 操作

“新建模板”链接 打开“新建配置模板”页面，您可以在其中创建新配置模板。请参考
“创建新的配置模板”第 706 页 获取有关信息。

供应商 显示应用此配置模板的设备的供应商。单击 “供应商”链接打开 “配
置模板”页面，您可以在其中查看此供应商的模板。通过此页面，您
可以：

• 将配置模板包括到脚本中，并使用模板构建一个完整的脚本。

• 创建新配置模板。

复选框 您可以使用左边的复选框来删除配置模板。选定模板后，单击“操作”
下拉菜单，然后单击“删除”。这将删除选定的配置模板。您可以使用
相邻的“选择”下拉菜单来选择或取消选择所有配置模板。

名称 显示配置模板的名称。
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分区 如果出于安全或业务原因创建了分区，则可以对特定分区中每个设备的
配置模板进行分区。请记住，可以配置所有分区中所有设备共享的模
板，也可以配置特定分区中特定设备的模板。请参考“分段设备和用
户”第 191 页 获取有关创建分区的详细信息。

注意：此字段仅在配置了一个或多个分区的情况下才会显示。通常情况
下，分区是具有唯一 IP 地址的一组设备。一个 NA Core 可以管理多     
个分区。NA 服务器配置中的 NA 核心由一个管理引擎、相关服务以及   
一个数据库组成。

角色 显示配置模板的角色。默认角色包括：

• 任何

• 核心

• 边界

• 测试

型号 显示应用此配置模板的设备的型号。

处理器 / 组件 显示应用此配置模板的设备的处理器。

驱动程序 显示分配给应用此配置模板的设备的驱动程序。

字段 说明 / 操作
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操作 您可以选择以下选项之一：

• 查看详细信息 — 打开“查看配置模板”页面，您可以在其中以        
HTML 格式在单独的浏览器窗口中查看配置模板。请参考“查看配
置模板页面字段”第 708 页 获取有关信息。

• 查看文本 — 打开文本窗口，您可以在其中以文本格式在单独的浏览  
器窗口中查看配置模板。请参考 “查看配置模板页面字段”第 708 
页 获取有关信息。

• 编辑 — 打开“编辑配置模板”页面，您可以在其中添加或编辑配置  
模板。请参考“新建配置模板页面字段”第 706 页 获取有关信息。

字段 说明 / 操作
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创建新的配置模板
要创建新的配置模板，请执行以下操作：

1. 在“设备”下的菜单栏中，选择“设备工具”并单击“配置模板”。将打开“配置
模板”页面。

2. 单击页面顶部的 “新建模板”链接。将打开 “新建配置模板”页面。操作完成后，
务必单击 “保存模板”按钮。

新建配置模板页面字段

字段 说明 / 操作

“模板”链接 打开“配置模板”页面，您可以在其中查看所有当前配置模板。请参考
“查看配置模板”第 703 页 获取有关信息。

名称 输入配置模板的名称。

分区 从下拉菜单中选择一个分区。（注意：此字段仅在配置了一个或多个分
区的情况下才会显示。）

如果出于安全或业务原因创建了分区，则可以对特定分区中每个设备的
配置模板进行分区。请记住，可以配置所有分区中所有设备共享的模
板，也可以配置特定分区中特定设备的模板。请参考“分段设备和用
户”第 191 页 获取有关创建分区的详细信息。

备注 输入配置模板的说明。备注将包括在所有表格中，因此只包含关键信息。

角色 为配置模板选择一个角色。默认角色包括：

• 任何

• 核心

• 边界

• 测试
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型号 输入应用此模板的设备的型号。

处理器 / 组件 输入应用此配置模板的设备的处理器。

模式 选择配置模板运行时采用的设备命令行界面 (CLI) 模式。（注意：命令  
不应变更 CLI 提示符或模式。否则，脚本将在此命令处停止运行，并  
返回一条错误。）

驱动程序 选择以下选项之一：

• 所有适用的驱动程序 （默认）

• 选择特定的驱动程序 — 选择要分配给应用此配置模板的设备的驱动  
程序。列表中仅包含与选定模式兼容的驱动程序。

模板 输入用于填充配置模板的配置命令和备注。输入的每一行都应代表一个
完整的设备命令。输入命令之后，您应该重新看到设备的提示符。当配
置模板应用到设备中后，应部署此配置。

请记住，变量名不能以 tc_ 开头，但可以包括任意大写字母、小写字  
母、 0-9 和下划线字符的组合。

字段 说明 / 操作
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查看配置模板页面字段

要查看特定配置模板，请执行以下操作：

1. 在“设备”下的菜单栏中，选择“设备工具”并单击“配置模板”。将打开“配置
模板”页面。

2. 在 “操作”列中，对您希望查看的配置模板单击 “查看详细信息”选项。将打开该
模板的 “查看配置模板”页面。

字段 说明 / 操作

“编辑模板”链接 打开“编辑配置模板”页面，您可以在其中创建新配置模板。请参考
“新建配置模板页面字段”第 706 页 获取有关信息。

“文本版本”链接 打开一个文本窗口，您可以在其中以文本格式在单独的浏览器窗口中查
看配置模板。文本将显示类似如下的内容：

sflow destination $dest_ip_1$ $dest_udp_port1$
sflow destination $dest_ip_2$ $dest_udp_port2$

“模板”链接 打开 “配置模板”页面，您可以在其中查看按供应商排序的配置模板
列表。请参考“配置模板页面字段”第 703 页 获取有关信息。

备注 显示配置模板创建者输入备注或过后编辑的备注。（注意：除非填充了
内容，否则备注框将隐藏起来。）

行 显示配置模板中每行的编号。

模板文本 显示用于填充配置模板的配置命令和备注。

名称 显示配置模板的名称。
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分区 如果出于安全或业务原因创建了分区，则可以对特定分区中每个设备的
配置进行分区。请记住，可以配置所有分区中所有设备共享的模板，也
可以配置特定分区中特定设备的模板。请参考 “分段设备和用户”第
191 页 获取有关创建分区的详细信息。

型号 显示应用此配置模板的设备的型号。

上次修改者 显示上次修改配置模板的用户或进程。

角色 显示配置模板的角色。默认角色包括：

• 任何

• 核心

• 边界

• 测试

上次修改日期 显示上次修改配置模板的日期。

处理器 / 组件 显示应用此配置模板的设备的处理器。

模式 显示配置模板运行时采用的设备命令行界面 (CLI) 模式。

驱动程序 显示分配给应用此配置模板的设备的驱动程序。

字段 说明 / 操作
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第 15 章：管理命令脚本

请使用下表快速查找信息。

主题 请参考：

入门 “入门” 第 713 页

添加和编辑命令脚本 “添加命令脚本” 第 720 页

运行命令脚本 “运行命令脚本” 第 738 页

创建自动补救脚本 “创建自动补救脚本” 第 726 页

导入和导出命令脚本和诊断 “导入 / 导出脚本 / 诊断页面字段” 第 719 页
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导航至命令脚本

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助

目录

组

新建

配置变更

设备工具

设备任务

命令脚本

诊断

配置模板

软件映像

设备密码规则

策略

新建设备向导

安全分区

设备模板

VTP 域
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入门
您可以定义命令脚本，以便在一个或多个活动设备上运行一组命令。命令脚本对于对一组
设备执行批量操作尤为有用。例如，您可以在目录组上运行脚本，以便更新所有设备使其
匹配标准策略，如设置 SNMP 陷阱登录主机、 NTP 服务器或公司登录标志。

“高级脚本”功能使您能够运行使用各种命令行语言编写的自定义脚本，如 Expect 和  
PERL。通过高级脚本功能，您可以实现条件逻辑的扩展功能。由于高级脚本必须支持全功
能的 Expect 引擎，因此将调用外部 Telnet/SSH 客户机并在独立进程中运行。请参考  
“新建命令脚本页面字段” 第 722 页获取有关 “高级脚本”功能的详细信息。

注意：要使用 “高级脚本”功能，您必须安装语言支持。此外，您必须将 “管理设置”配置为启
用此功能。对 Expect 语言的支持已随 NA 安装。具有 PERL 脚本功能的 Windows 环境必须安
装 PERL (CPAN)。

HP Operations Orchestration (HP OO) Flow
通过高级命令脚本运行 HP Operations Orchestration (HP OO) Flow：

1. 确保正确配置了 HP Operations Orchestration 身份验证设置。请参考“用户身份    
验证” 第 97 页获取有关信息。

2. 选中“高级脚本”框，并选择“Flow”作为语言。高级脚本会指示 NA 使用“Flow”  
语言类型。否则 NA 会尝试将该语法解释为设备语法，如 IOS。

3. 在 “脚本”字段中，输入：/PAS/services/http/execute/Library/<Flow
的路径 >?flowvariable=value,flowvariable2=value2

注意：您仍然可以根据需要使用命令脚本变量以及任意数量的 HP OO Flow 输入变量。请参考《HP  
Operations Orchestration 软件开发包指南 (HP Operations Orchestration Software  
Development Kit Guide)》获取有关使用 HP OO 的信息。
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裸机配置脚本
裸机配置脚本能够使裸机设备达到可由 NA 设备驱动程序访问的状态。创建裸机脚本与创  
建标准命令脚本相同。所有的自定义脚本变量在裸机脚本中均可用。但是，创建裸机脚本
时，您必须：

• 选择 “裸机脚本”作为脚本类型

• 选择 “裸机”模式之一

• 适当命名命令脚本，包括要在其上运行脚本的设备系列

注意：尽管在选择 “裸机脚本”类型后可以使用高级脚本，但不建议选择 “高级脚本”复选框。

请参考 “编辑设备页面字段” 第 146 页获取有关裸机安装的详细信息。

典型的裸机脚本方案应遵循以下步骤：

1. 机架装载设备。

2. 设置控制台到设备 （或可能的管理 IP 地址）的访问权限。

3. 登录 NA。

4. 在“设备”下的菜单栏中，选择“新建”，然后单击“设备”。将打开“新建设备”
页面。请参考 “添加设备” 第 137 页获取有关向 NA 添加设备的详细信息。

5. 向具有以下信息的 NA 添加设备：

– IP 地址

– 主机名称

– 密码

– 控制台地址 / 端口 （如果尚未使用可访问的管理 IP 地址配置设备）

– 其他相应的设备字段

6. 选择生产前的管理状态。

7. 为该设备指定裸机驱动程序。
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8. 保存设备。将打开 “设备详细信息”页面。

9. 从 “配置”菜单中单击 “运行命令脚本”。将打开 “运行命令脚本”页面。页面将
自动填充裸机脚本列表。请参考 “运行命令脚本” 第 738 页。

10.选择适合设备的裸机脚本并为脚本变量提供值 （如果需要）。

11.运行脚本。脚本成功后，如果在 “运行命令脚本”页面上启用了 “运行驱动程序发
现任务”选项，则自动排定发现任务。请注意，可以禁用此选项 （如果需要）。

12.如果发现任务成功，设备将从裸机阶段移动到生产前设备。

以下是 Cisco 2800 设备的示例裸机脚本。

#scriptvar.carriage_return="\r" 
#scriptvar.command_delay="3" 
#scriptvar.baremetal_timeout="5" 
#scriptvar.success_pattern=/Building configuration/ 
yes 
yes 
$tc_device_hostname$ 
$tc_device_password$ 
$legacy_enable_password$ 
$tc_device_enable_password$ 
no 
FastEthernet0/0 
yes 
no 
yes 
$tc_device_ip$ 
$network_mask$ 
2



716
HP Network Automation 用户指南
创建裸机脚本时，请记住：

• 在裸机脚本的开头，可以选择定义某些脚本设置 （全部可选）。这些行总是以 
#scriptvar 开头。

• 对于每个命令， Carriage_returns 定义发送到设备的换行符格式。可以是 \r、
\n、 \r\n 或无 （每个命令后的换行符不发送）。

• Command_delays 定义 NA 将下一个命令发送到脚本中的设备之前的等待时间
（以秒为单位）。

• Baremetal_timeout 定义命令的期望超时时间。

• Success_patterns 定义正则表达式模式。指定有效的成功模式后，只有在这种模 
式与设备输出相匹配时，才将任务视为成功。
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查看命令脚本
要查看预定义和自定义命令脚本的列表，请在 “设备”下的菜单栏中，选择 “设备工具”
并单击 “命令脚本”。将打开 “命令脚本”页面。此页面会显示您拥有权限的命令脚本的
列表。具有命令脚本完全访问权限的用户可以看到随 NA 提供的选定预定义脚本。

命令脚本页面字段

字段 说明 / 操作

“新建命令脚本”链接 打开“新建命令脚本”页面，您可以在其中编写新脚本以及从脚本中提
取变量来定义提示。请参考“新建命令脚本页面字段” 第 722 页获取   
有关信息。

“运行命令脚本”链接 打开“运行命令脚本任务”页面，您可以在其中设置一个任务以运行命
令脚本。保存此任务之前，您可以编辑脚本中的变量以创建一个唯一的
脚本实例。请参考“运行命令脚本任务页面字段” 第 389 页获取有关   
信息。

“导入 / 导出命令脚本”链接 打开“导入 /导出命令脚本 /诊断”页面，您可以在其中导入预先配置的
命令脚本，或者将命令脚本导出到文件中。请参考“导入 / 导出脚本 /
诊断页面字段” 第 719 页获取有关信息。

脚本类型 您可以使用“脚本类型”下拉菜单过滤脚本列表，以便仅查看特定类型
的脚本。

复选框 您可以使用左边的复选框来删除脚本。选定脚本后，单击“操作”下拉
菜单，然后单击“删除”。这将删除选定的脚本。您可以使用相邻的
“选择”下拉菜单来选择或取消选择所有脚本。

脚本名称 显示脚本的名称。
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模式 / 设备系列 显示脚本运行时采用的设备访问模式，如 Cisco Exec 或 Nortel  
Manager。“设备系列”用于“高级脚本”，可显示一组共享相似配置
CLI 命令语法的设备。

上次修改 显示上次修改该脚本的日期和时间。

分区 命令脚本和 / 或诊断适用于特定分区。所有用户均可查看标记为 “全
局”的命令脚本和 / 或诊断，因为它们适用于所有分区。

注意：如果 NA 管理员已对设备进行分区，则只能查看、编辑以及运行  
您有权查看的属于特定分区的命令脚本和 / 或诊断。请参考“分段设备
和用户” 第 191 页获取有关分段设备和用户的信息。

上次修改者 显示最近修改脚本的用户的名称。例如，如果脚本是一个脚本模板，此
字段显示谁修改了特定实例的脚本。

操作 您可以选择以下选项之一：

• 编辑 — 打开“编辑命令脚本”页面，您可以在其中修改现有的脚本。  
请参考“新建命令脚本页面字段” 第 722 页获取有关信息。

• 运行 — 打开 “运行脚本任务”页面，您可以在其中运行命令脚本。  
请参考“运行命令脚本任务页面字段” 第 389 页获取有关信息。

字段 说明 / 操作
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导入 / 导出脚本 / 诊断页面字段

单击“命令脚本”页面上的“导入 / 导出命令脚本”链接后，将打开“导入 / 导出脚本 /
诊断”页面。

字段 说明 / 操作

导入 选择要导入的命令脚本或诊断脚本，或单击“浏览”按钮找到命令脚本或诊断脚本。
命令脚本或诊断脚本显示后，单击“导入”按钮。如果此命令脚本或诊断脚本已存
在，系统将提示您重命名此文件。

导出脚本 / 诊断 显示当前命令脚本和诊断脚本列表。单击想要导出的脚本，然后单击“导出”按钮。
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添加命令脚本
命令脚本使您能够：

• 在一个或多个设备上运行一组自定义命令。

• 以排定任务的方式运行脚本，然后使用事件规则触发脚本运行。例如，您可以对某个
特定设备类型设置一条规则，以便每添加一个此类型的设备时均对此设备配置标准
设置。

NA 提供多个脚本添加选项。您可以：

• 将脚本写入或复制到 “新建命令脚本”页面中，根据需要添加变量或定义提示。

• 创建模板脚本，使用户能够在运行脚本之前编辑变量值。请参考 “通过配置模板创
建脚本” 第 739 页获取有关信息。

• 将会话日志转换为 Expect 或 Perl 脚本。由于 NA 安装了 Expect，所以转换为  
Expect 脚本的链接是自动提供的。只有在 “管理设置”中将 Perl 配置为脚本语言   
时，才会显示转换为 Perl 脚本的链接。请参考“服务器页面字段” 第 68 页获取有    
关信息。请记住，转换为 Perl 脚本的链接要求使用随 NA 一同安装的  
Opsware::NA::Connect Perl 模块。

NA 同时支持简单脚本和高级脚本。

简单脚本是基于模式的脚本 （CLI 命令语言）。请记住，简单命令脚本无法识别设备 CLI  
错误。因此，NA 会假定设备 CLI 命令成功执行。简单命令脚本仅当脚本执行时无法访问   
设备或与设备失去连接时才会失败。

高级脚本基于任意命令行脚本语言，例如 Expect 或 PERL，包括包含条件逻辑的脚本   
（if、while 和 for 条件）。您可以通过包括变量来自定义脚本实例。运行脚本时，系统会   
提示您为每个变量赋予一个值。请参见下表获取其他详细信息。

注意：字符 “$”为变量名预留。如果需要在脚本中输入文字 “$”，请使用转义序列 \x24。
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您可以通过创建多个名字相同的脚本在不同类型的设备上使用这些脚本执行相同的任务，
以便所有具有此名字的脚本都作为独立任务运行。（这些设备必须配置为设备组。）运行脚
本时，您可以看到应用到组中任意设备上的每个脚本实例。例如，您可以运行一个脚本以
变更所有路由器上的 NTP 服务器，即使这些路由器来自不同的供应商。当运行名称相同的  
多个脚本时，您可以对每个脚本实例进行编辑。

添加新的命令脚本，请执行以下操作：

1. 在“设备”下的菜单栏中，选择“设备工具”并单击“命令脚本”。将打开“命令
脚本”页面。

2. 单击页面顶部的 “新建命令脚本”链接。将打开 “新建命令脚本”页面。操作完成
后，务必单击 “保存脚本”。脚本成功保存后，将打开 “命令脚本”页面。添加的
脚本将会出现在列表中并高亮显示。请记住，脚本只有在排定为任务后才会运行。

注意：以 “tc_”开头的变量为特殊用途预留。您不能定义任何以此字符序列开头的自定义变量或
高级脚本变量。

简单脚本 高级脚本

•  无 if 语句或循环

•  使用设备命令（Cisco 命令，如 show     
conf）

•  无错误处理

•  无需登录

•  无 NA 设备变量

•  允许使用 If 语句和循环

• 使用语言命令（PERL 或 Expect 命令，例如发送“show   
conf\n”或打印   SOCKET “show conf\n”）

•  可以处理错误

•  需要代码登录

•  可以访问 NA 设备变量
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新建命令脚本页面字段

命令脚本使您能够：

• 在一个或多个设备上运行一组自定义命令。

• 以排定任务的方式运行脚本，然后使用事件规则触发脚本运行。例如，您可以对某个
特定设备类型设置一条规则，以便每添加一个此类型的设备时均对此设备配置标准
设置。

当创建命令脚本时，您可以定义自己的自定义变量，例如 $MyVar$。自定义变量在 “运 
行命令脚本任务”页面中显示为用户提供的变量。

如果您希望使用 CSV 文件提供的自定义变量，可以将现有的 scriptField1、scriptField2   
等标头替换为来自脚本的自定义变量。因此，当您运行命令脚本时，脚本中的任意自定义
变量 （也在 CSV 文件中引用）均在 “运行命令脚本任务”页面上的 “任务选项 / 变量”  
字段中注明由 CSV 数据文件提供。

已在脚本中定义但却没有在 CSV 文件中引用的所有自定义变量都将显示，以便用户输入。  
请参考 “运行命令脚本任务页面字段” 第 389 页获取有关信息。

字段 说明 / 操作

“命令脚本”链接 打开“命令脚本”页面，您可以在其中查看命令脚本列表。请参考“命令脚本页
面字段” 第 717 页获取有关信息。

名称 输入新脚本的名称。

说明 输入脚本说明，例如是否根据模板创建以及创建者。

分区 脚本和 / 或诊断适用于特定分区或全局适用。所有用户均可查看标记为“全局”
的脚本和 / 或诊断，因为它们适用于所有分区。您可以从下拉菜单中选择特定
分区。

注意：如果 NA 管理员已对设备进行分区，则只能查看、编辑以及运行您有权查  
看的特定分区的脚本和 / 或诊断。请参考“分段设备和用户” 第 191 页获取有   
关分段设备和用户的信息。
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脚本类型 选择以下选项之一：

• 一般目的（默认）

• 现有 — 从下拉菜单中选择一个脚本。

• 新建 — 输入新的脚本类型。

字段 说明 / 操作
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高级脚本 如果选中此项，将刷新页面以提供以命令行语言 （如 Expert 和 PERL）编写的   
自定义脚本的特定设置。高级脚本的特定字段包括：

• 设备系列 — 设备系列是一组共享相似配置 CLI 命令语法的设备。选择一个设    
备系列。这会限制脚本使其仅对那些驱动程序属于选定设备系列的设备运行。
此功能使您能够将一个名称分配给为不同设备创建的多个脚本执行，以便它们
可以作为一个任务运行。

• 语言 — 选择您添加的脚本使用的编写语言。您必须安装语言支持，并在 “管
理设置 / 服务器 / 高级脚本”中将语言配置为使用此功能。选项包括
“Expect”、“Perl”和“Flow”。（注意：Expect 支持随 NA 安装，但您仍
然必须配置路径。）要获取关于 Flow 的信息，请参考“HP Operations 
Orchestration (HP OO)” 第 101 页。

• 参数 — 输入脚本的身份验证参数。您可以包含 NA 或您自己的自定义变量。
（注意：建议在身份验证中使用参数，因为此策略可降低将密码写入文件的安
全风险。）

• 脚本 — 高级脚本命令可以包含条件逻辑和预定义变量。变量名只能包含字母、  
数字和下划线 (_)。所要求的格式为变量名介于两个美元符号 ($) 之间，请参   
见以下示例：$report$、$my_address$、$port_3_ip$。高级脚本可以包括
连接和登录设备所需的任何代码。例如，您可以连接到 $tc_device_ip$ 并使  
用 $tc_device_password$ 登录。

• “设备变量”链接 — 显示可在高级自定义脚本中使用的可用设备变量列表。这  
些变量总是以 $tc_ 开头，并且名称区分大小写。（您也可以创建自己的变量。）

• “提取变量”按钮 — 刷新页面，在页面底部为脚本中使用的每个变量添加输入  
字段。使用这些字段来为变量定义自定义提示符，并限制每个提示符可接受的
值。您可以对每个变量选择下列选项： 
— 允许值有多个行 
— 值限于：（第一个、最后一个、倒数第二个） 
— 密码（如果选中此项，当提示您在“运行命令脚本任务”页面输入值时 NA  
不会要求重复输入密码。）

字段 说明 / 操作
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模式 选择设备访问模式，例如 Cisco Exec 或 Nortel Manager。

驱动程序 选择以下选项之一：

• 所有适用的驱动程序（默认）

• 选择特定的驱动程序 — 如果要从列表中选择一个或多个驱动程序，您可以单  
击一个驱动程序或使用 Shift + 单击或 Ctrl + 单击方式来选择多个驱动程序。      
（注意：自定义脚本无法访问菜单驱动的设备，例如 Baystack 470。）

脚本 输入要发送给设备的设备特定命令，或者粘贴和编辑现有的脚本。请参考“命令
脚本”页面的帮助信息，了解必须如何输入命令。

注意：变量名不能以 tc_ 开头（为 NA 保留），但可以包括任意大写字母、小写    
字母、 0-9 和下划线字符的组合。

“提取变量”按钮 刷新页面，在页面底部为脚本中使用的每个变量添加输入字段。使用这些字段来
为变量定义自定义提示符，并限制每个提示符可接受的值。示例字段包括：

• HOSTNAME

• ETH_SLOT1

输入当脚本运行时您希望用户响应的自定义提示符，以及希望此提示符接受的响
应值。值必须以逗号分隔，因此您不能使用包括逗号的值。如果您指定多个值，
当用户看到提示符时，将在提示符对话框中提供已接受值的列表。

字段 说明 / 操作
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创建自动补救脚本
您可以使用自动补救脚本定义脚本中的变量，这些变量用于引用违反策略规则的正则表达
式模式组中的数据。自动补救变量还可与非正则表达式模式一起使用。

自动补救脚本与标准命令脚本不同。如果需要复杂策略定义，自动补救脚本必须拥有基本
的语言结构（如 for-loop 和 if-statements），需要预处理步骤来生成在设备上运行  
的实际命令脚本。

自动补救脚本包括使您能够循环访问匹配项的语法。通过正则表达式变量替换，将自动补
救脚本转换为命令脚本。模板处理器 （命令脚本生成器）分析和生成可执行的命令脚本，
然后该脚本由自动补救任务运行。

要添加新的自动补救脚本，请参考 “新建规则页面字段” 第 518 页。

自动补救脚本语法

NA 包括新的可以访问冲突数据的自动补救脚本语法。下表介绍自动补救脚本中使用的脚 
本语言元素。

语言元素 说明

@foreach 循环访问匹配行的循环语法。

@ifexists 测试变量是否有匹配项的控制语法。

@end 表示 @foreach 或 @ifexists 结束。

$loop_variable$ 要用于循环访问条件中正则表达式模式行匹配项的任意变量名。

$line_match_variable$ 代表与条件的正则表达式模式行相匹配的一系列配置行。例如，与条件 A 
的第一行相匹配的配置行：$condition_A_line_1$。
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自动补救脚本变量命名约定

下表介绍自动补救脚本命名约定。

$regex_group_match_
variable$

代表与 regex 组相匹配的文本。

@ 为了将自动补救语言元素与设备命令区分开的自动补救语言元素前缀。

// 标出自动补救脚本中行的前缀。

变量 命名约定 示例

循环 $any_string$ $interface$— 与 regex  
模式匹配的每个配置行。

模式行匹配（代表
regex 模式行的匹 
配项）

$condition_<label>_line_<number>$ $condition_A_line_2 — 
与条件 A 的第二行相匹配的  
配置行。

Regex 组匹配 $<loop_variable>.regex_group_<number>$ $interface.regex_group
_1$— 与 regex 模式匹配的   
配置行中首个 regex 组的匹  
配项。

• 数值 = 0：完全匹配

• 数值 > 0：regex 捕获组

数据块开始模式 $block_start$ 数据块开始模式的内置变 
量名。

语言元素 说明
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注意：

• @foreach $loop_variable$（在 $line_match_variable$ 中），其中  
$loop_variable$ 用于代表 $line_match_variable$ 的每个匹配行：条件中   
regex 模式行的一组匹配项。例如，$condition_A_line_1$ 是代表与条件 A 的    
第一行相匹配的所有配置行的匹配变量。

• @ifexists $regex_group_match_variable$，其中 
$regex_group_match_variable$ 用于表示正则表达式组的匹配项。

• 允许嵌套的 @foreach 循环。

• 数据块开始和结束模式由 $block_start$ 和 $block_end$ 数组变量访问。（请    
参考第 639 页示例 3。）

• 正则表达式组是正则表达式模式括在括号内的部分。例如，模式 interface 
(.*)， (.*) 为正则表达式组 （也称为捕获组）。

• 冲突数据对于“不得包含”和“必须仅包含”运算符均可用。对于“必须包含”运
算符没有冲突数据，因为当使用 “必须包含”运算符的模式没有匹配项时，会发生
冲突。请记住，无需任何变量引用即可编写自动补救脚本。因此，不会用到自动补
救脚本语法元素。

• 自动补救变量可与非正则表达式模式一起使用。因此，没有正则表达式组变量；可以
通过零组变量来访问整个匹配项 （例如：$matching_line.regex_group_0$，
其中 $matching_line$ 是 @foreach 循环变量）。

数据块结束模式 $block_end$ 数据块结束模式的内置 
变量名。

变量 命名约定 示例
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• 自动补救任务作为运行命令脚本任务运行。但是，实际在设备上运行的是命令脚本，
该命令脚本在排定运行命令脚本任务之前，由自动补救脚本预处理引擎生成。请参考
“运行命令脚本任务页面字段” 第 389 页获取有关运行命令脚本的信息。

• 必须从 “配置管理”页面上的 “配置策略验证”部分启用自动补救脚本。请参考
“配置管理” 第 42 页获取有关信息。

自动补救脚本示例

示例 1：无冲突数据 （最简单情况）

最简单的自动补救脚本与 “必须包含”运算符一起使用，因为结果不会产生冲突数据。因
此，脚本不需要任何自动补救脚本语法。

假设下列情况 （请注意，模式不是正则表达式）：

Condition A:Config Text 
must contain 
  ntp server 169.243.103.34 
  ntp server 170.242.62.16 
  ntp server 170.242.62.17 
  ntp server 169.243.226.94

如果配置文本不包括模式中的行，则违犯了条件 A。为了修复此冲突，下列自动补救脚本 
将行插入到配置中：

Script: 
   ntp server 169.243.103.34 
   ntp server 170.242.62.16 
   ntp server 170.242.62.17 
   ntp server 169.243.226.94
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如上所述，在脚本中无需使用自动补救脚本语法。

示例 2：冲突数据

以下示例说明如何使用具有冲突数据引用的自动补救脚本。请注意，这只是示例，不能用
于实际情况中。

假设我们想根据下面给定的条件 （包括两个正则表达式模式行）检查配置中的以下行：

Configuration text: 
       ... 
       access-list 139 deny   ip host 192.168.139.1 any 
       access-list 139 deny   ip host 192.168.139.2 any 
       access-list 139 permit ip any any 
       ...

Condition A:Config Text 
must not contain 
  access-list (.*) deny   ip host (.*) any 
  access-list (.*) permit (192\.0\.0\..*)

以上配置文本中的下列行违犯了条件：

access-list 139 deny ip host 192.168.139.1 any 
access-list 139 deny ip host 192.168.139.2 any

这两行将被置于 $condition_A_line_1$ 数组变量中，因为它们与条件 A 的第一个模
式行匹配。匹配行的粗体文本与正则表达式组相匹配，且可以被正则表达式组匹配变量 
引用。
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只有在 @foreach 循环中才能访问自动补救变量。因为每个模式行可能与多个配置行相匹  
配，配置行在循环中被循环访问。要访问与条件 A 的第一个模式行相匹配的以上两行，请  
使用 @foreach 循环语法：

@foreach $matching_line$ in $condition_A_line_1$ 
   ... 
@end

以上行表示：访问置于 $condition_A_line_1$（使用 $matching_line$ 循环变量）   
的数组变量 （模式行匹配变量）中的每个匹配配置行。

借助于 $matching_line$ 循环变量，自动补救脚本可以访问循环的每个迭代中的某个  
匹配行。可以通过如下循环变量（在以上的 @foreach 循环中）来访问匹配行及其正则表  
达式组部分：

$matching_line.regex_group_0$ 
$matching_line.regex_group_1$ 
$matching_line.regex_group_2$

零组变量 ($matching_line.regex_group_0$) 保留整个匹配配置行，而其他 （一组  
和二组）变量保留括号内定义的正则表达式组。因此，在循环的第一个迭代中的变量值 
如下：

$matching_line.regex_group_0$:access-list 139 deny  ip host 192.168.139.1 any 
$matching_line.regex_group_1$:139 
$matching_line.regex_group_2$:192.168.139.1
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例如，假设下列自动补救脚本可以更正冲突：

@foreach $matching_line$ in $condition_A_line_1$ 
    no $matching_line.regex_group_0$ 
    access-list 100 permit $matching_line.regex_group_2$ any 
@end

@foreach 循环中的每行都是要在设备上运行的命令。在此示例中，第一行 (no <line>)   
将行从设备的配置文本中删除，而第二行将行插入到设备的配置文本中。

请注意，以下两个变量引用用于示例自动补救脚本中： 
$matching_line.regex_group_0$ 和 $matching_line.regex_group_2$。合规  
检查之后 , 此自动补救脚本由策略管理器执行时，将会生成且排定要在设备上运行的以下
命令脚本：

no access-list 139 deny ip host 192.168.139.1 any 
access-list 100 permit 192.168.139.1 
no access-list 139 deny ip host 192.168.139.2 any 
access-list 100 permit 192.168.139.2
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示例 3：数据块

基于数据块的条件必须拥有循环访问数据块和条件模式匹配项的嵌套循环。假设下列策略
规则定义包括数据块开始 / 结束模式和一个数据块文本条件：

Configuration text: 
     ... 
      interface Ethernet0/0 
       description New York LAN Back Bone 
       ip address 10.16.241.1 255.255.255.224 
       no ip mroute-cache 
       half-duplex 
      ! 
      interface Ethernet0/1 
       description Chicago LAN Back Bone 
       ip address 10.1.1.1 255.255.255.252 
       half-duplex 
      ! 
     ... 
 
Block Start:interface (.*) 
Block End:! 
 
Condition A:Config Block 
must not contain 
  ip address (10\..*)\s(.*)

用于访问以上条件冲突数据的 @foreach 循环将显示类似如下的内容：

@foreach $matching_line$ in $condition_A_line_1$ 
    no $matching_line.regex_group_0$ 
@end
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但是，条件 A 的匹配项是按数据块组织的。以上的 @foreach 循环不知道 
$condition_A_line_1$ 数组与哪个数据块相匹配。因此，条件模式需要位于如下的
数据块 @foreach 循环中：

@foreach $matching_block$ in $block_start$ 
  @foreach $matching_line$ in $condition_A_line_1$ 
      interface $matching_block.regex_group_1$ 
      no $matching_line.regex_group_0$ 
  @end 
@end

生成的命令脚本如下： 

interface Ethernet0/0 
no ip address 10.16.241.1 255.255.255.224 
interface Ethernet0/1 
no ip address 10.1.1.1 255.255.255.252

示例 4：必须只包含运算符

“必须只包含”运算符有两种模式：

• 第一种模式定义必须包括的配置文本。

• 第二种模式定义除了第一种模式的匹配项外不得包括的配置文本。

生成第二种模式的冲突数据。例如：

Condition A:Config Text 
must contain only: 
  Must contain these lines: 
    ntp server 169\.243\.103\.34 
    ntp server 170\.242\.62\.16 
    ntp server 170\.242\.62\.17 
    ntp server 169\.243\.226\.94 
  But must not have any additional lines containing: 
     ntp server(.*)
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有两种可能的冲突：

1. “必须包含这些行”模式中的任意行与配置文本不匹配。在此情况下，不会产生冲突
数据，因为缺少所需的行时才会发生冲突。

2. 与 ntp server(.*) 模式相匹配的任意配置文本行不与 “必须包含这些行”模式
中的任意行相匹配。在此情况下，会产生冲突数据。可以通过 
$condition_A_line_1$ array 变量对其进行访问。

更正可能冲突的自动补救脚本将显示类似如下的内容：

ntp server 169.243.103.34 
ntp server 170.242.62.16 
ntp server 170.242.62.17 
ntp server 169.243.226.94 
 
@foreach $matching_line$ in $condition_A_line_1$ 
  no ntp server $matching_line.regex_group_1$ 
@end

前四行确保配置文本拥有“必须包含这些行”模式中定义的行。@foreach 循环删除与引 
起冲突的 ntp server(.*) 相匹配的任意行。

示例 5：@ifexists 语句

正则表达式可以包括没有任何匹配文本的组。因此，引用这些组的变量可能没有存储值，
例如：

logging ((10\.1\..*)|(172\.1\..*))
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正则表达式组：

Group 0:logging ((10\.1\..*)|(172\.1\..*)) 
Group 1:((10\.1\..*)|(172\.1\..*)) 
Group 2:(10\.1\..*) 
Group 3:(172\.1\..*)

2 组或 3 组 IP 地址的正则表达式捕获组之一将没有任何值。

假设我们有具有以上正则表达式模式的以下条件：

Condition A:Config Text 
must not contain 
  logging ((10\.1\..*)|(172\.1\..*))

访问以上冲突数据的自动补救脚本必须使用 @ifexists 语句，测试是否存在任何对于 2   
组和 3 组捕获组变量可用的冲突数据，否则，自动补救脚本试图访问没有任何值的捕获组  
变量时，不会生成命令脚本。

自动补救脚本将显示类似如下的内容：

@foreach $matching_line$ in $condition_A_line_1$ 
  @ifexists $matching_line.regex_group_2$ 
    no logging $matching_line.regex_group_2$ 
  @end 
  @ifexists $matching_line.regex_group_3$ 
    no logging $matching_line.regex_group_3$ 
  @end 
@end
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示例 6：多个条件

以下示例说明多个条件。

Block Start:interface (.*) 
Block End:! 
 
Condition A:Config Block 
must not contain 
  ip address (10\..*)\s(.*) 

Condition B:Config Text 
must contain only: 
  Must contain these lines: 
    ntp server 169\.243\.103\.34 
    ntp server 170\.242\.62\.16 
    ntp server 170\.242\.62\.17 
    ntp server 169\.243\.226\.94 
 
But must not have any additional lines containing: 
  ntp server(.*) 
 
Logic:A AND B

自动补救脚本将显示类似如下的内容：

@foreach $matching_block$ in $block_start$ 
  @foreach $matching_line$ in $condition_A_line_1$ 
      interface $matching_block.regex_group_1$ 
      no $matching_line.regex_group_0$ 
  @end 
@end 
 
ntp server 169.243.103.34 
ntp server 170.242.62.16 
ntp server 170.242.62.17 
ntp server 169.243.226.94 
 
@foreach $matching_line$ in $condition_B_line_1$ 
  no ntp server $matching_line.regex_group_1$ 
@end
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运行命令脚本
您的权限会限制您运行和编辑命令脚本实例的能力。权限受限的用户、不具有“修改设备”
权限的完全或高级用户均不能运行脚本。

您可以将脚本设置为运行一次、基于用户定义的间隔定期运行或是设置为重复性任务。此
外，您可以排定任务在一个特定时间开始或尽快开始。请记住，您可以在运行脚本前编辑
脚本并为变量赋值。

要通过 “命令脚本”页面运行脚本，请执行以下操作：

1. 在“设备”下的菜单栏中，选择“设备工具”并单击“命令脚本”。将打开“命令
脚本”页面。

2. 选择想要运行的脚本的名称。

3. 在“操作”列中，单击“运行”。将打开“运行命令脚本任务”页面。请参考“运
行命令脚本任务页面字段” 第 389 页获取有关信息。

注意：您也可以通过 “任务”菜单运行脚本命令。
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通过配置模板创建脚本

要通过配置模板创建脚本，请执行以下操作：

1. 在“设备”下的菜单栏中，选择“设备工具”并单击“配置模板”。将打开“配置
模板”页面。请参考 “配置模板页面字段” 第 703 页。

2. 单击供应商链接。将打开此供应商的 “配置模板”页面。

3. 选择要包含在脚本中的配置模板，然后单击 “更新脚本”。

4. 如果需要，可以编辑脚本并单击“创建脚本”按钮来创建可以部署到设备中的脚本。
将打开 “保存来自模板的脚本”页面。

5. 编辑名称、说明和任何其他字段。请记住，变量名称不能以“tc_”开头。但是，它
们可以包括任意大写字母、小写字母、 0-9 和下划线字符的组合。

6. 单击 “保存脚本”。将打开 “命令脚本”页面。新脚本将高亮显示。
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第 16 章：报告

请使用下表快速查找信息。

报告 请参考：

入门 “入门”第 743 页

用户和系统报告 “用户和系统报告”第 744 页

网络状态报告 “网络状态报告”第 748 页

最佳实践报告 “最佳实践报告”第 752 页

设备状态报告 “设备状态报告”第 755 页

统计面板 “统计面板”第 757 页

图表化 “图表化”第 758 页

设备软件报告 “设备软件报告”第 770 页

软件级别报告 “软件级别报告字段”第 772 页

软件漏洞报告 “软件漏洞报告”第 774 页

映像同步报告 “映像同步报告字段”第 776 页

系统和网络事件报告 “系统和网络事件报告”第 778 页

软件漏洞事件详细信息报告 “软件漏洞事件详细信息报告”第 780 页

摘要报告 “摘要报告”第 782 页

电子邮件报告 “电子邮件报告”第 786 页
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导航至报告

单一搜索

用户和系统报告

搜索内容

单一视图

合规中心

最佳实践

设备状态

设备软件

网络状态

报告任务

生成摘要报告
电子邮件报告

摘要报告

统计面板

软件漏洞

系统和网络事件

图表化

高级搜索

映像同步报告

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
HP Network Automation (NA) 在提供无需输入的默认报告的同时，还提供多种临时报   
告。默认报告包括：

• 用户和系统报告

• 面板报告

• 摘要报告

• 最佳实践报告

• 网络状态报告

• 配置报告

• 设备状态报告

• 软件漏洞报告

• 任务 / 作业报告

• Telnet/SSH 用户会话日志报告

• 合规中心报告

临时报告对 NA 内的数据报告提供灵活性，并提供控制能力。用户可以基于一个或多个字  
段的正则表达式条件手动或自动生成临时报告。常见的临时报告包括：

• 所有运行 IOS 12.* 版本的 Cisco 设备

• 所有使用不安全配置管理协议的设备

• 所有具有故障模块的设备

• 在一段时间内为一组设备所做的所有配置更改

• 由特定用户启动的所有 Telnet/SSH 会话日志

• 所有因为审批覆盖导致的设备更改

• 所有在特定端口拒绝流量的 ACL
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用户和系统报告
“用户”报告和 “系统”报告是您使用 “搜索”功能定义和保存的搜索结果。只有您定义
的搜索内容才会显示在 “用户”报告列表中。您可以搜索：

• 设备

• 接口

• 模块

• 配置

• 诊断

• 策略

• 合规

• 任务

• 会话

• 事件

• 用户

• ACL

• IP 地址

• MAC 地址

• VLAN

有关执行搜索的信息，请参考 “搜索设备”第 583 页。

每个报告均包含一个搜索中使用的条件的摘要。除了您和 NA 管理员以外，您所保存的搜  
索对于其他人均不可用。

注意：如果您并未运行和保存过任何搜索，则没有可用的 “用户”报告。
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“系统”报告对预定义的查询进行报告。您选择报告后即可生成报告。每个报告均包含一个
搜索中使用的条件的摘要。“系统”报告包括：

配置 • 过去 12 小时内进行的所有变更

• 过去 24 小时内进行的所有变更

• 过去 48 小时内进行的所有变更

• 过去一周内进行的所有变更

• 过去一个月内进行的所有变更

• 过去 48 小时内自己进行的所有变更

策略事件 过去 24 小时内发生的策略规则冲突。

设备 • 过去 24 小时内进行的所有设备变更

• 过去一周内进行过变更的所有设备

• 访问失败的所有设备

• 不活动的所有设备（注意：您将这些设备指定为不
活动以便保存配置历史，而不是删除不活动的 
设备。）

• 重复的所有 IP 地址

• 分配驱动程序的所有设备

• 分配驱动程序但未存储配置数据的所有设备

• 具有不同启动和运行配置的所有设备

重复 IP 重复的所有 IP 地址 — 此报告显示哪些设备具有配置了    
相同 IP 地址的接口。但是，它并不删除导致重复检测的  
IP 地址。

IP 类型为 IP 地址的添加方式或使用方式。此栏的值为：

1 — 手动 （手动添加的 IP 地址。）
2 — NAT （网络地址转换，用户定义的经过网络地址转  
换的 IP 地址。）
3 — 端口主 IP （端口的主要 IP 地址。）
4 — 端口备选 IP （端口的备选 IP 地址。）
5 — TFTP 到设备 （通过 TFTP 访问设备的 IP 地址。）
6 — 设备主 IP （用于访问设备的主要 IP 地址。）
7 — 控制台 （用于访问设备的控制台 IP 地址。）
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会话 • 过去 24 小时内创建的所有会话

• 过去 48 小时内创建的所有会话

• 过去一周内创建的所有会话

• 过去 48 小时内自身创建的所有会话

软件级别 • 设备软件级别

任务 • 过去 24 小时内失败的、跳过的和重复的所有任务

• 过去一周内失败的、跳过的和重复的所有任务
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要查看 “用户”报告和 “系统”报告，请在 “报告”下的菜单栏中单击 “用户和系统报
告”。将打开 “用户和系统报告”页面。

用户和系统报告字段

其他 • 最佳实践报告

• 网络状态报告

• 设备状态报告

• COSO 合规状态

• COBIT 合规状态

• GLBA 合规状态

字段 说明 / 操作

类型 显示事件或报告的类型。

报告 显示报告的名称，如“报告状态”、“HIPAA 合规状态”和“不活动的所有 
设备”等。单击报告将打开报告。

操作 您可以选择下列操作：

• 电子邮件报告 — 显示“电子邮件报告”页面，您可以在其中创建任务以便  
通过电子邮件发送报告输出。您可以指定收件人。用户登录是默认设置。您
必须保存任务才能生成电子邮件消息。

• 修改 — 对于“用户”报告，您可以单击事件的“修改”选项。将打开“搜  
索事件”页面。

• 标记为系统报告 — 对于“用户”报告，您可以单击“标记为系统报告”。  
此报告将移至 “系统报告”部分。

• 删除 （红色 X 图标）— 永久删除报告。

• 单击向上箭头或向下箭头使报告在列表中向上或向下移动。
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网络状态报告
网络状态报告提供网络配置、运行状况和合规的概述，同时还包含两个独立的网络视图：

• 最佳实践

• 设备状态

“网络状态”报告提供主动报告能力。通过将报告排定为以重发 “电子邮件报告”任务的
方式运行，网络管理者和工程师将自动收到最新信息，这样有助于在问题影响到网络之前
消除这些问题。“网络状态”报告还可通过概述解决策略、软件级别问题和处理配置更改时
的网络操作效率提供管理能力。

注意：此报告的默认设置为相对目录设备组运行的配置。

事件基于引入网络的三层风险表示法报告。系统管理员为每个类别设置门限值，并且分配
风险级别指示颜色以反映对网络的影响。

• 红色 — 高风险，包括涉及其他黄色级别事件的策略冲突、软件合规违犯以及设备访  
问失败。

• 黄色 — 中等风险，包括启动配置与运行配置不匹配和设备访问失败。

• 绿色 — 在门限值范围内或处于低风险。这是最佳做法。

任何设备组的状况由组中任何处于最高风险状态的设备决定。网络的状态则由网络中任何
处于最高风险状况的组决定。

要查看“网络状态”报告，请在“报告”下的菜单栏中单击“网络状态”。您可以使用报
告页面上的“重新运行”按钮按需运行此报告，或者排定报告以任务方式运行并使用“电
子邮件报告”选项以电子邮件的方式将其发送给主要网络和管理层员工。有关电子邮件报
告的信息，请参考 “电子邮件报告”第 786 页。
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 网络状态报告字段

字段 说明 / 操作

“最佳实践报告”链接 打开 “最佳实践报告”。请参考 “最佳实践报告”第 752 页。

“设备状态报告”链接 打开 “设备状态报告”。请参考 “设备状态报告”第 755 页。

报告日期 显示上次运行该报告的日期和时间。

已报告的设备组 显示已报告的设备组的数量。

变更设备组 显示当前定义的设备组列表。您可以为单个设备组或多个设备组运行“网络
状态”报告。所有其他参数都是预定义的。系统将按照类别为您指定的每个
设备组提供摘要和详细信息。操作完成后，请单击 “重新运行”按钮。

状态 显示设备组的名称和组中设备的数量。

设备状态

设备状态 显示状态级别指示符以及所找到问题的百分比。状态级别包括：

• 红色 — 高风险

• 黄色 — 中等风险

• 绿色 — 低风险

如果您单击“设备状态”，将打开“设备状态”报告。请参考“设备状态报
告”第 755 页。

最佳实践状态
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发布 显示 NA 跟踪的五个关键网络问题，包括：

• 策略规则违犯 — 不符合一个或多个已定义配置策略的设备。请将光标移到
信息图标上以获取更多信息。

• 24 小时内发生的软件合规违犯 — 正在运行未经审批的软件版本的设备。   
请将光标移到信息图标上以获取更多信息。

• 启动和运行配置不匹配 — 具有不匹配的启动和运行配置的设备。请将光
标移到信息图标上以获取更多信息。

• 设备访问失败 — NA 无法访问的设备。请将光标移到信息图标上以获取更   
多信息。

• 24 小时内发生的配置变更 — 在过去 24 小时内检测到的设备配置变更。     
请将光标移到信息图标上以获取更多信息。

每个问题的可用操作链接各不相同。例如，对于所有已报告的“设备访问失
败”，您可以单击链接查看设备详细信息“查看任务”选项，您可以在其中
找出失败的任务。对于 “启动和运行配置不匹配”，您可以单击链接查看
“比较启动与运行”选项，系统将同时显示这两种配置并高亮显示不同之处。

如果您单击“最佳实践状态”，将打开“最佳实践”报告。请参考“最佳实
践报告”第 752 页。

网络状态报告详细信息

字段 说明 / 操作
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高风险（红色）问题 显示返回红色状态的五个问题中的任意一个问题的摘要信息。每个问题的可
用操作链接各不相同。例如：

• 所有报告的设备访问失败 — 单击链接查看设备详细信息 “查看任务”选  
项，您可以在其中找出失败的任务。

• 策略规则违犯 — 单击链接查看“配置策略活动”页面，您可以在其中查  
看显示设备配置与包含在一个或多个配置策略中的配置规则是否合规的事
件。显示在“策略重要性”栏中的值是设备当前违犯的所有配置策略规则
中重要性最高的规则。

• 启动和运行配置不匹配 — 单击链接查看同时显示两种配置的 “比较启动  
与运行”选项。所有不同之处均高亮显示。

字段 说明 / 操作
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最佳实践报告
网络管理的最佳实践规定与下列任何问题不合规的情况都要仔细监视：

• 24 小时内发生的策略规则违犯

• 软件合规违犯

• 启动和运行配置不匹配

• 设备访问失败

• 24 小时内发生的配置变更

您可以使用 NA 定义与这些问题不合规的情况的可接受级别。如果超出门限值，将会根据  
违规级别显示一条黄色或红色警告。 NA 还将显示哪些设备不合规，以便您采取正确的 
行动。

如果所有五项指示均为绿色，则 NA 已评估完您的网络并确定网络运行状况良好。如果某  
些指示显示黄色，您应该针对那些领域采取正确操作。如果某些指示显示红色，标记的问
题可能表示网络稳定性存在重大风险，应当立即采取行动。

要查看“最佳实践”报告，请在“报告”下的菜单栏中单击“最佳实践”。将打开“最佳
实践”报告。

注意：您也可以从 “网络状态”报告导航到 “最佳实践”报告。
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最佳实践报告字段

字段 说明 / 操作

“网络状态报告”链接 打开 “网络状态”报告。请参考“网络状态报告”第 748 页。

“设备状态报告”链接 打开 “设备状态报告”。请参考 “设备状态报告”第 755 页。

报告日期 显示上次运行该报告的日期和时间。

已报告的设备组 显示已报告的设备组的数量。

变更设备组 显示当前定义的组列表。您可以为单个设备组或多个设备组运行 “最佳实
践”报告。所有其他参数都是预定义的。系统将按照类别为您指定的每个组
提供摘要和详细信息。操作完成后，请单击 “重新运行”按钮。

状态 显示组的名称和组中设备的数量。状态级别包括：

• 红色 — 高风险

• 黄色 — 中等风险

• 绿色 — 在门限值范围内

发布 显示 NA 跟踪的五个关键网络问题，包括：

• 24 小时内发生的策略规则违犯 — 不符合一个或多个已定义的配置策略的
设备。请将光标移到信息图标上以获取更多信息。

• 软件合规违犯 — 正在运行未经审批的软件版本的设备。请将光标移到信息
图标上以获取更多信息。

• 启动和运行配置不匹配 — 具有不匹配的启动和运行配置的设备。请将光标
移到信息图标上以获取更多信息。

• 设备访问失败 — NA 无法访问的设备。请将光标移到信息图标上以获取更   
多信息。

• 24 小时内发生的配置变更 — 在过去 24 小时内检测到的设备配置变更。     
请将光标移到信息图标上以获取更多信息。

最佳实践报告详细信息
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高风险（红色）问题 显示返回红色状态的五个问题中的任意一个问题的摘要信息。每个问题的可
用操作链接各不相同。例如，对于所有已报告的 “设备访问失败”，您可以
单击链接查看设备详细信息“查看任务”选项，您可以在其中找出失败的任
务。对于 “启动和运行配置不匹配”，您可以单击链接查看同时显示两种配
置的 “比较启动与运行”选项。所有不同之处均高亮显示。

字段 说明 / 操作
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设备状态报告
“设备状态”报告列出网络中的所有设备并针对每个 “最佳实践”问题分别分析它们。请
参考 “网络状态报告字段”第 749 页了解有关每个 “最佳实践”问题的信息。

每个具有一个或多个不合规问题的设备都将以黄色或红色警告标记。报告也对整个网络进
行了汇总，以便了解生成黄色或红色警告的设备的数量。

要查看“设备状态”报告，请在“报告”下的菜单栏中单击“设备状态”。将打开“设备
状态”报告。

注意：您也可以从 “网络状态”报告或 “最佳实践”报告导航至 “设备状态”报告。

设备状态报告字段

字段 说明 / 操作

“网络状态报告”链接 打开 “网络状态”报告。请参考“网络状态报告”第 748 页。

“最佳实践报告”链接 打开 “最佳实践报告”。请参考 “最佳实践报告”第 752 页。

报告日期 显示上次运行该报告的日期和时间。

已报告的设备组 显示已报告的设备组的数量。

变更设备组 显示当前定义的组列表。您可以为单个设备组或多个设备组运行“最佳实
践”报告。所有其他参数都是预定义的。系统将按照类别为您指定的每个组
提供摘要和详细信息。操作完成后，请单击 “重新运行”按钮。

状态 显示组的名称和组中设备的数量。状态级别包括：

• 红色 — 高风险

• 黄色 — 中等风险

• 绿色 — 在门限值范围内
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设备状态报告详细信息

中等风险（黄色）和高风险
（红色）问题

显示返回黄色或红色状态的五个问题中的任意一个问题的摘要信息。每个问
题的可用操作链接各不相同。例如，对于所有 24 小时内已报告的配置变  
更，您可以单击“查看配置”链接以查看那次决定的配置信息。对于“设备
访问失败”，您可以单击 “查看设备任务”链接，您可以在其中找出失败的
任务。

字段 说明 / 操作
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统计面板
要查看 “统计面板”，请在报告下的菜单栏中单击 “统计面板”。将打开 “统计面板”。
“统计面板”提供下列报告信息：

• 排名前 5 名的供应商 — 请参考 “摘要报告”第 782 页获取有关信息。

• 排名前 5 名的操作系统版本 — 请参考 “摘要报告”第 782 页获取有关信息。

• 配置变更数－最近 7 天 — 请参考 “用户和系统报告”第 744 页获取有关信息。

• 按每日时间变更历史记录 — 请参考 “摘要报告”第 782 页获取有关信息。

• 十大最常用设备 — 请参考 “摘要报告”第 782 页获取有关信息。

• 系统状态 — 请参考 “网络状态报告”第 748 页获取有关信息。

• 软件级别 — 请参考 “摘要报告”第 782 页获取有关信息。

• 配置策略合规 — 请参考 “摘要报告”第 782 页获取有关信息。
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图表化
您可以通过图表化来收集网络设备的拓扑数据。网络图可以采用 Visio、静态 JPEG 或交   
互式 JPEG 格式查看或打印。拓扑数据（包括第 3 层 IP 地址和子网）和跨多个 MAC 地   
址和 VLAN 的第 2 层详细信息提供网络当前状态的快照。

按照 VLAN，与给定 VLAN 关联的端口可在 VLAN 框中进行绘制。还将显示 Cisco 的  
VLAN 中继协议 (VTP) 域信息（如果适用）。所有的聚合端口均将隐藏，对相关端口通道  
的注释将列出聚合端口的名称。请参考“虚拟局域网 (VLAN)”第 278 页获取有关 VLAN    
的详细信息。

请记住，第 3 层数据包括从设备配置文件中获得的 IP 地址。第 2 层数据与每个设备上的    
接口 MAC 地址以及显示设备看到的 MAC 地址的 MAC 表格绑定。NA 将绘制由于在相同    
的网络上因而能够进行通信的设备的图表。

您可以检测第 1 层 （实际电缆）连接。第 1 层连接由第 2 层数据 （交换机看到的 MAC    
地址）推断得出，捕获后再添加到 NA 数据库中。NA 中的第 1 层图表类型所显示的连接    
与 HP SA 中显示连接的相同。请参考《HP Server Automation 用户指南 (HP Server    
Automation User’s Guide )》获取有关信息。

推断出的第 1 层数据基于启发式算法。NA 会减少设备和 / 或服务器之间的数据链接连接   
数，以提高网络图的可读性。只会减少那些可通过可传递连接推断的连接。

在 OSI 模型中，每一层均设计为隐藏下一层的抽象概念。因此，从设备收集来的第 2 层    
数据不能生成 100% 精确的第 1 层数据。特别是当存在任何下列情况时，第 1 层数据可    
能不正确：

• 设备没有返回可看到 MAC 地址的接口编号。

• 当 NA 收集拓扑数据 （可看见 MAC 地址的数据）时，在几分钟之内设备之间没有    
流量。

• 存在无法获取地址的设备，例如两个受管设备之间的集线器。
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图表中使用下列颜色、边界、行和图标。

• 红色 — 设备的上次访问失败，可能是快照任务也可能是其他任务的结果。（注意：  
对于 VLAN 和端口，红色表示 VLAN 已手动关闭，而灰色则表示 VLAN 已启动并    
且正在运行。）

• 灰色 — 设备不包含任何快照数据。

• 白色 — 设备已启动并且正在运行。

• 设备边界 — 实线边界代表设备。虚线边界代表虚拟组，其中每个设备中的 VLAN 
均显示为自己的设备。

• 虚线行 — 描述第 3 层连接。

• 实线行 — 描述第 2 层连接。

第 3 层交换机

第 4-7 层交换机

ATM 交换机

网络云

桌面

DSL 调制解调器

防火墙

ISDN

负载均衡器

Proxy

路由器

服务器

交换机

未知设备

VPN

不活动设备
策略合规 启动 / 运行

不匹配违犯!
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下图显示了一个简单的网络图，其中包括 VLAN 和端口之间的连接。

CISCO2950-CAT
10.255.1.11

Enterasys-SW2
10.255.1.200

VLAN 1 VLAN 2

VLAN 1

Ethernet0/2

Ethernet0/4

Enterasys-SW3
10.255.1.300

VLAN 1

Ethernet0/1

Ethernet0/5

Enterasys-SW4
10.255.1.400

交换机管理端口

4 1

CISCO2500-1
172.11.11.1

Ethernet0/1

CISCO2500-2
172.11.11.2

Ethernet0/0

Ethernet0/3

CISCO2500-3
172.11.11.3

Ethernet0/3

2
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下方的示例图显示了具有隐藏设备的简单网络图。

下方的示例图显示了利用云形作为快捷方法连接共享相同子网的设备的简单网络图。请记
住，理论上云形代表网关对象，例如路由器和交换机。

CISCO2950-CAT
10.255.1.11

Enterasys-SW1
10.255.1.100

CISCO2500-1
172.11.11.1

Enterasys-SW2
10.255.1.200

Enterasys-SW3
10.255.1.300

CISCO3600-1
10.255.111.222
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第 3 层网络图收集所有选定的设备，并使用 IP 地址和子网掩码在同一个子网中连接设备。    
子网中的多个设备通过云形连接。因此，云形代表子网。

扩展的第 3 层网络图基于基本第 3 层网络图绘制。如果有多个设备连接到子网，子网将
扩展以找到所有位于子网中的设备。扩展的第 3 层网络图包括连接到云形以及通过已知的
第 2 层连接转至其他设备的所有接口 （从 “拓扑收集”诊断发现）。扩展之后的云形随
即成为包含参与子网的所有设备的容器。请记住，由于第 2 层连接发生了移动，设备可以
添加到原先没有选定的网络图中。

10.250.1.11
3640（3600 系列）

Loopback1
192.11.11.69/24

192.22.22.024

Ethernet0/3
172.11.11.1/24

172.16.54.0/24

172.16.54.2
4700（4500 系列）

Ethernet0
172.16.54.2/24

Ethernet0/2
172.16.52.1/24

192.22.22.024

172.16.52.2
2610（C2600 系列）

Ethernet0/3
172.11.44.2/24
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下方的示例图表显示了扩展的第 3 层网络图。当基本的第 3 层网络图生成后，每个连接了
多个设备的云形都将扩展。请记住， NA 将遍历第 2 层的所有连接。因此，云形中的设备
将在云形节点中分组。

要查看“图表化”页面，请在“报告”下的菜单栏中单击“图表化”。将打开“图表化”
页面。网络图配置完毕后，单击 “生成”按钮。

10.255.4.240/28
L2LAB-SW-Nortel
10.255.1.222

交换机管理端口

1

4 2

L2LAB-SW-Cisco
10.255.1.500

VLAN 1

Ethernet0/2

Ethernet0/4

Enterasys-SW3
10.255.1.300

VLAN 1

Ethernet0/4

Ethernet0/5

L2LAB-SW-Extreme
10.255.4.200

VLAN 1

L2LAB-R03
10.255.1.111

Ethernet0/1
10.255.1.24/28

L2LAB-ROI-Cisco
10.255.1.245

Ethernet0/0
10.255.6.23/30

L2LAB-R02-C2
172.11.11.3

Ethernet0/3

Ethernet0/3
10.255.6.23/32
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图表化页面字段

字段 说明 / 操作

图表类型 从下拉菜单中选择以下图表类型之一。下拉菜单的右端将显示一个表示此类图表
的示例图。

• 第 1 层：端口 （推理）

• 第 2 层：端口

• 第 3 层：端口

• 第 3 层：端口 （扩展）

• 第 1 层：设备 （推理）

• 第 2 层：设备

• 第 3 层：设备

• 第 3 层：设备 （扩展）

注意：推断出的第 1 层数据基于启发式算法。 NA 会减少设备和 / 或服务器之间   
的数据链接连接数，以提高网络图的可读性。只会减少那些可通过可传递连接推断
的连接。请参考 “NA/SA 集成”第 254 页获取详细信息。

输出格式 请为您的网络图选择以下格式之一：

• JPEG（交互）— 使您能够以联合图像专家组 (JPEG) 输出格式显示网络图并选   
择网络图中的设备。当您选择一个设备后，将打开该设备的“设备详细信息”页
面。（请参考“查看菜单选项”第 261 页。）

• JPEG （静态）— 以联合图像专家组 (JPEG) 格式显示网络图。

• Visio — 您必须拥有 Visio 2003 或更高版本，包括 Service Pack 2 或更高版       
本，或者系统中安装了 Visio Viewer 以便使用 Visio 查看网络图。这些都是     
.rdx 文件。
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设备选择 选择以下选项之一：

• 设备和组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单    
击放大镜图标。有关如何使用设备选择器的信息，请参考 “设备选择器”第
183 页。

• 路由器 — 输入一个起始路由设备和一个结束路由设备。NA 在这两个设备之间   
运行“ICMP 测试”任务。（请参考“运行 ICMP 测试任务页面字段”第 383    
页获取有关“ICMP 测试”任务的信息。）此操作以跟踪路由的方式完成，将显 
示源设备和目标设备之间遇到的所有 IP 地址。

• 单个设备 — 输入设备的主机名称或 IP 地址。可以指定连接次数以最多显示三    
个跃点。

体系层过滤 体系层为设备属性。您可以在添加或编辑设备时设置设备的体系层。（请参考“添
加设备”第 137 页获取有关信息。）因此，当配置网络图时，您可以选择要在其  
上过滤的体系层。例如，您可以图表化整个网络（目录），然后在“核心”层进
行过滤以便仅图表化核心设备 — 即体系层设为“核心”的设备。

注意：下面提供的选项为默认过滤器。您必须为设备分配过滤值才能在此指定过
滤。请参考“编辑 appserver.rcx 文件”第 768 页获取有关创建自定义过滤的    
信息。

从下拉菜单中选择以下一个或多个选项：

• 核心

• 分布

• 访问

• 边缘

高级选项

字段 说明 / 操作
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高级过滤 选择以下一个或多个选项：

• 隐藏不活动设备 — 从网络图中删除所有不活动的设备。

• 隐藏未连接到其他任何选定设备的设备 — 从网络图中删除所有没有连接到其他  
设备的设备。

• 隐藏无连接的 VLAN — 从网络图中删除所有没有连接到任何端口以及其他 
VLAN 的 VLAN。

• 隐藏未连接的接口 / 端口 — 从网络图中删除所有没有连接到其他设备的接口和  
端口。

• 隐藏未与设备相关联的端口 — 从网络图中删除所有并未与设备关联的第 2 层    
端口。（注意：NA 从每台受管设备收集路由信息。通常情况下，设备可路由至 
与非受管设备相连的设备和端口。设备可以看到受 NA 管理的设备上的端口，但  
此设备可能不支持“NA 拓扑数据收集”诊断。在此情况下，NA 不能在端口和  
设备之间进行分组连接。）

• 输入子网连接的最小值以创建子网云。默认值为 2。

分组 从以下选项中选择一个或全选：

• 将包含的子网连接至其超级网 — 使您能够将子网组合在一起。例如，假定 IP   
地址范围为 10.255.0.0/23 和 10.255.1.0/24。 /24 网络包含在 /23 网络      
内。流量可以在这两个网络之间流动。因此， /23 网络和 /24 网络将在网络图   
中显示为连接。

• 将 VLAN 作为独立设备进行显示 — 将一个设备分为相同设备的多个图形表示    
方式（每个对应一个 VLAN）。VLAN 设备采用虚线轮廓显示，与其他图形类型  
的设备内的 VLAN 分组方式一样。（注意：此选项将为扩展的第 3 层网络图自    
动选定并且不能禁用。）

注释

字段 说明 / 操作



767
第 16 章：报告  
设备注释 选择您希望与每个图形化设备一起显示的字段。请记住，不必采用太多图形字段，
以便显示的文本过多。一些可用的选项包括：

• 主机名称

• 主 IP

• 完全合格域名

• 设备说明

• 分区

• 型号

• 供应商

• 序列号

• 资产标记

• 上次变更日期

• 自定义字段

• 上次访问状态

• 显示不活动设备

• 显示策略合规状态

• 显示启动 / 运行不匹配

• VTP 信息

端点注释 选择以下一个或多个选项：

• 接口说明

• 端口名称

• IP 地址

• 端口类型

• 端口状态

• 运行端口状态

• MAC 地址

• 领域

字段 说明 / 操作
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图表生成以后，如果您选择“JPEG — 交互式”选项，单击设备将打开设备的“设备详细  
信息”页面。请参考 “查看设备详细信息”第 249 页获取有关信息。

编辑 appserver.rcx 文件

体系过滤层按照它们的出现顺序赋值。例如，“核心”层是 1，“分布”层是 2，等等。此  
信息存储在位于 Product/config 目录下的 appserver.rcx 文件中。文件将显示类似如下   
的内容：

<array name="diagramming/hierarchy_layers"> 
  <value>core</value> 
  <value>core</value> 
  <value>core</value> 
  <value>core</value> 
</array>

互连注释 选择以下一个或多个选项：

• 子网 — 使用子网信息标记互连线。

•  VLAN — 使用 VLAN 信息标记互连线。

云形注释 选择以下选项：

• 子网 — 文本包含在第 3 层云形内 （连接共享相同子网的设备的快捷方法）。

• 领域 — 文本包含在第 3 层云形内。（领域是没有重叠 IP 地址的网络分段。）

图片注释 选择以下选项：

• 注释标题 — 为每个选定注释提供标题。例如：主机名称：L2LAB-SW01-
C0000xl

将图表保存为用户报
告，名称为：

输入图表名称并单击 “保存”按钮。

使用电子邮件发送图
表至：

输入电子邮件地址并单击 “电子邮件”按钮。

字段 说明 / 操作
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请记住，数值存储在数据库中。如果您编辑 appserver.rcx 文件，变更不会在数据库中放  
映。因此，您还将需要变更与设备相关的数据。（请参考“新建设备页面字段”第 138 页  
获取有关信息。）
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设备软件报告
您可以使用 “设备软件”报告查看当前分配给每个设备的软件版本和合规级别。

要查看“设备软件”报告，请在“报告”下的菜单栏中单击“设备软件”。将打开“设备
软件报告”。

设备软件报告字段

字段 说明

“软件级别报告” 
链接

打开“软件级别”报告，您可以在其中查看当前分配给每个设备的软件版本和级别。
请参考 “软件级别报告字段”第 772 页。

“软件级别”链接 打开“软件级别”页面，您可以在其中编辑或删除软件级别。请参考“添加新的软
件级别”第 557 页。

当前工作组 从下拉菜单中选择一个设备组。默认工作组为 “目录”。

级别等于或低于 选择一个软件级别，例如：

• 任何级别

• 安全风险

• 生产前

• 铜色

• 银色

主机名称 显示设备的主机名称。单击主机名称将打开“设备详细信息”页面，您可以在其中
查看此设备的详细信息。

设备 IP 显示设备的 IP 地址。显示为红色的设备表示最近一次快照尝试失败。不活动的设备  
则由 IP 地址旁附加一个图标表示。

变更日期 显示软件上次部署到设备的时间。

设备软件版本 显示检测到的在设备上运行的软件版本。
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软件级别 显示软件级别，如果适用。

重要性 显示安全漏洞的严重性，包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

备注 提供漏洞的说明。

操作 您可以选择下列操作：

• 查看软件审计跟踪 — 打开“设备软件审计跟踪”页面，您可以在其中查看设备
上加载了什么软件。请参考 “设备软件历史记录页面字段”第 300 页获取有关
信息。

字段 说明
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软件级别报告
您可以使用 “软件级别”报告查看当前分配给每个设备的软件版本和级别。

要查看 “软件级别”报告，请执行以下操作：

1. 在 “策略”下的菜单栏中，单击 “软件级别”。将打开 “软件级别”页面。请参考
“软件级别页面字段”第 539 页获取有关信息。

2. 单击页面顶部的 “软件级别报告”链接。将打开 “软件级别报告”。

软件级别报告字段

字段 说明

“设备软件报告”链接 打开 “设备软件”报告，您可以在其中查看当前分配给每个设备的软件版
本和合规级别。请参考 “设备软件报告字段”第 770 页。

“软件级别”链接 打开“软件级别”页面，您可以在其中编辑或删除软件级别。请参考“添
加新的软件级别”第 557 页。

当前工作组 从下拉菜单中选择一个设备组。默认工作组为 “目录”。

重要性等于或高于 为安全漏洞的严重程度选择一个重要级别，包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。
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主机名称 显示设备的主机名称。单击主机名称将打开 “设备详细信息”页面，您可
以在其中查看此设备的详细信息。

设备 IP 显示设备的 IP 地址。单击 IP 地址将打开“设备详细信息”页面，您可以    
在其中查看此设备的详细信息。

变更日期 显示软件上次部署到设备的日期和时间。

设备软件版本 显示检测到的在设备上运行的软件版本。

软件级别 显示软件的软件级别分级。

重要性 显示安全漏洞的严重性，包括：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

备注 提供漏洞的详细说明。

操作 您可以选择下列操作：

• 查看软件审计跟踪 — 打开“设备软件审计跟踪”页面，您可以在其中  
查看设备上加载了什么软件。请参考 “设备软件历史记录页面字段”第
300 页获取有关信息。

字段 说明
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软件漏洞报告
除非您加载了 HP Live Network 策略，否则“软件漏洞报告”将显示空白搜索结果页面。

注意：TON 使您能够下载安全预警服务数据和其他 NA 内容服务材料。有关 HP Live Network 的  
信息，请参考 “帮助菜单选项”第 29 页。

一旦导入 TON 策略并运行合规检查之后，将显示任何具有公共漏洞和暴露 (CVE) 值的策    
略特定的结果。

请记住，“软件漏洞”报告从包含合规检查和策略检查结果的表中收集数据。因此，不会生
成特定的软件漏洞事件。生成的事件均为违规事件。

要查看“软件漏洞”报告，请在“报告”下的菜单栏中单击“软件漏洞”。将打开“软件
漏洞”报告。

软件漏洞报告字段

字段 说明 / 操作

复选框 / 下拉菜单 您可以使用左边的复选框来选择特定设备。选定设备后，您可以从“操
作”下拉菜单中选择一个操作，例如：

• 批量编辑

• 检查策略合规

• 部署密码

• 重新引导设备

主机名称 显示设备的主机名称。

设备 IP 显示设备的 IP 地址。

设备合规状态 显示设备的合规状态。

策略 显示策略的名称。
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规则 显示策略配置规则。

规则重要性 显示重要性级别，可为：

• 信息性 — 通常无需响应的事件。

• 低 — 如果时间允许则需要响应的事件。

• 中 — 需要及时响应的事件，通常在 72 小时内响应。

• 高 — 需要紧急响应的事件，通常在 24 小时内响应。

• 关键 — 需要立即响应的事件。

规则说明 显示规则的说明。

CVE 显示 CVE （公共漏洞和暴露）的名称以及一个运算符。 CVE 是一个由  
漏洞标准名称和有关安全性暴露的其他信息组成的列表。

上次检查日期 显示上次检查的日期。

字段 说明 / 操作
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映像同步报告
您可以使用“映像同步”报告查看设备或设备组上的那些不存在 NA 软件映像数据库中的  
当前运行软件映像或备份软件映像。然后，您可以排定任务，将软件映像从设备复制到 NA 
软件映像数据库。因此，遇到紧急事件时可以从 NA 软件数据库下载所有软件映像。

注意：并非所有设备驱动程序都支持此功能。参考设备发行服务 (DRS) 文档以获取有关受支持设  
备的详细信息。 DRS 是新的自动化驱动程序发行和交付系统。

要查看 “映像同步”报告，请在 “报告”下的菜单栏中选择 “映像同步报告”。将打开
“映像同步”报告。

映像同步报告字段

字段 说明 / 操作

当前工作组 显示默认组。如果适用，您也可以从下拉菜单中选择其他组。

复选框 / 下拉菜单 您可以使用左边的复选框来选择特定设备。选定设备后，可以选择“选
择”下拉菜单，单击“所有”或“无”，或者选择相邻的“操作”下拉
菜单，然后单击“同步映像”或“排除文件名”选项。“排除文件名”
选项使您能够将文件名添加到 NA 忽略的列表中。因此，该文件名将不  
会显示在 “映像同步报告”中。（注意：您必须拥有“修改设备权限”
才能使用 “同步映像”选项。）

“同步映像”选项 打开“备份设备软件任务”选项，您可以在其中将软件映像复制到 NA 
软件映像数据库。（请参考“备份设备软件任务页面字段”第 459 页获  
取相关信息。）

主机名称 显示设备的主机名称。单击“主机名称”将打开“设备详细信息”页面，
您可以在其中查看此设备的信息及其配置历史记录。
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设备 IP 显示设备的 IP 地址。单击“IP 地址”将打开 “设备详细信息”页面，   
您可以在其中查看此设备的相关信息及其配置历史记录。

插槽 显示设备上软件映像所在的插槽。

文件名称 显示软件映像的名称。

文件大小 显示软件映像的大小。

电子邮件搜索结果 输入用于发送搜索结果的电子邮件地址，然后单击 “发送”。请确保使
用逗号分隔多个电子邮件地址。

“查看搜索结果（CSV 文件链 
接）”链接

使用 Excel（Windows 平台）或 Star Office 或 Gnumeric（Unix 平      
台）以 CSV 格式打开搜索结果。

字段 说明 / 操作
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系统和网络事件报告
您可以使用 “系统和网络事件”报告跟踪表示对单个设备或所有设备进行变更的事件。有
关完整的事件列表，请参考 “事件说明”第 640 页。

要查看 “系统和网络事件”报告，请在 “报告”下的菜单栏中单击 “系统和网络事件”。
将打开 “系统和网络事件”报告。

系统和网络事件报告字段

字段 说明 / 操作

“新建消息”链接 打开 “新建消息”页面，您可以在其中向与此设备相关的所有用户发布
消息。您也可以选择使用 “单一视图”来跟踪事件。

对于： 显示用于查看事件的时间范围。选项包括：

• 前 1、 2、 4、 8、 12、 24 和 48 小时

• 前 1 和 2 周

• 前 1 个月

• 所有事件

当前工作组 从下拉菜单中选择一个设备组。

复选框 您可以使用左边的复选框从 NA 数据库中删除事件。选定事件后，单击  
“操作”下拉菜单，然后单击“删除”。这会从 NA 数据库中删除选定的  
事件。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有事件。

事件日期 以 MMM-dd-yy HH:mm:ss 格式显示事件的日期 / 时间。（此格式可   
由系统管理员配置。）

主机名称 显示设备的主机名称或 IP 地址。单击“主机名称”或 “IP 地址”，将   
打开 “设备详细信息”页面，您可以在其中查看关于此设备的信息及其
配置历史。
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摘要 显示事件的类型。有关事件的列表，请参考“事件说明”第 640 页。单  
击事件类型链接，将打开 “事件详细信息”页面。此页包括：

• 事件发生的日期和时间。

• 添加事件的人员的登录名或进程。单击 “详细信息”链接了解诊断更
改，将打开“任务结果”页面，您可以在其中查看任务的详细信息。
请参考 “任务信息页面字段”第 503 页。

• 事件类型。

• 事件的简要说明。

• 关于设备详细信息的链接。

添加者 显示其操作导致事件生成的用户的登录名。

字段 说明 / 操作
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软件漏洞事件详细信息报告

软件漏洞事件详细信息报告使您能够查看关于软件漏洞的详细信息，其中包括参考信息和
可能的解决方案。

要查看 “软件漏洞事件”详细信息，请执行以下操作：

1. 在菜单栏中，选择 “搜索”并单击 “事件”。将打开 “搜索事件”页面。

2. 选择 “检测到软件漏洞”事件摘要并单击 “搜索”按钮。将打开 “事件搜索结果”
页面。

字段 说明 / 操作

复选框 您可以使用左边的复选框从 NA 数据库中删除事件。选定事件后，单击  
“操作”下拉菜单，然后单击“删除”。这会从 NA 数据库中删除选定的  
事件。您可以使用相邻的“选择”下拉菜单来选择或取消选择所有事件。

日期 以 MMM-dd-yy HH:mm:ss 格式显示事件的日期 / 时间。（此格式可   
由系统管理员配置。）

摘要 显示 “检测到软件漏洞”。如果单击此链接，将打开 “事件详细信息”
页面，您可以在其中查看关于安全漏洞的信息，包括：

• 日期

• 添加者

• 摘要

• 说明，包括名称、重要性和 CVE （公共漏洞和暴露）

• 操作 — 提供指向 NA 报告的链接以及指向参考和解决方案信息的外部
链接。

• 设备

主机名称 显示设备的主机名称或 IP 地址。单击“主机名称”或 “IP 地址”，将   
打开 “设备详细信息”页面，您可以在其中查看关于此设备的信息及其
配置历史。
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添加者 显示事件添加人员的用户名。

字段 说明 / 操作
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摘要报告
“摘要”报告提供网络上发生的配置活动的概述。这些报告能帮助您分析趋势并找出需要特
别关注的问题领域。您可以轻松地将这些报告提供给上面的管理层，这有助于传递您的团
队做了什么工作以及为组织贡献的价值的信息。由于使用标准 Microsoft Excel 电子表格   
展示这些数据，因此不但可以轻松分类和过滤信息，还可以将信息剪切和粘贴至其他应用
程序。

默认情况下，NA 配置为每周升级一次“摘要”报告。每次升级时都将备份先前的“摘要” 
报告文件，这样您就可以保留一份报告存档以进行历史分析，或者提供审计跟踪。默认情
况下，这些报告存储在 .\< 安装目录 >\addins 下。

要手动升级 “摘要”报告，请执行以下操作：

1. 在 “任务”下的菜单栏中，单击 “新建任务”并选择 “生成摘要报告”。将打开
“新建任务”— “生成摘要报告”页面。

2. 确保选定 “尽快开始”。

3. 单击 “保存任务”。

此任务将更新“摘要”报告，并在“任务信息”页面中显示任务的状态。当状态变为“成
功”时，即可打开最新的 “摘要”报告。

注意：“摘要”报告将使用 Microsoft Excel 打开。报告数据使用 Excel 中的宏计算。打开 “摘   
要”报告时，系统可能会提示您启用宏，具体取决于您的浏览器和 Excel 安全设置。

要打开“摘要”报告，请在“报告”下的菜单栏中单击“摘要报告”。如果“摘要报告”
没有显示在下拉菜单中，系统管理员应该检查您的 “管理”设置。

要导航至特定的“摘要”报告，您可以在最高级别的“摘要”报告上单击内容链接，然后
再使用“主页”链接返回最高级别的“摘要”报告，或者也可以使用每个报告底部的选项
卡。如果您无法看到底部的所有选项卡，请尝试最大化窗口，或者单击并向右拖动窗口栏
调节器。



783
第 16 章：报告  

 

摘要报告说明

报告 报告的信息

摘要 显示最近的变更活动、最活跃的用户以及网络资料的排名概述。报告
包括：

• 排名前 5 名的供应商 — 显示排名前 5 位的供应商各自的设备数量。

• 排名前 5 名的操作系统版本 — 显示正在使用的排名前 5 位的操作     
系统版本。

• 配置变更数－最近 7 天 — 显示过去 7 天内每天的配置变更平均 
次数。

• 按每日时间变更历史记录 — 显示配置变更的时间。

• 十大最常用设备 — 显示在报告期间访问次数排名前 10 位的设备。

变更频率 显示网络中的变更情况概述。报告提供过去 30 天内每星期变更的平  
均次数，按用户和设备组进行细分。这不但有助于找出最佳执行者，
同时还有助于找出显示不成比例变更率的网络区域。

每天的变更次数 显示过去两星期内每天的配置变更次数。报告包含使用相同数据的一
个条形图和一个表格。纵坐标显示变更次数。横坐标显示两星期中的
每天。
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统计图表 显示过去一星期内的配置变更。“变更检测方法”饼图将显示变更的检
测方式，包括：

• Syslog

• Telnet/SSH

• Proxy

• 常规或手动轮询

• AAA

• 配置或脚本部署

“按每日时间变更历史记录”条形图显示 NA 检测到变更的时间。您  
可以使用这些图表来监视变更情况。此外，您也可以设置一条策略，
让网络工程师使用“Telnet/SSH Proxy”、“命令脚本”或“配置编 
辑和部署”来进行变更。

配置变更 显示过去一星期内的以下情况：

• 变更检测，包括触发和变更的次数。

• 按每日时间记录的变更历史记录。

• 设备配置变更，包括来自 Proxy、AAA、Syslog 的主机名称、 IP  
地址、上次变更的日期和时间和用户名等。

设备状态 显示 NA 跟踪的不活动设备。

• 十大最常用设备 — 显示过去一周内获取配置快照的次数最多的那些
设备。通常，这些设备是工程师最常登陆或最常变更的设备。

• 设备密码变更 — 显示过去一周内密码变更过的所有设备的记录。

• 设备访问失败 — 显示 NA 因设备不可用或密码信息不正确无法访    
问的设备。此列表可作为确保 NA 成功管理设备的检查清单使用。

报告 报告的信息
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设备目录 显示 NA 跟踪的所有设备，包括：

• 主机名称（来自 “设备信息”页面）

• IP 地址 （来自“设备信息”页面）

• 资产标记（来自 “设备信息”页面）

• 位置（来自配置文件）

• 供应商（来自配置文件）

• 型号（来自配置文件）

• 操作系统版本（来自配置文件）

• 序列号（来自配置文件）

• 设备说明（来自 “设备信息”页面）

• 上次快照结果（来自任务）

• 上次修改的配置 （来自任务）

操作系统 (OS) 目录 显示网络中运行的所有设备操作系统版本，并列出运行在每个版本上
的设备数量。此报告可帮助您：

• 确保符合公司接受的操作系统版本标准。

• 测试或评估提议对体系架构或服务进行的变更。

• 当应用供应商安全预警或为特定操作系统添加补丁时节省时间。

报告 报告的信息
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电子邮件报告
您可以通过电子邮件发送报告。在 “报告”下的菜单栏中，选择 “新建报告任务”并单
击 “电子邮件报告”。将打开 “电子邮件报告任务”页面。请参考 “电子邮件报告任务
页面字段”第 469 页获取有关信息。

系统状态 显示 NA 系统的活动和运行状态信息。此报告列出了未分配设备驱动  
程序和无法对其进行管理的设备。此外，它还提供关于最近系统活动
和 NA 数据库中记录数量的摘要信息。

• 系统状态 — 对于设备和组，此报告将显示配置、设备、设备组、未  
管理的设备和身份验证规则的总数。对于用户，此报告将显示用户
和没有 NA 账户的 AAA 用户的总数。此报告还将显示自定义报告    
的数量。

• 系统活动 — 对于任务和消息，此报告显示成功任务、失败任务和系  
统事件的总数。对于集成的 Telnet/SSH 客户端，此报告显示已记  
录的 Telnet 和 SSH 会话的总数。

• 无驱动程序的设备 — 显示无驱动程序的设备的主机名称和 IP 地址。

策略合规 显示合规策略和违规策略的数量。将显示主机名称、IP 地址和最新配 
置变更的信息。此报告包括一个具有各种总数的简单饼图和包含详细
数据的三个表格，其中包括：

• 合规的配置策略

• 违规的配置策略

• 配置策略（包括配置策略的名称和相关规则的数量）。

报告 报告的信息
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请使用下表快速查找信息。

主题 请参考：

入门 “入门”第 788 页

安装先决条件 “安装先决条件”第 789 页

RSA 服务器身份验证管理器 “RSA 服务器身份验证管理器”第 789 页

用户身份验证 “用户身份验证”第 789 页

访问网络设备 “访问网络设备”第 790 页

添加 SecurID 标记 “添加 SecurID 软件标记”第 793 页

使用 SecurID 登录 NA “使用 SecurID 登录”第 794 页

SecurID 故障排除 “SecurID 故障排除”第 798 页
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入门
RSA SecurID® 解决方案旨在通过帮助确保只有授权用户才能访问联网资源来保护您的  
组织。通常情况下，SecurID 身份验证计划由两部分组成，需要密码 /PIN 以及实际的硬  
件组件。硬件组件每隔 60 秒变更一次它的通行码。有些设备制造商已将这一身份验证系  
统整合到他们的网络设备中。请参考您的 SecurID 文档以获得更多关于 SecurID 的工作  
方式的信息。

注意：如果 NA 已配置为使用 SecurID 进行外部身份验证，连接 NA Proxy 时将不启用单点登录    
功能。由于 SecurID 通行码不能重复使用，因此您需要使用 SecurID 证书再次进行身份验证。

HP Network Automation (NA) 支持 SecurID 以便对下列情况进行高安全性的双因素    
身份验证：

• 对登录 NA 的用户进行身份验证

• 通过 NA 访问网络设备

下表介绍 NA 的 SecurID 支持。

注意：要随设备的 SSH 使用 SecurID 身份验证，您必须首先确保设备可通过 SSH 使用键盘交互    
支持 SecurID，特别是 “下一标记代码”模式。

访问 NA 连接方法 SecurID 支持

Web 用户界面 HTTP 是

SSH/Telnet 代理 SSH
Telnet

是
是

API RMI 否
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安装先决条件
使用 SecurID 登录到 NA 时， NA 支持以下标记算法和标记版本：

• AES SDTID 3.0

• SID SDTID 2.0

注意：如果在 Windows 2k3 （64 位）平台上安装 NA，则 RSA SecurID 6.1 将无法工作。

RSA 服务器身份验证管理器

在安装期间，NA 安装程序在 NA_DIRECTORY/jre 目录中安装 rsa_api.properties 文   
件。必须编辑此文件以包括：

• RSA_AGENT_HOST — NA 驻留的服务器的 IP 地址。

• SDCONF_LOC — 由 RSA 服务器身份验证管理器生成的 RSA 配置文件的位置。

下面的示例显示 NA 安装在 IP 地址为 10.255.140.124 的服务器上。 RSA 配置文件位    
于 c:\NA\jre\sdconf.rec 中。

RSA_AGENT_HOST=10.255.140.124 
SDCONF_LOC=C:/NA/jre/sdconf.rec（Unix 平台） 
SDCONF_LOC=C:\\NA\\jre\\sdconf.rec（Windows 平台）

用户身份验证

对于用户经身份验证进入 NA，请确保：

• 您已经从 RAS 购买了硬件或软件标记。

• ACE 服务器正在运行并且可以从 NA 服务器访问。

• 在 ACE 服务器上，正在运行 NA 的主机已添加为 “代理主机”。

• 在 “代理主机”设置中，代理类型为 “UNIX 代理”。

• 您在 ACE 服务器上创建了用户。

• 您已将软件标记分配给 ACE 服务器用户。

• 您允许用户从代理主机连接。



790
HP Network Automation 用户指南

 

 

对于 NA 访问设备，请确保：

• NA 正在运行。

• RSA 软件标记软件已安装在 NA 服务器上。

• ACE 服务器正在运行并且可以从设备访问。

• 您已经从 RSA 获得软件标记。

• 您已经将 SecurID 标记导入至使用 RSA 软件标记应用程序的 NA 服务器中。

• 您已将许可证添加到 ACE 服务器中。

• 您已经在 ACE 服务器上创建了一个用户。

• 您已经将软件标记分配给用户。

• 您已经为标记设置了 PIN。

• 您已经允许用户连接到设备上。

• 在 NA 中，您已添加了 SecurID 用户的相应用户。

• 您已选定是使用每个用户一个唯一的标记还是使用标记池。

• 如果使用标记池，您已分配了一个标记池用户名。

• 您已将标记分配给用户。

访问网络设备
要从 NA 访问设备，您将需要从 RSA 下载软件标记软件和许可证。不能使用硬件标记许   
可证 （如 FOBS 和密码键盘）。

您可以从 RSA 网站下载软件标记软件。请确保此软件与 NA 安装在同一个系统上。您还   
需要通过常规 SecurID 机制将软件标记许可证导入此系统。

注意：ACE 服务器和运行 NA 的服务器的时间必须同步。显然，软件标记对于时间差异非常敏感。   
如果这两个服务器的不同步时间超过一分钟，生成的通行码可能无效。您可以在这两个服务器上使
用 NTP 以保持时钟的准确性。
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NA 监视器使用 SecurID 时会对设备进行访问，以便确保给定的标记码并未重复使用。这   
意味着使用 SecurID 设备访问时 NA 中的活动可能会变慢。为了解决这一问题，NA 提供    
将多个软件标记种子加载到系统中的能力。您可以使用以下标记管理模式之一：

• 每个用户 — 每个 NA 用户拥有一个或多个相应软件标记种子。在此模式下，每个设    
备访问仅使用与启动任务或 NA 代理连接的用户相应的种子。建议系统中的所有用  
户都拥有分配的有效软件标记。

– 在主页中，单击“我的设置”下的“我的资料”。将打开“我的资料”页面。请
参考 “我的资料页面字段”第 339 页获取有关 “我的资料”页面字段的信息。

注意：请参考“添加 SecurID 软件标记”第 793 页获取有关添加和 / 或更新 SecurID 标    
记的信息。
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• 池 — 将向 NA 提供一个常用软件标记种子的标记池，并尽可能有效地使用以获得最    
佳性能。在 “管理”下的菜单栏中，选择 “管理设置”然后单击 “设备访问”选
项。将打开“设备访问”页面，您可以在其中配置 SecurID 设备访问。请参考“设  
备访问页面字段”第 56 页获取有关信息。

一旦软件种子加载到 NA 中之后，即可指定通过 RSA SecurID 身份验证管理的特定设备    
或设备集。要对特定设备启用 SecurID 访问，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。将打开所有受管设备的列表。

2. 单击要对其启用 SecurID 访问的设备。将打开 “设备详细信息”页面。

3. 在“操作”列中，单击“编辑”。将打开“编辑设备”页面。请参考“新建设备页
面字段”第 138 页获取有关信息。

4. 向下滚动到 “密码信息”部分，选择 “使用设备特定的密码信息”选项。

5. 向下滚动并单击 “显示设备访问设置”（设备特定的设置）字段。

6. 从 “设置”下拉菜单中选择 “使用 SecurID” ，在 “值”字段中输入 exec 或   
enable。如果您想在“执行模式”下使用 SecurID，请输入 exec。使用 exec 启    
用 “执行模式”，通常是登录设备时您所处的第一个模式。如果您想同时在 “执行
模式”和 “启用模式”下使用 SecurID，请输入 enable。

7. 如果您希望此设备使用 SecurID 标记的特定用户池，请在“自定义设置”字段中输  
入：securid_pool_override。在 “值”字段中，输入用户名。

8. 单击 “保存设备”按钮。

如果设备 （或设备组）已针对 SecurID 访问进行了配置并且输入了软件种子，每次 NA   
需要访问设备时都会自动生成正确的限定时间的标记码。

您也可以对设备设置一条通过 RSA SecurID 身份验证管理的网络密码规则。请参考“设   
备密码规则页面字段”第 172 页获取有关信息。然后，按照上面的步骤 4、5 和 6 执行。
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添加 SecurID 软件标记
要添加 SecurID 软件标记，请执行以下操作：

1. 使用 “RSA 软件标记”应用程序，将标记导入到 NA 所运行的服务器上。

2. 在主页中，单击 “我的设置”下的 “我的资料”。将打开 “我的资料”页面。请参
考 “我的资料页面字段”第 339 页获取有关 “我的资料”页面字段的信息。

3. 在页面底部的 SecurID 部分下，单击 “管理软件标记许可证”链接。将打开 “查  
看 SecurID 标记”页面，您可以在其中查看、添加和 / 或更新与用户登录相关的软  
件标记许可证。如果设备被配置为需要 SecurID 证书，可用这些许可证登录设备。

4. 单击 “添加标记”链接。将打开 “新建 SecurID 标记”页面。您可以对每个用户  
添加一个软件标记或一个常用软件标记的标记池。

注意：您也可以通过单击 “管理”下的 “用户”选项导航至 “管理软件标记许可证”链接，然后
单击该用户的 “编辑”选项。

新建 SecurID 标记页面

操作完成后，务必单击 “保存”。

字段 说明 / 操作

SecurID 用户 输入分配给 ACE 服务器上的标记的用户名。

软件标记序列号 输入标记的序列号 （已补 0）。

PIN 当标记从 ACE/ 服务器发放时已为标记配置了 PIN，请在此输入。  
（注意：如果对 PIN 进行了更新，也必须在此处更新。）

确认 PIN 再次输入 PIN 进行确认。

密码 当标记从 ACE/ 服务器发放时已为标记配置了密码，请在此输入。
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使用 SecurID 登录
您可以将 RSA SecurID 指定为外部身份验证机制。请参考 “用户身份验证页面字段”   
第 102 页获取有关信息。

您必须将来自 RSA SecurID ACE 服务器的 sdconf.rec 文件安装到 NA 服务器中 （例    
如：C:\WINDOWS\SYSTEM32\sdconf.rec）。此文件提供 NA 访问 SecurID 所需的    
连接信息。

注意：在 Linux 或 Solaris 平台上，默认情况下 NA 会在 /var/ace 目录下查找 sdconf.rec 文    
件。此文件提供 NA 访问 SecurID 所需的连接信息。

安装完成时，需要重启 NA 管理引擎。请参考 “启动和停止服务”第 123 页获取关于重    
启 NA 管理引擎的相关信息。

如果标记处于 “新 PIN”模式，有两种可通过 SecurID 登录 NA 的方法：

• 使用 SecurID 系统 PIN

• 使用新的 SecurID PIN

在这两种情况下， RSA 的登陆过程都需要用户使用新的 PIN 重新进行身份验证。

在 NA 登录提示窗口 （如下图所示）：

1. 输入您的 NA 用户名。

2. 在 “密码”字段输入您的通行码。

3. 单击 “登录”。

用户名  ：

密码  ：

此产品许可证给 ：Hewlett Packard

登录

帮助 ?ph HP Network Automation
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如果 SecurID 系统已配置为提示您使用系统 PIN 或新的 PIN，将打开以下页面。

如果您单击 “系统 PIN”，请参考 “登录方法一：使用系统 PIN”第 796 页。如果您单    
击 “选择 PIN”，请参考 “登录方法二：使用新 PIN”第 797 页。

注意：如果 SecurID 系统没有配置为提示您使用系统 PIN 或新 PIN，请根据您的 SecurID 系统    
配置参考 “登录方法一”或 “登录方法二”。

系统 PIN  ：

选择 PIN  ：

此产品许可证给  ： Hewlett Packard

帮助 ?ph HP Network Automation
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登录方法一：使用系统 PIN
在登录页面上：

1. 单击“系统 PIN”，如第 460 页上所示。当您从 SecurID 中获得一个“系统 PIN”   
之后，单击 “是”，如下所示。

2. 单击 “登录”。

3. 系统会提示您等待并使用下个标记码登录。

此产品许可证给  ： Hewlett Packard

帮助 ?

是  ：

否  ：

系统选定的 PIN 是：1574. 是否接受？

登录

ph HP Network Automation
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登录方法二：使用新 PIN
在登录页面上：

1. 单击 “选择 PIN”，如第 402 页所示。

2. 输入新 PIN 两次，如下所示。

3. 单击 “登录”。将检查 PIN 以确保其遵循 PIN 参数。

输入新 PIN  ：

重新输入新 PIN  ：

此产品许可证给  ：Hewlett Packard

登录

帮助 ?

输入新 PIN，使用介于 4 与 8 之间的数字字符。

ph HP Network Automation
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SecurID 故障排除
I.  如果您无法使用 SecurID 登录 NA，请与 RSA 管理员联系。

II.  如果您正在使用 SecurID 进行设备访问，建议禁用用于变更检测的 “Syslog 用户   
识别”选项，否则可能会收到 “快照任务失败”的消息。

1. 在“管理”下的菜单栏中，选择“管理设置”，然后单击“配置管理”。将打开“配
置管理”页面。

2. 在 “变更用户识别”部分 — “Syslog 用户识别”，取消选中 “从 syslog 消息文   
本识别变更配置者 （如可行）。”复选框。

3. 在“变更用户识别”部分 —“从 Syslog 自动创建用户”，取消选中“当从 Syslog  
识别的变更者不存在时，在 NA 中新建一个用户（必须启用“自动创建用户”）。”  
复选框。

4. 单击 “保存”按钮。

III.  如果外部身份验证失败， NA 会尝试在以下情况下回退到本地用户证书：

• 外部身份验证服务已关闭或不可访问。

• 对于通过外部身份验证方法从未成功登录的静态用户帐户。

• 对于内置管理用户帐户。

IV. “节点密钥”文件可用于在 RSA ACE/ 代理客户端和 RSA ACE/ 服务器之间进行身  
份验证通信。如果您在 ACE/ 服务器日志文件中看到下列类型的消息，您必须更新 NA 服   
务器的 “节点密钥”文件。

07/12/2006 22:00:19U ----/core15.hp.com        ---->/ 
07/12/2006 18:00:19L Node verification failed      NArsa.rduNA.HP.com
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要创建节点密钥，请执行以下操作：

1. 单击 “代理主机” --> “添加 （或编辑）代理主机”。

2. 单击 “创建节点密钥”。

3. 在 “密码”框中，输入一个密码，然后在 “确认密码”框中再次输入该密码。

4. 如果想要使用默认名称和目录保存 “节点密钥”文件，请单击 “确定”。系统将使
用默认名称 nodesecret.rec 在默认目录中创建 “节点密钥”文件。默认目录为  
ACEPROG 直至您指定其他目录，在此情况下，您指定的目录将变成默认目录直到 
您重新启动“数据库管理”应用程序。如果希望以其他名称保存此文件，请单击“浏
览”。在“节点密钥文件名指定”对话框中，更改名称和目录，然后单击“保存”。 
 

注意：如果指定目录下存在同名的 “节点密钥”文件，请单击 “是”覆盖它或单击
“否”返回 “节点密钥文件名指定”对话框。当您单击 “是”时，将使用您指定的
名称和目录创建 “节点密钥”文件。 
 

在 “添加 （或编辑）代理主机”对话框中，“创建节点密钥文件”按钮不可用。已
选中 “节点密钥已创建”。

5. 单击 “确定”。

6. 将新的 “节点密钥”文件和 “加载节点密钥”公用程序复制到代理主机中。“加载
节点密钥”公用程序会将新的 “节点密钥”文件加载到代理主机中。“RSA 安全” 
在 “RSA  Authentication Manager CD”上提供了四种平台特定的公用程序    
(agent_nsload) 版本 （Windows、 Solaris、 HP-UX 和 IBM AIX）。

7. 在代理主机上，运行 “加载节点名密钥”公用程序。在命令行提示符下，输入：
agent_nsload –f path –p password（其中 path 是目录位置和 “节点密    
钥”文件的名称， password 是用于保护 “节点密钥”文件的密码。） 
 

注意：如果 ACE/ 服务器与 NA 服务器不在同一个平台上， agent_nsload 可执行    
文件可能不兼容。在此情况下，请与 RSA 联系以获取正确的二进制文件。此外，您  
可能需要重新启动 NA 服务器，这样 RSA dll 才能找到新的 “节点密钥”文件。
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第 18 章：合规中心

请使用下表快速查找信息。

注意：HP 合规中心以所提出的 HP 对法规和标准的理解为基础。HP 既不是审计单位，也不是法律    
权威，应咨询您的企业审计师或法律代表获取相关指导。

主题 请参考：

入门 “入门”第 803 页

COBIT 合规状态报告 “COBIT 合规状态报告”第 805 页

COSO 合规状态报告 “COSO 合规状态报告”第 816 页

ITIL 合规状态报告 “ITIL 合规状态报告”第 820 页

GLBA 合规状态报告 “GLBA 合规状态报告”第 825 页

HIPAA 合规状态报告 “HIPAA 合规状态报告”第 829 页

Visa CISP 合规状态报告 “Visa CISP （PCI 数据安全标准）合规状态报告”  
第 838 页
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导航至合规中心

单一搜索

用户和系统报告

搜索内容

单一视图

合规中心

最佳实践

设备状态

设备软件

网络状态

高级搜索

统计面板

图表化

软件漏洞
映像同步报告

新建报告任务

摘要报告

系统和网络事件

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
在考虑到《Sarbanes-Oxley 法案（404 条款）(Sarbanes-Oxley (Section 404))》、   
并支持内部控制框架的情况下，“合规中心”是用于访问可帮助确定当前网络基础设施合规
状态的报告和信息的 NA 门户。

《2002 年公众公司会计改革和投资者保护法 (Public Company Accounting Reform  
and Investor Protection Act of 2002)》，通常亦称 《Sarbanes-Oxley 法案  
(Sarbanes-Oxley)》 ，旨在改善公司对投资者披露信息的准确性和可靠性。通常，
《Sarbanes-Oxley 法案 (Sarbanes-Oxley)》适用于在美国证券交易委员会  
(Securities and Exchange Commission, SEC) 注册的或需要向其提交报告的美国公   
司。其规定要求报告公司的首席执行官和首席财务官证明其公司 SEC 报告的真实性。

《Sarbanes-Oxley 法案 (Sarbanes-Oxley)》的一条主要规定是 404 条款，此条款详    
细说明通过财务报告进行内部控制的规定。404 条款要求报告公司要纳入内部控制报告和 
评估，作为其财务报告的一部分。《Sarbanes-Oxley 法案 （404 条款） (Sarbanes-  
Oxley (Section 404))》本身不提供可以用于 IT 相关合规效果的特定控制要求，所以组    
织必须选择一种内部控制框架，例如 COSO、COBIT、 ITIL 或 Visa CISP，并针对此框    
架执行和报告。有关使用 NA 时的 《Sarbanes-Oxley 法案 （404 条款） (Sarbanes-    
Oxley (Section 404))》合规性的更多信息，请参考合规中心主页上的在线信息。

要访问合规中心主页，请在“报告”下的菜单栏中，单击“合规中心”。将打开“合规中
心”主页。
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合规中心主页

选项 说明 / 操作

《Sarbanes-Oxley 法案（404 条款）
(Sarbanes-Oxley (Section 404))》

打开《Sarbanes-Oxley 法案 （404 条款） (Sarbanes- 
Oxley (Section 404))》合规状态概述信息。

“COBIT 合规状态”链接 打开 “COBIT 合规状态”报告。请参考 “COBIT 合规状态  
报告”第 805 页获取有关信息。

“COSO 合规状态”链接 打开“COBIT 合规状态”报告。请参考“COSO 合规状态报  
告”第 816 页获取有关信息。

“ITIL 合规状态”链接 打开“ITIL 合规状态”报告。请参考“ITIL 合规状态报告”  
第 820 页获取有关信息。

“GLBA 合规状态”链接 打开 “GLBA 合规状态”报告。请参考“GLBA 合规状态报  
告”第 825 页获取有关信息。

“HIPAA 合规状态”链接 打开“HIPAA 合规状态”报告。请参考“HIPAA 合规状态报  
告”第 829 页获取有关信息。

“Visa CISP （PCI 数据安全标准）合规  
状态”链接

打开“PCI 数据安全标准 (Visa CISP)”报告。请参   
考“Visa CISP（PCI 数据安全标准）合规状态报告”  
第 838 页获取有关信息。
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COBIT 合规状态报告
COBIT （信息及相关技术的控制目标）是一种内部控制框架，它通过桥接业务风险、控 
制需求和技术问题之间的鸿沟，通过 IT 及其过程平衡风险和收益，帮助满足管理需求。

NA 加强实施 COBIT 定义的有效内部控制系统的四大领域：

• 监控 — NA 可监控流程、评估内部控制的充分性、确保独立的保障及提供独立审计。

• 交付和支持 — NA 可帮助管理服务级别、第三方服务、性能和容量，可确保持续服   
务系统安全、识别和分配成本、指导和培训用户、为客户提供协助和咨询，并且管理
配置、数据、设施和操作。

• 规划和组织 — NA 可帮助定义战略性 IT 计划、确定技术指导、管理 IT 投资和人力    
资源、交流管理目标和指导以及确保外部要求的合规。

• 获取和实施 — NA 可帮助识别自动化解决方案、获得和维护技术基础设施、开发和   
维护流程、安装和授权系统以及管理变更。

有关 COBIT 以及 NA 如何加强 COBIT 的实施的详细信息，请在“COBIT 状态合规”页    
面单击“有关 COBIT 以及使用 HP Network Automation 实现合规的详细信息”链接。

要查看 “COBIT 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “COBIT 合规状态”链接。将打开 “COBIT 状态合规”页面。
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COBIT 合规状态页面字段

字段 说明 / 操作

监控

M1 监控流程 显示下列项的数量：

• 具有不同启动和运行配置的设备。单击“设备列表”链接，将打开“设
备搜索结果”报告。

• 不活动设备。单击“不活动设备”链接，将打开“设备搜索结果”页面。

• ACL。单击 “所有 ACL”链接，将打开 “ACL 搜索结果”页面。

• 正在使用的 ACL。单击 “正在使用的 ACL”链接，将打开“ACL 搜   
索结果”页面。

• 过去 7 天内发生的 ACL 变更。单击“ACL 变更”链接，将打开“ACL    
搜索结果”页面。

• 过去 7 天内通过审批的变更。单击“已审批的变更”链接，将打开“已  
审批的变更搜索结果”页面。

M2 评估内部控制的充分性 显示下列项的数量：

• 在位的工作流规则。单击 “工作流设置”链接，将打开工作流向导。

• 在位的配置策略。单击 “配置策略”链接，将打开“策略”页面。

• 过去 7 天内未通过审批的变更。单击“未审批的变更”链接，将打开  
“未审批的变更搜索结果”页面。
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M3 获取独立的保障 显示下列项的数量：

• 显示 “正常”状态的监视器。单击 “系统状态”链接，将打开“系统
状态”报告。

• 处于软件级别的设备。单击“设备软件报告”链接，将打开“软件级
别搜索结果”页面。

• 过去 24 小时内发生的配置策略违规事件。单击 “配置策略时间 
（24 小时）”链接，将打开“配置策略活动”页面。

• 过去 7 天内发生的配置策略违规事件。单击“配置策略时间（7 天）”   
链接，将打开“配置策略活动”页面。

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击“网络状
态报告”链接，将打开“网络状态”报告。

M4 提供独立审计 显示下列项的数量：

• 可访问的用户报告。单击“用户和系统报告”链接，将打开“用户和
系统报告”页面。

• 可访问的系统报告。单击“用户和系统报告”链接，将打开“用户和
系统”报告。

交付和支持

DS1 定义和管理服务级别 显示下列项的数量：

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击“网络状
态报告”链接，将打开“网络状态”报告。

• 每天的平均变更数（最近 7 天）。单击“摘要报告”链接，将打开“摘  
要”报告。

• 每天的平均变更数 （最近 30 天）。单击“摘要报告”链接，将打开  
“摘要”报告。

字段 说明 / 操作
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DS2 管理第三方服务 显示下列项的数量：

• 访问失败的设备。单击 “不可访问的设备”链接，将打开 “设备搜索
结果”页面。

• 具有不同启动和运行配置的设备。单击“设备列表”链接，将打开“设
备搜索结果”页面。

• 不活动设备。单击“不活动设备”链接，将打开“设备搜索结果”页面。

DS3 管理性能和容量 显示端口可用率低于 10% 的设备数量。单击 “端口可用性”链接，将  
打开“设备搜索结果”页面。

DS4 确保持续服务 显示下列项的数量：

• 过去 24 小时内运行的诊断。单击“诊断（24 小时）”链接，将打开   
“诊断搜索结果”页面。

• 过去 7 天内运行的诊断。单击“诊断（7 天）”链接，将打开“诊断   
搜索结果”页面。

DS5 确保系统安全性 显示下列项的数量：

• 被限制到特定设备集的用户。单击“用户列表”链接，将打开“用户
搜索结果”页面。

• 分配了管理员访问权限的用户。单击“用户列表”链接，将打开“所
有用户”页面。

• 在位的设备密码规则。单击“设备密码规则”链接，将打开“设备密
码规则列表”页面。

• ACL。单击 “所有 ACL”链接，将打开 “ACL 搜索结果”页面。

• 正在使用的 ACL。单击 “正在使用的 ACL”链接，将打开“ACL 搜   
索结果”页面。

• 过去 7 天内发生的 ACL 变更。单击“ACL 变更”链接，将打开“ACL     
搜索结果”页面。

DS6 识别和分配成本 显示下列项的数量：

• 目录中的设备。单击 “设备列表”链接，将打开“目录”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

字段 说明 / 操作
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DS7 指导和培训用户 提供以下文档链接：

• HP 7.60 Network Automation 用户指南

• HP 7.60 Network Automation 发行声明

DS8 为客户提供协助和咨询 提供以下链接：

• 下载驱动程序更新包

• 查看最新 《发行声明 (Release Notes)》

• 查看许可证信息

• 创建技术支持工单

• 电子邮件客户支持

DS9 管理配置 显示下列项的数量：

• 过去 7 天内检测到的配置变更。单击“配置变更”链接，将打开“配  
置搜索结果”页面。

• 已存储的设备配置。单击“活动配置”链接，将打开“配置搜索结果”
页面。

• 等待审批的挂起变更。单击“变更挂起审批”链接，将打开“变更挂
起搜索结果”页面。

• 过去 7 天内通过审批的变更。单击“已审批的变更”链接，将打开“已  
审批的变更搜索结果”页面。

• 过去 7 天内未通过审批的变更。单击“未审批的变更”链接，将打开  
“未审批的变更搜索结果”页面。

DS10 管理问题和事故 显示下列项的数量：

• 过去 24 小时内检测到的配置变更。单击“面板”链接，将打开主页。

• 过去 24 小时内发生的 NA 事件。单击 “面板”链接，将打开主页。

DS11 管理数据 显示已存储的设备配置数量。

字段 说明 / 操作
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DS12 管理设施 显示下列项的数量：

• 目录中的设备。单击 “设备列表”链接，将打开“目录”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

DS13 管理运行 显示下列项的数量：

• 接下来 24 小时内已排定的设备变更任务。单击 “挂起任务 
（24 小时）”链接，将打开 “任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击 “挂起任务（7 天）”链   
接，将打开“任务搜索结果”页面。

• 接下来 24 小时内已排定的软件部署。单击“挂起部署 （24 小时）”   
链接，将打开“任务搜索结果”页面。

• 接下来 7 天内已排定的软件部署。单击 “挂起部署（7 天）”链接，   
将打开“任务搜索结果”页面。

• 等待审批的挂起变更。单击“变更挂起审批”链接，将打开“变更挂
起搜索结果”页面。

规划和组织

PO1 定义战略性 IT 计划 显示下列项的数量：

• 目录中的设备。单击“设备列表”链接，将打开“设备详细信息”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

• 显示端口可用率低于 10% 的设备数量。单击“端口可用性”链接，将  
打开“设备搜索结果”页面。

字段 说明 / 操作
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PO2 定义信息体系架构 显示下列项的数量：

• 目录中的设备。单击 “设备列表”链接，将打开“目录”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

• 已存储的设备配置。单击“活动配置”链接，将打开“配置搜索结果”
页面。

PO3 确定技术指导 显示来自供应商总数的目录中的设备数量。单击“按供应商分类的设备
列表”链接，将打开“目录”页面。

PO4 定义 IT 组织和关系 显示下列项的数量：

• 被限制到特定设备集的用户。单击“用户列表”链接，将打开“所有
用户”页面。

• 分配了管理员访问权限的用户。单击“用户列表”链接，将打开“所
有用户”页面。

• 在位的设备密码规则。单击“设备密码规则”链接，将打开“设备密
码规则列表”页面。

PO5 管理 IT 投资 显示下列项的数量：

• 目录中的设备。单击 “设备列表”链接，将打开“目录”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

• 设备处于非活动状态。单击“设备列表”链接，将打开“目录”页面。

PO6 交流管理目标和指导 显示下列项的数量：

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击“网络状
态报告”链接，将打开“网络状态”报告。

• 活动的配置策略。单击“配置策略”链接，将打开“配置搜索结果”
页面。

字段 说明 / 操作



812
HP Network Automation 用户指南
PO7 管理人力资源 显示下列项的数量：

• 被限制到特定设备集的用户。单击“用户列表”链接，将打开“用户
搜索结果”页面。

• 分配了管理员访问权限的用户。单击“用户列表”链接，将打开“用
户搜索结果”页面。

• 在位的设备密码规则。单击“设备密码规则”链接，将打开“设备密
码规则列表”页面。

PO8 管理外部要求的合规 显示活动配置策略的数量。单击“配置策略”链接，将打开 “配置搜索
结果”页面。单击“合规中心”链接，将打开 “合规中心”主页。

PO9 评估风险 显示下列项的数量：

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击 “网络状
态报告”链接，将打开 “网络状态”报告。

• 访问失败的设备。单击 “不可访问的设备”链接，将打开 “设备搜索
结果”页面。

• 显示端口可用率低于 10% 的设备数量。单击“端口可用性”链接，将  
打开 “设备搜索结果”页面。

PO10 管理项目 显示下列项的数量：

• 接下来 24 小时内已排定的设备变更任务。单击 “挂起任务 
（24 小时）”链接，将打开 “任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击 “挂起任务（7 天）”链   
接，将打开 “任务搜索结果”页面。

• 接下来 24 小时内已排定的软件部署。单击“挂起部署 （24 小时）”   
链接，将打开 “任务搜索结果”页面。

• 接下来 7 天内已排定的软件部署。单击 “挂起部署（7 天）”链接，   
将打开 “任务搜索结果”页面。

字段 说明 / 操作
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PO11 管理质量 显示下列项的数量：

• 显示 “正常”状态的监视器。单击 “系统状态”链接，将打开“系统
状态”报告。

• 软件合规的设备。单击 “设备软件报告”链接，将打开 “软件合规搜
索结果”页面。

• 过去 24 小时内发生的配置策略违规事件。单击 “策略事件 
（24 小时）”链接，将打开 “配置策略活动”页面。

• 过去 7 天内发生的配置策略违规事件。单击 “策略事件（7 天）”链   
接，将打开 “配置策略活动”页面。

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击“网络状
态报告”链接，将打开 “网络状态”报告。

获取和实施

AI1 识别自动化解决方案 提供以下默认链接：

• 每周运行系统任务以删减数据库。单击“挂起任务”链接，将打开“挂
起任务”页面。

• 每周运行系统任务以收集模块目录数据。单击“挂起任务”链接，将打
开“排定的任务”页面。

• 每日运行系统任务以更新“摘要报告”。单击“挂起任务”链接，将打
开“排定的任务”页面。

• 每日运行系统任务以轮询设备配置变更。单击“挂起任务”链接，将打
开“排定的任务”页面。

A12 获取和维护应用软件 不适用。

字段 说明 / 操作
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A13 获取和维护技术基础设施 显示下列项的数量：

• 目录中的设备。单击 “设备列表”链接，将打开“目录”页面。

• 目录中的模块。单击 “模块”链接，将打开“模块搜索结果”页面。

• 已存储的设备配置。单击“活动配置”链接，将打开“配置搜索结果”
页面。

AI4 开发和维护流程 显示下列项的数量：

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击 “网络状
态报告”链接，将打开 “网络状态”报告。

• 活动的配置策略。单击“配置策略”链接，将打开“配置搜索结果”
页面。

AI5 安装和授权系统 显示下列项的数量：

• 显示 “正常”状态的监视器。单击 “系统状态”链接，将打开“系统
状态”报告。

• 设备软件合规。单击 “设备软件报告”链接，将打开 “软件级别搜索
结果”页面。

• 配置管理 “最佳实践”绿色 （在门限值范围内）状态。单击 “网络状
态报告”链接，将打开 “网络状态”报告。

字段 说明 / 操作
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AI6 管理变更 显示下列项的数量：

• 过去 7 天内的 Telnet/SSH Proxy 会话。单击“会话”链接，将打开     
“会话搜索结果”页面。

• 过去 7 天内已排定的设备变更任务。单击“以前任务（7 天）”链接，   
将打开 “任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击 “挂起任务（7 天）”链   
接，将打开 “任务搜索结果”页面。

• 等待审批的挂起变更。单击“变更挂起审批”链接，将打开“变更挂
起搜索结果”页面。

• 过去 7 天内通过审批的变更。单击“已审批的变更”链接，将打开“已  
审批的变更搜索结果”页面。

• 过去 7 天内未通过审批的变更。单击“未审批的变更”链接，将打开  
“未审批的变更搜索结果”页面。

字段 说明 / 操作
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COSO 合规状态报告
1992 年，美国虚假财务报告全国委员会的发起组织委员会 (COSO) 发布了一份具有里程  
碑意义的内部控制报告。内部控制－整体框架，通常简称 COSO，它为建立内部控制系统 
及确定其效力提供了基础。

NA 提供高效的内部控制系统必须具备的五个组件：

• 控制环境 — 通过提供基础领域和结构，为内部控制系统建立了基础。

• 风险评估 — 包括通过管理实现目标的相关风险来进行识别和分析。

• 控制活动 — 确保实现管理目标并执行风险缓解战略。

• 信息和通信 — 通过将控制责任传达给员工并提供使员工履行其职责的信息表和时间  
框架，对所有控制组件提供支持。

• 监控 — 通过管理或流程以外的其他人员对内部控制进行外部监控。

有关 COSO 的详细信息，请单击 “有关 COSO 以及使用 HP Network Automation  
System 实现合规的详细信息”链接。

要查看 “COSO 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “COSO 合规状态”链接。将打开 “COSO 状态合规”页面。
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COSO 合规状态页面字段

字段 说明 / 操作

控制环境 显示下列项的数量：

• 被限制到特定设备集的用户。单击“用户列表”链接，将打开“用户
搜索结果”页面。

• 分配了管理员访问权限的用户。单击 “用户列表”链接，将打开 “用
户搜索结果”页面。

• 在位的设备密码规则。单击“设备密码规则”链接，将打开 “设备密
码规则列表”页面。

• 在位的配置策略。单击 “配置策略”链接，将打开“策略”页面。

• 在位的工作流规则。单击 “工作流设置”链接，将打开工作流向导。

• ACL。单击“所有 ACL”链接，将打开 “ACL 搜索结果”页面。

• 正在使用的 ACL。单击“正在使用的 ACL”链接，将打开 “ACL 搜   
索结果”页面。

风险评估 显示下列项的数量：

• 配置管理“最佳实践”绿色（在门限值范围内）状态。单击“网络状
态报告”链接，将打开 “网络状态”报告。

• 访问失败的设备。单击“不可访问的设备”链接，将打开 “设备搜索
结果”页面。

• 显示端口可用率低于 10% 的设备数量。单击“端口可用性”链接，将  
打开“设备搜索结果”页面。
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控制活动 显示下列项的数量：

• 过去 7 天内的 Telnet/SSH Proxy 会话。单击“会话”链接，将打开     
“会话搜索结果”页面。

• 接下来 24 小时内已排定的设备变更任务。单击 “挂起任务 
（24 小时）”链接，将打开“任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击 “挂起任务（7 天）”链   
接，将打开“任务搜索结果”页面。

• 接下来 24 小时内已排定的软件部署。单击 “挂起部署（24 小时）”   
链接，将打开“任务搜索结果”页面。

• 接下来 7 天内已排定的软件部署。单击 “挂起部署（7 天）”链接，   
将打开“任务搜索结果”页面。

• 等待审批的挂起变更。单击“变更挂起审批”链接，将打开 “变更挂
起搜索结果”页面。

信息和通信 显示下列项的数量：

• 过去 24 小时内检测到的配置变更。单击“面板”链接，将打开主页。

• 过去 24 小时内发生的 NA 事件。单击 “面板”链接，将打开主页。

• 每天的平均变更数 （最近 7 天） 。单击 “摘要报告”链接，将打开  
“摘要”报告。

• 每天的平均变更数 （最近 30 天）。单击 “摘要报告”链接，将打开  
“摘要”报告。

字段 说明 / 操作
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监控 显示下列项的数量：

• 显示“正常”状态的监视器。单击“系统状态”链接，将打开“系统
状态”报告。

• 设备软件合规。单击 “设备软件报告”链接，将打开 “软件合规搜索
结果”页面。

• 过去 24 小时内发生的配置策略违规事件。单击 “配置策略时间 
（24 小时）”链接，将打开 “配置策略活动”页面。

• 过去 7 天内发生的配置策略违规事件。单击“配置策略时间（7 天）”   
链接，将打开 “配置策略活动”页面。

• 具有不同启动和运行配置的设备。单击“设备列表”链接，将打开“设
备搜索结果”页面。

• 不活动设备。单击“不活动设备”链接，将打开“设备搜索结果”页面。

• 过去 7 天内通过审批的变更。单击 “已审批的变更”链接，将打开 
“已审批的变更搜索结果”页面。

• 过去 7 天内未通过审批的变更。单击 “未审批的变更”链接，将打开  
“未审批的变更搜索结果”页面。

• 过去 7 天内发生的 ACL 变更。单击“ACL 变更”链接，将打开“ACL     
搜索结果”页面。

字段 说明 / 操作
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ITIL 合规状态报告
ITIL （IT Infrastructure LibraryIT，基础设施库）是由 CCTA （即现在的 OGC：政府   
商务办公室）为英国政府开发的，它已经在全世界被迅速采用，作为 IT 服务规定中的最佳  
实践标准。 ITIL 的三大主要领域包括：

• 服务支持 — 使得 IT 服务可以有效提供。

• 服务交付 — 实现对 IT 服务的管理。

• 安全管理 — 实现对数据和基础设施的保护。

有关 ITIL 的详细信息，请单击“有关 ITIL 以及使用 HP Network Automation System    
实现合规的详细信息”链接。

要查看 “ITIL 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “ITIL 合规状态”链接。将打开 “ITIL 合规状态”页面。

ITIL 合规状态页面字段

字段 说明 / 操作

配置管理

服务支持流程 显示下列项的数量：

• 过去 7 天内检测到的配置变更。单击“配置变更”链接，将打开“配  
置搜索结果”页面。

• 已存储的设备配置。单击“活动配置”链接，将打开“配置搜索结果”
页面。

事故管理
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服务支持流程 显示下列项的数量：

• 过去 24 小时内检测到的配置变更。单击“面板”链接，将打开主页。

• 过去 24 小时内发生的 NA 事件。单击“面板”链接，将打开主页。

问题管理

服务支持流程 显示下列项的数量：

• 配置管理“最佳实践”绿色（在门限值范围内）状态。单击 “网络状
态报告”链接，将打开 “网络状态”报告。

• 访问失败的设备。单击“不可访问的设备”链接，将打开 “设备搜索
结果”页面。

变更管理

服务支持流程 显示下列项的数量：

• 过去 7 天内的 Telnet/SSH Proxy 会话。单击“会话”链接，将打开     
“会话搜索结果”页面。

• 接下来 24 小时内已排定的设备变更任务。单击“挂起任务 
（24 小时）”链接，将打开“任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击“挂起任务 （7 天）”链   
接，将打开 “任务搜索结果”页面。

• 等待审批的挂起变更。单击 “变更挂起审批”链接，将打开 “变更挂
起搜索结果”页面。

• 过去 7 天内通过审批的变更。单击“已审批的变更”链接，将打开“已  
审批的变更搜索结果”页面。

• 过去 7 天内未通过审批的变更。单击 “未审批的变更”链接，将打开  
“未审批的变更搜索结果”页面。

• 在位的配置策略。单击“配置策略”链接，将打开 “策略”页面。

• 在位的工作流规则。单击“工作流设置”页面，将打开工作流向导。

字段 说明 / 操作
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服务台

服务支持功能 显示下列项的数量：

• 接下来 24 小时内已排定的设备变更任务。单击“挂起任务 
（24 小时）”链接，将打开 “任务搜索结果”页面。

• 接下来 7 天内已排定的设备变更任务。单击“挂起任务 （7 天）”链   
接，将打开 “任务搜索结果”页面。

版本管理

服务支持流程 显示下列项的数量：

• 接下来 24 小时内已排定的软件部署。单击 “挂起部署（24 小时）”   
链接，将打开“任务搜索结果”页面。

• 接下来 7 天内已排定的软件部署。单击“挂起部署 （7 天）”链接，   
将打开 “任务搜索结果”页面。

• 软件合规的设备。单击“设备软件报告”链接，将打开“软件合规搜
索结果”页面。

服务级别管理

服务交付流程 显示下列项的数量：

• 配置管理“最佳实践”绿色（在门限值范围内）状态。单击“网络状
态报告”链接，将打开“网络状态”报告。

• 每天的平均变更数（最近 7 天）。单击“摘要报告”链接，将打开“摘  
要”报告。

• 每天的平均变更数（最近 30 天）。单击 “摘要报告”链接，将打开  
“摘要”报告。

容量管理

服务交付流程 显示端口可用率低于 10% 的设备数量。单击“端口可用性”链接，将  
打开 “设备搜索结果”页面。

持续性管理

字段 说明 / 操作
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服务交付流程 显示下列项的数量：

• 过去 24 小时内运行的诊断。单击“诊断（24 小时）”链接，将打开   
“诊断搜索结果”页面。

• 过去 7 天内运行的诊断。单击“诊断（7 天）”链接，将打开“诊断   
搜索结果”页面。

可用性管理

服务交付流程 显示下列项的数量：

• 过去 24 小时内发生的配置策略违规事件。单击“配置策略时间 
（24 小时）”链接，将打开“配置策略活动”页面。

• 过去 7 天内发生的配置策略违规事件。单击“配置策略时间（7 天）”   
链接，将打开“配置策略活动”页面。

IT 财务管理

服务交付流程 显示下列项的数量：

• 显示“正常”状态的监视器。单击“系统状态”链接，将打开 “系统
状态”报告。

• 目录中的设备。单击“设备列表”链接，将打开 “目录”页面。

• 目录中的模块。单击“模块”链接，将打开 “模块搜索结果”页面

安全管理

字段 说明 / 操作
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服务交付流程 显示下列项的数量：

• 被限制到特定设备集的用户。单击 “用户列表”链接，将打开 “所有
用户”页面。

• 分配了管理员访问权限的用户。单击 “用户列表”链接，将打开 “用
户搜索结果”页面。

• 在位的设备密码规则。单击 “设备密码规则”链接，将打开 “设备密
码规则列表”页面。

• ACL。单击 “所有 ACL”链接，将打开“ACL 搜索结果”页面。

• 正在使用的 ACL。单击“正在使用的 ACL”链接，将打开 “ACL 搜   
索结果”页面。

• 过去 7 天内发生的 ACL 变更。单击“ACL 变更”链接，将打开“ACL     
搜索结果”页面。

字段 说明 / 操作
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GLBA 合规状态报告
1999 年的 《金融服务现代化法案 (Financial Modernization Act)》亦称 《Gramm-  
Leach-Bliley 法案 (Gramm-Leach-Bliley Act)》或 GLBA，此法案包括保护金融机构   
掌握的消费者个人金融信息的规定。隐私要求有三个主要部分：

• 《借口防备规定 (Pretexting provisions)》

• 《金融隐私规则 (Financial Privacy Rule)》

• 《保护规则 (Safeguards Rule)》

《保护规则 (Safeguards Rule)》要求所有金融机构制定、实施和维持保护措施，以保护  
客户信息安全。《保护规则 (Safeguards Rule)》不仅适用于从自有客户收集信息的金融  
机构，也适用于从其他金融机构接收客户信息的金融机构，如信用报告机构。

有关 GLBA 的详细信息，请单击 “有关 GLBA 以及使用 HP Network Automation 
 System 实现合规的详细信息”链接。

要查看 “GLBA 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “GLBA 合规状态”链接。将打开 “GLBA 状态合规”页面。
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GLBA 合规状态页面字段

字段 说明 / 操作

跨部门准则部分

II.A. 信息安全方案 显示下列项的数量：

• 目录中的设备。

• 目录中的模块。

• 已存储的设备配置。

II.B. 目标 显示下列项的数量：

• 被限制到特定设备组的用户。

• 分配了管理员权限的用户。

• 过去 7 天内失败的用户登录尝试。

• 等待审批的挂起变更。

• 过去 7 天内通过审批的变更。

• 过去 7 天内未通过审批的变更。

• 已识别的 ACL。

• 正在使用的 ACL。

• 过去 7 天内发生的 ACL 变更。

III.A. 涉及董事会 显示下列项的数量：

• 可用的用户报告。

• 可用的系统报告。

III.B. 评估风险 显示下列项的数量：

• 配置管理“最佳实践”绿色状态。

• 设备软件级别。

• 显示“正常”状态的监视器。

• 访问失败的设备。

• 端口可用率低于 10% 的设备。

• 具有不同启动和运行配置的设备。
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III.C.1. 管理和控制风险 
（策略和过程）

显示下列项的数量：

• 在位的工作流规则。

• 在位的配置策略。

• 在位的设备密码规则。

III.C.2. 管理和控制风险 
（培训）

您可以访问以下 HP 文档：

• HP 7.60 Network Automation 用户指南

• HP 7.60 Network Automation 发行声明 

III.C.3. 管理和控制风险 
（测试）

显示下列项的数量：

• 过去 24 小时内发生的配置策略违规事件。

• 过去 7 天内发生的配置策略违规事件。

• 不处于软件级别的设备。

• 过去 24 小时内运行的诊断。

• 过去 7 天内运行的诊断。

III.D. 监督服务供应商协议 显示下列项的数量：

• 已存储的配置。

• 具有不同启动和运行配置的设备。

• 非活动设备。

• 访问失败的设备。

III.E. 调整程序 显示下列项的数量：

• 过去一个月内添加的用户。

• 过去一个月内添加的设备。

• 过去一个月内添加的设备组。

• 过去一个月内存储的配置。

字段 说明 / 操作



828
HP Network Automation 用户指南
III.F. 向董事会报告 显示：

• 配置管理“最佳实践”绿色状态的数量。

• “系统状态”报告。

• “摘要”报告。

• HP Network Automation 合规中心。

III.G. 实施标准 此要求不属于 NA 的范围。

字段 说明 / 操作
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HIPAA 合规状态报告
HIPAA 是指 《健康保险流通与责任法案 (Health Insurance Portability &  
Accountability Act)》（1996 年）。最终版本的 《HIPAA 安全规定 (HIPAA Security  
Rule)》于 2003 年 2 月 20 日颁布。根据最终规定，其涵盖的实体包括卫生和人类服务  
部 (Department of Health and Human Services, HHS) 医疗保险计划、其他运营保  
健计划或提供保健服务的联邦机构、州级医疗补助机构、私人保健计划、保健服务供应商
以及以电子方式处理、传播和 / 或保存受保健康信息 (PHI) 的保健信息数据交换中心。

有关 HIPAA 的详细信息，请单击 “有关 HIPAA 以及使用 HP Network Automation    
System 实现合规的详细信息”链接。

要查看 “HIPAA 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “HIPAA 合规状态”链接。将打开 “HIPAA 合规状态”页面。

HIPAA 合规状态页面字段

字段 说明 / 操作

安全标准：一般规则

(1) 确保由涵盖的实体创建、接收、维护或传播 
的所有电子保护健康信息的机密性、完整性以及
可用性。

显示下列项的数量：

• 已存储的设备配置

• 访问失败的设备。

• 端口可用率低于 10% 的设备。

(2) 保护此类信息的安全性或完整性不会受到任 
何可合理预见的威胁或危害。

显示下列项的数量：

• 过去 7 天内失败的用户登录尝试。

• 已识别的 ACL。

• 正在使用的 ACL。

• 过去 7 天内发生的 ACL 变更。
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(3) 在未经本节子部分 E 允许或要求的情况下，   
保护其不会受到任何可预见的使用或披露。

显示下列项的数量：

• 被限制到特定设备集的用户。

• 分配了管理员访问权限的用户。

(4) 确保工作人员符合此子部分内容的规定。 您可以打开 HP Network Automation 合规中心    
“HIPAA 合规状态”报告。

管理保护

(A) 风险分析 （必选）。对涵盖实体掌握的电子 
保护健康信息的机密性、完整性以及可用性存在
的潜在风险和漏洞执行准确而彻底的评估。

显示下列项的数量：

• 配置管理“最佳实践”绿色状态。

• 处于软件级别的设备。

• 显示“正常”状态的监视器。

• 访问失败的设备。

• 端口可用率低于 10% 的设备。

• 检测到的软件漏洞。

• 具有不同启动和运行配置的设备。

(B) 风险管理（必选）。实施足以将风险和漏洞 
降低至合理适当水平的安全措施，以符合 § 
164.306(a) 的要求。

显示下列项的数量：

• 在位的工作流规则。

• 活动的配置策略。

• 在位的设备密码规则。

(C) 惩罚策略 （必选）。对于未能遵守有关涵盖 
的实体安全策略和过程的工作人员，进行适当的
惩罚。

此要求不属于 NA 的范围。

字段 说明 / 操作
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(D) 信息系统活动审查（必选）。实施相关过程， 
定期审查审计日志、访问报告以及安全事故跟踪
报告等信息系统活动记录。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内添加的用户。

• 过去 7 天内删除的用户。

• 过去 7 天内变更的用户权限。

• 过去 7 天内变更的配置策略。

• 过去 7 天内添加的配置策略。

确定负责为实体制定和实施此子部分所要求策略
和过程的安全负责人。

此要求不属于 NA 的范围。

工作人员安全

(A) 授权和 / 或监控 （选择实施）。实施有关过 
程，对操作电子保护健康信息的工作人员或位于
可访问此类信息的场所的工作人员进行授权和 /
或监控。

显示下列项的数量：

• 被限制到特定设备组的用户。

• 过去 7 天内通过审批的变更。

• 过去 7 天内未通过审批的变更。

(B) 工作人员清除过程（选择实施）。实施有关 
过程，确定工作人员对电子保护健康信息的访问
是否恰当。

显示分配了管理员访问权限的用户数量。

(C) 终止程序 （选择实施）。当工作人员雇佣终 
止或根据本节第 (a)(3)(ii)(B) 款所规定的要  
求，实施终止访问电子保护健康信息的有关过程。

显示过去 7 天内删除的用户数量。

信息访问管理

字段 说明 / 操作
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(A) 隔离保键信息数据交换中心功能 （选择实 
施）。如果保健信息数据交换中心是某个大型组
织的一部分，则此信息数据交换中心必须实施有
关策略和过程，防止此大型组织未经授权访问数
据交换中心的电子保护健康信息。

显示下列项的数量：

• 被限制到特定设备组的用户。

• 分配了受限（非管理员）访问权限的用户。

(B) 访问授权（选择实施）。实施有关策略和过 
程，授予电子保护健康信息访问权，如通过访问
工作站、交易、程序、流程或其他机制。

显示下列项的数量：

• 被限制到特定设备组的用户。

• 分配了受限（非管理员）访问权限的用户。

(C) 访问建立和修改 （选择实施）。实施有关策 
略和过程，根据实体的访问授权策略制定、记
录、审查和修改用户对工作站、交易、程序或流
程的访问。

显示下列项的数量：

• 在 HP Network Automation 中启用的用户帐户。

• 在 HP Network Automation 中禁用的用户帐户。

安全意识和培训

(A) 安全提醒 （选择实施）。定期安全更新。 显示下列项的数量：

• 在 HP Network Automation 中启用的用户帐户

• 在 HP Network Automation 中禁用的用户帐户。

(B) 防范恶意软件（选择实施）。用于防止、检 
测和报告恶意软件的程序。

此要求不属于 NA 的范围。

(C) 登录监控系统 （选择实施）。用于监控登录 
尝试和报告偏差的程序。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

字段 说明 / 操作
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(D) 密码管理（选择实施）。用于创建、变更及 
保护密码的程序。

显示过去 7 天内 NA 密码变更的次数。

安全事故处理过程

响应和报告（必选）。对已知的安全事故进行识
别和响应；在可行的情况下，减轻对涵盖实体的
已知安全事故的有害影响；记录安全事故及其
后果。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

• 过去 7 天内检测到的配置变更。

应变计划

(A) 数据备份计划 （必选）。建立和实施有关过 
程，创建和维护可检索的电子保护健康信息原样
副本。

NA 不创建或维护电子保护健康信息。

(B) 灾难恢复计划（必选）。建立（并根据需要 
实施）恢复丢失数据的过程。

NA 是一种高可用性 (HA) 系统，实施此系统可以在不   
丢失数据的情况下支持自动故障检测和自动 （或手动）
故障转移。

(C) 紧急模式操作计划（必选）。建立（并根据 
需要实施）有关过程，在紧急模式下操作时，可
以实现关键业务流程的连续性，保护电子保护健
康信息的安全性。

NA 是一种高可用性 (HA) 系统，实施此系统可以在不   
丢失数据的情况下支持自动故障检测和自动 （或手动）
故障转移。

(D) 测试和修订过程（选择实施）。实施定期测 
试和修订应变计划的过程。

NA 支持自动故障检测和自动（或手动）故障转移的定 
期测试。

(E) 应用程序和数据关键性分析（选择实施）。 
评估支持其他应变计划组件内特定应用程序和数
据的相对关键程度。

NA 具有强大的报告功能，可以帮助评估 NA 对于其他   
应变计划组件的相对关键程度。

字段 说明 / 操作
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评估

定期执行技术和非技术评估。 显示下列项的数量：

• 被限制到特定设备组的用户。

• 分配了管理员访问权限的用户。

• 在位的工作流规则。单击 “工作流设置”页面，将打
开工作流向导。

• 在位的配置策略。

• 在位的设备密码规则。

书面合同或其他协议 （必选） 。通过与符合 § 
164.314(a) 适用要求的业务合作伙伴签订书面 
合同或其他协议，记录本节第 (b)(1) 条款要求  
的适当保证。

此要求不属于 NA 的范围。

物理保护

(i) 应变操作（选择实施）。建立（并根据需要 
实施）有关过程，在发生紧急情况时，允许设施
对灾难恢复计划和紧急模式操作计划下的丢失数
据恢复进行访问。

此要求不属于 NA 的范围。

(ii) 设施安全计划（选择实施）。实施有关策略 
和过程，保护设施和相关设备不会受到未授权的
物理访问、窜改和窃取。

此要求不属于 NA 的范围。

(iii) 访问控制和验证过程（选择实施）。实施有 
关过程，根据其角色或功能控制和验证个人的访
问设施，其中包括对访客的控制以及对访问软件
程序进行测试和修改的控制。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

• 被限制到特定设备组的用户。

• 分配了受限（非管理员）访问权限的用户。

字段 说明 / 操作
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(iv) 维护记录（选择实施）。实施有关策略和过 
程，对安全（例如硬件、墙、门和锁）相关设施
的物理组件的修理和修改进行记录。

此要求不属于 NA 的范围。

工作站使用

实施有关策略和过程，指定要执行的适当功能。 此要求不属于 NA 的范围。

对所有可以访问电子保护健康信息的工作站实施
实际保护，限定对授权用户的访问。

此要求不属于 NA 的范围。

设备和媒体控制

(i) 处置（必选）。实施策略和过程，处理电子 
保护健康信息，和 / 或存储此信息的硬件或电子
媒体的最终处置。

此要求不属于 NA 的范围。

(ii) 媒体重用（必选）。在重用媒体前，实施从 
电子媒体上删除电子保护健康信息的过程。

此要求不属于 NA 的范围。

(iii) 责任（选择实施）。维护一份硬件和电子媒 
体以及相关负责人变动的记录。

此要求不属于 NA 的范围。

(iv) 数据备份和存储（选择实施）。需要时，在 
移动设备前创建一份可检索的电子保护健康信息
原样副本。

此要求不属于 NA 的范围。

技术保护

字段 说明 / 操作
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(i) 唯一的用户识别（选择实施）。分配唯一的 
用户名和 / 或编号，以便识别和跟踪用户身份。

显示下列项的数量：

• 在 HP Network Automation 中启用的用户帐户。

• 在 HP Network Automation 中禁用的用户帐户。

(ii) 紧急访问过程（选择实施）。建立（并根据 
需要实施）紧急情况期间获取所需电子保护健康
信息的过程。

HP Network Automation 是一种高可用性 (HA) 系     
统，实施此系统可以在不丢失数据的情况下支持自动故
障检测和自动 （或手动）故障转移。

(iii) 自动注销（选择实施）。实施电子过程，在 
预先确定的不活动时间到达后终止电子会话。

Web 用户会话在不活动 1800 秒后终止。默认值为   
1800。可以对此值进行配置。

(iv) 加密和解密（选择实施）。实施加密和解密 
电子保护健康信息的机制。

此要求不属于 NA 的范围。

审计控制

实施硬件、软件和 / 或程序机制，以记录和审
查包含或使用电子保护健康信息的信息系统的
活动。

此要求不属于 NA 的范围。

标准完整性

验证电子保护健康信息的机制（选择实施）。实
施电子机制，确保不会以未授权的方式更改或破
坏电子保护健康信息。

此要求不属于 NA 的范围。

人员或实体身份验证

字段 说明 / 操作
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实施有关过程，以验证设法访问电子保护健康信
息的人员或实体是否拥有权限。

此要求不属于 NA 的范围。

传输安全性

(i) 完整性控制（选择实施）。实施有关安全措 
施，确保在处理前进行检测的情况下正确修改通
过电子方式传输的电子保护健康信息。

此要求不属于 NA 的范围。

(ii) 加密（选择实施）。在任何适当的时候，实 
施加密电子保护健康信息的机制。

此要求不属于 NA 的范围。

策略和过程

实施合理且适当的策略和过程，以符合标准、实
施规范或其他要求。

此要求不属于 NA 的范围。

文档

(i) 时间限制（必选）。自文档创建日起或自其 
最后生效日起（取两者中较晚的一个），保存本
节 (b)(1) 款要求的文档 6 年。

此要求不属于 NA 的范围。

(ii) 可用性（必选）。让负责实施这些过程的人 
员可以使用相关的文档。

此要求不属于 NA 的范围。

(iii) 更新（必选）。定期审查文档，并根据需要 
更新文档，以适应影响电子保护健康信息安全性
的环境或操作变更。

此要求不属于 NA 的范围。

字段 说明 / 操作
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Visa CISP （PCI 数据安全标准）合规状态报告
为了防止数据窃取和维护消费者的信赖，所有主要信用卡发行商制定了详细的安全程序，
包括：

• Visa 美国持卡人信息安全程序 (Visa USA Cardholder Information Security  
Program, CISP)

• MasterCard 卡站点数据保护 (MasterCard Site Data Protection, SDP) 程序

• Discover 信息安全性与规范性 (Discover Information Security and 
Compliance, DISC) 程序

• American Express 数据安全运营策略 (American Express Data Security  
Operating Policy, DSOP)

2004 年末，Visa 和 MasterCard 使用同一个标准对它们的程序进行了整合：支付卡行业  
(Payment Card Industry, PCI) 数据安全标准。基本的最佳安全做法着重保护持卡人的  
数据，它由以下 12 点 PCI 要求组成。对未能符合这些要求或未能纠正严重安全问题的行  
为收取罚款：可对零售商施行限制，或永久禁止零售商参与 Visa 程序，对每件事故处以  
最高 50 万美元的罚款。

有关 Visa CISP 的详细信息，请单击 “有关 Visa CISP （数据安全标准）以及使用 HP  
Network Automation 实现合规的详细信息”链接。

要查看 “Visa CISP 合规状态”报告，请执行以下操作：

1. 在 “报告”下的菜单栏中，单击 “合规中心”。将打开 “合规中心”主页。

2. 单击 “Visa CISP 合规状态”链接。将打开 “Visa CISP 合规状态”页面。
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Visa CISP （PCI 数据安全标准）合规状态页面字段

字段 说明 / 操作

构建和维护安全网络

1.1: 建立防火墙配置标准，其中包括：

• 审批和测试所有连接和防火墙配置变更的
正式过程。

• 包括所有连接了持卡人数据的当前网络图。

• 每个 Internet 连接以及任何 DMZ 与企    
业内联网之间的连接的防火墙要求。

• 对网络组件逻辑管理的组、角色以及责任
的说明。

• 业务所需的服务 / 端口记录的列表。

• 验证和记录除 HTTP 和 SSL、 SSH 以及    
VPN 之外的任何可用协议。

• 验证和记录允许的任何风险协议。

• 防火墙 / 路由器规则集的定期审查。

• 路由器的配置标准。

显示下列项的数量：

• 已部署的设备 （路由器 / 防火墙）。

• 已存储的设备配置。

•  过去 7 天内发生的防火墙配置变更。

• 在位的配置策略。

• 最近 7 天内发生的 NSA 路由器安全最佳实践策略违规。

• 过去 7 天内通过审批的防火墙变更。

• 过去 7 天内未通过审批的防火墙变更。
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1.2: 构建防火墙配置，拒绝所有来自 “不 
信任”网络 / 主机的流量，除了：

• Web 协议－ HTTP （端口 80）和安全套  
接层 (Secure Sockets Layer, SSL)（通    
常为端口 443）。

• 系统管理协议。

• 业务所需的其他协议。

显示下列项的数量：

• 出现配置策略违规的防火墙。

• 过去 7 天发生的防火墙配置违规事件。

字段 说明 / 操作
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1.3: 构建防火墙配置，限定可公共访问的 
服务器和存储持卡人数据的系统组件之间的
连接，包括：

• 限定 DMZ 中 IP 地址的入站 Internet     
流量 （入口过滤）。

• 限定入站和出站 Internet 流量的端口为  
80 和 443。

• 不允许内部地址从 Internet 传到 DMZ
（出口过滤）。

• 将数据库放入内部网络区。

• 将出站流量限定为支付卡环境所需的流量。

• 保护和同步路由器配置文件。

• 拒绝所有其他未明确允许的入站和出站
流量。

• 在无线网络和支付卡环境之间安装边界防
火墙。

• 在与 Internet 直接连接，用于访问公司  
网络的手提电脑和 / 或员工个人所有的电
脑上安装个人防火墙软件。

显示下列项的数量：

• 出现配置策略违规的防火墙。

• 过去 7 天发生的防火墙配置违规事件。

• 已部署的防火墙。

字段 说明 / 操作
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1.4: 禁止外部网络和任何存储有持卡人信 
息的系统组件之间的直接公共访问，包括：

• 实施 DMZ 过滤和筛选所有流量，禁止入  
站和出站 Internet 流量的直接路由。

• 限定支付卡应用程序的出站流量只流至
DMZ 内的 IP 地址。

显示下列项的数量：

• 出现配置策略违规的防火墙。

• 过去 7 天发生的防火墙配置违规事件。

• 已部署的防火墙。

1.5: 实施 Internet 协议 (Internet  
Protocol, IP) 伪装，防止在 Internet 上转    
换和暴露内部地址。

显示下列项的数量：

• 出现配置策略违规的防火墙。

• 过去 7 天发生的防火墙配置违规事件。

• 已部署的防火墙。

2.1: 在网络上安装系统前，务必始终先变 
更供应商提供的默认值。对于无线环境，务
必始终变更无线供应商提供的默认值。

显示下列项的数量：

• 在位的设备密码规则。

• 过去 7 天内的密码变更。

• 过去 7 天内发生的设备密码变更失败。

2.2: 开发所有系统组件的配置标准，包括：

• 每个服务器仅实施一项主要功能。

• 禁用所有不必要且不安全的服务和协议。

• 配置系统安全参数以防误用。

• 删除所有不必要的功能，例如脚本、驱动
程序、功能、子系统和文件系统。

显示下列项的数量：

• 出现配置策略违规的设备。

• 过去 7 天内发生的配置策略违规事件。

• 在位的配置策略。

• 过去 7 天内添加的配置策略规则。

• 过去 7 天内变更的配置策略规则。

2.3: 加密所有非控制台管理的访问。 显示配置为使用 SSH 或 SCP 的设备数量。

字段 说明 / 操作
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保护持卡人数据

4.1: 使用功能强大的加密技术。如果可以 
使用 WPA，则对无线网络传输持卡人数据
的情况，使用 Wi-Fi 保护访问 (WPA) 技术
对传输加密，或者使用 128 位的 VPN 或 
SSL 加密。

显示下列项的数量：

• 出现配置策略违规的设备。

• 过去 7 天内发生的配置策略违规事件。

• 最近 7 天内发生的 NSA 路由器安全最佳实践策略违规。

• 在位的配置策略。

4.2: 切勿通过未加密的电子邮件发送持卡
人信息。

此要求不属于 NA 的范围。

维护漏洞管理程序

6.1: 确保所有系统组件和软件打上了供应 
商提供的最新安全补丁，并在发布后的一个
月内安装相关安全补丁。

显示下列项的数量：

• 过去 7 天内软件更新成功的次数。

• 过去 7 天内软件失败的次数。

6.2: 建立识别最新发现的安全漏洞的过程。 显示下列项的数量：

• 软件违规的设备数量。

• 过去 7 天内检测到的软件漏洞。

字段 说明 / 操作
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6.3: 根据行业最佳实践开发软件应用程 
序，将信息安全纳入整个软件开发生命周
期，包括：

• 在部署前测试所有安全补丁和系统以及软
件配置。

• 分离部署 / 测试和生产环境。

• 生产数据（真实的信用卡号）不用作测试
或开发。

• 在生产系统活动前，删除测试数据和帐户。

• 在发布给生产或客户前审查自定义代码，
识别潜在的编码漏洞。

NA 提供了在部署前针对输入到系统中的配置数据测试策略 
的功能，以识别策略的违规。

6.4: 遵从所有系统及软件配置变更的变更 
控制过程，包括：

• 有关影响的记录

• 相关方进行的管理人员注销

• 测试运营功能

• 撤销流程

显示下列项的数量：

• 被限制到特定设备集的用户。分配了管理员访问权限的
用户。

• 在位的工作流规则。

• 过去 7 天内通过审批的变更。

• 过去 7 天内未通过审批的变更。

• 已存储的设备配置。

• 过去 7 天内存储的设备配置。

字段 说明 / 操作
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6.5: 根据安全编码指南开发 web 软件和应   
用程序，包括：

• 未经验证的输入

• 中断的访问控制

• 中断的身份验证 / 会话管理

• 跨站脚本 (XSS) 攻击

• 缓冲区溢出

• 注入缺陷

• 不正确的错误处理

• 不安全的存储

• 拒绝服务

• 不安全的配置管理

HP 使用业界接受的软件设计原理和编码惯例，我们的内部 
工程策略着重于编写安全、高质量的代码。

HP 监控各种安全布告牌和预警、订阅邮件列表、定期执行 
代码审查，以确保识别并解决任何漏洞。

实施强有力的访问控制措施

7.1: 仅限于根据工作要求进行访问的个人 
才能访问计算资源和持卡人信息。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内添加的用户。

• 过去 7 天内删除的用户。

• 过去 7 天内变更的用户权限。

7.2: 为具有多个用户的系统建立一种这样 
的机制，即依据用户需要访问的内容，将访
问限定为“全部拒绝”，除非另有特别规定。

显示下列项的数量：

• 被限制到特定设备集的用户。

• 分配了管理员访问权限的用户。

8.1: 在允许访问系统组件或持卡人数据 
前，识别拥有唯一用户名的所有用户。

显示下列项的数量：

• 已在 NA 中启用的用户帐户。

• 已在 NA 中禁用的用户帐户。

字段 说明 / 操作
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8.2 : 除了唯一的用户识别外，至少还要采  
用下述一种方法，对所有用户进行身份验证：

• 密码

• 标记设备

• 生物识别

显示下列项的数量：

• 过去 7 天内的密码变更。

• 已通过 Active Directory 启用的外部身份验证。

8.3: 对员工、管理员以及第三方远程访问 
网络，实施双因素身份验证。

显示通过 Active Directory 启用的外部身份验证数量。

8.4: 在所有系统组件上进行传输和存储的 
过程中，加密所有密码。

登录键入密码时， NA 对密码采取掩码措施，在磁盘上和传 
输过程中进行了加密。

字段 说明 / 操作
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8.5: 确保对非消费者用户和管理员进行适 
当的用户身份验证和密码管理，包括：

• 控制对用户标识符、证书以及其他标识符
对象的添加、删除和修改。

• 在执行密码重置前，验证用户身份。

• 将每个用户的初次密码设置为一个唯一的
值，并在初次使用后立即变更。

• 至少每 90 天删除一次不活动的用户帐户。

• 只在需要的时间里启用供应商远程维护所
使用的帐户。

• 将密码过程和策略分配给所有访问了持卡
人信息的用户。

• 切勿使用组、共享的或一般帐户 / 密码。

• 至少每 90 天变更一次用户密码。

• 要求最短密码长度至少为七个字符。

• 使用的密码要包含数字和字母字符。

• 在至多六次尝试后，通过锁定用户标识
符，限定反复进行的访问尝试。

• 将锁定持续时间设置为三十分钟，或直到
管理员启用此用户标识符。

• 对包含持卡人信息的任何数据库的所有访
问进行身份验证。

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

• 过去 7 天内的密码变更。

• 已在 NA 中启用的用户帐户。

• 已在 NA 中禁用的用户帐户。

字段 说明 / 操作
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定期监控和测试网络

10.1: 建立链接所有系统组件访问的过程。 显示下列项的数量：

• 已在 NA 中启用的用户帐户。

• 已在 NA 中禁用的用户帐户。

10.2: 实施自动审计跟踪，重建如下事件：

• 所有个人用户访问持卡人数据。

• 所有由具有根权限或管理权限的个人用户
执行的操作。

• 访问所有审计跟踪。

• 无效的逻辑访问尝试。

• 识别和身份验证机制的使用。

• 审计日志的初始化。

• 系统级对象的创建和删除。

显示下列项的数量：

• 审计记录已禁用的用户操作。

• 过去 7 天内失败的用户登录尝试。

• 外部身份验证未启用。

• 过去 7 天内添加的用户。

• 过去 7 天内删除的用户。

• 过去 7 天内添加的设备。

• 过去 7 天内删除的设备。

• 过去 7 天内的设备配置变更。

10.3: 至少为每一事件记录下列审计跟踪 
条目：

• 用户识别

• 事件类型

• 日期和时间

• 成功或失败指示

• 事件源

• 受影响的数据、系统组件或资源的身份或
名称

显示下列项的数量：

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

10.4: 同步所有关键系统时钟和时间。 显示配置了 NTP 的设备数量。

字段 说明 / 操作
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10.5: 进行安全的审计跟踪，从而使得审计 
跟踪不会被更改，包括：

• 限制有相关工作需求的人员才能查看审计
跟踪。

• 防止未授权修改审计跟踪文件。

• 快速将审计跟踪文件备份到很难更改的集
中式日志服务器或媒体上。

• 将无线网络的日志复制到内部 LAN 的日  
志服务器上。

• 对日志使用文件完整性监控系统 / 变更检
测软件，确保现有日志数据不会在未生成
预警的情况下变更。

显示下列项的数量：

• 可以删除会话的用户。

• 可以删除系统事件的用户。

10.6: 至少每天审查一次所有系统组件的 
日志。

显示日志文件的保存天数。

10.7: 保留审计跟踪历史记录的时间和有效 
使用期相一致（与法律规定的时间
也相同）。

显示以下内容的保存数量：

• 配置

• 诊断：

• 事件

• 任务

• 会话

• 日志文件

11.1: 测试安全控制、限制、网络连接以及 
约束条件。

显示下列项的数量：

• 所有 ACL。

• 正在使用的 ACL。

• 过去 7 天内发生的 ACL 变更。

11.2: 至少每季度一次以及在网络发生重大 
变更后运行内部和外部网络漏洞扫描。

此要求不属于 NA 的范围。

字段 说明 / 操作
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11.3: 至少每年一次以及在基础设施或应用 
程序发生重大升级或修改后，对网络基础设
施和应用程序执行渗透测试。

显示下列项的数量：

• 出现配置策略违规的设备。

• 过去 7 天内发生的配置策略违规事件。

• 设备软件级别。

• 过去 7 天内检测到的软件漏洞。

• 在位的事件通知和响应规则。

11.4: 使用网络入侵检测系统、基于主机的 
入侵检测系统和 /或入侵防御系统，监控所有
网络流量，并就可疑的入侵向员工发出预警。

NA 可以集中安全地管理含 IDS （Intrusion Detection  
System，入侵检测系统）和 IPS（Intrusion Prevention 
System，入侵防御系统）。

11.5: 部署文件完整性监控系统，对未经授 
权修改关键系统或内容文件的行为向员工发
出预警，每天至少执行一次（或者更频繁，如
果此过程可以自动执行的话）关键文件比较。

显示下列项的数量：

• 过去 7 天内的设备配置变更。

• 过去 7 天内发生的配置策略违规事件。

• 出现配置策略违规的设备。

• 过去 7 天内软件更新成功的次数。

• 过去 7 天内软件失败的次数。

• 过去 7 天内检测到的软件漏洞。

• 设备软件级别。

维护信息安全策略

字段 说明 / 操作
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12.2: 开发日常运营安全过程。 显示下列项的数量：

• 被限制到特定设备集的用户。

• 分配了管理员访问权限的用户。

• 过去 7 天内添加的用户。

• 过去 7 天内删除的用户。

• 过去 7 天内变更的用户权限。

• 已保存的配置、诊断、事件、任务、会话和日志文件。

12.5: 向个人或团队分配下列信息安全管理 
责任：

• 建立、记录和分配安全策略和过程。

• 监控和分析安全预警和信息，并分配给相
应的员工。

• 建立、记录和分配安全事故响应和自动调
整过程，确保及时有效地处理所有情况。

• 管理用户帐户，包括添加、删除和修改。

• 监控和控制所有数据访问。

显示下列项的数量：

• 在位的配置策略。

• 在位的事件通知和响应规则。

• 状态为 “正常”的监视器。

• 绿色状态的配置管理最佳实践。

• 已在 NA 中启用的用户帐户。

• 已在 NA 中禁用的用户帐户。

• 被限制到特定设备集的用户。

• 分配了管理员访问权限的用户。

• 过去 7 天内添加的用户。

• 过去 7 天内删除的用户。

• 过去 7 天内变更的用户权限。

• 过去 7 天内的用户登录尝试。

• 过去 7 天内失败的用户登录尝试。

字段 说明 / 操作
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12.9: 实施事故响应计划，包括：

• 创建发生系统入侵时使用的事故响应计划。

• 至少每年测试此计划一次。

• 指定专人每天 24 小时、每周 7 天准备对    
预警做出响应。

• 对负有安全漏洞响应责任的员工进行适当
培训。

• 加入入侵检测、入侵防御以及文件完整性
监控系统的预警。

• 修改和完善事故响应计划。

显示下列项的数量：

• 过去 7 天内的设备配置变更。

• 过去 7 天内发生的配置策略违规事件。

• 过去 7 天内软件更新成功的次数。

• 过去 7 天内软件失败的次数。

字段 说明 / 操作



第 19 章：创建工作流

请使用下表快速查找信息。

主题 请参考：

入门 “入门”第 855 页

工作流向导 “工作流向导”第 856 页

我的任务 “我的任务”第 859 页

审批请求 “审批请求”第 863 页

审批任务 “审批任务”第 866 页

电子邮件通知 “电子邮件通知”第 869 页
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导航至工作流

我的任务

审批请求

新建多任务项目

新建任务

排定的任务

运行的任务

最新任务

活动日历

任务加载

用户

用户组

用户角色和权限

已登录用户

设备密码规则

事件通知和响应规则

工作流设置

管理设置

系统状态

故障排除

系统任务

自定义数据设置

启动 / 停止服务

新建用户

新建用户组

LDAP 设置

任务加载

安全分区

网关

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
HP Network Automation (NA) 工作流集成路由引擎 (WIRE) 用于管理网络配置过程，   
确保网络根据预定义策略变更、按正确序列完成以及由相应人员审批。

通过控制谁对网络执行什么操作以及为什么执行这些操作，可以准确完成设备配置并与您
的组织目标一致。因为工作流可管理任务执行顺序、获得审批以及对结果进行审计，发生
不合策略的变更和意外配置错误的可能性极低。

本章将使用以下术语。

• 任务 — 任务是 NA 与网络交互的主要机制，同时也是您可以排定或立即运行的特定    
操作。已完成的任务提供 NA 活动的结果。工作流任务包括所有任务，例如：

– 部署密码

– 重新引导设备

– 任务快照

– 运行命令脚本

– 同步启动和运行配置

– 更新设备软件

– 运行诊断

有关完整的任务列表，请参考 “什么是任务”第 358 页。

• 项目 — 项目就是按顺序排序的多个任务。从 NA 的观点看，项目就是子任务依次运    
行 （而不是同时）的另一种任务类型。

• 发起者 — 提交任务审批的个人。

• 审批者 — 有权审批任务及确认任务符合所有内部策略的个人或一组人员。

• 参考信息收件人 — 根据发起者或者审批者执行的操作收到相应通知的个人或一组  
人员。
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• 已审批 — 已批准执行的任务的审批状态。

• 未审批 — 已拒绝的任务的审批状态。任务遭到拒绝可能是因为没有足够数据，或是  
包含可能会在网络上导致负面结果的错误数据。已拒绝的任务不能再次使用。

• 挂起 — 暂时 （或永久）保留的任务的审批状态。

• 覆盖 — 当审批过程需要被覆盖时由任务发起者在紧急状态下执行的操作。仅当此功  
能在 “管理设置”中启用时才可用。

注意：您可能希望允许所有高级用户创建无需审批的任务。请参考 “工作流向导”第 856 页获取  
有关创建规则的信息。例如，您可以需要在“所有用户需要由管理员审批”规则之前创建一条规则
“所有高级用户不需要审批”，以便允许高级用户跳过审批。

工作流向导
您可以使用工作流向导轻松地为任务设置工作流。要打开工作流向导，请在 “管理”下的
菜单栏中单击 “工作流设置”。将打开工作流向导。

步骤 说明 / 操作

“欢迎”页面 “欢迎”页面提供工作流向导的简要说明。单击“下一步”继续。

步骤 1：启用工作流 系统将询问您是否启用 “工作流”以及部分或所有任务是否需要审批。
单击“是” ，然后单击 “下一步”继续。如果您单击 “否”然后单击
“下一步”，将打开“设置完成”页面，您可以在其中返回到 “工作流
向导”主页。

步骤 2：启用工作流 — 待续。 “启用工作流”— “待续”页面提供创建工作流时您必须提供的信息的
概述。单击“下一步”继续。



857
第 19 章：创建工作流  
步骤 3：管理审批规则 输入新“工作流审批规则”的名称并单击“下一步”继续。您也可以选
择修改或删除现有的“工作流审批规则”。所有现有的 “工作流审批规
则”都显示在页面的底部。（注意：NA 附带有一条默认的“工作流审批 
规则”：所有由管理员审批的用户。）

注意：可以根据分区对“工作流审批规则”进行分区。请记住，有一些
“工作流审批规则”对所有分区均可用。可根据配置将这些“工作流审
批规则”标记为“共享”（或“全局”）。但是，如果没有适当权限，将
无法对其进行编辑或将其删除。有关创建分区的信息，请参考“分段设
备和用户”第 191 页。

步骤 4：发起者设置 您可以使用“发起者设置”页面将指定当用户创建任务时将触发此规则。
当您完成添加用户后，请单击 “下一步”继续。

步骤 5：任务设置 您可以使用 “任务设置”页面指定哪些任务需要审批。当您完成添加任
务后，请单击“下一步”继续。如果您没有将任务指定为需要审批，该
任务的审批设置将显示为“不适用”。

步骤 6：设备组设置 您可以使用“设备组设置”页面基于设备组定义“工作流审批规则”。
这使您能够针对设备使用情况、设备类型等配置“工作流审批规则”。如
果启用了设备分区，则将有一个“分区”选择下拉菜单。请记住，仅可
在分区内部调整优先级别。与分区规则相比，全局规则始终拥有较高的
优先级。当您完成添加设备组后，请单击 “下一步”。请记住，创建任
务时，仅当出现下列情况“工作流审批规则”才适用：

• 任务针对单个设备并且 “工作流审批规则”的设备组包含该设备。

• 任务针对单个设备并且“工作流审批规则”设备组与任务设备组有非
空交集。

步骤 说明 / 操作
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步骤 7：审批者设置 您可以使用 “审批者设置”页面指定谁可以审批任务、确认任务符合所
有内部策略或者是否不需要审批。请记住，任务发起者不能审查他 / 她
自己的任务。当您完成添加用户后，请单击 “下一步”继续。

步骤 8：参考信息收件人设置 您可以使用“参考信息收件人设置”页面根据“工作流审批规则”发起
者或审批者执行的操作指定通知的接收者。当您完成添加用户后，请单
击“保存”。请记住，发起者和审批者无需作为收件人添加。请参考“电
子邮件通知”第 869 页获取有关电子邮件通知的详细信息。

设置完成 在您成功添加“工作流审批规则”后，页面顶部将显示“创建新规则 < 
规则名称 > 已成功”消息。您可以立即为其他用户（发起者）创建新的 
“工作流审批规则”或通过单击 “管理审批规则”链接修改 / 删除现有
的审批规则。您可以在“任务”下拉菜单上单击“我的任务”选项，查
看发起者和审批者的操作摘要。请参考“我的任务”第 859 页获取有关  
信息。

步骤 说明 / 操作
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我的任务
“我的任务”页面显示当前登录用户发起的任务，包括任务审批状态、是否适用以及任务是
否尚未运行。

要查看“我的任务”页面，请在“任务”下的菜单栏中单击“我的任务”。将打开“我的
任务”页面。

我的任务页面字段

字段 说明 / 操作

“我的草稿”链接 如果适用，将打开 “我的草稿”页面。

“审批请求”链接 如果任务需要审批，将打开“审批请求”页面，您可以在其中查看需要
当前登录用户审批的任务。默认情况下，该页面显示尚未完成的任务，包
括处于下列状态的任务：

• 未审批

• 等待审批

• 等待运行

请参考 “审批请求”第 863 页获取有关信息。

“排定的任务”链接 打开“排定的任务”页面，您可以在其中查看已在队列中但尚未运行的
排定任务。请参考 “排定的任务页面字段”第 495 页获取有关信息。

“运行的任务”链接 打开“运行的任务”页面，您可以在其中查看正在运行的所有任务。请
参考 “运行的任务页面字段”第 498 页获取有关信息。

“最新任务”链接 打开 “最新任务”页面，您可以在其中查看所有最新任务。请参考“最
新任务页面字段”第 500 页获取有关信息。
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“显示任务”复选框 如果任务需要审批，您可以选择以下显示选项：

• 已审批

• 未审批

• 等待审批

• 已覆盖

• 草稿

• 不需要审批

复选框 您可以使用左边的复选框来删除任务。选定任务后，单击 “操作”下拉
菜单，然后单击“删除”。您可以使用相邻的“选择”下拉菜单来选择
或取消选择所有任务。

排定日期 显示任务的创建日期和时间。

任务名称 显示任务名称。单击任务，将打开“任务信息”页面。请参考 “什么是
任务”第 358 页获取有关“任务”的信息。

审批日期 如果适用，显示任务必须获得审批的日期和时间。如果任务没有在其审批
日期获得审批，其状态将设置为“未审批”。（注意：仅当任务作为“工
作流审批规则”的一部分时才会显示“审批”选项。）

审批状态 如果可用，显示任务的审批状态。仅当任务作为“工作流审批规则”的
一部分时才会显示审批状态。审批状态包括：

• 等待审批

• 已审批

• 未审批

• 已覆盖

• 不需要审批

字段 说明 / 操作
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任务状态 显示任务的状态。状态包括：

• 警告 — 任务组中有部分子任务运行失败，但并不是所有任务都运行  
失败。

• 草稿 — 当处于“草稿”状态时，NA 既不运行任务，也不会发送任务   
以待审批。

• 重复 — 由于一个相同任务已在运行，此任务未启动。

• 失败 — 任务运行失败。

• 已暂停 — 某人暂停了此任务。未到达排定时间之前，任务将不会运行。

• 挂起 — 任务已排入队列，正在等待排定的时间。

• 正在运行 — 任务已启动，但尚未完成。

• 已跳过 — 由于发生错误（例如错误的权限、未管理的设备等）跳过了  
此任务。

• 成功 — 任务运行成功。

• 等待 — 虽然已到达排定时间，但是由于达到了“最大并发任务数”限  
制，任务正在等待。

优先级 显示任务的优先级。请参考“排定任务”第 359 页获取有关任务优先级  
的信息。

任务类型 显示任务类型，例如：

• 部署密码

• 部署配置

• 发现驱动程序

• 重新引导设备

• 获取快照

• 同步启动和运行配置

有关完整的任务列表，请参考“什么是任务”第 358 页。（注意：“多  
任务项目”任务可能会显示在“我的任务”结果页面上，也可能不会。这
取决于 “多任务项目”任务是否至少包含一个上方列出的任务类型作为
其子任务。）

字段 说明 / 操作



862
HP Network Automation 用户指南
操作 您可以选择以下选项之一：

• 删除 — 使您可以删除任务。

• 暂停 — 暂停任务以使它不在排定的时间运行。（注意：如果要恢复任  
务，可以选择“恢复”。）

• 立即运行 — 尽快运行任务。如果并未达到最大并发任务数，任务将立  
即运行。

• 编辑 — 打开该任务的 “编辑任务”页面。

分组显示结果 您可以从下拉菜单中设置每页显示的项数。默认值为 25。

字段 说明 / 操作
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审批请求
您可以使用 “审批请求”页面查看当前登录用户需要审批的任务。默认情况下，当审批状
态不是 “已审批”、“等待审批”或 “未审批”时，页面会显示任务尚未完成。

注意：要查看已完成的任务，请在“报告”下的菜单栏中，选择“搜索内容”并单击“任务”。请
参考 “搜索任务页面字段”第 622 页获取有关信息。

要查看“审批请求”页面，请在“任务”下的菜单栏中单击“审批请求”。将打开“审批
请求”页面。

审批请求页面字段

字段 说明 / 操作

我的任务 打开“我的任务”页面，您可以在其中查看每个任务的状态。请参考“我
的任务页面字段”第 859 页获取有关信息。

“排定的任务”链接 打开 “排定的任务”页面，您可以在其中查看已在队列中但尚未运行的
排定任务。请参考“排定的任务页面字段”第 495 页获取有关信息。

“运行的任务”链接 打开 “运行的任务”页面，您可以在其中查看正在运行的所有任务。请
参考“运行的任务页面字段”第 498 页获取有关信息。

“最新任务”链接 打开“最新任务”页面，您可以在其中查看所有最新任务。请参考“最
新任务页面字段”第 500 页获取有关信息。

显示任务 如果选定此项，将显示具有以下审批状态的任务：

• 已审批

• 未审批

• 等待审批
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任务名称 显示任务名称。要审批任务，请单击“任务”名称。将打开“任务信息”
页面。请参考“任务信息页面字段”第 866 页获取有关信息。

审批时间 显示任务必须获得审批的日期和时间。如果任务没有在其审批日期获得
审批，其状态将设置为“未审批”。（注意：已运行的任务将从“审批
请求”页面删除。超过其审批日期的任务将标记为“未审批”，通过“数
据删减”删除它们之前将一直保留在“审批请求”页面中。请参考“数
据删减任务页面字段”第 478 页获取有关数据删减的信息。）

审批状态 显示任务的审批状态。审批状态包括：

• 等待审批

• 未审批

优先级 显示任务的优先级。

日期 显示任务的创建日期和时间。

字段 说明 / 操作
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状态 显示任务的状态。状态包括：

• 警告 — 任务组中有部分任务运行失败，但并不是所有任务都运行失败。

• 草稿 — 当处于“草稿”状态时，NA 既不运行任务，也不会发送任务   
以待审批。

• 重复 — 由于一个相同任务已在运行，此任务未启动。

• 失败 — 任务运行失败。

• 已暂停 — 某人暂停了此任务。未到达排定时间之前，任务将不会运行。

• 挂起 — 任务已排入队列，正在等待排定的时间。

• 正在运行 — 任务已启动，但尚未完成。

• 已跳过 — 由于发生错误（例如错误的权限、未管理的设备等）跳过了  
此任务。

• 成功 — 任务运行成功。

• 等待 — 虽然已到达排定时间，但是由于达到了“最大并发任务数”限  
制，任务正在等待。

排定者 显示排定任务的人员的名称。

字段 说明 / 操作
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审批任务
如果您已指定要审批任务：

1. 在 “任务”下的菜单栏中，单击 “审批请求”。将打开 “审批请求”页面。请参考
“审批请求页面字段”第 863 页。

2. 单击任务名称查看审批选项。将打开 “任务信息”页面。

3. 单击 “审批”按钮。

任务信息页面字段

“任务信息”页面包含任务的详细信息，包括：

• 任务状态

• 发起者

• 受影响的设备

• 持续时间

• 审批信息

• 结果详细信息

当出现警告或任务失败时，“任务信息”页面还可提供指向更多详细信息的链接。请记住，
任务可以在仍包含错误的情况下成功完成。例如，您可以成功部署为运行配置，但配置内
具有无效命令。

要打开 “任务信息”页面，请执行以下操作：

1. 从 “目录”页面选择一个设备。将打开 “设备详细信息”页面。

2. 在 “查看”下拉菜单中，单击 “设备任务”。将打开 “设备任务”页面。

3. 在您要了解其详细信息的任务的 “操作”栏中单击 “详细信息”选项。将打开
“任务信息”页面。
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字段 说明 / 操作

“编辑任务”链接 打开任务页面，以便可以编辑任务。此链接仅对挂起的任务显示。

“重新运行”链接 打开任务页面，以便可以重新运行任务。此链接仅对已完成的任务显示。

“返回至列表”链接 打开 “我的任务”页面。请参考“我的任务页面字段”第 491 页。

一般信息

任务名称 显示任务名称。

任务状态 显示任务状态，包括：

• 草稿

• 重复

• 失败

• 已暂停

• 挂起

• 已请求（注意：“已请求”表示任务正在等待审批。请参考“审批任务”
第 866 页。）

• 运行

• 已跳过

• 成功

• 同步（注意：通常，NA 通过创建线程并允许任务在后台异步运行来运行 
任务。 CLI 和 API 允许同步它们在当前线程和命令块中运行的任务，直   
至命令结束。）

• 等待

• 警告

注意：遇到警告时，多任务项目将会继续执行。警告状态将在父任务中显示。

备注 显示有关任务的任意备注。
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发起者 显示排定任务的用户名或进程。

创建日期 显示任务的创建日期和时间。

受影响的设备 显示受影响设备的主机名称和 / 或 IP 地址。

排定日期 显示任务排定运行的日期和时间。

开始日期 显示任务的开始日期。

完成日期 显示任务的完成日期。

持续时间 显示任务的持续时间。

重复类型 显示重复类型，例如：非重复性。

审批信息

审批者 显示任务审批者列表。

审批状态 显示任务的审批状态。

优先级 显示任务的优先级。

审批时间 显示任务必须获得审批的日期和时间。

新建备注 输入关于任务的其他备注。

“审批”按钮 单击 “审批”按钮将会审批任务。

“查看任务详细信息”链接 单击 “查看任务”链接，将打开“诊断历史记录”页面。

其他信息

结果详细信息 显示自动运行的诊断 （取决于设备类型），例如：

• 诊断“NA 模块状态”已完成

• 诊断“NA 路由表”已完成

• 诊断“NA OSPF 邻居”已完成

任务历史记录

任务历史记录信息 显示任务历史记录信息，如任务运行的时间、重复类型和状态。

字段 说明 / 操作
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电子邮件通知
任务审批者将根据 “工作流规则”发起者执行的操作收到相应的电子邮件通知。工作流向
导中的“参考信息收件人设置”页面可用于通知除任务审批者之外的用户。请参考“工作
流向导”第 856 页。

下面显示的是电子邮件通知的示例。

单击电子邮件底部的链接，将打开 “审批请求”页面，您可以在其中审批或不审批某个任
务。请参考 “审批请求页面字段”第 863 页。

发件人：HP on jbrennan1
发送：星期四，2007 年 1 月 10 日 2:00 PM
收件人：Tad Martin
主题：审批请求

Liza 请求您在 2004-11-06 00:00:00:0 或之前
审批快照任务

任务名称：快照

说明：获取 Lab2 的快照

优先级：高
需要在以下时间或之前审批：2004-11-06 00:00:00:0
发起者：Liza
受影响的设备：172.22.123.26
任务频率：重复一次
任务开始日期：2004-11-06 15:00:00.0

您可以通过在以下地址访问 Opsware Network Automation
审批、拒绝或请求阐明：
http://liza/task.view.htm/taskID=10023



870
HP Network Automation 用户指南



第 20 章：使用 ACL

请使用下表快速查找信息。

主题 请参考：

入门 “入门”第 873 页

查看 ACL “查看 ACL”第 874 页

运行命令脚本 “运行命令脚本”第 878 页

创建 ACL “创建 ACL”第 879 页

变更 ACL 应用程序 “变更 ACL 应用程序”第 880 页

批量插入 ACL 行 “批量插入 ACL 行”第 881 页

批量删除 ACL 行 “批量删除 ACL 行”第 882 页

为 ACL 添加备注并创建 ACL 句柄 “为 ACL 添加备注并创建 ACL 句柄”第 884 页

创建 ACL 模板 “创建 ACL 模板”第 885 页

编辑 ACL “编辑 ACL”第 886 页

删除 ACL “删除 ACL”第 887 页
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导航至 ACL

目录

组

配置变更

设备工具

设备任务

新建设备向导

删除 ACL
批量插入 ACL 行
批量删除 ACL 行

新建

设备 任务 策略 报告 管理

ph HP Network Automation 注销

帮助
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入门
许多组织使用访问控制列表 (ACL) 来控制 IP 流量。这样做主要是为了提高安全性，但也可   
通过阻止来自公共网站的带宽密集型系统的运行 （如音频流或视频流）提高性能。

通常，ACL 就是一组配置语句的集合。这些语句用于定义要接受或拒绝的地址和 /或模式。NA 
从设备检索配置信息并从配置中提取 ACL 语句。然后，NA 会独立于配置单独存储 ACL。

NA ACL 管理器提供下列操作的快捷方式：

• 查看设备上的 ACL

• 维持 ACL 历史记录

• 对 ACL 添加备注并在配置中保持这些备注

ACL 管理器另外还提供使用现有 ACL 配置创建 ACL 模版的快捷方式。

本章包含如何对设备或设备组启用 （和禁用） ACL 分析的说明。

• 有关对单个设备打开 ACL 分析功能的信息，请参考“配置管理页面字段”第 43 页。

• 有关对设备组打开 ACL 分析功能的信息，请参考“批量编辑设备页面字段”第  
209 页。

• 有关搜索 ACL 的信息，请参考 “搜索 ACL 页面字段”第 652 页。

注意：ACL 分析启用后，仅当获取设备的第一张存储快照或检查点快照后才可以获取 ACL 信息。
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查看 ACL
要查看设备上的 ACL，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，选择已启用 ACL 分析的设备。将打开“设备详细信息”页面。  
（注意：添加支持 ACL 的设备时，请确保选中 “启用”选项。）一旦发现这些设备  
并且获取检查点快照后，即可查看设备的 ACL。（请参考“添加设备”第 137 页获   
取有关添加设备的详细信息。）

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。请参考 “设备 ACL 页面字段”第 874 页。

4. 在“设备 ACL”页面中，单击列出的任意 ACL 的“查看 ACL”选项。将打开“查    
看 ACL”页面。请参考 “查看 ACL 页面字段”第 876 页。

设备 ACL 页面字段

字段 说明 / 操作

主机名称 显示设备的主机名称。单击设备的主机名称将打开上次访问的“设备详细信
息”页面，您可以在其中查看此设备的 ACL 的相关信息。

设备 IP 显示设备的 IP 地址。单击设备 IP 地址将打开上次访问的“设备详细信息”    
页面，您可以在其中查看此设备的 ACL 的相关信息。

上次快照尝试 显示上一次快照尝试的日期和时间。

上次快照结果 显示上一次快照的结果，例如 “已检测到配置变更”。
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复选框 您可以使用左边的复选框来比较两个 ACL。选定 ACL 后，单击 “操作”下   
拉菜单然后单击以下任一项：

• 比较 — 打开“比较脚本”页面，您可以在其中并排比较两个选定的 ACL。   
不同之处以不同的颜色高亮显示，便于查看。

您可以使用相邻的 “选择”下拉菜单来选择或取消选择所有设备配置。

ACL 标识符 显示 ACL 标识符。ACL 标识符用于指示设备如何在配置中标识 ACL。请记住，    
尽管许多设备都使用整数索引作为 ACL 标识符，但也有一些不是。因此，  
ACL 标识符将作为字符串存储。

ACL 句柄 显示 ACL 句柄。ACL 句柄即您定义的 ACL 名称。默认情况下，ACL 句柄与 ACL       
标识符相同。如果您不提供特定的 ACL 句柄，驱动程序将使用 ACL 标识符。    
（注意：默认情况下，此字段用于排序 ACL。）

ACL 类型 显示设备定义的 ACL 类型。

上次修改日期 显示上次修改 ACL 的日期和时间。

操作 您可以选择下列操作：

• 编辑 ACL — 打开“编辑 ACL”页面，您可以在其中编辑 ACL。请参考“运     
行命令脚本”第 878 页获取有关信息。

• 查看 ACL — 打开“查看 ACL”页面，您可以在其中查看 ACL。请参考“查     
看 ACL 页面字段”第 876 页获取有关信息。

• ACL 历史记录 — 打开“ACL 历史记录”页面，您可以在其中查看全部变更    
的完整审计跟踪。请记住，您可以使用 ACL 历史记录简化将 ACL 恢复为先    
前配置的过程。要执行此操作，您需要查看历史 ACL，然后单击“编辑 ACL  
操作”链接。

字段 说明 / 操作
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查看 ACL 页面字段

要打开 “查看 ACL”页面，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，选择已启用 ACL 分析的设备。将打开“设备详细信息”页面。  
（注意：添加支持 ACL 的设备时，请确保选中 “启用”选项。）一旦发现这些设备  
并且获取初始快照后，即可查看设备的 ACL。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 在“设备 ACL”页面中，单击列出的任意 ACL 的“查看 ACL”选项。将打开“查   
看 ACL”页面。

字段 说明 / 操作

设备 显示设备的主机名称和 IP 地址。单击设备 IP 地址将打开上次访问的“设备详    
细信息”页面，您可以在其中查看此设备的 ACL 的相关信息。

标识符 显示 ACL 标识符。 ACL 标识符用于指示设备如何在配置中标识 ACL。

ACL 句柄 显示 ACL 句柄。 ACL 句柄即您定义的 ACL 名称。

ACL 类型 显示 ACL 类型。

上次修改日期 显示上次修改 ACL 的日期和时间。

上次修改用户 显示上次修改 ACL 的用户。请记住，上次修改的用户可能为“N/A”，表示 NA   
不知道哪位用户对此特定版本的 ACL 负责。如果显示了用户，则会提供一个指  
向“用户属性详细信息”页面的链接，其中会显示 NA 知道的检索此 ACL 版本    
之前发生的所有活动。由于用户是 NA 唯一的最佳猜测，因此其他活动可能代  
表 ACL 变更的实际原因。
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ACL 脚本 显示用于定义 ACL 的配置脚本。 ACL 脚本表示定义 ACL 必需的配置行。您可     
以选择以下选项：

• 新建 ACL — 打开“运行命令脚本任务”页面，您可以在其中使用现有的 ACL    
作为模板。（请参考“创建 ACL”第 879 页。）

• 编辑 ACL — 打开“运行命令脚本任务”页面，您可以在其中编辑 ACL。（请    
参考 “运行命令脚本”第 878 页。）

• 新建 ACL 模板 — 打开“新建命令脚本”页面，您可以在其中将现有的 ACL     
保存为模板。（请参考“创建 ACL 模板”第 885 页。）

• 编辑 ACL 模板 — 打开“新建命令脚本”页面，您可以在其中创建一个模板    
来编辑当前 ACL。（请参考 “创建 ACL 模板”第 885 页。）

ACL 应用程序 如果应用了 ACL，则会显示 ACL 应用程序。ACL 应用程序包括配置命令的列    
表，这些命令用来定义使用 ACL 的位置。请记住，有些 ACL 类型没有任何独    
立的应用程序脚本。这些 ACL 将不会显示任何应用程序脚本。您可以选择以下  
选项：

• 应用 ACL — 打开“新建任务 - 运行命令脚本”页面，您可以在其中（重新）     
应用 ACL。（请参考 “创建 ACL”第 879 页。）

• 应用 ACL 模板 — 打开“新建命令脚本”页面，创建一个 ACL 应用程序模板。      
（请参考“创建 ACL 模板”第 885 页。）

备注 显示有关 ACL 的任意备注。您可以选择以下选项：

• 编辑备注 — 打开 “编辑 ACL”页面。

• 历史记录 — 打开 “ACL 历史记录”页面。

• 查看相关配置 — 打开 “设备配置”页面。（请参考 “设备配置详细信息页  
面字段”第 227 页。）

字段 说明 / 操作
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运行命令脚本
您可以通过 “运行命令脚本”任务运行命令脚本。请参考 “运行命令脚本任务页面字段”
第 389 页获取有关信息。请记住，在“运行命令脚本任务”页面中，将显示以下任务选项：

• 要运行的命令脚本 — 表示您正在从设备上的特定 ACL 运行“ACL 编辑脚本”。ACL    
可通过其标识符和句柄 （在括号内）来识别。

• 限于脚本类型 — 脚本类型自动设置为 “ACL 编辑脚本”。

• 模式 — 显示设备访问模式，例如 Cisco IOS 配置。

• 脚本 — 显示要运行的设备特定的命令。系统将自动填充要运行的脚本，并提供一个  
现有 ACL 配置的副本。请记住，如果您正在编辑带应用程序的 ACL，系统将向您提供   
ACL 应用程序脚本的副本，而且是在编辑 ACL 配置脚本前（需要时用于撤消应用程   
序）和编辑 ACL 配置脚本后（重新应用 ACL）的副本。在多数情况下（例如 IOS），    
要使 ACL 配置与您在脚本中指定的内容准确匹配，您需要先删除此 ACL，然后再将   
其还原。
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创建 ACL
要使用现有 ACL 作为模板创建新的 ACL，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 选择您要启用 ACL 分析的设备。将打开 “设备详细信息”页面。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 在“操作”栏中，单击“编辑 ACL”选项。将打开“运行命令脚本”页面。请参考 
“运行命令脚本任务页面字段”第 389 页获取有关信息。

系统将自动填充 “运行命令脚本任务”页面中的以下字段：

• 要运行的命令脚本 — 显示脚本类型 （应用 ACL）和源 ACL。

• 限于脚本类型 — 显示脚本类型 （ACL 编辑脚本）。

• 模式 — 显示用于在设备上应用 ACL 的正确脚本模式。

• 脚本 — 显示现有 ACL 应用程序脚本的副本。确保始终选中此选项，并在必要时进    
行修改。

注意：您不应逐行运行 ACL 脚本。这样做将导致 ACL 脚本失去连接。

如果您使用与现有 ACL 标识符相同的标识符将 ACL 添加到设备上，您实际上是在编辑该设    
备上的现有 ACL。
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变更 ACL 应用程序
要变更 ACL 应用程序，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 选择您要启用 ACL 分析的设备。将打开 “设备详细信息”页面。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 单击“查看 ACL”选项。将打开“查看 ACL”页面。（请参考“查看 ACL 页面字段”    
第 876 页。）

5. 单击 “应用 ACL”选项。将打开 “运行命令脚本”页面。（请参考 “创建 ACL”  
第 879 页。）

系统将自动填充 “运行命令脚本任务”页面中的以下字段：

• 要运行的命令脚本 — 显示脚本类型 （应用 ACL）和源 ACL。

• 限于脚本类型 — 显示脚本类型 （ACL 应用程序脚本）。

• 模式 — 显示用于在设备上应用 ACL 的正确脚本模式。

• 脚本 — 显示现有 ACL 应用程序脚本的副本。

注意：您不应逐行运行 ACL 脚本。这样做将导致 ACL 脚本失去连接。
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批量插入 ACL 行
您可以批量部署 ACL 行。NA 将根据 ACL 标识符或 ACL 句柄自动为单个或多个设备上的  
相应 ACL 添加所需行。以下步骤仅针对 Cisco IOS 设备。

将行批量插入到 ACL 中

1. 在 “设备”下的菜单栏中，选择 “设备任务”然后单击 “批量插入 ACL 行”。将  
打开“新建任务”—“运行命令脚本”页面。（请参考“创建 ACL”第 879 页。）

2. 您可以选择要运行任务的设备或设备组。页面将在选择设备或设备组时更新。

3. 要运行的命令脚本 — 选择以下任一项：

a) Cisco IOS 通过 ACL 标识符在 ACL 中插入行

• 要插入的 ACL 行的 ID — 输入您要对其添加行的 ACL 标识符。如果您选择    
了设备组，此选项会将行添加到所有包含与此 ACL 标识符相匹配的 ACL 的    
设备中。

• 要插入的 ACL 行 — 在设备上输入准确的 ACL 行。

• 添加行的位置 — 选择要在哪里添加行。可以选择的行包括第一行、最后一行  
和倒数第二行。

• 更新脚本 — 当您完成以上变量时请单击此项。

• 参数 — 可选参数。

• 脚本 — 这是更新 ACL 的实际脚本。在执行前编辑此脚本的选项让此功能变    
得十分灵活。

a)

b) Cisco IOS 通过句柄在 ACL 中插入行

• ACL 句柄 — 输入要对其添加行的 ACL 句柄。如果您选择了设备组，此选项    
会将行添加到所有包含与此 ACL 句柄相匹配的 ACL 的设备中。

• 要插入的 ACL 行 （不含 “access-list {id}”）— 输入要插入的没有任何
“access-list ACLID”的 ACL 行。如有需要，脚本将放置此行。
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• 添加行的位置 — 选择要在哪里添加此行。可以插入的行包括第一行、最后一   
行和倒数第二行。

• 更新脚本 — 当您完成以上变量时请单击此项。

• 参数 — 可选参数。

• 脚本 — 这是将要更新 ACL 的实际脚本。在执行前编辑此脚本的选项让此功    
能变得十分灵活。

批量删除 ACL 行
您可以批量删除 ACL 行。NA 将根据 ACL 标识符或 ACL 句柄自动为单个或多个设备上的  
相应 ACL 删除所需行。以下步骤仅针对 Cisco IOS 设备。

将 ACL 中的行批量删除

1. 在“设备”下的菜单栏中，选择“设备任务”然后单击“批量删除 ACL 行”。将打  
开“新建任务”—“运行命令脚本”页面。（请参考“创建 ACL”第 879 页”。）

2. 您可以选择要运行任务的设备或设备组。页面将在选择设备或设备组时更新。

3. 要运行的命令脚本 — 选择以下任一项：

c) Cisco IOS 通过 ACL 标识符从 ACL 中删除行

• 要删除的 ACL 行的 ID — 输入您要删除行的 ACL 标识符。如果选择了设备组，    
此选项会从与此 ACL 标识符匹配的每个设备 ACL 中删除一行。

• 要删除的 ACL 行 — 输入的 ACL 行要跟设备上显示的一致。请记住，有些 ACL    
行包含多个空格符，例如：access-list 139 和 deny ip host  
192.168.139.2 any，“deny”和 “ip”之间有三个空格。

• 更新脚本 — 当您完成以上变量时请单击此项。

• 参数 — 可选参数。
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• 脚本 — 这是将要更新 ACL 的实际脚本。在执行前编辑此脚本的选项让此功    
能变得十分灵活。

a)

b) Cisco IOS 通过句柄从 ACL 中删除行

• ACL 句柄 — 输入要从中删除行的 ACL 句柄。如果您选择了设备组，此选项    
将从包含与此 ACL 句柄相匹配的 ACL 的每个设备中删除一行。

• 要删除的 ACL 行 （不含 “access-list {id}”） — 输入要删除的没有任何
“access-list ID”的行。如有需要，脚本将放置此行。

• 更新脚本 — 当您完成以上变量时请单击此项。

• 参数 — 可选参数。

• 脚本 — 这是将要更新 ACL 的实际脚本。在执行前编辑此脚本的选项让此功    
能变得十分灵活。
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为 ACL 添加备注并创建 ACL 句柄
NA 在 ACL 备注中集成了行内备注功能。这样可让 ACL 的相关备注包含在配置中，同时让   
有关配置备注的变更也包含在内，并重新应用到 ACL 中。

在支持行内备注的设备上，位于两个备注字符序列后面的 ACLNAME: 文本表示用于指明 
ACL 句柄的 NA 行内备注。在不支持行内备注的设备上，无法从配置中删除 ACL 备注或  
向其添加 ACL 备注。但是， ACL 备注和句柄将继续保留在 ACL 内。

要输入备注，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，选择已启用 ACL 分析的设备。将打开“设备详细信息”页面。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 单击 “查看 ACL”选项。将打开 “查看 ACL”页面。请参考 “查看 ACL 页面字    
段”第 876 页。

5. 单击 “编辑备注”选项。将打开 “编辑 ACL”页面。

6. 在 “备注”字段中输入备注。

7. 编辑 ACL 句柄。

8. 单击 “保存”。

对于支持 NA 行内备注的设备，配置中的备注变更将会在 ACL 备注中反映出来。
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创建 ACL 模板
除了可以基于现有 ACL 直接创建脚本之外，您也可以基于 ACL 构建命令脚本模板。此外，   
您也可以创建 ACL 模板以编辑和应用 ACL。

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，选择已启用 ACL 分析的设备。将打开“设备详细信息”页面。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 单击 “操作”列中的 “查看 ACL”选项。将打开 “查看 ACL”页面。

5. 单击 “ACL 脚本”下的 “新建 ACL 模板”链接。将打开 “新建命令脚本”页面。   
请参考“新建命令脚本页面字段”第 722 页。系统将自动填充“新建命令脚本”页  
面中的以下字段：

– 脚本类型 — 显示正在创建的 ACL 脚本模板类型，包括：ACL 创建脚本、编辑 ACL    
脚本或应用 ACL 脚本。

– 模式 — 显示用于在设备上运行 ACL 脚本的正确脚本模式。

– 脚本 — 显示现有 ACL 应用程序脚本的副本。

注意：当您需要 ACL 标识符时，您可以在脚本中使用保留的变量“$tc_aclid_for_handle$”。  
运行脚本时，系统将提示您提供 ACL 句柄。当脚本实际在设备上运行时，脚本中此变量的每  
个实例都将会被其句柄与您提供的相匹配的设备上的 ACL 标识符替代。

6. 输入新建 ACL 创建脚本的名称。

7. 编辑脚本。请参考 “运行命令脚本”第 878 页获取有关信息。

8. 操作完成后，务必单击“保存脚本”。脚本成功保存后，将打开“脚本搜索结果（命
令脚本）”页面。添加的脚本将会出现在列表中并高亮显示。请记住，脚本只有在排
定为任务后才会运行。

9. 选择 “运行”操作。
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10.指定一台能够运行脚本的设备的主机名称或 IP 地址。

11.输入 ACL 标识符。

12.保存任务。任务完成后，新建的 ACL 将在“查看 ACL”页面中显示。请参考“设备   
ACL 页面字段”第 874 页。

编辑 ACL
要编辑 ACL，请执行以下操作：

1. 在 “设备”下的菜单栏中，单击 “目录”。

2. 在“目录”页面中，选择已启用 ACL 分析的设备。将打开“设备详细信息”页面。

3. 在“查看”下拉菜单中，选择“设备详细信息”然后单击“ACL”。将打开“设备
ACL”页面。

4. 对于希望编辑的 ACL 单击“编辑 ACL”选项。将打开“运行命令脚本”页面。请参   
考 “创建 ACL”第 879 页获取有关信息。

单击 “编辑 ACL”链接后，系统将自动填充 “运行命令脚本”任务中的以下字段：

• 要运行的命令脚本 — 显示脚本类型 （编辑 ACL）和源 ACL。

• 限于脚本类型 — 显示脚本类型 （编辑 ACL 脚本）。

• 模式 — 显示用于在设备上编辑 ACL 的正确脚本模式。

• 脚本 — 显示要运行的设备特定的命令。确保始终选中此选项，并在必要时进行修改。

如果要将经过编辑的 ACL 部署到多台设备上，请选择要对其部署 ACL 的设备组。请参考“运    
行命令脚本任务页面字段”第 389 页获取有关信息。

注意：您不应逐行运行 ACL 脚本。这样做将导致 ACL 脚本失去连接。
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删除 ACL
要将不使用的早期 ACL 从设备中删除以便不干扰较新的应用程序和 ACL 的运行，这是 ACL    
管理中比较耗时的一项任务。删除单个设备的 ACL 时，将列出该设备上的所有 ACL。删除设   
备组的 ACL 时，将会列出组中所有设备上的所有 ACL 句柄，系统将根据句柄而不是 ACL    
标识符来删除 ACL。

要删除 ACL，请从 “设备”菜单中选择 “设备任务”，然后单击 “删除 ACL”。将打开  
“新建任务 — 删除 ACL”页面。请参考 “删除 ACL 任务页面”第 888 页。

当您从设备配置中删除一个 ACL 时，此 ACL 将不再出现在受管 ACL 列表中。尽管您仍可以    
使用“搜索 ACL”选项搜索 ACL 历史记录，但是查看设备特定的 ACL 时将不会显示 ACL    
历史记录。系统并没有对从设备特定接口删除的 ACL 进行跟踪。要回退到已删除的 ACL 的    
配置，请搜索该 ACL 然后再重新部署。

请记住，没有应用程序的 ACL 将被删除。但是不会删除含应用程序的 ACL。默认情况下，NA   
将不会删除有应用程序脚本的 ACL。如果 ACL 具有应用程序，系统还提供一个可将其强制   
删除的选项。如果选中此选项，所有选定的 ACL 都将被删除。

注意：NA 无法保证设备配置中 ACL 的所有应用程序都可以找到。也有可能某个 ACL 没有应用程
序脚本，但是实际上正在设备中的某个位置使用。在此情况下，“删除 ACL”任务将会尝试删除 
ACL （由于知道没有应用程序），从而导致设备出现异常行为。
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删除 ACL 任务页面

您可以使用“删除 ACL”任务删除 ACL。要删除 ACL，请从“设备”菜单中选择“设备   
任务”，然后单击 “删除 ACL”。将打开 “删除 ACL”页面。操作完成后，单击 “保存  
任务”按钮。

字段 说明 / 操作

任务名称 显示“删除 ACL”。您可以输入其他任务名称 （如果适用）。

应用于 选择以下选项之一：

• 设备 / 组 — 输入要对其运行任务的 IP 地址、主机名称或设备组名称，或单击    
放大镜图标。有关如何使用设备选择器的信息，请参考“设备选择器”第 183 页。

• CSV 文件 — 输入名称或浏览包含设备列表的 CSV 文件。 CSV 文件必须提供      
一种方法以识别与 CSV 文件中的每一行（IP 地址和主机名称）相关联的设备。   
如果您单击“任务 CSV 模板”链接，则可以下载一个 CSV 文件样本。

开始日期 您可以选择以下选项：

• 尽快开始 — 如果默认选定此选项，将会尽快开始多个任务作业。

• 开始于 — 如果选中此项，您可以单击日历图标来打开日历，从中选择多个任务  
作业的开始日期和时间。

优先级 显示任务的优先级。任务可分为 1 到 5 个优先级别。 1 是最高级别的任务优先     
级。请参考“排定任务”第 359 页获取详细信息。

备注 添加多任务作业的任意备注。

任务选项

会话日志 选中“存储完整的设备会话日志”框以存储调试日志。这会在调试失败的快照时
很有帮助，尽管可能会存储大量的数据。
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要删除的 ACL 您可以选择以下选项：

• 显示无应用程序的 ACL — 仅显示没有已知应用程序的 ACL （默认）。

• 显示所有 ACL — 如果选中此项，所有的 ACL （包括 ACL 标识符）都将显示     
出来，句柄显示在括号内。您可以从列表中选择任意数量的 ACL。（注意：如 
果对设备组运行此任务，列表将包含在组中所有设备上发现的全部 ACL 句柄。  
没有可根据无应用程序的 ACL 过滤列表的选项。）

删除 ACL（即使应用程 
序正在使用）

如果选中此项，即使选定的 ACL 拥有已知的应用程序，也将被删除。

估计持续时间 输入要对其运行此任务的设备或设备组需要保留的时间长度。默认时间为 60 分钟。

设备证书选项
显示哪些“设备证书”选项取决于“管理设置”下的“服务器”页面中配置的“允许标准设备证书”、“允
许每个任务设备证书”和 / 或“允许用户 AAA 证书”选项。如果启用“允许每个任务设备证书”，系统会  
提示您输入正确的证书。另外，如果启用了多个“设备证书”选项，系统会提示您选择运行任务时使用哪个
选项。如果只启用了一个“设备证书”选项，系统会自动使用该选项而不再提示您。（请参考“设备访问页
面字段”第 56 页获取有关启用设备证书的信息。）

设备证书 根据“管理设置”下的“设备访问”页面上所启用的“设备证书”选项，您可以
选择一个或多个以下选项：

• 使用标准设备特定的证书和网络级密码规则 （默认）。

• 使用特定的任务证书。系统将提示您输入用户名、密码、确认密码、启用密码、
确认启用密码、 SNMP 只读社区字符串和 SNMP 读取 / 写入社区字符串。

• 使用任务所有者的 AAA 证书。任务所有者必须具有已定义的有效 AAA 证书。     
（注意：将使用标准密码规则和设备特定的密码。然而，任务所有者的 AAA 用  
户名和密码也适用。）

字段 说明 / 操作
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任务前 / 任务后快照选项
仅当系统配置为允许用户覆盖 “管理设置”下的 “配置管理页面”时，才会显示快照选项。（请参考 “配
置管理页面字段”第 43 页获取有关信息。）

任务前快照 选择以下选项之一：

• 无

• 作为任务的一部分 （默认）

任务后快照 选择以下选项之一：

• 无

• 作为任务的一部分 （默认）

• 排定为独立任务

审批选项
仅当任务作为“工作流审批规则”的一部分时才会显示 “审批”选项。

请求审批 如果任务需要审批才能运行，将默认选中此选项。要更改任务必须审批的日期，请
单击日期旁边的日历图标打开日历，然后选择日期和时间。此外，您还可以选择
任务优先级。请记住，您在配置工作流时可以添加不同的优先级值，例如“紧急”
和“正常”。NA 排定者并不看这些值。它们只是一个为了让您确定哪些任务需要 
及时审批的可视队列。

覆盖审批 如果任务允许覆盖，请选择此选项以覆盖审批流程。

保存为草稿 如果选中此项，您可以将此任务保存为草稿，过后再处理。任务将不会在“草稿”
模式下运行。

排定选项

重试次数 如果任务失败， NA 将在允许重试之间存在重试间隔的情况下按照这一次数重试 
此任务。选择以下选项之一：

• 无法重试 （默认）

• 一次

• 两次

• 三次

字段 说明 / 操作
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重试间隔 输入重试前等待的分钟数。默认时间为 5 分钟。

重复选项 任务将在以上指定的日期 / 时间开始，然后按照以下选项重复发生。选择以下选
项之一：

• 仅一次 — 任务将仅在指定日期 / 时间发生一次（默认）。

• 定期 — 指定重复间隔（分钟）。

• 每日 — 任务将在每天的指定时间发生。

• 每周 — 选择一周中的一天或多天。任务将在这些天的指定时间发生。

• 每月 — 选择一天，任务将在每月这一天的指定时间发生一次。

重复范围 如果您选择了任何重复选项（“仅一次”除外），则可以指定重复范围，包括：

• 无结束日期 （默认）

• 出现 < > 次后结束 — 输入重复次数。

• 结束时间 — 单击日历图标选择日期和时间。

字段 说明 / 操作
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第 21 章：故障排除

请使用下表快速查找信息。

有关日志记录的信息，请参考 “日志记录”第 125 页。有关向客户支持发送故障排除信  
息的信息，请参考 “发送故障排除页面字段”第 35 页。

主题 请参考：

驱动程序发现失败 “驱动程序发现失败”第 894 页

设备快照失败 “设备快照失败”第 895 页

没有通过 Syslog 实时检测变更 “没有通过 Syslog 实时检测变更”第 896 页

会话日志 “会话日志”第 897 页

SWIM 错误消息 “SWIM 错误消息”第 898 页
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驱动程序发现失败
如果您找不到某个设备的驱动程序，请执行以下操作：

1. 请确保正在尝试发现的设备的设备型号和操作系统版本均受支持。参考设备发行服
务 (DRS) 文档以获取有关受支持设备的详细信息。DRS 是新的自动化驱动程序发行   
和交付系统。如果该设备不受支持，请与客户支持联系。如果该设备受支持，请转至
步骤 2。

2. 从 NA 服务器通过 Telnet 和 /或 SSH 访问设备。要验证 NA 是否可以通过 Telnet 或    
SSH 访问设备，只需在“设备列表”页面上单击设备的“Telnet”或“SSH”链接。 
请参考“目录页面字段”第 241 页获取有关信息。NA 会尝试自动登录设备。如果   
无法登录设备，可能是由于设备的访问列表出错、密码信息出错或网络连接出现问
题。请与客户支持联系。如果可以通过 Telnet 和 / 或 SSH 访问设备，但“发现驱    
动程序”任务仍旧失败，请转至步骤 3。

3. 检查设备上是否启用了只读 SNMP。如果启用了只读 SNMP，则使用此 OID，尝试通   
过只读 SNMP 从 NA 服务器连接设备。确保在 NA 内使用为设备配置的社区字符串。    
如果不想启用只读 SNMP，可以在添加或编辑设备时从驱动程序下拉列表中手动选 
择驱动程序。请参考“编辑设备配置数据”第 230 页获取有关信息。如果启用了只  
读 SNMP，则登录 NA，选择您尝试添加的设备，然后单击“编辑设备”。使用正确  
的只读 SNMP 社区字符串更新设备，然后单击“发现驱动程序”。如果“发现驱动  
程序”任务仍旧失败，请转至步骤 4。

4. 登录 NA。在菜单栏中，选择“管理”然后单击“故障排除”选项。将打开“故障排  
除”页面。在列表框中，选择 device/session/log 和 device/driver/discovery。   
设置跟踪级别（大部分消息）。单击“提交”。单击要尝试发现的设备然后单击“发
现驱动程序”。如果“发现驱动程序”任务失败，则在菜单栏中选择“管理”，然后
单击“故障排除”。单击“发送故障排除信息”。在备注部分，指定发生故障的部分
以及设备型号和操作系统版本。有关日志记录的信息，请参考“日志记录”第 125 页。
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设备快照失败
如果设备快照失败，请执行以下操作：

1. 请确保正在尝试获取快照的设备的设备型号和操作系统版本均受 NA 支持。参考设备  
发行服务 (DRS) 文档以获取有关受支持设备的详细信息。DRS 是新的自动化驱动程   
序发行和交付系统。如果该设备不受支持，请与客户支持联系。如果该设备受支持，请
转至步骤 2。

2. 确保该设备具有指定的设备驱动程序。在“设备列表”页面中，单击“故障设备”。
请参考“查看菜单选项”第 261 页获取有关信息。向下滚动到“驱动程序名称”字  
段，检查是否存在值。如果没有驱动程序，请与客户支持联系。如果有驱动程序，请
单击 “发现驱动程序”链接。如果 “快照”任务仍旧失败，请转至步骤 3。

3. 从 NA 服务器通过 Telnet 和 /或 SSH 访问设备。要验证 NA 是否可以通过 Telnet 或    
SSH 访问设备，只需在“设备列表”页面上单击设备的“Telnet”或“SSH”链接。 
请参考“目录页面字段”第 241 页获取有关信息。如果无法登录设备，可能是由于  
设备的访问列表出错、密码信息出错或网络连接出现问题。请与客户支持联系。如果
可以通过 Telnet 和 / 或 SSH 访问设备，但“发现驱动程序”任务仍旧失败，请转    
至步骤 4。

4. 检查设备上是否启用了只读 SNMP。如果设备启用了只读 SNMP，则使用此 OID，尝   
试通过只读 SNMP 从 NA 服务器连接设备。确保在 NA 内使用为设备配置的社区字符    
串。如果不想启用只读 SNMP，可以在添加或编辑设备时从驱动程序下拉列表中手动 
选择驱动程序。请参考“编辑设备配置数据”第 230 页获取有关信息。如果启用了  
只读 SNMP，则登录 NA，选择您尝试添加的设备，然后单击“编辑设备”。使用正确  
的只读 SNMP 社区字符串更新设备，然后单击“快照”。如果“快照”任务仍旧失  
败，请致电客户支持。
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没有通过 Syslog 实时检测变更
如果没有通过 Syslog 实时检测变更，请执行以下操作：

1. 请确保正在尝试获取快照的设备的设备型号和操作系统版本均受 NA 支持。参考设备  
发行服务 (DRS) 文档以获取有关受支持设备的详细信息。DRS 是新的自动化驱动程  
序发行和交付系统。如果该设备不受支持，请与客户支持联系。如果该设备受支持，
请转至步骤 2。

2. 确保 Syslog 设置正确配置，以便 Syslog 消息可以传送到 NA 服务器中。启动将触    
发将 Syslog 变更消息发送至 NA 的事件。

3. 确保设备/操作系统组合支持通过 Syslog 实时检测变更。参考设备发行服务 (DRS)   
文档以获取有关受支持设备的详细信息。DRS 是新的自动化驱动程序发行和交付系统。 
如果可能，请在供应商的网站上验证此设备和操作系统是否支持 Syslog 变更通知。  
如果设备不支持通过 Syslog 实时检测变更，请转至步骤 4。

4. NA 还可以通过另一种方法提供实时变更检测：AAA 日志记录。检查是否启用了 AAA   
变更检测。请参考 “配置管理页面字段”第 43 页获取有关信息。如果您使用的是  
AAA，请确保设备支持通过 AAA 实时检测变更。
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会话日志
任意自动化任务的难点部分不在于自动化本身，而是尝试确定出现自动化任务失败这一情
况的原因。 NA 提供详细的故障排除功能，以帮助您快速确定出现故障的原因并解决这些 
问题。

NA 可提供所有设备任务的详细设备会话日志。这样，您就可以了解 NA 发送到设备的内容   
以及设备如何响应。

1. 登录 NA。

2. 在 “设备”下的主菜单栏中，选择 “新建设备任务”并单击 “运行命令脚本”。将
打开 “新建任务”— “运行命令脚本”页面。

3. 在 “应用于”字段中，输入设备主机名称或 IP 地址，您可以在其中变更配置。

4. 在 “任务选项”— “会话日志”中，选中 “存储完整的设备会话日志”复选框。

5. 在“任务选项”—“要运行的命令脚本”中，从下拉菜单中选择要运行的命令脚本。

6. 指定运行模式。例如，如果是 IOS 设备，则选择 Cisco IOS 配置。

7. 输入要发送到设备的命令。

8. 单击 “保存任务”按钮。

运行任务时，您将看到 NA <-> 设备交互的输出。您将可以确定以下内容：

• NA 发送到设备的内容。

• NA 预期从设备接收的内容。

• NA 实际从设备接收的内容。
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SWIM 错误消息

消息代码 错误消息 可能原因 建议操作

SWIM0019 由于数据不足无法为设备执
行映像推荐。

无法从数据库中获取映像 
信息。

确保目录收集成功。对于选定的
设备，运行“操作系统分析”任
务，然后启动“软件升级推荐”。

SWIM0019 无法在选定设备上从  
Cisco.com 导入映像。

设备不支持从 Cisco.com 添  
加映像。这是因为 Cisco.com 
在支持列表中找不到此设备 
平台。

无

SWIM0092 获取设备的库存信息时 
出错。

检查您是否拥有使用此设备的
权限，以及目录是否拥有此设
备的完整数据。

对于选定的设备，运行“操作系
统分析”任务。

SWIM0019 无法从 Cisco.com 获取映  
像信息

无法从 CWNCM 服务器连接到  
Cisco.com，可能由于  
Cisco.com 证书错误或者缺 
少代理配置。

检查 Cisco.com 证书是否正确。  
如果证书正确，则检查代理服务
器是否配置了正确的代理证书。

要配置代理服务器，请转至  
CWNCM 主页 > 单击“变更密   
码” > 证书类型选择  
ìCisco.com Proxy > 输入用户   
名和密码。

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM0125 发生意外错误。与 Cisco 支  
持联系并附上 SWIMNG_ 
server.log 文件。

无 与 Cisco 技术支持中心 (TAC)   
联系并提供以下位置的日志：
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
se r ve r / ex t / sw im/ l og /
SWIMNG_ server.log

SWIM0126 发生意外错误。与 Cisco 支  
持联系并附上 SWIMNG_ 
server.log 文件。

无 与 Cisco 技术支持中心 (TAC)   
联系并提供以下位置的日志：
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
se r ve r / ex t / sw im/ l og /
SWIMNG_ server.log

SWIM0155 用户无权从 Cisco.com 下  
载加密映像。

用户无权从 Cisco.com 下载  
加密映像。

转至 Cisco.com，签署加密 
协议。

SWIM0156 无法获取下载请求的响 
应流。

无法获取下载请求的响应流。 请稍后重试，或者直接从  
Cisco.com 网站下载映像，然 
后再添加到系统中。

SWIM1003 SNMP 代理不支持所需的设 
备获取闪存文件系统的信息。

设备上的 SNMP 代理不支持  
CISCO-FLASH-MIB/OLD-
CISCO-FLASH-MIB。

针对设备上运行的映像版本检
查所有与这些 MIB 相关的已知  
错误。

SWIM1004 无法获取设备上闪存文件系
统的详细信息。

在设备上实施 MIB 时可能存  
在缺陷。

请访问 Cisco.com 查看有关正  
在运行的映像版本的所有已知
问题。

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM1005 设备上不存在闪存设备或 
分区。

可能设备上的目录数据已过时，
或者所选闪存设备或分区无效。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1006 设备上不存在闪存分区。 可能设备上的目录数据已过时，
或者所选闪存分区无效。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1027 获取目录信息时出错。 选定任务所需的数据可能不完
整或目录中缺少该数据。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1029 无法获取设备所需的目录 
信息。

可能不存在设备的目录收集或
设备没有响应。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1030 这是从闪存运行 (RFF) 的  
设备，但应用程序无法在闪
存中找到正在运行的映像。

可能目录未更新，或者此闪存
文件已从闪存中删除。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1031 未找到正在运行的软件的备
选映像。

可能 Cisco.com 没有包括在  
“我的首选项”中，或者软件数
据库或 Cisco.com 中没有适  
用的映像。

选中“管理”>“用户”> 选 
择您的用户名并单击与其关联的
“权限”>“我的首选项”或将
映像添加到软件数据库。重新启
动 “软件升级推荐”。

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM1032 推荐的映像不符合所选设备
的硬件和软件要求。

备选映像可能已根据选定的 
“我的首选项”过滤，或者它
们不符合在设备上运行所需的
闪存 /RAM/BootROM。

选中“管理”>“用户”> 选择 
您的用户名并单击与其关联的“权
限” > “我的首选项”。
或者将映像添加到软件数据库中。
重新启动“软件升级推荐”。

SWIM1033 无法通过应用兼容性检查找
到最适合设备的映像。

备选映像可能已根据选定的 
“我的首选项”过滤，或者它们
不符合在设备上运行所需的闪
存 /RAM/BootROM。

选中“管理”>“用户”> 选 
择您的用户名并单击与其关联
的“权限”>“我的首选项”或
将映像添加到软件数据库。重新
启动 “软件升级推荐”。

SWIM1034 从已配置的映像源中找不到
设备适用的映像。

可能 Cisco.com 没有包括在  
“我的首选项”中，或者软件数
据库或 Cisco.com 中没有适  
用的映像。

选中“管理”>“用户”> 选 
择您的用户名并单击与其关联
的“权限”>“我的首选项”或
将映像添加到软件数据库。重新
启动 “软件升级推荐”。

SWIM1035 执行“推荐”选项时出错。
由于过滤映像时设备中存在
正在运行的映像，因此出现
运行时错误。

无 重试操作。如果问题仍然存在，
请将调试日志发送到 Cisco 技  
术支持中心 (TAC)。可以在以 
下位置找到调试日志： 
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
server/ext/swim/log/ 
SWIMNG_server.log

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM1036 执行推荐时出现运行时 
错误。

无 重试操作。如果问题仍然存在，
请将调试日志发送到 Cisco 技  
术支持中心 (TAC)。可以在以 
下位置找到调试日志： 
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
server/ext/swim/log/ 
SWIMNG_server.log

SWIM1037 获取闪存分区信息时出错。 无法从目录中获取闪存信息，
或者设备上正在运行的映像 
出错。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。如果问题仍然存在，
请访问 Cisco.com 查看有关正  
在运行的映像版本的已知问题。

SWIM1038 设备上找不到读写分区。 无 安装一个具有读写分区的闪存设
备，然后更新目录。

SWIM1039 没有为设备设置存储推荐。 选定的设备可能没有足够的分
区空间来复制映像。

检查选定设备是否具有足够的分
区空间来复制映像。

SWIM1040 无法获取设备的闪存信息。 无法从目录中获取闪存信息，
或者设备上正在运行的映像 
出错。

对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。如果问题仍然存
在，请访问 Cisco.com 查看有  
关正在运行的映像版本的已知
问题。

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM1041 此设备升级需要打开至设备
的 SSH/Telnet 连接。

没有为设备配置正确的启用 
密码。

确保设备的相应 SSH/Telnet 密  
码配置正确。

SWIM1042 设备上的 Bootflash 容量不  
足以运行所选映像。

设备上的 Bootflash 容量不足  
以运行所选映像。

无

SWIM1043 执行 Bootloader 映像验证  
时出现运行时错误。

所选映像版本可能不是标准版
本格式。

重试操作。如果问题仍然存在，
请将调试日志发送到 Cisco 技  
术支持中心 (TAC)。可以在以下 
位置找到调试日志： 
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
server/ext/swim/log/ 
SWIMNG_ server.log

SWIM1044 Bootflash 分区将在复制新 
映像前擦除。

所选 Bootloader 映像与  
Bootflash 上的可用空间 
不符。

如果可以，请选择另一个  
Bootloader 映像。

SWIM1046 所选软件不适合选定的闪存
分区。

所选软件映像与 Bootflash  
上的可用空间不符。

请选择另一个闪存分区进行 
升级。

SWIM1048 设备上的活动系统软件无法
运行所选映像。

设备上的活动系统软件与所选
映像不兼容。

选择可以使用当前系统软件更
新的另一个映像，或者将系统软
件升级为软件版本。

SWIM1049 所选映像要求在映像升级期
间擦除闪存。

无 检查您是否执行了所需的备份。

下一页继续
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消息代码 错误消息 可能原因 建议操作

SWIM1050 设备上没有读取 / 写入  
SNMP 社区字符串。

设备上没有读取 /写入 SNMP 
社区字符串。

为设备添加读取 / 写入社区字 
符串。

SWIM1051 无法获取设备的证书信息。 设备不在 CWNCM 服务器的
管理范围内，或者设备证书不
正确，或者没有足够的设备访
问权限。

无

SWIM1052 没有为设备配置启用密码。 对于从闪存运行 (RFF) 分区  
软件升级，必须配置启用密码。

为设备配置启用密码。

SWIM1053 选定的 MICA 映像与设备上  
正在运行的映像相同。

设备上的映像软件版本是最 
新的。

无

SWIM1054 检查设备的 Telnet 证书时  
出错。

无 确保设备的 Telnet 证书正确。

SWIM1055 所选闪存分区为只读。 闪存分区没有启用写入功能，
或者读写分区不存在。

检查读写分区是否存在。将闪存
分区设置为启用写入功能。

SWIM1056 在所选存储设备上更新软件
的方法未知。

无 如果可以，请选择另一个闪存 
分区。

SWIM1057 设备将在升级映像时进入  
Rxboot 模式。

无 如果可以，请为系统软件选择另
一个闪存设备。

SWIM1058 所选的软件版本的 “闪存  
MIB”选项存在一些已知问
题，这些问题使得此应用程
序无法在设备上执行软件 
升级。

无 手动升级设备或选择较新的软
件版本 （如果有）。
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SWIM1059 确保 Dial Shelf 运行的软 
件映像跟新加载的 Router 
Shelf 软件映像兼容。

Router shelf 软件映像与  
Dial Shelf 软件映像不兼容。

请参阅 Router Shelf 软件映 
像的 《发行说明 (Release  
Notes)》，确保当前 Dial Shelf  
软件映像是兼容的。如果不兼容，
请升级 Dial Shelf 软件。

SWIM1060 无法获取所选映像的文件 
大小。

所选映像可能已从 Cisco.com 
中移除。

请选择另一个映像进行升级。

SWIM1062 所选映像已在设备上运行。 无 验证这就是您希望用来升级设
备的映像。

SWIM1063 无法确定所选映像需要的最
小 RAM。

设备上的可用 RAM 不足，无法  
激活此映像。

无

SWIM1064 设备上的可用 RAM 空间大  
小不足，无法激活所选映像。

设备上的可用 RAM 空间大小  
不足，无法激活所选映像。

选择另一个映像或升级设备上
的 RAM。

SWIM1065 设备上的可用 RAM 空间大  
小不足，无法激活所选映像。

设备上的可用 RAM 空间大小  
不足，无法激活所选映像。

请选择另一个映像进行升级。

SWIM1067 验证所选映像时出现运行时
错误。

无 请选择另一个映像进行升级。如
果问题没有解决，请将调试日志
发送到 Cisco 技术支持中心  
(TAC)。可以在以下位置找到调
试日志：Windows： 
<CWNCM 安装文件夹 >  
\server\ext\swim\ l 
og\SWIMNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 > 
/server/ext/swim/ log/
SWIMNG_ server.log
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SWIM1068 所选映像没有升级所需的最
低系统软件版本。

所选映像没有升级所需的最低
系统软件版本。

选择另一个具有 11.0 以上版本  
的映像。

SWIM1069 所选映像的功能子集为正在
运行的软件映像功能集的子
集，或者就是该功能集。请
选择其他映像。

所选映像的功能子集为正在运
行的软件映像功能集的子集，
或者就是该功能集。

请选择其他映像。

SWIM1070 正在运行的映像的功能子集
无法确定。请选择其他映像。

所选映像的功能子集为正在运
行的软件映像功能集的子集，
或者就是该功能集。

请选择其他映像。

SWIM1075 无法找到较新的适合  
Bootflash 的映像。

无 将 Bootloader 映像添加到软件  
数据库中，其版本要比正在运行
的映像版本高，并且适合  
Bootflash。

SWIM1076 在设备上找不到读写引导 
分区。

设备上没有读写引导分区。 在设备上插入一个读写  
Bootflash，然后升级目录。

SWIM1077 无法找到 Bootloader 映像  
的 Bootflash 分区。

Bootloader 映像不存在  
Bootflash 分区。

在设备上插入一个读写  
Bootflash，然后升级目录。

SWIM1079 无法比较映像版本。 这两个映像的映像格式均不支
持比较。

请检查版本格式。请选择另一个
映像进行升级。
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SWIM1082 比较 Modem 映像时出现
运行时错误。

选择了错误的 modem 映像
进行比较，或者 modem 映
像格式不兼容。

请选择另一个 Modem 映像进
行升级。
如果问题仍然存在，请将调试日
志发送到 Cisco 技术支持中心  
(TAC)。可以在以下位置找到调
试日志：Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 > 
/server/ext/swim/log/ 
SWIMNG_ server.log

SWIM1083 无法找到较新的适合闪存的
映像。

无 将另一个映像添加到软件数据
库中，然后重试操作。

SWIM1084 无法找到设备的最低闪存 
要求。

设备上的可用闪存空间对于所
选映像可能不足。

检查映像是否适合设备。

SWIM1085 所选映像的 MinFlash 属性  
未知。

所选映像不适合所选分区。 检查映像是否适合所选分区，或
者选择另一个映像。

SWIM1087 无法获取设备图示。 无法从目录中检索设备详细 
信息。

获取日志，然后与 Cisco 技术  
支持中心 (TAC) 联系。
可以在以下位置找到调试日志：
Windows： 
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_ server.log
Solaris 和 Linux： 
<CWNCM 安装目录 > 
/server/ext/swim/ log/
SWIMNG_server.log
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SWIM1092 所选映像没有系统升级所需
的最低系统软件版本。

无 选择一个版本比支持的最低版
本高的映像。请参阅有关 Cisco 
IOS 软件兼容性矩阵的文档。

SWIM1093 无法从目录中获取机箱 
信息。

无 对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM1094 SNMP-V3 参数不正确，或 
者对设备不可用。

可能由以下任意原因引起：

• SNMP-V3 密码配置错误

• SNMP-V3 算法配置错误

• 设备的 SNMP-V3 引擎标
识符没有配置。

检查是否为设备配置了  
SNMP-V3 密码、SNMP-V3 算  
法和 SNMP-V3 引擎标识符。

SWIM1095 在设备环境中检查  
SNMP-V3 用户名时出错。

无 升级设备的 SNMP-V3 证书。对  
于选定的设备，运行“操作系统
分析”任务，然后启动“软件升
级推荐”。

SWIM1097 所选 Bootloader 映像版本  
比设备上运行的 Bootloader 
版本低。

设备上运行的 Bootloader 映  
像版本是最新版本。

检查是否有更高版本可供升级。

SWIM1098 所选映像版本比设备上运行
的映像版本要低。

设备上运行的映像版本是最新
版本。

请选择更高版本的映像以便进
行设备软件升级。（无需变更）
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SWIM1099 根据运行的映像中的 MIB 设  
备，映像升级步骤可以恢复
为基于 SSH/Telnet 访问的  
方法。

可能无法为设备配置  
SSH/Telnet 密码。

确保已为设备配置了相应的  
SSH/Telnet 密码。

SWIM1100 找不到设备的 SNMP-V2  
读取 / 写入社区字符串。

设备的 SNMP-V2 证书可能  
没有正确配置。

请检查是否为设备配置了正确
的 SNMP-V2 证书。

SWIM1101 此设备升级需要打开至设备
的 SSH/Telnet 连接。

没有对设备配置设备的启用 
密码。

确保此设备的相应 SSH/ 
Telnet 密码配置正确。

SWIM1102 此设备升级需要打开设备的
SSH/Telnet 连接。

检查设备证书时出错。 确保此设备的相应 SSH/ 
Telnet 密码配置正确。

SWIM1103 所选映像可能与设备不 
兼容。

映像与设备上正在运行的映像
属于同一设备系列。然而，它
被指定为不兼容。

检查 Cisco.com 文档，是否对  
所选映像指定了任何警告。

SWIM1105 无法确定所选映像的映像 
状态。

所选映像可能处于延迟状态。 请确保映像不处于延迟状态。在
升级映像前请参阅 Cisco.com 
上的相关文档。

SWIM1106 选定的升级映像已压缩为  
.tar 格式。升级映像时将会 
覆盖闪存。

无 确保升级前完成必需的备份 
作业。

SWIM1107 此选项要求目录中包含设备
名 数据。

目录中没有所需的设备信息。 对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。
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SWIM1109 所选映像的状态为 “延迟”
或 “不支持”。

所选映像的状态为“延迟”或
“不支持”。

确保 CWNCM 应用程序支持映  
像。在升级映像前请参阅相关  
Cisco.com 上的相关文档。

SWIM1111 升级此类映像所需的可用空
间不足。

没有足够的空间用来升级 
映像。

请选择另一个映像或释放一些
空间。更新目录，然后重试作业。

SWIM1112 如果此模块是独立管理的，
则可以升级。

此模块只有在作为独立设备管
理时才可以升级。

为此模块分配一个独立的 IP 地  
址。将其作为独立设备管理，选
择该设备以升级此模块。

SWIM1116 无法从设备环境中获取读取 /
写入 SNMP 社区字符串。

设备上没有可供使用的读取/写
入社区字符串。

为设备添加读取 / 写入社区字 
符串。

SWIM1118 所选映像的版本比正在运行
的映像版本低。

所选映像的版本比正在运行的
映像版本低。

无

SWIM1119 没有找到此设备的 Telnet 
证书。
检查设备证书时出错。

没有为设备配置正确的  
SSH/Telnet 密码。

请确保此设备的相应  
SSH/Telnet 密码配置正确。
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SWIM1120 无法获取设备的  
sysObjectID。

无 对于选定的设备，运行“操作系
统分析”任务。如果问题仍然存
在，请将调试日志发送到 Cisco 
技术支持中心 (TAC)。可以在 
以下位置找到调试日志： 
Windows：
<CWNCM 安装文件夹 > 
\server\ext\swim\log\SWI
MNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 > 
/server/ext/swim/log/ 
SWIMNG_ server.log

SWIM1122 验证时出现运行时错误。 无 重试操作。如果问题仍然存在，
请将调试日志发送到 Cisco 技  
术支持中心 (TAC)。可以在以 
下位置找到调试日志：
Windows： 
<CWNCM 安装文件夹 > 
\server\ ext\swim\log\ 
SWIMNG_server.log
Solaris 和 Linux：
<CWNCM 安装目录 >/ 
server/ext/swim/log/ 
SWIMNG_server.log

SWIM1123 没有找到此设备的 Telnet 用  
户名。

无 检查是否为设备配置了主用 
户名。

SWIM1139 选择任意可用的引导闪存分
区，用于升级 bootldr。建 
议您使用引导闪存来升级  
bootldr。

当用户选择 Bootloader 映像  
进行分布并选择了 bootflash 
之外的存储位置时，将会出现
此情况。

选择任意可用的引导闪存分区，
用于升级 bootldr。
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SWIM1162 为设备推荐映像时出错。 根据目录中收集的设备的  
ROM、RAM 和闪存进行映像 
软件推荐。
如果设备的硬件（闪存）存在
缺陷，则此硬件将不会出现在
目录中。

检查设备的硬件是否存在缺陷，
或设备软件是否存在错误。
对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。如果问题仍然存
在，请将调试日志发送到 Cisco 
技术支持中心 (TAC)。可以在以 
下位置找到调试日志：
Windows： 
<CWNCM 安装文件夹 > 
\server \ext\swim\log\ 
SWIMNG_ server.log
Solaris 和 Linux：
<CWNCM 安装目录 > 
/server/ext/swim/log/ 
SWIMNG_ server.log

SWIM129 所选映像不适合设备上的可
用闪存大小。所选存储分区
将在分布期间擦除。

或者：
为升级选择了引导加载程序映
像（并未同时选择系统软件映
像），或者存储位置没有擦除，
以便复制引导加载程序映像。

由于没有为升级选定系统软件，
请确保正在运行的系统软件不在
选定的存储分区上。备份正在运
行的系统软件，并确保一旦作业
失败时设备从备份映像中引导。

SWIM1501 管理程序不能降级为 4.1(1) 
以下的映像版本。

当您尝试分布 4.1(1) 以下的  
CATOS 映像时会出现此情况。

如果继续降级，设备可能会丢失
其配置。请使用更高的版本。

SWIM1525 未知的软件包类型。 无 不支持所选模块。

SWIM1529 目录中没有可用的设备名 模 
块信息。

目录中没有可用的设备名 模块 
信息。

对于选定的设备，运行“操作系
统分析”任务。
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SWIM1530 不支持对模块模块名 进行 
存储推荐。

无 不支持对此模块进行存储推荐，
可能是因为此模块即将停止销
售，或者已达使用年限。

SWIM1532 设备上不存在可容纳所选映
像的读写分区。

无 创建足够的可用空间。

SWIM1542 管理程序支持的最低版本为
3.8。

无 选择更高版本以便升级映像。

SWIM1543 所选映像的版本与正在运行
的映像版本相同或比它低。

所选映像的版本与正在运行的
映像版本相同或比它低。

无

SWIM1546 设备上的 NVRAM 空间大小  
可能不够，无法运行映像。

设备上的 NVRAM 空间大小可  
能不够，无法运行映像。

请选择另一个映像，或者升级设
备上的 NVRAM，然后重试“升 
级”选项。

SWIM1547 无法确定选定映像中的可用
NVRAM 大小。

此模块的 RAM 空间大小可能  
不足，无法存储此映像。

请确保此模块拥有足够的  
NVRAM 运行选定的映像。否 
则，选择另一个映像或升级模块
中的 RAM。

SWIM1548 没有找到所选映像的软件 
要求。

无 请选择其他映像。

SWIM1549 验证选定的新软件是否 
兼容。

软件管理无法确定 ATM 软件  
中的功能。

查看新软件的《发行说明  
(Release Notes)》，以便确定 
旧软件中的所有功能是否仍对
新版本可用。

SWIM1554 不能使用所选映像升级 
设备。

设备上的所有模块都无法运行
映像。

请选择其他映像。
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SWIM1560 无法在目录中找到与模块对
应的插槽编号。

无 对于选定的设备，运行“操作系
统分析”任务，然后启动“软件
升级推荐”。

SWIM2001 通过 Telnet 连接设备时 
出错。
无法连接到设备。

访问的设备信息无效。 请验证设备的用户名和密码，然
后重试任务。

SWIM2002 无法获取设备上闪存文件系
统的详细信息。

闪存设备不可用，或者闪存信
息格式已变更。

检查闪存设备，然后重新运行
“操作系统分析”任务。

SWIM3501 无法获取选定设备的设备 
证书。

设备的证书可能没有正确 
配置。

检查是否为设备配置了证书。

SWIM3703 所选映像没有系统升级所需
的最低系统软件版本。

无 选择另一个具有 11.3(0) 以上  
版本的映像。

SWIM5001 无法使用协议连接到设备设
备名。

设备可能无法访问，或设备的
访问信息无效。

验证是否可以访问设备以及证书
是否正确。

SWIM4800 设备上运行的版本低于支持
的最低版本。

无 将设备手动升级为支持的最低版
本或更高版本。



  
附录 A：命令行参考指南

要打开命令窗口，请在显示屏左侧的“搜索”选项卡中，输入设备 IP 地址或主机名称，然  
后单击 “连接”按钮。

还可以从“设备详细信息”页使用“连接”菜单打开命令窗口。在命令窗口中，可以选择
要复制的文本并按 “返回”键。高亮显示的文本即会放置到复制缓冲区中。然后可以将其
粘贴到另一个应用程序中。操作完成后，输入 exit 关闭窗口。

注意：如果您使用 Telnet/SSH Proxy 直接连接至设备，退出设备后将仍将留在 Telnet/SSH    
Proxy 中。除非再次输入 exit，否则您可以输入 CLI 命令并连接至其他设备。

要查看 CLI 命令帮助，请输入：help，查看所有命令的列表。输入 help <命令名 >，查看    
有关特定命令的详细帮助信息。

注意：CLI 不区分大小写。您可以使用小写或大写输入所有命令和选项。

通过使用以下命令可在线使用 “CLI 帮助”：

• 在 CLI 提示符下，输入：help。您应该可以看到按字母顺序排列的几乎所有 CLI 命    
令的列表。例如，要查看 Import 命令的帮助信息，请输入：import。（注意：对  
于 help 或 exit/quit 命令没有 “帮助”文本信息。）

• 例如，要查看 Import 命令的帮助信息，请输入：help import 命令 help <命令名>    
会返回关于该命令的详细信息，包括名称、概要、说明和示例。

• 完成命令行操作后，请输入：exit。您可能需要再次输入 exit 并手动关闭窗口，具  
体取决于您启动的会话类型。

注意：您也可以输入 help 命令和命令的首字母来返回以相同首字母开头的所有命令的列表。
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“CLI 帮助”文本中使用的类型规范具有特定的含义。下表列出了这些规范及其含义。

要获取 CLI 命令的完整列表，包括语法和示例，请参考《HP Network Automation 7.60    
API 参考指南 (HP Network Automation 7.60 API Reference Guide)》。

规范 含义

> 单个右尖括号表示命令提示符，您可以在此输入命令。

- 横杠显示在命令选项之前。

< > 必须在其中填入变量文本的左右尖括号，例如 IP 地址。请不要包括尖括号。

[ ] 方括号用于描述一个或多个选项元素。

| 竖线用于分隔括号中的参数。其间只能包括一个参数。



附录 B：命令权限

对于用户想要执行的每个操作 （如查看 Web 页面或执行命令），必须对他们明确授予相  
应的命令权限。一组命令权限可创建一个命令权限角色。然后，您可以将此角色应用于用
户组，为给定的用户组设置命令权限。请参考 “新建用户角色页面字段”第 337 页获取  
详细信息。

注意：NA 包括四种权限：命令权限、修改设备权限、脚本权限和查看设备权限。某些命令权限要 
求具有一个或多个其他权限。请参考 “命令权限定义”第 920 页获取有关信息。

授予命令权限
要授予命令权限，请执行以下操作：

1. 在 “管理”下的菜单栏中，单击 “用户角色和权限”。将打开 “用户角色和权限”
页面。

2. 单击页面顶部的 “新建用户角色”链接。将打开 “新建用户角色”页面。请参考
“添加用户角色”第 335 页获取有关信息。
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命令列表

添加设备
添加设备组
添加事件
添加 SNMP 陷阱配置
管理设置
管理设备组
管理员用户
管理员用户组
注释设备配置
授权并发 Telnet/SSH 会话
备份设备软件
批量编辑设备
变更设备密码
检查配置策略合规
配置 Syslog
连接器重定向
数据删减
重复数据删除
删除访问
删除设备
删除设备配置
删除诊断
删除驱动程序
删除会话
删除软件合规
删除软件映像
删除软件级别
删除系统事件
删除任务
部署远程代理
部署软件
检测网络设备
发现设备驱动程序
驱动程序
编辑 ACL
编辑 ACL 备注
编辑用户 [ 变更者 ] 配置
编辑设备
编辑不活动的设备
编辑任务
编辑用户

电子邮件报告
外部身份验证设置
生成摘要报告
导入设备和密码
ListSysOID
列表视图
管理 ACL
管理命令脚本
管理配置策略
管理设备密码规则
管理诊断脚本
管理事件规则
管理增强型自定义数据
管理分布式系统
管理网关
管理 IP 地址
管理许可证
管理分区
管理软件合规
管理软件级别
管理软件映像
管理系统报告
管理模板
管理员用户
管理员用户组
管理员用户角色
管理视图
修改设备配置
修改 SecurID
多任务项目
覆盖工作流审批
重新加载设备任务
解析 FQDN
运行命令脚本
运行诊断
运行外部应用程序
运行 ICMP 测试

          
 （下一页继续）
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设置任务的最高优先级
同步重复性任务
获取快照
Telnet/SSH 客户端
故障排除
更新设备备注
更新设备工单
工作流设置
查看 ACL
查看命令脚本
查看配置策略事件
查看部署软件
查看配置策略
查看设备配置
查看设备诊断

查看设备信息
查看诊断脚本
查看驱动程序
查看事件规则
查看全部设备配置
查看脚本和诊断结果
查看 SecurID
查看会话
查看软件映像存档
查看任务
查看模板
查看用户信息
查看工作流设置
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命令权限定义

命令权限 说明

激活 / 禁用设备 使您能够激活或禁用设备。

添加设备 使您能够将设备添加到 NA 系统中。此权限包括通过添加设备向导添  
加设备。

添加设备组 使您能够创建设备组。要创建公共设备组，您也必须获得“管理设备
组”权限。

添加设备到组 使您能够将设备添加到设备组中。设备必须已存在于 NA 数据库中。

添加事件 使您能够使用“编辑”菜单中的 “新建消息”选项。

添加 SNMP 陷阱配置 使您能够配置 SNMP 陷阱并运行“add SNMP trap config”CLI 命      
令（依次添加到配置选项 “snmp/traps/global”）。

管理设置 使您能够变更“管理”设置。请记住，某些“管理”设置要求具有其
他权限，例如“工作流设置”和 “外部身份验证设置”。

管理设备组 使您能够管理设备组，包括添加、修改以及删除父组和公共组。

注释设备配置 使您能够注释设备配置。

授权并发 Telnet/SSH 会话 使您能够超越与设备相连的多个代理服务器的防御。

备份设备软件 使您能够运行“备份设备软件”任务。

批量编辑设备 使您能够在批量编辑时修改多个设备。
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变更设备密码 使您能够排定任务来变更单个设备密码。请记住，此命令要求对执行
此命令的设备同时具有“命令”权限和相应的 “修改设备”权限。

变更设备密码（组） 使您能够排定任务来为设备组变更密码。请记住，此命令要求对执行
此命令的设备组同时具有“命令”权限和相应的“修改设备”权限。

检查配置策略合规 使您能够运行 “检查配置策略合规”任务。“检查策略合规”任务使
您能够确定设备是否符合配置策略或软件合规策略。

清除设备保留 使您能够清除显示在活动日历上的设备保留冲突。

配置 Syslog 使您能够排定任务来配置设备的 Syslog 设置。请记住，此命令要求对  
执行此命令的设备同时具有“命令”权限和相应的“修改设备”权限。

配置 Syslog （组） 使您能够排定任务来配置设备组的 Syslog 设置。请记住，此命令要  
求对执行此命令的设备组同时具有“命令”权限和相应的“修改设
备”权限。

连接器重定向 重定向 NNM 7.x 和 NNM 8.x 的 URL 操作。连接器重定向从 NNM 提      
供的 IP 地址中查找设备 ID。此外，连接器重定向可以转发设备信息，   
如配置历史记录。

数据删减任务 使您能够为单个设备排定“数据删减”任务。数据删减将删除废弃文
件、诊断、事件和任务。

数据删减任务（组） 使您能够为设备组排定“数据删减”任务。数据删减将删除废弃文件、
诊断、事件和任务。

命令权限 说明
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重复数据删除 使您能够删除或禁用单个设备，以便设备接口仅在 NA 数据库中出现  
一次。

重复数据删除（组） 使您能够删除或禁用设备组，以便这些设备的接口仅在 NA 数据库中  
出现一次。

删除访问 使您能够删除设备的访问日志。

删除设备 使您能够永久地删除 NA 数据库中的设备。

删除设备配置 使您能够删除设备配置。

删除设备组 使您能够删除设备组。

删除诊断 使您能够删除由任务捕获的诊断数据。请记住，日志记录如何捕获诊
断数据。

删除驱动程序 使您能够清除分配给设备的驱动程序。

删除事件规则 使您能够删除“事件通知和响应”规则。

删除会话 使您能够删除 Telnet/SSH 会话记录。

删除软件合规 使您能够删除软件合规记录。

删除软件映像 使您能够删除 NA 软件数据库中的软件映像。

删除软件级别 使您能够删除已配置的软件级别。 NA 可以定义软件级别，实质上是 
与软件版本相匹配的 regex。您可以将软件级别分配给该 regex。软  
件版本与此 regex 相匹配的任何设备都被认为处于此级别。

删除系统事件 使您能够删除系统事件。

删除任务 使您能够删除任务。

命令权限 说明
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部署远程代理 使您能够部署 NA 远程代理。NA 远程代理包括一个处理 SNMP 并与     
NA 核心中 NA 管理引擎整合的进程，一个处理来自本地设备的 Syslog    
通知的 Syslog 进程，以及一个启用 TFTP 访问本地设备的 TFTP 进程。      
（请参考《NA 7.60 Satellite 用户指南 (NA 7.60 Satellite User’s  
Guide)》获取有关信息。）

部署软件 使您能够排定将设备软件部署到单个设备的任务。请记住，此命令要
求对执行此命令的设备同时具有“命令”权限和相应的“修改设备”
权限。

部署软件（组） 使您能够排定部署设备软件到设备组的任务。请记住，此命令要求对执
行此命令的设备组同时具有“命令”权限和相应的“修改设备”权限。

检测网络设备 使您能够扫描 IP 地址并自动将未知设备添加到 NA 数据库中。

检测网络设备（组） 使您能够扫描 IP 地址并自动将未知设备组添加到 NA 数据库中。

设备单点登录 使您能够通过 Telnet/SSH Proxy 自动连接到设备。

发现设备驱动程序 使您能够发现设备的驱动程序。请记住，此命令要求对执行此命令的
设备同时具有“命令”权限和相应的 “修改设备”权限。

发现设备驱动程序（组） 使您能够发现设备组的驱动程序。请记住，此命令要求对执行此命令
的设备组同时具有“命令”权限和相应的 “修改设备”权限。

驱动程序 使您能够查看 “驱动程序”页面。“驱动程序”页面会显示系统中已
安装的驱动程序的列表以及当前正在使用的驱动程序的数量。

编辑 ACL 使您能够编辑 ACL 脚本。

编辑 ACL 备注 使您能够编辑 ACL 备注。

命令权限 说明
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编辑用户 [ 变更者 ] 配置 使您能够重置某个设备配置的 [ 变更者 ] 用户。建议仅对管理员用户  
设置此权限。

编辑设备 使您能够变更设备组成员、访问设备设置和其他属性。请记住，此命
令要求对执行此命令的设备同时具有“命令”权限和相应的“修改设
备”权限。

编辑设备组 使您能够编辑设备组，包括添加设备到设备组和从设备组中删除设备。

编辑不活动的设备 使您能够编辑不活动设备的“备注”字段。

编辑任务 使您能够编辑已排定的任务。

编辑用户 使您能够编辑用户资料。默认情况下，用户仅能编辑他们自己的用户
资料。

电子邮件报告 使您能够排定可运行不同报告并将邮件发送给指定收件人的任务。

外部身份验证设置 使您能够设置外部身份验证，例如 ActiveDirectory、 TACACS+、 
SecurID 和 RADIUS。

生成摘要报告 使您能够为单个设备排定生成“摘要”报告的任务。

生成摘要报告（组） 使您能够为设备组排定生成“摘要”报告的任务。

导入设备和密码 使您能够导入设备和设备身份验证信息。

列表 SysOID 使您能够列出受支持设备的 sysOID。

列表视图 使您能够查看 “列表视图”页面。由一个或多个分区组成的视图集，
可将 NA 中的对象分为视图中的多个特定分区。

管理 ACL 使您能够管理设备 ACL，包括删除 ACL。

管理命令脚本 使您能够创建、修改和删除命令脚本。

命令权限 说明
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管理配置策略 使您能够创建、编辑和删除配置策略。

管理设备密码规则 使您能够创建、编辑和删除设备密码规则。

管理诊断脚本 使您能够创建、编辑和删除诊断脚本。

管理分布式系统 使您能够查看“分布式系统”页面，包括“分布式监控结果”页面、 
“分布式错误列表”页面、“分布式冲突列表”页面、“列表核心”页  
面等。有关配置分布式系统环境的信息，请参考《在 Oracle 上使用   
HP NA 7.60 多主控分布式系统用户指南 (HP NA 7.60 Multimaster      
Distributed System on Oracle User’s Guide)》。

管理事件规则 使您能够创建、编辑和删除“事件通知和响应”规则。

管理网关 使您能够查看“网关列表”页面，编辑和删除网关以及部署 NA 远程  
代理。NA 远程代理包括一个处理 SNMP 并与 NA 核心中 NA 管理引      
擎整合的进程，一个处理来自本地设备的 Syslog 通知的 Syslog 进    
程，以及一个启用 TFTP 访问本地设备的 TFTP 进程。

管理 IP 地址 使您能够添加、编辑和删除设备 IP 地址。

管理许可证 使您能够查看和更新 NA 许可证信息。

管理分区 使您能够添加、编辑和删除分区。

管理软件合规 使您能够添加和 / 或编辑软件合规信息。

管理软件映像 使您能够添加、编辑和删除软件映像。

管理软件级别 使您能够添加和编辑软件合规。

管理系统报告 使您能够变更“系统”报告和 “用户”报告的顺序并删除“系统” 
报告。

管理模板 使您能够创建、编辑和删除脚本模板。

管理员用户 使您能够创建、编辑和删除 NA 用户。

命令权限 说明
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管理员用户组 使您能够创建、编辑和删除用户组。由于用户权限通过此界面管理，
所以此权限应当谨慎授予。

管理员用户角色 使您能够添加、编辑和删除用户角色。

修改设备配置 使您能够排定将已编辑的配置部署到设备的任务。请记住，此命令要
求对执行此命令的设备同时具有“命令”权限和相应的“修改设备”
权限。

修改 SecurID 使您能够修改 SecurID 标记的信息。

多任务项目 使您能够修改多任务项目。

操作系统分析 使您能够运行 “操作系统分析”任务。“操作系统分析任务”页面收
集有关设备的数据，如有关 sysoid（设备型号的唯一标识符）、操作 
系统版本、闪存选项、模块等的信息。然后，系统将根据这些信息推
荐软件。

覆盖工作流审批 使您能够无需通过“工作流”审批流程即可运行任务。

重新加载设备任务 使您能够通过驱动程序中提供的重新加载脚本重新加载 （重新启动）
设备。请记住，此命令要求对执行此命令的设备同时具有“命令”权
限和相应的“修改设备”权限。

解析 FQDN 使您能够排定可解析设备完全合格域名的“解析 FQDN”任务。

解析 FQDN （组） 使您能够排定可解析设备组的完全合格域名的“解析 FQDN”任务。

运行命令脚本 使您能够排定可在指定设备上执行脚本的“运行命令脚本”任务。请
记住，此命令要求对执行此命令的设备同时具有“命令”权限和相应
的“修改设备”权限。它还要求具有选定脚本的 “脚本”权限。

命令权限 说明
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运行命令脚本（组） 使您能够排定可在指定设备组上执行脚本的“运行命令脚本”任务。
请记住，此命令要求对执行此命令的设备组同时具有“命令”权限和
相应的“修改设备”权限。它还要求具有选定脚本的“脚本”权限。

运行诊断脚本 使您能够排定可在指定设备上执行诊断脚本的“运行诊断”任务。请
记住，此命令要求对执行此命令的设备同时具有“命令”权限和相应
的“修改设备”权限。

运行诊断脚本（组） 使您能够排定可在指定设备组上执行诊断脚本的“运行诊断”任务。
请记住，此命令要求对执行此命令的设备组同时具有“命令”权限和
相应的“修改设备”权限。

运行外部应用程序 使您能够运行用户定义的外部应用程序。此权限应当谨慎授予。

运行 ICMP 测试 使您能够排定可在设备上执行 ICMP 测试的“运行 ICMP 测试”任务。

运行 ICMP 测试（组） 使您能够排定可在设备组上执行 ICMP 测试的“运行 ICMP 测试”任务。

设置任务的最高优先级 使您能够将任务的优先级设置为 1。

同步启动和运行 使您能够排定使目标设备的启动和运行配置同步的 “同步启动和运
行”任务。请记住，此命令要求对执行此命令的设备同时具有“命令”
权限和相应的“修改设备”权限。

同步启动和运行（组） 使您能够排定使目标设备组的启动和运行配置同步的“同步启动和运
行”任务。请记住，此命令要求对执行此命令的设备组同时具有“命
令”权限和相应的“修改设备”权限。

获取快照 使您能够排定将获取设备配置快照的“获取快照”任务。

命令权限 说明
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获取快照（组） 使您能够排定将获取设备组配置快照的“获取快照”任务。

Telnet/SSH 客户端 使您能够通过 NA 代理服务使用 Telnet 或 SSH 访问设备。

故障排除 使您能够访问“故障排除”页面、通过电子邮件发送故障排除信息并
变更 NA 服务器的日志级别。

更新设备备注 使您能够变更设备的备注。

更新设备工单 使您能够将 NA 配置为可与第三方工单系统通信，例如 Remedy。

查看 ACL 使您能够查看 ACL 脚本。

查看命令脚本 使您能够查看命令脚本。

查看配置策略和合规 使您能够查看配置策略和合规信息。

查看配置策略事件 使您能够查看配置策略事件详细信息。请记住，此命令要求对执行此
命令的设备同时具有“命令”权限和相应的 “修改设备”权限。

查看部署软件 使您能够查看已部署的软件，相对软件存档而言。

查看设备配置 使您能够查看设备配置。请记住，系统对敏感信息（如密码和社区字
符串）采取了掩码措施。

查看设备诊断 使您能够查看设备诊断。

查看设备信息 使您能够查看所有与设备相关的信息，设备配置除外。

查看诊断脚本 使您能够查看诊断脚本的详细信息。

查看驱动程序 使您能够查看驱动程序的详细信息。

查看事件规则 使您能够查看事件规则列表。

命令权限 说明
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查看全部设备配置 使您能够查看未进行掩码的设备配置。请记住，此命令要求对执行此
命令的设备同时具有“命令”权限和相应的 “修改设备”权限。

查看脚本和诊断结果 使您能够查看命令脚本或诊断任务的结果详细信息。

查看 SecurID 使您能够查看 SecurID 标记的信息。

查看会话 使您能够查看 Telnet/SSH 会话命令和响应历史记录。

查看软件映像存档 使您能够查看储存在 NA 存档中的软件映像。

查看任务 使您能够查看任务的详细信息。

查看模板 使您能够查看脚本模板的详细信息。

查看用户信息 使您能够查看用户信息。

工作流设置 使您能够配置工作流审批规则。

命令权限 说明
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附录 C：示例脚本

此附录包含多个示例脚本。

PERL 示例脚本 1
此 PERL 脚本用于在 Cisco 2600s 和 7200s 上将所有快速以太网接口设置为全双工接口。

# 
# Sample Script to set all FastEthernet interfaces 
# to full duplex on Cisco 2600s and 7200s 
# 
use Socket;

$iaddr = gethostbyname("$tc_device_ip$"); 
$telnet_port = 23; 
$sin = sockaddr_in($telnet_port, $iaddr); 
socket(DEV, PF_INET, SOCK_STREAM, getprotobyname('tcp')); 
connect(DEV, $sin) || die "Can't connect to $tc_device_hostname$:$!\n";

sendln(""); 
sendln("$tc_device_password$"); 
sendln("en"); 
sendln("$tc_device_enable_password$"); 
sendln("conf t");

for $name (split(" ","$tc_device_port_name_list$")) { 
  if ($name =~ /FastEthernet/) 
      sendln("interface $name"); 
      sendln("duplex full"); 
      sendln("exit"); 
   } 
} 
sendln("exit"); 
sendln("exit"); 
sendln(""); 
close(DEV); 
exit;

（下一页继续） 
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sub sendln { 
  my ($line) = @_; 
  $line .= "\n"; 
  syswrite(DEV,$line,length($line)); 
  while (<DEV>) { 
   print; 
   die "Failed to execute command\n" 
     if (/\% (Unknown|Unrecognized|Invalid|.*uthorization failed)/); 
   last if (/name:/ || 
           /word:/ || 
           />/ || 
           /\#/); 
   } 
}
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PERL 示例脚本 2
此 PERL 脚本用于将所有接口设置为非 IP 定向广播。

# 
# Sample Script to set all interfaces 
# to no ip directed broadcast 
# 
use Socket;

$iaddr = gethostbyname("$tc_device_ip$"); 
$telnet_port = 23; 
$sin = sockaddr_in($telnet_port, $iaddr); 
socket(DEV, PF_INET, SOCK_STREAM, getprotobyname('tcp')); 
connect(DEV, $sin) || die "Can't connect to $tc_device_hostname$:$!\n";

sendln(""); 
sendln("$tc_device_password$"); 
sendln("en"); 
sendln("$tc_device_enable_password$"); 
sendln("conf t");

for $name (split(" ","$tc_device_port_name_list$")) { 
    sendln("interface $name"); 
    sendln("no ip directed-broadcast"); 
    sendln("exit"); 
} 
sendln("exit"); 
sendln("exit"); 
sendln(""); 
close(DEV); 
exit;

sub sendln { 
  my ($line) = @_; 
  $line .= "\n"; 
  syswrite(DEV,$line,length($line)); 
  while (<DEV>) { 
    print; 
    die "Failed to execute command\n" 
      if (/\% (Unknown|Unrecognized|Invalid|.*uthorization failed)/); 
    last if (/name:/ || 
            /word:/ || 
           />/ || 
          /\#/); 
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Expect 示例脚本
此 Expect 脚本仅在标志不包含给定字符串时将其修改为包含给定字符串的标志。

# 
# Sample Script to set the banner only if 
# it is not already set correctly 
# 
spawn telnet $tc_device_ip$ 
set banner "****Unauthorized Access Prohibited****" 
expect { 
    $banner { 
       puts "\nBanner is already set correctly\n" 
       exit 0 
    } "word:" 
} 
send "$tc_device_password$\r" 
expect ">" 
send "en\r" 
expect "word:" 
send "$tc_device_enable_password$\r" 
expect "\#" 
send "config t\r" 
expect "\#" 
send "banner motd /$banner/\r" 
expect "\#" 
send "exit"



术语表

此术语表包含 HP Network Automation (NA) 术语的定义。术语按拼音顺序列出。

术语 定义

策略 用于测试设备配置和运行时状态的一组规则。

单一搜索 通过“单一搜索”选项，您可以搜索所有包含您在“单一搜索结果”
页面上指定的特定搜索条件的事件。

单一视图 “单一视图”使您能够在一个页面上跟踪指明单个设备或所有设备发
生变更的事件。

多主控 一种具有多个数据库的系统，其中每个数据库均包含一组完整的数
据集合。

多任务项目 多任务项目可以集中在一个项目下依次运行多个不同的任务。多任
务项目中包含的每个任务都将按您指定的顺序运行。

分布式系统 一个拥有多个核心，并且每个核心在独立服务器上运行的系统。

分区 分区是一组 NA 对象。NA 对象可以包括设备、用户、命令脚本、设   
备密码规则、策略、软件映像等。分区还可与权限模式、组体系、NA
核心中的设备分布和网络图表化结合使用。

父组 NA 中的设备组体系由父组和叶子组构成。父组只能有一个父项。父 
组只能包含设备组，而不能包含设备。

工作流 用于管理网络配置过程，从而确保网络根据预定义的策略变更、按照
正确序列完成并且由相应人员审批的 NA 工作流集成路由引擎  
(WIRE)。

规则 一种至少验证以下内容之一的自动测试：

• 特定配置设置

• 特定数据模型元素

• 设备的运行时状态 （也称为诊断）

• 设备上运行的软件版本
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规则例外 规则例外是规则的一部分。但是，其目的是排除设备配置中与之匹配
的文本，使其不包含在所属规则的考虑范围内。

核心 由一个 NA 管理引擎、相关服务（Syslog 和 TFTP）和一个数据库组    
成。核心可以管理多个站点 （设备组）。

角色 角色用于将用户分为共享相同安全权限的多个用户组。分配某个角
色的用户将获得该角色定义的权限。例如，如果某个用户有权执行一
些特定操作，如添加设备、管理配置策略或部署软件，NA 将使用固 
定的角色身份来访问资源。

领域 一个网络段。通常情况下，领域由一组唯一的 IP 地址标识。例如，  
一个领域不能同时包含两个编号均为 10.255.111.128 的设备。这  
些设备应分入不同的领域中。站点和管理它的 NA 核心无需位于同  
一个领域中。

默认站点分区 默认分区称为默认站点。如果您是新开始使用 NA，则默认分区是唯 
一可用的分区。它包括当前受 NA 管理的所有设备。

任务 NA 与网络交互的主要机制。任务是排定的或立即运行的特定操作， 
例如 “部署密码”、“重新加载设备”和 “任务快照”。

任务池初始化 当 NA 管理引擎启动时，它会查询数据库以构建任务池。在创建、更  
新或删除任务后，NA 仅更新连接到本地 NA Core 的数据库。而数    
据库复制机制会对连接到远程 NA Core 的数据库中所做的必要更   
改进行处理。但是，调用远程 NA Core 以更新其内存中的任务池则   
由应用程序负责。

设备密码规则 使您能够将相同的用户名、密码和 SNMP 社区字符串应用于设备组、  
IP 地址范围或主机名称。

设备视图 适用于设备和设备组的视图。

网关 一种将 IP 流量路由至其他网关的应用程序。网关软件使您能够管理  
位于已经过网络地址转换的设备和防火墙背后的服务器。此外，网关
支持对领域之间的通道进行带宽限制，并可在任何使用 SSL 代理或  
TCP 端口转发的地方使用。可以使用 SSL 对通道进行身份验证并且   
进行加密 （可选）。

术语 定义
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用户组 一种用于管理用户的逻辑容器。系统管理员可以将用户分配到用户
组中，然后再将用户组映射为特定的角色。

用户视图 适用于用户和用户组的视图。

诊断 一种在设备上运行的命令，用于收集设备的配置文件中不包含的设
备相关信息。例如，在 Cisco 路由器上，诊断应为用于显示 NTP 状    
态的命令输出。

术语 定义
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索引

A
AAA 63, 65, 213, 325, 340
Active Directory

端口 106
概述 99
外部身份验证 106

appserver.rcx 文件
编辑 768
体系层 768

安全性
策略 97
查看设备 80
会话超时 80
脚本检查 81
自动完成功能 80

安全预警服务 518, 539
安装

网关 194
安装向导 107

B
帮助

命令行 31, 915
“帮助”菜单

关于 HP Network Automation 29
HP Live Network 29
文档 29
支持 29

“编辑分区”页面 204
“编辑接口详细信息”页面 271
“编辑设备”页面 146
“编辑用户”页面 323
“编辑”菜单 157, 303
帮助

HTML 文件 31
报告

策略规则违犯 91
电子邮件报告 93
概述 90

NA 事件 778
配置变更 92
配置不匹配 92
软件合规 91
软件级别 772
软件漏洞 774
软件漏洞详细信息 780
设备访问失败 92
设备软件 770
设备状态 755
统计 353, 757
图表化 94, 763
网络状态 748
系统 744
映像同步 776
用户 744
重复 IP 地址 745
最佳实践 752

报告页面 91
包括结果详细信息 615, 629, 640
堡垒主机

定义 306
概述 218
密码 308
配置 59, 210

保留设备 246
包装日志 35
备选 IP 类型 44
本地领域

堡垒主机访问 194
概述 193
控制台访问 193
NAT 访问 193
添加 194

本机 VLAN ID 272
比较设备配置页面 231
变更检测

概述 51
间隔 43
配置快照 43
启用 43

变更密码页面 344
变更事件详细信息

日期 53
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设备交互 53
用户 53

编辑策略页面 525
编辑管理的 IP 地址 304
编辑和部署配置 303
编辑配置策略页面 557
编辑软件级别页面 542
编辑软件映像页面

MD5 校验和 553, 555
映像集要求 553, 555
映像名称 553, 555

编辑设备组 207
编辑诊断 687
编辑组页面 207
变量

设备访问 141, 149
设备环境 450
设备配置事件 578
所有事件 579

布尔搜索
接口 593
配置文本 587, 612
设备 589, 599, 612

部署
为启动配置 228, 233
为运行配置 228, 233

部署表格 414, 418
部署阶段 292
部署配置任务页面 234
部署软件

概述 556
映像集要求 554

C
CIDR 符号 428, 430
Cisco.com 74
Cisco.com Proxy 344
CLI

帮助 31, 915
编码规范 915
命令 214

COBIT
概述 805
合规状态报告 805

Configlet 分析 270
Connect Perl 模块 720
COSO

概述 816
合规状态报告 816

CSV 数据文件
访问方法 168
主 IP 地址 168
主机名称 168

CVE
漏洞 543, 602
名称 528, 538, 559

“查看系统配置”页面 37
“查看”菜单 261
重叠的 IP 网络

安装网关 194
概述 194
领域 194
NA Core 194

重复 IP 地址 427
重复检测 71
重复数据删除

任务 433
设置 70

重新分配
IP 地址 70
RegEx 模式 70

重新加载
内容 123
驱动程序 123

重新加载驱动程序 131
重新引导设备页面 379
重置

默认日志级别 130
上次使用的密码 210

传输控制协议 (TCP) 427
传输协议

FTP 142
SCP 142
SFTP 142
TFTP 142

菜单
编辑 157, 303
查看 261
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连接 157, 315
配置 157, 313

参考链接 516, 528, 538, 543
操作系统分析任务页面 436
策略

创建 514
定义规则 521
范围 526
概述 601, 605
批量编辑 512
设备不符合 585
搜索冲突 601
搜索规则 605
搜索合规 605
搜索结果 604, 608

策略标记 603, 607
策略管理器

策略合规 510
测试策略 545
测试合规 544
查看应用的策略 530
创建策略 511
风险级别 509
概述 509
规则 510
合规 585
违规 535
正则表达式 511
重要性 572

策略规则违犯 751
策略合规页面 533
策略页面 512
策略字段 516
测试策略页面 545
测试配置合规 544
测试配置合规页面 544
查看

分区详细信息 206
挂起任务 495
驱动程序列表 36
任务加载 506
软件映像推荐 293
设备关系 265
设备信息 249

设备组 186, 245
系统配置 36
许可证信息 36
运行的任务 498
最新任务 361, 500, 503, 866

查看配置模板页面 708
查看权限页面 343
查看许可证信息页面 36
创建配置策略 511

D
单点登录 87, 88, 788
单一视图

查看列表 262
概述 680
管理设置 93
要跟踪的事件 94
要跟踪的诊断 94
页面 681, 776, 778, 780

单一搜索 671
当前已登录用户页面 320
导出配置策略 524
导入 / 导出策略页面 524, 719, 726, 727
导入 / 导出脚本页面 719
导入配置策略 524
导入设备 69, 167, 421
导入页面 421
登录页面

标志 84
失败 103
自定义 84

第三方集成页面 115
电子邮件

发送 322
服务器地址 93
格式 93, 470
回复 323
链接 93
任务结果 93
阅读 322

电子邮件报告 93
电子邮件报告页面 469
动态设备组

创建 180
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概述 180
计算 182
设备变更事件 73
重新计算 73

端口
变更 258
计数不正确 259
可用 586
正在使用 586

端口计数不正确 259
端口扫描

概述 314
任务设置 58

端口扫描任务页 440
堆栈跟踪 83
多任务项目

排定 485
配置 489
选项 487

多任务项目页面 487

E
Expect 引擎 713

F
FTP 服务器 68, 123, 124
FTP 监视器 111, 122
发现 212
发现驱动程序页面 234, 375, 433
发现设备驱动程序 212
防火墙 55, 256
访问变量 141, 149
访问控制列表 (ACL)

编辑 46
标识符 875
创建脚本 392
分析 46, 143, 151
概述 651
脚本 391
句柄 875
历史记录 875
批量插入 881
删除 888

搜索 651
应用程序脚本 392

访问设置 140, 148
非活动节点 427
分布式系统

分区 138, 457
核心 138, 457

分段设备
分区 191
领域 191

分区
查看 206
共享 171, 552, 570, 704
配置 195
设备密码规则 172
设备注释 767
添加设备 138
限制设备 414
选择 706
应用于 457

服务
启动 123
停止 123

服务类型 50, 211, 252, 588, 669
服务器监控系统

概述 110
配置 113
页面字段 111

服务器监控系统页面 111, 115
服务器接口 292
服务器日志 129
服务器页面 68, 292
父组 175

G
GLBA

概述 825
合规状态报告 825

高风险 （红色）事件 751, 754, 756
高级脚本 72, 73, 74, 724
高级权限页面 335
高级搜索 674
跟踪路由

概述 383



943
索引
ICMP 测试任务 383
更新设备软件页面 413
工单

创建 571, 576
更新 253
添加 571, 576

工作流
参考信息收件人 855
发起者 855
概述 855
管理设置 77
启用 77
任务类型 493, 861
审批请求 863
审批任务 866
审批者 855
事件规则 78
显示任务 860
向导 856
项目 855
优先级值 78
运行的任务 78

估计持续时间 234, 367, 376
故障排除

常见问题 801, 893
会话日志 897
快照失败 895
驱动程序发现失败 894
日志级别 130
Syslog 895
事件日志 130

故障排除页面 130, 131
挂起任务 495
管理设备

查看组 244
概述 241

管理引擎 123
管理状态

不活动 168
活动 168
生产前 168
新建设备向导 165

规则定义 172
规则例外 522

规则条件 521

H
HIPAA

概述 829
合规状态报告 829

HP Live Network
访问 29
概述 29

HP OO
端口 105
Flow 713
服务 105
命令脚本 713
语言 724
用户身份验证 305
主机名称 105

HTTP 监视器 112
合规中心

COBIT 合规状态 805
COSO 合规状态 816
HIPAA 合规状态 829

合规
编辑 542, 557
添加 557

合规中心
GLBA 合规状态 825
概述 803
ITIL 合规状态 820
Sarbanes-Oxley 803
Visa CISP 合规状态 838

核心 191, 195
环境管理 314, 448
会话超时 80
会话日志

存储 372, 376, 380, 385
Telnet/SSH 85

活动节点 426
活动日历 247

J
IP 地址

概述 661
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搜索 661
管理的 304, 306
内部 662
搜索结果 664
已连接 662
重复报告 745
重新分配 70

IP 空间
概述 197
名称 198

IPv6 68
ITIL

概述 820
合规状态报告 820

J
Java RMI 256
Java RMI/JRMP 协议 257
JRE 214
JRMP 256
检测网络设备

CIDR 范围 430
IP 地址范围 430

检测网络设备
概述 426
IP 地址范围 429
设置 59

简单脚本 720
监控

查看 117
说明 118
状态 117

监视设备选项 228, 251
脚本

导出 719
裸机配置 714
权限 333
添加和编辑 720
语言 72, 73, 74
自动补救 523, 726

角色 319, 704
解决方案链接 516, 528, 538, 543
接口

编辑 593

查看详细信息 596
双工不匹配 270, 272
搜索 593
速度 270, 272
详细信息 261
子网中 268, 273

接口搜索结果页面 596
接口详细信息页面 268, 269, 273
解析 FQDN 页面 475

K
开始日期 466
客户支持 34
控制台服务器 135, 310
快速启动

概述 345
管理 346
配置 345
设置 345
添加 363

快照
发现期间 143
检查点 404
目录 113
配置 54
启用 43
任务前和任务后 47
失败 770

快照配置 235, 393, 410, 890
快照任务页面 403

L
LDAP

安装 108
配置 108
SSL 配置 108
搜索范围 106, 107

LDAP 监视器 112
“连接”菜单 315
流程 105
裸机配置

配置设备页面 444
连接方法
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FTP 57
控制台服务器 142, 150
Rlogin 57, 142, 150
SCP 57
SNMP 57, 142, 150
SSH 57, 142, 150
Telnet 57, 142, 150
TFTP 57

临时设备组
创建 358
运行任务 358

领域 191
裸机配置

概述 153
脚本 714
设备模板 155
添加新设备模板 161
原型制作 153

M
MAC 地址

概述 657
内部 659
搜索 657
搜索结果 660
详细信息 275
已连接 659
在设备上 276

命令脚本
转换为 Perl 720

密码
AAA 325
安全性 102
本地身份验证 344
变更 784
编辑 170
规则 139, 170
连接到设备 56
NA 用户 173
设备特定的 140, 148
外部证书 344
网络级规则 139, 147
限制 102
选项 323, 339

选择 56
重置 210

密码尝试 57
命令

定义 920
输入 31, 915

命令窗口 31, 915
命令脚本

高级 713
列表 391
提取变量按钮 724, 725
添加和编辑 720
运行 389, 738
转换为 Expect 720
自动补救 523

命令权限
定义 920
列表 918
授予 917
用户角色 917
用户组 331

模板
编辑 708
查看 708
创建脚本 739

模式超时 47
目录页面 241

N
NA 功能

NA 7.50 21
NA 7.60 22
NA 9.0 24
NA 9.10 26

NA 模块状态 225
NA Satellite 52
NA 网关网状网络 195
NA 主页

编辑用户设置 338
审查 349
首选项和资料 338
搜索设备 30, 349
我的工作区 30, 349
自定义 30, 349
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NA/SA 292
NA/SA 集成

防火墙配置 256
服务器页面 292
概述 254
Java RMI 256
JRMP 256
权限 255
设备 MAC 地址页面 276
身份验证 101
图表化 764

NAT
IP 地址 141, 149
配置 141, 149

Nmap
安装 440
扫描端口 264, 440, 618
扫描方法 430
设置 58
选项 58

NNMi 集成
操作 115
集成页面 115
警报 115

内存
可用 413, 556
实际可用 413, 556
总计 413, 556

P
Ping

概述 383
ICMP 测试任务 383

Proxy 服务器 73
Putty 213
“配置设备任务”页面 444
“配置”菜单 157, 313
排定任务

概述 359
优先级别 359

配置
比较 231
变更 223
变更检测 43

编辑 230
部署为运行配置 228
策略 514
策略验证 46
创建 512
管理 222
快照 54
启动 45
删减 71
搜索 610
文本搜索 610
详细信息 227

配置 Syslog 页面 366, 419
配置策略活动页面 531
配置管理设置

报告 90
服务器 67
服务器监控系统 110
概述 41
工作流 77
配置管理 42
设备访问 55
Telnet/SSH 85
引导检测 50
用户界面 80

配置管理页面 43
配置规则例外

概述 529
添加 529

配置规则例外页面 529
配置密码

过期 326, 328
用户场景 326
重复使用 326

配置模板页面 703
配置文件分析 227
批量编辑设备页面 209

Q
QoS 270
启动 / 停止服务

FTP 服务器 124
管理引擎 123
HP Live Network 123
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软件映像服务器 124
Syslog 服务器 124
TFTP 服务器 124

驱动程序
查看 131
重新加载 131
运行 131
发现 139, 147, 212, 423
扩展目录 74
列表 139, 147, 555

驱动程序发行服务 (DRS) 36, 370,  
894, 896
权限

查看 334
查看设备 337
脚本 333, 337
命令 337, 917
NA/SA 集成 255
设置 337
修改设备 333, 337
用户 339

R
RADIUS 100, 103, 325
RADIUS NA-IP 字段 104
RegEx

接口名称 70
模式 70

RLogin 57, 142, 150
RSA

服务器身份验证 789
属性文件 789

任务
重复数据删除 433
配置设备 444
设备环境 448
VLAN 452

软件映像管理
证书类型 344

任务
备份设备软件 459
部署密码 370
部署远程代理 472
草稿 463

操作系统分析 436
从 Cisco.com 下载映像 456
导入 421
电子邮件报告 469
端口扫描 440
发现驱动程序 375
概述 358
更新设备软件 413
估计持续时间 234, 367
获取快照 403
检测网络设备 426
检查策略合规 462
解析 FQDN 475
轮询调度算法 360
排定 237, 369, 374, 378
配置 Syslog 366
日志 457, 461, 480
删除 ACL 888
审批选项 463
生成摘要报告 466
数据删减 478
刷新间隔 82, 297, 498
同步 504, 867
同步启动 408
我的任务页面 492
信息 504, 867
选项 367, 380, 437, 441, 460
运行 498
运行 ICMP 测试 383
运行命令脚本 389
运行外部应用程序 481
运行诊断 397
证书 61, 62
重试次数 464
重新引导设备 379
状态 504, 867
最新 361, 500, 503, 866

任务池
初始化 360
缓存 360
说明 360

任务队列 359
任务后快照 47, 235, 393, 410, 890
任务加载 506
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任务模板
创建 361
删除 363
搜索 623
运行 363

任务前快照 47, 235, 393, 410, 890
任务日志 35, 128
任务搜索 622
任务信息页面 503, 866
任务优先级 367, 375, 376, 437, 441
任务状态

成功 504, 867
等待 504, 867
警告 297, 504, 867
失败 297, 504, 867
同步 504, 867
已跳过 504, 867
运行 499

日志
服务器 129
管理 129
会话 127
级别 125
名称 126
命令 86
任务 128
响应 86

软件
版本 586, 770
编辑合规 542, 557
编辑软件级别 536
部署 319, 556
部署表格 414
合规冲突 91
级别 772
级别冲突 518
漏洞 518, 774
SecurID 标记许可证 340

软件版本 36
软件合规页面 539
软件级别

编辑 536
定义 542
添加 536

软件级别报告 772
软件漏洞报告 774
软件漏洞详细信息 780
软件数据库 296
软件映像管理

备份软件映像 459
Cisco.com 344
从 Cisco.com 下载映像任务页面 456
服务端口 74
服务器设置 73
服务主机 74
Proxy 服务器 73
软件映像推荐 262, 293, 295
映像同步报告 776
映像推荐设置 342

软件映像集页面 553
软件映像页面 551
软件中心

部署软件 549
映像集 551

S
SA 268, 273, 764
Sarbanes-Oxley

COBIT 合规 805
COSO 合规 816
GLBA 合规 825
概述 803
HIPAA 合规 829
ITIL 合规 820

ScriptMaster 630
SecureCRT 213
SecurID

标记 59
登录 794
概述 788
故障排除 798
管理标记 340
节点密钥 798
RSA 服务器 789
设备访问 59
身份验证 99, 788
添加标记 793
通行码使用期限 60
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许可证使用情况 59
最大软件标记数 60

Server Automation 255, 276, 292
“设备 VLAN”页面 280
“设备策略”页面 262
“设备环境”页面 299
“设备软件历史记录”页面 300
Shell 接口

概述 216
控制字符 216

使用 IP 连接 312
SMTP 监视器 112
SNMP

超时设置 59
发现设备 212
扫描仪线程 58
陷阱 563, 575

SNMP 社区字符串
删除 373
添加 373

SNMPv3
加密 210
加密密码 140, 148
连接方法 142, 150, 210
身份验证 142, 150, 210
身份验证密码 140, 148

SSH
访问设备 213
服务器 89
列出会话 215
密码 60
用户 60

SSH 监视器 112
SSH Proxy 保留 77
SSH 设备访问 60
SWIM 错误消息 898
Syslog

模式 52
配置 143, 367
启动 124
停止 124
消息 52
用户模式 45

Syslog 服务器 123

Syslog 监视器 112
扫描方法

Nmap 427, 430
SNMP 427, 430

闪存空间 50
设备

导入 167, 421
访问变量 140, 148
访问设置 141, 149
访问失败 750
分区 191
服务器 261
管理 IP 地址 261
IP 地址 261, 770
接口 267, 273
连接方法 56
临时组 358
领域 191
密码规则 170
事件变量 577
添加 138
详细信息 261
信息页面 249
证书 430
状态 749
组 179, 186

设备 IP 地址页面 274, 306
设备 MAC 地址页面 276
设备保留

概述 246
活动日历 247
配置 78
使用 SSH Proxy 78
使用 Telnet Proxy 78

设备变更事件 73
设备变量 136, 521
设备刀片/模块页面 280, 282, 283, 285,   
287, 288, 289, 290, 292, 295
设备访问页面 56
设备管理的 IP 地址页面 306
设备关系

查看 298
对等设备 299
父设备和子设备 299
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环境管理 298
“查看”菜单 265

设备会话页面 302
设备加载的软件页面 299, 300
设备接口页面 267, 269, 271, 273
设备连接方法 308, 311
设备密码规则页面 170
设备模板

概述 668
搜索 668
搜索结果 670

设备配置 223
设备配置详细信息页面 227
设备驱动程序

导入 212
发现 212

设备任务页面 297
设备软件报告 770
设备事件页面 266
设备搜索结果页面 590
设备详细信息

策略 290
服务器 292
IP 地址 274
接口 267
MAC 地址 276
模块 289
任务 297
事件 266
Telnet/SHH 会话 302

设备选择器
按钮 184
大小调整 185
概述 183
删除设备 183
选择设备 183

设备正常运行时间 586
设备证书选项 235, 367, 376,  
405, 889
设备状态报告

报告字段 755
概述 755
详细信息 756

设备组详细信息页面 188

设备组页面 179, 186, 244
身份验证

失败 339
Twist 服务器 104
外部 103, 339
用户密码 102

身份验证故障转移 98
审批请求 863
审批请求页面 863
审批任务 866
生成摘要报告页面 466
事件

报告 778
说明 640

事件变量
配置 578
设备 577
诊断 577

事件规则搜索结果页面 570
事件说明 640
事件搜索结果页面 681, 776, 778, 780
事件通知规则 563
示例脚本 931
数据库

删减 71
数据删减页面 478
刷新间隔 82, 297, 498
刷新设备列表按钮 457
双工不匹配数据 270, 272
双工数据收集 264
搜索

策略 601
策略、规则和合规 605
从主页 354
高级 674
接口 593
模块 597
任务 622
设备变更 671

搜索 ACL 页面 652
搜索 IP 页面 661
搜索 MAC 页面 658
搜索 VLAN 页面 665
搜索策略页面 601
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搜索合规页面 606
搜索会话页面 631
搜索接口页面 593
搜索模块页面 597
搜索配置页面 610
搜索任务页面 622
搜索设备模板页面 668
搜索事件页面 636, 671
搜索用户页面 648
搜索诊断页面 617, 648
所有用户页面 320

T
TACACS+ 密钥 103
TACACS+ 身份验证 100
Telnet

访问设备 213
概述 213
客户端 88
列出会话 215

Telnet Proxy 保留 77
Telnet/SSH

服务器 88
会话记录 86
Proxy 86, 213, 214
配置变更 217

Telnet/SSH 会话页面 215
Telnet/SSH 页面 86
TFTP 服务器 68, 123, 124
TFTP 监视器 113, 122
Twist 服务器 104
提取变量按钮 724, 725
体系层 144, 765
“添加设备环境任务”页面 448
添加

软件映像 553
设备 135, 205
设备组 175
用户 319
诊断 687
自定义数据 693
子任务 487

添加合规页面 539, 544, 545
添加设备 137

添加新的软件级别
分组映像 536
添加软件级别页面 536

添加新合规
分组映像 557
添加合规页面 557

添加用户 319
添加用户组 330
同步启动页面 408
同步任务 504, 867
统计

面板 353, 757
排名前 5 名的操作系统版本 353
排名前 5 名的供应商 353

通配符 216
通行码 60
图标 758
图表化

边缘长度 95
标签字体大小 95
紧凑度 95
类型 764
路由器 765
设备注释 767
输出格式 764
图标 758
图例 768
颜色 758
跃点 765
质量－时间比 95
最长持续时间 95
最大节点数 95

V
VLAN

“VLAN 任务”页面 452
VTP 详细信息 285

“VLAN 任务”页面 452
“VLAN 详细信息”页面 283
“VTP 详细信息”页面 262, 285
“VTP 域”页面 287 
Visa CISP

概述 838
合规状态报告 838
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Visio 764
VLAN

本机 272
编辑 282
创建 282
端口 284
概述 278
设备 280
搜索 665
搜索结果 667
VTP 注释 767
中继端口 272

VRF 270
VTP 详细信息

客户端模式 285
透明模式 285

W
文档

CLI 帮助 31, 915
外部身份验证

故障转移设置 325
HP OO 101
LDAP 97, 106
RADIUS 100, 103
SA 101
SecurID 97
设置向导 107
TACACS+ 97

外部身份验证页面 102
外部资源证书 339
网关

安装 198
核心 198
列表 198
卫星 198

网关列表 198
网关网状网络

管理端口 64
配置 195
延时 64

网络状态报告
报告字段 748
概述 748

设备状态 748
事件 748
详细信息 750
最佳实践 748
最佳实践状态 749

卫星网关 196
文档

发行声明 31
联机帮助 31
升级和安装指南 31
用户指南 31

文件名格式 540
我的工作区页面 341
我的任务页面 491
我的设置

工作区 338
快速启动 338
密码 338
权限 338
首选项 338
资料 338

我的首选项页面 341
我的资料页面 339

X
“新建 IP 地址”页面 312
系统

报告 744
性能 73, 74

系统和网络事件报告 778
系统性能

调整选项 74
会话日志 75, 127
LogMonitor 设置 112
NA Core 76
配置掩码 75
SNMP 扫描仪线程 58
限制事件 74
运行的任务 75

系统状态
概述 117
上次检查 117

系统状态页面 117, 118
下载故障排除页面 35
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显示过滤 501
新建 SecurID 标记页面 793
新建策略页面 514
新建电子邮件和事件规则页面 571
新建分区页面 203
新建父组页面 178
新建规则页面 518
新建命令脚本页面 722
新建配置策略页面 514
新建配置规则例外页面 529
新建配置模板页面 706
新建设备模板页面 161
新建设备向导

创建设备 165
配置 166
身份验证 166

新建设备页面 138
新建设备组页面 176
新建消息页面 305
新建用户角色页面 337
新建用户页面 323
新建用户组页面 331
新建诊断页面 686
新建自定义数据字段设置页面 700
性能调整 73, 74
许可证

监控 121
警告门限值 113

Y
“已登录用户”页面 321
用户数据报协议 (UDP) 427
叶子组 175
已交涉双工 267
已交涉双工 273
已交涉速度 273
引导检测 50
硬件

供应商 144
说明 144
型号 144

映像集 548, 776
映像同步报告 776
映像页面

创建日期 551
添加者 551
文件名 551
校验和 551
需要驱动程序 551
映像集 551

应用的策略 530
用户

查看权限 334
当前已登录 320
电子邮件地址 320
高级权限 330
工作区 341
角色 319, 335
密码 323
首选项 341
修改设备权限 333
资料 339

用户报告 744
用户角色 319, 917
用户界面页面

安全性 80
菜单自定义 81
概述 80
脚本 82
扩展自定义字段 82
配置对比 81
软件 81

用户类型
高级 324
管理员 324
受限访问 324
完全访问 324

用户属性详细信息页面 53
用户搜索结果页面 320
用户组页面 330
优先级

变更 499
排定任务 359, 499
任务队列 359

跃点盒
定义 306, 307
连接至 311

运行 ICMP 测试页面 384
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运行的任务 364
运行的任务页面 498
运行命令脚本

部署选项 392
等待选项 392

运行命令脚本任务 389
运行外部应用程序 481
运行诊断页面 397

Z
证书类型 344
中继端口

本机 VLAN ID 455
成员 VLAN 455
配置 455

主 IP 地址 70
“转换为脚本”选项 86
增强型自定义字段设置 699
摘要报告 782
诊断

查看 684
基本 IP 225, 263, 399
检测设备引导 263
接口 264
模块状态 264
NA 端口扫描 264, 618
NA 检测设备引导 263, 399
NA 接口 225, 263, 399
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