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サポート

HP ソフ トウェアサポートオンライン Web サイ トにアクセスして ください。

http://www.hp.com/go/hpsoftwaresupport 

この Web サイ トでは、 連絡先、 製品、 サービス、 および HP Software が提供するサポートに関する詳細情報を提供します。

HP Software Support Online は、お客様によるセルフソルブ機能を提供します。 お客様のビジネスの管理に必要となる、対話型

の技術サポートツールに迅速かつ効率的にアクセスする手段を提供します。 HP ソフ トウェアサポート Web サイ トでは、 大切

なサポート カスタマとして、 次の操作が実行できます。

• 興味のあるナレッジドキュ メン トの検索

• サポートケースと拡張リクエストの送信と追跡

• ソフ トウェアパッチのダウンロード

• サポート契約の管理

• HP サポート連絡先の検索

• 利用可能なサービスに関する情報の確認

• 他のソフ トウェアカスタマとのディスカッシ ョ ンへの参加

• ソフ トウェア ト レーニングの調査と登録

サポート領域の多くは、 HP パスポートのユーザと して登録し、 サインインする必要があります。 また、 サポート連絡先も必

要となります。

アクセスレベルに関する情報の詳細については、 次の Web サイ ト を参照して く ださい。

http://h20230.www2.hp.com/new_access_levels.jsp 

HP パスポートのユーザー ID を登録するには、 次の Web サイ トにアクセスして ください。

http://h20229.www2.hp.com/passport-registration.html 
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[ システム構成を表示 ] ページ 「[ システム構成を表示 ] ページ」 （36 ページ）
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製品の概要
ネッ トワーク規模の拡大に伴い、 ネッ トワークのトポロジーも複雑化してきています。 さらに多

くのネッ トワークは、 規制やセキュリテ ィのベス トプラクテ ィスに準拠する必要に迫られていま

す。 その結果、 サポートする複数のプロ ト コル、 テク ノロジー、 およびベンダーで構成された複

合インフラス ト ラクチャが登場してきました。

セキュ リテ ィの脆弱化から完全な機能停止に至るまでのパフォーマンスへの影響に対処するに

は、 ネッ トワークのインフラス ト ラクチャをセキュリテ ィで保護し、 一元的な方法で集中管理す

ることが重要です。 パフォーマンスへの影響があると、 債務の増大、 収益の減少、 および生産性

の低下につながるからです。

HP Network Automation （NA） は、 ルータ、 スイ ッチ、 フ ァイアウォール、 負荷分散機能、 およ

びワイヤレスアクセスポイン トの全体にわたり、 これらの構成やソフ トウェアの変更を追跡規定

するエンタープライズクラスのソリューシ ョ ンです。 NA は、ネッ トワークの変更情報を視覚的に

提供して、 問題となる可能性のある傾向を IT スタ ッフが特定し、 修正できるようにします。 同時

に、 コンプライアンスに関する問題、 セキュリテ ィの危険、 および災害復旧リスクを軽減させま

す。 さらに、 それぞれのデバイス変更についての監査証跡情報をすべてキャプチャします。

ネッ トワークエンジニアは、 NA を使用して以下を特定できます。

• 変更されたデバイスの構成

• 構成に実際に加えられた変更項目

• 変更を行ったユーザ

• 変更が行われた理由

さらに、 NA を使用して、 構成を定義済みの標準に確実に準拠させることにより、 ネッ トワーク

レベルでセキュリテ ィポリシーや規制ポリシーを適用できます。 結果として、 標準や規定に準拠

し、 回復性と、 保守性に優れたネッ トワークが構築されます。

NA は、 Cisco、 Nortel、 F5 Networks、 および Extreme などの大手ベンダー製のデバイス群をサ

ポート しており、 ネッ トワークの変更プロセスを自動化することでネッ トワーク全体の管理性を

高めます。 NA のアーキテクチャは拡張性に優れており、大手のベンダー製のデバイスを組み込む

ことができるため、 NA を使用してすべてのデバイスをサポートできます。

注意 :  NA 9.0 のインストールまたはアップグレード方法については、 『NA 9.0 インストールおよびアップ

グレードガイ ド』 を参照して ください。
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NA 7.50 の機能

NA 7.50 には次の新機能が導入されました。

• ベアメ タルプロビジ ョニング ： デバイスを設置します。 「ベアメ タル」 ド ライバを使用す

ることで、 ベアメ タルデバイスに対しスクリプ ト を実行して、 本番ネッ トワークに完全構

成されたデバイスを導入できます。

• ネッ トワークデバイステンプレート ： 実際のデバイスが存在しない場合でも、 構成テンプ

レート を作成します。 ネッ トワークデバイステンプレート を使用することで、 本番ネッ ト

ワークにデバイスを追加する前に、 コンプライアンスの確認、 ポリシールールの作成、 構

成の表示と比較 （テンプレート と実際のデバイス間も可能）、パスワードルールの設定など

を行えます。

• セキュリテ ィパーテ ィシ ョ ン ： パーテ ィシ ョ ンあたりの NA オブジェク トのセッ ト を作成

して、 より細かな権限を指定します。 NA のオブジェク ト と しては、 デバイス、 ユーザ、 コ

マンドスク リプ ト、 デバイスパスワードルール、 ポリシー、 ソフ トウェアイ メージなどが

あります。 セキュリテ ィパーテ ィシ ョ ンは、 権限モデル、 グループ階層、 複数の NA コア

に渡るデバイスの配布、 ネッ トワークのダイアグラムと組み合わせて使用できます。

• 自動修正スク リプ ト ： 違反されたポリシールール内の正規表現パターングループからの

データを参照する、 スク リプ ト内の変数を定義します。 自動修正スクリプ トポップアップ

ウィンドウは、[ ポリシールール ] ページ上のデータにアクセスし、変数マッピングの表示、

サンプルコードの生成、 保存前のスクリプ トの検証を実行します。 標準コマンドスク リプ

ト とは異なり、 自動修正スクリプ トは新しい言語シンタ ックスを使用して一致を繰り返し

ます。 自動修正スクリプ トは、 処理され、 ネッ トワークデバイス上で実行されるコマンド

スクリプ トへと変換されます。

• NNMi 統合 ： NNMi と NA を統合することで、 単一サーバ上に配置します。 これにより、

次のことを実行できます。

– NNMi からのデバイスポリシー準拠レポートの起動

– NNMi からのコマンドスクリプ ト と診断の起動

– NNMi のアウトオブザボックスのコマンドスクリプ ト と診断へのリンク

– 変更中のデバイスに対する非稼動中状態の指定

– NNMi への変更されたコ ミ ュニテ ィ文字列の自動プロパゲート

– 必須 NNMi 管理設定向けの新規デバイスの自動構成

– 通信モードおよび速度の不一致状態への警告
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• VoIP サポート ： VoIP 管理の重要な要素には、 以下があります。

– ネッ トワークデバイス内での VoIP、 MPLS、 PoE、 および BGP 構成要素の自動検出

– インターフェイス QoS と ACL構成セクシ ョ ンは、自動的に解析され、特定インターフェ

イスのインターフェイス構成サマリに表示されます。

– 構成準拠チェ ックと基本的なデバイス診断を実行できるCisco CallManager用のデバイ

スド ライバが用意されています。

• ゲートウェイサーバ上の Software Image Management （SWIM） プロセス ： リモートデバ

イスの SWIM 中心データを表示します。 ただし、 リモートデバイスは、 NA ゲートウェイ

経由でのみ到達可能なデバイスと して定義されます。

• HP Operations Orchestration （OO） 統合 ： NA とサードパーティベンダーのホスト との相

互運用を可能にします。

NA 7.60 の機能

NA 7.60 には次の新機能が導入されました。

• Solaris 64 ビッ トサポート ：Solaris プラッ ト フォームに NA をインス トールすると、NA は

64 ビッ トの Java Virtual Machine （JVM） を使用します。 その結果、 NA はより多くのメモ

リを活用できます。

• 拡張されたタスクスケジューリング ： タスクの作成または更新時に、 他のタスクより高い

優先順位で実行するようにタスクの優先順位を設定できるようになりました。 タスクの優

先度レベルは 1 ～ 5 であり、 1 が も高いタスク優先度レベルです。 優先度の高いタスク

は優先度の低いタスクより前に実行されます。 また、 グループタスクに新しいラウンドロ

ビンアルゴリズムを使用することができます。 例えば、 ラウンドロビンアルゴリズムを使

用して、 午前 10 時に 10,000 個のデバイスに対してグループタスクを開始し、 午前 10 時

5 分に 10 個のデバイスに対してグループタスクを開始した場合、 初のタスクグループの

完了を待たずに、 2 番目のグループタスクを開始することができます。

• 拡張されたデバイス選択とデバイスグループ探索 ： 拡張されたデバイス選択とデバイスグ

ループ探索機能を使用すると、 グループツリー内を容易に移動して各種アプリケーシ ョ ン

のデバイスおよびデバイスグループを選択できます。
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• 1 ポートでの複数 VLAN サポート ： NA では、 ネッ トワークスイッチ上の VLAN を表示お

よびプロビジ ョニングすることができます。 NA を使用することにより、次のことが可能に

なります。

– デバイスの VLAN の完全リストの表示

– 特定の VLAN 詳細情報の表示

– VLAN に割り当てられたポート リス トの表示

– ト ランクポートの表示

– ト ランクポート上の VLAN リス トの表示

– ト ランクポートのネガテ ィブ VLAN の表示 （ト ランクポート上にト ラフ ィ ッ クを持つ

VLAN にはタグが付きません）

– ネッ トワークスイッチの VTP 設定の表示

– ネッ トワークスイッチでの新規 VLAN の作成

– VLAN に割り当てられたポートの変更 （ポートの追加 / 整理）

– VLAN の削除

– ト ランクポート と してのポートの構成 （タグ付けされた複数の VLAN）

– ト ランクポート VLAN の変更 （VLAN メンバーシップ）

– ト ランクポートのネガテ ィブ VLAN の変更

– 非ト ランクと してのト ランクポートの構成

• 仮想デバイスと仮想コンテキストサポート ： NA では、 VMware のインフラス ト ラクチャ

（ESX） と Cisco Nexus 1000V シリーズスイッチを介して使用可能な VMware の仮想スイッ

チ （vSwitch） 技術などの仮想デバイスに対応できるようになりました。 これらの新しい仮

想デバイスをレガシーデバイスと共に管理し、 一元管理されたサポー ト を提供します。

Cisco Firewall Services モジュール （FWSM） や Cisco ACE Application Control Engine モ

ジュールなどの、 仮想コンテキス ト をサポートするデバイスと同様に、 仮想デバイスは、

実際のハードウェアと仮想コンテキストの間の基本的な関係の表示ばかりでな く、 非 IP ア

ドレスコンテキス トの管理も提供するデバイス関係の拡張機能によってさらに充実しまし

た。

• デバイス関係 ： デバイス関係は親デバイス、 ピアデバイス、 および子デバイスのデータを

保持します。 新しい Device Relationships API によってデバイスの依存関係を定義できます。
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• リンクアグリゲーシ ョ ンのサポート ： リンクアグリゲーシ ョ ンのサポートにより、 NA で

はデバイス上の特定のポートに関連付けられたすべてのリンク （または接続） を一覧でき

ます。 この情報は、 拡張された診断または新規デバイスコンテキス ト情報から収集されま

す。 リンクアグリゲーシ ョ ンを使用することによって、1 個の物理ポートに複数の接続を割

り当てる仮想コンテキスト を持つデバイスを管理できます。

• 接続パスの拡張 ： プライマリ IP アドレスを介したデバイスアクセスを有効または無効にで

きるようになりました。

• プロビジ ョニングおよびスクリプテ ィ ング API の拡張：Device Relationships API を使用して

デバイステンプレートの一覧、 デバイステンプレート構成の表示、 デバイステンプレート

構成の変更、 およびデバイスのプロビジ ョニングが可能になりました。

NA 9.0 の機能

NA 9.0 には次の機能が導入されました。

• クイッ ク起動 ： 現在のページから移動しな く ても、 タスクをカスタマイズし、 事前入力さ

れたデータを使用してこれらのタスクを迅速に起動できるようになりました。

• タスクテンプレート ： タスクテンプレート を使用することで、 タスク定義を保存できるよ

うになり、 いちから作業を始めな く ても、 新しいタスクまたは既存のタスクを迅速に構成

および実行できるようになりました。

• 合理化されたポリシーマネージャ ： デバイスに適用するポリシーを表示できるようになり

ました。 これにより、 次のことを実行できます。

– デバイスに適切なポリシーが適用されたことの確認

– ポリシーが成功したか失敗したかの表示

– NA にデバイスを追加した際にデバイスに適用されるポリシーの表示

– デバイスに適用されたポリシーに対して適切に指定されている例外の表示
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• Nmap ポートのスキャン ： Nmap を使用してネッ トワークデバイスの検出ができるように

なりました。 また、Nmap を使用して、デバイスのポート をスキャンして、開いているポー

ト、 およびポートが提供するサービスの内容についての詳細を返すことも可能です。 ポー

トスキャンタスクを実行すると、 次のことを実行できます。

– デバイス上のポートが開いているか閉じているかを容易に確認できます。

– TCP スタ ック、OS 検出、および Nmap によって提供されるその他のサービスに基づい

て、 デバイスの脆弱性を確認できます。

• 構成ファイルの解析 ： ナビゲーシ ョ ンを簡単に行うために、 構成ファイルのセクシ ョ ンを

迅速に解析できるようにするためのリンクが備わりました。 このリンクは、 構成テキス ト

の直前に配置されます。例えば、構成ファイル内に [ アクセスリス ト ] セクシ ョ ンが含まれ

ている場合、構成ファイル上で [ アクセスリス ト ] リンクをクリ ッ クすると、当該セクシ ョ

ンに直接ナビゲートできます。 ただし、 現時点では、 セクシ ョ ン解析をサポート している

のは Cisco IOS のジェネリ ック ド ライバのみです。

• SecurID ユーザデバイス認証 ： NA インス トーラは、 インストール時に NA_DIRECTORY/jre
ディ レク ト リの rsa_api.properties をインストールします。 NA がインストールされている

サーバの IP アドレスと、 RSA Server Authentication Manager によって生成される RSA 構成

ファイルの場所を含めるように、 このファイルを編集できます。

• FTP サーバのサポート ：NA には統合 FTP サーバが備えられ、 これにより NA はこのデバイ

スとの送受信を設定するために、 デバイスへの通常のアクセスを CLI 経由で実行するよう

になります。 

• デバイスのアップタイム情報 ： デバイスのアップタイムの検索、 およびデバイスに対して

デバイスのブート検出診断の 後の実行日時の検索ができるようになりました。

• NA ユーザパスワードの有効期限 - ユーザプロファイルの新規作成時または既存のユーザ

プロファイルの編集時に、 NA システム管理者の [ ユーザを編集 ] ページと [ ユーザの新規

作成 ] ページに、 次のオプシ ョ ンが表示されるようになりました。

– ユーザは次回ログオン時にパスワードを変更する必要あり

– ユーザによるパスワードの変更を禁止

– パスワードの有効期限なし

– アカウン ト をロックアウト

• NA 9.0 には、ナビゲーシ ョ ンを簡単に行うための新しいメインメニューのドロップダウン

メニューや、 更新された [ 自分のワークスペース ] 領域などの、 より直観的なユーザイン

ターフェイスが備えられています。
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• CLI/API 内のカスタムデータフ ィールドの設定 ： これまでは、 い くつかの CLI コマンドに、

コマンドの 「customname」 と 「customvalue」 オプシ ョ ンを使用してカスタムフ ィールドを

変更する機能がありましたが、 一度に 1 つのフ ィールド しか処理できませんでした。 これ

は、 複数のフ ィールドを変更する必要がある場合面倒な作業でした。 今回のバージ ョ ンで

は、 「customname」 と 「customvalue」 の新しい値を使用して、 複数のフ ィールドを指定し

て同時に変更できるようになりました。

• 新しい検索とレポート作成アーキテクチャ ： 新しい検索とレポート作成アーキテクチャを

使用すると、NA で検索結果をより迅速に表示できます。 また、新しいデータタイプフ ィー

ルドの追加、 削除、 変更を容易に実行できるようになりました。 

• 改良されたログ記録と ト ラブルシューテ ィ ング ： ト ラブルシューテ ィ ング情報をレポート

する際にサーバログ、 タスクログ、 およびラ ッパーログについての詳細情報を提供できる

ようになりました。

• NA9.0 には次のプラッ ト フォームサポートが含まれています。

– 64 ビッ ト版 Windows 2008

– Oracle 11g

– 64 ビッ ト版 Linux

– MS SQL 2008
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ヘルプメニューオプシ ョ ン
[ ヘルプ ] ド ロッ プダウンメ ニューには、 次のオプショ ンがあり ます。

• [ ド キュメ ント ]： [HP Network Automation ド キュメ ント ] ページが開きます。 ただし 、 コ

ンテキスト 依存のオンラインヘルプ情報は各NAページにある [ヘルプ ]リ ンクから利用で

きます。

• [ サポート ]： [HP ソフト ウェ アサポート ] ページが開きます。 このサイト では、 HP の顧客

に対して 新のパッ チリ リ ースと ド キュメ ント が提供さ れます。 また、 問題の解決と ト ラ

ブルシューティ ングのためにファイルをアッ プロード することもできます。

• [HP Live Network]： [HP Live Network] ページが開きます。このページでは、セキュリ ティ ア

ラート サービスデータと他の NA コンテンツサービスの資料をダウンロード できます。 HP
Live Network とは、 HP Network Automation に統合され、 定期的なネッ ト ワークセキュリ

ティ と コンプライアンスコンテンツの更新を配信可能な、 補完的なコンテンツ配信サービ

スです。

また、 HP Live Network のポータルでは、 以下をホスト しています。

– ド ライバパッ ク

– 特殊な NDS ド ライバ開発フォーラム

– 一般的な NA コミ ュニティ フォーラム

HP Live Network のセキュリ ティ と コンプライアンスサービスにより 、ネッ ト ワークセキュ

リ ティ と ポリ シー違反の即時評価、 および自動化さ れた修復オプショ ンが利用できます。

HP Live Network には、 無料コンテンツやサブスクリ プショ ンサービスが含まれています。

詳細については、「 ソフト ウェ アの脆弱性レポート 」（ 768 ページ） を参照してく ださい。

注意 :  HP Live Network Service のインストール方法については、『HP Network Automation 9.0 インス

トールおよびアップグレードガイド』 を参照して ください。

• HP Network Automation について  - [HP Network Automation について ] ページを開きます。

ここでは、 HP Network Automation についての情報を表示できます。 
[HP Network Automation について ] ページの詳細については、「 新ソフト ウェ アバージョ

ンの表示」（ 35 ページ） を参照してく ださい。
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NA ホームページ
ユーザがNAにログインすると 、常に NAホームページが開きます。 各ページの左上隅にある [ホー

ム ] リ ンクをクリ ッ クして、 NA ホームページに戻ることもできます。

NA ホームページには 2 つのフレームが含まれます。 左側のフレームには以下が含まれます。

• 検索： 検索オプショ ンを使用すると 、 ホスト 名または IP アド レスによってデバイスを検索

し 、 それらのデバイスに Telnet または SSH 経由で接続できます。 詳細については、「 検索 /
接続機能」（ 349 ページ） を参照してく ださい。 

• 自分のワークスペース： [ 自分のワークスペース ] 領域には、次のセクショ ンが含まれます。

– 現在のデバイス / 現在のデバイスグループ（ [ インベント リ ] がデフォルト です）

– 自分のお気に入り

– クイッ ク起動

– 自分の設定

[ 自分のワークスペース ] 領域のオプショ ン設定の詳細については、「 ユーザ設定の編集」（ 333
ページ） を参照してく ださい。

右側のフレームは、過去 24 時間以内に発生した 近の構成変更のスナッ プショ ッ ト 、さまざまな

システムイベント 、 承認が必要なタスクなどを含めるよう にカスタマイズできます。 詳細につい

ては、「 NA ホームページのカスタマイズ」（ 344 ページ） を参照してく ださい。
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コマンドウィンドウを開く
コマンドウィ ンドウを開くには、 画面の左側の [ 検索 ] タブで、 デバイスの IP アドレスまたはホ

スト名を入力し、 [ 接続 ] ボタンをクリ ックします。 また、 [ 接続 ] メニューを使用して [ デバイス

詳細]ページからもコマンドウィ ンドウを開く ことができます。 コマンドウィ ンドウでコピーする

テキスト を選択して Return キーを押します。 強調表示されたテキストがコピーバッファに格納さ

れます。 次にそのテキスト を別のアプリケーシ ョ ンに貼り付けます。 作業が終了したら、 「exit」
と入力してウィンドウを閉じます。

注意 :  Telnet/SSH プロキシを使用して直接デバイスに接続している場合は、 デバイスを終了しても Telnet/
SSH プロキシ内に留まったままになります。 「exit」 とも う一度入力するまでは、 CLI コマンドを入力して

他のデバイスに接続できます。

CLI コマンドのヘルプを参照するには、 「help」 と入力してすべてのコマンド リス ト を参照して

ください。 特定のコマンドの詳細なヘルプを表示するには、「help < コマンド名>」と入力します。

ドキュ メン トへのアクセス
コアとなる NA ドキュ メン トセッ トの内容は以下のとおりです。

• 『HP Network Automation 9.0 ユーザガイド』 ： PDF バージ ョ ンを表示するには、 ログイン後

に、 [ ヘルプ ] ドロップダウンメニューで [ ドキュ メン ト ] をクリ ッ クします。 [HP Network
Automation ドキュ メン ト ] ページが開きます。リス トから [HP Network Automation 9.0 ユー
ザガイ ド ] を選択します。

• オンライン HTML ヘルプファイル ： オンライン HTML ヘルプファイルを表示するには、 ロ

グイン後に、 任意のページの先頭にある [ ヘルプ ] リンクをクリ ッ クします。

• 『HP Network Automation 9.0 インス トールおよびアップグレードガイ ド』 ： PDF バージ ョ ン

を表示するには、 ログイン後に、 [ ヘルプ ] ドロップダウンメニューで [ ドキュ メン ト ] を
クリ ッ クします。 [HP Network Automation ドキュ メン ト ] ページが開きます。 リス トから

[HP Network Automation 9.0 インストールおよびアップグレードガイ ド ] を選択します。

• 『HP Network Automation 9.0 リ リースガイ ド』 ： PDF バージ ョ ンを表示するには、 ログイン

後に、[ ヘルプ ] ドロップダウンメニューで [ ドキュ メン ト ] をクリ ックします。[HP Network
Automation ドキュ メン ト ] ページが開きます。 リス トから [HP Network Automation 9.0 リ
リースノート ] を選択します。
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以下にリス ト したドキュ メン ト を含む追加の NA 出版物を入手するには、 NA サポートサイ トに

アクセスして く ださい。

• NA 9.0 Multimaster Distributed System on Oracle Users Guide

• NA 9.0 Multimaster Distributed System on SQL Server Users Guide

• NA 9.0 Horizontal Scalability Users Guide

• NA 9.0 Satellite Users Guide

HP Network Automation 9.0 ユーザガイド
『HP Network Automation 9.0 ユーザガイド』 では、 以下の内容について説明しています。

• システムの設定と構成

• デバイスおよびデバイスグループの追加と設定

• ユーザ、 グループ、 およびロールの追加

• ワークフローの作成

• SecurID、 TACACS+、 および RADIUS によるネッ トワークデバイスへのアクセス

• LDAP からのユーザおよびユーザグループのインポート

• アクセス制御リス ト （ACL） の管理

• コンプライアンスセンターの使用

• 情報の検索、 カスタムレポートの作成、 およびサマリレポートの実行

• 構成の配布

• VLAN の表示およびプロビジ ョニング

• デバイス関係の構成

• イベン トルールとイベン ト通知の作成

• デフォルトの診断の表示

• 診断およびコマンドスクリプ トの作成および実行

• 不整合を防止する企業全体のポリシールールの作成

• 中央リポジ ト リからのデバイスソフ トウェアの配布

• Telnet および SSH 経由でのデバイスへの接続
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• コマンド ラインインターフェイス （CLI） の実行

• Java および PERL API を使用した他の IT アプリケーシ ョ ンとのデータ交換

• オンラインヘルプの使用、 顧客サポートへの問い合わせ、 およびソフ トウェアライセンス

の更新

注意 :  『HP Network Automation 9.0 ユーザガイド』 には、 NA システム管理者が使用可能なすべてのオプ

シ ョ ンについての情報が記載されています。 ユーザに与えられている権限に応じて、 一部の NA メニューオ

プシ ョ ンはグレー表示されます。

次の表は、 『HP Network Automation 9.0 ユーザガイ ド』 で使用する表記規則の一覧です。

規則 説明 / アクシ ョ ン

斜体 システムメ ッセージ、 パス、 ファイル名、 および Web URL などに使用します。 例えば、
C:\hp\sdk\docs.

リンク これをクリ ッ クすると、 ドキュ メン ト内の別の場所に移動したり、 Web ページを開いたり、 新し

い電子メールメ ッセージを開いたり します。 このユーザガイ ドでは、 相互参照先とページ数をそ

れぞれ鍵かっことかっこで囲んで示し、 URL および電子メールアドレスへのリンクを下線付きテ

キストで表記します。 

Enter テキストまたは後続のコマンドを入力してからキーボードの Enter キーを押すことを示します。

< > ユーザが入力する必要があるフォルダ名などの変数情報を示します。 プレースホルダを置き換え

る場合は、 角かっこを含めないように注意して ください。
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顧客サポートへのお問い合わせ
HP ソフ トウェアサポートオンライン Web サイ トにアクセスして く ださい。

 http://www.hp.com/go/hpsoftwaresupport

この Web サイ トでは、 連絡先、 製品、 サービス、 および HP Software が提供するサポートに関す

る詳細情報を提供します。

問題を報告する場合は、 状況をできるだけ詳し く説明して ください。

HP と別添に有効なサポート契約がある場合を除き、 HP ソフ トウェアのバージ ョ ンサポートポリ

シーに基づき、HP は現在のメジャーリ リースの現行バージ ョ ンとそれより前のマイナーバージ ョ

ン、 および以前のメジャーリ リースの 新マイナーバージ ョ ンのサポート を提供します。

製品の新しいメジャーバージ ョ ンが公開された場合のサポート状況は、 以下のようになります。

• サポートに新規、 および現在のメジャーバージ ョ ンが提供されます。 

• 現在のメジャーバージ ョ ンより、メジャーバージ ョ ンで2バージ ョ ン前の 新マイナーバー

ジ ョ ンは、 サポート終了 （EOS） となります。

例えば、 NA 9.0 がリ リースされると、 NA 7.50 と NA 7.60 は引き続きサポート されますが、 NA
7.00 はサポート されな く なります。

http://www.hp.com/go/hpsoftwaresupport
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[ ト ラブルシューテ ィングの送信 ] ページのフ ィールド

顧客サポートにト ラブルシューテ ィング情報を送信するには ：

1. [管理 ]のメニューバーで、[ ト ラブルシューテ ィング ] をクリ ッ クします。 [ ト ラブルシュー

テ ィング ] ページが開きます。

2. ページの先頭にある [ ト ラブルシューテ ィング情報の送信 ] へのリンクをクリ ックします。

[ ト ラブルシューテ ィング情報の送信 ] ページが開きます。

注意 :  ログファイルにアクセスするには、 管理権限を持つ必要があります。

入力したら、 [ 送信 ] をクリ ッ クします。

注意 :  [ ト ラブルシューティ ング情報のダウンロード ] ページでは、 ト ラブルシューティング情報をダウン

ロードできます。 このページは、 [ ト ラブルシューテ ィング情報の送信 ] ページと同じですが、 [ 宛先 ]、 [ 件
名 ]、 [ 問題番号 ]、 または [ コ メン ト ] フ ィールドがありません。 また、 [ 送信 ] ボタンは [ ダウンロード ] ボ
タンとなります。

フ ィールド 説明 / アクシ ョ ン

宛先 表示されていない場合に、 自分の電子メールアドレスを入力します。

件名 件名には、 「HP Network Automation Info」 と表示されます。

問題番号 オープンチケッ トに関係する問題番号がある場合は入力します。

コ メン ト 問題についてのコ メン ト を入力します。 返信先の電子メールアドレスと直通の電話番号 （ま

たは携帯電話の番号） は、 必ず入力して ください。 ファイルにある連絡先情報が正確でない、

または問題がユーザに固有でない場合もあります。

対象 次のオプシ ョ ンから、 1 つ以上選択します。

• [ 過去 < > 時間のサーバログ ] ： 送信するログの記録期間を時間単位で入力します。 デフォ

ルト値は 4 です。

• [ システム管理設定 ] ： NA サーバの管理設定とオプシ ョ ンが集められています。

• [ システムステータスファイル ] ： システムステータス情報を提供するために作成された

ファイルです。

• [ ラ ッパーログ ] ： 要求された場合は、 これにより Jboss_Wrapper ログファイルを送信しま

す。

• タスクログ ： 利用できるタスクログファイルのリストです。 各ファイルには、 タスクのタ

イプ、 タスク ID、 デバイス （存在する場合）、 およびタスクの完了時刻です。



35
第 1 章 ： はじめに
新ソフ トウェアバージ ョ ンの表示
[HP Network Automation について ] ページを表示するには、[ ヘルプ ] ドロップダウンメニューで、

[HP Network Automation について ] をクリ ッ クします。[HP Network Automation ついて ] ページが

開きます。

現在の NA ソフ トウェアバージ ョ ンについての詳細情報が表示されます。 また、 以下へのリンク

もあります。

• ド ライバ更新パッケージのダウンロード ： HP BSA Essentials Network Web サイ ト を表示し

ます。

• 新のリ リースノート を表示 ： HP パスポートへのサインインページを表示します。

• ライセンス情報を表示 ：詳細については、 「ライセンス情報を表示」 （35 ページ） を参照し

て ください。

• 顧客サポートに連絡 ： ソフ トウェアサポートオンライン Web サイ ト を表示します。

• システム構成を表示：詳細については、「[ システム構成を表示 ] ページ」 （36 ページ） を参

照して ください。

システムにインス トールされているデバイスド ライバのリス ト もあります。 サポート されるデバ

イスの詳細については、 Device Driver Reference （DRS） ドキュ メ ン ト を参照して く ださい。 DRS
は、 新し く自動化されたド ライバリ リースおよびデリバリシステムです。

ライセンス情報を表示
[ ライセンス情報 ] ページでは、 次の情報を確認できます。

• 製品のライセンス先

• ライセンスされているノード数

• 使用中のノード数

• ライセンスの期限切れ

このページからライセンスを更新することもできます。
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[ ライセンス情報 ] ページを表示するには、 次の手順に従います。

1. [ ヘルプ ] ドロップダウンメニューで、 [HP Network Automation について ] をクリ ックしま

す。 [HP Network Automation ついて ] ページが開きます。

2. [ ライセンス情報を表示 ]へのリンクをクリ ッ クします。 [ ライセンス情報 ] ページが開きま

す。

[ システム構成を表示 ] ページ
分散システムが有効で、 NA コアを設定している場合は、 [ システム構成を表示 ] ページで次の情

報を確認できます。

• 構成されている NA コアの数

• 構成されているパーティシ ョ ンの数

IP ネッ トワークの重複と制限されるデバイスとユーザビューの詳細については、「デバイスとユー

ザのセグメン ト化」 （188 ページ） を参照して ください。 マルチマスタ分散システムのインストー

ル方法と構成方法の詳細については、 『HP Network Automation 9.0 Multimaster Distributed System
on Oracle User's Guide』 、 または 『HP Network Automation 9.0 Multimaster Distributed System on
SQL Server User's Guide』 を参照して ください。

フ ィールド 説明 / アクシ ョ ン

製品 使用ライセンスを与えられているソフ トウェアバージ ョ ンが表示されます。

ライセンス先 ユーザの企業または部署の名前が表示されます。

ライセンスされている

ノード数

ソフ トウェアが認識できるノード数が表示されます。 Cisco 6500 などの一部のデバ

イスには、 別々のノード と して動作するカードが搭載されています。

使用中のノード数 NA でアクテ ィブ化されているノードの数が表示されます。

ライセンスの期限切れ ソフ トウェアの有効期限が表示されます。

[ ライセンスを更新 ] ボタン ソフ トウェアライセンスの更新時期になると、 HP から新しいライセンステキストが

送信されます。 テキスト をボックスに貼り付けてから、 [ ライセンスを更新 ] をク

リ ッ クして新規ライセンスをインストールします。
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （39 ページ）

構成管理 「構成管理」 （40 ページ）

デバイスアクセス 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ）

サーバ 「サーバ」 （65 ページ）

ワークフロー 「ワークフロー」 （75 ページ）

ユーザインターフェイス 「ユーザインターフェイス」 （78 ページ）

Telnet/SSH 「Telnet/SSH」 （83 ページ）

レポート作成 「レポート作成」 （88 ページ）

ユーザ認証 「ユーザ認証」 （95 ページ）

LDAP 認証の設定 「LDAP 外部認証の設定」 （103 ページ）

サーバ監視 「サーバ監視」 （107 ページ）

サードパーティ統合 「サードパーティ統合」 （112 ページ）

監視結果の表示 「監視結果の表示」 （114 ページ）

サービスの開始および停止 「サービスの開始および停止」 （120 ページ）

ログ記録 「ログ記録」 （122 ページ）

デバイスドライバのレビュー 「デバイスドライバのレビュー」 （128 ページ）
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システム管理設定へのナビゲート

ユーザ

ユーザグループ

ユーザロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベン ト通知とレスポンスルール

ワークフロー設定

システム管理設定

構成管理

デバイスアクセス

ユーザインターフェイス

レポート作成

Telnet/SSH

ユーザ認証

サーバ監視

システムステータス

ト ラブルシューティング

システムタスク

サーバ

カスタムデータの設定

サービスの開始 / 停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

ワークフロー

タスク負荷

セキュリテ ィパーテ ィシ ョ ン

拡張カスタムデータの設定

ゲートウェイ

ドライバ

サードパーティ統合

デバイス チェ ック ポリシー 生成 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
システム管理者として、NA の操作に影響する構成可能な設定値を定義できます。 これらの設定は

インス トール中に初期値のまま構成されますが、 値を変更して機能をカスタマイズすることも可

能です。 例えば、 さまざまな操作に関連付けられている間隔のデフォルト値を変更する、 あるい

はスクリプ ト言語のサポートなどを構成できます。 また、 特定のページの外観や内容のカスタマ

イズも可能です。

構成オプシ ョ ンを確認して変更を行うには、 [ 管理 ] のメニューバーから [ システム管理設定 ] を
選択します。 次のオプシ ョ ンを選択できます。

• 構成管理

• デバイスアクセス

• サーバ

• ワークフロー

• ユーザインターフェイス

• Telent/SSH

• レポート作成

• ユーザ認証

• サーバ監視

• サードパーティ統合
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構成管理
[ 構成管理 ] ページでは、 次の構成が可能です。

• 構成変更の検出

• ユーザ ID

• スタートアップとランニング構成

• ACL 解析と編集

• 構成ポリシーの検証

• タスク前とタスク後のスナップシ ョ ッ ト

• 診断

• フラ ッシュ記憶域容量

• ブートの検出

• カスタムサービスタイプ

[ 構成管理 ] ページを表示するには、 [ 管理 ] メ ニューバーから [ システム管理設定 ] を選択し、 [ 構
成管理 ] をクリ ッ クします。 [ 構成管理 ] ページが開きます。 変更を保存するには、必ず [ 保存 ] を
クリ ックして く ださい。
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[ 構成管理 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

変更の検出

変更の検出 次のオプシ ョ ンのいずれかを選択します。

•有効 ： 変更が検出されたときは常にスナップシ ョ ッ トが作成されます

 ( デフォルト )。

•ポーリングのみ ： デバイス グループのスナップシ ョ ッ ト時にはスナップ

シ ョ ッ トが作成されますが、 変更の検出時には作成されません。

•無効 ： 変更の検出に応じて、 またはデバイス グループのスナップシ ョ ッ ト時

に構成のスナップシ ョ ッ トが作成されません。

変更の検出の詳細については、 「変更の検出」 （49 ページ） を参照して くださ

い。

変更検出間隔 変更の検出とスナップシ ョ ッ ト作成の間の待ち時間を入力します。 デフォルト

では 10 分です。 NA により変更が検出されると、 ここで指定する間隔で、 デ

バイスのスナップシ ョ ッ ト作成に遅延が生じます。 以降のスナップシ ョ ッ ト作

成でも、 この間隔で送信されるすべての変更の通知が反映されます。

Syslog の検出パターン NA で指定されているデフォルトのパターンに新しいパターンを追加したい場

合、 右側のボックスに追加したいパターンを入力して [ パターンを追加 <<] を
クリ ックします。 パターンを削除するには、 左側のボックスからパターンを選

択して [ パターンを削除 ] をクリ ックします。 NA は、 Syslog サーバを検索し

てこれらのパターンとの一致を探します。 上記のオプシ ョ ンが有効な場合、 一

致が見つかると、 構成が変更されていてデバイス構成のスナップシ ョ ッ トが作

成されていることを示します。 （注意 ： HP には Syslog サーバが搭載されてい

ます。 NA のインストール時に現在の Syslog サーバがそのまま維持されている

場合、 NA Syslog サーバをインストールして、 NA Syslog サーバへの Syslog
メ ッセージを中継します。）

Syslog メ ッセージパターンの詳細については、 「Syslog メ ッセージ」 （50 ペー

ジ） を参照して ください。

無視する Syslog パターン パターンを無視する場合、 右側のボックスにそのパターンを入力して [ パター

ンを追加 <<] をクリ ッ クします。 パターンを削除するには、 左側のボックスか

らパターンを選択して [ パターンを削除 ] をクリ ッ クします。
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セカンダリ IP タイプ セカンダリ IP タイプを選択します。 デフォルトでは、 「プライマリ」 と 「代替」

が選択されています。 セカンダリ IP タイプは、 セカンダリ IP アドレスの変更

検出 Syslog イベン ト処理に使用されます。 ただし、 すべてのセカンダリ IP ア

ドレスが Syslog イベン ト処理に含まれる訳ではないので注意して ください。 次
のオプシ ョ ンから選択できます。

• プライマリ

•代替

• コンソール

• ホップボックス

• NAT

•接続スルー

•内部スルー

•内部ダイレク ト

IP アドレス管理の詳細については、 「[ デバイス管理対象 IP アドレス ] ページ

のフ ィールド」 （303 ページ） を参照して ください。

Syslog メ ッセージの送信者の

IP アドレスを使用

オンにすると、 Syslog メ ッセージの送信者の IP アドレスが使用されます。

変更検出時に無視するユーザ Syslog または AAA 変更イベン ト を処理する場合に無視するユーザを示しま

す。 ユーザを追加するには、 ユーザ名を右側のボックスに入力して [ ユーザ名

を追加 <<] をクリ ッ クします。 ユーザを削除するには、 左側のボックスから

ユーザ名を選択して [ ユーザ名を削除 ] をクリ ックします。

ユーザ ID の変更

ユーザを自動作成 オンにすると、 構成変更の実行者が存在しない場合に新しいユーザが作成され

ます。

自動作成ユーザのサフ ィ ッ クス 自動作成機能により追加された新しいユーザに付くサフ ィ ッ クスを入力しま

す。 デフォルトでは 「_auto」 です。

Syslog ユーザの特定 オンにすると、 Syslog メ ッセージからユーザの特定を試みます。

フ ィールド 説明 / アクシ ョ ン
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syslog ユーザパターン Syslog ユーザパターンは Java 正規表現です。 キャプチャグループを正規表現

に追加し、 ユーザ名の存在箇所を示します。 例 ：

•認証されたユーザ (\S+)

•ユーザ (\S+) の開いたセッシ ョ ン

•ユーザ (\S+) の成功したログイン

NA はこれらのパターンを使用して、 構成変更を担当するユーザを判断しま

す。

右側のボックスにパターンを入力して [ パターンを追加 <<] をクリ ックしま

す。 パターンを削除するには、 左側のボックスからパターンを選択して [ パ
ターンを削除 ] をクリ ックします。 NA では、 Syslog サーバを検索してこれら

の正規表現との一致を探します。 一致が見つかると、 ユーザとしてそのテキス

ト をキャプチャします。 通常、 デバイスド ライバがこれらのパターンを入力し

ます。 

Syslog からワークステーシ ョ ンの

IP アドレスを解決

オンにすると、 Syslog メ ッセージから IP アドレスが解決され、 関連する構成

の変更を行ったユーザ名としてド メイン名が扱われます。 この方法は、 Syslog
メ ッセージから他の方法でユーザ名が判断できない場合にのみ使用されます。

未解決の IP アドレスを格納 オンにすると、 DNS を使用するホスト名が解決されない場合に、 その IP アド

レスがユーザ名として扱われます。 ピリオドはダッシュ （-） 記号に置き換えら

れます。 例えば、 ユーザ 10.10.1.1 を 10-10-1-1 となります。

Syslog からユーザを自動作成 このオプシ ョ ンと [ ユーザを自動作成 ] オプシ ョ ンが両方オンになっている場

合、 Syslog メ ッセージから識別したユーザと既存のユーザの一致を試みます。 
既存のユーザが存在しない場合、 新しいユーザが作成されます。

スタートアップとランニング構成

フ ィールド 説明 / アクシ ョ ン
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スタートアップ構成をキャプチャ 次のオプシ ョ ンのいずれかを選択します。

•オフ ： スタートアップ構成をキャプチャしません。

•検出のみ ： 比較のためにスタートアップ構成をキャプチャしますが、 保存し

ません。

•オン （デフォルト） ： スタートアップ構成をキャプチャ、 比較、 格納します。 
すべてのベンダーおよびデバイスがスタートアップ構成の概念に対応してい

るわけではありません。

ACL 解析

各スナップシ ョ ッ トで ACL データ

を解析

次のオプシ ョ ンのいずれかを選択します。

•有効 ： 各スナップシ ョ ッ トで ACL データを解析して格納します。

•無効 ： 各スナップシ ョ ッ トで ACL データを解析しません。

このオプシ ョ ンにより、 新しいデバイスを追加したときに、 この機能のデフォ

ルトの状態が設定されます。 バッチ編集を使用して、 デバイスグループに対す

る ACL 解析のオンとオフを切り替えることができます。 （注意 ： このオプシ ョ

ンよりも、 デバイスごとの設定の方が優先されます。）

ACL 編集

編集前のアプリケーシ ョ ン

スクリプ トの表示

オンにすると、 ACL の編集または作成時に編集前の ACL アプリケーシ ョ ンス

クリプ トが表示されます。 編集前のアプリケーシ ョ ンスクリプ トでは、 デバイ

スにある ACL の既存のアプリケーシ ョ ンが無視されます。 新規または更新済み

の ACL スクリプ トにより、 編集済みの ACL がデバイスに追加されます。

準備スクリプ トの編集の表示 オンにすると、 ACL の編集または作成時に準備スクリプ トの編集が表示されま

す。 準備スクリプ トは、 編集済み ACL を承認するデバイスの準備に必要なスク

リプ ト処理を実行します。

アプリケーシ ョ ンスクリプ ト を

表示

オンにすると、 ACL の編集または作成時にアプリケーシ ョ ンスクリプ トが表示

されます。 アプリケーシ ョ ンスクリプ トは、 VTY 接続などの ACL の適用に使用

するスクリプ トです。 アプリケーシ ョ ンスクリプ トにより、 ACL が再適用され

ます。

構成ポリシーの検証

フ ィールド 説明 / アクシ ョ ン
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デフォルトで配布する前に検証 オンにすると、 配布前に定義済みの構成ポリシーに対して編集済みの構成が

チェ ックされます。

パターンのタイムアウト 構成のパターンマッチングの 大許容秒数を入力します。 デフォルト値は 30
秒です。

自動修正スクリプ トの実行 オンの場合、 ルールが非準拠と判断された後に、 自動修正スクリプ ト を自動的

に実行するかどうかを制御します。 自動修正スクリプの詳細については、 「自

動修正スクリプ トの作成」 （720 ページ） を参照して ください。

インベン ト リグループに

インポート されるポリシーを

自動的に適用

オンの場合、 インポート されるすべてのポリシーがインベン ト リグループに適

用されます。

タスク前とタスク後のスナップシ ョ ッ ト

ユーザによるタスク前 / 後の

スナップシ ョ ッ トの無効化

オンにすると、 ユーザが個々のタスクを実行するときに、 デフォルトのタスク

前後のスナップシ ョ ッ ト設定よりもユーザ設定のスナップシ ョ ッ ト を優先でき

ます。 優先が許可されると、 適用可能な場合は、 [ タスクの新規作成 ] ページ

にタスク前後のスナップシ ョ ッ トオプシ ョ ンが表示されます。 優先が許可され

ていない場合、 デフォルトの設定が使用されます （詳細については、 「タスク

前と タスク後のスナップシ ョ ッ トの構成」 （52 ページ） を参照して ください）。

スクリプ トごとにタスク前 / 後の

スナップシ ョ ッ ト設定のヒン ト を

許可

オンにすると、 個々のスクリプ トでタスク前後のスナップシ ョ ッ ト設定を優先

できます。

注意 ： タスク前のスナップシ ョ ッ ト設定よりも優先させる場合、 タスク前のス

ナップシ ョ ッ ト を要求するにはスクリプ トに "tc_pre_snapshot=true" というテ

キス トのコ メン ト を含めます。 タスク前のスナップシ ョ ッ ト を要求しない場

合、 "tc_pre_snapshot=false" を含めます。 タスク後のスナップシ ョ ッ ト設定よ

りも優先させる場合、 タスクの一部としてタスク後のスナップシ ョ ッ ト を要求

するにはスクリプ トに "tc_post_snapshot=true" というテキス トのコ メン ト を含

めます。 別のタスクとしてタスク後のスナップシ ョ ッ ト を要求するには

"tc_post_snapshot=task" を、 タスク後のスナップシ ョ ッ ト を要求しない場合、

"tc_post_snapshot=false" を含めます。

詳細については、 「タスク前とタスク後のスナップシ ョ ッ トの構成」 （52 ペー

ジ） を参照して ください。

コマンドスクリプ ト実行前の

スナップシ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

フ ィールド 説明 / アクシ ョ ン
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コマンドスクリプ ト実行後の

スナップシ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

構成配布前のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

構成配布後のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

デバイスのプロビジ ョニング後の

スナップシ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

診断実行前のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

診断実行後のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

•個別のタスクとしてスケジュール

ACL 削除前のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

フ ィールド 説明 / アクシ ョ ン
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ACL 削除後のスナップシ ョ ッ ト 次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

スタートアップとランニング構成

の同期後のスナップシ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

•個別のタスクとしてスケジュール

タスク後スナップシ ョ ッ トの

待ち時間

個別のスナップシ ョ ッ ト タスクと して実行されるタスク後のスナップシ ョ ッ ト

（ある場合） の遅延を入力します。 デフォルト値は 30 秒です。

診断

トポロジーデータの収集頻度 トポロジーデータは、 ネッ トワークパフォーマンスを維持するために調整が必

要な診断の新しいクラスに追加されます。 トポロジーデータは、 ネッ トワーク

図のレンダリングに使用します。 トポロジーデータの収集は、 NA サーバに大

きな負荷がかかるため、 できるだけ頻度を少な くする必要があります。 トポロ

ジーデータの収集を許可する 小間隔を時間単位で入力します。 デフォルトは

168 時間です。

格納されたトポロジーデータ 現在データベースに格納されている トポロジデータの許容期限を時間単位で入

力します。 格納データがこの値より古い場合、 データはデバイスから直接取得

されます。 それ以外の場合、 格納データが使用されます。 デフォルトは 72 時

間です。

通信モードデータの収集頻度 通信モードの不一致は、 ネッ トワークパフォーマンスを維持するために調整が

必要な診断の新しいクラスに追加されます。 通信モードの不一致データは、 一

般的なエンドツーエンドのパフォーマンスの問題の識別に使用します。 あるマ

シンが全二重で別のマシンが半二重に設定されていると、 多くの場合重複の不

一致が複数回発生します。 重複の不一致データの収集は、 NA サーバに大きな

負荷がかかるため、 できるだけ頻度を少な くする必要があります。 通信モード

データを収集する 小間隔を時間単位で入力します。 デフォルトは 168 時間

です。

フ ィールド 説明 / アクシ ョ ン
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格納されている通信モードデータ 現在データベースに格納されている通信モードデータの許容期間を時間単位で

入力します。 格納データがこの値より古い場合、 データはデバイスから直接取

得されます。 それ以外の場合、 格納データが使用されます。 デフォルトは 72
時間です。

フラッシュ記憶域容量

フラッシュ低容量イベン ト オンにすると、 検出された使用可能なフラッシュ記憶域容量が低いと検出され

た場合にイベン トが生成されます。

フラッシュ低容量のしきい値 低容量イベン トが生成される条件となるフラッシュ記憶域容量の使用割合を入

力します。 デフォルトは 90% です。

ブートの検出

エラーマージン係数 デバイスのブートが検出された場合に許可するクロック ド リフ ト数 （6 時間ご

との秒単位） を入力します。 デバイスの確認を行う 小頻度は、 6 時間ごとと

することをお勧めします。 

カスタムサービスタイプ

カスタムサービスタイプ サービスタイプを追加したり削除します。 サービスタイプは、 デバイスに

VoIP、 BGP、 MPLS などを指定できます。 この値により、 デバイスの用途を判

断できます。 サービスタイプの詳細については、 「デバイス詳細の表示」 （245
ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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変更の検出

NA は、 デバイス構成の変更を検出するため、 次の示す複数の方法を使用します。

• Syslog メ ッセージ

• AAA ログの読み出し

• 内部プロキシ

NA では、 これらの方法により さまざまな情報を入手して、 実際にデバイスの変更を行ったユー

ザを特定します。 この情報により、変更を行った可能性が も高いユーザを特定できます。 優先順

位に応じて、 次の情報を利用します。

• デバイスで実行されたパスワード変更をスケジュールしたユーザ

• デバイスで実行されたソフ トウェア更新をスケジュールしたユーザ 

• デバイスに構成を配布したユーザ

• デバイスでスクリプ ト を実行したユーザ

• NA プロキシ経由でデバイスに接続したユーザ

• AAA ログから収集されたユーザ情報

• syslog メ ッセージから分析されたユーザ情報

NA は、優先度リス トの上位にあるデバイス対話に対して変更属性を割り当てます。 例えば、ある

ユーザがパスワード変更をスケジューリングし、 同じ期間に別のユーザがデバイスにプロキシし

た場合、 変更が検出されると、 その変更はパスワード変更をスケジューリングしたユーザに割り

当てられます。

デバイスの構成の変更を表示するには ： 

1. [ デバイス ] メニューバーで、[ インベン ト リ ] をクリ ッ クします。 現在管理されているデバ

イスのリス トがすべて開きます。

2. 構成の変更を表示するデバイスをクリ ッ クします。 [ デバイス詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューから [ 構成変更 ] をクリ ッ クします。

4. [ 変更者 ] 列で詳細リンクをクリ ッ クします。 [ ユーザ属性の詳細 ] ページが開きます。
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Syslog メ ッセージ

NA コア Syslog サーバは、 システムで使用中のドライバの Syslog パターンリス トに一致する NA
コアに Syslog メ ッセージを転送します。 ド ライバの検出タスクを実行すると、 このタスクが、 検

出した Syslog メ ッセージパターンリス ト を更新し、 NA Syslog サーバに対してその Syslog メ ッ

セージパターンリス ト を更新するよう指示を出します。

NA サテライ ト Syslog サーバも同様の処理を実行します。 NA サテライ ト Syslog サーバには、 使

用中のデバイスの Syslog メ ッセージパターンリス トが格納されていますが、NAサテライ ト Syslog
サーバはこれらのパターンの 1 つに一致する NA コアにのみこのメ ッセージを転送します。 その

結果、 リ モー ト エージ ェ ン ト の配布タスクを実行する と、 次のメ ッ セージが表示されます。

Initialized Satellite with N syslog change detection patterns from Core.

初の NA サテライ トは、 現在の Syslog メ ッセージパターンリス ト を受け取ります。 後続するド

ライバの検出タスクは、新しいデバイスを検出しそれに新しい Syslog パターンが必要な場合、NA
コア Syslog サーバと NA サテライ ト Syslog サーバの両方に通知します。
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[ ユーザ属性の詳細 ] ページのフ ィールド

注意 :  一部の構成変更は 「ユーザ」 に割り当てることはできず、 「N/A」 とすることができます。

フ ィールド 説明 / アクシ ョ ン

イベン トの詳細を変更

ユーザ 変更を行ったユーザの名前が表示されます。

日付 変更が行われた日付が表示されます。

デバイス対話 Syslog など、 変更の検出に使用する方法が表示されます。

追加詳細 変更がコンソールから行われたかどうかなど、 変更に関する追加詳細が表示されます。
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タスク前とタスク後のスナップシ ョ ッ トの構成

タスク前後のスナップシ ョ ッ ト を構成すると、 次のことが可能になります。

• さまざまな種類のタスクに対して、 タスク前後のスナップシ ョ ッ トの動作を定義する

• タスク後のスナップシ ョ ッ ト を個別のタスクと して実行する

• 特定のタスクを実行する場合に、 デフォルトのタスク前後のスナップシ ョ ッ トの動作を優

先する

次のタスクに対してタスク前後のスナップシ ョ ッ トオプシ ョ ンを表示できます。

• 構成を配布 （「[ 構成を配布 ] タスクページのフ ィールド」 （230 ページ） を参照）

• 診断の実行 （「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ） を参照）

• ACL の削除 （「ACL の削除タスクページ」 （882 ページ） を参照）

• スタートアップとランニングの同期 （「[ スタートアップとランニングの同期 ] タスクペー

ジの フ ィールド」 （404 ページ） を参照）

• コマンドスクリプ トの実行 （「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」

（385 ページ） を参照）

• ACL 行の一括挿入 （「ACL 行の一括挿入」 （875 ページ） を参照）

• ACL 行の一括削除 （「ACL 行の一括削除」 （876 ページ） を参照）

コマンドスクリプ トにスナップシ ョ ッ トのヒン ト を提供すると、 スクリプ トの実行時に、 タスク

前後のスナップシ ョ ッ トの動作を指定する特別なタグをコマンドスク リプ トに追加できます。 例
えば、 実際にはデバイスに接続されていない、 またはデバイスを変更しない高度なスクリプ トが

あると します。 このような高度なスクリプ トでは、 デバイスに関する情報を抽出してレポート生

成するためだけに NA API を使用するこ とができます。 その場合、 タスクの実行後にスナップ

シ ョ ッ ト を作成する必要がないため、 高度なスクリプ トにタスク後のスナップシ ョ ッ トが不要で

あることを示すタグを追加できます。

デバイスグループに対して複数のスクリプ トが実行されるように選択されており、 ヒン トが含ま

れているスクリプ トが複数ある場合、 指定した動作の中で も無難な動作が実行されます。
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デバイスアクセス
[ デバイスアクセス ] ページでは、 次のことが可能です。

• デバイスの接続方法を指定する

• ネッ トワークデバイスの検出のタスク設定を構成する

• 要塞ホスト設定を構成する

• SecurID デバイスアクセスを構成する

• SSH デバイスアクセスを構成する

• タスク単位でデバイスアクセスに使用する資格情報を指定する

• Nortel BayRS MIB/OS のバージ ョ ンを指定する

• ゲートウェイ メ ッシュ情報を入力する

ネッ トワーク環境は、 多くの場合ネッ トワークファイアウォールで保護されています。 NA では、

次の 4 つの方法によりファイアウォール経由でデバイスにアクセスします。

• ファイアウォール経由でダイレク トアクセスを開く。

• ファイアウォールでネッ トワークアドレス変換 （NAT） を作成し、 NAT を使用してデバイ

スにアクセスするよう NA を構成します。 NAT を使用するデバイスの構成に NAT アドレス

は表示されません。

• ファイアウォールの対極で既存の要塞ホスト を使用して管理要求をプロキシするよう NA
を構成します。 要塞ホス トは既にファイアウォール経由でのアクセスが許可されているた

め、 要塞ホスト を設定すると、 その要塞ホス トのプロキシ接続経由でデバイスを管理でき

るようになります。

• ゲートウェイ メ ッシュを使用します。 （詳細については、 『HP Network Automation 9.0
Satellite Users Guide』 を参照して ください。）

コンソールサーバでは、シリアル接続を使用した物理接続が維持されます。 これらの接続は Telnet
経由で行われ、 コンソールサーバでホスト される IP ポート番号を指定します。 コンソールサーバ

接続は、 ネッ トワークデバイスがネッ トワークから切断されても使用可能です。

[ デバイスアクセス ] ページを表示するには、 [ 管理 ] メニューバーから [ システム管理設定 ] を選

択し、 [ デバイスアクセス ] をクリ ッ クします。 [ デバイスアクセス ] ページが表示されます。
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[ デバイスアクセス ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

デバイス接続方法

パスワードの選択 次のオプシ ョ ンのいずれかを選択します。

•常に 後に成功したパスワードから試行する。 ： このフ ィールドのチェ ッ

クボックスをオンにすると、 前のデバイスアクセスから、 終成功パス

ワードを常に 初に試行します。 タスクの途中で 終成功パスワードを変

更しても、 そのタスクのそれ以降での新しい 終成功パスワードの使用

は保証されません。 さらに、 「 後に使用したルールの変更」 イベン トが

そのまま生成されます。 以降、 デバイスで目的のパスワードルールを使用

しない場合を判断できます。

•常に定義順でパスワードを試行する。 ： オンにすると、 常に定義順でパス

ワードを試行します。 近使用した認証の資格情報は次のデバイスとの通

信時に追跡されます。 これにより、 デバイスパスワードルールを利用し

て、 各デバイスへの接続の試行回数を 小限に抑えることができます。 詳
細については、 「デバイスパスワードルールの作成」 （167 ページ） を参

照して ください。
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デフォルトの接続方法 デバイスの接続には、 次の方法を使用します。 [ デバイスの新規作成 ] ペー

ジと [ デバイスの追加 ] ウィザードでは、 これらはデフォルトでオンになっ

た状態で表示されます。 次のいずれかのオプシ ョ ン （複数の場合あり） に

チェ ックを付けます。

• Telnet

• SSH

• RLogin

• SNMP

• SCP

• FTP

• TFTP

注意 ： NA には統合 TFTP サーバがあり、 このデバイスとの送受信の設定は、

一般的に SNMP 経由または CLI によりデバイスにアクセスして行います。 
独自の TFTP サーバを持つデバイスの場合、 NA は TFTP クライアン ト と して

動作します。 通常 SCP は CLI で使用する必要があります。 SCP では、 SSH を

使ってデバイスを有効にする必要があります。 デバイスで SSH サーバが実

行されていない場合、 SCP を実行できません。 また、 NA には統合 FTP サー

バがあり、 このデバイスとの送受信の設定は、 一般的に CLI 経由によりデ

バイスにアクセスして行います。 

ログイン ミス後の待ち時間 ログイン操作を誤った後に、 デバイスが回復するまでの秒数を入力します。 
デフォルトは 5 秒です。

SNMP タイムアウト デバイスが SNMP コマンド群 （構成のロードなど） を処理するときに待機

する秒数を入力します。 デフォルト値は 40 秒です。

パスワード試行の 大回数 許容されるパスワードの 大試行回数を入力します。 ゼロ （0） は無制限を

意味します。 10 個のパスワードルールがある状態で 「3」 を入力すると、

NA は 初の 3 個のパスワードルールを試行した後に試行を停止します。 
TACACS サーバがログイン試行に 3 回失敗した後にユーザ名をロックする

場合、 この設定が役立ちます。 パスワードルールを 1 個のみ試行する場合、

「1」 を入力します。 パスワードルールが 1 個のみ機能する場合、 この設定

が役立ちます。

大アーカイブルール回数 試行するアーカイブパスワードルールの 大数を入力します。 デフォルト

は 3 です。 このオプシ ョ ンを無効にするには、 「0」 を入力します。

フ ィールド 説明 / アクシ ョ ン
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ネッ トワークデバイスタスク設定とポートスキャンタスク設定の検出

Nmap ユーティ リテ ィのパス ネッ トワークデバイスのスキャンに使用する nmap ユーティ リテ ィのパス

を入力します。 （注意 ： Nmap ユーティ リテ ィ を使用すると、 ネッ トワーク

をスキャンして、 稼動中のポート と提供されているサービスを把握できま

す。 namp の詳細については、 www.Insecure.Org を参照して く ださい。） 
Nmap のインストールの詳細については、 『NA 9.0 インストールおよび

アップグレードガイ ド』 を参照して ください。

NMAP ポートスキャンの許可 オンにすると、 適切な権限を持つユーザは Nmap を使用してネッ トワーク

デバイスをスキャンできます。 Nmap の使用方法の詳細については、 「[ ポ
ストスキャン ] ページのフ ィールド」 （436 ページ） を参照して ください。

Nmap ポートスキャンオプシ ョ ン Nmap を使用してネッ トワークデバイスをスキャンする際のデフォルトオ

プシ ョ ンを表示します。 Nmap は、 デバイススキャンの実行方法を制御し

ます。 デフォルトで、 NA は Nmap に -PO を渡して、 UDP ではな く IP で動

作することを Nmap に指示します。 オプシ ョ ンの詳細リス トについては、

Nmap マニュアルを参照して ください。 Nmap の使用方法の詳細について

は、 「[ ポストスキャン ] ページのフ ィールド」 （436 ページ） を参照して く

ださい。

タスクごとに検出する 大アドレス数 検出する IP アドレスの 大数を入力します。 ネッ トワークデバイスの検出

のタスクは、 ネッ トワーク ト ラフ ィ ッ クを抑えるために、 スキャンするア

ドレスの 大数 （デフォルトは 1024） を超えないようにして ください。

高 SNMP スキャナスレッ ド SNMP スキャン方法によるデバイスの検出中にネッ トワークデバイスの検

出のタスクで保持する SNMP スキャナスレッ ドの 大数を入力します。 デ
フォルトは 79 です。 理論的には、 SNMP スキャナスレッ ドの 大数を大き

くすると、 タスクの実行速度が向上します。 ただし、 SNMP スキャナス

レッ ド数を大き く しすぎると、 SNMP スキャナスレッ ドごとに必要な CPU
の負荷およびネッ トワーク ト ラフ ィ ッ クにより、 システムのパフォーマン

スが低下する場合があります。 （注意 ： ネッ トワークデバイスの検出のタ

スクを設定する場合、 ネッ トワークデバイスの検出のタスクで SNMP によ

りデバイスを検出することも可能です。 その結果、 SNMP 経由でデバイス

と通信する SNMP スキャナスレッ ドをタスクに多く保存できます。 その他

のスキャン方法については、 「[ ネッ トワークデバイスの検出 ] タスクペー

ジのフ ィールド」 （422 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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ネッ トワーク検出 IP または CIDR 範囲

の除外

右側のボックスに IP アドレスまたは CIDR （Classless Inter-Domain Routing）
の範囲の除外 （例 ： 192.168.1.0-192.168.2.0 または 192.168.31.0/24）
を入力し、 [ パターンを追加 <<] ボタンをクリ ックします。 アドレスの範囲

は両端を含みます。 パターンを削除するには、 左側のボックスからパター

ンを選択して [ パターンを削除 ] ボタンをクリ ッ クします。

SNMP タイムアウト 各 SNMP SysOID 調査のタイムアウト を ミ リ秒単位で入力します。 デフォル

トは 500 ミ リ秒です。

要塞ホストの設定

デフォルトで要塞ホスト を使用 オンにすると、 Telnet および SSH でアクセスするときに、 新規デバイスで

要塞ホストが使用されます。 （注意 ： この要塞ホスト設定は、 デバイス単位

で無効化できます。）

デフォルトの要塞ホスト Telnet または SSH アクセスに使用する要塞ホストのホスト名または IP アド

レスを入力します。

デフォルトの要塞ホストのユーザ名 Telnet または SSH アクセスに使用する要塞ホストのユーザ名を入力します。

デフォルトの要塞ホストのパスワード Telnet または SSH アクセスに使用する要塞ホストのパスワードを入力しま

す。

SecurID のデバイスアクセス

SecurID のライセンス使用 次のオプシ ョ ンのいずれかを選択します。

•ユーザごとに固有のトークンを使用 ： オンにすると （デフォルト）、 各デ

バイスアクセスで、 タスクまたは Telnet/SSH プロキシ接続を開始した

ユーザに対応するシードのみが使用されます。

• ソフ トウェア トークンプールを使用 ： オンにすると、 一般的に使用する

ソフ トウェア トークンシードのプールが提供され、 パフォーマンスを

大限に引き出すために、 できるだけ効率的に使用されます。 SecurID ソフ

トウェア トークンプールに関連付けられているユーザ名を入力します。

ユーザ単位で独自のソフ トウェア トークンを使用するには、 より多くの

トークンが必要となるため、 トークンのメンテナンスが増えます。 プール

されているソフ トウェア トークンを使用すると、 必要なトークン数が減少

し、 タスクのスループッ ト を強化できる場合があります。

フ ィールド 説明 / アクシ ョ ン



58
HP Network Automation ユーザガイ ド
ソフ トウェア トークンの 大数 NA を実行しているマシンにインポート されるソフ トウェア トークンライ

センスの 大数を入力します。 デフォルト値は 1024 です。

パスコードの有効期間 ソフ トウェア トークンのパスコードの有効期間を入力します。 デフォルト

値は 60 秒です。

FTP と SSH デバイスアクセス

FTP/SSH ユーザ FTP または SSH ユーザを入力します。 デバイス接続を経由して FTP または

SSH サーバにアクセスするときに、 FTP または SSH ユーザ名が使用されま

す。 このユーザ名がシステム FTP または SSH サーバに存在しない場合、 自

動的に作成されます。

注意 ： Linux または Solaris プラッ ト フォーム上で SCP を使用する場合、 シ

ステムの SSH デーモン （SSHD） を変更して別のポートで動作するように

し、 SSHD サービスを再起動する必要があります。 ポート 8022 を推奨しま

す。 SCP と SSH が正し く機能するようにデバイス固有の設定を構成する必

要があります。 さらに、 デバイスとデバイスドライバが、 SCP 用に NA SSH
サーバを使用するために SCP をサポートする必要があります。

FTP/SSH パスワード FTP または SSH パスワードを入力します。 デバイス接続を経由して FTP また

は SSH サーバにアクセスするときに、 FTP または SSH パスワードが使用さ

れます。

タスク単位のパスワード

フ ィールド 説明 / アクシ ョ ン
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標準デバイスの資格情報を許可 次のいずれかのタスク （複数の場合あり） を選択します。 デフォルトでは、

すべてのタスクが選択されています。

• Syslog の構成

• ACL の削除

•構成ファイルを配布

•パスワードの配布

• ド ライバの検出

•デバイスのリロード

• コマンドスクリプ トの実行

•診断の実行

• ICMP テストの実行

• スタートアップとランニングの同期

• スナップシ ョ ッ トの取得

•デバイスソフ トウェアの更新

上記のタスクにより、 ユーザは、 デバイス固有パスワード、 またはネッ ト

ワーク全体のパスワードルールの両方または一方について、 標準の処理を

選択できます。 タスク単位の資格情報についての詳細については、 「タスク

単位の資格情報」 （63 ページ） を参照して ください。 パスワードルールの詳

細については、 「[ デバイスパスワードルール ] ページのフ ィールド」 （169
ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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タスクごとのデバイスの資格情報を

許可

次のいずれかのタスク （複数の場合あり） を選択します。

• Syslog の構成

• ACL の削除

•構成ファイルを配布

• ド ライバの検出

•パスワードの配布

•デバイスのリロード

• コマンドスクリプ トの実行

•診断の実行

• ICMP テストの実行

• スタートアップとランニングの同期

• スナップシ ョ ッ トの取得

•デバイスソフ トウェアの更新

オンにすると、 ユーザはそのタスクに固有の、 1 回のみ使用するデバイス

の資格情報を入力するよう求められます。 タスク単位の資格情報について

の詳細については、 「タスク単位の資格情報」 （63 ページ） を参照して くだ

さい。

フ ィールド 説明 / アクシ ョ ン
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ユーザの AAA 資格情報を許可 次のいずれかのタスク （複数の場合あり） を選択します。

• Syslog の構成

• ACL の削除

•構成ファイルを配布

• ド ライバの検出

•パスワードの配布

•デバイスのリロード

• コマンドスクリプ トの実行

•診断の実行

• ICMP テストの実行

• スタートアップとランニングの同期

• スナップシ ョ ッ トの取得

•デバイスソフ トウェアの更新

オンにすると、 上記のタスクにより、 ユーザがタスク実行時にタスク所有

者の AAA 資格情報を選択できるようになります。 （注意 ： ユーザは有効な

AAA 資格情報を定義する必要があります。） タスク単位の資格情報について

の詳細については、 「タスク単位の資格情報」 （63 ページ） を参照して くだ

さい。

フォールバック管理ユーザ 不明のユーザのタスクに使用される AAA 資格情報の管理ユーザを入力しま

す。

nortel の検出

Nortel BayRS MIB/OS バージ ョ ン BayRS ド ライバを検出する追加の BayRS MIB バージ ョ ン / 更新バージ ョ ン

のリストが表示されます。 <MIB のバージ ョ ン >、 バーテ ィ カルバーで区

切った < 更新番号 > の順に表記します （例 ： 14.00/1D12|14.20/）。

ゲートウェイのメ ッシュ

ローカルゲートウェイのホスト NA コアと同じ領域にあるゲートウェイシステム （例 ： gw-vlan10:3001）

のホスト名または IP アドレスとポート を入力します。 ゲートウェイメ ッ

シュの詳細については、 「重複 IP ネッ トワーク」 （191 ページ） を参照して

ください。

フ ィールド 説明 / アクシ ョ ン
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変更を保存するには、 必ず [ 保存 ] をクリ ッ クして く ださい。

ローカルゲートウェイのプロキシ

ポート

NA コアと同じ領域にあるゲートウェイシステム （例 ： gw-vlan10:3001）

のポート名を入力します。 デフォルトは 3002 です。 ゲートウェイメ ッシュ

の詳細については、 「重複 IP ネッ トワーク」 （191 ページ） を参照して くだ

さい。

ローカルゲートウェイの管理ポート ローカル領域のゲートウェイの管理ポート番号を入力します。 メ ッシュか

ら領域名をフェ ッチするときに使用されます。 デフォルト値は 9090 です。

ゲートウェイ管理の秘密鍵ファイル名 管理ポートへの接続が必要なゲートウェイの秘密鍵のファイル名を入力し

ます。 ファイル名は相対パスの場合と絶対パスの場合があります。 相対パス

は、 NA インストールツリーのルートから見た相対的なパスのことで、 通

常 C:\NA のように表記されます。 ゲートウェイの秘密鍵はゲートウェイの

インストール時に作成されます。

NA スタンドアロンゲートウェイの場合、 秘密鍵のファイル名は opswgw-

mngt-server.pkcs8 です。 このファイルは、 NA ゲートウェイがインス

トールされている saOPSWgw*/certificates ディ レク ト リからコピーしま

す。 このファイルは、 NA インストールのルート （通常 C:\Rendition） から

コピーする必要があります。 HP SA と NA を統合する場合、 NA では HP SA
ゲートウェイ メ ッシュが使用されます。 この場合、 spog.pkcs ファイルを

HP SA のホストから NA インス トールのルートディ レク ト リ （通常

C:\Rendition） へコピーします。 [ システム管理設定 ] でファイル名を

spog.pkcs8 に変更して ください。

注意 ： .pcks8 ファイルは PKCK#8 形式のファイルで、 公開鍵暗号化方式

で使用する秘密鍵が含まれています。 ゲートウェイ メ ッシュを保護するに

は、 秘密鍵を使用してゲートウェイメ ッシュを管理する必要があります。 
NA では、 ゲートウェイメ ッシュ管理機能を使用して、 ゲートウェイメ ッ

シュでサポート される領域名のリス ト を表示します。

ゲートウェイ管理設定をテス トするには、 [ デバイスの新規作成 ] ページを

開き、 [ 接続情報 ] セクシ ョ ンまでスクロールして領域名のリスト を表示し

ます。

ゲートウェイのメ ッシュ接続の待ち

時間

ゲートウェイ メ ッシュからリモート領域に到達するまでの遅延時間を秒数

で入力します。 デフォルトは 5 秒です。 この数値は、 リモートデバイスとの

通信に使用するタイムアウトに追加されます。

フ ィールド 説明 / アクシ ョ ン
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タスク単位の資格情報

タスク単位の資格情報を設定すると、 デバイスにアクセスするタスクの処理に一意の資格情報を

指定することで、 デバイスへのアクセスに使用する資格情報を指定できます。 資格情報を指定し

て、 以下ができます。

• タスク所有者の AAA 資格情報を使用してタスクを実行する

• タスクの作成時に指定したワンタイム資格情報を使用してタスクを実行する

• 必要なタスクと資格情報の種類を構成する

保護された環境の場合、 通常は CiscoSecure ACS TACACS+ などの AAA サーバが実装されていま

す。 このようなサーバでは、 各デバイスで個々のユーザが実行できるコマンドが制限されていま

す。

例えば、 ユーザ A とユーザ B の両方が特定のコマンドを使用して、 権限を持っているコマンドス

クリプ ト を実行するとします。 この場合、 NA を一度実装すると、 ユーザ A とユーザ B の両方が

コマンドスクリプ ト を実行できなければなりません。 ただし、 ユーザ A とユーザ B の両方に、 権

限のあるコマンドのみを実行する資格情報を持たせたい場合もあります。 

そのため、 タスク単位の資格情報を使用すれば、 ユーザ A とユーザ B の両方にコマンドスクリプ

トの実行権限を持たせるために、 NA の静的アカウン ト を新たに設定する必要がありません。 各
ユーザは、 現在の権限でコマンドスクリプ ト を実行できます。 ユーザ A とユーザ B のどちらかが

権限のないコマンドを実行すると、 エラーが表示されます。

AAA 資格情報を使用すると、 NA では次のことを実行できます。

• 後に成功した資格情報、 デバイス固有の資格情報、 パスワードルール、 デバイスアーカ

イブパスワードなど、 標準的な資格情報の処理をすべて試行します。

• 各試行で、NA はユーザ名とパスワードをタスク所有者の AAA ユーザ名とパスワードに置

き換えます。 試行に失敗すると、 NA はユーザの AAA パスワードを実行パスワード と有効

パスワードの両方として使い、 再試行します。 すべての AAA ログイン試行に失敗すると、

タスクは失敗に終わります。

注意 :  .RCX ファイルで設定できる、proxy/auth_fallback_for_aaa_task という非表示の設定があります。 この

設定を true にすると、 フォールバックにより標準的なパスワード処理が試行されます。 
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1 回限りの資格情報を設定すると、 指定した種類の資格情報の処理がタスクの種類に応じて使用

されます。 例えば、 AAA 資格情報のみがスナップシ ョ ッ トのタスクに許可されている場合、 すべ

てのスナップシ ョ ッ ト タスクで AAA資格情報が使用されます。 所定のタスクの種類で複数の種類

の資格情報が許可されている場合、 ユーザは使用する資格情報を選択できます。

所定のタスクに 1 回限りの資格情報を使用する場合、 タスクの作成時にユーザが指定した資格情

報のみが使用されます。 1 回限りの資格情報に失敗すると、 そのタスクは失敗に終わります。

注意 :  1 回限りの資格情報に成功した場合、 そのデバイスで 後に成功した資格情報は更新されません。
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サーバ
[ サーバ ] ページでは、 次のことが可能です。

• TFTP サーバ、 FTP サーバ、 SMTP サーバを指定する

• NA タスクの制限を設定する

• Syslog を設定する

• デバイスのインポート間隔を構成する

• プライマリ IP アドレスの再割り当てと重複の解除を構成する

• ド メ イン名の解決を構成する

• 監査ログを有効にする

• データベースの整理を構成する

• 高度なスクリプ ト機能を構成する

• HTTP プロキシサーバを構成する

• 動的デバイスグループの再計算を構成する

• ソフ トウェアイメージ管理を構成する

• 拡張ドライバのディ レク ト リへの絶対パスを指定する

• サーバのパフォーマンス調整を構成する

• イベン ト差異サイズのしきい値を構成する

• 非管理 NA コア上の Syslog 変更検出を無視する

[ サーバ ] ページを表示するには、[ 管理 ] メニューバーから [ システム管理設定 ] を選択し、[ サー

バ ] をクリ ックします。 [ サーバ ] ページが開きます。
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[ サーバ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

サーバ

FTP または TFTP サーバの IPv4
アドレス

NA が使用する FTP または TFTP サーバの IPv4 アドレスを入力します （デフォルト

では NA サーバ自身に設定されています）。

FTP または TFTP サーバの IPv6
アドレス

NA が使用する FTP または TFTP サーバの IPv6 アドレスを入力します （デフォルト

では NA サーバ自身に設定されています）。 IPv6 サポートについての詳細は、 『NA 
9.0 インストールおよびアップグレードガイ ド』 を参照して ください。

FTP/TFTP ファイルパス FTP/TFTP サーバによる構成ファイルの書き込み先となるパスとフォルダを入力しま

す。 NA では、 このフォルダに読み取り と書き込みの権限が必要となります。 デフォ

ルトのフォルダは、

C:\< インス トールディ レク ト リ名 \server\ext\tftp\tftpdroot です。

Syslog サーバの IPv4 アドレス NA が使用する Syslog サーバの IPv4 アドレスを入力します （注意 ： 指定しないと、

NA サーバの 初の非ループバック IPv4 アドレスが使用されます）。

Syslog サーバの IPv6 アドレス NA が使用する Syslog サーバの IPv6 アドレスを入力します （注意 ： 指定しないと、

NA サーバの 初の非ループバック IPv6 アドレスが使用されます）。

SMTP サーバ NA が電子メール通知に使用する SMTP サーバのホスト名または IP アドレスを入力

します。

SMTP 送信元アドレス NA が電子メールの送信元に使用するアドレスを入力します。

タスク

大同時タスク 同時に実行できるタスクの 大数を入力します。 この設定により、 同時に実行でき

る非グループタスク数が制限されます。 NA では、 システムおよびネッ トワークの

パフォーマンスを損なわないようにするために、 同時に実行可能な非グループタス

ク数が制限されています。 同時に実行可能なグループ外のタスクの数は、 デフォル

トでは 20 です。 データベース接続プール内でのデータベース接続数には制限があ

ります。 そのため、 同時に実行できるタスクの 大数は 50 以内に制限されていま

す。

注意 ： 使用可能なメモリが不十分な場合、 NA は 大同時タスクを実行しません。 
その結果、 [ 大同時タスク ] が 200 に設定されている場合、 NA は 200 個の同時

タスクすべてを実行できないこともあります。
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大同時グループタスク 同時に実行できるグループタスクの 大数を入力します。 デバイススインベン ト リ

に対して実行するスナップシ ョ ッ トなどのグループタスクでは、 子タスクがスケ

ジュールされます （グループ内のデバイスあたり 1 タスク）。

注意 ： [ 大同時グループタスク ] の値を [ 大同時タスク ] の値よりも小さ く設定

すると、 大規模なグループの操作中に、 時間に依存するタスクを個別に実行できま

す。 例えば、 グループ全体の大規模なパスワード変更タスクを実行している間でも、

NA はリアルタイムでタイムリーに変更を検出し、 スナップシ ョ ッ ト タスクを実行

します。

長タスク時間 タスクが停止して [ 失敗 ] 状態になるまでの、 タスクの実行可能な 大時間を入力

します。 デフォルトでは 3,600 秒 （1 時間） です。 指定したタスクが ［ 長タスク

時間］ に達すると、 NA はタスクの停止を試みます。 ただし、 タスクは、 安全に停

止できるポイン トに達するまで実際には処理を停止しません。 タスクによってはタ

スクの停止までに長い時間がかかるものもあるので注意して ください。

Syslog の設定

デフォルトで syslog を構成 オンにすると、 新規デバイスでの Syslog 変更検出が自動的に構成されます。

デフォルトの syslog リレー 新規デバイスのリレーホストの、 デフォルトのホスト名または IP アドレスを入力し

ます。

デバイスのインポート

既存デバイスを上書き 次のオプシ ョ ンのいずれかを選択します。

•はい ： NA データベースに保存された既存のデバイスデータをインポートする

データで上書きします （デフォルト）。 インポートに含まれないデバイスには影響

ありません。

•いいえ ： NA データベースに保存された既存のデバイスデータをインポートする

データで上書きしません。

不明デバイスの期間 この期間よりも長い間、 インポート ソースに見つからないデバイスは、 [ 不明また

はアクセス不能なデバイスアクシ ョ ン ] 設定に従って、 削除、 非アクテ ィブ化、 ま

たはそのままにされます。 デフォルトでは 45 日です。

アクセス不能デバイスの期間 この期間に NA がアクセスできないデバイスは、 [ 不明またはアクセス不能なデバ

イスアクシ ョ ン ] 設定に従って、 削除、 非アクテ ィブ化、 またはそのままにされま

す。 デフォルトでは 45 日です。

フ ィールド 説明 / アクシ ョ ン
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不明またはアクセス不能な

デバイスアクシ ョ ン

次のオプシ ョ ンのいずれかを選択します。

•デバイスを削除 ： 不明またはアクセス不能なデバイスがデータベースから削除さ

れます。

•デバイスを非アクテ ィブ化 ： 不明またはアクセス不能なデバイスが非アクテ ィブ

化されます （デフォルト）。 一般的に、 設定の履歴を維持するために、 デバイスを

データベースから削除するのではな く非アクテ ィブ化することをお勧めします。

• アクシ ョ ンなし ： 不明またはアクセス不能なデバイスをそのままにしておきます。

プライマリ IP の再割り当てと重複の削除の設定

プライマリ IP アドレスの

再割り当て

オンにすると、 プライマリ IP アドレスを含むデバイスに関連付けられた IP アドレ

ス （およびデバイスに関連付けられたその他すべてのインターフェイス） を検索

し、 正規表現またはその他のルールと一致するプライマリ IP アドレスがあれば、 そ

のアドレスを設定します。

インターフェイス名再割り

当ての正規表現

右側のボックスに正規表現のパターンを入力して [ パターンを追加 <<] をクリ ック

します。 正規表現は、 インターフェイス名を指定するための特殊なテキスト文字列

（例 ： Loopback.*） で、 IP アドレスはこの文字列と一致している必要があります。 パ
ターンを削除するには、 左側のボックスからパターンを選択して [ パターンを削除 ]
ボタンをクリ ックします。

IP アドレス再割り当ての

正規表現

右側のボックスに正規表現のパターンを入力して [ パターンを追加 <<] ボタンをク

リ ッ クします。 正規表現は、 使用可能なインターフェイスの IP アドレスと一致させ

るための特殊なテキスト文字列です （例 ： 10\.1\..*）。 10\.1\..*)。 パターンを削除

するには、 左側のボックスからパターンを選択して [ パターンを削除 ] ボタンをク

リ ッ クします。

IP の再割り当ての順番 複数の IP アドレスがインターフェイス名または IP アドレスのパターンと一致する

場合、 どちらか一方を選択します。

• 低のアドレスをプライマリ IP アドレスとして割り当てる （デフォルト）

• 高のアドレスをプライマリ IP アドレスとして割り当てる

フ ィールド 説明 / アクシ ョ ン
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重複の検出 重複が検出された場合、 次のデバイスオプシ ョ ンのいずれかを選択します。 
注意 ： インターフェイスと IP アドレスの情報が同一である場合、 デバイスが重複し

ていると見なされます。

•重複を無視

•重複を非アクテ ィブ化 （デフォルト）

•重複を削除

ド メイン名の解決

既存のド メイン名を上書き オンにして [FQDN の解決 ] タスクを実行すると、 手動入力した FQDN エン ト リが

DNS が解決されたエン ト リで上書きされます。 タスクの実行により、 デバイスド メ

イン名とデバイスホスト名が置き換えられます。

監査ログ

監査ログ 次のオプシ ョ ンのいずれかを選択します。

•有効 ： ユーザ操作の監査ログを保存します。 ログを確認するには、 [ 監査ログを表

示 ] をクリ ッ クします。

•無効 ： ユーザ操作の監査ログを保存しません （デフォルト）。

データベースの整理

構成 データベースに構成を保存する日数を入力します。 デフォルトでは 365 日です。

診断 データベースに診断を保存する日数を入力します。 デフォルトでは 45 日です。

イベン ト データベースにイベン ト を保存する日数を入力します。 デフォルトでは 45 日です。

タスク データベースにタスクを保存する日数を入力します。 デフォルトでは 365 日です。

セッシ ョ ン データベースに Telnet/SSH プロキシセッシ ョ ンを保存する日数を入力します。 デ
フォルトでは 45 日です。

ログファイル サーバのログファイルを保存する日数を入力します。 デフォルトでは 30 日です。 ロ
グファイルは極めて大き く なることがあるため、 サーバのディスク容量を確保する

のにログファイルの整理は不可欠です。

フ ィールド 説明 / アクシ ョ ン



70
HP Network Automation ユーザガイ ド
一時ドライバファイル 一時ド ライバファイルを保存する日数を入力します。 デフォルトでは 30 日です。

タスクログファイル タスクのログファイルを保持する日数を入力します。 デフォルトでは 7 日です。

トポロジーデータ トポロジーデータを保存する日数を入力します。 デフォルトでは 45 日です。

ダイアグラムファイル ダイアグラムファイルを保存する日数を入力します。 デフォルトでは 1 日です。

ACL データ ACL データを保存する日数を入力します。 デフォルトでは 365 日です。

デバイス認証データ デバイス認証データを保存する日数を入力します。 デフォルトでは 45 日です。

高度なスクリプテ ィング 

スクリプ ト言語 1 [ 高度なスクリプテ ィ ング ] により、 ネッ トワークで使用するスクリプ ト言語で書

かれたカスタムスクリプ ト を実行できます。 そのためには、 インストールされてい

る各言語のインタープリ タが必要です。 また、 [ 高度なスクリプテ ィ ング ] 設定か

ら言語オプシ ョ ンとパスを関連付ける必要があります。

[ 高度なスクリプテ ィ ング ] を有効にすると、 ここで指定するスクリプ ト言語が [ コ
マンドスクリプ トの新規作成 ] ページの選択リストに表示されます。 デフォルトで

は、 この設定は 「Expect」 に構成されています。 このページの [ インタープリ タの

パス [#]] 設定に対応する言語のインタープリ タへのパスを指定する必要がありま

す。

[ 高度なスクリプテ ィ ング ] 機能では、 大 5 つの言語を構成できます。 また、 そ

れらの言語を使用しない場合、 事前に構成されたデフォルト値を上書きすることも

可能です。 コマンド ラインから実行可能な言語のみがサポート されています

（JScript、 Python など）。

注意 ： スロッ ト 1 と 2 は、 あらかじめ Expect と Perl に構成されています。 ただし、

NA では Expect のインタープリ タのみがインストールされています。 これらの言語

で書かれたスクリプ ト を実行するには、 ここで指定する各言語のインタープリ タを

インス トールしてパスを構成する必要があります。

インタープリ タのパス 1 [ スクリプ ト言語 1] で指定する言語のインタープリ タへのパスを入力します。

フ ィールド 説明 / アクシ ョ ン
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スクリプ ト言語 [2-5] [ 高度なスクリプテ ィ ング ] を有効にすると、 ここで指定する言語が [ コマンドスク

リプ トの新規作成 ] ページの言語選択リストに表示されます。 [ インタープリ タのパ

ス [#]] 設定に対応する言語のインタープリ タへのパスを指定する必要があります。

注意 ： デフォルトでは、 [ スクリプ ト言語 2] はあらかじめ Perl に構成されています

が、 この設定を有効にするには、 Perl のインタープリ タをインス トールする必要が

あります。

インタープリ タのパス [2-5] 関連付けられた [ スクリプ ト言語 [#]] ボックスで指定する言語のインタープリ タへ

のパスを入力します。

注意 ： Windows 環境の場合、 [ インタープリ タのパス 2] のデフォルトがあらかじ

め Perl に構成されていますが、 Perl のインタープリ タはインス トールされていませ

ん。 この設定を有効にするには、 Perl をインストールしてパスを指定する必要があ

ります。

動的グループ

動的グループの自動再計算 すべての動的グループのメンバーデバイスを再計算する頻度を入力します。 デフォ

ルトでは 60 分です。 自動計算を無効にするには、 「0」 を入力して ください。

（注意 ： 動的グループメンバーを再計算すると、 NA は多数のクエリを実行し、 グ

ループのルール、 フ ィルタのいずれかまたは両方を基にして動的グループに属すデ

バイスを判断します）。

イベン ト主導の再計算 オンにすると、 デバイス変更イベン トが発生するたびに、 動的グループのメンバー

が再計算されます。

デバイス変更イベン ト 動的グループのメンバーの再計算を開始するデバイス変更イベン ト を選択します。 
この設定は、 [ イベン ト主導の再計算 ] オプシ ョ ンがオンの場合のみ機能します。 デ
バイス変更イベン トには、 次のような例があります。

•デバイスが追加されました

•デバイス構成の変更

•デバイスが削除されました

•デバイスが編集されました

•デバイスソフ トウェアの変更

•デバイスが管理解除されました

ソフ トウェアイメージ管理

フ ィールド 説明 / アクシ ョ ン
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SNMP 再試行 初の試行を失敗した後に試行を実行する回数を入力します。 大値は 5 です。

SNMP タイムアウト SNMP パケッ トのタイムアウト を秒数で入力します。 デフォルトは 5 です。

Telnet タイムアウト ソケッ ト タイムアウトの値を秒数で入力します。 デフォルトは 10 です。

HTTP プロキシサーバ HTTP プロキシサーバを入力します。 プロキシサーバが、 直接アクセスが機能しない

ときに HTTP を介して Cisco.com にアクセスするのに使用します。 

HTTP プロキシサーバポート HTTP プロキシポート を入力します。 

ソフ トウェアイメージ管理

サービスホスト

ソフ トウェアイメージ管理サービスを実行するシステムのホスト名または IP アドレ

スを入力します。

ソフ トウェアイメージ管理

サービスポート

ソフ トウェアイメージ管理サービスポートを入力します。 これは、 ソフ トウェアイ

メージ管理サービスがリスンするポートです。 通常 6099 です。

ド ライバ

ド ライバ拡張ディ レク ト リ NA が追加ドライバを検索するディ レク ト リを入力します。 ド ライバの開発の詳細

については、 『Driver Development Kit （DDK）』 マニュアルを参照して ください。

パフォーマンスの調整

イベン トのリス トについては、

「はじめに」 （559 ページ） を

参照して ください。

フ ィルタするイベン トのチェ ックボックスをオンにします。 これにより、 システム

のパフォーマンスを調整できます。 大規模な構成でのイベン ト差異の制限、 大規模

な構成での行ごとのマスクの制限、 大きなセッシ ョ ンログの格納と表示の制限など

も実行できます。

特殊なパフォーマンス設定

大きな構成のイベン ト差異の

制限

大規模な構成の場合、 イベン ト電子メールで構成差異レポートを作成するプロセス

が大量のシステムリソースを消費する場合があります。 このオプシ ョ ンをオンに設

定し、 サイズ制限を設定 （以下を参照） すると、 構成サイズが指定したしきい値を

超えたイベン トに対する構成差異レポートがスキップされます。

フ ィールド 説明 / アクシ ョ ン
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イベン ト差異サイズの

しきい値

サイズ制限を設定すると、 構成サイズが指定したしきい値を超えたイベン トに対す

る構成差異レポートがスキップされます。

大きな構成の 1 行ごとの

マスキングの制限

大規模な構成の場合、 2 つの構成間の 1 行ごとの差異を表示するプロセスが大量の

システムリソースを消費する場合があります。 このオプシ ョ ンをオンに設定し、 サ

イズ制限 （以下を参照） を設定すると、 構成差異ページに、 指定したしきい値を超

えたサイズのこれら 2 つの構成が、 追加の強調表示や行番号がない状態で並んで表

示されます。

1 行ごとのマスキングサイズ

のしきい値

サイズのしきい値を設定すると、 構成差異ページに、 指定したしきい値を超えたサ

イズの 2 つの構成が、 追加の強調表示や行番号がない状態で並んで表示されます。

大きなタスクセッシ ョ ンログ

のスト レージと表示の制限

タスク結果の一部としてタスクセッシ ョ ンログが保存されます。 デバイスによって

はセッシ ョ ンログに膨大なデータがダンプされ、 これによりデータベース内のタス

クテーブルのサイズが大幅に増大する場合があります。 このオプシ ョ ンをオンに設

定し、 サイズ制限を設定 （以下を参照」） すると、 セッシ ョ ンログは指定したしき

い値に達したところで切り捨てられ、 セッシ ョ ンログのサイズが極端に大き く なる

ことはありません。

タスクセッシ ョ ンログサイズ

しきい値

サイズのしきい値を設定すると、 セッシ ョ ンログは指定したしきい値に達したとこ

ろで切り捨てられ、 セッシ ョ ンログのサイズが極端に大き くなることはありません。

非管理コア上の syslog 変更

検出を無視

分散システムで、 Syslog メ ッセージを複数の NA コアに送信するようにデバイスを

セッ トアップすると、 2 つの NA コアが同時に同じデバイスのスナップシ ョ ッ ト タ

スクをスケジュールしよう と してデータベースレプリケーシ ョ ンの競合が発生する

場合があります。 このオプシ ョ ンをオンに設定すると、 NA コアに対して、 Syslog
メ ッセージを無視して、 スナップシ ョ ッ ト タスクをスケジュールしないように指示

されます。 分散システムの詳細については、 『NA 9.0 Multimaster Distributed System 
on Oracle User's Guide』 を参照して ください。

メ ッシュ内コア上にローカル

に作成された全タスクをコア

が実行できるようにする

このオプシ ョ ンは、 指定したデバイスのタスクが任意の NA コア上で実行可能にな

るようにローカル NA コアに指示し、 1 つのデバイス上で一度に 1 つのタスクしか

実行しないようにします。 実行中のタスクの内容を確認するために、 この NA コア

は他の NA コアと通信する必要があります。 分散システムの詳細については、 『NA 
9.0 Multimaster Distributed System on Oracle User's Guide』 を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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変更を保存するには、 必ず [ 保存 ] をクリ ッ クして く ださい。

このコア上にローカルに作成

された全タスクをコアが実行

できるようにする

このオプシ ョ ンを設定すると、 この NA コアにログインするユーザによって作成さ

れたすべてのタスクが、 現在の NA コアにタスクを割り当てることになります。 こ
れにより、 デバイスが属するサイ トの管理 NA コアは無視されます。 分散システム

の詳細については、 『NA 9.0 Multimaster Distributed System on Oracle User's Guide』
を参照して ください。 

フ ィールド 説明 / アクシ ョ ン
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ワークフロー
[ ワークフロー ] ページでは、 次のことが可能です。

• ワークフローを有効にする

• イベン ト通知とレスポンスルールを構成する

• デバイス予約システムを構成する

• Telnet/SSH プロキシのデバイスの予約を構成する

[ ワークフロー] ページを表示するには、[ 管理 ] メニューバーから [ システム管理設定 ] を選択し、

[ ワークフロー ] をクリ ッ クします。 [ ワークフロー ] ページが開きます。

[ ワークフロー ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ワークフロー

ワークフローを有効にする オンにすると、 承認ルールが定義されている場合、 タスクの承認が必要になります。

優先値 承認を要求するタスクに設定できる優先度の値を定義します。 デフォルトでは次の

とおりです。

•低

•中

•高

[ 緊急 ] や [ 通常 ] などの異なる値を入力し、 [ 値を追加 <<] ボタンをクリ ックする

と、 それらの値を追加できます。 値を削除するには、 値を選択して [ 値を削除 ] ボ
タンをクリ ッ クします。

注意 ： NA Scheduler では、 値は考慮されません。 これは基本的に、 ある時間内に

承認が必要なタスクを判断するための視覚的なキューです。

イベン ト通知とレスポンスルール
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タスクを実行 このフ ィールドのチェ ックボックスをオンにすると （デフォルト）、 イベン トの

ルールを承認しなければならないため、 すべてのタスクがスケジュールされます。 
例えば、 設定ポリシーに準拠しないイベン トの発生を受けて対応策のタスクを実

行する場合、 そのタスクを承認してから配布する必要があります。

デバイス予約システム

デバイス予約システム 次のオプシ ョ ンのいずれかを選択します。

•有効 ： [ デバイス予約システム ] が有効になります （デフォルト）。 デバイス予約

システムの詳細については、 「デバイスの予約」 （242 ページ） を参照して くださ

い。

•無効 ： [ デバイス予約システム ] が無効になります。

デフォルトの継続時間 デバイスグループの予約を保存できる時間 （分） を入力します。 デフォルトでは

60 分です。

アクテ ィビテ ィ カレンダーの

大列数

アクテ ィビテ ィ カレンダーの 大列数を設定します。 デフォルトは 1024 です。 ア

クテ ィ ビテ ィ カレンダーの詳細については、 「アクテ ィ ビテ ィ カレンダー」 （243
ページ） を参照して ください。

30 分間の延長を決定する時間

（分）

予約を延長する 短時間 ( 分 )。 長 30 分間です。 30 分間の予約としてアクテ ィ

ビテ ィ カレンダーに表示されます。 デフォルトでは 5 分です。

Telnet/SSH プロキシの予約

フ ィールド 説明 / アクシ ョ ン



77
第 2 章 ： システム管理設定の構成
Telnet/SSH プロキシのデバイス

予約

NA Telnet/SSH プロキシは、 デバイスのアクセスおよび構成に使用できます。 アク

セス制御、 セッシ ョ ンログ記録のキーストローク、 インラインコ メン トなどの機

能を構成できます。 次のオプシ ョ ンのいずれかを選択します。

•無視 ： Telnet/SSH プロキシ経由でデバイスにアクセスするとき、 デバイス予約

を無視 （デフォルト） デバイス予約システムの詳細については、 「デバイスの予

約」 （242 ページ） を参照して ください。

•警告 ： Telnet/SHH プロキシ経由でデバイスに接続する際に、 承認済みのデバイ

ス予約が存在しない場合にユーザに警告

•回避 ： 承認されたデバイス予約が存在しない場合、 ユーザが Telnet/SSH プロキ

シ経由でデバイスにアクセスしない ユーザが無効化権限を持っている場合、 そ

のユーザに、 デバイスへの非アクセスを無効化するかどうか確認するためのプロ

ンプ トが表示されます。

「警告」 または 「回避」 を選択した場合、 承認済みであれば、 ユーザ、 デバイス、

デバイスグループ、 およびマルチタスクプロジェク トの予約時間など、 デバイス

予約の一致を検索します。

デバイス予約なしの警告

メ ッセージ

承認されたデバイス予約が存在しない場合に表示する警告メ ッセージを入力しま

す。 デフォルトの警告メ ッセージは次のとおりです。 警告 ： 現在、 このデバイスの

承認された予約がありません。 デフォルトの警告メ ッセージを削除することもでき

ます。

フ ィールド 説明 / アクシ ョ ン
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ユーザインターフェイス
[ ユーザインターフェイス ] ページでは、 次のことが可能です。

• ログインのセキュリテ ィ を構成する

• すべてのページで表示する日付の形式を設定する

• NA メニューをカスタマイズする

• [ モジュールの表示 ]/[ モジュールの編集 ] ページのスロッ ト を追加する

• [ テンプレートの新規作成 ]/[ テンプレートの編集 ] ページから役割を追加または削除する

• [ コマンドスクリプ トの編集 ]/[ 診断編集 ] ページのテキストボックスのサイズをカスタマ

イズする

• デバイスセレクタの表示をカスタマイズする

• 拡張カスタムフ ィールドを有効にする

• クイック起動タスクを構成する

[ ユーザインターフェイス ] ページを表示するには、 [ 管理 ] メ ニューバーから [ システム管理設定 ]
を選択し、[ ユーザインターフェイス ] をクリ ックします。 [ ユーザインターフェイス ] ページが開

きます。 終了する場合は、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ ユーザインターフェイス ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

セキュリテ ィ

セッシ ョ ンタイムアウト 非アクテ ィブな Web セッシ ョ ンが終了するまでの時間数を秒単位で入力し

ます。 デフォルト値は 1800 秒です。 この変更は、 次回のログインから有効

となります。

[ デバイス構成の表示 ] でデバイスの

アクセス許可を確認

オンにすると、 ユーザに適切なデバイスのアクセス許可がある場合のみデ

バイス設定を表示できます。 この設定を有効にするには、 NA を再起動して

ください。

ユーザ名とパスワードの自動入力 オンにすると、 NA のログインページで、 ブラウザの自動入力機能が有効に

なります。

スタ ック ト レースの表示 オンにすると、 例外スタ ック ト レースが Web UI エラーページで確認できる

ようになります。
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クロスサイ トスクリプテ ィングの確認 オンにするとユーザ入力が確認され、 <script>、 <object>、 <img>、 <input>
など、 クロスサイ トスクリプテ ィ ングの可能性がある要素を除去します。 つ
まり、 このオプシ ョ ンをオンにすると使用中のスクリプ トから潜在的に悪

質な Javascript コードを削除できます。 悪質な Javascript コードが見つかる

と、 エラーが返されます。

日付 / 時刻の表示

日付書式 この設定は、 Web インターフェイス全体で表示される日付の書式を制御し

ます。 デフォルトの形式は MMM-dd-yy HH:mm:ss です。 日付 / 時刻要素の

順序を変更する、 日付 / 時刻を入れ替える、 4 桁の年 （yyyy） を入力する、

月を 2 桁の数値 （MM） に変更するなどの操作が可能です。 要素には大文字

と小文字の区別があります。 例えば、 HH は 1-24 時の時間を表し、 hh は午

前 / 午後 1-12 時までの時間を表します。

メニューのカスタマイズ

カスタムメニューリンクの表示 オンにすると、[ 概要 ] オプシ ョ ンの上にユーザ定義の名前が表示されます。 
メニューのタイ トルと、 チケッ トアプリケーシ ョ ンのホームページなど、

HTML ページへのリンクが表示されます。

カスタムメニュータイ トル 表示する名前を入力します。 

カスタムメニューページ [ カスタムメニューリンクの表示 ] を選択する場合、 ユーザがメニュータイ

トルをクリ ックした時に表示する HTML ページの URL を入力します。 この

ページは、 別の HTML アプリケーシ ョ ン内のページでもかまいません。

構成の比較

画面比較時の行数 2 つの設定を画面上で比較する際に表示する、 各変更の上下の行数を入力し

ます。 デフォルト値は 3 です。

電子メール比較時の行数 電子メールのテキスト と して 2 つの設定を比較する際に表示する、 各変更

の上下の行数を入力します。 デフォルト値は 3 です。

ソフ トウェアセンター

スロッ ト [ モジュールを表示 ]/[ モジュールを編集 ] ページでユーザの画面に表示さ

れるスロッ ト （カード / ブレード / モジュール用のシャーシスロッ ト） を

追加または削除します。 スロッ ト を追加するには、 スロッ ト名を右側のボッ

クスに入力して [ スロッ ト を追加 <<] をクリ ッ クします。 スロッ ト を削除す

るには、 左側のボックスからスロッ ト名を選択して [ スロッ ト を削除 ] をク

リ ックします。

フ ィールド 説明 / アクシ ョ ン
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ファイル準拠レベルの表示 イメージセッ ト内の各イメージファイルの準拠レベルを表示するには、

チェ ックボックスをオンにします。

デバイスモデル デバイスモデルを入力し、 [ モデルを追加 ] ボタンをクリ ッ クします。 [ モ
ジュールを削除 ] ボタンをクリ ッ クすると、 デバイスモジュールを削除でき

ます。

プロセッサタイプ プロセッサタイプを入力し、[ プロセッサを追加 ] ボタンをクリ ッ クします。 
[ プロセッサを削除 ] ボタンをクリ ックすると、 プロセッサタイプを削除で

きます。

デバイス BootROM デバイス BootROM を入力し、 [ デバイス BootROM を追加 ] ボタンをクリ ッ

クします。 [ デバイス BootROM を削除 ] ボタンをクリ ッ クすると、 デバイス

BootROM を削除できます。

テンプレート

テンプレートのロール [ テンプレートの新規作成 ]/[ テンプレート を編集 ] ページから、 テンプ

レートの作成者が選択するロールを追加または削除します。 ロールは、 [ 境
界 ] または [ コア ] など、 ネッ トワークでデバイスが果たす役割を説明する

ものです。 ロールを追加するには、 ロール名を右側のボックスに入力して

[ ロールを追加 <<] をクリ ッ クします。 ロールを削除するには、 左側のボッ

クスからロール名を選択して [ ロールを削除 ] をクリ ッ クします。

スクリプ ト

スクリプ トテキストの高さ [ コマンドスクリプ ト を編集 ]/[ 診断を編集 ] ページのテキストボックスの

サイズ （高さ） を入力します。 デフォルトでは 12 行です。

スクリプ トテキストの幅 [ コマンドスクリプ ト を編集 ]/[ 診断を編集 ] ページのテキストボックスの

サイズ （幅） を入力します。 デフォルトでは 60 文字です。

拡張カスタムフ ィールド

拡張カスタムフ ィールドを有効にする オンにすると、 一部のデータセッ トに拡張カスタムフ ィールドを構成でき

ます。 カスタムデータフ ィールドでは、 特定のデバイス、 設定、 ユーザなど

に有効なデータを割り当てることができます。 詳細については、 「[ カスタム

データの設定 ] ページのフ ィールド」 （688 ページ） を参照して ください。

その他

タスクページのリフレッシュ間隔 [ タスクリス ト ] ページのリフレッシュ間隔を秒数で入力します。 デフォル

ト値は 60 秒です。

フ ィールド 説明 / アクシ ョ ン
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プレーンテキスト と して表示する場合

のサイズのしきい値を設定

プレーンテキスト と して表示する場合のサイズのしきい値を入力します。 デ
フォルトでは 200,000 バイ トです。 容量の大きな一部の設定では、 サーバ

やブラウザのリソースを大量に消費する行番号指定などの特別な処理がで

きない場合もあります。 設定値がデフォルト値を超えると、 その値は

<per>/</pre> タグで囲まれた状態でプレーンテキスト と して表示されま

す。

コ ミ ュニテ ィ文字列を隠す オンにすると、 コ ミ ュニテ ィ文字列が Web UI に平文で表示されな く なりま

す。 このオプシ ョ ンは、 NA が表示するコ ミ ュニテ ィ文字列専用のオプシ ョ

ンです。 構成に埋め込まれたコ ミ ュニテ ィ文字列は、 ド ライバ固有の機密情

報データのマスキング実装に基づいてマスクされます。

隠し文字のスタ ック ト レース出力を

無効にする

オンにすると、 隠し文字のスタ ック ト レース出力が無効になります。 オフに

すると、 サーバエラーが発生したときに、 サーバログの他に、 HTML ページ

に隠し文字としてスタ ック ト レースを出力します。

（注意 ： デフォルトでは、 サポート コールを支援する目的で、 完全な Java ス

タ ック ト レースが隠し文字として HTML 表示されます。 このオプシ ョ ンをオ

フにするとセキュリテ ィの脆弱性につながる可能性があると判断した場合

は、 このオプシ ョ ンをオンにして ください。

詳細例外メ ッセージ出力の無効化 オンにすると、 詳細例外メ ッセージの出力が無効になります。 オフにする

と、 サーバエラーが発生したときに、 HTML ページにサーバログに加え詳細

例外メ ッセージが出力されます。

フ ィールド 説明 / アクシ ョ ン
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HP ログインページをカスタマイズする

HP Network Automation (NA) のログインページでは、 警告メ ッセージや企業固有の情報など、 情

報の表示に関するカスタマイズが可能です。

HP ログインページをカスタマイズするには ：

1. 「$NA_install_dir/resource」 ディ レク ト リで、「customer_banner.html」 フ ァイルを開きます。

このファイルが存在しない場合は、上記の名前でファイルを作成します。 （注意： 「resource」
ディ レク ト リも同様に作成する必要があります。）

2. テキストエディ タ （HTML 可） でファイルを開き、 [HP ログイン ] ページで表示するテキス

ト を入力します。

3. ファイルを保存して NA にログインします。 [ ログイン ] ボックスの下にテキストが表示さ

れます。 表示する語数に制限はありません。 ただし、表示が正し くページ内に収まっている

かどうかを確認する必要があります。 次にログインページのサンプルを示します。

ユーザ名：

パスワード：

この製品はライセンスされています： Hewlett Packard正規ユーザ専用

カスタムバナー

ph

HP Network Automation

ログイン

?
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Telnet/SSH
 [Telnet/SSH] ページでは、 次の構成が可能です。

• Telnet/SSH のログ記録

• Telnet/SSH プロキシ

• デバイスのシングルサインオン

• Telnet クライアン ト

• Telnet サーバ

• SSH サーバ

[Telnet/SSH] ページを表示するには、 [ 管理 ] メニューバーから [ システム管理設定 ] を選択し、

[Telnet/SSH] をクリ ックします。 [Telnet/SSH] ページが開きます。

セッシ ョ ンのログ記録を有効にした状態で、デバイスと対話するすべてのタスクが実行できます。

タスク実行中のデバイスとの対話に関する詳細なログが記録されます。 デバイス固有の問題をデ

バッグする場合、 初にセッシ ョ ンログを表示する必要があります。 セッシ ョ ンログでは、 CLI、
SNMP およびタスクで実行されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。
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[Telnet/SSH] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

Telnet/SSH セッシ ョ ンのログ記録

コマンドをログに記録 オンにすると、 Telnet または SSH セッシ ョ ン実行時のコマンドが保存されます。 コ
マンドを表示するには、 [ デバイス情報 ] ページで [Telnet/SSH セッシ ョ ンを表示 ]
と [ コマンドのみ表示 ] をクリ ックします。 このページで [ スクリプ トに変換 ] と
いう リンクを使用すると、 次回以降セッシ ョ ンのコマンドをスクリプ トからすば

やくキャプチャできます。 詳細については、 「コマンドスクリプ トの追加」 （714
ページ） を参照して ください。

レスポンスをログに記録 オンにすると、 Telnet または SSH セッシ ョ ン実行時の完全なセッシ ョ ンログが保

存されます。 ログを表示するには、 [ デバイス情報 ] ページで [Telnet/SSH セッシ ョ

ンを表示 ] と [ 全セッシ ョ ンを表示 ] をクリ ッ クします。 このページで [ スクリプ

トに変換 ] という リンクを使用すると、 次回以降セッシ ョ ンのコマンドをスクリ

プ トからすばやくキャプチャできます。 詳細については、 「コマンドスクリプ トの

追加」 （714 ページ） を参照して ください。

強制的にログ記録 オンにすると、 API 使用時に Telnet/SSH の各セッシ ョ ンについて、 デバイスのコ

マンド / レスポンスを強制的にログに記録します。

Telnet/SSH プロキシ

Telnet/SSH サーバを有効にする Telnet/SSH プロキシは、 デバイスのアクセスおよび構成に使用できます。 アクセ

ス制御、 セッシ ョ ンログ記録のキーストローク、 インラインコ メン トなどの機能

を構成できます。 オンにすると （デフォルト）、 NA が Telnet/SSH サーバとして動

作します。

非アクテ ィブなサーバ接続の

タイムアウト

アイ ドル状態にある Telnet セッシ ョ ンまたは SSH セッシ ョ ンが NA Telnet/SSH
サーバから切断されるまでの 長接続時間を入力します。 ここで指定した時間、

NA に接続されている Telnet/SSH クライアン トが非アクテ ィブである場合、 セッ

シ ョ ンはタイムアウトになります。 デフォルトでは 30 分です。
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デフォルトの接続方法 シングルサインオンなしでデバイスに接続するときに使用する方法 （Telent または

SSH） を選択します。 ここで選択する接続方法は、 -method オプシ ョ ンが追加され

ていない場合、 Telnet/SSH プロキシの接続コマンドで使用する接続方法となりま

す。 [ シングルサインオンを使用 ] が選択されておらず、 [ デバイスの編集 ] ページ

のサポート リス トに同じ接続方法が含まれていない場合、 この方法は無視されま

す。

注意 ： 外部認証として SecurID を使用するように NA を構成している場合は、 NA
プロキシに接続するときのシングルサインオン機能が無効になります。 SecurID の

パスコードは再利用できないため、 お使いの SecurID の資格情報を使用して再認

証する必要があります。

非アクテ ィブなデバイスの

タイムアウト

接続を終了する前に、 アイ ドル状態にあるデバイスセッシ ョ ンを開いてお く こと

のできる 長時間を分単位で入力します。 デフォルトでは 30 分です。

SSH ログインのタイムアウト NA プロキシに 「-login」 スイ ッチを使用して SSH ログインする際のタイムアウト

を秒単位で入力します。 デフォルト値は 15 秒です。

同時セッシ ョ ン時にアラート 次のオプシ ョ ンのいずれかを選択します。

•同時セッシ ョ ンを警告 ： オンにすると （デフォルト）、 別のユーザがデバイスに

接続しよう と した場合に警告が生成されます。 あるユーザが誤って別のユーザの

行った変更を無効化することを防ぎます。 警告を無効にできるのは、 管理権限の

あるユーザのみです。

•同時セッシ ョ ンを回避 ： オンにすると、 すべてのユーザが同時セッシ ョ ンを使用

できな く なります。

• アクシ ョ ンなし ： オンにすると、 同時セッシ ョ ンが無視されます。

分散システムの同時セッシ ョ ン

処理

次のオプシ ョ ンのいずれかを選択します。

•非ローカルデバイスのセッシ ョ ンを許可 （[ 同時セッシ ョ ンを警告 ] （上記を参

照） と ［非ローカルデバイスのセッシ ョ ンを許可］ の両方をオンにすると、 警告

が発行されないので注意して ください）。

•非ローカルデバイスのセッシ ョ ンを拒否

分散システムの詳細については、『NA 9.0 Multimaster Distributed System on Oracle 
User's Guide』 を参照して ください。

不明デバイスに接続 オンにすると （デフォルト）、 ユーザは管理対象でないデバイスに接続できます。

フ ィールド 説明 / アクシ ョ ン
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大デバイス接続リス ト ワイルドカード検索に基づいてデバイスに接続する場合、 複数の一致デバイスが

見つかったときに表示されるデバイス数の 大数を入力します。 デフォルトは 20
です。 この数値を超えるデバイス数が返された場合、 ワイルドカードの正規表現

に条件を付けるよう要求されます。

デバイスのシングルサインオン

シングルサインオンを使用 オンにすると （デフォルト）、 自動的にユーザを一度認証すると、 以降はデバイス

変更権限を持つデバイスにログインできます。

注意 ： 外部認証として SecurID を使用するように NA を構成している場合は、 NA
プロキシに接続するときのシングルサインオン機能が無効になります。 SecurID の

パスコードは再利用できないため、 お使いの SecurID の資格情報を使用して再認

証する必要があります。

デバイスのアクセス許可を変更

しない場合のサインオンモード

次のオプシ ョ ンのいずれかを選択します。

• ログインのプロンプ ト を表示

•制限付きアクセスモードでサインオン

• ログインを拒否

サインオンのバナーを表示 オンにすると （デフォルト）、 デバイスにログオンした時点でサインオンのバナー

が表示されます。 

シングルサインオンに AAA
ログインを使用

オンにすると、 AAA ログイン情報が使用されます。 このオプシ ョ ンは、 [ 新規 /
ユーザの編集 ] ページの [ プロキシインターフェイスでの AAA ログインの使用 ]
のことです。

AAA ログインの失敗時に HP 
Network Automation ログインを

使用

オンにしていて （デフォルト） AAA のユーザ名とパスワード情報を使用できない

場合、 NA のログイン情報が使用されます。

Telnet クライアン ト

フ ィールド 説明 / アクシ ョ ン
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変更を保存するには、 必ず [ 保存 ] をクリ ッ クして く ださい。

Telnet クライアン ト 次のオプシ ョ ンのいずれかを選択します。

• NA の統合 Telnet クライアン ト を使用 （デフォルト） （注意 ： これは、 シングル

サインオンをサポートする唯一のオプシ ョ ンです）。 

• NA の telnet プロキシに接続するときに標準のブラウザで Telnet:// URL を使用

•指定したデバイスに接続するときに標準のブラウザで Telnet:// URL を直接使用

Telnet サーバ （この設定を変更すると Telnet/SSH サーバが再起動します）

Telnet を有効にする オンにすると （デフォルト）、 NA が Telnet サーバとして動作します。

Telnet サーバのポート NA がクライアン ト接続を許可するポート を入力します。 Windows の場合のデ

フォルト値は 23 です。 Unix の場合のデフォルト値は 8023 です。

大 Telnet 接続数 NA が同時に許可する Telnet クライアン トの 大接続数を入力します。 デフォルト

値は 50 です。

SSH サーバ （この設定を変更すると Telnet/SSH サーバが再起動します）

SSH を有効にする オンにすると （デフォルト）、 NA が SSH サーバとして動作します。

SSH サーバのポート NA がクライアン ト接続を許可するポート を入力します。 デフォルト値は 22 です。

大 SSH 接続数 NA が同時に許可する SSH クライアン トの 大接続数を入力します。 デフォルト

値は 20 です。

フ ィールド 説明 / アクシ ョ ン
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レポート作成
[ レポート作成 ] ページでは、 以下の点についての組織内の [ ネッ トワークステータスレポート ]
をカスタマイズできます。

• ポリシールール違反

• ソフ トウェア準拠違反

• スタートアップとランニング構成の不一致

• デバイスアクセスエラー

• 構成の変更

• 電子メールレポート

• ダイアグラム

• イメージ同期レポート

レポートの各カテゴリで、 リスクレベルを示すカラーコード と、 各層で準拠していないデバイス

の割合のしきい値を指定するパラメータを組み合わせて、個々のデバイス（およびデバイスグルー

プ） のステータスのインジケータを設定できます。 例えば、 ボーダールータグループにはより高

いスコアが割り当てられます。 ボーダールータは、 外部ネッ トワークやリモートオフ ィスへのア

クセスを制御するものです。 一方、 LAN デバイスにはデフォルト値がそのまま割り当てられてい

ます。

ネッ トワーク内の各イベン トの重要性を も反映する設定を行う ことで、 問題の識別や確立され

たポリシー慣行に対するネッ トワークの準拠の確保に役立ちます。 

また、 [ レポート作成 ] ページには、 ユーザ定義の電子メール通知タスク経由で送信される電子

メールレポートの形式や内容のオプシ ョ ン、 およびレポートの保存場所を指定するオプシ ョ ンも

あります。 さらに、ダイアグラムパラメータも設定できます。 ダイアグラムの詳細については、「ダ

イアグラムページのフ ィールド」 （758 ページ） を参照して ください。

注意 :  準拠していないデバイスのステータス （リスクレベル） により、 グループのステータスが決定されま

す。 例えば、 単一の非準拠デバイスのリスクレベルを黄色に設定し、 グループ内のあるデバイスが違反の状

態にある場合、 そのデバイスグループは、 違反デバイス数のしきい値に達すると黄色でステータスを反映し

ます。

[ レポート作成 ] ページを表示するには、[ 管理 ] メニューバーから [ システム管理設定 ] を選択し、

[ レポート作成 ] をクリ ッ クします。 [ レポート作成 ] ページが開きます。
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[ レポート作成 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ポリシールール違反

デバイスステータスの色 デバイスグループ内のあるデバイスが準拠ポリシーのルールに違反している場合に

表示する色を選択します。 オプシ ョ ンは次のとおりです。

•赤色 （デフォルト）

•黄色

•緑色

カテゴリステータスの色 次のデバイスステータスの色に対する設定ポリシー違反のデバイスの割合に対する

しきい値を入力します。

•黄色 ： デフォルト値は 1% です。

•赤色 ： デフォルト値は 2% です。

ソフ トウェア準拠違反

デバイスステータスの色 デバイスグループ内のあるデバイスのソフ トウェアが準拠していない場合に表示す

る色を選択します。 オプシ ョ ンは次のとおりです。

•赤色 （デフォルト）

•黄色

•緑色

次の準拠レベルは違反と見なされます。

•セキュリテ ィ リスク

•実稼動前

•廃止

• ブロンズ

• シルバー

• ゴールド

• プラチナ

カテゴリステータスの色 ソフ トウェアレベル違反のデバイスの割合に対するしきい値を入力します。 オプ

シ ョ ンは次のとおりです。

•黄色 ： デフォルト値は 1% です。

•赤色 ： デフォルト値は 2% です。
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スタートアップとランニング構成の不一致

デバイスステータスの色 デバイスグループ内のあるデバイスのスタートアップ設定が実行中の設定と一致し

ない場合に表示する色を選択します。 オプシ ョ ンは次のとおりです。

•赤色

•黄色 （デフォルト）

•緑色

カテゴリステータスの色 スタートアップ設定と実行中の設定が一致しないデバイスの割合に対するしきい値

を入力します。 オプシ ョ ンは次のとおりです。

•黄色 ： デフォルト値は 1% です。

•赤色 ： デフォルト値は 2% です。

デバイスアクセスエラー

デバイスステータスの色 デバイスグループ内のあるデバイスがデバイスアクセスの失敗をレポート した場合

に表示する色を選択します。 オプシ ョ ンは次のとおりです。

•赤色

•黄色 （デフォルト）

•緑色

カテゴリステータスの色 デバイスアクセスの失敗を示すデバイスの割合に対するしきい値を入力します。 オ
プシ ョ ンは次のとおりです。

•黄色 ： デフォルト値は 1% です。

•赤色 ： デフォルト値は 2% です。

構成の変更

デバイスステータスの色 デバイスグループ内のあるデバイスの設定が変更された場合に表示する色を選択し

ます。 オプシ ョ ンは次のとおりです。

•赤色

•黄色 （デフォルト）

•緑色

フ ィールド 説明 / アクシ ョ ン
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カテゴリステータスの色 設定変更が行われたデバイスの割合に対するしきい値を入力します。 オプシ ョ ンは

次のとおりです。

•黄色 ： デフォルト値は 1% です。

•赤色 ： デフォルト値は 2% です。

電子メールレポート

電子メールレポート形式 検索結果を電子メールレポートで送信するときに使用する電子メール形式を選択し

ます。 ネッ トワークステータスレポートにはこの設定が適用されません。 次のオプ

シ ョ ンがあります。

• HTML メール （デフォルト）

• CSV ファイルの添付

• プレーンテキスト

• HTML メール （リンクなし）

テキストの詳細を電子メール

に含める

オンにすると、 タスク検索の結果を含むタスクの詳細が、 CSV （カンマ区切り値）

ファイル形式で電子メールレポートに含まれます。 ネッ トワークステータスレポー

トにはこの設定が適用されません。

電子メールリンク 電子メールレポートの HTML リンクのアドレス形式を選択します。 次のオプシ ョ ン

があります。

•ホスト名 （解決できる場合）

• IP アドレス

•標準名 （解決できる場合は FQDN） （デフォルト）

•ユーザ定義 ： 電子メールリンクで使用するユーザ定義のサーバアドレスを入力し

ます。

シングルビュー

フ ィールド 説明 / アクシ ョ ン
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追跡するデバイス変更

イベン ト

追跡するデバイス変更イベン ト を選択します。 この設定により、 [ シングルビュー ]
ページに表示するイベン トのデフォルトセッ トが決まります。 「[ シングルビュー ]
ページのフ ィールド」 （675 ページ） を参照して ください。 イベン トは次のとおり

です。

•デバイス構成の変更

•デバイスがブート しました

•デバイス診断の変更

•デバイスパスワードの変更

• モジュールの追加

• モジュールの変更

• モジュールの削除

• ソフ トウェアの変更

•ユーザメ ッセージ

追跡する診断 追跡する診断を選択します。 この設定により、 [ デバイス診断の変更 ] イベン トの

種類が [ シングルビュー ] ページで選択されている場合に、 表示する [ デバイス診

断の変更 ] イベン トが決まります。 「[ シングルビュー ] ページのフ ィールド」

（675 ページ） を参照して ください。 デフォルトの診断の種類は次のとおりです。

•ハードウェア情報

• メモリ ト ラブルシューテ ィ ング

• NA デバイスのブート検出

• NA デバイスファイルシステム

• NA フラ ッシュ記憶域容量

• NA インターフェイス

• NA ジュールのステータス

• NA OSPF ネイバー

• NA ルーティ ングテーブル

注意 ： 診断の詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） を参照

して ください。

ダイアグラム

フ ィールド 説明 / アクシ ョ ン
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大ノード 図に表示するノードの 大数を入力します。 デフォルトでは 250 ノードです。 図の

生成により 「メモリ不足」 エラーが発生する場合、 この値を下げることも可能で

す。 ノードが多数含まれる図の場合、 画像の容量が大き く なります。 画像は、 圧縮

されていない状態でメモリに生成されてから JPEG 形式で出力されます。 より多く

のノードを図に含める場合、 値を増やすことができますが、 メモリ不足が発生する

可能性もあります。

ラベルのフォン トサイズ 図のラベルに使用するフォン トのポイン トサイズを入力します。 デフォルトは 8 ポ

イン トです。 この値を増やすと、 ノードのサイズに比例してラベルのサイズも大き

く なるため、 ラベルが読みやすく なります。

長レイアウト時間 実行するレイアウトのアルゴリズムの 長時間を入力します。 デフォルト値は 30
秒です。 この 大時間が経過すると、 レイアウトのアルゴリズムが停止します。 正
確な図は、 この制限値に達した後も引き続き生成されます。 ただし、 図のレイアウ

トが 適に生成されない場合もあります。

ダイアグラムの圧縮 ノード間のスペースを 0 から 100 の値で入力します。 デフォルトは 95 です。 こ

の値はダイアグラムの広がりを制御します。 圧縮率の低い図のノードは読みやすく

なります。 圧縮率の高い図の場合、 使用する空間は小さいですが、 読みづら く なり

ます。 圧縮率の高い図は、 レイアウトの表示に時間がかかるため、 実行にも多少時

間がかかります。

品質と時間の比率 希望するレイアウト比率を 0 から 100 の値で入力します。 デフォルトは 100 で

す。 値を高くすると、 ダイアグラムはきれいに表示されますが、 レイアウトに時間

がかかり、 CPU サイクルも増えます。

優先するエッジの長さ 0 から 100 までの間で、 優先するエッジの長さの値を入力します。 デフォルトは

100 です。 一般的に、 エッジを長くすると図のノードの空間は大き く なりますが、

必要に応じてレイアウトのアルゴリズムを優先させることができます。 値を大き く

すると、 図が拡大されるため、 メモリの消費が増大します。 値を高くすると、 ノー

ド とラベルのエッジの重なりが少な く なるため、 図が読みやすく なります。

優先 小ノード距離 0 から 100 までの間で、 優先するノードの 小距離の値を入力します。 デフォル

トは 20 です。 この値は、 接続されていないクローズノードの空間を制御します。 
値を小さ くすると、 図の圧縮率が高まります。

イメージ同期レポート

フ ィールド 説明 / アクシ ョ ン
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イメージ同期レポートの

ファイル

イメージ同期レポートのファイルを入力して、 [ ファイルを追加 ] ボタンをクリ ッ

クします。 [ ファイルを削除 ] ボタンをクリ ックすると、 イ メージ同期レポート

ファイルを削除できます。 イメージ同期レポートでは、 デバイスやデバイスのグ

ループ上にあって NA ソフ トウェアイメージリポジト リにはない、 現在実行中のソ

フ トウェアイメージ、 またはバックアップソフ トウェアイメージを表示できます。 
イ メージ同期レポートの詳細については、 「イ メージ同期レポートのフ ィールド」

（770 ページ） を参照して ください。

その他

Excel の CSV 形式を使用 オンにすると （デフォルト）、 検索結果を CSV ファイルにエクスポートするとき

に、 Microsoft Excel の CSV 形式を使用します。 

レポート を保存するファイル

の場所

レポート ファイルの保存先となる NA サーバの保存場所のパスを入力します。 ユー

ザが電子メールレポート作成タスクの定義時に [ レポートを保存するファイルの場

所 ] オプシ ョ ンを選択すると、 レポートは自動的にこの場所に保存されます。 
デフォルトの場所は C:\< インストールディ レク ト リ >\addins です。

フ ィールド 説明 / アクシ ョ ン
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ユーザ認証
ユーザ認証により、ユーザの認証が集中管理され、複数のデータベースの保守が不要になります。

次のユーザ認証オプシ ョ ンを利用できます。

• LDAP （Lightweight Directory Access Protocol）

• SecurID

• TACACS+

• RADIUS

• HP Server Automation （HP SA）

• HP Operations Orchestration （HP OO）

外部認証に失敗すると、 次の条件で、 NA はフォールバックによりローカルユーザの資格情報を

試行します。

• 外部認証サービスが停止したりアクセス不能になったり した場合

• 外部認証方法で一度も正常にログインしたことのない静的ユーザアカウン トの場合

• 組み込み管理ユーザアカウン トの場合

注意 :  NA がローカル認証にフェイルオーバを行うようにするには、 ユーザのアカウン トでこの機能を有効

にする必要があります。 デフォルトでは、 NA はローカル認証にフェイルオーバしません。 詳細については、

「[ ユーザの新規作成 ] ページのフ ィールド」 （318 ページ） を参照して ください。

また、 ユーザ認証により、 NA 内の組み込みユーザに対して次のセキュリテ ィポリシーを構成で

きます。

• パスワードの 小文字数を定義する

• パスワードの複雑さのルールを定義する

• ログイン試行の連続失敗回数が構成された回数に達すると、 そのユーザはロックアウト さ

れる

[ ユーザ認証 ] ページを表示するには、 [ 管理 ] メニューバーから [ システム管理設定 ] を選択し、

[ ユーザ認証 ] をクリ ッ クします。 [ ユーザ認証 ] ページが開きます。 詳細については、「[ ユーザ認

証 ] ページのフ ィールド」 （99 ページ） を参照して ください。
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LDAP 認証

組織で Microsoft Active Directory または LDAP （Lightweight Directory Access Protocol） を使用して

いる場合、 グループとユーザを同時に NA へインポートできます。 NA では、 LDAP データベース

とのアクテ ィ ブな連携が維持されているため、 アプリケーシ ョ ンのログインが許可されている

ユーザとそうでないユーザに関する情報を 新の状態に保つことができます。

外部ユーザ認証が有効な場合でも、 ネッ トワークの問題により LDAP サーバへ到達できない場合、

NA にログインできます。 NA を指定した LDAP サーバへ接続できない場合、 これまで NA にログ

インしたことのあるユーザであれば、 NA ユーザのパスワードを使用して NA へログインできま

す。 NA のパスワードは、 [ 自分のプロファイル ] ページで設定できます。 詳細については、 「[ 自
分のプロファイル ] ページのフ ィールド」 （334 ページ） を参照して ください。

LDAP ユーザが NA のシステム管理者と同じユーザ名でないことを確認する必要があります。 デ
フォルトのシステム管理者のユーザ名は 「admin」 ですが、変更も可能です。 デフォルトの管理者

と別の LDAP ユーザの名前が競合する場合、 デフォルトの管理者が NA にログインできな く なり

ます。

あるユーザを NA で作成して LDAP で削除した場合、そのユーザは （LDAP のパスワードではな く ）

NA のパスワードを使用して再度 NA にログインできます。

LDAP の外部認証の設定方法については、 「LDAP 外部認証の設定」 （103 ページ） を参照して くだ

さい。

SecurID 認証

RSA SecurID ソリューシ ョ ンは、認証されたユーザにのみネッ トワーク構成されたリソースへのア

クセス権を与えることで確実に組織を保護するように設計されています。 一般的に、 SecurID は 2
要素認証方式の一種で、 パスワード と PIN、 そして トークンが必要となります。 トークンは 60 秒

ごとに変更されます。 詳細については、 「SecurID ソフ トウェア トークンの追加」 （787 ページ） を

参照して ください。

TACACS+ 認証

Cisco IOS ソフ トウェアでは、 TACACS+ など、 い くつかのバージ ョ ンの TACACS セキュリテ ィプ

ロ ト コルが現在サポート されています。 TACACS+ は、 詳細なアカウン ト情報が提供され、 認証お

よび認可のプロセスを柔軟に管理できます。
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お使いの TACACS+ サーバ （通常 CiscoSecure ACS） を使用してユーザを認証すると、次のような

利点があります。

• NA ユーザはユーザ名とパスワードを 1 つ記憶していればよい

• NA ユーザの管理を集中化できる

• TACACS+ パスワードの制限事項を容易に実行できる

TACACS+ サーバを使って NA ユーザを認証すると、 次のようなことが可能になります。

• TACACS+ サーバを使ってユーザのログインを認証するよう NA を構成する （例：ユーザが

正しいユーザ名とパスワードの組み合わせを入力したかどうかを確認する）。

• Telnet/SSH プロキシでの TACACS+ 認証をサポートする。

• 個々のユーザに NA のフォールバックパスワードを割り当てる。 

• TACACS+ サーバにアクセスできない場合以外はフォールバックパスワードを使用しない

よう、 TACACS+ ユーザを識別する （ただし、 Admin 以外のユーザが不正な TACACS+ パス

ワードを入力した場合は、 この限りではない）。

• フォールバックのために複数の TACACS+ サーバを構成する。

他のルータと同様、TACACS+ でも NA を特定のユーザ名を持つ認証デバイスとして定義しなけれ

ばなりません。 これにより、ユーザが NA にログインでき、NA がネッ トワークデバイスにログイ

ンできるようになります。

注意 :  TACACS+ は、認可 / 権限には使用されません。 つまり、 TACACS+ 経由でユーザを認証するには、 そ

のユーザを手動で NA に追加し、 正しい権限を割り当てる必要があるという ことです。 いったん NA でユー

ザを TACACS+ ユーザとして識別すれば、 この指定を削除することはできません。

RADIUS 認証

RADIUS （Remote Authentication Dial-In User Service） では、 次のようなことができます。

• ネッ トワークアクセス ・サーバを RADIUS クライアン ト と して動作させる。 RADIUS クライ

アン トは、 情報を指定した RADIUS サーバへ送信し、 返された応答を処理します。

• RADIUS サーバで接続要求を受け付け、ユーザを認証し、正しい接続に必要なクライアン ト

構成情報をすべて返す。

• RADIUSサーバを他のRADIUSサーバまたは認証サーバのプロキシクライアン ト と して動作

させる。
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注意 :  RADIUS は、 認可 / 権限には使用されません。 つまり、 RADIUS 経由でユーザを認証するには、 その

ユーザを手動で NA に追加し、 正しい権限を割り当てる必要があるという ことです。 いったん NA でユーザ

を RADIUS ユーザとして識別すれば、 この指定を削除することはできません。

TACACS+ 認証または RADIUS 認証を有効にするには、[ 管理 ] メニューバーから [ システム管理設

定 ] を選択し、 [ ユーザ認証 ] タブをクリ ックします。 [ ユーザ認証 ] ページが開きます。 終了する

場合は、 必ず [ 保存 ] をクリ ッ クして く ださい。

HP Server Automation （HP SA）
HP Server Automation オプシ ョ ンにより、NA システムで HP SA システムをユーザ認証に使用でき

ます。 その結果、 HP SA ユーザは自分の HP SA 資格情報を NA へのログインに使用できます。 ま
た、 このオプシ ョ ンでは、 ネッ トワーク図の HP SA サーバや MAC アドレスから HP SA サーバへ

のリンクを表示できます。 詳細については、 「NA/SA 統合」 （250 ページ） を参照して ください。

HP Operations Orchestration （HP OO）

IT 組織は、 実行するアクシ ョ ンの監査証跡を行わない旧来のト ラブルシューテ ィ ングガイ ドを使

用して、 手動で ト ラブルシューテ ィ ングタスクを実行することがよ くあります。 IT 組織が自動化

ソリューシ ョ ンと してスクリプ ト を配布する場合でも、 スクリプ トは維持が容易ではな く、 スク

リプ トは監査証跡を行いません。

HP OO オプシ ョ ンにより、 NA の Web UI からガイ ドモードで HP OO フローを直接起動できま

す。 無人 HP OO フローを実行するには、言語 「Flow」 のコマンドスクリプ ト を作成する必要があ

ります。 無人フローの起動方法の詳細については、 「HP Operations Orchestration （HP OO） のフ

ロー」 （707 ページ） を参照して ください。



99
第 2 章 ： システム管理設定の構成
一般的に、 HP OO を使用することで、 日常業務の順位付け、 ト ラブルシューテ ィング、 保守のタ

スクのすべてを NA 内で集中管理できます。 どの HP OO フローが利用可能であるかを定義し、起

動できます。

• 1 つまたは複数の IP アドレスが指定されているサードパーティシステムからデータを収集

して表示する、 無人 HP OO フロー。 詳細については、 「HP Operations Orchestration （HP
OO） のフロー」 （707 ページ） を参照して ください。

• 事前定義された管理ソフ トウェアアップグレード フロー。 この HP OO フローは、監視シス

テムからのルータの削除、 OSPF メ ッシュからのルータの削除、 IOS イ メージのアップグ

レード、 および OSPF メ ッシュへのデバイスの再挿入と、 デバイスの監視システムへの再

追加を実行します。 プロセス自動化オプシ ョ ンの詳細については、 「編集メニューオプシ ョ

ン」 （300 ページ） を参照して ください。

HP OO の詳細については、 『HP Operation Orchestration ユーザーガイ ド』 と 『HP Operation
Orchestration Software Development Kit Guide （HP Operation Orchestration ソフ トウェア開発キッ
トガイ ド）』 を参照して ください。

[ ユーザ認証 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ユーザパスワードのセキュリテ ィ

ユーザパスワードの 短長さ パスワードに含める 小文字数を入力します。 パスワードの文字数がこの文字数よ

りも少ない場合、 そのパスワードは無効とみなされます。

ユーザパスワードに大文字と

小文字を含める

オンにすると、 ユーザはアルファベッ トの大文字と小文字の両方を含むパスワード

を指定する必要があります。

その他のユーザパスワード

制限

次のオプシ ョ ンのいずれかを選択します。

• その他の制限なし （デフォルト）

•英字以外に 1 文字以上の数字と特殊文字を含める

• 1 文字以上の数字と 1 文字以上の特殊文字の両方を含める
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大連続ログインエラー 連続するユーザ認証エラーの 大許容回数を入力します。 この回数を超えるとその

ユーザは無効になります。 0 （ゼロ） を指定すると、 この確認はスキップされます。 
（注意 ： この設定は、 組み込みユーザ認証のみに適用され、 外部認証方式には適用

されません。）

外部認証の種類

外部認証の種類 使用する外部認証の種類を選択します。 次のオプシ ョ ンがあります。

• なし （ローカル認証）

• HP Server Automation Software

• HP Server Automation Software & TACACS+

• TACACS+

• RADIUS

• SecurID

• LDAP 

[TACACS+] または [RADIUS] を選択した場合、 次のセクシ ョ ンの構成が可能となり

ます。 [LDAP を選択した場合、 [LDAP 設定 ] リンクをクリ ッ クします。 詳細について

は、 「LDAP 外部認証の設定」 （103 ページ） を参照して ください。 [SecurID] にはそ

の他の外部認証オプシ ョ ンはありません。 

TACACS+ 認証 /RADIUS 認証

プライマリ TACACS+ サーバ

またはプライマリ RADIUS
サーバ

プライマリ TACACS+ サーバまたはプライマリ RADIUS サーバのホスト名または IP
アドレスを入力します。

セカンダリ TACACS+ サーバ

またはセカンダリ RADIUS
サーバ

セカンダリ TACACS+ サーバまたはセカンダリ RADIUS サーバのホスト名または IP
アドレスを入力します。 このフ ィールドは省略可能です。

TACACS+ または RADIUS の

秘密情報

TACACS+ サーバまたは RADIUS サーバで構成される NA ホストの秘密鍵を入力し

ます。 TACACS+ または RADIUS の共通鍵は、 TACACS+ または RADIUS クライアン

ト （NA） で TACACS+ または RADIUS サーバとの通信の暗号化に使用する鍵 （パス

ワード） です。 クライアン ト とサーバは、 サーバが通信を復号化できるように、 こ

の鍵の情報について合意する必要があります。

フ ィールド 説明 / アクシ ョ ン
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TACACS+ または RADIUS の

認証方法

NA と TACACS+ または RADIUS サーバとの通信の暗号化に使用する認証方法を、

次の中から選択します。

• PAP （パスワード認証プロ ト コル）

• CHAP （チャレンジハンドシェイク認証プロ ト コル）

• MCHAP （Microsoft チャレンジハンドシェイク認証プロ ト コル）

• ARAP （TACACS+ のみ）

• ASCII （TACACS+ のみ）

デフォルト NA-ID の代わりに

RADIUS NA-IP を使用

このオプシ ョ ンを選択すると、 デフォルトの NA-ID フ ィールドの代わりに NA コア

情報を使用して RADIUS NA-IP フ ィールドが送信されます。 初に見つかった NA
コアの非ループバック IP アドレスが送信されます。 （注意 ： この設定の 「NA」 は、

NA 製品用ではありません。 RADIUS 認証固有のものです。）

固定 RADIUS NA-IP 文字列 [RADIUS NA-IP] フ ィールド と して、 見つかったデフォルト IP アドレスの代わりに

固定文字列を使用します。 このオプシ ョ ンを使用して、 デフォルト値の代わり と し

て [NA-IP] フ ィールドに使用する IP アドレスを NA に通知します。 これは、 複数の

ネッ トワークインターフェイスカードシステムがある場合、 またはフ ィールドを

サーバにバインド されていない IP アドレスに設定する場合のみ使用して ください。

（注意 ： この設定の 「NA」 は、 NA 製品用ではありません。 RADIUS 認証固有のもの

です。）

HP Server Automation Software の認証

Twist サーバ HP Twist サーバのホスト名または IP アドレスを入力します。 詳細については、 『HP 
Server Automation User's Guide』 を参照して ください。

Twist ポート番号 HP Twist サーバへの接続に使用する Twist ポート番号 （通常 1032） を入力します。 
詳細については、 『HP Server Automation User's Guide』 を参照して ください。

Twist ユーザ名 Twist Web サービス API （wsapi） ユーザ名 （通常は wsapiReadUser） を入力して く

ださい。

Twist パスワード Twist Web サービス API （wsapi） パスワードを入力して ください。

フ ィールド 説明 / アクシ ョ ン
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OCC サーバ 接続先サーバに接続するための、 OCC （HP Command Center） のホス ト名を入力

します。 OCC サーバは、 HP サーバ自動システム （HP SA） の Web UI クライアン

トです。 NA では、 HP SA へのハイパーリンクを作成できます。 その結果、 [NA
サーバ ] ページから [HP SA サーバ ] ページへジャンプできます。 詳細については、

「[ サーバ ] ページのフ ィールド」 （288 ページ） を参照して く ださい。

デフォルトのユーザグループ HP SA の認証済みユーザをドロップダウンメニューから追加するための、 追加先と

なるユーザグループの名前を選択します。 このグループでは、 デフォルトの HP SA
ユーザ権限を設定できます。 詳細については、 「NA/SA 統合」 （250 ページ） を参

照して ください。

HP Operations Orchestration の認証

HP OO ホスト名 HP OO サーバのホスト名、 または IP アドレスを入力します。

HP OO ポート HP OO サーバに接続するための HP OO ポート番号を入力します。

HP OO サービス HP OO サービスに接続するオプシ ョ ンのいずれかを選択します。

• https://

• http://

HP OO サービスは SSL、 またはプレーンテキスト を使用します。

HP OO ユーザ名 HP OO ユーザ名を入力します。

HP OO パスワード HP OO パスワードを入力します。

ガイ ド付きフロー名 右側のボックスにガイド付きフロー名を入力して [ フローを追加 <<] をクリ ッ クし

ます。 フローはすべてのデバイスファ ミ リに適用されます。 ガイ ド付きフローの名

前に 「Cisco IOS:flow 1」 という接頭辞を付けると、 ガイ ド付きフローは Cisco IOS
デバイスファ ミ リに属すすべてのデバイスに適用されます。 ガイド付きフローを削

除するには、 左側のボックスからガイ ド付きフローを選択して [ フローを削除 ] を
クリ ックします。 

フローの構成については、 『HP Operations Orchestration User's Guide』 を参照して

ください。 HP OO へのログインについては、 「編集メニューオプシ ョ ン」 （300
ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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LDAP 外部認証の設定
LDAP 外部認証を有効にするには ：

1. [ 管理 ] メニューバーから [ システム管理設定 ] を選択し、[ ユーザ認証 ] をクリ ックします。

[ システム管理設定 - ユーザ認証 ] ページが開きます。

2. [ 外部認証の種類 ] フ ィールドまでスクロールします。

3. [ 外部認証の種類 ] フ ィールドで [LDAP] を選択して [ 保存 ] をクリ ッ クします。

4. [LDAP 設定 ] リンクをクリ ッ クします。 LDAP 設定ウィザードが開きます。 これまでに LDAP
認証を設定したことがある場合、 次の情報が表示されます。

• LDAP 認証ステータス

• LDAP 認証サーバホスト

• ポート

• 接続ユーザ名

• 接続ユーザパスワード

• 検索ベース

• セキュア接続を使用

• サーバタイムアウト

注意 :  NA はユーザがログインするたびにフ ィールドが同じであるかどうかを確認します。 必要に応じて、

NA は [ ユーザ ] フ ィールド情報を対応する LDAP 情報で更新します。 例えば、 NA 管理者が NA のユーザ A
を手動で更新してユーザ A の電子メールアドレスを変更すると、次回ユーザ A がログインしたときに、ユー

ザ A の電子メールアドレスが LDAP 内の値に自動的に変更されます。

次の表で、 設定のプロセスについて説明します。
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手順 アクシ ョ ン

1 [LDAP 設定ウィザードへよう こそ ] ページで [ 次へ ] をクリ ッ クします。 次の情報を入力して [ 次へ ] をク

リ ッ クします。

•サーバタイプ ：サーバタイプを [Active Directory] （デフォルト値）、 または [ 通常の LDAP] から選択します。

•サーバ名 ： LDAP、 または Active Directory サーバのホスト名、 つまり、 AD/ ド メ インコン ト ローラのホス

ト名、 または IP アドレスを入力します。

•ポート ： LDAP 要求ポート番号を入力します。 Windows 2000 AD のド メインコン ト ローラはすべて、

ポート番号 389 で LDAP 要求をリスンします。 単一ド メイン構成の場合、 ポート 389 または 636 （SSL
を使用している場合） を使用します。 ただし、 複数ド メインの AD 環境の場合、 ポート 3268 または

3269 （SSL を使用している場合） を使用する必要があります。

•接続タイプ ： [ 通常の接続 ] （デフォルト） または [ セキュア接続 （SSL） ] を選択します。 ディ レク ト リ

サーバへ接続する場合、 [ セキュア接続 ] を選択して ください。 （注意 ： このオプシ ョ ンを有効にして、

お使いのディ レク ト リサーバ / ド メインコン ト ローラサーバの証明書が既知の CA により署名されてい

ない場合、 NA を実行するサーバへ証明書を手動でインポートする必要があります。） LDAP の SSL 構成の

詳細については、 「LDAP SSL 構成」 （105 ページ） を参照して ください。

•サーバタイムアウト ： LDAP 操作のタイムアウト を ミ リ秒単位で入力します。 この値よりも長い LDAP 操

作は中断されます。

2 次の情報を入力して [ 次へ ] をクリ ッ クします。

•接続ユーザ名 ： 接続ユーザ名を入力します。 AD サーバからユーザ情報をクエリする場合、 ド メインの

ユーザアカウン ト （DN） で AD サーバと NA をバインドする必要があります。 DN は、 Windows 2000 
LDAP 形式と Windows 2000 ユーザプリンシパル名 （UPN） 形式のいずれかです。 Windows 2000 UPN
形式は、 LDAP ツリー内の DN を一意に特定します。 ユーザアカウン ト とそれぞれのド メインの両方が、

UPN に含まれます。 jsmith@hp.com は、 Windows 2000 UPN の DN の例です。 

•接続ユーザパスワード ： 接続ユーザパスワードを入力します。

•検索ベース ： 検索ベースを入力します。 検索ベースは、 LDAP 検索のための LDAP ディ レク ト リ内の開始

点です。 検索ベースは、 AD フォレス ト全体のルート ド メインに設定するのが理想的です。 これにより、

NA から Windows 2000 AD フォレス ト全体をクエリできます。 検索ベースを特定の OU レベルに設定し

た場合、 その OU の子オブジェク トのみをクエリできます。 検索ベースを特定のド メインレベルに設定し

た場合、 そのド メインの子オブジェク トのみをクエリできます。 そのため、 検索ベースはできるだけ一般

的なものに設定する必要があります。
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LDAP SSL 構成

LDAP SSL 構成では ：

1. Windows 2000 またはWindows 2003 Server にエンタープライズ証明機関をインストール

します。 フォレス ト内にあるすべてのド メ インコン ト ローラが自動的に登録され、 適切な

証明書がインストールされます。

2. グループポリシーエディ タを使用してデフォルトのド メ インコン ト ローラポリシーを開き

ます。

3. [ コンピュータの構成 ] で [Windows の設定 ] をクリ ッ クします。

4. [ セキュリテ ィの設定 ]、 [ パブリ ックキーポリシー ] の順にクリ ックします。

5. [ 自動証明書要求の設定 ] をクリ ッ クします。

6. ウィザードを使ってド メインコン ト ローラにポリシーを追加します。

詳細については、 Microsoft サポート技術情報 （Q247078） を参照して ください。

証明書をインポートするには ：

1. （通常 LDAP サーバ上） で、 [ スタート ][ プログラム ][ 管理ツール ][ 証明機関 ] の順に

クリ ックして、 [ 証明機関 ] 管理コンソールを起動します。

2. [ 証明書 - ローカル コンピュータ ] の中から、お使いのド メインコン ト ローラの証明書を発

行する証明機関を探します。

3. 証明機関を右クリ ックして [ プロパティ ] を選択します。

4. [ 全般 ] タブで [ 証明書の表示 ] をクリ ッ クします。

5. [ 詳細 ] タブで [ ファイルにコピー ] を選択します。

6. ウィザードを使って証明書を Base64 Encoded ファイルにエクスポート します。

3 NA にアクセス可能なセキュリテ ィグループを示します。 [ 検索 ] オプシ ョ ンを使用して、 LDAP のユーザグ

ループを指定して [ 次へ ] をクリ ックします。

4 ユーザ名とパスワードを入力して [ ログインのテスト ] ボタンをクリ ッ クすると、 [ 外部認証 ] 設定を確認

できます。 設定情報を保存するには、 [ 保存 ] ボタンをクリ ックして ください。 エラーがなければ、 次のよ

うなメ ッセージが表示され、 [ 外部認証設定の概要 ] ページが更新されます。

これで外部認証の設定は更新されます。

手順 アクシ ョ ン
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7. このファイルを NA サーバへコピーします。

8. Windows のコマンドプロンプ トで次のディ レク ト リに移動します。

< インス トールディ レク ト リ >\jre\bin

9. 次のように入力します。 keytool -import -file PATH_TO_THE_CERT_FILE -alias ADSCert -
keystore ../../server/ext/jboss/server/default/conf/truecontrol.keystore

キーストアパスワードは 「sentinel」 です。

「PATH_TO_THE_CERT_FILE」 の部分を手順 7 で作成したファイルの絶対パスに置き換え

ます。

10. NA をサービスアプレッ ト （または、Solaris または Linux の /etc/init.d/truecontrol スクリプ

ト） により再起動します。 UI から NA を再起動すると、 キーストアの変更は読み込まれま

せん。
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サーバ監視
サーバ監視により、NA サーバ全体の状態を確認できます。 エラーが発見されると、アラートの通

知およびイベン トのログ記録が開始されます。 サーバ監視は、NA に事前に組み込まれて出荷され

ています。

エラーを受信すると、 NA 監視エラーイベン トがト リガされ、 エラーの通知がシステム管理者に

送信されます。 システムが確認された後でもエラー状態が継続している場合は、 その監視の監視

エラーイベン トは引き続き送信されません。 監視がエラー状態になって影響を及ぼすイベン トが

いったんト リガされれば、 システムは状態の正常時に、 「監視の正常動作」 イベン トのみを送信し

ます。

注意 :  システムを再起動してもエラー状態が改善されない場合、新たに監視エラーイベン トがト リガされま

す。 データベースにアクセスできない場合、 システムはその事実を電子メールで管理者に送信しよう と しま

す。

[ サーバ監視 ] ページでは、 サーバ監視を構成できます。 また、 すべてのサーバ監視または特定の

サーバ監視を有効にするオプシ ョ ンもあります。 近の監視の実行結果は、 その監視のログファ

イルに保存され、[ システムステータス ] ページで表示できます。 [ システムステータス ] ページの

詳細については、 「[ サーバ監視 ] ページのフ ィールド」 （108 ページ） を参照して ください。

注意 :  監視タスクの設定を変更できるのは、 管理者のみです。 結果の表示はすべてのユーザが可能です。

[ サーバ監視 ] ページを表示するには、 [ 管理 ] メニューバーから [ システム管理設定 ] を選択し、

[ サーバ監視 ] をクリ ッ クします。 [ サーバ監視 ] ページが開きます。
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[ サーバ監視 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

サーバ監視

サーバの監視を有効にする オンにすると （デフォルト）、 サーバ監視が有効になります。 NA エラーが発生する

と電子メールが生成されます。 近の結果は監視ログファイルに保存され、 [ シス

テムステータス ] ページで表示できます。 オフにすると、 スケジュールされた監視

による確認は実行されな く なります。 ただし、 サーバ監視は手動で実行できます。

スタートアップ時に監視を開始

するまでの待ち時間

スタートアップ時にサーバ監視を開始するまでの待ち時間を分単位で入力します。 
デフォルトでは 2 分です。

監視の実行間隔 監視の実行間隔 （分単位） を入力します。 デフォルトでは 360 分です。

ConfigMonitor を有効にする オンにすると、 ConfigMonitor が有効になります。 この監視は、 インストール済み

の .rcx ファイルとその他の設定ファイルの状態を確認します。 この監視は、 イン

ストール時の初期の .rcx ファイルをバックアップし、 新のエラーがない状態の

インストール済み .rcx ファイルのバックアップを保存します。

DatabaseDataMonitor を有効に

する

オンにすると、 DatabaseDataMonitor が有効になります。 この監視は、 すべての主

要なシステムコンポーネン トがデータベースにあるかどうかを確認します。 例え

ば、 admin ユーザが存在するかどうか、 暗号化キーが複数存在していないかどう

か、 一時停止または保留の状態にあるインベン ト リのスナップシ ョ ッ ト タスクが

あるかどうかなどです。 この監視では、 （データベースサーバがダウンした場合に

備えて） 暗号化キーおよび admin の電子メールアドレスのバックアップを作成し

ます。 

DatabaseMonitor を有効にする オンにすると、 DatabaseMonitor が有効になります。 この監視では、 無効な資格情

報がないかどうか、 接続の数が多すぎないかどうかなど、 データベース接続の状

態を確認します。

DiskMonitor を有効にする オンにすると、 DiskMonitor が有効になります。 この監視では、 ディスク空き容量

が不足していないかどうかを確認します。 

DynamicDeviceGroupMonitor を
有効にする

オンにすると、 DynamicDeviceGroupMonitor が有効になります。 このモニタは動的

デバイスグループ数をカウン ト します。

FTPMonitor を有効にする オンにすると、 FTPMonitor が有効になります。 この監視では、 タイムスタンプ付

きの FTP ファイルがローカルマシンへ転送し、 正し く書き込まれているかどうか

ファイルシステムを確認します。
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HTTPMonitor を有効にする オンにすると、 HTTPMonitor が有効になります。 この監視では、 NA Web サーバが

正し く実行されているかどうかを確認します。

LDAPMonitor を有効にする オンにすると、 LDAPMonitor が有効になります。 この監視では、 LDAP サーバを利

用できるかどうかを確認します。

LicenseMonitor を有効にする オンにすると、 LicenseMonitor が有効になります。 この監視では、 利用可能である

ライセンスが管理対象デバイスのパーセン ト を下回るかどうか、 指定期間中に次

のライセンスが期限切れになるかどうかのいずれか、 または両方を確認します。 詳
細については、 以下の 「監視の構成」 を参照して く ださい。

LogMonitor を有効にする オンにすると、 LogMonitor が有効になります。 LogMonitor は、 ログ設定の管理を

担当します。 ログレベルが長時間にわたってト レースやデバッグのままであると、

システムの性能に影響する場合があります。 LogMonitor はこれらの低レベルのま

まになっているログを定期的に確認し、 エラーレベルに再設定します。

MemoryMonitor を有効にする オンにすると、 MemoryMonitor が有効になります。 この監視では、 メモリが不足

していないかどうかを確認します。

RMIMonitor を有効にする オンにすると、 RMIMonitor が有効になります。 この監視では、 NA EJB への RMI ア
クセスが機能しているかどうかを確認します。 また、 その他一部の EJB コンテナ

（Java アプリケーシ ョ ンサーバ） が RMI ポートを独占していないかどうかを確認

します。

RunExternalTaskMonitor を有効

にする

オンにすると、 RunExternalTaskMonitor が有効になります。 この監視では、 NA
サーバが外部 .bat ファイルまたは .sh ファイルを実行できるかどうかを確認しま

す。

SatelliteMonitor を有効にする オンにすると、 SatelliteMonitor が有効になります。 このモニタは Syslog と TFTP が

実行中であること、 およびサテライ トが NA コアと同じバージ ョ ンであることを

確認します。 NA サテライ ト構成の詳細については、 『NA 9.0 Satellite User's 
Guide』 を参照して ください。

SMTPMonitor を有効にする オンにすると、 SMTPMonitor が有効になります。 この監視では、 構成済みメール

サーバ上で Telnet 接続のポート を 23 に構成し、 SMTP の QUIT コマンドを送信し、

適切な応答コード 221 が送信されるまで待機します。

SSHMonitor を有効にする オンにすると、 SSHMonitor が有効になります。 この監視では、 NA に組み込まれ

た SSH サーバへの接続をテス ト します。

SoftwareImage Management 
Monitor を有効にする

オンにすると、 SoftwareImanageManagement モニタが有効になります。 SWIM が

有効である場合、 このモニタは SWIM サーバと通信ができることを確認します。

フ ィールド 説明 / アクシ ョ ン
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SyslogMonitor を有効にする オンにすると、 SyslogMonitor が有効になります。 この監視では、 NA へ Syslog メ ッ

セージを送信し、 NA 管理エンジンで正し く受信されているかどうか確認します。

TelnetMonitor を有効にする オンにすると、 TelnetMonitor が有効になります。 この監視では、 NA に組み込まれ

た Telnet サーバが正し く動作しているかどうかを確認します。

TFTPMonitor を有効にする オンにすると、 TFTPMonitor が有効になります。 この監視では、 タイムスタンプ付

きのファイルがローカルマシンへ TFTP 転送し、 正し く書き込まれているかどうか

ファイルシステムを確認します。 

監視の構成

DatabaseDataMonitor に保存

されているスナップシ ョ ッ ト を

確認

オンにすると、 DatabaseDataMonitor に保存されているインベン ト リのスナップ

シ ョ ッ ト を確認します。

警告のしきい値

（ディスク空き容量）

ディスク空き容量の警告メ ッセージのト リガとなるしきい値を入力します。 デフォ

ルト値は 20 MB です。

エラーのしきい値

（ディスク空き容量）

ディスク空き容量のエラーメ ッセージのト リガとなるしきい値を入力します。

 デフォルト値は 10MB です。

ディスク容量を監視する

ド ライブ

右側のボックスにドライブ名を入力して [ ド ライブの追加 <<] をクリ ッ クします。 
ド ライブを削除するには、 左側のボックスから ド ライブ名を選択して [ ド ライブ

の削除 ] をクリ ッ クします。

警告のしきい値 （管理対象

デバイス数）

合計ライセンスのパーセン ト を入力します。 利用できるライセンス数がこのパーセ

ン ト を下回ると、 警告が発行されます。 デバイス数しきい値はデフォルトで 10%
になります。

警告のしきい値 （ライセンス

期限切れ）

日数を入力します。 次のライセンスが指定した日数のうちに期限切れになる場合、

警告が発行されます。 期限切れ日のしきい値はデフォルトで 30 日です。

ログ監視が問題を検出すると、

自動的にログを ERROR に

リセッ ト し、 タスクログを

閉じます。

このオプシ ョ ンは、 デフォルトでオンです。 このオプシ ョ ンをオンにした場合、 ロ

グが長時間にわたって低レベルに設定されていることをログ監視が検出すると、

ログ監視はログのレベルを ERROR に再設定します。 

TRACE レベルに設定されたログ

のオープン時間がそれより長く

なると、 長すぎるとレポート さ

れるしきい値

デフォルトは 48 時間 （2,880 分間） です。 ログが長時間低いレベルに設定されて

いるとログ監視が判断しない状態で、 ログを TRACE レベルに留められる時間で

す。

フ ィールド 説明 / アクシ ョ ン
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変更を保存するには、 必ず [ 保存 ] をクリ ッ クして く ださい。 

DEBUG レベルに設定されたロ

グのオープン時間がそれより長

く なると、 長すぎるとレポート

されるしきい値

デフォルトは 48 時間 （2,880 分間） です。 ログが長時間低いレベルに設定されて

いるとログ監視が判断しない状態で、 ログを DEBUG レベルに留められる時間で

す。

アクテ ィブタスクのログオープ

ン時間がそれより長く なると、

長すぎるとレポート される

しきい値

デフォルトは 6 時間 （360 分間） です。 アクテ ィブタスクログのオープン時間が

それより長く なると、 長すぎるとレポート されるしきい値

警告のしきい値

（RAM の空き容量）

RAM 空き容量の警告メ ッセージの発生条件となるしきい値を入力します。 
デフォルトでは 20MB です。

エラーのしきい値

（RAM の空き容量）

RAM 空き容量のエラーメ ッセージの発生条件となるしきい値を入力します。 
デフォルト値は 10MB です。

SSH スレッ ド確認の待ち時間 SSH スレッ ドチェ ックの待ち時間を入力します。 デフォルトは 15000 ミ リ秒です。

TFTP ファイル確認の待ち時間 TFTP ファイルチェ ックの待ち時間を入力します。 デフォルトは 5000 ミ リ秒です。

FTP ファイル確認の待ち時間 FTP ファイル確認の待ち時間を入力します。 デフォルトは 5000 ミ リ秒です。

syslog メ ッセージを表示する

までの待ち時間

Syslog メ ッセージを表示するまでの待ち時間を入力します。 デフォルトは 45000
ミ リ秒です。

フ ィールド 説明 / アクシ ョ ン
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サードパーティ統合
HP Network Node Manager （NNM） 統合により、 HP NNM および NA ソフ トウェアの両方を実

行するシステムに対し、 以下に挙げる機能と利点がもたらされます。

• アラームの統合

• HP NNM からの NA 構成履歴へのアクセス

• 運用の効率性

[ サードパーティ統合 ] ページでは、 HP NNM 資格情報を更新できます。 [ サードパーテ ィ統合 ]
ページを表示するには、 [ 管理 ] メニューバーから [ システム管理設定 ] を選択し、 [ サードパー

テ ィ統合 ] をクリ ックします。 [ サードパーテ ィ統合 ] ページが開きます。

注意 :  NNM サーバに NNM コネクタをインストールするとき、 [ サードパーティ統合 ] ページ上の情報は、

NNMコネクタをインストールするときに指定した値で更新されます。 NNMコネクタのインストールの詳細

については、 『HP NA 7.60.01 NNM Integration Users Guide』 を参照して ください。

[ サードパーティ統合 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

サードパーティ統合

サードパーティ統合 次のオプシ ョ ンのいずれかを選択します。

•有効

•無効 （デフォルト）

NNM 統合

NNM ホスト NNM サーバのホスト名または IP アドレスを入力します。

NNM HTTP ポート NNM HTTP ポート番号を入力します。 デフォルトはポート 80 です。

NNM ユーザ名 NNM ログインユーザ名を入力します。

NNM パスワード NNM ログインパスワードを入力します。
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非稼動イベン ト オプシ ョ ンリス トからデバイスタスクを選択します。 デフォルトのタスクを以下に

挙げます。

•デバイスソフ トウェアの更新

•パスワードの配布

•デバイスのリブート

タスク開始時には、 NA は NNM Web サービスを呼び出し、 デバイスを 「非稼動

中」 に指定します。 これにより、 NNM は一時的にデバイスを管理しな く なりま

す。 このタスクの完了後、 NA は NNM Web サービスを呼び出し、 デバイスを管

理中として指定します。

デバイスタスクが失敗する場合 次のオプシ ョ ンのいずれかを選択します。

•デバイスをサービス中に設定する （デフォルト）。

•デバイスを稼働状態に設定しない。

タスク完了後にデバイス準拠の

確認に失敗する場合

次のオプシ ョ ンのいずれかを選択します。

•デバイスを稼働状態に設定する。 （デフォルト）。

•デバイスを稼働状態に設定しない。

SNMP コ ミ ュニテ ィ文字列の

送信

次のオプシ ョ ンのいずれかを選択します。

•有効

•無効 （デフォルト）

フ ィールド 説明 / アクシ ョ ン
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監視結果の表示
[ システムステータス ] ページでは、 近の監視の実行結果が表示されます。 [ システムステータ

ス ] ページを表示するには、 [ 管理 ] メニューバーから [ システムステータス ] をクリ ックします。

[ システムステータス ] ページが開きます。

[ システムステータス ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

すべて実行 リストにある監視をすべて実行します。

サーバ監視を構成 [ サーバ監視 ] ページを開きます。 詳細については、 「[ サーバ監視 ] ページのフ ィール

ド」 （108 ページ） を参照して ください。 

監視名 監視名が表示されます。 各監視から、 監視対象サブシステムに関するさまざまなメ ッ

セージが返されます。 「監視のメ ッセージ」 （115 ページ） を参照して ください。

ステータス 次のような監視のステータスが表示されます。

• OK

•警告

• エラー

•無効

終確認 監視を 後に実行した日付と時刻が表示されます。

結果 結果に関する情報が表示されます。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•直ちに実行 ： 監視が直ちに実行されます。

•詳細を表示 ： [ 監視の詳細 ] ページが開きます。 このページでは、 監視の説明、 ス

テータス、 結果、 追加の診断情報など、 監視に関する詳細情報が表示されます。 

•サービスの開始 / 停止 ： [ サービスの開始 / 停止 ] ページが開きます。 詳細について

は、 「サービスの開始および停止」 （120 ページ） を参照して ください。
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監視のメ ッセージ

各監視から、 監視対象サブシステムに関するさまざまなメ ッセージが返されます。 このセクシ ョ

ンでは、 次のい くつかのメ ッセージと、 考えられる対応策について詳細に説明します。

監視 説明 / 対応策

BaseServerMonitor < スレッ ド名 > が実行されていません。 ： NA が正し く動作するのに必要なスレッ ドが

何らかの理由で実行されていません。 NA 管理エンジンを再起動する必要があります。

ConfigMonitor • < ファイル名 >.rcx が見つかりません。 ： NA に必要な構成ファイルの 1 つが見つか

りません。 サポートに問い合わせて く ださい。 

• < ファイル名 >.rcx から必要な構成を取得しよう と してエラーが発生しました。 ：

NA 構成ファイルの 1 つが破損しています。 サポートに問い合わせて ください。

•次の .rcx ファイルの解析で例外が発生しました ： < ファイル名 > ： NA 構成ファイル

の 1 つが破損しています。 サポートに問い合わせて く ださい。 

MySQL の DatabaseMonitor • < サーバ名 >:3306 で MySQL サーバに接続できません ： NA が接続を試みている場

所で MySQL サーバが実行されていません。 MySQL サービスを再起動するか、 または

NA 接続情報が正しいかどうかを確認する必要があります。

•通信リンクの失敗 ： java.io.IOException ： MySQL サーバへの接続が失われました。 
NA 管理エンジンを再起動するか、 または MySQL サービスを再起動する必要があり

ます。

•次のユーザのアクセスが拒否されました ： < データベース名 > への < ユーザ名 > の

接続 ： NA が無効なデータベースへの接続を試みているか、 または既存データベース

に対する権限に問題があります。 NA の接続情報が正しいかどうかを確認する必要が

あります。 

•無効な認証指定 ： 次のユーザのアクセスが拒否されました ： < ユーザ名 > （パスワー

ドの使用 ： あり） ： NA が不正なユーザ名またはパスワードを使用して接続を試みて

います。 NA データベースのユーザ名とパスワードを正しい値にリセッ トする必要が

あります。 

•一般エラー ： NA.RN_CRYPTO_KEY テーブルが存在しません ： NA は所定の資格情報

を使ってデータベースに接続できますが、 そのデータベースが NA データベースでは

ないか、 または （RN_CRYPTO_KEY テーブルがないために） 破損しています。 NA の

接続情報が正しいかどうかを確認する必要があります。 
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Oracle の DatabaseMonitor • ソケッ トの確立エラー。 次の接続が拒否されました ： 接続名 ： NA が接続しよう と し

ている場所で Oracle が実行されていません。 Oracle サービスを再起動するか、 また

は NA 接続情報が正しいかどうかを確認する必要があります。

• ピアにより接続がリセッ ト されました ： ソケッ ト書き込みエラー。 ： Oracle サーバへ

の接続が失われました。 NA 管理エンジンまたは Oracle を再起動する必要がありま

す。

• ORA-12505 接続が拒否されました。 指定した SID （< データベース名 >） が Oracle
サーバで認識されていません。 ： NA が無効なデータベース名に接続しよう と してい

ます。 NA の接続情報が正しいかどうかを確認する必要があります。

• ORA-01017 ： 無効なユーザ名 / パスワード ； ログインが拒否されました ： NA が無

効なユーザ名またはパスワードを使って接続を試みています。 NA データベースの

ユーザ名とパスワードを正しい値にリセッ トする必要があります。

• ORA-00942 ： テーブルまたはビューが存在しません ： NA は所定の資格情報を使って

データベースに接続できますが、 そのデータベースが NA データベースではないか、

または （RN_CRYPTO_KEY テーブルがないために） 破損しています。 NA の接続情報

が正しいかどうかを確認する必要があります。

SQLServer の
DatabaseMonitor

• ソケッ トの確立エラー。 ： NA が接続しよう と している場所で SQLServer が実行され

ていません。 SQLServer サービスを再起動するか、 または NA 接続情報が正しいかど

うかを確認する必要があります。

•ピアにより接続がリセッ ト されました： ソケッ ト 書き込みエラー。 ： SQLServer への接

続が失われました。 NA 管理エンジンまたは SQLServer を再起動する必要があります。 

• ログインに必要な次のデータベースを開く ことができません ： < データベース名 >。 
ログインに失敗しました。 ： NA が無効なデータベース名に接続しよう と しているか、

または既存データベースへの権限に何らかの問題があります。 NA の接続情報が正し

いかどうかを確認する必要があります。

• < ユーザ名 > ユーザのログインに失敗しました。 ： NA が無効なユーザ名またはパス

ワードを使って接続しよう と しています。 NA データベースのユーザ名とパスワード

を正しい値にリセッ トする必要があります。

• RN_CRYPTO_KEY は無効なオブジェク ト名です。 ： NA は所定の資格情報を使って

データベースに接続できますが、 そのデータベースが NA データベースではないか、

または （RN_CRYPTO_KEY テーブルがないために） 破損しています。 NA の接続情報

が正しいかどうかを確認する必要があります。

監視 説明 / 対応策
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DatabaseDataMonitor •管理ユーザが見つかりませんでした。 ： NA で管理者ユーザが構成されていません。 
サポートに問い合わせて く ださい。

•複数の暗号化キーが存在します。 ： NA のデータベースに複数の暗号化キーがありま

す。 サポートに問い合わせて く ださい。

•現在のキーは保存されているキーと一致しません。 ： NA で使用中の暗号化キーが異

なります。 サポートに問い合わせて く ださい。

•複数の暗号化キーがあります。 ： NA で使用中の暗号化キーが異なります。 サポート

に問い合わせて ください。

• インベン ト リグループスナップシ ョ ッ トが見つかりませんでした。 ： システムの全デ

バイスから構成を収集するためのタスクが NA にありません。 インベン ト リグループ

のスナップシ ョ ッ ト タスクを作成する必要があります。

•レポート 作成タスクが見つかりませんでした。 ： サマリレポート を生成するためのタス

クが NA にありません。 [ サマリレポート の生成 ] タスクを作成する必要があります。

• プルーナタスクが見つかりませんでした。 ： データベースの古いデータを整理するた

めのタスクが NA にありません。 [ データベースの整理 ] タスクを作成する必要があ

ります。 

DiskMonitor < ファイルシステム名 > ディスク / ファイルシステムの空き容量が < 数値 > バイ ト し

かありません。 エラーのしきい値は < 制限値 > バイ トです。 ： NA サーバのディスク ド

ライブの空き容量が少な く なっています。 不要なファイルをディスク ド ライブから削除

する必要があります。

HTTPMonitor NA ログインページを開けません。 ： アプリケーシ ョ ンは構成済みの HTTP/HTTPS ポー

トで実行されていますが、 NA Web サーバではないようです。 NA サーバで実行中の他

の Web サーバ （IIS など） を停止し、 NA 管理エンジンを再起動する必要があります。 

LDAPMonitor • Active Directory が使用されていません。 ： これは、 NA サーバで Active Directory を使

用するよう構成されていないことを示す情報メ ッセージです。

• LDAPMonitor の例外 ： javax.naming。 通信の例外 ： < ホスト名 > ： 389 ： < ホスト名 >
ホストが存在しません。 外部認証のサーバ名の設定を変更する必要があります。

• LDAPMonitor の例外 ： javax.naming。 通信の例外 ： < ホスト名 > ： 389 ： < ホスト名 >
ホストは存在しますが、 LDAP ポート （389） の接続が許可されていません。 サーバ名

の設定が正しいかどうかを確認する必要があります。 正しければ、 LDAP サーバがそ

のホストで実行されているかどうかを確認します。

• LDAPMonitor の例外 ： javax.naming。 認証の例外 ： 外部認証の [ 接続ユーザ名 ] また

は [ 接続ユーザパスワード ] の設定が間違っています。 これらの設定を修正する必要

があります。

監視 説明 / 対応策
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LicenseMonitor 「License about to expire( 期限切れが間近のライセンス )」 や 「Device count exceeds the 
current threshold of available licenses( デバイス数が、 現在の利用可能なライセンスのし

きい値を超過 )」 などの警告は、 [ 結果 ] 列に表示されます。 警告が表示されない場合、

利用可能なデバイスライセンス数 （「3600 デバイスライセンスのうち 3454 が残って

います。」 など） が表示されます。 [ 詳細を表示 ] リンクをクリ ッ クして、 使用中のラ

イセンス、 未使用のライセンス、 およびライセンス失効日などのライセンスの詳細を

表示できます。 （注意 ： 複数のライセンスが使用されている場合、 失効日は次に失効す

るライセンスの失効日です。）

MemoryMonitor 空き容量が < バイ ト数 > バイ ト しかありません。 ： システムでのメモリの空き容量を

示します。 [ エラー ] 状態が発生すると、 システムが正し く動作するのに必要なメモリ

の空き容量が不足しています。 サポートに問い合わせて ください。 

RMIMonitor RMI ポート 1099 に接続できません。 ： 別のアプリケーシ ョ ンがポート 1099 を使用し

ています。 このポートは、 NA でクライアン トや API が正し く動作するのに必要なポー

トです。 ポート 1099 を使用中のアプリケーシ ョ ンを停止し、 NA 管理エンジンを再起

動する必要があります。 この操作が不可能な場合は、 サポートに問い合わせて く ださ

い。 

RunExternalTask
Monitor

• CreateProcess ： < パス名 >\tc_test.bat error=5 ： NA にテストスクリプ ト （およびその

他のスクリプ ト） へのアクセス権がありません。 NA ディ レク ト リのファイルシステ

ムの権限を確認する必要があります。

• CreateProcess ： < パス名 >\tc_test.bat error=2 ： NA にテストスクリプ トがありませ

ん。 サポートに問い合わせて く ださい。

• < パス名 > ディ レク ト リから < パス名 >\tc_test.bat を実行しています。 結果コード ：

0 Got output< テキスト > を取得しました。 ： テス トスクリプ トが破損しています。 
サポートに問い合わせて く ださい。

SMTPMonitor • SMTP サーバ名が空白です。 ： NA の SMTP サーバ名の管理設定が空白になっていま

す。 [ システム管理設定 ] ページでメールサーバが設定されているかどうか確認する

必要があります。

• < ホスト名 >25 への Telnet 接続を開けません。 ： NA から < ホスト名 > に接続でき

ないか、 またはホストで SMTP ポート （25） の接続が許可されていません。 [ システ

ム管理設定 ] ページでメールサーバが正し く設定されているかどうか確認する必要が

あります。 NA サーバがこのサーバのポート 25 にアクセスできるかどうかを確認す

る必要があります。

• タイムアウトの待機予想 ： 220 が返されました。 ： アプリケーシ ョ ンは構成済みメー

ルサーバのポート 23 で実行されていますが、 正しい SMTP コードで応答していない

ため、 SMTP アプリケーシ ョ ンではないようです。 [ システム管理設定 ] ページでメー

ルサーバが正し く設定されているかどうか確認する必要があります。

監視 説明 / 対応策
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SSHMonitor SSH サーバへの接続に不明な問題があります。 ： NA の SSH サーバが正し く動作して

いません。 他のアプリケーシ ョ ンが NA で使用する SSH ポート をリスンしていないか

どうかを確認する必要があります。 NA 管理エンジンを再起動します。

SyslogMonitor テスト syslog メ ッセージは処理されませんでした。 ： NA に組み込まれた Syslog サー

バが実行されていないか、 または何らかの問題があります。 サポートに問い合わせて く

ださい。

TelnetMonitor • < ホスト名 > 23 への Telnet 接続を開けません。 ： NA の Telnet サーバが正し く動作

していません。 NA 管理エンジンを再起動します。 それでも問題が解決されない場合

は、 サポートにお問い合わせください。

• タイムアウトの待機予想 ： HP Login が返されました。 ： アプリケーシ ョ ンは構成済み

の Telnet ポートで実行されていますが、 NA Telnet サーバではないようです。 NA 
Telnet サーバがリスンするポートを変更する必要があります。

FTPMonitor • FTP サーバへの接続がタイムアウト。 ： FTP サーバが実行されていないか、 接続が許

可されていません。 FTP サーバを再起動して ください。

• FTP ファイルは書き込まれましたが、 正常に読み取られませんでした。 FTP パス設定

を確認して く ださい。 ： FTP ファイルが FTP サーバへ正し く書き込まれましたが、 そ

の後ファイルシステムから読み取ることができません。 NA 管理エンジンの FTP パス

が正しいかどうか、 設定を確認して ください。

• チェ ックポイン ト ファイルは見つかりましたが、 タイムスタンプが古く なっていま

す。 ： 近のファイル書き込みの試行に失敗していて、 システムで古いチェ ックポイ

ン トの試行が見つかりました。 これは、 FTP サーバが過去のある時点で動作していま

したが、 現在は動作していないことを示します。 FTP サーバを再起動して く ださい。

TFTPMonitor • TFTP サーバへの接続がタイムアウト。 ： TFTP サーバが実行されていないか、 接続が

許可されていません。 TFTP サーバを再起動して ください。

• TFTP ファイルは書き込まれましたが、 正常に読み取られませんでした。 TFTP パス設

定を確認して ください。 ： TFTP ファイルが TFTP サーバへ正し く書き込まれましたが、

その後ファイルシステムから読み取ることができません。 NA 管理エンジンの TFTP パ

スが正しいかどうか、 設定を確認して く ださい。

• チェ ックポイン ト ファイルは見つかりましたが、 タイムスタンプが古く なっていま

す。 ： 近のファイル書き込みの試行に失敗していて、 システムで古いチェ ックポイ

ン トの試行が見つかりました。 これは、 TFTP サーバが過去のある時点で動作していま

したが、 現在は動作していないことを示します。 TFTP サーバを再起動して ください。

監視 説明 / 対応策
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サービスの開始および停止
NA 内には以下の 4 つの主な機能単位があります。

• NA 管理エンジン

• HP Live Network

• TFTP、 FTP、 および Syslog サーバ

• ソフ トウェアイメージ管理サーバ

通常、 顧客サポート との作業中にできるのは、 サービスの停止、 開始、 または再起動のみです。

サービスを開始 / 停止する、またはドライバをリロードするには、[ 管理 ] メニューバーから [ サー

ビスの開始 / 停止 ] をクリ ッ クします。 [ サービスの開始 / 停止 ] ページが開きます。

注意 :  Web ユーザインターフェイスを使用して NA サービスを開始 / 停止する場合、 前のページに移動す

ることができな く なる場合があります。 [ 戻る ] ボタンをクリ ックすると、 「null」 というテキストが書かれた

ページが表示されます。 代わりにブラウザの [ 戻る ] ボタンをクリ ックします。

[ サービスの開始 / 停止 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

管理エンジン 次のオプシ ョ ンのいずれかを選択します。

•停止 ： 管理エンジン （NA サーバのことです） を停止します。 これは、 NA のメイン

サービスです。

•再開 ： 管理エンジンを再起動します。

HP Live Network 次のオプシ ョ ンのいずれかを選択します。

• ド ライバをリロード ： 新規デバイスの追加時に NA ド ライバを使用できるよう、 NA
ド ライバをリロードできます。 [ リロード ] ボタンを押しても ド ライバは検出されま

せん。

•内容をリロード ： コンテンツは、 HP で利用できる NA の一連の強化および拡張機能

で、 製品のアップグレードは不要です。 ただし、 一部のコンテンツサービスへの加入

は必要です。 例えば NA では、 [HP セキュリテ ィサービス ] 経由によるソフ トウェア

レベルポリシーのコンテンツのインポートがサポート されています。 [HP セキュリ

テ ィサービス ] の一環として、 ソフ トウェアレベルポリシーを HP からダウンロード

し、 ネッ トワークの完全性を管理できます。 詳細については、 「[ ソフ トウェアレベ

ル ] ページのフ ィールド」 （536 ページ） を参照して く ださい。
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TFTP サーバ 次のオプシ ョ ンのいずれかを選択します。

•  開始 ： TFTP サーバを開始します。 NA では、 主に設定の取得と配布に使用します。 
（注意 ： TFTP では、 適なパフォーマンスを実現します。 TFTP を利用できない場合、

NA では Telnet または SSH を使用して構成を処理します。）

•停止 ： TFTP サーバを停止します。

•再開 ： TFTP サーバを再起動します。

FTP サーバ 次のオプシ ョ ンのいずれかを選択します。

•  開始 ： Starts the FTP server.NA では、 主に設定の取得と配布に使用します。 （注意 ： 
FTP を利用できない場合、 NA では TFTP、 Telnet または SSH を使用して構成を処理し

ます。）

•停止 ： FTP サーバを停止します。

•再開 ： FTP サーバを再起動します。

Syslog サーバ 次のオプシ ョ ンのいずれかを選択します。

•開始 ： Syslog サーバを開始します。 NA を唯一の Syslog サーバとするか、 または他の

Syslog サーバから メ ッセージを NA に転送することが可能です。 NA では、 Syslog
メ ッセージを使用して、 リアルタイム変更イベン ト を検出し、 ユーザと関連付けま

す。 

•停止 ： Syslog サーバを停止します。

•再開 ： Syslog サーバを再起動します。

ソフ トウェアイメージ管理

サーバ

次のオプシ ョ ンのいずれかを選択します。

•開始 ： ソフ トウェアイメージ管理サーバを開始します。 ソフ トウェアイメージ管理

サーバは、 Cisco.com から入手可能な優先推奨に沿ったソフ トウェアイメージを提供

します。 [ デバイスソフ トウェアイメージ推奨 ] ページの詳細については、 「[ デバイ

スソフ トウェアイメージ推奨 ] ページのフ ィールド」 （289 ページ） を参照して くだ

さい。

•停止 ： ソフ トウェアイメージ管理サーバを停止します。

•再開 ： ソフ トウェアイメージ管理サーバを再起動します。

フ ィールド 説明 / アクシ ョ ン
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ログ記録
ログ記録とは、NA が機能を実行する際、行った事象に関する情報を取得するための手段です。 シ
ステムエラーでは、 ログ記録は問題点を明確にするための主要な手段であり、 問題のト ラブル

シューテ ィングの手段です。

ログのレベル

ログは、 システム内で発生するイベン ト を記録する一連のメ ッセージ形式で作成されます。 デ
フォルトで、これらのメ ッセージにはエラー、予期しない状況、または潜在的にエラーを含むデー

タの場合などの、 重大なイベン トのみが記録されます。 これは、 「エラー」 ログレベルと呼ばれま

す。 ログレベルとは、システムの状況について記録される情報の量を示す方法です。 レベルがより

低く なると、 記録されるメ ッセージが増大します。

NA ログレベルには次のレベルがあります。

• 致命的 ： 致命的なエラーが発生した場合のみメ ッセージが記録されます。 これは、 高位

のログレベルです。

• エラー ： 主にエラーの状況を示すメ ッセージが記録されます。 これが、 デフォルトのログ

レベルです。

• デバッグ ： 特定のエラーが発生する理由を特定するためのメ ッセージが記録されます。 こ

れは、 中位のログレベルです。

• ト レース ： システムの一般機能に関するメ ッセージが記録されます。 これは、 低位のロ

グレベルです。

注意 :  ログの量を増やす設定にすると、 システムパフォーマンスを著し く低下させます。 カスタマサポート

による指示がある場合のみログレベルを調整して ください。
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ログ名

ログには、ログが関連するシステムの部分を示す名前が与えられます。 ログ名は階層的であり 、1 つ

のログに多数のサブログを含められます。 NA には、 以下のト ッ プレベルのログが備わっています。

• API ： 標準 Web インターフェイス以外の手段による、 NA との対話に関連するログ。

• キャ ッシュプロバイダ ： データベースキャッシュパフォーマンスの改善の追跡に関連する

ログ。

• DDK ： DDK に関連するログ 

• デバイス ： 主にデバイスとの対話に関連するログ。

• 外部 ： TFTP、 FTP、 Syslog サーバ、 およびサードパーティアプリケーシ ョ ンへのコネクタな

どの外部ユーティ リテ ィに関連するログ。

• 機能 ： 特定 NA 機能に関連するログ。

• Flex UI ： Flex ユーザインターフェイスコンポーネン ト （デバイスセレクタなど） 固有の問

題の追跡に関連するログ。

• システム ： NA システムおよびサーバの内部機能に関連するログ。

• Web UI ： NA の Web インターフェイス経由での NA との対話に関連するログ。

これらの広範なカテゴリのそれぞれの配下に、 多数のサブログが存在します。 例えば、 デバイス

ログの配下には、 アクセス、 セッシ ョ ン、 およびデータの各サブログが存在します。 これらのサ

ブログには、 それぞれデバイスへのアクセス、 デバイスとの対話、 および受信したデータに特化

した、 より専門的なログが含まれます。 これらのサブログはそれぞれ、 必要に応じてより特化し

た独自のサブログを持ちます。

サブログは、そのサブログを含むログの名前を前に付け、スラッシュで区切ることで命名します。

以下に例を挙げます。

• Device

• Device/Access

• Device/Access/AuthenticationRules

• Device/Session

• Device/Session/SSH

• Device/Session/SNMP
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あらゆるログのレベルは、 そのログ、 またはそのログを含む任意のログに設定されている 低位

のレベルと等し く なります。 結果、 Device/Session/SNMP ログが 「エラー」 レベルに設定されて

いても、 Device/Session ログが 「デバッグ」 レベルに設定されていれば、 Device/Session/SNMP
ログも 「デバッグ」 レベルに設定されているとして扱われます。 

低レベルで数の多いログを有効にすると、システムのパフォーマンスが低下する場合があります。

広範コンテナログを低レベルに設定する際には、 注意が必要です。 含まれるログのすべてが同じ

レベルに自動的に設定されてしまいます。 

注意 :  ログ名は関連するシステムの部分を示すヒン トにはなりますが、ログ設定を操作する前には必ずカス

タマサポートまでお問い合わせください。 

セッシ ョ ンログ

セッシ ョ ンログとは、 タスクの処理中に NA がデバイスとどのように対話しているかを示すタイ

プの異なるログです。 セッシ ョ ンログは、 デバイスと実際に対話するタスクにのみ利用できます。

このログの出力は、 タスクの結果に自動的に挿入されます。

セッシ ョ ンログは、各デバイス固有のタスク作成ページにあるチェ ックボックスで有効にします。

通常、 タスクを 初に実行したときに有効でない場合でも、 タスクを再実行するとセッシ ョ ンロ

グが自動的に有効になります。 詳細については、 「第 7 章 ： タスクの予定」 （351 ページ） を参照

して ください。

セッシ ョ ンログは、 接続エラー、 認証エラー、 スクリプ トのエラーなど、 一般的なデバイスとの

対話で発生する問題を識別することを目的と しています。 セッシ ョ ンログは、 ある結果を得るた

めの NA の作業内容を示し、 その作業が正しいことを確認する目的にも使用できます。

セッシ ョ ンログは、 以下の項目に関する情報を表示します。

• タスクプロセスステップ （これは NA 固有の情報です。 ログを整理するのに使用します）。

• さまざまなプロ ト コルを経由した接続の試行

• 接続解除と接続のエラー

• デバイスに送信したコマンド
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• デバイスから受信した結果

• デバイスから期待される結果 （存在する場合）

注意 :  エラーの多くは、特定の結果が予期できるコマンドを送信した場合に発生します。 デバイスの応答が

異なる結果であった場合、 タスクは失敗したことになります。 

セッシ ョ ンログを確認する際、 NA は可能なかぎり タスクを完了しよう とすることに留意して く

ださい。 このため、 タスクが正常に完了した場合でも、 セッシ ョ ンログにエラーが表示される場

合があります。 例えば、 TFTP アップロード試行が失敗した、 とセッシ ョ ンログに記載されていて

も、 構成スナップシ ョ ッ トは成功している場合があります。 エラーではデバイスへの TFTP 接続に

問題があったと記載されますが、 この失敗により NA は他の手段で構成を取得しよう とするから

です。 このように他の手段により成功すれば、 TFTP エラーがある場合でもタスクは成功します。

タスクログ

タスクログは、 1 つの固有タスクに関連するシステムアクテ ィ ビテ ィ を追跡するために作成され

る汎用ログです。 タスクログは、1 回のみ実行されるタスクに限定 （反復が予定されているタスク

は対象外） して記録されます。 さらに、 タスクがデバイス関連である場合、 タスクログは単一デ

バイスに対して実行される場合にのみ有効です。 NA のタスクのなかには、タスクログをサポート

しないものもあります。 例えば、タスクの新規イベン ト通知とレスポンスルールを作成しても、タ

スクログは利用できません。

注意 :  NA ユーザ全員がタスク固有のログを作成できますが、 これらのログを表示およびダウンロードでき

るのは管理者権限を持つユーザのみです。 ログを表示およびダウンロードするための適切な権限がない場合

は、 NA システム管理者に問い合わせて、 必要に応じてログ情報をサポートに提供することを依頼して くだ

さい。

タスクログが利用できる場合、タスク作成ページに [ タスクログ ] セクシ ョ ンが表示されます。 作
成しているタスクにタスクログが適用されない場合 （デバイスのグループに対して実行されるタ

スクや、 反復が予定されているタスクなど）、 タスクログインターフェイスは反応しません。

タスクログを有効にするには、 1 つのチェ ックボックスをオンにして、 1 つまたは複数のログ名

を選択します。 すべての利用可能なログの名前のリス トが表示されます。 このリス トは、作成して

いるタスクに合う ログのデフォルト セッ トのエン ト リを含みます。 必要なログだけを作成した

り、 エン ト リのデフォルトセッ ト を除 く こ ともできます。 リス トから選択したログ名は、 タスク

ログの TRACE レベルに自動的に設定されます。 詳細については、 「第 7 章 ： タスクの予定」 （351
ページ） を参照して ください。
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タスクを実行すると、 そのタスクに固有のログがファイルとして生成され、 NA サーバログと一

緒に格納されます。 何らかの理由でタスクログファイルが作成できない場合は、 ただちにエラー

メ ッセージが表示され、 タスクは異常終了します。 タスク結果ページにタスクログに関する情報

は表示されません。

サーバログ

サーバログは、NA システム全体のログです。 サーバログには、あるロケーシ ョ ンにおけるすべて

のタスクとその他すべてのプロセスのアクテ ィ ビテ ィ を記録するメ ッセージを含みます。 サーバ

ログは [ ト ラブルシューテ ィング ] ページで有効にします。 詳細については、 「[ ト ラブルシュー

テ ィング ] ページのフ ィールド」 （127 ページ） を参照して く ださい。

注意 :  サーバログは、 カスタマサポートの指示がある場合のみ使用して ください。

ログ管理

NA は、 さまざまな種類のログの有効、 無効を切り替えることに加え、 ログファイルの保持期間

を管理し、 一定期間の経過後にログレベルをリセッ トするための性能管理技術を備えています。

ログファイルの保持期間の管理については、 「[ サーバ ] ページのフ ィールド」 （66 ページ） を参

照して ください。 NA が自動的にログレベルをリセッ ト し、ユーザが設定をその変更するための性

能管理技術については、 「サーバ監視」 （107 ページ） を参照して ください。
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[ ト ラブルシューテ ィング ] ページのフ ィールド
[ ト ラブルシューテ ィ ング ] ページを表示するには、 [ 管理 ] のメニューバーで [ ト ラブルシュー

テ ィング ] をクリ ックします。 [ ト ラブルシューテ ィング ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ト ラブルシューテ ィング情報の送信 [ ト ラブルシューテ ィング情報の送信 ] ページが開きます。 ここでは、 電

子メールの構成、 システム情報の送信、 顧客サポートのログなどが可能で

す。 詳細については、 「[ ト ラブルシューテ ィングの送信 ] ページのフ ィー

ルド」 （34 ページ） を参照して ください。

ト ラブルシューテ ィング情報の

ダウンロード

ト ラブルシューテ ィ ング情報をダウンロードできます。 詳細については、

「[ ト ラブルシューテ ィ ングの送信 ] ページのフ ィールド」 （34 ページ） を

参照して ください。

テスト電子メールを管理ユーザに送信 電子メールをシステム管理者に送信します。 NA 電子メールシステムが適

切に構成されていることを確認し、 電子メールが正し く機能しない場合

（電子メールのト ラブルシューテ ィングを行う場合） に使用します。

ログを有効にする対象 ログ記録を有効にするコンポーネン ト （単独または複数） を選択します。 
ログの詳細については、 「ログ記録」 （122 ページ） を参照して ください。

追加 リス トにない追加のソフ トウェアコンポーネン ト を入力します。

レベル <> 以上 ログ記録のレベルを選択します。 次のオプシ ョ ンがあります。

•致命的 （メ ッセージ数が 少）

• エラー （デフォルト）

•デバッグ

• ト レース （メ ッセージ数が 多）

詳細については、 「ログのレベル」 （122 ページ） を参照して ください。

ログの保持期間 ログデータを保存する日数を入力します。 デフォルトでは 2 日です。

（注意 ： ログデータの保存には大量のディスク容量が必要となります。）

リセッ ト オンにすると、 [ 送信 ] ボタンをクリ ッ クしたときに、 すべてのログがデ

フォルトのログレベル （エラー） にリセッ ト されます。 



128
HP Network Automation ユーザガイ ド
デバイスド ライバのレビュー
[ ド ライバ ] ページには、 システムにインストールされているド ライバのリスト と、 現在使用され

ているド ライバの個数が表示されます。 [ ド ライバ ] ページでは、 どの NA ド ライバが HP 社製で

あり、 HP 社公認であって、 HP がサポートするかを判断できます。

[ ド ライバ ] ページを表示するには、[ 管理 ] のメニューバーで [ ド ライバ ] をクリ ッ クします。 [ ド

ライバ ] ページが開きます。

[ ド ライバ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ドライバをリロード NA のドライバを追加、 削除、 または更新した場合に、 ド ライバをリロー

ドできます。

説明 ドライバ名を表示します。

内部名 ドライバを識別するのに使用する、 一意のド ライバ名を表示します。

サポートが使用します。

パッケージ名 ドライバパッケージ名を表示します。

バージ ョ ン ド ライバのバージ ョ ンを表示します。

ビルド番号 現在の NA のビルド番号を表示します。

作者 ドライバを作成した人員の名前を表示します。 指定されていない場合、 ド

ライバは HP 社製であることを表します。

認証済み ドライバが認証済みであれば表示されます。 認証済みドライバとは、 HP
社製、 またはサードパーティが作成した HP 社公認の NA ド ライバのこと

です。

使用中 ドライバが現在使用中であれば表示されます。
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （131 ページ）

デバイスの追加 「デバイスの追加」 （133 ページ）

デバイスの編集 「[ デバイスの編集 ] ページのフ ィールド」 （142 ページ）

ベアメ タルプロビジ ョニング 「ベアメ タルプロビジ ョニング」 （149 ページ）

新規デバイステンプレートの追加 「新しいデバイステンプレートの追加」 （157 ページ）

デバイスの追加ウィザードの使用 「デバイスの新規作成ウィザードの使用」 （161 ページ）

デバイスのインポート 「デバイスのインポート」 （163 ページ）

デバイスパスワードルールの作成 「デバイスパスワードルールの作成」 （167 ページ）

デバイスグループの追加 「デバイスグループの追加」 （172 ページ）

動的グループ 「動的デバイスグループ」 （177 ページ）

デバイスセレクタ 「デバイスセレクタ」 （180 ページ）

デバイスグループの表示 「デバイスグループの表示」 （183 ページ）

デバイスとユーザのセグメン ト化 「デバイスとユーザのセグメン ト化」 （188 ページ）

HP Gateway の設定 「HP Gateway の設定」 （192 ページ）

デバイスグループの編集 「デバイスグループの編集」 （204 ページ）

デバイスの一括編集 「デバイスの一括編集」 （206 ページ）

デバイスドライバの検出 「デバイスドライバの検出」 （209 ページ）

Telnet/SSH セッシ ョ ンのリス ト表示 「Telnet/SSH セッシ ョ ンのリス ト表示」 （212 ページ）

要塞ホストの使用 「要塞ホストの使用」 （215 ページ）
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デバイスの追加へのナビゲート

インベント リ

グループ

デバイス

構成変更

デバイスツール

デバイスタスク

ポリシー準拠の確認

Syslog の構成

パスワードの配布

ド ライバの検出

デバイスのリブート

ICMP テストの実行
コマンドスクリプ トの実行
診断の実行
スナップシ ョ ッ トの取得
スタートアップとランニングの同期

デバイスソフ トウェアの更新

インポート

デバイスグループ

デバイスの新規作成ウィザード

コマンドスクリプ ト

診断

構成テンプレート

ソフ トウェアイメージ

デバイスパスワードルール

ポリシー

ACL の削除

ACL 行の一括挿入

ACL 行の一括削除

ネッ トワークデバイスの検出

重複の削除

ユーザ

ユーザグループ

ユーザのロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベン ト通知とレスポンスルール

ワークフロー設定

システム管理設定

システムステータス

ト ラブルシューテ ィ ング

システムタスク

カスタムデータの設定

サービスの開始と停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

タスク負荷

セキュリティパーティシ ョ ン

ゲートウェイ

OS 分析

ド ライバ

新規作成

デバイステンプレート

親グループ

デバイステンプレート

テンプレートからデバイスをプロビジ ョニング

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
デバイスを追加すると、 HP Network Automaton （NA） は次の作業を実行します。

1. 適切なデバイスド ライバを自動検出して割り当て、 デバイスとの通信を可能にする。 この

プロセスを 「ド ライバ検出」 といいます。

2. デバイスのスナップシ ョ ッ ト を取得し、 システム情報と初期設定を収集する。

3. 「NA インターフェイス」 および 「NA ルーテ ィングテーブル」 などのコア診断のセッ ト を

実行します （すべての診断の一覧については、 「表示メニューオプシ ョ ン」 （257 ページ）

を参照して ください）。

デバイスを検出してスナップシ ョ ッ ト を取得するには、 NA がそのデバイスにフルアクセスでき、

デバイスに対する SNMP 読み取りアクセスがあることが必須です。

IP ネッ トワークに現在到達できていないデバイスへのアクセスには、 コンソールサーバが使用さ

れます。 また保護されたネッ トワーク内において、 デバイスにハードウェアエラーがある場合、

または IP プロ ト コル （IPX、 ATM など） を実行していない場合などは、デバイスのコンソールポー

ト を介したシリアル接続経由でのみ IP ネッ トワークへ到達できます。

SSH 認証を使用する Cisco AS5xxx などの標準的なコンソールサーバを使用する場合、適切なポー

ト番号でコンソールサーバのループバックアドレスに telnet を行う ことで、 コンソールサーバか

ら対象デバイスに接続できます。 これには、 以下の操作を実行する必要があります。

• SSH 接続方法を使用するように目的のデバイスを構成します。

• 要塞ホストアドレスを使用するように目的のデバイスを構成します。 要塞ホストであるコ

ンソールサーバにアドレスと資格情報を確実に付与します。

• デバイス固有の資格情報を使用するようにデバイスを設定します （この場合、 各デバイス

は異なる対象ポート を使用します）。

• 各影響を受けるデバイス上で、 適切なアクセス変数を構成します。 これらの変数の例を以

下に挙げます。

– hop_prompt = > （Cisco コンソールサーバプロンプ ト）

– hop_target_connect_protocol = telnet （コンソールサーバから対象デバイスに接続する

のに telnet を使用）

– hop_telnet_cmd_host = < ループバック IP>（コンソールサーバのループバック IP アドレ

ス）
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– hop_telnet_cmd_port = < デバイスポート >（コンソールサーバでのターゲッ トデバイス

のポート番号）

注意 :  対象デバイスをポートで指定する単純認証の Telnet コンソールサーバは、 アクセス変数 console_xxx
の使用をサポートできます。 より複雑な Telnet コンソールサーバ構成では、 カスタマイズした要塞ホストア

クセスの使用が必要になります。

要塞ホストは、 他のホス トではアクセス不可能な保護されたネッ トワークの部分にアクセスでき

る、 上位特権を持つホス トです。 これにより、 管理システムでは、 要塞ホス トが権限を持つ保護

されたネッ トワークで要素を管理する際に、 要塞ホスト を 「ホップ」 と して使用できます。 通常、

要塞ホストは、 インターネッ トおよび DMZ ルータ / スイッチ、 エクス ト ラネッ トのパートナー、

保護されたネッ トワークまたはプライベートネッ トワークで使用されます。

いずれの場合も、 NA では、 Telnet、 SSH、 FTP/TFTP、 SNMP などの他のアクセス方法が利用でき

ない場合に、 コンソールサーバと要塞ホスト を （通常 CLI 経由の） デバイスアクセスの手段とし

て使用し、 通常の管理機能を実行します。

注意 :  すべてのアクセス方法が有効な場合、 NA では SSH、 Telnet、 SNMP、 コンソールの順にデバイスにア

クセスします。 また、 SSH+SCP、 SSH+TFTP、 SSH+ スクリーンスクレイプ、 Telnet+SCP、 Telnet+TFTP、 Telnet+
スクリーンスクレイプ、 SNMP+TFTP、 コンソール + スクリーンスクレイプなど、スクリーンスクレイプの前

にファイル転送を行います。



133
第 3 章 ： デバイスとデバイスグループの追加
デバイスの追加
新規デバイスを追加するには、[ デバイス ] メニューバーから [ 新規作成 ] を選択し [ デバイス ] ク
リ ックします。 [ デバイスの新規作成 ] ページが開きます。 終了したら [保存 ] ボタンをクリ ッ クす

るか、 または [ 保存してさらに追加 ] ボタンをクリ ッ クします。 

注意 :  [ ネッ トワークデバイスの検出 ] タスクを使用すると、NA の管理下に置きたいデバイスの位置をネッ

トワーク上で特定できます。 IP アドレスの範囲をいったん指定すると、 NA がネッ トワークをスキャンして

デバイスを検索します。 詳細については、「[ ネッ トワークデバイスの検出 ] タスクページのフ ィールド」（422
ページ） を参照して ください。
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[ デバイスの新規作成 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ウィザードを使用 [ デバイスを追加 ] ウィザードが開きます。 （注意 ： [ デバイスを追加 ] ウィザードは、

デバイスがない場合に自動的に表示されます。） デバイスの新規作成ウィザードの使用

方法の詳細については、 「デバイスの新規作成ウィザードの使用」 （161 ページ） を参

照して ください。 

IP アドレス

（または DNS 名）

デバイスの IP アドレスまたは DNS ホスト名を入力します。

ホスト名 該当する場合、 デバイスのホスト名を入力します。

サイ ト < 名 > ドロップダウンメニューからパーティシ ョ ンを選択します。 このフ ィールドは 1 つ以

上のセキュリテ ィパーテ ィシ ョ ンを構成した場合にのみ表示されます。 また、 フ ィー

ルド名は [ パーティシ ョ ン ] ページで変更できます。 （詳細は、 「[ パーティシ ョ ン ]
ページのフ ィールド」 （199 ページ） を参照して ください）。

一般的に、 セキュリテ ィパーテ ィシ ョ ンとは一意の IP アドレスを持つデバイスのグ

ループです。 単一の NA コアで複数のセキュリテ ィパーテ ィシ ョ ンを管理できます。 
NA コアは NA サーバのインストールコンポーネン トの 1 つで、 単一の管理エンジン、

関連サービス、 および単一のデータベースからなります。

注意 ： セキュリテ ィパーテ ィシ ョ ンがデバイス / デバイスグループに適用されている

場合、 各セキュリテ ィパーテ ィシ ョ ンに追加のドロップダウンメニューが存在する場

合があります。 （セキュリテ ィパーテ ィシ ョ ンの詳細については、 「デバイスとユーザ

のセグメン ト化」 （188 ページ） を参照して ください。） 

所属するグループ デバイスがメンバーとして属するグループを表示します。 デバイスセレクタを使用し

てグループを選択します。 デバイスセレクタの使用方法の詳細については、 「デバイス

セレクタ」 （180 ページ） を参照して く ださい。

変更の検出とポーリング 次のオプシ ョ ンのいずれかを選択します。

•有効 ： オンにすると （デフォルト）、 通常のポーリングタスクの一環として、 あるい

は変更イベン トが検出された場合に、 デバイスの変更がポーリングされます。

•ポーリングのみ ： オンにすると、 通常のポーリングタスクの一環として、 デバイスの

変更がポーリングされます。

•無効 ： オンにすると、 デバイス関連の変更イベン トが無視されます。 さらに、 通常の

ポーリングタスクの一環としてデバイスの変更が確認されません。 通常のポーリング

タスクからこのデバイスを除外したい場合に、 日常のメンテナンス時にこのオプシ ョ

ンを選択するのが有効です。
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管理ステータス 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ ： オンにすると （デフォルト）、 デバイスの変更が記録されます。

•実稼動前 ： オンにすると、 デバイスは実稼働前デバイスとして指定されます。 実稼働

前デバイスとは、 運用ネッ トワーク内でまだ動作していないデバイスのことです。 実
稼働前デバイスは、 検索に含まれず （明示的に含むように選択した場合を除く ）、

ネッ トワークステータスのレポートに含まれない点に注意して ください。 （注意 ： ベ
アメ タルデバイスは、 実稼働前ステータスを使用する必要があります）。

•非アクテ ィブ ： オンにすると、 デバイスの変更が記録されません。 デバイスがサポー

ト されていない、 またはアクテ ィブでない場合にこのオプシ ョ ンを選択するのが有効

です。 デバイスを非アクテ ィブにすると、 ネッ トワーク ト ラフ ィ ッ クが減少してリ

ソースが解放されます。

デバイスドライバ 次のオプシ ョ ンのいずれかを選択します。

• ド ライバを自動検出 ： オンにすると （デフォルト）、 SNMP または Telnet を使用して

デバイスのクエリを実行し、 適なデバイスド ライバを割り当てます。 （注意 ： 既存

デバイスを編集する場合、 オプシ ョ ンは [ ド ライバを再検出 ] に変化します。）

• ド ライバを指定 ： オンにすると、 現在デバイスに割り当てられているドライバが表示

されるか、 または使用可能なド ライバのドロップダウンメニューのリストから ド ライ

バを選択できます。

コ メン ト デバイスに関するコ メン ト を入力します。

パスワード情報

ネッ トワーク全体のパス

ワードルールの使用

オンにすると （デフォルト）、 ネッ トワーク全体のデバイスパスワードルールがデバイ

スに適用されます。 ネッ トワーク全体のパスワードルールの使用は、 デバイス資格情

報を設定するための拡張性の高い方法です。

注意 ： デバイスグループで同じ資格情報を共有する大規模ネッ トワークの場合、 [ デバ

イスパスワードルール ] の設定が使用されます。 これにより、 デバイスの資格情報を 1
つの場所に整理統合できるため、 管理が容易になります。 [ デバイスパスワードルール ]
の作成の詳細については、 「デバイスパスワードルールの作成」 （167 ページ） を参照

して ください。

このパスワードルールを

初に使用

オンにすると、 NA はユーザがドロップダウンメニューから選択したパスワードルー

ルを 初に使用します。

フ ィールド 説明 / アクシ ョ ン
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デバイス固有パスワード

情報の使用

オンにすると、 デバイス固有の認証の資格情報が使用されます。 次の情報を入力して、

デバイス固有パスワードルールを実装します。

•ユーザ名 ： 必要に応じて、 デバイスアクセスに使用するユーザ名を入力します。 デバ

イスが TACACS+ や RADIUS などの AAA ソリューシ ョ ンを使用するよう構成されて

いる場合、 AAA ユーザアカウン ト を作成し、 それらの AAA 資格情報をデバイスの資

格情報として使用します。

•パスワード ： NA でデバイスアクセスに使用するパスワードを入力します。

•パスワードの確認 ： パスワードを再度入力します。

• イネーブルパスワード ： NA から特権モードへのアクセスに使用するイネーブルパス

ワードを入力します。 ほとんどの構成変更でイネーブルパスワードが必要です。

（注意 ： Nortel ASN/ARN など、 一部のデバイスでは、 パスワードがな く ても特権

モードにアクセスできる場合があります。 一部のデバイスでは、 特権モードのパス

ワードを無効に構成できます。 サイ ト固有の構成については、 ネッ トワーク管理者に

お問い合わせく ださい。）

• イネーブルパスワードの確認 ： イネーブルパスワードを再度入力します。

• SNMP 読み取り専用コ ミ ュニテ ィ文字列 ： NA で SNMP 値の読み取りに使用する

SNMP パスワードを入力します。

• SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ： NA で SNMP 値の読み取り / 書き

込みに使用する SNMP パスワードを入力します。

• SNMPv3 ユーザ名 ： デバイスにアクセスするのに使用する SNMPv3 ユーザ名を入力

します。

• SNMPv3 認証パスワード ： NA がデバイスにアクセスするのに使用する SNMPv3 パ

スワードを入力します。

• SNMPv3 認証パスワードの確認 ： SNMPv3 認証パスワードを再度入力します。

• SNMPv3 暗号化パスワード ： SNMPv3 暗号化パスワードを入力します。

• SNMPv3 暗号化パスワードの確認 ： SNMPv3 暗号化パスワードを再度入力します。

デバイスアクセス設定

フ ィールド 説明 / アクシ ョ ン
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デバイスアクセス設定 NA は、 ほとんどのネッ トワークおよびネッ トワークデバイスで動作するよう設計さ

れています。 ただし、 独自のデバイス構成の場合、 NA で特定のデバイスを管理する能

力に影響する場合があります。 デバイスアクセス設定により、 NA をお使いのネッ ト

ワーク構成に合わせてカスタマイズできます。 デバイスアクセス設定は、 デバイスの

パスワード情報に関連付けられています。 ここで入力するデバイス固有の設定は、 デ

バイス固有パスワードを使用する場合のみ適用されます。 ネッ トワーク全体のデバイ

ス設定をパスワードルールに追加することもできます。 TACACS+ 認証の詳細について

は、 「TACACS+ 認証」 （96 ページ） を参照して く ださい。 SecurID の使用方法の詳細に

ついては、 「SecurID を使用したログイン」 （788 ページ） を参照して ください。

注意 ： デバイスアクセス設定の使用方法の詳細については、 [ デバイスアクセス設定の

使用方法 ] リンクをクリ ッ クして ください。 新しいブラウザのウィンドウにアクセス変

数のヘルプファイルが開きます。

NAT 情報

NAT IP アドレス デバイスの内部構成済み IP アドレスが NA でデバイスアクセスに使用するプライマリ

IP アドレスと異なる場合、 デバイスの内部構成済み IP アドレスを入力します。

（注意 ： NAT を使用する場合、 ページ 上部の [ デバイス IP] ボックスに、 NA でデバ

イスアクセスに使用する IP アドレスを必ず入力して ください。）

TFTP サーバの IP アドレス デバイスに固有の NA サーバの NAT IP アドレスを入力します。

FTP サーバの IP アドレス デバイスに固有の NA サーバの NAT IP アドレスを入力します。

接続情報

フ ィールド 説明 / アクシ ョ ン
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接続方法 NA では、 次のプロ ト コルを組み合わせてお使いのネッ トワークデバイスと通信でき

ます。 使用するプロ ト コルを 1 つ以上選択します。 NA では、 プロ ト コルを選択した時

点から任意の時点で も効率的なプロ ト コルが選択されます。

• SNMP

• SNMPv1 または SNMPv2c （コ ミ ュニテ ィ文字列認証）

•  SNMPv3 （ユーザ認証） ： SNMPv3 では、 以下のオプシ ョ ンがあります。 
noAuthNoPriv （ユーザ名のみ）、 authNoPriv （ユーザ名、 認証パスワード）、 および

authPriv （ユーザ名、 認証用と暗号化パスワード）。 認証方法には、 SHA （Secure Hash 
Algorithm） と MD5 （Message Digest Algorithm） があります。 暗号化方法には、 DES
（Data Encryption Standard）、 AES （Advanced Encryption Standard）、 AES192、 およ

び AES256 があります。

• RLogin

• Telnet

• SSH （SSH1 または SSH2 （デフォルト）、 SSH1 のみ、 SSH2 のみのいずれかを選択で

きます。）

• [ コンソールサーバ （Telnet 経由） ] チェ ックボックス ： 標準ネッ トワーク接続以外に

も、 NA ではコンソールサーバ経由でデバイスに接続できます。 また、 標準接続にエ

ラーが発生した場合、 Telnet/SSH プロキシがユーザからデバイスへの接続時に、 コ

ンソール設定に自動的にフェイルオーバーするようになっています。 オンにすると、

コンソールサーバの IP アドレスまたはホスト名と、 ポート番号が入力されます。 

• [ コンソールサーバのみを使用する ] チェ ックボックス ： デフォルトで、 少な く とも

1 つの接続方法を選択する必要があります。 デフォルトで Telnet が使用されます。 オ
ンにすると、 このオプシ ョ ンでは上記の接続方法のいずれも確認できません。

転送プロ ト コル 次のいずれかの転送プロ ト コルを選択します （複数可）。

• SCP

• SFTP

• FTP 

• TFTP

フ ィールド 説明 / アクシ ョ ン
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要塞ホスト [Telnet および SSH アクセスに Unix または Linux 要塞ホスト を使用 ] チェ ックボックス

をオンにして、 次の情報を入力します。

•要塞ホストの IP アドレスまたはホスト名

•要塞ホストへのアクセスに使用するユーザ名 （通常は root）

•要塞ホストへのアクセスに使用するパスワード

•パスワード確認のための再入力

（注意 ： 要塞ホスト情報を変更するには、 「[ デバイス管理対象 IP アドレス ] ページの

フ ィールド」 （303 ページ） を参照して ください）。

Syslog の設定

構成変更の検出のための

デバイスの Syslog の構成

オンにして （デフォルト）、 ド ライバ検出または各デバイスへのド ライバの割り当てに

より、 各デバイスで次の手順が実行されます。

1. 構成のスナップシ ョ ッ ト を取得します。

2. NA に Syslog メ ッセージを送信するように構成を更新します。

3. デバイスが変更検出を有効にするように自動構成されていることを示すコ メン ト

を、 構成に書き込みます。

4. 終的なスナップシ ョ ッ ト を取得します。

次のオプシ ョ ンからいずれか 1 つを選択できます。

• syslog サーバでログを取得するようにデバイスを設定する ： [ 構成変更の検出のため

のデバイスの Syslog の構成 ] チェ ックボックスがオンの場合、 デフォルトでこの

チェ ックボックスがオンになっています。

•デバイスは syslog リレーにログ出力し、 正しいログレベルに設定する ： リレーホス

トのホスト名または IP アドレスを入力します。 リレーホストが入力済みの場合、 そ

のリレーホストがデフォルトで表示されます。

ACL 解析

次のオプシ ョ ンのいずれかを選択します。

•有効 ： オンにすると （デフォルト）、 デバイスの ACL データがスナップシ ョ ッ トごと

に保存されます。 スナップシ ョ ッ トが取得されるまで ACL はロード されません。

•無効 ： オンにすると、 スナップシ ョ ッ トごとにデバイスの ACL データが保存されま

せん。

フ ィールド 説明 / アクシ ョ ン
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追加情報
NA では、 デバイスのスナップシ ョ ッ ト取得プロセスで、 次のフ ィールドの一部が自動的に入力されます。 手動でこ

れらのフ ィールドを入力する場合、 デバイスをポーリングするたびにデータが上書きされます。

デバイスの説明 デバイスの識別に使用する説明を入力します。

モデル デバイスのメーカーのモデル番号を入力します。

FQDN デバイスが属するド メインを入力します。 このド メインは、 [FQDN 管理の解決 ] オプ

シ ョ ンがオンの場合に検出されます。 

シリアル番号 デバイスのメーカーのシリアル番号を入力します。

ベンダー Cisco や Nortel など、 デバイスのベンダーを入力します。

資産タグ デバイスの企業資産タグ番号を表示します。

場所 ネッ トワーク内のデバイスの物理的または論理的な場所を入力します。

階層レイヤ 階層レイヤはデバイス属性です。 デバイスの階層レイヤは、 デバイスを追加または編

集するときに設定できます その結果、 ネッ トワークダイアグラムの構成時にフ ィルタ

する階層レイヤを選択できます。 例えば、 ネッ トワーク全体 （インベン ト リ） をダイ

アグラムで表示し、 「コア」 でフ ィルタ リングを行ってコアデバイス （階層レイヤが

「コア」 に設定されたデバイス） のみを取得することもできます。 ネッ トワークダイア

グラムの詳細については、 「ダイアグラム」 （752 ページ） を参照して ください。

注意 ： 以下のオプシ ョ ンは、 デフォルトの階層レイヤです。 カスタム階層レイヤの追

加の詳細については、 「appserver.rcx ファイルの編集」 （762 ページ） を参照して くだ

さい）。

ドロップダウンメニューから階層レイヤを選択します。 次のオプシ ョ ンが用意されて

います。

•未設定レイヤ

• コア

•分散

• アクセス

• エッジ

フ ィールド 説明 / アクシ ョ ン
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カスタムサービスタイプ サービスタイプを入力します。 サービスタイプは、 VoIP、 BGP、 MPLS などを指定でき

ます。 この値により、 デバイスの用途を判断できます。 これらの値を使用してデバイス

サービスにタグ付けすることで、 デバイスサービスを容易に検索したり、 グループ内

のデバイスグループを表示できます （静的または動的）。

フ ィールド 説明 / アクシ ョ ン
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[ デバイスの編集 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

IP アドレス

（または DNS 名）

デバイスの IP アドレスまたは DNS ホスト名を表示します。

ホスト名 該当する場合、 デバイスのホスト名を表示します。

サイ ト < 名 > サイ ト名を表示します。 フ ィールド名は [ パーティシ ョ ン ] ページで変更できます。 
（詳細は、 「[ パーティシ ョ ン ] ページのフ ィールド」 （199 ページ） を参照して くださ

い）。 一般的に、 セキュリテ ィパーテ ィシ ョ ンとは一意の IP アドレスを持つデバイスの

グループです。 単一の NA コアで複数のセキュリテ ィパーテ ィシ ョ ンを管理できます。

NA コアは NA サーバのインストールコンポーネン トの 1 つで、 単一の管理エンジン、

関連サービス、 および単一のデータベースからなります。

注意 ： セキュリテ ィパーテ ィシ ョ ンがデバイス / デバイスグループに適用されている

場合、 各セキュリテ ィパーテ ィシ ョ ンに追加のドロップダウンメニューが存在する場

合があります。 （セキュリテ ィパーテ ィシ ョ ンの詳細については、 「デバイスとユーザ

のセグメン ト化」 （188 ページ） を参照して ください。） 

所属するグループ デバイスがメンバーとして属するグループを表示します。 デバイスセレクタを使用し

てグループを選択します。 デバイスセレクタの使用方法の詳細については、 「デバイス

セレクタ」 （180 ページ） を参照して く ださい。

変更の検出とポーリング 次のオプシ ョ ンが用意されています。

•有効 ： オンにすると （デフォルト）、 通常のポーリングタスクの一環として、 あるい

は変更イベン トが検出された場合に、 デバイスの変更がポーリングされます。

•ポーリングのみ ： オンにすると、 通常のポーリングタスクの一環として、 デバイスの

変更がポーリングされます。

•無効 ： オンにすると、 デバイス関連の変更イベン トが無視されます。 さらに、 通常の

ポーリングタスクの一環としてデバイスの変更が確認されません。 通常のポーリング

タスクからこのデバイスを除外したい場合に、 日常のメンテナンス時にこのオプシ ョ

ンを選択するのが有効です。
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管理ステータス 次のオプシ ョ ンが用意されています。

• アクテ ィブ ： オンにすると （デフォルト）、 デバイスの変更が記録されます。

•実稼動前 ： オンにすると、 デバイスは実稼働前デバイスとして指定されます。 実稼働

前デバイスとは、 運用ネッ トワーク内でまだ動作していないデバイスのことです。 実

稼働前デバイスは、 検索に含まれず （明示的に含むように選択した場合を除く ）、

ネッ トワークステータスのレポートに含まれない点に注意して ください。 （注意 ： ベ

アメ タルデバイスは、 実稼働前ステータスを使用する必要があります）。

•非アクテ ィブ ： オンにすると、 デバイスの変更が記録されません。 デバイスがサポー

ト されていない、 またはアクテ ィブでない場合にこのオプシ ョ ンを選択するのが有効

です。 デバイスを非アクテ ィブにすると、 ネッ トワーク ト ラフ ィ ッ クが減少してリ

ソースが解放されます。

デバイスドライバ 次のオプシ ョ ンが用意されています。

• ド ライバを再検出 ： オンにすると （デフォルト）、 SNMP または Telnet を使用してデ

バイスのクエリを実行し、 適なデバイスド ライバを割り当てます。

• ド ライバを指定 ： オンにすると、 現在デバイスに割り当てられているドライバが表示

されるか、 または使用可能なド ライバのドロップダウンメニューのリストから ド ライ

バを選択できます。

コ メン ト デバイスについてのコ メン ト を表示します。

パスワード情報

ネッ トワーク全体の

パスワードルールの使用

オンにすると （デフォルト）、 ネッ トワーク全体のデバイスパスワードルールがデバイ

スに適用されます。 ネッ トワーク全体のパスワードルールの使用は、 デバイス資格情

報を設定するための拡張性の高い方法です。

注意 ： デバイスグループで同じ資格情報を共有する大規模ネッ トワークの場合、 [ デバ

イスパスワードルール ] の設定が使用されます。 これにより、 デバイスの資格情報を 1
つの場所に整理統合できるため、 管理が容易になります。 [ デバイスパスワードルール ]
の作成の詳細については、 「デバイスパスワードルールの作成」 （167 ページ） を参照

して ください。

このパスワードルールを

初に使用

オンにすると、 NA はユーザがドロップダウンメニューから選択したパスワードルー

ルを 初に使用します。

フ ィールド 説明 / アクシ ョ ン
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デバイス固有パスワード

情報の使用

オンにすると、 デバイス固有の認証の資格情報が使用されます。 次の情報を入力して、

デバイス固有パスワードルールを実装します。

•ユーザ名 ： 必要に応じて、 デバイスアクセスに使用するユーザ名を入力します。 デバ

イスが TACACS+ や RADIUS などの AAA ソリューシ ョ ンを使用するよう構成されて

いる場合、 AAA ユーザアカウン ト を作成し、 それらの AAA 資格情報をデバイスの資

格情報として使用します。

•パスワード ： NA でデバイスアクセスに使用するパスワードを入力します。

•パスワードの確認 ： パスワードを再度入力します。

• イネーブルパスワード ： NA から特権モードへのアクセスに使用するイネーブルパス

ワードを入力します。 ほとんどの構成変更でイネーブルパスワードが必要です。

（注意 ： Nortel ASN/ARN など、 一部のデバイスでは、 パスワードがな く ても特権

モードにアクセスできる場合があります。 一部のデバイスでは、 特権モードのパス

ワードを無効に構成できます。 サイ ト固有の構成については、 ネッ トワーク管理者に

お問い合わせく ださい。）

• イネーブルパスワードの確認 ： イネーブルパスワードを再度入力します。

• SNMP 読み取り専用コ ミ ュニテ ィ文字列 ： NA で SNMP 値の読み取りに使用する

SNMP パスワードを入力します。

• SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ： NA で SNMP 値の読み取り / 書き

込みに使用する SNMP パスワードを入力します。

• SNMPv3 ユーザ名 ： デバイスにアクセスするのに使用する SNMPv3 ユーザ名を入力

します。

• SNMPv3 認証パスワード ： NA がデバイスにアクセスするのに使用する SNMPv3 パ

スワードを入力します。

• SNMPv3 認証パスワードの確認 ： SNMPv3 認証パスワードを再度入力します。

• SNMPv3 暗号化パスワード ： SNMPv3 暗号化パスワードを入力します。

• SNMPv3 暗号化パスワードの確認 ： SNMPv3 暗号化パスワードを再度入力します。

後に使用したパスワード

ルールのリセッ ト

オンにすると、 後に使用されたパスワードがリセッ ト されます。

デバイスアクセス設定

フ ィールド 説明 / アクシ ョ ン
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デバイスアクセス設定 NA は、 ほとんどのネッ トワークおよびネッ トワークデバイスで動作するよう設計さ

れています。 ただし、 独自のデバイス構成の場合、 NA で特定のデバイスを管理する能

力に影響する場合があります。 デバイスアクセス設定により、 NA をお使いのネッ ト

ワーク構成に合わせてカスタマイズできます。 デバイスアクセス設定は、 デバイスの

パスワード情報に関連付けられています。 ここで入力するデバイス固有の設定は、 デ

バイス固有パスワードを使用する場合のみ適用されます。 ネッ トワーク全体のデバイ

ス設定をパスワードルールに追加することもできます。 TACACS+ 認証の詳細について

は、 「TACACS+ 認証」 （96 ページ） を参照して く ださい。 SecurID の使用方法の詳細に

ついては、 「SecurID を使用したログイン」 （788 ページ） を参照して ください。

注意 ： デバイスアクセス設定の使用方法の詳細については、 [ デバイスアクセス設定の

使用方法 ] リンクをクリ ッ クして ください。 新しいブラウザのウィンドウにアクセス変

数のヘルプファイルが開きます。

NAT 情報

NAT IP アドレス デバイスの内部構成済み IP アドレスが NA でデバイスアクセスに使用するプライマリ

IP アドレスと異なる場合、 デバイスの内部構成済み IP アドレスが表示されます。

（注意 ： NAT を使用する場合、 ページ 上部の [ デバイス IP] ボックスに、 NA でデバ

イスアクセスに使用する IP アドレスを必ず入力して ください。）

TFTP サーバの IP アドレス デバイスに固有の NA サーバの NAT IP アドレスを表示します。

接続情報

フ ィールド 説明 / アクシ ョ ン



146
HP Network Automation ユーザガイ ド
接続方法 NA では、 次のプロ ト コルを組み合わせてお使いのネッ トワークデバイスと通信でき

ます。 使用中のプロ ト コルが 1 つ以上表示されます。 NA では、 プロ ト コルを選択した

時点から任意の時点で も効率的なプロ ト コルが選択されます。

• SNMP

• SNMPv1 または SNMPv2c （コ ミ ュニテ ィ文字列認証）

•  SNMPv3 （ユーザ認証） ： SNMPv3 では、 以下のオプシ ョ ンがあります。

noAuthNoPriv （ユーザ名のみ）、 authNoPriv （ユーザ名、 認証パスワード）、 および

authPriv （ユーザ名、 認証用と暗号化パスワード）。 認証方法には、 SHA （Secure 
Hash Algorithm） と MD5 （Message Digest Algorithm） があります。 暗号化方法には、

DES （Data Encryption Standard）、 AES （Advanced Encryption Standard）、 AES192、
および AES256 があります。

• RLogin

• Telnet

• SSH （SSH1 または SSH2 （デフォルト）、 SSH1 のみ、 SSH2 のみのいずれかを選択で

きます。）

• [ コンソールサーバ （Telnet 経由） ] チェ ックボックス ： 標準ネッ トワーク接続以外に

も、 NA ではコンソールサーバ経由でデバイスに接続できます。 また、 標準接続にエ

ラーが発生した場合、 Telnet/SSH プロキシがユーザからデバイスへの接続時に、 コ

ンソール設定に自動的にフェイルオーバーするようになっています。 オンにすると、

コンソールサーバの IP アドレスまたはホスト名と、 ポート番号が入力されます。 
（既存デバイスの編集時にコンソールサーバ情報を変更するには、 「[ デバイス管理対

象 IP アドレス ] ページのフ ィールド」 （303 ページ） を参照して ください）。

注意 ： Cisco ASA 子デバイスへの接続は、 親デバイスを介して行う ことができます。 た
だし、 Cisco ASA 子デバイスへの Telnet および SSH 接続方法が親デバイスの接続方法

と一致しない場合、 子デバイスの接続方法の設定が親デバイスの接続方法の設定より

優先されることはないので、 通信によっては失敗する場合があります。

転送プロ ト コル 転送プロ ト コルには、 以下があります。

• SCP

• SFTP

• FTP 

• TFTP

フ ィールド 説明 / アクシ ョ ン
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要塞ホスト 要塞ホスト情報を変更するには、 「[ デバイス管理対象 IP アドレス ] ページのフ ィール

ド」 （303 ページ） を参照して ください）。

ACL 解析

次のオプシ ョ ンが用意されています。

•有効 ： オンにすると （デフォルト）、 デバイスの ACL データがスナップシ ョ ッ トごと

に保存されます。 スナップシ ョ ッ トが取得されるまで ACL はロード されません。

•無効 ： オンにすると、 スナップシ ョ ッ トごとにデバイスの ACL データが保存されま

せん。

追加情報
NA では、 デバイスのスナップシ ョ ッ ト取得プロセスで、 次のフ ィールドの一部が自動的に入力されます。 手動でこ

れらのフ ィールドを入力する場合、 デバイスをポーリングするたびにデータが上書きされます。

デバイスの説明 デバイスの説明を表示します。

モデル デバイスのメーカーのモデル番号を表示します。

FQDN デバイスが属する完全修飾ド メイン名 （FQDN） を入力します。 このド メインは、

[FQDN 管理の解決 ] オプシ ョ ンがオンの場合に検出されます。 

シリアル番号 デバイスのメーカーのシリアル番号を表示します。

ベンダー Cisco や Nortel など、 デバイスのベンダーを表示します。

資産タグ デバイスの企業資産タグ番号を表示します。

場所 ネッ トワーク内のデバイスの物理的または論理的な場所を表示します。

フ ィールド 説明 / アクシ ョ ン
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階層レイヤ 階層レイヤはデバイス属性です。 デバイスの階層レイヤは、 デバイスを追加または編

集するときに設定できます その結果、 ネッ トワークダイアグラムの構成時にフ ィルタ

する階層レイヤを選択できます。 例えば、 ネッ トワーク全体 （インベン ト リ） をダイ

アグラムで表示し、 「コア」 でフ ィルタ リングを行ってコアデバイス （階層レイヤが

「コア」 に設定されたデバイス） のみを取得することもできます。 ネッ トワークダイア

グラムの詳細については、 「ダイアグラム」 （752 ページ） を参照して ください。

注意 ：以下のオプシ ョ ンは、 デフォルトの階層レイヤです。 カスタム階層レイヤの追

加の詳細については、 「appserver.rcx ファイルの編集」 （762 ページ） を参照して くだ

さい）。

ドロップダウンメニューから階層レイヤを選択します。 次のオプシ ョ ンが用意されて

います。

•未設定レイヤ

• コア

•分散

• アクセス

• エッジ

カスタムサービスタイプ サービスタイプは、 VoIP、 BGP、 MPLS などを指定できます。 この値により、 デバイス

の用途を判断できます。 これらの値を使用してデバイスサービスにタグ付けすること

で、 デバイスサービスを容易に検索したり、 グループ内のデバイスグループを表示で

きます （静的または動的）。

フ ィールド 説明 / アクシ ョ ン
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ベアメ タルプロビジ ョニング
ベアメ タルプロビジ ョニングとは、 デバイスを設置し、 そのデバイスが運用ネッ トワーク内で機

能するステータスにまで移行するためのプロセスのことです。 ベアメ タルデバイスは、NA と適切

に通信が行える状態にまでセッ トアップされていません。 ベアメ タルデバイスに関する も一般

的なシナリオは、 初期化手続きが未済のシナリオです。 例えば、 デバイスを標準的な NA 通信に

適切に応答できるポイン トに構成する、 対話型 CLI セッシ ョ ンが未済の場合です。

注意 :  ベアメ タルデバイスは、 初めて起動するデバイスのことであり、 通常は 「ブートス ト ラ ップ」 OS の

類を実行します。 ベアメ タルドライバ使用時には、NA はご く限られた方法でのみデバイスと通信できます。 

一般的にベアメ タルプロビジ ョニングプロセスには、 以下の項目があります。

• 準備：準備の段階で、 デバイスはシステムに組み込まれ、 構成、 ファームウェア、 OS など

を受信できる状態にまでセッ トアップされます。 これらのデバイスはネッ トワーク上の一

時的な場所に配置できますが、 ネッ トワーク内の所定の場所に一致する IP 情報ではセッ ト

アップされません。 準備段階の 終目標は、NA がプロビジ ョニングで設定するデータのタ

イプを受信できるように、 既知の良好なステータスにデバイスを移行することです。 これ

により、デバイスは構成の配布、OS の配布、およびカスタムスクリプ ト を処理できるよう

になります。

• プロ ト タイピング ： プロ ト タイピングとは、 デバイステンプレート を定義して維持するた

めのプロセスです。 デバイステンプレートは、NA のその他のデバイスに対する同様の方法

で操作されますが、 デバイステンプレートに関連付けられた実際のデバイスは存在しませ

ん。 プロ ト タイピング段階の 終目標は、 実際に操作するデバイスを必要と しないで、 デ

バイス構成、およびその他のプロビジ ョニング情報を定義できるようにすることです。 2 つ

目の目標は、 情報の定義、 保守、 および再使用するための手段を提供することです。

注意 :  デバイステンプレートにより、 構成、 OS/ ファイルの仕様、 および既存のデバイスに適用可

能なその他のデバイス固有情報を定義できます。 デバイステンプレートには、実際にテストするデバ

イスを必要としないで、ポリシー確認などのある種のデバイス操作をサポートする機能も備わってい

ます。 詳細については、 「新しいデバイステンプレートの追加」 （157 ページ） を参照して ください。
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• プロビジ ョニング ： プロビジ ョニングの段階で、 抽象デバイステンプレートが実際のデバ

イス （通常、 実稼働前デバイス） に適用されます。 この適用は、 デバイステンプレートの

情報のプロビジ ョ ニング、 およびその情報のデバイスへの適切な適用から構成されます。

デバイステンプレート構成の場合、 これは構成を展開する処理です。 プロビジ ョニングで

は、 デバイステンプレートのプロビジ ョニング情報をそのデバイス向けにカスタマイズす

る、 特定情報も提供することができます。 この情報は、 カスタムスクリプ トの場合の可変

値の入力にあたります。 プロビジ ョニング段階の 終目標は、 デバイス構成、 およびその

他のデバイステンプレートのプロビジ ョニング情報を実際のデバイスに適用できるように

することです。

ここで、 ベアメ タルプロビジ ョニングの手順を簡単に説明します。

1. NA に実稼働前デバイスを追加します。 「デバイスの追加」 （133 ページ） を参照して くだ

さい。 実稼働前デバイスとは、 運用ネッ トワーク内でまだ動作していないデバイスのこと

です。 実稼働前デバイスは、 検索に含まれず （明示的に含むように選択した場合を除く ） 、

ネッ トワークステータスのレポートに含まれない点に注意して ください。   

注意 :  デバイステンプレートを構成する前に、 NA に実稼働前デバイスを追加する必要はありませ

ん。 ただし、 実稼働前デバイスにデバイステンプレートを配布するには、 デバイスが NA で管理され

ている必要があります。

2. デバイステンプレート を構成します。 デバイステンプレート とは、OS/ ファイルシステム、

およびその他のデバイスにプロビジ ョニングできる構成情報を含む、 抽象デバイス構成の

ことです。 Refer to 「新しいデバイステンプレートの追加」 （157 ページ）。

3. ベアメ タルデバイスに接続します。 ベアメ タルデバイスは、実稼働前デバイスの一種です。

機能は、 Telnet や SSH プロキシ接続の作成、 デバイスに対するスクリプ トの実行、 ド ライ

バの検出、 およびデバイス設定の編集までに限定されます。 「ベアメ タルプロビジ ョニン

グスクリプ ト」 （708 ページ） を参照して ください。

4. デバイステンプレートからデバイスをプロビジ ョニングします。 「[ デバイスのプロビジ ョ

ニング ] タスクページのフ ィールド」 （440 ページ） を参照して ください。 デバイステンプ

レート を検索できます。 「デバイステンプレートの検索」（663ページ）を参照して ください。
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デバイステンプレート
デバイステンプレートにより、 構成、 OS/ ファイルの仕様、 および既存のデバイスに適用可能な

その他デバイス固有情報を定義できます。 デバイステンプレートには、 実際にテス トするデバイ

スを必要と しないで、 ポリシー確認などのある種のデバイス操作をサポートする機能も備わって

います。 ベアメ タルプロビジ ョ ニングプロセスの詳細については、 「ベアメ タルプロビジ ョ ニン

グ」 （149 ページ） を参照して ください。

注意 :  デバイステンプレートは、デバイスに配布可能な完全構成ファイルであり、あらゆる既存データを完

全に上書きします。

[ デバイステンプレート ] ページにアクセスするには、[ デバイス ] のメニューバーにある [ デバイ

スツール ] を選択し、 [ デバイステンプレート ] をクリ ッ クします。 [ デバイステンプレート ] ペー

ジが開きます。

[ デバイステンプレート ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

デバイステンプレートの

新規作成

[ デバイステンプレートの新規作成 ] ページが開きます。 「新しいデバイステンプレー

トの追加」 （157 ページ） を参照して ください。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 デバイステンプレート を削除できます。 デ
バイステンプレート を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ ク

し、 [ 削除 ] をクリ ックします。 隣接の [ 選択 ] ドロップダウンメニューを使用すると、

デバイステンプレート を全選択または全選択解除できます。

ホスト名 デバイステンプレートのホスト名を表示します。 デバイスのホスト名をクリ ッ クする

と [ デバイステンプレートの詳細 ] ページが開きます。 このページでは、 テンプレート

の詳細な情報を確認できます。 詳細については、 「[ デバイステンプレートの詳細 ] ペー

ジのフ ィールド」 （153 ページ） を参照して ください。

デバイスのベンダー Cisco や Nortel など、 デバイスのベンダーを表示します。

デバイスモデル デバイスのメーカーのモデル番号を表示します。

パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パーティシ ョ ン

の各デバイスについてデバイスパスワードルールをパーティシ ョ ンできます。 パー

ティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188 ペー

ジ） を参照して ください。
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アクシ ョ ン 次のアクシ ョ ンを選択できます。

•編集 ： [ デバイステンプレートの編集 ] ページが開きます。 「[ デバイステンプレート ]
ページのフ ィールド」 （151 ページ） を参照して ください。

•構成を表示 ： [ 構成を表示 ] ページが開きます。 「[ デバイス構成の詳細 ] ページの

フ ィールド」 （223 ページ） を参照して ください。

•ポリシー準拠のテスト ： [ ポリシー準拠のテスト ] ページが開きます。 詳細について

は、 「[ ポリシー準拠のテスト ] ページのフ ィールド」 （541 ページ） を参照して くだ

さい。

フ ィールド 説明 / アクシ ョ ン
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[ デバイステンプレートの詳細 ] ページのフ ィールド

[ デバイステンプレートの詳細 ] ページでデバイスを選択すると、 そのデバイスの [ デバイステン

プレートの詳細 ] ページが開きます。

メニューオプシ ョ ン 説明 / アクシ ョ ン

表示メニュー 次のオプシ ョ ンを選択できます。

•デバイステンプレート  ホーム ： [ デバイステンプレート ] ページが開きます。 
「[ デバイステンプレート ] ページのフ ィールド」 （151 ページ） を参照して くださ

い。

•デバイステンプレートの詳細 ： 詳細を表示する特定のデバイステンプレート を選

択できます。

•現在の構成 ： [ デバイス構成の詳細 ] ページが開きます。 このページでは、 このテ

ンプレートに現在設定されている構成を表示してコ メン ト を追加できます。 [ デバ

イスに配布 ] オプシ ョ ンをクリ ックすると、 構成配布をスケジューリングできま

す。 また、 構成配布をすぐに開始することもできます。 

•構成履歴 ： [ デバイス構成 ] ページが開きます。 そのページで構成の変更を表示で

きます。 「[ デバイス構成 ] ページのフ ィールド」 （220 ページ） を参照して くださ

い。

• ACL ： [ デバイス ACL] ページが開きます。 このページでは、 アクセス制御リスト

（ACL） の情報を表示できます。 詳細については、 「ACL の表示」 （868 ページ） を

参照して ください。

• インターフェイス ： [ デバイスインターフェイス ] ページが開きます。 このページ

では、 デバイスのインターフェイス情報を表示できます。 詳細については、 「[ デバ

イスインターフェイス ] ページのフ ィールド」 （263 ページ） を参照して ください。
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編集メニュー 次のオプシ ョ ンを選択できます。

•構成を編集 ： 現在の構成で、 [ 構成を編集 ] ページを開きます。 構成の編集と配布

を行えます。 詳細については、 「[ テンプレート構成を編集 ] ページ」 （155 ページ）

を参照して ください。

•デバイステンプレートの編集： [ デバイステンプレートの編集 ] ページが開きます。 
「[ デバイステンプレートの新規作成 ] ページのフ ィールド」 （157 ページ） を参照

して ください。

•デバイステンプレートの削除 ： デバイステンプレート を削除できます。

•新規テンプレート と して保存 ： 現在のデバイステンプレート をデバイスの新規テ

ンプレート と して保存できます。 「[ デバイステンプレート ] ページのフ ィールド」

（151 ページ） を参照して ください。

• プロセス自動化 ： [HP Operations Orchestration ログイン ] ページが開きます。 この

ページでは、 HP Operations Orchestration にログインしたり、 HP Operations 
Orchestration フローをガイ ドモードで起動します。 HP Operations Orchestration の

詳細については、 『HP Operation Orchestration User's Guide』 を参照して く ださい。

プロビジ ョニングメニュー 次のオプシ ョ ンを選択できます。

• テンプレートからデバイスをプロビジ ョニング ： [ デバイステンプレート ] ページ

が開きます。 このページでは、 現在のデバイステンプレート を使用して、 別のデ

バイスをプロビジ ョニングできます。 「デバイス固有のテンプレート」 （160 ペー

ジ） を参照して ください。

コ メン ト デバイスの説明文が表示されます。

ベンダー デバイスのメーカー名を表示します。

モデル デバイスモデル名を表示します。

ド ライバ名 デバイスに割り当てられているドライバを表示します。

デバイスタイプ ルータ、 スイッチ、 ファイアウォールなど、 デバイスのタイプを表示します。

デバイスのインポート元 デバイスが NA にインポート されており、 インポート ソースに名前が付けられてい

る場合は、 その名前を表示します。 インポート ソースに名前が付けられていない場

合は、 「< 日付 > に追加」 と表示されます。 デバイスが手動で追加された場合は、

「< 日付 > に、 <user name> が手動で追加」 と表示されます。

終構成変更 デバイスの構成を 後に変更した日付と時刻が表示されます。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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[ テンプレート構成を編集 ] ページ

デバイステンプレートの構成は、 本質的にはデバイスの構成ファイル全体を置き換えるスクリプ

ト フ ァイルです。 このため構成は、 デバイスのブート時に使用可能な完全に動作する構成ファイ

ルである必要があります。 

はじめから構成を作成せずに、 「新規テンプレート と して保存」 コマンドを使用して、 ネッ トワー

クに既に存在するデバイスの構成をコピーできます。 詳細については、 「編集メニューオプシ ョ

ン」 （300 ページ） を参照して ください。

変数を使用して、 構成をカスタマイズできます。 文字 「$」 は、 変数名用に予約されています。 デ
バイステンプレート中にリテラルの「$」 を入力する必要がある場合、エスケープシーケンス \x24
を使用して ください。

注意 :  「tc_」 で始まる変数は、 特別な用途のために予約されています。 この文字で始まる任意の変数を定

義することはできません。

$MyVar$などのカスタム変数には、[ 変数をプル ] ボタンを使用して定義されるプロンプ ト を付加

できます。 [ 変数をプル ] ボタンを更新します。 これにより、 ページ下部にデバイステンプレート

で使用される各変数の入力フ ィールドが追加されます。 これらのフ ィールドを使用して、 変数の

カスタムプロンプ ト を定義したり、 各プロンプ トの許容値を制限したり します。

• 値に複数行を許可します。

• 値を限定 ： （先頭、 後、 後の 1 つ前）

• パスワード （オンにすると、 NA は [ コマンドスクリプ ト を実行 ] タスクページで値の入力

を求める際、 パスワードをエコーしません）

$tc_device_hostname$ などの予約変数には、 プロビジ ョニング対象のデバイスからの値が自

動的に入力されます。 デバイステンプレートからの値自体は、 これらの変数には使用されません。

注意 :  CSV ファイルにカスタム変数を入力するのであれば、既存の scriptField1、scriptField2 などのヘッダー

を、 デバイステンプレートによるカスタム変数の名前で置換できます。 CSV ファイルを使用することで、 デ

バイステンプレートは複数のデバイスを 1 回でプロビジ ョニングできます。 デバイステンプレートでプロビ

ジ ョニングを行う各デバイスに対し、 変数の値を入力して ください。

管理ステータス デバイステンプレートは実際のデバイスではな く、 アクテ ィブや非アクテ ィブに指

定できないことから、 デバイステンプレートが表示されます。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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デバイスのプライマリ IP アドレスの変更

デバイステンプレートのプロビジ ョニングプロセスの一環としてデバイスのプライマリ IP アドレ

スを変更する場合、このための特殊な予約変数 $tc_device_primary_ip$が存在します。これ

はデバイステンプレー トにのみ使用します。 その他の予約変数とは異なり、 デバイスのプロビ

ジ ョニングタスク実行時にユーザが値を入力するか、CSV ファイルに入力します。 CSVデータファ

イルには、 この変数は列として含まれます。

デバイステンプレートの構成に $tc_device_primary_ip$ を含めると、デバイスのプロビジ ョ

ニングタスク完了後、 デバイスへのアクセスに使用されるプライマリ IP アドレスがこの新しい値

に更新されます。 すべてのレポート と検索でデバイスを区別するため、 新しいプライマリ IP アド

レスが表示されます。



157
第 3 章 ： デバイスとデバイスグループの追加
新しいデバイステンプレートの追加
[ デバイステンプレートの新規作成 ] ページでは、 新しいデバイステンプレート を追加できます。

新しいデバイステンプレート を追加するには、 [ デバイス ] メニューバーから [ 新規作成 ] を選択

し [ デバイステンプレート ] クリ ックします。 [ デバイステンプレート ] ページにある [ デバイステ

ンプレートの新規作成 ] リンクからも、 このページにアクセスできます。 [ デバイステンプレート

の新規作成 ] ページが開きます。

[ デバイステンプレートの新規作成 ] ページのフ ィールド

[ デバイステンプレートの新規作成 ] ページでは、 デバイステンプレート を構成できます。

注意 :  [ デバイステンプレートの編集 ] ページは、フ ィールドが入力されている点を除いて [ デバイステンプ

レートの新規作成 ] ページと同じです。

フ ィールド 説明 / アクシ ョ ン

名前 デバイステンプレート名を入力します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します （可能な場合）。 新しいデバ

イステンプレートは、 パーティシ ョ ン内のデバイスにのみ適用されます。 パーティ

シ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ）

を参照して ください。

デバイスドライバ ドロップダウンメニューで利用できるド ライバのリストから ド ライバを選択します。

コ メン ト デバイスに関するコ メン ト を入力します。

接続情報 （デバイステンプレートが実際のデバイスではな く、 デバイステンプレート をそれ自

体に接続することはできないものの、 デバイステンプレートからプロビジ ョニングされるデバ

イスは、 これらの接続情報を引き継ぐ点に注意して ください。 詳細については、 「デバイステ

ンプレート」 （151 ページ） を参照して ください。）
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接続方法 NA では、 次のプロ ト コルを組み合わせてお使いのネッ トワークデバイスと通信でき

ます。 使用するプロ ト コルを 1 つ以上選択します。 NA では、 プロ ト コルを選択した時

点から任意の時点で も効率的なプロ ト コルが選択されます。

• SNMP

• SNMPv1 または SNMPv2c （コ ミ ュニテ ィ文字列認証）

•  SNMPv3 （ユーザ認証） ： SNMPv3 では、 以下のオプシ ョ ンがあります。 
noAuthNoPriv （ユーザ名のみ）、 authNoPriv （ユーザ名、 認証パスワード）、 および

authPriv （ユーザ名、 認証用と暗号化パスワード）。 認証方法には、 SHA （Secure 
Hash Algorithm） と MD5 （Message Digest Algorithm） があります。 暗号化方法には、

DES （Data Encryption Standard）、 AES （Advanced Encryption Standard）、 AES192、
および AES256 があります。

• RLogin

• Telnet

• SSH （SSH1 または SSH2 （デフォルト）、 SSH1 のみ、 SSH2 のみのいずれかを選択で

きます。）

転送プロ ト コル 次のいずれかの転送プロ ト コルを選択します （複数可）。

• SCP

• FTP 

• TFTP

ACL 解析

次のオプシ ョ ンのいずれかを選択します。

•有効 ： オンにすると （デフォルト）、 デバイスの ACL データがスナップシ ョ ッ トごと

に保存されます。 スナップシ ョ ッ トが取得されるまで ACL はロード されません。

•無効 ： オンにすると、 スナップシ ョ ッ トごとにデバイスの ACL データが保存されま

せん。

追加情報
NA では、 デバイスのスナップシ ョ ッ ト取得プロセスで、 次のフ ィールドの一部が自動的に入力されます。 手動でこ

れらのフ ィールドを入力する場合、 デバイスをポーリングするたびにデータが上書きされます。

デバイスの説明 デバイスの識別に使用する説明を入力します。

フ ィールド 説明 / アクシ ョ ン
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完了したら [ 保存 ] ボタンをクリ ッ クするか、別のデバイステンプレート を追加する場合には [ 保
存してさらに追加 ] ボタンをクリ ッ クして く ださい。

モデル デバイスのメーカーのモデル番号を入力します。 FQDN の解決タスクでは、 デバイス

のプライマリ IP アドレスに対してリバース DNS 検索を実行することで、 システム内

の各デバイスに FQDN （Fully Qualified Domain Name） を設定できます。

ベンダー Cisco や Nortel など、 デバイスのベンダーを入力します。

階層レベル 階層レイヤはデバイス属性です。 デバイスの階層レイヤは、 デバイスを追加または編

集するときに設定できますその結果、 ネッ トワークダイアグラムの構成時にフ ィルタ

する階層レイヤを選択できます。 例えば、 ネッ トワーク全体 （インベン ト リ） をダイ

アグラムで表示し、 「コア」 でフ ィルタ リングを行ってコアデバイス （階層レイヤが

「コア」 に設定されたデバイス） のみを取得することもできます。 ネッ トワークダイア

グラムの詳細については、 「ダイアグラム」 （752 ページ） を参照して ください。

注意 ： 以下のオプシ ョ ンは、 デフォルトの階層レイヤです。 カスタム階層レイヤの追

加の詳細については、 「appserver.rcx ファイルの編集」 （762 ページ） を参照して くだ

さい）。

ドロップダウンメニューから階層レイヤを選択します。 次のオプシ ョ ンが用意されて

います。

•未設定レイヤ

• コア

•分散

• アクセス

• エッジ

カスタムサービスタイプ サービスタイプを入力します。 サービスタイプは、 VoIP、 BGP、 MPLS などを指定でき

ます。 この値により、 デバイスの用途を判断できます。 これらの値を使用してデバイ

スサービスにタグ付けすることで、 デバイスサービスを容易に検索したり、 グループ

内のデバイスグループを表示できます （静的または動的）。

フ ィールド 説明 / アクシ ョ ン
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デバイス固有のテンプレート

[ デバイステンプレート ] ページの [ プロビジ ョニング ] メニューで [ テンプレートからデバイス

をプロビジ ョニング ] オプシ ョ ンを選択すると、そのデバイスの [ デバイステンプレート ] ページ

が開きます。 このページには、 デバイステンプレートからプロビジ ョニング可能で、 デバイステ

ンプレートに割り当てられているデバイスに一致するデバイスのリス トが表示されます。

フ ィールド 説明 / アクシ ョ ン

デバイスの表示 プルダウンメニューから、 次のオプシ ョ ンのいずれかを選択します。

•すべて

• アクテ ィブ

•実稼動前

ホスト名 デバイスのホスト名が表示されます。 ホスト名をクリ ックすると、 [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスとその構成履歴に関する情報を表示で

きます。

デバイス IP デバイスの IP アドレスを表示します。 赤で表示されるデバイスは、 新のスナップ

シ ョ ッ トの取得に失敗しています。 非アクテ ィブなデバイスは、 IP アドレスの横のア

イコンでマーキングされています。 IP アドレスをクリ ッ クすると、 [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスとその構成履歴に関する情報を表示で

きます。

デバイスのベンダー デバイスのメーカー名が表示されます。

デバイスモデル デバイスのモデル名が表示されます。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します （可能な場合）。 新しいデバ

イステンプレートは、 パーティシ ョ ン内のデバイスにのみ適用されます。 パーティ

シ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ）

を参照して ください。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•デバイスのプロビジ ョニング ： [ タスクの新規作成 - デバイスのプロビジ ョニング ]
ページが開きます。 そのページで、 デバイスをプロビジ ョニングできます。 「[ デバ

イスのプロビジ ョニング ] タスクページのフ ィールド」 （440 ページ） を参照して く

ださい。

•構成の比較 ： [ デバイス構成の比較 ] ページが開きます。 「[ デバイス構成の比較 ]
ページのフ ィールド」 （227 ページ） を参照して く ださい。
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デバイスの新規作成ウィザードの使用
デバイスの新規作成ウィザードを使ってデバイスを追加するには、 [ デバイス ] メニューバーから

[ デバイスの新規作成ウィサード ] をクリ ッ クします。 [ デバイスの新規作成ウィザード ] ページが

開きます。

[ デバイスの新規作成ウィザード ] ページのフ ィールド

手順 説明 / アクシ ョ ン

手順 1 ： デバイスを作成 次の情報を入力します。

• ホスト名または IP アドレス ： デバイスのホスト名または IP アドレスを入力しま

す。

• コ メン ト ： デバイスに関するコ メン ト を入力します。

•管理ステータス ： アクテ ィブ、 または非アクテ ィブのいずれかを選択します

（注意 ： 実稼働前デバイスは、 デバイスの新規作成ウィザードから追加すること

はできません）。

終了したら、 次のいずれかをクリ ックします。

•次へ ： [ 認証 ] ページが開きます （以下参照）。

•終了 ： デバイスの追加が完了したら、 [ デバイスの新規作成ウィザードの完了 ]
ページが開きます。 このページには、 検出の問題に関する情報が表示されます。
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手順 2 ： デバイスを認証 次のオプシ ョ ンのいずれかを選択します。

•ネッ トワーク全体のパスワードルールを使用 ： オンにすると （デフォルト）、

ネッ トワーク全体のデバイスパスワードルールがデバイスに適用されます。 [ 作
成 ] リンクをクリ ックしてネッ トワーク全体のパスワードルールを作成すること

ができます。 「デバイスパスワードルールの作成」 （167 ページ） を参照して く

ださい。

•デバイス固有のパスワードを使用 ： オンにして、 デバイスに次の情報を入力しま

す。 ユーザ名、 パスワード、 イネーブルパスワード （該当する場合）、 SNMP 読

み取りコ ミ ュニテ ィ文字列、 SNMP 読み取りコ ミ ュニテ ィ文字列。 SNMPv3 で

は、 認証および暗号情報を入力します。

終了したら、 次のいずれかをクリ ックします。

•戻る ： [ デバイスを作成 ] 手順に戻ります。

•次へ ： [ 構成 ] ページが開きます （以下参照）。

•終了 ： デバイスの追加が完了したら、 [ デバイスの新規作成ウィザードの完了 ]
ページが開きます。 このページには、 検出した問題が表示されます。

手順 3 ： デバイスを構成 デバイスのベンダーとモデルの検出を試みます。 検出が完了すると、 そのデバイス

の構成を取得および保存します。 次に、 変更を検出するようデバイスが構成されま

す。 デバイスで変更検出の設定を行わない場合、 [ デバイスの Syslog 設定を更新 ]
チェ ックボックスをオフにします。 このチェ ックボックスをオンする場合は、 次の

いずれかのオプシ ョ ンを選択します。

• HP Network Automation の Syslog サーバにログ ： [ デバイスの Syslog 設定を更新 ]
チェ ックボックスをオンにすると、 デフォルトでこのチェ ックボックスもオンに

なります。

•既存の syslog リレーホストにログ出力 ： リレーホストのホスト名または IP アド

レスを入力します。 （注意 ： 変更検出の正しいログレベルが設定されます。）

[ 終了 ] をクリ ックします。 デバイスの追加が完了したら、 [ デバイスを追加ウィ

ザードの完了 ] ページが開きます。 このページには、 検出の問題に関する情報が表

示されます。

手順 説明 / アクシ ョ ン
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デバイスのインポート
次のように、 CSV （カンマ区切り値） ファイルからデバイスをインポートする方法もあります。

• デバイスパスワードルール （通常はグループに割り当てられる） と CSV ファイルを使用し

ます。

• ある CSV ファイルのデバイスデータと別のCSV ファイルのデバイスパスワード情報をイン

ポート します。

CSV ファイルを使ってデバイスをインポートするには、 [ デバイス ] メニューから [ デバイスタス

ク ] を選択して、 [ インポート ] をクリ ッ クします。 [ タスクの作成 - インポート ] ページが開きま

す。 「[ インポート ] ページのフ ィールド」 （417 ページ） を参照して ください。

NA では、 デバイスを定期的に CSV ファイルからインポートするよう構成できます。 デバイスを

初めてインポートする場合、 次の手順を実行します。

• [ デバイスパスワードルール ] を設定し、 インベン ト リグループ （すべてのデバイス） に適

用します。 「デバイスパスワードルールの作成」 （167 ページ） を参照して ください。

• デフォルトの接続方法を構成します。 「[ デバイスアクセス ] ページのフ ィールド」（54 ペー

ジ） を参照して ください。

• デバイスのインポート ファイル （Device.csv） を準備します。 Device.csv ファイルを編集す

るか、または Excel などのアプリケーシ ョ ンにロードすることができます。 「デバイスとパ

スワードのデータを含む CSV ファイルの作成」 （164 ページ） を参照して ください。

注意 :  [ ネッ トワークデバイスの検出 ] タスクを使用すると、NA の管理下に置きたいデバイスの位置をネッ

トワーク上で特定できます。 IP アドレスの範囲をいったん指定すると、 NA がネッ トワークをスキャンして

デバイスを検索します。 詳細については、「[ ネッ トワークデバイスの検出 ] タスクページのフ ィールド」（422
ページ） を参照して ください。
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デバイスとパスワードのデータを含む CSV ファイルの作成

CSV デバイスデータファイル （device.csv） では、 1 行目にインポート対象データの NA データ

ベースの列名が入力されています。 も一般的に使用される列名を次に示します。 列名は大文字

と小文字を区別します。

列名 説明 / アクシ ョ ン

primaryIPAddress デバイスのプライマリ IP アドレスです。 この列が唯一の必須フ ィールドです。

deviceDriver デバイスド ライバの名前です。

deviceGroupName デバイスが属するグループの名前です。

hostName デバイスのホスト名です。

consoleIPAddress デバイスに関連付けられているコンソールの IP アドレスです。

consolePort コンソールのポート番号です。 デバイスアクセスにコンソールサーバを使用するかどう

かを指定します。 （注意 ： コンソールサーバへのアクセスに使用できるのは Telnet のみで

す。）

accessMethods デバイスのアクセス方法です。 accessMethods の構成と例を以下に挙げます。 
access_methods[+connect_methods[+console]]

• CLI:TFTP+ssh+console

• CLI:FTP+ssh:telnet

• SNMP:TFTP

「access method」 の箇所に使用できるのは、 CLI、 SNMP、 TFTP、 または FTP で、 複数のア

クセス方法をサポートする場合にはコロンで区切ります。 （注意 ： 「connect_methods」 は

CLI がサポート されている場合に限り適用できます。 使用可能な値は 「SSH」 または

「Telnet」 で、 複数の方法をサポートする場合はコロンで区切ります。）

managementStatus デバイスがアクテ ィブ （管理対象）、 非アクテ ィブ （管理対象ではない）、 または実稼働

前 （構成が未完了）、 またはデバイステンプレートのいずれであるかを示します。 数値を

以下に挙げます。

• 0 ： アクテ ィブ （デフォルト）

• 1 ： 非アクテ ィブ

• 2 ： デバイステンプレート

• 3 ： 実稼働前

assetTag デバイスの資産タグ文字列です。
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NA では、 デバイス構成から次のフ ィールドが自動的に入力されます。 [ システム管理設定 - サー

バ ] ページで [ 既存デバイスを上書き ] オプシ ョ ンが [ はい ] に設定されている場合、デバイスデー

タのインポート時に手動でこれらのフ ィールドを入力すると、 データが上書きされます。 詳細に

ついては、 「サーバ」 （65 ページ） を参照して ください。

• ホスト名

• シリアル番号

• 場所

• ベンダー

• モデル

• オペレーテ ィングシステム

注意 :  空白の列には列名を入力しないで ください。 既存のデバイスがある場合、空白の値が既存のデータを

上書きします。

グループおよびデバイスパスワードルールを使用してデバイスをインポートするには、 次のデー

タが必要となります。

1. インポート対象デバイスの定義済みグループ。「デバイスグループの詳細情報を表示するに

は、 次の手順に従います。」 （185 ページ） を参照して ください。

2. 各グループに対する定義済みのネッ トワーク全体のパスワードルール。「デバイスパスワー

ドルールの作成」 （167 ページ） を参照して ください。

3. デバイスが属するグループを含むインポート済みデバイス。「デバイスのインポート」 （163
ページ） を参照して く ださい。

siteName デバイスが属するサイ トの名前です。

comments デバイスの説明文です。

deviceCustom1 [ カスタムデータ ] ページの [ デバイス ] セクシ ョ ンでは、 大 6 つのカスタムフ ィール

ドを作成できます。 データをインポートする前に、 これらのフ ィールドを作成します。

列名 説明 / アクシ ョ ン
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4. インポート済みデバイスの検出済みドライバ。 「デバイスド ライバの検出」 （209 ページ）

を参照して く ださい。 サポート されるデバイスの詳細については、 Device Driver Reference
（DRS） ドキュ メン ト を参照して ください。 DRS は、 新し く自動化されたド ライバリ リース

およびデリバリシステムです。
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デバイスパスワードルールの作成
デバイスパスワードルールを使用すると、 同じユーザ名、 パスワード、 および SNMP コ ミ ュニ

テ ィ文字列がデバイスグループ、 IP アドレスの範囲、 またはホスト名に適用されます。

注意 :  デバイスパスワードルールは、 「パブリ ック」 デバイスグループにのみ適用可能です。 「プライベー

ト」 デバイスグループにパスワードルールを適用することはできません。

デバイスにログインしよう とすると、 ログインが成功するまで適用可能な [ デバイスパスワード

ルール ] リス トが順次適用され、 ログインに成功すると、 そのルールがデバイスのログイン情報

と して設定されます。 以降のログイン試行でルールを適用できない場合、 再度新しい有効なログ

インが見つかるまで、適用可能なルールを順次試行します。 これは [ デバイスアクセス ] ページで

構成できます。 詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照

して ください。

注意 :  デバイスパスワード作成時に、 [ 常に 終成功パスワードから試行します ]、 および [ 常に定義順でパ

スワードを試行します ] オプシ ョ ンを設定できます。 詳細については、「[ デバイスアクセス ] ページのフ ィー

ルド」 （54 ページ） を参照して ください。

[ デバイスパスワードルール ] を作成するには、 [ デバイス ] メニューバーから [ デバイスツール ]
を選択して、[ デバイスパスワードルール ] をクリ ッ クします。 [ デバイスパスワードルール ] ペー

ジが表示されます。

注意 :  ルールの順序は重要です。 NA では、 [ デバイスパスワードルール ] ページに表示される順でルールが

適用されます。 スナップシ ョ ッ ト取得時にパフォーマンスの問題が残っている場合、 も一般的に使用する

ルールが 上位に来るよう、ルールの順序を変更することを検討して ください。 また、ルールの適用先グルー

プまたは IP 範囲を制限して ください。

[ デバイスパスワードルール ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

パスワードルールの新規

作成

[ デバイスパスワードルール ] ページが開きます。 このページでは、 デバイスパスワード

ルールを作成および編集できます。 詳細については、 「[ デバイスパスワードルール ] ペー

ジのフ ィールド」 （169 ページ） を参照して く ださい。

チェ ッ クボックス 左側のチェ ックボックスで、 デバイスパスワードルールを削除します。 ルールを選択し

て、 [ アクシ ョ ン ] ドロップダウンメニューから [ 削除 ] をクリ ックします。 その隣にあ

る [ 選択 ] ドロップダウンメニューを使用して、 すべてのルールを選択または選択を解除

できます。 
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変更日 ルールを 後に変更した日付と時刻が表示されます。

ルール名 ルールの名前が表示されます。

タイプ 次のいずれかのルールの種類が表示されます。

• IP 範囲

• ホスト名

•デバイスグループ

パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パーティシ ョ ンの

各デバイスについてデバイスパスワードルールをパーティシ ョ ンできます。 デバイスパス

ワードルールを、 特定のパーティシ ョ ン内の特定デバイスに加え、 すべてのパーティ

シ ョ ン内のすべてのデバイスで共有するように構成できます。 デバイスパスワードルール

がすべてのパーティシ ョ ンで利用できる場合、 [ 共有 ] と表示されます。 パーティシ ョ ン

の作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照し

て ください。

注意 ： デバイスパスワードルールを作成する際、 ドロップダウンメニューからパーティ

シ ョ ンを選択できます。 詳細については、 「[ デバイスパスワードルール ] ページのフ ィー

ルド」 （169 ページ） を参照して ください。

デバイス ルールのホスト名、 IP アドレス、 またはグループ名が表示されます。

作成者 ルールを変更したユーザのログイン名が表示されます。 NA は、 名前が使用不可であるこ

とを示します。

アクシ ョ ン 各ルールで次のアクシ ョ ンを選択できます。

•編集 ： [ デバイスパスワードルール ] ページを開いてルールを編集できます。 詳細につ

いては、 「[ デバイスパスワードルール ] ページのフ ィールド」 （169 ページ） を参照し

て ください。 （注意 ： [ デバイスパスワードルール ] は優先度の高い順に表示されます。 
リス ト内でルールの優先順位を変更するには、 矢印を使用します。）

フ ィールド 説明 / アクシ ョ ン
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[ デバイスパスワードルール ] ページのフ ィールド

注意 :  パスワード と SNMP コ ミ ュニテ ィ文字列は、AES 256 ビッ ト鍵で暗号化され、NA データベースに格

納されます。 各 NA インストールで一意の鍵が作成されます。

フ ィールド 説明 / アクシ ョ ン

ルール定義

ネッ トワーク全体のパスワード

ルール

オンにすると （デフォルト）、 ネッ トワーク全体のデバイスパスワードルールが

ルール内のすべてのデバイスに適用されます。 ネッ トワーク全体のパスワード

ルールの使用は、 デバイス資格情報を設定するための拡張性の高い方法です。

ルール名 ルール名を入力します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します （可能な場合）。 デバ

イスパスワードルールは、 パーティシ ョ ン内のデバイスにのみ適用されます。 
パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」

（188 ページ） を参照して く ださい。

挿入位置 ドロップダウンメニューから既存のルール名を選択します。 この既存のルールの

上に、 対象のルールが挿入されます。

IP 範囲 オンにして、 ルールの適用先となる IP アドレスの範囲の、 先頭と末尾を入力し

ます。 ワイルドカード （* または ?） を使用すると、 関連する一連のデバイスに

このルールを適用できます。

ホスト名 オンにして、 このルールの適用先となるホスト名を入力します。 ワイルドカード

（* または ?） を使用すると、 関連する一連のデバイスにこのルールを適用できま

す。

デバイスグループ オンにして、 このルールの適用先となる 1 つのグループの名前をデバイスセレク

タを使用して選択します。 ルールをすべてのデバイスに適用するには、 [ インベ

ン ト リ ] を選択します。 デバイスパスワードルールは、 1 つのデバイスグループ

にしか割り当てできないので注意して ください。

デバイス固有パスワード情報 オンにして、 デバイスの IP アドレスを入力します。 [ 保存 ] ボタンをクリ ッ クし

たときに、 このページにある現在の認証情報が読み取られ、 特定デバイスにコ

ピーされます。

パスワード情報
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ユーザ名 デバイスアクセスに使用するユーザ名を入力します。 デバイスが TACACS+ など

の AAA ソ リューシ ョ ンを使用するよう構成されている場合、 NA の AAA ユーザ

アカウン ト を作成し、 それらの AAA 資格情報をデバイスの資格情報として使用

します。

パスワード デバイスアクセスに使用するパスワードを入力します。

パスワードの確認 確認用にパスワードを再入力します。

イネーブルパスワード NA から特権モードへのアクセスに使用するイネーブルパスワードを入力しま

す。 ほとんどの構成変更でイネーブルパスワードが必要です。 
（注意 ： Nortel ASN/ARN など、 一部のデバイスでは、 パスワードがな く ても特

権モードにアクセスできる場合があります。 一部のデバイスでは、 特権モードの

パスワードを無効に構成できます。 サイ ト固有の構成については、 ネッ トワーク

管理者にお問い合わせく ださい。）

イネーブルパスワードの確認 確認用にイネーブルパスワードを再入力します。

SNMP 読み取り専用コ ミ ュニ

テ ィ文字列

SNMP 読み取り専用コ ミ ュニテ ィ文字列を入力します。

SNMP 読み取り / 書き込み

コ ミ ュニテ ィ文字列

SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列を入力します。

SNMPv3 ユーザ名 デバイスアクセスに使用する SNMPv3 ユーザ名を入力します。

SNMPv3 認証パスワード NA がデバイスにアクセスするのに使用する SNMPv3 認証パスワードを入力しま

す。

SNMPv3 認証パスワードを確認 確認用に SNMPv3 認証パスワードを再入力します。

SNMPv3 暗号化パスワード SNMPv3 暗号化パスワードを入力します。

SNMPv3 暗号化パスワードを

確認

確認用に SNMPv3 暗号化パスワードを再入力します。

フ ィールド 説明 / アクシ ョ ン
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終了時に、必ず [ 保存 ] をクリ ッ クして く ださい。 [ デバイスパスワードルール ] リス トに新規ルー

ルが表示されます。

デバイスアクセス設定の表示 NA は、 ほとんどのネッ トワークおよびネッ トワークデバイスで動作するよう設

計されています。 ただし、 独自のデバイス構成の場合、 NA で特定のデバイスを

管理する能力に影響する場合があります。 デバイスアクセス設定により、 NA を

お使いのネッ トワーク構成に合わせてカスタマイズできます。 デバイスアクセス

設定は、 デバイスのパスワード情報に関連付けられています。 ここで入力するデ

バイス固有の設定は、 デバイス固有パスワード情報を使用する場合のみ適用され

ます。 ネッ トワーク全体のデバイス設定をパスワードルールに追加することもで

きます。 次のような例があります。

•実行モードプロンプ ト

•構成モードプロンプ ト

• システム管理プロンプ ト

注意 ： デバイスパスワードルールを定義する際には、 各デバイスアクセス設定に

複数の値を定義できますが、 デバイスアクセス設定ごとに 1 つの値のみを指定す

べきです。 デバイスアクセス設定を 2 つ以上指定した場合、 指定した値のうちの

1 つだけが使用されますが、 使用される値を確認する方法はありません。 デバイ

スアクセス設定の使用方法の詳細については、 [ デバイスアクセス設定の使用方

法 ] リンクをクリ ックして く ださい。

フ ィールド 説明 / アクシ ョ ン
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デバイスグループの追加
デバイスグループを作成すると、 組織固有の方法でデバイスを分類できます。 次のいずれかでデ

バイスが分類されているケースがほとんどです。

• 地理的に実在する場所 （シア トル、 ニューヨークなど）

• 事業単位 / 部門 （販売、 調達、 製造など）

• ネッ トワークアーキテクチャ内での役割 （コア、 エッジ、 分散、 アクセスなど）

[ デバイスグループ ] ページには、初期設定でインベン ト リグループというシステムグループが含

まれています。 インベン ト リグループには、NA に追加されるすべてのデバイスが含まれます。 た
だし、 ユーザ定義のグループを作成すると、 そのグループもこのページに表示されます。

NA におけるデバイスグループの階層は、 親グループと リーフグループからなります。

• 親グループに指定できる親は 1 つのみです。 新しい親グループの子グループとして親グ

ループを追加した場合、 これまでの関連付けは上書きされます。 また、 親グループにデバ

イスグループを含めることはできますが、 デバイスを含めることはできません。

• リーフグループにはデバイスのみを含めることができます。 他のデバイスグループを含め

ることはできません。

デフォルトのインベン ト リグループは、 親グループと リーフグループの両方という特殊な扱いと

なっていて、 システム内のすべてのデバイスが含まれています。 親グループに属さないリーフグ

ループは、 インベン ト リグループに属します。

デバイスグループの階層を作成すると、 タスクやレポート を簡単に一連のデバイスグループに対

して実行できます。 デバイスグループの階層例を次に示します。
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例えば、 このようなデバイスグループ階層の場合、 日本のデバイスまたはアジアのデバイス （中

国および日本のデバイスをすべて含む） に対して、 タスクとレポート を実行できます。

[ グループの新規作成 ] ページのフ ィールド

新規デバイスグループを追加するには、 [ デバイス ] メニューバーから [ 新規作成 ] を選択し [ デ
バイスグループ ] をクリ ックします。 [ グループの新規作成 ] ページが開きます。

注意 :  NA 管理者でなければ、 「ビューの管理」 または 「パーテ ィシ ョ ンの管理」 権限をユーザグループに

付与することはできません。

フ ィールド 説明 / アクシ ョ ン

グループ名 グループ名を入力します。

説明 グループの説明を入力します。

サイ ト < 名 > ドロップダウンメニューからパーティシ ョ ンを選択します （可能な場合）。 フ ィールド

名は [ パーティシ ョ ン ] ページで変更できます。 （詳細は、 「[ パーティシ ョ ン ] ページ

のフ ィールド」 （199 ページ） を参照して く ださい）。

所有者 ドロップダウンメニューから名前を選択します。 デフォルトの設定は [naadmin] です。

インベン ト リ

事業所制組織

ヨーロッパ

アジア

中国

日本

事業部制組織

財務

技術

販売

支社

販売本部

親グループ

リーフグループ

すべてのデバイスを含む

リーフグループ

親グループ
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共有 [ 公開 ] または [ 専用 ] を選択します。 [ 公開 ] グループはすべてのユーザが表示できま

すが、 [ 専用 ] グループを表示できるのは、 グループの所有者とシステム管理者のみで

す。 

注意 ： 専用デバイスグループの場合、 複数のユーザが独自のデバイスグループを設定

できます。 NA にログインすると、 そのユーザのデバイスグループと公開デバイスグ

ループのみが表示されます。 そのため、 ユーザは NA をカスタマイズすることができ、

使いやすさと拡張性が向上します。

親デバイスグループ インベン ト リグループはドロップダウンメニューに表示されますが、 別のグループを選

択することもできます。 グループを専用にすると、 ここで選択したグループは無視され

ます。 専用グループをグループ階層の一部にすることはできません。

デバイス 次のオプシ ョ ンのいずれかを選択します。

•デバイスセレクタを使用して固定デバイスセッ ト （静的グループ） を選択する ： デバ

イスセレクタの使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参

照して ください。

• フ ィルタを使用して動的デバイスセッ ト （動的グループ） を定義する ： 詳細について

は、 「動的デバイスグループ」 （177 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン



175
第 3 章 ： デバイスとデバイスグループの追加
親グループの追加
親グループを追加するには : 

1. [ デバイス ] メニューバーから [ グループ ] をクリ ッ クします。 [ デバイスグループ ] ページ

が表示されます。 「[ デバイスグループ ] ページのフ ィールド」 （183 ページ） を参照して

ください。

2. ページの上部にある [ 親グループの新規作成 ] リンクをクリ ッ クします。 [ 親グループの新

規作成 ] ページが開きます。

注意 :  親グループを作成するには、 適切な権限が必要です。 また、 デバイスグループの階層は共有され、 親

グループはすべて公開にする必要があります。

[ 親グループの新規作成 ] ページのフ ィールド

終了したら、 [ 保存 ] ボタンをクリ ッ クします。 [ 親グループ ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

グループ名 親グループの名前を入力します。

説明 親グループの説明を入力します。 通常この説明によって他のグループと区別されます。

サイ ト < 名 > ドロップダウンメニューからパーティシ ョ ンを選択します。 フ ィールド名は [ パーティ

シ ョ ン ] ページで変更できます。 （詳細は、 「[ パーティシ ョ ン ] ページのフ ィールド」

（199 ページ） を参照して ください）。

共有 親グループは常に公開です。 

親デバイスグループ インベン ト リは、 デフォルトでドロップダウンメニューに表示されます。

子デバイスグループ •全デバイスグループ ： 現在のデバイスグループのリストがすべて表示されます。 親グ

ループの子グループとして含めるデバイスグループを選択し、 [ コピー >>] をクリ ッ

クします。 グループを複数の親グループの子グループにすることはできません。 追加

するグループが既にいずれかの親グループに属している場合、 そのグループは前の親

グループから削除されます。

• このグループの子グループ ： 子グループとして親グループに割り当てられたデバイス

グループのリストが表示されます。 この親グループから削除する子グループを選択し

て [<< 削除 ] をクリ ックします。 
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[ 親グループ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループの新規作成 [ グループの新規作成 ] ページが開きます。 このページでは、 新しいデバイスグループを

作成できます。 詳細については、 「デバイスグループの追加」 （172 ページ） を参照して

ください。

親グループの新規作成 [ 親グループの新規作成 ] ページが開きます。 このページで、 新しい親グループを追加で

きます。 詳細については、 「[ 親グループの新規作成 ] ページのフ ィールド」 （175 ページ）

を参照して ください。

グループ名 デバイスグループのユーザ定義名が表示されます。 グループ名をクリ ックすると、 [ デバ

イスグループの詳細 ] ページが開きます。 詳細については、 「[ デバイスグループの詳細 ]
ページのフ ィールド」 （185 ページ） を参照して く ださい。

説明 グループの説明が表示されます。 通常この説明によって他のグループと区別されます。

デバイス数 グループ内のデバイス数が表示されます。

所有者 デバイスグループを作成したユーザ名が表示されます。

共有 グループが [ 公開 ] か [ 専用 ] かを表示します。 [ 公開 ] グループはすべてのユーザが表示

できますが、 [ 専用 ] グループを表示できるのは、 グループの所有者とシステム管理者の

みです。 

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•グループを編集 ： [ グループを編集 ] ページが開きます。 このページでは、 ユーザ定義

グループの名前とコ メン ト を変更できます。 また、 グループからデバイスを追加または

削除できます。 詳細については、 「[ グループを編集 ] ページのフ ィールド」 （204 ペー

ジ） を参照して ください。

•削除 ： グループを完全に削除します。

•ダイアグラム ： [ ダイアグラム ] ページが開きます。 「ダイアグラム」 （752 ページ） を

参照して ください。

•公開 / 専用に変更 ： デバイスグループのモードを公開 / 専用の間で切り替えます。 
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動的デバイスグループ
動的デバイスグループは、動的デバイスグループに属するデバイスが固定されていない点以外は、

静的デバイスグループと同じです。 どのデバイスを動的デバイスグループに含めるかは、 グルー

プに関連付けられた事前定義の基準を使用したクエリを実行して決定します。

静的デバイスグループの場合と同様、 動的デバイスグループは、 すべての [Run Device tasks( デバ

イスタスクの実行 )] ページ、 [ 検索 ] ページ、 [ ダイアグラム ]、 [ デバイスソフ トウェア ] レポー

トなど、 すべてのグループリス トに表示されます。 以下の表に、 静的デバイスグループと動的デ

バイスグループの違いをまとめます。

注意 :  動的グループは、グループ階層内の子グループのみにすることができます。 さらに、動的グループは、

デバイスの所属先となるグループを指定する [ デバイスを編集 ] ページ、 [ デバイスのインポート ] タスク

ページには表示されません。

動的デバイスグループの作成

動的デバイスグループを作成するには、 次の 2 つの方法があります。

• [ デバイス検索結果 ] ページを使用する

• [ グループの新規作成 ] ページを使用する

静的デバイスグループ 動的デバイスグループ

デバイスを選択して作成します。 「[ グループの新規

作成 ] ページのフ ィールド」 （173 ページ） を参照し

て ください。

検索基準のセッ ト、 ルールのセッ トのいずれか、 または両

方を定義することで作成します。 検索基準の 大数は 10
個です。 動的デバイスグループを作成する手順を以下に示

します。

手動で追加、 または削除しない限り、 デバイスは固定

されたままです。

ネッ トワーク構成イベン ト、 デバイス構成イベン トのいず

れか、 または両方が発生すると、 デバイスは変化すること

があります。

グループからデバイスを手動で削除できます。 グループからデバイスを手動で削除できません。
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[ デバイス検索 ] ページを使って動的グループを作成するには : 

1. [ レポート ] メニューバーから [ 検索 ] を選択して [ デバイス ] をクリ ッ クします。 [ デバイ

スを検索 ] ページが開きます。

2. 検索基準を入力します。 例えば、[ デバイスのベンダー ] フ ィールドをオンにして [Cisco] と
入力します。

3. [ 検索 ] ボタンをクリ ッ クします。 [ デバイス検索結果 ] ページが開き、 Cisco デバイスがす

べて表示されます。

4. ページの一番下までスクロールすると、[検索条件 ] セクシ ョ ンが黄色で表示されています。

5. 動的グループの名前を入力し、[動的グループとして作成 ]オプシ ョ ンをオンにして [グルー

プを作成 ] ボタンをクリ ッ クします。

6. [ デバイス検索結果 ] ページの一番上に、 「新規デバイスグループ ： < 名前 > が正常に作成

されました」 という メ ッセージが表示されます。

[ グループの新規作成 ] ページを使って動的グループを作成するには : 

1. [ デバイス ] メニューバーで、[ 新規作成 ] を選択し [ デバイスグループ ] をクリ ックします。

[ グループの新規作成 ] ページが開きます。

2.  [ グループ名 ] フ ィールドに動的グループの名前を入力します。

3. [ 説明 ]、 [ パーティシ ョ ン名 ] （該当する場合）、 [ 所有者 ]、 [ 共有 ]、 [ 親デバイスグルー

プ ]、 [ デバイス ] の各フ ィールドを必要に応じて入力します。 これらのフ ィールドの詳細

については、 「[ グループの新規作成 ] ページのフ ィールド」 （173 ページ） を参照して くだ

さい。

4. [ デバイス ] フ ィールドまでスクロールします。

5. [ フ ィルタを使用して動的デバイスセッ ト （動的グループ） を定義する ] オプシ ョ ンをク

リ ッ クします。 表示を変更すると、 次のことができます。

– 1 つまたは複数の検索基準（例：[ デバイス IP]、[ ド メ イン名 ]、[ ポリシー準拠 ] など）を

使用して検索を構成する。 （注意： 動的デバイスグループを作成するには、少な く とも

1 つの検索フ ィルタ、 ルールのいずれかまたは両方を指定する必要があります。）

– 必要に応じて、 ブール演算子 （AND/OR） を使用して検索をフ ィルタする。

–  デバイスグループ別での検索の制限。 このオプシ ョ ンを使用すると、 他のグループを

基に動的グループを作成できる。

6. 動的デバイスグループを定義したら、 [ 保存 ] ボタンをクリ ッ クします。 新しい動的デバイ

スグループが表示されます。 
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動的デバイスグループを静的デバイスグループに変更するには、[ グループを編集 ] ページを開き、

[ デバイス ] フ ィールドまでスクロールします。 [ デバイスセレクタを使用して固定デバイスセッ

ト （静的グループ） を選択する ] オプシ ョ ンをクリ ッ クします。 動的デバイスグループから静的デ

バイスグループに変更すると、 現在のデバイスが新しい静的デバイスグループのメンバーになり

ます。

動的デバイスグループの計算

動的デバイスグループのメンバーは、 次のタイ ミングで計算されます。

• 動的デバイスグループをはじめて構成するとき。

• [ 動的デバイスグループ ] ページで、 [ デバイスリス ト を更新 ] をクリ ッ クしたとき。

• バックグラウンドプロセスは、 すべての動的デバイスグループを定期的に再計算します。

• 事前定義されたデバイス変更イベン トが発生したとき。

動的グループの自動再計算、 およびイベン ト主導の再計算パラ メータの詳細については、 「サー

バ」 （65 ページ） を参照して ください。
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デバイスセレクタ
デバイスセレクタには次の 2 つのオプシ ョ ンがあります。

• デバイス選択 ： このオプシ ョ ンを選択すると、 例えばデバイス上でタスクをスケジュール

する際に、 各種アプリケーシ ョ ンのデバイスを選択するためにグループツリー内を容易に

移動できます。

• デバイスグループ選択 ： このオプシ ョ ンを選択すると、 例えばデバイスグループを編集す

る際に、 各種アプリケーシ ョ ンのデバイスグループを選択するためにグループツリー内を

容易に移動できます。

これらの 2 つのセレクタによって、 デバイスおよびデバイスグループ内を移動可能なウィ ンドウ

が開きます。

デバイスの選択

デフォルトで、 デバイスセレクタは閉じています。 固定デバイスまたは固定デバイスグループを

すばやく参照するには、 IP アドレス、 ホス ト名、 またはデバイスグループ名の 初の数文字を入

力して ください。 初の文字を入力した直後に検索結果が表示されます。

自動入力リス トから選択するには ：

• 1 つの項目の場合：項目をクリ ックするか、下矢印を押して項目を強調表示して、Enter キー

を押します。

• 複数の項目の場合 ： Ctrl キーを押しながら目的の項目を選択し、 Enter キーを押します。

自動入力リス トから選択解除するには ：

• 1 つの項目の場合 ： 項目の右側に表示されている赤の X アイコンをクリ ッ クします。

• 複数の項目の場合 ： Ctrl キーを押しながら目的の項目を選択し、 項目の右側に表示されて

いる赤の X アイコンをクリ ッ クします。

例えば 「Default Site:10.255.1.10」 というパーテ ィシ ョ ン名を接頭辞として指定して検索

する場合、名前全部を入力するまでは自動入力リストにはパーティシ ョ ン名のみが表示されます。

例えば 「Def」 と入力すると、 完全なパーテ ィ シ ョ ン名 「Default Site:10.255.1.10」 は、

パーテ ィシ ョ ン名をすべて入力するまでは表示されません。
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デバイスグループの選択

デバイスグループを参照するには、拡大鏡アイコンをクリ ッ クします。 [ デバイスグループセレク

タ ] ウィンドウが開き、 インベン ト リデバイスグループから始まるデバイスグループ階層が表示

されます。

デバイスグループ階層はデフォルトで折り畳まれています。 プラス記号 （+） をク リ ッ クすると階

層を展開できます。 デバイスグループを 1 回クリ ックすると、 そのグループのすべてのデバイス

が表示されます。 表示できるエン ト リ数を超えるエン ト リが存在する場合は、 垂直スクロール

バーが表示されます。

デバイスグループ内のすべてのデバイスのリス ト を表示するには、 デバイスグループ名をクリ ッ

クします。 次の情報が表示されます。

デバイスセレクタボタン

次のデバイスセレクタボタンを使用します。

• [ 適用 ] ボタン ：デバイスまたはデバイスグループを 1 つまたは複数選択するには、画面内

の目的のエン ト リをクリ ッ クし （ク リ ッ クしたエン ト リは強調表示される）、 [ 適用 ] ボタ

ンをクリ ッ クします。 選択した項目が追加されます。 [ デバイスセレクタ ] ウィンドウまた

は [ デバイスグループセレクタ ] ウィ ンドウは開いたままです。 選択したデバイスまたはデ

バイスグループのいずれかが許可されないと、 [ 適用 ] ボタンはグレー表示されます。

フ ィールド 説明 / アクシ ョ ン

フ ィルタ デバイスグループをすばやく参照できます。

ホスト名 デバイスのホスト名が表示されます。

デバイス IP デバイスの IP アドレスを表示します。

デバイスのベンダー デバイスのメーカー名が表示されます。

デバイスモデル デバイスのモデル名が表示されます。

パーティシ ョ ン デバイスグループが属するパーティシ ョ ンを表示します。 パーティシ ョ ンとは、 NA オブ

ジェク トのセッ トです。 パーティシ ョ ンは、 アクセス権限モデルやグループ階層を併用

して、 NA コア全体のデバイスの配布やネッ トワークのダイアグラムに使用できます。 詳
細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。
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• [OK] ボタン ： 現在選択されている項目を追加し、 [ デバイスセレクタ ] ウィンドウまたは

[ デバイスグループセレクタ ] ウィンドウを閉じます。 選択したデバイスまたはデバイスグ

ループのいずれかが許可されないと、 [OK] ボタンはグレー表示されます。

• [ キャンセル ] ボタン ：変更を保存しないで、 [ デバイスセレクタ ] ウィンドウまたは [ デバ

イスグループセレクタ ] ウィ ンドウを閉じます。

注意 :  [ デバイスセレクタ ] ウィンドウまたは [ デバイスグループセレクタ ] ウィンドウの右上隅にはリサイ

ズアイコンがあります。 大化表示したり、 元のサイズに戻すことができます。
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デバイスグループの表示
[ デバイスグループ ] ページには、初期設定でインベン ト リグループというシステムグループが含

まれています。 インベン ト リグループには、すべてのデバイスが含まれます。 ただし、ユーザ定義

のグループを作成すると、 そのグループもこのページに表示されます。

デバイスグループを表示するには、[ デバイス ] メニューバーから [ グループ ] をクリ ックします。

[ デバイスグループ ] ページが表示されます。 [ 公開 ] デバイスグループは、すべてのユーザに表示

されます。 [ 専用 ] デバイスグループを表示できるのは、グループの所有者と NA 管理者のみです。

[ デバイスグループ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループの新規作成 [ グループの新規作成 ] ページが開きます。 このページでは、 新しいデバイスグループを

作成できます。 詳細については、 「デバイスグループの追加」 （172 ページ） を参照して

ください。

親グループの新規作成 [ 親グループの新規作成 ] ページが開きます。 このページで、 新しい親グループを追加で

きます。 詳細については、 「[ 親グループの新規作成 ] ページのフ ィールド」 （175 ページ）

を参照して ください。

グループ名 デバイスグループのユーザ定義名が表示されます。 親グループは、 他の親グループの子

グループになっていない場合はインデン ト表示されません。 親グループに属するグルー

プは、 親グループの下にインデン ト表示されます。 グループ名をクリ ックすると、 [ デバ

イスグループ ] ページが開きます。 このページでは、 デバイスグループに関する詳細情

報を表示できます。 詳細については、 「[ デバイスグループの詳細 ] ページのフ ィールド」

（185 ページ） を参照して ください。

説明 グループの説明が表示されます。

デバイス数 グループ内のデバイス数が表示されます。

所有者 デバイスグループを作成したユーザ名が表示されます。

共有 グループが [ 公開 ] か [ 専用 ] かを表示します。 [ 公開 ] デバイスグループはすべてのユー

ザが表示できますが、 [ 専用 ] デバイスグループを表示できるのは、 グループの所有者と

NA 管理者のみです。 
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アクシ ョ ン インベン ト リグループの [ アクシ ョ ン ] フ ィールドは、 グループ名を選択するまで空白で

す。 ユーザ定義グループでは、 次のアクシ ョ ンが表示されます。

•編集 ： [ グループを編集 ] ページが開きます。 このページでは、 ユーザ定義グループの

名前とコ メン ト を変更できます。 また、 グループからデバイスを追加または削除できま

す。 詳細については、 「[ グループを編集 ] ページのフ ィールド」 （204 ページ） を参照

して ください。

•削除 ： グループを完全に削除します。

•ダイアグラム ： [ ダイアグラム ] ページが開きます。 「ダイアグラム」 （752 ページ） を

参照して ください。

•公開 / 専用に変更 ： デバイスグループのモードを公開 / 専用の間で切り替えます。

フ ィールド 説明 / アクシ ョ ン
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デバイスグループの詳細情報を表示するには、 次の手順に従います。

1. [ デバイス ] メニューバーで [ グループ ] をクリ ックします。 [ デバイスグループ ] ページが

表示されます。

2. 詳細情報を表示するグループ名をクリ ックします。 [ デバイスグループの詳細 ] ページが表

示されます。

[ デバイスグループの詳細 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループ [ デバイスグループ ] ページが開きます。 このページでは、 すべてのデバイスグループを

表示できます。 詳細については、 「[ デバイスグループ ] ページのフ ィールド」 （183 ペー

ジ） を参照して ください。

デバイスの新規作成 [ デバイスの新規作成 ] ページが開きます。 このページでは、 新しいデバイスを追加でき

ます。 詳細については、 「デバイスの追加」 （133 ページ） を参照して ください。

デバイスグループの新規

作成

[ グループの新規作成 ] ページが開きます。 このページでは、 新しいグループを追加でき

ます。 詳細については、 「デバイスグループの追加」 （172 ページ） を参照して ください。

親グループの新規作成 [ 親グループの新規作成 ] ページが開きます。 このページで、 新しい親グループを追加で

きます。 詳細については、 「親グループの追加」 （175 ページ） を参照して ください。

グループを編集 [ グループの編集 ] ページが開きます。 このページでは、 デバイスグループを編集できま

す。 詳細については、 「[ グループを編集 ] ページのフ ィールド」 （204 ページ） を参照し

て ください。

Update Device List link
( デバイスリストの更新 )

ページを更新して、 デバイスのグループメンバーシップを再計算します。

現在の作業グループ 現在の作業グループがドロップダウンメニューに表示されます。 ドロップダウンメ

ニューから別のグループを選択することもできます。

[ アクテ ィブなデバイス

のみをリスト表示 ]
チェ ックボックス

オンにすると、 デバイスのリストがアクテ ィブに管理されているデバイスに制限されま

す。

このグループでタスクを

実行

ドロップダウンメニューからタスクを選択して、 このグループを実行できます。 タスク

の実行の詳細については、 「タスクとは」 （354 ページ） を参照して く ださい。
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チェ ックボックス 左側のチェ ックボックスをオンにすると、 デバイスを管理できます。 デバイスを選択し

て、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ックします。 次のオプシ ョ ンが用意さ

れています。

• アクテ ィブ化 ： 選択したデバイスを管理するように NA に指示します。

•非アクテ ィブ化 ： 選択したデバイスを管理しないように NA に指示します。

•一括編集 ： [ デバイスを一括編集 ] ページが開きます。 そのページでは、 選択したすべ

てのデバイスに対して、 一度にドライバを割り当てて接続方法を設定できます。 詳細に

ついては、 「[ デバイスを一括編集 ] ページのフ ィールド」 （206 ページ） を参照して く

ださい。

•ダイアグラム ： [ ダイアグラム ] ページが開きます。 「ダイアグラム」 （752 ページ） を

参照して ください。

•削除 ： 選択したデバイスが削除されます。

•デバイスグループに対して実行するタスクを選択します。

左側にある [ 選択 ] ドロップダウンメニューを使用すると、 デバイスを全選択または全選

択解除できます。

ホスト名 デバイスのホスト名が表示されます。 ホスト名をクリ ッ クすると、 [ デバイス詳細 ] ペー

ジが開きます。 このページでは、 デバイスとその構成履歴に関する情報を表示できます。

デバイス IP デバイスの IP アドレスを表示します。 赤で表示されるデバイスは、 新のスナップ

シ ョ ッ トの取得に失敗しています。 非アクテ ィブなデバイスは、 IP アドレスの横のアイ

コンでマーキングされています。 IP アドレスをクリ ッ クすると、 [ デバイス詳細 ] ページ

が開きます。 このページでは、 デバイスとその構成履歴に関する情報を表示できます。

デバイスのベンダー デバイスのメーカー名が表示されます。

デバイスモデル デバイスのモデル名が表示されます。

パーティシ ョ ン デバイスが属すパーティシ ョ ンを表示します。 （注意 ： このフ ィールドは 1 つ以上の

パーティシ ョ ンを構成した場合にのみ表示されます。）

終変更時間 デバイスの構成を 後に変更した日付と時刻が表示されます。

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 次のアクシ ョ ンを選択できます。

•編集 ： [ デバイスを編集 ] ページが開きます。 そのページでデバイスの情報を編集でき

ます。 詳細については、 「[ デバイスの編集 ] ページのフ ィールド」 （142 ページ） を参

照して ください。

• Telnet ： [Telnet] ウィンドウが開きます。

• SSH ： [SSH] ウィンドウを開きます。

•構成を表示 ： [ 現在の構成 ] ページが開きます。 このページでは、 新の構成を表示し

てコ メン ト を追加できます。

フ ィールド 説明 / アクシ ョ ン
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デバイスとユーザのセグメン ト化
NA は、 重複 IP ネッ トワークを管理し、 デバイス （とデバイスグループ）、 およびユーザ （とユー

ザグループ） の両方を分割する機能を備えています。 このセクシ ョ ンでは、 次の用語を使用しま

す。

• NA コア ： 単一の NA 管理エンジン、 関連サービス （Syslog および TFTP）、 および単一の

データベースからなります。 NA コアでは、複数のパーティシ ョ ン （デバイスセッ ト） を管

理できます。 複数の NA コアを分散システム構成に接続できます。 （分散システムのインス

ト ール方法と構成方法の詳細については、 『HP Network Automation 9.0 Multimaster
Distributed System on Oracle User's Guide』、または 『HP Network Automation 9.0 Distributed
System on SQL Server User's Guide』 を参照して ください。

• セキュリテ ィパーテ ィシ ョ ン：ビューの一部となる NA オブジェク トのセッ トです。 NA オ

ブジェ ク トには、 デバイス、 ユーザ、 コマン ドスク リプ ト、 デバイスパスワードルール、

ポリシー、 ソフ トウェアイ メージなどを含めることができます。 パーテ ィシ ョ ンは、 アク

セス権限モデルやグループ階層を併用して、 NA コア全体のデバイスの配布やネッ トワー

クのダイアグラムに使用できます。

• デフォルトサイ トパーテ ィシ ョ ン ： デフォルトのパーテ ィシ ョ ン （名前は 「デフォルトサ

イ ト」） です。 初めて NA を使用する場合、 デフォルトパーテ ィシ ョ ンのみが利用できる唯

一のパーテ ィシ ョ ンです。 デフォルトのサイ トパーテ ィシ ョ ンは、 ゲートウェイ メ ッシュ

経由でシステムからデバイスに接続する際に必要となります。 NA が現在管理しているす

べてのデバイスがリス ト されます。 デフォルトサイ トパーテ ィシ ョ ンの名前は変更できま

すが、 プロパティは変更できません。 （注意 ： NA の旧バージ ョ ンで複数のパーティシ ョ ン

を構成していた場合には、 これらのパーテ ィ シ ョ ンを編集するこ とができます。 ただし、

パーテ ィシ ョ ンを追加したり削除することはできません。） 

• 領域 ： ネッ トワークセグメン トの 1 つです。 一般的に、 領域は一意の IP アドレスの集合で

識別されます。 例えば、 1 つの領域に 10.255.111.128 という番号の 2 つのデバイスを含

めるこ とはできません。 その場合は、 デバイスを個別の領域に分割する必要があります。

パーティシ ョ ンを NA コアの管理と同じ領域に含める必要はありません。 領域には多くの

パーティシ ョ ンを含めることができます。 領域に NA コアを含める必要はありませんが、通

常 NA コアでは、ローカル領域のデバイスを管理します。 NA コアでは、 リモート領域のデ

バイスをゲートウェイ メ ッシュ経由で管理できます。 ゲートウェイ メ ッシュを使用して、

領域間の IP ト ラフ ィ ッ クのプロキシを行います。
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次の図は、 マルチセキュリテ ィパーテ ィシ ョ ンのさまざまなコンポーネン ト を示したものです。

図に示すとおり、 領域やパーテ ィシ ョ ンを重複させることはできません。 また、 デバイスを複数

の領域に配置することもできません。 ただし、 複数のパーティシ ョ ンと NA コアを 1 つの領域に

含めることは可能です。 また、 複数のゲートウェイを 1 つの領域に含めることも可能です。

領域： Redmond

セキュリテ ィパーテ ィシ ョ ン A

領域： Sunnyvale

デバイス 1 デバイス 2 デバイス 3

セキュリテ ィパーテ ィシ ョ ン B

デバイス 4 デバイス 5 デバイス 6

NA コア

コア

セキュリテ ィパーティシ ョ ン C

デバイス 7 デバイス 8 デバイス 9
サテライ ト

ゲートウェイ

ゲートウェイ 1
サテライ ト

ゲートウェイ 2
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ローカル領域
デバイスがローカル領域に存在する場合、 NA は NA ゲートウェイ メ ッシュを介さず、 デバイス

に直接接続します。

NA がデバイスに接続する際、デバイスがローカルコアと同じ領域に存在する場合は、NA はデバ

イスに直接的に接続します。 それ以外の場合、 NA はローカルコアゲートウェイに接続し、 コア

ゲートウェ イに指定された領域に存在するデバイスに接続するよ うに要求するこ とで、 ゲート

ウェイ メ ッシュを経由してデバイスに接続します。

注意 :  ローカル領域は、 コア領域の別名です。 デバイスがコア領域、 またはローカル領域に存在する場合、

NA はデバイスに直接的に接続します。

ローカル領域と NAT アクセス

NAT IP アドレスが NA のデバイスに割り当てられている場合、NA は NAT IP アドレスを使用して

そのデバイスに接続します。 NAT IP アドレスには関連付けられている領域があるため、 同じルー

ルが適用されます。 NAT IP アドレス領域がローカル （コアの領域、 または定義されたローカル領

域のいずれか） である場合、アクセスは直接行われます。 それ以外の場合、アクセスはゲートウェ

イメ ッシュを介して行われます。

すべての NAT アクセスがローカルであると想定される場合、 領域を NAT IP アドレスに関連に関

連付けることで、 NA L3 ネッ トワークダイアグラムに、 デバイス上の 1 インターフェイスが別の

L3 クラウドに存在することを正し く反映させることができます。

ローカル領域とコンソールアクセス

NA でコンソールサーバがデバイス用に定義されている場合、NA はコンソールサーバを使用して

接続します。 コンソールサーバの IP アドレスにも、 関連付けられた領域名があります。 コンソー

ルサーバは、 上記の NAT アクセスと同様に処理されます。
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ローカル領域と要塞ホストアクセス

要塞ホストがデバイス用に定義されている場合、NA は要塞ホスト を使用します。 要塞ホストの IP
アドレスに領域は割り当てられません。 NAは常に要塞ホストにローカルにアクセスします。 これ

により、 リモートデバイスに対する要塞ホストアクセスが存在すれば、 ゲートウェイ メ ッシュを

使用することな く、 ローカル領域を使用して異なるリモート領域に存在するデバイスを制御でき

ます。 要塞ホストアクセスでは、 CLI のみがデバイスにアクセスできます。 このため、 SNMP およ

び TFTP は使用できません。 TFTP が使用できないため、要塞ホストアクセスを使用するソフ トウェ

アの更新は機能しません。

ローカル領域の追加

ローカル領域を追加するには

1. 「$HPNA/jre/adjustable_options.rcx」 フ ァイルを編集します。 ここで $HPNA は NA インス

トール （通常は Windows の 「C:\Rendition」） のルートです。

2. gateway/mesh/local_realms のコ メン ト を削除し、 ローカル領域名を追加します。

<!--ゲートウェイメ ッシュ ： ゲートウェイ メ ッシュを使用しない領域を定義 -->
<array name="gateway/mesh/local_realms">
   <value>Local Realm 1</value>
   <value>Local Realm 2</value>
</array>

3. NA を再起動します。

重複 IP ネッ トワーク

各パーティシ ョ ンに管理用の NA コアが必要です。 ただし、前の図に示したように、管理用の NA
コアを、 そのコアが管理するパーテ ィシ ョ ンと同じ領域に含める必要はありません。

デバイスにアクセスする際に、 NA コアが同じ領域 （例 ： デバイス 3） にある場合、 NA は管理す

るデバイスに直接接続されます。 NA コアが管理用デバイスと異なる領域 （例 ：デバイス 9） にあ

る場合、 NA からその領域のサテライ トゲートウェイ 1 に接続され、 そこから他のゲートウェイ

経由でデバイス 9 と通信します。
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ゲートウェイの集合を 「ゲートウェイ メ ッシュ」 と呼びます。 NA コアと同じ領域にあるゲート

ウェイを 「コアゲートウェイ」 と呼びます。 NA コアのない領域にあるゲートウェイを 「サテライ
トゲートウェイ」 と呼びます。 ゲートウェイメ ッシュを使用すると、NA コアで異なる領域のデバ

イスを管理できます。 （ゲートウェイ メ ッシュの構成方法の詳細については、 「[ デバイスアクセ

ス ] ページのフ ィールド」 （54 ページ） を参照して ください。）

重複する IP アドレスを使用するデバイスとネッ トワークを管理する場合のみ、 HP Gateway のイ

ンストールおよび構成が必要です。 HP Gateway は単独製品のため、 NA にはバンドルされていま

せん。

次の複数のコンポーネン ト を構成できます。

• 領域 ：重複する IP アドレスを使用できます。 つまり、 同じ IP アドレスで複数のデバイスを

使用できます。

• セキュリテ ィパーテ ィシ ョ ン （同じ領域）：同じ領域にあるデバイスへの表示アクセスを制

限できます。 パーテ ィシ ョ ンが削除されると、 すべてのオブジェク トは自動的にデフォル

トパーティシ ョ ンに配置されます （名前は 「デフォルトサイ ト」）。

• ゲートウェイ（同じ領域）：ゲートウェイに障害が発生した場合の稼働時間を改善できます。

• NA コア （同じ領域） ： NA システム内のデバイス情報へのアクセスを共有できます。 NA
Distributed System on Oracle は、マルチマスタシステムで、ゲートウェイ メ ッシュにある各

NA コアのデータからその他すべての NA コアにアクセスできます。 これにより、NA コア

がクラッシュした場合の冗長データとフェイルオーバーが可能となります。（詳細について

は、 『NA 9.0 Distributed System on Oracle User's Guide』 を参照して ください）。

HP Gateway の設定

このセクシ ョ ンでは、 次の用語を使用します。

• ゲートウェイ：他のゲートウェイへの IP ト ラフ ィ ッ クを振り分けるアプリケーシ ョ ンです。

• ゲートウェイ メ ッシュ ： 自身の間でト ラフ ィ ッ クを振り分けるゲートウェイの集合です。

• コアゲートウェイ ： NA コアと同一領域で動作するゲートウェイです。

• サテライ トゲートウェイ ： NA コアが存在しない領域で動作するゲートウェイです。
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• IP 空間 ： 重複 IP アドレスが存在しない 1 つまたは複数の領域です。

HP Gateway を NA と併用することで、重複 IP アドレス （同一 IP アドレスを持つ複数のデバイス）

のサポートが得られます。 さらに、 管理対象とするデバイスと同一の LAN 上に NA リモートエー

ジェン ト をインス トールすることで、Syslog および TFTP をローカルで使用してデバイスを管理で

きます。 詳細については、「[ リモートエージェン トの配布 ] タスクページのフ ィールド」（468 ペー

ジ） を参照して ください。

注意 :  同一 LAN 内に複数の NA ユーザが存在する場合、 NA コア （NA マルチマスタ分散システム） の方

が、 その LAN 上の NA リモートエージェン ト よりも望ましい場合があります。 詳細については、 『NA 9.0
Multimaster Distributed System on Oracle User's Guide』 を参照して ください。

通常、 HP Gateway を使用すると、 1 つ以上の NAT 変換デバイスまたはファイアウォールで保護

されたサーバを NA コアで管理できます。 そのためには、 Gateway のインスタンス間に、 SSH ト

ンネルと同様の永続的な TCP ト ンネルを作成する必要があります。 さらに、HP Gateway では帯域

幅の管理もできます。 ト ンネルから低帯域幅のリンクを転送し、 帯域幅の使用をリンク速度の範

囲内で一定量に制限する必要がある場合には、 この機能が重要となります。

注意 :  サテライ ト構成のインストール方法の詳細については、 『HP Network Automation 9.0 Satellite User's
Guide』 を参照して ください。
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HP Server Automation （HP SA） では、 ゲートウェイ メ ッシュを各インス トールで使用します。 た
だし、 NA では、 重複する IP アドレスを処理する必要がある場合のみ、 ゲートウェイ メ ッシュを

使用します。 NA/HP SA 統合により、 領域を重複 IP アドレスのないネッ トワークの集合にするこ

とができます。 結果として、 IP 空間を、 重複する IP アドレスがない 1 つまたは複数の領域として

定義できます。

NAT 変換環境では、NA コアを異なる IP アドレス空間に配置できます。 同じ IP アドレス空間の NA
コアがある場合、NA コアが管理対象デバイスにトポロジー的に近く なければ、ゲートウェイ メ ッ

シュ経由ではな く NA コアからデバイスに直接通信する場合の効率性が向上します。 WANの稼働

率を低減するには、 管理対象デバイスから トポロジー的に近い位置に NA サテライ ト を配置する

と、 効果的である場合があります。

HP Gateway は、 次のプラッ ト フォーム上でサポート されます。

• RedHat-Linux-3AS、 および 4AS

• SuSE-Linux-9ES

• SunOS-5.9、 および 5.10

IP 空間： ACME

領域：

10.255.1/24

Redmond
領域：
Sunnyvale

192.168.10/24
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HP Gateway を設定するには、 次の項目をインス トールする必要があります。

1. 各 NA コアのコアゲートウェイ

2. 各リモート領域のサテライ トゲートウェイ

注意 :  HP SA と HP NA 間でゲートウェイを共有する場合、HP SA インストーラを使用する必要はあります。

NA ゲートウェイインストーラは、 HP SA が使用するゲートウェイをインストールできません。 NA ゲート

ウェイインストーラは、 NA 専用ゲートウェイメ ッシュ向けです。

コアゲートウェイのインス トール方法、サテライ トゲートウェイのインス トール方法、およびゲー

ト ウ ェ イ メ ッ シ ュ を使用するよ う に NA を構成する方法の手順については、 『HP Network
Automation 9.0 Satellite User's Guide』 を参照して く ださい。 ゲートウェイ メ ッシュの構成方法の

詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して ください。

[ ゲートウェイリス ト ] ページのフ ィールド

[ ゲートウェイリス ト ] ページでは、 現在構成されているゲートウェイが表示され、 ゲートウェイ

情報を編集できます。 詳細については、 「[ ゲートウェイの編集 ] ページのフ ィールド」 （197 ペー

ジ） を参照して ください。

[ ゲートウェイリス ト ] ページを表示するには、 [ 管理 ] メニューバーから [ ゲートウェイ ] をク

リ ックします。 [ ゲートウェイリス ト ] ページが開きます。

注意 :  ゲートウェイメ ッシュをインストールしたら、 各サテライ トゲートウェイホスト上に NA リモート

エージェン ト をインス トールする必要があります。 コアゲートウェイのあるホス トには NA リモートエー

ジェン ト をインストールしないで ください。

フ ィールド 説明 / アクシ ョ ン

リモートエージェン ト を

配布

[ リモートエージェン トの配布 ] ページを開きます。 このページでは、 NA リモートエー

ジェン ト を配布できます。 詳細については、 「[ リモートエージェン トの配布 ] タスクペー

ジのフ ィールド」 （468 ページ） を参照して ください。

監視サテライ ト [ 監視の詳細 ] ページが開きます。 このページでは、 監視ステータスを表示します。

IP 空間 IP 空間名を表示します。 IP 空間とは、 重複 IP アドレスが存在しない 1 つまたは複数の領

域です。
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領域 領域名を表示します。 領域名は、 ゲートウェイから返されます。 領域名は、 ゲートウェイ

のインス トール時に設定され、 NA では変更できません。 領域名を変更するには、 ゲート

ウェイを再インストールする必要があります （詳細については、 『NA 9.0 Satellite User's 
Guide』 を参照して ください）。

ゲートウェイ ゲートウェイ名を表示します。 ゲートウェイ名は、 ゲートウェイのインストール時に設

定され、 NA では変更できません （詳細については、 『NA 9.0 Satellite User's Guide』 を

参照して ください）。

Host ゲートウェイのインス トール先システムのホスト名または IP アドレスを表示します。 
ゲートウェイホストが複数の IP アドレスを持つ場合、 これはゲートウェイホストが使用

する IP アドレスです。 ホスト IP アドレスが重要となるのは、 同一領域内に、 複数のゲー

トウェイが存在する場合のみです。 注意 ： 冗長性のため、 同一領域内に複数のサテライ

トゲートウェイをインストールできます。

パーティシ ョ ン 領域名に関連付けられているパーティシ ョ ン名を表示します （該当する場合）。 詳細につ

いては、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。

コア マルチマスタ分散システム環境では、 コア名は [ コアを編集 ] ページで設定します。 [ コ
アを編集 ] ページの領域名が、 ゲートウェイの領域名と一致する場合、 [ ゲートウェイリ

ス ト ] ページにコアのコア名が表示されます。 [ コアを編集 ] ページの詳細については、

『NA 9.0 Multimaster Distributed System on Oracle User's Guide』 を参照して ください。

エージェン ト サテライ トゲートウェイの NA リモートエージェン トの名前を表示します。   NA リモー

トエージェン ト名は、 [ ゲートウェイリス ト ] ページで変更できます。 ゲートウェイメ ッ

シュをインストールしたら、 各サテライ トゲートウェイホス ト上に NA リモートエー

ジェン ト をインストールする必要があります。 NA リモートエージェン トがインストール

されていない場合、 [ エージェン ト ] 列は空欄です。 詳細については、 「[ リモートエー

ジェン トの配布 ] タスクページのフ ィールド」 （468 ページ） を参照して ください。

アクシ ョ ン 次の 1 つのオプシ ョ ンがあります。

•編集 ： [ ゲートウェイリス ト ] ページが開きます。 詳細については、 「[ ゲートウェイの

編集 ] ページのフ ィールド」 （197 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ ゲートウェイの編集 ] ページのフ ィールド

IP 空間名は、領域名を基に自動的に設定されます。 ただし、同一 IP 空間内に 2 つの領域が存在し、

L3ダイアグラムで領域を正し く図に示す場合、ゲートウェイを編集して IP空間名を設定できます。

[ ゲート ウェ イの編集 ] ページを開く には、[ ゲート ウェ イリスト ] ページで [ アクショ ン ] 列の [ 編
集 ] オプシ ョ ンをクリ ッ クします。

フ ィールド 説明 / アクシ ョ ン

ゲートウェイ ゲートウェイ名を表示します。 ゲートウェイ名は、 ゲートウェイのインストール時に設定さ

れ、 NA では変更できません 

領域 領域名を表示します。 領域名は、 ゲートウェイから返されます。 領域名は、 ゲートウェイのイ

ンストール時に設定され、 NA では変更できません。

IP 空間 IP 空間名を表示します。 IP 空間とは、 重複 IP アドレスが存在しない 1 つまたは複数の領域で

す。 新規の IP 空間名を入力します。

Host ゲートウェイのインス トール先システムのホスト名または IP アドレスを表示します。 ホスト

名または IP アドレスを入力します。

サテライ ト NA コアが存在しない領域で動作するサテライ トゲートウェイを表示します。 該当する場合、

サテライ トゲートウェイ名を入力します。
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パーティシ ョ ン
パーティシ ョ ンとは、NA オブジェク トのセッ トです。 NA オブジェク トには、デバイス、ユーザ、

コマンドスク リプ ト、 デバイスパスワードルール、 ポリシー、 ソフ トウェアイ メージなどを含め

ることができます。 パーティシ ョ ンは、アクセス権限モデルやグループ階層を併用して、NA コア

全体のデバイスの配布やネッ トワークのダイアグラムに使用することもできます。

パーティシ ョ ンは、常に公開グループです。 これらはデバイスグループの階層内に配置できます。

オブジェク ト （デバイス、 デバイスグループ、 ユーザ、 またはユーザグループ） がパーテ ィシ ョ

ンに追加されると、 それまで属していたパーティシ ョ ンから自動的に削除されます。

パーテ ィシ ョ ンが削除されると、 すべてのオブジェク トは自動的にデフォルトパーテ ィシ ョ ンに

配置されます （名前は 「デフォルトサイ ト」）。 これにより、 あらゆるデバイスが 1 パーティシ ョ

ンにのみ存在することが保証されます。 パーティシ ョ ンが明示されていない IP アドレスを参照す

る場合、 デフォルトのパーテ ィシ ョ ンが使用されます。 （パーテ ィシ ョ ンの詳細については、 「デ

バイスとユーザのセグメン ト化」 （188 ページ） を参照して ください。）

NA には、 ユーザに対して他ユーザの表示を制限する機能があります。 このため、 NA システム内

のユーザとユーザグループをパーテ ィシ ョ ン化できます。 例えば、 管理対象サービスプロバイダ

が大規模な銀行組織を管理している場合、 銀行ユーザに対し、 管理サービスプロバイダで作業す

るユーザを不可視にできます。 パスワードルールなどのユーザオブジェク ト をパーテ ィシ ョ ン化

する場合、 すべてのパーテ ィシ ョ ンに対するアクセス権限を持つユーザのみが、 グローバル （ま

たは共有） オブジェク トの作成、 編集のいずれかまたは両方を実行できます。
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[ パーティシ ョ ン ] ページのフ ィールド

[ パーティシ ョ ン ] ページを表示するには、[ 管理 ] メニューバーから [ セキュリテ ィパーテ ィシ ョ

ン ] をクリ ックします。 [ パーテ ィシ ョ ン ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

パーティシ ョ ン基準 ドロップダウンメニューからパーティシ ョ ンを選択します （可能な場合）。 デフォルトの

パーティシ ョ ン名は、 「サイ ト」 です。 デフォルトのサイ トパーテ ィシ ョ ンは、 ゲートウェ

イメ ッシュ経由でシステムからデバイスに接続する際に必要となります。 パーティシ ョ ンが

明示されていない IP アドレスを参照する場合、 デフォルトのサイ トパーテ ィシ ョ ンが使用

されます。 

名前を変更 パーティシ ョ ンの名前を変更できます。 この名前は、 [ デバイスの新規作成 ]、 [ デバイスグ

ループの新規作成 ]、 [ 親デバイスグループの新規作成 ] の各ページに表示されます。 詳細に

ついては、 「[ デバイスの新規作成 ] ページのフ ィールド」 （134 ページ） を参照して くださ

い。

新規パーティシ ョ ン [ パーティシ ョ ンの新規作成 ] ページが開きます。 このページでは、 新規パーティシ ョ ンを

作成できます。 詳細については、 「[ パーティシ ョ ンの新規作成 ] ページ」 （200 ページ） を

参照して ください。

パーテ ィシ ョ ン名 デフォルトのサイ トパーテ ィシ ョ ンとユーザが作成したその他のパーティシ ョ ンが表示さ

れます。

コア 分散 NA インス トールの場合、 これにより、 このパーティシ ョ ンでデバイスの管理に使用

する NA コアが指定されます。 注意 ： NA コアが 1 つしかない場合、 このオプシ ョ ンは表示

されません。（『NA 9.0 Multimaster Distributed System on Oracle User's Guide』、 または 『NA 
9.0 Distributed System on SQL Server User's Guide』 を参照して ください。）

領域名 ドロップダウンメニューから領域を選択します。 これは、 このパーティシ ョ ンのデバイス、

ユーザのいずれかまたは両方が配置される領域が指定されます。 注意 ： 領域が 1 つしかな

い場合 （HP ゲートウェイメ ッシュがない場合など）、 このオプシ ョ ンは表示されません。 
NA コアが同じ領域内にない場合、 HP ゲートウェイメ ッシュを使用してこのパーティシ ョ

ンのデバイスに接続します。

説明 パーティシ ョ ンの説明を入力します。

デバイス数 パーティシ ョ ン内のデバイス数が表示されます。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

•編集 ： [ パーティシ ョ ンの編集 ] ページが開きます。 詳細については、 「[ パーティシ ョ ンの

編集 ] ページのフ ィールド」 （201 ページ） を参照して く ださい。

•削除 ： パーテ ィシ ョ ンを削除できます。 デフォルトのサイ トパーテ ィシ ョ ンは削除できま

せん。
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[ パーティシ ョ ンの新規作成 ] ページ

パーティシ ョ ンを追加するには ：

1. [ 管理 ] メニューで [ セキュリテ ィパーテ ィシ ョ ン ] をクリ ッ クします。 [ パーティシ ョ ン ]
ページが開きます。

2. ページの上部にある [パーティシ ョ ンの新規作成 ] リンクをクリ ッ クします。 [パーティシ ョ

ンの新規作成 ] ページが開きます。

3. パーティシ ョ ン名と説明を入力します。

4. [ デバイス ] フ ィールドで、 デバイスセレクタを使用して、 パーテ ィシ ョ ンに含めるデバイ

スを選択します。 デバイスセレク タの使用方法の詳細については、 「デバイスセレク タ」

（180 ページ） を参照して ください。   

注意 :  パーティシ ョ ンはデバイスとユーザの両方に適用できます。 パーテ ィシ ョ ンがユーザに適用

されていると、 [ ユーザを編集 ] ページに、 パーティシ ョ ンを編集するオプシ ョ ンが表示されます。

5. [ 保存 ] ボタンをクリ ッ クします。 [ パーティシ ョ ン ] ページが開き、現在のパーティシ ョ ン

が表示されます。 パーテ ィ シ ョ ンという名前のデフォルトパーテ ィ シ ョ ンが存在します。

このパーテ ィシ ョ ンには、 ネッ トワークで検出されたデバイスがすべて含まれています。
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[ パーティシ ョ ンの編集 ] ページのフ ィールド

パーティシ ョ ンを編集するには ：

1. [ 管理 ] メニューで [ セキュリテ ィパーテ ィシ ョ ン ] をクリ ッ クします。 [ パーティシ ョ ン ]
ページが開きます。

2. 編集するパーテ ィシ ョ ンの [ アクシ ョ ン ] 列で [ 編集 ] オプシ ョ ンをクリ ッ クします。 [ パー

ティシ ョ ン < パーティシ ョ ンの名 > の編集 ] ページが開きます。 次の表に、 デフォルトの

サイ トパーテ ィシ ョ ンを編集する場合のフ ィールドを示します。

終了時に、 必ず [ 保存 ] ボタンをクリ ッ クして く ださい。

フ ィールド 説明 / アクシ ョ ン

パーティシ ョ ン名 パーティシ ョ ン名を表示します。

説明 パーティシ ョ ンの説明を入力します。

コア このフ ィールドはデフォルトのパーティシ ョ ンのパーティシ ョ ンの場合のみ表示されます。 分
散 NA インス トールの場合、 これにより、 このパーティシ ョ ンでデバイスの管理に使用する

NA コアが指定されます。 （NA コアの詳細については、 「重複 IP ネッ トワーク」 （191 ページ）

を参照して ください。）

領域名 このフ ィールドは、 デフォルトサイ トパーテ ィシ ョ ンのパーティシ ョ ンの場合のみ表示されま

す。 ドロップダウンメニューから領域を選択します。 この結果、 このパーティシ ョ ンのデバイス

を配置する領域が指定されます。 NA コアが同じ領域内にない場合、 NA はゲートウェイメ ッ

シュを使用してこのパーティシ ョ ンのデバイスに接続します。

デバイス デバイスセレクタの [ デバイス ] ボックスにデバイスのリストが表示されます。 デバイスセレク

タの使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。 
パーティシ ョ ンにデバイスを追加すると、 追加されたデバイスは、 前のパーティシ ョ ンから自

動的に削除されます。 また、 パーティシ ョ ンを削除する場合、 システムから削除する前に、 す

べてのデバイスを別のパーティシ ョ ンに移す必要があります。
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パーティシ ョ ンにデバイスを追加

パーティシ ョ ンにデバイスを追加するには ：

1. [ 管理 ] メニューで [ セキュリテ ィパーテ ィシ ョ ン ] をクリ ッ クします。 [ パーティシ ョ ン ]
ページが開きます。

2. [ パーティシ ョ ン名 ] 列で、編集するサイ ト をクリ ッ クします。 [ パーティシ ョ ン ] ページが

開きます。 このページでは、 [ インベン ト リ ] ページと同様、 パーティシ ョ ン内の管理対象

デバイスのリス ト を表示できます。 ただし、 このページの上部には、 [ グループを編集 ] と
[パーティシ ョ ン ] という 2 つのリンクが追加されています。 [パーティシ ョ ン ] リンクをク

リ ッ クすると、 [ パーティシ ョ ン ] ページに戻ります。 （詳細は、 「[ インベン ト リ ] ページ

のフ ィールド」 （237 ページ） を参照して ください）。

3. [ グループを編集 ] リンクをクリ ックすると、 [ パーティシ ョ ンの編集 ] ページが開きます。

このページでは、パーテ ィシ ョ ン内のデバイスを編集できます。終了時に、必ず [ 保存 ] を
クリ ッ クして く ださい。 （パーテ ィシ ョ ンの詳細については、 「デバイスとユーザのセグメ

ン ト化」 （188 ページ） を参照して ください。）

終了時に、 必ず [ 保存 ] ボタンをクリ ックして く ださい。

フ ィールド 説明 / アクシ ョ ン

パーティシ ョ ン名 パーティシ ョ ンの名前が表示されます。

説明 パーティシ ョ ンの説明が表示されます。

デバイス 該当する場合は、 デバイスのリスト を表示します。 デバイスセレクタの使用方法の詳細

については、 「デバイスセレクタ」 （180 ページ） を参照して ください。
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パーティシ ョ ン詳細の表示

パーティシ ョ ンはデバイス、 ユーザのいずれかまたは両方に設定できます。 デバイス、 ユーザの

いずれかまたは両方は、1 つのパーティシ ョ ンにのみ配置できます。 複数のパーティシ ョ ンが存在

する場合、 各デバイス、 ユーザのいずれかまたは両方は、 1 つの （唯一の） パーテ ィシ ョ ンに配

置されます。

パーティシ ョ ン情報を表示または編集するには、 次の手順に従います。

1. [ 管理 ] メニューで [ セキュリテ ィパーテ ィシ ョ ン ] をクリ ッ クします。

2. 必要な情報があるパーティシ ョ ンをクリ ッ クします。 詳細については、 「[ インベン ト リ ]
ページのフ ィールド」 （237 ページ） を参照して ください。
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デバイスグループの編集
既存のデバイスグループを編集するには ：

1. [ デバイス ] メニューバーで [ グループ ] をクリ ックします。 [ デバイスグループ ] ページが

表示されます。

2. 編集するデバイスグループの [ アクシ ョ ン ] 列で [ 編集 ] をクリ ックします。 [ グループの編

集 ] ページが開きます。 入力が完了したら、 必ず [ 保存 ] をクリ ッ クします。

[ グループを編集 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループ名 デバイスグループ名が表示されます。

説明 デバイスグループの説明が表示されます。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィールドは 1 つ以

上のパーティシ ョ ンを構成した場合にのみ表示されます。） 一般的に、 パーティシ ョ ンとは一

意の IP アドレスを持つデバイスのグループです。 単一の NA コアで複数のパーティシ ョ ンを

管理できます。 NA コアは NA サーバのインストールコンポーネン トの 1 つで、 単一の管理エ

ンジン、 関連サービス、 および単一のデータベースからなります。

共有 編集中のデバイスグループが公開または専用であること、 またはデバイスグループが親グ

ループであることを通知します。 リーフグループを編集している場合、 そのデバイスグループ

に親グループがあることがユーザに通知されます。

親デバイスグループ 親デバイスグループの名前がドロップダウンメニューに表示されます。

デバイス 次のオプシ ョ ンのいずれかを選択します。

•デバイスセレクタを使用して固定デバイスグループ （静的グループ） を選択する ： デバイス

セレクタの使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く

ださい。

• フ ィルタを使用して動的デバイスセッ ト （動的グループ） を定義する ： 表示を変更すると、

1 つ以上の検索基準を使用して検索を構成する、 ブール式 （and/or） を使って検索をフ ィル

タする、 またはデバイスグループごとに検索を制限することができます。
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子デバイスグループ •全デバイスグループ ： 現在のデバイスグループのリストがすべて表示されます。 親グループ

の子グループとして含めるデバイスグループを選択し、 [ コピー >>] をクリ ックします。 

• このグループの子グループ ： 子グループとして親グループに割り当てられたデバイスグルー

プのリストが表示されます。 この親グループから削除する子グループを選択して [<< 削除 ]
をクリ ッ クします。 

フ ィールド 説明 / アクシ ョ ン
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デバイスの一括編集
一括編集機能を使用してデバイスの設定を変更できます。 以下のことが可能です。

• ド ライバの割り当て

• 接続方法 （SNMP、 SNMPv3、 Telnet、 SSH） の設定

• 転送プロ ト コル （SCP、 TFTP、 FTP） の設定

• 要塞ホスト情報の設定

• 後に使用したパスワードのリセッ ト

• ACL 解析の設定

1. [ デバイス ] メニューで、[ インベン ト リ ] をクリ ックします。 現在管理されているデバイス

のリス トがすべて開きます。

2. 一括処理で編集するデバイスのチェ ックボックスをオンにします。

3. [ アクシ ョ ン ] ドロップダウンメニューから [ 一括編集 ] をクリ ッ クします。 [ デバイスの一

括編集 ] ページが表示されます。 終了時に、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ デバイスを一括編集 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

デバイス 選択されたデバイスのリストが表示されます。

ド ライバを割り当て オンにして、 デバイスに一括して割り当てるドライバを選択します。
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接続方法を設定 オンにして、 次の接続方法および転送プロ ト コルから一括編集のアクセス方法を選択しま

す。

接続方法 ：

• SNMP

•  SNMPv3 （ユーザ認証） ： SNMPv3 では、 以下のオプシ ョ ンがあります。 noAuthNoPriv
（ユーザ名のみ）、 authNoPriv （ユーザ名、 認証パスワード）、 および authPriv （ユーザ名、

認証用と暗号化パスワード）。 認証方法には、 SHA （Secure Hash Algorithm） と MD5
（Message Digest Algorithm） があります。 暗号化方法には、 DES （Data Encryption 
Standard）、 AES （Advanced Encryption Standard）、 AES192、 および AES256 がありま

す。

• SNMPv1 または SNMPv2c （デフォルト）

• Telnet

• SSH ： SSH1 または SSH2 （デフォルト）、 SSH1 のみ、 SSH2 のみのいずれかを選択します。

転送プロ ト コル （デフォルト）

• SCP

• SFTP

• FTP 

• TFTP

要塞ホスト情報を設定 オンにして、 次の情報を入力します。

•必要に応じて、 [Telnet および SSH アクセスに Unix または Linux 要塞ホストを使用 ] を使

用します。

• IP アドレスまたはホスト名

•ユーザ名

•パスワード

•パスワードの確認

後に使用された

パスワードのリセッ ト

オンにすると、 後に使用されたパスワードがリセッ ト されます。

フ ィールド 説明 / アクシ ョ ン
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ACL 解析を設定 オンにして、 次のオプシ ョ ンのいずれかを選択します。

•有効 （各スナップシ ョ ッ トで ACL を解析して格納）

•無効 （各スナップシ ョ ッ トで ACL を解析しない）

階層レイヤを設定 ドロップダウンメニューから階層レイヤを選択します。

カスタムサービス

タイプの設定

オンにすると、 サービスタイプを選択できます。 サービスタイプは、 VoIP、 BGP、 MPLS な

どを指定できます。 この値により、 デバイスの用途を判断できます。 これらの値を使用し

てデバイスサービスにタグ付けすることで、 デバイスサービスを容易に検索したり、 グ

ループ内のデバイスグループを表示できます （静的または動的）。

カスタムデータ

フ ィールドを設定

オンにすると、 デバイスに割り当てたカスタムデータを編集できます。 詳細については、

「拡張カスタムフ ィールド設定」 （693 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン



209
第 3 章 ： デバイスとデバイスグループの追加
デバイスド ライバの検出
検出機能を利用して、適切なデバイスド ライバとデバイスを一致させます。 デバイスド ライバは、

デバイス固有のコマンドを、 NA で異機種混在環境の管理に使用するための統一された形式に変

換します。

検出では、 SNMP または Telnet/SSH を使用して新規デバイスごとにクエリを実行し、 適切なデバ

イスド ライバを割り当てます。 このプロセスに失敗すると、結果が [ 近のタスク ] ページに表示

されます。 NA では、適切なド ライバが割り当てられるまで、デバイス構成をアクテ ィブに管理で

きません。 ド ライバの検出に失敗した場合、ド ライバを手動で割り当てられます。 サポート される

デバイスの詳細については、 Device Driver Reference （DRS） ドキュ メ ン ト を参照して く ださい。

DRS は、 新し く自動化されたド ライバリ リースおよびデリバリシステムです。

デバイスド ライバの検出プロセスを開始するには、 [ デバイス ] メニューバーから [ デバイスタス

ク ] を選択して、[ ド ライバの検出 ] をクリ ッ クします。 [ タスクの新規作成 - ド ライバの検出 ] ペー

ジが開きます。 「[ ド ライバの検出 ] タスクページのフ ィールド」 （371 ページ） を参照して くだ

さい。 ソフ トウェアの配布タスクからデバイスド ライバの検出を開始することもできます。 ソフ

トウェアのアップロードが完了してデバイスを再起動すると、 このオプシ ョ ンをオンにしている

場合、 デバイスド ライバの検出タスクが開始されます。
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Telnet を使用したデバイスへのアクセス
NA から Telnet セッシ ョ ンおよび SSH セッシ ョ ンを開始する利点がい くつかあります。

• ログインの簡略化：ユーザは NA アカウン ト を使用してログインできます。 NA は、ユーザ

の権限を検証します。 ユーザは、 NA の CLI コマンドを入力するか、 または直接デバイスに

接続します。 例えば、 ユーザは 1 つのセッシ ョ ンでデバイスを終了して、 別のデバイスに

接続できます。 ユーザが記憶する必要のあるログイン情報は、 デバイスのベンダーやタイ

プなどに関係な く、 1 つのみです。 要求したログイン方法が機能しない場合でも、 NA によ

り自動的にバックアップのログイン方法が試行されます。

• グループや権限ごとに編成する ： デバイスをグループごとに編成し、 権限をグループ単位

で割り当てることで、 ユーザは権限のある目的のデバイスへ確実にアクセスできます。

• AAA 資格情報がな く ても構成を保存できる ： Telnet/SSH プロキシを使用すると、変更した

構成、 インラインコ メン ト、 変更したユーザなどの情報を保存できます。 Telnet/SSH プロ

キシでは、 自動的にセッシ ョ ンの監査ログと構成を関連付けます。

• ACL の削減 ：デバイスごとに 1 つずつアクセス制御リス ト （ACL） を用意する必要はな く、

NA サーバ用に 1 つあれば大丈夫です。

• セキュリテ ィの強化 ： ネッ トワーク上でデバイスを変更したユーザを識別することにより

権限のないユーザの検出や権限外の変更の追跡などが容易になります。 また、NA では、権

限外の変更が行われる前に保存された安定した構成を簡単に配布し、 想定される障害を修

正し、 ネッ トワークサービスを迅速に復元します。

さらに、 Telnet/SSH クライアン トから NA 経由でデバイスに接続できるため、 セッシ ョ ンを追跡

できます。 NA は、次のクライアン トからの接続によってテスト されています （これ以外のクライ

アン トからの接続も機能する場合があります）。

• SecureCRT

• Windows Telnet

• Putty

Telnet/SSH プロキシインターフェイスに関連するシステム管理設定は多数あります。 詳細につい

ては、 「Telnet/SSH」 （83 ページ） を参照して ください。 
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NA を使用して Telnet セッシ ョ ンを開始するには、[ デバイス ] メニューバーから [ インベン ト リ ]
をクリ ッ クします。 現在管理されているデバイスのリス トがすべて開きます。 デバイスの [ アク

シ ョ ン ] 列で [Telnet] オプシ ョ ンを選択します。 デバイスにログインすると、[Telnet] ウィンドウに

デバイスプロンプ トが表示されます。

注意 :  お使いのコンピュータに Java Runtime Environment （JRE） がインストールされていない場合、Telnet ま
たは SSH を初めて使用する場合に、 ブラウザ経由で Sun の Web サイ トからダウンロードが開始されます。

この場合、 JRE のダウンロード とインストールを許可して く ださい。

NA から初めて Telnet または SSH セッシ ョ ンを実行する場合、HP から証明書をダウンロードする

よう要求するセキュリテ ィウィ ンドウが表示される場合があります。 [ 常に許可する ] をクリ ッ ク

して続行します。 これにより、 HP コンテンツの信頼性が検証されます。

これで任意のデバイスコマンドを入力できます。 終了時に、 「quit」 と入力します。 これで Telnet
セッシ ョ ンからログアウト しますが、NA の Telnet プロキシセッシ ョ ンは続行しています。 プロキ

シセッシ ョ ンでは、 NA> プロンプ トが使用されます。

Telnet/SSH プロキシセッシ ョ ンでは、 別のデバイスに接続するか、 または NA CLI コマンドを入

力できます。 任意のページで上部の [ 接続 ] をクリ ッ クすると、プロキシセッシ ョ ンを直接開始で

きます。

注意 :  NA は、 セッシ ョ ンからのすべてのコマンド / 応答シーケンスの分割を試みますが、 確実ではありま

せん。 デバイスがコマンドを自動的に実行するとき、 またはデバイスが次のコマンドパラ メータを求めると

き、 必ずしも明瞭なコマンド / 応答の分割になるとは限りません。 さらに、 これらの対話型ショート カッ ト

が使用されているセッシ ョ ンは、 高度なスクリプ ト を生成するには不向きである場合があります。

SSH を使用したデバイスへのアクセス
SSH セッシ ョ ンを開始するには、 [ デバイス ] メニューバーから [ インベン ト リ ] をクリ ックしま

す。現在管理されているデバイスのリス トがすべて開きます。 デバイスの [ アクシ ョ ン ]列で [SSH]
オプシ ョ ンを選択します。 これで任意のデバイスコマンドを入力できます。 終了時に、「quit」 と入

力します。

注意 :  任意のページで上部の [ 接続 ] をクリ ックすると、 プロキシセッシ ョ ンを直接開始できます。 SSH プ

ロキシセッシ ョ ンでは、 別のデバイスに接続するか、 または NA CLI コマンドを入力できます。 
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Telnet/SSH セッシ ョ ンのリスト表示
Telnet セッシ ョ ンおよび SSH セッシ ョ ンのリス ト を表示するには、 [ デバイス ] メニューバーから

[ インベン ト リ ] をクリ ッ クします。 現在管理されているデバイスのリス トがすべて開きます。 デ
バイスをクリ ッ クします。 そのデバイスの [ デバイス詳細 ] ページが開きます。 [ 表示 ] ドロップダ

ウンメニューから [Telnet/SSH セッシ ョ ン ] をクリ ッ クします。 [Telnet/SSH セッシ ョ ン ] ページが

開き、 デバイスのホスト名または IP アドレスが上部に表示されます。

[Telnet/SSH セッシ ョ ンリス ト ] ページのフ ィールド  

注意 :  マウスを左クリ ッ クした状態でテキスト を選択すると、 テキス トが強調表示されます。 次に、 Enter
キーを押してテキスト をクリ ップボードに貼り付けます。 Telnet/SSH アプレッ ト内でマウスの右ボタンをク

リ ックすると、 ク リ ップボードのテキストがアプレッ トに貼り付けられます。

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスを使用してセッシ ョ ンを削除できます。 セッシ ョ ンを選択して、

[ アクシ ョ ン ] ドロップダウンメニューから [ 削除 ] をクリ ックします。 横の [ 選択 ] ド

ロップダウンメニューにより、 すべてのセッシ ョ ンを選択または削除できます。

開始日 セッシ ョ ンが開始された日付と時刻が表示されます。 

ステータス セッシ ョ ンの状態 （[ オープン ] または [ クローズ ]） が表示されます。 

タイプ セッシ ョ ンのタイプ （Telnet または SSH） が表示されます。

終了日 セッシ ョ ンが終了した日付と時刻が表示されます。

作成者 セッシ ョ ンを作成したユーザの名前を表示します。

< カスタムフ ィールド > このページには、 Telnet/SSH セッシ ョ ンに定義したカスタムフ ィールドがすべて表示さ

れます。

アクシ ョ ン 次のオプシ ョ ンから選択できます。

•全 Telnet/SSH セッシ ョ ンを表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。 この

ページでは、 このセッシ ョ ン中に入力したコマンド とデバイスからの応答が表示されま

す。

• コマンドのみ表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。 このページでは、 こ

のセッシ ョ ン中に入力したコマンドのみ表示されます。 このデバイスまたは他のデバイ

スで再生用にスクリプ ト を記述する場合に便利です。 任意のコマンドをクリ ッ クする

と、 そのコマンドに対するデバイスからの応答が表示されます。
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connect コマンドを使用する場合のシ ョート カッ トは、 connect dev* のように、 ワイルドカー

ドをホスト名または IP アドレスに追加します。 これで、 デバイスのリス ト （または検索の絞込み

を要求するメ ッセージ）が返されます。 接続するデバイス数を入力します。 シェルインターフェイ

スでは、 次の制御文字がサポート されています。

制御文字 説明

^A カーソルを入力行の先頭に移動します。

＾ B、 左矢印 カーソルを 1 文字前へ戻します。

＾ C 入力行をキャンセルして新しいプロンプ トに戻ります。

＾ D カーソル上の文字を消去します。

＾ F、 右矢印 カーソルを 1 文字先に進めます。

^H、 Backspace、 Delete カーソル上の文字を消去して 1 文字前に戻ります。 

^J、 ^M CRLF （改行） を行います。 

^K カーソル上の文字から行末までを削除し、 テキスト をキルバッファに移動します。

^L、 ^R 新たなコマンド ラインでコマンドをエコーします （画面の再描画をシミ ュレート しま

す）。

＾ N、 下矢印 コマンド履歴の中で次のコマンドに移動します。

＾ P、 上矢印 コマンド履歴の中で前のコマンドに移動します。

^T カーソル上の文字を前の文字と入れ替えます。

^U、 ^X 行頭からカーソル上の文字までを削除し、 削除した文字列をキルバッファに移動しま

す。

^W 単語の先頭からカーソル上の文字までを削除し、 削除した文字列をキルバッファに移

動します。

^Y キルバッファの文字列を現在の場所に戻します。

^\ 現在のデバイス接続を終了します （コンソールサーバ経由のアクセスで便利です）。

ESC-b カーソルを 1 単語分前に戻します。

ESC-f カーソルを 1 単語分先に進めます。
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Telnet/SSH プロキシを使用した構成の変更

Telnet/SSH プロキシ経由で構成を変更するには、 次の手順に従います。

1. NA サーバへ Telnet または SSH 経由で接続し、 NA 資格情報を使ってログインします。

2. connect コマンドを使ってデバイスに接続します。 connect* を入力すると、 NA 経由の接

続に使用できるデバイスが表示されます。 表示されるデバイス数が多すぎる場合、 ホス ト

名の 初の数文字 （または IP アドレスの 初の数桁） を入力し、 その後ろにアスタ リスク

（*） を付けると （例 ： connect bor*）、 このフ ィールドを絞り込むことができます。

3. 接続先のデバイスの Telnet/SSH プロキシに表示される数値のリス トから、数値を選んで入

力します。 アクセスの資格情報を確認後、 自動的にデバイスにログインします。

4. 例えば、 Cisco IOS デバイスの場合、 デバイスの Config T モードに入力すると、 関連す

るコ メン ト を変更または追加できます。

5. Configure Terminal モードを終了して 「Exit」 と入力します。

6. NA の Telnet/SSH プロキシを終了するには、 プロンプ トで 「Exit」 と入力します。

Telnet/SSH プロキシを使用する場合、 デバイスにログインすると同時にインラインコ メン トが表

示されます。
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要塞ホストの使用
要塞ホストは、 専用ネッ トワークと公開ネッ トワークのゲートウェイです。 セキュリテ ィ対策と

して要塞ホスト を使用すると、 専用ネッ トワークと公開ネッ トワークの障壁の役割を果たし、 悪

意のあるユーザからの攻撃を回避できます。

NA で要塞ホスト を使用すると、Telnet または SSH アクセスの機能をロックダウンできます。 以下

のことが可能です。

• デバイス単位で要塞ホスト を指定します。

• ユーザ名 （任意） およびパスワードを要塞ホストのログインの資格情報として指定します。

• 要塞ホストに Telnet または SSH 経由で接続し、次に Telnet または SSH 経由でターゲッ トデ

バイスに接続します。

注意 :  要塞ホスト を使用する場合、 すべての CLI アクセスがデバイスへ直接ルーティングされずに、 要塞ホ

スト経由でルーティングされます。 Telnet/SSH プロキシ経由で要塞ホスト を使用するよう構成されたデバイ

スに接続する場合、NA から要塞ホスト経由で接続されます。ユーザの AAA 資格情報が提示されている場合

は、 その資格情報が要塞ホスト と ターゲッ トデバイスの両方に適用されます。

要塞ホストへのアクセスでは、 通常の NA パスワードルールの処理が行われません。 要塞ホスト

の資格情報が無効な場合、 フォールバックは実行されません。 要塞ホストへログイン後、 そこか

らデバイスへのアクセスは、 NA の通常のパスワード処理に従って行われます。

注意 :  複数の要塞ホスト を特定のデバイスに指定できません。 ただし、DNS 名を共有する複数の要塞ホスト

間で負荷分散を行う と、 この状態をシミ ュレートできます。

Telnet/SSH アクセスに UNIX または Linux の要塞ホスト を指定するには、 次の手順に従います。

1. [ デバイス ] メニューで、[ インベン ト リ ] をクリ ックします。 現在管理されているデバイス

のリス トがすべて開きます。

2. ページの上部にある [ デバイスの新規作成 ] リンクをクリ ッ クします。 [ デバイスの新規作

成 ] ページが開きます。

3. ページ中段あたりまでスクロールし、[ 接続情報 ] セクシ ョ ンを探します。 詳細については、

「[ デバイスの新規作成 ] ページのフ ィールド」 （134 ページ） を参照して ください。
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新規デバイスのデフォルトで Telnet および SSH アクセスに要塞ホスト を使用するよう指定するに

は、 [ 管理 ] メニューバーから [ システム管理設定 ] を選択して、 [ デバイスアクセス ] をクリ ッ ク

します。 詳細については、「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して く

ださい。
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はじめに 「はじめに」 （218 ページ）

デバイス構成変更の表示 「デバイス構成変更の表示」 （219 ページ）

デバイス構成の比較 「デバイス構成の比較」 （227 ページ）

デバイス構成の配布 「デバイス構成の展開」 （229 ページ）
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はじめに
HP Network Automation （NA） は、 デバイス構成の変更を検出して記録します。 デバイス構成の

変更があると、NA はその構成を中央リポジ ト リにダウンロード します。 NA は複数のリアルタイ

ム変更検出および警告システムをサポート しており、 変更内容と変更者を即座に特定できます。

Syslog を通じてユーザ属性をサポート している Cisco IOS などのデバイスでは、NA がユーザ名を

抽出して、 構成変更とそのユーザ名との関連付けをします。 そのユーザ名と NA ユーザとの間で

関連付けができない場合には、 ランダムに生成されたパスワードを持つユーザアカウン ト を新た

に作成します。 デフォルトでは、新規ユーザが自動生成されたことを示す、「_auto」 の文字がユー

ザ名の末尾に付けられます。 これにより、未登録ユーザによるものを含むすべての変更について、

その変更者を記録できます。 AAA アカウンテ ィ ングログ、 Syslog メ ッセージ、 プロキシログなど

複数のメソッ ドを用いて、 NA は構成変更の作成を検出します。

アクセス制御リス ト （ACL） とは、数多くあるデバイスの構成の 1 つです。 ACL により、ルータの

インターフェイスでフォワード されたパケッ ト を受け入れるのか、ブロックするのかを制御して、

ネッ トワーク ト ラフ ィ ッ クをフ ィルタ リングします。

一般に ACL は、 構成ステート メン トの集合と定義されます。 これらのステート メン トでは許可ま

たは拒否をするアドレス、 プロ ト コル、 およびパターンを定義します。 ルーテ ィ ング更新内容の

制限やネッ トワークセキュリテ ィの確保を目的に、 ACL を使用することができます。

NA は、 デバイスから構成情報を取得し、 構成から ACL ステート メン ト、 およびアプリケーシ ョ

ンを抽出します。 さらに、NA は、構成に依存しない ACL を保存します。 ACL の作成の詳細につい

ては、 「ACL の作成」 （873 ページ） を参照して ください。
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デバイス構成変更の表示
[ 構成変更 ] ページでは変更した構成を表示することができます。 赤い文字で表示されているデバ

イスは、 近のタスクに失敗しています。 非アクテ ィブなデバイスは、 IP アドレスの隣にアイコ

ンが表示されます。

構成変更された個所は別の色で示されているので、 2 つの構成を簡単に調べて、 変更があった場

所をただちに特定することができます。 誤った構成のデバイスを NA を使用せず手動で特定する

には、 デバイスに接続して構成を呼び出し、 構成に異常がないかを確認する必要があります。

近実行されたすべての構成変更について、 そのリスト を表示するには、 [ デバイス ] の下にある

メニューバーの [構成変更 ] をクリ ッ クして く ださい。 [ 構成変更 ] ページが開きます。 デバイスを

クリ ッ クすると、 そのデバイスの構成情報を表示できます。

特定のデバイスの構成変更を表示するには、 次の手順に従います。

1. [ デバイス ] の下にあるメニューバーの [ インベン ト リ ] をクリ ッ クします。 現在管理され

ているデバイスのリストがすべて開きます。

2. 構成の変更を表示したいデバイスをクリ ッ クします。 そのデバイスの [ デバイス詳細 ] ペー

ジが開きます。

3. [ 表示 ] ドロップダウンメニューから [ 構成変更 ] をクリ ッ クします。 [ デバイス構成 ] ペー

ジが開きます。 [ デバイス構成の詳細 ] ページの詳細については、 「[ デバイス構成の詳細 ]
ページのフ ィールド」 （223 ページ） を参照して ください。
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[ デバイス構成 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名を表示します。 デバイスのホスト名をクリ ッ クすると [ デバイ

ス詳細 ] ページが開きます。 このページでは、 デバイスについての詳細な情報を確

認できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ックすると [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスについての詳細な情報を確認できま

す。

終のスナップシ ョ ッ トの

試行

デバイスへの 後のアクセス日時を表示します。

終のスナップシ ョ ッ トの

結果

前回のスナップシ ョ ッ トの結果を表示します。 例えば、 「構成が変更されませんで

した」 と表示されます。

表示メニュー 詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） を参照して く ださい。

編集メニュー 詳細については、 「編集メニューオプシ ョ ン」 （300 ページ） を参照して ください。

プロビジ ョニングメニュー 詳細については、 「プロビジ ョニングメニューオプシ ョ ン」 （310 ページ） を参照し

て く ださい。

接続メニュー 詳細については、 「接続メニューオプシ ョ ン」 （312 ページ） を参照して ください。

デバイスに予定された配布 [ タスク検索結果 ] ページが開きます。 そのページで、 デバイスに予定されている

展開の有無を表示できます。 

編集された構成 [ 編集された構成検索結果 ] ページが開きます。 詳細については、 「[ 構成の検索結果 ]
ページのフ ィールド」 （609 ページ） を参照して ください。

チェ ッ クボックス 左側のチェ ックボックスを使用して、 2 つのデバイス構成を比較したり、 デバイス

構成を削除したりできます。 デバイスを選択したら、 [ アクシ ョ ン ] ドロップダウン

メニューをクリ ックし、 次のいずれかをクリ ックします。

•比較 ： [ デバイス構成の比較 ] ページが開きます。 そのページで、 選択した 2 つの

構成を並べて比較できます。 差異は、 分かりやすいように異なる色でハイライ ト

表示されます。

•削除 ： オンにしたデバイス構成を削除します。
 
横の [ 選択 ] ドロップダウンメニューにより、 すべてのデバイス構成を選択または

選択解除できます。 
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スタートアップとランニング構成が異なる場合は、 [ デバイス構成 ] ページの 上部に次のリンク

が表示されます。

• スタートアップを表示 ： [ デバイス構成 ] ページが開きます。 そのページで、 現在のスター

トアップ構成を表示できます。 詳細については、「[ デバイス構成の詳細 ] ページのフ ィール

ド」 （223 ページ） を参照して ください。

• スタートアップとランニング構成を比較： [ デバイス構成の比較 ] ページが開きます。 その

ページで、 スタートアップとランニング構成の比較ができます。 詳細については、 「[ デバ

イス構成の比較 ] ページのフ ィールド」 （227 ページ） を参照して ください。

日付 構成の追加や変更が行われた日時を表示します。

変更者 構成、 デバイス、 またはタスクを変更した実行者のログイン名を表示します。 N/A
は未対応であることを意味します。

コ メン ト 構成についてのコ メン ト を表示します。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

•前と比較 ： [ デバイス構成の比較 ] ページが開きます。 そのページで、 選択した構

成とその直前の構成を並べて表示できます。 差異は、 分かりやすいように異なる

色でハイライ ト表示されます。

•  構成を表示 ： [ デバイス構成の詳細 ] ページが開きます。 そのページでは、 構成

全体の表示、 構成のこのバージ ョ ンのデバイスランニング構成への配布、 または

可能な場合はスタートアップ構成への配布と リブートなどができます。 また、 構

成の編集、 構成のテキストバージ ョ ンのダウンロード、 電子メールによる構成の

送信、 前回の構成または次回の構成との比較も可能です。 詳細については、 「[ デ
バイス構成の詳細 ] ページのフ ィールド」 （223 ページ） を参照して ください。

•診断 ： [ 診断 ] ページが開きます。 このページには、 当該構成の診断情報が表示さ

れます。 診断には、 基本 IP、 デバイス情報、 NA デバイスのブートの検出、 NA イ

ンターフェース、 NA モジュールのステータス、 NA OSPF ネイバー、 NA ルー

ティングテーブルがあります。 診断の詳細については、 「表示メニューオプシ ョ

ン」 （257 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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• 同期化： [ タスクの新規作成 ] - [ スタート アッ プとランニングの同期 ] ページが開きます。そ

のページで、 スタート アッ プとランニング構成を同期化できます。 詳細については、「 [ ス

タート アッ プとランニングの同期 ] タスクページの フィ ールド 」（ 404 ページ） を参照して

く ださい。
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[ デバイス構成の詳細 ] ページのフ ィールド

[ デバイス構成の詳細 ] ページでは次のことができます。

• 特定の構成についての詳細調査

• 構成についてのコ メン ト入力

• この構成のバージ ョ ンをデバイスへ展開。 例えば、 安定している構成を展開して、 デバイ

スへの誤った変更を取り消すことができます。

注意 :  ナビゲーシ ョ ンを簡単に行うために、構成ファイルのセクシ ョ ンを迅速に解析できるようにするため

のリンクが備わっています。 このリンクは、 構成テキストの直前に配置されます。 例えば、 構成ファイル内

に [ アクセスリスト ] セクシ ョ ンがある場合、 構成ファイル上で [ アクセスリスト ] リンクをクリ ックする

と、 当該セクシ ョ ンに直接ナビゲートできます。 ただし、 現時点では、 セクシ ョ ン解析をサポート している

のは Cisco IOS のジェネリ ック ド ライバのみです。

特定のデバイスの [ デバイス構成の詳細 ] ページを表示するには、 次の手順に従います。

1. [ デバイス詳細 ] ページにある [ 表示 ] ドロップダウンメニューをクリ ッ クして、 次に [ 構
成変更 ] をクリ ッ クします。 [ デバイス構成 ] ページが開きます。

2. [ アクシ ョ ン ] 列の [ 構成の表示 ] リンクオプシ ョ ンをクリ ッ クします。 [ デバイス構成の詳

細 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名を表示します。 デバイスのホスト名をクリ ッ クすると [ デバイ

ス詳細 ] ページが開きます。 このページでは、 デバイスについての詳細な情報を

確認できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ックすると [ デバイス詳

細 ] ページが開きます。 このページでは、 デバイスについての詳細な情報を確認

できます。

後のスナップシ ョ ッ トの試行 デバイスへの 後のアクセス日時を表示します。

後のスナップシ ョ ッ トの結果 前回のスナップシ ョ ッ トの結果を表示します。 例えば、 「構成が変更されませんで

した」 と表示されます。



224
HP Network Automation ユーザガイ ド
デバイスを監視 [ デバイスを監視 ] オプシ ョ ンを初めてクリ ックすると、 デバイス監視のイベン ト

ルールとともにそのデバイスを含むウォッチグループが作成されます。 デバイス

に変更があると、 デバイスを監視しているユーザに電子メール通知が発行されま

す。 [ デバイスを監視 ] のイベン トルールによって、 次に示すさまざまなイベン ト

の電子メール通知が送信されます。

•デバイスアクセスエラー

•デバイスがブート しました

•デバイス構成の変更

•デバイスが削除されました

•デバイス診断の変更

•デバイスが編集されました

•デバイスソフ トウェアの変更

• ソフ トウェアの脆弱性が検出されました

注意 ： [ デバイスを監視 ] のイベン トルールを編集してイベン ト を変更できます。 
今後監視するすべてのデバイスは、 同じイベン トルール名を使用します。 「[ イベ

ン ト通知とレスポンスルールの新規作成 ] ページの フ ィールド」 （567 ページ） を

参照して ください。

ウォッチグループからデバイスを削除するには、 [ デバイス監視を停止 ] をクリ ッ

クして ください。

表示メニュー 詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） を参照して ください。

編集メニュー 詳細については、 「編集メニューオプシ ョ ン」 （300 ページ） を参照して ください。

プロビジ ョニングメニュー 詳細については、 「プロビジ ョニングメニューオプシ ョ ン」 （310 ページ） を参照

して ください。

接続メニュー 詳細については、 「接続メニューオプシ ョ ン」 （312 ページ） を参照して ください。

ランニング構成に配布 [ タスクの新規作成 ] - [ 構成を配布 ] ページが開きます。 そのページで、 ランニン

グ構成に構成を配布できます。 （注意 ： このアクシ ョ ンはすべてのデバイスで利用

できるわけではありません）。 詳細については、 「[ 構成を配布 ] タスクページの

フ ィールド」 （230 ページ） を参照して ください。

スタートアップ構成に配布して

リブート

[ タスクの新規作成 ] - [ 構成を配布 ] ページが開きます。 そのページで、 スタート

アップ構成への配布とデバイスのリブート を実行できます （スタートアップとラ

ンニング構成は同期化されたままの状態です）。 （注意 ： このアクシ ョ ンはすべて

のデバイスで利用できるわけではありません）。 詳細については、 「[ 構成を配布 ]
タスクページのフ ィールド」 （230 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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バイナリ構成を配布して

リブート

バイナリ構成をデバイスに配布してデバイスをリブート します。

テキスト構成を表示 ブラウザの新規ウィンドウにプレーンテキストで構成を表示します。 これにより、

その構成をクリ ップボードにコピーして別のアプリケーシ ョ ンに貼り付けること

ができます。

テキスト構成をダウンロード 構成はテキスト フォーマッ トでダウンロード されるため、 他のシステムにコピー

できます。

バイナリ構成をダウンロード 構成はバイナリフォーマッ トでダウンロード されるため、 他のシステムにコピー

できます。

テキスト構成を電子メール送信 構成を電子メールで送信できます。

前と比較 [ デバイス構成の比較 ] ページが開きます。 そのページで、 古い構成と新しい構成

を並べて表示できます。 差異は、 分かりやすいように異なる色でハイライ ト表示

されます。 注意 ： これが 初の構成の場合、 「これは 初の構成です」 と表示され

ます。 これが 後の構成の場合、 「これは現在の構成です」 と表示されます。

変更者 スナップシ ョ ッ ト を ト リガした変更の所有者のログイン名、 およびユーザの詳細

を表示するための [ 詳細 ] リンクを表示します。

作成日 構成の変更をキャプチャしたスナップシ ョ ッ トの日付と時刻を表示します。

< カスタムフ ィールド > デバイスのスナップシ ョ ッ ト と診断用に定義された、 カスタムフ ィールドを表示

します。

構成コ メン ト 現在の構成と、 別の構成 （特に以前の構成） を区別するためのコ メン ト を入力し

ます。 [ コ メン トの編集 ] をクリ ッ クします。 [ コ メン トの編集 ] オプシ ョ ンを使用

して、 構成のカスタムフ ィールドやコ メン ト を編集できます。 デバイス構成デー

タの編集の詳細については、 「デバイス構成データの編集」 （226 ページ） を参照

して ください。

行 / 構成テキスト 構成ファイルを表示します。

フ ィールド 説明 / アクシ ョ ン
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デバイス構成データの編集

[ 編集 ] メニューから [ インライン構成コ メン ト を編集 ] をクリ ッ クして、 構成コ メン トの追加や

編集を行えます。 カスタムデータの追加の詳細については、 「[ カスタムデータの設定 ] ページの

フ ィールド」 （688 ページ） を参照して ください。

インラインコ メン ト を編集する場合は、 次のことに注意して ください。

• 構成内の行に変更があるたびに、 その行のコ メン トが削除されます。 コマンドの変更後に

コ メン トが有効のままであるか NA は判断できません。 そのため、 例えばホスト名を変更

する場合には、 NA はホスト名コマンドの上にあるコ メン トの削除も同時に行います。

• 空白行を追加または削除する場合には注意が必要です。 デバイスによっては空白行が意味

を持つことがあるので、 NA では空白行の追加や削除を構成変更として取り扱います。 な
お、 空白のコ メン ト行は追加できます。 コ メン ト行とは 2 文字のコ メン ト文字から始まる

行のことで、 通常は、 「!!」 または 「##」 を使用します。

• インラインコ メン トは構成ファイルと同じようにバージ ョ ン管理されているわけではあり

ません。 コ メン トブロックは、構成内の次のコマンドに適用されます。 展開しても次のコマ

ンド行に影響を与えない場合には、 コ メン トは変更されません。（新規設定に上書きするた

めに） 過去の構成を展開する場合には、 展開した構成に新規構成のコ メン ト を適用するこ

とができます。 ただし、 コ メン トが誤った位置に置かれる場合もあります。

• 重要な編集が必要なファイルのコ メン ト を失いた く ない場合には、 コ メン トが書かれてい

る構成ファイルをコピーして保存することをお勧めします。 この作業をすることで、 必要

なときにコ メン ト を回復できます。
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デバイス構成の比較
[ デバイス構成の比較 ] ページでは、同じデバイスの 2 つの構成を並べて表示します。 追加、削除、

変更については、左側に行番号がある 2 つの列内で強調表示されています。 固有の IP アドレスと、

構成のスナップシ ョ ッ ト を取得した日時を使用して、 それぞれの構成を特定します。

異なるデバイスの 2 つの構成を比較するには、 次の手順に従います。

1. [ デバイス ] のメニューバーから、 [ 構成変更 ] をクリ ッ クします。 [ 構成変更 ] ページが開

きます。

2. 左側のチェ ックボックスを使用して、 2 つのデバイスのいずれかをクリ ックします。

3. [ アクショ ン ] ド ロッ プダウンメ ニューの [ 比較 ] をクリ ッ クします。 [ デバイス構成の比較 ]
ページが開きます。

[ デバイス構成の比較 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

行の変更 変更された行の番号を薄紫色で強調表示します。

行の挿入 挿入された行の番号を薄緑色で強調表示します。

行の削除 削除された行の番号を薄い黄色で強調表示します。

コンテキスト との差異の表示 選択されている場合 （デフォルト） には、 変更された行とその前後 3 行のみが表

示されます。

全文表示 オンになっている場合には、 構成ファイル全体を表示します。

UNIX diff 形式の表示 オンになっている場合には、 UNIX diff 形式で構成ファイルが表示されます。

ランニング構成に配布 [ 構成を配布 ] ページが開きます。 そのページで、 デバイスのランニング構成へこ

の構成を配布できます。 （注意 ： このアクシ ョ ンはすべてのデバイスで利用できる

わけではありません）。

スタートアップ構成に展開して

リブート

[ 構成を配布 ] ページが開きます。 そのページで、 スタートアップ構成への配布と

デバイスのリブート を実行できます （スタートアップとランニング構成は同期化

されたままの状態です）。 （注意 ： このアクシ ョ ンはすべてのデバイスで利用でき

るわけではありません）。
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構成 #1/ 構成 #2 [ 構成 #1] または [ 構成 #2] のリンクをクリ ックすると、 [ デバイス構成の詳細 ]
ページが開きます。 詳細については、 「[ デバイス構成の詳細 ] ページのフ ィール

ド」 （223 ページ） を参照して ください。 注意 ： これが 初の構成の場合、 「これ

は 初の構成です」 と表示されます。 これが 後の構成の場合、 「これは現在の構

成です」 と表示されます。

デバイス デバイスのホスト名と IP アドレスを表示します。 デバイスのホスト名と IP アドレ

スをクリ ックすると、 [ デバイス詳細 ] ページが開きます。 そのページで、 デバイ

スの情報や構成履歴を表示できます。

日付 構成の変更をキャプチャしたスナップシ ョ ッ トの日付と時刻を表示します。

フ ィールド 説明 / アクシ ョ ン
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デバイス構成の展開
構成を展開するには、 次の 2 つの方法があります。

• ランニング構成 ： 配布時には、 デバイスをリブートするまで構成ファイルがそのまま使用

されます。 デバイスをリブートすると、 スタートアップ構成がランニング構成を上書きす

ることがあります。

• スタートアップ構成 ： 配布時にデバイスがリブート され、 新規構成がランニングとスター

トアップ構成になります。

構成を展開するには、 次の手順に従います。

1. [ デバイス ] のメニューバーから、 [ 構成変更 ] をクリ ッ クします。 [ 構成変更 ] ページが開

きます。

2. デバイスの [ アクショ ン ] 列にある [ 構成を表示 ] をクリ ッ クします。 [ デバイス構成の詳細 ]
ページが開きます。 次のオプシ ョ ンのいずれかを選択します （該当する場合）。

– ランニング構成に配布：[タスクの新規作成] - [構成を配布]ページが開きます。そのペー

ジで、 デバイスのランニング構成へ構成を配布できます。

– スタートアップ構成に配布してリブート：[ タスクの新規作成 ] - [構成の配布 ] ページが

開きます。 そのページで、 スタートアップ構成への配布とデバイスのリブート を実行

できます （スタートアップとランニング構成は同期化されたままの状態です）。
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[ 構成を配布 ] タスクページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

タスク名 [ 構成を配布 ] を表示します。 必要に応じて別のタスク名を入力できます。

適用先 デバイスのホスト名と IP アドレスを表示します。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタ

スク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して く

ださい。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にすると、 デバイスと対

話するほとんどのデバイスを実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 デバイス固有の問題をデバッグする場合、 初にセッシ ョ ンロ

グを表示する必要があります。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行さ

れるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参

照して ください。）

チェ ッ クボックス [ デバイスに適用されるすべてのポリシーに変更が準拠していることを検証します。 ] オ
プシ ョ ンは、 デフォルトではオンになっています。 タスクの種類によっては、 「ランニン

グ構成に配布」 または 「スタートアップ構成に配布してリブート」 も選択できます。

構成 構成を表示します。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。
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デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ サーバ ] ページで設定する、 [ 標準のデバイスの資格情

報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 または [ ユーザの AAA 資格情報を許可 ] オプシ ョ ンに応じ

て表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適切なパスワード情報を入力するよう

求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを有効にすると、 タスクを実行すると

きにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格情報オプシ ョ ンを 1 つだけ有効にし

た場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイス資格情報の有効化の詳細について

は、 「[ サーバ ] ページのフ ィールド」 （66 ページ） を参照して ください）。

デバイス資格情報 [ システム管理設定 ] の下の [ サーバ ] ページで有効にするデバイス資格情報オプシ ョ ン

に応じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準のデバイス固有の資格情報とネッ トワーク全体のパスワードルールを使用 （デフォ

ルト）。

• タスク固有の資格情報を使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確認 ]、 [ イ
ネーブルパスワード ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニ

テ ィ文字列 ]、 および [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求め

るプロンプ トが表示されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

スナップシ ョ ッ トのオプシ ョ ンは、 [ システム管理設定 ] の下の [ 構成管理 ] ページでユーザによる無効化がシステム

で有効に構成されている場合にのみ表示されます （詳細は、 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参照

して ください）。

タスク前スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

タスク後スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン
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承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを

開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設

定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。 NA 
Scheduler では、 値は考慮されません。 これは基本的に、 ある時間内に承認が必要なタス

クを判断するための視覚的なキューです。

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。 
タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行カウン ト タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。 
次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って繰り返します。 次のオ

プシ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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終了時に、 必ず [ タスクを保存 ] をクリ ッ クして く ださい。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 繰り返しの回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行

時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後

の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記

録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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第 5 章 ： デバイスの表示

トピックの参照先リス ト

ト ピッ ク 参照先 ：

デバイスの表示 「デバイスの表示」 （237 ページ）

デバイスグループの表示 「デバイスグループの表示」 （240 ページ）

デバイスの予約 「デバイスの予約」 （242 ページ）

デバイス詳細の表示 「デバイス詳細の表示」 （245 ページ）

NA/SA 統合 「NA/SA 統合」 （250 ページ）

表示メニューオプシ ョ ン 「表示メニューオプシ ョ ン」 （257 ページ）

仮想ローカルエリアネッ トワーク （VLAN） 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ページ）

編集メニューオプシ ョ ン 「編集メニューオプシ ョ ン」 （300 ページ）

プロビジ ョニングメニューオプシ ョ ン 「プロビジ ョニングメニューオプシ ョ ン」 （310 ページ）

接続メニューオプシ ョ ン 「接続メニューオプシ ョ ン」 （312 ページ）
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デバイス情報へのナビゲート

インベント リ

グループ

新規作成

構成変更

デバイスツール

デバイスタスク

デバイスの新規作成ウィザード

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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デバイスの表示
管理しているデバイスのリス ト を表示するには、 [ デバイス ] の下にあるメニューバーの [ インベ

ン ト リ ] をクリ ックします。 インベン ト リ とはデフォルトのワーキンググループです。 インベン ト

リには現在管理しているすべてのデバイスがリス ト されています。 新しいデバイスを追加する方

法の詳細については、 「デバイスの追加」 （133 ページ） を参照して ください。

[ インベン ト リ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループ [ デバイスグループ ] ページが開きます。 現在のデバイスグループのリストが表示さ

れます。 詳細については、 「デバイスグループの表示」 （240 ページ） を参照して く

ださい。

デバイスの新規作成 [ デバイスの新規作成 ] ページが開きます。 このページで、 新しいデバイスを追加で

きます。 詳細については、 「デバイスの追加」 （133 ページ） を参照して ください。

デバイスグループの新規作成 [ デバイスグループの新規作成 ] ページが開きます。 このページで、 新しいデバイス

グループを追加できます。 詳細については、 「デバイスグループの追加」 （172 ペー

ジ） を参照して ください。

親グループの新規作成 [ 親グループの新規作成 ] ページが開きます。 このページで、 新しい親グループを追

加できます。 詳細については、 「親グループの追加」 （175 ページ） を参照して くだ

さい。

現在の作業グループ デフォルトグループである [ インベン ト リ ] を表示します。 該当する場合は、 ドロッ

プダウンメニューから別のグループを選択できます。

[ アクテ ィブなデバイスのみ

をリスト表示 ] チェ ック

ボックス

インベン ト リ リス トにアクテ ィブなデバイスのみを含める場合は、 このチェ ック

ボックスをオンにして ください。 非アクテ ィブなデバイスは、 アクテ ィブには管理

されていません。

このグループでタスクを実行 ドロップダウンメニューからタスクを選択して、 このグループを実行できます。 タ
スクの実行の詳細については、 「タスクとは」 （354 ページ） を参照して ください。

グループの説明 システムが認識しているすべてのデバイスの一覧です。
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チェ ックボックス 左側のチェ ックボックスをオンにすると、 デバイスを管理できます。 デバイスを選

択して、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クして く ださい。 次のオプ

シ ョ ンが用意されています。

• アクテ ィブ化 ： 選択したデバイスを管理するように NA に指示します。

•非アクテ ィブ化 ： 選択したデバイスを管理しないように NA に指示します。

•一括編集 ： [ デバイスを一括編集 ] ページが開きます。 そのページでは、 選択した

すべてのデバイスに対して、 一度にド ライバを割り当てて接続方法を設定できま

す。 詳細については、 「[ デバイスを一括編集 ] ページのフ ィールド」 （206 ページ）

を参照して ください。

•ダイアグラム ： [ ダイアグラム ] ページが開きます。 「ダイアグラム」 （752 ペー

ジ） を参照して ください。 

•削除 ： 選択したデバイスが削除されます。

•オンにしたデバイスに対して実行するタスクを選択。 詳細については、 「アドホッ

クデバイスグループへのタスクの実行」 （354 ページ） を参照して く ださい。

隣の [ 選択 ] ドロップダウンメニューを使用すると、 デバイスを全選択または全選択

解除できます。

ホスト名 デバイスのホスト名が表示されます。 赤で表示されるデバイスは、 後のスナップ

シ ョ ッ トの取得に失敗しています。 非アクテ ィブなデバイスは、 IP アドレスの横の

アイコンでマーキングされています。 [ ホスト名 ] リンクをクリ ッ クすると、 [ デバイ

ス詳細 ] ページが開きます。 そのページで、 デバイスの基本情報や構成履歴を表示

できます。 [ デバイス詳細 ] ページについては、 「表示メニューオプシ ョ ン」 （257
ページ） を参照して く ださい。 

デバイス IP デバイスの IP アドレスを表示します。 [ デバイス IP] リンクをクリ ックすると、 [ デバ

イス詳細 ] ページが開きます。 そのページで、 デバイスの基本情報や構成履歴を表

示できます。 [ デバイス詳細 ] ページについては、 「表示メニューオプシ ョ ン」 （257
ページ） を参照して く ださい。

デバイスのベンダー デバイスのメーカー名を表示します。

デバイスモデル デバイスモデル名を表示します。

パーティシ ョ ン デバイスが属すパーティシ ョ ンを表示します。 （注意 ： このフ ィールドは 1 つ以上の

パーティシ ョ ンを構成した場合にのみ表示されます。）

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 各デバイスに対して次のアクシ ョ ンを選択できます。

•編集 ： [ デバイスを編集 ] ページが開きます。 そのページでデバイスの情報を編集

できます。 「[ デバイスの編集 ] ページのフ ィールド」 （142 ページ） を参照して く

ださい。

• Telnet ： [Telnet] ウィンドウが開きます。

• SSH ： [SSH] ウィンドウを開きます。

•構成を表示 ： [ 現在の構成 ] ページが開きます。 このページでは、 新の構成の表

示、 ランニング構成への配布、 コ メン トの追加ができます。

1 ページに表示する結果の数 ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 デフォ

ルトは 25 です。

フ ィールド 説明 / アクシ ョ ン
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デバイスグループの表示
デバイスグループとは、 組織にとってわかりやすいようにデバイスを分類する方法の 1 つです。

その例を示します。

• 実在の場所

• 事業単位 / 部門

• ネッ トワークアーキテクチャ内での役割

• アクテ ィブ化ステータス

デバイスグループを作成すると、 デバイスグループを使用して、 検索、 ルールの認証、 パスワー

ド更新など、 さまざまな機能を管理できます。

[ デバイスグループ ] ページには、初期設定でインベン ト リグループというシステムグループが含

まれています。 インベン ト リグループには、すべてのデバイスが含まれます。 ただし、ユーザ定義

のグループを作成すると、 そのグループもこのページに表示されます。

デバイスグループのリス ト を表示するには、 [ デバイス ] メニューの [ グループ ] をクリ ックしま

す。 [ デバイスグループ ] ページが表示されます。 [ 公開 ] デバイスグループは、すべてのユーザに

表示されます。 [ 専用 ] デバイスグループは、 所有者と NA 管理者にのみ表示されます。

[ デバイスグループ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

グループの新規作成 [ グループの新規作成 ] ページが開きます。 このページで、 新しいデバイスグループを作

成できます。 新規デバイスグループの作成の詳細については、 「デバイスグループの追

加」 （172 ページ） を参照して ください。

親グループの新規作成 [ 親グループの新規作成 ] ページが開きます。 このページで、 新しい親グループを追加で

きます。 詳細については、 「親グループの追加」 （175 ページ） を参照して ください。

グループ名 デバイスグループのユーザ定義名が表示されます。 親グループが別の親グループの子で

なければインデン トはされません。 親グループに属するグループは、 親グループの下に

インデン ト表示されます。 グループ名をクリ ックすると、 [ デバイスグループ ] ページが

開きます。 このページでは、 デバイスグループに関する詳細情報を表示できます。 詳細

については、 「[ デバイスグループ ] ページのフ ィールド」 （240 ページ） を参照して くだ

さい。 （注意 ： 雲アイコンが前にあるグループ名はパーティシ ョ ンに含まれています。 
パーティシ ョ ンの詳細は、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照し

て く ださい。）
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説明 グループの簡単な説明を表示します。

デバイス数 グループ内のデバイス数が表示されます。

所有者 デバイスグループを作成したユーザ名が表示されます。

共有 デバイスグループが公開か専用のどちらであるかを表示します。 公開デバイスグループ

は、 すべてのユーザが見ることができます。 専用デバイスグループは、 所有者とシステ

ム管理者のみが見ることができます。

アクシ ョ ン [ グループ名 ] を選択するまで、 [ インベン ト リ ] グループの [ アクシ ョ ン ] フ ィールドは

空です。 ユーザ定義のデバイスグループでは次のアクシ ョ ンを表示します。

•編集 ： [ グループを編集 ] ページが開きます。 そのページで、 デバイスグループの情報

を編集できます。

•削除 ： デバイスグループを削除できます。

•ダイアグラム ： ダイアグラムにより、 ネッ トワークデバイスから トポロジーデータを

収集できます。 詳細については、 「ダイアグラム」 （752 ページ） を参照して ください。

•専用に変更 / 公開に変更 ： デバイスグループを公開にするか専用にするかを指定でき

ます。 公開デバイスグループは、 すべてのユーザが見ることができます。 専用デバイス

グループは、 所有者とシステム管理者にのみ、 表示されます。

フ ィールド 説明 / アクシ ョ ン
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デバイスの予約
大規模なネッ トワークを持つ組織では、 誰がどのデバイスでいつ作業しているかを管理すること

が重要です。 [ デバイス予約システム ] では、 デバイスやデバイスグループを一定期間、 予約する

ことができます。 [ デバイス予約 ] が競合しているという通知を受け取ることで、 誤ってメンテナ

ンス中のデバイスで作業することを回避できます。 大規模な IT グループの場合でも、 管理され、

組織された方法でネッ トワーク上でのスケジューリングや作業が行えます。 ([ デバイス予約シス

テム ] および [ アクテ ィ ビテ ィ カレンダー ] の構成の詳細については、 「ワークフロー」 （75 ペー

ジ） を参照して ください。 ) 

マルチタスクプロジェク トのサブタスクによる影響があるデバイスやデバイスグループは、 タス

クの継続期間について自動予約されます。 また、 マルチタスクプロジェク トが承認されており、 1
つ以上の予定されたタスクに次のリード ライ ト タスク （以下に一覧） が含まれている場合は、 現

在予約されているデバイスにリード ライ ト タスクが影響を与えるかどうかを確認します。 影響が

ある場合は、 デバイス予約の競合イベン トが作成されます。 ただし、 デバイス予約の競合は、 デ

バイスやデバイスグループに対するタスクの実行を回避できません。

リード ライ ト タスクには以下が含まれます。

• 構成の配布

• コマンドスクリプ トの実行

• パスワードの配布

• デバイスのリブート

• スタートアップとランニングの同期

• デバイスソフ トウェアの更新

マルチタスクプロジェク トでデバイスやデバイスグループを予約する場合は、 いずれかのデバイ

スでデバイス構成変更が検出されるとユーザに通知します。 

マルチタスクプロジェク トの設定の詳細については、 「マルチタスクプロジェク トの予定」 （481
ページ） を参照して ください。
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アクテ ィ ビテ ィ カレンダー

アクテ ィ ビテ ィ カレンダーを使用して、 ネッ トワーク上で発生するアクテ ィ ビテ ィ を表示できま

す。 また、 ある日付にスケジューリングされているタスクおよびデバイス予約のリス ト を見るこ

とができます。 リス トの内容は次のとおりです。 

• 表示されている日に実行予定になっているすべてのタスク

• タスクの開始日時

• タスクの継続期間

• タスクを実行する予約デバイスや予約デバイスグループ

• 解除されていない 「デバイス予約の競合」 イベン トがタスクにあるか

タスクブロックはすべて、 1 時間刻みまたは 30 分刻みで開始および終了します。 そのため、 タス

クが×時 22 分に開始する場合は、 ×時を示す列の中にタスクが表示されます。

左側のカレンダーは今月を表示します。 右側のカレンダーは翌月を表示します。 選択された日付

は、該当するカレンダーで強調表示されます。 カレンダーに記載された日付をクリ ックすると、特

定の日付を選択できます。 ページが再表示され、 該当日のイベン トが示されます。

右ペインにあるカレンダーの下に、 [ タスクの詳細 ] が表示されます。 そこでは、 次のタスク情報

が得られます。

• 開始時刻

• 継続時間

• イベン ト をスケジューリングしたユーザの名前

• イベン トステータス （保留、 実行中、 成功など）

アクテ ィ ビテ ィ カレンダーを表示するには、[ タスク ]の下にあるメニューバーの [ アクテ ィ ビテ ィ

カレンダー ] をクリ ッ クして く ださい。 [ アクテ ィ ビテ ィ カレンダー ] が開きます。 次の図は、 [ ア
クテ ィ ビテ ィ カレンダー ] の例を示します。
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セルに表示されているリンクをクリ ッ クすると、 [ タスク ] パネルの情報が更新されます。 マルチ

タスクプロジェク トに解除されていないデバイス予約の競合がある場合は、 セルは黄色で強調表

示されます。 マルチタスクプロジェク トの構成の詳細については、 「マルチタスクプロジェク トの

予定」 （481 ページ） を参照して ください。

お気に入りに追加 ヘルプ

週 日 月 火 水 木 金 土

2009 年8 月

30 1
2 3 4 5 6 7 8
9 10 11 12 13 14 15

16 17 18 19 20 21 22
23

?アクティビティ カレンダー

週 日 月 火 水 木 金 土

35
36
37
38
39

1 2 3 4 5
6 7 8 9 10 11 12

13 14 15 16 17 18 19
20 21 22 23 24 25 26
27 28

2009 年9 月

29 30

1oo

2oo

3oo

4oo

5oo

6oo

7oo

8oo

9oo

10oo

3 個の合計タスク / 予約

タスク

開始時間：      　 　 　   Aug-03-09 10:45:05

継続時間：      　 　      7 時間

lab-1000.w1
lab-6000-sw

2 デバイスまたはグループが

デバイス / グループリス トの変更

スナップシ ョ ッ トの取得

取得

スナップ

配布

パスワード

スケジュール作成者： Tad

ステータス：              保留

今日今日

日付を選択 日付を選択

> >>>>> >>> > >>
? ?

Aug-14-09

24 25 26 27 28 29
30 31

31
32
33
34
35

シ ョ ッ ト

リス ト表示されました。
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デバイス詳細の表示
[ デバイス詳細 ] ページでは、デバイス固有のタスクを実行できます。 [ デバイス詳細 ] ページを表

示するには、 次の手順に従います。

1. [ デバイス ] メニューで、 [ インベン ト リ ] をクリ ックします。

2. [ インベン ト リ ]ページでデバイスをクリ ックします。 そのデバイスの [デバイス詳細 ]ペー

ジが開きます （検索機能を使用して、 ほかのほとんどのページから [ デバイス詳細 ] ペー

ジを表示できます）。

次の図は、 [ デバイス詳細 ] ページで実行できるタスクの概要を示します。 メニューのオプシ ョ ン

は、 表示しているデバイスによって変わります。

接続

デバイス詳細

デバイスホーム

シングルビュー

現在の構成

構成変更

診断

スナップシ ョ ッ トの取得

デバイスを編集

新規デバイスと して保存

表示 編集

ACL
インターフェイス

すべて

デバイスタスク

デバイスのイベン ト

ソフ トウェア監査証跡

デバイスをアクテ ィブ化 /

インライン構成コ メン ト

デバイスを削除

NA インターフェイス

NA モジュールのステータス

NA OSPF ネイバー
NA ルーティングテーブル

ド ライバの検出

構成を編集して配布

基本 IP
デバイス情報

NA がデバイスのブート を検出

IP アドレス

MAC アドレス

VLAN

モジュール

サーバ

Telnet/SSH セッシ ョ ン

ソフ トウェアアップグレード /

プロセス自動化

NA トポロジーデータ収集

プロビジ ョニング

推奨

テンプレートからデバイスを

ポリシー準拠の確認

Syslog の構成

パスワードの配布

デバイスのリブート

ICMP テス トの実行

コマンドスク リプ トの実行

診断の実行

スタートアップとランニングの同期

デバイスソフ トウェアの更新

ACL の削除

OS 分析

新規テンプレート と して保存

メ ッセージの新規作成

Telnet を使用するプロキシ経由

SSH を使用するプロキシ経由

VTP 情報

デバイス関係

デバイスコンテキス ト

管理対象 IP アドレスを編集

VLAN の新規作成

NA VLAN データ収集

ポートスキャン

ポリシー
非アクテ ィブ化

プロビジ ョニング
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[ デバイス詳細 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト 名を表示します。 デバイスのホスト 名をクリ ッ クすると [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスについての詳細な情報を確認できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ックすると [ デバイス詳細 ] ペー

ジが開きます。 このページでは、 デバイスについての詳細な情報を確認できます。

後のスナップシ ョ ッ ト

の試行

NA 経由で、 デバイスの構成のスナップシ ョ ッ トのために 後にデバイスにアクセスした

日時を表示します。

後のスナップシ ョ ッ ト

の結果

このデバイス構成の 後のスナップシ ョ ッ トのステータスを表示します。 スナップシ ョ ッ

トに失敗した場合は、 [ タスク結果 ] ページへのリンクがあります。

情報 利用できる場合、 詳細情報へのリンクと併せて、 デバイスに関する情報が表示されます。 
例えば、 デバイスが 1 つまたは複数のポリシーに非準拠である場合、 [ ポリシーイベント ]
リンクをクリ ッ クすると、 [ ポリシーアクテ ィビテ ィ ] ページが開きます。 スタートアッ

プとランニング構成に差異が存在する場合、 以下のリンクが表示されます。

• スタートアップを表示 ： [ デバイス構成 ] ページが開きます。

•  スタートアップとランニング構成を比較 ： [ デバイス構成の比較 ] ページが開きます。

•同期 ： [ タスクの新規作成 - スタートアップとランニングの同期 ] ページが開きます。
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デバイスを監視 [ デバイスを監視 ] オプシ ョ ンを初めてクリ ックすると、 デバイス監視のイベン トルール

とともにそのデバイスを含むウォッチグループが作成されます。 デバイスに変更がある

と、 デバイスを監視しているユーザに電子メール通知が発行されます。 [ デバイスを監視 ]
のイベン トルールによって、 次に示すさまざまなイベン トの電子メール通知が送信されま

す。

•デバイスアクセスエラー

•デバイスがブート しました

•デバイス構成の変更

•デバイスが削除されました

•デバイス診断が変化しました

•デバイスが編集されました

•デバイスソフ トウェアの変更

• ソフ トウェアの脆弱性が検出されました

注意 ： [ デバイスを監視 ] のイベン トルールを編集してイベン ト を変更できます。 今後監

視するすべてのデバイスは、 同じイベン トルール名を使用します。 「[ イベン ト通知とレ

スポンスルールの新規作成 ] ページの フ ィールド」 （567 ページ） を参照して ください。

ウォ ッチグループからデバイスを削除するには、 [ デバイス監視を停止 ] をクリ ッ クして

ください。

表示メニュー [ 表示 ] メニューが開きます。 詳細については、 「表示メニューオプシ ョ ン」 （257 ページ）

を参照して ください。 

編集メニュー [ 編集 ] メニューが開きます。 詳細については、 「編集メニューオプシ ョ ン」 （300 ページ）

を参照して ください。

プロビジ ョニング

メニュー

[ プロビジ ョニング ] メニューが開きます。 詳細については、 「プロビジ ョニングメニュー

オプシ ョ ン」 （310 ページ） を参照して ください。

接続メニュー [ 接続 ] メニューが開きます。 詳細については、 「接続メニューオプシ ョ ン」 （312 ページ）

を参照して ください。 

デバイスの説明 該当する場合は、 ユーザ定義したデバイスの説明を表示します。

FQDN 該当する場合は、 FQDN 情報を表示します。

フ ィールド 説明 / アクシ ョ ン
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サービスタイプ サービスタイプは、 VoIP、 BGP、 MPLS などを指定できます。 この値により、 デバイスの用

途を判断できます。 これらの値を使用してデバイスサービスにタグ付けすることで、 デバ

イスサービスを容易に検索したり、 グループ内のデバイスグループを表示できます （静的

または動的）。 注意 ： システム管理設定経由で、 [ デバイスアクセス ] の配下にカスタム

サービスタイプを作成できます。 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参

照して ください。 デバイスを編集して、 これらの値を設定することもできます。

コ メン ト 該当する場合は、 コ メン ト を表示します。

ベンダー Nortel や Cisco など、 デバイスのベンダーを表示します。

モデル メーカーのモデル番号を表示します。

ソフ トウェアバージ ョ ン デバイスで実行されているオペレーティングシステムソフ トウェアのバージ ョ ンを表示し

ます。

ド ライバ名 デバイスに割り当てられているドライバを表示します。

デバイスタイプ ルータ、 スイッチ、 ファイアウォールなど、 デバイスのタイプを表示します。

シリアル番号 デバイスのメーカーのシリアル番号を表示します。

資産タグ デバイスの企業資産タグ番号を表示します。

システムメモリ デバイスのシステムメモリを表示します。

場所 通常、 場所は構成ファイルで取得されます。

デバイスのインポート元 デバイスが NA にインポート されており、 インポート ソースに名前が付けられている場合

は、 その名前を表示します。 インポート ソースに名前が付けられていない場合は、 「< 日

付 > に追加」 と表示されます。 デバイスが手動で追加された場合は、 「< 日付 > に、 <user 
name> が手動で追加」 と表示されます。

後に成功したスナップ

シ ョ ッ ト

後のスナップシ ョ ッ トが成功した日時を表示します。

終構成変更 デバイスの構成を 後に変更した日付と時刻が表示されます。

終アクセス試行 デバイスへのアクセスが試行された日時を表示します。

終成功アクセス デバイスへのアクセスが 後に成功した日時を表示します。

フ ィールド 説明 / アクシ ョ ン
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変更の検出とポーリング 次のいずれかを表示します。

•有効 ： NA がデバイスに定期的にポーリングして、 保存されている構成をデバイスの実

際の構成と比較して検証します。

•無効 ： NA がデバイスに対して定期的なポーリングやそのほかの管理をしません。

管理ステータス 次のいずれかを表示します。

• アクテ ィブ ： NA はデバイスの構成変更を記録します。

•非アクテ ィブ ： NA は変更を記録しません。 また、 NA を使ってデバイスの変更はでき

ません。 

パスワードルール パスワードルール情報を表示します。

VTP ド メイン 該当する場合は、 VLAN ト ランキングプロ ト コル （VTP） ド メ イン名を表示します。

VTP 動作モード 該当する場合は、 VLAN ト ランキングプロ ト コル （VTP） 動作モードを表示します。

チケッ ト番号 該当する場合はチケッ ト番号を表示します。 NA コネクタの 1 つをインストールしている

場合は、 [ チケッ トの更新 ] ボタンをクリ ックしてチケッ ト を更新できます。

フ ィールド 説明 / アクシ ョ ン
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NA/SA 統合
IT 環境の変更を行う ときには、 ネッ トワーク管理者とシステム管理者間の協力が必要です。 異な

るオペレーティングシステムが稼働している複数のサーバがある場合や、ファイアウォール、ロー

ドバランサ、 スイ ッチ、 ルータなどを含むネッ トワークデバイスが存在する場合もあります。 例
えば、ロードバランサやファイアウォールなど、実際にアプリケーシ ョ ンの一部であるネッ トワー

クデバイスへの変更が必要な環境もあります。

HP Network Automation （NA） を HP Server Automation （SA） と統合することで可能なことを次

に示します。

• SA サーバと NA ネッ トワークデバイス間のレイヤ 1 接続の表示。 NA は配線位置を推測す

るだけです。 NA では発見的方法を （できるだけ） 使用して、デバイスやサーバ間の物理接

続を決定します。 SA の詳細については、 『HP Server Automation User's Guide』 を参照して

ください。

• SAサーバと NA ネッ トワークデバイス間のレイヤ 2接続の表示。 NA では、デバイスとサー

バのすべてまたはいずれかの間のデータ リンク接続数を減らすことにより、 ネッ トワーク

ダイアグラムを見やす く しています。 この場合は、 推移する接続から推測可能な接続のみ

が除かれます。 詳細については、 「ダイアグラム」 （752 ページ） を参照して ください。

• 指定された NA ネッ トワークデバイスが認識している SA サーバの情報表示。 また、 それ

とは逆に、 指定された SA サーバを認識するネッ トワークデバイスの情報表示。

NA/SA 統合を設定するには、[HPNA トポロジーデータ収集 ] 診断を実行する必要があります。 こ
の診断により、 NA はすべてのスイッチの MAC アドレスを収集するように指示されます。 MAC
アドレスは、 レイヤ 2 接続やレイヤ 1 接続を検出および追加するために必要です。

レイヤ 2 接続 （ARP テーブル） からレイヤ 1 接続 （配線） を推測する場合もあります。 これによ

り、 通信モードおよび速度設定などの構成の不一致を検出できます。

• NA/SA 統合の構成の詳細については、 「ユーザ認証」 （95 ページ） を参照して ください。

• ネッ トワークダイアグラムの作成についての詳細については、 「ダイアグラム」 （752 ペー

ジ） を参照して ください。
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• 通信モードおよび速度設定などを含む、 インターフェイスの詳細の表示については、 「[ イ

ンターフェイスの詳細 ] ページのフ ィールド」 （265 ページ） を参照して ください。

• SA サーバの表示についての詳細については、 「[ サーバ ] ページのフ ィールド」 （288 ペー

ジ） を参照して ください。

NA/SA 権限

NA と SA を統合する場合は、両システムへのログインに同一のユーザ名とパスワードを使用しま

す。 ただし、 そのユーザが SA と NA の両システムで SA サーバを表示できるかどうかは、 ユーザ

の SA 権限によって管理されます。 同様に、 そのユーザが NA と SA の両システムでネッ トワーク

デバイスを表示できるかどうかは、 NA ユーザの権限によって管理されます。

NA の構成では、 SA のユーザ名とパスワードを指定できます。 詳細については、 「[ ユーザ認証 ]
ページのフ ィールド」 （99 ページ） を参照して ください。 NA が [ トポロジー収集診断 ] を通じて

MAC アドレスを読み込んだ場合に、 NA によって SA サーバを検出することについては、 SA ユー

ザ権限で管理します。 ユーザは権限のある SA サーバのみを表示できるため、 すべての SA サーバ

を表示できる SA ユーザを指定することをお勧めします。 これにより、既知の SA サーバはすべて、

NA 内の適切な MAC アドレスにマッピングされます。

例 ：

• サーバー 1 の MAC アドレスは、 0060839488A1 と します。

• SA ユーザ A は、 サーバ 1 を表示できます。

• SA ユーザ B は、 サーバ 1 を表示できません。

• スイッチ S7 はサーバ 1 と接続しています。

NA が SA ユーザ A を Twist サーバのユーザ名として使用する構成では、 NA は [ トポロジー収集

診断 ] の実行時に、 サーバ 1 に 0060839488A1 をマッピングします。 SA ユーザ A が NA にログ

インする場合は、 スイッチ S7 の [ サーバ ] ページに （[ デバイス詳細 ] ページから）、 サーバ 1 を

表示することができます。 SA ユーザ B が NA にログインする場合は、サーバ 1 を表示する権限を

持っていないので、 [ サーバ ] ページにサーバ 1 を表示することはできません。
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デバイスハードウェア情報

管理している SA サーバと NA ネッ トワークデバイスの基本ハードウェア詳細に加えて、 NA/SA
統合では、 ネッ トワークインターフェイスについて次の情報もレポート します。

• サーバ側では、ネッ トワークインターフェイスはイーサネッ ト インターフェイス、MAC ア

ドレス、 接続デバイス、 VLAN 名、 通信モードおよび速度設定などを特定します。

• ネッ トワークデバイス側では、 ネッ トワークインターフェイスはイーサネッ トポート、 速

度および通信モード設定、 接続デバイスを特定します。 自動ネゴシエートモードを NA の

ネッ トワークインターフ ェイスに設定し、 SA のネッ トワード カードにネゴシエート しま

す。 通信モードを [ 全二重 （自動） ] に、 速度を [100 （自動） ] に指定するポリシーなど、

この構成を定義するポリシーを作成できます。

詳細については、 「[ デバイスインターフェイス ] ページのフ ィールド」 （263 ページ） を参照して

ください。

フ ァイアウォールを介した NA への接続

NA Application Program Interface （API） では、 Java Remote Method Invocation （Java RMI） を使用

して、NAサーバへ接続します。 Java RMIはさまざまなプロ ト コルで実行することができます。 NA
は Java Remote Method Protocol （JRMP） での Java RMI のみをサポート しています。 SA と NA を

統合するときには、 SA で NA API を使用します。 そのため、 Java RMI と JRMP は次のポート を使

用します。

• Java Naming and Directory Interface （JNDI） （通常はポート 1099）

• RMI （通常はダイナミ ッ ク 1098）

• RMI オブジェク ト （通常はポート 4444）

フ ァイアウォールを介して NA API を使用するには、 次の手順に従います。

1. ファイアウォールがポート 1098、 1099、 4444 を許可する構成にします。 NA サーバホス

トがファイアウォールの両側で同一の IP アドレスを持てば、 構成は完了です。 NA サーバ

ホストがファイアウォールの外側で別のアドレスを持つ場合は、手順 2 に進んで ください。

2. 「$NA/server/ext/jboss/server/default/conf/jnp.properties」 フ ァイルを作

成して、 java.rmi.server.useLocalHostname=true を含むことで、 NA が （IP アド

レスの代わりに） RMI サーバのホスト名を使用するように構成します。
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3. ファイルを保存して NA サーバを再起動します。

4. NA サーバホストおよび NA API ホスト （SA と NA を統合するときの SA サーバホスト）上

で、 ホス ト名解決が正しいことを確認します。

次の例では、 IP アドレスが 10.255.132.1 で NA1.ops.com という名前のホスト上で、 NA
が稼働し ています。 フ ァ イアウォールの外側で NA1.ops.com にア クセスするには、

192.168.1.10 を使用します。 NA サーバホスト （10.255.132.1） は、NA1.ops.com に適切

に解決する必要があります。NA API ホスト上では、NA1.ops.com が 192.168.1.10 に適切

に解決する必要があります。

高レベルでは、 Java RMI/JRMP プロ ト コルは次のように機能します。

1. クライアン トは、 ホス ト 192.168.1.10 の JNDI ポート （1099） に接続します。

2. クライアン トのクエリ ： bean Connect はどこにあるか。

3. サーバの応答 ： ホス ト na1.ops.com のポート 1098。

4. クライアン トは、 nas1.ops.com の IP アドレスを検索します。

5. クライアン トは、 ホス ト 192.168.1.10 のポート 1098 に接続します。

6. クライアン トが新しい Java.class ファイルを必要とする場合、 そのクライアン トは、 ホス

ト 192.168.1.10 のポート 4444 に接続します。

NA サーバホスト

NA1.ops.com
フ

ァ
イ
ア
ウ

ォ
ー
ル

NA API ホスト

192.168.1.10

10.255.132.1



254
HP Network Automation ユーザガイ ド
ポートの変更

JNDI ポート を変更するには、 次の手順に従います。

1. 「$NA/server/ext/jboss/server/default/conf/jboss-service.xml」 フ ァイル

を編集して、 例えば、 「1099」 を 「1199」 に変更します。

2. ファイルを保存して NA サーバを再起動します。 （注意 ： JNDI ポート を変更する場合は、

NA API をコールするコード も変更する必要があります。 例えば、「NA1.ops.com:1099」 に

接続する代わりに、 NA API は 「NA1.ops.com:1199」 （または構成されているいずれかの

ポート） に接続する必要があります。）

RMI ポート を変更するには、 次の手順に従います。

1. 「$NA/server/ext/jboss/server/default/conf/jboss-service.xml」 フ ァイル

を編集して、 例えば、 「1098」 を 「1198」 に変更します。

2. ファイルを保存して NA サーバを再起動します。（注意： RMI ポートへの変更はクライアン

トには見えません。 クライアン ト側の変更は必要ありません）。

RMI オブジェク トポート を変更するには、 次の手順に従います。

1. 「$NA/server/ext/jboss/server/default/conf/jboss-service.xml」 フ ァ イルを編集して、 例え

ば、 「4444」 を 「4445」 に変更します。

2. ファイルを保存して NA サーバを再起動します。 （注意 ： RMI オブジェク トポートへの変

更はクライアン トには見えません。 クライアン ト側の変更は必要ありません。）
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ポート数が正し く ない

ポート数が正し く ない場合は、 カウン トするポート タイプを設定するために以下の手順を実行し

ます。

1. NA を停止します。

2. $NA/adjustable_options.rcx ファイルを更新して、<options> タグと </options> タグの

間のいずれかの場所に次のエン ト リを追加します。

<array name="PortCount/PortTypes">
<value>Ethernet</value>
<value>FastEthernet</value>
<value>GigEthernet</value>
<value>FDDI</value>
<value>Lex</value>
<value>TokenRing</value>
<value>VGAnyLan</value>
<value>Pos</value>
<value>Serial</value>
<value>HSSI</value>
<value>ATM</value>
<value>Dialer</value>
<value>BRI</value>
<value>DSL</value>
<value>TenGigabitEthernet</value>
<value>GigEthernetTrunk</value>
</array>

注意 :  カウン ト したいインターフェイス / ポート タイプに合わせて上記のリスト を編集します。

3. NA をインス トールした場所 （通常、 「/opt/na」） に $NA を置き換えます。

4. 「$NA/adjustable_options.rcx」 フ ァイルを更新して、 <options> タグと </options> タ

グの間のどこかに次のエン ト リを追加します。

<option name="snapshot/force_update_model_data">true</option>。

注意 :  このオプシ ョ ンを指定すると、 構成変更がない場合も、 NA はすべてのチェ ックポイン トス

ナップシ ョ ッ トでポート数 （およびその他のデバイスデータ） を再計算します。
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5. NA を再起動します。

6. インベン ト リに対してスナップシ ョ ッ ト タスクを実行して、 ポート数を更新します。

7. [ タスクの新規作成 ] ページの [ スナップシ ョ ッ トにチェ ックポイン ト を作成 ] オプシ ョ ン

をオンにします。 これにより、 既存のデバイスのポート数が再計算されます。

注意 :  注意 ： スナップシ ョ ッ ト タスクの実行後に、 「$NA/adjustable_options.rcx」 フ ァ イルから

<option name="snapshot/force_update_model_data">true</option>を削除することで

パフォーマンスを向上させることができます。



257
第 5 章 ： デバイスの表示
表示メニューオプシ ョ ン

メニューオプシ ョ ン 説明 / アクシ ョ ン

デバイス詳細 次のオプシ ョ ンを選択できます。

•デバイスホーム ： そのデバイスの [ デバイス詳細 ] ページが開きます。

• ACL ： [ デバイス ACL] ページが開きます。 そのページで、 このデバイスに関連する

すべての ACL のリスト を表示できます。 詳細については、 「ACL の表示」 （868
ページ） を参照して ください。

• インターフェイス ： [ デバイスインターフェイス ] ページが開きます。 そのページ

で、 デバイスのインターフェイスと、 各インターフェイスを介して接続している

上流デバイスおよび下流デバイスのリスト を表示できます。 接続しているデバイス

がアクテ ィブに管理されている場合には、 そのデバイスへのリンクがあります。 こ
れによって、 ネッ トワークダイアグラムを検索する必要のないト ラブルシュー

テ ィ ングの場合は、 レイヤ 3 トポロジーを横断することができます。

（注意 ： インターフェイス診断を実行すると、 [ デバイスインターフェイス ] ペー

ジが更新されます。 デフォルトでは、 NA が構成変更を検出したときに、 この診断

が実行されます。） 詳細については、 「[ デバイスインターフェイス ] ページの

フ ィールド」 （263 ページ） を参照して ください。

• IP アドレス ： [ デバイス IP アドレス ] ページが開きます。 そのページでは、 デバイ

スに関連するすべての IP アドレスを表示できます。 このアドレスには、 デバイス

上のインターフェイスの IP アドレスと、 デバイスに表示されるネッ トワーク上の

IP アドレスも含まれます。 詳細については、 「[ デバイス IP アドレス ] ページの

フ ィールド」 （270 ページ） を参照して ください。

• MAC アドレス ： [ デバイス MAC アドレス ] ページが開きます。 そのページで、 デ

バイスに関連し、 NA で使用できるすべての MAC アドレスのリスト を表示できま

す。 詳細については、 「[ デバイス MAC アドレス ] ページのフ ィールド」 （272
ページ） を参照して ください。

• VLAN ： [ デバイス VLAN] ページが開きます。 そのページで、 デバイスに構成され

ている VLAN 情報を表示できます。 詳細については、 「[ デバイス VLAN] ページの

フ ィールド」 （276 ページ） を参照して ください。
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デバイス詳細 （続き） • VTP 情報 ： [VTP 詳細 ] ページが開きます。 そのページで、 VLAN の VTP 情報を表示

できます。 詳細については、 「[VTP 詳細 ] ページのフ ィールド」 （281 ページ） を参

照して ください。

• モジュール ： [ デバイスブレード / モジュール ] ページが開きます。 そのページ

で、 デバイスにインス トールされたモジュール （ブレード、 カード） のリス ト を

表示できます。 デフォルトでは、 モジュールデータはモジュールステータス診断に

よって週 1 回更新されます。 詳細については、 「[ デバイスブレード / モジュール ]
ページのフ ィールド」 （285 ページ） を参照して ください。

•ポリシー ： [ デバイスポリシー ] ページを開きます。 ここでは、 デバイスに適切な

ポリシーが適用されたかの確認、 ポリシーの成功または失敗の確認、 デバイスを

NA に追加した際にデバイスに適用されるポリシーの表示、 およびデバイスに適用

されるポリシーの例外の表示を行う ことができます。 詳細については、 「[ デバイス

ポリシー ] ページのフ ィールド」 （286 ページ） を参照して ください。

•サーバ： [ サーバ ] ページが開きます。 そのページで、 デバイスに接続している HP 
Server Automation （SA） サーバのリスト を表示できます。 詳細については、

「[ サーバ ] ページのフ ィールド」 （288 ページ） を参照して ください。

• ソフ トウェアイメージ推奨 ： [ ソフ トウェアイメージ推奨 ] ページが開きます。 そ

のページで、 [ ユーザ環境設定 ] ページで指定したフ ィルタで削除したものを除い

たすべてのデバイスソフ トウェアイメージ推奨を表示できます。 詳細については、

「[ デバイスソフ トウェアイメージ推奨 ] ページのフ ィールド」 （289 ページ） を参

照して ください。

シングルビュー [ シングルビュー ] ページが開きます。 そのページで、 シングルデバイスまたは 1 つ

のページにあるすべてのデバイスへの変更を示すイベン ト を追跡できます。 詳細に

ついては、 「イベン トの連結ビュー （シングルビュー）」 （674 ページ） を参照して く

ださい。

現在の構成 [ 現在の構成 ] ページが開きます。 そのページで、 デバイスのランニング構成へこの

構成を配布することができます。 詳細については、 「[ デバイス構成 ] ページの

フ ィールド」 （220 ページ） を参照して ください。

構成変更 [ デバイス構成 ] ページが開きます。 そのページで、 2 つのデバイス構成を並べて表

示できます。 詳細については、 「デバイス構成の比較」 （227 ページ） を参照して く

ださい。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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診断 [ 診断 ] リス トからオプシ ョ ンを選択して く ださい。 各オプシ ョ ンにより、 デバイス

固有の診断の履歴リストが示されます。 も頻繁に使用する診断を次に示します。

•すべて ： 1 つのページにすべての診断を表示します。

•基本 IP ： デフォルトゲートウェイ、 DNS サーバ、 ド メインリス ト、 インストール

したインターフェイスに割り当てられた IP アドレスなどの基本 IP 情報を表示しま

す。

• メモリ ト ラブルシューテ ィング ： 任意のデバイスに実行するサンプルカスタム診

断です。 デバイス構成変更後の標準診断に含まれています。

•デバイス情報 ： ソフ トウェアやハードウェアのバージ ョ ン、 デバイスのモデル名

やホスト名、 インターフェイスの説明などの基本デバイス情報を表示します。 この

情報はデフォルトの診断とともに表示されますが、 デバイスで NA がスナップ

シ ョ ッ ト タスクを実行したときにのみ更新されます。

• NA がデバイスのブート を検出 ： デバイスを 後にブート したときの情報を表示し

ます。

• NA デバイスファイルシステム ： デバイスのフラ ッシュカードまたはハード ド ライ

ブ上に現在あるファイル （通常はソフ トウェアイメージファイル） を記録します。 
このデータは、 ソフ トウェアの配布タスクで使用します。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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診断 （続き） • NA 通信モードデータ収集 ： インターフェイスレポートのために、 通信モード設定

や現在のポートステータスなどのレイヤ 2 の接続データを収集します。 ただし、 す

べてのデバイスがこの診断をサポート しているわけではありません。 さらに、 診断

で表示可能な出力はありません。

• NA フラッシュ記憶域容量 ： 低容量フラッシュイベン ト を ト リガーするために

Nortel BayRS デバイスにのみ使用する、 特別な目的の診断です。 これによって圧

縮スクリプ トが実行されます。

• NA インターフェイス ： ステータス、 IP アドレス、 エラー、 I/O レート、 VLAN 情

報など、 デバイスのインターフェイス情報を表示します。

• NA モジュールのステータス ： このデバイスのモジュール診断を表示します。

• NA OSPF ネイバー ： NA データベースに格納されている OSPF ネイバーテーブル

のリスト を表示します。

• NA ルーティ ングテーブル ： NA データベースに格納されている、 このデバイスの

ルーティングテーブルをすべて表示します。 BGP を実行している場合で取得可能

であれば、 ルーティングテーブルのサマリ情報を表示します。

• HPNA トポロジーデータ収集 ： ダイアグラム作成やトポロジーレポートに使用す

るテーブルを読み込む目的で使用する診断です。 この診断で表示可能な出力はあり

ません。

• NA VLAN データの収集 ： この診断は、 新の VLAN 情報を収集するために使用し

ます。 [ デバイス VLAN の新規作成 ] ページと [ デバイス VLAN を編集 ] ページの情

報は、 デバイスから 後に収集した VLAN データに基づいています。 新の VLAN
データを確実に取得するには、 VLAN データ収集診断を実行して NA を 新の

VLAN データで更新します。 （注意 ： この診断は、 データベース内のすべての診断

テキスト を保存しません。 データベース内の特定のテーブルのみを更新します。 し
たがって、 診断は表示できません）。

• NA ポートスキャン ： この診断は Nmap を使用して、 デバイスのポート をスキャ

ンし、 開いているポート、 およびポートが提供するサービスの内容についての詳

細を返します。 

デバイスタスク [ デバイスタスク ] ページが開きます。 このページで、 このデバイスに関連するすべ

てのタスクのリスト を表示できます。 タスクの詳細の表示やタスクの再実行も、 こ

のページからできます。 [ デバイスタスク ] ページの詳細については、 「[ デバイスタ

スク ] ページのフ ィールド」 （293 ページ） を参照して ください。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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NA 診断の大半は、NA に標準装備されている標準診断であり、次のサンプル診断を除いて編集で

きません。

• メモリ ト ラブルシューテ ィング

• ハードウェア情報

デバイスのイベン ト [ デバイスイベン ト ] ページが開きます。 このページで、 [ サマリ ] フ ィールド内の

リンクをクリ ッ クして、 成功 / 失敗ステータスなど、 このデバイスの 近のシステ

ムイベン ト を表示したり、 イベン トの詳細情報にアクセスできます。 [ デバイスイベ

ン ト ] ページのフ ィールドの詳細については、 「[ デバイスイベン ト ] ページの

フ ィールド」 （262 ページ） を参照して ください。

デバイス関係 [ デバイス関係 ] ページが開きます。 デバイス関係によって、 デバイス間の関係の作

成およびその関係の表示が可能になります。 デバイス関係の詳細については、 「[ デ
バイス関係 ] ページのフ ィールド」 （295 ページ） を参照して ください。

ソフ トウェア監査証跡 [ デバイスソフ トウェア履歴 ] ページが開きます。 そのページで、 デバイスにロード

されたソフ トウェアを表示できます。 [ デバイスにロード されたソフ トウェア ] ペー

ジのフ ィールドの詳細については、 「[ デバイスソフ トウェア履歴 ] ページのフ ィー

ルド」 （297 ページ） を参照して ください。

Telnet/SSH セッシ ョ ン [ デバイスセッシ ョ ン ] ページが開きます。 そのページで、 このデバイスに関連する

Telnet および SSH セッシ ョ ンのリス ト を表示できます。 セッシ ョ ンには、 セッシ ョ

ン全体にロギングするコマンドまたはキーストロークのみを含むことができます。 
[ デバイスセッシ ョ ン ] ページのフ ィールドの詳細については、 「[ デバイスセッシ ョ

ン ] ページのフ ィールド」 （299 ページ） を参照して ください。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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[ デバイスイベン ト ] ページのフ ィールド

[ デバイスイベン ト ] ページでは、成功 / 失敗ステータスなどデバイスでの 近のシステムイベン

トの表示や、 イベン トの詳細情報へのアクセスができます。

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスを使用して、 選択したイベン ト を削除できます。 デバイスを選択

して [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クして く ださ

い。 隣接の [ 選択 ] ドロップダウンメニューを使用すると、 イベン ト を全選択または全選

択解除できます。 

イベン ト日時 イベン トが発生した日時を表示します。 

サマリ イベン トの簡単な説明を表示します。 [ サマリ ] リンクをクリ ッ クすると、 [ イベン トの詳

細 ] ページが開きます。 そのページで、 イベン トの詳細情報を表示できます。

追加ユーザ名 イベン ト を開始するユーザまたはプロセスを表示します。
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[ デバイスインターフェイス ] ページのフ ィールド

[ デバイスインターフェイス ] ページでは、 デバイスのインターフェイスと、 各インターフェイス

を介して接続している上流デバイスおよび下流デバイスのリス ト を表示できます。 ポートがレイ

ヤ 2 で、 インターフェイスがレイヤ 3 であっても、 NA はその区別をしません。

[ デバイスインターフェイス ] ページを表示するには、 デバイスの [ 表示 ] メニューで [ デバイス

詳細 ] を選択して [ インターフェイス ] をクリ ッ クします。 [ デバイスインターフェイス ] ページが

開きます。

フ ィールド 説明 / アクシ ョ ン

ポート名 Ethernet0 や Serial1 など、 ポート名を表示します。

ポート タイプ FastEthernet などのポート タイプの名前が表示されます。

ポートのステータス インターフェイスが、 [ アップに構成 ] または [ ダウンに管理 ] のどちらであるかを表示し

ます。 （注意 ： これはインターフェイスのプロ ト コルステータスには反映されず、 構成ス

テータスのみに反映されます。）

実行ポートステータス ポート （アップまたはダウン） のレイヤ 2 接続を指定します。 この情報は、 NA の通信

モードデータ収集診断から収集されます。 詳細については、 「[ 診断の実行 ] タスクページ

のフ ィールド」 （393 ページ） を参照して く ださい。

ポート IP インターフェイスのプライマリ IP アドレスを表示します。 NA はデバイス構成から IP アド

レスを解析します。 詳細については、 「[ デバイス構成 ] ページのフ ィールド」 （220 ペー

ジ） を参照して ください。

説明 インターフェイスの簡単な説明を表示します。 NA はデバイス構成から説明を解析します。

ネゴシエート された通信

モード

全二重、 または半二重のいずれかの通信モードを表示します。 この情報は、 トポロジー

データ収集診断によって収集されます。 詳細については、 「[ 診断の実行 ] タスクページの

フ ィールド」 （393 ページ） を参照して ください。
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アクシ ョ ン 各インターフェイスに対して次のアクシ ョ ンを選択できます。

• インターフェイスを編集 ： [ インターフェイスの詳細を編集 ] ページが開きます。 その

ページで、 このインターフェイスの詳細とカスタムデータフ ィールドを編集できます。 
「[ インターフェイスの詳細を編集 ] ページのフ ィールド」 （267 ページ） を参照して くだ

さい。

• インターフェイスを表示 ： [ インターフェイスの詳細 ] ページが開きます。 そのページ

で、 このインターフェイスの詳細とカスタムデータを表示できます。 また、 代替 IP アド

レスや接続しているサーバの表示、 コ メン トの表示や編集もできます。 「[ インター

フェイスの詳細 ] ページのフ ィールド」 （265 ページ） を参照して く ださい。 SA サーバ

管理の詳細情報については、 『HP Server Automation User's Guide』 を参照して ください。

•サブネッ ト内のインターフェイス ： [ サブネッ ト内のインターフェイス ] ページが開き

ます。 そのページで、 このインターフェイスと同一のサブネッ ト内にある、 すべてのイ

ンターフェイスを表示できます。 これにより、 デバイスがアクテ ィブに管理されていれ

ば、 サブネッ ト内でリンクされているデバイスを横断できます。 「[ サブネッ ト内のイ

ンターフェイス ] ページのフ ィールド」 （269 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ インターフェイスの詳細 ] ページのフ ィールド

[ インターフェイスの詳細 ] ページでは、 固有のインターフェイスの詳細を表示できます。 ポート

がレイヤ 2 で、 インターフェイスがレイヤ 3 であっても、 NA はその区別をしません。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスの名前と IP アドレスを表示します。

名前 次のようにインターフェイス名を表示します ： イーサネッ ト 0/1

タイプ 次のようにインターフェイスのタイプを表示します ： [Ethernet]

ステータス 次のようにインターフェイスのステータスを表示します。 アップに構成

接続先 インターフェイスの接続先サーバを表示します。

プライマリ IP インターフェイスのプライマリ IP アドレスを表示します。 [ サブネッ ト内のインターフェイ

ス ] リンクをクリ ックすると、 [ デバイスインターフェ イス ] ページが開きます。 そのページ

で、 このインターフェ イスと同一のサブネッ ト 内にある、 すべてのインターフェ イスを表示

できます。 これにより 、 デバイスがアクティ ブに管理されていれば、 サブネッ ト 内でリンク

されているデバイスをト ラバースできます。 詳細については、「 [ デバイスインターフェ イス ]
ページのフィ ールド 」（ 263 ページ） を参照してく ださい。

説明 インターフェイスの説明を表示します。

MAC アドレス 次のようにインターフェイスの MAC アドレスを表示します。 00-50-10-F6-41

メンバー VLAN このデバイスが属する VLAN を表示します。 [VLAN 名 ] リンクをクリ ックすると、 該当する

VLAN の [VLAN の詳細 ] ページが開きます。 詳細については、 「[VLAN 詳細 ] ページのフ ィー

ルド」 （279 ページ） を参照して ください。 VLAN の詳細については、 「仮想ローカルエリア

ネッ トワーク （VLAN）」 （274 ページ） を参照して ください。

注意 ： ト ランクポートにネガテ ィブ VLAN （タグ付けされていない VLAN） がない場合、 [ メ

ンバー VLAN] リス トの下部に 「ネガテ ィブ VLAN がありません」 と表示されます。

通信モード ネッ トワークインターフェイスでは、 イーサネッ トポート設定、 速度設定、 通信モード設

定、 接続しているデバイス、 VLAN 名などを特定します。 自動ネゴシエートモードを NA の

ネッ トワークインターフェイスに設定し、 SA のネッ トワードカードにネゴシエート します。 
通信モード設定の不一致とは、 管理しているサーバと接続しているネッ トワークデバイスに

ついて、 速度設定と通信モード設定の間で構成の不一致が起きていることを指します。
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速度 ネッ トワークインターフェイスでは、 イーサネッ トポート設定、 速度設定、 通信モード設

定、 接続しているデバイス、 VLAN 名などを特定します。 自動ネゴシエートモードを NA の

ネッ トワークインターフェイスに設定し、 SA のネッ トワードカードにネゴシエート します。 
速度設定の不一致とは、 管理しているサーバと接続しているネッ トワークデバイスについ

て、 速度設定と通信モード設定の間で構成の不一致が起きていることを指します。

構成 インターフェイスの現在の構成を表示します。 [ 構成を表示 ] リンクをクリ ッ クすると、 [ 現
在の構成 ] ページが開きます。 コンフ ィグレッ ト分析により、 パーサはインターフェイスに

関連する構成の行を抽出できます。

VRF インターフェイスに関連付けられる仮想ルーティ ング / 転送 （VRF） を定義するデバイス構

成セクシ ョ ンを表示します。 VRF によって、 ルーテ ィングテーブルの複数のインスタンスが

同じルータ内で共存可能になります。 ルーティ ングインスタンスは独立しているため、 相互

に競合することな く同一または重複 IP アドレスを使用できます。

注意 ： このフ ィールドは、 インスタンスに関連付けられた VRF があり、 デバイスドライバが

VRF 解析をサポート している場合にのみ表示されます。

QoS Quality of Service （QoS） 情報を表示します。 NA は QoS 構成文のインターフェイス構成を

分析し、 対応するグローバル構成情報を表示します。 言い換えれば、 関連するもののイン

ターフェイス構成には含まれない構成の一部が表示されます。 これには、 ルートマップ、 ポ

リシーマップ、 クラスマップ、 および ACL が含まれます。 この情報により、 デバイス構成の

より広範な情報と、 ネッ トワークの性能の理由 （パケッ ト ロス、 特定パケッ ト タイプでの長

時間の遅延など） が得られます。

ACL インターフェイスに存在することが知られている ACL が表示されます。 

終変更 インターフェイスが 後に変更された日時を表示します。

コ メン ト インターフェイスについてのコ メン ト を表示します。

詳細を編集 [ インターフェイスの詳細を編集 ] ページが開きます。 「[ インターフェイスの詳細を編集 ]
ページのフ ィールド」 （267 ページ）

フ ィールド 説明 / アクシ ョ ン
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[ インターフェイスの詳細を編集 ] ページのフ ィールド

[ インターフェイスの詳細を編集 ] ページでは、 インターフェイスとカスタムデータフ ィールドの

詳細を編集できます。

[ インターフェイスの詳細を編集 ] ページにナビゲートするには ：

1. [ デバイス詳細 ] ページで [ 表示 ] メニューを選択します。

2. [ 表示 ] メニューで [ デバイス詳細 ] を選択し、[ インターフェイス ] をクリ ッ クします。 [ デ
バイスインターフェイス ] ページが開きます。

3. [ アクシ ョ ン ] フ ィールドで、編集するポートの [ インターフェイスを編集 ] リンクをクリ ッ

クします。 [ インターフェイスの詳細を編集 ] ページが開きます。

注意 :  [ インターフェイスの詳細を編集 ]ページにはト ランクポートの構成セクシ ョ ンがあります。 [VLAN ト

ランク ] チェ ックボックスを使用すると、 ト ランクポートをセッ トアップできます。 このセクシ ョ ンは、 オ

ンにしたときに表示される折り畳み可能なフ ィールドセッ トで、表で説明するように ［ネイテ ィブ VLAN ID］
や ［メンバー VLAN］ が含まれています。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスの名前と IP アドレスを表示します。

名前 次のようにインターフェイス名を表示します ： イーサネッ ト 0/1

タイプ 次のようにインターフェイスのタイプを表示します ： [Ethernet]

ステータス 次のようにインターフェイスのステータスを表示します。 アップに構成

接続先 インターフェイスの接続先サーバを表示します。

プライマリ IP インターフェイスのプライマリ IP アドレスを表示します。 [ サブネッ ト内のインターフェイ

ス ] リンクをクリ ックすると、 [ デバイスインターフェイス ] ページが開きます。 そのページ

で、 このインターフェイスと同一のサブネッ ト内にある、 すべてのインターフェイスを表示

できます。 これにより、 デバイスがアクテ ィブに管理されていれば、 サブネッ ト内でリンク

されているデバイスを横断できます。

説明 インターフェイスの説明を表示します。

MAC アドレス 次のようにインターフェイスの MAC アドレスを表示します。 00-50-10-F6-41

メンバー VLAN このデバイスが属する VLAN を表示します。 VLAN の詳細については、 「仮想ローカルエリア

ネッ トワーク （VLAN）」 （274 ページ） を参照して ください。
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通信モード ネッ トワークインターフェイスでは、 イーサネッ トポート設定、 速度設定、 通信モード設定、

接続しているデバイス、 VLAN 名などを特定します。 自動ネゴシエートモードを NA のネッ

トワークインターフェイスに設定し、 SA のネッ トワードカードにネゴシエート します。 通信

モード設定の不一致とは、 管理しているサーバと接続しているネッ トワークデバイスについ

て、 速度設定と通信モード設定の間で構成の不一致が起きていることを指します。

速度 ネッ トワークインターフェイスでは、 イーサネッ トポート設定、 速度設定、 通信モード設定、

接続しているデバイス、 VLAN 名などを特定します。 自動ネゴシエートモードを NA のネッ

トワークインターフェイスに設定し、 SA のネッ トワードカードにネゴシエート します。 速度

設定の不一致とは、 管理しているサーバと接続しているネッ トワークデバイスについて、 速

度設定と通信モード設定の間で構成の不一致が起きていることを指します。

VLAN ト ランク 特定のポート を ト ランクポート、 物理ポート、 ポートチャンネル （集合ポート） と して構成

できます。 ループバックポートおよび VLAN インターフェイスのポートはト ランクと して構

成することはできません。 VLAN ト ランクをオフにすると、 ポートは非ト ランクと して設定

されます。 これにより、 ポートが [ ネイテ ィブ VLAN ID] フ ィールドで示されている VLAN に

割り当てられます。 VLAN ト ランクポート設定を変更すると、 デバイスでの変更を適用する

新しい VLAN タスクが作成されます。 詳細については、 「[VLAN タスク ] ページのフ ィール

ド」 （448 ページ） を参照して ください。

注意 ： デバイスドライバが拡張 VLAN 機能をサポート していない場合、 [ インターフェイス

の詳細を編集 ] ページに [VLAN ト ランク ] フ ィールドが表示されません。

ネイテ ィブ VLAN ID ネイテ ィブ VLAN ID は、 ト ランクポートでタグが付かないパケッ トがある VLAN です。 さら

に、 ポートで受信されたタグ付けされていないパケッ トはネイテ ィブ VLAN のパケッ ト と見

なされます。 ただし、 ネイテ ィブ VLAN は Cisco の用語です。 例えば、 ProCurve ではネイ

テ ィブ VLAN という用語を使用しません。 ProCurve ではタグなし VLAN メンバーシップとい

う用語を使用します。 ト ランクポートにはタグなし VLAN メンバーシップを 1 つのみ設定で

きます。

メンバー VLAN VLAN ト ランクポートは選択した VLAN のト ラフ ィ ッ クを転送します。 選択されない VLAN
はすべて整理されます。

VLAN ID を指定 Cisco デバイスの場合、 ト ランクポートの VLAN ID または VLAN ID の範囲を指定できます。 
Cisco デバイスのト ランクポートは、 デバイスで定義されない VLAN のメンバーになること

ができます （ただし、 このフ ィールドは Cisco 以外のデバイスの場合表示されません）。

コ メン ト インターフェイスについてのコ メン ト を表示します。

フ ィールド 説明 / アクシ ョ ン



269
第 5 章 ： デバイスの表示
[ サブネッ ト内のインターフェイス ] ページのフ ィールド

[ サブネッ ト内のインターフェイス ] ページでは、 ネゴシエーシ ョ ンされた通信モード、 およびネ

ゴシエーシ ョ ンされた速度設定と一緒にサブネッ ト内のインターフ ェイスが表示されます。 レイ

ヤー 3 インターフェイスがサブネッ ト内のその他のインターフェイスと比較されます。 不一致が

存在する場合、 不一致ポートが赤色の太字でその値を表示します。

フ ィールド 説明 / アクシ ョ ン

ホスト名 インターフェイスのホスト名または IP アドレスが表示されます。

ポート名 Ethernet0 や Serial1 など、 ポート名を表示します。

ポートのステータス インターフェイスが、 [ アップに構成 ] または [ ダウンに管理 ] のどちらであるかを表示し

ます。 （注意 ： これはインターフェイスのプロ ト コルステータスには反映されず、 構成ス

テータスのみに反映されます）。

ポート IP インターフェイスのプライマリ IP アドレスを表示します。 NA はデバイス構成から IP アド

レスを解析します。

説明 インターフェイスの簡単な説明を表示します。 NA はデバイス構成から説明を解析します。

ネゴシエート された通信

モード

全二重、 または半二重のいずれかの通信モードを表示します。 この情報は、 スイッチを経

由する ト ラフ ィ ッ クが、 全二重、 100M、 または半二重、 10M で動作するその他のス

イッチにより影響を受けるかどうかを判断するのに使用されます。 例えば、 パスの一部の

遅延によるパケッ トの遅延を発生させるスイッチが存在する可能性があります。

ネゴシエート された速度 100M などのネゴシエート された速度が表示されます。

アクシ ョ ン 各インターフェイスに対して次のアクシ ョ ンを選択できます。

• インターフェイスを編集 ： [ インターフェイスを編集 ] ページが開きます。 そのページ

で、 このインターフェイスの詳細とカスタムデータフ ィールドを編集できます。

• インターフェイスを表示 ： [ インターフェイスの詳細 ] ページが開きます。 そのページ

で、 このインターフェイスの詳細とカスタムデータを表示できます。 また、 代替 IP アド

レスや接続しているサーバの表示、 コ メン トの表示や編集もできます。 「[ インター

フェイスの詳細 ] ページのフ ィールド」 （265 ページ） を参照して く ださい。 SA サーバ

管理の詳細情報については、 『HP Server Automation User's Guide』 を参照して ください。
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[ デバイス IP アドレス ] ページのフ ィールド

[ デバイスの IP アドレス ] ページでは、デバイスに関連するすべての IP アドレスを表示できます。

このアドレスには、 デバイス上のインターフェイスの IP アドレスと、 デバイスに表示されるネッ

トワーク上の IP アドレスも含まれます。

フ ィールド 説明 / アクシ ョ ン

ポート名 デバイスの IP アドレスに関連するポート名を表示します。

アドレス IP アドレスを表示します。 

アドレスタイプ 例えば、 次のようにインターフェイスのタイプを表示します。 「ポートのアドレス」 また

は 「ポートから認識」。

VLAN VLAN へのリンクを提供します。 タイプが [ ポートのアドレス ] である IP アドレスを含み

ます。

説明 IP アドレスの説明を入力します。

リモート位置 タイプが [ ポートから認識 ] であるリモート位置へのリンクを提供します。

リモート位置とは、 NA が認識しているデバイスやポートのことです。 NA/SA 統合が可

能な場合は、 SA が認識しているサーバとインターフェイスを指します。

初の認識日時 IP アドレスが 初に認識された日付および時刻が表示されます。

終の認識日時 NA がトポロジーデータを 後に収集した時点で IP アドレスが認識されている場合は、

[ 現在 ] と表示されます。 [ 現在 ] でない場合は、 NA がネッ トワーク上で IP アドレスを

後に認識した日時が表示されます。 例えば、 ラップ ト ップや他の一時的なデバイスの IP ア

ドレスは、 既にネッ トワーク上に存在しない可能性もあります。 さらに、 ルーテ ィングト

ラフ ィ ッ クによる変更で、 IP アドレスがメインフローから失われることもあります。

関連 MAC [ デバイス MAC アドレス ] ページが開きます。 そのページで、 デバイスに関連し、 NA で

使用できるすべての MAC アドレスのリスト を表示できます。
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アクシ ョ ン 各デバイスに対して次のアクシ ョ ンを選択できます。

•詳細 ： [IP アドレスの詳細 ] ページが開きます。 そのページで次の詳細を表示できます。 
デバイス、 デバイスポート、 IP アドレス、 MAC アドレス、 タイプ、 初の認識日時、

および 終更新です。

•  MAC を表示 ： [MAC アドレスの詳細 ] ページが開きます。 そのページは、 この IP アド

レスで相互参照されています。 相互参照とは、 NA がデータを収集したときに、 IP アド

レスと MAC アドレスのソースが同一だったことを意味します。 これは、 [ ポートから認

識 ] レコードでのみ使用できます。

フ ィールド 説明 / アクシ ョ ン
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[ デバイス MAC アドレス ] ページのフ ィールド

[ デバイスの MAC アドレス ] ページでは、 デバイスに関連するすべての MAC アドレスのリス ト

を表示できます。

フ ィールド 説明 / アクシ ョ ン

ポート名 デバイスの IP アドレスに関連するポート名を表示します。

アドレス MAC アドレスを表示します。

アドレスタイプ 例えば、 次のように MAC アドレスのタイプを表示します。 「ポートのアドレス」 または

「ポートから認識」。

VLAN VLAN へのリンクを提供します。 タイプが [ ポートのアドレス ] である MAC アドレスを

含みます。

説明 MAC アドレスの説明を表示します。

リモート位置 タイプが [ ポートから認識 ] であるリモート位置へのリンクを提供します。 リモート位置

とは、 NA が認識しているデバイスとポートのことです。 反対に、 HP Server Automation
（SA） が認識するサーバやインターフェイスのこともあります。 NA/SA 統合の詳細につい

ては、 「NA/SA 統合」 （250 ページ） を参照して ください。

初の認識日時 MAC アドレスが 初に認識された日付および時刻が表示されます。

終の認識日時 NA がトポロジーデータを 後に収集した時点で MAC アドレスが認識されている場合は、

[ 現在 ] と表示されます。 [ 現在 ] でない場合は、 NA がネッ トワーク上で MAC アドレスを

後に認識した日時が表示されます。 例えば、 ラ ップ ト ップや他の一時的なデバイスの

MAC アドレスは、 既にネッ トワーク上に存在しない可能性もあります。 さらに、 ルー

テ ィングト ラフ ィ ックによる変更で、 MAC アドレスがメインフローから失われることも

あります。

関連 IP [ デバイス IP アドレス ] ページが開きます。 そのページで、 デバイスに関連し、 NA で使

用できるすべての IP アドレスのリスト を表示できます。
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アクシ ョ ン 各デバイスに対して次のアクシ ョ ンを選択できます。

•詳細を表示 ： [MAC アドレスの詳細 ] ページが開きます。 そのページで次の詳細情報を

表示できます。 デバイス、 デバイスポート、 MAC アドレス、 タイプ、 構成スニペッ ト、

初の認識日時、 および 終更新です。

•  IP を表示 ： [IP アドレスの詳細 ] ページが開きます。 そのページで、 デバイス、 デバイ

スポート、 IP アドレス、 MAC アドレス、 タイプ、 初の認識日時、 終更新について

の詳細情報を表示できます。 

•  この IP アドレスで相互参照されるアクシ ョ ン。 相互参照とは、 NA がデータを収集した

ときに、 IP アドレスと MAC アドレスのソースが同一だったことを意味します。 これは、

[ ポートから認識 ] レコードでのみ使用できます。

フ ィールド 説明 / アクシ ョ ン
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仮想ローカルエリアネッ トワーク （VLAN）
VLAN （仮想ローカルエリアネッ トワーク） は、単一のブロードキャスト ド メ インと して機能する

ポートの集合です。 VLAN は、 レイヤ 2 （データ リンクレイヤ） で動作します。 このレイヤでは、

VLAN タグを使ってイーサネッ ト フレームを変更してブロードキャス ト ド メ インをセグメン ト化

し、ネッ トワークスイッチを越えてデバイスをグループ分けします。 NA は、管理デバイスに対し

て定義されている VLANおよび各ポートが割り当てられている VLANに関する情報を収集します。

VLAN は通常、 ブロードキャス ト ド メ インをセグメン ト化し、 それらが同じネッ トワークスイッ

チ内に存在しない場合でも各端局を同じグループに属させるこ とができます。 VLAN によって

ネッ トワークスイッチを仮想化することができます。つまり、1 つのネッ トワークスイッチが、複

数のレイヤ 2 ネッ トワークや複数のネッ トワークスイッチに及ぶ1つの LAN にサービスを提供で

きます。 

VLAN はセグメン トサービスを提供するので、 ネッ トワークルータを使用せずにレイヤ 2 でのセ

キュリテ ィ、 拡張性、 およびネッ トワーク管理の問題に対処できます。 異なるブロードキャス ト

ド メ インでは、 ド メ イン間のト ラフ ィ ッ クを分離しているため、 組織でのセキュリテ ィが確保さ

れます。

例えば企業環境では、 財務、 人事、 営業の各部門が独自のブロードキャス ト ド メ インを持つこと

で、 各ト ラフ ィ ッ クが他の部署から見えないようにすることができます。 また、 財務部門では従

業員が別々の場所にいる可能性があります。 したがって、VLAN は別々の場所にいる従業員を、同

じネッ トワークに接続された物理的に同じ場所にいるかのようにグループ化することで、 ネッ ト

ワークの拡張性が向上させることができます。 

また、VLAN は、1 つのネッ トワークスイッチを複数のブロードキャスト ド メ インに分割可能にし

たり、 複数のネッ トワークスイッチを 1 つのブロードキャス ト ド メ インの一部にすることを可能

にしたりすることで、ネッ トワークスイッチを仮想化します。 したがって、組織内の各部門で別々

のネッ トワークスイッチを置く代わりに、VLAN を使った仮想ネッ トワークスイッチにネッ トワー

クスイッチを分割することで、 複数の部門にサービスを提供することができます。

NA では、ネッ トワークスイッチ上の VLAN を表示およびプロビジ ョニングできます。 NA を使用

することにより、 次のことが可能になります。

• デバイスの VLAN の完全リストの表示

• 特定の VLAN 詳細情報の表示

• VLAN に割り当てられたポート リス トの表示

• ト ランクポートの表示
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• ト ランクポート上の VLAN リス トの表示

• ト ランクポートのネイテ ィブ VLAN （ ト ランクポート上のト ラフ ィ ックにタグが付かない

VLAN） の表示

• ネッ トワークスイッチの VTP 設定の表示

• ネッ トワークスイッチでの新規 VLAN の作成

• VLAN に割り当てられたポートの変更 （ポートの追加 / 整理）

• VLAN 名の変更

• VLAN の削除

• ト ランクポート と してのポートの構成 （タグ付けされた複数の VLAN）

• ト ランクポート VLAN の変更 （VLAN メンバーシップ）

• ト ランクポートのネイテ ィブ VLAN の変更

• 非ト ランクと してのト ランクポートの構成
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[ デバイス VLAN] ページのフ ィールド

[ デバイス VLAN] ページにはデバイスのすべての VLAN リス トが表示されます。 VLANの詳細につ

いては、 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ページ） を参照して ください。

[ デバイス VLAN] ページにナビゲートするには ：

1. [ インベン ト リ ] ページで VLAN 詳細を調べたいデバイスを選択します。 ただし、 任意の

ページにある [ 検索 ] オプシ ョ ンを使用してデバイスを特定することもできます。 [ デバイ

ス詳細 ] ページが開きます。

2. [ デバイス詳細 ] ページで [ 表示 ] メニューを選択します。

3. [ 表示 ] メニューで [ デバイス詳細 ] オプシ ョ ンを選択し、 VLAN オプシ ョ ンをクリ ッ クし

ます。 [ デバイス VLAN] ページが開きます。

注意 :  デバイスドライバが拡張 VLAN 機能をサポート していない場合は、プロビジ ョニングアクシ ョ ンは表

示されません。

フ ィールド 説明 / アクシ ョ ン

VLAN の新規作成 [ デバイス VLAN の新規作成 ] ページが開きます。 そのページで、 新しい VLAN を作成で

きます。 詳細については、 「VLAN の作成と編集」 （278 ページ） を参照して ください。

VLAN VLAN 名を表示します。

VLAN タイプ VLAN タイプを表示します。 このフ ィールドはベンダー固有のフ ィールドです。

VLAN ID VLAN ID を表示します。

VLAN ステータス アクテ ィブや一時停止などのデバイスの VLAN ステータスを表示します。

終変更 NA が 後にデバイスから VLAN を読み取った日時を表示します。 （ただし、 NA がこの

日時以降にデバイスから VLAN を読み取っている可能性もありますが、 この変更は行われ

ません。）。

説明 デバイスから引き出した VLAN の情報を表示します。
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アクシ ョ ン VLAN ごとに、 次のアクシ ョ ンを選択できます。

•表示 ： [VLAN の詳細 ] ページが開きます。 そのページで VLAN の詳細を表示できます。 
VLAN ポート情報は、 [ デバイスのインターフェイス ] ページにリンクされています。 詳
細については、 「[VLAN 詳細 ] ページのフ ィールド」 （279 ページ） を参照して くださ

い。 ト ランクポートが VLAN のメンバーである場合、 ト ランクポートが表示されます。

•編集 ： [VLAN 詳細を編集 ] ページが開きます。 そのページで、 VLAN 詳細の表示、 およ

び VLAN 名、 説明、 ポート メンバーシップの編集を行う ことができます。 詳細について

は、 「VLAN の作成と編集」 （278 ページ） を参照して ください。

•削除 ： VLAN の削除を確認するダイアログボックスが開きます。

フ ィールド 説明 / アクシ ョ ン
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VLAN の作成と編集

[ デバイス VLAN の新規作成 ] ページでは、 VLAN 名を入力し、 その新しい VLAN に割り当てる

ポート を確認できます。 [ デバイス VLAN の新規作成 ] ページでは、VLAN 名およびポート メンバー

シ ッ プ情報を変更できます。 VLAN の詳細については、 「仮想ローカルエ リ アネ ッ ト ワーク

（VLAN）」 （274 ページ） を参照して ください。

注意 :  [ デバイス VLAN の新規作成 ] ページと [ デバイス VLAN を編集 ] ページの情報は、デバイスから 後

に収集した VLAN データに基づいています。 後に VLAN データを収集した後にデバイスに変更が加えられ

た場合、その変更はこれらのページには反映されません。 新の VLAN データを確実に取得するには、VLAN
データ収集診断を実行して NA を 新の VLAN データで更新します。 詳細については、 「[ 診断の実行 ] タス

クページのフ ィールド」 （393 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスのホスト名または IP アドレス、 あるいはその両方を表示します。 デバイスリンク

をクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 「デバイス詳細の表示」 （245
ページ） を参照して ください。

VLAN 名 新しい VLAN 名を入力するか、 既存の VLAN 名を編集します。

VLAN ID VLAN ID を入力します。 ただし、 [VLAN ID] フ ィールドは、 VLAN の新規作成操作では入

力フ ィールドになりますが、 VLAN の編集操作ではテキストのみのフ ィールドになるので

注意して ください。 

VLAN タイプ VLAN タイプを表示します。 このフ ィールドはベンダー固有のフ ィールドです。 この情報

は、 デバイスから収集されたデータから自動的に入力されます。

VLAN ステータス アクテ ィブや一時停止などの VLAN のステータスを表示します。 この情報は、 デバイスか

ら収集されたデータから自動的に入力されます。

VLAN MTU VLAN が使用可能な VLAN 大転送単位 （パケッ トサイズ） を表示します。 このフ ィール

ドはベンダー固有のフ ィールドです。 この情報は、 デバイスから収集されたデータから自

動的に入力されます。
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終了時に、 必ず [ 保存 ] をクリ ックして く ださい。 変更を行った場合は、 [VLAN タスク ] ページが

開きます。 詳細については、 「[VLAN タスク ] ページのフ ィールド」 （448 ページ） を参照して く

ださい。

[VLAN 詳細 ] ページのフ ィールド

[ デバイス VLAN] ページで [ アクシ ョ ン ] フ ィールドの [ 表示 ] オプシ ョ ンをクリ ックすると、

[VLAN の詳細 ] ページが開きます。

VLAN ポート VLAN ポートのリスト を表示します。 ポート名は当該ポートの [ インターフェイスの詳細 ]
ページにリンクされています。 詳細については、 「[ インターフェイスの詳細 ] ページの

フ ィールド」 （265 ページ） を参照して く ださい。

現在 VLAN に割り当てられているポートが確認されます。 現在割り当てられていないが、

割り当て可能な空きポートは確認されません。 ポートのネイテ ィブ VLAN 名が右括弧の間

に指定されます。 ポートがト ランクポートの場合、 ポートはト ランクポート と して示され

ます。 さらに、 ポートが PortChannel の場合、 そのポートの集合ポートがカンマ区切り リ

ストで表示されます。

現在 VLAN に割り当てられているポートは、 それらのポートのチェ ックボックスをオフに

することで VLAN から整理 （削除） できます。 同様に、 現在 VLAN に割り当てられていな

いポートは、 それらのポートのチェ ックボックスをオンにすることで割り当てることがで

きます。

VLAN の説明 VLAN の説明が表示されます。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスのホスト名または IP アドレス、 あるいはその両方を表示します。 デバイスリン

クをクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 詳細については、 「デバイス詳

細の表示」 （245 ページ） を参照して ください。

VLAN 名 VLAN 名を表示します。

VLAN ID VLAN ID を表示します。

VLAN タイプ VLAN タイプを表示します。 このフ ィールドはベンダー固有のフ ィールドです。

VLAN ステータス アクテ ィブや一時停止などの VLAN ステータスを表示します。

フ ィールド 説明 / アクシ ョ ン
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VLAN MTU VLAN が使用可能な VLAN 大転送単位 （パケッ トサイズ） を表示します。 このフ ィール

ドはベンダー固有のフ ィールドです。

VLAN ポート VLAN ポートのリスト を表示します。 ポート リンクをクリ ックすると、 当該ポートの [ イ
ンターフェイスの詳細 ] ページが開きます。 ト ランクポートにネイテ ィブ VLAN （タグ付

けされていない VLAN） がない場合、 [ メンバー VLAN] リス トの下部に 「ネイテ ィブ

VLAN がありません )」 と表示されます。 「[ インターフェイスの詳細 ] ページのフ ィール

ド」 （265 ページ） を参照して ください。

ト ランクポートには、 [ デバイスのインターフェイス ] ページに一覧されているすべての

VLAN があります。 詳細については、 「[ デバイスインターフェイス ] ページのフ ィールド」

（263 ページ） を参照して ください。

VLAN の説明 デバイスから引き出した VLAN の情報を表示します。

終変更日 NA が 後にデバイスから VLAN を読み取った日時を表示します。 （ただし、 NA がこの

日時以降にデバイスから VLAN を読み取っている可能性もありますが、 この変更は行われ

ません。）。

詳細を編集 [VLAN 詳細を編集 ] ページが開きます。 詳細については、 「VLAN の作成と編集」 （278
ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[VTP 詳細 ] ページのフ ィールド

VLAN ト ランキングプロ ト コル （VTP） は、 Cisco 独自のプロ ト コルで Cisco の各スイッチ間の

VLAN を管理するためのものです。 VTP は、 VTP ド メ インと呼ばれる管理ド メインを定義します。

VTP ド メ イン内の 1 つまたは複数のスイッチは、 ド メインのその他のスイッチを手動で構成する

必要がないように VLAN構成を配布するサーバとして構成されます。 以下の 3 つの参加レベル（動

作モード） があります。 

• サーバ

• クライアン ト

• ト ランスペアレン ト

VTP ド メイン内でサーバとして構成されたスイッチは、VTP ド メ イン内の他のスイッチへ VLAN 構

成変更をアドバタイズします。 VTP パケッ トは、 サーバに接続されているスイッチに送信されま

す。 クライアン トモードのスイッチは VTP パケッ トに応答して、 それに従って自分自身の VLAN
構成を変更してから、 その VTP パケッ ト を VTP ド メ イン内の他のスイッチに中継します。 ト ラン

スペアレン トモードのスイッチは、 自分自身の VLAN 構成を変更しないで、 VTP パケッ ト を他の

スイッチに中継します。

デバイスが Cisco スイッチで、VTP ド メ インに参加している場合、NA はそのデバイスの VTP 情報

を表示します。 VLAN の詳細については、 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ペー

ジ） を参照して ください。

注意 :  NA は VTP 設定をプロビジ ョニングしません。 NA の VTP サポートは読み取り専用です。つまり、NA
は表示目的のみでデバイスから VTP 情報を収集します。 

[VTP 詳細 ] ページにナビゲートするには ：

1. [ インベン ト リ ] ページで VTP 詳細を調べたいデバイスを選択します。 ただし、任意のペー

ジにある [ 検索 ] オプシ ョ ンを使用してデバイスを特定することもできます。 [ デバイスの

詳細 ] ページが開きます。

2. [ デバイス詳細 ] ページで [ 表示 ] メニューを選択し、 [VTP 情報 ] オプシ ョ ンをクリ ッ クし

ます。 [VTP 詳細 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスのホスト名または IP アドレス、 あるいはその両方を表示します。 デバイスリン

クをクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 詳細については、 「デバイス詳

細の表示」 （245 ページ） を参照して ください。

VTP バージ ョ ン VTP バージ ョ ンを表示します。
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構成バージ ョ ン 構成バージ ョ ン番号を表示します。

ド メイン名 VTP ド メ イン名を表示します。 この名前は、 [VTP ド メイン ] ページにリンクされていま

す。 このページでは、 当該ド メインに属するデバイスのリスト を表示できます。 詳細につ

いては、 「[VTP ド メ イン ] ページ」 （284 ページ） を参照して ください。 （注意 ： 一重引用

符を含む VTP ド メイン名を使用すると、 NA によって SQL エラーが返されます。

ローカルでサポート

される 大 VLAN 数

ローカルでサポート される VLAN の 大数を表示します。

既存 VLAN 数 既存の VLAN 数を表示します。

VTP 動作モード サーバ、 クライアン ト、 ト ランスペアレン ト、 オフなどの VTP 動作モードを表示します。

VTP 整理モード 有効な場合、 VTP 整理によって、 不明なユニキャストおよびブロードキャス トによって発

生した不要なト ラフ ィ ッ クを削除できます。

VTP V2 モード 有効な場合、 トークンリング VLAN で VTP 2 モードを使用できます。

VTP ト ラ ップ生成 有効な場合、 ト ラブルシューテ ィングのために VTP ト ラ ップを生成できます。

MD5 ダイジェスト 有効な場合、 ト ラブルシューテ ィングのために MD5 ダイジェスト を使用できます。 MD5
ダイジェストには、 VTP パスワード （構成した場合） と VTP ド メ イン名の組み合わせに

よって構成された 16 バイ トのワード （MD5 値） が表示されます。 

このド メイン内の VTP ド メ イン内のデバイスを表示します。 デバイスのホスト名または IP アドレスは、 [ デバイ

ス詳細 ] ページにリンクされています。 [ デバイス詳細 ] ページでは、 デバイスに VTP 構

成がある場合には VTP ド メ イン名と動作モード情報が表示されます。 詳細については、

「[ デバイス詳細 ] ページのフ ィールド」 （246 ページ） を参照して ください。

終変更者 後に VTP を変更したユーザの名前を表示します。

終変更日 VTP を 後に変更した日付を表示します。

フ ィールド 説明 / アクシ ョ ン
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[VTP ド メイン ] ページのフ ィールド

[VLAN ト ランキングプロ ト コル （VTP） ド メ イン ] ページには、 NA が管理する 1 つまたは複数の

デバイスのネッ トワーク内の VTP ド メインが一覧されます。 VLAN の詳細については、 「仮想ロー

カルエリアネッ トワーク （VLAN）」 （274 ページ） を参照して ください。

[VTP ド メ イン ] ページにナビゲートするには、 [ デバイス ] メニューで [ デバイスツール ] を選択

し、 [VTP ド メ イン ] オプシ ョ ンをクリ ッ クします。 [VTP ド メイン ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ド メイン名 ド メイン名を表示します。

VTP バージ ョ ン VTP バージ ョ ンを表示します。

デバイス数 NA がド メイン内で認識しているデバイス数を表示します。

アクシ ョ ン [ 表示 ] リンクをクリ ックすると、 [VTP ド メイン ] ページが開きます。 詳細については、

「[VTP ド メイン ] ページ」 （284 ページ） を参照して ください。
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[VTP ド メイン ] ページ

[VTP ド メ イン ] ページには、特定のド メイン内のデバイスが表示されます。 VLAN の詳細について

は、 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ページ） を参照して ください。

[VTP ド メイン （domain_name） ] ページにナビゲートするには、 [VTP ド メ イン ] ページで、 デバ

イスの詳細を調べたいド メインの [ アクシ ョ ン ] フ ィールドの [ 表示 ] オプシ ョ ンをクリ ックしま

す。 [VTP ド メ イン ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名が表示されます。 [ ホスト名 ] リンクをクリ ッ クすると、 [ デバイス詳

細 ] ページが開きます。 詳細については、 「デバイス詳細の表示」 （245 ページ） を参照し

て ください。

デバイス IP デバイスの IP アドレスを表示します。 [ デバイス IP] リンクをクリ ッ クすると、 [ デバイス

詳細 ] ページが開きます。 詳細については、 「デバイス詳細の表示」 （245 ページ） を参照

して ください。

MD5 ダイジェスト 有効な場合、 ト ラブルシューテ ィングのために MD5 ダイジェスト を使用できます。

動作モード サーバ、 クライアン ト、 ト ランスペアレン ト、 オフなどの VTP 動作モードを表示します。

パーティシ ョ ン デバイスが属するパーティシ ョ ンを表示します。 （注意 ： このフ ィールドは 1 つ以上の

パーティシ ョ ンを構成した場合にのみ表示されます。）

アクシ ョ ン 次のアクシ ョ ンを選択できます。

• VTP を表示 ： [VTP 詳細 ] ページが開きます。 詳細については、 「[VTP 詳細 ] ページの

フ ィールド」 （281 ページ） を参照して ください。

• VLAN を表示 ： [ デバイス VLAN] ページが開きます。 詳細については、 「[ デバイス

VLAN] ページのフ ィールド」 （276 ページ） を参照して ください。
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[ デバイスブレード / モジュール ] ページのフ ィールド

[ デバイスのブレード／モジュール ] ページでは、 デバイスにインス トールされたモジュール （ブ

レード、カード） のリス ト を表示します。 デフォルトでは、モジュールデータはモジュールステー

タス診断タスクによって週 1 回更新されます。

フ ィールド 説明 / アクシ ョ ン

モジュールスロッ ト モジュールがインストールされているデバイスのスロッ ト を表示します。

モジュールの説明 モジュールの簡単な説明を表示します。 NA はデバイス構成から説明を解析します。

モジュールモデル モデル識別子を表示します。

モジュールシリアル モジュールのシリアル番号を表示します。

アクシ ョ ン 各モジュールに対して次のアクシ ョ ンを選択できます。

• モジュールを編集 ： [ ブレード / モジュール詳細を編集 ] ページが開きます。 そのペー

ジで、 モジュールインベン ト リの詳細を表示でき、 カスタムデータフ ィールドを編集で

きます。

• モジュールを表示 ： [ ブレード / モジュール詳細 ] ページが開きます。 そのページで、

モジュールインベン ト リの詳細を表示でき、 コ メン ト を編集できます。
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[ デバイスポリシー ] ページのフ ィールド

[ デバイスポリシー ] ページでは、 次のことが可能です。

• デバイスに適切なポリシーが適用されたことを確認できます。

• ポリシーが成功したか失敗したかを表示できます。

• NA にデバイスを追加した際にデバイスに適用されるポリシーを表示できます。

• デバイスに適用されたポリシーの例外を表示できます。

ポリシーの作成の詳細については、 「NA Policy Manager の動作方法」 （506 ページ） を参照して

ください。 適用されたポリシーの表示方法の詳細については、「適用されるポリシーの表示」 （527
ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

ポリシー名 ポリシー名を表示します。

ルール名 該当する場合、 ポリシーのルール名を表示します。 詳細については、 「[ ルールの新規作

成 ] ページのフ ィールド」 （514 ページ） を参照して ください。

説明 次のようにポリシーの説明を表示します。 パスワードを確認

ポリシールールの例外 該当する場合、 ポリシールールの例外を表示します。 詳細については、 「[ ルール例外の

新規作成 ] ページのフ ィールド」 （526 ページ） を参照して く ださい。

ステータス 次のようなポリシーのステータスが表示されます。

• アクテ ィブ

•非アクテ ィブ

•合格

•失敗
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重要度 次のような違反されたルールの重要性を示します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に対応を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

アクシ ョ ン 各ポリシーで次のアクシ ョ ンを選択できます。

•ポリシーを編集 ： [ ポリシーを編集 ] ページが開きます。 このページでは、 ポリシー

を編集できます。 詳細については、 「[ ポリシーを編集 ] ページのフ ィールド」 （521
ページ） を参照して ください。

•ポリシーを編集 ： [ ポリシールールを編集 ] ページが開きます。 このページでは、 ポ

リシールールを編集できます。 詳細については、 「[ ルールの新規作成 ] ページの

フ ィールド」 （514 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ サーバ ] ページのフ ィールド

[サーバ ]ページでは、詳細を表示するデバイスに接続している各サーバの名前を表示します。 サー

バのホスト名をクリ ッ クすると、[ サーバ詳細 ] ページが開きます。 SA サーバの使用方法の詳細に

ついては、 『HP Server Automation User's Guide』 を参照して ください。

NA は、 レイヤ 1 の配線位置を推測するだけです。 NA の減少アルゴリズムは、デバイスやサーバ

間のすべての接続を （できるだけ） 減らします。

注意 :  HP Server Automation （SA） Command Center にログインしていない場合は、 サーバのホスト名をク

リ ックすると、 ログインするように要求されます。 

フ ィールド 説明 / アクシ ョ ン

ネッ トワークデバイス

インターフェイス

サーバで使用するネッ トワークデバイスインターフェイス。 例えば、 FastEtherner1/0 で

す。

サーバホスト名 サーバのホスト名を表示します。 サーバのホスト名をクリ ッ クすると、 [ サーバの詳細 ]
ページが開きます。 詳細については、 『HP Server Automation User's Guide』 を参照して く

ださい。

サーバインターフェイス オペレーテ ィングシステムでレポート されるサーバインターフェイス名。

顧客 顧客名を表示します。

施設 顧客の施設を表示します。

サーバ使用 サーバ使用を表示します。 詳細については、 『HP Server Automation User's Guide』 を参照

して ください。

配布の段階 配布の段階を表示します。 詳細については、 『HP Server Automation User's Guide』 を参照

して ください。
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[ デバイスソフ トウェアイメージ推奨 ] ページのフ ィールド

[ デバイスソフ トウェアイ メージ推奨 ] ページには、 Cisco.com から入手可能な、 優先推奨に沿っ

たソフ トウェアイ メージが表示されます。 ソフ トウェアイ メージの属性も、 ソフ トウェアイ メー

ジの場所の情報と一緒に表示されます。 ソフ トウェアイメージは、Cisco.com から NA ソフ トウェ

アリポジ ト リへ直接ダウンロード され、 イ メージセッ トが作成されます。

[ 自分の環境設定 ] ページで推奨フ ィルタを適用できます。 詳細については、 「[ 自分の環境設定 ]
ページのフ ィールド」 （336 ページ） を参照して ください。

注意 :  Cisco のサポートするデバイスのリスト を確認するには、 以下の URL を参照して く ださい。 NA は、

Resource Manager Essentials （RME） のデータを使用します。 このため、 デバイスは Cisco がサポートする必

要があります。 それ以外の場合、 Cisco ソフ トウェアイメージをダウンロードできません。
http://cisco.com/en/US/products/sw/cscowork/ps2425/products_device_support_
table09186a008086099b.html

以下の図は、 [ デバイスソフ トウェアイ メージ推奨 ] ページのサンプルセクシ ョ ンを示します。 例
では、 反転表示されているオプシ ョ ンが選択されています。 [ イメージ詳細 ] セクシ ョ ンでダウン

ロードするソフ トウェアイ メージをクリ ッ クすると、 ソフ トウェアイ メージ （この場合では rsp-
isv56i-mz.121.bin） が NA リポジト リにダウンロード されます。
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モジュール / スロッ ト / タイプリスト

--- 優先推奨 ---

バージ ョ ンリス ト 機能リスト

BOOT_LOADER
SYSTEM_SW

--- 優先推奨 ---

--- 一般推奨 ------ 一般推奨 ---
12.2.46

12.4.8c
12.4.8b

IP/VIP IPSEC 56

ENTERPRISE/VIP PLUS
ENTERPRISE/VIP IPSEC 56

イメージ詳細

Schedule task to download from Cisco.com rsp-isv56i-mz.121.bin

ファイルサイズ： 11483336 バイ ト
機能：IP/VIP IPSEC 56
Flash： 16 MB
RAM： 64 MB
バージ ョ ン： 12.2..46

slot0

bootflash(bootflash)

空き容量： 4900236 バイ ト  Partition Size( パーテ ィシ ョ ンサイズ )： 1638400 バイ ト

警告 -SWIM10661： Image available at Cisco.com is selected for upgrade(Cisco.com から入手可能なイメージが

空き容量： 383824 バイ ト  Partition Size( パーティシ ョ ンサイズ )： 7602176 バイ ト

警告 -SWIM10661：Image available at Cisco.com is selected for upgrade(Cisco.com から入手可能なイメージが

(Cisco.com から rsp-isv56i-mz.121.bin をダウンロードするタスクを予定 )

アップグレード用に選択されています )

アップグレード用に選択されています )
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[ デバイスソフ トウェアイ メージ推奨 ] ページを表示するには ：

1. OS分析をサポートする Ciscoデバイスを選択します。 そのデバイスの [デバイス詳細 ]ペー

ジが開きます。

2. [ 表示 ] メニューで [ デバイス詳細 ] を選択し、 [ ソフ トウェアアップグレード推奨 ] をク

リ ッ クします。

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名を表示します。 ホスト名をクリ ッ クすると [ デバイス詳細 ] ページが

開きます。 このページでは、 デバイスの情報を表示できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ックすると [ デバイス詳細 ] ペー

ジが開きます。 このページでは、 デバイスの情報を確認できます。

終アクセス時間 デバイスに 後にアクセスした日時を表示します （スナップシ ョ ッ トの取得など）。

後のスナップシ ョ ッ ト

の結果

このデバイス構成の 後のスナップシ ョ ッ トのステータスを表示します。 スナップシ ョ ッ

トに失敗した場合は、 [ タスク結果 ] ページへのリンクがあります。

表示メニュー [ 表示 ] メニューが開きます。 詳細については、 「表示メニューオプシ ョ ン」 （257 ページ）

を参照して ください。

編集メニュー [ 編集 ] メニューが開きます。 詳細については、 「編集メニューオプシ ョ ン」 （300 ページ）

を参照して ください。

プロビジ ョニングメ

ニュー

[ プロビジ ョニング ] メニューが開きます。 詳細については、 「プロビジ ョニングメニュー

オプシ ョ ン」 （310 ページ） を参照して ください。

接続メニュー [ 接続 ] メニューが開きます。 詳細については、 「接続メニューオプシ ョ ン」 （312 ページ）

を参照して ください。
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ソフ トウェアイメージの

ダウンロード

以下のセクシ ョ ンには、 選択したデータが入力されます。 表示のサンプルについては、 上

記の図を参照して ください。

• モジュール / スロッ ト / タイプリス ト ： BOOT_LOADER （オペレーテ ィ ングシステムを

起動するためのソフ トウェアを読み込む小さなプログラム） および SYSTEM_SW を表示

します。

•バージ ョ ンリス ト ： BOOT_LOADER、 または SYSTEM_SW のいずれかを選択すると、 ソ

フ トウェアイ メージバージ ョ ンのリストが表示されます。

•機能リスト ： ソフ トウェアイメージバージ ョ ンを選択すると、 ソフ トウェアイ メージ

バージ ョ ンの機能のリストが表示されます。 機能を選択すると、 [ イメージ詳細 ] セク

シ ョ ンにデータが入力されます。 ソフ トウェアイメージが NA ソフ トウェアリポジト リ

に存在しない場合、 ソフ トウェアイメージ名をクリ ックして、 そのソフ トウェアイメー

ジを Cisco.com から直接ダウンロードできます。 イ メージが NA ソフ トウェアリポジト

リに存在する場合は、 ソフ トウェアイメージリンクをクリ ッ クして く ださい。 [ デバイ

スソフ トウェアのアップグレード タスク ] ページが開きます。 このページでは、 選択し

たソフ トウェアイメージでデバイスをアップグレードできます。 詳細については、 「[ デ
バイスソフ トウェアの更新 ] タスクページのフ ィールド」 （409 ページ） を参照して く

ださい。

イメージ詳細 ファイルサイズ、 バージ ョ ンステータス、 Flash などのソフ トウェアイメージの情報が表

示されます。 警告と一緒にデバイスのスロッ ト と bootflash の情報も表示されます。 

フ ィールド 説明 / アクシ ョ ン
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[ デバイスタスク ] ページのフ ィールド

[ デバイスタスク ] ページでは、 デバイスに関連するすべてのタスクのリス ト を表示します。 タス

クの詳細の表示やタスクの再実行も、 このページからできます。

フ ィールド 説明 / アクシ ョ ン

このページは 60 秒ごと

にリフレッシュします。

表示を 60 秒ごとにリフレッシュさせた く ない場合は、 このチェ ックボックスをオフにし

ます。 この値の設定の詳細については、 「[ ユーザインターフェイス ] ページのフ ィール

ド」 （78 ページ） を参照して ください。

チェ ッ クボックス 左側のチェ ックボックスを使用して、 選択したタスクを削除できます。 タスクを選択した

ら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 隣
接の [ 選択 ] ドロップダウンメニューを使用すると、 タスクを全選択または全選択解除で

きます。

予定日 タスクを実行した日時または実行予定の日時を表示します。

タスク名 タスク名をクリ ックすると、 [ タスク情報 ] ページが開きます。 そのページでは、 タスク

作成者、 タスク作成日時、 およびタスクの影響を受けるデバイス等のタスク詳細を表示で

きます。 また、 詳細なタスク履歴情報も表示できます。

タスクのステータス タスクのステータスを表示します。 次に示すステータスがあります。

•成功 ： タスクは成功しました。

•失敗 ： タスクは失敗しました。

•重複 ： タスクが別のタスクと重複したため、 実行されませんでした。

• スキップ ： タスクを実行する時間に同一のタスクが既に実行されていたため、 タスクを

スキップしました。

•警告 ： すべてのタスクが失敗していな く ても、 グループタスクの一部のサブタスクが失

敗しています。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタス

ク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して くださ

い。

スケジュール作成者 タスクをスケジューリングしたユーザ （またはタスクを 後に変更したユーザ） のログイ

ン名を表示します。

コ メン ト タスクについてのコ メン ト を表示します。
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アクシ ョ ン 各タスクに対して次のアクシ ョ ンを選択できます。

•詳細 ： [ タスクの詳細 ] ページが開きます。 そのページでタスクの詳細を表示できます。

•再実行 ： [ タスクを編集 ] ページが開きます。 そのページでタスクの編集や再実行がで

きます。 このリンクは、 タスクの再実行が可能なときのみ表示されます。 

フ ィールド 説明 / アクシ ョ ン
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[ デバイス関係 ] ページのフ ィールド

[ デバイス関係 ] ページでは、 親デバイス、 ピアデバイス、 子デバイスの関係を表示できます。 一
般にデバイス関係は、 親デバイス、 ピアデバイス、 および子デバイスのデータを保持します。

デバイスの依存関係は、デバイス関係 API によって定義されます。 例えば、2 つのデバイスがコン

テキス ト関係で定義される場合、 その関係はコンテキス ト管理機能によって保持されます。 コン

テキスト管理の詳細については、 「[ デバイスコンテキス ト を追加 ] タスクページのフ ィールド」

（444 ページ） を参照して く ださい。 Device Relationship API の詳細については、 『NA 9.0 API
Reference Guide(NA 7.60 API リファレンスガイ ド )』 を参照して ください。

関係する 2 つのデバイスはすべて、 デバイス関係と呼ばれるものに参加します。 例えば、 あるデ

バイスとの通信が別のデバイスを介してしか行う ことができない場合、 初のデバイスが子とな

り、2 番目のデバイスが親となります。 したがって、親デバイスにアクセスできないと子デバイス

にアクセスできません。

NA では現在、 デバイス関係という意味では VMware ESX サーバのみをサポート しています。

VMware ESX サーバへのアクセスには CLI を使用します。 ただし、 サーバのシェルでは、 VMware
ESX サーバは他の Linux サーバと非常に似ています。

VMware ESX サーバが特定されると、 サーバ情報が [ デバイス詳細 ] メニューの [ モジュール ] オ
プシ ョ ンから新しいデバイスに提供されます。 「[ デバイス詳細 ] ページのフ ィールド」 （246 ペー

ジ） を参照して ください。

これらの新しいデバイスは、 これらのデバイスの親を介して所有する情報を使用することでこれ

らの新しいデバイスの情報にアクセスできるようになります。 この場合、 vSwitch は、 それ自身が

VMware ESX サーバによって実行されていることを認識します。 このため、スナップシ ョ ッ ト タス

クが実行されると、vSwitch には VMware ESX サーバに関する既知の情報を使用してアクセスされ

ます。 つまり、VMware ESX サーバに直接接続される場合、またはデバイスに直接接続される場合

があります。 可能な限り、 親に含まれるデバイスは実際のデバイスとして表示されます。
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[ デバイス関係 ] ページを開く には、 [ デバイス詳細 ] ページの [ 表示 ] メ ニューで [ デバイス関係 ]
をクリ ッ クします。

親デバイス、 ピアデバイス、 または子デバイスを追加または削除するには、 適切な列にある [ 追

加 ] または [ 削除 ] リンクをクリ ッ クします。 デバイスの追加の詳細については、 「デバイスの追

加」 （133 ページ） を参照して ください。

コンテキスト をサポート しているデバイスの場合、 [ デバイスコンテキスト ] ページに次の情報が

表示されます。

• コンテキストのホスト名

• コンテキスト名

• コンテキスト を削除するためのリンク

• 新しいコンテキスト を追加するためのリンク  詳細については、「[ デバイスコンテキスト を

追加 ] タスクページのフ ィールド」 （444 ページ） を参照して ください。

注意 :  コンテキスト を追加 / 削除するために必要な情報はドライバに埋め込まれています （必要な変数な

ど）。 これらの変数は追加タスクページまたは削除タスクページで提供されています。

フ ィールド 説明 / アクシ ョ ン

親デバイス 親デバイスを表示します。

ピアデバイス ピアデバイスを表示します。

子デバイス 子デバイスを表示します。
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[ デバイスソフ トウェア履歴 ] ページのフ ィールド

[ デバイスソフ トウェア履歴 ] ページでは、デバイスに現在ロード されているソフ トウェアを表示

できます。

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名を表示します。 ホスト名をクリ ックすると [ デバイス詳細 ] ページ

が開きます。 このページでは、 デバイスの情報を表示できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ッ クすると [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスの情報を確認できます。

終アクセス時間 デバイスに 後にアクセスした日時を表示します （スナップシ ョ ッ トの取得など）。

後のスナップシ ョ ッ トの

結果

このデバイス構成の 後のスナップシ ョ ッ トのステータスを表示します。 スナップ

シ ョ ッ トに失敗した場合は、 [ タスク結果 ] ページへのリンクがあります。

表示メニュー [ 表示 ] メニューが開きます。 詳細については、 「表示メニューオプシ ョ ン」 （257 ペー

ジ） を参照して ください。

編集メニュー [ 編集 ] メニューが開きます。 詳細については、 「編集メニューオプシ ョ ン」 （300 ペー

ジ） を参照して ください。

プロビジ ョニングメニュー [ プロビジ ョニング ] メニューが開きます。 詳細については、 「プロビジ ョニングメ

ニューオプシ ョ ン」 （310 ページ） を参照して ください。

接続メニュー [ 接続 ] メニューが開きます。 詳細については、 「接続メニューオプシ ョ ン」 （312 ペー

ジ） を参照して ください。

変更日 ソフ トウェアが 後に配布された日時を表示します。

変更者 デバイスに 後にソフ トウェアを配布したユーザの名前を表示します。

変更後 デバイスで現在実行しているソフ トウェアのバージ ョ ンを表示します。

デバイスソフ トウェアの

バージ ョ ン

デバイスで現在実行しているソフ トウェアのバージ ョ ンを表示します。

変更前 ソフ トウェアを配布する前にデバイスで実行されていたソフ トウェアのバージ ョ ンを

表示します。
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ソフ トウェアレベル ソフ トウェアレベルレーティングを表示します。 詳細については、 「新規ソフ トウェア

レベルの追加」 （533 ページ） を参照して ください。

イ メージセッ ト デバイスに 後に配布されたイメージセッ トの名前を表示します。 イ メージセッ ト と

は、 デバイスに同時に配布できるイメージのグループのことです。 イ メージセッ トは

1 つ以上のイメージを含むことができます。 

フ ィールド 説明 / アクシ ョ ン
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[ デバイスセッシ ョ ン ] ページのフ ィールド

[ デバイスセッシ ョ ン ] ページでは、デバイスに関連する Telnet セッシ ョ ンおよび SSH セッシ ョ ン

のリス ト を表示します。 セッシ ョ ンには、 セッシ ョ ン全体にロギングするコマンドまたはキース

ト ロークのみを含むことができます。

フ ィールド 説明 / アクシ ョ ン

開始日 セッシ ョ ンの開始日を表示します。

ステータス セッシ ョ ンが開いているか閉じているかを表示します。

セッシ ョ ンタイプ セッシ ョ ンが、 Telnet 経由か SSH 経由かを表示します。

終了日 セッシ ョ ンの終了日を表示します。

作成者 セッシ ョ ンを開いたユーザのログイン名を表示します。

アクシ ョ ン 各セッシ ョ ンに対して次のアクシ ョ ンを選択できます。

•全 Telnet/SSH セッシ ョ ンを表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。 その

ページには、 当該セッシ ョ ンのコマンドおよびシステム応答が表示されます。 また、 当

該セッシ ョ ンによって作成された構成がある場合は、 その構成のテキスト表示も含まれ

ます。

• コマンドのみ表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。 ただし、 セッシ ョ ン中

に入力されたコマンドのみを表示します。 コマンドからスクリプ ト を作成する場合に便

利です。
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編集メニューオプシ ョ ン

メニューオプシ ョ ン 説明 / アクシ ョ ン

スナップシ ョ ッ トの取得 [ タスクの新規作成 ] - [ スナップシ ョ ッ トの取得 ] ページが開きます。 スナップ

シ ョ ッ ト タスクではスナップシ ョ ッ トのスケジューリングができます。 スナップ

シ ョ ッ トでは、 NA データベースに格納されているデバイス構成と関連データのコ

ピーをリフレッシュします。 特に、 スナップシ ョ ッ トでは、 格納されている構成が

デバイスのランニング構成と一致するかどうかを確認します。 一致しない場合は、

スナップシ ョ ッ ト タスクで、 NA データベースに格納されているデバイス構成と関

連データのコピーを置き換えます。 詳細については、 「[ スナップシ ョ ッ トの取得 ] タ
スクページのフ ィールド」 （399 ページ） を参照して ください。 

ド ライバの検出 [ タスクの新規作成 ] - [ ド ライバの検出 ] ページが開きます。 ド ライバの検出では、

デバイスにド ライバが割り当てられているかどうかを確認するタスクを作成します。 
割り当てられていない場合は、 検出タスクで、 NA データベースにある も適切な

ドライバを現在のドライバに上書きします。 （注意 ： NA では、 各デバイスとの通信

にド ライバが必要です。） 詳細については、 「[ ド ライバの検出 ] タスクページの

フ ィールド」 （371 ページ） を参照して ください。

構成を編集して配布 現在の構成で、 [ 構成を編集 ] ページを開きます。 そのページで、 構成の編集と配布

ができます。 [ デバイスに配布 ] オプシ ョ ンをクリ ッ クすると、 構成配布をスケ

ジューリングできます。 また、 構成配布をすぐに開始することもできます。 NA は、

構成変更をデバイスに配布して、 結果の構成を取り込みます。 このタスクの [ タスク

結果 ] ページは、 タスク実行中に自動的にリフレッシュします。 詳細については、

「[ 構成を配布 ] タスクページのフ ィールド」 （230 ページ） を参照して ください。

インライン構成コ メン ト を

編集

[ 構成を編集 ] ページが開きます。 そのページで、 コ メン ト を入力できます。 コ メン

トには通常、 2 つの感嘆符 （!!） を接頭部に付けます。 パーシステン ト コ メン ト文字

は 2 文字のみです。 ただし、 区切り文字として複数のコメン ト文字を使用するデバ

イスもあります。 これにより、 コ メン トエンジンではパーシステン ト コ メン トの解

析が困難になります。

デバイスを編集 [ デバイスを編集 ] ページが開きます。 そのページでデバイスの情報を編集できま

す。 詳細については、 「[ デバイスの編集 ] ページのフ ィールド」 （142 ページ） を参

照して ください。
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管理対象 IP アドレスを編集 [ デバイス管理対象 IP アドレス ] ページが開きます。 そのページでは、 デバイスへの

アクセスに使用する可能性があるすべての IP アドレス情報について、 表示および変

更ができます。 各デバイスを一意に特定するプライマリ IP アドレスが 1 つ必要です。 
ただし、 NA がそのデバイスに接続できる可能性を大き くする目的で、 代替 IP アド

レスを追加することができます。 代替 IP アドレスを使用することで、 管理のオー

バーヘッ ドを減らし、 デバイスデータの質が高まります。 （注意 ： プライマリ IP ア

ドレスを使用して NA がデバイスへのアクセスに失敗した場合は、 代替 IP アドレス

をリス ト順に試行します。 ネッ トワーク効率を確保するには、 アクセスできる可能

性が も高い IP アドレスをリス トの 上部に移動します）。 詳細については、 「[ デバ

イス管理対象 IP アドレス ] ページのフ ィールド」 （303 ページ） を参照して く ださ

い。

デバイスをアクテ ィブ化 /
非アクテ ィブ化

デバイスの管理または管理解除をします。

デバイスを削除 ダイアログボックスが開きます。 そこで、 NA データベースから完全にデバイスを

削除するかどうかを確認できます。 NA データベースから完全にデバイスを削除する

と、 そのデバイスの構成履歴は失われます。 そのかわりに、 デバイスを非アクテ ィ

ブに編集して、 構成履歴を保存することができます。

新規デバイスと して保存 既存のデバイスを使用して、 次の情報を [ デバイスの追加 ]、 および [ デバイステン

プレートの追加 ] ページに事前入力できます。

•グループ

• ド ライバ

•パスワード情報

•接続情報

• モデル

•ベンダー

詳細については、 「[ デバイスの新規作成 ] ページのフ ィールド」 （134 ページ） を参

照して ください。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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新規テンプレート と して保存 既存のデバイスを使用して、 次の情報を [ デバイステンプレートの追加 ] ページに事

前入力できます。

•構成ファイル

• ド ライバ

•接続情報

• モデル

•ベンダー

•階層レイヤ

詳細については、 「[ デバイステンプレート ] ページのフ ィールド」 （151 ページ） を

参照して ください。

メ ッセージの新規作成 [ メ ッセージの新規作成 ] ページが開きます。 デバイスを参照するすべての NA ユー

ザに、 メ ッセージをポストすることができます。 [ シングルビュー ] を使用するイベ

ン ト を追跡することもできます。 詳細については、 「イベン トの連結ビュー （シング

ルビュー）」 （674 ページ） を参照して く ださい。

プロセス自動化 [HP Operations Orchestration ログイン ] ページが開きます。 このページでは、 HP 
Operations Orchestration にログインしたり、 HP Operations Orchestration フローをガ

イ ドモードで起動できます。 HP Operations Orchestration ユーザ認証の詳細について

は、 「ユーザ認証」 （95 ページ） を参照して ください。 HP Operations Orchestration
の詳細については、 『HP Operation Orchestration User's Guide』 を参照して くださ

い。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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[ デバイス管理対象 IP アドレス ] ページのフ ィールド

[ 管理対象デバイス IP アドレス ] ページでは、デバイスへのアクセスに使用する可能性があるすべ

ての IP アドレスについて、 表示および変更ができます。 各デバイスを一意に特定するプライマリ

IP アドレスが 1 つ必要です。

以下の項目使用してデバイスに接続できます。

• プライマリ IP アドレス

• 任意の数のセカンダリ IP アドレス （デバイスによる提供、 または手動入力による）

• コンソールサーバの IP アドレスとポート

• 要塞ホスト

• ホップボックス

• 別のデバイスの IP アドレス

フ ィールド 説明 / アクシ ョ ン

要塞ホストの定義 デバイスに要塞ホストが定義されていない場合、 [IP アドレスの新規作成 ] ページが開き

ます。 詳細については、 「[IP アドレスの新規作成 ] ページ （要塞ホスト）」 （305 ページ）

を参照して ください。 デバイスに要塞ホストが定義されていない場合、 次の 2 つの追加リ

ンクが表示されます。

•要塞ホストの編集

•要塞ホストの削除

IP アドレスの新規作成 [IP アドレスの新規作成 ] ページが開きます。 詳細については、 「[IP アドレスの新規作成 ]
ページ （カスタム IP アドレス）」 （306 ページ） を参照して く ださい。 NAT またはそのほ

かのアドレッシングスキームを使用する場合は、 NA に自動検出されない IP アドレスを追

加することをお勧めします。 ここで追加する IP アドレスには、 「custom」 という ラベルが

付きます。

コンソールサーバの新規

作成

[IP アドレスの新規作成 ] ページが開きます。 詳細については、 「[IP アドレスの新規作成 ]
ページ （コンソールサーバ）」 （307 ページ） を参照して ください。

ホップボックスの新規

作成

[IP アドレスの新規作成 ] ページが開きます。 詳細については、 「[IP アドレスの新規作成 ]
ページ （ホップボックス）」 （308 ページ） を参照して ください。

新規接続スルー [IP アドレスの新規作成 ] ページが開きます。 詳細については、 「[IP アドレスの新規作成 ]
ページ （新規接続スルー）」 （309 ページ） を参照して く ださい。
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後に使用した IP の

リセッ ト

後に使用した IP アドレスをリセッ トできます。

ポート IP デバイスのポート IP アドレス （プライマリ、 代替、 またはカスタム） を表示します。 
（デバイス構成の分析により入力されたすべての IP アドレスは 「代替」 と して表示されま

す。）

デバイスへのアクセスに

使用

[ はい ] または [ いいえ ] が表示されます。 NAS は 初にプライマリ IP アドレスでデバイ

スへのアクセスを試みます。 次に、 コンソールサーバアドレス （ある場合） で、 後に、

このフ ィールドに [ はい ] と表示されている代替 IP アドレスでアクセスします （デフォル

トは [ いいえ ]）。

タイプ IP アドレスのタイプ （プライマリ、 代替、 またはカスタム） を表示します。 [ デバイスの

新規作成 ] ページまたは [ デバイスを編集 ] ページからの IP アドレスは、 常にプライマリ

IP アドレスです。 検出された追加の IP アドレスは代替アドレスです。 [IP アドレスの新規

作成 ] リンクを使用して IP アドレスを追加した場合、 そのアドレスはカスタム IP アドレ

スとみなされます。

領域名 領域名を表示します。 領域名は、 ゲートウェイから返されます。 領域名は、 ゲートウェイ

のインストール時に設定され、 NA では変更できません。

アクシ ョ ン 各デバイスに対して次のアクシ ョ ンを選択できます。

•編集 ： プライマリ IP アドレス用の [ デバイスを編集 ] ページが開きます。 そのページ

で、 IP アドレスとサブネッ トマスクを変更できます。 また、 新規アクセスの順番で、 新

規 IP アドレスをプライマリ IP アドレスの前に挿入できます。 さらに、 変更にコ メン ト

もできます。 このページは、 代替、 NAT、 TFTP サーバ、 およびカスタム IP アドレスの場

合に表示されます。 詳細については、 「[ デバイスの編集 ] ページのフ ィールド」 （142
ページ） を参照して ください。 デバイスに手動で追加された IP アドレスのみを削除でき

ます。 その他すべての IP アドレスでは、 [IP アドレスの新規作成 ] ページが表示されま

す。 「[IP アドレスの新規作成 ] ページ （カスタム IP アドレス）」 （306 ページ） を参照し

て ください。

•上へ移動 ： リス トに複数の代替 IP アドレスが表示されているときに、 このオプシ ョ ンを

使用して IP アドレスをリス トの上部へ移動します。 NA は、 リス ト順に代替アドレスを

試行します。 （注意 ： このオプシ ョ ンは、 セカンダリ IP アドレス、 カスタム IP アドレ

ス、 およびホップボックス IP アドレスの場合のみ利用できます。 プライマリ、 およびコ

ンソール IP アドレスはソートできません。）

•下へ移動 ： リス トに複数の代替 IP アドレスが表示されているときに、 このオプシ ョ ンを

使用して IP アドレスをリス トの下部へ移動します。 NA は、 リス ト順に代替アドレスを

試行します。 （注意 ： このオプシ ョ ンは、 セカンダリ IP アドレス、 カスタム IP アドレ

ス、 およびホップボックス IP アドレスの場合のみ利用できます。 プライマリ、 およびコ

ンソール IP アドレスはソートできません。）

フ ィールド 説明 / アクシ ョ ン
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[IP アドレスの新規作成 ] ページ （要塞ホスト）

[ デバイス管理対象 IP アドレス ] ページで、 [ 要塞ホストの編集 ] リンクをクリ ッ クすると、 [IP ア

ドレスの新規作成 ] ページが開きます。 要塞ホストは Linux システムまたは Solaris システムで使用

できます。

注意 :  要塞ホスト を構成すると、デバイスへのすべてのアクセス試行 （コンソールサーバへのアクセスを含

む） は、 初に要塞ホスト と呼ばれる中間ホストにログインし、 その後にデバイスへの接続を試みます。

フ ィールド 説明 / アクシ ョ ン

要塞ホスト IP アドレス

の値

要塞ホストの IP アドレスを入力します。 ホスト名を入力することもできます。 この場合、

NA が IP アドレスに解決します。

ユーザ名 要塞ホストへのアクセスに使用するユーザ名を入力します。

パスワード 要塞ホストへのアクセスに使用するパスワードを入力します。

パスワードの確認 確認のためのパスワードを再入力します。

デバイス接続方法 要塞ホストへのログイン後のデバイスへのアクセス方法を入力します。 SSH、 または

Telnet です。

接続スクリプ ト変数 接続スクリプ ト をカスタマイズするための変数のセッ ト を入力します。 NA が中間ホスト

に接続したことを判断するのに検索されるデフォルトのプロンプ トパターン （正規表現）

は、 (\x23|\x24|%) です。 これは、 '#'、 '$'、 または '%' に変換されます。

（注意 ： フ ィールドを空欄にしてお く と、 デフォルトの変数が使用されます。 ほとんどの

Unix 要塞ホストでデフォルトの変数が使用できます。）

コ メン ト 必要に応じてコ メン ト を入力します。
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[IP アドレスの新規作成 ] ページ （カスタム IP アドレス）

[ デバイス管理対象 IP アドレス ] ページで、[IP アドレスの新規作成 ] リンクをクリ ックすると、[IP
アドレスの新規作成 ] ページが開きます。 

フ ィールド 説明 / アクシ ョ ン

カスタム IP アドレスの

値

新しい IP アドレスを入力します。 ホスト名を入力することもできます。 この場合、 NA が

IP アドレスに解決します。

デバイスアクセス デバイスアクセスを使用すると、 カスタム IP アドレスを使用してデバイスにアクセスで

きます。 次のオプシ ョ ンのいずれかを選択します。

• [ いいえ ] ： デバイスにアクセスするのに IP アドレスは使用されません。

• [ はい ] ： デバイスにアクセスするのに IP アドレスが使用されます。

• [ のみ ] ： デバイスにアクセスするのにこの IP アドレス （パス） のみを使用します。 他の

すべてのデバイスのデバイスアクセスは [ いいえ ] に設定されます。

コ メン ト 必要に応じてコ メン ト を入力します。
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[IP アドレスの新規作成 ] ページ （コンソールサーバ）

[ デバイス管理対象 IP アドレス ] ページで、 [ コンソールサーバの新規作成 ] リンクをクリ ッ クす

ると、 [IP アドレスの新規作成 ] ページが開きます。

注意 :  Telnet が有効であるコンソールサーバがポートに基づいてデバイスへの自動パススルーを提供する場

合、 コンソールサーバが使用されます。 このオプシ ョ ンは Telnet でのみ機能します。 コンソールサーバを有

効にすると、 デバイスへの Telnet が自動的に有効になります。

フ ィールド 説明 / アクシ ョ ン

Console IP アドレスの値 新しいコンソール IP アドレスを入力します。 ホスト名を入力することもできます。 この場

合、 NA が IP アドレスに解決します。

コンソールポート コンソールサーバのコンソールポート を入力します。

デバイスアクセス デバイスアクセスを使用すると、 コンソールサーバを使用してデバイスにアクセスできま

す。 次のオプシ ョ ンのいずれかを選択します。

• [ いいえ ] ： デバイスにアクセスするのに IP アドレスは使用されません。

• [ はい ] ： デバイスにアクセスするのに IP アドレスが使用されます。

• [ のみ ] ： デバイスにアクセスするのにこの IP アドレス （パス） のみを使用します。 他

のすべてのデバイスのデバイスアクセスは [ いいえ ] に設定されます。

コ メン ト 必要に応じてコ メン ト を入力します。
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[IP アドレスの新規作成 ] ページ （ホップボックス）

[ デバイス管理対象 IP アドレス ] ページで、 [ ホップボックスの新規作成 ] リンクをクリ ックする

と、 [IP アドレスの新規アドレス ] ページが開きます。

ホップボックスは、 デバイスに接続するための 「要塞ホスト」 スクリプ ト を一般的に使用します。

要塞ホスト とは異なり、 [ ホップボックス ] オプシ ョ ンでは中間ホストへのログイン後に使用する

IP アドレスを指定する必要があります。 ホップボックスパスは、 初に指定された要塞ホストに

はアクセスしません。

フ ィールド 説明 / アクシ ョ ン

Hop Box IP アドレスの値 ホップボックスの IP アドレスを入力します。 ホスト名を入力することもできます。 この場

合、 NA が IP アドレスに解決します。

対象 IP （ホップボックス

から）

ホップボックスからアクセスする IP アドレスを入力します。

ユーザ名 ホップボックスへのアクセスに使用するユーザ名を入力します。

パスワード ホップボックスへのアクセスに使用するパスワードを入力します。

パスワードの確認 確認のためのパスワードを再入力します。

デバイス接続方法 ホップボックスへのログイン後のデバイスへのアクセス方法を入力します。 SSH、 または

Telnet です。

接続スクリプ ト変数 接続スクリプ ト をカスタマイズするための変数のセッ ト を入力します。 NA が中間ホスト

に接続したことを判断するのに検索されるデフォルトのプロンプ トパターン （正規表現）

は、 (\x23|\x24|%) です。 これは、 '#'、 '$'、 または '%' に変換されます。

（注意 ： フ ィールドを空欄にしてお く と、 デフォルトの変数が使用されます。 ほとんどの

Unix 要塞ホストでデフォルトの変数が使用できます。）

コ メン ト 必要に応じてコ メン ト を入力します。
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[IP アドレスの新規作成 ] ページ （新規接続スルー）

[ デバイス管理対象 IP アドレス ] ページで、 [ 新規接続スルー ] リンクをクリ ッ クすると、 [IP アド

レスの新規作成 ] ページが開きます。

[ 新規接続スルー ] オプシ ョ ンを使用すると、 あるデバイスに別のデバイス経由で接続できます。

このオプシ ョ ンは CLI を介してのみサポート されます。 SNMP はサポート されません。

注意 :  [ 新規接続スルー ] は、 NA に既に存在するデバイスにのみ使用できます。

Telnet と SSH を使用する場合、 次の 4 つの組み合わせが考えられます。

• デバイス B （SSH） を介したデバイス A （SSH） へのアクセス

• デバイス B （Telnet） を介したデバイス A （SSH） へのアクセス

• デバイス B （SSH） を介したデバイス A （Telnet） へのアクセス

• デバイス B （Telnet） を介したデバイス A （Telnet） へのアクセス

したがって、 デバイス B を介してデバイス A に接続する場合、 新規接続スルーは自動的にデバイ

ス B を追加します。 NA モジュールステータス診断の一部として、 検出されたすべてのコンテキ

ス トがデバイスと して自動的に追加され、 接続パスが自動的に構成されます。 デバイスコンテキ

ストの詳細については、 「[ デバイスコンテキスト を追加 ] タスクページのフ ィールド」 （444 ペー

ジ） を参照して ください。

 

フ ィールド 説明 / アクシ ョ ン

接続スルー IP アドレスの

値

接続スルーに使用する新規 IP アドレスを入力します。

デバイスアクセス デバイスアクセスを使用すると、 IP アドレスを使用してデバイスにアクセスできます。 
SCP は使用できないので注意して ください。 次のオプシ ョ ンのいずれかを選択します。

• [ いいえ ] ： デバイスにアクセスするのに IP アドレスは使用されません。

• [ はい ] ： デバイスにアクセスするのに IP アドレスが使用されます。

• [ のみ ] ： デバイスにアクセスするのにこの IP アドレス （パス） のみを使用します。

他のすべてのデバイスのデバイスアクセスは [ いいえ ] に設定されます。

コ メン ト 必要に応じてコ メン ト を入力します。
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プロビジ ョニングメニューオプシ ョ ン

メニューオプシ ョ ン 説明 / アクシ ョ ン

テンプレートからデバイスを

プロビジ ョニング

[ デバイステンプレート ] ページが開きます。 このページでは、 このデバイスのデバ

イステンプレート を表示できます。 詳細については、 「[ デバイステンプレート ] ペー

ジのフ ィールド」 （151 ページ） を参照して ください。

ポリシー準拠の確認 [ タスク  の新規作成 - ポリシー準拠の確認 ] ページが開きます。 そのページで、 デバ

イスの構成とソフ トウェアが現在のポリシーに準拠しているかを表示できます。 
「[ ポリシー準拠の確認 ] タスクページのフ ィールド」 （458 ページ） を参照して く だ

さい。

Syslog の構成 [ タスクの新規作成 - Syslog の構成 ] ページを開きます。 そのページで、 リアルタイ

ム変更検出のために、 デバイス上で自動的に Syslog を構成できます。 「[Syslog の構

成 ] タスクページのフ ィールド」 （362 ページ） を参照して く ださい。

ACL の削除 [ 新規タスク  - ACL の削除 ] ページが開きます。 そのページで ACL を削除できます。 
「ACL の削除」 （881 ページ） を参照して ください。

パスワードの配布 [ タスクの新規作成 - パスワードの配布 ] ページが開きます。 そのページで、 パス

ワード変更をデバイスへ配布するタスクを設定できます。 「[ パスワードの配布 ] タ
スクページのフ ィールド」 （366 ページ） を参照して ください。

デバイスのリブート [ タスクの新規作成 - デバイスのリブート ] ページが開きます。 そのページで、 NA
データベース内のデバイスをリブートできます。 「[ デバイスのリブート ] タスク

ページのフ ィールド」 （375 ページ） を参照して ください。

ICMP テストの実行 [ タスクの新規作成 - ICMP テストの実行 ] ページが開きます。 あるデバイスから 1
台または複数のデイバスに対する ping、 または traceroute テスト をスケジューリン

グできます。 「[ICMP テストの実行 ] タスクページのフ ィールド」 （379 ページ） を

参照して ください。

コマンドスクリプ トの実行 [ 新規タスク  - コマンドスクリプ トの実行 ] ページが開きます。 そのページで、 デバ

イスのコマンドスクリプ トの編集とスケジューリングができます。 「[ コマンドスク

リプ トの実行 ] タスクページのフ ィールド」 （385 ページ） を参照して ください。

診断の実行 [ 新規タスク  - 診断の実行 ] ページが開きます。 そのページで、 デバイスの診断をス

ケジューリングできます。 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ペー

ジ） を参照して ください。

スタートアップとランニング

の同期

[ 新規タスク  - スタートアップとランニング構成の同期 ] ページが開きます。 その

ページで、 デバイスのスタートアップとランニング構成を同期化できます。 「[ ス
タートアップとランニングの同期 ] タスクページの フ ィールド」 （404 ページ） を参

照して ください。
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デバイスソフ トウェアの更新 [ 新規タスク  - デバイスソフ トウェアの更新 ] ページが開きます。 そのページで、 1
つ以上のデバイスへのソフ トウェアの配布がスケジューリングできます。 「[ デバイ

スソフ トウェアの更新 ] タスクページのフ ィールド」 （409 ページ） を参照して くだ

さい。

VLAN の新規作成 [ タスクの新規作成 ] ページが開きます。 そのページで、 ネッ トワークスイッチ上に

VLAN を構成できます。 詳細については、 「[VLAN タスク ] ページのフ ィールド」

（448 ページ） を参照して く ださい。

OS 分析 [OS 分析 ] タスクページが開きます。 このページは、 sysoid （デバイスモデルの一意

の識別子）、 OS バージ ョ ン、 フラ ッシュスト レージオプシ ョ ン、 モジュール、 その

他などの Cisco デバイスに関する情報を収集します。 詳細については、 「[OS 分析 ]
タスクページのフ ィールド」 （432 ページ） を参照して ください。

デバイスコンテキスト [ タスクの新規作成 ] ページが開きます。 そのページで、 デバイスコンテキスト を作

成できます。 コンテキスト とはデバイス内部にあるデバイスを指します。 コンテキス

トには （モジュールやスロッ トがある） ハードウェアや仮想があります。 NA は、 デ

バイスコンテキスト を使用して、 親デバイスと子デバイスの間の関係を自動的に追

加します。 NA では IP アドレスを設定するためのコンテキストは必要ありません。 そ
れどころか、 コンテキストへのスルーパス接続を構成することが可能で、 これによ

り NA でコンテキスト を管理することができます。 詳細については、 「[ デバイスコ

ンテキスト を追加 ] タスクページのフ ィールド」 （444 ページ） を参照して くださ

い。

ポートスキャン [ タスクの新規作成 ] ： [ ポートスキャンタスク ] ページが開きます。 このページで

は、 Nmap でネッ トワークデバイスを検出できます。 また、 Nmap を使用して、 デ

バイスのポートをスキャンして、 開いているポート、 およびポートが提供するサー

ビスの内容についての詳細を返すことも可能です。 詳細については、 「[ ポストス

キャン ] ページのフ ィールド」 （436 ページ） を参照して ください。

メニューオプシ ョ ン 説明 / アクシ ョ ン
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接続メニューオプシ ョ ン
NA では、 Telnet プロ ト コルまたは SSH プロ ト コルを使用するネッ トワークデバイスへの、 シン

グルサインオンをサポート しています。 NA サーバは、Telnet/SSH プロキシとしての役割を果たし

ます。 移動したデータは、 クリアテキスト形式です。

NA サーバを Telnet/SSH プロキシとして使用しない場合は、 セキュア URL を通じて、 あるいは標

準の Telnet コマンドを使用して、 デバイスに直接ログインできます。

メニューオプシ ョ ン 説明 / アクシ ョ ン

Telnet を使用するプロキシ

経由

[Telnet] ウィンドウが開きます。 そのウィ ンドウで、 デバイスに対して Telnet コマン

ドを入力できます。

SSH を使用するプロキシ経由 [SSH] ウィ ンドウが開きます。 そのウィンドウで、 デバイスに対して SSH コマンド

を入力できます。
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

ユーザの追加 「ユーザの追加」 （315 ページ）

ユーザパスワードの構成 「ユーザパスワードの構成」 （321 ページ）

ユーザグループの追加 「ユーザグループの追加」 （325 ページ）

新規ユーザロールの追加 「ユーザロールの追加」 （330 ページ）

ユーザ設定の編集 「ユーザ設定の編集」 （333 ページ）

クイッ ク起動 「クイック起動とは」 （340 ページ）

NA ホームページのカスタマイズ 「NA ホームページのカスタマイズ」 （344 ページ）

検索 / 接続機能 「検索 / 接続機能」 （349 ページ）
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ユーザ管理へのナビゲート

ユーザ

ユーザグループ

ユーザロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベン ト通知とレスポンスルール

ワークフロー設定

システム管理設定

システムステータス

ト ラブルシューテ ィ ング

システムタスク

カスタムデータの設定

サービスの開始と停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

セキュリテ ィパーテ ィシ ョ ン

タスク負荷

ゲートウェイ

ド ライバ

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ



315
第 6 章 ： ユーザの管理
ユーザの追加
ユーザの認証と認可の設計は難しい作業です。 選択内容により、HP Network Automation （NA） の

使用方法が影響を受けます。 適切な認証と認可の設計を採用することで、 数多くのセキュリテ ィ

リスクが減少します。

情報セキュリテ ィ と IT 部門の両者を考慮したベストプラクテ ィスには、通常、「 小権限」 という

概念があります。 「 小権限」 とは、作業の実行に必要な 小限の権利を各ユーザに割り当てるこ

とを意味します。 さらに、 組織の性質によっては、 各ユーザが実行可能なタスクを、 その役割ご

とに適切に分ける環境を作成することもあります。

このセクシ ョ ンでは、 次の用語を使用します。

• ロール：同一のセキュリテ ィ権限を共有するグループに、ユーザを分類することです。 ロー

ルを割り当てられたユーザは、そのロールで定義している権限を付与されます。 例えば、デ

バイスの追加、 構成ポリシーの管理、 ソフ トウェアの配布など、 ある処理を実行する権限

がユーザに与えられた場合、 NA では、 リソースにアクセスするための固定ロール ID を使

用します。 開始点として既存のロールを使用するのではな く、 初から新規ユーザロール

を作成して、 アクシ ョ ンタイプごとにデフォルトの拒否権限があるテンプレート を作成し

ます。 これにより、 セキュリテ ィのベストプラクテ ィスである 「 小権限」 に沿った形で、

簡単にロールを作成できます。

• ユーザグループ ： ユーザ管理を目的とした論理コンテナです。 システム管理者はユーザに

ユーザグループを割り当てることができます。また、特定のロールもマッピングできます。

ユーザグループには、 1 つ以上のロールを割り当てることができます。

新規ユーザを追加するには、 [ 管理 ] メニューバーから [ ユーザ ] をクリ ッ クします。 [ 全ユーザ ]
ページが開きます。 ページの上部にある [ ユーザの新規作成 ] リンクをクリ ッ クします。 [ ユーザ

の新規作成 ] ページが開きます。 「[ ユーザの新規作成 ] ページのフ ィールド」 （318 ページ） を参

照して ください。 

注意 :  [ 管理 ] の下にある [ ユーザの新規作成 ] オプシ ョ ンをクリ ックして、 [ ユーザの新規作成 ] ページに

移動することもできます。
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[ 全ユーザ ] ページのフ ィールド

フ ィールド 説明

ユーザの新規作成 [ ユーザの新規作成 ] ページが開きます。 このページでユーザを追加できます。 詳細について

は、 「[ ユーザの新規作成 ] ページのフ ィールド」 （318 ページ） を参照して く ださい。 ユーザ

を追加できるのは、 システム管理者のみです。

ユーザの検索 [ ユーザの検索 ] ページが開きます。 このページで、 名、 姓、 電子メールアドレス、 AAA
ユーザ名などでユーザを検索できます。 詳細については、 「ユーザの検索」 （643 ページ） を

参照して ください。

ログオンしている

ユーザ

[ ログオンしているユーザ ] ページが開きます。 このページで、 現在ログインしているユーザ

のユーザ名、 ユーザホスト、 終アクセス時間などを表示できます。 このときに、 コマンド

ラインインターフェイス （CLI） ではな く、 Web UI を使用してログインしているユーザのみ

を表示します。 （注意 ： [ 管理 ] のドロップダウンメニューから [ ログオンしているユーザ ] を
選択して、 このページを表示することもできます）。

ユーザグループ [ ユーザグループ ] ページが開きます。 このページで、 ユーザグループの追加や編集ができま

す。 詳細については、 「[ ユーザグループ ] ページのフ ィールド」 （325 ページ） を参照して く

ださい。

[ ユーザロールと

権限 ] リンク

[ ユーザロールと権限 ] ページが開きます。 このページで、 ユーザ権限を編集できます。 詳細

については、 「[ ユーザロールと権限 ] ページのフ ィールド」 （330 ページ） を参照して くださ

い。

このグループの

ユーザ

次のアイコンを表示します。

• 通常のユーザアカウン ト

• 無効のユーザアカウン ト

ユーザ名 NA ユーザ名を表示します。

名 ユーザの名前を表示します。

姓 ユーザの姓を表示します。

電子メール ユーザの電子メールアドレスを表示します。
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アクシ ョ ン 次のオプシ ョ ンを選択できます。

•編集 ： [ ユーザを編集 ] ページが開きます。 アカウン トがユーザ自身のものである場合、 [ 自
分のプロファイル ] ページが開きます。 [ 自分のプロファイル ] ページでパスワードオプ

シ ョ ンを表示できるのは、 管理グループのユーザのみです。 詳細については、 「[ 自分のプ

ロファイル ] ページのフ ィールド」 （334 ページ） を参照して ください。 [ ユーザリスト ]
ページには、 自分のプロファイルへの変更内容が表示されます。

•削除 ： ユーザを削除できます （システム管理権限を使用）。

•権限 ： [ ユーザ権限 ] ページが開きます。 このページの 上部にある [ ユーザプロファイル

の編集 ] をクリ ッ クすると、 [ ユーザの編集 ] ページが開きます。 ユーザプロファイルに変

更を加え、 [ 保存 ] をクリ ッ クして保存することができます。 [ ユーザリス ト ] ページに変更

内容が表示されます。 詳細については、 「[ ユーザの新規作成 ] ページのフ ィールド」 （318
ページ） を参照して く ださい。

•構成変更 ： [ 構成検索結果 ] ページが開きます。 ユーザによる構成変更がある場合は、 この

ページで内容を表示します。 詳細については、 「デバイス構成変更の表示」 （219 ページ）

を参照して ください。

フ ィールド 説明
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[ ユーザの新規作成 ] ページのフ ィールド

ユーザの追加を初めて行う とき、このページは、[ 管理 ] アカウン ト情報以外は空白です。 このペー

ジでの作業を完了し保存した後に、 情報を編集したい場合は、 [ ユーザを編集 ] ページで編集でき

ます。 [ユーザを編集]ページのフ ィールドは、[ユーザの新規作成]ページのフ ィールド と同じです。

フ ィールド 説明 / アクシ ョ ン

ユーザ情報

ユーザ名 ユーザの NA ユーザ名を入力します。 このユーザ名は、 オペレータまたは管理者な

どで NA へログインするときに使用します。 （注意 ： ユーザ名にはスペースを入れ

ないで ください。 変数名には、 英字、 数字、 アンダースコア、 ハイフン、 および

バックスラッシュのみを使用できます。）

パスワード ユーザの NA パスワードを入力します。 これは、 NA にログインするときに使用す

るパスワードです。 パスワードの設定の詳細については、 「ユーザパスワードの構

成」 （321 ページ） を参照して ください。

パスワードの確認 確認用にユーザの NA パスワードを入力します。

パスワードオプシ ョ ン 次のオプシ ョ ンから、 1 つ以上選択します。

•ユーザは次回ログオン時にパスワードを変更する必要あり

•ユーザによるパスワードの変更を禁止

•パスワードの有効期限なし

• アカウン ト をロックアウト

パスワードオプシ ョ ンの設定の詳細については、 「ユーザパスワードの構成」 （321
ページ） を参照して く ださい。

名 ユーザの名を入力します。

姓 ユーザの姓を入力します。

電子メールアドレス ユーザの電子メールアドレスを入力します。
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ユーザが所属するグループ ユーザが属するユーザグループを、 次に示すデフォルトのユーザグループから 1
つまたは複数を選択します。 これらのグループで、 ユーザのユーザロールと関連す

るすべての権限が付与されます。 デフォルトでは NA はグループを割り当てませ

ん。 グループに属さないユーザは、 デバイスや構成変更の表示など限られたタスク

しか実行できません。 （注意 ： 新規グループを作成した場合は、 リス トにそのグ

ループが表示されます）。

•制限付きアクセスユーザ ： 通常は、 ネッ トワークデバイスを構成するためのパス

ワードを持たないオペレータのことです。 デバイスを表示する権限はあります

が、 NA データベースの情報の大半を修正できません。 また、 バッチ処理やネッ

トワークデバイスを再構成する処理も実行できません。 

• フルアクセスユーザ ： 通常は、 ネッ トワーク内の複数のデバイス （全デバイスと

は限りません） を構成するパスワードを持つ、 信頼できるネッ トワークエンジニ

アのことです。 フルアクセスユーザには、 NA データベース内の大半の情報を修

正できる権限があり、 一括モードではな く、 デバイスを 1 つずつ再構成すること

ができます。 多くの場合、 再構成する権限を持つことができるデバイスは制限さ

れます。

•パワーユーザ ： 通常は、 大半のアクシ ョ ンの実行を許可されているエキスパート

エンジニアのことです。 デバイスのグループについて再構成したり、 アクシ ョ ン

を実行したりできます。

•管理者 ： ユーザ管理、 ポリシー設定、 ネッ トワーク全体の処理の実行など、 NA
を管理する責任を負います。 管理者には、 すべてのデバイスに対するすべてのア

クシ ョ ンを実行できる権限があります。

•全パーティシ ョ ンの表示 ： ユーザがすべてのパーティシ ョ ンを表示できるように

なります。 パーティシ ョ ンとは、 NA デバイスのセッ トのことです。 各パーティ

シ ョ ンは、 1 つの NA コアにのみ属します。 このため、 パーティシ ョ ンを管理す

る NA コアは 1 つのみになります。 さらに、 各デバイスは 1 つのパーティシ ョ ン

にのみ属します。 パーティシ ョ ンの構成の詳細は、 「デバイスとユーザのセグメ

ン ト化」 （188 ページ） を参照して ください。

デフォルト 次のオプシ ョ ンのいずれかを選択します。

•有効 ： アカウン トは有効です （デフォルト）。

•無効 ： アカウン トは無効です。 このオプシ ョ ンを使用して、 システム上にアカウ

ン ト を残したまま、 そのアカウン ト を無効にすることができます。

フ ィールド 説明 / アクシ ョ ン
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外部認証フェイルオーバー 外部認証サーバに到達できない場合に、 認証をローカル認証にフェイルオーバー

できます。

コ メン ト アカウン トについてのコ メン ト を入力します。

パーティシ ョ ン このユーザが属するパーティシ ョ ンを選択します。 このユーザは、 当該パーティ

シ ョ ンへの表示権限を持つ他のユーザからのみ見えます。 （注意 ： ユーザが 1 つの

パーティシ ョ ンにのみアクセスできる場合、 [ パーティシ ョ ン ] ドロップダウンメ

ニューは表示されません。）

AAA 

AAA ユーザ名 ユーザの AAA （TACACS+ または RADIUS） ユーザ名を入力します。 これにより、

NA で AAA ユーザ名と NA ユーザ名とを関連付けることができます。 NA がローカ

ル認証にフェイルオーバを行うようにするには、 ユーザのアカウン トでこの機能

を有効にする必要があります。 デフォルトでは、 NA はローカル認証にフェイル

オーバしません。

AAA パスワード ユーザの AAA パスワードを入力します。

AAA パスワードの確認 確認用に AAA パスワードを再入力します。

[ プロキシインターフェイスで

の AAA ログインの使用 ]
チェ ックボックス

オンにすると、 ユーザが Telnet/SSH プロキシにログインするときに、 NA がユー

ザの AAA 資格情報を確認します。

SecurID

新規ユーザが追加されたあとでそのユーザ情報を編集するときに、 [ ソフ トウェア トークンの管理 ] ページへのリンク

が表示されます。 ソフ トウェア トークンの管理ページでは、 ユーザのログインに関連付けられるソフ トウェア トーク

ンライセンスを追加することができます。 詳細については、 「SecurID ソフ トウェア トークンの追加」 （787 ページ） を

参照して ください。

フ ィールド 説明 / アクシ ョ ン
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ユーザパスワードの構成

次のオプシ ョ ンは、 ユーザプロファイルの新規作成または既存のユーザプロファイルの編集を行

うためのユーザパスワード設定権限を持つ NA ユーザの [ ユーザの新規作成 ] ページと [ ユーザを

編集 ] ページに表示されます。

• ユーザは次回ログオン時にパスワードを変更する必要あり

• ユーザによるパスワードの変更を禁止

• パスワードの有効期限なし

• アカウン ト をロックアウト

ユーザが管理者グループに属している場合、これらのオプシ ョ ンは [ 自分のプロファイル ] ページ

にも表示されます。 詳細については、「[ 自分のプロファイル ] ページのフ ィールド」 （334 ページ）

を参照して ください。

注意 :  ユーザは CLI を使用する場合、 パスワードの有効期限が切れるとログインできな く なります。 その場

合、 NA UI を使用してパスワードをリセッ トする必要があります。

ユーザシナリオ 1
ユーザ A は別の可能性を求めて会社を退職することになり、 自分のアカウン ト を無効にする必要

がありますが、アカウン トに関連する履歴データを残したままにしています。 NA システム管理者

は、 次の操作を実行します。

1. NA にログインします。

2. [ 管理 ] のメインメニューから、 [ ユーザ ] オプシ ョ ンをクリ ッ クします。 [ 全ユーザ ] ペー

ジが開きます。

3. ユーザ A の [ アクシ ョ ン ] 列で [ 編集 ] オプシ ョ ンをクリ ッ クします。ユーザ A の [ ユーザ

を編集 ] ページが開きます。

4. [ ユーザを編集 ] ページで、 [ ステータス ] フ ィールドの [ 無効 ] オプシ ョ ンを選択し、 [ 保
存 ] ボタンをクリ ッ クします。

NA システム管理者が上記の操作を実行したことにより、ユーザ A が NA にログインを試みると、

次のメ ッセージが表示されます。 アカウン トは無効です
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ユーザシナリオ 2
NA システム管理者が NA システムのメインテナンスを行おう と しています。 NA システム管理者

はシステムにログインしている NA ユーザがいないことを確認する必要があります。 全員が NA
からログアウト した後、 NA システム管理者は次の操作を実行します。

1. NA にログインします。

2. [ 管理 ] のメインメニューから、 [ ユーザ ] オプシ ョ ンをクリ ッ クします。 [ 全ユーザ ] ペー

ジが開きます。

3. 各ユーザの [ アクシ ョ ン ] 列で [ 編集 ] オプシ ョ ンをクリ ッ クします。 [ ユーザを編集 ] ペー

ジが開きます。

4. [ ユーザを編集 ] ページで、[ パスワードオプシ ョ ン ] フ ィールドの [ アカウン ト をロックア

ウト ] チェ ックボックスをオンにし、 [ 保存 ] ボタンをクリ ッ クします。

NA システム管理者が上記の操作を実行したことにより、ユーザが NA にログインを試みると、次

のメ ッセージが表示されます。 「アカウン トはロックアウト されています。」

NA システム管理者は、 システムのメンテナンスが完了したら、各ユーザの [ ユーザを編集 ] ペー

ジに戻り、 [ アカウン ト をロックアウト ] チェ ックボックスをオフにし、 [ 保存 ] ボタンをクリ ッ

クします。 これにより、 ユーザは NA にログインできるようになります。

注意 :  現時点では、 ユーザアカウン ト を一括編集することはできません。

ユーザシナリオ 3
ユーザ B は数週間の休暇をとっています。 その間、NA システム管理者は新しいコーポレートパス

ワードポリシーに準拠するように指示されました。 従業員は自分のNAパスワードを 30日間ごと

に変更することが義務付けられることになりました。 NA システム管理者はこの新しいポリシー

に準拠するために、 次の操作を実行します。

1. NA にログインします。

2. [ 管理 ] のメインメニューから、 [ ユーザ ] オプシ ョ ンをクリ ッ クします。 [ 全ユーザ ] ペー

ジが開きます。

3. ユーザ B の [ アクシ ョ ン ] 列で [ 編集 ] オプシ ョ ンをクリ ッ クします。[ ユーザを編集 ] ペー

ジが開きます。

4. [ ユーザを編集 ] ページで、[ パスワードオプシ ョ ン ] フ ィールドの [ ユーザは次回ログオン

時にパスワードを変更する必要あり ]チェ ックボックスをオンにし、[保存 ]ボタンをクリ ッ

クします。
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NA システム管理者が上記の操作を実行したことにより、 ユーザ B が仕事に戻り NA にログイン

を試みると、 次のメ ッセージが表示されます。 「パスワードが失効しました。 パスワードを再設

定して ください。 新しいパスワードは、 過去 <8>個のパスワード と異なる必要があります。」

ユーザ B はユーザ名、 古いパスワード、 新しいパスワードを入力してから、 確認のために再度新

しいパスワードを入力する必要があります。

注意 :  NA システム管理者が [ ユーザの新規作成 ] ページまたは [ ユーザを編集 ] ページで [ ユーザによるパ

スワードの変更を禁止 ] オプシ ョ ンをオンにしていなければ、 [ パスワードの変更 ] ページでパスワードを変

更できます。 詳細については、「[ パスワードの変更 ] ページのフ ィールド」（339 ページ）を参照して ください。

パスワードの有効期限

NA システム管理者は、[ ユーザの新規作成 ] ページと [ ユーザを編集 ] ページの [ パスワードの有

効期限なし ] オプシ ョ ンを選択することで、NA ユーザのパスワードの有効期限を有効または無効

にできます。 セキュリテ ィのため、 appserver.rcx ファイルには次の設定が含まれます。

• security/user_password_expiration_enabled ： デフォルトで、 この設定は false です。

• security/user_password_expire_in_days ： デフォルトで、 この値は 180 日です。 この値は、

1 ～ 999 を指定する必要があります。 security/user_password_expiration_enabled 設定が

false の場合、 この設定は無視されます。

デフォルト値を変更する場合、 次の操作を実行します。

1. NA を停止します。

2. $NA/adjustable_options.rcx ファイルを開き、<options> タグと </options> タグの間の

いずれかの場所に次のエン ト リを追加します。

<option name=security/user_password_expiration_enabled>false</option>

<option name=security/user_password_expire_in_days>180</option>

<option name=security/user_password_reuse_allowed>false</option>

<option name=security/user_password_history_size>8</option>
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3. 必要に応じて値を変更し、 ファイルを保存します。

4. すべての NA コアで手順 1、 2、 3 を繰り返します。

5. NA を再起動します。

パスワードの再使用

過去に指定したパスワードをユーザが使用することを防止するために、 過去のパスワードはデー

タベースに保存されます。 このために、 新し く RN_PASSWORD_HISTORY テーブルが作成されて

います。

appserver.rcx ファイルには新しい次の 2 つの設定が含まれます。

• security/user_password_reuse_allowed ： デフォルト値は false です。

• security/user_password_history_size ： デフォルト値は 8 です。 指定可能な値の範囲は

[1, 999] です。
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ユーザグループの追加
新規ユーザグループを追加するには、 [ 管理 ] メニューバーから [ ユーザグループ ] をクリ ッ クし

ます。 [ ユーザグループ ] ページが開きます。 ページの上部にある [ ユーザグループの新規作成 ] リ
ンクをクリ ッ クします。 [ ユーザグループの新規作成 ] ページが開きます。 「[ ユーザグループの新

規作成 ] ページのフ ィールド」 （326 ページ） を参照して ください。

注意 :  [ ユーザグループ ] へのリンクをクリ ックして、 [ 全ユーザ ] ページからこのページへナビゲートする

こともできます。

[ ユーザグループ ] ページのフ ィールド  

フ ィールド 説明 / アクシ ョ ン

ユーザグループの新規

作成

[ ユーザグループの新規作成 ] ページが開きます。 このページでユーザグループを追加で

きます。 詳細については、 「[ ユーザグループの新規作成 ] ページのフ ィールド」 （326
ページ） を参照して ください。

ユーザ [ 全ユーザ ] ページが開きます。 このページで、 ユーザグループを編集できます。 詳細に

ついては、 「[ 全ユーザ ] ページのフ ィールド」 （316 ページ） を参照して ください。

[ ユーザロールと権限 ]
リンク

[ ユーザロールと権限 ] ページが開きます。 このページで、 ユーザ権限を編集できます。 
詳細については、 「[ ユーザロールと権限 ] ページのフ ィールド」 （330 ページ） を参照し

て ください。

グループ名 ユーザグループ名を表示します。 [ グループ名 ] へのリンクのいずれかをクリ ックする

と、 [ ユーザ詳細 ] ページが開きます。 このページで、 グループ内の現在の全ユーザを表

示できます。 ユーザの追加やユーザプロファイルの編集についての詳細については、

「[ 全ユーザ ] ページのフ ィールド」 （316 ページ） を参照して く ださい。

説明 グループの簡単な説明を表示します。

ユーザロール グループに割り当てられているユーザロールを表示します。 ユーザロールをクリ ックす

ると、 [ ユーザロール情報 ] ページが開きます。 このページでユーザロールの詳細を表示

できます。 詳細については、 「ユーザロールの追加」 （330 ページ） を参照して ください。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•編集 ： [ ユーザグループを編集 ] ページが開きます。 詳細については、 「[ ユーザグルー

プ ] ページのフ ィールド」 （325 ページ） を参照して ください。

•削除 ： グループを削除できます （管理 （Admin） 権限を使用）。 

•権限： [ 表示権限 ] ページが開きます。 詳細については、「 [ ユーザグループの新規作成 ]
ページのフィ ールド 」（ 326 ページ） を参照してく ださい。
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[ ユーザグループの新規作成 ] ページのフ ィールド

デフォルトでは、 ユーザグループに適用しているロールの集合で定義されたとおりに、 ユーザグ

ループは も制限のないコマンド権限を使用します。 権限を適切にロッ クダウンするには、 も

制限されているロールをユーザグループに割り当てます。

フ ィールド 説明 / アクシ ョ ン

一般情報 

グループ名 ユーザグループ名を入力します。

説明 ユーザグループの説明を入力します。

パーティシ ョ ン このユーザが属するパーティシ ョ ンを選択します。 ユーザは、 当該パーティ

シ ョ ンへの表示権限を持つ他のユーザにしか見えません。 パーティシ ョ ンの詳

細は、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して くださ

い。 （注意 ： ユーザが 1 つのパーティシ ョ ンにのみアクセスできる場合、 [ パー

ティシ ョ ン ] ドロップダウンメニューは表示されません。）

コマンド権限
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既存のコマンド権限ロール ユーザグループのユーザは、 実行するすべてのアクシ ョ ンに対応するコマンド

権限を、 明示的に付与される必要があります。 オンにして （デフォルト）、 次

のオプシ ョ ンを 1 つ以上選択します。

•管理者 ： ユーザ管理、 ポリシー設定、 ネッ トワーク全体の処理の実行など、

NA を管理する責任を負います。 管理者には、 すべてのデバイスに対するす

べてのアクシ ョ ンを実行できる権限があります。

•パワー ： パワーユーザとは、 通常、 大半のアクシ ョ ンの実行を許可されてい

るエキスパートエンジニアのことです。 デバイスのグループについて再構成

したり、 アクシ ョ ンを実行したりできます。

• フルアクセス ： フルアクセスユーザとは、 通常、 ネッ トワーク内の複数のデ

バイス （全デバイスとは限りません） を構成するパスワードを持つ、 信頼で

きるネッ トワークエンジニアのことです。 フルアクセスユーザには、 NA
データベース内の大半の情報を修正できる権限があり、 一括モードではな

く、 デバイスを個々に再構成することができます。 多くの場合、 再構成する

権限を持つことができるデバイスは制限されます。

•制限付きアクセスユーザ ： 通常は、 ネッ トワークデバイスを構成するための

パスワードを持たないオペレータのことです。 デバイスを表示する権限はあ

りますが、 NA データベースの情報の大半を修正できません。 また、 バッチ

処理やネッ トワークデバイスを再構成する処理も実行できません。

注意 ： デフォルトのコマンド権限ロールとは別にコマンド権限ロールを定義し

た場合には、 そのロールがリストに表示されます。

フ ィールド 説明 / アクシ ョ ン
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カスタマイズされたコマンド権限

ロール

オンにすると、 ユーザグループに特定のコマンド権限ロールをカスタマイズで

きます。 コマンドごとにボタンをクリ ックして、 ロールへの権限の付与と拒否

を設定できます。 コマンド権限の全リス トについては、 「付録 B ： コマンド権

限」 （911 ページ） を参照して ください。 [ すべて付与 ] をクリ ッ クすると、 す

べてのコマンドの権限を付与できます。 これは管理ユーザにとって便利なもの

です。 また、 少数のコマンドのみについて権限を拒否したい場合にも便利で

す。 [ すべて拒否 ] をクリ ッ クすると、 すべてのコマンドの権限を拒否できま

す。 デフォルトでは、 すべてのコマンドが拒否されています。 コマンドの右側

にある次のアイコンは、 デバイス権限またはスクリプ ト権限の変更を必要とす

る場合があることを示します。

•デバイスの修正権限が必要アイコン ： NA でデバイスごとに権限を管理でき

ます。 [ デバイスの修正権限 ] では、 デバイスを変更可能かどうかを指定しま

す。 このコマンドを実行したい特定のデバイスの、 [ デバイスの修正権限 ] を
持っている必要があります。 以下の 「デバイスの修正権限」 を参照して くだ

さい。

• スクリプ ト権限が必要アイコン ： NA でコマンドスクリプ トごとに権限を管

理できます。 [ スクリプ ト権限 ] では、 コマンドスクリプ ト を実行可能かどう

かを指定します。 実行したいコマンドスクリプ トの [ スクリプ ト権限 ] が必要

です。 以下の 「スクリプ ト権限」 を参照して ください。

注意 ： カスタムスクリプ トはデバイス構成の変更とみなされます。 そのため、

ユーザの [ デバイス構成の変更 ] 権限がオンになります。

デバイスの修正権限

全デバイス グループのユーザは、 すべてのデバイスを修正できます。

注意 ： デバイスの修正権限を持たないユーザがデバイス構成を表示すると、 パ

スワードや SNMP コ ミ ュニテ ィ文字列などのデバイス構成内の機密情報はマ

スクされています。 これにより、 デバイスの修正権限を持たないユーザが機密

データを表示できないようにします。

なし 修正できるデバイスはありません。 これはデフォルトの設定です。

既存のデバイスの修正権限ロール グループのユーザが持つ、既存の [ デバイス変更権限 ] ロールを選択できます。 
構成されている既存のロールがない場合は、 次のメ ッセージが表示されます ：

既存のロールが見つかりませんでした。

フ ィールド 説明 / アクシ ョ ン
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終了時に、 必ず [ 保存 ] をクリ ックして く ださい。

カスタマイズされたデバイスの

修正権限ロール

ユーザグループ固有のリストから [ デバイス権限 ] ロールを選択できます。

スクリプ ト権限

全スクリプ ト グループのユーザは、 すべてのスクリプ ト を修正できます。

なし 修正できるスクリプ トはありません。 これはデフォルトの設定です。

既存のスクリプ ト権限ロール グループのユーザが持つ、 既存の [ スクリプ ト ] 権限ロールを選択できます。 
構成されている既存のロールがない場合は、 次のメ ッセージが表示されます ：

既存のロールが見つかりませんでした。

カスタマイズされたスクリプ ト

権限ロール

ユーザグループ固有のリストから [ スクリプ ト権限 ] ロールを 1 つ選択できま

す。

カスタマイズされたスクリプ ト

権限ロール

カスタマイズされたスクリプ ト権限ロールをリス トから選択できます。

パーティシ ョ ンの表示権限

全オブジェク ト ユーザグループのユーザは全パーティシ ョ ンを表示できます。 （詳細は、 「デ

バイスとユーザのセグメン ト化」 （188 ページ） を参照して ください）。

注意 ： 表示権限を使用しない場合は、 新規ユーザは全デバイスへの表示権限を

与えられて、 [ 全パーティシ ョ ンの表示 ] グループに配置されます。 表示権限を

作成する場合、 新規ユーザにはいずれの表示権限も暗黙的に付与されません。

なし 表示可能なパーティシ ョ ンはありません。 これはデフォルトの設定です。

既存の表示権限ロール ユーザグループのユーザが持つ、 既存の表示権限ロールを選択できます。 構成

されている既存のロールがない場合は、 「既存のロールが見つかりませんでし

た」 という メ ッセージが表示されます。

表示権限ロールのカスタマイズ 表示権限ロールをリス トから選択できます。 [ すべて ] ラジオボタンが選択され

ている場合、 すべてのパーティシ ョ ンが含められます。

ユーザ

グループのユーザ / 全ユーザ ユーザを追加するには、 右側のボックスからユーザを選択して、 [<< 追加 ] を
クリ ッ クします。 ユーザを削除するには、 左側のボックスからユーザを選択し

て、 [ 削除 ] をクリ ックします。

フ ィールド 説明 / アクシ ョ ン
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ユーザロールの追加
ユーザが Web ページの表示またはコマンドの実行などアクシ ョ ンを行うには、 それぞれのアク

シ ョ ンに対応するコマンド権限が明示的に付与されている必要があります。 一連のコマンド権限

によって、 コマンド権限ロールを作成します。 その後、 作成したロールをユーザグループに適用

して、 そのユーザグループにコマンド権限を設定できます。 例えば、 ネッ トワーク運用スタ ッ フ

に、 デバイスレコードへのアクセスや変更の表示の権限を持たせる一方で、 デバイス上の変更の

スクリプテ ィ ングやデバイスの削除の権限を持たせないという ことも可能です。

注意 :  表示権限を使用しない場合は、新規ユーザは全デバイスへの表示権限を与えられて、[ 全パーティシ ョ

ンの表示 ] グループに配置されます。 表示権限を作成する場合、 新規ユーザにはいずれの表示権限も暗黙的

に付与されません。

新規ユーザロールを追加するには ：

1. [管理 ]の下のメニューバーで、[ ユーザロールと権限 ] オプシ ョ ンをクリ ッ クします。 [ ユー

ザロールと権限 ] ページが開きます。

2. ページの上部にある [ ユーザロールの新規作成 ] リンクをクリ ッ クします。 [ ユーザロール

の新規作成 ] ページが開きます。 「[ ユーザロールの新規作成 ] ページのフ ィールド」 （332
ページ） を参照して く ださい。

[ ユーザロールと権限 ] ページのフ ィールド  

フ ィールド 説明 / アクシ ョ ン

ユーザロールの新規

作成

[ ユーザロールの新規作成 ] ページが開きます。 このページでユーザロールを選択できま

す。 詳細については、 「[ ユーザロールの新規作成 ] ページのフ ィールド」 （332 ページ） を

参照して ください。

ユーザ [ 全ユーザ ] ページが開きます。 このページで、 現在のユーザの表示と新規ユーザの追加

ができます。 詳細については、 「[ 全ユーザ ] ページのフ ィールド」 （316 ページ） を参照

して ください。

ユーザグループ [ ユーザグループ ] ページが開きます。 このページで、 現在のユーザグループの表示と新

規ユーザグループの追加ができます。 詳細については、 「[ ユーザグループ ] ページの

フ ィールド」 （325 ページ） を参照して ください。

システムのデフォルトのロール

ロール名 ロール名を表示します。 ロールを選択して、 そのロールのコマンド権限リストなどのロー

ル情報を表示できます。



331
第 6 章 ： ユーザの管理
ロールタイプ コマンド権限、 デバイス修正権限、 スクリプ ト権限、 パーティシ ョ ンの表示権限などの

ロールタイプを表示します。

説明 ロールの説明を表示します。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•編集 ： [ ユーザロールを編集 ] ページが開きます。 詳細については、 「ユーザロールの追

加」 （330 ページ） を参照して ください。 デフォルトのロールは編集できません。

• コピーを作成 ： [ ユーザロールを編集 ] ページが開きます。 このページで新規ユーザロー

ルを追加できます。 詳細については、 「[ ユーザロールの新規作成 ] ページのフ ィールド」

（332 ページ） を参照して ください。

•削除 ： ロールを削除できます （システム管理権限のみ）。 デフォルトのロールは削除でき

ません。

ユーザ定義ロール

ロール名 ロール名を表示します。 ロールを選択して、 そのロールのコマンド権限リストなどのロー

ル情報を表示できます。

ロールタイプ 例えば、 コマンド権限、 デバイスの修正権限、 パーティシ ョ ンの表示権限、 スクリプ ト権

限などのロールタイプを表示します。

説明 ロールの説明を表示します。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•編集 ： [ ユーザロールを編集 ] ページが開きます。 詳細については、 「[ ユーザロールの新

規作成 ] ページのフ ィールド」 （332 ページ） を参照して ください。

• コピーを作成 ： [ ユーザロールを編集 ] ページが開きます。 このページで新規ユーザロー

ルを追加できます。 詳細については、 「[ ユーザロールの新規作成 ] ページのフ ィールド」

（332 ページ） を参照して ください。 ユーザ定義ロールはコピーできません。

•削除 ： ロールを削除できます （システム管理権限のみ）。 

フ ィールド 説明 / アクシ ョ ン
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[ ユーザロールの新規作成 ] ページのフ ィールド  

終了時に、 必ず [ 保存 ] をクリ ックして く ださい。

ユーザグループにはユーザロールが自動的に割り当てられないので、 注意が必要です。 ユーザグ

ループにユーザロールを割り当てるには ：

1. [ 管理 ] メニューバーで [ ユーザグループ ] をクリ ッ クします。 [ ユーザグループ ] ページが

開きます。

2. 新規ロールを追加するグループの [ アクシ ョ ン ] 列にある [ 編集 ] をクリ ッ クします。 [ ユー

ザグループの編集 ] ページが開きます。 詳細については、 「[ ユーザグループの新規作成 ]
ページのフ ィールド」 （326 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

ユーザロールの新規

作成

ドロップダウンメニューからユーザロールを選択します。 その選択によって表示が変わりま

す。 オプシ ョ ンは次のとおりです。

• コマンド権限 ： ユーザロールの名前と説明を入力します。 コマンドごとにボタンをクリ ッ ク

して、 ロールへの権限の付与と拒否を設定できます。 コマンド権限の全リストについては、

「付録 B ： コマンド権限」 （911 ページ） を参照して ください。 [ すべて付与 ] をクリ ッ クす

ると、 すべてのコマンドの権限を付与できます。 これは管理ユーザにとって便利なもので

す。 また、 少数のコマンドのみについて権限を拒否したい場合にも便利です。 [ すべて拒否 ]
をクリ ックすると、 すべてのコマンドの権限を拒否できます。 

•デバイスの修正権限 ： ユーザロールの名前と説明を入力します。 デバイスセレクタを使用し

てデバイスグループを選択します。 デバイスセレクタの使用方法の詳細については、 「デバ

イスセレクタ」 （180 ページ） を参照して く ださい。 このロールは、 選択されたデバイスグ

ループのメンバーである全デバイスのデバイス変更権限を持ちます。

• スクリプ ト権限 ： ユーザロールの名前と説明を入力します。 リス トからスクリプ ト を選択し

ます。 このロールは、 選択されたすべてのスクリプ トのスクリプ ト権限を持ちます。

•パーティシ ョ ンの表示権限 ： ユーザロールの名前と説明を入力します。 リス トからパーティ

シ ョ ンを選択します。 このロールは、 選択されたパーティシ ョ ンのデバイス、 ユーザのいず

れかまたは両方グループのメンバーである全デバイス、 ユーザのいずれかまたは両方の

パーティシ ョ ンの表示権限を持ちます。 パーティシ ョ ンの表示権限は、 個々のユーザではな

く、 ユーザグループに割り当てられるので注意が必要です。 複数のユーザグループに属する

ユーザは、 複数のパーティシ ョ ンの表示権限を取得できます。 デバイスのセグメン ト化の詳

細については、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して ください。
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ユーザ設定の編集
ホームページの [ ユーザワークスペース ] 領域に含まれているセクシ ョ ンは次のとおりです。

• 現在のデバイス ： 該当する場合は、 現在のデバイスを表示します。

• 現在のデバイスグループ：現在のデバイスグループを表示します。 [インベン ト リ ]がデフォ

ルトです。

• 自分のお気に入り ： お気に入りのデバイス、 URL、 NA ページなどのリスト を表示します。

大半の NA ページの 上部にある [ お気に入りに追加 ] へのリンクをクリ ッ クして、このリ

ス トに項目を追加できます。

• クイック起動 ： 「クイッ ク起動とは」 （340 ページ） を参照して ください。

• 自分の設定 ： 詳細については、 「自分の設定」 （333 ページ） を参照して ください。

自分の設定

[ 自分の設定 ] の下にある次のオプシ ョ ンを選択できます。

• 自分のプロファイル ： 「[ 自分のプロファイル ] ページのフ ィールド」 （334 ページ） を参照

して ください。

• ユーザワークスペース ： 「[ 自分のワークスペース ] ページのフ ィールド」 （336 ページ） を

参照して ください。

• 自分の環境設定： 「[ 自分の環境設定 ] ページのフ ィールド」 （336 ページ） を参照して くだ

さい。

• 自分の権限 ： 「[ 自分の権限 ] ページのフ ィールド」 （338 ページ） を参照して ください。 

• パスワードの変更 ： 「[ パスワードの変更 ] ページのフ ィールド」 （339 ページ） を参照して

ください。

• クイック起動 ： 「クイッ ク起動とは」 （340 ページ） を参照して ください。
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[ 自分のプロファイル ] ページのフ ィールド

[ 自分のプロファイル ] ページでは、 ユーザ名、 パスワード、 電子メールアドレスなどのユーザ設

定を変更できます。 パスワードオプシ ョ ンを表示できるのは、管理グループのユーザのみです。 詳
細については、 「ユーザパスワードの構成」 （321 ページ） を参照して ください。

NA ホームページの [ 自分の設定 ] の下にある [ 自分のプロファイル ] をクリ ッ クします。 [ 自分の

プロファイル ] ページが開きます。 終了時に、 必ず [ 保存 ] ボタンをクリ ックして く ださい。

フ ィールド 説明 / アクシ ョ ン

ユーザ情報

ユーザ名 新規の NA ユーザ名を入力します。

パスワード 新規の NA パスワードを入力します。

パスワードの確認 確認用に新規の NA パスワードを再入力します。

パスワードオプシ ョ ン 次のオプシ ョ ンから、 1 つ以上選択します。

•ユーザは次回ログオン時にパスワードを変更する必要あり

•ユーザによるパスワードの変更を禁止

•パスワードの有効期限なし

• アカウン ト をロックアウト

パスワードオプシ ョ ンの設定の詳細については、 「ユーザパスワードの構成」

（321 ページ） を参照して く ださい。

外部リソース資格情報 [ 外部リソース資格情報を変更 ] リンクをクリ ッ クすると、 [ パスワードの変更 ]
ページが開きます。 「[ パスワードの変更 ] ページのフ ィールド」 （339 ページ）

を参照して ください。

名 新規の名を入力します。

姓 新規の姓を入力します。

電子メールアドレス 新規の電子メールアドレスを入力します。

ユーザが属すグループ ユーザが属すグループを表示します。 グループをクリ ックすると、 グループに

属すユーザの現在のリストが表示されます。

[ 外部認証フェイルオーバー ]
チェ ックボックス

オンにすると、 外部認証に失敗した場合、 認証が自動的にローカル認証にフェ

イルオーバーします。
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コ メン ト ユーザアカウン トについてのコ メン ト を入力します。

AAA

AAA ユーザ名 新規の AAA （TACACS+ または RADIUS） ユーザ名を入力します。

AAA パスワード 新規の AAA パスワードを入力します。

AAA パスワードの確認 確認用に新規の AAA パスワードを再入力します。

[ プロキシインターフェイスでの

AAA ログインの使用 ] チェ ック

ボックス

オンにすると、 AAA ログイン情報は NA Telnet および SSH の各セッシ ョ ンと と

もに使用されます。

SecurID

ソフ トウェア トークンライセンス

を管理

SecurID 資格情報を使用してデバイスにログインできるように、 NA を構成でき

ます。 このリンクをクリ ックして、 [SecurID トークンの表示 ] ページを開きま

す。 詳細については、 「SecurID ソフ トウェア トークンの追加」 （787 ページ） を

参照して ください。 （注意 ： ソフ トウェア トークンがユーザのプラッ ト フォーム

でサポート されていない場合や、 SecurID が適切に構成されていない場合、 この

リンクは表示されません）。

フ ィールド 説明 / アクシ ョ ン
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[ 自分のワークスペース ] ページのフ ィールド

ワークスペースを編集するには、 NA ホームページの [ 自分の設定 ] の下にある [ 自分のワークス

ペース ] をクリ ッ クします。 [ 自分のワークスペース ] ページが開きます。

[ 自分の環境設定 ] ページのフ ィールド

現在の NA ホームページ環境設定を編集するには、NA ホームページの [ 自分の設定 ] の下にある

[ 自分の環境設定 ] をクリ ッ クします。 [ 自分の環境設定 ] ページが開きます。 このページでは、

ホームページをカスタマイズし、[デバイスソフ トウェアイ メージ推奨 ] ページに表示される Cisco
ソフ トウェアイメージを指定できます。 詳細については、「[ デバイスソフ トウェアイメージ推奨 ]
ページのフ ィールド」 （289 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

お気に入り お気に入りのリンクを表示します。 リンクには、 デバイス、 NA ページ、 または他の

URL があります。 リンクを削除するには、 削除したいリンクの隣にある赤い [ 削除 ]
アイコンをクリ ッ クします。 新規の名前を入力して [ 名前変更 ] ボタンをクリ ックす

ると、 リンクの名前変更もできます。 上下矢印を使用して、 お気に入り リンクをリス

ト内で上下に移動することもできます。

カスタマイズされたお気に

入り リンクの追加

[ リ ンク名 ] フィ ールド にリンク名を入力します。 大文字数は 25 です。 リ ンクの

URL アド レスを入力することもできます。 終了時に、 必ず [ お気に入り リンクの追加 ]
ボタンをクリ ッ クしてく ださい。

ワークスペース設定 ドロップダウンメニューからリンクを選択して、 いずれかのリンクをデフォルトの

ホームページとして使用することができます。 [ 自分のお気に入り ] リス トに登録で

きるリンク数を変更するには、 ドロップダウンメニューから数値を選択します。 デ
フォルトは 10 です。 （注意 ： このオプシ ョ ンは、 シ ョート カッ ト を追加しない限り、

利用できません）。

フ ィールド 説明 / アクシ ョ ン

自分のタスクおよび承認の要求 （ワークフローが有効な場合） をホーム

ページに表示

[ はい ] （デフォルト） または [ いいえ ]
を選択します。

近の変更をホームページに表示 [ はい ] （デフォルト） または [ いいえ ]
を選択します。

近のイベン ト をホームページに表示 [ はい ] （デフォルト） または [ いいえ ]
を選択します。

システムレポートをホームページに表示 [ はい ] または [ いいえ ] （デフォルト）

を選択します。
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終了時に、 必ず [ 保存 ] ボタンをクリ ッ クして く ださい。

お気に入りレポート をホームページに表示 [ はい ] （デフォルト） または [ いいえ ]
を選択します。

自分のデバイスグループをホームページに表示 [ はい ] （デフォルト） または [ いいえ ]
を選択します。

ソフ トウェアイメージ推奨設定

現在のバージ ョ ンよりも高いバージ ョ ンのイメージのみを含みます。 [ はい ] または [ いいえ ] （デフォルト）

を選択します。

同一サブセッ ト機能のイメージのみを含みます。 [ はい ] または [ いいえ ] （デフォルト）

を選択します。

一般配布イメージのみを含みます。 [ はい ] または [ いいえ ] （デフォルト）

を選択します。

新保守リ リースイメージのみを含みます。 [ はい ] または [ いいえ ] （デフォルト）

を選択します。

イメージ推奨の Cisco.com イ メージを含みます。 [ はい ] （デフォルト） または [ いいえ ]
を選択します。

フ ィールド 説明 / アクシ ョ ン
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[ 自分の権限 ] ページのフ ィールド

[ 表示権限 ] ページでは、 属すグループによってユーザが持っている権限を表示します。 割り当て

られたロールもあるので注意が必要です。 詳細については、「[ ユーザロールの新規作成 ] ページの

フ ィールド」 （332 ページ） を参照して ください。

注意 :  表示権限を使用しない場合は、新規ユーザは全デバイスへの表示権限を与えられて、[ 全パーティシ ョ

ンの表示 ] グループに配置されます。 表示権限を作成する場合、 新規ユーザにはいずれの表示権限も暗黙的

に付与されません。

現在の権限を表示するには、NA ホームページの [ 自分の設定 ] の下にある [ 自分の権限 ] をクリ ッ

クします。 [ 自分の権限 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ユーザグループとロール ユーザが属す全グループと、 各グループに割り当てられたロールを表示しま

す。 詳細については、 「ユーザロールの追加」 （330 ページ） を参照して くださ

い。

コマンド権限の付与 コマンドに関する所有権限を表示します。 詳細については、 「コマンド権限の

付与」 （911 ページ） を参照して ください。

デバイスの修正権限の付与 デバイスの修正のための所有権限を表示します。

スクリプ ト権限の付与 スクリプ トの実行や修正のための所有権限を表示します。

パーティシ ョ ンの表示権限の付与 ユーザやデバイスを表示するための所有権限を表示します。 詳細については、

「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して ください。
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[ パスワードの変更 ] ページのフ ィールド

ローカルの認証パスワード、 外部リ ソース資格情報のいずれかまたは両方を変更するには、 NA
ホームページの [ 自分の設定 ] の下にある [ パスワードの変更 ] をクリ ックします。 [ パスワードの

変更 ] ページが開きます。

既存の外部リソース資格情報を変更、 または削除するには、 [ 変更 ]、 または [ 削除 ] ボタンをク

リ ックします。

フ ィールド 説明 / アクシ ョ ン

ローカル認証パスワード

新しいパスワード 新しいパスワードを入力します。

新しいパスワードの確認 確認用に新しいパスワードを再入力して、 [ 送信 ] ボタンをクリ ッ クします。

外部リソース認証 / 新規外部リソース資格情報の追加

資格情報タイプ ドロップダウンメニューから資格情報タイプを選択します。 次のオプシ ョ ン

が用意されています。

• Cisco.com 資格情報 ： この資格情報は、 ソフ トウェアイメージ推奨と Cisco
デバイスへのソフ トウェアイメージのダウンロードのために、 Cisco.com が

使用します。 Cisco.com には、 Cisco のインターネッ トワーク製品向けのシ

ステムソフ トウェアおよびドライバの公開バージ ョ ンが存在します。 詳細

については、 「[Cisco.com からイメージをダウンロード ] タスクページ」

（452 ページ） を参照して ください。

• プロキシ資格情報 ： この資格情報は、 ユーザ名とパスワードを必要とする

プロキシ経由で Cisco.com にアクセスする場合に使用します。

ユーザ名 ユーザ名を入力します。 プロキシは一般的なもので、 Cisco.com には直接的に

関連しません。 ソフ トウェアイメージ管理コレクタ HTTP プロキシサーバの

構成の詳細については、 「[ サーバ ] ページのフ ィールド」 （66 ページ） を参

照して ください。 

パスワード パスワードを入力します。

パスワードの確認 確認用に新規パスワードを再入力して、 [ 追加 ] ボタンをクリ ッ クします。
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クイック起動とは

NA の以前のバージ ョ ンでは、 スナップシ ョ ッ トの取得や、 ポリシー準拠の確認、 レポートの生

成などのタスクを実行する際に、 現在のページから移動する必要がありました。

NA9.0 では、 現在のページから移動しな く ても、 タスクをカスタマイズし、 事前入力されたデー

タを使用してこれらのタスクを迅速に起動できるようになりました。 例えば、デバイスの [ デバイ

ス詳細 ] ページを表示しながら、 スナップシ ョ ッ トの取得などのクイック起動アクシ ョ ンを構成

した場合は、 [ 自分のワークスペース ] 領域の [ クイック起動 ] の下に表示される [ クイック起動 ]
アクシ ョ ンをクリ ッ クするだけで、 タスクは自動的に実行されます。

クイック起動の構成方法

クイッ ク起動はタスクテンプレート を使用します。 タスクテンプレート を使用すると、 タスク定

義を保存できるようになり、 いちから作業を始めな く ても、 新しいタスクまたは既存のタスクを

迅速に構成および実行できます。

タスクをクイック起動に追加するには ：

1. [ タスク ] の下のメインメニューバーで、 [ タスクテンプレート ] をクリ ッ クします。 [ タス

クテンプレート ]ページが開きます。 タスクテンプレート を検索することもできます。 詳細

については、 「タスクの検索」 （617 ページ） を参照して ください。

2. [ アクシ ョ ン ] 列で [ クイック起動への追加 ] リンクをクリ ッ クします。 [ 自分のワークス

ペース ] 領域の [ クイック起動 ] セクシ ョ ンに、 [ クイック起動 ] リンクが自動的に表示さ

れます。 [ クイック起動 ] リンクでは、 現在のタスクテンプレートの名前が仮に付けられま

す。 リンク名を変更したい場合は、表示されたポップアップボックスを使用して ください。

ポップアップボックスが表示されるのは、 重複名が存在する場合だけであることに注意し

て ください。

タスクテンプレートの詳細については、「タスクテンプレート」（357 ページ）を参照して ください。
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タスクテンプレート を定義していない場合は、 次の操作を実行します。 

1. [ タスク ] の下のメインメニューバーで、 [ タスクの新規作成 ] を選択し、 スナップシ ョ ッ

トの取得などのタスクをクリ ッ クします。 [ スナップシ ョ ッ トの取得 ] ページが開きます。

2. [ タスクの新規作成 ] または [ タスクを編集 ] ページで、[ 保存オプショ ン ] フィ ールド の [ タ
スクテンプレート として保存 ] オプショ ンをクリ ッ クします。 タスクを保存すると 、 タスク

はテンプレート として保存され、 [ タスクテンプレート ] ページに表示されます。 

クイック起動の管理

クイッ ク起動を管理するには、 NA ホームページで [ 自分のワークスペース ] 領域の [ 自分の設定 ]
の下にある [ クイック起動 ] リンクをクリ ッ クします。 [ クイック起動 ] ページが開きます。 この

ページでは、 次のことを実行できます。

• 矢印ボタンまたはド ラ ッグアンド ドロップ機能を使用して、 表示されるクイック起動の順

序を変更できます。

• クイック起動を削除できます。

• クイック起動の名前を変更できます。

• NA ホームページの [ 自分のワークスペース ] 領域の下にある [ クイック起動 ] 領域のサイ

ズを決定できます。 

一般的な表示については、 「サンプルのクイック起動の表示」 （342 ページ） を参照して ください。

クイッ ク起動の使用方法

クイック起動を定義すると、 NA ホームページの [ 自分のワークスペース ] 領域にある [ 自分の設

定 ] セクシ ョ ンの下に、 クイック起動のリス トが表示されます。

[ クイック起動 ] リンクは、 作業している特定のページおよびコンテンツによって異なります。 例
えば、 [ インベン ト リ ] ページで詳細を調べたいデバイスを選択します。 そのデバイスの [ デバイ

ス詳細 ] ページが開きます スナップシ ョ ッ トの取得のクイック起動を構成した場合、 NA ホーム

ページの [ 自分のワークスペース ] 領域にある [ 自分の設定 ] の下の [ クイック起動 ] セクシ ョ ン

の [ スナッ プシ ョ ッ トの取得 ] リ ンクをク リ ッ クする と、 タスクは自動的に実行されます。

successfully saved task （タスクが正常に保存されました） などの情報メ ッセージが表示

されます。 
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クイ ッ ク起動のタスクを構成する際は、 クイ ッ ク起動は常に現在のデバイスまたはデバイスグ

ループ （これらが存在しなければ、インベン ト リ） に対して実行されるので注意して ください。 タ
スクテンプレート を構成する場合は、 タスクのデバイス情報またはデバイスグループ情報を入力

します。 この情報は、 実行しよう と しているクイッ ク起動の現在のデバイス情報またはデバイス

グループ情報で置き換えられます。

例えば、 デバイスのリブート タスクのクイック起動を構成していて、 表示中のデバイスに対して

クイッ ク起動を実行すると、 元のタスクテンプレートに入力したデバイス情報またはデバイスグ

ループ情報に関係な く、 デバイスが自動的にリブー ト されます。 リブー ト前にプロンプ ト メ ッ

セージが表示されることはありません。

サンプルのクイック起動の表示

次の表は、サンプルの [ クイック起動 ] ページのフ ィールドを説明します。 クイック起動の構成方

法の詳細については、 「クイッ ク起動とは」 （340 ページ） を参照して ください。 

フ ィールド 説明 / アクシ ョ ン

タスクテンプレート リス トのページ

リンク

このリンクをクリ ックすると、 [ タスクテンプレート ] ページが開きます。 詳
細については、 「タスクテンプレート」 （357 ページ） を参照して ください。 

クイック起動のアクシ ョ ン ： デバイス

タスク名。 「スナップシ ョ ッ トの

取得」 など

上下矢印を使用すると、 一覧されるクイック起動デバイスアクシ ョ ンをソー

トできます。

赤の X アイコンを使用すると、 クイック起動デバイスアクシ ョ ンを削除でき

ます。

クイック起動デバイスアクシ ョ ン名を変更する場合は、 新しい名前を入力し

て [ 名前を変更 ] ボタンをクリ ックします。 アクシ ョ ン名は 25 文字を超えて

指定することはできません。

クイック起動のアクシ ョ ン ： ポリシー

タスク名。 「ポリシーの確認」 など 上下矢印を使用すると、 一覧されるクイック起動ポリシーアクシ ョ ンをソー

トできます。

赤の X アイコンを使用すると、 クイック起動デバイスアクシ ョ ンを削除でき

ます。
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クイック起動ポリシーアクシ ョ ン名を変更する場合は、 新しい名前を入力し

て [ 名前を変更 ] ボタンをクリ ックします。 アクシ ョ ン名は 25 文字を超えて

指定することはできません。

クイック起動のアクシ ョ ン ： レポート

タスク名。 「サマリレポートの生成」

など

上下矢印を使用すると、 一覧されるクイック起動レポートアクシ ョ ンをソー

トできます。

赤の X アイコンを使用すると、 クイック起動レポートアクシ ョ ンを削除でき

ます。

クイック起動レポートアクシ ョ ン名を変更する場合は、 新しい名前を入力し

て [ 名前を変更 ] ボタンをクリ ックします。 アクシ ョ ン名は 25 文字を超えて

指定することはできません。

クイック起動設定

クイック起動に表示される 大

シ ョート カッ ト数

プルダウンメニューから値を選択します。 デフォルト値は 10 です。 この値に

よって、 NA ホームページの自分のワークスペース ] 領域の下にある [ クイッ

ク起動 ] 領域のサイズが決定されます。 NA ホームページの詳細については、

「ユーザ設定の編集」 （333 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン
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NA ホームページのカスタマイズ
ユーザがNAにログインすると 、常に NAホームページが開きます。 各ページの左上隅にある [ホー

ム ] リンクをクリ ッ クして、 NA ホームページに戻ることもできます。

NA ホームページには 2 つのフレームが含まれます。 左側のフレームには以下が含まれます。

• 検索 ：検索オプシ ョ ンを使用すると、 ホス ト名または IP アドレスによってデバイスを検索

し、 それらを Telnet または SSH 経由で接続できます。 詳細については、 「検索 / 接続機能」

（349 ページ） を参照して ください。 

• 自分のワークスペース：[ 自分のワークスペース ] 領域には、次のセクシ ョ ンが含まれます。

– 現在のデバイス / 現在のデバイスグループ （[ インベン ト リ ] がデフォルトです）

– 自分のお気に入り

– クイック起動 （該当する場合）

– 自分の設定

[ 自分のワークスペース ] 領域のオプシ ョ ン設定の詳細については、 「ユーザ設定の編集」 （333
ページ） を参照して ください。

右側のフレームは、 以下を含めるようにカスタマイズできます。

• ワークフロー承認

• タスクのリス ト

• 近の構成変更 （変更したデバイスや時間）

• 近のシステムイベン ト （デバイスアクセスエラーなど）

• 選択されたデバイスグループ

• 選択されたお気に入りレポート

• 選択されたシステムレポート

詳細については、 「[ 自分のホームページ ] タブのフ ィールド」 （345 ページ） および 「[ 統計ダッ

シュボード ] タブのフ ィールド」 （348 ページ） を参照して ください。
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[ 自分のホームページ ] タブのフ ィールド  

フ ィールド 説明 / アクシ ョ ン

ワークフロー承認 （該当する場合）

自分の承認を待機して

いるタスク

承認を待機しているタスクを表示します。 タスクには次のものが含まれています。

• タスク名 ： タスク名を表示します。 タスク名をクリ ッ クすると、 [ タスク情報 ] ページが

開きます。 このページで、 タスクを承認できます。 [ タスク情報 ] ページの詳細について

は、 「[ タスク情報 ] ページのフ ィールド」 （860 ページ） を参照して ください。 

•承認期限 ： 承認が必要なタスクについて、 その承認期限の日付と時刻を表示します。 タ
スク承認の詳細については、 「承認の要求」 （857 ページ） を参照して ください。

•承認 ： 承認のステータスを表示します。

• スケジュール日時 ： タスクが予定された日付を表示します。

• ステータス ： 現在のステータスを表示します。 

[ すべて表示 ] リンクをクリ ックすると、 [ 承認の要求 ] ページが開きます。 このページで、

承認の要求のリス ト を表示できます。 [ 承認の要求 ] ページの詳細については、 「承認の要

求」 （857 ページ） を参照して ください。

自分のタスク

タスク名 タスクのリスト を表示します。 詳細については、 「タスクとは」 （354 ページ） を参照して

ください。 初に NA を設定するときに、 デフォルトのタスクのリストが表示されます。

そのリストには、 [ スナップシ ョ ッ トの取得 ]、 [ サマリレポートの生成 ]、 [ 診断の実行 ]、
[ データの整理 ] などが含まれています。

予定日 タスクが予定された日付と時刻を表示します。

ステータス 現在のタスクのステータスを表示します。 タスクのステータスのリス トの詳細については、

「[ タスク情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

すべて表示 [ 自分のタスク ] ページが開きます。 このページで、 全タスクを表示できます。 詳細につい

ては、 「タスクとは」 （354 ページ） を参照して ください。

近の変更
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期間 デフォルトの期間は、 過去 24 時間です。 次の期間を選択できます。

•過去 1、 2、 4、 8、 12、 24、 および 48 時間

•過去 1 および 2 週間

•過去 1ヶ月

•全構成

日付 構成を変更した日付と時刻を表示します。

デバイス 変更したデバイスのホスト名または IP アドレスを表示します。 デバイスのリンクをクリ ッ

クすると、 [ デバイス詳細 ] ページが開きます。

変更者 構成、 デバイス、 またはタスクを変更した実行者のログイン名を表示します。 N/A は未対

応であることを意味します。

コ メン ト 構成についてのコ メン ト を表示します。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

•前と比較 ： [ デバイス構成の比較 ] ページが開きます。 そのページで、 選択した構成とそ

の直前の構成を並べて表示できます。 差異は、 分かりやすいように異なる色でハイライ

ト表示されます。

•構成を表示 ： [ デバイス構成の詳細 ] ページが開きます。 そのページでは、 構成全体の表

示、 構成のこのバージ ョ ンのデバイスランニング構成への配布、 構成の編集、 診断の取

得、 以前の構成との比較などができます。

すべて表示 [ 構成変更 ] ページが開きます。 このページで、 すべての構成変更を表示でき、 変更を表示

する期間を調整できます。 詳細については、 「デバイス構成変更の表示」 （219 ページ） を

参照して ください。

近のイベン ト

フ ィールド 説明 / アクシ ョ ン
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期間 デフォルトの期間は、 過去 24 時間です。 次の期間を選択できます。

•過去 1、 2、 4、 8、 12、 24、 および 48 時間

•過去 1 および 2 週間

•過去 1ヶ月

•全構成

イベン トサマリ イベン トのタイプが表示されます。 リンクをクリ ッ クして、 このタイプのイベン トの完全

なリスト を表示します。 詳細については、 「イベン トの連結ビュー （シングルビュー）」

（674 ページ） を参照して く ださい。

カウン ト このタイプのイベン ト数を表示します。

イベン ト リス トページ [ システム / ネッ トワークイベン ト ] ページが開きます。 このページで、 イベン トの長い

リス ト を表示でき、 イベン ト を表示する期間を調整できます。 詳細については、 「イベン ト

の連結ビュー （シングルビュー）」 （674 ページ） を参照して ください。

自分のデバイスグループ （該当する場合）

デバイスグループ [ デバイスグループ ] ページが開きます。 このページで、 現在のデバイスグループを表示で

きます。

お気に入りレポート （該当する場合）

全お気に入りレポート [ ユーザレポート とシステムレポート ] ページが開きます。 このページで、 カスタム検索か

ら作成したレポート とシステムレポートを表示できます。

フ ィールド 説明 / アクシ ョ ン



348
HP Network Automation ユーザガイ ド
[ 統計ダッシュボード ] タブのフ ィールド

[ 統計ダッシュボード ] タブでは、 次の情報を提供しています。

• ベンダーのト ップ 5

• OS バージ ョ ンのト ップ 5

• アクテ ィブユーザのト ップ 5

• 1 日あたりの平均変更数

• 変更頻度

• もアクセスされるデバイスのト ップ 10

• ソフ トウェアレベル

• OS インベン ト リ

• 構成ポリシー準拠

詳細については、 「サマリレポート」 （776 ページ） を参照して ください。
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検索 / 接続機能
ホームページ（ およびすべてのページ） には、各ページの左側に [ 検索 ] タブがあります。 この [ 検
索 ] タブで、 ホス ト名または IP アドレスを使用してデバイスを検出して、 Telnet または SSH 経由

でそのデバイスに接続できます。 検索機能ではワイルドカードが使用できるので、 関連デバイス

のグループを迅速に検出できます。 または、 少な く と も ターゲッ トデバイスが検出されるまで、

検索範囲を絞ることができます。 [ デバイスの検索 ] ページのフ ィールドの詳細については、「デバ

イスの検索」 （579 ページ） を参照して ください。

[ 検索 ] ドロップダウンメニューを使用して、 次の対象の検索もできます。

• デバイス

• インターフェイス

• モジュール

• ポリシー

• 準拠

• 構成

• 診断

• タスク

• セッシ ョ ン

• イベン ト

• ユーザ

• シングルサーチ

• ACL

• MAC アドレス

• IP アドレス

• VLAN

• デバイステンプレート

• 詳細検索
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第 7 章 ： タスクの予定

トピックの参照先リス ト

ト ピッ ク 参照先 ：

タスクとは 「タスクとは」 （354 ページ）

タスクの予定 「タスクの予定」 （355 ページ）

タスクテンプレート 「タスクテンプレート」 （357 ページ）

Syslog の構成タスク 「[Syslog の構成 ] タスクページのフ ィールド」 （362 ページ）

パスワードの配布タスク 「[ パスワードの配布 ] タスクページのフ ィールド」 （366 ページ）

ド ライバの検出タスク 「[ ド ライバの検出 ] タスクページのフ ィールド」 （371 ページ）

デバイスのリブート タスク 「[ デバイスのリブート ] タスクページのフ ィールド」 （375 ページ）

ICMP テストの実行タスク 「[ICMP テストの実行 ] タスクページのフ ィールド」 （379 ページ）

コマンドスクリプ トの実行タスク 「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」 （385 ページ）

診断の実行タスク 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ）

スナップシ ョ ッ トの取得タスク 「[ スナップシ ョ ッ トの取得 ] タスクページのフ ィールド」 （399 ページ）

スタートアップとランニングの同期

タスク

「[ スタートアップとランニングの同期 ] タスクページの フ ィールド」 （404
ページ）

デバイスソフ トウェアの更新タスク 「[ デバイスソフ トウェアの更新 ] タスクページのフ ィールド」 （409 ページ）

インポート タスク 「[ インポート ] ページのフ ィールド」 （417 ページ）

ネッ トワークデバイスの検出タスク 「[ ネッ トワークデバイスの検出 ] タスクページのフ ィールド」 （422 ページ）

通信モードデータの削除タスク 「[ 重複の削除 ] タスクページのフ ィールド」 （429 ページ）

OS 分析 「[OS 分析 ] タスクページのフ ィールド」 （432 ページ）

ポートスキャン 「[ ポストスキャン ] ページのフ ィールド」 （436 ページ）

テンプレートからデバイスを

プロビジ ョニング

「[ デバイスのプロビジ ョニング ] タスクページのフ ィールド」 （440 ページ）

デバイスコンテキスト を追加 「[ デバイスコンテキスト を追加 ] タスクページのフ ィールド」 （444 ページ）
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VLAN 「[VLAN タスク ] ページのフ ィールド」 （448 ページ）

Cisco.com からイメージを

ダウンロード タスク

「[Cisco.com からイメージをダウンロード ] タスクページ」 （452 ページ）

デバイスソフ トウェアのバック

アップタスク

「[ デバイスソフ トウェアのバックアップ ] タスクページの フ ィールド」

（455 ページ）

ポリシー準拠の確認タスク 「[ ポリシー準拠の確認 ] タスクページのフ ィールド」 （458 ページ）

サマリレポートの生成タスク 「[ サマリレポートの生成 ] タスクページのフ ィールド」 （462 ページ）

電子メールレポート タスク 「[ 電子メールレポート ] タスクページのフ ィールド」 （465 ページ）

リモートエージェン ト を配布タスク 「[ リモートエージェン トの配布 ] タスクページのフ ィールド」 （468 ページ）

FQDN の解決タスク 「[FQDN の解決 ] タスクページのフ ィールド」 （471 ページ）

データの整理タスク 「[ データの整理 ] タスクページのフ ィールド」 （474 ページ）

外部アプリケーシ ョ ンの実行タスク 「[ 外部アプリケーシ ョ ンの実行 ] タスクページのフ ィールド」 （477 ページ）

マルチタスクプロジェク トの予定 「マルチタスクプロジェク トの予定」 （481 ページ）

[ 自分のタスク ] の表示 「[ 自分のタスク ] ページのフ ィールド」 （487 ページ）

予定されたタスクの表示 「予定タスクの表示」 （491 ページ）

実行中のタスクの表示 「実行中のタスクの表示」 （494 ページ）

近のタスクの表示 「 近のタスクの表示」 （496 ページ）

タスク負荷の表示 「タスク負荷の表示」 （502 ページ）

ト ピッ ク 参照先 ：
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[ タスク ] ページへのナビゲート

自分のタスク

承認の要求

マルチタスクプロジェク トの新規作成

タスクの新規作成

Syslog の構成

重複の削除

ドライバの検出

デバイスのリブート

ICMP テストの実行

診断の実行

スナップショ ッ トの取得

スタートアップとランニングの同期
デバイスソフ トウェアの更新

コマンドスクリプトの実行

ポリシー準拠の確認

サマリレポートの生成

電子メールレポート

FQDN の解決

データの整理

外部アプリケーションの実行

予定タスク

実行中のタスク

近のタスク

インポート

アクティビティ カレンダー

ネッ トワークデバイスの検出

パスワードの配布

タスク負荷

OS 分析

リモートエージェントの配布

テンプレートからデバイスをプロビジョニング
ポートスキャン

タスクテンプレート

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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タスクとは
タスクは、 HP Network Automation (NA) がユーザのネッ トワークとやり と りを行う手段として

も重要なメカニズムです。 タスクは、 特定のアクシ ョ ンで、 スケジューリングしたりすぐに実行

したりできます。 [ タスク情報 ] ページには、 デバイスや構成の変更を特定するスナップシ ョ ッ ト

や、 準拠しているデバイスかどうかを特定するためのソフ トウェアポリシー準拠など、 実行され

たタスクの結果が表示されます。

アドホックデバイスグループへのタスクの実行

アドホックデバイスグループを作成することで、 一時デバイスグループに対して、 タスクやタス

ク群 （マルチタスクプロジェク ト） を実行できます。 次のいずれかの方法で、 アドホッ クデバイ

スグループを作成できます。

• [ デバイスリス ト ] ページのチェ ックボックスでデバイスを選択し、 [ アクシ ョ ン ] ドロッ

プダウンメニューでデバイスに対して実行するタスクを選択します。 詳細については、 「デ

バイスの表示」 （237 ページ） を参照して ください。

• アドホックデバイスのリス ト を含む CSV ファイルをインポート します。 例えば、 ユーザの

ネッ トワーク上に 200 デバイスあり、50 デバイスのグループごとに 1 つの DNS サーバが

あると仮定します。 4 つのデバイスグループ （50 デバイスで） を作成する代わりに、 DNS
サーバにデバイスをマッピングする CSV ファイルを生成できます。 次に、その CSV ファイ

ルをコマンドスクリプ トにロード し、 1 つのタスクを実行して、すべての DNS サーバを更

新することができます。 コマンドスクリプ トの実行の詳細については、 「[ コマンドスクリ

プ トの実行 ] タスクページのフ ィールド」 （385 ページ） を参照して ください。

マルチタスクプロジェク トの詳細については、 「[ マルチタスクプロジェク ト ] ページのフ ィール

ド」 （483 ページ） を参照して ください。
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タスクの予定

タスクの作成または更新時に、 他のタスクより高い優先順位で実行するようにタスクの優先順位

を設定できます。 タスクの優先度レベルは 1 ～ 5 であり、1 が も高いタスク優先度レベルです。

優先度の高いタスクは優先度の低いタスクより前に実行されます。

デフォルトで、 すべてのタスクはタスク優先度レベル 3 で作成されます。 タスクに優先度レベル

1 を設定するには、管理者権限が持つか、NA 管理者からそのための権限を付与される必要があり

ます。 この権限を持たないユーザは、 タスクに優先度レベル 2 ～ 5 までを設定できます。 コマン

ド権限の詳細については、 「[ ユーザロールの新規作成 ] ページのフ ィールド」 （332 ページ） を参

照して ください。

現在実行中の親タスクの優先度を変更すると、 「保留中」 または 「待機中」 状態にある既存の子タ

スクは、 その優先度が親タスクの優先度に適切に変更されます。 ただし、 まだ作成されていない

子タスクや、 「実行中」 または 「一時停止」 などの別の状態にある子タスクは、 親タスクに元々設

定されている優先度のままになります。 親タスクが実行中でな く、 その優先度を変更すると、 親

タスクが持つすべての子タスクには新しい優先度が設定されます。

注意 :  タスク関連 API には -taskpriority オプシ ョ ンがあります。 詳細については、 『HP 9.0 Network
Automation API Reference Guide(HP 7.60 Network Automation API リファレンスガイ ド )』を参照して ください。

用語

NA タスクスケジューラの説明では次の用語が使用されます。

• タスク ： NA タスクスケジューラによって実行される 小単位。 1 つのタスクには 1 つ以上

の子タスクを含めることができます。 タスクには、 独自の NA コア ID、 タスク ID、 親タス

ク ID （省略可能）、優先度、および予定時間が設定されます。NA コア ID の詳細については、

『HP Network Automation 9.0 Multimaster Distributed System on Oracle User's Guide(Oracle 対
応の HP Network Automation 7.60 マルチマスタ分散システムユーザガイド )』、 または 『HP
Network Automation Multimaster Distributed System on SQL Server User's Guide(SQL Server
対応 HP Network Automation マルチマスタ分散システムユーザガイド )』 を参照して くださ

い。 （マルチマスタ分散システムのドキュ メン トは、 分散システム DVD および HP セルフ

ソルブ manuals サイ トで参照できます）。

• タスクキュー ： NA コア ID、 親タスク ID、 優先度がそれぞれ同じであるタスクグループ。

タスクに親タスクがない場合、 そのタスク ID が親タスク ID と して使用されます。

• タスクキューグループ ： NA コア ID と優先度が同じであるタスクキューのグループ。 タス

クキューグループは合計 5 つまで設定できます。
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• タスクプール ： NA コア ID が同じである合計 5 つのタスクキューグループ。 タスクプール

はメモリにキャ ッシュされ、 タスクのスケジューリングに使用されます。 タスクプールは

データベースで定義されたタスクと同期します。 データベースでタスクを作成、 更新、 ま

たは削除すると、NA によってタスクプールが更新されます。 タスクがローカル NA コア用

の場合、 ローカルタスクプールが更新されます。 タスクがリモート NA コア用の場合、 リ

モート NA コア上のタスクプールが更新されます。

• タスクプールキャ ッシング ： タスクプールはまだ実行されていないすべてのタスクを

キャッシュします。

タスクプール以外にあるタスクをポーリングすると、 NA は次の処理を行います。

1. タスクキューグループを優先度の高い順に処理します。

2. タスクの予定時間に基づいた先入れ先出しアルゴリズムを使用して各タスクキュー内のタ

スクを処理します。 遅延が生じると、NA はそのタスクの優先度を上げます。 このタスクの

すべてのサブタスクは新しい優先度を使用します。 タスクが反復タスクの場合、 新しい優

先度はこのタスクと、 現在のオカレンスのサブタスクにのみ適用されます。

使用可能なメモリが不十分な場合、 NA は同時タスクを 大限まで実行しません。 その結果、 [
大同時タスク ] が 200 に設定されている場合、 NA は 200 個の同時タスクすべてを実行できない

こともあります。 大同時タスクの設定の詳細については、 「[ サーバ ] ページのフ ィールド」 （66
ページ） を参照して ください。

注意 :  （ユーザでな く ） スケジューラによってタスク （予定時間とタスクの優先度） を再スケジュールする

必要がある場合、新しい情報はタスクプール内でのみ更新されます。 タスクはデータベースには保存されず、

ユーザは使用することができません。

ラウンドロビングループタスク

タスクが完了すると、 NA はグループ 1 からの次のサブタスクとグループ 2 からの次のサブタス

クを交互に実行します。 例えば、 ラウンドロビンアルゴリズムを使用して、 午前 10 時に 10,000
個のデバイスに対してグループタスクを開始し、 午前 10 時 5 分に 10 個のデバイスに対してグ

ループタスクを開始した場合、 初のタスクグループの完了を待たずに、 2 番目のグループタス

クを開始することができます。
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タスクテンプレート
タスクテンプレート を使用すると、 タスク定義を保存できるようになり、 いちから作業を始めな

く ても、新しいタスクまたは既存のタスクを容易に構成および実行できます。 NA ホームページの

[ 自分のワークスペース ] 領域の下にある [ 自分のお気に入り ] セクシ ョ ンに、 頻繁に実行するタ

スクへのリンクを作成することもできます。

タスクテンプレート を作成するには次の 3 の方法があります。

• [ タスクの新規作成 ] または [ タスクを編集 ] ページで、[ 保存オプショ ン ] フ ィールドの [ タ
スクテンプレート と して保存 ] オプシ ョ ンをクリ ッ クします。 その結果、 タスクはテンプ

レート と して保存され、 [ タスクテンプレート ] ページに表示されます。 タスクの構成の詳

細については、 「NA タスク」 （360 ページ） を参照して ください。

• [ 予定タスク ] ページの [ アクシ ョ ン ] 列にある [ テンプレートの作成 ] リンクをクリ ッ クし

ます。 詳細については、 「[ 予定タスク ] ページのフ ィールド」 （491 ページ） を参照して く

ださい。 

• [ 近のタスク ] ページの [ アクシ ョ ン ] 列にある [ テンプレートの作成 ] リンクをクリ ッ ク

します。 詳細については、 「[ 近のタスク ] ページのフ ィールド」 （496 ページ） を参照し

て ください。

マルチタスクプロジェク ト をスケジュールし、 このプロジェク ト をタスクテンプレート と して保

存する場合、 プロジェク トのサブタスクのために、 プロジェク ト を適用するデバイスまたはデバ

イスグループ、あるいはその両方をすべて選択する必要があります。 また、マルチタスクプロジェ

ク ト を実行するための適切な権限も必要です。 詳細については、 「マルチタスクプロジェク トの予

定」 （481 ページ） を参照して ください。 

注意 :  [ タスクの検索 ] ページでタスクテンプレート を検索できます。 詳細については、「タスクの検索」（617
ページ） を参照して ください。

現在のタスクテンプレート を表示するには、メインメニューバーの [ タスク ] の下にある [ タスク

テンプレート ] をクリ ッ クします。 [ タスクテンプレート ] ページが開きます。

注意 :  [ タスクテンプレート ] ページには、 [ 予定タスク ]、 [ 実行中のタスク ]、および [ 近のタスク ] ペー

ジからも移動できます。

フ ィールド 説明 / アクシ ョ ン

自分のタスク [ 自分のタスク ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページのフ ィール

ド」 （487 ページ） を参照して ください。

自分のド ラフ ト [ 自分のドラフ ト ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページのフ ィー

ルド」 （487 ページ） を参照して ください。
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承認の要求 [ 承認の要求 ] ページが開きます。 このページで、 現在のログインユーザによる承認が必要

なタスクを表示できます。 詳細については、 「承認の要求」 （857 ページ） を参照して く ださ

い。

予定タスク [ 予定タスク ] ページが開きます。 詳細については、 「[ 予定タスク ] ページのフ ィールド」

（491 ページ） を参照して ください。

実行中のタスク [ 実行中のタスク ] ページが開きます。 詳細については、 「[ 実行中のタスク ] ページの

フ ィールド」 （494 ページ） を参照して ください。

近のタスク [ 近のタスク ] ページが開きます。 詳細については、 「[ 近のタスク ] ページのフ ィール

ド」 （496 ページ） を参照して ください。

チェ ッ クボックス 左側のチェ ックボックスを使用してテンプレート を削除できます。 テンプレート を選択した

ら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 横の

[ 選択 ] ドロップダウンメニューにより、 すべてのテンプレート を選択または選択解除でき

ます。

作成日 NA がタスクの実行を開始した日付と時刻を表示します。

テンプレート名 テンプレート名を表示します。

ホスト / グループ タスクに関連するネッ トワークデバイスのホスト名またはグループ名を表示します。 リンク

をクリ ッ クすると、 [ デバイス情報 ] ページが開きます。 このページで、 グループ内のデバ

イスの詳細情報を表示できます。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタスク

優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して く ださい。

パーテ ィシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 パーティシ ョ ンは列に表示

されます。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」

（188 ページ） を参照して ください。

作成者 タスクをスケジューリングしたユーザ （またはタスクを 後に変更したユーザ） のログイン

名を表示します。

コ メン ト タスクについてのコ メン ト を表示します。

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 次のアクシ ョ ンを選択できます。

•削除 ： テンプレート を削除することを確認するダイアログボックスが開きます。 テンプ

レート を削除すると、 それに対応するお気に入り リンクも削除されます。 

•編集 ： 選択したタスクの [ タスクを編集 ] ページが開きます。 例えば、 [ タスクを編集 - ス
ナップシ ョ ッ ト ] ページが開きます。 タスクを編集し、 そのタスクをテンプレート と して

保存できます。 （注意 ： テンプレートの名前を変更しないと、 新しいテンプレートによっ

て古いテンプレートが上書きされます。）

•実行 ： [ タスクを再実行 ] ページが開きます。 このページでは、 タスクを再実行したり、

タスクを編集して再度実行することができます。 （注意 ： このオプシ ョ ンは、 タスクのス

ケジューリングオプシ ョ ンでの構成に従ってタスクを再実行できる場合にのみ表示されま

す。

•お気に入りに追加 ： タスクページに移動しな く てもタスクを実行できるように、 NA ホー

ムページの [ 自分のワークスペース ] 領域の [ 自分のお気に入り ] セクシ ョ ンにタスクを

追加します。

• クイック起動への追加 ： NA ホームページの [ 自分のワークスペース ] タブの下にある [ ク
イック起動 ] セクシ ョ ンに、 [ クイック起動 ] リンクを追加します。 [ クイック起動 ] リン

クでは、 現在のタスクテンプレートの名前が仮に付けられます。 リンク名を変更したい場

合は、 表示されたポップアップボックスを使用して ください。 クイック起動の詳細につい

ては、 「クイッ ク起動とは」 （340 ページ） を参照して く ださい。

1 ページに表示する

結果の数

ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 デフォルト値は

25 です。

フ ィールド 説明 / アクシ ョ ン
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NA タスク
[ タスク / テンプレート の新規作成 ] ページを開く には、 [ タスク ] の下のメ ニューバーの [ タスク ]
を選択して、スケジュールするタスクをクリ ッ クします。 そのタスクの [ タスク / テンプレートの

新規作成 ] ページが開きます。 次の表に、 ユーザが選択できるタスクのリス ト を示します。

タスク 参照先

Syslog の構成 「[Syslog の構成 ] タスクページのフ ィールド」 （362 ページ）

パスワードの配布 「[ パスワードの配布 ] タスクページのフ ィールド」 （366 ページ）

ド ライバの検出 「[ ド ライバの検出 ] タスクページのフ ィールド」 （371 ページ）

デバイスのリブート 「[ デバイスのリブート ] タスクページのフ ィールド」 （375 ページ）

ICMP テストの実行 「[ICMP テス トの実行 ] タスクページのフ ィールド」 （379 ページ）

コマンドスクリプ トの実行 「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」 （385 ページ）

診断の実行 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ）

スナップシ ョ ッ トの取得 「[ スナップシ ョ ッ トの取得 ] タスクページのフ ィールド」 （399 ページ）

スタートアップとランニングの

同期

「[ スタートアップとランニングの同期 ] タスクページの フ ィールド」 （404 ペー

ジ）

デバイスソフ トウェアの更新 「[ デバイスソフ トウェアの更新 ] タスクページのフ ィールド」 （409 ページ）

インポート 「[ インポート ] ページのフ ィールド」 （417 ページ）

ネッ トワークデバイスの検出 「[ ネッ トワークデバイスの検出 ] タスクページのフ ィールド」 （422 ページ）

重複の削除 「[ 重複の削除 ] タスクページのフ ィールド」 （429 ページ）

OS 分析 「[OS 分析 ] タスクページのフ ィールド」 （432 ページ）

ポートスキャン 「[ ポストスキャン ] ページのフ ィールド」 （436 ページ）

テンプレートからデバイスを

プロビジ ョニング

「[ デバイスのプロビジ ョニング ] タスクページのフ ィールド」 （440 ページ）

デバイスコンテキスト 「[ デバイスコンテキスト を追加 ] タスクページのフ ィールド」 （444 ページ）

VLAN 「[VLAN タスク ] ページのフ ィールド」 （448 ページ）
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Cisco.com からイメージを

ダウンロード タスク

「[Cisco.com からイメージをダウンロード ] タスクページ」 （452 ページ）

テンプレートからデバイスを

プロビジ ョニング

「[ デバイスのプロビジ ョニング ] タスクページのフ ィールド」 （440 ページ）

Cisco.com からイメージを

ダウンロード タスク

「[Cisco.com からイメージをダウンロード ] タスクページ」 （452 ページ）

デバイスソフ トウェアの

バックアップタスク

「[ デバイスソフ トウェアのバックアップ ] タスクページの フ ィールド」 （455 ペー

ジ）

ポリシー準拠の確認 「[ ポリシー準拠の確認 ] タスクページのフ ィールド」 （458 ページ）

サマリレポートの生成 「[ サマリレポートの生成 ] タスクページのフ ィールド」 （462 ページ）

電子メールレポート 「[ 電子メールレポート ] タスクページのフ ィールド」 （465 ページ）

リモートエージェン トの配布 「[ リモートエージェン トの配布 ] タスクページのフ ィールド」 （468 ページ）

FQDN の解決 「[FQDN の解決 ] タスクページのフ ィールド」 （471 ページ）

データの整理 「[ データの整理 ] タスクページのフ ィールド」 （474 ページ）

外部アプリケーシ ョ ンの実行 「[ 外部アプリケーシ ョ ンの実行 ] タスクページのフ ィールド」 （477 ページ）

タスク 参照先
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[Syslog の構成 ] タスクページのフ ィールド

Syslog の構成タスクでは、 1 つ以上のデバイスの自動構成をスケジューリングして、 Syslog メ ッ

セージを送信できます。 NA では Syslog メ ッセージを使用して、 リアルタイムで構成変更を検出

します。

検出後 （または各デバイスにド ライバを割り当てるとき）、 NA は次の手順を実行します。

1. 構成のスナップシ ョ ッ ト を取得します。

2. NA に Syslog メ ッセージを送信するように構成を更新します。

3. デバイスが変更検出を有効にするように自動構成されていることを示すコ メン ト を、 構成

に書き込みます。

4. 終的なスナップシ ョ ッ ト を取得します。

 

フ ィールド 説明 / アクシ ョ ン

タスク名 [Syslog の構成 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 デバイスグループ名を

入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳細につ

いては、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行（ IP アド レスとホスト 名） に関連付けら

れたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレート ]
へのリンクをクリ ックすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーアイ

コンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選択

するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先度

の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タス

クの予定」 （355 ページ） を参照して く ださい。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： ログ記録の詳細に

ついては、 「ログ記録」 （122 ページ） を参照して ください。）

Syslog の設定 次のオプシ ョ ンのいずれかを選択します。

• NA syslog サーバでログを取得するようにデバイスを設定する （デフォルト）。 

•デバイスは syslog リ レーにログ出力し、 正しいログレベルに設定する。 ： [ リ レーホスト ]
を入力します。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません。 （デバ

イス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くだ

さい）。

フ ィールド 説明 / アクシ ョ ン
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デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準のデバイス固有の資格情報とネッ トワーク全体のパスワードルールを使用 （デフォ

ルト）。

• タスク固有の資格情報を使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確認 ]、 [ イ
ネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 および

[SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示さ

れます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。 
NA Scheduler では、 値は考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。 
タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ッ クします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの開

始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク情

報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って繰り返します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 繰り返しの回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタスク

で生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら 1
つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時に

ログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処理

を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ パスワードの配布 ] タスクページのフ ィールド

パスワードの配布タスクでは、複数のデバイスのパスワード設定や SNMP コ ミ ュニテ ィ文字列を、

中央の位置から変更できます。

注意 :  単一デバイスにパスワードを配布するには、 [ プロビジ ョニング ] メニューから [ パスワードの配布 ]
を選択します。 「プロビジ ョニングメニューオプシ ョ ン」 （310 ページ） を参照して ください。

NA でユーザのネッ トワークが AAA を使用している場合、 NA ではな く AAA サーバを通じてパ

スワード変更をします。 そう しない場合、 NA がデバイスとのコンタク ト を失う可能性がありま

す。 また、 実際には、 NA は AAA パスワードおよびデバイス保守のユーザアカウン トは管理して

いません。 NA は、単一デバイスのパスワードの配布をスケジューリングするときに要求されるも

のと、グループパスワードの配布をスケジューリングする場合の [ 意味 ] リンクの出力を管理しま

す。

Nortel Baystack 450 などのメニュー駆動型デバイスを含む大半のデバイスについて、 NA ではパ

スワード変更とコ ミ ュニテ ィ文字列変更をサポート しています。 サポートするデバイスの詳細に

ついては、 Device Release Service （DRS） ドキュ メン ト を参照して く ださい。 DRS は、 新し く自動

化されたド ライバのリ リースと配信システムです。

変更が成功すると、 NA はデバイスのスナップシ ョ ッ ト を実行し、 変更された構成をダウンロー

ド します。 近のパスワード変更とコ ミ ュニテ ィ文字列の変更をすべてすぐに表示するには、 [ 構
成変更 ] ページへ移動します。 詳細については、 「デバイス構成変更の表示」 （219 ページ） を参

照して ください。

AAA を使用してパスワード配布機能でデバイスパスワードを変更する場合、 NA は、 AAA ではな

く新規パスワードを使用してデバイスへの接続を試行する場合があります。 ただし、 それでもデ

バイスは AAA ログインを求める可能性もあります。 必要に応じて、 AAA を使用するようにデバ

イスを手動で再構成する必要があります。また、適切な AAA 資格情報を使用してデバイスにログ

インするように NA を再設定する必要もあります。

注意 :  パスワードの配布タスクが新規資格情報のユーザ名部分を、 NA がデバイスにアクセスするのに必要

となる資格情報の一部として指定しない場合があります。 これは、 デバイスへのログインにユーザ名が必要

な場合に、 パスワードの配布タスクを実行して、 デバイスのパスワード変更を行う場合に発生します。 タス

クが完了し、 スナップシ ョ ッ トが実行されると、 ユーザ名が存在しない旨のエラーメ ッセージが表示されま

す。 この現象が発生した場合、 パスワードの配布タスクの実行後に、 デバイスを編集して [ デバイス固有パ

スワード情報を使用 ] セクシ ョ ンにユーザ名を追加します。 詳細については、「[ デバイスパスワードルール ]
ページのフ ィールド」 （167 ページ） を参照して ください。



367
第 7 章 ： タスクの予定
 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ パスワードの配布 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン
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セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

制限付きアクセスの

ユーザ名

デバイスアクセスに必要な、 制限付きアクセスのユーザ名を入力します。 デバイスのベン

ダーやオペレーティングシステムによってユーザ名が異なります。 デバイス固有の情報の

[ 意味 ] リンクをクリ ッ クします。 （注意 ： ユーザ名が空白の場合、 関連するフ ィールドは

デバイスで変更されません。）

制限付きアクセス

パスワード

デバイスアクセスに必要な、 制限付きアクセスのパスワードを入力します。 デバイスのベ

ンダーやオペレーティングシステムによってパスワードが異なります。 デバイス固有の情

報の [ 意味 ] リンクをクリ ッ クします。 （注意 ： パスワードが空白の場合、 関連するフ ィー

ルドはデバイスで変更されません。）

パスワードの確認 確認用にパスワードを再入力します。

フルアクセスのユーザ

名

デバイスアクセスに必要な、 フルアクセスのユーザ名を入力します。 デバイスのベンダー

やオペレーティングシステムによってユーザ名が異なります。 デバイス固有の情報の [ 意
味 ] リンクをクリ ックします。 （注意 ： ユーザ名が空白の場合、 関連するフ ィールドはデ

バイスで変更されません。）

フルアクセスの

パスワード

デバイスアクセスに必要な、 フルアクセスパスワードを入力します。 デバイスのベンダー

やオペレーティングシステムによってパスワードが異なります。 デバイス固有の情報の

[ 意味 ] リンクをクリ ッ クします。 （注意 ： パスワードが空白の場合、 関連するフ ィールド

はデバイスで変更されません。）

パスワードの確認 確認用にパスワードを再入力します。

SNMP 読み取り

コ ミ ュニテ ィ文字列

SNMP 読み取りコ ミ ュニテ ィ文字列を追加するには、 右側のボックスに文字列を入力して、

<<[ コ ミ ュニテ ィ文字列の追加 ] をクリ ックします。 SNMP 読み取りコ ミ ュニテ ィ文字列を

削除するには、 左側のボックスで名前を選択して、 [ コ ミ ュニテ ィ文字列を削除 ] をクリ ッ

クします。 [ デバイスの既存のコ ミ ュニテ ィ文字列に付加。 ] （デフォルト） または [ デバイ

スの既存のコ ミ ュニテ ィ文字列を置換。 ] を選択します。

フ ィールド 説明 / アクシ ョ ン
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SNMP 書き込み

コ ミ ュニテ ィ文字列

SNMP 書き込みコ ミ ュニテ ィ文字列を追加するには、 右側のボックスに文字列を入力して、

<<[ コ ミ ュニテ ィ文字列の追加 ] をクリ ックします。 SNMP 書き込みコ ミ ュニテ ィ文字列を

削除するには、 左側のボックスで名前を選択して、 [ コ ミ ュニテ ィ文字列を削除 ] をクリ ッ

クします。 [ デバイスの既存のコ ミ ュニテ ィ文字列に付加。 ] （デフォルト） または [ デバイ

スの既存のコ ミ ュニテ ィ文字列を置換。 ] を選択します。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ ド ライバの検出 ] タスクページのフ ィールド

ドライバの検出タスクでは、 ド ライバの検出をスケジューリングできます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ ド ライバの検出 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。
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セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

オプシ ョ ン ド ライバが設定されていない場合は、 [ ド ライバが設定されていない場合のみ ] チェ ック

ボックスをオンにします （デフォルト）。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン



373
第 7 章 ： タスクの予定
承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。

詳細については、 「[ タスク情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 タス

クが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新規タ

スクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」 （487 ページ）

を参照して ください。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ デバイスのリブート ] タスクページのフ ィールド

デバイスのリブート タスクでは、 デバイスをリブートできます。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ デバイスのリブート ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。
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セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 大量のデータを格納することができます。 このオプ

シ ョ ンは、 デバイスのト ラブルシューテ ィングにのみお勧めします。 ログ記録の詳細につ

いては、 「ログ記録」 （122 ページ） を参照して く ださい。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン
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承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。



379
第 7 章 ： タスクの予定
[ICMP テストの実行 ] タスクページのフ ィールド

ICMP （Internet Control Message Protocol） テス トの実行タスクでは、 あるデバイスから 1 つ以上

のデバイスへの、 ping テストまたは traceroute テスト をスケジューリングできます。 

traceroute では、 ネッ ト ワークを通じて、 パケッ トがたどったパスのト レースを試行します。

traceroute は、 小さな TTL （Time-To-Live） 値でパケッ ト を送信します。 TTL とは、 パケッ ト を無限

ループさせないための IP ヘッダフ ィールドのことです。 また、 ホップリ ミ ッ ト とも呼ばれます。

traceroute は、 "ICMP Time Exceeded" メ ッセージを送信側に返信するデバイスによって決まりま

す。 traceroute によって、パケッ トの通常の配信パスにあるデバイスは、パスを特定するこの ICMP
メ ッセージを生成します。

Ping （Packet INternet Groper） では、 シングルパケッ ト を送信し、 シングルパケッ トの返信をリス

ンします。 ping は、 必要な ICMP Echo 機能を使用して実装されています。

通常、 traceroute オプシ ョ ンは、 1 つのデバイスから、 そのデバイスが認識しているルートに沿っ

て次のデバイスへ移動することで、アクシ ョ ンを実行します。 あるいは、それぞれのルートに沿っ

て、 各デバイスへ ping を送ります。

traceroute コマンド と ping コマンドは、NA が終了させる機能ではありません。 デバイスがそれら

の機能を終了させます。 宛先デバイスを追跡するために、 NA はソースデバイスにログインして、

デバイスに適切なコマンドを発行する必要があります。 各デバイスは別々に機能を実装できます

（まった く実装しない場合もあります）。 [ICMP テスト結果 ] ページには、デバイスが画面上に表示

する内容のダンプが表示されます。

ping と traceroute は、 ネッ トワークのト ラブルシューテ ィングツールとしてどちらも優れていま

す。 例えば ping を使用して、 特定のデバイスにアクセスできるかどうかの確認テスト を、 100 デ

バイスに対して実行できます。 また、 20 デバイスで特定のデバイスへのアクセスに問題がある場

合に、 自動リモート traceroute を実行して、 その宛先デバイスまで各デバイスがたどったパスを

確認できます。

注意 :  ICMP テストは、 時々または変更後に接続を確認するためだけに使用します。 ソフ トウェアの監視に

代わるものではありません。 ICMP テストは 10 分間に 1 回以上スケジュールしないようにして ください。
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フ ィールド 説明 / アクシ ョ ン

タスク名 [ICMP テストの実行 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン
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セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが

格納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参

照して ください。）

テス ト タイプ ping または traceroute を選択して ください。

対象ホスト リス ト ホスト を追加するには、 右側のボッ クスに名前を入力して、 [<< ホスト の追加 ] をクリ ッ ク

します。 ホスト を削除するには、 左側のボッ クスでホスト 名を選択して、 [ ホスト の削除 ]
をクリ ッ クします。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン
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承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ッ クします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ICMP テスト結果 ] ページが開きます。

注意 :  [ICMP テスト結果 ] ページには、 デバイスが画面上に表示する内容のダンプが表示されます。

タスクが成功し、 ping オプシ ョ ンが選択されていた場合は、 デバイスと [ICMP テストの実行 ] タ
スクページに入力した情報によって、 次の情報が表示されます。

• 作成日

• コマンド実行

• 結果

• コマンド出力 （例 ： Success rate is 100 percent (5/5), round-trip min/
avg/max = 1/2/4 ms）

traceroute オプシ ョ ンが選択されていた場合は、デバイスと [ICMP テストの実行タスク ] ページに

入力した情報によって、 次の情報が表示されます。

• 作成日

• コマンド実行

• 結果

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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• コマンド出力 （例 ：

1 1ms 1ms 1ms 10.255.111.2
2 4ms 4ms 4ms 10.255.111.3
3  *  *  *  *

1 列目はホップを表示します。 次の 3 列では、 デバイスの応答にかかった時間を表示しま

す。 デバイスの応答にかかった時間が、 指定されたタイムアウト値よりも長い場合は、 ア

スタ リスクを表示します。） 終列では、 応答したホスト を表示します。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ コマンドスクリプ トの実行 ] タスクページのフ ィールド

コマンドスクリプ トの実行タスクにより、 コマンドスクリプ ト を実行できます。 

フ ィールド 説明 / アクシ ョ ン

コマンドスクリプ トの

新規作成

[ コマンドスクリプ トの新規作成 ] ページが開きます。 スクリプ トの書き込みの詳細につ

いては、 「[ コマンドスクリプ トの新規作成 ] ページのフ ィールド」 （716 ページ） を参照

して く ださい。

コマンドスクリプ ト [ コマンドスクリプ ト ] ページが開きます。 詳細については、 「[ コマンドスクリプ ト ]
ページのフ ィールド」 （711 ページ） を参照して く ださい。

タスク名 [ コマンドスクリプ トの実行 ] の名前を表示します。 必要に応じて、 別のタスク名を入力

できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して

保存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細

については、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグ

ループ名を入力するか、 拡大鏡アイコンをクリ ックします。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く ださい。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参

照します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連

付けられたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプ

レート ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードでき

ます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、

このセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダー

アイコンをクリ ッ クしてカレンダーを開き、 日時を選択します。
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タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッショ ンログを格納するには、 [ 完全なデバイスセッショ ンログを格納 ]
チェ ックボックスをオンにします。 大量のデータを格納することができます。 ログ記録の

詳細については、 「ログ記録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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実行するコマンド

スクリプ ト

実行するコマンドスクリプ ト を選択します。 選択するスクリプ トのタイプによって、 オ

プシ ョ ンが変わります。 標準のコマンドスクリプ トには次のものが含まれています。

• Cisco IOS Initial Setup

• Cisco IOS による ACL ID に基づいた ACL への行の挿入

• Cisco IOS によるハンドルに基づいた ACL への行の挿入

• Cisco IOS による ACL ID に基づいた ACL からの行の削除

• Cisco IOS によるハンドルに基づいた ACL からの行の削除

• フラッシュの圧縮

• Contivity 1100  SNMP コ ミ ュニテ ィ文字列の配布

•拡張 Ping

•全二重通信

• ios_7k_reboot

• ios_generic_reboot

• ios_l3switch_reboot

• Passport 8xxx - コ ミ ュニテ ィ文字列の配布

• Passport 8xxx-SNMP-v3 コ ミ ュニテ ィ文字列の配布

• Passport 8xxx - ユーザパスワードの配布

• Passport 8xxx-Radius の有効化

• Passport 8xxx-Web サーバの有効化

•サンプル - FastEther インターフェイスのプロビジ ョニング

•バナー設定

•必要なときのみバナー設定

•場所設定

• NTP サーバ設定

•ディ レクテ ィ ッ ドブロードキャスト を無効にする

• インターフェイスの更新

プレビューオプシ ョ ン 完全なスクリプ ト を作成できます。 ただし、 実行できません。 これにより、 実際にコマ

ンドを実行しないで実行するコマンドを表示できます。

フ ィールド 説明 / アクシ ョ ン
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スクリプ ト タイプを限定 次の項目のすべて （デフォルト） または 1 つを選択します。

•高度な ACL スクリプ ト

• ACL アプリケーシ ョ ンスクリプ ト

• ACL 作成スクリプ ト

• ACL 編集スクリプ ト

選択するコマンドスクリプ トによって、 次のオプシ ョ ンの表示が変わります。

モード Cisco Exec や Nortel Manager などのデバイスアクセスモードを表示します。 これはデバ

イスプラッ ト フォームに類似しています。

変数 スクリプ トに入力する変数フ ィールドがある場合は、 値を入力します。 終了したら、 [ ス
クリプ ト を更新 ] をクリ ッ クして、 これらの変数で実行するスクリプ ト を表示できます。 
カスタム変数の定義方法の詳細については、 「[ コマンドスクリプ トの新規作成 ] ページ

のフ ィールド」 （716 ページ） を参照して く ださい。

デバイスファ ミ リ （高度なスクリプテ ィング） スク リプ ト を実行するデバイスファ ミ リの名前を表示しま

す。 デバイスファ ミ リ とは、 類似する構成 CLI コマンドシンタ ックスを共有する、 デバイ

スの集合のことです。

パラ メータ スクリプ トのパラメータを入力します。

スクリプ ト 実行するデバイス固有のコマンドを表示します。 スクリプ トのインスタンスを編集でき

ます。 ただし、 インスタンス実行後の変更は保存できません。 複数のモードがある場合

は、 スクリプ トの 1 つのインスタンスが各モードに表示されます。

注意 ： スクリプ トボックスの高さと幅は、 [ システム管理設定 ] ページの [ ユーザイン

ターフェイス ] タブの設定で制御できます。 スクリプテ ィング機能を広範囲にわたって使

用する場合、 スクロールしな く てもスクリプ ト を確認できるように、 これらの設定の調

整が必要となることがあります。

配布オプシ ョ ン スクリプ ト を一括で配布するのではな く 1 行ずつ実行するには、 [ 配布オプシ ョ ン ]
チェ ックボックスをオンにします。 一括配布の方法 （Cisco IOS 構成スクリプ トなど） で

スクリプ ト実行できるデバイスは、 可能であれば常にその方法で実行します。 デフォル

トでは、 スクリプ トのすべての内容が配布されて、 1 つのバッチで実行されます。 エラー

が発生した場合も、 スクリプ ト を実行し続けます。 このようなケースで 1 行ずつスクリ

プ ト を実行すると、 エラーをキャプチャして実行が停止します。

フ ィールド 説明 / アクシ ョ ン
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待機オプシ ョ ン デフォルトではオンです。 このオプシ ョ ンをオフにすると、 同一のデバイスで別のタス

クが既に実行されている場合でも、 タスクを実行できます。

言語 （高度なスクリプテ ィング） スクリプ トの記述に使用した言語を表示します。 

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに

応じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォ

ルト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 お

よび [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが

表示されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資

格情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用し

ます。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

スナップシ ョ ッ トのオプシ ョ ンは、 [ システム管理設定 ] の下の [ 構成管理 ] ページでユーザによる無効化がシステム

で有効に構成されている場合にのみ表示されます （詳細は、 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参照

して ください）。

タスク前のスナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

フ ィールド 説明 / アクシ ョ ン
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タスク後のスナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダー

アイコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行

されます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実

行時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその

後の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ

記録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ 診断の実行 ] タスクページのフ ィールド

診断の実行タスクでは、 診断の実行をスケジューリングできます。 [ タスク ] の下のメニューバー

で[タスクの新規作成]を選択し、[診断の実行]をクリ ッ クします。 [診断の実行]ページが開きます。 

フ ィールド 説明 / アクシ ョ ン

診断の新規作成 [ 診断の新規作成 ] ページが開きます。 詳細については、 「[ 診断の新規作成 ] ページの

フ ィールド」 （680 ページ） を参照して ください。

診断 [ 診断 ] ページが開きます。 診断の管理の詳細については、 「[ 診断 ] ページのフ ィールド」

（678 ページ） を参照して ください。

タスク名 [ 診断の実行 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して

保存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細

については、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグ

ループ名を入力するか、 拡大鏡アイコンをクリ ックします。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く ださい。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参

照します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連

付けられたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプ

レート ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードでき

ます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、

このセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダー

アイコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッショ ンログを格納するには、 [ 完全なデバイスセッショ ンログを格納 ]
チェ ックボックスをオンにします。 大量のデータを格納することができます。 ログ記録

の詳細については、 「ログ記録」 （122 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン
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実行する診断 実行する診断を選択します。 [Ctrl] キーを押しながらクリ ッ クして、 追加の診断を選択

（または選択解除） します。 診断には次の項目があります。

•ハードウェア情報

• メモリ ト ラブルシューテ ィ ング

• NA がデバイスのブート を検出

• NA デバイスファイルシステム

• NA 通信モードデータ収集

• NA フラ ッシュ記憶域容量

• NA インターフェイス

• NA モジュールのステータス

• NA OSPF ネイバー

• NA ルーティ ングテーブル

• NA トポロジーデータ収集

• NA VLAN データ収集

• NA ポートスキャン

注意 ： 診断の詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） を参照して く

ださい。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

フ ィールド 説明 / アクシ ョ ン
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デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに

応じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォ

ルト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 お

よび [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが

表示されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資

格情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用し

ます。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

スナップシ ョ ッ トのオプシ ョ ンは、 [ システム管理設定 ] の [ 構成管理 ] ページでユーザによる無効化がシステムで有

効に設定されている場合にのみ表示されます （詳細は、 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参照して

ください）。

タスク前スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし （デフォルト）

• タスクの一部として

タスク後スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

フ ィールド 説明 / アクシ ョ ン
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ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行

されます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実

行時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその

後の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ

記録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ スナップシ ョ ッ トの取得 ] タスクページのフ ィールド

スナップシ ョ ッ トの取得タスクでは、 スナップシ ョ ッ トのスケジューリングができます。 スナッ

プシ ョ ッ トでは、 格納されている構成がデバイスのランニング構成と一致するかどうかを確認し

ます。 一致しない場合は、 そのタスクで、 デバイス構成と関連データの新規コピーを NA データ

ベースに格納します。

[ スナップシ ョ ッ トにチェ ックポイン ト を作成 ] オプシ ョ ンを選択した場合は、 NA が差異を検出

しないときでも NA データベースが更新されます。 このため、 スナップシ ョ ッ トは、 ホームペー

ジ、 サマリレポート、 構成変更検索結果などで構成変更として引き続き表示されます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ スナップシ ョ ッ トの取得 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ [ 完全なデバイスセッシ ョ ンログを格納 ] ボックスをオンにしてデバッグログを格納しま

す。 セッシ ョ ンのログ記録を有効にした状態で、 デバイスと対話するすべてのタスクが実

行できます。 タスク実行中のデバイスとの対話に関する詳細なログが記録されます。 セッ

シ ョ ンログは、 デバイス固有の問題をデバッグするための第一段階として表示して くださ

い。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行されるすべての転送プロ ト コル

アクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格納されることがあります。 ログ

記録の詳細については、 「ログ記録」 （122 ページ） を参照して ください。）

オプシ ョ ン 次のオプシ ョ ンのいずれかまたは両方を選択します。

• スナップシ ョ ッ トにチェ ックポイン ト を作成 ： 格納されている構成がランニング構成と

異なっているかどうかを確認しないで、 NA データベースにランニング構成をコピーしま

す。 このオプシ ョ ンは、 構成ファイルが変更されているかどうかに関係な く構成ファイル

を格納します。 ただし、 変更がない場合、 スナップシ ョ ッ トは、 ホームページ、 サマリレ

ポート、 構成変更検索結果などで構成変更として引き続き表示されます。 このため、 構成

変更数には、 チェ ックポイン ト付きの構成が含まれることになり、 構成変更数は正確な

ものでない可能性があります。

•バイナリ構成を取得 ： バイナリ構成がもしあれば、 テキスト情報と同様に NA データ

ベースにコピーします。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

フ ィールド 説明 / アクシ ョ ン



401
第 7 章 ： タスクの予定
デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ スタートアップとランニングの同期 ] タスクページの

フ ィールド

[ スタートアップとランニングの同期 ] タスクでは、デバイスのスタートアップとランニング構成

の同期ができます。 NA は、スタートアップ構成に現在のランニング構成を上書きします。 このタ

スクにより、 デバイスをリブートすると現在の構成が実行を続けます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ スタートアップとランニングの同期 ] を表示します。 必要に応じて別のタスク名を入力で

きます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。
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タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ [ 完全なデバイスセッシ ョ ンログを格納 ] ボックスをオンにしてデバッグログを格納しま

す。 このオプシ ョ ンは失敗したスナップシ ョ ッ ト をデバッグする場合に役立ちますが、 格

納されるデータのサイズが大き く なる可能性があります。 ログ記録の詳細については、 「ロ

グ記録」 （122 ページ） を参照して ください。

オプシ ョ ン 構成が既に同期しているためタスクをスキップしたい場合は、 [ 同期している場合は無視 ]
ボックスをオンにします。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイスアクセス ] ページで設定されている [ 標準デバ

イスの資格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つま

たは複数のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適

切なパスワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを

有効にすると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格

情報オプシ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイ

ス資格情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して くださ

い）。

デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに応

じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、 およ

び [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ トが表示

されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

フ ィールド 説明 / アクシ ョ ン
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タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

スナップシ ョ ッ トのオプシ ョ ンは、 [ システム管理設定 ] の下の [ 構成管理 ] ページでユーザによる無効化がシステム

で有効に構成されている場合にのみ表示されます （詳細は、 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参照

して ください）。

タスク後スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ デバイスソフ トウェアの更新 ] タスクページのフ ィールド

デバイスソフ トウェアの更新タスクでは、 1 つ以上のデバイスに対するソフ トウェアの配布をス

ケジューリングできます。 詳細については、 「ソフ トウェアイ メージ」 （547 ページ） を参照して

ください。 次のことに注意が必要です。

• 合計メモリ とは、 デバイスの物理メモリの合計です。

• 空きメモリ とは、 後のメモリ診断の時点で、 アップロードに使用できる空きメモリのこ

とです。

• ネッ ト メモリ とは、デバイスソフ トウェアの更新タスク実行後の空きメモリの推定値です。

デバイスに追加または削除されるようにマークされたファイルも考慮されています （ただ

し、 タスク処理前後の圧縮は考慮されていません）。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ デバイスソフ トウェアの更新 ] を表示します。 必要に応じて別のタスク名を入力できま

す。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して

保存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細

については、 「タスクテンプレート」 （357 ページ） を参照して ください。
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適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグ

ループ名を入力するか、 拡大鏡アイコンをクリ ックします。 デバイスセレクタの使用

方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

•パーティシ ョ ンにあるデバイスに限定 ： パーテ ィシ ョ ンを選択します。 指定したパー

ティシ ョ ンのみのデバイスで、 ソフ トウェアのイメージがアップデート されます。 デ
バイス設定の限定条件の詳細については、 [ 詳細 ...] をクリ ッ クして ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参

照します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連

付けられたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テン

プレート ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードで

きます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択し

て） アドホックデバイスグループに対して実行するタスクをスケジューリングするとき

に、 このセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されま

す。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダー

アイコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を

選択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは

優先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細について

は、 「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ [ 完全なデバイスセッシ ョ ンログを格納 ] ボックスをオンにしてデバッグログを格納し

ます。 このオプシ ョ ンは失敗したスナップシ ョ ッ ト をデバッグする場合に役立ちます

が、 格納されるデータのサイズが大き く なる可能性があります。 ログ記録の詳細につい

ては、 「ログ記録」 （122 ページ） を参照して く ださい。

配布表 単一デバイスにソフ トウェアを配布する場合、 [ 配布表 ] が開きます。 詳細については、

「配布表」 （414 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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イメージセッ ト 配布するソフ トウェアイメージの名前を選択します。

スロッ ト ソフ トウェアを配布するスロッ ト を選択します。 NA は、 現在 NA データベースにある

すべてのスロッ ト を一覧表示します。

メモリ準備 次のオプシ ョ ンのいずれかを選択します。

• なし ： ソフ トウェア更新前にデバイスメモリを準備しません。 デバイスが新規ソフ ト

ウェアを受信するために必要なメモリを手動で確保して ください。 確保しない場合、

タスクは失敗します。

•選択スロッ トのデバイスメモリを圧縮 ： Cisco IOS squeeze command などのメモリ圧

縮コマンドをデバイスがサポート している場合は、 ソフ トウェア配布前に NA がその

コマンドを実行してメモリを圧縮します。 デバイスから削除されるファイルはありま

せん。 この場合も、 更新に必要なメモリを確保して ください。

•選択スロッ トからファイルを削除し、 メモリを圧縮 ： デバイスが圧縮コマンドをサ

ポート している場合は、 ソフ トウェア配布前に、 NA がフラッシュ上のすべてのブー

ト イメージ （すべてに .bin、 .tar、 および .W ファイル） を削除してメモリを圧縮しま

す。 （注意 ： ソフ トウェアの配布タスクに失敗し、 それに引き続いてデバイスの電源異

常が起きたり リブートすると、 デバイスをブートできな く なる場合があります。）

確認 オンにすると、 [ 確認 ] オプシ ョ ンはデバイス上で利用できるコマンドを使用して、 イ

メージを確認します。 デバイス上での MD5 チェ ックサムと、 データベースに格納され

ている MD5 チェ ックサムとが比較されます。 デバイスがこのオプシ ョ ンをサポート し

ない場合、 ド ライバはイメージに確認コマンドを実行します。

リブート ソフ トウェア配布後にデバイスをリブートするスクリプ ト を実行するには、 [ ソフ ト

ウェアの配布後にデバイスをリブート ] ボックスをオンにします。 リブート してから構

成のスナップシ ョ ッ ト を取得するまでの間に休止する秒数を、 [ リブート後に休止 ]
ボックスに入力します。 デフォルト値は 60 秒です。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の [ デバイス ] ページで設定されている [ 標準デバイスの資

格情報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 [ ユーザの AAA 資格情報を許可 ] の内 1 つまたは複数

のオプシ ョ ンの構成に従って表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適切なパス

ワード情報を入力するよう求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを有効にす

ると、 タスクを実行するときにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格情報オプ

シ ョ ンを 1 つだけ有効にした場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません。 （デバイス資格

情報の有効化の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して ください）。

フ ィールド 説明 / アクシ ョ ン
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デバイス資格情報 [ システム管理設定 ] の [ サーバ ] ページで有効にされるデバイス資格情報オプシ ョ ンに

応じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォ

ルト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの

確認 ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専用コ ミ ュニテ ィ文字列 ]、
および [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への入力を求めるプロンプ ト

が表示されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資

格情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用し

ます。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できま

す。 タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行

されます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタ

スクで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しな

がら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの

実行時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはそ

の後の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ロ

グ記録」 （122 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン
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配布表

配布表は、 単独デバイスにソフ トウェアを配布するための詳細オプシ ョ ンを備えています。 デー

タは 後のファイルシステム診断に基づきます。 配布表には、 ブートまたは OS イ メージとして

選択できる各ファイルシステム上のイメージが表示されます。 複数のファイルシステムにイ メー

ジが存在する場合、 後にアップロード されたイメージがブート用イメージとなります。

デバイス上にない項目の [ ブート ] および [OS] ラジオボタンは、 初は無効です。 デバイスにアッ

プロードするイメージを選択すると、 該当するイメージがブート、 または OS イ メージとして選

択できるようになります。

ラジオボタンで、 ブート、 または OS イメージとして設定するイメージを選択できます。 ただし、

現在デバイス上にあるか、アップロード用に選択されているイメージのみを、ブート、 または OS
用として選択できます。 さらに、 イ メージはブート、 または OS イ メージのいずれかとしてのみ

選択できますが、 両方は選択できません。 網掛け表示されている列のラジオボタンでは、 ブート、

および OS イメージすべてを選択、 または選択解除できます。

注意 :  オンにすると、 [ 確認 ] オプシ ョ ンはデバイス上で利用できるコマンドを使用して、 イ メージを確認

します。 デバイス上での MD5 チェ ックサムと、データベースに格納されている MD5 チェ ックサムとが比較

されます。 デバイスがこのオプシ ョ ンをサポート しない場合、 ド ライバはイメージに確認コマンドを実行し

ます。
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フ ィールド 説明 / アクシ ョ ン

ファイルシステム診断を

実行します

[ タスクの新規作成 ] - [ 診断の実行 ] ページが開きます。 このページでは、 デバイス上で

のファイルシステム診断の実行を予定できます （詳細は、 「[ 診断の実行 ] タスクページ

のフ ィールド」 （393 ページ） を参照して ください）。

タスクの前処理 Cisco IOS squeeze command などのメモリ圧縮コマンドをデバイスがサポート している場

合は、 ソフ トウェア配布前に NA がそのコマンドを実行してメモリを圧縮します。 デバイ

スから削除されるファイルはありません。 この場合も、 更新に必要なメモリを確保して く

ださい。

名前 デバイスの名前が表示されます。

サイズ ダウンロードするソフ トウェアイ メージのサイズを表示します。

ブート /OS デバイス上にない項目の [ ブート ] および [OS] ラジオボタンは、 初は無効です。 デバ

イスにアップロードするイ メージを選択すると、 該当するイメージがブート イ メージ、

または OS イメージとしてマークできるようになります。

注意 ： デバイスによっては OS イ メージとは別にブート イメージを持っており、 多くの

場合、 これを 「キックスタート」 イ メージ （大規模なイメージと対照的なイメージ） と

して参照します。 また、 「Boot」 コマンドを使用して、 リブートで使用するイメージファ

イルを設定するデバイスもあります。 イメージファイルのコピー後に実行する追加のコマ

ンドが必要ない場合は、 どちらのラジオボタンもオフにして く ださい。

準拠 「セキュリテ ィ リスク」、 「実稼動前」、 「廃止」 などのソフ トウェアイメージの準拠レベル

を表示します。 デフォルトではこのフ ィールドは表示されません。 詳細については、

「[ ユーザインターフェイス ] ページのフ ィールド」 （78 ページ） を参照して ください。

ファイルシステム名

（Flash など）

ファイルシステムの合計未使用空き容量を表示します。

タスクの後処理 Cisco IOS squeeze command などのメモリ圧縮コマンドをデバイスがサポート している場

合は、 ソフ トウェア配布後に NA がそのコマンドを実行してメモリを圧縮します。 デバイ

スから削除されるファイルはありません。 この場合も、 更新に必要なメモリを確保して く

ださい。

チェ ッ クボックス デバイス上に存在するファイルは強調表示されます。 これらのファイルをデバイスに配布

しない場合、 このチェ ックボックスをオンにして ください。

追加 ファイル、 イ メージセッ ト、 およびソフ トウェア配布の配布先を表示します。 
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注意 :  複数のイメージがインストールされているデバイス上で、どのイメージをブート イ メージ、OS イメー

ジのいずれかまたは両方にするかを指定する機能が備わっています。 この機能は、Cisco IOS を実行するデバ

イス上でのみ利用できます。

入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

注意 :  デバイスで使用可能なディスク空き容量に、 配布するために選択したイメージが収まらない場合は、

エラーメ ッセージが表示されます。 タスクに戻って変更するか、 ソフ トウェアを配布できます。 ディスク容

量の計算が誤っている可能性があります。

削除 ファイルが削除されることを表示します。

確認 オンにすると、 [ 確認 ] オプシ ョ ンはデバイス上で利用できるコマンドを使用して、 イ

メージを確認します。 デバイス上での MD5 チェ ックサムと、 データベースに格納されて

いる MD5 チェ ックサムとが比較されます。 デバイスがこのオプシ ョ ンをサポート しない

場合、 ド ライバはイメージに確認コマンドを実行します。

リブート ソフ トウェア配布後にデバイスをリブートするスクリプ ト を実行するには、 [ ソフ トウェ

アの配布後にデバイスをリブート ] ボックスをオンにします。 リブート してから構成のス

ナップシ ョ ッ ト を取得するまでの間に休止する秒数を、 [ リブート後に休止 ] ボックスに

入力します。 デフォルト値は 60 秒です。

フ ィールド 説明 / アクシ ョ ン
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[ インポート ] ページのフ ィールド

インポート タスクでは、 CSV （comma-separated value） フォーマッ ト を使用して、 デバイスやデ

バイスパスワードデータのインポートができます。 初にネッ トワーク全体のデバイスパスワー

ドルールを作成してから、デバイスをインポートすることをお勧めします。 1 つのファイルからデ

バイス固有のデータ群をインポート し、 他のファイルからデバイスパスワードデータをインポー

トすることもできます。

フ ィールド 説明 / アクシ ョ ン

デバイスインポート管理

設定

[ システム管理設定 ] ページが開きます （[ サーバ ] タブ）。 このページで、 NA のタスク

制限の設定、 ワークフローの有効化、 Syslog の構成などができます。

タスク名 [ インポート ] を表示します。 必要に応じて別のタスク名を入力できます。 

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択するドロップダウンメニューが表示されます。 このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます パーティシ ョ ンの詳細につ

いては、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。

注意 ： 「Site」 値は、 コンマ区切り値 （CSV） フ ァイルの 「SiteName」 値によって無効化

されます。 デバイスとパスワードを含む CSV ファイルの詳細については、 「デバイスとパ

スワードのデータを含む CSV ファイルの作成」 （164 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ックしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。
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タスクオプシ ョ ン

ファイルのインポート インポートする CSV （Comma Separated Value） フ ァイルの名前を入力します。 ファイル

がローカルシステムにある場合は、 [ 参照 ] ボタンを使用してファイルを検索できます。 
NA サーバのファイルへのフルパスを含めて く ださい。 テンプレート を使用して [ データ

型 ] フ ィールド （以下を参照） の新規 CSV ファイルを作成する場合、 必ずローカルの

ハード ド ライブにファイルを保存して く ださい。 詳細については、 「デバイスとパスワー

ドのデータを含む CSV ファイルの作成」 （164 ページ） を参照して ください。

データ型 次のオプシ ョ ンから 1 つ選択して、 インポートするデータを入力します。

•デバイス ： デバイス CSV テンプレートには、 NA にネッ トワークデバイスを登録するた

めのさまざまなフ ィールドがあります。 例えば、 IP アドレス、 ホスト名、 デバイスグ

ループ名などです。 

•デバイスグループ ： デバイスグループ CSV テンプレートには、 グループ名、 パーティ

シ ョ ン名、 親デバイスグループ名など、 NA に入力されるデバイスグループに対応する

さまざまなフ ィールドが含まれています。

•パスワード ： デバイスパスワードルールを使用しない場合のみ、 デバイスパスワード

CSV テンプレートが必要になります。

新規 CSV ファイルの作成にテンプレート を使用する場合は、 デバイス CSV テンプレート

ファイルまたはパスワード CSV テンプレート ファイルへのリンクをクリ ッ クします。 
ファイルが開いたら、 ローカルのハード ド ライブに別の名前で保存します。 次に、 デバ

イスデータやデバイスパスワードに適合するように保存したファイルを修正します。

フ ィールド 説明 / アクシ ョ ン
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Syslog の設定 次のオプシ ョ ンのいずれかを選択します。

• NA syslog サーバでログを取得するようデバイスを設定する

•デバイスは syslog リレーにログ出力し、 正しいログレベルに設定する

• syslog を構成しない

インポートする CSV ファイルに関連するデバイスのデバイスド ライバを検出するには、

[ 新し く インポート されたデバイスでドライバの検出タスクを実行 ] ボックスをオンにし

ます。 このオプシ ョ ンでは、 有効なデバイスパスワード とコ ミ ュニテ ィ文字列が必要で

す。 このため、 パスワード とデバイスパスワードルールを既にユーザのネッ トワーク用に

設定してデバッグしている場合、 またはデバイスパスワード情報を含む 2 番目のファイ

ルをインポートする場合のみ、 そのオプシ ョ ンを使用します。

過去 45 日間にアクセスされていないまたはインポートが成功していないデバイスを非ア

クテ ィブ化する場合は、 [ 非アクテ ィブのデバイス、 または存在しないデバイスを非アク

テ ィブ化する ] チェ ックボックスをオンにします。

コマンドの前処理 NA 内のプロセス全体を自動化してスケジューリングするには、 データをインポートする

前に、 実行するスクリプ ト ファイルの名前 （およびパス） を入力します。 このフ ィールド

には、 サーバのコマンド コンソールまたはシェルコンソールで実行される、 実行可能な

フルコマンドが必要です。 例えば、 フ ィルタが Windows 用の PERL スクリプ トの場合、

「perl」 を次のように指定する必要があります ： perl c:/filter.pl

ログファイル名 NA がインポート タスクの情報を書き込むファイル名を入力します。 ログファイルは、 イ

ンポートで起きた問題をデバッグするときに役立ちます。 既存のログファイルにこのデー

タを付加する場合は、 [ ログファイルに付加 ] をオンにします。 オンにしない場合、 NA
はログファイル内の既存のデータを上書きしてしまいます。

デバイスのインポート元 インポート ファイルにつける名前を入力します。 これは、 データを繰り返しインポート し

た場合、 データソースや日付の区別が必要なときに役立ちます。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン
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承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ックし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実

行時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその

後の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ

記録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ ネッ トワークデバイスの検出 ] タスクページのフ ィールド

ネッ トワークデバイスの検出によって、 NA の管理下に置く ネッ トワーク上のデバイスを検索す

ることができます。 IP アドレスの範囲をいったん指定すると、NA がネッ トワークをスキャンして

デバイスを検索します。 新し く検出されたデバイスは、 適切なデバイスド ライバと ともに自動的

に追加されます。 さらに、 [ システム管理設定 - サーバ ] ページの [ プライマリ IP アドレスの再割

り当て ] オプシ ョ ンがオンで、 デバイスに複数の IP アドレスやインターフェイスがある場合は、

NA はデバイスに対して正しい IP アドレスを自動的に割り当てます。 その結果、 デバイスはシス

テムに 1 回のみ登録されます。 タスク設定の詳細については、 「[ デバイスアクセス ] ページの

フ ィールド」（54 ページ）および「[ サーバ ] ページのフ ィールド」（66 ページ）を参照して ください。

タスクページで [ ド ライバ検出 ] を選択した場合、 NA がシステムにデバイスを追加した後で、 デ

バイスをポーリングしてデバイスのタイプを認識します。 その後で、 適切なデバイスド ライバを

割り当ててデバイスを管理します。 次にデバイスのスナップシ ョ ッ ト を取得して、 デバイスの構

成と資産情報をデータベースにダウンロード します。

サポート されていないホストに対しては、 グループも作成してシステム （インベン ト リ） に追加

します。 サポート されていないデバイスがアクテ ィブで追加されないように （その結果と してデ

バイスのライセンスに考慮されます）、およびこれらのデバイスを含むインベン ト リに対して実行

される操作を防ぐために、 サポート されていないホス トのデバイスはすべて、 デフォルトで非ア

クテ ィブに設定されています。 

これらのデバイスにタスクを実行する場合、 まずそのデバイスをアクテ ィブ化する必要がありま

す。 次のいずれかの手順でデバイスをアクテ ィブ化できます。

• [ デバイス詳細 ] ページの [ プロビジ ョニング ] メニュー （[ デバイスをアクテ ィブ化 ] オプ

シ ョ ン） を使用する。

• [ グループデバイス ] ページで、チェ ッ クボックスを使用してデバイスを選択し、[ アクシ ョ

ン ] ドロップダウンメニューから [ アクテ ィブ化 ] を選択する。

ネッ トワークデバイスの検出タスクの実行時に、 [ タスク情報 ] ページでは次のように表示されま

す。

• ノードがアクテ ィブ ： アクテ ィブノードは、 SNMP スキャンまたは Nmap スキャンに応答

した IP アドレスです。 NA でノードを管理できる場合、 そのノードはアクテ ィブであると

みなされます。 サポート されるデバイスの詳細については、 『HP Network Automation デバ
イスド ライバリファレンス』 を参照して ください。
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• ノードが非アクテ ィブ ： 非アクテ ィブノードは、 SNMP スキャンまたは Nmap スキャン、

またはそのいずれにも応答しなかった IP アドレスです。 NA がデバイス照会用に不正なコ

ミ ュニテ ィ文字列を使用している場合、 デバイスが SNMP スキャンに応答しない場合があ

ります。

• サポート されていないホスト ： サポート されていないホストは、 SNMP スキャンまたは

Nmap スキャンに応答した IP アドレスです。 ただし、 SNMP の場合は、 NA がサポート し

ていない SysOID が返されます。 Nmap の場合は、オペレーテ ィングシステムのフ ィ ンガー

プリン トが、 NA がサポート しているものは一致しない、 と返します。

• 既存デバイス ： デバイスの IP アドレスが既に NA に認識されており、 システム内に存在し

ていることを示します。基本 IP の診断として、そのデバイスのプライマリ IP アドレスまた

は IP アドレスがデータベース内に表示されます。

スキャン方法

インターネッ トプロ ト コル （IP） のト ラフ ィ ッ クには、 次の 2 つのタイプがあります。

• ユーザデータグラムプロ ト コル （UDP） ：単純なメ ッセージベースのコネクシ ョ ンレスプロ

ト コルです。 UDP を使用して、 まとまった量のパケッ トがネッ トワーク全体に送信できま

す。 一般的には、 UDP はやや信頼性に欠けており、到着パケッ トの順序が保証されません。

• ト ランスミ ッシ ョ ンコン ト ロールプロ ト コル （TCP）： コネクシ ョ ン指向のプロ ト コルです。

TCP は非常に信頼性が高く、 コネクシ ョ ンに沿ってパケッ ト を受信する順序が保証されて

います。

SNMP スキャンでは UDP が使用されます。 SNMP では、 既知の SYSOID を使用してシステムへの

接続を試行し、 ネッ トワークデバイスを特定します。 SNMP スキャンの方法を使用すると、 各シ

ステムへの複数の接続が不要なため、 ネッ トワークにあまり影響を与えません。 なお、 SNMP は

高速ですが、 スキャンしたすべての IP アドレスにすべてのパスワードルールが試されるため、 大

量のパスワードルールがある場合はダウンすることがあります。 また、SNMP が成功するには、ロ

グイン資格情報 （コ ミ ュニテ ィ文字列） が必要です。
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Nmap スキャンでは TCP が使用されます。ただし、一部のタスクで UDP を使用する構成にするこ

とも可能です。 Nmap はポートスキャナなので、 ユーザのネッ トワークをスキャンしない場合は、

SNMP スキャンの方法を選択します。 また、 さまざまなポート をテス トするために、 Nmap はデ

バイスに対して多くの接続をします。

Nmap はデバイスにログインしないため、 ログイン資格情報は必要ありません。 ネッ トワーク構

成やスキャンした IPアドレスによって、Nmapは高速にも低速にもなります。 例えば、192.168.0.0
の IP アドレスのスキャンは、非常に低速になる可能性があります。 ユーザの組織内にある IP アド

レス範囲のみをスキャンすることを、 強く推奨します。

注意 :  多くの組織で、実行中のネッ トワークスキャンを検出したときにアラームを送信する監視システムが

使用されています。 Nmap を使用してネッ トワークデバイスを検出する場合は、 IT チームが予定されたアク

テ ィビテ ィ を完全に認識していることを確認して ください。

IP アドレス範囲の定義

1 つ以上の IP アドレス範囲を指定する必要があります。 範囲を定義するには、 次の 2 つの方法が

あります。

• CIDR （Classless InterDomain Routing） 表記 ： CIDR は、 IP アドレスのブロックすなわち範囲

を示します。 例えば、 10.255.1.0/24 である場合、 IP アド レス範囲が 10.255.1.0 から

10.255.1.255 までであることを示します。 合計で 256 の IP アドレスがあります。 CIDR 表

記で 10.255.1.0/24 の 「/24」 は、 CIDR ブロックの接頭部を構成するビッ ト数を示しま

す。 この例では 24 ビッ トです。 ブロックのバランス （ 後の 8 ビッ ト） は、 ワイルドカー

ド とみなされます。 別の例を次に示します。

– 192.168.100.1/32は、192.168.100.1 という 1つのホストのことです。 （ワイルドカー

ドのビッ トはな く 、 32 ビッ トすべてで接頭部を構成しているので注意が必要です。）

– 172.16.0.0/16は、172.16.0.0から 172.16.255.255 までの非常に大きな範囲を示して

います。 このような大きな範囲の検出はしないことをお勧めします。

– 10.255.0.0/23 は、 中程度の大きさの範囲です。

この範囲は 10.255.0.0 から 10.255.1.255 までで、 512 の IP アドレスを含みます。
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• 範囲入力： 10.255.1.0 - 10.255.1.255 のように、 小 - 大表記で IP アドレスブロックを

示します。 192.168.100.1 のように単一の IP アドレスを入力することもできます。 除外範

囲を指定することもできます。 これにより、 ネッ トワークデバイスの検出から、 特定のア

ドレスやアドレス範囲をマスクすることができます。 例えば、 10.255.1.0/24 の範囲をス

キャンすると します。 ただし、 10.255.1.10 から 10.255.1.20 までにプリンタがあり、 こ

れをスキャンした く ない場合は、 対象範囲を 10.255.1.0/24 に、 除外範囲を 10.255.1.10
- 10.255.1.20 にします。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ ネッ トワークデバイスの検出 ] を表示します。 必要に応じて別のタスク名を入力できま

す。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して

保存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細

については、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダー

アイコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して く ださい。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

大ノード数 検出する IP アドレスの数を入力します。 大数は 1024 です。 大許容数を超えるノー

ドが設定されているタスクは失敗するので注意が必要です。
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包含 右側のボックスに、 検出する IP アドレスまたは CIDR （Classless Inter-Domain Routing） 範

囲を入力して （例えば、 192.168.1.0-192.168.2.0、 192.168.31.0/24 など）、 [<< 検出

範囲を追加 ] ボタンをクリ ックします。 アドレスの範囲は両端を含みます。 [ 検出範囲を

削除 ] ボタンを使用して、 範囲を削除することができます。

除外 右側のボックスに、 除外する IP アドレスまたは CIDR （Classless Inter-Domain Routing） 範

囲を入力して （例えば、 192.168.1.0-192.168.2.0、 192.168.31.0/24 など）、 [<< 除外

範囲を追加 ] ボタンをクリ ックします。 アドレスの範囲は両端を含みます。 [ 除外範囲を

削除 ] ボタンを使用して、 範囲を削除することができます。

スキャン方法 次のスキャン方法から、 1 つまたは両方を選択します。

• SNMP （デフォルト）

• Nmap （注意 ： スキャンをするネッ トワーク範囲を指定するときには十分な考慮が必要

です。 ネッ トワーク トポロジーによっては、 非常に長時間のスキャンになる場合があり

ます。 また、 インターネッ トアドレスはスキャンしないことをお勧めします。）

スキャン方法の詳細については、 「スキャン方法」 （423 ページ） を参照して ください。

パスワードルールの

フォールバック

選択した場合 （デフォルト）、 SNAP は必要なコ ミ ュニテ ィ文字列をスキャンします。 パ
スワードルールのフォールバックは、 このコ ミ ュニテ ィ文字列に使用します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 パーティシ ョ ンの詳細は、

「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。

デバイスグループ名 次のオプシ ョ ンのいずれかを選択します。

•デフォルトのグループ名を使用します （検出されたネッ トワークデバイス <nnn>、 nnn
はタスク ID です）。 または、 ドロップダウンメニューからデバイスグループを選択しま

す。

•追加するデバイスのデバイスグループ名を入力します （デフォルト）。

注意 ： ネッ トワークデバイスの検出タスクを使用する場合、 ネッ トワークスキャンには

応答していても既知の OS は返さないデバイスから、 新規グループが作成される場合が

あります。

ド ライバ検出 オンにすると （デフォルト）、 デバイスの検出後にデバイスドライバが検出されます。

デバイス資格情報のオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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デバイス資格情報 次のオプシ ョ ンのいずれかを選択します。

•ネッ トワーク全体のパスワードルールの使用

• タスク固有の資格情報を使用。 [ ユーザ名 ]、 [ パスワード ] 、 [SNMP コ ミ ュニテ ィ文字

列情報 ] を入力します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページでは、検出された

ノードの詳細情報を表示します。 詳細については、「[ タスク情報 ] ページのフ ィールド」（499 ペー

ジ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行

されます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行

時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後

の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記

録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ 重複の削除 ] タスクページのフ ィールド

CSV （Comma Separated Value） フ ァイルまたはコネクタを使用してデバイスを NA にインポート

する場合、 重複するデバイスが NA データベースに作成される場合があります。 例えば、 HP
OpenView や CiscoWorks などの別の管理システムからデバイスをインポートする場合に、同一の

デバイスに対して異なる管理 IP アドレスを使用する可能性があります。

重複の削除タスクでは、 デバイスの重複の問題を解決します。 ネッ トワークデバイスの検出タス

クでは、これが自動的に実行されます。 詳細については、「[ ネッ トワークデバイスの検出 ] タスク

ページのフ ィールド」 （422 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ 重複の削除 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[OS 分析 ] タスクページのフ ィールド

[OS 分析 ] タスクページは、 sysoid （デバイスモデルの一意の識別子）、OS バージョ ン、フラッシュ

スト レージオプシ ョ ン、 モジュール、 その他などの Cisco デバイスに関する情報を収集します。 こ
の情報を使用して、 ソフ トウェア推奨が作成されます。 OS 分析タスクを実行してから、 [ タスク情

報 ] ページにある [ このデバイスの OS 推奨を表示します。 ] をクリ ッ クします。 詳細については、

「[ デバイスソフ トウェアイメージ推奨 ] ページのフ ィールド」（289 ページ）を参照して ください。

フ ィールド 説明 / アクシ ョ ン

タスク名 OS 分析を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホス ト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。
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タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ ポストスキャン ] ページのフ ィールド

Nmap はネッ トワークデバイスの検出に使用されます。 また、Nmap を使用して、デバイスのポー

ト をスキャンして、 開いているポート、 およびポートが提供するサービスの内容についての詳細

を返すことも可能です。 ポートスキャンタスクを実行すると、 次のことを実行できます。

• デバイス上のポートが開いているか閉じているかを容易に確認できます。

• TCP スタ ック、 OS 検出、 および Nmap によって提供されるその他のサービスに基づいて、

デバイスの脆弱性を確認できます。

ポートスキャンの結果は、 [ デバイスの詳細 ] ページの [ 表示 ] メニュー （[ 表示 ] --> [ 診断 ] -->
[NA ポートスキャン ]） から表示できます。 デバイス詳細の表示の詳細については、「[ デバイス詳

細 ] ページのフ ィールド」 （246 ページ） を参照して ください。

ポートスキャンタスク設定を行うには、 「デバイスアクセス」 （53 ページ） を参照して ください。

注意 :  ポートスキャンタスクに失敗すると、 Nmap が適切に構成されない可能性があります。 Nmap ユー

ティ リテ ィのパスの入力方法の詳細については、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ）

を参照して ください。 Nmap のインストールの詳細については、 『NA 9.0 インストールおよびアップグレー

ドガイ ド』 を参照して ください。

ポートは、 リスンのために開かれている実際のソフ トウェアベースのソケッ トです。 診断の詳細

は、 [ 診断を検索 ] ページで検索できます。 詳細については、「[ 診断を検索 ] ページのフ ィールド」

（612 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

タスク名 「ポートスキャン」 と表示されます。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。
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適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

フ ィールド 説明 / アクシ ョ ン
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承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ デバイスのプロビジ ョニング ] タスクページのフ ィールド

デバイスのプロビジ ョニングタスクでは、 デバイステンプレート をデバイスに適用します。 デバ

イステンプレートの作成の詳細については、 「デバイステンプレート」 （151 ページ） を参照して

ください。

注意 :  デバイステンプレート と、 テンプレートの適用先デバイスが一致しない場合、 タスクは失敗します。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ デバイスのプロビジ ョニング ] を表示します。 必要に応じて別のタスク名を入力できま

す。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 [ タスクの CSV テンプレート ] へのリンクをクリ ックすると、 サンプルの CSV
ファイルをダウンロードできます。 [ デバイスのプロビジ ョニング ] タスクを複数のデバ

イスに対して実行できるのは、 CVS ファイルを使用した場合だけである点に注意して く

ださい。 また、 CVS ファイルを使用すれば、 タスクの完了後に新しいプライマリ  IP アド

レスをデバイスに割り当てることもできます。 詳細については、 「[ テンプレート構成を

編集 ] ページ」 （155 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。
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コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

デバイステンプレート ドロップダウンメニューからデバイステンプレート を選択します。

準拠オプシ ョ ン オンにすると、 デバイスをプロビジ ョニングする前にポリシー準拠をテス ト します。

ステータスオプシ ョ ン オンにすると、 デバイスステータスはプロビジ ョニングでアクテ ィブになります。 

データコピー

オプシ ョ ン

オンにすると、 デバイステンプレートからの追加情報がデバイスにコピーされます。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

タスク前スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として

タスク後スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

フ ィールド 説明 / アクシ ョ ン
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承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

フ ィールド 説明 / アクシ ョ ン
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繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ デバイスコンテキスト を追加 ] タスクページのフ ィールド

コンテキス ト とはデバイス内部にあるデバイスを指します。 コンテキス トには （モジュールやス

ロッ トがある） ハードウェアや仮想があります。 NA 7.60 以前では、NA にはコンテキスト を管理

可能にするためにコンテキストに IP アドレスが必要でした。 NA 7.60 以降は、 コンテキストには

IP アドレスが必要でな く なりました。 NA は、NA モジュールステータス診断を使用して親デバイ

ス上のコンテキスト を自動的に検出します。 NA モジュールステータス診断の一部として、検出さ

れたすべてのコンテキス トはデバイスと して自動的に追加され、 接続パスが自動的に構成されま

す。 接続スルーデバイスの詳細については、 「[IP アドレスの新規作成 ] ページ （新規接続スルー）」

（309 ページ） を参照して ください。

さらに NA モジュールステータス診断は自動的に内部デバイス関係を追加します。 ユーザ定義の

デバイス関係の追加と削除の詳細については、 「[ デバイス関係 ] ページのフ ィールド」 （295 ペー

ジ） を参照して ください。

Cisco FWSM （Firewall Service モジュール） の場合は、 Cisco FWSM は Cisco Catalyst デバイス内

のモジュールです。 Cisco FWSM にはコンテキスト を含めることができます。 したがって、 Cisco
FWSM とそのコンテキストにはそれぞれ独自の構成があるため、 Cisco FWSM とそのコンテキス

トは NA に対してデバイスと して表示されます。

注意 :  NA デバイスドライバは、 親デバイスに接続してコンテキストにアクセスするコマンドを発行する代

わりに、 親デバイスに接続して必要なスクリプ ト を自動的に実行することでコンテキストへの接続を処理し

ます。 これにより、 コンテキストは標準デバイスとして表示されます。

NA インターフェイス診断を実行すると、NA によってコンテキストが自動的に検出され、デバイ

スが追加されます。 NA インターフェイス診断によってコンテキストの削除が検出されると、それ

に対応するデバイスは非アクテ ィブと してマークされます。 NA インターフ ェイス診断によって

後でこのデバイスが検出された場合、 このデバイスが再度有効化され、 デバイス履歴が保存され

ます。

注意 :  デバイスコンテキストの削除は、デバイスコンテキストの追加のときと同じタスクページを使用しま

す。 ただし、 NA はドライバから必要な変数を動的に取り出します。
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タスク名 [ デバイスコンテキスト を追加 ] ページを表示します。 必要に応じて別のタスク名を入力で

きます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 デバイス ： タスクを実行する IP アドレスまたはホスト名を入力します。 ただし、 デバイス

コンテキスト タスク （追加と削除） は、 単一のデバイスに対してのみ実行可能です。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）



446
HP Network Automation ユーザガイ ド
変数 変数はデバイスドライバで定義され、 実行時に NA で表示されます。 したがって、 変数は

各デバイスで異なります。 CiscoPIX FWSM デバイスでは、 デバイスコンテキスト を作成す

るために必要な 3 つの変数があります。

• コンテキスト名 ： 作成するデバイスコンテキストの名前を入力します。

•構成の場所 ： デバイスコンテキストの構成場所を入力します。 この場合、 構成場所は構成

を提供する方法を指定するプロ ト コルセッ トです。 例えば、 構成がローカルディスク上で

ある場合、 ドロップダウンメニューで 「ディスク」 を選択できます。

•構成ファイル名 ： 例えば、 「default.cfg」 などの構成ファイル名を入力します。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[VLAN タスク ] ページのフ ィールド

NA では、VLAN エン ト リ と ト ランクポート をプロビジ ョニングできます。 以下のことが可能です。

• VLAN の新規作成

• VLAN 名の編集

• VLAN ポートの割り当ての編集

• VLAN コ メン トの編集 （データベース内のみで、 デバイス上では編集できません）

• ト ランクポートの構成 （詳細については、 「ト ランクポートの構成」 （451 ページ） を参照

して ください。）

[ デバイス VLAN の新規作成 ] ページで新しい VLAN の作成、または VLAN 名とポート割り当ての

編集を行う と、 デバイス上で変更を実行する新しい VLAN タスクがスケジュールされます。 詳細

については、 「VLAN の作成と編集」 （278 ページ） を参照して ください。

注意 :  NA では、 要求された VLAN 変更内容でデータベースが更新されることはありません。 それよりもむ

しろ、 NA では、 VLAN の新規作成タスクの結果として変更をキャプチャするために、 タスク後のスナップ

シ ョ ッ ト タスクと VLAN データ収集診断タスクがスケジュールされます。

フ ィールド 説明 / アクシ ョ ン

タスク名 [VLAN を追加 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 デバイスグループ名を入

力するか、 拡大鏡アイコンをクリ ックします。 デバイスセレクタの使用方法の詳細につい

ては、 「デバイスセレクタ」 （180 ページ） を参照して ください。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが格

納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参照

して ください。）

VLAN を編集 編集された VLAN 名を表示します。

新しい名前 新しい VLAN 名を表示します。

ポート を追加 追加するポート を表示します。

ポート を削除 削除するポート を表示します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

フ ィールド 説明 / アクシ ョ ン
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承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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ト ランクポートの構成

[ インターフェイスの詳細を編集 ] ページの [VLAN ト ランク ] オプシ ョ ンを使用すると、ト ランク

ポート を構成できます。 ただし、 ト ランクポート と して構成可能なのは特定のポートのみで、 こ

れらのポート を物理ポートやポートチャンネル （集合リンク） などのト ランクポート と して構成

できます。 ループバックポートや VLAN インターフェイスと して使用するポートは、ト ランクポー

ト と して構成することはできません。

[VLAN ト ランク ] オプシ ョ ンは、[ インターフェイスの詳細を編集 ] ページの [VLAN ト ランク ] オ
プシ ョ ンをオンにしたときに表示される折り畳み可能な行セッ トです。 表示されるフ ィールドは

次のとおりです。

• ネイテ ィブ VLAN ID

• メンバー VLAN

ネイテ ィブ VLAN ト ラフ ィ ッ クは、 ト ランクポート上でタグ付けされません。 さらに、 ト ランク

ポートで受信されたタグ付けされていないパケッ トはネイテ ィブ VLAN のパケッ ト と見なされま

す。

注意 :  ネイティブ VLANはCiscoの用語です。 ProCurve ではネイテ ィブ VLAN という用語は使用されません。

代わりにメンバー VLAN という用語が使用されます。 つまり、 ト ランクポートにはタグなし VLAN メンバー

シップを 1 つのみ設定できます。 ネイティブ VLAN ID と メンバー VLAN という用語は基本的に同義語です。

[ メンバー VLAN] フ ィールドで選択した VLAN のト ラフ ィ ッ クはト ランクポートによって転送さ

れます。 選択していない VLAN はすべて整理されます （ト ランクポートが元々 VLAN のメンバー

であった場合は、 VLAN メンバーシップが削除されます）。 [VLAN ト ランク ] オプシ ョ ンがオフの

場合、 ポートは非ト ランクポート と して構成され、 [ ネイテ ィブ VLAN ID] フ ィールドで示される

VLAN に割り当てられます。

注意 :  [ ト ランクポート ] オプシ ョ ンがオフの場合、 ポートが現在ト ランクポートであると、 デフォルトの

VLAN ID を求めるプロンプ トが表示されます。 デフォルトの VLAN ID は、 ト ランクポートが非ト ランクポー

トになるときにポートに割り当てられるVLAN IDです。 VLAN IDの入力を求めるプロンプ トが表示されます。

VLAN ID を入力しないと、ネイテ ィブ VLAN ID が使用されます。 ネイティブ VLAN ID が存在しない場合、NA
はデバイスにデフォルトの VLAN ID を送りません。 このため、 デバイスはポート をそのデフォルト VLAN
（VLAN 1） に割り当てます。

詳細については、 「[ インターフェイスの詳細を編集 ] ページのフ ィールド」 （267 ページ） を参照

して く ださい。 VLAN ト ランクポー ト設定を変更すると、 デバイスでの変更を適用する新しい

VLAN タスクが作成されます。 詳細については、「[VLAN タスク ] ページのフ ィールド」 （448 ペー

ジ） を参照して ください。
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[Cisco.com からイメージをダウンロード ] タスクページ

[Cisco.com からイメージをダウンロード タスク ] ページでは、 Cisco.com Software Center を閲覧

して、 ダウンロードできるイ メージを決定できます。 Cisco.com Software Center には、 Cisco のイ

ンターネッ トワーク製品向けのシステムソフ トウェアおよびド ライバの公開バージ ョ ンが存在し

ます。

[Cisco.com からイメージをダウンロード ] ページを表示するには、[ デバイス ] メニューバーで [ デ
バイスツール ] を選択し、 [ ソフ トウェアイメージ ] をクリ ックします。 [ ソフ トウェアイメージ ]
ページが開きます。 ページの 上部にある [Cisco.comからイメージセッ ト を追加] リンクをクリ ッ

クします。

フ ィールド 説明 / アクシ ョ ン

タスク名 [Cisco.com からイメージをダウンロード ] を表示します。 必要に応じて、 別のタスク名を

入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーアイ

コンをクリ ッ クしてカレンダーを開き、 日時を選択します。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン
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デバイス / グループ

リスト を変更

[ デバイスリス ト をリフレッシュ ] ボタンをクリ ッ クすると、 上で選択したあらゆるデバイ

スが [ デバイスリス ト ] フ ィールドにリスト されます （Cisco がデバイスベンダーのデバイ

スのみ）。 他のベンダーのデバイスを選択しても、 そのデバイスは [ デバイスリスト ]
フ ィールドには表示されません。 一般的なプラッ ト フォーム情報も一緒に表示されます。 
これにより、 今後に使用を予定している、 またはまだ NA に追加していないデバイスのソ

フ トウェアイ メージを検索できます。

[ デバイスリス ト ] フ ィールドで項目を選択すると、 以下のフ ィールド間にフローが作成さ

れます。 以下のフ ィールドの詳細については、 「[ デバイスソフ トウェアイメージ推奨 ]
ページのフ ィールド」 （289 ページ） を参照して ください。

•デバイスリスト ： すべての利用可能な汎用 Cisco デバイスをリスト します。

•バージ ョ ンリス ト ： 選択したデバイスのデバイスバージ ョ ン情報を表示します。

•機能リス ト ： 選択したデバイスの機能情報を表示します。

ダウンロード選択 ダウンロードするソフ トウェアイ メージを選択して、 [ タスクを保存 ] ボタンをクリ ックし

ます。 詳細については、 「[ ソフ トウェアイメージセッ ト を追加 ] ページのフ ィールド」

（549 ページ） を参照して ください。

Apply to パーティ

シ ョ ン

ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。） セキュリテ ィまたはビジネ

ス上の理由からパーティシ ョ ンを作成した場合、 パーティシ ョ ンに基づいてソフ トウェア

のイメージをパーティシ ョ ンできます。 ソフ トウェアのイメージがすべてのパーティシ ョ

ンで利用可能な場合、 そのソフ トウェアのイメージには、 構成に応じて 「共有」 （または

「グローバル」） とラベルがつきます。

スケジューリングオプシ ョ ン

再試行回数 使用不可

繰り返しオプシ ョ ン 使用不可

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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終了時に、必ず [ 保存 ] をクリ ッ クして く ださい。 [ タスク情報 ] ページが開きます。 このページに

は、 タスクステータス、 影響を受けるデバイス、 継続期間、 結果の詳細などの詳細なタスク情報

が記載されています。
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[ デバイスソフ トウェアのバックアップ ] タスクページの

フ ィールド

デバイスソフ トウェアのバックアップタスクで、 デバイスから NA ソフ トウェアイ メージリポジ

ト リにソフ トウェアイ メージをコピーできます。 すべてのコピーされたソフ トウェアイ メージ

は、 各ソフ トウェアイ メージを独自のソフ トウェアイ メージセッ トに追加するように指定しない

限り、 既存のソフ トウェアイ メージセッ トに追加されます。 ソフ トウェアイ メージセッ トの名前

は、 指定されたソフ トウェアイ メージセッ トの名前と、 デバイスからコピーされたソフ トウェア

イメージセッ トの名前との組み合わせになります。 次のことに注意が必要です。

• 一意の名前を指定すると、 新規ソフ トウェアイ メージセッ ト名が作成されます。

• ソフ トウェアセッ ト名が一意ではない場合、 ソフ トウェアイ メージセッ トは既存のソフ ト

ウェアイメージセッ トに追加されます。

• 重複するソフ トウェアイ メージは、 既存のソフ トウェアイ メージセッ トには追加されませ

ん。 このため、 デバイスソフ トウェアのバックアップタスク実行時に警告メ ッセージが表

示されます。

新規ソフ トウェアイ メージセッ トが作成されると、 ソフ トウェアイ メージセッ トの属性が、 ダウ

ンロード元となったデバイスの既知の情報と照合されます。 これにより、 ダウンロード されたソ

フ トウェアイ メージが、 そのソフ トウェアイ メージを実行できないデバイスに適用されることを

防ぎます。 詳細については、 「イ メージ同期レポートのフ ィールド」 （770 ページ） を参照して く

ださい。

[ デバイスソフ トウェアのバックアップタスクの結果 ] ページには、 ソフ トウェアイ メージセッ ト

のリス トへのリンクがあり、 このリス トですべてのソフ トウェアイ メージセッ トの名前と要件を

確認できます。

[ デバイスソフト ウェアのバックアップ ] タスクページを開く には、[ レポート ] メ ニューバーで [ イ
メ ージ同期レポート ] をクリ ッ クします。 [ イメ ージ同期レポート ] で、 1 つまたは複数のチェ ッ ク

ボッ クスをオンにしてから、[ アクシ ョ ン ] ドロップダウンメニューの [ イ メージを同期 ] オプシ ョ

ンを選択します。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ デバイスソフ トウェアのバックアップ ] を表示します。 必要に応じて別のタスク名を入力

できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

カスタム 1 カスタムデータを入力します。

タスクオプシ ョ ン

セッシ ョ ンログ 完全なデバイスセッシ ョ ンログを格納するには、 [ 完全なデバイスセッシ ョ ンログを格納 ]
チェ ックボックスをオンにします。 セッシ ョ ンのログ記録を有効にした状態で、 デバイス

と対話するすべてのタスクが実行できます。 タスク実行中のデバイスとの対話に関する詳

細なログが記録されます。 セッシ ョ ンログは、 デバイス固有の問題をデバッグするための

第一段階として表示して ください。 セッシ ョ ンログでは、 CLI、 SNMP およびタスクで実行

されるすべての転送プロ ト コルアクシ ョ ンの詳細がわかります。 （注意 ： 大量のデータが

格納されることがあります。 ログ記録の詳細については、 「ログ記録」 （122 ページ） を参

照して ください。）

ベースイメージセッ ト

名

次のオプシ ョ ンから選択できます。

•ユーザ名 ： ベースイメージセッ ト名を入力します。

•既存を使用 ： ドロップダウンメニューから既存のソフ トウェアイメージセッ ト を選択し

ます。

イメージスト レージ デバイスと NA ソフ トウェアリポジト リにコピーするソフ トウェアイ メージが表示されま

す。 次のオプシ ョ ンから選択できます。

•グループイメージセッ ト ： コピーされるすべてのソフ トウェアイメージが、 新規、 また

は既存のソフ トウェアイメージセッ トのいずれかに追加されます。

• イメージを一意のイメージセッ トに分割 ： 上で指定 （入力、 または選択） したイメージ

セッ ト名を、 新規イメージセッ トのベース名として使用します。 完全名には、 元の名前と

デバイスからコピーされたソフ トウェアイ メージの名前が含まれます。

フ ィールド 説明 / アクシ ョ ン
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終了時に、必ず [ タスクを保存 ] をクリ ックして く ださい。 [ タスク情報 ] ページが開きます。 この

ページには、 タスクステータス、 影響を受けるデバイス、 継続期間、 結果の詳細などの詳細なタ

スク情報が記載されています。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を入

力します。 デフォルトでは 60 分です。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン このタスクではこのオプシ ョ ンは利用できません。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ ポリシー準拠の確認 ] タスクページのフ ィールド

ポリシー準拠の確認タスクにより、 デバイスが、 構成ポリシーまたはソフ トウェア準拠ポリシー

に準拠しているかどうかを判別できます。 ポリシーの作成や更新のときに、 ポリシー準拠の確認

タスクを実行するのみです。 これを行う ことによって、 新たに作成したポリシーにデバイスが準

拠しているかどうかを直ちに判断することができます。

注意 :  デフォルトでは、 構成の変更が検出されるたびに、 NA はデバイスの構成に対して準拠性チェ ックを

実行します。 構成されている場合、 適用したポリシーに構成変更が違反しているとユーザに通知します。 ま
た、 電子メール警告、 SNMP ト ラ ップなど多くの自動機能を構成でき、 デバイスを強制的に準拠状態に戻す

コマンドスクリプ トの実行も可能です。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ ポリシー準拠の確認 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の

詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く ださい。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリス ト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。
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開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ックしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

アクシ ョ ン 次のオプシ ョ ンの 1 つまたはすべてを選択します。

•構成ポリシー準拠を確認 （デフォルト） ： 選択したデバイスが構成ポリシーに準拠してい

るかどうかを確認します。

•診断準拠を確認 ： 選択したデバイスが診断ポリシーに準拠しているかどうかを確認しま

す。

• ソフ トウェア準拠を確認 ： 選択したデバイスがソフ トウェアポリシーに準拠しているか

どうかを確認します。

• ソフ トウェアレベルを確認 ： オンにすると、 ソフ トウェアレベルが確認され、 ソフ ト

ウェアレベルおよび特定されたセキュリテ ィの脆弱性に関する結果をテキスト出力しま

す。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ックしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

フ ィールド 説明 / アクシ ョ ン
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ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。 
次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ：繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ックし、 日時を選択します。

タスクログ

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。

詳細については、 「[ タスク情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 タス

クが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新規タ

スクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」 （487 ページ）

を参照して ください。

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ サマリレポートの生成 ] タスクページのフ ィールド

サマリレポートの生成タスクでは、 サマリレポート を更新できます （デフォルトでは、 日曜日ご

との繰り返しタスクで更新） 。 サマリレポートの更新スケジュールを恒久的に変更したい場合は、

既存の繰り返しタスクを編集できます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ サマリレポートの生成 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選択

するには拡大鏡アイコンをクリ ッ クします。 デフォルト値は 3 です。 優先度の高いタスク

は優先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細について

は、 「タスクの予定」 （355 ページ） を参照して く ださい。

コ メン ト タスクに関するコ メン ト を入力します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 タスク情報ページには、

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

フ ィールド 説明 / アクシ ョ ン
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タスクの開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、

「[ タスク情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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[ 電子メールレポート ] タスクページのフ ィールド

電子メールレポート タスクでは、 NA レポート を電子メールで送信できます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [ 電子メールレポート ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

実行するレポート 電子メールで送信するレポートを選択します。 このタスクを実行するたびに、 後に保存

されたレポートが新規の情報に上書きされます。 （注意 ： このタスクで、 サマリレポートを

電子メールで送信することはできません。） レポートのリストについては、 「各レポートへ

のナビゲート」 （736 ページ） を参照して ください。

適用先 このフ ィールドは、 ネッ トワークステータスのレポートのみに表示されます。 レポートを

実行するデバイスグループを選択します。

電子メールの受信者 電子メールアドレスを 1 つ以上入力します。 複数のアドレスは必ずカンマで区切ります。

電子メールの件名 電子メールメ ッセージの件名を入力します。
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電子メールの書式 ドロップダウンメニューから、 次のオプシ ョ ンのいずれかを選択します

•デフォルトの書式

• HTML メール

• CSV ファイルの添付

• プレーンテキスト

• HTML メール （リンクなし）

ファイルの

エクスポート

チェ ックボックスをクリ ッ クして、 レポートのコピーをファイルに保存します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 タスクが今後に開始するように

スケジューリングされている場合は、 [ 自分のタスク ] ページで新規タスクが強調表示されます。

詳細については、 「[ 自分のタスク ] ページのフ ィールド」 （487 ページ） を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ リモートエージェン トの配布 ] タスクページのフ ィールド

リモートエージェン トの配布タスクでは、各サテライ トゲートウェイホス ト上にNA リモートエー

ジェン ト を配布できます。 管理対象とするデバイスと同一の LAN 上に NA リモートエージェン ト

をインス トールすることで、 WAN ト ラフ ィ ッ クを 小限に抑え、 Syslog および TFTP をローカル

で使用してデバイスを管理できます。

リモートエージェン トの配布タスクを開くには、[ タスク ] メニューバーで [ タスクの新規作成 ] を
選択し、 [ リモートエージェン トの配布 ] をクリ ックします。 [ ゲートウェイリスト ] ページの [ リ

モートエージェン ト を配布 ] リンクをクリ ッ クしても、このページに移動できます。 詳細について

は、 「[ ゲートウェイリス ト ] ページのフ ィールド」 （195 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ リモートエージェン ト を配布 ] を表示します。 必要に応じて別のタスク名を入力できま

す。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

アクシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• インストール （または再インストール） ： NA リモートエージェン ト をインス トールしま

す。 NA リモートエージェン トが既にインストールされている場合、 既存の NA リモート

エージェン トは削除され、 新しい NA リモートエージェン トがインストールされます。

• アンインストール ： NA リモートエージェン ト をアンインス トールします。 
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リモートゲートウェイ NA リモートエージェン トの配布先となるゲートウェイ名をドロップダウンメニューから

選択します。

ログイン リモートエージェン トの配布には、 サテライ トゲートウェイホストのルート権限が必要で

す。 次のオプシ ョ ンのいずれかを選択します。

• root と して ： root ユーザ名で SSH を行い、 root パスワードを入力します。

•非 root と して ： 非 root ユーザとして SSH を行います。 このオプシ ョ ンを選択した場合、

su パスワード （ルートパスワード）、 または sudo パスワード （通常はユーザ名パスワー

ド と同じですが、 sudo の構成によっては変えることができます） のいずれかを選択しま

す。

管理コア コアゲートウェイが NA コアと同じホスト上にインストールされている場合、 [ 管理コア ]
は 「localhost」 である必要があります （デフォルト）。 コアゲートウェイが NA コアとは異

なるホス ト上に存在する場合、 [ 管理コア ] は NA コアのホスト名、 または IP アドレスで

ある必要があります。 （注意 ： NA コアホストに別の IP アドレスが存在する場合、 コア

ゲートウェイホストから NA コアに接続するための IP アドレスを使用して ください。）

対象領域 ドロップダウンメニューからコアゲートウェイの領域名を選択します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[FQDN の解決 ] タスクページのフ ィールド

FQDN の解決タスクでは、 デバイスのプライマリ IP アドレスに対してリバース DNS 検索を実行

することで、システム内の各デバイスに FQDN （Fully Qualified Domain Name） を設定できます。 

フ ィールド 説明 / アクシ ョ ン

タスク名 [FQDN の解決 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンから、 1 つ以上選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグルー

プ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方法の詳

細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参照

します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付け

られたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプレー

ト ] へのリンクをクリ ッ クすると、 サンプルの CSV ファイルをダウンロードできます。

注意 ： （[ デバイスリスト ] ページのチェ ックボックスでグループのデバイスを選択して）

アドホックデバイスグループに対して実行するタスクをスケジューリングするときに、 こ

のセクシ ョ ンではアドホックデバイスグループに含まれるデバイスが表示されます。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。
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コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン

（使用不可）

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 タスクが今後に開始するように

スケジューリングされている場合は、 [ 自分のタスク ] ページで新規タスクが強調表示されます。

詳細については、 「[ 自分のタスク ] ページのフ ィールド」 （487 ページ） を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ データの整理 ] タスクページのフ ィールド

データの整理は、 システムを構成できるシステム管理者、 またはそれに類似の権限を持つユーザ

が必要なシステムタスクです。 データの整理により、 廃止されたファイル、 診断、 イベン トおよ

びタスクが削除されます。 次のファイルは、 [ データの整理 ] で削除できません。

• 現在の構成

• 配布予定の構成

NA サーバを整理用に構成する場合、 ファイルの保存期間を指定する必要があります。 これらの

ファイルのデフォルト設定は、 次のとおりです。

• 構成 ： 365 日

• タスク ： 365 日

• 診断 ： 45 日

• イベン ト ： 45 日

• セッシ ョ ン ： 45 日

• ログファイル ： 30 日

フ ィールド 説明 / アクシ ョ ン

タスク名 [ データの整理 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細に

ついては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ックしてカレンダーを開き、 日時を選択します。
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タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはド ラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。

詳細については、 「[ タスク情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。 タス

クが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新規タ

スクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」 （487 ページ）

を参照して ください。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行

されます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しなが

ら 1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実

行時にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその

後の処理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ

記録」 （122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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[ 外部アプリケーシ ョ ンの実行 ] タスクページのフ ィールド

外部アプリケーシ ョ ンの実行タスクでは、 「ping」 コマンドや外部言語インタープリ タなどの、 外

部アプリケーシ ョ ンの NA からの実行をスケジューリングできます。 このタスクで、 外部のヘル

プデスクや NMS ソリューシ ョ ンを統合することもできます。

注意 :  Windows プラッ ト フォームでは、 パスに Windows ファイルの区切り文字であるバックスラッシュ

（\） を使用して ください。 シ ョートネーム （~<n> が付いている名前） は、 ファイル名にスペースが含まれる

場合のみ必要です。 例えば、 C:\Rendition は、 問題ありませんが、 C:\Program Files は不可です。 シ ョート

ネームは、 パラ メータを渡すときにのみ必要です。 例えば、 C:\Program Files\Internet Explorer\iexplore.exe
は問題ありません。 ただし、 C:\Program Files\Internet Explorer\iexplore.exe someFilename.html は不可です。

C:\Progra~1\Intern~1\iexplore.exe someFilename.html を使用する必要があります。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ 外部アプリケーショ ンの実行 ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細につ

いては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優先

度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、 「タ

スクの予定」 （355 ページ） を参照して ください。

コ メン ト タスクに関するコ メン ト を入力します。

タスクオプシ ョ ン
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実行 実行するコマンド ・ ライン ・ ユーテ ィ リテ ィまたはスクリプ ト を入力します。 実行ファイ

ルに必ず完全修飾パスとファイル名を付けて ください。 実行するアプリケーシ ョ ンの名前

の後にパラメータを続けることで、 外部アプリケーシ ョ ンにパラメータを付けることがで

きます。 例えば、 外部コマンド 「foo」 をパラ メータの 「bar」 および 「bat」 と実行するに

は、 「foo bar bat」 と入力します。

開始 外部アプリケーシ ョ ンのパスと、そのアプリケーシ ョ ンの起動ディ レク ト リを入力します。 

タスク結果 0 以外の結果コードをタスクの失敗とする場合は、 [0 ではない結果コードが返された場合

にタスクが失敗したとみなす ] ボックスをオンにします。 

テキスト出力 次のオプシ ョ ンのいずれかを選択します。

• stdout の結果 （デフォルト） ： アプリケーシ ョ ンの実行後に、 コンソールへの標準テキス

ト出力が [ タスクの詳細 ] に保存されます。 このテキスト出力は、 コマンド ・ ライン ・

ユーテ ィ リテ ィなどの、 大半のアプリケーシ ョ ンで使用されます。

• ファイル結果 ： 出力結果がない場合、 このオプシ ョ ンを選択します。 ただし、 ファイル

名は空白にします。 アプリケーシ ョ ンの実行後に、 NA はこのファイルを読み込み、 [ タ
スクの詳細 ] にその内容を含めます。 これは、 標準出力ではな く ファイルに出力を書き出

すコマンドで便利です。 該当する場合は、 結果ファイルの完全修飾パスを必ず入力して く

ださい。

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを開

き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設定

時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタ

スクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無効

化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

フ ィールド 説明 / アクシ ョ ン



479
第 7 章 ： タスクの予定
再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返し

の範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

タスクログ

タスクログ 利用可能である場合、 特定タスクのログを 1 回実行するように予定できます。 [ このタス

クで生成されたログ出力を格納 ] チェ ックボックスをオンにして、 Shift キーを押しながら

1 つまたは複数のログを選択します。 選択したログが強調表示されます。 タスクの実行時

にログ記録を行うように設定したときに、 ログを開始できない場合、 タスクはその後の処

理を行う ことな く、 ただちに異常終了します。 ログ記録の詳細については、 「ログ記録」

（122 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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入力が完了したら、必ず [ 保存 ] をクリ ックします。 タスクを直ちに実行するようにスケジューリ

ングされている場合は、 [ タスク情報 ] ページが開きます。 [ タスク情報 ] ページには、 タスクの

開始日、 継続期間、 ステータスなど、 タスクの詳細が表示されます。 詳細については、 「[ タスク

情報 ] ページのフ ィールド」 （499 ページ） を参照して ください。

タスクが今後に開始するようにスケジューリングされている場合は、 [ 自分のタスク ] ページで新

規タスクが強調表示されます。 詳細については、「[ 自分のタスク ] ページのフ ィールド」（487 ペー

ジ） を参照して ください。
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マルチタスクプロジェク トの予定
マルチタスクプロジェク ト を構成して、 単一のプロジェク トで複数の異なるタスクをまとめて順

次実行できます。 例えば、 ソフ トウェアのアップグレードを実行してから、 更新した構成をデバ

イスに送信するとします。 1 つのプロジェク トにタスクを統合すると、タスクレベルではな く プロ

ジェク ト レベルで作業を許可できるので、 管理承認が単純になります。 また、 別々のタスク群を

統合して、 まとめて管理もできます。

注意 :  マルチタスクプロジェク ト を実行するための適切な権限が必要です。 詳細については、「[ ユーザロー

ルと権限 ] ページのフ ィールド」 （330 ページ） を参照して ください。

マルチタスクプロジェク トに含まれる各タスクは指定された順に実行されます。 例えばデバイス

グループに対して、 ド ライバの検出、 スナップシ ョ ッ ト、 カスタムスクリプ トの実行などをスケ

ジューリングできます。 NA Scheduler に関する場合は、 マルチタスクプロジェク トは 1 つのタス

ク とみな されます。 マルチ タ ス ク プロジ ェ ク ト の実行がスケジ ュー リ ング される と、 NA
Scheduler が全タスクを指定された順に実行します。 なんらかの理由で、 マルチタスクプロジェク

トのタスクの 1 つが実行されない場合、 マルチタスクプロジェク トは失敗します。 マルチタスク

プロジェク トに承認が必要な場合、 マルチタスクプロジェク トが承認されると、 マルチタスクプ

ロジェク トに含まれる全タスクが自動的に承認されます。

注意 :  [ マルチタスクプロジェク ト ] ページで、 デバイスやデバイスグループを予約することができます。

サブタスク警告ステータス

マルチタスクプロジェク トでは、 サブタスクが警告状態で完了した場合、 後続するサブタスクの

実行を継続するか、 残りのサブタスクをすべてキャンセルするか、 どちらかを選択できます。 こ

の機能を使用すると、 問題が発生する可能性のあるデバイスに対して実行しているタスクをキャ

ンセルできます。

この機能を有効にするには ：

1. [ 管理 ] メニューから、 [ カスタムデータの設定 ] ページに移動します。

2. [ タスク ] セクシ ョ ンの下の 6 番目の [API 名 ] フ ィールドまでスクロールします。

3. 6 番目の [API 名 ] フ ィールドで、 次のように入力します。 [subtask_control ]

4. [ 表示名 ] フ ィールドで、 次のように入力します。 警告メ ッセージのある残り タスクを取り

消す
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5. [ 値 ] フ ィールドで、 [ 絞り込み ] チェ ックボックスをオンにして、 次のように入力します。
[Yes, No]

6. [ 保存 ] ボタンをクリ ッ クします。

この機能を有効にしてマルチタスクプロジェク トのサブタスクを作成すると、 すべてのマルチタ

スクサブタスクページの [ コ メン ト ] フ ィールドの下に、 次のフ ィールドが表示されます。 
「警告メ ッセージのある残り タスクを取り消す」

このフ ィールドには次のオプシ ョ ンがあります。

• 空白 ： 残りのサブタスクの実行を継続します。

• Yes ： 残りのサブタスクをキャンセルします。

• No ： 残りのサブタスクの実行を継続します。

注意 :  この機能を無効にするには、 [ カスタムデータ設定 ] ページの 6 番目の [API 名 ] チェ ックボックスを

オフにして、 [ 保存 ] ボタンをクリ ックします。

マルチタスクプロジェク ト を作成するには、 [ タスク ] メニューバーで [ マルチタスクプロジェク

トの新規作成 ] をクリ ックします。 [ タスク / テンプレートの新規作成 - マルチタスクプロジェク

ト ] ページが開きます。 
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[ マルチタスクプロジェク ト ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

タスク名 [ マルチタスクプロジェク ト ] を表示します。 必要に応じて別のタスク名を入力できます。

保存オプシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

• タスクと して保存 ： デフォルトでこのオプシ ョ ンが選択されています。

• タスクテンプレート と して保存 ： 選択した場合、 タスクはタスクテンプレート と して保

存され、 [ タスクテンプレート ] ページに表示されます。 タスクテンプレートの詳細に

ついては、 「タスクテンプレート」 （357 ページ） を参照して ください。

開始日 次のオプシ ョ ンのいずれかを選択します。

•すぐに開始 （デフォルト）

•開始時刻 ： タスクを開始する日時を入力します。 日付ボックスの隣にあるカレンダーア

イコンをクリ ッ クしてカレンダーを開き、 日時を選択します。

タスク優先度 タスクに優先度を設定できます。 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選

択するには下矢印をクリ ックします。 デフォルト値は 3 です。 優先度の高いタスクは優

先度の低いタスクより前に実行されます。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して ください。

コ メン ト 複数のタスクジ ョブについてのコ メン ト を追加します。

タスクオプシ ョ ン

サブタスク ドロップダウンメニューからサブタスクを選択します。 選択するサブタスクによって、 そ

のタスクの [ タスクの新規作成 ] ページが開き、 タスクを構成できます。 例えば、 [Syslog
の構成 ] タスクを選択した場合は、 [ タスクの新規作成 - Syslog の構成 ] ページが開きま

す。 タスクを追加すると、 [ タスクの編集 - マルチタスクプロジェク ト ] ページに表示さ

れます。 必要に応じて、 タスクの編集と削除ができます。 [ タスクの保存 ] をクリ ッ クす

ると、 [ 保留タスク ] ページが開きます。 「[ 予定タスク ] ページのフ ィールド」 （491
ページ） を参照して く ださい。

予約デバイス デバイスセレクタを使用してデバイスを予約します。 デバイスセレクタの使用方法の詳細

については、 「デバイスセレクタ」 （180 ページ） を参照するか、 またはデバイスセレク

タの右上にある疑問符 （?） をク リ ックします。
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終了時に、 必ず [ 保存 ] をクリ ックして く ださい。

推定継続時間 タスクを実行するデバイスまたはデバイスグループの予約時間を入力します。 デフォルト

では 60 分です。

承認オプシ ョ ン

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスク

の承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ックしてカレンダー

を開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフロー

の設定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。

NA Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要な

タスクを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。

タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。

次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン 使用不可

フ ィールド 説明 / アクシ ョ ン
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マルチタスクプロジェク トの構成方法

このセクシ ョ ンでは、 マルチタスクプロジェク トの設定の過程を段階的に見ていきます。 これに

は、 プロジェク トのデバイスまたはデバイスグループの予約や、 アクテ ィ ビテ ィ カレンダーを使

用してプロジェク トで予約したデバイスやデバイスグループを表示することなどが含まれます。

1. [ タスク ] メニューバーから [ マルチタスクプロジェク トの新規作成 ] をクリ ッ クします。 
[ タスク / テンプレートの新規作成 - マルチタスクプロジェク ト ] ページが開きます。

2. [ タスク名 ] フ ィールドに、 例えば 「Pine Valley Office」 などのプロジェク ト名を入力しま

す。 特定のデバイスやデバイスグループを Pine Valley Office という名前の親グループに既

に追加していると仮定します。 それ以外の詳細については、 「デバイスグループの追加」

（172 ページ） を参照して ください。

3. [ 開始日 ] フ ィールドで、 [ すぐに開始 ] （デフォルト） をオンにするか、 カレンダーをク

リ ックしてプロジェク ト開始の日付と時刻を選択します。

4. 1 ～ 5 （1 が も高い優先度） までのタスク優先度を選択するには下矢印をクリ ックしま

す。 デフォルト値は 3 です。 優先度の高いタスクは優先度の低いタスクより前に実行され

ます。

5. [ コ メン ト ] フ ィールドに、 プロジェク トのコ メン ト を入力します。

6. [ タスクオプシ ョ ン ] の [ サブタスク ] フ ィールドで、 プロジェク トに含めるサブタスクを

ドロップダウンメニューから選択します。 例えば、 [ パスワードの配布 ] タスクを選択した

場合は、 [ タスク / テンプレートの新規作成 - パスワードの配布 ] ページが開きます。

7. [ パスワードの配布 ] ページで、 [ 適用先 ] フ ィールドのドロップダウンメニューから Pine
Valley Office を選択します。 CSV ファイルの名前を入力するか、またはブラウズすることも

できます。 この CSV ファイルには、 Pine Valley Office にあるデバイスやデバイスグループ

のリス トが含まれています。

8. [ タスクオプシ ョ ン ]セクシ ョ ンを終了します。 このセクシ ョ ンに表示されるオプシ ョ ンは、

タスクごとに異なります。 パスワードの配布タスクの詳細については、 「[ パスワードの配

布 ] タスクページのフ ィールド」 （366 ページ） を参照して ください。

9. [ タスクの保存 ] をクリ ッ クします。 [ マルチタスクプロジェク ト ] ページに戻り、プロジェ

ク トにさらにサブタスクを追加することができます。

10. Pine Valley Office のすべてのデバイスを予約するには、 [ 予約デバイス ] フ ィールドの [ 変
更 ] をクリ ッ クします。 [ デバイスセレクタ ] が開きます。

11. [Pine Valley Office] をダブルクリ ックします。 [Pine Valley Office] の全デバイスが表示され

ます。
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12. Pine Valley Office の全デバイスを予約する場合は、 [ すべて選択 ] をクリ ッ クして、 次に右

矢印 （>>>） をク リ ッ クします。 [ 追加されたデバイス ] ボックスにデバイスが一覧表示さ

れます。 特定のデバイスのみ追加するには、 ホス ト名やデバイスの IP アドレスの一部を入

力して検索範囲を狭めるか、 追加するデバイスのみ選択して、 右矢印をクリ ックします。

13. デバイスを予約する推定継続期間を入力します。 デフォルトは 1 時間です。

14. [ タスクを保存 ] をクリ ッ クします。 予約デバイスのリス トが、[ 予約デバイス ] フ ィールド

に含まれます。

15. [ タスクを保存 ] をクリ ックします。 [ 自分のタスク ] ページが開き、 プロジェク トの編集、

削除、 休止、 即座に実行などができます。

16. [ タスク ] メニューバーで、 [ アクテ ィ ビテ ィ カレンダー ] をクリ ックします。 [ アクテ ィ ビ

テ ィ カレンダー ] が開きます。

17. カレンダーで、 プロジェク トの Pine Valley Office デバイスの予約日を選択します。 選択し

たタイムスロッ トに、 プロジェク ト Pine Valley Office が表示されます。 

18. [Pine Valley Office] をクリ ッ クします。 [ タスク情報 ] ページが開きます。このページに、プ

ロジェク トの詳細情報が表示されます。 
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[ 自分のタスク ] の表示

[ 自分のタスク ] ページでは、 現在ログインしているユーザが作成したタスクを表示します。 タス

クが実行されていない場合、 該当するものがあればタスクの承認ステータスも表示します。

[ 自分のタスク ] ページを表示するには、 [ タスク ] メニューバーから [ 自分のタスク ] をクリ ッ ク

します。 [ 自分のタスク ] ページが開きます。

[ 自分のタスク ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のドラフ ト 該当する場合は、 [ 自分のドラフ ト ] ページが開きます。 

承認の要求 タスク承認を受ける必要がある場合は、 [ 承認の要求 ] ページが開きます。 このページで

は、 現在ログインしているユーザによる承認を必要とするタスクを確認できます。 デフォ

ルトでは、 次のステータスのタスクを含む未完了のタスクがページに表示されます。

•未承認

•承認を待機中

•実行待ち

詳細については、 「承認の要求」 （857 ページ） を参照して く ださい。

予定タスク [ 予定タスク ] ページが開きます。 このページでは、 キュー内に存在していてまだ実行さ

れていない予定されたタスクを確認できます。 詳細については、 「[ 予定タスク ] ページの

フ ィールド」 （491 ページ） を参照して く ださい。

実行中のタスク [ 実行中のタスク ] ページが開きます。 このページで、 実行中のタスクをすべて表示でき

ます。 詳細については、 「[ 実行中のタスク ] ページのフ ィールド」 （494 ページ） を参照

して ください。

近のタスク [ 近のタスク ] ページが開きます。 このページでは、 近のすべてのタスクを確認でき

ます。 詳細については、 「[ 近のタスク ] ページのフ ィールド」 （496 ページ） を参照し

て ください。
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タスクの表示のチェ ック

ボックス

タスクの承認を受ける必要がある場合は、 表示オプシ ョ ンを選択できます。

•承認済み

•未承認

•承認を待機中

•無効化

• ド ラフ ト

•承認は不要

チェ ックボックス 左側のチェ ックボックスを使用してタスクを削除できます。 タスクを選択したら、 [ アク

シ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 横の [ 選択 ]
ドロップダウンメニューにより、 すべてのタスクを選択または削除できます。

スケジュール日時 タスクが作成された日時を表示します。

承認期限 該当する場合は、 タスクの承認期限となる日時を表示します。 タスクは、 承認期限までに

承認されない場合、 ステータスが 「未承認」 に設定されます。 （注意 ： 承認オプシ ョ ン

は、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。）

タスク名 タスク名を表示します。 タスクをクリ ックすると、 [ タスクの詳細 ] ページが開きます。 
詳細については、 「タスクとは」 （354 ページ） を参照して ください。

承認のステータス 該当する場合は、 タスクの承認ステータスを表示します。 承認ステータスは、 タスクが

ワークフロー承認ルールの一部になっている場合にのみ表示されます。 次に示す承認のス

テータスがあります。

•承認を待機中

•承認済み

•未承認

•無効化

•承認は不要

フ ィールド 説明 / アクシ ョ ン
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タスクのステータス タスクのステータスを表示します。 次に示すステータスがあります。

•警告 ： すべてのタスクが失敗していな く ても、 グループタスクの一部のサブタスクが失

敗しています。

• ド ラフ ト ： ド ラフ トステータスの場合、 NA はタスクを実行せず、 また承認を受けるた

めにタスクが送信されることもありません。

•重複 ： 同一のタスクがすでに実行されているため、 タスクは開始されませんでした。

•失敗 ： タスクは失敗しました。

•一時停止 ： 他のユーザにより タスクが一時停止されました。 タスクは、 予定時刻になる

まで実行されません。

•保留 ： タスクはキューに送られ、 予定時刻になるまで待機します。

•実行中 ： タスクは開始しましたが、 まだ終了していません。 

• スキップ ： タスクはエラー （例えば、 不正な権限や非管理デバイスなど） のためにス

キップされました。

•成功 ： タスクは成功しました。

•待機中 ： 予定時刻になりましたが、 「 大同時タスク」 制限に達したため、 タスクは待

機中です。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタ

スク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して くだ

さい。

タスクタイプ 次のようなタスクタイプを表示します。

•パスワードの配布

•構成を配布

• ド ライバの検出

•デバイスのリブート

• スナップシ ョ ッ トの取得

• スタートアップとランニングの同期

タスクの全リストは、 「タスクとは」 （354 ページ） を参照して ください。 （注意 ： マルチ

タスクプロジェク ト タスクは、 [ 自分のタスク ] 結果ページに表示される場合とされない

場合があります。 表示されるかどうかは、 マルチタスクプロジェク トのタスクに上記のタ

スクタイプの 1 つがサブタスクとして含まれているかどうかによって決まります。）

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

•削除 ： タスクを削除できます。

•一時停止 ： タスクを一時停止し、 その予定された時刻に実行されないようにします

（注意 ： タスクを再開する場合は、 [ 再開 ] を選択します）。

•直ちに実行 ： できるだけすぐにタスクを実行します。 同時タスクの 大数に到達してい

ない場合は、 タスクが直ちに実行されます。

•編集 ： [ タスクを編集 ] ページが開きます。

1 ページに表示する結果

の件数

ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 デフォルト値

は 25 です。

フ ィールド 説明 / アクシ ョ ン
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予定タスクの表示
キュー内にある、まだ実行されていない予定タスクを表示するには、[ タスク ] メニューバーの [ 予
定タスク ] をクリ ックします。 [ 予定タスク ] ページが開きます。

注意 :  [ タスク ] ページのリフレッシュ間隔を変更するには、 [ 管理 ] メニューバーから [ システム管理設定 ]
を選択して、 [ ユーザインターフェイス ] をクリ ックします。 [ ユーザインターフェイス ] ページで [ その他 ]
セクショ ンにスクロールダウンして、 [ タスク ] ページのリフレッシュ間隔を入力します。

[ 予定タスク ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のタスク [ 自分のタスク ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページのフ ィー

ルド」 （487 ページ） を参照して く ださい。

タスクテンプレート [ タスクテンプレート ] ページが開きます。 詳細については、 「タスクテンプレート」 （357
ページ） を参照して ください。

自分のド ラフ ト [ 自分のドラフ ト ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページの

フ ィールド」 （487 ページ） を参照して く ださい。

承認の要求 タスク承認を受ける必要がある場合は、 [ 承認の要求 ] ページが開きます。 このページで

は、 現在ログインしているユーザによる承認を必要とするタスクを確認できます。 詳細に

ついては、 「承認の要求」 （857 ページ） を参照して ください。

実行中のタスク [ 実行中のタスク ] ページが開きます。 詳細については、 「[ 実行中のタスク ] ページの

フ ィールド」 （494 ページ） を参照して ください。

近のタスク [ 近のタスク ] ページが開きます。 詳細については、 「[ 近のタスク ] ページのフ ィー

ルド」 （496 ページ） を参照して く ださい。 

現在の作業グループ 現在の作業グループ名を表示します。 ドロップダウンメニューから別のグループを選択し

て、 [ リフレッシュ ] ボタンをクリ ックします。

[ 子タスクを表示 ] オンにすると、 子タスクが表示されます。

チェ ックボックス 左側のチェ ックボックスで、 予定されたタスクを削除できます。 タスクを選択したら、

[ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 横の

[ 選択 ] ドロップダウンメニューにより、 すべてのタスクを選択または削除できます。
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スケジュール日時 NA がタスクを実行する予定の日付と時刻を表示します。

タスク名 タスク名を表示します。

ホスト / グループ タスクに関連するネッ トワークデバイスのホスト名またはグループ名を表示します。 リン

クをクリ ッ クすると、 [ デバイス情報 ] ページが開きます。 このページで、 グループ内の

デバイスの基本情報を表示できます。

タスクのステータス 次のようにタスクのステータスを表示します。

•保留 ： タスクはキューにありますが、 実行されていません。

•一時停止 ： ポーリングは一時停止しています。 ポーリングを再開するには、 「resume 
polling」 という CLI コマンドを入力します。

• ド ラフ ト ： タスクはドラフ トモードになっており、 実行されません。

タスクのステータスのリストについては、 「[ タスク情報 ] ページのフ ィールド」 （499
ページ） を参照して ください。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタ

スク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して くだ

さい。

スケジュール作成者 タスクをスケジューリングしたユーザ （またはタスクを 後に変更したユーザ） のログ

イン名を表示します。

コ メン ト 保留タスクについてのコ メン ト を表示します。

アクシ ョ ン [ 保留タスク ] テーブルの各エン ト リに対して、 次のアクシ ョ ンを選択できます。

•削除 ： タスクが削除されます。

•一時停止 ： タスクを一時停止し、 その予定された時刻に実行されないようにします

（注意 ： タスクを再開する場合は、 [ 再開 ] を選択します）。

•直ちに実行 ： できるだけすぐにタスクを実行します。 同時タスクの 大数に到達してい

ない場合は、 タスクが直ちに実行されます。

•編集 ： [ タスクを編集 ] ページが開きます。 このページで、 繰り返しているタスク、 ま

たはまだ実行していないタスクについて、 編集や再実行ができます。

• テンプレートの作成 ： [ タスクテンプレート ] ページが開きます。 このページでは、 タ

スク定義を保存できるようになり、 いちから作業を始めな く ても、 新しいタスクまたは

既存のタスクを容易に構成および実行できます。 詳細については、 「タスクテンプレー

ト」 （357 ページ） を参照して ください。 

フ ィールド 説明 / アクシ ョ ン
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1 ページに表示する結果

の数

ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 デフォルト

値は 25 です。

フ ィールド 説明 / アクシ ョ ン
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実行中のタスクの表示
実行中のタスクを表示するには、[ タスク ] メニューバーの [ 実行中のタスク ] をクリ ックします。

[ 実行中のタスク ] ページが開きます。

注意 :  [ タスク ] ページのリフレッシュ間隔を変更するには、 [ 管理 ] メニューバーから [ システム管理設定 ]
を選択して、 [ ユーザインターフェイス ] をクリ ックします。 [ ユーザインターフェイス ] ページで [ その他 ]
セクショ ンにスクロールダウンして、 [ タスク ] ページのリフレッシュ間隔を入力します。

[ 実行中のタスク ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のタスク [ 自分のタスク ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページのフ ィー

ルド」 （487 ページ） を参照して ください。

自分のド ラフ ト [ 自分のドラフ ト ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページの

フ ィールド」 （487 ページ） を参照して ください。

承認の要求 [ 承認の要求 ] ページが開きます。 このページで、 現在のログインユーザによる承認が必

要なタスクを表示できます。 詳細については、 「承認の要求」 （857 ページ） を参照して

く ださい。

予定タスク [ 予定タスク ] ページが開きます。 詳細については、 「[ 予定タスク ] ページのフ ィールド」

（491 ページ） を参照して く ださい。

近のタスク [ 近のタスク ] ページが開きます。 詳細については、 「[ 近のタスク ] ページのフ ィー

ルド」 （496 ページ） を参照して く ださい。 

現在の作業グループ 現在の作業グループを表示します。 Ctrl キーを押しながらグループをクリ ックして、 複数

のグループを選択または選択解除します。

子／親タスクのみを表示 オンにすると、 子タスクと親タスクのみが表示されます。

このページを 60 秒ごと

にリフレッシュします。

表示を 60 秒ごとにリフレッシュさせた く ない場合は、 このチェ ックボックスをオフにし

ます。 この値の設定の詳細については、 「[ ユーザインターフェイス ] ページのフ ィール

ド」 （78 ページ） を参照して ください。

チェ ッ クボックス 左側のチェ ックボックスを使用してタスクを削除できます。 タスクを選択したら、 [ アク

シ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 横の [ 選択 ]
ドロップダウンメニューにより、 すべてのタスクを選択または削除できます。

開始日 NA がタスクの実行を開始した日付と時刻を表示します。
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タスク名 タスクタイプを表示します。

ホスト / グループ タスクに関連するネッ トワークデバイスのホスト名またはグループ名を表示します。 リ

ンクをクリ ックすると、 [ デバイス情報 ] ページが開きます。 このページで、 グループ内

のデバイスの基本情報を表示できます。

タスクのステータス タスク （実行中） のステータスを表示します。 同時タスクの 大数に達している場合は、

タスクは別のタスクが終了するまで待機します。 そのため、 [ 実行中のタスク ] ページで

は、 「タスクが見つかりませんでした。」 を返します （注意 ： 親タスクグループが設定に

含まれていないため、 タスク数が 大同時タスクの値を超える場合があります）。

優先度 タスクの優先度レベルを表示します。 タスク優先度の設定の詳細については、 「タスクの

予定」 （355 ページ） を参照して ください。

スケジュール作成者 タスクをスケジューリングしたユーザ （またはタスクを 後に変更したユーザ） のログ

イン名を表示します。

コ メン ト 保留タスクについてのコ メン ト を表示します。

アクシ ョ ン [ 実行中のタスク ] テーブルの各エン ト リに対して、 次のアクシ ョ ンを選択できます。

•編集 ： [ タスクを編集 ] ページが開き、 タスクを編集できます。

•詳細 ： [ タスク情報 ] ページが開きます。 このページでタスクの詳細を表示できます。

•キャンセル ： タスクを削除できます。

•優先度を上げる ： タスク優先度を上げることができます。 [ 優先度を上げる ] オプシ ョ

ンをクリ ックした時点で、 当該タスクの優先度レベルが設定可能な権限の中で も高い

優先度レベルになっていた場合、 このオプシ ョ ンをクリ ッ クしてもタスクの優先度レベ

ルは変更されません。 詳細については、 「タスクの予定」 （355 ページ） を参照して くだ

さい。

•優先度を下げる ： タスク優先度レベルを下げることができます。

フ ィールド 説明 / アクシ ョ ン
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近のタスクの表示
[ 近のタスク ] を表示するには、[ タスク ] メニューバーから [ 近のタスク ] をクリ ックします。

[ 近のタスク ] ページが開きます。 [ 近のタスク ] ページでは、タスクのステータスにかかわら

ず、 近のタスクをすべて表示します。

注意 :  [ タスク ] ページのリフレッシュ間隔を変更するには、 [ 管理 ] メニューバーから [ システム管理設定 ]
を選択して、 [ ユーザインターフェイス ] をクリ ックします。 [ ユーザインターフェイス ] ページで [ その他 ]
セクショ ンにスクロールダウンして、 [ タスク ] ページのリフレッシュ間隔を入力します。

[ 近のタスク ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のタスク [ 自分のタスク ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページのフ ィー

ルド」 （487 ページ） を参照して ください。

タスクテンプレート [ タスクテンプレート ] ページが開きます。 詳細については、 「タスクテンプレート」

（357 ページ） を参照して ください。

自分のド ラフ ト [ 自分のドラフ ト ] ページが開きます。 詳細については、 「[ 自分のタスク ] ページの

フ ィールド」 （487 ページ） を参照して ください。

承認の要求 [ 承認の要求 ] ページが開きます。 このページで、 現在のログインユーザによる承認が必

要なタスクを表示できます。 詳細については、 「承認の要求」 （857 ページ） を参照して く

ださい。

予定タスク [ 予定タスク ] ページが開きます。 詳細については、 「[ 予定タスク ] ページのフ ィールド」

（491 ページ） を参照して く ださい。

実行中のタスク [ 実行中のタスク ] ページが開きます。 詳細については、 「[ 実行中のタスク ] ページの

フ ィールド」 （494 ページ） を参照して ください。

現在の作業グループ タスクに関連するネッ トワークデバイスのグループ名を表示します。 Ctrl キーを押しなが

らグループをクリ ックして、 複数のグループを選択または選択解除します。
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フ ィルタの表示 [ フ ィルタを表示 ] オプシ ョ ンをクリ ックして、 次のフ ィルタを表示します。

•次の期間のタスクを表示 ： 近のタスクを表示する期間を選択します。

•詳細を表示 ： [ 詳細を表示 ] ボックスをクリ ックして、 次に [ リフレッシュ ] をクリ ッ ク

すると、 [ 近のタスク ] ページに各タスクの詳細を表示します。

• [ 子タスクを表示 ] ： オンにすると、 子タスクが表示されます。

• タスクのステータス ： 表示するタスクのステータスを 1 つ以上オンにします。

ステータスを変更したら、 必ず [ リフレッシュ ] をクリ ックして ください。

チェ ッ クボックス 左側のチェ ックボックスを使用してタスクを削除できます。 タスクを選択したら、 [ アク

シ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ クします。 横の [ 選択 ]
ドロップダウンメニューにより、 すべてのタスクを選択または削除できます。

完了日 NA がタスクの実行を開始した日付と時刻を表示します。

タスク名 タスクタイプを表示します。

ホスト / グループ タスクに関連するネッ トワークデバイスのホスト名またはグループ名を表示します。 リ

ンクをクリ ッ クすると、 [ デバイス情報 ] ページが開きます。 このページで、 グループ内

のデバイスの詳細情報を表示できます。

タスクのステータス 次のようにタスクのステータスを表示します。

•成功 ： タスクは成功しました。

•失敗 ： タスクは失敗しました。

•重複 ： タスクが別のタスクと重複しました。

• スキップ ： タスクを実行する時間に同一のタスクが既に実行されていたため、 タスクを

スキップしました。

タスクのステータスのリストについては、 「[ タスク情報 ] ページのフ ィールド」 （499
ページ） を参照して く ださい。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタ

スク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して く

ださい。

スケジュール作成者 タスクをスケジューリングしたユーザ （またはタスクを 後に変更したユーザ） のログ

イン名を表示します。

フ ィールド 説明 / アクシ ョ ン
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コ メン ト タスクについてのコ メン ト を表示します。

アクシ ョ ン [ 近のタスク ] テーブルの各タスクに対して、 次のアクシ ョ ンを選択できます。

•詳細 ： [ タスク情報 ] ページが開きます。 このページでタスクの詳細を表示できます。

•再実行 ： [ タスクを再実行 ] ページが開きます。 このページでタスクの編集や再実行が

できます。 （注意 ： このオプシ ョ ンは、 タスクを再実行できる場合のみ表示されます。）

• テンプレートの作成 ： [ タスクテンプレート ] ページが開きます。 このページでは、 タ

スク定義を保存できるようになり、 いちから作業を始めな く ても、 新しいタスクまたは

既存のタスクを容易に構成および実行できます。 詳細については、 「タスクテンプレー

ト」 （357 ページ） を参照して ください。 

1 ページに表示する結果

の数

ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 デフォルト

値は 25 です。

フ ィールド 説明 / アクシ ョ ン
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[ タスク情報 ] ページのフ ィールド

[ タスク情報 ] ページには、 タスクについて次の詳細な情報が表示されます。

• タスクのステータス

• タスク優先度

• 作成者

• 影響を受けるデバイス

• 継続時間

• 承認情報

• 結果の詳細

• タスク履歴

[ タスク情報 ] ページには、警告または失敗のイベン トのより詳細な情報へのリンクも表示されま

す。 タスクは、 正常に完了することができても、 エラーが含まれている場合があります。 例えば、

実行構成を正常に配布することができても、 その構成に無効なコマンドが含まれている場合があ

ります。

[ タスク情報 ] ページを開くには ：

1. [ インベン ト リ ] ページからデバイスを選択します。 [ デバイス詳細 ] ページが開きます。

2. [ 表示 ] ドロップダウンメニューで、 [ デバイスタスク ] をクリ ッ クします。 [ デバイスタス

ク ] ページが開きます。

3. 詳細な情報を表示させるタスクの [ アクシ ョ ン ] 列にある [ 詳細 ] オプシ ョ ンをクリ ッ クし

ます。 [ タスク情報 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

タスクを編集 タスクを編集するためのタスクページが開きます。 このリンクは、 保留タスクの

場合にのみ表示されます。 「タスクとは」 （354 ページ） を参照して ください。

再実行 タスクを再実行するためのタスクページが開きます。 このリンクは、 完了タスク

の場合にのみ表示されます。 「タスクとは」 （354 ページ） を参照して ください。

リス トに戻る [ 自分のタスク ] ページが開きます。 「[ 自分のタスク ] の表示」 （487 ページ） を

参照して ください。
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一般情報

タスク名 タスク名を表示します。

タスクのステータス 次に示すタスクのステータスを表示します。

• ド ラフ ト

•重複

•失敗

•休止

•保留

•要求 （注意 ： 要求とは、 タスクが承認を待っていることを示します。 「タスクの

承認」 （860 ページ） を参照して ください）。   

•実行中

• スキップ

•成功

•同期 （注意 ： NA は通常、 スレッ ドを作成し、 バックグラウンドで非同期に実行

させることにより タスクを実行します。 CLI および API によって同期タスクが可

能になり、 この場合タスクは、 コマンドが完了するまで現在のスレッ ド とコマン

ドブロックで実行されます。）

•待機中

•警告

注意： 警告があった場合でも、 マルチタスクプロジェク トでは処理を続行します。 
警告ステータスは親タスクで示されます。

コ メン ト タスクについてのコ メン ト を表示します。

作成者 タスクをスケジュールしたユーザ名またはプロセスを表示します。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も

高いタスク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ）

を参照して ください。

作成日 タスクが作成された日時を表示します。

影響を受けるデバイス 影響を受けるデバイスのホスト名または IP アドレスを表示します。

フ ィールド 説明 / アクシ ョ ン
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スケジュール日時 タスクの実行予定日時を表示します。

開始日 タスクの開始日を表示します。

完了日 タスクの完了日を表示します。

継続時間 タスクの継続時間を表示します。

繰り返し タイプ 例えば、 非反復などの反復タイプを表示します。

親タスク 親タスクを表示します。

承認情報

承認者 タスクの承認者リス ト を表示します。

承認のステータス タスクの承認ステータスを表示します。

優先度 タスクの優先度を表示します。

承認者 タスクの承認期限となる日時を表示します。

新規コ メン ト タスクについての追加コ メン ト を入力します。

承認ボタン [ 承認 ] ボタンをクリ ックしてタスクを承認します。

タスクの詳細を表示 [ タスクの表示 ] へのリンクをクリ ックすると、 [ 診断履歴 ] ページが開きます。

追加情報

結果の詳細 （デバイスタイプに応じて） 自動的に実行された診断結果を表示します。 例えば、

次のような診断結果があります。

•診断 'NA モジュールのステータス ' が完了しました

•診断 'NA ルーティ ングテーブル ' が完了しました

•診断 'NA インターフェイス ' が完了しました。

•診断 'NA OSPF ネイバー ' が完了しました

タスク履歴

タスク履歴情報 タスクの実行日時、 反復タイプ、 およびステータスなどのタスク履歴情報を表示

します。 

フ ィールド 説明 / アクシ ョ ン
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タスク負荷の表示
[ タスク負荷 ] ページでは、 システム内の現在のタスク数を表示します。 タスクは 3 つのカテゴリ

に分類されます。

• 15 分以内に開始予定のタスク

• 実行待機中のタスク

• 現在実行中のタスク

[ タスク負荷 ] ページには、 現在のユーザに表示権限がないタスクを含む、 システム内のタスクが

すべて含まれています。 そのため、タスク数が [ タスクの検索 ] ページのタスク数と必ずしも一致

しません。

[ タスク負荷 ] ページを表示するには、 [ タスク ] メニューバーから [ タスク負荷 ] をクリ ックしま

す。 [ タスク負荷 ] ページが開きます。 （[ 管理 ] からこのページにアクセスすることもできます。）

[ タスク負荷 ] ページ

フ ィールド 説明

タスク開始 （15 分後） 15 分以内に開始する予定のタスク数を表示します。

タスク待機中 待機中のタスク数を表示します。 同時タスクの 大数に達している場合は、 タスク

は別のタスクが終了するまで待機します。

タスク実行中 実行中のタスク数を表示します。
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （505 ページ）

ポリシーの作成 「ポリシーの作成」 （507 ページ）

ポリシールールの作成 「[ ルールの新規作成 ] ページのフ ィールド」 （514 ページ）

ポリシーのインポート / エクスポート 「ポリシーのインポート / エクスポート」 （520 ページ）

ポリシーの編集 「ポリシーを編集」 （521 ページ）

適用されるポリシーの表示 「適用されるポリシーの表示」 （527 ページ）

ポリシーアクテ ィ ビテ ィの表示 「ポリシーアクテ ィ ビテ ィの表示」 （528 ページ）

ポリシー準拠の表示 「ポリシー準拠の表示」 （530 ページ）

新規準拠の追加 「新規ソフ トウェアレベルの追加」 （533 ページ）

ポリシー準拠のテスト 「ポリシー準拠のテスト」 （541 ページ）
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ポリシー保証へのナビゲート
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はじめに
HP Network Automation （NA） Policy Manager では、 標準、 またはベストプラクテ ィスを確立し、

ネッ トワークがセキュリテ ィ、 信頼性、 および品質の目標を満たすことを保証します。 ポリシー

施行能力と統合された修正機能を提供することで、 NA は、 デバイスと構成が定義されたベス ト

プラクテ ィスに一致することを検証する困難なタスク、 およびデバイスをベストプラクテ ィスに

準拠する状態に戻すのに必要となる修正手順を自動化します。 

NA Policy Manager は、 費用効果が高い、 効率的な方法で、 PCI や Sarbanes-Oxley （SOX） などの

法令遵守要件を満たすための重要な役割を果たします。

このセクシ ョ ンでは、 次の用語を使用します。

• ポリシー ： ポリシーとはデバイスの構成と実行時ステータスをテス トする、 ルールの集合

です。

• ルール ： ルールとは、 以下の 1 項目以上を検証する自動テストのことです。

– 特定の構成設定

– 特定のデータモデル要素

– デバイスの実行時ステータス （診断）

– デバイスで動作しているソフ トウェアのバージ ョ ン

• 診断 ： 診断とは、 デバイスの構成ファイルではキャプチャされないデバイスに関する情報

を収集するための、デバイス上で実行するコマンドです。 Cisco ルータ上での診断の一例と

して、 Show NTP Status コマンドの出力が挙げられます。 診断リストについては、 「表示メ

ニューオプシ ョ ン」 （257 ページ） セクシ ョ ンの [ 診断 ] フ ィールドを参照して ください。

• ルール例外 ： ルール例外とはルールの一部です。 ただし、 その目的は元のルールに一致す

るデバイス構成内のテキストから、 ルール例外に一致するテキス ト を除外することにあり

ます。

• 自動修正 ： デバイスがポリシールールに非準拠である場合に自動的に実行される、 事前定

義されたスクリプ トです。
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NA Policy Manager の動作方法

NA Policy Manager の使用を開始するには、 先に NA 内で、 デバイスが準拠する必要があるベス

トプラクテ ィス標準を定義するためのポリシーを作成します。 次に、 ポリシーをテス ト してポリ

シーが違反を正し く捕らえることを検証します。 後に、 特定デバイスグループ （またはデバイ

スグループのセッ ト） に、各ポリシーを割り当てます。 これにより、 NA はデバイスが定義された

ポリシーに一致することを自動的に検証します。

デバイスが変更されるたび、 つまり、 デバイスがリロード されたり構成変更が発生した場合、 NA
はデバイスとそのデバイスグループに割り当てられたポリシーとを検証します。 デバイスがポリ

シー確認に失格すると、 デバイスは非準拠としてマークされます。 デバイス （またはデバイスグ

ループ） への変更が非準拠である場合、 NA Policy Manager はイベン ト を生成し、 通知ルールを

実行します。 これにより、 準拠とネッ トワーク可用性の両方を維持しながら、 非準拠の変更を修

正できます。

管理している全デバイスのポリシー準拠ステータスをまとめるこ とができます。 これによって、

ポリシー準拠ステータスについてリスク評価しているスナップシ ョ ッ ト を提供でき、 ただちにハ

イリスクな構成とソフ トウェアレベル違反を特定して解決できます。

NA がデバイスに対してポリシー確認を実行するとき、NA は各ルールを処理し、ルールがデバイ

スに適用されるかどうかを確認します。 ルールが適用される場合、 デバイスはルールと照らし合

わせてテス ト されます。 ルールが適用されない場合、 そのルールはそのデバイスをスキップしま

す。

ルールは以下の 2 通りの方法で適用できます。

• ルールがデバイスファ ミ リに固有の場合。 デバイスが Cisco IOS や Juniper JunOS などの特

定のド ライバを使用している場合、 ルールはそのデバイスに対してのみ確認されます。 例
えば、Cisco IOS ド ライバを使用するデバイスに適用するルールを作成する場合、ルールは

Extreme スイッチに対して検証されることはありません。 

• ルールはデバイスファ ミ リに対して中立です。 ルールは正規化されたデータモデル内の検

証基準であるため、デバイスファ ミ リに固有ではありません。 デフォルトでは、NA は構成

とデバイス情報を、 そのデータモデルの正規化された要素へと解析します。 これには、 モ

デル番号やホス ト名、 場所などのデバイス属性が含まれます。 このデータはすべてのデバ

イスファ ミ リで正規化されるため、このデータはデバイスファ ミ リに固有ではありません。

このため、 ルールをすべてのデバイスファ ミ リに適用でき、 結果としてネッ トワーク内の

各デバイスファ ミ リに固有のルールを作成する必要がな く なります。
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注意 :  すべてのデバイスファ ミ リにルールを設定する場合、そのルール内の構成、または構成ブロック基準

は使用できません。 構成および構成ブロックフォーマッ トは、 デバイスファ ミ リ固有のものです。 構成、 ま

たは構成ブロック基準を使用し、 すべてのデバイスファ ミ リをサポートするルールを設定すると、 NA は各

デバイス構成内で構成テキストの検索を試行するため、 数多くの失敗が発生します。

構成テキスト を確認するポリシーを実行すると、 デフォルトで NA は先行するすべての空白を削

除します。 したがって、先行する空白が存在する可能性がある構成テキスト を定義する場合は、必

ず空白文字を検出する正規表現を作成するようにして く ださい。

例えば、 検索対象となる構成テキストが以下の場合 （行の先頭に 2 つの空白があるのに注意して

ください） ：

  description this yields unexpected results

通常、ポリシーが検索する構成テキストブロックを定義するために以下の正規表現を使用します。

\s+description.*

注意 :  \s は、 任意の空白文字に一致する正規表現です。 ただし、 構成に対してポリシーを実行すると、 構

成はポリシーに失敗します。 ポリシールール内の構成テキスト定義から \s を削除すると、デフォルトで NA
によって構成テキストから先行する空白が削除されるため、 構成はポリシーをパスします。

ポリシーの作成
ポリシールールを作成するには、 先にポリシーを作成する必要があります。 ポリシーを作成する

には、 [ ポリシー ] のメニューバーで [ ポリシーリス ト ] をクリ ッ クします。 [ ポリシー ] ページが

開きます。

NA には、 [NSA ルータセキュリテ ィベストプラクテ ィス ] ポリシーなど、 複数のデフォルトポリ

シーが備わっています。 構成できるポリシーの例を次に示します。

• デバイスグループ内の全構成は、 定義されたアクセスリス ト 110 が必要です。

• すべての高速イーサネッ ト インターフェイスは、 自動ネゴシエートが設定されている通信

モードが必要です。

• すべてのボーダルータには、 特定の DNS サーバが必要です。

注意 :  [ ポリシーの新規作成 ] オプシ ョ ンをクリ ックして、 [ ポリシーの新規作成 ] ページへ直接ナビゲート

できます。 また、 [ ポリシー ] ページに既存のポリシーを表示して、 このページの 上部にある [ ポリシーの

新規作成 ] リンクをクリ ックすることもできます。
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[ ポリシー ] ページのフ ィールド

フ ィールド 説明

ポリシーの新規作成 [ ポリシーの新規作成 ] ページが開きます。 そのページで、 新しい構成のポリシーを作成

できます。 詳細については、 「[ ポリシーの新規作成 ] ページのフ ィールド」 （510 ペー

ジ） を参照して く ださい。

ポリシー準拠の確認 [ ポリシー準拠の確認 ] タスクページが開きます。 そのページで、 ポリシー準拠を確認で

きます。 詳細については、 「[ ポリシー準拠の確認 ] タスクページのフ ィールド」 （458
ページ） を参照して ください。 （注意 ： メニューバーの [ ポリシー - ポリシータスク ] の
下にある [ ポリシー準拠の確認 ] をクリ ッ クして、 [ ポリシー準拠の確認 ] ページへのナ

ビゲート もできます。）

インポート と

エクスポート

[ ポリシーのインポート / エクスポート ] ページが開きます。 そのページで、 構成前の構

成ポリシーをインポート したり、 構成ポリシーをファイルへエクスポートできます。 詳
細については、 「ポリシーのインポート / エクスポート」 （520 ページ） を参照して くだ

さい。 （注意 ： [ ポリシーのインポート / エクスポート ] オプシ ョ ンをクリ ックして、 [ ポ
リシーのインポート / エクスポート ] ページへのナビゲート もできます。）

[ ポリシータグ ] ドロップ

ダウンメニュー

ポリシータグを選択できます。 これにより、 ポリシーを簡単にグループ化できます。

チェ ッ クボックス 左側のチェ ックボックスを使用して、 構成ポリシーを管理できます。 ポリシーを選択し

て、 [ アクシ ョ ン ] のドロップダウンメニューをクリ ッ クし、 次のいずれかをクリ ックし

ます。

• アクテ ィブ化 ： 選択したポリシーに対して、 準拠構成を確認するように NA に指示し

ます。

•非アクテ ィブ化 ： 選択したポリシーに対して、 準拠構成を確認しないように NA に指

示します。

•一括編集 ： ポリシーを一括編集できます。 これにより、 ポリシーステータス （アクテ ィ

ブ、 または非アクテ ィブ）、 およびポリシーの適用先となるデバイスグループ （適用範

囲） を容易に変更できます。

•  削除 ： 選択したポリシーが削除されます。

隣接する [ 選択 ] ドロップダウンメニューで、 全ポリシーを選択 （または選択解除） でき

ます。

ポリシー名 ポリシー名を表示します。

ステータス アクテ ィブ、 または非アクテ ィブの値をとるポリシーのステータスを表示します。
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パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パーティシ ョ ンの

ポリシーをパーティシ ョ ンできます。 ポリシーを特定のパーティシ ョ ン内の特定ユーザ

に加え、 すべてのパーティシ ョ ン内のすべてのユーザで共有するように構成できます。 
ポリシーがすべてのパーティシ ョ ンで利用できる場合、 [ 共有 ] と表示されます。 パー

ティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ）

を参照して ください。

CVE CVE （Common Vulnerabilities and Exposures） 名を表示します。 CVE とは、 セキュリテ ィ

問題に関する脆弱性やその他の情報に付けられた標準名のリス トです。

作成日 ポリシーが作成された日付が表示されます。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

•表示と編集 ： [ ポリシーを編集 ] ページが開きます。 そのページで、 構成ポリシーを編

集できます。 詳細については、 「ポリシーを編集」 （521 ページ） を参照して ください。

• テスト ： [ ポリシーをテスト ] ページが開きます。 そのページで、 デバイスやデバイス

グループに対して、 ポリシーのテストができます。 （注意 ： ポリシーにパフォーマンス

上の問題となるルールが含まれる場合、 テス トが可能かどうかを問わず、 各ポリシー

の隣に [ テスト ] オプシ ョ ンが表示されます 詳細は、 「[ ポリシーをテスト ] ページの

フ ィールド」 （542 ページ） を参照して ください。）

フ ィールド 説明
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[ ポリシーの新規作成 ] ページのフ ィールド

[ ポリシーの新規作成 ] ページを開くには、 [ ポリシー ] メニューバーの [ ポリシーの新規作成 ] を
クリ ックします。 [ ポリシーの新規作成 ] ページが開きます。 

フ ィールド 説明 / アクシ ョ ン

ポリシーの新規作成

ポリシー名 ポリシー名を入力します。 ポリシーとは、 デバイスまたはデバイスグループに適用

するルールのセッ トのことです。

ポリシーの説明 ポリシーの説明を入力します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィールド

は 1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。） 一般的に、 パー

ティシ ョ ンとは一意の IP アドレスを持つデバイスのグループです。 単一の NA コア

で複数のパーティシ ョ ンを管理できます。 NA コアは NA サーバのインストールコ

ンポーネン トの 1 つで、 単一の管理エンジン、 関連サービス、 および単一のデータ

ベースからなります。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザ

のセグメン ト化」 （188 ページ） を参照して く ださい。

ポリシータグ 次のオプシ ョ ンのいずれかを選択します。

•汎用 ： ポリシーにタグ付けしない場合、 このタグを汎用ポリシーと して使用しま

す。

•既存 ： ドロップダウンメニューからタグを選択します。

•新規作成 ： タグ名を入力して新規ポリシータグを作成します。

範囲 次のオプシ ョ ンのいずれかを選択します。

•デバイスグループポリシーの適用先を選択 ： デバイスセレクタを使用してグルー

プを選択します。 デバイスセレクタの使用方法の詳細については、 「デバイスセレ

クタ」 （180 ページ） を参照して ください。

• フ ィルタを使用して、 動的ポリシー範囲を定義 ： ポリシー範囲には、 ポリシーが

影響を及ぼす可能性があるデバイスが含まれます。 ポリシーに指定したデバイスを

含むデバイスファ ミ リに影響するポリシールールがある場合、 ポリシー範囲はそ

のデバイスにのみ影響します。 ポリシーを定義する場合、 動的グループを定義する

方法で歩シリー範囲を定義できます。 そのため、 ポリシーと共にプライベートな動

的グループを作成できます。 （動的グループの作成の詳細については、 「動的デバ

イスグループ」 （177 ページ） を参照して ください。）
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検索条件 （動的ポリシー範囲を定義するためにフ ィルタを使用する場合）

検索条件は [ 条件を追加 ] ドロップダウンメニューから選択するたびに、 [ 検索条件 ] セクシ ョ ンに表示されます。 こ

のセクシ ョ ンでは、 「含む」、 「一致する」、 または 「等しい」 といった演算子を選択したり、 検索する情報を入力した

りできます。 定義済みの条件を削除する場合は、 検索条件インデックス文字の横に表示されている 「X」 をク リ ック

します。

条件の追加 ドロップダウンメニューから検索条件を 1 つ以上選択します。 選択可能な条件は次

のとおりです。

•構成テキスト

•デバイス IP

•デバイスステータス

•ホスト名

•パスワードルール

ブール式

式 デフォルトでは、 定義済みの条件インデックス文字がブール式 「and」 で結合されて

表示されます。 例えば、 3 つの検索条件が定義されている場合、 式は A and B and C
のようになります。 ブール式は、 必要に応じて編集できます。 [ 式をリセッ ト ] ボタ

ンをクリ ッ クすると、 式がデフォルト値にリセッ ト されます。 （注意 ： ブール演算子

は小文字で入力する必要があります。 また、 条件の 大数は 10 です。）

デバイスグループで検索を絞り込み

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグ

ループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： Shift キーとクリ ックを使用すると、 複数のデバイスグループを選択または選

択解除できます。 デバイスグループを選択しない場合、 検索時にデバイスグループ

フ ィルタが失われます。

ビューとパーティシ ョ ンで検索を絞り込み （この情報は、 ビューとパーティシ ョ ンを構成した場合のみ表示されま

す。 詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。）

フ ィールド 説明 / アクシ ョ ン
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例外とするデバイス 右側のボックスにデバイスの IP アドレスまたはホスト名を入力して、 [ 例外を

追加 <<] をクリ ッ クします。 デバイスを削除するには、 左側のボックスにあるデバ

イスの IP アドレスまたはホスト名を選択して、 [ 例外を削除 ] をクリ ッ クします。

ポリシールール ポリシールールテーブルでは、 ポリシーが適用されるすべてのルールを表示します。 
ポリシーは、 このポリシー用に選択した保存されたデバイスそれぞれに対し、 すべ

ての構成ルールを適用します。 ルールは順不同で適用されます。

ルールの新規作成ボタン このポリシーの新規ルールを作成するには、 [ ルールの新規作成 ] ボタンをクリ ッ ク

します。 [ ルールの新規作成 ] ページが開きます。 詳細については、 「[ ルールの新規

作成 ] ページのフ ィールド」 （514 ページ） を参照して く ださい。 

詳細な説明 ポリシーの詳細な説明を入力します。 ポリシーが表示されるリス トには、 ポリシー

についての簡単な説明が表示されます。 このフ ィールドでは、 ポリシーの詳細な説

明を追加できます。

ポリシーのステータス 次のオプシ ョ ンから 1 つをクリ ックします。

• アクテ ィブ ： ポリシーをアクテ ィブにします （デフォルト）。

•非アクテ ィブ ： ポリシーを非アクテ ィブにします。

追加ポリシーフ ィールド （これらのフ ィールドは、 ポリシーが HP Security and Compliance Service に基づく場

合に自動的に入力されます。）

CVE CVE （Common Vulnerabilities and Exposures） 名を入力します。 CVE とは、 セキュリ

テ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリス トです。 （詳細

については、 www.cve.mitre.org. を参照して ください。）

ベンダー諮問 URL 脆弱性に関する諮問情報の外部参照の URL を入力します。 ベンダー諮問 URL やベン

ダーソリューシ ョ ン URL を含めてポリシーを作成する場合、 URL の先頭には

「http://」 を付ける必要があります。 そう しないと、 リンクがブラウザによって正し

く解釈されないことがあります。 [URL] フ ィールドを空白にすると、 リンクを選択し

たときに、 NA ホームページが開く ことがあります。

ベンダーソリューシ ョ ン URL 脆弱性への実行可能なソリューシ ョ ンの詳細に関する、 外部参照の URL を入力しま

す。 

開示日 ソフ トウェアの脆弱性が警告された日付を次の形式で入力します。 yyyy-MM-dd

フ ィールド 説明 / アクシ ョ ン
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終了時に、 必ず [ 保存 ] をクリ ックして く ださい。

解決策 解決策の詳細な情報を入力します。

フ ィールド 説明 / アクシ ョ ン
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[ ルールの新規作成 ] ページのフ ィールド

[ ポリシーの新規作成 ] ページの [ ルールの新規作成 ] ボタンをクリ ッ クすると、[ ルールの新規作

成 ] ページが開きます。 ルールは以下の 2 通りの方法で適用できます。

• ルールがデバイスファ ミ リに固有の場合。 デバイスが Cisco IOS や Juniper JunOS などの特

定のド ライバを使用している場合、 ルールはそのデバイスに対してのみ確認されます。 例
えば、Cisco IOS ド ライバを使用するデバイスに適用するルールを作成する場合、ルールは

Extreme スイッチに対して検証されることはありません。 

• ルールはデバイスファ ミ リに対して中立です。 ルールは正規化されたデータモデル内の検

証基準であるため、デバイスファ ミ リに固有ではありません。 デフォルトでは、NA は構成

とデバイス情報を、 そのデータモデルの正規化された要素へと解析します。 これには、 モ

デル番号やホス ト名、 場所などのデバイス属性が含まれます。 このデータはすべてのデバ

イスファ ミ リで正規化されるため、このデータはデバイスファ ミ リに固有ではありません。

このため、 ルールをすべてのデバイスファ ミ リに適用でき、 結果としてネッ トワーク内の

各デバイスファ ミ リに固有のルールを作成する必要がな く なります。

 

フ ィールド 説明 / アクシ ョ ン

ルールの新規作成

ルール名 ルール名を入力します。

ルールタイプ ルールタイプを選択します。 例えば、 構成テキスト、 または選択したデバイスの構成

テキストからプルされたデータモデル要素を基に、 ルールを定義できます。 次のオプ

シ ョ ンが用意されています。

•構成 ： 選択すると、 構成ルールは、 選択したデバイスの構成テキストが現在の構成

ルールに準拠しているかどうかを確認します。

•診断 ： 選択すると、 ルールは、 選択したデバイスの診断テキストが現在の診断ルー

ルに準拠しているかどうかを確認します。 診断テキストは診断を実行することで生成

されます。 詳細については、 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ペー

ジ） を参照して ください。 （注意 ： ポリシールールの基になる診断の名前を変更する

ときには注意して ください。 ポリシールールの基になる診断の名前を変更する場合、

ポリシールールの条件が失われます。

• ソフ トウェア ： 選択すると、 ルールは、 選択したデバイスが現在のソフ トウェア

ルールに準拠しているかどうかを確認します。 詳細については、 「ソフ トウェアレベ

ルレポートのフ ィールド」 （766 ページ） を参照して ください。
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ルールの説明 ルールの説明を入力します。

以下のド ライバを持つデバイスに適用されます

全デバイスファ ミ リ すべてのデバイスファ ミ リにルールを適用する場合、 このラジオボタンをクリ ックし

ます。 デフォルトでは、 NA は構成とデバイス情報を、 そのデータモデルの正規化され

た要素へと解析します。 これには、 モデル番号やホスト名、 場所などのデバイス属性

が含まれます。 このデータはすべてのデバイスファ ミ リで正規化されるため、 この

データはデバイスファ ミ リに固有ではありません。 

注意 ： すべてのデバイスファ ミ リにルールを設定する場合、 そのルール内の構成、 ま

たは構成ブロック基準は使用できません。 構成および構成ブロックフォーマッ トは、

デバイスファ ミ リ固有のものです。 構成、 または構成ブロック基準を使用し、 すべて

のデバイスファ ミ リをサポートするルールを設定すると、 NA は各デバイス構成内で

構成テキストの検索を試行するため、 数多くの失敗が発生します。

デバイスファ ミ リ ルールを適用するデバイスファ ミ リを、 ドロップダウンメニューから選択します。 例

えば、 BayStack、 Cisco IOS、 Nortel ASF などです。 次のオプシ ョ ンのいずれかを選択

します。

•適用できる全ド ライバ ： オンの場合 （デフォルト）、 NA は適用できる全ド ライバを

選択します。 ルールが適用されるのは、 特定のドライバに割り当てられたデバイスの

構成のみです。

•特定のドライバの選択 ： オンの場合は、 リス トから 1 つまたは複数のドライバを選

択します。 構成ルールが適用されるのは、 特定のドライバに割り当てられたデバイス

の構成のみです。

テキストブロックを定義 構成ブロック条件が使用するようにテキストブロックを設定できます。 [ テキストブ

ロックを定義 ] オプシ ョ ンを選択すると、 [ ブロック開始パターン ]、 と [ ブロック終

了パターン ] フ ィールドが表示されます。 これらは、 タイプの条件 「構成ブロック」 が

追加されている場合のみ使用されます。 条件は構成ファイルにある特定のテキストの

ブロックに適用されます。 例えば、 Cisco IOS デバイス内のシングルインターフェイス

などです。 構成ファイルにある特定のブロックの各インスタンスに、 ルールを適用す

る場合は、 ブロック開始パターン （例えば、 「interface .*」） とブロック終了パターン

（例えば、 「!」） を入力します。

フ ィールド 説明 / アクシ ョ ン
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テキストブロックを定義

（続き）

ブロックの開始パターンと終了パターンによって抽出される構成テキストには、 開始

パターンと終了パターンに一致する行が含まれます。 したがって、 開始パターンと終

了パターンの間にある行ばかりでな く開始パターンと終了パターンに一致する行も構

成ブロック条件と一致します。 例えば、 次のブロック開始パターンと終了パターンが

あると します。

ブロック開始 ： interface .*

ブロック修了 ： !

構成テキストには以下の行が含まれます。

...

no service pad

service timestamps log uptime

service timestamps log uptime

interface FastEthernet0/7

description testfor bug 145762

speed 100

duplex full

!

ip default-gateway 10.255.1.1

ip http server

...

構成ブロック条件の一致で使用される構成の抽出部分は以下のとおりです。

interface FastEthernet0/7

description testfor bug 145762

speed 100

duplex full

!

開始パターンと終了パターンに一致する行、 interface FastEthernet0/7 と ! も

抽出されるので注意して ください。

フ ィールド 説明 / アクシ ョ ン
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ルール条件 ドロップダウンメニューから 1 つまたは複数の条件 （「構成ブロック」、 「フラ ッシュ メ

モリ」、 「ホス ト名」 など） を選択します。

•正規表現 ： オンにするとパターンは正規表現になります。 オンにしないと、 パターン

は構成 （診断） テキスト、 またはデータモデル要素値に一致する文字列になります。

•次を含む必要がある ： 構成 （診断） テキスト、 またはデータモデル要素の値がパ

ターンを含む必要があります。

•次を含まない ： 構成 （診断） テキスト、 またはデータモデル要素の値がパターンを

含まない必要があります。

•次のみを含む必要がある ： 構成 （診断テキスト）、 またはデータモデル要素の値がパ

ターンを含む必要がある一方、 [ ただし次の項目を含む追加行は含めない ： ] フ ィー

ルドに指定されているパターンのその他の一致を含まない必要があります。

•行 （正しい順序） ： オンにすると、 パターン行は指定された順番に一致する必要があ

ります。 条件パターンの各行は、 独立パターンとして判断され、 別個に確認されま

す。 このオプシ ョ ンをオンにすると、 これらの独立した一致は空白以外の不一致文字

を含むことな く、 指定された順番に並ぶ必要があります。

「and」 と 「or」 を使用してブール式を作成できるほか、 「if-then-else」 論理を使用して

条件ルールを構成できます。 この場合の 「else」 はオプシ ョ ンです。 例えば、 「A」 ～

「B」 までの 5 つの条件を定義する場合、 次のようなブール式が作成できます。 「if (A 
and B) then (C or D) else E」。 （注意 ： ブール演算子は小文字で入力する必要がありま

す。 また、 条件の 大数は 10 です。）

[ ヘルプの取得 ] リンクで、 正規表現に関する情報が得られます。 [ デバイス変数 ] リン

クで、 [ デバイス変数 ] ページが開きます。 このページには、 ポリシールールの定義で

使用できるビルト イン変数のリストが記載されています。 ポリシールールが確認され

る際、 これらの値が置換されます。

[ 式のリセッ ト ] ボタンをクリ ックすると、 式がデフォルト値にリセッ ト されます。

フ ィールド 説明 / アクシ ョ ン
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重要度 重要度レベルを選択します。 これは、 ポリシールールの非準拠リスクレーテ ィングを

示します。 NA では、 この重要度に基づいて違反をソートできます。 例えば、 重要な違

反では、 [ 変更管理 ] システム内のト ラブルチケッ ト を自動的に開く ことができます。

また、 情報違反については、 デイリーレポート内で特定することができます。 次のオ

プシ ョ ンが用意されています。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に対応が必要なイベン ト。 通常は 72 時間以内 （デフォルト）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

詳細な説明 ルールの説明を入力します。

ルール例外 該当する場合は、 ルール例外のリスト を表示します。 ルール例外は、 ルールの一部で

す。 例えば、 ルール例外は、 元のルールに一致するデバイス構成内のテキストから、

ルール例外に一致するテキスト を除外できます。

[ ルール例外 ] を追加するには、 [ 例外の新規作成 ] リンクをクリ ッ クします。 [ ルール

例外の新規作成 ] ページが開きます。 （詳細は、 「ルール例外の追加」 （525 ページ） を

参照して ください）。

フ ィールド 説明 / アクシ ョ ン
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終了時には、 [ 保存 ] ボタンをクリ ッ クしてルールを保存するか、 [ 保存してさらに追加 ] ボタン

をクリ ッ クして現在のルールを保存して新規ルールを追加、または [ 例外の新規作成 ] リンクをク

リ ックして新規ルール例外を追加できます。

自動修正スクリプ ト 自動修正ポップアップウィンドウは、 [ ポリシールール ] ページのデータにアクセスし

て、 変数マッピングを表示し、 サンプルコードを生成し、 保存前にスクリプ ト を検証

します。

自動修正スクリプ ト を使用することで、 違反されたポリシールール内の正規表現パ

ターングループからのデータを参照する、 スクリプ ト内の変数を定義します。 （詳細

については、 「自動修正スクリプ トの作成」 （720 ページ） を参照して く ださい）。

新規修正スクリプ ト を作成を追加するには、 [ 自動修正スクリプ トの新規作成 ] リンク

をクリ ックします。 自動修正スクリプ トポップアップウィンドウには、 [ コマンドスク

リプ ト ] ページが含まれます。 自動修正スクリプ ト を容易に入力するため、 次のリンク

を選択できます。

•変数を表示 ： 正規表現パターンでの変数マッピングが表示されます。 これにより、 パ

ターンのどの部分が、 どの正規表現グループに適用されるかを確認できます。 正規表

現パターンの強調表示された部分は、 左側の変数で参照されます。 変数の （.*） の手

前のセクシ ョ ンは、 @foreachループ変数によって置き換えられます。 変数名は正規

表現グループを示します。 さらに、 正規表現グループ 0 （ゼロ） はパターン全体を表

します。

•サンプルコードの生成 ： 使用できる変数付きのサンプルテンプレート コードが生成

されます。 デバイスコマンドを @foreachループに追加する必要があります。 デバイ

スコマンドは、 上記の生成された各ループにリスト される変数を参照できます。

フ ィールド 説明 / アクシ ョ ン
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ポリシーのインポート / エクスポート
定義前のポリシーのインポートや、 ポリシーのファイルへのエクスポートが可能です。 これによ

り、 簡単にポリシーを共有できます。

ポリシーのインポートまたはエクスポート をするには、 [ ポリシー ] メニューバーの [ ポリシーの

インポート / エクスポート ] をクリ ックします。 [ ポリシーのインポート / エクスポート ] ページ

が開きます。

注意 :  NA は、 NA 6.2 以降の旧バージョ ンのポリシーをインポートできます。

[ ポリシーのインポート / エクスポート ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ポリシーを

インポート

インポートするポリシーファイルを入力するか、 [ 参照 ] ボタンをクリ ッ クしてポリシーファ

イルを検索します。 ポリシーファイルが表示されたら、 [ インポート ] ボタンをクリ ックしま

す。 ポリシーが既に存在する場合は、 名前を変更するように要求されます。

ポリシーを

エクスポート

現在の構成ポリシーのリスト を表示します。 エクスポートする構成ポリシーをクリ ックして、

次に [ エクスポート ] ボタンをクリ ッ クします。 構成ポリシーに関連するデバイスグループは

エクスポート されません。 また、 構成ポリシー例外ルールは、 いずれもエクスポート されま

せん。
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ポリシーを編集
ポリシーを編集するには ：

1. [ ポリシー ] メニューバーの [ ポリシーリスト ] をクリ ッ クします。 [ ポリシー ] ページが開

きます。

2. 編集するポリシーの [ 表示と編集 ] アクシ ョ ンをクリ ッ クします。 [ ポリシーを編集 ] ペー

ジが開きます。 終了時に、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ ポリシーを編集 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ポリシー名 ポリシー名を表示します。

ポリシーの説明 ポリシーの説明を表示します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィール

ドは 1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。） 一般的に、

パーティシ ョ ンとは一意の IP アドレスを持つデバイスのグループです。 単一の

NA コアで複数のパーティシ ョ ンを管理できます。 NA コアは NA サーバのインス

トールコンポーネン トの 1 つで、 単一の管理エンジン、 関連サービス、 および単

一のデータベースからなります。 パーティシ ョ ンの作成の詳細については、 「デバ

イスとユーザのセグメン ト化」 （188 ページ） を参照して ください。

ポリシータグ 次のオプシ ョ ンのいずれかを選択します。

•汎用 ： ポリシーにタグ付けしない場合、 このタグを汎用ポリシーとして使用しま

す。

•既存 ： ドロップダウンメニューから新規ポリシーを選択します。

•新規作成 ： ポリシーの場所を入力します。
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範囲 次のオプシ ョ ンのいずれかを選択します。

•デバイスグループポリシーの適用先を選択 ： リス トから 1 つまたは複数のデバ

イスグループを選択します。 [Shift]+ クリ ックまたは [Ctrl]+ クリ ッ クを使用して、

複数のデバイスグループを選択できます。

• フ ィルタを使用して、 動的ポリシー範囲を定義 ： ポリシー範囲には、 ポリシーが

影響を及ぼす可能性があるデバイスが含まれます。 ポリシーに指定したデバイス

を含むデバイスファ ミ リに影響するポリシールールがある場合、 ポリシー範囲は

そのデバイスにのみ影響します。 ポリシーを定義する場合、 動的グループを定義

する方法で歩シリー範囲を定義できます。 そのため、 ポリシーと共にプライベー

トな動的グループを作成できます。 （動的グループの作成の詳細については、

「動的デバイスグループ」 （177 ページ） を参照して く ださい。）

検索条件 （動的ポリシー範囲を定義するためにフ ィルタを使用する場合）

検索条件は [ 条件を追加 ] ドロップダウンメニューから選択するたびに、 [ 検索条件 ] セクシ ョ ンに表示されます。 こ

のセクシ ョ ンでは、 「含む」、 「一致する」、 または 「等しい」 といった演算子を選択したり、 検索する情報を入力した

りできます。 定義済みの条件を削除する場合は、 検索条件インデックス文字の横に表示されている 「X」 をク リ ックし

ます。

条件の追加 ドロップダウンメニューから検索条件を 1 つ以上選択します。 選択可能な条件は

次のとおりです。

•構成テキスト

•デバイス IP

•デバイスステータス

•パスワードルール

• ホスト名

ブール式

式 デフォルトでは、 定義済みの条件インデックス文字がブール式 「and」 で結合され

て表示されます。 例えば、 3 つの検索条件が定義されている場合、 式は A and B 
and C のようになります。 ブール式は、 必要に応じて編集できます。 [ 式をリセッ

ト ] ボタンをクリ ッ クすると、 式がデフォルト値にリセッ ト されます。

（注意 ： ブール演算子は小文字で入力する必要があります。 また、 条件の 大数は

10 です。）

デバイスグループで検索を絞り込み

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグ

ループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： Shift キーとクリ ッ クを使用すると、 複数のデバイスグループを選択または

選択解除できます。 デバイスグループを選択しない場合、 検索時にデバイスグルー

プフ ィルタが失われます。

ビューとパーティシ ョ ンで検索を絞り込み （この情報は、 ビューとパーティシ ョ ンを構成した場合のみ表示されま

す。 詳細については、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。）

例外とするデバイス デバイスの IP アドレスまたはホスト名を追加するには、 右側のボックスにホスト

名または IP アドレスを入力して、 [ 例外を追加 <<] をクリ ックします。 デバイスを

削除するには、 左側のボックスにあるデバイスの IP アドレスまたはホスト名を選

択して、 [ 例外を削除 ] をクリ ッ クします。

ポリシールール ポリシーが適用されるすべてのルールを表示します。 ポリシーは、 このポリシー用

に選択した保存されたデバイスそれぞれに対し、 すべての構成ルールを適用しま

す。 ルールは順不同で適用されます。 [ 重要度 ] 列では、 情報、 低、 中、 高、 重

要のいずれかを表示します。 これは、 ポリシールールの非準拠リスクレーテ ィング

を示します。 [ アクシ ョ ン ] 列にある [ 表示と編集 ] リンクをクリ ックして、 ルール

を編集します。

ルールの新規作成ボタン このポリシーの新規ルールを作成するには、 [ ルールの新規作成 ] ボタンをクリ ッ

クします。 [ ルールの新規作成 ] ページが開きます。 詳細については、 「[ ルールの

新規作成 ] ページのフ ィールド」 （514 ページ） を参照して く ださい。 

詳細な説明 ポリシーの詳細な説明を表示します。

ポリシーのステータス 次のオプシ ョ ンから 1 つをクリ ックします。

• アクテ ィブ ： ポリシーをアクテ ィブにします （デフォルト）。

•非アクテ ィブ ： ポリシーを非アクテ ィブにします。

追加ポリシーフ ィールド  （これらのフ ィールドは、 ポリシーが HP Security and Compliance Service に基づく

場合に自動的に入力されます。）

フ ィールド 説明 / アクシ ョ ン



524
HP Network Automation ユーザガイ ド
CVE CVE （Common Vulnerabilities and Exposures） 名を表示します。 CVE とは、 セキュ

リテ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリストです。

（詳細については、 www.cve.mitre.org. を参照して く ださい。）

ベンダー諮問 URL 脆弱性に関する助言情報の外部参照の URL を表示します。

ベンダーソリューシ ョ ン URL 脆弱性への実行可能なソリューシ ョ ンの詳細に関する、 外部参照の URL を表示し

ます。

開示日 ソフ トウェアの脆弱性が警告された日付を次の形式で入力します。 yyyy-MM-dd

解決策 詳細な解決策情報を表示します。

フ ィールド 説明 / アクシ ョ ン
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ルール例外の追加
ルール例外は、 ルールの一部です。 ルールと同様に、 正規表現で記述します。 ただし、 その構成

ルールによって、 デバイス構成内で一致するテキス ト を除外することが、 構成ルール例外の目的

です。

例外ルールでは、 通常、 テキス トパターンまたは特定のデバイス構成を、 構成ルールから除外し

ます。 1 つ以上のデバイス構成がルールに準拠しない場合に、例外は作成されますが、類似の全構

成に適合させるためにルールを変更することはできません。

ルール例外を既存の構成ルールに追加するには ：

1. [ ポリシー ] メニューバーの [ ポリシーリスト ] をクリ ッ クします。 [ ポリシー ] ページが開

きます。

2. 例外を追加するポリシーを選択して、 [ 表示と編集 ] をクリ ッ クします。 [ ポリシーを編集 ]
ページが開きます。

3. 例外を必要とするポリシー内のルールを探し、 [ 表示と編集 ] をクリ ックします。 [ ルール

の新規作成 ] ページが開きます。

4. ページの 下部にある [ 例外の新規作成 ] リンクをクリ ッ クします。 [ ルール例外の新規作

成 ] ページが開きます。
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[ ルール例外の新規作成 ] ページのフ ィールド

終了時に、 必ず [ 保存 ] をクリ ックして く ださい。

フ ィールド 説明 / アクシ ョ ン

デバイス この例外ルールを適用するデバイスの IP アドレスまたはホスト名を入力しま

す。

失効日 オンの場合は、 年、 月、 日、 時、 分を選択します。 これ以降は、 ルールに

よって例外が無視されます。 例外ルールの有効期限とは、 属すルールに対して

例外が影響を与えな く なる日付のことです。 有効期限後も例外ルールは存在し

つづけますが、 構成ポリシーは例外ルールが存在しないかのようにルールを

適用します。

構成ルールを確認するときにこの

パターンに一致するテキスト を

無視

オンにした場合、 テキスト を入力します。 入力したテキストに一致するデバイ

スの構成の全テキストは、 この構成ルールには従いません （注意 ： [ ヘルプの

取得 ] オプシ ョ ンに例があります。）

構成ルールを確認するときにこの

デバイスを完全に無視

オンの場合は、 構成ルールの確認時に、 NA はこのデバイスをスキップしま

す。
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適用されるポリシーの表示
デバイスに適用するポリシーを表示できます。 これにより、 次のことを実行できます。

• デバイスに適切なポリシーが適用されたことの確認

• ポリシーが成功したか失敗したかの表示

• NA にデバイスを追加した際にデバイスに適用されるポリシーの表示

• デバイスに適用されたポリシーに対して適切に指定されている例外の表示

適用されるポリシーを表示するには ：

1. デバイスの新しいポリシーを作成します。 詳細については、 「ポリシーの作成」 （507 ペー

ジ） を参照して ください。

2. デバイスに対してポリシーを実行します。 詳細については、 「[ ポリシー準拠 ] ページの

フ ィールド」 （530 ページ） を参照して ください。

3. そのデバイスの [ デバイス詳細 ] ページを開きます。

4. [ 表示 ] メニューをクリ ッ クします。

5. [ デバイス詳細 ] を選択し、 [ ポリシー ] をクリ ックします。 [ デバイスポリシー ] ページが

開きます。 詳細については、 「[ デバイスポリシー ] ページのフ ィールド」 （286 ページ） を

参照して ください。
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ポリシーアクテ ィビテ ィの表示
デバイス構成が、 1 つまたは複数のポリシーに含まれるルールに非準拠であることを示すイベン

ト を表示できます。 デバイスが非準拠であることを NA が検出して記録した日時を、 このイベン

トが表示します。

[ ポリシーアクテ ィ ビテ ィ ] ページを表示するには、 [ ポリシー ] メニューバーの [ ポリシーアク

テ ィ ビテ ィ ] をクリ ッ クします。 [ ポリシーアクテ ィ ビテ ィ ] ページが開きます。

[ ポリシーアクテ ィビテ ィ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

対象 （期間） 非準拠イベン ト を表示する期間を選択します。 デフォルトでは過去 1 時間です。

現在の作業グループ 非準拠イベン ト を表示するグループを選択します。 デフォルトではインベン ト リ

です。 インベン ト リには、 その他すべてのグループが含まれています。

イベン ト日時 ポリシーが非準拠であることが検出された日時を表示します。

ポリシー名 ポリシーの名前が表示されます。 このリンクをクリ ッ クすると 、 [ ポリシーを編集 ]
ページが開きます。 ポリシーおよび含まれているルールを編集できます。 詳細につ

いては、 「ポリシーを編集」 （521 ページ） を参照して ください。

ホスト名 デバイスのホスト名が表示されます。 このリンクをクリ ックすると、 デバイスの

基本情報を表示します。

デバイス IP デバイスの IP アドレスを表示します。 このリンクをクリ ックすると、 デバイスの

基本情報と構成履歴を表示します。 

サマリ イベン ト タイプを表示します （構成ポリシーに非準拠）。 このリンクをクリ ッ クす

ると、 [ システムイベン トの詳細 ] ページが開きます。 そのページで、 非準拠イベ

ン トの詳細を表示できます。
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重要度 違反をしていた準拠ルールの重要度を次のように表示します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

フ ィールド 説明 / アクシ ョ ン
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ポリシー準拠の表示
[ ポリシー準拠 ] ページでは、デバイスの構成が構成ポリシーに準拠しているかどうかを表示でき

ます。

[ ポリシー準拠 ] ページを表示するには、 [ ポリシー ] メニューバーの [ ポリシー準拠 ] をクリ ッ ク

します。 [ ポリシー準拠 ] ページが開きます。

[ ポリシー準拠 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ポリシー準拠の確認 [ ポリシー準拠の確認 ] ページが開きます。 そのページで、 構成の準拠性をチェ ッ

クできます。 詳細については、 「[ ポリシー準拠の確認 ] タスクページのフ ィール

ド」 （458 ページ） を参照して ください。

現在の作業グループ デバイスの準拠ステータスを表示するグループを選択します。

準拠しないデバイスのみを表示 オンの場合は、 準拠しているデバイスは表示しません。

ホスト名 デバイスのホスト名が表示されます。 このリンクをクリ ックすると、 デバイスの

基本情報を表示します。

デバイス IP デバイスの IP アドレスを表示します。 このリンクをクリ ックすると、 デバイスの

基本情報と構成履歴を表示します。

ポリシー準拠 •はい ： デバイス構成がすべてのポリシーに準拠していることを示します。

•いいえ ： デバイス構成がすべての構成ポリシーには準拠していないことを示し

ます。 [ いいえ ] を選択すると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きます。 
詳細については、 「[ ポリシーアクテ ィビテ ィ ] ページのフ ィールド」 （528 ペー

ジ） を参照して く ださい。

•不明 ： ポリシー準拠が確認されていないデバイスを示します。

パーティシ ョ ン 該当する場合、 デバイスが属すパーティシ ョ ンを表示します。

終変更時間 デバイスの構成を 後に変更した日付と時刻が表示されます。
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アクシ ョ ン 次のオプシ ョ ンを選択できます。

•ポリシーイベン ト ： [ ポリシーアクテ ィビテ ィ ] ページが開きます。 そのページ

で、 非準拠イベン トの詳細を表示できます。 詳細については、 「[ ポリシーアク

テ ィ ビテ ィ ] ページのフ ィールド」 （528 ページ） を参照して く ださい。

•ポリシーの適用 ： [ デバイスに適用されるポリシー ] ページが開きます。 その

ページで、 構成ポリシーとルールを表示できます。 詳細については、 「[ デバイ

スに適用される構成ポリシー ] ページのフ ィールド」 （532 ページ） を参照して

ください。

フ ィールド 説明 / アクシ ョ ン
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[ デバイスに適用される構成ポリシー ] ページのフ ィールド

[ デバイスに適用されるポリシー ] ページを表示するには ：

1. [ ポリシー ] メニューバーの [ ポリシー準拠 ] をクリ ッ クします。

2. 情報が必要なデバイスの [ アクシ ョ ン ] 列にある [ ポリシーの適用 ] リンクをクリ ックしま

す。 [ デバイスに適用されるポリシー ] ページが開きます。 

フ ィールド 説明 / アクシ ョ ン

ポリシー名 デバイスに適用される構成ポリシー名を表示します。

ルール名 デバイスに適用される構成ルール名を表示します。

非準拠キー 現時点でのデバイスの非準拠ステータスを次のように表示します。

•高重要度 （赤）

•中重要度 （アンバー）

•低重要度 （緑）

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•ホスト名または IP アドレス ： [ デバイス情報 ] ページが開きます。 そのページで

は、 デバイスの基本情報や構成履歴を表示できます。 

•ポリシー名 ： [ ポリシーを編集 ] ページが開きます。 そのページで、 ポリシーの編

集や構成ルールの追加と編集ができます。 「ポリシーを編集」 （521 ページ） を参

照して ください。

•ルール名 ： [ ポリシールールを編集 ] ページが開きます。 そのページで構成ルール

を編集できます。 「ルール例外の追加」 （525 ページ） を参照して く ださい。
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新規ソフ トウェアレベルの追加
セキュリテ ィ脆弱性に関して、 ネッ トワークデバイスセキュリテ ィからの警告や通知が増え続け

ており、 各デバイスに搭載されている OS バージ ョ ンや、 その OS バージ ョ ンにセキュリテ ィ脆

弱性があるかどうかの追跡作業に、多くの組織が直面しています。 NA では、セキュリテ ィの問題

を受けやすい OS のバージ ョ ンを指定して、 そのバージ ョ ンを検出したときに警告や自動応答を

生成することができます。 イメージを 「実稼働前」 、 「廃止」 などのカテゴリに分類できます。 ま

た、 近検出した脆弱性に基づいて、 イ メージを 「セキュリテ ィ リスク」 などと分類することも

できます。

新規ソフ トウェアレベルを追加する、 または既存の準拠定義を確認するには ：

1. [ ポリシー ] メニューバーの [ ソフ トウェアレベル ] をクリ ッ クします [ ソフ トウェアレベ

ル ] ページが開きます。 （[ ソフ トウェアレベル ] ページの詳細については、 「[ ソフ トウェ

アレベル ] ページのフ ィールド」 （536 ページ） を参照して ください。）

2. [ レベルを追加 ] リンクをクリ ッ クします。 [ ソフ トウェアレベルを追加 ] ページが開きま

す。 終了時に、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ ソフ トウェアレベルを追加 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ソフ トウェアレベルを追加

レベル名 レベル名を入力します。

ステータス 次のオプシ ョ ンから 1 つを表示します。

• アクテ ィブ ： 構成ポリシーをアクテ ィブにします （デフォルト）。

•非アクテ ィブ ： 構成ポリシーを非アクテ ィブにします。 非アクテ ィブポリシーで

は、 非準拠イベン ト を生成しません。
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レベル 準拠の評価名を選択します。 ユーザの要件と検証手順によって与えられる、 準拠定

義を使用できます。 次のオプシ ョ ンが用意されています。

• セキュリテ ィ リスク

•実稼動前

•廃止

• ブロンズ

• シルバー

• ゴールド

• プラチナ

説明 準拠の説明を入力します。 セキュリテ ィ問題の意識を向上させるには、 脆弱性につ

いての短いタイ トル、 適用できる CVE/CAN または CERT の表示、 可能であれば

ベンダの通知へのリンクなどを、 セキュリテ ィ リスクの説明に入れて ください。

パーテ ィシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 セキュリテ ィや業務上

の理由でパーティシ ョ ンを作成した場合、 特定パーティシ ョ ンのソフ トウェアレ

ベルをパーティシ ョ ンできます。 ポリシーを特定のパーティシ ョ ン内の特定ユーザ

に加え、 すべてのパーティシ ョ ン内のすべてのユーザで共有するように構成でき

ます。 ソフ トウェアレベルがすべてのパーティシ ョ ンで利用できる場合、 [ 共有 ]
と表示されます。

一致基準 （一致条件にワイルドカード演算子 （* および ?） を使用することができます。）

ソフ トウェアバージ ョ ン この準拠ポリシーが適用されるソフ トウェアバージ ョ ンを入力します。

デバイスドライバ デバイスへのアクセスに使用するデバイスド ライバを、 ドロップダウンメニュー

から選択します。 （デフォルトでは [ 任意のドライバ ] です。）

デバイスモデル デバイスモデルを入力します。

ファイル名 該当する場合、 ファイル名を入力します。

構成に含まれる項目 指定したデバイスに準拠が適用されているかどうかを判別するために、 現在のデ

バイス構成に一致するパターンを入力します。

ソフ トウェアの脆弱性情報 （セキュリテ ィ リスクレベル）

開示日 ソフ トウェアの脆弱性が警告された日付を次の形式で入力します。 yyyy-MM-dd

フ ィールド 説明 / アクシ ョ ン
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重要度 セキュリテ ィ脆弱性の重要度を、 ドロップダウンメニューの次の項目から選択し

ます。

•情報

•低

•中

•高

•重要

CVE 名 CVE （Common Vulnerabilities and Exposures） 名を入力します。 CVE とは、 セキュ

リテ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリストです。 
（詳細については、 www.cve.mitre.org. を参照して ください。）

解決策 解決策情報を入力します。

諮問リンク 脆弱性に関する諮問情報の外部参照の URL を入力します。

ソリューシ ョ ン URL 脆弱性への実行可能なソリューシ ョ ンの詳細に関する、 外部参照の URL を入力し

ます。

フ ィールド 説明 / アクシ ョ ン
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[ ソフ トウェアレベル ] ページのフ ィールド

NA は、 ソフ トウェアレベル、 本質的にはソフ トウェアバージ ョ ンに一致する正規表現を定義で

きます。 その正規表現にソフ トウェアレベルを割り当てられます。 正規表現に一致するソフ ト

ウェアバージ ョ ンのあらゆるデバイスは、 そのレベルであると見なされます。

注意 :  ソフ トウェアレベルをパーティシ ョ ン化することで、適切な権限のあるソフ トウェアレベルのみを表

示して、 編集できます。 詳細については、 「パーティシ ョ ン」 （198 ページ） を参照して ください。

[ ソフ トウェアレベル ] ページでは、 既存のソフ トウェアレベル定義を確認できます。 

フ ィールド 説明 / アクシ ョ ン

レベルを追加 [ ソフ トウェアレベルを追加 ] ページが開きます。 そのページでソフ トウェアレベル

を追加できます。 「[ ソフ トウェアレベルを追加 ] ページのフ ィールド」 （533 ペー

ジ） を参照して ください。

デバイスソフ トウェア

レポート

デバイスソフ トウェアレポートが開きます。 このレポートでは、 各デバイスのソフ

トウェアバージ ョ ンと割り当てられている現在の準拠レベルを表示できます。 「デバ

イスソフ トウェアレポートのフ ィールド」 （764 ページ） を参照して く ださい。

ソフ トウェアレベルレポート ソフ トウェアレベルレポートが開きます。 このレポートでは、 各デバイスに割り当

てられているソフ トウェアレベルを表示できます。 「ソフ トウェアレベルレポートの

フ ィールド」 （766 ページ） を参照して ください。

表示 [ ユーザ定義のレベル ] または [ セキュリテ ィアラートサービスアラート ] をドロッ

プダウンメニューから選択します。 [ セキュリテ ィアラートサービスアラート ] は、

セキュリテ ィアラートサービスで発生したイベン トです。 （注意 ： セキュリテ ィア

ラートサービスは、 登録によるサービスです。）

チェ ッ クボックス 左側のチェ ックボックスを使用して、 ソフ トウェアレベル定義を管理できます。 準拠

定義を選択して、 [ アクシ ョ ン ] のドロップダウンメニューをクリ ックし、 次のいず

れかをクリ ックします。

• アクテ ィブ化 ： ソフ トウェアレベル定義をアクテ ィブ化するように NA に指示しま

す。

•非アクテ ィブ化 ： ソフ トウェアレベル定義を非アクテ ィブ化するように NA に指示

します。

•削除 ： ソフ トウェアレベル定義を削除します。

隣接する [ 選択 ] ドロップダウンメニューで、 全ポリシーを選択 （または選択解除）

できます。

名前 準拠名を表示します。
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バージ ョ ン ソフ トウェアのバージ ョ ンを表示します。

ド ライバ ド ライバ名を表示します。

モデル デバイスのモデル名が表示されます。

ファイル名 ファイル名を入力できます （ワイルドカードが使用可能）。 これで準拠を特定しま

す。 例えば、 「router5*.bin」 で始まるすべてのイメージを 「廃止」 と してタグ付けで

きます。

ソフ トウェアレベル 準拠評価名を表示します。 評価には次の項目があります。

• セキュリテ ィ リスク

•実稼動前

•廃止

• ブロンズ

• シルバー

• ゴールド

• プラチナ

重要度 情報、 低、 中、 高、 重要のいずれかを表示します。 これは違反のあった準拠ルール

の重要度を示します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

終変更 ソフ トウェアレベルが 後に変更された日時を表示します。

パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パーティシ ョ

ンのソフ トウェアレベルをパーティシ ョ ンできます。 ソフ トウェアレベルを、 特定の

パーティシ ョ ン内の特定ユーザに加え、 すべてのパーティシ ョ ン内のすべてのユー

ザで共有するように構成できます。 パーティシ ョ ンの作成の詳細については、 「デバ

イスとユーザのセグメン ト化」 （188 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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CVE CVE （Common Vulnerabilities and Exposures） 名を表示します。 CVE とは、 セキュリ

テ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリストです。

コ メン ト 準拠の説明を表示します。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•編集 ： [ 準拠を編集 ] ページが開き、 そのページで準拠を編集できます。

•削除 ： 準拠を削除できます。

フ ィールド 説明 / アクシ ョ ン
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ソフ トウェアレベルの編集
ソフ トウェアレベルを編集するには ：

1. [ ポリシー] メニューバーの [ ソフ トウェアレベル ] をクリ ッ クします。 [ ソフ トウェアレベ

ル ] ページが開きます。

2. 編集するソフ トウェアレベルの [ 編集 ] アクシ ョ ンをクリ ッ クします。 [Edit Software Level]
ページが開きます。 終了時に、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ ソフ トウェアレベルの編集 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

準拠の編集

レベル名 ポリシー名を表示します。

ステータス 次のオプシ ョ ンから 1 つを表示します。

• アクテ ィブ ： 構成ポリシーをアクテ ィブにします （デフォルト）。

•非アクテ ィブ ： 構成ポリシーを非アクテ ィブにします。 非アクテ ィブポリシーで

は、 非準拠イベン ト を生成しません。

レベル ソフ トウェアレベル評価名を表示します。 ユーザの要件と検証手順により決定する

定義を使用できます。 次のオプシ ョ ンが用意されています。

• セキュリテ ィ リスク

•実稼動前

•廃止

• ブロンズ

• シルバー

• ゴールド

• プラチナ

説明 準拠の説明を表示します。

一致基準

ソフ トウェアバージ ョ ン この準拠ポリシーが適用されるソフ トウェアバージ ョ ンが表示されます。
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デバイスドライバ デバイスへのアクセスに使用するデバイスド ライバを表示します。

デバイスモデル デバイスモデルを表示します。

構成に含まれる項目 指定したデバイスに準拠ポリシーが適用されているかどうかを判別するために、

現在のデバイス構成に一致するパターンを入力します。

ソフ トウェアの脆弱性情報 （セキュリテ ィ リスクレベル）

開示日 ソフ トウェアの脆弱性が警告された日付を表示します。

重要度 セキュリテ ィの脆弱性を次の重要度で表示します。

•情報

•低

•中

•高

•重要

CVE 名 CVE （Common Vulnerabilities and Exposures） 名を表示します。 CVE とは、 セキュ

リテ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリストです。 
（詳細については、 www.cve.mitre.org. を参照して く ださい。）

解決策 解決策情報を表示します。

諮問リンク 脆弱性に関する助言情報の外部参照の URL を表示します。

ソリューシ ョ ンリンク 脆弱性への実行可能なソリューシ ョ ンの詳細に関する、 外部参照の URL を表示し

ます。

フ ィールド 説明 / アクシ ョ ン
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ポリシー準拠のテスト
1 つ以上の構成ポリシーに対するデバイスの構成準拠をテストすることができます。または、1 つ

以上の構成に対する構成ポリシーをテス トできます。 デバイスの構成準拠のテス ト、 または配布

前の構成ポリシーのテストができます。

[ ポリシー] メニューバーの [ ポリシー準拠のテスト ] をクリ ックします。 [ ポリシー準拠のテスト ]
ページが開きます。

[ ポリシー準拠のテスト ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ポリシーリスト [ ポリシー ] ページが開きます。 そのページで、 ポリシーのリスト を表示できま

す。 詳細については、 「[ ポリシー ] ページのフ ィールド」 （508 ページ） を参照し

て ください。

テストするポリシーを選択 次のオプシ ョ ンからいずれか 1 つを選択できます。

•全ポリシー ： オンの場合 （デフォルト） は、 構成ポリシーをすべてテスト しま

す。

•選択デバイスグループに適用できるポリシー ： テス ト を実行するデバイスグ

ループを選択します。 複数のデバイスグループを選択するには、 [Shift] キーを押

しながらデバイスグループを選択します。

•選択したポリシー ： 特定のポリシーを選択します。 複数のポリシーを選択する

には、 [Shift] キーを押しながらポリシーを選択します。

既存のデバイスに対して

ポリシーをテス ト

ポリシーのテスト対象とするデバイスを選択します。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

構成に対してポリシーをテス ト このオプシ ョ ンを選択する場合は、 構成テキスト をボックスに入力またはペース

ト して、 ドロップダウンメニューから入力した構成テキストのデバイスファ ミ リ

を選択します。
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終了時に、 [ テストの実行 ] をクリ ッ クします。 構成ポリシーのテスト を通過した場合は、 新しい

ウィンドウに 「デバイス [ デバイス名 ] は選択された適用可能なポリシーに準拠しています」 メ ッ

セージが表示されます。 構成ポリシーのテスト を通過しなかった場合は、新しいウィンドウに、詳

細情報へのリンクと併せて各違反のリス トが表示されます。

[ ポリシーをテスト ] ページのフ ィールド

初めてポリシーを作成するとき、 ポリシーをテスト し、 そのポリシーがデバイスの問題を正し く

捉えることを確認できます。 ただし、NA が非準拠イベン ト を作成すると、生涯管理システムでア

ラートが発生したり、 ネッ トワーク準拠測定を混乱させてしまう可能性があります。 この場合、

「ポリシーをテス ト」 機能を使用することが 善です。 「ポリシーをテス ト」 条件を使用すれば、

イベン トは生成されません。 このため、 非準拠イベン ト を発生させることな く 、 ポリシーをテス

トできます。

デバイスを選択して、 [ テストの実行 ] ボタンをクリ ッ クします。

フ ィールド 説明 / アクシ ョ ン

テストするポリシーを選択 ドロップダウンメニューからポリシーを選択します。

テスト対象のデバイスを選択 ポリシーのテスト対象とするデバイスを選択します。 デバイスセレクタの

使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照

して ください。
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トピックの参照先リス ト

ソフ トウェアイメージへのナビゲート

トピック 参照先 ：

はじめに 「はじめに」 （544 ページ）

ソフ トウェアイメージ 「ソフ トウェアイメージ」 （547 ページ）

イ メージセッ トの追加 「イ メージセッ トの追加」 （549 ページ）

ソフ トウェアの配布 「ソフ トウェアの配布」 （552 ページ）

新規準拠の追加 「新規ソフ トウェアレベルの追加」 （553 ページ）

デバイスソフ トウェアのバージ ョ ンの表示 「デバイスソフ トウェアのバージ ョ ンの表示」 （556 ページ）

インベン ト リ

グループ

新規作成

構成変更

デバイスツール

デバイスタスク

コマンドスクリプ ト

診断

構成テンプレート

ソフ トウェアイメージ

デバイスパスワードルール

ポリシー

デバイスウィザードの新規作成

デバイステンプレート

セキュリテ ィパーティシ ョ ン

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ

VTP ド メイン
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はじめに
HP Network Automation （NA） では、 オペレーテ ィングシステム （OS） イ メージを含む、 デバイ

スソフ トウェアの中央リポジ ト リを提供しており、 同一のソフ トウェアを共有する 1 つ以上のデ

バイスに配布できます。 中央の保存場所を持つこ とで、 正常であると認識された 新のソフ ト

ウェアを、 組織内で使用できることを保証します。

以下のことが可能です。

• ソフ トウェアイメージセッ ト をシステムにアップロード します。 イ メージセッ ト とは、 デ

バイスに同時に配布できるイメージのグループのことです。 イ メージセッ トは 1 つ以上の

イメージを含むことができます。 ソフ トウェアのアップロードを開始するときに、 アップ

ロードするイ メージセッ ト を選択します。 イ メージセッ ト内の各イメージは、 順々にアッ

プロード されます。 デバイスに問題があると （例えば、 メモリ不足）、 残りのアップロード

は中止されます。

• デバイスにファイルを追加、 またはアップロード します。

• イ メージの実行を成功させるために必要なイメージセッ トの 小要件を定義。 例えば、 デ

バイスファ ミ リ、 デバイスモデル、 小の RAM、 プロセッサ、 ブート ROM バージ ョ ンな

どです。

• イメージを配布する前に、フラ ッシュ メモリ空間を確保するためのファイル削除や、フラ ッ

シュ メモリの圧縮などをしてデバイスの準備をします。

• イメージの配布後にデバイスをリブート します。

• NA を通じて更新をスケジューリング。 例えば、日中の作業中に新規イメージを 1 つのデバ

イスに配布してから、 オフピーク時にさらに多くのデバイスの更新をスケジューリングす

る場合もあります。

• ソフ トウェアのバージ ョ ンを特定し、 リ ソースの許可どおりにデバイスをアップグレード

するために、 複数の準拠評価を定義します。

• どのイメージを、 複数のブート イ メージがあるデバイスのブート イ メージとするかを指定

します。 現在のデバイス上のブート イ メージと、必要であれば OS イメージを選択でき、新

規ブート、 OS のいずれかまたは両方のイメージをダウンロードできます。 単一のブート、

OS のいずれかまたは両方のイメージを選択すると、デバイス上でコマンドが発行され、こ

れらのイメージがブート、OS のいずれかまたは両方に使用するイメージと して設定されま

す。 デバイスによっては、デバイスが再ブートするまで効果が現れない場合があります。再

ブートはデバイスソフ トウェアの更新タスクと して選択できます。 詳細については、 「[ デ

バイスソフ トウェアの更新]タスクページのフ ィールド」（409ページ）を参照して ください。
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他の機能にはイメージ同期レポートがあります。 この機能では、 デバイスやデバイスのグループ

上にあって NA ソフ トウェアイ メージリポジ ト リにはない、現在実行中のソフ トウェアイメージ、

またはバッ クアップソフ トウェアイ メージを表示できます。 詳細については、 「イ メージ同期レ

ポートのフ ィールド」 （770 ページ） を参照して ください。

注意 :  ブート イ メージには、 システムスト レージメディアの完全なコンテンツと構造が含まれます。 ブート

イ メージは、関連するハードウェアをブートできるようにします。 OS イメージには、デバイスの電源を投入

し、 デバイスがそれ自体のインターフェイスに関する情報を収集した後にデバイスを動作させる命令が含ま

れます。 OS イメージには、 ルーティングプロ ト コルなどの項目が含まれます。

次の図は、 ダウンロードのプロセスを示します。

ソフ トウェア更新機能の使用時に従うべきベス ト プラクテ ィスがい くつかあります。 ソフ トウェ

アイ メージの配布時に、 HP は次のプラクテ ィスを推奨します。

• 標準の変更制御と承認プロセスに従います。 デバイスのステータスを変更するときは、 常

にリスクがあります。 ネッ トワークに与える影響を 小にするには、 組織内で定義された

変更プロセスにすべて従います。 例えば、 承認、 通知、 ウィ ンドウの変更などです。

• 特定のデバイスと OS バージ ョ ンの更新のために、 適切な方法を調査して理解します。 デ
バイスによっては、 複数のイメージをアップグレードする必要があります。 また、 ファー

ムウェアやハードウェアに依存することもあります。

ベンダー

NA
リポジト リ

TFTP
サーバ

ハードディスク

デバイス
ソフ トウェア
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• 運用ネッ トワーク上に配布する前に、 特定の OS バージ ョ ンの機能をテスト します。 OS
バージ ョ ンのアップグレード （または特にダウングレード） をするときには、 デバイス構

成が警告を受けたり、 変更前後にデバイス構成の更新が必要な場合があります。 特定の

バージ ョ ンを運用環境に配布する前に、 実験環境で詳細にテス ト を行い、 構成のアップグ

レードが成功して、 デバイス機能が予想どおりに動作することを確認します。

• 現在のデバイスイメージをバックアップします。 NA リポジト リを使用して、アップグレー

ド前に既存のイメージをデバイスに保存します。 新規イメージが予想外の結果を示した場

合でも、 この方法によりただちに回復できます。 イ メージ同期レポートでは、 デバイスや

デバイスのグループ上にあって NA ソフ トウェアイメージリポジト リにはない、 現在実行

中のソフ トウェアイ メージ、 またはバッ クアップソフ トウェアイ メージを表示できます。

詳細については、「イ メージ同期レポートのフ ィールド」（770ページ）を参照して ください。 

• デバイスをアップグレードする際、 デバイスへのアクセスをコンソールサーバ経由で帯域

外管理をするのは良い考えです。

• イメージ要件を提供し、慎重にその要件を検証します。 NA では、 ソフ トウェアイ メージご

とに要件を指定できます。

• 業務上で重要なデバイスにイメージを配布する場合は、 自動リブート機能は使用しないで

く ださい。 それよりも、 ソフ トウェア更新機能を使用して、 デバイスの準備とイ メージの

ロードを行います。 次に、 各デバイスがクリーンなステータスにあるかどうかをリブート

前に手動で検査します。

• デバイスグループを更新する前に、 まず 1 つのデバイスを更新します。
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ソフ トウェアイメージ
デバイスのソフ トウェアをアップグレードする前に、 各デバイスに現在インストールされている

ソフ トウェアについて注意する必要があります。 注意点を以下に挙げます。

• イメージセッ ト

• ファイル名

• 必要なドライバ

[ デバイス ] メニューバーの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をクリ ッ ク

します。 [ ソフ トウェアイ メージ ] ページが開きます。

[ ソフ トウェアイメージ ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

Cisco.com からイメージ

セッ ト を追加

[ タスクの新規作成 ]-[Cisco.com からイメージをダウンロード ] タスクページが開きま

す。 詳細については、 「[Cisco.com からイメージをダウンロード ] タスクページ」 （452
ページ） を参照して ください。

イ メージセッ ト を追加 [ ソフ トウェアイ メージセッ ト を追加 ] ページが開きます。 そのページで、 イメージセッ

ト を追加できます。 詳細については、 「イ メージセッ トの追加」 （549 ページ） を参照し

て ください。

ソフ トウェアレベル [ ソフ トウェアレベル ] ページが開きます。 そのページで、 新規ソフ トウェアレベルを追

加したり、 デバイスソフ トウェアレポートを表示できます。 新しいレベルを追加する方

法の詳細については、 「新規ソフ トウェアレベルの追加」 （533 ページ） を参照して くだ

さい。 デバイスソフ トウェアレポートの詳細については、 「デバイスソフ トウェアレポー

ト」 （764 ページ） を参照して ください。

イ メージセッ ト イ メージセッ ト名を表示します。

必要なド ライバ このプラッ ト フォームに必要な NA ド ライバの名前を表示します。

必要なモデル 必要なモデルの名前を表示します。 このフ ィールドは、 すべての可能なモデルを格納す

るように 255 文字から 4,000 文字に拡張されています。

必要なハードウェア 該当する場合は、 ハードウェア要件を表示します。



548
HP Network Automation ユーザガイ ド
パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 パーティシ ョ ンに沿っ

てソフ トウェアイ メージをパーティシ ョ ンできます。 ソフ トウェアイメージがすべての

パーティシ ョ ンで利用できる場合、 構成に応じてソフ トウェアイメージは [ 共有 ] （また

は [ グローバル ]） と表示されます。 適切な権限がない場合、 ソフ トウェアイ メージの編

集や削除を実行できません。 パーティシ ョ ンの作成の詳細については、 「デバイスとユー

ザのセグメン ト化」 （188 ページ） を参照して ください。

アクシ ョ ン 次のオプシ ョ ンを選択できます。

•  編集 ： [ ソフ トウェアイメージの編集 ] ページが開きます。 そのページで、 既存のソフ

トウェアの情報を編集できます。 詳細については、 「[ ソフ トウェアイメージの編集 ]
ページのフ ィールド」 （551 ページ） を参照して ください。

• ソフ トウェアイメージ ： [ セッ ト内のイメージを管理 ] ページが開きます。 そのページ

で、 イ メージセッ トの編集、 イメージの追加、 ソフ トウェアの配布ができます。 
「[ ソフ トウェアイメージセッ ト を追加 ] ページのフ ィールド」 （549 ページ）、 「[ ソフ

トウェアイメージの編集 ] ページのフ ィールド」 （551 ページ）、 または 「ソフ トウェ

アの配布」 （552 ページ） を参照して く ださい。

•  削除 ： イ メージを削除できます。

•  デバイスの更新 ： [ デバイスソフ トウェアの更新 ] タスクページが開きます。 詳細につ

いては、 「ソフ トウェアの配布」 （552 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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イメージセッ トの追加
イメージセッ ト を追加するには ：

1. [ デバイス ] メニューバーの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をク

リ ッ クします。 [ ソフ トウェアイメージ ] ページが開きます。

2. [ イメージセッ ト を追加 ] リンクをクリ ッ クします。 [ ソフ トウェアイメージセッ ト を追加 ]
ページが開きます。 終了時に、 必ず [ ソフ トウェアを保存 ] ボタンをして く ださい。

注意 :  ファイルサイズは 256MB より大き くはできません。

[ ソフ トウェアイメージセッ ト を追加 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

イメージセッ ト名 イメージセッ ト名を入力します。 デバイス上の同一のファイルシステム位置へ、 特定のイ

メージセッ ト内の全イメージを適用します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィールドは 1 つ

以上のパーティシ ョ ンを構成した場合にのみ表示されます。） 一般的に、 パーティシ ョ ンとは

一意の IP アドレスを持つデバイスのグループです。 単一の NA コアで複数のパーティシ ョ ン

を管理できます。 NA コアは NA サーバのインストールコンポーネン トの 1 つで、 単一の管

理エンジン、 関連サービス、 および単一のデータベースからなります。

イメージ 1... 5 大 5 つの新規イメージまたは構成ファイルを、 イ メージセッ トに入力できます。

ベンダーの MD5
チェ ックサム

ベンダーの MD5 チェ ックサムを入力します。 チェ ックサムとは、 MD5 アルゴリズムを使用

して計算された 128 ビッ トのチェ ックサムのことです。 MD5 とは、 暗号学的に安全なアル

ゴリズムです。 チェ ックサムを同一に保ったままファイルを意図的に変更することは、 非常

に困難です。 多くの場合、 ベンダーはデバイスのソフ トウェアイメージと ともにチェ ックサ

ムを提供します。 イ メージを基にしてチェ ックサムを計算する （または NA が計算する） 場

合は、 ベンダーが提供したものと一致しなければなりません。 一致しない場合は、 配布して

はならない壊れたイメージファイルを使用したか、 ベンダーが別のアルゴリズムを使用して

チェ ックサムを計算した可能性があります。

複数のイメージを

含む ZIP
圧縮解凍する ZIP 圧縮ファイルを指定します。 ZIP に含まれるすべてのファイルを、 イ メージ

セッ トに追加します。



550
HP Network Automation ユーザガイ ド
イメージセッ トの

要件

イメージセッ ト要件には、 次のようなものがあります。

• ド ライバ ： ソフ トウェアとともに保存するド ライバ情報です。 リス トには認識されている

全ドライバが含まれています。 例えば、 Cisco Aironet 1100 Access Point 上のソフ トウェア

を更新する場合は、 [Cisco Aironet access points, 350, 1100, and 1200 series, IOS version 
12.2] ド ライバを選択します。

• モデル ： ソフ トウェアと ともに保存するモデル情報です。 リス トには認識されている全ド

ライバが含まれています。 例えば、 Cisco Aironet 1200 series Access Point の場合は、 [AIR-
AP1220-IOS-UPGRD (C1200 Series)] を選択します。

• システムメモリ ( バイ ト単位 ) >= ： 処理が成功するためにイメージセッ トで必要な 小の

RAM です。 大半のデバイスでは、 イメージは、 システムメモリまたは DRAM と して知られ

ているプロセッサメモリ内に常駐しています。 物理的に存在しているプロセッサメモリの

容量は、 ファイルシステム診断を使用してデバイスごとに計算します。 例えば、 16384 バ

イ トは 16k と同等です。 ただし、 すべてのデバイスがファイルシステム診断をサポート し

ているわけではありません。 そのようなデバイスでは、 RAM 要件は無視されます。

• プロセッサ ： デバイスの CPU のことです。 例えば、 Cisco Aironet 1200 series Access Point
の場合は、 [AIR-AP1220-IOS-UPGRD (PowerPC405GP)] を選択します。

• ブート ROM ： デバイスの ROM のことです。

説明 ダウンロード したソフ トウェアを他のソフ トウェアと区別するために、 簡単な説明を入力し

ます。

フ ィールド 説明 / アクシ ョ ン
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[ ソフ トウェアイメージの編集 ] ページのフ ィールド

ソフ トウェアイメージを編集するには ：

1. [ デバイス ] メニューの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をクリ ッ

クします。 [ ソフ トウェアイ メージ ] ページが開きます。

2. 編集するイメージセッ トで、 [ アクシ ョ ン ] 列の [ 編集 ] オプシ ョ ンをクリ ッ クします。 [ ソ
フ トウェアイ メージセッ ト を編集 ] ページが開きます。

終了時に、 必ず [ ソフ トウェアを保存 ] をクリ ッ クして く ださい。

フ ィールド 説明 / アクシ ョ ン

イメージセッ ト名 このイメージセッ トの名前を表示します。 既存のイメージセッ ト を指定することもできます。

その場合は、 NA が既存のイメージセッ トに新規イメージを追加します。 デバイス上の同一

のファイルシステム位置へ、 特定のイメージセッ トにある全イメージを適用します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィールドは 1 つ

以上のパーティシ ョ ンを構成した場合にのみ表示されます。）

イ メージセッ トの

要件

• ド ライバ ： ソフ トウェアとともに保存するド ライバ情報です。 リス トには認識されている

全ドライバが含まれています。 例えば、 Cisco Aironet 1100 Access Point 上のソフ トウェア

を更新する場合は、 [Cisco Aironet access points, 350, 1100, and 1200 series, IOS version 
12.2] ド ライバを選択します。

• モデル ： ソフ トウェアと ともに保存するモデル情報です。 リス トには認識されている全ド

ライバが含まれています。 例えば、 Cisco Aironet 1200 series Access Point の場合は、 [AIR-
AP1220-IOS-UPGRD (C1200 Series)] を選択します。

•デバイスに必要な RAM >= ： デバイスの 小 RAM。

• プロセッサ ： デバイスの CPU のことです。 例えば、 Cisco Aironet 1200 series Access Point
の場合は、 [AIR-AP1220-IOS-UPGRD (PowerPC405GP)] を選択します。

• ブート ROM ： デバイスの ROM のことです。

•説明 ： ダウンロード したソフ トウェアと別のソフ トウェアとを区別するための簡単な説明。
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ソフ トウェアの配布
[ ソフ トウェア更新 ] オプシ ョ ンでは、デバイスにインストールした現在のソフ トウェアイ メージ

を自動アップグレードできます。 これにより、 ネッ トワーク全体のソフ トウェアアップグレード

について、 手動でロールアウトする時間を大き く短縮します。 また、 ソフ トウェア更新で監査証

跡を実行して、 すべてのポリシーとプロシージャを追跡します。

デバイス上の現在のソフ トウェアイメージを自動アップグレードするには ：

1. [ デバイス ] メニューの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をクリ ッ

クします。 [ ソフ トウェアイ メージ ] ページが開きます。

2. 配布するイメージセッ トで、 [ アクシ ョ ン ] 列の [ デバイスを更新 ] オプシ ョ ンをクリ ッ ク

します。 [ タスクの新規作成 - デバイスソフ トウェアの更新 ] タスクが開きます。 詳細につ

いては、 「[ デバイスソフ トウェアの更新 ] タスクページのフ ィールド」 （409 ページ） を参

照して ください。

次のことに注意が必要です。

• 合計メモリ とは、 デバイスの物理メモリの合計です。

• 空きメモリ とは、 後のメモリ診断の時点で、 アップロードに使用できる空きメモリのこ

とです。

• ネッ ト メモリ とは、デバイスソフ トウェアの更新タスク実行後の空きメモリの推定値です。

デバイスに追加または削除されるようにマークされたファイルも考慮されています （ただ

し、 タスク処理前後の圧縮は考慮されていません）。
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新規ソフ トウェアレベルの追加
後に承認されたソフ トウェアをデバイスが実行することは非常に重要です。 ネッ トワーク管理

者は、 イメージを [ 実稼働前 ] や [ 廃止 ] などのカテゴリに分類できます。 また、 近検出した脆

弱性に基づいて、 イ メージを 「セキュリテ ィ リスク」 などと分類することもできます。

新規ソフ トウェアレベルを追加する、 または既存の定義を確認するには ：

1. [ デバイス ] メニューの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をクリ ッ

クします。 [ ソフ トウェアイ メージ ] ページが開きます。

2. ページ 上部の [ ソフ トウェアレベル ] オプシ ョ ンをクリ ッ クします。 [ ソフ トウェアレベ

ル ] ページが開きます。

3. [ レベルを追加 ] オプシ ョ ンをクリ ッ クします。 [ ソフ トウェアレベルを追加 ] ページが開き

ます。 終了時に、 必ず [ 保存 ] をクリ ッ クして く ださい。

[ ソフ トウェアレベルを追加 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ソフ トウェアレベルを追加

レベル名 レベル名を入力します。

ステータス 次のオプシ ョ ンから 1 つを表示します。

• アクテ ィブ ： 構成ポリシーをアクテ ィブにします （デフォルト）。

•非アクテ ィブ ： 構成ポリシーを非アクテ ィブにします。 非アクテ ィブポリシーで

は、 非準拠イベン ト を生成しません。
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レベル 準拠の評価名を選択します。 ユーザの要件と検証手順によって与えられる、 準拠定

義を使用できます。 次のオプシ ョ ンが用意されています。

• セキュリテ ィ リスク

•実稼動前

•廃止

• ブロンズ

• シルバー

• ゴールド

• プラチナ

説明 準拠の説明を入力します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： このフ ィール

ドは 1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。）

一致基準 （一致条件にワイルドカード演算子 （* および ?） を使用することができます。）

ソフ トウェアバージ ョ ン デバイス上で現在実行しているソフ トウェアのバージ ョ ンを入力します。

デバイスドライバ デバイスへのアクセスに使用するデバイスド ライバを、 ドロップダウンメニュー

から選択します。 （デフォルトでは [ 任意のドライバ ] です。）

デバイスモデル デバイスモデルを入力します。

ファイル名 OS ファイル名に一致する文字列を入力します。

構成に含まれる項目 指定したデバイスに準拠が適用されているかどうかを判別するために、 現在のデ

バイス構成に一致するパターンを入力します。

ソフ トウェアの脆弱性情報 （セキュリテ ィ リスクレベル）

開示日 ソフ トウェアの脆弱性が警告された日付を次の形式で入力します。 yyyy-MM-dd

フ ィールド 説明 / アクシ ョ ン
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重要度 セキュリテ ィ脆弱性の重要度を、 ドロップダウンメニューの次の項目から選択し

ます。

•重要

•高

•中

•低

•情報

CVE 名 CVE （Common Vulnerabilities and Exposures） 名を入力します。 CVE とは、 セキュ

リテ ィ問題に関する脆弱性やその他の情報に付けられた標準名のリストです。 
（詳細については、 www.cve.mitre.org. を参照して ください。）

解決策 解決策の詳細な情報を入力します。

諮問リンク 脆弱性に関する諮問情報の外部参照の URL を入力します。

解決策リンク 脆弱性への実行可能なソリューシ ョ ンの詳細に関する、 外部参照の URL を入力し

ます。

フ ィールド 説明 / アクシ ョ ン
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デバイスソフ トウェアのバージ ョ ンの表示
デバイスソフ トウェアレポートにより、 各デバイスのソフ トウェアバージ ョ ンと割り当てられて

いる現在の準拠レベルを表示できます。

1. [ デバイス ] メニューバーの [ デバイスツール ] を選択して、 [ ソフ トウェアイメージ ] をク

リ ッ クします。 [ ソフ トウェアイメージ ] ページが開きます。

2. ページ 上部の [ ソフ トウェアレベル ] オプシ ョ ンをクリ ッ クします。 [ ソフ トウェアレベ

ル ] ページが開きます。

3. ページ 上部の [ デバイスソフ トウェアレポート ] オプシ ョ ンをクリ ッ クします。 [ デバイ

スソフ トウェアレポート ] が開きます。 詳細については、 「デバイスソフ トウェアレポート

のフ ィールド」 （764 ページ） を参照して ください。

注意 :  [ レポート ] ドロップダウンメニューから [デバイスソフ トウェアレポート ]へナビゲート もできます。
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （559 ページ）

イベン トルールの追加 「イベン トルールの追加」 （565 ページ）

イベン トルール検索結果 「[ イベン ト通知とレスポンスルール ] ページのフ ィールド」 （566 ページ）

イベン ト通知ルールの新規作成 「[ イベン ト通知とレスポンスルールの新規作成 ] ページの フ ィールド」

（567 ページ）

イベン トルールの変数 「イベン トルール変数」 （573 ページ）
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イベン ト通知ルールへのナビゲート

ユーザ

ユーザグループ

ユーザのロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベント通知とレスポンスルール

ワークフロー設定

システム管理設定

システムステータス

ト ラブルシューテ ィ ング

システムタスク

カスタムデータの設定

サービスの開始 / 停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

セキュリテ ィパーテ ィシ ョ ン

タスク負荷

ゲートウェイ

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
HP Network Automation （NA） を使用すると、 システム内で次のようなイベン トが発生したとき

に、 各種アクシ ョ ンを実行できます。

• 実行されているタスク （スナップシ ョ ッ ト、 診断など）

• 電子メール通知の送信

• 電子メール要約の送信

• SNMP ト ラ ップの送信

• syslog メ ッセージの送信

イベン トルールは、特定のデバイスグループおよび時刻のすべてまたはいずれかに制限できます。

次の表は、 用意されている選択可能なイベン ト を示します。

イベン ト 説明

承認が拒否されました ユーザが承認の要求を拒否しました。

承認が付与されました ユーザがタスクを承認しました。

承認が必要な く なりました タスクの承認は不要です。

承認が無効化されました ユーザがタスクの承認を無効化しました。 これにより、 承認なしで

タスクを実行できます。

承認の要求 ユーザが実行前に承認を必要とするタスクを作成しました。

承認タスクが変更されました ユーザが実行前に承認を必要とするタスクを変更しました。

承認タスクが削除されました ユーザが承認対象として割り当てたタスクを削除しました。

承認タスクがタイムアウト しました タスクが割り当てられた時間内で承認されませんでした。

コマンド認可エラー ユーザが使用権限を持たないコマンドを実行しよう と しました。

Telnet/SSH 同時セッシ ョ ンが無効化され

ました 
ユーザが同時ログインに対する制約を無視しました。 別のユーザが

すでにログインしているにもかかわらず、 ユーザがプロキシ経由で

デバイスにログインしました。

ポリシーが追加されました ユーザが新規構成ポリシーを追加しました。
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ポリシーが変更されました ユーザが構成ポリシーを変更しました。

構成ポリシーに非準拠です 構成変更がポリシールールに違反しました。

ポリシーパターンのタイムアウト  ポリシーパターンが一致するまでの時間が 30 秒を超過しました。

ポリシールールが追加されました ユーザが新規構成ルールを追加しました。

ポリシールールが変更されました ユーザが構成ルールを変更しました。

デバイスアクセスエラー NA がデバイスにアクセスできません。 このエラーは、 パスワード

が間違っているか、 ホストへのルートが存在しなかったことが原因

の可能性があります。

デバイスが追加されました ユーザがデバイスを追加しました。

デバイスがブート しました デバイスがリブート されました。

デバイスコマンドスクリプ トが正常に終了

しました

デバイスコマンドスクリプ トが正常に終了しました。

デバイスコマンドスクリプ トでエラーが発生

しました

デバイスコマンドスクリプ トでエラーが発生しました。

デバイス構成の変更 NA がスナッ プショ ッ ト タスクの実行中に構成変更を検出しました。

デバイス構成の変更 - ユーザなし NA が不明ユーザによる構成変更を検出しました。

デバイス構成の配布 NA がデバイスに構成を正常に配布しました。

デバイス構成の配布エラー NA がデバイスへの構成の配布に失敗しました。

デバイスデータエラー NA がデータベースへの構成または診断出力の保存に失敗しました。

デバイスが削除されました ユーザがデバイスを永久に削除しました。

デバイス診断が変化しました 診断の結果が前回の結果と異なっています。

デバイス診断が正常に終了しました デバイス診断が正常に終了しました。

デバイス診断でエラーが発生しました デバイス診断に失敗しました。

イベン ト 説明



561
第 10 章 ： イベン ト通知ルール
デバイスが編集されました ユーザがデバイス情報を変更しました。

デバイスのフラッシュ記憶域が十分では

ありません

デバイスのフラッシュ記憶域が少な く なっています。

デバイスにアクセスできません デバイスがアクセス不能です。

デバイスが管理対象になりました ユーザがデバイスをアクテ ィブと してマークしました。

インポートにデバイスがありません 定期的なインポート タスクの実行時にインポート対象のデバイスの

ファイルを指定した際、 前回のインポートでファイルに含まれてい

たデバイスが今回のインポートではファイルに含まれていないと、

このイベン トが発生します。

デバイスパスワードの変更 ユーザがパスワード変更を配布しました。

デバイスパスワードの変更エラー NA がデバイスパスワード変更の配布に失敗しました。

デバイス権限 - 変更 デバイスがグループに追加されたか、 グループから削除されまし

た。 これにより、 ユーザがデバイスを変更できる権限が変更されま

した。

デバイス権限 - デバイスの新規作成 誰かがデバイスグループに新規デバイスを追加しました。 これによ

り、 そのデバイスグループに関連するユーザの権限が変更されまし

た。

デバイスのリロードに失敗しました デバイスのリロードに失敗しました。

デバイス予約の競合 デバイス予約の競合が発生しました。

デバイスのスナップシ ョ ッ ト NA が構成変更対象のデバイスを確認しました。

デバイスソフ トウェアの変更 NA がデバイス上に新しい OS バージ ョ ンを検出しました

（例 ： IOS 11 から IOS 12）。

デバイスのスタートアップとランニング構成

の差異

NA がスタートアップ構成と実行構成の間に差異を検出しました。

デバイスが管理解除されました ユーザがデバイスを非アクテ ィブと してマークしました。 特定の期

間に到達できない場合は、 インポート されたデバイスを非アクテ ィ

ブにすることもできます。

電子メールレポートの保存 ユーザが電子メールレポートを保存しました。

分散システム - 破損したレプリケーシ ョ ン

ジ ョブ

NA は、 破損したレプリケーシ ョ ンジ ョブを検出しました。

イベン ト 説明
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分散システム - データ同期遅延の警告 NA は、 データ同期の遅延の警告を検出しました。

分散システム - 遅延 LOB がしきい値を超過 NA は、 遅延 LOB が超過したことを検出しました。

分散システム - デバイスソフ トウェアの転送

エラー

NA は、 デバイスソフ トウェア転送エラーを検出しました。

分散システム - 修復したレプリケーシ ョ ン

ジ ョブ

NA は、 修復したレプリケーシ ョ ンジ ョブを検出しました。

分散システム -RMI エラー NA は、 RMI エラーを検出しました。

分散システム - レプリケーシ ョ ンエラー NA はレプリケーシ ョ ンエラーを検出しました。

分散システム - 停止したマージエージェン ト

ジ ョ ブ

NA は、 停止したマージエージェン トジ ョ ブを検出しました。

分散システム - 時刻同期の警告 NA は、 時刻同期の警告を検出しました。

分散システム - 削除不可能な異常の生成 NA は、 削除不可能な異常の生成を検出しました。

分散システム - 一意性の競合 NA は、 一意性の競合を検出しました。

外部ディ レク ト リサーバの認証エラー NA が外部の LDAP 認証サーバに接続できませんでした。

デバイスグループが追加されました ユーザがデバイスグループを追加しました。

デバイスグループが削除されました ユーザがデバイスグループを削除しました。

デバイスグループが変更されました ユーザがデバイスグループを変更しました。

後に使用したデバイスパスワードが変更

されました

デバイスへのアクセスで 後に使用されたパスワードが変更されま

した。

ライセンス数がほぼ上限です デバイスにおけるライセンスノードの合計数が 90% を超過してい

ます。

ライセンスの期限切れが近づいています NA ライセンスの期限切れが間近になっています （日付ベースのラ

イセンスのみ）。

イベン ト 説明
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ライセンス数が超過しました デバイスにおけるライセンスノードの合計数が上限を超過していま

す。 NA では 20% まで超過が許容されています。

ライセンスの期限が切れました ライセンスの期限が切れました。 これ以降 NA にログインできな く

なります。 ただし、 スケジュールされたスナップシ ョ ッ トの取得お

よび変更の記録は続行されます。

モジュールが追加されました 誰かがデバイスにモジュール / ブレード / カードを追加しました。

モジュールが変更されました 誰かがデバイスに設置されているモジュール / ブレード / カードの

属性を変更しました。

モジュールが削除されました 誰かがデバイスからモジュール / ブレード / カードを削除しまし

た。

監視エラー サーバ監視の実行に失敗しました。

監視の正常動作 サーバ監視が正常に実行されました。

保留タスクが削除されました ユーザがスケジュールされたタスクを実行前に削除しました。

予約デバイス設定が変更されました ユーザが予約デバイスのデバイス構成を変更しました。

配布予定構成が編集されました ユーザが配布を予定していた構成を変更しました。

配布予定パスワードが変更されました 新規パスワードが配布されました。 ただし、 他にもスケジュールさ

れたパスワードの配布タスクが存在します。 このイベン トは、 配布

された新規パスワードが、 保留中のパスワードの配布タスクが実行

されたときに再度変更されることを示します。

セキュリテ ィアラート NA は、 セキュリテ ィアラート を検出しました。

サーバスタートアップ NA 管理エンジンが起動しました。

セッシ ョ ンデータがキャプチャされました プロキシが接続セッシ ョ ンをデータベースに保存しました。

ソフ トウェア更新に失敗しました NA がデバイス上の OS ソフ トウェアの更新に失敗しました。

ソフ トウェア更新が正常に終了しました NA がデバイス上の OS ソフ トウェアの更新を正常に終了しました。

イベン ト 説明
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ソフ トウェアの脆弱性が検出されました ソフ トウェアレベルを 「セキュリテ ィ リスク」 に設定すると、 NA
がデバイスのスナップシ ョ ッ ト を取得し、 かつ 「セキュリテ ィ リス

ク」 と して見なされる OS バージ ョ ンを検出したときに、 このイベ

ン トが生成されます。

サマリレポートが生成されました ユーザがサマリレポート を生成しました。 

タスクが完了しました タスクが完了しました。

タスクが開始しました タスクが開始されました。

チケッ トが作成されました HP Remedy AR System Connector （またはサードパーティのチケッ

トシステムと接続する HP Connector） を使用している場合、 このイ

ベン トは、 NA が対象サードパーティのチケッ トシステムにチケッ

ト を作成したことを示します。

ユーザが追加されました ユーザが追加されました。

ユーザ認証エラー ユーザが NA へのログイン時に間違ったパスワード を入力しました。

ユーザ認証エラーによるロックアウト 連続して何回もログインに失敗したため、 ユーザがロックされてい

ます。

ユーザが削除されました ユーザが削除されました。

ユーザが無効になりました ユーザレコードが編集されました。 そのため、 ユーザのステータス

が有効から無効に変更されています。

ユーザが有効になりました ユーザレコードが編集されました。 そのため、 ユーザのステータス

が無効から有効に変更されています。

ユーザログイン ユーザが NA にログインしました。

ユーザログアウト ユーザが NA からログアウト しました。

ユーザメ ッセージ ユーザが [ メ ッセージの新規作成 ] リンクをクリ ッ クしてメ ッセー

ジを作成しました。

ユーザ権限が変更されました ユーザの権限が変更されました。

イベン ト 説明
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イベン トルールの追加
イベン ト通知ルールを追加するには、 [ 管理 ] のメニューバーにある [ イベン ト通知とレスポンス

ルール ] をクリ ッ クします。 [ イベン ト通知とレスポンスルール ] ページが開きます。 このページ

には、 現在定義されているルールが表示されます。 これらのルールは、 NA イベン トによって実

行されます。 ポンド符号 （#） の付いたイベン トルールは非アクテ ィブです。

注意 :  管理ユーザはすべてのイベン トルールを参照することができますが、それ以外のユーザは各自のイベ

ン トルールしか参照することができません。
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[ イベン ト通知とレスポンスルール ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

[ イベン ト通知とレスポンス

ルールの新規作成 ] リンク

[ イベン ト通知とレスポンスルールの新規作成 ] ページが開きます。 詳細について

は、 「[ イベン ト通知とレスポンスルールの新規作成 ] ページの フ ィールド」 （567
ページ） を参照して く ださい。

ルール名 イベン トルール名が表示されます。

パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 パーティシ ョ ンに

従ってイベン トルールを分割できます。 イベン トルールがすべてのパーティシ ョ ン

で利用できる場合、 構成に応じてイベン トルールは [ 共有 ] （または [ グローバル ]）
と表示されます。 適切な権限がない場合、 イベン トルールの編集や削除を実行でき

ません。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト

化」 （188 ページ） を参照して く ださい。

アクシ ョ ン イベン トルールによって実行されるアクシ ョ ンが表示されます。 次のアクシ ョ ンが

あります。

• タスクを実行

•電子メールを送信

• SNMP ト ラ ップを送信

•電子メールの要約に追加

• syslog メ ッセージを送信

作成者 イベン トルールの所有者が表示されます。

アクシ ョ ン 次のオプシ ョ ンから選択できます。

•編集 ： [ イベン ト通知とレスポンスルールを編集 ] ページが開きます。 このページ

では、 イベン トルールを編集できます。 詳細については、 「[ イベン ト通知とレス

ポンスルールの新規作成 ] ページの フ ィールド」 （567 ページ） を参照して くださ

い。

•削除 ： 削除してよいかを確認する確認ウィンドウが開きます。 このオプシ ョ ンは、

ユーザがイベン トルールの削除権限を持っている場合にのみ表示されます。
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[ イベン ト通知とレスポンスルールの新規作成 ] ページの

フ ィールド

[ イベン ト通知とレスポンスルールの新規作成 ] ページでは、 新しいイベン ト通知とレスポンス

ルールを追加および編集できます。

1. [ 管理 ] のメニューバーにある [ イベン ト通知とレスポンスルール ] をクリ ッ クします。

[ イベン ト通知とレスポンスルール ] ページが開きます。

2. ページ上部の [ イベン ト通知とレスポンスルールの新規作成 ] リンクをクリ ッ クします。

[ イベン ト通知とレスポンスルールの新規作成 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

電子メールとイベン トの

ルールを次の名前で追加

イベン トルール名を入力します。

このアクシ ョ ンを実行 次のオプシ ョ ンのいずれかを選択します。 （注意 ： 選択するオプシ ョ ンに応じてページが

更新され、 アクシ ョ ンに合った特定のフ ィールドが表示されます）。

• タスクを実行 ： 「[ タスクの実行 ] アクシ ョ ン」 （569 ページ） を参照して ください。

•電子メールの要約を送信 ： 「[ 電子メールの要約を送信 ] アクシ ョ ン」 （569 ページ） を

参照して ください。

•電子メールメ ッセージを送信 ： 「[ 電子メールメ ッセージを送信 ] アクシ ョ ン」 （570
ページ） を参照して ください。

• SNMP ト ラ ップを送信 ： 「[SNMP ト ラ ップを送信 ] アクシ ョ ン」 （571 ページ） を参照

して ください。

• syslog メ ッセージを送信 ： 「[syslog メ ッセージを送信 ] アクシ ョ ン」 （572 ページ） を参

照して ください。

•作成 / チケッ トへの追加 ： 「作成 / チケッ トへの追加」 （572 ページ） を参照して く ださ

い。
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以下のイベン トが発生

するとき 
イベント リスト から 1 つまたは複数のイベント を選択します。 Ctrl キーとクリ ッ クまたは

Sfift キーとクリ ッ クを使用すると 、 複数のイベント を選択できます。 イベント ルールの説

明については、「 はじめに」（ 559 ページ） を参照してく ださい。 [ ポリシーに非準拠です ]
イベン ト を選択した場合は、 次のオプシ ョ ンのいずれかを選択します。

•任意の重要度 ： このオプシ ョ ンを選択すると （デフォルト）、 違反構成ポリシールール

の重要度に関係な く、 イベン トルールが実行されます。 構成ポリシールールの重要度の

設定方法については、 「[ ルールの新規作成 ] ページのフ ィールド」 （514 ページ） を参

照して ください。

•少な く とも < > 重要度 ： 重要、 高、 中 （デフォルト）、 低、 または情報の中から選択で

きます。 イベン トルールは、 重要度が選択した重要度以上になっている構成ポリシー

ルールのエラーが原因でイベン トが生成された場合にのみ実行されます。 構成ルールの

重要度の設定方法については、 「[ ルールの新規作成 ] ページのフ ィールド」 （514 ペー

ジ） を参照して ください。

•全ポリシー用 ： このオプシ ョ ンを選択すると （デフォルト）、 すべての構成ポリシーが

確認されます。

•選択したポリシー用 ： リス トから 1 つまたは複数の構成ポリシーを選択します。 Shift
キーとクリ ックまたは Ctrl キーとクリ ッ クを使用すると、 複数の構成ポリシーを選択で

きます。

[ デバイスコマンドスクリプ トが正常に終了しました ] イベン トまたは [ デバイスコマン

ドスクリプ トでエラーが発生しました ] イベン ト を選択した場合は、 ドロップダウンメ

ニューからコマンドスクリプ ト を選択できます。 [ デバイス診断が変化しました ] イベン

トまたは [ デバイス診断が正常に終了しました ] イベン ト を選択した場合は、 ドロップダ

ウンメニューから診断を選択できます。

ルールのステータス 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ ： オンにすると （デフォルト）、 イベン トが発生したときにイベン トルール

が実行されます。

•非アクテ ィブ ： オンにすると、 イベン トルールが実行されません。 このオプシ ョ ンを使

用すると、 イベン トルールを一時的にオフにできます。

～から～の間 オンにした場合は、 時間範囲を指定し、 イベン トルールの開始時間と終了時間を選択し

ます。

このサイ トのデバイス上 パーティシ ョ ンが有効である場合、 ドロップダウンメニューからパーティシ ョ ンを選択

します。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」

（188 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン
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これらのグループ内の

デバイス上

オンにした場合は、 リス トから 1 つまたは複数のグループを選択します。

[ イベン ト通知とレスポンスルールの新規作成 ] ページの下部は、 選択したアクシ ョ ンに応じて異なります。

[ タスクの実行 ] アクシ ョ ン

イベン トが発生したときに、 何らかの NA タスクを実行できます。 例えば、 スナップシ ョ ッ トの取得、 診断の保存、

コマンドスクリプ トの実行、 外部アプリケーシ ョ ンの起動などを実行できます。 さらに、 イベン ト変数を外部アプリ

ケーシ ョ ンのコマンド ラインに転送することもできます。 これにより、 NA をカスタマイズし、 ニーズに合った独自の

操作を設定できます。

待機 タスクが実行されるまでの待機時間 （秒数、 時間 ( 分 )、 時間数、 または日数） を入力し

ます。

タスク ドロップダウンメニューから実行するタスクを選択します。

[ 電子メールの要約を送信 ] アクシ ョ ン

電子メールの要約によって、複数の NA イベン トが定期的に送信される単一の電子メールレポートにまとめられます。 
電子メールの要約を使用すると、 ユーザに共通のシステムイベン ト （構成変更や、 デバイスの追加、 削除、 および変

更のアクテ ィビテ ィなど） を通知できます。 

電子メールボリュームの 小化時に、 興味のあるイベン トの要約を迅速にスキャンできます。 各ユーザが所有できる

電子メールの要約は 1 つのみです。 ユーザは複数のイベン トルールを設定できます。 各ルールによって、 さまざまな

イベン トのセッ トが要約に送られます。

注意 ： 複数の電子メール要約を異なるスケジュールまたは受信者リス トで使用する場合は、 適切な要約ルールの定義

のみを目的とするユーザを作成します。

すべての要約の送信を

開始する時間

NA が電子メールの要約を送信する時刻を入力します。

反復の間隔 （時間） NA が電子メールの要約を送信する間隔を入力します。 たとえば、 「6」 を入力すると、

6 時間ごとに要約が送信されます。

差出人 送信者の電子メールアドレスを入力します。 デフォルト値は NA です。

宛先 受信者の電子メールアドレスを入力します。 アドレスが複数の場合は、 必ずカンマで区

切って ください。 注意 ： 変数が $EventUserEmail$ に設定されている場合、 電子メールア

ドレスは電子メールの要約を作成したユーザに基づきます。 そのため、 ユーザの電子メー

ルアドレスが変更されると、 変更後の新しい電子メールアドレスが使用されます。

件名 メ ッセージの件名を入力します。

フ ィールド 説明 / アクシ ョ ン
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メ ッセージヘッダー メ ッセージヘッダーを入力します。 これは、 メ ッセージのヘッダーセクシ ョ ンまたはサマ

リセクシ ョ ンを開始するテキストです。 HTML メ ッセージの場合、 そのほとんどが番号付

きリスト タグ <ol> です。 

サマリの終了 メ ッセージのヘッダーセクシ ョ ンまたはサマリセクシ ョ ンを終了するテキスト を入力し

ます。 HTML メ ッセージの場合、 そのほとんどが番号付きリスト終了タグ </ol> です。

メ ッセージフッ ター メ ッセージフッ ターを入力します。 メ ッセージフッ ターは必要に応じて独自に設定できま

す。 例えば、 連絡先情報を入力したり、 このメ ッセージが NA サーバによって送信されさ

れたことを示したりすることができます。

[ テキスト メ ッセージ ]
または

[HTML メ ッセージ ]

[ テキスト メ ッセージ ] または [HTML メ ッセージ ] （デフォルト） のいずれかを選択しま

す。 [HTML メ ッセージ ] を選択すると、 メールリーダーがメ ッセージ内の HTML を解釈で

きるように、 適切なメ ッセージヘッダーが送信されます。 [ テキスト メ ッセージ ] を選択

すると、 プレーンテキスト メ ッセージが送信され、 HTML タグはそのまま表示されます。

イベン トサマリ このフ ィールドには、 イベン ト を簡単に説明したサマリテキストが表示されます。 特定の

メ ッセージコンテンツはルールに対して一意です。 HTML メ ッセージの場合、 この行は、

通常、 リス ト項目タグ <li> で始まります。 また、 追加の HTML タグおよび NA 変数が含

まれることがあります。 [ 変数名を表示 ] リンクをクリ ックすると、 [ イベン トルールの変

数 ] ウィンドウが開きます。 このウィンドウには、 使用可能な変数がすべて表示されてい

ます。

イベン トの詳細 このフ ィールドには、 イベン ト を詳細に説明するテキスト、 変数、 およびオプシ ョ ンの

HTML タグが含まれます。

[ 電子メールメ ッセージを送信 ] アクシ ョ ン

NA イベン トが発生したときに、 電子メールメ ッセージをユーザまたは配信リストに送信できます。 各イベン トにつき

1 通の電子メールメ ッセージが送信されます。 このアクシ ョ ンを使用すると、 たとえば、 コアデバイスの構成を変更

したときにすべてのユーザにアラート を発行したり、 デバイスがアクセス不能なときにシステム管理者に通知したり、

システムイベン トのアーカイブをパブリ ックフォルダに維持したりできます。 また、 簡単なメ ッセージを使用してテ

キストのみのイベン トルールを定義し、 ポケッ トベルに電子メールを送信することもできます。

差出人 電子メールメ ッセージ送信元のユーザやプロセス、 および電子メールアドレスを入力し

ます。 [ 変数名の表示 ] リンクをクリ ックすると、 [ イベン トルールの変数 ] ウィンドウが

開きます。 このウィンドウには、 使用可能な変数がすべて表示されています。 詳細につい

ては、 「イベン トルール変数」 （573 ページ） を参照して く ださい。

宛先 メ ッセージ送信先の電子メールアドレスを入力します。 アドレスが複数の場合は、 必ずカ

ンマで区切って く ださい。 イベン トに関連するユーザに電子メールを送信するには、 変数

$EventUserEmail$ を使用します。

フ ィールド 説明 / アクシ ョ ン
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件名 電子メールメ ッセージの件名を入力します。 変数を使用すると、 システム情報を件名に追

加できます。

テキスト メ ッセージ オンにすると、 プレーンテキスト メ ッセージが送信されます。 HTML タグはそのまま表示

されます。

HTML メ ッセージ オンにすると、 メールリーダーがメ ッセージ内の HTML を解釈できるように、 適切な

メ ッセージヘッダーが送信されます。

テキスト と HTML の両方 オンにすると （デフォルト）、 テキスト メ ッセージと HTML メ ッセージの両方が送信され

ます。 NA ではマルチパート電子メールメ ッセージが送信されます。 電子メールクライア

ン トには、 いずれか適切な方の形式が表示されます。 たとえば、 Outlook の場合は、 デ

フォルトで HTML が表示されます。 メ ッセージをポケッ トベル、 PDA、 または同様のデバ

イスで受信する場合は、 シ ョートテキストのみのメ ッセージを使用することをお勧めし

ます。

[SNMP ト ラ ップを送信 ] アクシ ョ ン

SNMP ト ラ ップは、 RFC 1155 および 1215 によって定義されたネッ トワークステータスメ ッセージです。 このアク

シ ョ ンは、 NA イベン トが発生したときに SNMP ト ラ ップを送信するために使用します。 たとえば、 スナップシ ョ ッ

ト を取得するたびに SNMP ト ラ ップをネッ トワーク管理システム （NMS） に送信できます。 ト ラ ップを正し く表示す

るには、 まず、 NA Management Information Base （MIB） をロードする必要があります。 この MIB によってメ ッセー

ジ形式を定義します。 （注意 ： SNMP ト ラフ ィ ッ クがルータ、 ファイアウォール、 および他のネッ トワークデバイスを

通過できるようにネッ トワークを構成する必要があります）。

SNMP ト ラ ップレシーバ

のホスト名

DNS 名またはホストの IP アドレスを入力します。

SNMP ト ラ ップレシーバ

のポート

SNMP ト ラ ップを受信するホストポート を入力します。 [ デフォルトのポート を使用 ] リ
ンクをクリ ッ クした場合は、 デフォルトのポート番号が入力されます。 標準の SNMP
ポートは 162 です。

SNMP コ ミ ュニテ ィ文字

列

SNMP ト ラ ップを送信するときに使用するコ ミ ュニテ ィ文字列を入力します。 受信者がこ

の文字列を受け入れるように構成する必要があります。 [ デフォルトのコ ミ ュニテ ィ文字

列の使用 ] リンクをクリ ッ クした場合は、 デフォルトのコ ミ ュニテ ィ文字列である

[public] が入力されます。

SNMP のバージ ョ ン 使用する SNMP のバージ ョ ン v1 （デフォルト） または v2 を選択します。

イベン トの説明 イベン トの説明を入力します。 NA 変数を組み込むことができます。 [ 変数名を表示 ] リン

クをクリ ックすると、 [ イベン トルールの変数 ] ウィンドウが開きます。 このウィ ンドウ

には、 使用可能な変数がすべて表示されています。 詳細については、 「イベン トルール変

数」 （573 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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終了したら、 必ず [ ルールを保存 ] をクリ ッ クして く ださい。

重要度 次のオプシ ョ ンのいずれかを選択して、 イベン トの重要度を指定します。 各イベン トに関

連する固有の重要度レベルはないため、 理にかなった任意の値を割り当てることができ

ます。

• アラート

•重要

•デバッグ

•緊急

• エラー

•情報

•通知

•警告

[syslog メ ッセージを送信 ] アクシ ョ ン

syslog メ ッセージを使用すると、 任意の NA イベン ト を外部管理システムに転送できます。 例えば、 NA がデバイス構

成変更を検出したときに CA UniCenter システムに通知して、 運用コンソールのアラート を表示することができます。

Syslog ホスト名 syslog サーバのホスト名を入力します。

Syslog ポート syslog が使用するポートを入力します。 [ デフォルトのポートを使用 ] リンクをクリ ッ ク

した場合は、 デフォルトの syslog ポートである 514 が入力されます。

Syslog メ ッセージ 変数などを含む syslog メ ッセージを入力します。 [ 変数名を表示 ] リンクをクリ ックする

と、 [ イベン トルールの変数 ] ウィ ンドウが開きます。 このウィンドウには、 使用可能な

変数がすべて表示されています。 詳細については、 「イベン トルール変数」 （573 ページ）

を参照して ください。

作成 / チケッ トへの追加

チケッ トシステムの

ホスト名

チケッ トシステムのホスト名を入力します。

イベン トの説明 イベン トの説明を入力します。

フ ィールド 説明 / アクシ ョ ン
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イベン トルール変数

次に示すイベン トでは、 複数のイベン トルール変数を使用できます。

• デバイスイベン ト

• デバイス構成イベン ト

• デバイス診断イベン ト

• すべてのイベン ト

デバイスイベン トの変数

注意 :  変数では大文字と小文字が区別されます。 正し く入力する必要があります。

これらの変数は、 デバイスイベン トのルールに対してのみ使用できます。

変数 説明

$DeviceID$ デバイスに対する NA の ID 番号。

$HostName$ デバイスのホスト名を表示します。

$IPAddress$ デバイスのプライマリ IP アドレス。

$FQDN$ デバイスの完全修飾ド メイン名。

$Vendor$ デバイスのメーカー。

$Model$ デバイスのモデル番号。
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デバイス構成イベン トの変数

注意 :  変数では大文字と小文字が区別されます。 正し く入力する必要があります。

これらの変数は、 デバイス構成イベン トのルールに対してのみ使用できます。

デバイス診断イベン トの変数

注意 :  変数では大文字と小文字が区別されます。 正し く入力する必要があります。

これらの変数は、 デバイス診断イベン トのルールに対してのみ使用できます。

変数 説明

$DataID$ 新の構成に対する NA の ID 番号。

$Comments$ 構成コ メン ト。

$Diff$ 構成変更に関するテキストの差異。

変数 説明

$CurrentDiag$ 現在の診断のテキスト。

$PreviousDiag$ 以前の診断のテキスト。

$Diff$ 現在の診断と以前の診断との間の変更に関するテキストの差異。

$DataID$ 診断イベン トにも使用可能。
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すべてのイベン トの変数

次の変数は、 すべてのイベン トのルールで使用できます。 変数では、 大文字と小文字が区別され

ます。 正し く入力する必要があります。 （注意 ： すべての変数が示されたリス ト を参照するには、

[ イベン ト通知とレスポンスルールの新規作成 ] ページの [ 変数名を表示 ] リンクをクリ ックしま

す）。

変数 説明

$ApprovalPriority$ タスク承認優先度。

$ApprovalDate$ タスク承認日。

$ApproverEmails$ タスク承認者の電子メールアドレスのカンマ区切り リス ト。

$AppURL$ NA へのリンクを電子メールメ ッセージに直接挿入するために使用する NA のア

プリケーシ ョ ン URL （https://host/ など）。

$EventID$ このイベン トに対する NA の ID 番号。

$EventType$ イベン トのタイプ。

$EventDate$ イベン ト発生日。

$EventText$ イベン トの詳細。

$EventUserFirstName$ このイベン トに関連する NA ユーザの名。 （注意 ： このイベン トに関連するユー

ザがいない場合、 またはユーザの名が設定されていない場合は、 空白にします）。

$EventUserLastName$ このイベン トに関連する NA ユーザの姓。 （注意 ： このイベン トに関連するユー

ザがいない場合、 またはユーザの姓が設定されていない場合は、 空白にします）。

$EventUserName$ このイベン トに関連する NA ユーザ名 （場合によっては 「ユーザなし」）。

$EventUserEmail$ このイベン トに関連するユーザの電子メールアドレス。

$FyiEmails$ タスク FYI 受信者の電子メールアドレスのカンマ区切り リス ト。

$LocalHostName$ NA サーバのホスト名。

$LocalHostAddress$ NA サーバの IP アドレス。

$OriginatorFirstName$ タスク作成者の名。 
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$OriginatorLastName$ タスク作成者の姓。

$OriginatorName$ タスク作成者の名前。

$TaskName$ タスク名。

$TaskComments$ タスクコ メン ト。

$TaskDevices$ タスクにより影響を受けるデバイスのリスト。

$TaskFrequency$ タスクの頻度。

$TaskID$ イベン トがタスクに関連しない場合は null 文字列。

変数 説明
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トピックの参照先リス ト

検索 参照先 ：

デバイスの検索 「デバイスの検索」 （579 ページ）

インターフェイスの検索 「インターフェイスの検索」 （589 ページ）

モジュールの検索 「モジュールの検索」 （593 ページ）

ポリシーの検索 「ポリシーの検索」 （597 ページ）

準拠の検索 「ポリシー、 ルール、 および準拠の検索」 （601 ページ）

構成の検索 「[ 構成を検索 ] ページのフ ィールド」 （606 ページ）

診断の検索 「診断の検索」 （611 ページ）

タスクの検索 「タスクの検索」 （617 ページ）

セッシ ョ ンの検索 「セッシ ョ ンの検索」 （625 ページ）

イベン トの検索 「イベン トの検索」 （631 ページ）

イベン トの説明 「イベン トの説明」 （635 ページ）

ユーザの検索 「ユーザの検索」 （643 ページ）

ACL の検索 「ACL の検索」 （646 ページ）

MAC アドレスの検索 「MAC アドレスの検索」 （652 ページ）

IP アドレスの検索 「IP アドレスの検索」 （656 ページ）

VLAN の検索 「VLAN の検索」 （660 ページ）

デバイステンプレートの検索 「デバイステンプレートの検索」 （663 ページ）

シングルサーチ 「シングルサーチ」 （666 ページ）

詳細検索 「詳細検索」 （669 ページ）
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検索ページへのナビゲート

シングルサーチ

ユーザレポート とシステムレポート

検索

ACL

シングルビュー

構成

デバイス

診断

イベント

モジュール

コンプライアンスセンター

ベス トプラクテ ィス

デバイスステータス

デバイスソフ トウェア

ネッ トワークステータス

レポート作成タスク

タスク
Telnet/SSH セッショ ン

ユーザ

サマリレポート

システム / ネッ トワークイベン ト

統計ダッシュボード

詳細検索

MAC アドレス

IP アドレス

VLAN

ダイアグラム

ソフ トウェアの脆弱性

イ メージ同期レポート

インターフェイス

ポリシー

準拠

デバイステンプレート

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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デバイスの検索
デバイス検索では、 条件と演算子の組み合わせを使用することで、 デバイスを検索できます。 指
定したポリシーまたはルールに準拠していないデバイスも検索できます。 （ポリシーの詳細につ

いては、 「ポリシーの作成」 （507 ページ） を参照して ください。）

デバイスを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ デバイス ] をク

リ ックします。 [ デバイスを検索 ] ページが開きます。 検索基準を入力し終えたら、 [ 検索 ] ボタン

をクリ ッ クします。 [ デバイスの検索結果 ] ページに、 指定した検索条件のすべてを含むデバイス

のリス トが表示されます。 詳細については、 「[ デバイスの検索結果 ] ページのフ ィールド」 （586
ページ） を参照して ください。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。
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[ デバイスを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 [ デバイス検索結果 ] ページに表示する

情報を選択できます。

ホスト名 演算子を選択し、 ホスト名を入力します。 選択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入る

ことを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 および

「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

セカンダリ IP アドレス 演算子を選択し、 デバイスのセカンダリ IP アドレスを入力します。

デバイスのベンダー 演算子を選択し、 デバイスを製造したベンダー名を入力します。

デバイスモデル 演算子を選択し、 デバイスのモデル名を入力します。

デバイスタイプ スクロールダウンメニューから、 ネッ トワークデバイスのタイプ （ルータ、 ス

イッチ、 ファイアウォール、 VPN、 仮想スイッチ、 ダイヤルアップ、 DSL_ISDN、

WAN、 ワイヤレス AP、 ロードバランサなど） を選択します。

デバイスステータス デバイスについて、 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ

•非アクテ ィブ

•実稼働前 （実稼働前デバイスとは、 運用ネッ トワーク内でまだ動作していない

デバイスのことです。 詳細は、 「ベアメ タルプロビジ ョニング」 （149 ページ） を

参照して く ださい。）
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ド ライバ名 スクロールダウンメニューから、 デバイスに関連するドライバを 1 つ以上選択し

ます。 複数のドライバを選択するには、 1 つめのドライバを選択し、 Ctrl キーとク

リ ッ クを使用して追加のドライバを選択します。

FQDN 演算子を選択し、 完全修飾ド メイン名 （FQDN） を入力します。

ポリシー準拠 デバイスについて、 次のオプシ ョ ンのいずれかを選択します。

•任意 （デフォルト）

•準拠したデバイス

•準拠しないデバイス

•適用できるポリシーがデバイスにない

•ルール優先度に非準拠 ： ドロップダウンメニューからルール優先度を選択しま

す。 重要、 高、 中、 低、 情報を選択できます。 これにより、 指定の重要度を超え

た、 構成ルールの違反状態にあるデバイスのみが含まれるように検索をフ ィル

タ リングできます。 （構成ポリシールールの重要度の詳細については、 「[ ルール

の新規作成 ] ページのフ ィールド」 （514 ページ） を参照して ください。）

•選択されたポリシーに非準拠 ： リス トから 1 つまたは複数のポリシーを選択し

ます。

•選択されたルールに非準拠 ： リス トから 1 つまたは複数のルールを選択します。 
（ポリシールールの詳細については、 「[ ルールの新規作成 ] ページのフ ィールド」

（514 ページ） を参照して く ださい。）

アクセス方法 スクロールダウンメニューからアクセス方法を選択します。 選択可能なオプシ ョ

ンは次のとおりです。

• FTP

• RLogin

• SCP

• SNMP

• SSH

• TFTP

• Telnet

デバイスの場所 演算子を選択し、 デバイスの場所を入力します。

シリアル番号 演算子を選択し、 デバイスのシリアル番号を入力します。

フ ィールド 説明 / アクシ ョ ン
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資産タグ 演算子を選択し、 デバイス資産タグからの情報を入力します。

デバイスソフ トウェアの

バージ ョ ン

演算子を選択し、 デバイス上で実行されているオペレーティングシステムのバー

ジ ョ ン番号を入力します。

デバイスのファームウェア

バージ ョ ン

演算子を選択し、 デバイス上で実行されているファームウェアのバージ ョ ン番号

を入力します。

デバイスの説明 演算子を選択し、 説明を入力します。

コ メン ト 演算子を選択し、 デバイスに関するコ メン トの一部 （一意的な内容） を入力しま

す。

空きポート 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 空きポート数を入力しま

す。

空きポートの割合 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 空きポートの割合を入力

します。

合計ポート数 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 デバイス上の合計ポート

数を入力します。

使用中のポート 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 使用中のポート数を入力

します。

使用中のポートの割合 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 使用中のポートの割合を

入力します。

システムメモリ 演算子 （「等しい」、 「未満」、 または 「超過」） を選択し、 デバイス上の合計 RAM
容量 （MB） を入力します。

アップタイム 演算子 （「未満」、 または 「超過」） を選択し、 合計日数を入力します。 デバイスが

後にリブート されてからの日数、 時間、 時間 ( 分 )、 秒数の合計数が、 [ デバイ

スの検索結果 ] ページに表示されます。

注意 ： アップタイムデータは、 NA デバイスのブート検出診断中に収集されます。 
アップタイムデータの信頼性を高めるには、 反復診断タスクを適切に実行して、

定期的にこのデータを収集する必要があります。 デバイスによっては、 NA デバイ

スのブート検出診断をサポート していないものもあります。 診断をサポート して

いないデバイスや、 診断を実行できないデバイスでは、 [ アップタイム ] および

[ アップタイムの保存日 ] のフ ィールドは空欄になります。 診断の実行タスクの詳

細については、 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ） を参照

して ください。

フ ィールド 説明 / アクシ ョ ン
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アップタイムの保存日 演算子 （「次の日時以降」 または 「次の日時以前」） を選択し、 プルダウンメ

ニューから時間枠を選択します。 「時間指定なし」 がデフォルトです。 カレンダー

オプシ ョ ンを使用すると、 特定の日を選択できます。 NA デバイスのブート検出診

断を 後に実行した時刻が、 [ デバイスの検索結果 ] ページに表示されます。 NA
デバイスのブート検出診断の詳細については、 「表示メニューオプシ ョ ン」 （257
ページ） を参照して く ださい。

注意 ： アップタイムデータは、 NA デバイスのブート検出診断中に収集されます。 
アップタイムデータの信頼性を高めるには、 反復診断タスクを適切に実行して、

定期的にこのデータを収集する必要があります。 デバイスによっては、 NA デバイ

スのブート検出診断をサポート していないものもあります。 診断をサポート して

いないデバイスや、 診断を実行できないデバイスでは、 [ アップタイム ] および

[ アップタイムの保存日 ] のフ ィールドは空欄になります。

構成テキスト 演算子 （「含む」 または 「含まない」） を選択し、 検索するデバイス構成ファイル

の一部 （一意的な内容） を入力します。 検索演算子を 「含む」 にする場合は、

ページの 下部にある [ 一致した行の前後 <#> コンテキスト行を表示 ] テキスト

ボックスに値を入力します。 結果ページに表示される検索テキストの前後に 大

5 行まで行を追加できます。 デフォルト値は 3 です。 （注意 ： ロード対象の結果が

大量にある場合、 パフォーマンスが大幅に低下することがあります。）

異なるスタートアップと

ランニング構成

オンにすると、 スタートアップとランニング構成が異なるデバイスが検索されま

す。

終変更時間 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きます）、

「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ックするとカレンダーが開き、 日付および時刻

を選択できます。

作成日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きます）、

「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ックするとカレンダーが開き、 日付および時刻

を選択できます。

フ ィールド 説明 / アクシ ョ ン
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パスワードルール 演算子を選択し、 パスワードルー名を入力します。

ACL ID 演算子を選択し、 ACL の ID を入力します。

ACL ハンドル 演算子を選択し、 ACL ハンドルを入力します。

ACL タイプ 演算子を選択し、 ACL タイプを入力します。

ACL 構成 演算子を選択し、 ACL タイプを入力します。

ACL アプリケーシ ョ ン 演算子を選択し、 ACL アプリケーシ ョ ンを入力します。

モジュールスロッ ト 演算子を選択し、 モジュールのスロッ ト を入力します。

モジュールの説明 演算子を選択し、 モジュールの説明を入力します。

モジュールモデル 演算子を選択し、 モジュールモデルを入力します。

モジュールシリアル 演算子を選択し、 モジュールシリアルを入力します。

モジュールメモリ 演算子を選択し、 モジュールメモリを入力します。

モジュールのファームウェア

バージ ョ ン

演算子を選択し、 モジュールのファームウェアバージ ョ ンを入力します。

モジュールハードウェアの更新

バージ ョ ン

演算子を選択し、 モジュールハードウェアの説明を入力します。

ROM バージ ョ ン 演算子を選択し、 モジュールの ROM バージ ョ ンを入力します。 ROM バージ ョ ン

とは、 デバイスにオペレーティングシステムのブートおよびロード方法を指示す

るために、 ROM で使用されるブートス ト ラ ップコードのバージ ョ ンです。

サービスタイプ 演算子を選択し、 サービスタイプを入力します。

カスタムサービスタイプ 演算子を選択し、 カスタムサービスタイプを入力します。

VTP ド メイン名 演算子を選択し、 VLAN ト ランキングプロ ト コル （VTP） ド メ イン名を入力しま

す。 

VTP 動作モード 演算子を選択し、 VLAN ト ランキングプロ ト コル （VTP） 動作モードを入力しま

す。

デバイスのカスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意のテ

キスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドがない場合

は表示されません。）

フ ィールド 説明 / アクシ ョ ン



585
第 11 章 ： 検索の実行
[ 検索 ] ボタンをクリ ッ クすると、 [ デバイスの検索結果 ] ページに、 指定した検索条件のすべて

を含むデバイスのリス トが表示されます。 詳細については、 「[ デバイスの検索結果 ] ページの

フ ィールド」 （586 ページ） を参照して ください。

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグ

ループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタの

使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く だ

さい。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに絞

り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） には、 当

初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以上の

パーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ ンの詳細に

ついては、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ デバイスの検索結果 ] ページのフ ィールド

[ デバイスの検索結果 ] ページの表示は、 [ デバイスを検索 ] ページで選択した検索条件によって

異なります。 検索条件の詳細については、「[ デバイスを検索 ] ページのフ ィールド」 （580 ページ）

を参照して ください。 次の表は、 [ デバイスの検索結果 ] ページに用意されているオプシ ョ ンを示

します。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ デバイスの検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。
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チェ ックボックス 左側のチェ ックボックスをオンにすると、 デバイスを管理できます。 デバイスを

選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次のいずれか

をクリ ックします。

• アクテ ィブ化 ： 選択したデバイスを管理するように NA に指示します。

•非アクテ ィブ化 ： 選択したデバイスを管理しないように NA に指示します。

•一括編集 ： [ 一括編集 ] ページが開きます。 「[ デバイスを一括編集 ] ページの

フ ィールド」 （206 ページ） を参照して く ださい。

•ダイアグラム ： 「ダイアグラム」 （752 ページ） を参照して ください。

•削除 ： 選択したデバイスが削除されます。

•ポリシー準拠の確認 ： 「[ ポリシー準拠の確認 ] タスクページのフ ィールド」

（458 ページ） を参照して ください。

• Syslog の構成 ： 「[Syslog の構成 ] タスクページのフ ィールド」 （362 ページ） を

参照して く ださい。

•パスワードの配布 ： 「[ パスワードの配布 ] タスクページのフ ィールド」 （366
ページ） を参照して ください。

• ド ライバの検出 ： 「[ ド ライバの検出 ] タスクページのフ ィールド」 （371 ペー

ジ） を参照して く ださい。

•デバイスのリブート ： 「[ デバイスのリブート ] タスクページのフ ィールド」

（375 ページ） を参照して ください。

• コマンドスクリプ トの実行 ： 「[ コマンドスクリプ トの実行 ] タスクページの

フ ィールド」 （385 ページ） を参照して く ださい。

•診断の実行 ： 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ） を参照

して ください。

• ICMP テストの実行 ： 「[ICMP テス トの実行 ] タスクページのフ ィールド」 （379
ページ） を参照して ください。

• スナップシ ョ ッ トの取得 ： 「[ スナップシ ョ ッ トの取得 ] タスクページのフ ィー

ルド」 （399 ページ） を参照して く ださい。

• スタートアップとランニングの同期 ： 「[ スタートアップとランニングの同期 ]
タスクページの フ ィールド」 （404 ページ） を参照して ください。 

•デバイスソフ トウェアの更新 ： 「[ デバイスソフ トウェアの更新 ] タスクページ

のフ ィールド」 （409 ページ） を参照して く ださい。

• ACL の削除 ： 「ACL の削除タスクページ」 （882 ページ） を参照して ください。

• OS 分析 ： 「[OS 分析 ] タスクページのフ ィールド」 （432 ページ） を参照して く

ださい。

左側にある [ 選択 ] ドロップダウンメニューを使用すると、 デバイスを全選択ま

たは全選択解除できます。 

オプシ ョ ン 説明 / アクシ ョ ン
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アクシ ョ ン [ デバイス検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できま

す。

•編集 ： [ デバイスを編集 ] ページが開きます。 そのページでデバイスの情報を編

集できます。 

• Telnet ： NA CLI に対する [Telnet] ウィンドウが開きます。 NA によってデバイス

へのログインが求められます。

• SSH ： NA CLI に対する [SSH] ウィ ンドウが開きます。 NA によってデバイスへの

ログインが求められます。

•構成を表示 ： [ 現在の構成 ] ページが開きます。 このページでは、 構成を編集し

たり、 選択した構成にコ メン ト を追加したりできます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステム

レポート ] ページから確認できます。 詳細については、 「ユーザレポート とシス

テムレポート」 （738 ページ） を参照して ください。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。

オプシ ョ ン 説明 / アクシ ョ ン
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インターフェイスの検索
インターフェイス検索を使用すると、 デバイスにインス トールされているインターフェイスに関

する情報について、NA データベースが検索されます。 ポートがレイヤ 2 で、インターフェイスが

レイヤ 3 であっても、 NA はその区別をしません。

デバイスを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ インターフェイ

ス ] をクリ ッ クします。 [ インターフェイスを検索 ] ページが開きます。 検索基準を入力し終えた

ら、 [ 検索 ] ボタンをクリ ッ クします。 [ インターフェイスの検索結果 ] ページに、指定した検索条

件のすべてを含むインターフェイスのリス トが表示されます。 詳細については、 「[ インターフェ

イスの検索結果 ] ページのフ ィールド」 （592 ページ） を参照して ください。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[ インターフェイスを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 [ インターフェイスの検索結果 ] ページ

に表示する情報を選択できます。

ポート名 演算子を選択し、 「Ethernet0」 や 「Serial1」 などのポート名を入力します。 ポート

は、 バインド とネッ トワークアドレスの組み合わせとして定義された、 単一エン

ドポイン ト と して定義します。 選択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ポート IP 演算子を選択し、 ポート IP を入力します。

CIDR 範囲 演算子を入力し、 192.168.1.0-192.168.2.0 や 192.168.31.0/24 のように、

Classless Inter-Domain Routing （CIDR） 範囲を入力します。 CIDR 範囲は両端の値を

含みます。
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ポート タイプ 演算子を選択し、 「Ethernet」、 「FastEthernet」、 「PortChannel」 などのポート タイプ

を入力します。

ポートのステータス 演算子を選択し、 「Configured Up」 や 「Administratively Down」 などのポートのス

テータスを入力します。

実行ポートステータス ポートが、 "Configured Up" または "Administratively Down" のどちらであるかを表

示します。 （注意 ： これはポートのプロ ト コルステータスには反映されず、 構成ス

テータスのみに反映されます。）

説明 演算子を選択し、 ポートの説明を入力します。

構成された通信モード 演算子を選択し、 ポートの構成された通信モード設定を入力します。

構成された速度 演算子を選択し、 ポートの構成された速度設定を入力します。

ネゴシエート された通信モード 演算子を選択し、 ポートの検出された通信モード設定を入力します。

ネゴシエート された速度 演算子を選択し、 ポートの検出された速度設定を入力します。

VLAN 演算子を選択し、 ポートの VLAN 名を入力します。 VLAN 名は、 VLAN2 や VLAN3
などの VLAN の名前で、 検索の絞り込みに使用します。

ホスト名 演算子を選択し、 デバイスのホスト名を入力します。 ワイルドカード文字を使用

できます。 ? は、 該当箇所に 1 文字の任意文字が入ることを表します。 * は、 該当

箇所に任意個数の文字が入ることを表します。 例 ： usa-ny-ny-*、 10.0.*.2、
?jones。 （注意 ： ワイルドカードは 「等しい」 および 「等し く ない」 演算子と併用

できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

モジュールスロッ ト 演算子を選択し、 モジュールのスロッ ト番号を入力します。

モジュールの説明 演算子を選択し、 モジュールの説明を入力します。

モジュールモデル 演算子を選択し、 モジュールのモデル番号を入力します。

モジュールシリアル 演算子を選択し、 モジュールのシリアル番号を入力します。

モジュールのファームウェア

バージ ョ ン

演算子を選択し、 モジュールのファームウェアバージ ョ ンを入力します。

フ ィールド 説明 / アクシ ョ ン
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インターフェイスのカスタム

データ

演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意のテ

キスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドがない場合

は表示されません。）

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグ

ループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタの

使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く だ

さい。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに絞

り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） には、 当

初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは複数パーティ

シ ョ ンを構成した場合にのみ表示されます。） （パーテ ィシ ョ ンの詳細について

は、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ インターフェイスの検索結果 ] ページのフ ィールド

[ インターフェイスの検索結果 ] ページの表示は、 [ インターフェイスを検索 ] ページで選択した

検索条件によって異なります。 検索条件の詳細については、「[ インターフェイスを検索 ] ページの

フ ィールド」 （589 ページ） を参照して ください。 次の表は、 [ インターフェイスの検索結果 ] ペー

ジに用意されているオプシ ョ ンを示します。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ インターフェイスを検索 ] ページに戻ります。 このページでは、 検索条件を編集

したり、 検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 インターフェイスを選択できます。 イ
ンターフェイスを選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ ク

し、 [ インターフェイススクリプ ト を実行 ] をクリ ックします。 [ タスクの新規作

成 ] - [ コマンドスクリプ トの実行 ] ページが開きます。 詳細については、 「コマン

ドスクリプ トの実行」 （732 ページ） を参照して ください。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 インターフェイスを全選

択または全選択解除できます。 

アクシ ョ ン [ インターフェイスの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選

択できます。

• インターフェイスを編集 ： [ インターフェイスの詳細を編集 ] ページが開きま

す。 そのページでインターフェイスの情報を編集できます。 詳細については、

「[ インターフェイスの詳細を編集 ] ページのフ ィールド」 （267 ページ） を参照

して ください。

• インターフェイスを表示 ： [ インターフェイスの詳細 ] ページが開きます。 その

ページでインターフェイスの詳細を表示できます。 詳細については、 「[ インター

フェイスの詳細 ] ページのフ ィールド」 （265 ページ） を参照して ください。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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モジュールの検索
モジュール検索を使用すると、 デバイスに設置されているカード、 ブレード、 またはモジュール

に関する情報について、 NA データベースが検索されます。

モジュールを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ モジュール ]
をクリ ッ クします。 [ モジュールを検索 ] ページが開きます。 検索条件を入力して、 [ 検索 ] ボタン

をクリ ッ クすると、[ モジュールの検索結果 ] ページに、指定した検索条件のすべてを含むモジュー

ルのリス トが表示されます。 詳細については、 「ポリシーの検索」 （597 ページ） を参照して く だ

さい。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[ モジュールを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ モジュールの検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 ホスト名を入力します。 選択可能な演算子は次のとおりで

す。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

モジュールスロッ ト 演算子を選択し、 モジュールが設置されているデバイス上のスロッ ト を入力し

ます。
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モジュールの説明 演算子を選択し、 モジュールの説明の一部 （一意的な内容） を入力します。

モジュールモデル 演算子を選択し、 モジュールのモデルを入力します。 選択可能な演算子は次の

とおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

モジュールシリアル 演算子を選択し、 モジュールのシリアル番号を入力します。

モジュールメモリ 演算子を選択し、 モジュールの合計 RAM 容量 （MB） を入力します。

モジュールのファームウェア

バージ ョ ン

演算子を選択し、 モジュールにロード されているファームウェアのバージ ョ ン

番号を入力します。

モジュールハードウェアの更新

バージ ョ ン

演算子を選択し、 モジュールのハードウェアの更新バージ ョ ンの一部を入力し

ます。

コ メン ト 演算子を選択し、 モジュールのコメン トの一部を入力します。

モジュールのカスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意の

テキスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドがな

い場合は表示されません。）

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ モジュールの検索結果 ] ページのフ ィールド

[ モジュールの検索結果 ] ページの表示は、[ モジュールを検索 ] ページで選択した検索条件によっ

て異なります。 詳細については、 「[ モジュールを検索 ] ページのフ ィールド」 （593 ページ） を参

照して ください。 次の表は、 [ モジュールの検索結果 ] ページに用意されているオプシ ョ ンを示し

ます。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ モジュールを検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン [ モジュールの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択でき

ます。

• モジュールを編集 ： [ ブレード / モジュール詳細を編集 ] ページが開きます。 こ

のページでは、 当該モジュールに関する情報を編集できます。 

• モジュールを表示 ： [ ブレード / モジュール詳細 ] ページが開きます。 このペー

ジには、 モジュール詳細が表示されます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または [ 選
択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ] をク

リ ッ クします。

•既存の静的デバイスグループに追加： [ 全結果デバイス ] または [ 選択デバイスの

み ] を選択し、 ド ロッ プダウンメ ニューからデバイスグループを選択して、 [ 追加 ]
をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ッ クします。 ユーザレポートは、 [ ユーザレポート とシステム

レポート ] ページから確認できます。 詳細については、 「ユーザレポート とシステ

ムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ッ クします。 アドレスが複数の場合は、 必ずカンマで区切って

ください。

•検索結果を CSV ファイルとして表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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ポリシーの検索
NA Policy Manager は、NA が検出したデバイス構成変更のそれぞれに対して、ルールやフ ィルタ

を適用します。 デバイス （またはデバイスグループ） への変更が非準拠である場合は、 NA Policy
Manager で通知ルールを実行できるイベン ト を生成します。 これにより、 準拠とネッ トワーク可

用性の両方を維持しながら、 非準拠の変更を修正できます。 ポリシー管理の詳細については、 「ポ

リシーの作成」 （507 ページ） を参照して ください。 自動修正機能の詳細については、 「NA Policy
Manager の動作方法」 （506 ページ） を参照して ください。

[ ポリシーを検索 ] ページでは、 表示するポリシーのリス ト を絞り込めます。 これにより、 次のこ

とが可能になります。

• ポリシー属性を検索基準として使用することで、 NA 内のポリシーのリス ト を容易に生成

できます。

• NA 内のポリシーを容易に管理できます。

現在のポリシーのすべてを表示するには、 メインメニューバーの [ ポリシー ] 下で [ ポリシーリス

ト ] をクリ ックします。 詳細については、 「[ ポリシー ] ページのフ ィールド」 （508 ページ） を参

照して ください。

ポリシーを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ ポリシー ] をク

リ ックします。 [ ポリシーの検索 ] ページが開きます。 検索基準を入力し終えたら、 [ 検索 ] ボタン

をクリ ッ クします。 [ ポリシーの検索結果 ] ページに、 指定した検索条件のすべてを含むポリシー

のリス トが表示されます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[ ポリシーの検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ ポリシーの検索結果 ] ページをカスタマイズできます。
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ポリシー名 演算子を選択し、 ポリシー名を入力します。 選択可能な演算子は次のとおりで

す。

•含む

•含まない

•一致する

•等しい

•等し く ない

デバイスグループ 検索対象のポリシー範囲と一致するデバイスグループを選択します。 グループ

を選択するには、 デバイスセレクタを使用します。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して くださ

い。

作成日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

ステータス 次のオプシ ョ ンのいずれかを選択します。

•任意 （デフォルト）

• アクテ ィブ

•非アクテ ィブ

CVE 演算子と一緒に CVE （Common Vulnerabilities and Exposures） 名を入力します。 
CVE とは、 セキュリテ ィ問題に関する脆弱性やその他の情報に付けられた標準

名のリストです。

開示日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

解決策 演算子と一緒にソリューシ ョ ン名を入力します。

フ ィールド 説明 / アクシ ョ ン
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ベンダー URL 脆弱性に対するソリューシ ョ ンの詳細に関する、 外部参照の URL を演算子と共

に入力します。

ソリューシ ョ ン URL 脆弱性に対する見込まれるソリューシ ョ ンの詳細に関する、 外部参照の URL を
演算子と共に入力します。

ポリシータグ 検索対象のポリシータグを選択します。 ポリシータグにより、 選択したタグの

ポリシーに関連する準拠エン ト リを検索できます。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ ポリシーの検索結果 ] ページのフ ィールド

[ ポリシーの検索結果 ] ページは、[ ポリシーを検索 ] ページで選択した検索条件を表示します。 詳
細については、 「[ ポリシーの検索 ] ページのフ ィールド」 （597 ページ） を参照して ください。

オプシ ョ ン 説明 / アクシ ョ ン

チェ ックボックス / ドロップ

ダウンメニュー

左側のチェ ックボックスをオンにすると、 デバイスを管理できます。 デバイスを

選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次のいずれか

をクリ ックします。

• アクテ ィブ化 ： 選択したデバイスを管理するように NA に指示します。

•非アクテ ィブ化 ： 選択したデバイスを管理しないように NA に指示します。

•一括編集 ： [ ポリシーの一括編集 ] ページが開きます。 そのページでは、 選択し

たポリシーの範囲の変更、 デバイス例外の追加、 およびポリシーステータスの

変更を実行できます。

•削除 ： 選択したデバイスが削除されます。

この検索を変更 [ ポリシーを検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン 各ルールで次のアクシ ョ ンを選択できます。

•表示と編集 ： [ ポリシーを編集 ] ページが開きます。 そのページで、 ポリシーを

編集できます。

• テスト ： [ ポリシーをテス ト ] ページが開きます。 詳細については、 「[ ポリシー

準拠のテスト ] ページのフ ィールド」 （541 ページ） を参照して く ださい。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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ポリシー、 ルール、 および準拠の検索
[ ポリシー、 ルール、 および準拠を検索 ] ページでは、 指定したデバイスやデバイスグループに対

して、 デバイスと関連する準拠、 および適用可能なポリシーとルールを検索できます。 これによ

り、 次のことが可能になります。

• 準拠、 または非準拠のデバイスのリス ト を容易に生成できます。

• 特定ポリシールールによって確認されたデバイスのリスト を容易に生成できます。

• ポリシールールの適用先であるデバイスを特定できます。

• 特定デバイスに適用されているポリシールールを特定できます。

• 適用可能なポリシーが存在しないデバイスを特定できます。

注意 :  デバイスと無関係にポリシーやルールを検索することはできません。

ポリシー、 ポリシールール、 および準拠違反を検索するには、 [ レポート ] のメニューバーにある

[ 検索 ] を選択し、 [ 準拠 ] をクリ ックします。 [ ポリシー、 ルール、 および準拠を検索 ] ページが

開きます。 検索基準を入力し終えたら、 [ 検索 ] ボタンをクリ ッ クします。 [ ポリシー、ルール、お

よび準拠を検索 ] ページに、指定した検索条件のすべてを含むポリシーのリス トが表示されます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。
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[ ポリシー、 ルール、 および準拠を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ ポリシーの検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 ホスト名を入力します。 選択可能な演算子は次のとおりで

す。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

デバイスグループ デバイスセレクタを使用してグループを選択します。 デバイスセレクタの使用

方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して くださ

い。

準拠 次のオプシ ョ ンのいずれかを選択します。

•すべての準拠状態

•準拠したデバイス

•準拠しないデバイス

•デバイスは未確認です

•適用できるポリシーがデバイスにない

ポリシー ポリシーの名前を入力するか、 リス トからポリシーを選択します。

ルール ポリシー構成ルールの名前を入力するか、 リス トから選択します。
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ルールタイプ 次のオプシ ョ ンを 1 つ以上選択します。

•構成

•診断

• ソフ トウェア

ルール重要度 重要度レベルを 1 つ以上選択します。 次のオプシ ョ ンが用意されています。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

ルールの説明 検索結果にルールの説明を含めます。

CVE 演算子と一緒に CVE （Common Vulnerabilities and Exposures） 名を入力します。

CVE とは、 セキュリテ ィ問題に関する脆弱性やその他の情報に付けられた標準

名のリストです。

終確認日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

ポリシータグ ポリシータグを選択します。 ポリシータグにより、 選択したタグのポリシーに

関連する準拠エン ト リを検索できます。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ ポリシー、 ルール、 および準拠の検索結果 ] ページの

フ ィールド

[ ポリシー、 ルール、 および準拠の検索結果 ] ページのフ ィールドページは、 [ ポリシー、 ルール、

および準拠を検索 ] ページで選択した検索条件を表示します。 詳細については、「[ ポリシー、ルー

ル、 および準拠を検索 ] ページのフ ィールド」 （602 ページ） を参照して ください。

オプシ ョ ン 説明 / アクシ ョ ン

チェ ックボックス / ドロップ

ダウンメニュー

左側のチェ ックボックスをオンにすると、 デバイスを管理できます。 デバイスを

選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 アクシ ョ ンを

選択します。 例 ：

• アクテ ィブ化 ： 選択したデバイスを管理するように NA に指示します。

•非アクテ ィブ化 ： 選択したデバイスを管理しないように NA に指示します。

•一括編集 ： [ デバイスを一括編集 ] ページが開きます。 このページでは、 ド ライ

バを割り当てたり、 選択したすべてのデバイスについて接続方法を設定できま

す。

•ダイアグラム ： 「ダイアグラム」 （752 ページ） を参照して ください。

•削除 ： 選択したデバイスが削除されます。

•ポリシー準拠の確認 ： 「[ ポリシー準拠の確認 ] タスクページのフ ィールド」

（458 ページ） を参照して ください。

• Syslog の構成 ： 「[Syslog の構成 ] タスクページのフ ィールド」 （362 ページ） を

参照して く ださい。

•パスワードの配布 ： 「[ パスワードの配布 ] タスクページのフ ィールド」 （366
ページ） を参照して ください。

• ド ライバの検出 ： 「[ ド ライバの検出 ] タスクページのフ ィールド」 （371 ペー

ジ） を参照して く ださい。

•デバイスのリブート ： 「[ デバイスのリブート ] タスクページのフ ィールド」

（375 ページ） を参照して ください。

• コマンドスクリプ トの実行 ： 「[ コマンドスクリプ トの実行 ] タスクページの

フ ィールド」 （385 ページ） を参照して く ださい。

•診断の実行 ： 「[ 診断の実行 ] タスクページのフ ィールド」 （393 ページ） を参照

して ください。

• ICMP テストの実行 ： 「[ICMP テス トの実行 ] タスクページのフ ィールド」 （379
ページ） を参照して ください。

• スナップシ ョ ッ トの取得 ： 「[ スナップシ ョ ッ トの取得 ] タスクページのフ ィー

ルド」 （399 ページ） を参照して く ださい。
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チェ ックボックス / ドロップ

ダウンメニュー （続き）

• スタートアップとランニングの同期 ： 「[ スタートアップとランニングの同期 ]
タスクページの フ ィールド」 （404 ページ） を参照して ください。 

•デバイスソフ トウェアの更新 ： 「[ デバイスソフ トウェアの更新 ] タスクページ

のフ ィールド」 （409 ページ） を参照して く ださい。

• ACL の削除 ： 「ACL の削除タスクページ」 （882 ページ） を参照して ください。

• OS 分析 ： 「[OS 分析 ] タスクページのフ ィールド」 （432 ページ） を参照して く

ださい。

•デバイスのプロビジ ョニング ： 「[ デバイスの編集 ] ページのフ ィールド」 （142
ページ） を参照して ください。

詳細 CSV レポートを表示 非準拠となった理由を説明するイベン トの詳細を含む、 すべてのレコードが記載

された CSV ファイルを作成できます。

この検索を変更 [ ポリシー、 ルール、 および準拠を検索 ] ページに戻ります。 このページでは、 検

索条件を編集したり、 検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。

オプシ ョ ン 説明 / アクシ ョ ン
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構成の検索
構成検索では、条件と演算子の組み合わせを使用することにより、構成ファイルを検索できます。

検索条件はすべて、ブール演算子 AND および OR によって結合され、検索結果はすべての条件に

一致します。

構成ファイルを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ 構成 ] をク

リ ックします。 

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

検索条件を入力して、 [ 検索 ] ボタンをクリ ッ クすると、 [ 構成の検索結果 ] ページに、 指定した

検索条件のすべてを含む設定のリス トが表示されます。 詳細については、「[ 構成の検索結果 ] ペー

ジのフ ィールド」 （609 ページ） を参照して ください。

[ 構成を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示される

ように [ 構成の検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 デバイスのホスト名を入力します。 選択可能な演算子は

次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字

が入ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表

します。 例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは

「等しい」 および 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。
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日付 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開き

ます）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ックするとカレンダーが開き、 日付およ

び時刻を選択できます。

変更者 演算子を選択し、 デバイスの構成を変更したと思われるユーザのログイン

名を入力します。

デバイスステータス デバイスについて、 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ

•非アクテ ィブ

•実稼働前 （実稼働前デバイスとは、 運用ネッ トワーク内でまだ動作して

いないデバイスのことです。 詳細は、 「ベアメ タルプロビジ ョニング」

（149 ページ） を参照して ください。）

デバイスタイプ スクロールダウンメニューから、 ネッ トワークデバイスのタイプ （ルータ、

スイッチ、 ファイアウォール、 VPN、 ダイヤルアップ、 DSL_ISDN、 ロード

バランサなど） を選択します。

コ メン ト 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のコメン トテキ

スト を入力します。 これにより、 [ デバイス構成の詳細 ] ページの [ 構成コ

メン ト ] ボックスに表示されるテキストだけが検索されます。

構成テキスト 演算子 （「含む」 または 「含まない」） を選択し、 現在のデバイス構成ファ

イルの一部 （一意的な内容） を入力します。

検索演算子を 「含む」 にする場合は、 ページの 下部にある [ 一致した行

の前後 <#> コンテキスト行を表示 ] テキストボックスに値を入力します。

結果ページに表示される検索テキストの前後に 大 5 行まで行を追加でき

ます。 デフォルト値は 3 です。 （注意 ： ロード対象の結果が大量にある場

合、 パフォーマンスが大幅に低下することがあります。）

フ ィールド 説明 / アクシ ョ ン
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検索範囲 次のオプシ ョ ンの 1 つをオンにします。

•現在の構成のみを検索 ： オンにすると、 現在の構成のみが検索されます。

•全構成を検索 ： オンにすると、 現在の構成と履歴の構成すべてが検索さ

れます。

異なるスタートアップとランニング

構成

オンにすると、 スタートアップとランニング構成が異なるデバイスが検索

されます。

構成のカスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一

意のテキスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィール

ドがない場合は表示されません。）

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバ

イスグループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレ

クタの使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を

参照して ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイ

スに絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ

ト） には、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィー

ルドは 1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 
（パーテ ィシ ョ ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参

照して く ださい。）

フ ィールド 説明 / アクシ ョ ン
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[ 構成の検索結果 ] ページのフ ィールド

[ 構成の検索結果 ] ページの表示は、 [ 構成を検索 ] ページで選択した検索条件によって異なりま

す。 詳細については、 「[ 構成を検索 ] ページのフ ィールド」 （606 ページ） を参照して ください。

次の表は、 [ 構成の検索結果 ] ページに用意されているオプシ ョ ンを示します。

フ ィールド 説明 / アクシ ョ ン

この検索を変更 [ 構成を検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、 検索

を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 構成を比較したり、 NA データベース

から構成を削除したりできます。 構成を選択したら、 [ アクシ ョ ン ] ドロップダウ

ンメニューをクリ ッ クし、 次のいずれかをクリ ックします。

•比較 ： [ デバイス構成の比較 ] ページが開きます。 このページでは、 2 つの構成

を比較できます。 わかりやすいように、 差異が強調表示されています。 このペー

ジから、 構成を配布することもできます。

•削除 ： 選択した構成が NA データベースから削除されます。

左側にある [ 選択 ] ドロップダウンメニューを使用すると、 デバイスを全選択ま

たは全選択解除できます。 

アクシ ョ ン [ 構成の検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できます。

•前と比較 ： [ デバイス構成の比較 ] ページが開きます。 このページには、 現在の

構成と以前の構成が並列表示されます。 わかりやすいように、 差異が異なる色で

強調表示されています。 

•構成を表示 ： [ デバイス構成の詳細 ] ページが開きます。 このページでは、 構成

を編集したり、 選択した構成にコ メン ト を追加したりできます。 このページか

ら、 選択した構成を配布することもできます。 

•診断 ： [ 診断 ] ページが開きます。 このページには、 当該構成の診断情報が表示

されます。
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検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•結果デバイスを新規デバイスグループと して指定した名前で保存 ： 新規グルー

プ名を入力して、 [ グループを作成 ] をクリ ッ クします。

•既存のデバイスグループに結果デバイスを追加 ： ドロップダウンメニューから

グループを選択して、 [ 追加 ] をクリ ッ クします （注意 ： 動的グループの作成の

詳細については、 「動的デバイスグループ」 （177 ページ） を参照して くださ

い。）

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステム

レポート ] ページから確認できます。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。 （注意 ： ［構成の検索］ ページで検索基準を定義するときに、 ［構成テキス

ト］ オプシ ョ ンをオンにして、 検索対象として構成テキスト を入力した場合、

［結果の詳細を含む］ オプシ ョ ンをオンにして く ださい。 [ 結果の詳細を含む ] オ
プシ ョ ンをオンにしないと、 構成テキストが CSV ファイルに含まれません。）

フ ィールド 説明 / アクシ ョ ン
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診断の検索
診断の検索では、 定義した検索条件に基づいて、 デバイス診断情報にアクセスできます。 結果は

すべての検索条件に一致します。 診断別に提供される情報のタイプはデバイス固有です。

診断を検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ 診断 ] をクリ ッ クし

ます。 [ 診断を検索 ] ページが開きます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

検索条件を入力して、 [ 検索 ] ボタンをクリ ッ クすると、 [ 診断の検索結果 ] ページに、 指定した

検索条件のすべてを含む診断のリス トが表示されます。 詳細については、「[ 診断の検索結果 ] ペー

ジのフ ィールド」 （615 ページ） を参照して ください。

注意 :  NA VLAN データ収集と NA トポロジ収集の診断は検索できません。 詳細については、「表示メニュー

オプシ ョ ン」 （257 ページ） を参照して ください。
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[ 診断を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ 診断の検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 デバイスのホスト名を入力します。 選択可能な演算子は次の

とおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

日付 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。



613
第 11 章 ： 検索の実行
診断タイプ スクロールダウンメニューから、 検索対象の診断データタイプを選択します。 
複数のタイプを選択または選択解除するには、 [Ctrl]+ クリ ックを使用します。 
選択可能な診断タイプは次のとおりです。

• NA デバイスファイルシステム

•ハードウェア情報

• ICMP テスト

• メモリ ト ラブルシューテ ィ ング

• NA がデバイスのブート を検出

• NA フラ ッシュ記憶域容量

• NA インターフェイス

• NA モジュールのステータス

• NA OSPF ネイバー

• NA ポートスキャン

• NA ルーティングテーブル

• NA トポロジーデータ収集

• NA VLAN データ収集

注意 ： 診断の詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） の

[ 診断 ] フ ィールドを参照して ください。

デバイスステータス デバイスについて、 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ

•非アクテ ィブ

•実稼働前 （実稼働前デバイスとは、 運用ネッ トワーク内でまだ動作していな

いデバイスのことです。 詳細は、 「ベアメ タルプロビジ ョニング」 （149 ペー

ジ） を参照して ください。）

診断テキスト 演算子 （「含む」 または 「含まない」） を選択し、 検索対象の診断または検索結

果から除外する診断の一部 （一意的な内容） を入力します。

診断のカスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意の

テキスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドがな

い場合は表示されません。）

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ 診断の検索結果 ] ページのフ ィールド

[ 診断の検索結果 ] ページの表示は、 [ 診断を検索 ] ページで選択した検索条件によって異なりま

す。 詳細については、 「[ 診断を検索 ] ページのフ ィールド」 （612 ページ） を参照して ください。

次の表は、 [ 診断の検索結果 ] ページに用意されているオプシ ョ ンを示します。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ 診断を検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、 検索

を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 NA データベースの診断を選択できま

す。 診断を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次

のいずれかをクリ ックします。

•比較 ： [ 診断タイプを比較 ] ページが開きます。 このページでは、 同じ タイプの

2 つの診断を比較できます。

•削除 ： 選択した構成が NA データベースから削除されます。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 デバイスを全選択または

全選択解除できます。

アクシ ョ ン [ 診断の検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できます。

•詳細を表示 ： 診断の詳細を表示できます。

•前と比較 ： この診断を前回の診断と比較します。
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検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。

オプシ ョ ン 説明 / アクシ ョ ン
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タスクの検索
タスク検索では、 ネッ トワークに対してスケジュールされたタスクについて、 NA データベース

を検索できます。

タスクを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ タスク ] をクリ ッ

クします。 [ タスクを検索 ] ページが開きます。 [ 検索 ] ボタンをクリ ッ クすると、 [ タスクの検索

結果 ] ページに、指定した検索条件のすべてを含むタスクのリストが表示されます。 詳細について

は、 「[ タスクの検索結果 ] ページのフ ィールド」 （623 ページ） を参照して ください。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[ タスクを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ タスクの検索結果 ] ページをカスタマイズできます。

タスク名 演算子を選択し、 タスク名を入力します。 選択可能な演算子は次のとおりで

す。

•含む

•含まない

•一致する

•等しい

•等し く ない

ホスト名 演算子を選択し、 デバイスのホスト名を入力します。 ワイルドカード文字を使

用できます。 ? は、 該当箇所に 1 文字の任意文字が入ることを表します。 * は、

該当箇所に任意個数の文字が入ることを表します。 例 ： usa-ny-ny-*、 10.0.*.2、
?jones。 （注意 ： ワイルドカードは 「等しい」 および 「等し く ない」 演算子と

併用できません。）

デバイス IP 演算子を選択し、 タスクに関連するデバイスの IP アドレスを入力します。

スケジュール作成者 演算子を選択し、 タスクをスケジュールしたユーザ名を入力します。
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スケジュール日時 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

タスクのステータス スクロールダウンリストから、 ステータスを 1 つ以上選択します。 複数の項目

を選択するには、 Ctrl キーとクリ ッ クを使用します。 選択可能なステータスは

次のとおりです。

•保留

•成功

•失敗

•実行中

•一時停止

• ド ラフ ト

•待機中

•重複

• スキップ

•警告

•要求

• テンプレート

タスク優先度 タスクの優先度を入力します。 タスクのスケジューリングの詳細については、

「タスクの予定」 （355 ページ） を参照して く ださい。

フ ィールド 説明 / アクシ ョ ン
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タスクタイプ 検索対象のタスクタイプを選択します。 複数のタスクタイプを選択または選択

解除するには、 Ctrl キーとクリ ッ クを使用します。 選択可能なタスクタイプは

次のとおりです。

•デバイスソフ トウェアのバックアップ

•ポリシー準拠の確認

• Syslog の構成

•データの整理

•重複の削除

• ACL の削除

•構成を配布

•パスワードの配布

• リモートエージェン トの配布

•デバイスコンテキスト

•デバイスコンテキストの削除

•ネッ トワークデバイスの検出

• ド ライバの検出

• Cisco.com からイメージをダウンロード

•電子メールレポート

•サマリレポートの生成

• インポート

• IOS XR ソフ トウェア

• マルチタスクプロジェク ト

• OS 分析

•デバイスのプロビジ ョニング

•デバイスのリブート

• FQDN の解決

• コマンドスクリプ トの実行

フ ィールド 説明 / アクシ ョ ン
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タスクタイプ （続き） •診断の実行

•外部アプリケーシ ョ ンの実行

• ICMP テストの実行

• スタートアップとランニングの同期

• スナップシ ョ ッ トの取得

•デバイスソフ トウェアの更新

• VLAN タスク

エラータイプ スクロールダウンリストから、 エラータイプを 1 つ以上選択します。 複数の項

目を選択するには、 Ctrl キーとクリ ックを使用します。 選択可能なエラータイ

プは次のとおりです。

•デバイスに到達できません

•パスワードが誤っています

•権限が不十分です

•パスワードが見つかりません

•デバイスが認識されません

•デバイスがサポート されていません

コ メン ト 演算子 （「含む」 または 「含まない」） を選択し、 タスクに関するコ メン トの一

部 （一意的な内容） を入力します。 

結果 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のタスク結果から一

意のテキスト を入力します。 

[ タスクの検索結果 ] ページにタスク情報を表示するには、 [ この列を検索結果

に含める ] ボックスをオンにします。 検索演算子が 「含む」 の場合は、 ページ

の 下部にある [<#> コンテキスト行 ] ボックスに値を入力します。 検索テキ

ストの前後に 大 5 行まで行を追加できます。 （注意 ： ロード対象の結果が大

量にある場合、 パフォーマンスが大幅に低下することがあります。）

フ ィールド 説明 / アクシ ョ ン
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承認期限 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

承認のステータス スクロールダウンリストから、 承認のステータスを 1 つ以上選択します。 次の

オプシ ョ ンが用意されています。

•承認済み

• ド ラフ ト

•対応していません

•未承認

•無効化

•承認を待機中

デバイスタイプ スクロールダウンメニューから、 ネッ トワークデバイスのタイプ （ルータ、 ス

イッチ、 ファイアウォール、 VPN、 ダイヤルアップ、 DSL_ISDN、 ロードバラ

ンサなど） を選択します。

子タスクを除く オンにすると、 子タスクが検索から除外されます。

カスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意の

テキスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドがな

い場合は表示されません。）

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

フ ィールド 説明 / アクシ ョ ン
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パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ タスクの検索結果 ] ページのフ ィールド

[ タスクの検索結果 ] ページの表示は、 [ タスクを検索 ] ページで選択した検索条件によって異な

ります。 詳細については、 「[ タスクを検索 ] ページのフ ィールド」 （617 ページ） を参照して くだ

さい。 次の表は、 [ タスクの検索結果 ] ページに用意されているオプシ ョ ンを示します。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ タスクを検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、 検

索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 [ タスクの検索結果 ] テーブルからタス

クを削除できます。 タスクを選択したら、 [ アクシ ョ ン ] ドロップダウンメニュー

をクリ ックし、 次のオプシ ョ ンをクリ ックします。

•削除 ： 選択したタスクが削除されます。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 タスクを全選択または全

選択解除できます。

アクシ ョ ン [ タスクの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できま

す。

•編集 ： [ タスクを編集 ] ページが開きます。 このページでは、 繰り返し実行され

ているタスクまたはまだ実行されていないタスクを編集および再実行できます。 
このリンクは、 タスクの編集が可能な場合にのみ表示されます。

•削除 ： タスクが削除されます。 このリンクは、 タスクがまだ実行されていない場

合にのみ表示されます。

•一時停止 ： タスクが一時停止します。 このリンクは、 タスクがまだ実行されてい

ない場合にのみ表示されます。

•直ちに実行 ： タスクが実行されます。 このリンクは、 タスクがまだ実行されてい

ない場合にのみ表示されます。

•再実行 ： [ タスクを再実行 ] ページが開き、 タスクを再実行できます。

•詳細 ： [ タスク情報 ] ページが開きます。 そのページでタスクの詳細を表示でき

ます。

•キャンセル ： タスクをキャンセルします。
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検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。 （注意 ： [ 結果 ] オプシ ョ ンをオンにして、 [ タスクの検索 ] ページで検索条

件を定義する際に検索したいタスク結果を入力した場合、 [ 結果の詳細を含む ]
オプシ ョ ンをオンにして ください。 [ 結果の詳細を含む ] オプシ ョ ンをオンにし

ないと、 タスク結果が CSV ファイルに含まれません。）

オプシ ョ ン 説明 / アクシ ョ ン
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セッシ ョ ンの検索
NA が提供するスクリプ トの実行と管理の機能は、 複数のデバイスに対し同時に変更を行う場合、

多大なメ リ ッ ト をもたらします。 ただし、 スク リプ ト記述の経験が浅い方の場合、 コマンドスク

リプ ト を作成するのに困難を伴う ことがあります。 そのため、NA には ScriptMaster が用意されて

おり、 これを使用すると、 Telnet/SSH プロキシによって記録された Telnet セッシ ョ ンまたは SSH
セッシ ョ ンに基づいて、 スクリプ トが自動的に生成されます。

セッシ ョ ン検索を使用すると、 Telnet/SSH プロキシセッシ ョ ンを検出できます。 さらに、 一致す

るセッシ ョ ンデータの前後に表示されるセッシ ョ ンデータを含めるように [ セッシ ョ ンの検索結

果 ] ページを構成することにより、 結果を読み取るためのコンテキスト を提供できます。

NA にコマンドだけを保存するのか、 Telnet/SSH コマンドセッシ ョ ン全体を保存するのかを決定

するシステム管理設定があります。 「[Telnet/SSH] ページのフ ィールド」 （84 ページ） を参照して

ください。

セッシ ョ ンを検索するには、[ レポート ] のメニューバーにある [ 検索 ] を選択し、[Telnet/SSH セッ

シ ョ ン ] をクリ ックします。 [ セッシ ョ ンを検索 ] ページが開きます。 検索条件を入力して、[ 検索 ]
ボタンをクリ ッ クすると、 [ セッシ ョ ンの検索結果 ] ページに、 指定した検索条件のすべてを含む

Telnet/SSH セッシ ョ ンのリス トが表示されます。 詳細については、「[ セッシ ョ ンの検索結果 ] ペー

ジのフ ィールド」 （629 ページ） を参照して ください。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。
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[ セッシ ョ ンを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ホスト名 演算子を選択し、 セッシ ョ ンに関連するデバイスのホスト名を入力します。

選択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 セッシ ョ ンに関連するデバイスの IP アドレスを入力します。

デバイスステータス デバイスについて、 次のオプシ ョ ンのいずれかを選択します。

• アクテ ィブ

•非アクテ ィブ

•実稼働前 （実稼働前デバイスとは、 運用ネッ トワーク内でまだ動作していな

いデバイスのことです。 詳細は、 「ベアメ タルプロビジ ョニング」 （149 ペー

ジ） を参照して ください。）

作成者 演算子を選択し、 セッシ ョ ンを作成したと思われるユーザのログイン名を入

力します。

開始日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および

時刻を選択できます。
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終了日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および

時刻を選択できます。

ステータス 次のステータスオプシ ョ ンの中からオプシ ョ ンを 1 つ以上選択します。

•失敗

•開く

•終了

セッシ ョ ンタイプ 次のオプシ ョ ンのいずれかを選択します。

•任意

• Telnet

• SSH

セッシ ョ ンデータ 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のセッシ ョ ンの一

部 （一意的な内容） を入力します。

検索演算子が「 含む」 の場合は、 ページの 下部にある [<#> コンテキスト 行 ]
ボックスに値を入力します。 結果に表示される検索テキストの前後に 大 5 行

まで行を追加できます。 （注意 ： ロード対象の結果が大量にある場合、

パフォーマンスが大幅に低下することがあります。）

セッシ ョ ンのカスタムデータ 演算子を選択し、 表示されるカスタムフ ィールドのいずれかに示される一意

のテキスト を入力します。 （注意 ： このセクシ ョ ンは、 カスタムフ ィールドが

ない場合は表示されません。）

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイ

スグループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照し

て ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイス

に絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト）

には、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは

1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィ

シ ョ ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して くだ

さい。）

フ ィールド 説明 / アクシ ョ ン
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[ セッシ ョ ンの検索結果 ] ページのフ ィールド

[ セッシ ョ ンの検索結果 ] ページの表示は、[ セッシ ョ ンを検索 ] ページで選択した検索条件によっ

て異なります。 詳細については、 「[ セッシ ョ ンを検索 ] ページのフ ィールド」 （626 ページ） を参

照して ください。 次の表は、 [ セッシ ョ ンの検索結果 ] ページに用意されているオプシ ョ ンを示し

ます。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ セッシ ョ ンを検索 ] ページに戻ります。 このページでは、 検索条件を編集した

り、 検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン [ セッシ ョ ンの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択でき

ます。

•ホスト名 ： [ デバイス情報 ] ページが開きます。 このページには、 デバイスおよ

びその構成履歴に関する基本情報が表示されます。

•デバイス IP ： [ デバイス情報 ] ページが開きます。 このページには、 デバイスお

よびその構成履歴に関する基本情報が表示されます。

•全 Telnet/SSH セッシ ョ ンを表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。

このページには、 当該セッシ ョ ンのコマンドおよびシステム応答が表示されま

す。 このページには、 現在のセッシ ョ ン中に実行されるコマンドからのスクリプ

ト作成を簡略化する [ スクリプ トに変換 ] へのリンクが含まれます。 詳細につい

ては、 「コマンドスクリプ トの追加」 （714 ページ） を参照して く ださい。 また、

当該セッシ ョ ンによって作成された構成がある場合は、 その構成へのリンクも

含まれます。 

• コマンドのみ表示 ： [Telnet/SSH セッシ ョ ン ] ページが開きます。 このページに

は、 当該セッシ ョ ンのコマンドのみが表示されます。 このページには、 現在の

セッシ ョ ン中に実行されるコマンドからのスクリプ ト作成を簡略化する [ スクリ

プ トに変換 ] へのリンクが含まれます。 また、 当該セッシ ョ ンによって作成され

た構成がある場合は、 その構成へのリンクも含まれます。
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検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルとして表示 ：検索結果を CSV 形式でダウンロード しま

す。 （注意 ： [ セッシ ョ ンデータ ] オプションをオンにして、 [ セッショ ンを検索 ]
ページで検索条件を定義する際に検索したいセッシ ョ ンデータを入力した場合、

[ 結果の詳細を含む ] オプシ ョ ンをオンにして く ださい。 [ 結果の詳細を含む ] オ
プシ ョ ンをオンにしないと、 セッシ ョ ンデータが CSV ファイルに含まれませ

ん。）

オプシ ョ ン 説明 / アクシ ョ ン
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イベン トの検索
デバイスアクセスエラーなどのシステムイベン トおよびユーザイベン ト を検索できます。 NA イ

ベン トの説明については、 「イベン トの説明」 （635 ページ） を参照して ください。

イベン ト を検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ イベン ト ] をク

リ ックします。 [ イベン ト を検索 ] ページが開きます。 検索条件を入力して、 [ 検索 ] ボタンをク

リ ックすると、 [ イベン トの検索結果 ] ページに、 指定した検索条件のすべてを含むイベン トのリ

ス トが表示されます。 詳細については、 「[ イベン トの検索結果 ] ページのフ ィールド」 （634 ペー

ジ） を参照して ください。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[ イベン ト を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるように

[ イベン トの検索結果 ] ページをカスタマイズできます。

日付 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きます）、

「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ックするとカレンダーが開き、 日付および時刻

を選択できます。

サマリ イベン ト名を 1 つ以上選択します。 複数のイベン ト を選択 / 選択解除するには、

[Ctrl]+ クリ ッ クを使用します。 各イベン トの詳細については、 「イベン トの説明」

（635 ページ） を参照して ください。

追加ユーザ名 演算子を選択し、 イベン ト を作成したユーザのログイン名を入力します。
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重要度 次のオプシ ョ ンから、 1 つ以上選択します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

ホスト名 演算子を選択し、 当該イベン トに関連するデバイスのホスト名を入力します。 選

択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入るこ

とを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 および

「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 当該イベン トに関連するデバイスの IP アドレスを入力します。

説明 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のイベン トから一意の

テキスト を入力します。  結果ページにテキスト を表示する場合、 結果に表示され

る検索テキストの前後に 大 5 行まで行を追加できます。 （注意 ： ロード対象の結

果が大量にある場合、 パフォーマンスが大幅に低下することがあります。）

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグ

ループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタの使

用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して くださ

い。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに絞

り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） には、 当

初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以上の

パーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ ンの詳細につ

いては、 「パーテ ィシ ョ ン」 （198 ページ） を参照して く ださい。）

フ ィールド 説明 / アクシ ョ ン
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[ イベン トの検索結果 ] ページのフ ィールド

[ イベン トの検索結果 ] ページの表示は、 [ イベン ト を検索 ] ページで選択した検索条件によって

異なります。 詳細については、 「[ イベン ト を検索 ] ページのフ ィールド」 （631 ページ） を参照し

て ください。 次の表は、 [ イベン トの検索結果 ] ページに用意されているオプシ ョ ンを示します。

フ ィールド 説明 / アクシ ョ ン

この検索を変更 [ イベン ト を検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 各イベン トのチェ ックボックスをオンにすると、 イベン ト を削除できます。 イベ

ン ト を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次のオ

プシ ョ ンをクリ ッ クします。

•削除 ： 選択したイベン トが削除されます。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 タスクを全選択または全

選択解除できます。

アクシ ョ ン [ イベン トの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できま

す。

•サマリ ： [ イベン トの詳細 ] ページが開きます。 このページには、 当該イベン ト

の詳細な結果が表示されます。

•ホスト名 ： [ デバイス詳細 ] ページが開きます。 このページには、 デバイスおよ

びその構成履歴に関する基本情報が表示されます。
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イベン トの説明

次の表は、 NA イベン ト を示します。 イベン トはアルファベッ ト順で表示されています。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。 （注意 ： [ 説明 ] オプシ ョ ンをオンにして、 [ イベン ト を検索 ] ページで検索

条件を定義する際に検索したいイベン ト説明テキスト を入力した場合、 [ 結果の

詳細を含む ] オプシ ョ ンをオンにして ください。 [ 結果の詳細を含む ] オプシ ョ

ンをオンにしないと、 イベン ト説明テキストが CSV ファイルに含まれません。）

イベン ト 説明

承認が拒否されました ユーザが承認の要求を拒否しました。

承認が付与されました ユーザがタスクを承認しました。

承認が必要な く なりました タスクの承認は不要です。

承認が無効化されました ユーザがタスクの承認を無効化しました。 これにより、 承認なしで

タスクを実行できます。

フ ィールド 説明 / アクシ ョ ン



636
HP Network Automation ユーザガイ ド
承認の要求 ユーザが実行前に承認を必要とするタスクを作成しました。

承認タスクが変更されました ユーザが実行前に承認を必要とするタスクを変更しました。

承認タスクが削除されました ユーザが承認対象として割り当てたタスクを削除しました。

承認タスクがタイムアウト しました タスクが割り当てられた時間内で承認されませんでした。

コマンド認可エラー ユーザが使用権限を持たないコマンドを実行しよう と しました。

コマンドスクリプ トが変更されました コマンドスクリプ トが変更されました。

Telnet/SSH 同時セッシ ョ ンが無効化され

ました 
ユーザが同時ログインに対する制約を無視しました。 別のユーザが

すでにログインしているにもかかわらず、 ユーザがプロキシ経由で

デバイスにログインしました。

デバイスアクセスエラー NA がデバイスにアクセスできません。 このエラーは、 パスワード

が間違っているか、 ホストへのルートが存在しなかったことが原因

の可能性があります。

デバイスが追加されました ユーザがデバイスを追加しました。

デバイスがブート しました デバイスがリブート されました。

デバイスコマンドスクリプ トが正常に終了

しました

デバイスコマンドスクリプ トが正常に終了しました。

デバイスコマンドスクリプ トでエラーが発生

しました

デバイスコマンドスクリプ トでエラーが発生しました。

デバイスコンテキストの追加 デバイスコンテキストが正常に追加されました。

デバイスコンテキストの追加に失敗しました デバイスコンテキストの追加に失敗しました。

デバイスコンテキストが削除されました デバイスコンテキストが正常に削除されました。

デバイスコンテキストの削除に失敗しました デバイスコンテキストの削除に失敗しました。

デバイス構成の変更 NA がスナップシ ョ ッ ト タスクの実行中に構成変更を検出しました。

デバイス構成の変更 - ユーザなし NA が不明ユーザによる構成変更を検出しました。

デバイス構成の配布 NA がデバイスに構成を正常に配布しました。

イベン ト 説明
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デバイス構成の配布エラー NA がデバイスへの構成の配布に失敗しました。

デバイスデータエラー NA がデータベースへの構成または診断出力の保存に失敗しました。

デバイスが削除されました ユーザがデバイスを永久に削除しました。

デバイス診断が変化しました 診断の結果が前回の結果と異なっています。

デバイス診断が正常に終了しました デバイス診断が正常に終了しました。

デバイス診断でエラーが発生しました デバイス診断に失敗しました。

デバイスが編集されました ユーザがデバイス情報を変更しました。

デバイスのフラッシュ記憶域が十分では

ありません

デバイスのフラッシュ記憶域が少な く なっています。

デバイスグループが追加されました ユーザがデバイスグループを追加しました。

デバイスグループが削除されました ユーザがデバイスグループを削除しました。

デバイスグループが変更されました ユーザがデバイスグループを変更しました。

デバイスにアクセスできません デバイスがアクセス不能です。

デバイスが管理対象になりました ユーザがデバイスをアクテ ィブと してマークしました。

インポートにデバイスがありません 定期的なインポート タスクの実行時にインポート対象のデバイスの

ファイルを指定した際、 前回のインポートでファイルに含まれてい

たデバイスが今回のインポートではファイルに含まれていないと、

このイベン トが発生します。

デバイスパスワードの変更 ユーザがパスワード変更を配布しました。

デバイスパスワードの変更エラー NA がデバイスパスワード変更の配布に失敗しました。

デバイス権限 - 変更 デバイスがグループに追加されたか、 グループから削除されまし

た。 これにより、 ユーザがデバイスを変更できる権限が変更されま

した。

デバイス権限 - デバイスの新規作成 誰かがデバイスグループに新規デバイスを追加しました。 これによ

り、 そのデバイスグループに関連するユーザの権限が変更されまし

た。

イベン ト 説明
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デバイスポートの通信モードの不一致が検出

されました

デバイスポートの通信モードの不一致が検出されました。

デバイスのプロビジ ョニングに失敗しました デバイスを正常にプロビジ ョニングできませんでした。

デバイスのプロビジ ョニングに成功しました デバイスが正常にプロビジ ョニングされました。

デバイス関係が追加されました デバイス関係が正常に追加されました。

デバイス関係が削除されました デバイス関係が正常に削除されました。

デバイス関係が変更されました デバイス関係が正常に変更されました。

デバイスのリロード デバイスが正常にリロード されました。

デバイスのリロードに失敗しました デバイスのリロードに失敗しました。

デバイス予約の競合 デバイス予約の競合が発生しました。

デバイスのスナップシ ョ ッ ト NA が構成変更対象のデバイスを確認しました。

デバイスソフ トウェアの変更 NA がデバイス上に新しい OS バージ ョ ンを検出しました

（例 ： IOS 11 から IOS 12）。

デバイスのスタートアップとランニング構成

の差異

NA がスタートアップ構成と実行構成の間に差異を検出しました。

デバイステンプレートが追加されました デバイステンプレートが正常に追加されました。

デバイステンプレートが削除されました デバイステンプレートが正常に削除されました。

デバイステンプレートが編集されました デバイステンプレートが正常に編集されました。

デバイスが管理解除されました ユーザがデバイスを非アクテ ィブと してマークしました。 特定の期

間に到達できない場合は、 インポート されたデバイスを非アクテ ィ

ブにすることもできます。

診断が変更されました ユーザが診断を変更しました。

分散システム - 破損したレプリケーシ ョ ン

ジ ョブ

NA は、 破損したレプリケーシ ョ ンジ ョブを検出しました。

分散システム - データ同期遅延の警告 NA は、 データ同期の遅延の警告を検出しました。

分散システム - 遅延 LOB がしきい値を超過 NA がしきい値を超過した遅延 LOB を検出しました。

イベン ト 説明
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分散システム - 遅延ト ランザクシ ョ ンが

しきい値を超過

NA がしきい値を超過した遅延ト ランザクシ ョ ンを検出しました。

分散システム - デバイスソフ トウェアの転送

エラー

NA は、 デバイスソフ トウェア転送エラーを検出しました。

分散システム - 修復したレプリケーシ ョ ン

ジ ョブ

NA は、 修復したレプリケーシ ョ ンジ ョブを検出しました。

分散システム - レプリケーシ ョ ンエラー NA はレプリケーシ ョ ンエラーを検出しました。

分散システム -RMI エラー NA は、 RMI エラーを検出しました。

分散システム - 停止したマージエージェン ト

ジ ョ ブ

NA は、 停止したマージエージェン トジ ョ ブを検出しました。

分散システム - 時刻同期の警告 NA は、 時刻同期の警告を検出しました。

分散システム - 削除不可能な異常の生成 NA は、 削除不可能な異常の生成を検出しました。

分散システム - 一意性の競合 NA は、 一意性の競合を検出しました。

ド ライバ検出エラー NA は、 失敗したドライバ検出を検出しました。

ド ライバ検出成功 NA は、 成功したドライバ検出を検出しました。

ド ライバのロードエラー NA は、 ド ライバロードエラーを検出しました。

デバイスの重複が検出されました NA は重複するデバイスを検出しました。

動的グループの更新エラー NA は、 デバイスグループ更新エラーを検出しました。

電子メールレポートの保存 ユーザが電子メールレポートを保存しました。

外部ディ レク ト リサーバの認証エラー NA が外部の LDAP 認証サーバに接続できませんでした。

後に使用したデバイスパスワードが変更

されました

デバイスへのアクセスで 後に使用されたパスワードが変更されま

した。

ライセンス数がほぼ上限です デバイスにおけるライセンスノードの合計数が 90% を超過してい

ます。

イベン ト 説明
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ライセンスの期限切れが近づいています NA ライセンスの期限切れが間近になっています （日付ベースのラ

イセンスのみ）。

ライセンス数が超過しました デバイスにおけるライセンスノードの合計数が上限を超過していま

す。 NA では 20% まで超過が許容されています。

ライセンスの期限が切れました ライセンスの期限が切れました。 これ以降 NA にログインできな く

なります。 ただし、 スケジュールされたスナップシ ョ ッ トの取得お

よび変更の記録は続行されます。

モジュールが追加されました 誰かがデバイスにモジュール / ブレード / カードを追加しました。

モジュールが変更されました 誰かがデバイスに設置されているモジュール / ブレード / カードの

属性を変更しました。

モジュールが削除されました 誰かがデバイスからモジュール / ブレード / カード を削除しました。

監視エラー サーバ監視の実行に失敗しました。

監視の正常動作 サーバ監視が正常に実行されました。

保留タスクが削除されました ユーザがスケジュールされたタスクを実行前に削除しました。

ポリシーが追加されました ユーザが新規構成ポリシーを追加しました。

ポリシーが変更されました ユーザが構成ポリシーを変更しました。

構成ポリシーに非準拠です 構成変更がポリシールールに違反しました。

ポリシーパターンのタイムアウト  ポリシーパターンが一致するまでの時間が 30 秒を超過しました。

ポリシールールが追加されました ユーザが新規構成ルールを追加しました。

ポリシールールが変更されました ユーザが構成ルールを変更しました。

予約デバイス設定が変更されました ユーザが予約デバイスのデバイス構成を変更しました。

配布予定構成が編集されました ユーザが配布を予定していた構成を変更しました。

イベン ト 説明
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配布予定パスワードが変更されました 新規パスワードが配布されました。 ただし、 他にもスケジュールさ

れたパスワードの配布タスクが存在します。 このイベン トは、 配布

された新規パスワードが、 保留中のパスワードの配布タスクが実行

されたときに再度変更されることを示します。

セキュリテ ィアラート NA は、 セキュリテ ィアラート を検出しました。

サーバスタートアップ NA 管理エンジンが起動しました。

セッシ ョ ンデータがキャプチャされました プロキシが接続セッシ ョ ンをデータベースに保存しました。

ソフ トウェア更新に失敗しました NA がデバイス上の OS ソフ トウェアの更新に失敗しました。

ソフ トウェア更新が正常に終了しました NA がデバイス上の OS ソフ トウェアの更新を正常に終了しました。

ソフ トウェアの脆弱性が検出されました ソフ トウェアレベルを 「セキュリテ ィ リスク」 に設定すると、 NA
がデバイスのスナップシ ョ ッ ト を取得し、 かつ 「セキュリテ ィ リス

ク」 と して見なされる OS バージ ョ ンを検出したときに、 このイベ

ン トが生成されます。

サマリレポートが生成されました ユーザがサマリレポート を生成しました。 

タスクが完了しました タスクが完了しました。

タスクが開始しました タスクが開始されました。

チケッ トが作成されました HP Remedy AR System Connector （またはサードパーティのチケッ

トシステムと接続する HP Connector） を使用している場合、 このイ

ベン トは、 NA が対象サードパーティのチケッ トシステムにチケッ

ト を作成したことを示します。

ユーザが追加されました ユーザが追加されました。

ユーザ認証エラー ユーザが NA へのログイン時に間違ったパスワードを入力しました。

ユーザ認証エラーによるロックアウト 連続して何回もログインに失敗したため、 ユーザがロックされてい

ます。

ユーザが削除されました ユーザが削除されました。

ユーザが無効になりました ユーザレコードが編集されました。 そのため、 ユーザのステータス

が有効から無効に変更されています。

イベン ト 説明



642
HP Network Automation ユーザガイ ド
ユーザが有効になりました ユーザレコードが編集されました。 そのため、 ユーザのステータス

が無効から有効に変更されています。

ユーザログイン ユーザが NA にログインしました。

ユーザログアウト ユーザが NA からログアウト しました。

ユーザメ ッセージ ユーザが [ メ ッセージの新規作成 ] リンクをクリ ッ クしてメ ッセー

ジを作成しました。

ユーザ権限が変更されました ユーザの権限が変更されました。

イベン ト 説明
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ユーザの検索
[ ユーザを検索 ] ページを使用すると、 名 / 姓別、 電子メールアドレス別、 AAA ユーザ名別のす

べてまたはいずれかでユーザを検索できます。 ユーザを検索するには、[レポート ]のメニューバー

にある [ 検索 ] を選択し、 [ ユーザ ] をクリ ッ クします。 [ ユーザを検索 ] ページが開きます。

[ 検索 ] ボタンをクリ ッ クすると、 [ ユーザの検索結果 ] ページに、 指定した検索条件のすべてを

含むユーザのリス トが表示されます。 詳細については、 「[ ユーザの検索結果 ] ページ」 （645 ペー

ジ） を参照して ください。

[ ユーザを検索 ] ページ

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるように [ ユーザ

検索結果 ] ページをカスタマイズできます。

名 演算子を選択し、 ユーザの名を入力します。 選択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

姓 演算子を選択し、 ユーザの姓を入力します。

ユーザ名 演算子を選択し、 ユーザのユーザ名を入力します。 ワイルドカード文字を使用できます。

? は、 該当箇所に 1 文字の任意文字が入ることを表します。 * は、 該当箇所に任意個数の

文字が入ることを表します。 例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカー

ドは 「等しい」 および 「等し く ない」 演算子と併用できません。）

電子メールアドレス 演算子を選択し、 ユーザの電子メールアドレスを入力します。

AAA ユーザ名 演算子を選択し、 ユーザの AAA ユーザ名を入力します。

コ メン ト 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のコメン トテキスト を入力し

ます。
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ユーザグループの

メンバー

ユーザがメンバーとなっているユーザグループを選択します。

ユーザのカスタムデータ 演算子を選択し、 ユーザのカスタムサービスデータを入力します。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに絞り込ま

れます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） には、 当初、 すべての

インベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以上のパーティシ ョ ンを構成

した場合にのみ表示されます。 （パーテ ィシ ョ ンの詳細については、 「パーテ ィシ ョ ン」

（198 ページ） を参照して く ださい。）

フ ィールド 説明 / アクシ ョ ン
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[ ユーザの検索結果 ] ページ

[ ユーザの検索結果 ] ページの表示は、 [ ユーザを検索 ] ページで選択した検索条件によって異な

ります。 詳細については、 「[ ユーザを検索 ] ページ」 （643 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

この検索を変更 [ イベン トの検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン [ タスクの検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できま

す。

•編集 ： [ 自分のプロファイル ] ページが開きます。 このページでは、 ユーザのプ

ロファイルを編集できます。 詳細については、 「[ 自分のプロファイル ] ページの

フ ィールド」 （334 ページ） を参照して ください。

•削除 ： 適切な権限を持っている場合、 ユーザを削除できます。 適切な権限がない

場合、 このオプシ ョ ンは灰色で表示されます。

•権限 ： [ 自分の権限 ] ページが開きます。 このページでは、 ユーザの権限を編集

できます。 詳細については、 「[ 自分の権限 ] ページのフ ィールド」 （338 ページ）

を参照して ください。

•構成変更 ： [ 構成の検索結果 ] ページが開きます。 このページには、 ユーザが

行った構成変更が表示されます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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ACL の検索
アクセス制御リス ト （ACL） は、 ほとんどのデバイスで構成に含まれています。 ACL により、 ルー

タのインターフェイスでルーテ ィ ングされたパケッ ト を受け入れるのか、 ブロッ クするのかを制

御して、 ネッ トワーク ト ラフ ィ ッ クをフ ィルタ リングします。 一般に、 ACL はステート メン トの

集合です。 各ステート メン トによって、 IP パケッ ト内で検出されるパターンを定義します。 ACL
は、 ルーテ ィ ングアップデートの内容を制限したり、 ネッ トワークセキュリテ ィ を提供したりす

るために使用します。

NA は、 デバイスから構成情報を取得し、 構成から ACL ステート メン ト を抽出します。 さらに、

NA は、 構成に依存しない ACL を保存します。 これにより、 次のことを実行できます。

• デバイスに対する現在の ACL の確認、 および現在の ACL と以前の ACL の比較。

• ACL へのコ メン トの追加。

• ACL の変更 / 作成、 および ACL のデバイスへの配布。

ACL の変更および作成の詳細については、 「ACL の作成」 （873 ページ） を参照して ください。

ACL を検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ACL] をクリ ックしま

す。 [ACL を検索 ] ページが開きます。
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[ACL を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [ACL の検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 セッシ ョ ンに関連するデバイスのホスト名を入力します。 選

択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

ACL ID 演算子を選択し、 ACL の ID を入力します。 ACL の ID はデバイス ACL リス トに

基づ く番号または名前です。 一方、 ACL ハンドルは、 ユーザによって割り当て

られる説明的な名前または値です。 デフォルトでは、 ユーザが ACL ハンドルを

定義するまで、 ACL ID と ACL ハンドルは同一となっています。

ACL ハンドル 演算子を選択し、 ACL のハンドルを入力します。 ACL ハンドルは、 ユーザに

よって割り当てられる説明的な名前または値です。 デフォルトでは、 ユーザが

ACL ハンドルを定義するまで、 ACL ID と ACL ハンドルは同一となっています。

ACL タイプ 演算子を選択し、 ACL のタイプ （例 ： 「拡張」） を入力します。 ACL タイプはド

ライバに依存します。
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ACL 構成 演算子 （「含む」 または 「含まない」） を選択し、 ACL を定義する構成コマンド

を入力します。

検索演算子が 「含む」 の場合は、 ページの 下部にある [<#> コンテキスト行 ]
ボックスに値を入力します。 結果に表示される検索テキストの前後に 大 5 行

まで行を追加できます。 （注意 ： ロード対象の結果が大量にある場合、

パフォーマンスが大幅に低下することがあります。）

ACL アプリケーシ ョ ン 演算子 （「含む」 または 「含まない」） を選択し、 ACL を使用しているエンテ ィ

テ ィ を入力します。 例えば、 ACL がインターフェイスに適用されている場合

は、 インターフェイスが ACL のアプリケーシ ョ ンになります。

検索範囲 オンにすると、 検索結果が、 現在すべてのドライバに対して構成されている

ACL に絞り込まれます。 オンにしない場合は、 検索結果に現在の ACL と以前の

ACL の両方が含まれます。

コ メン ト 演算子 （「含む」 または 「含まない」） を選択し、 ACL コ メン ト を入力します。

変更者 演算子を選択し、 後に ACL を変更したユーザ名を入力します。

終変更 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

フ ィールド 説明 / アクシ ョ ン
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[ 検索 ] ボタンをクリ ッ クすると、 [ACL の検索結果 ] ページに、指定した検索条件のすべてを含む

ACL のリストが表示されます。 詳細については、 「[ACL の検索結果 ] ページのフ ィールド」 （650
ページ） を参照して ください。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン



650
HP Network Automation ユーザガイ ド
[ACL の検索結果 ] ページのフ ィールド

[ACL の検索結果 ] ページの表示は、[ACL を検索 ] ページで選択した検索条件によって異なります。

詳細については、 「[ACL を検索 ] ページのフ ィールド」 （647 ページ） を参照して く ださい。 次の

表は、 [ACL の検索結果 ] ページに用意されているオプシ ョ ンを示します。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [ACL を検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、 検索

を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 各 ACL のチェ ックボックスをオンにすると、 2 つの ACL を比較できます。 ACL を
選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次のオプシ ョ

ンをクリ ッ クします。

•比較 ： [ACL を比較 ] ページが開きます。 このページでは、 2 つの ACL を比較で

きます。 わかりやすいように、 差異が強調表示されています。 コンテキスト との

差異の表示、 全文の表示、 または UNIX 形式での差異の表示といったオプシ ョ ン

があります。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 ACL を全選択または全選択

解除できます。

アクシ ョ ン [ACL 検索結果 ] テーブルのエン ト リごとに、 次のアクシ ョ ンを選択できます。

• ACL を編集 ： [ACL を編集 ] ページが開きます。 このページでは、 ACL を編集で

きます。 詳細については、 「ACL の削除」 （881 ページ） を参照して ください。 

• ACL を表示 ： [ACL を表示 ] ページが開きます。 このページには、 ACL が表示さ

れます。 詳細については、 「ACL の表示」 （868 ページ） を参照して ください。

• ACL 履歴 ： [ACL 履歴 ] ページが開きます。 このページでは、 ACL を編集して表

示できます。
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検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•選択された ACL のハンドルを設定 ： ACL ハンドルを入力します。 ACL ハンドル

は、 ユーザによって割り当てられる説明的な名前または値です。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。

オプシ ョ ン 説明 / アクシ ョ ン
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MAC アドレスの検索
MAC アドレスは、デバイス上のポート を識別する一意のアドレスです。 MAC アドレスは、Burned-
in Addresses （BLA）、ハードウェアアドレス、物理アドレスといった別名でも知られています。 NA
は、 デバイス上のポートに割り当てられている MAC アドレスおよびこれらのポートから認識可

能な MAC アドレスに関する情報を収集します。 次の図は、 MAC アドレス、 IP アドレス、 および

ポートの間の関係を示します。

MAC アド レスを検索するには、 [ レポート ] のメ ニューバーにある [ 検索 ] を選択し、 [MAC アド レ

ス ] をクリ ッ クします。 [MAC アド レスを検索 ] ページが開きます。 検索条件を入力して、[ 検索 ] ボ
タンをクリ ッ クすると、 [MAC アドレスの検索結果 ] ページに、指定した検索条件のすべてを含む

MAC アドレスのリストが表示されます。 詳細については、「[MAC アドレスの検索結果 ] ページの

フ ィールド」 （655 ページ） を参照して ください。

デバイス 1

(01-01-01-01-02-01) ポート 0/0

(01-01-01-01-02-02) ポート 0/1

デバイス 2

(00-00-aa-11-22-33)ポート A

ポート B

デバイス 3

(aa-bb-cc-01-02-00) ポート 1

(aa-bb-cc-01-02-01) ポート 2 (00-00-aa-11-22-34)

10.1.0.1

10.1.0.2

10.1.0.310.1.0.4
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[MAC アドレスを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [MAC アドレス検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 デバイスのホスト名を入力します。 選択可能な演算子は次の

とおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。

Port Name 演算子を選択し、 デバイスのポート名を入力します。 ポート名は、 デバイス上

に実際に存在するポートの名前です。 例 ： イーサネッ ト 0/1

Port Description 演算子を選択し、 ポートの説明を入力します。

アドレス 演算子を選択し、 検索対象の MAC アドレスパターンを入力します。
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アドレスタイプ 次のオプシ ョ ンのいずれかを選択します。

•全アドレス （デフォルト）

•ポートから認識 ： デバイス / ポートに接続されている MAC アドレスのみ

（つまり、 デバイス / ポートの外側にあるが、 デバイス / ポートから認識可

能な MAC アドレスタイプ） が表示されます。

•ポートのアドレス ： デバイスの内側にある MAC アドレスのみ （つまり、 デ

バイス上のポートに割り当てられている MAC アドレス） が表示されます。

注意 ： [ 認識されな く なったアドレスのみを検索 ] チェ ックボックスをオンに

すると、 新のデータキャプチャで認識されな く なった MAC アドレスのみに

検索結果を絞り込むことができます。

検索範囲 オンにすると、 検索が認識されな く なった MAC アドレスに絞り込まれます。

VLAN 演算子を選択し、 ポートの VLAN 名を入力します。 VLAN 名は、 検索を絞り込

むときに使用する VLAN の名前 （VLAN2 や VLAN3 など） です。

関連 IP 演算子を選択し、 検索している MAC に関連する IP アドレスを入力します。

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[MAC アドレスの検索結果 ] ページのフ ィールド

[MAC アドレスの検索結果 ] ページは、 [MAC アドレスを検索 ] ページで選択した検索条件を表示

します。 詳細については、 「[MAC アドレスを検索 ] ページのフ ィールド」 （653 ページ） を参照し

て ください。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [MAC アドレスを検索 ] ページに戻ります。 このページでは、 検索条件を編集し

たり、 検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン MAC アドレスごとに、 次のアクシ ョ ンを選択できます。

•詳細 ： [MAC アドレスの詳細 ] ページが開きます。 そのページで次の詳細を表示

できます。 デバイス、 デバイスポート、 MAC アドレス、 タイプ、 初の認識日

時、 および 終更新です。

•  IP の表示 ： 当該 MAC アドレスと相互参照される [IP アドレスの詳細 ] ページが

開きます。 これは、 [ ポートから認識 ] レコードでのみ使用できます。 相互参照

とは、 NA がデータを収集したときに、 IP アドレスと MAC アドレスのソースが

同一だったことを意味します。 

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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IP アドレスの検索
IP アドレス （インターネッ トプロ ト コルアドレス） は、 ネッ トワークデバイスの一意の数値アド

レスです。 ルータ、スイッチ、ファイアウォールなどのあらゆる参加ネッ トワークデバイスが、独

自の IP アドレスを持ちます。 現在、 NA がサポートする項目を以下に挙げます。

• IPv4 ： IPv4 はオクテッ ト表記の 32 ビッ トおよび 64 ビッ トアドレスをサポート します

• IPv6 ： IPv6 はオクテッ ト表記の 128 ビッ トアドレスをサポート します （IPv6 サポートの詳

細については、『NA 9.0 インス トールおよびアップグレードガイ ド』を参照して ください。）

IP アドレスを検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [IP アドレス ]
をクリ ッ クします。 [IP アドレスを検索 ] ページが開きます。 検索基準を入力し終えたら、 [ 検索 ]
ボタンをクリ ッ クします。 [IP アドレス検索結果 ] ページに、 指定した検索条件のすべてを含むポ

リシーのリス トが表示されます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[IP アドレスの検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [IP アドレス検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 セッシ ョ ンに関連するデバイスのホスト名を入力します。 選

択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。 例 ： IPv4 ：

10.255.?.255、 192.*、 172.16.30.1 IPv6 ： aff:38:?:10、 fc00:c0a8:*、 ::1
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ポート名 演算子を選択し、 デバイスのポート名を入力します。 ポート名は、 デバイス上

に実際に存在するポートの名前です。 例 ： イーサネッ ト 0/1

Port Description 演算子を選択し、 ポートの説明を入力します。

アドレス 演算子を選択し、 検索対象の IP アドレスパターンを入力します。 例 ： IPv4 ：

10.255.?.255、 192.*、 172.16.30.1 IPv6 ： aff:38:?:10、 fc00:c0a8:*、 ::1

アドレスタイプ 次のオプシ ョ ンのいずれかを選択します。

•全アドレス （デフォルト）

•ポートから認識 ： デバイス / ポートに接続されている IP アドレスのみ （つま

り、 デバイス / ポートの外側にあるが、 デバイス / ポートから認識可能な IP
アドレスタイプ） が表示されます。

•ポートのアドレス ： デバイスの内側にある IP アドレスのみ （つまり、 デバイ

ス上のポートに割り当てられている IP アドレス） が表示されます。

注意 ： [ 認識されな く なったアドレスのみを検索 ] チェ ックボックスをオンに

すると、 新のデータキャプチャで認識されな く なった IP アドレスのみに検索

結果を絞り込むことができます。

検索範囲 オンにすると、 検索が認識されな く なった IP アドレスに絞り込まれます。

VLAN 演算子を選択し、 ポートの VLAN 名を入力します。 VLAN 名は、 検索を絞り込

むときに使用する VLAN の名前 （VLAN2 や VLAN3 など） です。

関連 MAC 演算子を選択し、 関連 MAC アドレスを入力します。

フ ィールド 説明 / アクシ ョ ン
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デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はパーティシ ョ ン） には、

当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以

上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ ンの

詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[IP アドレスの検索結果 ] ページのフ ィールド

[IP アドレスの検索結果 ] ページは、[IP アドレスを検索 ] ページで選択した検索条件を表示します。

詳細については、「[IP アドレスの検索 ] ページのフ ィールド」 （656 ページ） を参照して ください。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [IP アドレスを検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン MAC アドレスごとに、 次のアクシ ョ ンを選択できます。

•詳細 ： [IP アドレスの詳細 ] ページが開きます。 そのページで次の詳細を表示で

きます。 デバイス、 デバイスポート、 MAC アドレス、 タイプ、 初の認識日時、

および 終更新です。

•  IP の表示 ： 当該 IP アドレスと相互参照される [IP アドレスの詳細 ] ページが開

きます。 これは、 [ ポートから認識 ] レコードでのみ使用できます。 相互参照と

は、 NA がデータを収集したときに、 IP アドレスと MAC アドレスのソースが同

一だったことを意味します。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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VLAN の検索
VLAN （仮想ローカルエリアネッ トワーク） は、単一のブロードキャスト ド メ インと して機能する

ポートの集合です。 VLAN は、 レイヤ 2 （データ リンクレイヤ） で動作します。 NA は、 デバイス

に対して定義されている VLAN および各ポートが割り当てられている VLAN に関する情報を収集

します。 VLAN の詳細については、 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ページ） を

参照して ください。

VLAN を検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [VLAN] をクリ ッ ク

します。 [VLAN を検索 ] ページが開きます。 検索基準を入力し終えたら、 [ 検索 ] ボタンをクリ ッ

クします。 [VLAN の検索結果 ] ページに、 指定した検索条件のすべてを含むポリシーのリス トが

表示されます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[VLAN を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [VLAN の検索結果 ] ページをカスタマイズできます。

ホスト名 演算子を選択し、 セッシ ョ ンに関連するデバイスのホスト名を入力します。 選

択可能な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイス IP 演算子を選択し、 デバイスの IP アドレスを入力します。
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VLAN ID 演算子を選択し、 VLAN の ID を入力します。 VLAN ID は、 VLAN のタグ内の

12 ビッ ト フ ィールドを使用して VLAN を特定します。 VLAN の詳細について

は、 「仮想ローカルエリアネッ トワーク （VLAN）」 （274 ページ） を参照して く

ださい。

VLAN 名 演算子を選択し、 VLAN 名を入力します。

VLAN タイプ 演算子を選択し、 VLAN タイプを入力します。

VLAN の説明 演算子を選択し、 VLAN の説明を入力します。

プライベート VLAN 演算子を選択し、 プライベート VLAN の説明を入力します。 

デバイスが所属するグループ ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイス

グループを 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタ

の使用方法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して

ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[VLAN の検索結果 ] ページのフ ィールド

[VLAN の検索結果 ] ページは、[VLAN を検索 ] ページで選択した検索条件を表示します。 詳細につ

いては、 「[VLAN を検索 ] ページのフ ィールド」 （660 ページ） を参照して ください。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [VLAN を検索 ] ページに戻ります。 このページでは、 検索条件を編集したり、 検

索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン VLAN ごとに、 次のアクシ ョ ンを選択できます。

•詳細を表示 ： [VLAN の詳細 ] ページが開きます。 このページには、 [ デバイス ]
ページおよび [ インターフェイスの詳細 ] ページへのリンクを使用する検索につ

いての詳細が表示されます。 詳細については、 「[VLAN 詳細 ] ページのフ ィール

ド」 （279 ページ） を参照して ください。

•編集 ： [VLAN 詳細を編集 ] ページが開きます。 詳細については、 「VLAN の作成

と編集」 （278 ページ） を参照して く ださい。

•削除 ： VLAN を削除することを確認できるダイアログボックスが開きます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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デバイステンプレートの検索
デバイステンプレートにより、 構成、 OS/ ファイルの仕様、 および既存のデバイスに適用可能な

その他デバイス固有情報を定義できます。 デバイステンプレートには、 実際にテス トするデバイ

スを必要と しないで、 ポリシー確認などのある種のデバイス操作をサポートする機能も備わって

います。 詳細については、 「デバイステンプレート」 （151 ページ） を参照して ください。

デバイステンプレート を検索するには、 [ レポート ] のメニューバーにある [ 検索 ] を選択し、 [ デ
バイステンプレート ] をクリ ックします。 [DeviceTemplate を検索 ] ページが開きます。 検索基準を

入力し終えたら、 [ 検索 ] ボタンをクリ ッ クします。 [DeviceTemplate の検索結果 ] ページに、 指定

した検索条件のすべてを含むデバイステンプレートのリス トが表示されます。

注意 :  検索条件の入力後、 検索を実行する前に別のページに移動すると、 条件の設定が失われます。

[DeviceTemplate を検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるよう

に [DeviceTemplate の検索結果 ] ページをカスタマイズできます。

テンプレート名 演算子を選択し、 デバイステンプレートの名前を入力します。 選択可能な演算

子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入

ることを表します。 * は、 該当箇所に任意個数の文字が入ることを表します。

例 ： usa-ny-ny-*、 10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 およ

び 「等し く ない」 演算子と併用できません。）

デバイスのベンダー 演算子を選択し、 デバイスのベンダーを入力します。
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デバイスモデル 演算子を選択し、 デバイスモデルを入力します。

ド ライバ名 リス トから ド ライバを選択します。

デバイスの説明 演算子を選択し、 説明を入力します。

コ メン ト 演算子を選択し、 コ メン ト を入力します。

構成テキスト 演算子を選択し、 構成テキスト を入力します。

検索演算子が 「含む」 の場合は、 ページの 下部にある [<#> コンテキスト行 ]
ボックスに値を入力します。 結果に表示される検索テキストの前後に 大 5 行

まで行を追加できます。 （注意 ： ロード対象の結果が大量にある場合、 パ

フォーマンスが大幅に低下することがあります。）

作成日 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きま

す）、 「今」、 または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時

刻を選択できます。

デバイスのカスタムデータ 演算子を選択し、 デバイスのカスタムデータを入力します。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに

絞り込まれます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） に

は、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1
つ以上のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ

ンの詳細については、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[DeviceTemplate の検索結果 ] ページのフ ィールド

[DeviceTemplate の検索結果 ] ページは、 [DeviceTemplate を検索 ] ページで選択した検索条件を表

示します。 詳細については、 「デバイステンプレートの検索」 （663 ページ） を参照して ください。

オプシ ョ ン 説明 / アクシ ョ ン

この検索を変更 [DeviceTemplate を検索 ] ページに戻ります。 このページでは、 検索条件を編集し

たり、 検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

アクシ ョ ン 各デバイステンプレートに対して次のアクシ ョ ンを選択できます。

•編集 ： [ デバイステンプレートの編集 ] ページが開きます。 そのページでデバイ

ステンプレートの情報を編集できます。 「[ デバイステンプレート ] ページの

フ ィールド」 （151 ページ） を参照して く ださい。

•構成を表示 ： [ 現在の構成 ] ページが開きます。 このページでは、 構成を編集し

たり、 選択した構成にコ メン ト を追加したりできます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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シングルサーチ
デバイス変更イベン ト を検索するには、 [ レポート ] のメニューバーにある [ シングルサーチ ] を
クリ ックします。 [ シングルサーチを検索 ] ページが開きます。 [ 検索 ] ボタンをクリ ックすると、

[ シングルサーチの検索結果 ] ページに、指定した検索条件のすべてを含むイベン トのリストが表

示されます。 「[ シングルサーチの検索結果 ] ページのフ ィールド」 （668 ページ） を参照して く

ださい。

[ シングルサーチを検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 選択した情報だけが表示されるように [ シング

ルサーチの検索結果 ] ページをカスタマイズできます。

日付 次の演算子を選択します。

• 「次の日時以降」 または 「次の日時以前」

• 「時間指定なし」、 「カスタマイズ」 （これを選択するとカレンダーが開きます）、 「今」、

または 「1 時間前」 から 「1 年前」 まで

注意 ： カレンダーアイコンをクリ ッ クするとカレンダーが開き、 日付および時刻を選択

できます。

サマリ イベン ト名を 1 つ以上選択します。 複数のイベン ト を選択 / 選択解除するには、 [Ctrl]+
クリ ックを使用します。 各イベン トの詳細については、 「イベン トの説明」 （635 ページ）

を参照して ください。

追加ユーザ名 演算子を選択し、 イベン ト を作成したユーザのログイン名を入力します。 選択可能な演

算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない
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重要度 重要度レベルを 1 つ以上選択します。 次のオプシ ョ ンが用意されています。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

ホスト名 演算子を選択し、 当該イベン トに関連するデバイスのホスト名を入力します。 選択可能

な演算子は次のとおりです。

•含む

•含まない

•一致する

•等しい

•等し く ない

ワイルドカード文字を使用できます。 ? は、 該当箇所に 1 文字の任意文字が入ることを表

します。 * は、 該当箇所に任意個数の文字が入ることを表します。 例 ： usa-ny-ny-*、
10.0.*.2、 ?jones。 （注意 ： ワイルドカードは 「等しい」 および 「等し く ない」 演算子と

併用できません。）

デバイス IP 演算子 （上記参照） を選択し、 当該イベン トに関連するデバイスの IP アドレスを入力し

ます。

説明 演算子 （「含む」 または 「含まない」） を選択し、 検索対象のイベン トから一意のテキス

ト を入力します。 イベン トの説明を表示する際、 一致した行の周囲にコンテキスト行を表

示するには、 表示をオンにし、 行数を入力します。 デフォルト値は 3 です。

デバイスが所属する

グループ

演算子 （「選択グループ内のいずれか」、 「選択グループすべて」、 または 「選択グループ

になし」） を選択し、 スクロールダウンリストからグループを 1 つ以上選択します。

パーティシ ョ ン パーティシ ョ ンを選択すると、 検索結果が当該パーティシ ョ ン内のデバイスに絞り込ま

れます。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト） には、 当初、 すべての

インベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以上のパーティシ ョ ンを構成

した場合にのみ表示されます。 （パーテ ィシ ョ ンの詳細については、 「パーテ ィシ ョ ン」

（198 ページ） を参照して ください。）

フ ィールド 説明 / アクシ ョ ン
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[ シングルサーチの検索結果 ] ページのフ ィールド

[ シングルサーチの検索結果 ] ページの表示は、 [ シングルサーチを検索 ] で選択した検索条件に

よって異なります。 詳細については、 「[ シングルサーチを検索 ] ページのフ ィールド」 （666 ペー

ジ） を参照して ください。 次の表は、 [ シングルサーチの検索結果 ] ページに用意されているオプ

シ ョ ンを示します。

フ ィールド 説明 / アクシ ョ ン

この検索を変更 [ シングルサーチ ] ページに戻ります。 このページでは、 検索条件を編集したり、

検索を再実行したりできます。

検索条件を表示 検索条件情報までスクロールダウンします。

チェ ッ クボックス 各イベン トのチェ ックボックスをオンにすると、 イベン ト を削除できます。 イベ

ン ト を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次のオ

プシ ョ ンをクリ ッ クします。

•削除 ： 選択したイベン トが削除されます。

隣接の [ 選択 ] ドロップダウンメニューを使用すると、 タスクを全選択または全

選択解除できます。

検索条件 検索に使用した検索条件が表示されます。 以下のことが可能です。

•新規デバイスグループとして指定した名前で保存 ： [ 全結果デバイス ] または

[ 選択デバイスのみ ] を選択し、 新規グループ名を入力して、 [ グループを作成 ]
をクリ ッ クします。

•既存の静的デバイスグループに追加 ： [ 全結果デバイス ] または [ 選択デバイス

のみ ] を選択し、 ドロップダウンメニューからデバイスグループを選択して、

[ 追加 ] をクリ ッ クします。

•検索を指定した名前でユーザレポート と して保存 ： ユーザレポート名を入力し

て、 [ 保存 ] をクリ ックします。 ユーザレポートは、 [ ユーザレポート とシステ

ムレポート ] ページから確認できます。 詳細については、 「ユーザレポート とシ

ステムレポート」 （738 ページ） を参照して く ださい。

•検索結果を電子メール送信 ： 検索結果の送信先の電子メールアドレスを入力し

て、 [ 送信 ] をクリ ックします。 アドレスが複数の場合は、 必ずカンマで区切っ

て く ださい。

•検索結果を CSV ファイルと して表示 ： 検索結果を CSV 形式でダウンロード しま

す。
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詳細検索
[ 詳細検索 ] ページを使用すると、 次のことを実行できます。

• ブール演算子 （AND および OR） の使用による検索のフ ィルタ リング。 ブール式で括弧を

使用して、 検索を絞り込むことができます。 

• 1 つまたは複数の検索条件 （IP アドレス、 ド メ イン名、 およびポリシー準拠など） を使用

した検索の構成。

• デバイスグループ別での検索の制限。

• 詳細検索の検索結果ページの出力のカスタマイズ。

[ 詳細検索 ] ページを表示するには、 [ レポート ] のメニューバーにある [ 詳細検索 ] をクリ ッ クし

ます。 [ 検索 ] ボタンをクリ ッ クすると、 指定した検索条件が表示されます。

[ 詳細検索 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

検索 ドロップダウンメニューから、 次のオプシ ョ ンのいずれかを選択します。

• ACL

•準拠

•構成

•デバイス

•診断

• イベン ト

• インターフェイス

• モジュール

• セッシ ョ ン

• タスク

検索条件

検索条件は、 条件を選択するたびに、 [ 検索条件 ] セクシ ョ ンに表示されます。 このセクシ ョ ンでは、 「含む」、 「一致

する」、 または 「等しい」 といった演算子を選択したり、 検索する情報を入力したりできます。 定義済みの条件を削除

する場合は、 検索条件インデックス文字の横に表示されている 「X」 をク リ ッ クします。
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条件を追加 ドロップダウンメニューから検索条件を 1 つ以上選択します。 選択可能な条件は次のと

おりです。

•ホスト名

•デバイス IP

• ド メイン名

•デバイスステータス

•ポリシー準拠

ブール式

式 デフォルトでは、 定義済みの条件インデックス文字がブール式 「and」 で結合されて表

示されます。 例えば、 3 つの検索条件が定義されている場合、 式は A and B and C のよ

うになります。 ブール式は、 必要に応じて編集できます。 [ 式をリセッ ト ] ボタンをク

リ ックすると、 式がデフォルト値にリセッ ト されます。 （注意 ： 条件の 大数は 10 で

す。）

デバイスグループで検索を絞り込み

デバイスが所属する

グループ

ドロップダウンメニューから次の演算子のいずれかを選択し、 さらにデバイスグループ

を 1 つ以上選択します。

•選択グループ内のいずれか （デフォルト）

•選択グループのすべて

•選択グループになし

注意 ： デバイスセレクタを使用してグループを選択します。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

パーテ ィシ ョ ン パーティシ ョ ンを選択します。 デフォルトパーティシ ョ ン （名前はデフォルトサイ ト）

には、 当初、 すべてのインベン ト リが含まれます。 （注意 ： このフ ィールドは 1 つ以上

のパーティシ ョ ンを構成した場合にのみ表示されます。 （パーテ ィシ ョ ンの詳細につい

ては、 「パーテ ィシ ョ ン」 （198 ページ） を参照して ください。）

出力のカスタマイズ

検索結果に含める

フ ィールドを選択

詳細検索の検索結果ページに表示するフ ィールドを選択します。 複数のフ ィールドを選

択するには、 1 つめのフ ィールドをクリ ックし、 Ctrl キーとクリ ッ クを使用して、 後続

のフ ィールドを選択 / 選択解除します。

フ ィールド 説明 / アクシ ョ ン
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結果のソート基準 ドロップダウンメニューから、 検索結果をソートする検索条件を選択します。 昇順 （デ

フォルト） または降順を指定できます。

1 ページに表示する結果

の数

詳細検索の検索結果ページに表示する項目の数を入力します。 デフォルト値は 25 です。

テキスト フ ィールドを表

示するときに一致した行

の前後 <#> コンテキスト

行を表示 

詳細検索の検索結果ページにテキスト フ ィールドを表示するときに、 一致する行の周囲

に表示される行数を入力します。 デフォルト値は 3 です。

フ ィールド 説明 / アクシ ョ ン
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詳細検索の例

次の詳細検索は、2 つのデータセンターが管理下にあることを前提としています。 一方のデータセ

ンターはニューヨークに、 も う一方はカリフォルニアにあると します。 検索により、 いずれかの

データセンターに適切なタイムゾーンが設定されていないすべての Cisco デバイスが通知されま

す。

1. NA にログインします。

2. [ レポート ] のメインメニューバーから、 [ 詳細検索 ] をクリ ッ クします。 [ 詳細検索 ] ペー

ジが開きます。

3. [ 検索 ] フ ィールドで、 ドロップダウンメニューから [ デバイス ] を選択します。

4. [ 検索条件 ] フ ィールドで、 ドロップダウンメニューから [ ド ライバ名 ] を選択します。

5. NA で使用する Cisco ド ライバをすべて選択します。

6. [ 条件を追加 ] ドロップダウンメニューから、 [ ホスト名 ] を選択します。

7. ドロップダウンメニューから [ 含まない ] を選択し、 次のように入力します。 redmond

8. [ 条件を追加 ] ドロップダウンメニューから、 [ 構成テキスト ] を選択します。

9. ドロップダウンメニューから [ 含まない ] を選択し、 次のように入力します。
 set timezone PST

10. [ ブール式 ] フ ィールドで、 デフォルトの文字列を A or (B and C) に変更します。

11. [ 検索 ] ボタンをクリ ッ クします。



第 12 章 ： イベン トおよび診断の管理

トピックの参照先リス ト

シングルビューおよび診断へのナビゲート

トピック 参照先 ：

イベン トの連結ビュー （シングルビュー） 「イベン トの連結ビュー （シングルビュー）」 （674 ページ）

診断 「診断」 （678 ページ）

診断の追加およびカスタマイジング 「カスタム診断の追加および編集」 （681 ページ）

インベン ト リ

グループ

新規作成

構成変更

デバイスツール

デバイスタスク

コマンドスクリプ ト

診断

構成テンプレート

ソフ トウェアイメージ

デバイスパスワードルール

ポリシー

シングルサーチ

ユーザレポート とシステムレポート

検索

シングルビュー

コンプライアンスセンター

ベス トプラクテ ィス

デバイスステータス

デバイスソフ トウェア

ネッ トワークステータス

レポート作成タスク

サマリレポート

システム / ネッ トワークイベン ト

詳細検索

統計ダッシュボード

ダイアグラム

ソフ トウェアの脆弱性

デバイステンプレート

デバイスの新規作成ウィザード

セキュリテ ィパーテ ィシ ョ ン

イ メージ同期レポート

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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イベン トの連結ビュー （シングルビュー）
シングルビューを使用すると、 単一デバイスまたは全デバイスへの変更を示すイベン ト を 1 ペー

ジ上で追跡できます。 イベン ト タイプのリス トからイベン ト を選択します。 選択可能なイベン ト

は次のとおりです。

• デバイスがブート しました

• デバイス構成の変更

• デバイス診断が変化しました

• デバイスパスワードの変更

• 再ロード されたデバイス

• デバイスソフ トウェアの変更

• モジュールが追加されました

• モジュールが変更されました

• モジュールが削除されました

• 予約デバイス設定が変更されました

• ユーザメ ッセージ

NA イベン トの全リス トは、 「イベン トの説明」 （635 ページ） を参照して ください。

[ シングルビュー ] ページを表示するには、 [ レポート ] のメニューバーにある [ シングルビュー ]
をクリ ッ クします。 [ シングルビュー ] ページが開きます。
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[ シングルビュー ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

検索結果を CSV ファイルと して

表示

CSV ファイルと して表示された結果を保存する場所の入力が要求されます。

表示される変更イベン トのタイプ [ 表示される変更イベン トのタイプ ] メニューを下にスクロールして、 表示す

るイベン ト を選択します。

対象 ： イベン ト を表示するための時間枠が表示されます。 次のオプシ ョ ンが用意され

ています。

•過去 1、 2、 4、 8、 12、 24、 および 48 時間

•過去 1 および 2 週間

•過去 1ヶ月

•全イベン ト

現在の作業グループ ドロップダウンメニューからデバイスグループを選択します。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 NA データベースからイベン ト を削

除できます。 イベン ト を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューを

クリ ッ クし、 [ 削除 ] をクリ ッ クします。 これにより、 選択したイベン トが NA
データベースから削除されます。 隣接の [ 選択 ] ドロップダウンメニューを使

用すると、 イベン ト を全選択または全選択解除できます。

イベン ト日付 イベン トの日付 / 時刻が MMM-dd-yy HH:mm:ss 形式で表示されます。 
（フォーマッ トはシステム管理者が自由に設定できます。）

ホス ト名 デバイスのホスト名または IP アドレスが表示されます。 ホスト名または IP アド

レスをクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 このページには、

デバイスおよびデバイス構成履歴に関する情報が表示されます。
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サマリ イベン トのタイプが表示されます。 NA イベン トのリストについては、 「イベン

トの説明」 （635 ページ） を参照して ください。 イベン ト タイプのリンクをク

リ ッ クすると、 [ イベン トの詳細 ] ページが開きます。 このページの内容は次の

とおりです。

• イベン トが発生した日付および時刻。

• イベン ト を追加したユーザのログイン名またはプロセス。 

• イベン ト タイプ。

• イベン トの簡単な説明。

•デバイスに関する詳細情報へのリンク。

追加ユーザ名 イベン トが作成される原因となったアクシ ョ ンを起こしたユーザのログイン名

が表示されます。

アクシ ョ ン 次のイベン トについて、 [ 前と比較 ] リンクが表示されます。

•デバイス構成の変更 ： [ デバイス構成の比較 ] ページが開きます。 詳細につい

ては、 「デバイス構成の比較」 （227 ページ） を参照して ください。

•デバイス診断が変化しました ： 変更した診断のタイプに応じて、 対応する比

較ページが開きます。 [NA デバイスファイルシステムを比較 ] ページや [NA
モジュールステータスを比較 ] ページなどです。

•デバイスパスワードの変更 ： [ デバイス構成の比較 ] ページが開きます。 詳細

については、 「デバイス構成の比較」 （227 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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表示される変更イベン トのタイプ イベン ト タイプのリストが表示されます。 選択可能なイベン トは次のとおりで

す。

•デバイスがブート しました

•デバイス構成の変更

•デバイス診断が変化しました

•デバイスパスワードの変更

•再ロード されたデバイス

•デバイスソフ トウェアの変更

• モジュールが追加されました

• モジュールが変更されました

• モジュールが削除されました

•予約デバイス設定が変更されました

•ユーザメ ッセージ

フ ィールド 説明 / アクシ ョ ン
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診断
NA では、 構成ファイルだけでな く、 ルーテ ィングテーブル、 ポート統計、 IP 設定といった他の

デバイス情報も収集されます。 これらをまとめて診断といいます。 診断を使用すると、構成変更に

よる影響を判断したり、 ルーテ ィ ングエラーやパフォーマンス低下といった複雑な問題を解決し

たりできます。

デフォルトでは、NA が対象デバイスで構成変更を検出するたびに、デバイスから診断の基本セッ

トがキャプチャされます。 追加の診断タスクまたはイベン トルールを定義して、 そのときどきの

診断をキャプチャしたり、 追加のカスタム診断を定義して、 使用環境に有用な特定のデバイス情

報をキャプチャしたりできます。

NA を使用すると、 特定のイベン トの結果として発生する診断を自動的に起動できます。 さらに、

CPU 使用率などの環境診断を作成および監視することにより、 特定のしきい値に到達したときに

自動化された反応および応答を実行できます。 構成変更またはその他のイベン トによる診断の自

動実行の詳細については、 「イベン トルールの追加」 （565 ページ） を参照して ください。

[ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ 診断 ] をクリ ッ クします。 [ 診
断 ] ページが開きます。 このページには、 使用可能な診断のリス トが表示されます。

[ 診断 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

診断の新規作成 [ 診断の新規作成 ] ページが開きます。 このページでは、 新規診断を作成できます。 
詳細については、 「[ 診断の新規作成 ] ページのフ ィールド」 （680 ページ） を参照し

て ください。

診断の実行 [ タスクの新規作成 - 診断の実行 ] ページが開きます。 このページでは、 あらゆる診

断を実行できます。 詳細については、 「[ 診断の実行 ] タスクページのフ ィールド」

（393 ページ） を参照して く ださい。

診断のインポート /
エクスポート

[ スクリプ ト / 診断のインポート / エクスポート ] ページが開きます。 そのページ

で、 構成前のコマンドスクリプ トや診断スクリプ ト をインポート したり、 コマンドス

クリプ トや診断スクリプ ト をファイルへエクスポートできます。 詳細については、

「スクリプ ト / 診断のインポート / エクスポート」 （713 ページ） を参照して くださ

い。
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チェ ックボックス 左側のチェ ックボックスをオンにすると、 診断を削除できます。 診断を選択したら、

[ アクシ ョ ン ] ドロップダウンメニューをクリ ックし、 [ 削除 ] をクリ ックします。 こ
れにより、 選択した診断が削除されます。 隣接の [ 選択 ] ドロップダウンメニューを

使用すると、 デバイスを全選択または全選択解除できます。

スクリプ ト名 診断名が表示されます。

モード / デバイスファ ミ リ 診断を実行する際のデバイスアクセスモード （Cisco IOS enable モードなど） が表示

されます。

終変更 診断を 後に変更した日付および時刻が表示されます。

パーティシ ョ ン 診断を特定パーティシ ョ ンに適用できます。 「[ 共有 ]」 と ラベル付けされた診断はす

べてのパーティシ ョ ンに適用可能であることから、 すべてのユーザが表示できます。 

注意 ： NA 管理者がデバイスをパーティシ ョ ン化した場合、 ユーザは自分が表示権限

を持つ特定パーティシ ョ ンに属す診断 （とそのパーティシ ョ ンに属すデバイス） を表

示、 編集、 実行できます。 デバイスおよびユーザのセグメン ト化の詳細については、

「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。 

終変更者 診断を 後に変更したユーザ名が表示されます （該当する場合）。

アクシ ョ ン 次のオプシ ョ ンから選択できます。

•編集 ： [ 診断を編集 ] ページが開きます。 このページでは、 診断を編集できます。 詳
細については、 「[ 診断の新規作成 ] ページのフ ィールド」 （680 ページ） を参照し

て ください。

•実行 ： [ タスクの新規作成 - 診断の実行 ] タスクページが開きます。 このページで

は、 診断を実行できます。 詳細については、 「[ 診断の実行 ] タスクページのフ ィー

ルド」 （393 ページ） を参照して ください。 

フ ィールド 説明 / アクシ ョ ン
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[ 診断の新規作成 ] ページのフ ィールド

新規診断を作成するには、 次の手順に従います。

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、[ 診断 ] をクリ ックします。

[ 診断 ] ページが開きます。

2. ページ上部の [ 診断の新規作成 ] リンクをクリ ッ クします。 [ 診断の新規作成 ] ページが開

きます。 終了したら、 必ず [ スクリプ ト を保存 ] ボタンをクリ ックして く ださい。

フ ィールド 説明 / アクシ ョ ン

診断 [ 診断 ] ページが開きます。 このページでは、 事前に定義された診断を作成または

実行できます。 詳細については、 「[ 診断 ] ページのフ ィールド」 （678 ページ） を参

照して く ださい。

名前 診断名を入力します。

説明 診断を説明するコ メン ト を入力します。

パーティシ ョ ン 診断を特定パーティシ ョ ンに適用できます。 「[ 共有 ]」 とラベル付けされた診断は

すべてのパーティシ ョ ンに適用可能であることから、 すべてのユーザが表示できま

す。 

注意 ： NA 管理者がデバイスをパーティシ ョ ン化した場合、 ユーザは自分が表示権

限を持つ特定パーティシ ョ ンに属す診断 （とそのパーティシ ョ ンに属すデバイス）

を表示、 編集、 実行できます。 デバイスおよびユーザのセグメン ト化の詳細につい

ては、 「デバイスとユーザのセグメン ト化」 （188 ページ） を参照して ください。 

高度なスクリプテ ィング オンにすると、 診断をユーザ定義変数のない高度なスクリプ ト と して定義できま

す。 [ モード ] フ ィールド と [ ド ライバ ] フ ィールドが以下のフ ィールドに置き換わ

ります。

•デバイスファ ミ リ ： このスクリプ トの実行対象であるデバイスファ ミ リの名前を

選択します。 デバイスファ ミ リ とは、 類似する構成 CLI コマンドシンタ ックスを

共有する、 デバイスの集合のことです。

•言語 ： スクリプ トの記述に使用した言語を表示します。

•パラ メータ ： スク リプ トのパラ メータを入力します。

高度なスクリプ トの作成の詳細については、 「コマンドスクリプ トの追加」 （714
ページ） を参照して く ださい。
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特定のデバイスに対する診断を表示するには、 次の手順に従います。

1. [ デバイス ] のメニューバーにある [ インベン ト リ ] をクリ ッ クします。

2. 診断情報を必要とするデバイスのホスト名または IP アドレスをクリ ックします。

3. [ 表示 ] ドロップダウンメニューから、 [ 診断 ] を選択し、 表示する診断をクリ ックします。

各オプシ ョ ンにより、 デバイス固有の診断の履歴リストが示されます。 

カスタム診断の追加および編集
NA を使用すると、 カスタム診断を定義し、 使用環境に有用な特定の情報をキャプチャできます。

各ユーザがカスタム診断を実行できるため、 どのユーザもネッ トワーク問題を解析できます。 こ

れは、 デバイス構成の変更権限を持たないユーザであっても同じです。

モード デバイスアクセスモード （Cisco Exec、 Nortel Manager など） を選択します。

ド ライバ 次のオプシ ョ ンのいずれかを選択します。

•適用できる全ドライバ （デフォルト）

•特定のドライバを選択

リストから ド ライバを 1 つ以上選択する場合は、 ド ライバを 1 つ選択するか、

[Shift]+ クリ ッ クまたは [Ctrl]+ クリ ッ クを使用して複数のドライバを選択します。

（注意 ： カスタム診断では、 Baystack 470 などのメニュー主導型デバイスにアクセ

スできません）。

スクリプ ト 実行するデバイス固有のコマンドを入力します。 [ スクリプ ト ] ボックスの高さと幅

は、 [ システム管理設定 ] オプシ ョ ンの設定によって制御されます。 スクリプテ ィン

グ機能を広範囲にわたって使用する場合、 スクロールしな く てもスクリプ ト を確認

できるように、 これらの設定の調整が必要となることがあります。

注意 ： スクリプ トに同じ名前を付けることはできますが、 モードは別にして くださ

い。 この方法によって、 NA はマルチベンダースクリプ ト を管理します。 スクリプ

ト を実行するには、 単にスクリプ ト名を選択するだけです。 各バージ ョ ンのスクリ

プ トによってロードが行われます。 デバイスグループに対してスクリプ ト を実行す

ると、 NA はデバイスタイプを識別し、 適切なスクリプ ト を適用します。

フ ィールド 説明 / アクシ ョ ン
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カスタム診断を定義するには、 デバイスで実行するコマンドを 1 つ以上入力します。 診断の結果

として、 これらのコマンドの結果が NA に保存されます。 診断を実行する権限はすべてのユーザ

が持っています。そのため、 これらのコマンドでデバイス構成を変更しないようにして く ださい。

カスタム診断では、 読み取り専用タスクを実行する必要があります。

イベン トルールを使用することにより、 診断を実行できます。 たとえば、 構成の配布に失敗する

たびに診断を実行するようにルールを設定できます。
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マルチベンダーネッ トワークの場合は、 同じ名前で複数の診断を作成できますが、 実行はそれぞ

れ別のデバイスで行います。 同じ名前が付けられた診断は、互いにリンクします。 グループタスク

を実行すると、 デバイスごとに適切なバージ ョ ンの診断が自動的に実行されます。 たとえば、 サ

ンフランシスコにあるすべてのルータに関するデータを収集するようにグループ診断を実行でき

ます。 これは、 ルータのベンダーが複数に及ぶ場合であっても同じです。

注意 :  NA データベースから定期的に古く なったデータを消去する必要があります。 古く なったデータをす

べて定期的に消去して、 パフォーマンスを維持し、 ディスク空き容量を回復することも重要ですが、 特に重

要なのは、 診断とスクリプ トデータを消去することです。 以前のインスタンスと異なる場合にのみ保存され

る構成とは異なり、診断およびスクリプ トデータはすべて保存されます。 デフォルトでは、 45 日を経過した

診断データが消去の対象となります。 詳細については、 「[ データの整理 ] タスクページのフ ィールド」 （474
ページ） を参照して ください。
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第 13 章 ： カスタムデータの設定

トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （687 ページ）

[ カスタムデータの設定 ] ページのフ ィールド 「[ カスタムデータの設定 ] ページのフ ィールド」 （688 ページ）

拡張カスタムフ ィールド設定 「拡張カスタムフ ィールド設定」 （693 ページ）
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カスタムデータ設定へのナビゲート

ユーザ

ユーザグループ

ユーザのロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベン ト通知とレスポンスルール

ワークフロー設定

システム管理設定

タスク負荷

ト ラブルシューテ ィ ング

システムタスク

カスタムデータの設定

サービスの開始 / 停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

セキュリテ ィパーテ ィシ ョ ン

システムステータス

拡張カスタムフ ィールド設定

ゲートウェイ

ド ライバ

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
カスタムデータフ ィールドの目的は、 有用なデータを特定のデバイス、 構成、 ユーザなどに割り

当てることです。 これにより、柔軟性が向上し、NA と他のアプリケーシ ョ ンの統合が実現します。

デフォルトで、HP Network Automation （NA）は 大で 6 個のカスタムデータフ ィールドをサポー

ト します。 この数量は拡張でき、無制限のカスタムデータフ ィールドを使用できます。 拡張カスタ

ムデータフ ィールドを有効にしている場合は、 「拡張カスタムフ ィールド設定」 （693 ページ） を

参照して ください。

これまでは、 い くつかの CLI コマンドに、 コマンドの customname と customvalue オプシ ョ ン

を使用してカスタムフ ィールドを変更する機能がありました。 一度に 1 つのフ ィールド しか処理

できませんでした。 これは、複数のフ ィールドを変更する必要がある場合面倒な作業でした。 今回

のバージ ョ ンでは、「customnames」 と 「customvalues」 の新しい値を使用して、複数のフ ィー

ルドを指定して同時に変更できるようになりました。

ただし、 名前と値はカンマ区切り リス トで表示されます。 カンマを含む値がある場合は、 一重引

用符で囲むようにして く ださい。 例 ：

mod device -customnames Location, Floor, Rack -customvalues 'Seattle,
WA',3rd,'126-18,10'

注意 :  既存のスクリプ ト との後方互換性を維持するために、 古いオプシ ョ ンも使用できます。

カスタムデータを追加するには、[ 管理 ] のメニューバーにある [ カスタムデータの設定 ] をクリ ッ

クします。 [ カスタムデータの設定 ] ページが開きます。
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[ カスタムデータの設定 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

カスタムデータの設定 ドロップダウンメニューから [ カスタムデータの設定 ] を選択します。 次のオプ

シ ョ ンが用意されています。

•デバイス構成と診断

•デバイス

•デバイスのブレード / モジュール

•デバイスのインターフェイス

•デバイスグループ

•ユーザ

• タスク

• Telnet/SSH セッシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 フ ィールドを有効にできます。 これ

により、 ユーザインターフェイスにフ ィールドが表示され、 統合 API で使用で

きるようになります。

デバイス構成と診断

ここで設定するフ ィールドは、 [ デバイス構成の詳細 ] ページに表示されます。 値を入力または変更するには、 [ コ メ

ン ト を編集 ] リンクをクリ ッ クします。 これにより、 [ デバイス構成の詳細を編集 ] ページが開きます。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。 
NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリン

クを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

デバイス
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ここで設定するフ ィールドは、 [ デバイス情報 ] ページに表示されます。 値を入力または変更するには、 [ 編集 ] リン

クまたは [ デバイス ] ドロップダウンメニューの [ 追加 ] をクリ ックします。 [ 編集 ] リンクをクリ ッ クすると、 [ デバ

イスの編集 ] ページが開き、 [ 追加 ] をクリ ッ クすると、 [ デバイスの新規作成 ] ページが開きます。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

デバイスのブレード / モジュール

ここで設定するフ ィールドは、 [ モジュールを表示 ] ページおよび [ モジュールを編集 ] ページに表示されます。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

デバイスのインターフェイス

ここで設定するフ ィールドは、 [ モジュールを表示 ] ページおよび [ モジュールを編集 ] ページに表示されます。

フ ィールド 説明 / アクシ ョ ン
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API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

デバイスグループ

ここで設定するフ ィールドは、 対象グループの [ デバイスリスト ] ページに表示されます。 値を入力または変更する

には、 [ グループを編集 ] リンクまたは [ デバイス ] ドロップダウンメニューの [ グループ ] をクリ ッ クします。 [ グ
ループを編集 ] リンクをクリ ッ クすると、 [ グループを編集 ] ページが開き、 [ グループ ] をクリ ッ クすると、 [ グルー

プの新規作成 ] ページが開きます。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

ユーザ

次に示すフ ィールドは、 [ 自分のプロファイル ] ページに表示されます。 値を入力または編集するには、 [ ユーザリス

ト ] ページの [ 編集 ] リンクまたは [ ユーザリスト ] ページの [ ユーザの新規作成 ] をクリ ックします。 [ 編集 ] リンク

をクリ ックすると、 [ ユーザを編集 ] ページが開き、 [ ユーザの新規作成 ] をクリ ックすると、 [ ユーザの新規作成 ]
ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

タスク

ここで設定するフ ィールドは、 [ タスク ] ページに表示されます。 ユーザインターフェイスから値を入力または編集す

ることはできません。 値の入力または編集は、 統合 API を介してのみ可能です。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

Telnet/SSH セッシ ョ ン

ここで設定するフ ィールドは、 [Telnet/SSH セッシ ョ ンリス ト ] ページに表示されます。 ユーザインターフェイスから

値を入力または編集することはできません。 値の入力または編集は、 統合 API を介してのみ可能です。

API 名 統合 API および通知ルールに対するフ ィールドです。 API 名には、 A ～ Z、
0 ～ 9、 _、 -、 & を使用できます （カンマは含まれません）。

フ ィールド 説明 / アクシ ョ ン
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表示名 ユーザインターフェイスに表示される名前が表示されます。

値 次のオプシ ョ ンのいずれかを選択します。

• HTML を含めることができる ： オンにした場合 （デフォルト）、 ユーザ （また

は統合 API） は、 このフ ィールドに HTML コードを入力する必要があります。

NA のユーザインターフェイスのフ ィールドが、 テキストではな く、 HTML で
表示されます。 これにより、 外部ト ラブルチケッ トアプリケーシ ョ ンへのリ

ンクを追加できます。

•絞り込み ： オンにした場合、 値をカンマで区切って入力します。 これらの値

は、 ドロップダウンリストボックスに表示されます。

フ ィールド 説明 / アクシ ョ ン
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拡張カスタムフ ィールド設定
カスタムフ ィールドを使用すると、有用なデータを特定のデバイスに割り当てることができます。

これにより、 柔軟性が向上し、 NA と他のアプリケーシ ョ ンの統合が実現します。

注意 :  拡張カスタムフ ィールドを追加する前に、 [ 拡張カスタムフ ィールド ] アプリケーシ ョ ンを有効化す

る必要があります。 詳細については、 「[ ユーザインターフェイス ] ページのフ ィールド」 （78 ページ） を参

照して ください。

現在のカスタムフ ィールドを表示したり、データを [ デバイス詳細 ] ページおよび [ デバイスのイ

ンターフェイス ] ページに追加したりするには、 [ 管理 ] のメニューバーにある [ 拡張カスタム

フ ィールド設定 ] をクリ ックします。 [ 拡張カスタムフ ィールド設定 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

ドロップダウンメニュー ドロップダウンメニューから、 次のオプシ ョ ンのいずれかを選択します

• Devices （デフォルト）

• Device Interfaces

[ カスタムデバイスフ ィールド

の新規作成 ] への リンク

[ カスタムデバイスフィ ールド の新規作成 ] リ ンクをクリ ッ クすると 、 [ カスタム

データフィ ールド の新規作成 ] ページが開きます。 このページでは、 カスタムデー

タフィ ールド を追加できます。 これらのデータフィ ールド は、 [ デバイス詳細 ]
ページおよび [ デバイスのインターフェイス ] ページに表示されます。 詳細につい

ては、 「[ カスタムデータフ ィールドの新規作成 ] ページ」 （694 ページ） を参照し

て ください。 [ デバイス詳細 ] ページおよび [ デバイスのインターフェイス ] ペー

ジの詳細については、 「表示メニューオプシ ョ ン」 （257 ページ） および 「[ デバイ

スインターフェイス ] ページのフ ィールド」 （263 ページ） を参照して く ださい。

Devices / Device Interfaces

有効 カスタムデータフ ィールドが有効かどうかを示します。

フ ィールド名 カスタムデータフ ィールド名が表示されます。

値 カンマで区切られた値のリストが表示されます。 このリストは、 実際のデータを

編集する際、 ドロップダウンメニューとして表示されます。

HTML を含めることができる ユーザがこのデータフ ィールドに HTML コードを入力できるかどうかを示します。 
データフ ィールドがテキストではな く、 HTML と して表示されます。
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[ カスタムデータフ ィールドの新規作成 ] ページ

[ デバイス詳細 ] ページおよび [ デバイスのインターフェイス ] ページにカスタムデータフ ィール

ドを追加するには、 [ 管理 ] のメニューバーにある [ 拡張カスタムフ ィールド設定 ] をクリ ッ クし

ます。 [拡張カスタムフ ィールド設定 ]ページが開きます。 ページ上部の [ カスタムデバイスフ ィー

ルドの新規作成 ] リンクをクリ ックします。

終了したら、[保存 ]ボタンをクリ ッ クします。 [拡張カスタムフ ィールド設定 ]ページに新規フ ィー

ルドが表示されます。

アクシ ョ ン 次のオプシ ョ ンのいずれかを選択します。

•編集 ： [ カスタムデータフ ィールドの編集 ] ページが開きます。 このページで

は、 現在の情報を編集できます。 「[ カスタムデータフ ィールドの新規作成 ]
ページ」 （694 ページ） を参照して ください。

•削除 ： カスタムデータフ ィールドを削除できます。 データフ ィールドを削除する

と、 削除したフ ィールドに関連するあらゆるデータが同様に削除されます。

フ ィールド 説明 / アクシ ョ ン

有効 オンにすると、 カスタムデータフ ィールドが有効になります。

フ ィールド名 データフ ィールド名を入力します。

値を制限 カンマで区切られた値のリスト を入力します。 このリストは、 実際のデータを編

集する際、 ドロップダウンメニューとして表示されます。

HTML を許可 オンにすると、 このフ ィールドに HTML コードを入力できます。 フ ィールドがテ

キストではな く、 HTML と して表示されます。

フ ィールド 説明 / アクシ ョ ン
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トピックの参照先リス ト

構成テンプレートへの移動

トピック 参照先 ：

はじめに 「はじめに」 （696 ページ）

構成テンプレートの表示 「構成テンプレートの表示」 （697 ページ）

新規構成テンプレートの作成 「新規構成テンプレートの作成」 （700 ページ）

インベン ト リ

グループ
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構成変更

デバイスツール

デバイスタスク

コマンドスクリプ ト

診断
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ソフ トウェアイメージ

デバイスパスワードルール

ポリシー

デバイスの新規作成ウィザード

デバイステンプレート

セキュリテ ィパーティシ ョ ン

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ

VTP ド メイン
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はじめに
構成テンプレート を使用すると、 新規デバイス構成を迅速かつ簡単に配布できます。 構成テンプ

レート を使用することにより、 次のことを実行できます。

• エンジニアは、 部門別の構成標準に準拠しつつ、 デバイスまたはサービスを迅速に提供で

きます。

• ネッ トワーク設計者は、 検証パラ メータを使用することにより、 使い勝手のよい GUI プロ

ンプ ト を作成できます。 これにより、 テンプレートユーザは、 空欄を埋めるだけで、 速や

かに新規構成を実装および配布できます。

一般的に構成テンプレートは、 スクリプ ト を構成するためにさまざまな方法で組み合わせること

が可能である、 構成データの断片です。 さらに、 このスクリプ ト をデバイス上のデータに追加し

たり、 構成の一部と置き換えられます。

デバイステンプレートの作成の詳細については、 「デバイステンプレート」 （151 ページ） を参照

して ください。

構成テンプレート を作成し、 コマンドを使用してそれを実装すると、 そのテンプレートからスク

リプ ト を作成できます。 スクリプ ト を実行すると、構成コマンドが断片または構成全体として、 1
つまたは複数のデバイスに配布されます。
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構成テンプレートの表示
現在の構成テンプレート を表示するには、 [ デバイス ] のメニューバーにある [ デバイスツール ]
を選択し、 [ 構成テンプレート ] をクリ ックします。 [ 構成テンプレート ] ページが開きます。 この

ページを使用すると、 ベンダー別にソート された構成テンプレートのリスト を表示できます。

[ 構成テンプレート ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

テンプレートの新規作成 [ テンプレートの新規作成 ] ページが開きます。 このページでは、 新規構成テ

ンプレート を作成できます。 詳細については、 「新規構成テンプレートの作

成」 （700 ページ） を参照して ください。 

ベンダー この構成テンプレートが適用されるデバイスのベンダーが表示されます。 ベ
ンダーのリンクをクリ ックすると、 [ 構成テンプレート ] ページが開きます。

このページには、 このベンダーのテンプレートが表示されます。 このページ

でできることは次のとおりです。

• スクリプ トへの構成テンプレートの追加およびテンプレートからのフルス

クリプ トの構築

•新規構成テンプレートの作成

チェ ックボックス 左側のチェ ックボックスをオンにすると、構成テンプレート を削除できます。 
テンプレート を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ

クし、 [ 削除 ] をクリ ッ クします。 これにより、 選択した構成テンプレートが

削除されます。 隣接の [ 選択 ] ドロップダウンメニューを使用すると、 構成テ

ンプレート を全選択または全選択解除できます。

名前 構成テンプレート名が表示されます。
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パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パー

ティシ ョ ンの各デバイスについて構成テンプレート をパーティシ ョ ンできま

す。 構成テンプレート を、 特定のパーティシ ョ ン内の特定デバイスに加え、

すべてのパーティシ ョ ン内のすべてのデバイスで共有するように構成できま

す。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン

ト化」 （188 ページ） を参照して く ださい。

注意 ： このフ ィールドは 1 つ以上のパーティシ ョ ンを構成した場合にのみ表

示されます。 一般的に、 パーティシ ョ ンとは一意の IP アドレスを持つデバイ

スのグループです。 単一の NA コアで複数のパーティシ ョ ンを管理できます。 
NA コアは NA サーバのインストールコンポーネン トの 1 つで、 単一の管理

エンジン、 関連サービス、 および単一のデータベースからなります。

ロール 構成テンプレートのロールが表示されます。 デフォルトのロールは次のとお

りです。

•任意

• コア

•境界

• テス ト

モデル この構成テンプレートが適用されるデバイスのモデルが表示されます。

プロセッサ / コンポーネン ト この構成テンプレートが適用されるデバイスのプロセッサが表示されます。

ド ライバ この構成テンプレートが適用されるデバイスに割り当てられたドライバが表

示されます。

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 次のオプシ ョ ンからいずれか 1 つを選択できます。

•詳細を表示 ： [ テンプレート を表示 ] ページが開きます。 このページでは、

構成テンプレートが HTML と して個別ブラウザウィンドウに表示されます。 
詳細については、 「[ テンプレート を表示 ] ページのフ ィールド」 （702 ペー

ジ） を参照して ください。 

• テキスト を表示 ： テキストウィ ンドウが開きます。 このページでは、 構成

テンプレートがテキスト と して個別ブラウザウィンドウに表示されます。 詳
細については、 「[ テンプレート を表示 ] ページのフ ィールド」 （702 ページ）

を参照して ください。

•編集 ： [ テンプレート を編集 ] ページが開きます。 このページでは、 構成テ

ンプレート を追加または編集できます。 詳細については、 「[ テンプレートの

新規作成 ] ページのフ ィールド」 （700 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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新規構成テンプレートの作成
新規構成テンプレート を作成するには ：

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ 構成テンプレート ] をク

リ ッ クします。 [ 構成テンプレート ] ページが開きます。

2. ページ上部の [ テンプレートの新規作成 ] リンクをクリ ッ クします。 [ テンプレートの新規

作成 ] ページが開きます。 終了時に、 必ず [ テンプレート を保存 ] ボタンをして く ださい。

[ テンプレートの新規作成 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

テンプレート [ 構成テンプレート ] ページが開きます。 このページでは、 現在のすべての構

成テンプレート を表示できます。 詳細については、 「構成テンプレートの表

示」 （697 ページ） を参照して ください。

名前 構成テンプレートの名前を入力します。

パーティシ ョ ン ドロップダウンメニューからパーティシ ョ ンを選択します。 （注意 ： この

フ ィールドは 1 つ以上のパーティシ ョ ンを構成した場合にのみ表示されま

す。）

セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パー

ティシ ョ ンの各デバイスについて構成テンプレート をパーティシ ョ ンできま

す。 構成テンプレート を、 特定のパーティシ ョ ン内の特定デバイスに加え、

すべてのパーティシ ョ ン内のすべてのデバイスで共有するように構成できま

す。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン

ト化」 （188 ページ） を参照して く ださい。

コ メン ト 構成テンプレートの説明を入力します。 コ メン トはすべてのテーブルに追加

されるため、 重要情報のみを入力して ください。

ロール 構成テンプレートのロールを選択します。 デフォルトのロールは次のとおり

です。

•任意

• コア

•境界

• テス ト
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モデル この構成テンプレートが適用されるデバイスのモデルを入力します。

プロセッサ / コンポーネン ト この構成テンプレートが適用されるデバイスのプロセッサを入力します。

モード 構成テンプレート を実行する際のデバイスコマンド ラインインターフェイス

（CLI） モードを選択します。 （注意 ： コマンドでは CLI のプロンプ トまたは

モードを変更しないで く ださい。 変更すると、 そのコマンドでのスクリプ ト

の実行が停止され、 エラーが返されます。）

ド ライバ 次のオプシ ョ ンのいずれかを選択します。

•適用できる全ド ライバ （デフォルト）

•特定のドライバを選択 ： この構成テンプレート を適用するデバイスに割り

当てられたド ライバを選択します。 リス トには、 選択したモード と互換性が

あるド ライバのみが表示されます。

テンプレート 構成テンプレート を実装する構成コマンドおよびコ メン ト を入力します。 入
力する各行は、 デバイスに対する 1 つの完全なコマンドを表す必要がありま

す。 コマンドの後に、 デバイスのプロンプ トが再度表示されます。 構成テンプ

レート をデバイスに適用すると、 この構成が配布されます。 

変数名の先頭に 「tc_」 を付けることはできません。 ただし、 変数には、 大文

字のアルファベッ ト、 小文字のアルファベッ ト、 0 ～ 9、 およびアンダース

コア文字のあらゆる組み合わせを使用できます。

フ ィールド 説明 / アクシ ョ ン
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[ テンプレート を表示 ] ページのフ ィールド

特定の構成テンプレート を表示するには ：

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ 構成テンプレート ] をク

リ ッ クします。 [ 構成テンプレート ] ページが開きます。

2. 表示対象の構成テンプレートの [ アクシ ョ ン ] 列にある [ 詳細を表示 ] オプシ ョ ンをクリ ッ

クします。 [ テンプレート を表示 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

テンプレート を編集 [ テンプレート を編集 ] ページが開きます。 このページでは、 新規構成テンプ

レート を作成できます。 詳細については、 「[ テンプレートの新規作成 ] ペー

ジのフ ィールド」 （700 ページ） を参照して ください。

テキストバージ ョ ン テキストウィンドウが開きます。 このページでは、 構成テンプレートがテキ

スト と して個別ブラウザウィンドウに表示されます。 テキストは次のように

表示されています。

sflow destination $dest_ip_1$ $dest_udp_port1$

sflow destination $dest_ip_2$ $dest_udp_port2$

テンプレート [ 構成テンプレート ] ページが開きます。 このページには、 ベンダー別にソー

ト されたテンプレートのリストが表示されます。 詳細については、 「[ 構成テ

ンプレート ] ページのフ ィールド」 （697 ページ） を参照して ください。

コ メン ト 構成テンプレート作成者によって入力されたコ メン ト、 または後から編集さ

れたコ メン トが表示されます （注意 ： コ メン トが入力されていない場合、 [ コ
メン ト ] ボックスは表示されません）。

行 構成テンプレート内での各行の番号が表示されます。

テンプレートテキスト 構成テンプレート を実装する構成コマンドおよびコ メン トが表示されます。

名前 構成テンプレート名が表示されます。
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パーティシ ョ ン セキュリテ ィや業務上の理由でパーティシ ョ ンを作成した場合、 特定パー

ティシ ョ ンの各デバイスについて構成テンプレート をパーティシ ョ ンできま

す。 構成テンプレート を、 特定のパーティシ ョ ン内の特定デバイスに加え、

すべてのパーティシ ョ ン内のすべてのデバイスで共有するように構成できま

す。 パーティシ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン

ト化」 （188 ページ） を参照して く ださい。

モデル この構成テンプレートが適用されるデバイスのモデルが表示されます。

終変更者 構成テンプレート を 後に変更したユーザ、 またはプロセスが表示されます。

ロール 構成テンプレートのロールが表示されます。 デフォルトのロールは次のとお

りです。

•任意

• コア

•境界

• テスト

終変更日 構成テンプレート を 後に変更した日付が表示されます。

プロセッサ / コンポーネン ト この構成テンプレートが適用されるデバイスのプロセッサが表示されます。

モード 構成テンプレート を実行する際のデバイスコマンド ラインインターフェイス

（CLI） モードが表示されます。

ド ライバ この構成テンプレートが適用されるデバイスに割り当てられたドライバが表

示されます。

フ ィールド 説明 / アクシ ョ ン
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第 15 章 ： コマンドスクリプ トの管理

トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （707 ページ）

コマンドスクリプ トの追加および編集 「コマンドスクリプ トの追加」 （714 ページ）

コマンドスクリプ トの実行 「コマンドスクリプ トの実行」 （732 ページ）

自動修正スクリプ トの作成 「自動修正スクリプ トの作成」 （720 ページ）

コマンドスクリプ ト と診断のインポート と

エクスポート

「スクリプ ト / 診断のインポート / エクスポート」 （713 ページ）
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コマンドスクリプ トへのナビゲート

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ

インベン ト リ

グループ

新規作成

構成変更

デバイスツール

デバイスタスク

コマンドスクリプト

診断

構成テンプレート

ソフ トウェアイメージ

デバイスパスワードルール

ポリシー

デバイスの新規作成ウィザード

セキュリテ ィパーテ ィシ ョ ン

デバイステンプレート

VTP ド メ イン
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はじめに
コマンドスクリプ ト を定義することにより、 1 つまたは複数のアクテ ィブデバイス上で一連のコ

マンドを実行できます。 コマンドスク リプ トは、 デバイスのグループに対するバッチ処理に特に

便利です。 たとえば、 インベン ト リグループに対してスクリプ ト を実行すると、 SNMP ト ラ ップ

ロギングホスト、 NTP サーバ、 または企業ログインバナーの設定など、 標準ポリシーに一致する

すべてのデバイスを更新できます。

高度なスクリプテ ィ ング機能を使用すると、 Expect や PERL など、 さまざまなコマンド ライン言語

で記述されたカスタムスク リプ ト を実行できます。 高度なスク リプテ ィ ングでは、 条件付きロ

ジックの拡張機能を使用できます。 高度なスクリプ トは、フル機能搭載のExpectエンジンをサポー

ト しているため、外部の Telnet/SSH クライアン トが個別のプロセスで呼び出され、実行されます。

高度なスク リプテ ィ ング機能の詳細については、 「[ コマンドスク リプ トの新規作成 ] ページの

フ ィールド」 （716 ページ） を参照して ください。

注意 :  高度なスクリプテ ィング機能を使用するには、言語サポート をインストールする必要があります。 さ
らに、 システム管理設定を構成して、 有効化する必要があります。 Expect 言語のサポートは、 NA と一緒に

インストールされます。 Windows 環境で PERL スクリプティング機能を使用する場合は、 PERL （CPAN） をイ

ンストールする必要があります。

HP Operations Orchestration （HP OO） のフロー

高度なコマンドスクリプ ト経由で HP Operations Orchestration（HP OO）のフローを実行するには：

1. HP Operations Orchestrations の認証設定が正し く構成されていることを確認します。 詳細

については、 「ユーザ認証」 （95 ページ） を参照して ください。

2. [ 高度なスクリプテ ィ ング ] ボックスをオンにし、 言語として 「Flow」 を選択します。 高度

なスクリプテ ィ ングによって、 NA は 「Flow」 言語タイプを使用するようになります。 それ

以外の場合、 NA では、 シンタ ックスを IOS などのデバイスシンタ ックスと して解釈しよ

う と します。

3. スクリプ ト フ ィールドに次のように入力します。 /PAS/services/http/execute/
Library/<path to flow>?flowvariable=value,flowvariable2=value2

注意 :  必要に応じてコマンドスクリプ ト変数、 および任意の数の HP OO フロー入力変数を使用することも

できます。 HP OO の使用の詳細については、 『HP Operations Orchestration Software Development Kit Guide
（HP Operations Orchestration ソフ トウェア開発キッ トガイ ド）』 を参照して ください。
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ベアメ タルプロビジ ョニングスクリプ ト
ベアメ タルプロビジ ョニングスクリプ トにより、 ベアメ タルデバイスを NA デバイスド ライバが

アクセス可能なステータスにまで移行できます。 ベアメ タルスクリプ トの作成は、 標準コマンド

スク リプ トの作成と同じです。 ベアメ タルスクリプ ト内ではすべてのカスタムスクリプ ト変数が

使用できます。 ただし、 ベアメ タルスクリプ ト作成時に必須である作業がい くつかあります。

• スクリプ ト タイプと して 「ベアメ タルスクリプ ト」 を選択する

• ベアメ タルモードの 1 つを選択する

• コマンドスク リプ トに適切な名前を付ける。 名前にはスクリプ トの実行対象であるデバイ

スファ ミ リを含める

注意 :  ベアメ タルスクリプ ト タイプを選択すると、 高度なスクリプテ ィングを使用できますが、 [ 高度なス

クリプ ト ] チェ ックボックスを選択しないことを推奨します。

ベアメ タルプロビジ ョニングの詳細については、 「[ デバイスの編集 ] ページのフ ィールド」 （142
ページ） を参照して ください。

通常のベアメ タルスクリプ トシナリオを以下に挙げます。

1. デバイスをラックマウン ト します。

2. デバイスへのコンソールアクセス （または管理 IP アドレス） をセッ トアップします。

3. NA にログインします。

4. [ デバイス ] の下のメニューバーで、 [ 新規作成 ] を選択し [ デバイス ] をクリ ックします。

[ デバイスの新規作成 ] ページが開きます。 NA へのデバイスの追加の詳細については、「デ

バイスの追加」 （133 ページ） を参照して ください。

5. 以下の情報により NA にデバイスを追加します。

– IP アドレス

– ホスト名

– パスワード

– コンソールアドレス /ポート（デバイスにアクセス可能な管理 IPアドレスが構成されて

いない場合）

– その他の適切なデバイスフ ィールド

6. 「実稼働前」 管理ステータスを選択します。

7. このデバイスのベアメ タルド ライバを指定します。
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8. デバイスを保存します。 [ デバイス詳細 ] ページが開きます。

9. [ プロビジ ョニング ] メニューから、 [ コマンドスクリプ トの実行 ] をクリ ッ クします。 [ タ
スクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。 ページには、ベアメ タル

スクリプ トのリス トが自動的に表示されます。 「コマンドスクリプ トの実行」 （732 ページ）

を参照して ください。

10. デバイスに合ったベアメ タルスクリプ ト を選択し、 必要に応じてスクリプ ト変数の値を入

力します。

11. スクリプ ト を実行します。 [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページで [ ド

ライバ検出 ] をオンにした場合、 スクリプ トが正常に動作すれば、 検出タスクが自動的に

スケジュールされます。 必要に応じてこのオプシ ョ ンを無効にできます。

12. 検出タスクが正常に動作すれば、 デバイスはベアメ タル段階から実稼働前デバイスへと移

行します

Cisco 2800 デバイスのベアメ タルスクリプ トの一例を以下に挙げます。

#scriptvar.carriage_return="\r"
#scriptvar.command_delay="3"
#scriptvar.baremetal_timeout="5"
#scriptvar.success_pattern=/Building configuration/
yes
yes
$tc_device_hostname$
$tc_device_password$
$legacy_enable_password$
$tc_device_enable_password$
no
FastEthernet0/0
yes
no
yes
$tc_device_ip$
$network_mask$
2
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ベアメ タルスクリプ ト作成時には、 以下の点に注意して ください。

• ベアメ タルスクリプ トの先頭で、 い くつかのスクリプ ト設定を定義できます （すべてオプ

シ ョ ン）。 これらの行は #scriptvar で始まります。

• Carriage_returnsは、各コマンドでデバイスに送信される改行のフォーマッ ト を定義します。

これは、 \r、 \n、 \r\n、 または none （各コマンド後に改行が送信されない） のいずれかに

できます。

• Command_delays は、 NA がスクリプ トの次のコマンドをデバイスに送信するまでの待機

時間 （秒） を定義します。

• Baremetal_timeout は、 コマンドの予測されるタイムアウト を定義します。

• Success_patterns は、 正規表現パターンです。 有効な正規表現パターンが定義されている場

合、 このようなパターンがデバイス出力と一致する場合のみ、 タスクが成功したと考えら

れます。
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コマンドスクリプ トの表示
事前に定義されたコマンドスク リプ トおよびカスタムコマンドスクリプ トのリス ト を表示する場

合は、 [ デバイス ] のメニューバーにある [ デバイスツール ] を選択して、 [ コマンドスクリプ ト ]
をクリ ッ クします。 [ コマンドスクリプ ト ] ページが開きます。 このページには、 権限を持ってい

るコマンドスク リプ トのリス トが表示されます。 コマンドスク リプ トに対するフルアクセスを有

するユーザは、 NA に用意されている事前定義済みスクリプ ト を選択できます。

[ コマンドスクリプ ト ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

コマンドスクリプ トの新規作成 [ コマンドスクリプ トの新規作成 ] ページが開きます。 このページでは、 新規

スクリプ ト を記述したり、 スクリプ トから変数を取り出したりすることによ

り、 プロンプ ト を定義できます。 詳細については、 「[ コマンドスクリプ トの

新規作成 ] ページのフ ィールド」 （716 ページ） を参照して ください。 

コマンドスクリプ トの実行 [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。 この

ページでは、 コマンドスクリプ ト を実行するタスクを設定できます。 スクリ

プ ト内の変数を編集し、 スクリプ トの一意のインスタンスを作成してからタ

スクを保存して く ださい。 詳細については、 「[ コマンドスクリプ トの実行 ]
タスクページのフ ィールド」 （385 ページ） を参照して ください。 

コマンドスクリプ トのインポート /
エクスポート

[ スクリプ ト / 診断のインポート / エクスポート ] ページが開きます。 その

ページで、 構成前のコマンドスクリプ ト をインポート したり、 コマンドスク

リプ ト をファイルへエクスポートできます。 詳細については、 「スク リプ ト /
診断のインポート / エクスポート」 （713 ページ） を参照して ください。

スクリプ ト タイプ [ スクリプ ト タイプ ] ドロップダウンメニューを使用すると、 特定のタイプの

スクリプ トだけが表示されるようにスクリプ トのリスト をフ ィルタ リングで

きます。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 スクリプ ト を削除できます。 スク

リプ ト を選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、

[ 削除 ] をクリ ッ クします。 これにより、 選択したスクリプ トが削除されま

す。 隣接の [ 選択 ] ドロップダウンメニューを使用すると、 スクリプ ト を全選

択または全選択解除できます。

スクリプ ト名 スクリプ ト名が表示されます。
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モード / デバイスファ ミ リ スクリプ ト を実行するときのデバイスアクセスモード （Cisco Exec、 Nortel 
Manager など） が表示されます。 高度なスクリプテ ィングで使用する [ デバ

イスファ ミ リ ] には、 類似する構成の CLI コマンド構文を共有するデバイスの

集合が表示されます。

終変更 スクリプ ト を 後に変更した日付および時刻が表示されます。

パーティシ ョ ン コマンドスクリプ ト、 診断結果のいずれかまたは両方を、 特定パーティシ ョ

ンに適用できます。 「グローバル」 とラベル付けされたコマンドスクリプ ト、

診断結果のいずれかまたは両方は、 すべてのパーティシ ョ ンに適用可能であ

ることから、 すべてのユーザが表示できます。 

注意 ： NA 管理者がデバイスをパーティシ ョ ン化した場合、 ユーザが表示権

限を持つ特定パーティシ ョ ンに属すコマンドスクリプ ト、 診断結果のいずれ

かまたは両方のみ、 ユーザは表示、 編集、 実行できます。 デバイスおよび

ユーザのセグメン ト化の詳細については、 「デバイスとユーザのセグメン ト

化」 （188 ページ） を参照して ください。 

終変更者 スクリプ ト を 後に変更したユーザ名が表示されます。 たとえば、 スクリプ

トがスクリプ トテンプレートである場合、 このフ ィールドには、 特定のイン

スタンスに対するスクリプ ト を変更したユーザが表示されます。

アクシ ョ ン 次のオプシ ョ ンからいずれか 1 つを選択できます。

•編集 ： [ コマンドスクリプ ト を編集 ] ページが開きます。 このページでは、

既存のスクリプ ト を変更できます。 詳細については、 「[ コマンドスクリプ ト

の新規作成 ] ページのフ ィールド」 （716 ページ） を参照して ください。

•実行 ： [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。

このページでは、 コマンドスクリプ ト を実行できます。 詳細については、

「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」 （385 ページ）

を参照して ください。

フ ィールド 説明 / アクシ ョ ン
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スクリプ ト / 診断のインポート / エクスポート

[ コマンドスクリプ ト ] ページにある [ コマンドスクリプ トのインポート / エクスポート ] リンク

をクリ ッ クすると、 [ スクリプ ト / 診断のインポート / エクスポート ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

インポート インポートするコマンドスクリプ ト、 または診断スクリプ ト を選択するか、 [ 参照 ] ボタンを

クリ ックして、 コマンドスクリプ トや診断スクリプ ト を探します。 コマンドスクリプ トや診

断スクリプ トが表示されたら、 [ インポート ] ボタンをクリ ッ クします。 コマンドスクリプ ト

や診断スクリプ トが既に存在する場合、 名前を変更するように求められます。

スクリプ トの

エクスポート

現在のコマンドスクリプ ト、 および診断スクリプ トのリス トが表示されます。 エクスポート

するスクリプ ト をクリ ッ クしてから、 [ エクスポート ] ボタンをクリ ックします。
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コマンドスクリプ トの追加
コマンドスクリプ ト を実行すると、 次のことが可能になります。

• 1 つまたは複数のデバイス上で一連のカスタムコマンドを実行できます。

• スクリプ ト をスケジュールされたタスクと して実行したり、 イベン トルールを使用してス

クリプ ト を実行できます。 例えば、特定のデバイスタイプのデバイスが追加されるたびに、

そのデバイスタイプに対して標準設定が構成されるようにルールを設定できます。

NA には、スクリプ ト を追加するためのオプシ ョ ンが複数用意されています。 以下のことが可能で

す。

• [ コマンドスクリプ トの新規作成 ] ページにスクリプ ト を記述したり、スクリプ ト をコピー

したりできます （必要に応じて、 変数の追加やプロンプ トの定義も可能です）。

• ユーザがスクリプ ト を実行する前に変数値を変更可能なテンプレートスク リプ ト を作成し

ます。 詳細については、 「構成テンプレートからのスクリプ トの作成」 （733 ページ） を参

照して ください。

• セッシ ョ ンログを Expect または Perl スクリプ トに変換します。 NA は Expect をインス トー

ルするため、[Expect スクリプ トに変換 ] リンクはなにもしな く ても利用できます。 [Convert
to Perl(Perl に変換 )] リンクが表示されるのは、 [ システム管理設定 ] で Perl をスクリプ ト用

言語として構成した場合のみです。 詳細については、 「[ サーバ ] ページのフ ィールド」 （66
ページ） を参照して く ださい。 Perl スクリプ トに変換リンクは、 NA のインス トール時に

Opsware::NA::Connect Perl モジュールを必要とします。

NA では、 単純なスクリプテ ィ ングと高度なスクリプテ ィ ングの両方をサポート しています。

単純なスクリプテ ィ ングはモードベース （CLI コマンド言語）です。 単純なコマンドスクリプ トは、

デバイス CLI エラーを認識しません。 そのため、 NA では、 実行されたデバイス CLI コマンドが正

常に終了していることが前提となります。 単純なコマンドスク リプ トは、 デバイスに到達できな

い場合、またはスクリプ トの実行中にデバイスへの接続が失われた場合にのみエラーとなります。

高度なスクリプテ ィ ングは、Expect や PERL などの任意のコマンド ラインスクリプ ト言語を基にし

ます。 これらの言語には、 条件付きロジック （if、 while、 および for などの条件） を含むスクリプ

トが含まれます。 変数を組み込むことにより、 スク リプ トのインスタンスをカスタマイズできま

す。 スクリプ ト を実行すると、各変数について値の入力が要求されます。 詳細は、次の表を参照し

て ください。

注意 :  文字 「$」 は、 変数名用に予約されています。 スクリプ ト中にリテラルの 「$」 を入力する必要がある

場合、 エスケープシーケンス \x24 を使用して ください。
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スクリプ ト を使用する場合、 同じ名前のスクリプ ト を複数作成することにより、 さまざまなタイ

プのデバイス上で同じタスクを実行できるため、 すべてのスクリプ ト を 1 つの名前で、 単一タス

クと して実行できます。 （デバイスはデバイスグループとして構成する必要があります。） スクリ

プ ト を実行すると、 グループ内のデバイスに適用されるスクリプ トのインスタンスがすべて表示

されます。 たとえば、すべてのルータに対して NTP サーバを変更するスクリプ ト を実行できます。

これは、ルータのベンダーが異なる場合も同じです。 同じ名前のスクリプ ト を複数実行する場合、

スクリプ トの各インスタンスを編集できます。

新規コマンドスクリプ ト を追加するには ：

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ コマンドスクリプ ト ] を
クリ ッ クします。 [ コマンドスクリプ ト ] ページが開きます。

2. ページ上部の [ コマンドスクリプ トの新規作成 ] リンクをクリ ッ クします。 [ コマンドスク

リプ トの新規作成 ] ページが開きます。 終了したら、 必ず [ スクリプ トの保存 ] をクリ ッ ク

して く ださい。 スクリプ トが正常に保存されると、 [ コマンドスクリプ ト ] ページが開きま

す。 追加したスクリプ トが強調表示された状態でリス トに表示されます。 スクリプ トは、タ

スクと してスケジュールされるまで実行されません。

注意 :  「tc_」 で始まる変数は、特別な用途のために予約されています。 この文字の並びで始まる変数をカス

タムスクリプ トまたは高度なスクリプ トで定義することはできません。

単純なスクリプ ト 高度なスクリプ ト

•  if またはループは使用不可

•  デバイスコマンド （show conf のような

Cisco のコマンド） を使用

•  エラー処理なし

•  ログイン不要

•  NA デバイス変数なし

•  if またはループ使用可能

•  言語コマンドを使用 （send "show conf\n" や print SOCKET 
"show conf\n" などの PERL または Expect のコマンド）

•  エラー処理可能

•  ログインコード必須

•  NA デバイス変数へのアクセス可能
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[ コマンドスクリプ トの新規作成 ] ページのフ ィールド

コマンドスクリプ ト を実行すると、 次のことが可能になります。

• 1 つまたは複数のデバイス上で一連のカスタムコマンドを実行できます。

• スクリプ ト をスケジュールされたタスクと して実行したり、 イベン トルールを使用してス

クリプ ト を実行したりできます。 例えば、 特定のデバイスタイプのデバイスが追加される

たびに、そのデバイスタイプに対して標準設定が構成されるようにルールを設定できます。

コマンドスクリプ ト を作成する場合、 $MyVar$ などの独自のカスタム変数を定義できます。 [ コ

マンドスクリプ トの実行 ] タスクページで、 カスタム変数はユーザ入力変数として表示されます。

CSV ファイルにカスタム変数を入力するのであれば、 既存の scriptField1、 scriptField2 などのヘッ

ダーを、 スク リプ トによるカスタム変数で置換できます。 これにより、 コマンドスク リプ ト を実

行すると、そのスクリプ トのあらゆるカスタム変数 （CSV ファイルでも参照される） が、CSV デー

タファイルに入力された [ コマンドスクリプ トの実行 ]-[ タスクオプシ ョ ン / 変数 ] フ ィールドに

入力されます。

スクリプ トで定義され、 CSV ファイルで参照されないカスタム変数は、 ユーザが入力できるよう

に表示されます。 詳細については、 「[ コマンドスク リプ トの実行 ] タスクページのフ ィールド」

（385 ページ） を参照して ください。

フ ィールド 説明 / アクシ ョ ン

コマンドスクリプ ト [ コマンドスクリプ ト ] ページが開きます。 このページには、 コマンドスクリプ トのリス

トが表示されます。 詳細については、 「[ コマンドスクリプ ト ] ページのフ ィールド」

（711 ページ） を参照して ください。 

名前 新規スクリプ ト名を入力します。

説明 スクリプ トの説明 （テンプレートから作成されたのか、 作成者は誰かなど） を入力しま

す。

パーティシ ョ ン スクリプ ト、 診断のいずれかまたは両方を、 特定パーティシ ョ ンに、 またはグローバル

に適用できます。 「[ 共有 ]」 とラベル付けされたスクリプ ト、 診断のいずれかまたは両

方は、 すべてのパーティシ ョ ンに適用可能であることから、 すべてのユーザが表示でき

ます。 ドロップダウンメニューから特定のパーティシ ョ ンを選択できます。

注意 ： NA 管理者がデバイスをパーティシ ョ ン化した場合、 ユーザが表示権限を持つ特

定パーティシ ョ ンに属すスクリプ ト、 診断のいずれかまたは両方のみ、 ユーザは表示、

編集、 実行できます。 デバイスおよびユーザのセグメン ト化の詳細については、 「デバイ

スとユーザのセグメン ト化」 （188 ページ） を参照して く ださい。 
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スクリプ ト タイプ 次のオプシ ョ ンのいずれかを選択します。

•汎用 （デフォルト）

•既存 ： ドロップダウンメニューからスクリプ ト を選択します。

•新規作成 ： 新規スクリプ ト タイプを入力します。

フ ィールド 説明 / アクシ ョ ン
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高度なスクリプテ ィング オンにすると、 ページが更新され、 Expert や PERL などのコマンド ライン言語で記述され

たカスタムスクリプ トに固有の設定が入力できるようにページが書き換えられます。 高
度なスクリプテ ィングに固有のフ ィールドは次のとおりです。

•デバイスファ ミ リ ： デバイスファ ミ リ とは、 似たような構成 CLI コマンド構文を共有す

るデバイスの集合です。 デバイスファ ミ リを選択します。 これにより、 スクリプ トの実

行対象が、 選択したデバイスファ ミ リにド ライバが含まれているデバイスに制限され

ます。 この機能を使用すると、 さまざまなデバイスに対して作成されたスクリプ トの複

数の実装に同じ名前を割り当てることができるため、 それらのスクリプ ト を単一タス

クとして実行できます。

•言語 ： 追加するスクリプ トの記述に使用したスクリプ ト言語を選択します。 この機能を

使用するには、 言語サポート をインストールし、 [ システム管理設定 / サーバ / 高度な

スクリプテ ィング ] で言語を構成する必要があります。 オプシ ョ ンには、 [Expect]、
[Perl]、 および [Flow] があります。 （注意 ： Expect サポートは NA と一緒にインス トール

されますが、 パスを構成する必要があります。） フローの詳細については、

「HP Operations Orchestration （HP OO）」 （98 ページ） を参照して ください。

•パラ メータ ： スクリプ トの認証パラメータを入力します。 NA の変数または独自のカス

タム変数を組み込むことができます。 （注意 ： この方針を使用すると、 ファイルにパス

ワードが書き込まれるというセキュリテ ィ リスクが減少するため、 認証にはパラ メー

タを使用することをお勧めします）。

• スクリプ ト ： 高度なスクリプテ ィングには、 条件付きロジックおよび事前に定義され

た変数を組み込むことができます。 変数名には、 アルファベッ ト、 数字、 アンダースコ

ア （_） のみを使用することができます。 書式は、 $report$ や $my_address$、
$port_3_ip$ などのように、 2 つのドル記号 （$） の間に変数名を入れて ください。 高
度なスクリプ トには、 デバイスへの接続およびログインに必要なコードが含まれてい

る必要があります。 たとえば、 $tc_device_ip$ に接続し、 $tc_device_password$ を使用

してログインします。

•変数 ： 高度なカスタムスクリプ トで使用可能なデバイス変数のリストが表示されます。 
これらの変数は、 通常、 $tc_ で始まり、 名前は大文字と小文字が区別されます。 
（独自の変数を作成することもできます。）

•変数をプル ： ページを更新します。 これにより、 ページ下部にスクリプ トで使用され

る各変数の入力フ ィールドが追加されます。 これらのフ ィールドを使用して、 変数のカ

スタムプロンプ ト を定義したり、 各プロンプ トの許容値を制限したり します。 変数ごと

に、 次のオプシ ョ ンを選択できます。

- 値に複数行を許可します

- 値を限定 ： （先頭、 後、 後の 1 つ前）

- パスワード （オンにすると、 NA は [ コマンドスクリプ ト を実行 ] タスクページで値

の入力を求める際、 パスワードをエコーしません）

フ ィールド 説明 / アクシ ョ ン
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モード デバイスアクセスモード （Cisco Exec、 Nortel Manager など） を選択します。

ド ライバ 次のオプシ ョ ンのいずれかを選択します。

•適用できる全ドライバ （デフォルト）

•特定のドライバを選択 ： リス トから ド ライバを 1 つ以上選択する場合は、 ド ライバを

1 つ選択するか、 [Shift]+ クリ ックまたは [Ctrl]+ クリ ッ クを使用して複数のドライバを

選択します。 （注意 ： カスタムスクリプ トでは、 Baystack 470 などのメニュー主導型デ

バイスにアクセスできません）。

スクリプ ト デバイスに送信するデバイス固有のコマンドを入力するか、 既存のスクリプ トにデバイ

ス固有のコマンドを貼り付けて編集します。 コマンドの入力方法については、 [ コマンド

スクリプ ト ] ページに関するヘルプ情報を参照して ください。

注意 ： 変数名の先頭を tc_ にすることはできません （tc_ は NA 用に予約されています）。

ただし、 変数には、 大文字のアルファベッ ト、 小文字のアルファベッ ト、 0 ～ 9、 およ

びアンダースコア文字のあらゆる組み合わせを使用できます。

[ 変数をプル ] ボタン ページが更新されます。 これにより、 ページ下部にスクリプ トで使用される各変数の入

力フ ィールドが追加されます。 これらのフ ィールドを使用して、 変数のカスタムプロン

プ ト を定義したり、 各プロンプ トの許容値を制限したり します。 フ ィールド例は次のと

おりです。

• HOSTNAME

• ETH_SLOT1

このスクリプ ト を実行したときにユーザが対応するカスタムプロンプ ト、 およびこのプ

ロンプ トが受け入れる対応値を入力します。 値はカンマで区切る必要があります。 この

ため、 カンマが含まれる値は使用できません。 複数の値を指定すると、 ユーザにプロン

プ トが表示されたときに、 許容値のリス トがプロンプ トダイアログに提供されます。

フ ィールド 説明 / アクシ ョ ン



720
HP Network Automation ユーザガイ ド
自動修正スクリプ トの作成
自動修正スクリプ ト を使用することで、 違反されたポリシールール内の正規表現パターングルー

プからのデータを参照する、 スク リプ ト内の変数を定義します。 自動修正変数は、 非正規表現パ

ターンにも使用できます。

自動修正スクリプ トは、 標準コマンドスク リプ ト とは異なります。 複雑なポリシー定義の可能性

がある場合、 自動修正スクリプ トはデバイス上で実行する実際のコマンドスクリプ ト を生成する

ためのプリプロセスステップが必要となり、 forループおよび if-文などの基本的な言語構造を

持つ必要があります。

自動修正スクリプ トは、一致した行に対する繰り返し処理を可能にするシンタ ックスを含みます。

自動修正スクリプ トは、 正規表現変数の代入によりコマンドスク リプ トに変換されます。 テンプ

レートプロセッサ （コマンドスクリプ トジェネレータ） は、 実行可能コマンドスク リプ ト を分析

して生成します。 これを自動修正タスクが実行します。

新しい自動修正スクリプ トの追加方法については、 「[ ルールの新規作成 ] ページのフ ィールド」

（514 ページ） を参照して ください。

自動修正スクリプ トのシンタ ックス

NA には、 違反データにアクセスできる新しい自動修正スクリプ トのシンタ ックスが含まれます。

以下の表で自動修正スクリプ トで使用されるスクリプ ト言語要素を説明します。

言語要素 説明

@foreach 一致した行に対する繰り返し処理を行うためのループ構文です。

@ifexists 変数に一致があるかどうかをテストするための制御構文です。

@end @foreach、 または @ifexistsの終了を示します。

$loop_variable$ 条件の正規表現パターン行に一致した行に対する繰り返し処理をするのに使用す

る任意の変数名です。

$line_match_variable$ 条件の正規表現パターン行に一致する、 構成行の配列を表します。 例えば、

$condition_A_line_1$は条件 A の 初の行に一致する構成行を指します。
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自動修正スクリプ ト変数の命名規則

次の表で、 自動修正スクリプ トの命名規則を説明します。

$regex_group_match_ 

variable$
正規表現グループに一致するテキスト を表します。

@ デバイスコマンド と区別するための自動修正言語要素の接頭辞です。 

// 自動修正スクリプ トの行をコ メン トアウトするための接頭辞です。

変数 命名規則 例

ループ $any_string$ $interface$ ： 正規表現パ

ターンに一致する各構成行で

す。 

パターン行一致

（正規表現パターンの

行の一致を表す）

$condition_<label>_line_<number>$ $condition_A_line_2 ：

条件 A の 2 行目に一致する構

成行です。

正規表現グループ

一致

$<loop_variable>.regex_group_<number>$ $interface.regex_group

_1$ ： 正規表現パターンに一致

した構成行に存在する、 初の

正規表現グループの一致です。

• number = 0 ： 全体一致

• number > 0 ： 正規表現キャプ

チャグループ

ブロック開始

パターン

$block_start$ ブロック開始パターン用ビルト

イン変数の名前です。

言語要素 説明
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注意 ：

• $line_match_variable$の @foreach $loop_variable$。
ここで $loop_variable$は、条件の正規表現パターンの 1 行に対する一致の配列である

$line_match_variable$の各一致行を表すのに使用されます。

例えば、 $condition_A_line_1$は、条件 A の 初の行に一致するすべての構成行を表

わす一致変数です。 

• @ifexists $regex_group_match_variable$。
ここで、 $regex_group_match_variable$ は、 正規表現グループの一致を表すのに使

用されます。

• 入れ子の @foreachループが使用できます。

• ブロ ッ ク開始パターン、 およびブロ ッ ク終了パターンは、 $block_start$、 および

$block_end$配列変数でアクセスします。 （639 ページの例 3 を参照して ください。）

• 正規表現グループは、 括弧で囲まれた正規表現パターンの一部です。 
例えば、パターン 「interface (.*)」、 「(.*)」 は正規表現グループ （キャプチャグルー

プとも呼びます） です。

• 違反データは 「含まない」、および 「次のみを含む必要がある」 演算子で利用できます。 「含
む」 演算子に対する違反データは存在しません。 「含む」 演算子を使用して一致が存在しな

い場合に違反が発生するためです。 変数の参照なしに自動修正スク リプ ト を作成できま

す。 この場合、 自動修正スクリプ トのシンタ ックス要素は使用されません。

• 自動修正変数は、 非正規表現パターンに使用できます。 この場合、 正規表現グループ変数

は存在しません。 全体一致には、 グループ 0 変数を使用してアクセスできます （例えば、

$matching_line.regex_group_0$などです。ここで、$matching_line$は@foreach
ループ変数です）。

ブロック終了

パターン

$block_end$ ブロック終了パターン用ビルト

イン変数の名前です。

変数 命名規則 例
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• 自動修正タスクはコマンドスクリプ トの実行タスクと して実行されます。 ただし、 デバイ

ス上で実際に実行されるのは、 コマンドスク リプ トの実行タスクがスケジュールされる前

に自動修正スク リプ トのプリプロセスエンジンにより生成されたコマン ドスク リプ ト で

す。 コマンドスクリプ トの実行の詳細については、 「[ コマンドスクリプ トの実行 ] タスク

ページのフ ィールド」 （385 ページ） を参照して ください。

• 自動修正スクリプ トは、 [ 構成管理 ] ページの [ 構成ポリシーの検証 ] セクシ ョ ンで有効に

する必要があります。 詳細については、 「構成管理」 （40 ページ） を参照して ください。

自動修正スクリプ トの例

例 1 ： 違反データなし （ も簡単な場合）

も簡単な自動修正スクリプ トは、結果により違反データが生成されない、 「含む」 演算子と一緒

に使用されます。 このため、 スクリプ トは自動修正スクリプ トのシンタ ックスを必要としません。

以下の条件を仮定します （パターンが正規表現ではない点に注意して ください）。

条件A ： 構成テキスト
含む
  ntp server 169.243.103.34
  ntp server 170.242.62.16
  ntp server 170.242.62.17
  ntp server 169.243.226.94

構成テキストにパターンの行が含まれない場合、 条件 A に違反します。 違反を修正するため、 以

下の自動修正スクリプ トが構成に行を挿入します。

スクリプ ト ：
   ntp server 169.243.103.34
   ntp server 170.242.62.16
   ntp server 170.242.62.17
   ntp server 169.243.226.94
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上述の但し書きの通り、 スク リプ トに自動修正スクリプ トのシンタ ックスを使用する必要はあり

ません。

例 2 ： 違反データ

次の例では、違反データ参照がある場合の自動修正の使用方法を説明します。 これは例であり、実

際の場合で使用することを目的としていません。

以下に与えられた条件 （2 つの正規表現パターン行を含む） に対し、 構成の次の行を確認する場

合を考えます。

構成テキスト ：
       ...
       access-list 139 deny   ip host 192.168.139.1 any
       access-list 139 deny   ip host 192.168.139.2 any
       access-list 139 permit ip any any
       ...

条件A ： 構成テキスト
含まない
  access-list (.*) deny   ip host (.*) any
  access-list (.*) permit (192\.0\.0\..*)

上記構成テキストの次の行が条件を違反します。

access-list 139 deny ip host 192.168.139.1 any
access-list 139 deny ip host 192.168.139.2 any

2 つの行は、条件 A の 初のパターン行に一致するため、$condition_A_line_1$ 配列変数内

に格納されます。 一致した行の太字テキス ト部分は正規表現グループに一致し、 正規表現グルー

プ一致変数で参照できます。
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自動修正変数には、 @foreach ループからのみアクセスできます。 各パターン行が複数の構成行

と一致する可能性があることから、 一致行はループ内で繰り返されます。 条件 A の 初のパター

ン行に一致する上記の 2 行にアクセスするには、 @foreachループシンタ ックスを使用します。

@foreach $matching_line$ in $condition_A_line_1$
   ...
@end

上記行の意味： $matching_line$ループ変数を使用して、$condition_A_line_1$の配列変

数 （パターン行一致変数） に格納される、 各一致構成行にアクセスします。

$matching_line$ループ変数を使用することで、 自動修正スクリプ トはループの各繰り返しで

1 つの一致行にアクセスできます。 一致した行と正規表現グループに対応する部分には、下記の要

領でループ変数を経由してアクセスします （上記 @foreachループ内）。

$matching_line.regex_group_0$
$matching_line.regex_group_1$
$matching_line.regex_group_2$

グループ 0 の変数 （$matching_line.regex_group_0$） は、 一致構成行全体を保持します。

他のグループ 1 およびグループ 2 は、 括弧内で定義された正規表現グループを保持します。 この

ため、 ループの 初の繰り返しにある変数の値は以下のようになります。

$matching_line.regex_group_0$: access-list 139 deny  ip host 192.168.139.1 any
$matching_line.regex_group_1$: 139
$matching_line.regex_group_2$: 192.168.139.1
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例として、 次の自動修正スクリプ トが違反を修正する場合を考えます。

@foreach $matching_line$ in $condition_A_line_1$
    no $matching_line.regex_group_0$
    access-list 100 permit $matching_line.regex_group_2$ any
@end

@foreachループ内の各行は、デバイス上で実行されるコマンドです。 この例では、 初の行 （no
<line>） はデバイスの構成テキストから行を削除し、 2 番目の行はデバイスの構成テキストに行

を挿入します。

サンプルの自動修正スクリプ トでは、 2 つの変数参照 $matching_line.regex_group_0$ と

$matching_line.regex_group_2$が使用されています。 この自動修正スクリプ トが、準拠確

認後にポリシーマネージャによって実行されると、 次のコマンドスクリプ トが生成され、 デバイ

ス上で実行されるようにスケジュールされます。

no access-list 139 deny ip host 192.168.139.1 any
access-list 100 permit 192.168.139.1
no access-list 139 deny ip host 192.168.139.2 any
access-list 100 permit 192.168.139.2
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例 3 ： ブロック

ブロッ クベースの条件には、 条件パターンのブロックと一致を繰り返す入れ子のループが必要で

す。 次のポリシールール定義に、 ブロック開始 / 終了パターンと 1 つのブロックテキスト条件が

含まれている場合を考えます。

構成テキスト ：
     ...
      interface Ethernet0/0
       description New York LAN Back Bone
       ip address 10.16.241.1 255.255.255.224
       no ip mroute-cache
       half-duplex
      !
      interface Ethernet0/1
       description Chicago LAN Back Bone
       ip address 10.1.1.1 255.255.255.252
       half-duplex
      !
     ...

Block Start: interface (.*)
Block End:   !

条件A ： 構成ブロック
含まない
  ip address (10\..*)\s(.*)

上記条件の違反データにアクセスするのに使用される @foreachループは、次のようになります。

@foreach $matching_line$ in $condition_A_line_1$
    no $matching_line.regex_group_0$
@end
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ただし、 条件 A の一致はブロックにより整理されます。 上記 @foreachループは、

$condition_A_line_1$配列がどのブロックと一致したのかを把握していません。 このため、

以下の要領でブロック用に条件パターンを @foreachループで囲む必要があります。

@foreach $matching_block$ in $block_start$
  @foreach $matching_line$ in $condition_A_line_1$
      interface $matching_block.regex_group_1$
      no $matching_line.regex_group_0$
  @end
@end

生成されるコマンドスクリプ トは以下のようになります。

interface Ethernet0/0
no ip address 10.16.241.1 255.255.255.224
interface Ethernet0/1
no ip address 10.1.1.1 255.255.255.252

例 4 ： 「次のみを含む必要がある」 演算子

「次のみを含む必要がある」 演算子には 2 つのパターンがあります。

• 初のパターンは、 含まれる必要のある構成テキスト を定義します。

• 2 番目のパターンは、 初のパターンの一致以外に含まれていてはいけない構成テキスト

を定義します。 

違反データは 2 番目のパターンに対して生成されます。 例 ：

条件A ： 構成テキスト
次のみを含む必要がある ：
  これらの行を必ず含む ：
    ntp server 169\.243\.103\.34
    ntp server 170\.242\.62\.16
    ntp server 170\.242\.62\.17
    ntp server 169\.243\.226\.94

  ただし次の項目を含む追加行は含めない ：
     ntp server(.*)
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次の 2 つの違反が考えられます。

1. 「これらの行を必ず含む」 パターンの任意の行が、 構成テキストに一致しません。 違反は目

的の行が存在しないことによって生じることから、 違反データは生成されません。

2. 「ntp server(.*)」 パターンに一致する任意の構成テキスト行は、 「これらの行を必ず含

む」 パターンの任意の行に一致しません。 この場合、 違反データが存在します。 この違反

データには、 $condition_A_line_1$ array変数を経由してアクセスできます。

考えられる違反を修正する自動修正スクリプ トは、 次のようになります。

ntp server 169.243.103.34
ntp server 170.242.62.16
ntp server 170.242.62.17
ntp server 169.243.226.94

@foreach $matching_line$ in $condition_A_line_1$
  no ntp server $matching_line.regex_group_1$
@end

初の 4 行は、 構成テキストに 「これらの行を必ず含む」 パターンで定義された行が存在するこ

とを保証します。 @foreach ループは、 違反の原因となる ntp server(.*) に一致する任意の

行を削除します。

例 5 ： @ifexists 文

正規表現には、 一致テキス トが存在しない可能性があるグループを含められます。 このため、 こ

のようなグループを参照する変数には格納された値が存在しない可能性があります。 例 ：

logging ((10\.1\..*)|(172\.1\..*))
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正規表現グループ ：

グループ0 ： logging ((10\.1\..*)|(172\.1\..*))
グループ1 ： ((10\.1\..*)|(172\.1\..*))
グループ2 ： (10\.1\..*)
グループ3 ： (172\.1\..*)

グループ 2 や 3 の IP アドレスの正規表現キャプチャグループの 1 つは、 値を持ちません。 

上記正規表現パターンを持つ、 次の条件がある場合を考えます。

条件A ： 構成テキスト
含まない
  logging ((10\.1\..*)|(172\.1\..*))

上記の違反データにアクセスするための自動修正スクリプ トは、@ifexists ステート メン ト を使

用して、 グループ 2 と 3 のキャプチャグループ変数に使用可能な違反データがあるかどうかをテ

ストする必要があります。それ以外の場合、自動修正スクリプ トが値を持たないキャプチャグルー

プ変数にアクセスしても、 コマンドスクリプ トは生成されません。

自動修正スクリプ トは次のような内容になります。

@foreach $matching_line$ in $condition_A_line_1$
  @ifexists $matching_line.regex_group_2$
    no logging $matching_line.regex_group_2$
  @end
  @ifexists $matching_line.regex_group_3$
    no logging $matching_line.regex_group_3$
  @end
@end
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例 6 ： 複数条件

次の例では、 複数条件を説明します。

Block Start: interface (.*)
Block End:   !

条件A ： 構成ブロック
含まない
  ip address (10\..*)\s(.*)

条件B ： 構成テキスト
次のみを含む必要がある ：
  これらの行を必ず含む ：
    ntp server 169\.243\.103\.34
    ntp server 170\.242\.62\.16
    ntp server 170\.242\.62\.17
    ntp server 169\.243\.226\.94

  ただし次の項目を含む追加行は含めない ：
  ntp server(.*)

ブール式 ： A AND B

自動修正スクリプ トは次のような内容になります。

@foreach $matching_block$ in $block_start$
  @foreach $matching_line$ in $condition_A_line_1$
      interface $matching_block.regex_group_1$
      no $matching_line.regex_group_0$
  @end
@end

ntp server 169.243.103.34
ntp server 170.242.62.16
ntp server 170.242.62.17
ntp server 169.243.226.94

@foreach $matching_line$ in $condition_B_line_1$
  no ntp server $matching_line.regex_group_1$
@end



732
HP Network Automation ユーザガイ ド
コマンドスクリプ トの実行
コマンドスクリプ トのインスタンスを実行および編集できるかどうかは、 権限によって制限され

ています。 制限付き権限が設定されたユーザ、 およびデバイスの修正権限を持たないフルユーザ

またはパワーユーザは、 スクリプ ト を実行できません。

スクリプ ト を設定して、 一度だけ実行したり、 ユーザ定義の間隔で周期的に実行したり、 反復タ

スクと して実行したりすることができます。 さらに、 タスクが特定の時間に、 またはできるだけ

早く開始されるようにスケジュールすることもできます。 スクリプ トは編集可能であり、 実行す

る前に変数に値を指定する必要があります。

[ コマンドスクリプ ト ] ページからスクリプ ト を実行するには ：

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ コマンドスクリプ ト ] を
クリ ッ クします。 [ コマンドスクリプ ト ] ページが開きます。

2. 実行するスクリプ ト名を選択します。

3. [ アクシ ョ ン ] 列で、 [ 実行 ] をクリ ッ クします。 [ コマンドスクリプ トの実行タスク ] ペー

ジが開きます。 詳細については、 「[ コマンドスクリプ トの実行 ] タスクページのフ ィール

ド」 （385 ページ） を参照して ください。

注意 :  [ タスク ] メニューからコマンドスクリプ ト を実行することもできます。
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構成テンプレートからのスクリプ トの作成

構成テンプレートからスクリプ ト を作成するには ：

1. [ デバイス ] のメニューバーにある [ デバイスツール ] を選択し、 [ 構成テンプレート ] をク

リ ッ クします。 [ 構成テンプレート ] ページが開きます。 「[ 構成テンプレート ] ページの

フ ィールド」 （697 ページ） を参照して ください。

2. ベンダーのリンクをクリ ッ クします。 対象ベンダーの [構成テンプレート ] ページが開きま

す。

3. スクリプ トに含める構成テンプレート を選択し、 [ スクリプ ト を更新 ] をクリ ッ クします。

4. 必要に応じてスクリプ ト を編集し、 [ スクリプ ト を作成 ] ボタンをクリ ッ クして、 デバイス

に配布可能なスクリプ ト を作成します。 [Save Script from Template] ページが開きます。

5. [ 名前 ] フ ィールド、 [ 説明 ] フ ィールド、および他のフ ィールドを編集します。 変数名の先

頭を 「tc_」 にすることはできません。 ただし、 変数名には、 大文字のアルファベッ ト、 小

文字のアルファベッ ト、 0 ～ 9、 およびアンダースコア文字のあらゆる組み合わせを使用

できます。

6. [ スクリプ ト を保存 ] をクリ ッ クします。 [ コマンドスクリプ ト ] ページが開きます。 新規ス

クリプ トは強調表示されています。
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ベストプラクテ ィスレポート 「ベス トプラクテ ィスレポート」 （746 ページ）

デバイスステータスレポート 「デバイスステータスレポート」 （749 ページ）

統計ダッシュボード 「統計ダッシュボード」 （751 ページ）

ダイアグラム 「ダイアグラム」 （752 ページ）

デバイスソフ トウェアレポート 「デバイスソフ トウェアレポート」 （764 ページ）

ソフ トウェアレベルレポート 「ソフ トウェアレベルレポートのフ ィールド」 （766 ページ）

ソフ トウェアの脆弱性レポート 「ソフ トウェアの脆弱性レポート」 （768 ページ）

イ メージ同期レポート 「イ メージ同期レポートのフ ィールド」 （770 ページ）

システム / ネッ トワークイベン ト

レポート

「システム / ネッ トワークイベン ト レポート」 （772 ページ）

ソフ トウェアの脆弱性イベン トの詳細

レポート

「ソフ トウェアの脆弱性イベン トの詳細レポート」 （774 ページ）

サマリレポート 「サマリレポート」 （776 ページ）

電子メールレポート 「電子メールレポート」 （780 ページ）
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各レポートへのナビゲート

シングルサーチ

ユーザレポート とシステムレポート

検索

シングルビュー

コンプライアンスセンター

ベストプラクティス

デバイスステータス

デバイスソフ トウェア

ネッ トワークステータス

レポート作成タスク

サマリレポートの生成

電子メールレポート

サマリレポート

統計ダッシュボード

ソフ トウェアの脆弱性

システム / ネッ トワークイベン ト

ダイアグラム

詳細検索

イメージ同期レポート

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
HP Network Automation （NA） には、 入力が不要なデフォルトのレポート と特別レポートがあり

ます。 デフォルトのレポートは次のとおりです。

• ユーザレポート とシステムレポート

• ダッシュボードレポート

• サマリレポート

• ベストプラクテ ィスレポート

• ネッ トワークステータスレポート

• 構成レポート

• デバイスステータスレポート

• ソフ トウェアの脆弱性レポート

• タスク / ジ ョ ブレポート

• Telnet/SSH ユーザセッシ ョ ンログレポート

• コンプライアンスセンターレポート

特別レポートでは、 NA 内のデータを調整して柔軟に報告できます。 特別レポートは、 1 つまたは

複数のフ ィールドの正規表現基準に基づいて、 手動または自動で生成できます。 一般的な特別レ

ポートには、 次の項目が含まれます。

• 12.* バージ ョ ンの IOS が実行されているすべての Cisco デバイス

• 構成管理で安全でないプロ ト コルを使用するすべてのデバイス

• 障害のあるモジュールが組み込まれているすべてのデバイス

• 一定期間に渡って一連のデバイスに対して行われたすべての構成変更

• 特定のユーザによって開始されたすべての Telnet/SSH セッシ ョ ンログ

• 承認の無効化によるすべてのデバイスの変更

• 特定ポートのト ラフ ィ ッ クを拒否するすべての ACL
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ユーザレポート とシステムレポート
ユーザレポート とシステムレポートは、 検索機能を使用して定義および保存した検索結果です。

ユーザが定義した検索のみがユーザレポートのリス トに表示されます。 次の項目を基準にして検

索できます。

• デバイス

• インターフェイス

• モジュール

• 構成

• 診断

• ポリシー

• 準拠

• タスク

• セッシ ョ ン

• イベン ト

• ユーザ

• ACL

• IP アドレス

• MAC アドレス

• VLAN

検索の実行方法の詳細については、 「デバイスの検索」 （579 ページ） を参照して ください。

各レポートには、 検索で使用した基準のサマリが示されます。 ユーザが保存した検索は、 ユーザ

と NA 管理者だけが使用できます。

注意 :  検索を実行して保存しなかった場合には、 ユーザレポート を生成できません。 
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システムは事前に定義されたクエリについて報告します。 システムレポートは、 そのレポート を

選択したときに生成されます。 各レポートには、検索で使用した基準のサマリが示されます。 シス

テムレポートには、 次の項目が含まれます。

構成 • 過去 12 時間に行ったすべての変更

• 過去 24 時間に行ったすべての変更

• 過去 48 時間に行ったすべての変更

• 先週行ったすべての変更

• 先月行ったすべての変更

• 過去 48 時間に自分で行ったすべての変更

ポリシーイベン ト 過去 24 時間のポリシールール違反

デバイス • 過去 24 時間に変更されたすべてのデバイス

• 先週変更されたすべてのデバイス

• アクセスに失敗したすべてのデバイス

• すべての非アクテ ィブなデバイス （注意 ： 非アクテ ィ

ブなデバイスを削除せずに、 それらのデバイスを非ア

クテ ィブに指定して構成履歴を保持できます）

• IP アドレスが重複しているすべてのアドレス

• ド ライバが割り当てられてないすべてのデバイス

• ド ライバは割り当てられているが構成が保存されてい

ないすべてのデバイス

• スタートアップ構成とランニング構成が異なるすべて

のデバイス
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重複 IP IP アドレスが重複しているすべてのアドレス ： このレポート
は、 同一 IP アドレスで構成されているインターフェイスを持
つデバイスを表示します。 ただし、 重複検出の原因となる IP
アドレスは削除しません。

IP タイプは、 IP アドレスの追加方法、 または使用方法のいず
れかです。 この列の値が取り得る値を以下に挙げます。

1 ： 手動 （IP アドレスは手動で追加）
2 ： NAT （ネッ トワークアドレス変換。 IP アドレスはユーザ
定義の NAT で変換）
3 ： ポートのプライマリ （ポートのプライマリ IP アドレス）
4 ： ポートのセカンダリ （ポートのセカンダリ IP アドレス）
5 ： デバイスへの TFTP 用 （TFTP 経由でデバイスにアクセスす
るための IP アドレス）
6 ： デバイスのプライマリ （デバイスにアクセスするのに使
用するプライマリ IP アドレス）
7 ： コンソール （デバイスへのコンソールアクセス用 IP アド
レス）

セッシ ョ ン • 過去 24 時間に作成したすべてのセッシ ョ ン

• 過去 48 時間に作成したすべてのセッシ ョ ン

• 先週作成されたすべてのセッシ ョ ン

• 過去 48 時間に自分で作成したすべてのセッシ ョ ン

ソフ トウェアレベル • デバイスソフ トウェア準拠

タスク • 過去 24 時間に失敗しスキップされたすべての重複

タスク

• 先週失敗しスキップされたすべての重複タスク
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ユーザレポート とシステムレポート を表示するには、 [ レポート ] の下のメニューバーで [ ユーザ

レポート とシステムレポート ] をクリ ックします。 [ ユーザレポート とシステムレポート ] ページ

が開きます。

ユーザレポート とシステムレポートのフ ィールド

その他 • ベストプラクテ ィスレポート

• ネッ トワークステータスレポート

• デバイスステータスレポート

• COBIT 準拠ステータス

• COSO 準拠ステータス

• GLBA 準拠ステータス

フ ィールド 説明 / アクシ ョ ン

タイプ イベン トまたはレポートのタイプを表示します。

レポート たとえば、 デバイスステータス、 HIPAA 準拠ステータス、 すべての非アクテ ィブな

デバイスなど、 レポート名を表示します。 レポート名をクリ ッ クするとレポートが

開きます。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

•電子メールレポート ： 電子メールレポートを表示します。 この画面では、 レポー

トの出力を電子メール経由で送信するタスクを作成できます。 受信者を指定するこ

とができ、 ユーザのログインがデフォルトの設定です。 電子メールメ ッセージを生

成するには、 タスクを保存する必要があります。

•変更 ： ユーザレポートの場合は、 イベン トの [ 変更 ] オプシ ョ ンをクリ ッ クできま

す。 [ イベン ト を検索 ] ページが開きます。

• システムレポート と してマーク ： ユーザレポートで、 [ システムレポート と して

マーク ] をクリ ッ クできます。 そのレポートは、 [ システムレポート ] セクシ ョ ン

に移動します。

•削除 （赤の X アイコン） ： レポート を完全に削除します。

•上下矢印をクリ ックして、 リス ト内のレポートの位置を上下に動かします。
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ネッ トワークステータスレポート
ネッ トワークステータスレポートには、 ネッ トワーク構成、 動作状態、 およびコンプライアンス

の概要とともに、 独立した次の 2 つのネッ トワークのビューが表示されます。

• ベストプラクテ ィス

• デバイスステータス

ネッ トワークステータスレポートでは、 先行型のレポート機能を使用できます。 ネッ トワーク管

理者とエンジニアは、 レポー ト を反復電子メールレポー ト タスク と して実行するよ うにスケ

ジュールすることで 新情報を自動的に受信し、 その情報に基づいてネッ トワークに影響が出る

前に問題を解消できます。 また、ネッ トワークステータスレポートにより管理担当者は、ポリシー

とソフ トウェア準拠問題を解決したり、 構成変更を処理したりする場合のネッ トワーク操作の効

果性について、 概要を知ることができます。 

注意 :  このレポートのデフォルトの構成は、 インベン ト リデバイスグループに対して実行されます。

イベン トは、 ネッ トワークに存在するリスクに関して 3 段階の表示で報告されます。 システム管

理者は、 カテゴリごとにしきい値を設定し、 ネッ トワークへの影響度を反映するリスクレベルの

インジケータ色を割り当てます。

• 赤 ： 高リスク。 黄レベルのイベン トの他にポリシー違反、 ソフ トウェアレベル違反、 およ

びデバイスアクセスエラーを含みます。

• 黄：中リスク。スタートアップとランニング構成の不一致、およびデバイスアクセスエラー

を含みます。

• 緑 ： しきい値内であるか、 低リスクです。 これがベストプラクテ ィスです。

デバイスグループのステータスは、 そのグループの中でリスクレベルが も高いデバイスに基づ

いて判断されます。 ネッ トワークのステータスは、 そのネッ トワークの中でリスクレベルが も

高いグループに基づいて判断されます。 

ネッ トワークステータスレポート を表示するには、[ レポート ]の下のメニューバーで [ネッ トワー

クステータス ] をクリ ックします。 必要が生じたときにレポートページの [ 再実行 ] ボタンを使用

してこのレポート を実行するか、 またはレポート をスケジュールしてタスクと して実行されるよ

うにし、 [ 電子メールレポート ] オプシ ョ ンを使用して主要なネッ トワークおよび管理のスタ ッフ

にレポート を電子メールで送信することができます。 電子メールレポートの詳細については、 「電

子メールレポート」 （780 ページ） を参照して ください。
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ネッ トワークステータスレポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ベストプラクテ ィスレポート ベストプラクテ ィスレポートを開きます。 「ベス トプラクテ ィスレポート」 （746
ページ） を参照して ください。

デバイスステータスレポート デバイスステータスレポートを開きます。 「デバイスステータスレポート」 （749
ページ） を参照して ください。

レポート日 レポートが 後に実行された日時を表示します。

デバイスグループのレポート 報告されるデバイスグループの数を表示します。

デバイスグループを変更 現在定義されているデバイスグループのリス ト を表示します。 単独または複数のデ

バイスグループについてネッ トワークステータスレポート を実行できます。 他のす

べてのパラ メータは事前定義されています。 サマリ と詳細な情報は、 指定するデバ

イスグループそれぞれのカテゴリごとに表示されます。 終了したら [ 再実行 ] ボタ

ンをクリ ッ クします。

デバイスグループ デバイスグループの名前とグループ内のデバイス数を表示します。 

デバイスステータス

デバイスステータス 検出された問題の割合と一緒にステータスレベルインジケータを表示します。 ス
テータスには次のレベルがあります。

•赤 ： 高リスク

•黄 ： 中リスク

•緑 ： 低リスク

[ デバイスステータス ] をクリ ッ クすると、 デバイスステータスレポートが開きま

す。 「デバイスステータスレポート」 （749 ページ） を参照して ください。

ベストプラクテ ィスのステータス
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問題 NA が追跡する次の 5 つの主なネッ トワーク問題を表示します。

• 24 時間以内のポリシールール違反 ： 1 つ以上の定義済み構成ポリシーに準拠しな

いデバイス。 詳細を表示するには、 情報アイコンの上にカーソルを移動します。

• ソフ トウェア準拠違反 ： 未承認のソフ トウェアバージ ョ ンを実行しているデバイ

ス。 詳細を表示するには、 情報アイコンの上にカーソルを移動します。

• スタートアップとランニング構成の不一致 ： スタートアップ構成とランニング構

成が一致していないデバイス。 詳細を表示するには、 情報アイコンの上にカーソ

ルを移動します。 

•デバイスアクセスエラー ： NA がアクセスできないデバイス。 詳細を表示するに

は、 情報アイコンの上にカーソルを移動します。 

• 24 時間以内の構成変更 ： 過去 24 時間以内に検出されたデバイスの構成変更。 
詳細を表示するには、 情報アイコンの上にカーソルを移動します。

表示されるアクシ ョ ンリンクは、 問題ごとに異なります。 例えば、 報告されたすべ

てのデバイスアクセスエラーの場合には、 リンクをクリ ッ クしてデバイス詳細の

[ タスクを表示 ] オプシ ョ ンを表示することにより、 失敗したタスクを識別できま

す。 スタートアップとランニング構成の不一致の場合には、 リンクをクリ ックして

[ スタートアップと実行を比較 ] オプシ ョ ンを表示できます。 このオプシ ョ ンには、

差異が強調表示されて両方の設定が表示されます。

[ ベストプラクテ ィスのステータス ] をクリ ッ クすると、 ベストプラクテ ィスレ

ポートが開きます。 「ベス トプラクテ ィスレポート」 （746 ページ） を参照して くだ

さい。

ネッ トワークステータスレポート  詳細

フ ィールド 説明 / アクシ ョ ン
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高リスク （赤） の問題 赤のステータスを返した 5 つの問題のいずれかのサマリを表示します。 表示される

アクシ ョ ンリンクは、 問題ごとに異なります。 例 ：

•報告されたすべてのデバイスアクセスエラー ： リンクをクリ ッ クしてデバイス詳

細の [ タスクを表示 ] オプシ ョ ンを表示することにより、 失敗したタスクを識別

できます。

•ポリシールール違反 ： リンクをクリ ッ クして [ ポリシーアクテ ィ ビテ ィ ] ページ

を表示します。 このページでは、 デバイスの構成が 1 つ以上の構成ポリシーに含

まれる構成ルールに準拠していなかったかどうかを示すイベン ト を表示できます。 
[ ポリシー重要度 ] 列に表示される値は、 現行でデバイスが違反しているすべての

構成ルールの中で 高の重要度を示します。

• スタートアップとランニング構成の不一致 ： リンクをクリ ックして、 両方の設定

を示す [ スタートアップとランニング構成を比較 ] オプシ ョ ンを表示します。 すべ

ての差異が強調表示されます。

フ ィールド 説明 / アクシ ョ ン
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ベストプラクテ ィスレポート
ネッ トワーク管理のベストプラクテ ィスでは、 次の項目のいずれかに対する非準拠が慎重に監視

されるよう徹底します。

• 24 時間以内のポリシールール違反

• ソフ トウェア準拠違反

• スタートアップとランニング構成の不一致

• デバイスアクセスエラー

• 24 時間以内の構成変更

NA により、これらの項目それぞれに対する非準拠の許容レベルを定義できます。 しきい値を超え

ると、非準拠のレベルに応じて黄または赤の警告フラグが表示されます。 NA は、準拠していない

デバイスも表示するため、 修正アクシ ョ ンを行う ことができます。

5 つのインジケータすべてが緑の場合は、NA がネッ トワークを評価し、ネッ トワークの稼動状態

を良好と判断したことを示します。 い くつかのインジケータが黄で表示された場合は、 該当する

領域を修正アクシ ョ ンの対象と します。 い くつかのインジケータが赤で表示された場合は、 フラ

グが表示された項目がネッ トワークの安定性を脅かす重大なリスクとなる可能性があるため、 迅

速に対処する必要があります。

ベス トプラクテ ィスレポート を表示するには、 [ レポート ] の下のメニューバーで [ ベストプラク

テ ィス ] をクリ ッ クします。 ベストプラクテ ィスレポートが開きます。

注意 :  ベストプラクテ ィスレポートには、 ネッ トワークステータスレポートから移動することもできます。
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ベストプラクテ ィスレポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ネッ トワークステータス

レポート

ネッ トワークステータスレポート を開きます。 「ネッ トワークステータスレポー

ト」 （742 ページ） を参照して ください。

デバイスステータスレポート デバイスステータスレポートを開きます。 「デバイスステータスレポート」 （749
ページ） を参照して く ださい。

レポート日 レポートを 後に実行した日付と時刻が表示されます。

デバイスグループのレポート レポート されたデバイスグループの数が表示されます。

デバイスグループを変更 現在定義されているグループのリストが表示されます。 単一グループまたは複数の

グループのベストプラクテ ィスレポート を実行できます。 他のすべてのパラ メータ

は事前定義されています。 指定した各グループについて、 カテゴリ別にサマリおよ

び詳細情報が提供されます。 終了したら、 [ 再実行 ] ボタンをクリ ックします。

ステータス グループの名前とグループ内のデバイスの数が表示されます。 ステータスには次の

レベルがあります。

•赤 ： 高リスク

•黄 ： 中リスク

•緑 ： しきい値範囲内

問題 NA が追跡する次の 5 つの主なネッ トワーク問題を表示します。

• 24 時間以内のポリシールール違反 ： 1 つ以上の定義済み構成ポリシーに準拠しな

いデバイス。 詳細を表示するには、 情報アイコンの上にカーソルを移動します。

• ソフ トウェア準拠違反 ： 未承認のソフ トウェアバージ ョ ンを実行しているデバイ

ス。 詳細を表示するには、 情報アイコンの上にカーソルを移動します。

• スタートアップとランニング構成の不一致 ： スタートアップ構成とランニング構

成が一致していないデバイス。 詳細を表示するには、 情報アイコンの上にカーソ

ルを移動します。 

•デバイスアクセスエラー ： NA が到達できなかったデバイス。 詳細を表示するに

は、 情報アイコンの上にカーソルを移動します。 

• 24 時間以内の構成変更 ： 過去 24 時間以内に検出されたデバイスの構成変更。 詳
細を表示するには、 情報アイコンの上にカーソルを移動します。

ベストプラクテ ィスレポート  詳細
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高リスク （赤） の問題 赤のステータスを返した 5 つの問題のいずれかのサマリを表示します。 表示される

アクシ ョ ンリンクは、 問題ごとに異なります。 例えば、 報告されたすべてのデバイ

スアクセスエラーの場合には、 リンクをクリ ックしてデバイス詳細の [ タスクを表

示 ] オプシ ョ ンを表示することにより、 失敗したタスクを識別できます。 スタート

アップとランニング構成の不一致の場合は、 リンクをクリ ックして両方の設定がし

めされた [ スタートアップとランニング構成を比較 ] オプシ ョ ンを表示できます。 
すべての差異が強調表示されます。 

フ ィールド 説明 / アクシ ョ ン
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デバイスステータスレポート
デバイスステータスレポートでは、 ネッ トワーク内のデバイスすべてがリス ト表示され、 ベス ト

プラクテ ィスの項目ごとにデバイスが個別に分析されます。 ベス トプラクテ ィスの各問題の詳細

については、「ネッ トワークステータスレポートのフ ィールド」（743 ページ）を参照して ください。

項目の 1 つ以上に準拠していない各デバイスには、 黄または赤の警告フラグが表示されます。 レ
ポートにはネッ トワーク全体のサマリも表示され、 黄または赤の警告フラグを生成したデバイス

の数が示されます。 

デバイスステータスレポート を表示するには、[ レポート ]の下のメニューバーで [デバイスステー

タス ] をクリ ッ クします。 デバイスステータスレポートが開きます。

注意 :  デバイスステータスレポートには、 ネッ トワークステータスレポートまたはベス トプラクテ ィスレ

ポートからナビゲートすることもできます。

デバイスステータスレポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ネッ トワークステータス

レポート

ネッ トワークステータスレポート を開きます。 「ネッ トワークステータスレポー

ト」 （742 ページ） を参照して ください。

ベストプラクテ ィスレポート ベストプラクテ ィスレポートを開きます。 「ベス トプラクテ ィスレポート」 （746
ページ） を参照して く ださい。

レポート日 レポートを 後に実行した日付と時刻が表示されます。

デバイスグループのレポート レポート されたデバイスグループの数が表示されます。

デバイスグループを変更 現在定義されているグループのリストが表示されます。 単一グループまたは複数の

グループのベストプラクテ ィスレポート を実行できます。 他のすべてのパラ メータ

は事前定義されています。 指定した各グループについて、 カテゴリ別にサマリおよ

び詳細情報が提供されます。 終了したら、 [ 再実行 ] ボタンをクリ ックします。

ステータス グループの名前とグループ内のデバイスの数が表示されます。 ステータスには次の

レベルがあります。

•赤 ： 高リスク

•黄 ： 中リスク

•緑 ： しきい値範囲内



750
HP Network Automation ユーザガイ ド
デバイスステータスレポートの詳細

中リスク （黄） と高リスク

（赤） の項目

黄または赤のステータスを返した 5 つの問題のいずれかのサマリを表示します。 利
用可能なアクシ ョ ンリンクは問題ごとに変わります。 たとえば、 報告されたすべて

の 24 時間以内の構成変更の場合は、 [ 設定の表示 ] リンクをクリ ッ クしてそのデバ

イスの構成情報を表示できます。 デバイスアクセスエラーの場合は、 [ デバイスタ

スクを表示 ] リンクをクリ ッ クし、 リンク先で失敗したタスクを確認できます。

フ ィールド 説明 / アクシ ョ ン
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統計ダッシュボード
統計ダッシュボードを表示するには、 [ レポート ] の下のメニューバーで [ 統計ダッシュボード ]
をクリ ッ クします。 統計ダッシュボードが開きます。 統計ダッシュボードには、次のレポートの情

報が表示されます。

• ベンダーのト ップ 5：詳細については、「サマリレポート」（776 ページ）を参照して ください。

• OS バージ ョ ンのト ップ 5 ：詳細については、 「サマリレポート」 （776 ページ） を参照して

ください。

• 構成変更回数（過去 7 日間）：詳細については、「ユーザレポート とシステムレポート」 （738
ページ） を参照して く ださい。

• 時間ごとの変更履歴 ： 詳細については、 「サマリレポート」 （776 ページ） を参照して くだ

さい。

• もアクセスされるデバイスのト ップ 10 ：詳細については、 「サマリレポート」 （776 ペー

ジ） を参照して ください。

• システムステータス ：詳細については、 「ネッ トワークステータスレポート」 （742 ページ）

を参照して ください。

• ソフ トウェアレベル ： 詳細については、 「サマリレポート」 （776 ページ） を参照して くだ

さい。

• 構成ポリシー準拠を確認 ： 詳細については、 「サマリレポート」 （776 ページ） を参照して

ください。
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ダイアグラム
ダイアグラムにより、 ネッ トワークデバイスから トポロジーデータを収集できます。 ネッ トワー

クダイアグラムは、 Visio、 静的 JPEG、 または対話的 JPEG の形式で表示し、 印刷することができ

ます。 レイヤ 3 の IP アドレスとサブネッ ト、 および MAC アドレスと VLAN を包含するレイヤ 2
の詳細を含むトポロジーデータにより、 ネッ トワークの現在状態のスナップシ ョ ッ ト を提供しま

す。

VLAN の観点からは、指定された VLAN に関連付けられているポートは、VLAN ボックスに描画さ

れます。 該当する場合、 Cisco の VLAN ト ランキングプロ ト コル （VTP） ド メ イン情報も表示され

ます。 すべての集合ポートは非表示となり、 関連するポートチャンネルに対する注釈に集合ポー

ト名がリス ト されます。 VLAN の詳細については、 「仮想ローカルエリアネッ トワーク （VLAN） 」

（274 ページ） を参照して ください。

レイヤ 3 のデータには、 デバイスの構成ファイルから得られる IP アドレスが含まれます。 レイヤ

2 のデータは、各デバイスのインターフェイスの MAC アドレスと、 デバイスが認識する MAC ア

ドレスを示す MAC テーブルからのデータに結び付けられます。 NA は、同じネッ トワークに配置

されることによって相互に通信できるようになったデバイスをマッピングします。

レイヤ 1 （物理ケーブル） 接続を検出できます。 レイヤ 1 接続は、 レイヤ 2 のデータ （スイッチ

から見える MAC アドレス） から推測され、 キャプチャされてから NA データベースに追加され

ます。 NA のレイヤ 1 ダイアグラムのタイプには、HP SA の場合と同じ接続が表示されます。 詳細

については、『HP Server Automation Users Guide （HP Server Automation ユーザガイ ド）』 を参照し

て ください。

推測されるレイヤ 1 のデータは、 経験則に基づいています。 NA では、 デバイスとサーバのすべ

てまたはいずれかの間のデータ リンク接続数を減らすことにより、 ネッ トワークダイアグラムを

見やすく しています。 この場合は、 推移する接続から推測可能な接続のみが除かれます。

OSI モデルでは、下位のレイヤを隠すために各レイヤが抽象化されています。 したがって、デバイ

スから収集されたレイヤ 2 のデータによって 100％正確なレイヤ 1 のデータを生成することはで

きません。 特に、 次のいずれかの条件が当てはまる場合は、 レイヤ 1 のデータが不正確になる可

能性があります。

• デバイスが、 MAC アドレスが認識される場所のインターフェイス番号を返さない。

• NA が、（MAC アドレスが認識される場所の） トポロジーデータを収集する数分の間に、デ

バイス間でト ラフ ィ ッ クが発生しなかった。

• 2 つの管理デバイスの間に、 ハブなどのアドレス指定できないデバイスが存在する。
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ダイアグラムでは、 次の色、 境界線、 線、 およびアイコンが使用されます。

• 赤 ： デバイスは、 スナップシ ョ ッ ト タスクまたは別のタスクのいずれかの結果として、

後のアクセスに失敗しました。 （注意 ： VLAN とポートの場合、 赤は VLAN が管理目的でダ

ウンしていることを、 グレーは VLAN が実行されていることを示します）。

• グレー ： デバイスにスナップシ ョ ッ トデータは含まれていません。

• 白 ： デバイスは動作中です。

• デバイスの境界 ： 実線の境界はデバイスを示します。 点線の境界は仮想グループを示しま

す。 仮想グループでは、 デバイス内の各 VLAN が、 それ自体が所有するデバイスと して示

されます。

• 点線 ： レイヤ 3 接続を表します。

• 実線 ： レイヤ 2 接続を表します。

レイヤ 3 スイッチ

レイヤ 4 ～ 7 スイッチ

ATM スイッチ

ネッ トワーククラウド

デスク ト ップ

DSL モデム

ファイアウォール

ISDN

ロードバランサー

プロキシ

ルータ

サーバ

スイッチ

不明なデバイス

VPN

非アクテ ィブなデバイス ポリシー準拠違反
スタートアップ / 実行

不一致!
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次の図に、 VLAN とポートの間の接続を含む単純なネッ トワークダイアグラムを示します。

CISCO2950-CAT
10.255.1.11

Enterasys-SW2
10.255.1.200

VLAN 1 VLAN 2

VLAN 1

イーサネッ ト 0/2

イーサネッ ト 0/4

Enterasys-SW3
10.255.1.300

VLAN 1

イーサネッ ト 0/1

イーサネッ ト 0/5

Enterasys-SW4
10.255.1.400

スイッチ管理ポート

4 1

CISCO2500-1
172.11.11.1

イーサネッ ト 0/1

CISCO2500-2
172.11.11.2

イーサネッ ト 1/0

イーサネッ ト 1/3

CISCO2500-3
172.11.11.3

イーサネッ ト 1/3

2
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次のサンプル図に、 デバイスが縮小された状態の単純なネッ トワークダイアグラムを示します。

次のサンプル図に、 同じサブネッ ト を共有するデバイスを接続するための省略方法としてクラウ

ド （雲形のイラス ト） を使用した単純なネッ トワークダイアグラムを示します。 クラウドは、ルー

タやスイッチなどのゲートウェイオブジェク ト を論理的に表します。

CISCO2950-CAT
10.255.1.11

Enterasys-SW1
10.255.1.100

CISCO2500-1
172.11.11.1

Enterasys-SW2
10.255.1.200

Enterasys-SW3
10.255.1.300

CISCO3600-1
10.255.111.222
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レイヤ 3 のダイアグラムでは、 選択されたすべてのデバイスを収集し、 IP アドレスとサブネッ ト

マスクを使用して同じサブネッ トのデバイスを接続します。 サブネッ ト内の複数のデバイスがク

ラウド と接続されます。 したがって、 クラウドはサブネッ ト を表します。

拡張レイヤ 3 ダイアグラムの開始点は、 基本レイヤ 3 ダイアグラムです。 複数のデバイスがサブ

ネッ トに接続される場合は、 サブネッ トが拡張され、 サブネッ ト内に存在するすべてのデバイス

の場所が示されます。 拡張レイヤ 3 ダイアグラムには、 クラウドに接続され、 既知のレイヤ 2 接

続 （トポロジー収集診断で検出） を介して他のデバイスにト ラバースするすべてのインターフェ

イスが表示されます。 これにより、 拡張されたクラウドは、 サブネッ ト内に存在するすべてのデ

バイスのコンテナになります。 レイヤ 2 接続を ト ラバースするときには、 元々選択しなかったデ

バイスがダイアグラムに追加されます。

10.250.1.11
3640（3600 シリーズ）

ループバック 1
192.11.11.69/24

192.22.22.024

イーサネッ ト 0/3
172.11.11.1/24

172.16.54.0/24

172.16.54.2

4700（4500 シリーズ）

イーサネッ ト 0
172.16.54.2/24

イーサネッ ト 0/2
172.16.52.1/24

192.22.22.024

172.16.52.2
2610（C2600 シリーズ）

イーサネッ ト 0/3
172.11.44.2/24
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次のサンプル図に、 拡張レイヤ 3 ネッ トワークダイアグラムを示します。 基本レイヤ 3 ダイアグ

ラムが生成された後、複数のデバイスが接続されているそれぞれのクラウドが拡張されます。 NA
はレイヤ 2 接続のすべてを調べます。 そのため、 クラウドの中のデバイスは 1 つのクラウド ノー

ド内でグループ化されます。

[ ダイアグラム ] ページを表示するには、 [ レポート ] の下のメニューバーで [ ダイアグラム ] をク

リ ックします。 [ ダイアグラム ] ページが開きます。 ダイアグラムの設定が完了したら、 [ 生成 ] ボ
タンをクリ ッ クします。

10.255.4.240/28
L2LAB-SW-Nortel

10.255.1.222

スイッチ管理ポート

1

4 2

L2LAB-SW-Cisco
10.255.1.500

VLAN 1

イーサネッ ト 0/2

イーサネッ ト 0/4

Enterasys-SW3
10.255.1.300

VLAN 1

イーサネッ ト 0/4

イーサネッ ト 0/5

L2LAB-SW-Extreme
10.255.4.200

VLAN 1

L2LAB-R03
10.255.1.111

イーサネッ ト 0/1
10.255.1.24/28

L2LAB-ROI-Cisco
10.255.1.245

イーサネッ ト 1/0
10.255.6.23/30

L2LAB-R02-C2
172.11.11.3

イーサネッ ト 1/3

イーサネッ ト 1/3
10.255.6.23/32
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ダイアグラムページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ダイアグラムのタイプ ドロップダウンメニューから次のダイアグラムのタイプの 1 つを選択します。 ダイアグラ

ムのタイプを示すサンプルダイアグラムがドロップダウンメニューの右に表示されます。

• レイヤ 1 ： ポート （推定）

• レイヤ 2 ： ポート

• レイヤ 3 ： ポート

• レイヤ 3 ： ポート （拡張）

• レイヤ 1 ： デバイス （推定）

• レイヤ 2 ： デバイス

• レイヤ 3 ： デバイス

• レイヤ 3 ： デバイス （拡張）

注意 ： 推測されるレイヤ 1 のデータは、 経験則に基づいています。 NA では、 デバイスと

サーバのすべてまたはいずれかの間のデータ リンク接続数を減らすことにより、 ネッ ト

ワークダイアグラムを見やすく しています。 この場合は、 推移する接続から推測可能な接

続のみが除かれます。 詳細については、 「NA/SA 統合」 （250 ページ） を参照して く ださ

い。

出力書式 ネッ トワークダイアグラムの書式を次の中から 1 つ選択します。

• JPEG （対話的） ： ネッ トワークダイアグラムを JPEG （Joint Photographic Experts Group）
出力で表示して、 ネッ トワークダイアグラムのデバイスを選択できます。 デバイスを選

択すると、 そのデバイスの [ デバイス詳細 ] ページが開きます。 （「表示メニューオプ

シ ョ ン」 （257 ページ） を参照して ください）。

• JPEG （静的） ： JPEG （Joint Photographic Experts Group） 形式でネッ トワークダイアグラ

ムを表示します。

• Visio ： Visio でネッ トワークダイアグラムを表示する場合は、 Service Pack 2 以上を含む

Visio 2003 以上、 または Visio Viewer がシステムにインストールされている必要があり

ます。 これらのファイルは .rdx ファイルです。
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デバイス選択 次のオプシ ョ ンのいずれかを選択します。

•デバイスとグループ ： タスクを実行する IP アドレス、 ホス ト名、 またはデバイスグ

ループ名を入力するか、 拡大鏡アイコンをクリ ックします。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して く ださい。

•ルート ： 開始ルートデバイスと終了ルートデバイスを入力します。 NA は 2 つのデバイ

ス間で ICMP テス ト タスクを実行します。 （ICMP テスト タスクの詳細については、

「[ICMP テストの実行 ] タスクページのフ ィールド」 （379 ページ） を参照して く ださ

い。） テストは traceroute と して実行され、 送信元デバイスと宛先デバイスの間で検出さ

れた IP アドレスすべてが示されます。

•単独デバイス ： デバイスの IP アドレスまたはホスト名を入力します。 評価する接続数を

3 ホップまで指定できます。 

階層レイヤフ ィルタ 階層レイヤはデバイス属性です。 デバイスの階層レイヤは、 デバイスを追加または編集す

るときに設定できます （詳細は、 「デバイスの追加」 （133 ページ） を参照して く ださ

い）。 そのため、 ダイアグラムの設定を行う ときに、 フ ィルタ処理する階層レイヤを選択

できます。 例えば、 ネッ トワーク全体 （インベン ト リ） をダイアグラムで表示し、 「コア」

でフ ィルタ リングを行ってコアデバイス （階層レイヤが 「コア」 に設定されたデバイス）

のみをダイアグラムで表示することもできます。

注意 ： 次に示すオプシ ョ ンはデフォルトのフ ィルタです。 ここでフ ィルタを割り当てるこ

とができるようにするには、 フ ィルタ値を割り当てる必要があります。 カスタムフ ィルタ

の作成方法の詳細については、 「appserver.rcx ファイルの編集」 （762 ページ） を参照して

ください。

ドロップダウンメニューから次のオプシ ョ ンを 1 つ以上選択します。

• コア

•分散

• アクセス

• エッジ

詳細オプシ ョ ン

フ ィールド 説明 / アクシ ョ ン
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詳細フ ィルタ 次の中からオプシ ョ ンを 1 つ以上選択します。

•非アクテ ィブのデバイスを非表示 ： 非アクテ ィブなデバイスすべてをネッ トワークダイ

アグラムから削除します。

•他の選択されたデバイスに接続されていないデバイスを非表示 ： 他のデバイスへの接続

がないデバイスすべてをネッ トワークダイアグラムから削除します。

•接続のない VLAN を非表示 ： ポートまたは他の VLAN への接続のない VLAN をネッ ト

ワークダイアグラムから削除します。

•接続されていないインターフェイス / ポートを非表示 ： 他のデバイスへの接続がないす

べてのインターフェイスとポート をネッ トワークダイアグラムから削除します。

•デバイスに関連付けられていないポートを非表示 ： ネッ トワークダイアグラムから、 デ

バイスに関連付けられていないすべてのレイヤ 2 ポート を削除します。 （注意 ： NA は、

管理対象デバイスそれぞれからルーティング情報を収集します。） 多くの場合、 デバイ

スには非管理対象デバイスに接続されたデバイスおよびポートへのルートがあります。 
デバイスは、 NA の管理対象デバイスにあるポート を認識できるとしても、 HPNA トポ

ロジーデータ収集診断機能をサポート していない場合があります。 この場合 NA は、

ポート とデバイスの間のグループ化接続を作成できません）。

•サブネッ ト クラウドを作成するための 小サブネッ ト接続数を入力します。 デフォルト

値は 2 です。

グループ化 次のオプシ ョ ンのいずれかまたは両方を選択します。

•含まれるサブネッ ト をそれらのスーパーネッ トに接続 ： 複数のサブネッ ト をグループ化

できます。 例えば、 IP アドレス範囲 10.255.0.0/23 と 10.255.1.0/24 があると します。

/24 ネッ トワークは、 /23 ネッ トワーク内に含まれます。 ト ラフ ィ ックは 2 つのネッ ト

ワーク間を流れることが可能です。 そのためダイアグラムでは、 /23 ネッ トワークと

/24 ネッ トワークが接続されたネッ トワークのように示されます。

• VLAN を別のデバイスとして表示 ： 1 つのデバイスを同じデバイスの複数の表現に分割

します （VLAN あたり 1 つ）。 VLAN デバイスは、 他のグラフの種類のデバイス内の

VLAN グループと同じ、 点線のアウト ラインで表示されます。 （注意 ： このオプシ ョ ン

は、 拡張 L3 ダイアグラムの場合には自動的に選択され、 無効にすることはできませ

ん。） 

注釈

フ ィールド 説明 / アクシ ョ ン
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デバイスの注釈 グラフ化された各デバイスに表示するフ ィールドを選択します。 テキストでいっぱいにな

るほど多くのフ ィールドをグラフに表示することはできません。 次に示すオプシ ョ ンを選

択できます。

• ホスト名

• プライマリ IP

• FQDN

•デバイスの説明

•パーティシ ョ ン

• モデル

•ベンダー

• シリアル番号

•資産タグ

• 終変更日

• カスタムフ ィールド

• 終アクセスのステータス

•非アクテ ィブのデバイスを表示

•ポリシー準拠のステータスを表示

• スタートアップとランニング構成の不一致を表示

• VTP 情報

終点の注釈 次の中からオプシ ョ ンを 1 つ以上選択します。

• インターフェイスの説明

•ポート名

• IP アドレス

•ポート タイプ

•ポートのステータス

•実行ポートステータス

• MAC アドレス

•領域

フ ィールド 説明 / アクシ ョ ン
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[JPEG ( 対話的 )] オプシ ョ ンを選択した場合は、図が生成された後、 デバイスをクリ ッ クするとそ

のデバイスの [ デバイス詳細 ] ページが開きます。 詳細については、 「デバイス詳細の表示」 （245
ページ） を参照して ください。

appserver.rcx ファイルの編集

階層フ ィルタレイヤには、 登場する順序に値が指定されます。 たとえば、 コアは 1、 分散は 2 の

ようになります。 この情報は、Product/config ディ レク ト リに格納される appserver.rcx ファイルに

保存されます。 ファイルには次のように情報が記述されます。

<array name="diagramming/hierarchy_layers">
  <value>core</value>
  <value>distribution</value>
  <value>access</value>
  <value>edge</value>
</array>

数値はデータベースに保存されます。 appserver.rcx ファイルを編集する場合は、 変更内容がデー

タベースに反映されません。 したがって、 デバイスに関連付けられているデータも変更する必要

相互接続の注釈 次のオプシ ョ ンを 1 つ以上選択します。

•サブネッ ト ： サブネッ ト情報を接続線にラベル付けします。

•  VLAN ： VLAN 情報を接続線にラベル付けします。

クラウドの注釈 次のオプシ ョ ンを選択します。

•サブネッ ト ： レイヤ 3 クラウドにテキストが含まれます （同じサブネッ ト を共有するデ

バイスを接続するための省略方法）。

•領域 ： レイヤ 3 クラウドにテキストが含まれます。 （領域は、 重複する IP アドレスが存

在しないネッ トワークセグメン トです。）

グラフの注釈 次のオプシ ョ ンを選択します。

•注釈のタイ トル ： 選択した各注釈にタイ トルをつけます。 
例 ： ホスト名 ： L2LAB-SW01-C0000xl

ダイアグラムを指定した

名前でユーザレポート と

して保存 ：

ダイアグラムの名前として入力し、 [ 保存 ] ボタンをクリ ッ クします。 

ダイアグラムの電子

メール宛先 ：

電子メールアドレスを入力し、 [ 電子メール ] ボタンをクリ ックします。

フ ィールド 説明 / アクシ ョ ン
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があります （詳細は、 「[ デバイスの新規作成 ] ページのフ ィールド」 （134 ページ） を参照して

ください）。
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デバイスソフ トウェアレポート
デバイスソフ トウェアレポートにより、 各デバイスのソフ トウェアバージ ョ ンと割り当てられて

いる現在の準拠レベルを表示できます。

デバイスソフ トウェアレポート を表示するには、 [ レポート ] の下のメニューバーで [ デバイスソ

フ トウェア ] をクリ ッ クします。 [ デバイスソフ トウェアレポート ] が開きます。

デバイスソフ トウェアレポートのフ ィールド

フ ィールド 説明

ソフ トウェアレベル

レポート

ソフ トウェアレベルレポートが開きます。 このレポートでは、 各デバイスに現在割り当て

られているソフ トウェアのバージ ョ ンとレベルを表示できます。 「ソフ トウェアレベルレ

ポートのフ ィールド」 （766 ページ） を参照して ください。

ソフ トウェアレベル [ ソフ トウェアレベル ] ページが開きます。 このページでは、 ソフ トウェアレベルを編集ま

たは削除できます。 「新規ソフ トウェアレベルの追加」 （553 ページ） を参照して ください。

現在の作業グループ ドロップダウンメニューからデバイスグループを選択します。 インベン ト リがデフォルトの

設定です。

次のレベル以下 次の中からソフ トウェアレベルを選択します。

•任意のレベル

• セキュリテ ィ リスク

•実稼動前

• ブロンズ

• シルバー

ホスト名 デバイスのホスト名を表示します。 ホスト名をクリ ッ クすると [ デバイス詳細 ] ページが開

きます。 このページでは、 デバイスについての詳細な情報を表示できます。

デバイス IP デバイスの IP アドレスを表示します。 赤で表示されるデバイスは、 新のスナップシ ョ ッ

トの取得に失敗しています。 非アクテ ィブなデバイスは、 IP アドレスの横のアイコンでマー

キングされています。

変更日 ソフ トウェアが 後にデバイスに配布された日時を表示します。

デバイスソフ ト

ウェアのバージ ョ ン

デバイスで実行されている検出されたソフ トウェアのバージ ョ ンを表示します。



765
第 16 章 ： レポート
ソフ トウェアレベル 該当する場合、 ソフ トウェアレベルを表示します。

重要度 セキュリテ ィの脆弱性を次の重要度で表示します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

コ メン ト 脆弱性の説明を入力します。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

• ソフ トウェア監査証跡を表示 ： デバイスの [ ソフ トウェア監査証跡 ] ページを開きます。

このページでは、 デバイスにロード されているソフ トウェアを表示できます。 詳細につい

ては、 「[ デバイスソフ トウェア履歴 ] ページのフ ィールド」 （297 ページ） を参照して く

ださい。 

フ ィールド 説明
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ソフ トウェアレベルレポート
ソフ トウェアレベルレポートにより、 各デバイスに現在割り当てられているソフ トウェアバー

ジ ョ ンとレベルを表示できます。

ソフ トウェアレベルレポート を表示するには ：

1. [ ポリシー] の下にあるメニューバーの [ ソフ トウェアレベル ] をクリ ッ クします。 [ ソフ ト

ウェアレベル ]ページが開きます。 詳細については、「[ソフ トウェアレベル ]ページのフ ィー

ルド」 （536 ページ） を参照して ください。

2. ページの 上部にある [ ソフ トウェアレベルレポート ] リンクをクリ ッ クします。 ソフ ト

ウェアレベルレポートが開きます。

ソフ トウェアレベルレポートのフ ィールド

フ ィールド 説明

デバイスソフ トウェアレポート デバイスソフ トウェアレポートが開きます。 このレポートでは、 各デバイスのソ

フ トウェアバージ ョ ンと割り当てられている現在の準拠レベルを表示できます。 
「デバイスソフ トウェアレポートのフ ィールド」 （764 ページ） を参照して く ださ

い。

ソフ トウェアレベル [ ソフ トウェアレベル ] ページが開きます。 このページでは、 ソフ トウェアレベ

ルを編集または削除できます。 「新規ソフ トウェアレベルの追加」 （553 ページ）

を参照して ください。

現在の作業グループ ドロップダウンメニューからデバイスグループを選択します。 インベン ト リがデ

フォルトの設定です。

低限の重要度 セキュリテ ィの脆弱性の重要度について、 次の重要度レベルを選択します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。
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ホスト名 デバイスのホスト名を表示します。 ホスト名をクリ ッ クすると [ デバイス詳細 ]
ページが開きます。 このページでは、 デバイスについての詳細な情報を表示でき

ます。

デバイス IP デバイスの IP アドレスを表示します。 IP アドレスをクリ ッ クすると [ デバイス詳

細 ] ページが開きます。 このページでは、 デバイスについての詳細な情報を表示

できます。

変更日 ソフ トウェアが 後にデバイスに配布された日時を表示します。

デバイスソフ トウェアの

バージ ョ ン

デバイスで実行されている検出されたソフ トウェアのバージ ョ ンを表示します。

ソフ トウェアレベル ソフ トウェアのソフ トウェアレベル評価を表示します。 

重要度 セキュリテ ィの脆弱性を次の重要度で表示します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

コ メン ト 脆弱性の詳細を示します。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

• ソフ トウェア監査証跡を表示 ： デバイスの [ ソフ トウェア監査証跡 ] ページを

開きます。 このページでは、 デバイスにロード されているソフ トウェアを表示

できます。 詳細については、 「[ デバイスソフ トウェア履歴 ] ページのフ ィール

ド」 （297 ページ） を参照して く ださい。 

フ ィールド 説明
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ソフ トウェアの脆弱性レポート
HP Live Network ポリシーをロードするまで、 ソフ トウェアの脆弱性レポートの検索結果ページに

はなにも表示されません。

注意 :  HP Live Network により、 セキュリテ ィアラートサービスデータとその他の NA コンテンツサービス

マテリアルをダウンロードできます。 HP Live Network の詳細については、 「ヘルプメニューオプシ ョ ン」 （28
ページ） を参照して ください。

TON ポリシーをインストールして準拠の確認を実行すると、 Common Vulnerabilities and 
Exposures （CVE） 値のあるポリシーに関する結果が表示されます。 

ソフ トウェアの脆弱性レポートは、 準拠とポリシーの確認の結果を含むテーブルからデータを収

集します。 このため、特定のソフ トウェアの脆弱性イベン トは生成されません。 生成されるイベン

トは、 「構成ポリシーに非準拠です」 イベン トです。

ソフ トウェアの脆弱性レポート を表示するには、 [ レポート ] の下のメニューバーで [ ソフ トウェ

アの脆弱性 ] をクリ ッ クします。 ソフ トウェアの脆弱性レポートが開きます。

ソフ トウェアの脆弱性レポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス / ドロップ

ダウンメニュー

左側のチェ ックボックスをオンにして、 特定デバイスを選択できます。 デバイ

スを選択したら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 次の

いずれかを選択します。

•一括編集

•ポリシー準拠の確認

•パスワードの配布

•デバイスのリブート

ホスト名 デバイスのホスト名を表示します。

デバイス IP IP アドレスを表示します。

デバイス準拠ステータス デバイス準拠ステータスを表示します。

ポリシー ポリシーの名前が表示されます。
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ルール ポリシー構成ルールが表示されます。

ルールの重要性 重要度レベルを選択します。

•情報 ： 一般的に対応を必要としないイベン ト。

•低 ： 時間的な余裕がある場合に対応を必要とするイベン ト。

•中 ： 適時に応答を必要とするイベン ト （通常は 72 時間以内）。

•高 ： 緊急の対応を必要とするイベン ト （通常は 24 時間以内）。

•重要 ： 即時の対応を必要とするイベン ト。

ルールの説明 ルールの説明を表示します。

CVE 演算子と一緒に CVE （Common Vulnerabilities and Exposures） 名を入力します。 
CVE とは、 セキュリテ ィ問題に関する脆弱性やその他の情報に付けられた標準

名のリストです。

終確認日 終確認日を表示します。

フ ィールド 説明 / アクシ ョ ン
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イメージ同期レポート
イメージ同期レポートでは、 デバイスやデバイスのグループ上にあって NA ソフ トウェアイメー

ジリポジ ト リにはない、 現在実行中のソフ トウェアイ メージ、 またはバックアップソフ トウェア

イメージを表示できます。 デバイスから NA ソフ トウェアイ メージリポジ ト リにソフ トウェアイ

メージをコピーするタスクをスケジュールできます。 これにより、 緊急時にはすべてのソフ ト

ウェアイメージを NA ソフ トウェアリポジト リからダウンロードできます。

注意 :  この機能をサポート していないド ライバが存在します。 サポート されるデバイスの詳細については、

Device Driver Reference （DRS） ドキュ メン ト を参照して ください。 DRS は、 新し く自動化されたドライバの

リ リースと配信システムです。

イ メージ同期レポート を表示するには、 [ レポート ] の下のメニューバーで [ イメージ同期レポー

ト ] をクリ ックします。 イメージ同期レポートが開きます。

イ メージ同期レポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

現在の作業グループ デフォルトグループを表示します。 該当する場合は、 ドロップダウンメニュー

から別のグループを選択できます。

チェ ッ クボックス / ドロップ

ダウンメニュー

左側のチェ ックボックスをオンにして、 特定デバイスを選択できます。 デバイ

スを選択すると、 [ 選択 ] ドロップダウンメニューを選択して [ すべて ] や [ な
し ] をクリ ックしたり、 隣にある [ アクシ ョ ン ] ドロップダウンメニューを選

択して [ イ メージを同期 ]、 または [ ファイル名を除く ] オプシ ョ ンをクリ ッ ク

できます。 [ ファイル名を除く ] オプシ ョ ンを使用することで、 NA が無視する

リストにファイル名を追加できます。 こ うすることで、 イ メージ同期レポート

にファイル名が表示されな く なります。 （注意 ： [ イメージを同期 ] オプシ ョ ン

を使用するには、 デバイスの修正権限が必要です）。

[ イメージを同期 ] オプシ ョ ン [ デバイスソフ トウェアのバックアップ ] タスクのページを開きます。 この

ページで、 NA ソフ トウェアイ メージリポジト リにソフ トウェアイメージをコ

ピーできます。 （詳細は、 「[ デバイスソフ トウェアのバックアップ ] タスク

ページの フ ィールド」 （455 ページ） を参照して ください）。

ホス ト名 デバイスのホスト名が表示されます。 ホスト名をクリ ッ クすると、 [ デバイス詳

細 ] ページが開きます。 このページでは、 デバイスとその構成履歴に関する情

報を表示できます。
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デバイス IP デバイスの IP アドレスを表示します。 IP アドレスをクリ ッ クすると、 [ デバイ

ス詳細 ] ページが開きます。 このページでは、 デバイスとその構成履歴に関す

る情報を表示できます。

スロッ ト ソフ トウェアイメージがインストールされているデバイスのスロッ ト を表示し

ます。

ファイル名 ソフ トウェアイメージの名前を表示します。

ファイルサイズ ソフ トウェアイメージのサイズを表示します。

検索結果を電子メール送信 検索結果の送信先の電子メールアドレスを入力して、 [ 送信 ] をクリ ックしま

す。 電子メールアドレスが複数の場合は、 必ずカンマで区切って ください。

検索結果を CSV ファイルと して

表示

Excel （Windows プラッ ト フォーム）、 Star Office、 または Gnumeric （Unix プ

ラッ ト フォーム） を使用して、 CSV 形式で検索結果を開きます。

フ ィールド 説明 / アクシ ョ ン
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システム / ネッ トワークイベン ト レポート
システム / ネッ トワークイベン ト レポートにより、 1 つのデバイスまたはすべてのデバイスのい

ずれかに対する変更を示すイベン ト を追跡できます。 イベン トの全リス トは、 「イベン トの説明」

（635 ページ） を参照して ください。

システム / ネッ トワークイベン ト レポート を表示するには、 [ レポート ] の下のメニューバーで

[ システム / ネッ トワークイベン ト ] をクリ ッ クします。 システム / ネッ トワークイベン ト レポー

トが開きます。

システム / ネッ トワークイベン ト レポートのフ ィールド

フ ィールド 説明 / アクシ ョ ン

メ ッセージの新規作成 [ メ ッセージの新規作成 ] ページを開きます。 このページでは、 このデバイス

を参照して、 すべてのユーザに対するメ ッセージをポストできます。 シングル

ビューでイベン ト を追跡するオプシ ョ ンも選択できます。

対象 ： イベン ト を表示するための時間枠が表示されます。 次のオプシ ョ ンが用意され

ています。

•過去 1、 2、 4、 8、 12、 24、 および 48 時間

•過去 1 および 2 週間

•過去 1ヶ月

•全イベン ト

現在の作業グループ ドロップダウンメニューからデバイスグループを選択します。

チェ ッ クボックス 左側のチェ ックボックスをオンにすると、 NA データベースからイベン ト を削

除できます。 イベン ト を選択して [ アクシ ョ ン ] ドロップダウンメニューをク

リ ッ クし、 [ 削除 ] をクリ ッ クして ください。 これにより、 選択したイベン トが

NA データベースから削除されます。 隣接の [ 選択 ] ドロップダウンメニューを

使用すると、 イベン ト を全選択または全選択解除できます。

イベン ト日時 イベン トの日付 / 時刻が MMM-dd-yy HH:mm:ss 形式で表示されます。 
（フォーマッ トはシステム管理者が自由に設定できます。）

ホス ト名 デバイスのホスト名または IP アドレスが表示されます。 ホスト名または IP アド

レスをクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 このページには、

デバイスおよびデバイス構成履歴に関する情報が表示されます。
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サマリ イベン トのタイプが表示されます。 イベン トのリス トについては、 「イベン トの

説明」 （635 ページ） を参照して ください。 イベン ト タイプのリンクをクリ ッ ク

すると、 [ イベン トの詳細 ] ページが開きます。 このページの内容は次のとおり

です。

• イベン トが発生した日付および時刻。

• イベン ト を追加したユーザのログイン名またはプロセス。 診断変更の [ 詳細 ]
リンクをクリ ッ クすると、 [ タスク結果 ] ページが開きます。 このページに

は、 タスク詳細が表示されます。 「[ タスク情報 ] ページのフ ィールド」 （499
ページ） を参照して ください。

• イベン ト タイプ。

• イベン トの簡単な説明。

•デバイスに関する詳細情報へのリンク。

追加ユーザ名 イベン トが作成される原因となったアクシ ョ ンを起こしたユーザのログイン名

が表示されます。

フ ィールド 説明 / アクシ ョ ン
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ソフ トウェアの脆弱性イベン トの詳細レポート

ソフ トウェアの脆弱性イベン トの詳細レポートにより、 助言情報および解決策を含むソフ トウェ

アの脆弱性の詳細を表示できます。 

ソフ トウェアの脆弱性イベン トの詳細を表示するには ：

1. メニューバーで [ 検索 ] を選択し、 [ イベン ト ] をクリ ックします。 [ イベン ト を検索 ] ペー

ジが開きます。

2. [ ソフ トウェアの脆弱性が検出されました ] イベン トサマリを選択し、 [ 検索 ] ボタンをク

リ ッ クします。 [ イベン トの検索結果 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

チェ ックボックス 左側のチェ ックボックスをオンにすると、 NA データベースからイベン ト を削

除できます。 イベン ト を選択して [ アクシ ョ ン ] ドロップダウンメニューをク

リ ッ クし、 [ 削除 ] をクリ ッ クして ください。 これにより、 選択したイベン トが

NA データベースから削除されます。 隣接の [ 選択 ] ドロップダウンメニューを

使用すると、 イベン ト を全選択または全選択解除できます。

日付 イベン トの日付 / 時刻が MMM-dd-yy HH:mm:ss 形式で表示されます。 
（フォーマッ トはシステム管理者が自由に設定できます。）

サマリ 検出されたソフ トウェアの脆弱性を表示します。 リンクをクリ ックすると、 [ イ
ベン トの詳細 ] ページが開きます。 このページでは、 セキュリテ ィの脆弱性に

ついて次の情報を表示できます。

•日付

•追加ユーザ名

•サマリ

•記述。 名前、 重要度、 および CVE （共通の脆弱性と公開） を含みます

• アクシ ョ ン ： NA レポートへのリンクと、 諮問およびソリューシ ョ ン情報へ

の外部リンクを表示します。

•デバイス

ホスト名 デバイスのホスト名または IP アドレスが表示されます。 ホスト名または IP アド

レスをクリ ッ クすると、 [ デバイス詳細 ] ページが開きます。 このページには、

デバイスおよびデバイス構成履歴に関する情報が表示されます。
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追加ユーザ名 イベン ト を追加したユーザ名を表示します。

フ ィールド 説明 / アクシ ョ ン
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サマリレポート
サマリレポートには、 ネッ トワークでの構成アクテ ィ ビテ ィの概要が示されます。 このレポート

は、 傾向を分析し、 特に注意を要する問題領域を識別するのに役立ちます。 サマリレポートは上

級管理者に容易に提出することができ、 これにより、 チームが行う作業の内容と組織への貢献度

を示すことができます。 データは標準の Microsoft Excel 形式のスプレッ ドシートで提供されるた

め、 情報をソートおよびフ ィルタ し、 切り取って他のアプリケーシ ョ ンに貼り付ける操作も容易

に行う ことができます。

デフォルトでは、週次単位でサマリレポート を更新するように NA が構成されます。 更新時には、

前のサマリレポート ファイルが毎回バックアップされるため、 それらのレポートのアーカイブを

保持して、 履歴分析で使用したり、 監査証跡を提供したりできます。 レポートは、 デフォルトで

は .\<install directory>\addins に保存されます。

サマリレポート を手動で更新するには ：

1. [ タスク ] の下のメニューバーで [ タスクの新規作成 ] をクリ ッ クし、[ サマリレポートの生

成 ] を選択します。 [ タスクの新規作成 - サマリレポートの生成 ] ページが開きます。

2. [ すぐに開始 ] が選択されていることを確認します。

3. [ タスクを保存 ] をクリ ッ クします。

タスクによってサマリレポートが更新され、 [ タスク情報 ] ページにタスクのステータスが表示さ

れます。 ステータスが [ 成功 ] の場合は、 新のサマリレポート を開く ことができます。

注意 :  サマリレポートは Microsoft Excel で開く ことができます。 Excel のマクロを使用して、レポートデータ

が計算されます。 ブラウザと Excel のセキュリテ ィ設定によっては、 サマリレポート を開く ときにマクロを

有効にするかどうかを尋ねるメ ッセージが表示されます。

サマリレポート を開くには、 [ レポート ] の下のメニューバーで [ サマリレポート ] をクリ ッ クし

ます。 ドロップダウンメニューに [ サマリレポート ] と表示されない場合、システム管理者は管理

設定を確認して ください。

特定のサマリレポートにナビゲートするには、 上位のサマリレポートでコンテンツリンクをク

リ ックし、 [ ホーム ] リンクを使用して 上位のサマリレポートに戻るか、 または各レポートの下

部にあるタブを使用します。 下部に表示されないタブがある場合は、 ウィ ンドウを 大化するか、

または列のアジャスタをクリ ッ クして右方向にド ラ ッグします。
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サマリレポートの説明

レポート 報告される情報

サマリ 近の変更アクテ ィビテ ィの割合、 もアクテ ィブなユーザ、 およびネッ ト

ワークプロファイルの概要を表示します。 レポートには次の情報が含まれて

います。

•ベンダーのト ップ 5 ： ベンダーのト ップ 5 あたりのデバイス数を表示しま

す。

• OS バージ ョ ンのト ップ 5 ： 使用中の OS バージ ョ ンのト ップ 5 を表示し

ます。

•構成変更回数 （過去 7 日間） ： 過去 7 日間における 1 日あたりの平均構成

変更回数を表示します。

•時間ごとの変更履歴 ： 構成変更が行われた時刻を表示します。

• もアクセスされるデバイスのト ップ 1 ： 報告期間中にアクセスが も多

いデバイスのト ップ 10 を表示します。

変更頻度 ネッ トワークで行われた変更の概要を表示します。 レポートには、 過去 30
日間の週単位の平均変更数が、 ユーザとデバイスグループに分けて示されま

す。 これにより、 高のパフォーマンスとともに、 変更の不均衡割合を示す

ネッ トワーク領域を識別できます。

1 日あたりの変更数 過去 2 週間の 1 日あたりの構成変更回数を表示します。 レポートには、 同じ

データが棒グラフと表形式で示されます。 縦軸には変更回数が表示されま

す。 横軸には、 2 週間分の日付が表示されます。
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統計グラフ 先週中に行われた構成変更を表示します。 [ 変更の検出方法 ] 円グラフには、

変更が検出された方法について次の情報が表示されます。

• Syslog

• Telnet/SSH

• プロキシ

•通常または手動のポーリング

• AAA

•構成またはスクリプ トの配布

[ 時間ごとの変更履歴 ] 棒グラフには、 NA が変更を検出した時刻が表示さ

れます。 これらのグラフを使用して、 行った変更を監視できます。 また、

Telnet/SSH プロキシ、 コマンドスクリプ ト、 または構成の編集と配布を使用

して、 ネッ トワークエンジニアに変更を行わせるポリシーを設定することも

できます。

構成変更 過去の週について次の情報を表示します。

•変更の原因と変更数を含む変更検出。

•時間ごとの変更履歴。

•ホスト名、 IP アドレス、 後の変更日時を含むデバイス構成変更、 プロキ

シからのユーザ名、 AAA、 Syslog など。

デバイスステータス NA によって追跡された非アクテ ィブなデバイスを表示します。

• もアクセスされるデバイスのト ップ 10 ： 過去の週において構成スナッ

プシ ョ ッ ト を も取得したデバイスを表示します。 通常は、 エンジニアが

も頻繁にログインまたは変更するデバイスです。

•デバイスパスワードの変更 ： 過去の週にパスワードが変更されたすべての

デバイスのレコードを表示します。

• アクセス障害があったデバイス ： デバイスが動作していなかったか、 また

はパスワード情報が誤っていたことにより、 NA がアクセスできなかった

デバイスを表示します。 このリスト をチェ ック リス ト と して使用し、 NA
によってデバイスが正常に管理されるようにすることができます。

レポート 報告される情報
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デバイスのインベン ト リ NA によって追跡されたすべてのデバイスについて、 次の情報を表示しま

す。

•ホスト名 （[ デバイス情報 ] ページより）

• IP アドレス （[ デバイス情報 ] ページより）

•資産タグ （[ デバイス情報 ] ページより）

•場所 （構成ファイルより）

•ベンダー （構成ファイルより）

• モデル （構成ファイルより）

•オペレーティングシステムのバージ ョ ン （構成ファイルより）

• シリアル番号 （構成ファイルより）

•デバイスの説明 （[ デバイス情報 ] ページより）

• 後のスナップシ ョ ッ トの結果 （タスクより）

• 後に変更された構成 （タスクより）

オペレーテ ィングシステム （OS） の

インベン ト リ

ネッ トワークで稼動するすべてのデバイスの OS バージ ョ ンを表示し、 各

バージ ョ ンを実行しているデバイスの数をリスト表示します。 このレポート

は次の場合に役立ちます。

•受け入れられている OS バージ ョ ンの企業標準に準拠します。

• アーキテクチャまたはサービスに対して提案される変更をテス トまたは評

価します。

•ベンダーのセキュリテ ィアラートまたはパッチを特定の OS バージ ョ ンに

適用する時間を節約します。

レポート 報告される情報
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電子メールレポート
レポート を電子メールで送信できます。 [ レポート ] の下のメニューバーで [ レポート タスクの新

規作成 ] を選択し、 [ 電子メールレポート ] をクリ ッ クします。 [ タスクの新規作成 - 電子メールレ

ポート ] ページが開きます。 詳細については、 「[ 電子メールレポート ] タスクページのフ ィール

ド」 （465 ページ） を参照して ください。

システムステータス NA システムの動作と動作状態を表示します。 レポートには、 デバイスド ラ

イバが割り当てられていないために管理できないデバイスがリスト表示され

ます。 また、 近のシステム動作と NA データベース内のレコード数につい

てのサマリも表示されます。

• システムステータス ： レポートには、 デバイスおよびグループについて、

構成、 デバイス、 デバイスグループ、 非管理デバイス、 および認証ルール

の合計数が表示されます。 ユーザの場合は、 ユーザの合計数および NA ア

カウン トなしの AAA ユーザがレポートに表示されます。 レポートには、

カスタムレポートの数も表示されます。

• システムアクテ ィビテ ィ ： レポートには、 タスクおよびメ ッセージについ

て、 成功したタスク、 失敗したタスク、 およびシステムイベン トの合計数

が表示されます。 統合された Telnet/SSH クライアン トについては、 記録さ

れた Telnet セッシ ョ ンと SSH セッシ ョ ンの合計数がレポートに表示されま

す。

• ド ライバがないデバイス ： ド ライバがないデバイスのホスト名と IP アドレ

スを表示します。

ポリシー準拠 準拠しているポリシーと準拠していないポリシーの数を表示します。 ホスト

名、 IP アドレス、 および 後の構成変更情報が表示されます。 レポートに

は、 次の情報について数値合計を表した 1 つの簡単な円グラフと、 詳細な

データを示した 3 つの表が表示されます。

•準拠している構成ポリシー

•準拠していない構成ポリシー

•構成ポリシー （構成ポリシーの名前と関連付けられたルールの数を含む）

レポート 報告される情報
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （782 ページ）

インストールの前提条件 「インストールの前提条件」 （783 ページ）

RSA Server Authentication Manager 「RSA Server Authentication Manager」 （783 ページ）

ユーザ認証 「ユーザ認証」 （783 ページ）

ネッ トワークデバイスへのアクセス 「ネッ トワークデバイスへのアクセス」 （784 ページ）

SecurID トークンの追加 「SecurID ソフ トウェア トークンの追加」 （787 ページ）

SecurID を使用した NA へのログイン 「SecurID を使用したログイン」 （788 ページ）

SecurID のト ラブルシューテ ィング 「SecurID のト ラブルシューテ ィング」 （792 ページ）
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はじめに
RSA SecurID ソリューシ ョ ンは、認証されたユーザにのみネッ トワーク構成されたリソースへのア

クセス権を与えることで確実に組織を保護するように設計されています。 一般に SecurID は、2 つ

の部分で構成される認証方式で、パスワード /PIN と ともに物理ハードウェアコンポーネン ト を必

要とします。 ハードウェアコンポーネン トは、 60 秒ごとにパスコードを変更します。 一部のデバ

イス製造者は、 この認証システムをネッ トワークデバイスに組み込んでいます。 SecurID の仕組み

の詳細については、 ご使用の SecurID のマニュアルを参照して ください。

注意 :  外部認証として SecurID を使用するように NA を構成している場合は、 NA プロキシに接続するとき

のシングルサインオン機能が無効になります。 SecurIDのパスコードは再利用できないため、お使いのSecurID
の資格情報を使用して再認証する必要があります。

HP Network Automation （NA） は次の場合に、安全性に優れた 2 要素認証機能で使用する SecurID
をサポート します。

• NA にログインするユーザを認証する

• NA 経由でネッ トワークデバイスにアクセスする

次の表は、 NA の SecureID サポートを示します。

注意 :  デバイスで SecurID認証と一緒に SSH を使用するには、デバイスがキーボード対話を使用する SecurID
over SSH、 特に Next-token-code モードをサポート していることを確認して ください。

NA へのアクセス 接続方法

SecurID のサポー

ト

Web ユーザインターフェイス HTTP はい

SSH/Telnet プロキシ SSH
Telnet

はい

はい

API RMI いいえ
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インス トールの前提条件
NA へのログインに SecurID を使用している場合、 NA では次のトークンアルゴリズムと トークン

バージ ョ ンがサポート されます。

• AES SDTID 3.0

• SID SDTID 2.0 

注意 :  NA が Windows 2003 （64 ビッ ト） プラ ッ ト フォームにインストールされている場合、 RSA SecurID
6.1 は機能しません。

RSA Server Authentication Manager
NA インス トーラは、インス トール時にNA_DIRECTORY/jreディ レク ト リの rsa_api.properties ファ

イルをインス トールします。 以下を含めるようにこのファイルを編集する必要があります。

• RSA_AGENT_HOST ： NA が存在するサーバの IP アドレス。

• SDCONF_LOC：RSA Server Authentication Manager が生成する RSA 構成ファイルの格納場

所。

下の例では、 IP アドレスが 10.255.140.124 のサーバに NA がインストールされていることが示

されています。 RSA 構成ファイルは、 c:\NA\jre\sdconf.rec に保存されています。

RSA_AGENT_HOST=10.255.140.124

SDCONF_LOC=C:/NA/jre/sdconf.rec （Unix プラッ ト フォーム）

SDCONF_LOC=C:\\NA\\jre\\sdconf.rec （Windows プラッ ト フォーム）

ユーザ認証

NA へのユーザ認証の場合は、 次の点を確認します。

• ハードウェアかソフ トウェアのトークンを RSA から購入している。

• ACEServer が稼動しており、 NA サーバからアクセスできる。

• NA が稼動しているホストが、 ACEServer でエージェン トホス ト と して追加されている。

• ホストエージェン トの設定で、 エージェン ト タイプが 「UNIX Agent」 になっている。

• ACEServer でユーザを作成した。

• ソフ トウェア トークンを ACEServer のユーザに割り当てた。
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• ユーザがエージェン トホス トから接続できるようにした。

NA からデバイスにアクセスする場合は、 次の点を確認します。

• NA が実行中である。

• NA サーバに RSA ソフ トウェア トークンソフ トウェアがインス トールされている。

• ACEServer が稼動しており、 デバイスからアクセスできる。

• RSA からソフ トウェア トークンを入手している。

• RSA ソフ トウェア トークンアプリケーシ ョ ンを使用して、NA サーバに SecurID トークンを

インポート した。

• ライセンスを ACEServer に追加した。

• ACEServer でユーザを 1 人作成している。

• ソフ トウェア トークンをユーザに割り当てた。

• トークンの PIN を設定した。

• ユーザがデバイスに接続できるようにした。

• NA において、 SecurID ユーザに対応するユーザを追加した。

• ユーザごとの固有のトークン、 またはトークンのプールを使用するかどうかを選択した。

• トークンプールを使用する場合は、 トークンプールのユーザ名を割り当てた。

• トークンをユーザに割り当てた。

ネッ トワークデバイスへのアクセス
NA からデバイスにアクセスする場合は、ソフ トウェア トークンソフ トウェアとライセンスを RSA
のサイ トからダウンロードする必要があります。 FOBS やピンパッ ドなどのハードウェア トーク

ンライセンスは使用できません。

ソフ トウェア トークンソフ トウェアは、RSA の Web サイ トからダウンロードできます。 このソフ

トウェアは、必ず NA がインストールされているシステムにインストールして ください。 また、通

常の SecurID メ カニズムにより、 ソフ トウェア トークンライセンスをこのシステムにインポート

する必要もあります。

注意 :  ACEServer および NA を実行しているサーバは、時刻を同期させる必要があります。 ご存知のように、

ソフ トウェアトークンは時間差に対して敏感です。 2 つのサーバの同期差が 1 分より大き く なると、 生成さ

れるパスコードが無効になります。 両方のサーバで NTP を使用して、 クロック精度を維持できます。
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NA は、 SecurID が使用されるときのデバイスへのアクセスを監視し、 与えられたトークンコード

が 2 度使用されることがないようにします。 したがって、SecurID によるデバイスアクセスを使用

するときには、 NA 内での動作速度が遅く なります。 この状態に対処するため、 NA には複数のソ

フ トウェア トークンシードをシステムにロードする機能が用意されています。 次に示すトークン

管理モードのいずれかを使用できます。

• ユーザ単位 ： 各 NA ユーザは、 1 つ以上の対応するソフ トウェア トークンシードを持ちま

す。 このモードでは、 各デバイスアクセスで、 タスクまたは NA プロキシ接続を開始した

ユーザに対応するシードのみを使用します。 システム内のすべてのユーザに有効なソフ ト

ウェア トークンを割り当てることをお勧めします。

– ホームページの[自分の設定]の下にある[自分のプロファイル]をクリ ッ クします。 [自分

のプロファイル ] ページが開きます。 [ 自分のプロファイル ] ページのフ ィールドの詳

細については、 「[ 自分のプロファイル ] ページのフ ィールド」 （334 ページ） を参照し

て ください。

注意 :  SecurID トークンの追加または更新の詳細については、「SecurID ソフ トウェアトークンの追加」

（787 ページ） を参照して ください。
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• プール ： NA には、 通常使用されるソフ トウェア トークンシードのプールがあり、 大限

のパフォーマンスを得るためにできるだけ効率良く使用されます。 [ 管理 ] メニューバーか

ら [ システム管理設定 ] を選択し、 [ デバイスアクセス ] をクリ ッ クします。 [ デバイスアク

セス ] ページが開きます。 このページでは、 SecurID によるデバイスアクセスを構成できま

す。 詳細については、「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して

ください。

ソフ トウェアシードが NA にロード された後は、 特定のデバイスまたはデバイスセッ ト を RSA
SecurID 認証経由の管理対象に指定できます。 特定のデバイスへの SecurID アクセスを有効にする

には ：

1. [ デバイス ] の下のメニューバーで、[ インベン ト リ ] をクリ ッ クします。 すべての管理対象

デバイスのリス トが開きます。

2. SecurID アクセスを有効にするデバイスをクリ ックします。 [ デバイス詳細 ] ページが開き

ます。 

3. [ アクシ ョ ン ] 列で、 [ 編集 ] をクリ ッ クします。 [ デバイスを編集 ] ページが開きます。 詳
細については、 「[ デバイスの新規作成 ] ページのフ ィールド」 （134 ページ） を参照して く

ださい。

4. [ パスワード情報 ] セクシ ョ ンまでスクロールし、[ デバイス固有パスワード情報を使用 ] オ
プシ ョ ンを選択します。 

5. 下にスクロールし、 [ デバイスアクセス設定を表示 ] （デバイス固有の設定） をクリ ッ クし

ます。 

6. [ 設定 ] ドロップダウンメニューから [SecurID を使用 ] を選択し、 値として 「exec」 または

「enable」 と入力します。 SecurID を実行モードで使用する場合は、 「exec」 と入力します。

exec を使用すると実行モードが有効になります。 通常このモードは、 デバイスにログイン

するときの 初のモードです。 SecurID を実行モード と有効モードの両方で使用する場合

は、 「enable」 と入力します。

7. このデバイスが SecurID トークンの特定ユーザプールを使用するように設定するには、 [ カ
スタム設定 ] フ ィールドに 「securid_pool_override」 と入力します。 [ 値 ] フ ィールドにユー

ザ名を入力します。

8. [ 保存 ] ボタンをクリ ッ クします。

デバイス （またはデバイスグループ） が SecurID によってアクセスするように構成されており、 ソ

フ トウェアシードが入力されている場合、 NA は、 デバイスにアクセスする必要が生じるたびに

正確な時間制限トークンコードを自動生成します。

RSA SecurID 認証による管理のために、デバイスでネッ トワークパスワードルールを設定すること

もできます。 詳細については、「[ デバイスパスワードルール ] ページのフ ィールド」 （169 ページ）

を参照して ください。 次に、 上の 4、 5、 および 6 の手順に従います。
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SecurID ソフ トウェア トークンの追加
SecurID ソフ トウェア トークンを追加するには ：

1. RSA ソフ トウェア トークンアプリケーシ ョ ンを使用して、NA が稼動しているサーバにトー

クンをインポート します。

2. ホームページの [ 自分の設定 ] の下にある [ 自分のプロファイル ] をクリ ッ クします。 [ 自
分のプロファイル ] ページが開きます。 [ 自分のプロファイル ] ページのフ ィールドの詳細

については、 「[ 自分のプロファイル ] ページのフ ィールド」 （334 ページ） を参照して くだ

さい。

3. ページ下部の [SecurID] セクシ ョ ンの下で、 [ ソフ トウェア トークンライセンスを管理 ] へ
のリンクをクリ ッ クします。 [SecurID トークンの表示 ] ページが開きます。 このページで

は、 ユーザのユーザログインに関連付けられたソフ トウェア トークンライセンスを表示、

追加、または更新できます。 デバイスが SecurID 資格情報を要求するように構成されている

場合には、 それらのライセンスを使用してデバイスにログインします。

4. [ トークンを追加 ] リンクをクリ ッ クします。 [SecurID トークンの新規作成 ] ページが開き

ます。 このページでは、 ユーザあたり 1 つのソフ トウェア トークンまたは一般使用ソフ ト

ウェア トークンのプールを追加できます。

注意 :  [ 管理 ] の下の [ ユーザ ] オプシ ョ ンをクリ ックして、 そのユーザの [ 編集 ] オプシ ョ ンをクリ ックす

ることにより、 [ ソフ トウェア トークンライセンスの管理 ] リンクにナビゲートすることもできます。

[SecurID トークンの新規作成 ] ページ

入力が完了したら、 必ず [ 保存 ] をクリ ッ クします。

フ ィールド 説明 / アクシ ョ ン

SecurID ユーザ ACEServer のトークンに割り当てられているユーザ名を入力します。

ソフ トウェア トークンのシリアル番号 トークンのシリアル番号を入力します （ゼロで埋める）。

PIN ACE/Server でトークン発行時に PIN を構成する場合は、 ここに入力しま

す。 （注意 ： PIN が更新された場合、 ここでも更新する必要があります。）

PIN を確認 確認のため PIN を再入力します。

パスワード ACE/Server で発行されるときに、 パスワードが構成される場合は、 ここ

に入力します。



788
HP Network Automation ユーザガイ ド
SecurID を使用したログイン
RSA SecurID は、 外部認証メカニズムとして指定できます。 詳細については、 「[ ユーザ認証 ] ペー

ジのフ ィールド」 （99 ページ） を参照して ください。

RSA SecurID ACE サーバから NA サーバに、sdconf.rec ファイルをインス トールする必要がありま

す （例 ： C:\WINDOWS\SYSTEM32\sdconf.rec）。 このファイルには、 NA が SecurID にアクセス

する場合に必要な接続情報が記述されています。

注意 :  Linux、 または Solaris プラ ッ ト フォームの場合、 NA はデフォルトで /var/ace ディ レク ト リ内の

sdconf.rec ファイルを検索します。 このファイルには、 NA が SecurID にアクセスする場合に必要な接続情報

が記述されています。

インス トールが完了したら、 NA マネージメン トエンジンを再起動する必要があります。 NA マ

ネージメン トエンジンの再起動の詳細については、 「サービスの開始および停止」 （120 ページ）

を参照して ください。

トークンが新規 PIN モードの場合は、SecurID を介して次の2 つの方法で NA にログインできます。

• SecurID システム PIN を使用する

• 新規 SecurID PIN を使用する

RSA のログイン手順では、 すべての場合に、 ユーザが新規 PIN で再認証する必要があります。

NA ログインプロンプ ト （下の図） で、 次の手順に従います。

1. NA ユーザ名を入力します。

2. [ パスワード ] フ ィールドにパスコードを入力します。

3. [ ログイン ] をクリ ックします。

ユーザ名：

パスワード：

この製品はライセンスされています： Hewlett Packard

ログイン

ヘルプ ?ph HP Network Automation
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ご使用の SecurID システムが、 システム PIN または新規 PIN を使用するように構成されている場

合は、 次のページが開きます。

[ システム PIN] をクリ ッ クする場合は、「ログイン方法 1： システム PIN の使用」 （790 ページ） を

参照して ください。 [PIN を選択 ] をクリ ッ クする場合は、 「ログイン方法 2 ： 新しい PIN の使用」

（791 ページ） を参照して ください。

注意 :  ご使用の SecurID システムが、システム PIN または新規 PIN を指定するように構成されていない場合

は、 SecurID システム設定に応じて、 「ログイン方法 1」 または 「ログイン方法 2」 を参照して ください。

システム PIN：

PIN を選択：

この製品はライセンスされています：Hewlett Packard

ヘルプ ?ph HP Network Automation
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ログイン方法 1 ： システム PIN の使用

ログインページで次の手順に従います。

1. 460 ページに示される [ システム PIN] をクリ ッ クします。 SecurID からシステム PIN を獲

得した後、 次に示すように [ はい ] をクリ ックします。

2. [ ログイン ] をクリ ックします。

3. 待機して、 次のトークンコードを使用してログインするよう指示するメ ッセージが表示さ

れます。

この製品はライセンスされています：Hewlett Packard

ヘルプ ?

はい：

いいえ：

システムが選択した PIN は 1574 です。 受け入れますか？

ログイン

ph HP Network Automation
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ログイン方法 2 ： 新しい PIN の使用

ログインページで次の手順に従います。

1. 750 ページに示される [PIN を選択 ] をクリ ッ クします。

2. 次の図に示すように、 新規 PIN を 2 回入力します。

3. [ ログイン ] をクリ ッ クします。 PIN パラメータに適合するかどうかについて、 PIN の確認

が行われます。

新規 PIN の入力：

新規 PIN の再入力：

この製品はライセンスされています： Hewlett Packard

ログイン

ヘルプ ?

新規 PIN を 4 ～ 8 文字の数字で入力します。

ph HP Network Automation
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SecurID のト ラブルシューテ ィング
I. SecurID を使用して NA にログインできない場合は、 RSA 管理者にお問い合わせください。

II. デバイスアクセスで SecurID を使用する場合は、変更の検出で [syslog ユーザの特定 ] オプシ ョ

ンをオフにすることをお勧めします。 このオプシ ョ ンをオフにしないと、 [ スナップシ ョ ッ ト タス

クの失敗 ] メ ッセージが表示されることがあります。

1. [ 管理 ] の下のメニューバーで [ システム管理設定 ] を選択し、 [ 構成管理 ] をクリ ックしま

す。 [ 構成管理 ] ページが開きます。

2. [ ユーザ ID の変更 ] セクシ ョ ンの [syslog ユーザの特定 ] で、 [ 可能な場合、 syslog メ ッセー

ジテキストから構成を変更したユーザを特定します。 ] チェ ックボックスをオフにします。 

3. [ ユーザ ID の変更 ] セクシ ョ ンの [syslog からユーザを自動作成 ] で、 [syslog から認証され

た変更の実行者が存在しない場合、 HP Network Automation の新規ユーザを作成します

（ユーザを自動作成を有効にする必要があります）。 ] チェ ックボックスをオフにします。

4.  [ 保存 ] ボタンをクリ ックします。

III. 外部認証に失敗すると、 NA は、次の場合にローカルユーザ資格情報へのフォールバックを試

みます。

• 外部認証サービスが停止したりアクセス不能になったり した場合。

• 外部認証方法で一度も正常にログインしたことのない静的ユーザアカウン トの場合。

• 組み込み管理ユーザアカウン トの場合。

IV.  RSA ACE/Agent クライアン ト と RSA ACE/Server の間の通信では、 ノードシークレッ ト ファ

イルを使用して認証を行います。 ACE/Server ログファイルに次の種類のメ ッセージが記録されて

いる場合は、 NA サーバのノードシークレッ ト ファイルを更新する必要があります。

07/12/2006 22:00:19U ----/core15.hp.com        ---->/
07/12/2006 18:00:19L Node verification failed      NArsa.rduNA.HP.com
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ノードシークレッ ト を作成するには ：

1. [ エージェン トホス ト ] → [ エージェン トホストの追加 （または編集） ] をクリ ックします。

2. [ ノードシークレッ ト を作成 ] をクリ ッ クします。

3. [ パスワード ] ボックスにパスワードを入力し、 [ パスワードの確認 ] ボックスにパスワー

ドをも う一度入力します。

4. デフォルトの名前とディ レク ト リでノードシークレッ ト フ ァイルを保存する場合は、 [OK]
をクリ ッ クします。 デフォルトの名前 nodesecret.rec を使用して、デフォルトのディ レク ト

リにノードシークレ ッ ト フ ァ イルが作成されます。 デフォルトのデ ィ レク ト リは、 別の

ディ レク ト リを指定するまで ACEPROG のままです。その場合、指定するディ レク ト リは、

Database Administration アプリケーシ ョ ンが再起動されるまでデフォルトのディ レク ト リ

になります。 別の名前でファイルを保存する場合は、 [ 参照 ] をクリ ッ クします。 [ ノード

シークレッ ト ファイル名の指定 ] ダイアログボックスで名前とディ レク ト リを変更して、

[ 保存 ] をクリ ッ クします。

注意 ： 指定したディ レク ト リに同じ名前のノードシークレ ッ ト フ ァ イルが存在する場合

は、 [ はい ] をクリ ックして上書きするか、 [ いいえ ] をクリ ッ クして [ ノードシークレッ ト

ファイル名の指定 ] ダイアログボックスに戻ります。 [ はい ] をクリ ックすると、 指定した

名前とディ レク ト リを使用してノードシークレッ ト ファイルが作成されます。

[ エージェン トホス トの追加 （または編集） ] ダイアログボックスの [ ノードシークレッ ト

ファイルの作成 ] ボタンが無効になります。 作成したノードシークレッ ト を選択します。

5. [OK] をクリ ッ クします。

6. 新しいノードシークレ ッ ト フ ァ イルとロード ノードシークレ ッ トユーテ ィ リテ ィ をエー

ジェン トホス トにコピーします。 ロード ノードシークレッ トユーテ ィ リテ ィは、 新規ノー

ド シーク レ ッ ト フ ァ イルをエージ ェ ン ト ホス ト にロー ド し ます。 RSA Security は、

RSA Authentication Manager CD に、4 種類のプラッ ト フォーム固有バージ ョ ン （Windows、
Solaris、 HP-UX、 および IBM AIX） のユーテ ィ リテ ィ （agent_nsload） を収録しています。

7. エージェン トホス トで、 ロード ノードシークレッ トユーテ ィ リテ ィ を実行します。 コマン

ド ラインプロンプ トで、 「agent_nsload - path - password」 と入力します （path
はノードシークレッ ト ファイルのディ レク ト リ と名前、 password はノードシークレッ ト

ファイルを保護するパスワードです）。

注意： ACE/Server が NA サーバと異なるプラッ ト フォームにある場合は、agent_nsload 実

行可能ファイルに互換性がない可能性があります。 この場合は、 RSA に連絡して正しいバ

イナリを入手して ください。 また、 NA サーバを再起動して、 RSA dll が新しいノードシー

クレッ ト ファイルの場所を認識できるようにする必要もあります。
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第 18 章 ： コンプライアンスセンター

トピックの参照先リス ト

注意 :  コンプライアンスセンターは、 公表されているルールと標準に関する HP の認識に基づいています。

HP は監査人でも監督当局でもありません。 したがって、導入に際しては、自社の監査役または法務担当の指

示を仰ぐことをお勧めします。

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （797 ページ）

COBIT 準拠のステータスレポート 「COBIT 準拠のステータスレポート」 （799 ページ）

COSO 準拠のステータスレポート 「COSO 準拠のステータスレポート」 （810 ページ）

ITIL 準拠のステータスレポート 「ITIL 準拠のステータスレポート」 （814 ページ）

GLBA 準拠のステータスレポート 「GLBA 準拠のステータスレポート」 （819 ページ）

HIPAA 準拠のステータスレポート 「HIPAA 準拠のステータスレポート」 （823 ページ）

Visa CISP 準拠のステータスレポート 「Visa CISP （PCI データセキュリテ ィ標準） 準拠の ステータスレ

ポート」 （832 ページ）
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コンプライアンスセンターへのナビゲート

シングルサーチ

ユーザレポート とシステムレポート

検索

シングルビュー

コンプライアンスセンター

ベス トプラクテ ィス

デバイスステータス

デバイスソフ トウェア

ネッ トワークステータス

詳細検索

統計ダッシュボード

ダイアグラム

ソフ トウェアの脆弱性

イ メージ同期レポート

レポート作成タスク

サマリレポート

システム / ネッ トワークイベン ト

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
コンプライアンスセンターは、 Sarbanes-Oxley 法 （セクシ ョ ン 404） および対応する内部統制フ

レームワークに対するネッ トワークインフラス ト ラクチャの現在の準拠のステータスを判断する

ときに材料となるレポート、 および情報にアクセスする際の入り口となる NA のポータルサイ ト

です。

Public Company Accounting Reform and Investor Protection Act （2002 年）は一般に Sarbanes-Oxley
法 （サーベンスオクスリー法） と呼ばれ、 会社が投資家に情報公開する際の精度と信頼性を高め

ることを目的として作成されています。 一般的に Sarbanes-Oxley法は、米国証券取引委員会（SEC）

に上場しているか、 SEC に財務報告書の提出が必要な米国の全企業に適用されます。 この法律で

は、 財務報告書を提出する企業の CEO と CFO に対し、 その報告書に偽りがないことを保証する

ようデフォルト しています。

Sarbanes-Oxley 法の重要な条項はセクシ ョ ン 404 で、特に財務報告書に関する内部統制について

デフォルト しています。 セクシ ョ ン 404 では、 財務報告書を提出する企業に対し、 その報告書の

一部として、 内部統制に関する報告と評価を含めることを義務付けています。 Sarbanes-Oxley 法

（セクシ ョ ン 404） では IT 関連の準拠努力についての具体的な統制要件を定めていないため、 組

織は、 COSO、 COBIT、 ITIL、 または Visa CISP などの内部統制フレームワークを選択するととも

に、 そのフレームワークを実施して報告する必要があります。 NA を使用して Sarbanes-Oxley 法

（セクシ ョ ン 404） に準拠する方法の詳細については、 コンプライアンスセンターのホームページ

にあるオンライン情報を参照して ください。

コンプライアンスセンターのホームページにアクセスするには、 [ レポート ] メニューバーで [ コ
ンプライアンスセンター]をクリ ッ クします。 コンプライアンスセンターのホームページが開きま

す。
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コンプライアンスセンターのホームページ

オプシ ョ ン 説明 / アクシ ョ ン

Sarbanes-Oxley （セクシ ョ ン 404） Sarbanes-Oxley 法 （セクシ ョ ン 404） の準拠のステータスの概要を

開きます。

COBIT 準拠のステータス COBIT 準拠のステータスレポート を開きます。 詳細については、

「COBIT 準拠のステータスレポート」 （799 ページ） を参照して くだ

さい。

COSO 準拠のステータス COSO 準拠のステータスレポートを開きます。 詳細については、

「COSO 準拠のステータスレポート」 （810 ページ） を参照して くだ

さい。

ITIL 準拠のステータス ITIL 準拠のステータスレポートを開きます。 詳細については、 「ITIL 準
拠のステータスレポート」 （814 ページ） を参照して ください。

GLBA 準拠のステータス GLBA 準拠のステータスレポートを開きます。 詳細については、

「GLBA 準拠のステータスレポート」 （819 ページ） を参照して くだ

さい。

HIPAA 準拠のステータス HIPAA 準拠のステータスレポート を開きます。 詳細については、

「HIPAA 準拠のステータスレポート」 （823 ページ） を参照して くだ

さい。

Visa CISP （PCI データセキュリテ ィ標準）

準拠のステータス

Visa CISP （PCI データセキュリテ ィ標準） 準拠のステータスレポー

ト を開きます。 詳細については、 「Visa CISP （PCI データセキュリ

テ ィ標準） 準拠の ステータスレポート」 （832 ページ） を参照して

ください。
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COBIT 準拠のステータスレポート
COBIT （Control Objectives for Information and related Technology） は、 IT とそのプロセスにおける

リスクと収益のバランスを取りながら、 事業のリスク、 制御の必要性、 および技術的な問題の間

のギャップを埋めることにより、 管理の必要を満たすことに貢献する内部統制フレームワークで

す。

NA は、 COBIT で定義される次の 4 つの分野の働きを強化し、 効果的な内部統制システムを実現

します。

• モニタ リング ：NA は、 プロセスの監視、内部制御の妥当性の評価、単独の保証の取得、 お

よび単独の監査の提供を行います。

• サービス提供とサポート ： NA により、 サービスレベル、 サードパーティサービス、 およ

びパフォーマンスとキャパシテ ィの管理、 継続的なサービスの確保とシステムセキュ リ

テ ィの確保、 コス トの特定と割り当て、 ユーザの教育と ト レーニング、 ユーザへの支援と

アドバイス、 および構成、 データ、 設備、 運用の管理を行う ことができます。

• 計画と組織 ： NA により、 戦略的 IT 計画の定義付け、 技術的な方針の決定、 IT 投資と人的

リソースの管理、 管理目的および方針の伝達、 および外部的な要件への確実な準拠を支援

します。

• 調達と導入 ： NA により、 自動化ソリューシ ョ ンの特定、 技術インフラス ト ラクチャの調

達と保守、 手順の構築と保守、 システムのインストールと認可、 および変更の管理を支援

します。

COBIT および NA による COBIT の実装の強化方法の詳細については、 [COBIT 準拠のステータス ]
ページの [COBIT および HP Network Automation を使用した遵法実現に関する詳細情報 ] リンクを

クリ ックして く ださい。

COBIT 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [COBIT 準拠のステータス ] リンクをクリ ッ クします。 [COBIT 準拠のステータス ] ページが

開きます。
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[COBIT 準拠のステータス ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

モニタ リング

M1 プロセスのモニタ リング 次の点についての数を表示します。

• スタートアップとランニング構成が異なるデバイス。 [ デバイスリスト ] リン

クをクリ ッ クするとデバイス検索結果レポートが開きます。 

•非アクテ ィブなデバイス。 [ 非アクテ ィブのデバイス ] リンクをクリ ックする

と、 デバイス検索結果ページが開きます。

• ACL。 [ 全 ACL] リンクをクリ ッ クすると、 ACL 検索結果ページが開きます。

•使用中の ACL。 [ 使用中の ACL] リンクをクリ ックすると、 ACL 検索結果ペー

ジが開きます。

•過去 7 日間の ACL の変更。 [ACL 変更 ] リンクをクリ ックすると、 ACL 検索結

果ページが開きます。 

•過去 7 日間に承認された変更。 [ 承認された変更 ] リンクをクリ ッ クすると、

承認された変更検索結果ページが開きます。

M2 内部統制の妥当性を評価 次の点についての数を表示します。

•適用されているワークフロールール。 [ ワークフロー設定 ] リンクをクリ ッ ク

すると、 ワークフローウィザードが開きます。

•適用されている構成ポリシー。 [ ポリシー ] リンクをクリ ックすると、 [ ポリ

シー ] ページが開きます。 

•過去 7 日間に承認されなかった変更。 [ 未承認の変更 ] リンクをクリ ッ クする

と、 未承認の変更検索結果ページが開きます。 
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M3 第三者保証を取得 次の点についての数を表示します。

• 「OK」 ステータスを示す監視。 [ システムステータス ] リンクをクリ ックする

と、 システムステータスレポートが開きます。 

• ソフ トウェアレベルのデバイス。 [ ソフ トウェアの脆弱性レポート ] リンクを

クリ ックすると、 ソフ トウェアの脆弱性レポートが開きます。 

•過去 24 時間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （24 時

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （7 日

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

M4 独立監査に提供 次の点についての数を表示します。

• アクセス可能なユーザレポート。 [ ユーザレポート とシステムレポート ] リン

クをクリ ッ クすると、 [ ユーザレポート とシステムレポート ] ページが開きま

す。

• アクセス可能なシステムレポート。 [ ユーザレポート とシステムレポート ] リ
ンクをクリ ックすると、 [ ユーザレポート とシステムレポート ] ページが開き

ます。

提供とサポート

DS1 サービスレベルの定義と管理 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

• 1 日あたりの平均変更 （過去 7 日間）。 [ サマリレポート ] リンクをクリ ッ クす

ると、 サマリレポートが開きます。

• 1 日あたりの平均変更 （過去 30 日間）。 [ サマリレポート ] リンクをクリ ッ ク

すると、 サマリレポートが開きます。

フ ィールド 説明 / アクシ ョ ン
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DS2 サードパーティのサービスの

管理

次の点についての数を表示します。

• アクセスエラーがあるデバイス。 [ アクセス不能なデバイス ] リンクをクリ ッ

クすると、 デバイス検索結果ページが開きます。

• スタートアップとランニング構成が異なるデバイス。 [ デバイスリスト ] リン

クをクリ ッ クすると、 デバイス検索結果ページが開きます。

•非アクテ ィブなデバイス。 [ 非アクテ ィブのデバイス ] リンクをクリ ックする

と、 デバイス検索結果ページが開きます。

DS3 性能とキャパシテ ィの管理 利用できるポート数が 10% 未満のデバイス数を表示します。 [ ポートの可用性 ]
リンクをクリ ッ クすると、 デバイス検索結果ページが開きます。

DS4 継続的なサービスの保証 次の点についての数を表示します。

• 後の 24 時間の診断実行。 [ 診断 （24 時間） ] リンクをクリ ックすると、 診

断検索結果ページが開きます。 

• 後の 7 日間の診断実行。 [ 診断 （7 日間） ] リンクをクリ ッ クすると、 診断

検索結果ページが開きます。

DS5 システムセキュリテ ィの保証 次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 [ ユーザリス ト ] リンクをクリ ッ クす

ると、 ユーザ検索結果ページが開きます。

•管理者アクセス権限が割り当てられたユーザ。 [ ユーザリス ト ] リンクをク

リ ッ クすると、 [ 全ユーザ ] ページが開きます。

•適用されているデバイスパスワードルール。 [ デバイスパスワードルール ] リ
ンクをクリ ックすると、 デバイスパスワードルールリストページが開きます。

• ACL。 [ 全 ACL] リンクをクリ ッ クすると、 ACL 検索結果ページが開きます。

•使用中の ACL。 [ 使用中の ACL] リンクをクリ ックすると、 ACL 検索結果ペー

ジが開きます。

•過去 7 日間の ACL の変更。 [ACL 変更 ] リンクをクリ ックすると、 ACL 検索結

果ページが開きます。

DS6 費用の捕捉と配賦 次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

[ モジュールの検索結果 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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DS7 利用者の教育と研修 次の文書へのリンクがあります。

• HP 7.60 Network Automation ユーザガイド

• HP 7.60 Network Automation リ リースノート

DS8 顧客への支援と助言 次の項目へのリンクがあります。

• ド ライバ更新パッケージのダウンロード

• 新のリ リースノート を表示

• ライセンス情報を表示

•技術サポートチケッ ト を作成

•顧客サポートに連絡

DS9 構成管理 次の点についての数を表示します。

•過去 7 日間に検出された構成変更。 [ 構成変更 ] リンクをクリ ッ クすると、 構

成検索結果ページが開きます。 

•格納されたデバイスの構成。 [ アクテ ィブな構成 ] リンクをクリ ッ クすると、

構成検索結果ページが開きます。

•承認保留中の変更。 [ 承認保留中の変更 ] リンクをクリ ックすると、 保留中の

変更検索結果ページが開きます。

•  過去 7 日間に承認された変更。 [ 承認された変更 ] リンクをクリ ッ クすると、

承認された変更検索結果ページが開きます。

•過去 7 日間に承認されなかった変更。 [ 未承認の変更 ] リンクをクリ ッ クする

と、 [ 未承認の変更検索結果 ] ページが開きます。

DS10 問題管理とインシデン ト

管理

次の点についての数を表示します。

•過去 24 時間に検出された構成変更。 [ イベン ト リス ト ] リンクをクリ ックする

と、 [ システム / ネッ トワークイベン ト ] ページが開きます。

•過去 24 時間に発生した NA イベン ト。 [ イベン ト リス ト ] リンクをクリ ッ クす

ると、 [ システム / ネッ トワークイベン ト ] ページが開きます。

DS11 データ管理 保存されたデバイスの構成の数を表示します。

フ ィールド 説明 / アクシ ョ ン
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DS12 物理的環境の管理 次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

モジュール検索結果ページが開きます。

DS13 オペレーシ ョ ン管理 次の点についての数を表示します。

• 24 時間以内に予定されているデバイスの変更タスク。 [ 保留タスク（ 24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ックすると、 タスク検索結果ページが開きます。

• 24 時間以内に予定されているソフ トウェア配布。 [ 保留中の配布 （24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているソフ トウェア配布。 [ 保留中の配布 （7 日間） ] リン

クをクリ ッ クすると、 タスク検索結果ページが開きます。

•承認保留中の変更。 [ 承認保留中の変更 ] リンクをクリ ックすると、 保留中の

変更検索結果ページが開きます。

計画と組織

PO1 IT 戦略計画の策定 次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

モジュール検索結果ページが開きます。 

•利用できるポート数が 10% 未満のデバイス数を表示します。 [ ポートの可用

性 ] リンクをクリ ッ クすると、 デバイス検索結果ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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PO2 情報アーキテクチャの定義 次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

モジュール検索結果ページが開きます。

•保存されたデバイスの構成。 [ アクテ ィブな構成 ] リンクをクリ ッ クすると、

構成検索結果ページが開きます。

PO3 技術指針の決定 ベンダーの合計数から、 インベン ト リ内のデバイス数を表示します。 [ ベンダー

別デバイスリス ト ] リンクをクリ ックすると、 [ インベン ト リ ] ページが開きま

す。

PO4 IT プロセスと組織及び

そのかかわりの定義

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 [ ユーザリス ト ] リンクをクリ ッ クす

ると、 [ 全ユーザ ] ページが開きます。 

•管理者アクセス権限を割り当てられたユーザ。 [ ユーザリスト ] リンクをク

リ ッ クすると、 [ 全ユーザ ] ページが開きます。

•適用されているデバイスパスワードルール。 [ デバイスパスワードルール ] リ
ンクをクリ ックすると、 デバイスパスワードルールリストページが開きます。

PO5 IT 投資の管理 次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

[ モジュール検索結果 ] ページが開きます。

•デバイスがアクテ ィブではありません。 [ デバイスリスト ] リンクをクリ ッ ク

すると、 [ インベン ト リ ] ページが開きます。

PO6 マネジメン トの意図と指針の

周知

次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

•アクティ ブな構成ポリシー。 [ ポリシー ] リンクをクリ ッ クすると、 [ ポリシー ]
ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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PO7 人材の管理 次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 [ ユーザリス ト ] リンクをクリ ッ クす

ると、 ユーザ検索結果ページが開きます。

•管理者アクセス権限が割り当てられたユーザ。 [ ユーザリス ト ] リンクをク

リ ッ クすると、 ユーザ検索結果ページが開きます。

•適用されているデバイスパスワードルール。 [ デバイスパスワードルール ] リ
ンクをクリ ックすると、 [ デバイスパスワードルール ] ページが開きます。

PO8 外部要件との準拠の管理 アクテ ィブな構成ポリシーの数を表示します。 [ ポリシー ] リンクをクリ ッ クす

ると、 [ ポリシー ] ページが開きます。 [ コンプライアンスセンター ] リンクをク

リ ックすると、 コンプライアンスセンターのホームページが開きます。

PO9 リスクの評価 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

• アクセスエラーがあるデバイス。 [ アクセス不能なデバイス ] リンクをクリ ッ

クすると、 デバイス検索結果ページが開きます。

•利用できるポート数が 10% 未満のデバイス数を表示します。 [ ポートの可用

性 ] リンクをクリ ッ クすると、 デバイス検索結果ページが開きます。

PO10 プロジェク トの管理 次の点についての数を表示します。

• 24 時間以内に予定されているデバイスの変更タスク。 [ 保留タスク（ 24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ックすると、 タスク検索結果ページが開きます。

• 24 時間以内に予定されているソフ トウェア配布。 [ 保留中の配布 （24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているソフ トウェア配布。 [ 保留中の配布 （7 日間） ] リン

クをクリ ッ クすると、 タスク検索結果ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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PO11 品質管理 次の点についての数を表示します。

• 「OK」 ステータスを示す監視。 [ システムステータス ] リンクをクリ ックする

と、 システムステータスレポートが開きます。

• ソフ トウェア準拠のデバイス。 [ デバイスソフ トウェアレポート ] リンクをク

リ ッ クすると、 [ ソフ トウェア準拠検索結果 ] ページが開きます。 

•過去 24 時間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （24 時

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （7 日

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

調達と導入

AI1 自動ソリューシ ョ ンを特定 次のデフォルトのリンクがあります。

•週次で実行されるデータベースを整理するシステムタスク。 [ 保留タスク ] リ
ンクをクリ ックすると、 [ 予定タスク ] ページが開きます。

•週次で実行されるモジュールインベン ト リデータを収集するシステムタスク。 
[ 保留タスク ] リンクをクリ ックすると、 [ 予定タスク ] ページが開きます。

•日次で実行されるサマリレポートを更新するシステムタスク。 [ 保留タスク ]
リンクをクリ ッ クすると、 [ 予定タスク ] ページが開きます。 

•日次で実行されるデバイスの構成の変更をポーリングするシステムタスク。

 [ 保留タスク ] リンクをクリ ックすると、 [ 予定タスク ] ページが開きます。

AI2 アプリケーシ ョ ンソフ ト

ウェアの調達と保守

このフ ィールドは該当しません。

フ ィールド 説明 / アクシ ョ ン
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AI3 技術インフラスト ラクチャの

調達と保守

次の点についての数を表示します。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ックすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ッ クすると、

[ モジュール検索結果 ] ページが開きます。

•保存されたデバイスの構成。 [ アクテ ィブな構成 ] リンクをクリ ッ クすると、

構成検索結果ページが開きます。

AI4 手順を作成して保守 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

•アクティ ブな構成ポリシー。 [ ポリシー ] リンクをクリ ッ クすると、 [ ポリシー ]
ページが開きます。

AI5 システムのインストールと

認可

次の点についての数を表示します。

• 「OK」 ステータスを示す監視。 [ システムステータス ] リンクをクリ ックする

と、 システムステータスレポートが開きます。 

•デバイスソフ トウェア準拠。 [ ソフ トウェアの脆弱性レポート ] リンクをク

リ ッ クすると、 ソフ トウェアの脆弱性レポートが開きます。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステータ

スレポートが開きます。

フ ィールド 説明 / アクシ ョ ン
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AI6 変更管理 次の点についての数を表示します。

•過去 7 日間の Telnet/SSH プロキシセッシ ョ ン。 [ セッシ ョ ン ] リンクをクリ ッ

クすると、 セッシ ョ ン検索結果ページが開きます。 

•過去 7 日間に予定されたデバイス変更タスク。 [ 過去のタスク （7 日間） ] リ
ンクをクリ ックすると、 タスク検索結果ページが開きます。 

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ックすると、 タスク検索結果ページが開きます。

•承認保留中の変更。 [ 承認保留中の変更 ] リンクをクリ ックすると、 保留中の

変更検索結果ページが開きます。 

•過去 7 日間に承認された変更。 [ 承認された変更 ] リンクをクリ ッ クすると、

承認された変更検索結果ページが開きます。

•過去 7 日間に承認されなかった変更。 [ 未承認の変更 ] リンクをクリ ッ クする

と、 未承認の変更検索結果ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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COSO 準拠のステータスレポート
1992 年、 Committee of Sponsoring Organizations of the Treadway Commission （COSO） は内部統

制に関して画期的なレポート を発表しました。 Internal Control-Integrated Framework は、 "COSO"
と呼ばれることも多く、 内部統制システムを確立してその効果性を判断する際の基準となってい

ます。 

NA では、 次の 5 つの基本要素によって効果的な内部統制システムを実現します。

• 統制環境：基本的な規律と構成を実現することで、内部統制システムの基礎を確立します。

• リスク評価 ： 目的の達成に関連するリスクについての管理者による特定と解析が含まれま

す。

• 統制活動 ： 確実に管理目的が達成され、 リスク緩和戦略が実行されるようにします。

• 情報および伝達 ： 統制の責務を従業員に伝え、 その職責の遂行を可能にする方法と時間枠

で情報を提供することにより、 他のすべての統制要素をサポート します。

• モニタ リング ： 管理者または処理の部外者による内部統制の外部からの監督を含みます。

COSO の詳細については、[COSO に関する詳細情報と HP Network Automation を使用した遵法実

現に関する詳細情報 ] リンクをクリ ッ クして参照して ください。

COSO 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [COSO 準拠のステータス ] リンクをクリ ッ クします。 [COSO 準拠のステータス ] ページが

開きます。
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COSO 準拠のステータスページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

統制環境 次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 [ ユーザリス ト ] リンクをクリ ッ クす

ると、 ユーザ検索結果ページが開きます。

•管理者アクセス権限を割り当てられたユーザ。 [ ユーザリスト ] リンクをク

リ ッ クすると、 ユーザ検索結果ページが開きます。

•適用されているデバイスパスワードルール。 [ デバイスパスワードルール ] リ
ンクをクリ ックすると、 デバイスパスワードルールリストページが開きます。

•適用されている構成ポリシー。 [ ポリシー ] リンクをクリ ッ クすると、 [ ポリ

シー ] ページが開きます。

•適用されているワークフロールール。 [ ワークフロー設定 ] リンクをクリ ッ ク

すると、 ワークフローウィザードが開きます。

• ACL。 [ 全 ACL] リンクをクリ ッ クすると、 ACL 検索結果ページが開きます。

•使用中の ACL。 [ 使用中の ACL] リンクをクリ ックすると、 ACL 検索結果ペー

ジが開きます。

リスク評価 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベス トプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ックすると、 ネッ トワークステー

タスレポートが開きます。

• アクセスエラーがあるデバイス。 [ アクセス不能なデバイス ] リンクをクリ ッ

クすると、 デバイス検索結果ページが開きます。

•利用できるポート数が 10% 未満のデバイス数を表示します。 [ ポートの可用

性 ] リンクをクリ ッ クすると、 デバイス検索結果ページが開きます。
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統制活動 次の点についての数を表示します。

•過去 7 日間の Telnet/SSH プロキシセッシ ョ ン。 [ セッシ ョ ン ] リンクをクリ ッ

クすると、 セッシ ョ ン検索結果ページが開きます。 

• 24 時間以内に予定されているデバイスの変更タスク。 [ 保留タスク（ 24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。 

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ックすると、 タスク検索結果ページが開きます。 

• 24 時間以内に予定されているソフ トウェア配布。 [ 保留中の配布 （24 時間） ]
リンクをクリ ッ クすると、 タスク検索結果ページが開きます。 

• 7 日以内に予定されているソフ トウェア配布。 [ 保留中の配布 （7 日間） ] リン

クをクリ ッ クすると、 タスク検索結果ページが開きます。 

•承認保留中の変更。 [ 承認保留中の変更 ] リンクをクリ ックすると、 保留中の

変更検索結果ページが開きます。

情報と伝達 次の点についての数を表示します。

•過去 24 時間に検出された構成変更。 [ 構成変更 ] リンクをクリ ックすると、

[ 構成検索結果 ] ページが開きます。

•過去 24 時間に発生した NA イベン ト。 [ イベン ト リス ト ] リンクをクリ ッ ク

すると、 [ システム / ネッ トワークイベン ト ] ページが開きます。

• 1 日あたりの平均変更数 （過去 7 日間）。 [ サマリレポート ] リンクをクリ ッ ク

すると、 サマリレポートが開きます。 

• 1 日あたりの平均変更数 （過去 30 日間）。 [ サマリレポート ] リンクをクリ ッ

クすると、 サマリレポートが開きます。

フ ィールド 説明 / アクシ ョ ン
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モニタ リング 次の点についての数を表示します。

• 「OK」 ステータスを示す監視。 [ システムステータス ] リンクをクリ ックする

と、 システムステータスレポートが開きます。

•デバイスソフ トウェア準拠。 [ デバイスソフ トウェアレポート ] リンクをク

リ ッ クすると、 [ ソフ トウェア準拠検索結果 ] ページが開きます。

•過去 24 時間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （24 時

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （7 日

間） ] リンクをクリ ッ クすると、 [ ポリシーアクテ ィ ビテ ィ ] ページが開きま

す。

• スタートアップとランニング構成が異なるデバイス。 [ デバイスリスト ] リン

クをクリ ッ クすると、 デバイス検索結果ページが開きます。

•非アクテ ィブなデバイス。 [ 非アクテ ィブのデバイス ] リンクをクリ ックする

と、 デバイス検索結果ページが開きます。

•過去 7 日間に承認された変更。 [ 承認された変更 ] リンクをクリ ッ クすると、

承認された変更検索結果ページが開きます。

•過去 7 日間に承認されなかった変更。 [ 未承認の変更 ] リンクをクリ ッ クする

と、 未承認の変更検索結果ページが開きます。

•過去 7 日間の ACL の変更。 [ACL 変更 ] リンクをクリ ックすると、 ACL 検索結

果ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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ITIL 準拠のステータスレポート
ITIL （IT Infrastructure Library） は、 CCTA （現在の OGC ： Office of Government Commerce） が英国

政府のために開発したもので、IT サービスを提供するときのベストプラクテ ィスの標準として、世

界的に採用が急速に進んでいます。 ITIL には、 次の主要な領域があります。

• サービスサポート ： IT サービスを効果的に提供できるようにします。

• サービスデリバリ ： IT サービスの管理を可能にします。 

• セキュリテ ィ管理 ： データおよびインフラス ト ラクチャを保護できるようにします。

ITIL の詳細については、 [ITIL に関する詳細情報と HP Network Automation を使用した遵法実現に関

する詳細情報 ] リンクをクリ ッ クして参照して ください。

ITIL 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [ITIL準拠のステータス]リンクをクリ ッ クします。 [ITIL準拠のステータス]ページが開きます。

ITIL 準拠のステータスページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

構成管理

サービスサポートプロセス 次の点についての数を表示します。

•過去 7 日間に検出された構成変更。 [ 構成変更 ] リンクをクリ ッ クすると、 構

成検索結果ページが開きます。

•保存されたデバイスの構成。 [ アクテ ィブな構成 ] リンクをクリ ッ クすると、

構成検索結果ページが開きます。

インシデン ト管理
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サービスサポートプロセス 次の点についての数を表示します。

•過去 24 時間に検出された構成変更。 [ 構成変更 ] リンクをクリ ッ クすると、

[ 構成検索結果 ] ページが開きます。

•過去 24 時間に発生した NA イベン ト。 [ イベン ト リス ト ] リンクをクリ ッ クす

ると、 [ システム / ネッ トワークイベン ト ] ページが開きます。

問題管理

サービスサポートプロセス 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベストプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ッ クすると、 ネッ トワークステータ

スレポートが開きます。

• アクセスエラーがあるデバイス。 [ アクセス不能なデバイス ] リンクをクリ ッ

クすると、 デバイス検索結果ページが開きます。

変更管理

サービスサポートプロセス 次の点についての数を表示します。

•過去 7 日間の Telnet/SSH プロキシセッシ ョ ン。 [ セッシ ョ ン ] リンクをクリ ッ

クすると、 セッシ ョ ン検索結果ページが開きます。

• 24 時間以内に予定されているデバイスの変更タスク。 [ 保留タスク（ 24 時間） ]
リンクをクリ ックすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ッ クすると、 タスク検索結果ページが開きます。

•承認保留中の変更。 [ 承認保留中の変更 ] リンクをクリ ッ クすると、 保留中の

変更検索結果ページが開きます。

•過去 7 日間に承認された変更。 [ 承認された変更 ] リンクをクリ ックすると、

承認された変更検索結果ページが開きます。

•過去 7 日間に承認されなかった変更。 [ 未承認の変更 ] リンクをクリ ックする

と、 未承認の変更検索結果ページが開きます。 

•適用されている構成ポリシー。 [ ポリシー ] リンクをクリ ッ クすると、 [ ポリ

シー ] ページが開きます。 

•適用されているワークフロールール。 [ ワークフロー設定 ] ページをクリ ック

すると、 ワークフローウィザードが開きます。

フ ィールド 説明 / アクシ ョ ン
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サービスデスク

サービスサポート機能 次の点についての数を表示します。

• 24 時間以内に予定されているデバイスの変更タスク。 [ 保留タスク（ 24 時間） ]
リンクをクリ ックすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているデバイスの変更タスク。 [ 保留タスク （7 日間） ] リ
ンクをクリ ッ クすると、 タスク検索結果ページが開きます。

リ リース管理

サービスサポートプロセス 次の点についての数を表示します。

• 24 時間以内に予定されているソフ トウェア配布。 [ 保留中の配布 （24 時間） ]
リンクをクリ ックすると、 タスク検索結果ページが開きます。

• 7 日以内に予定されているソフ トウェア配布。 [ 保留中の配布 （7 日間） ] リン

クをクリ ックすると、 タスク検索結果ページが開きます。

• ソフ トウェア準拠のデバイス。 [ デバイスソフ トウェアレポート ] リンクをク

リ ックすると、 [ ソフ トウェア準拠検索結果 ] ページが開きます。

サービスレベル管理

サービスデリバリプロセス 次の点についての数を表示します。

•緑のステータス （しきい値内） の構成管理 「ベストプラクテ ィス」。 [ ネッ ト

ワークステータスレポート ] リンクをクリ ッ クすると、 ネッ トワークステータ

スレポートが開きます。

• 1 日あたりの平均変更 （過去 7 日間）。 [ サマリレポート ] リンクをクリ ックす

ると、 サマリレポートが開きます。 

• 1 日あたりの平均変更 （過去 30 日間）。 [ サマリレポート ] リンクをクリ ック

すると、 サマリレポートが開きます。

キャパシテ ィ管理

サービスデリバリプロセス 利用できるポート数が 10% 未満のデバイス数を表示します。 [ ポートの可用性 ]
リンクをクリ ッ クすると、 デバイス検索結果ページが開きます。

IT サービス継続性管理

フ ィールド 説明 / アクシ ョ ン
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サービスデリバリプロセス 次の点についての数を表示します。

• 後の 24 時間の診断実行。 [ 診断 （24 時間） ] リンクをクリ ッ クすると、 診

断検索結果ページが開きます。 

• 後の 7 日間の診断実行。 [ 診断 （7 日間） ] リンクをクリ ッ クすると、 診断

検索結果ページが開きます。

可用性管理

サービスデリバリプロセス 次の点についての数を表示します。

•過去 24 時間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （24 時

間） ] リンクをクリ ックすると、 [ ポリシーアクテ ィビテ ィ ] ページが開きま

す。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。 [ ポリシーイベン ト （7 日

間） ] リンクをクリ ックすると、 [ ポリシーアクテ ィビテ ィ ] ページが開きま

す。

IT サービス財務管理

サービスデリバリプロセス 次の点についての数を表示します。

• 「OK」 ステータスを示す監視。 [ システムステータス ] リンクをクリ ッ クする

と、 システムステータスレポートが開きます。

• インベン ト リ内のデバイス。 [ デバイスリスト ] リンクをクリ ッ クすると、

[ インベン ト リ ] ページが開きます。

• インベン ト リ内のモジュール。 [ モジュール ] リンクをクリ ックすると、

[ モジュールの検索結果 ] ページが開きます。

セキュリテ ィ管理

フ ィールド 説明 / アクシ ョ ン



818
HP Network Automation ユーザガイ ド
サービスデリバリプロセス 次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 [ ユーザリスト ] リンクをクリ ッ クす

ると、 [ 全ユーザ ] ページが開きます。   

•管理者アクセス権限が割り当てられたユーザ。 [ ユーザリスト ] リンクをク

リ ックすると、 ユーザ検索結果ページが開きます。

•適用されているデバイスパスワードルール。 [ デバイスパスワードルール ] リ
ンクをクリ ッ クすると、 デバイスパスワードルールリス トページが開きます。

• ACL。 [ 全 ACL] リンクをクリ ックすると、 ACL 検索結果ページが開きます。 

•使用中の ACL。 [ 使用中の ACL] リンクをクリ ッ クすると、 ACL 検索結果ペー

ジが開きます。

•過去 7 日間の ACL の変更。 [ACL 変更 ] リンクをクリ ッ クすると、 ACL 検索結

果ページが開きます。

フ ィールド 説明 / アクシ ョ ン
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GLBA 準拠のステータスレポート
Financial Modernization Act of 1999 （1999 年金融サービス近代化法） は Gramm-Leach-Bliley Act
（GLBA） と も呼ばれますが、 これには金融機関が管理している消費者の個人的な金融情報を保護

するための条項が含まれています。 この法律には、 次の 3 つの主要なプライバシー要件がありま

す。

• プリテキステ ィング条項

• 金融プライバシールール

• セーフガードルール

セーフガード （保護手段） ルールでは、 すべての金融機関に対し保護手段の設計、 実装、 保守を

実施し、 顧客情報を保護することを要求しています。 この保護手段のルールは、 自社の顧客から

情報を収集する金融機関に適用されるだけでな く、 他の金融機関から顧客情報を受け取る信用調

査機関などにも適用されます。

GLBA の詳細については、[GLBA に関する詳細情報と HP Network Automation を使用した遵法実現

に関する詳細情報 ] リンクをクリ ッ クして参照して ください。

GLBA 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [GLBA 準拠のステータス ] リンクをクリ ッ クします。 [GLBA 準拠のステータス ] ページが開

きます。
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GLBA 準拠のステータスページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

整合性ガイド ラインセクシ ョ ン

II.A. 情報セキュリテ ィプログラム 次の点についての数を表示します。

• インベン ト リ内のデバイス。

• インベン ト リ内のモジュール。

•保存されたデバイスの構成。

II.B. 目的 次の点についての数を表示します。

•特定のデバイスグループに制限されたユーザ。

•管理者権限が割り当てられたユーザ。

•過去 7 日間に失敗したユーザログイン試行。

•承認保留中の変更。

•過去 7 日間に承認された変更。

•過去 7 日間に承認されなかった変更。

•特定された ACL。

•使用中の ACL。

•過去 7 日間の ACL の変更。

III.A. 役員会を含む 次の点についての数を表示します。

•使用可能なユーザレポート。

•使用可能なシステムレポート。

III.B. リスクを評価 次の点についての数を表示します。

•緑のステータスの構成管理 「ベス トプラクテ ィス」。

•デバイスソフ トウェアレベル。

• 「OK」 ステータスを示す監視。

• アクセスエラーがあるデバイス。

•利用できるポートが 10% 未満のデバイス。

• スタートアップとランニング構成が異なるデバイス。
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III.C.1. リスクを管理して制御

（ポリシーと手順）

次の点についての数を表示します。

•適用されているワークフロールール。

•適用されている構成ポリシー。

•適用されているデバイスパスワードルール。

III.C.2. リスクを管理して制御

（ト レーニング）

次の HP 文書にアクセスできます。

• HP 7.60 Network Automation ユーザガイド

• HP 7.60 Network Automation リ リースノート  

III.C.3. リスクを管理して制御

（テス ト中）

次の点についての数を表示します。

•過去 24 時間の構成ポリシーに非準拠のイベン ト。 

•過去 7 日間の構成ポリシーに非準拠のイベン ト。 

• ソフ トウェアレベルにないデバイス。

•過去の 24 時間の診断実行。

•過去の 7 日間の診断実行。

III.D. サービスプロバイダ協定を

監視

次の点についての数を表示します。

•格納された構成。

• スタートアップとランニング構成が異なるデバイス。

• アクテ ィブでないデバイス。

• アクセスエラーがあるデバイス。

III.E. プログラムを調整 次の点についての数を表示します。

•先月に追加されたユーザ。

•先月に追加されたデバイス。

•先月に追加されたデバイスグループ。

•先月に格納された構成。

フ ィールド 説明 / アクシ ョ ン
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III.F. 役員会にレポート 次の要素を表示します。

•緑のステータスの構成管理 「ベス トプラクテ ィス」 の個数。

• システムステータスレポート。

•サマリレポート。

• HP Network Automation コンプライアンスセンター。

III.G. 標準の実装 この要件は NA の対象範囲外です。

フ ィールド 説明 / アクシ ョ ン



823
第 18 章 ： コンプライアンスセンター
HIPAA 準拠のステータスレポート
HIPAA とは、 1996 年に施行された Health Insurance Portability & Accountability Act （医療保険の

携行と責任に関する法律） のことです。 終的な HIPAA セキュリテ ィ規則が、2003 年 2 月 20 日

に公布されました。 この 終規則に基づき、 規制対象の団体には、 米厚生省 （HHS） のメディケ

アプログラム、医療保険の運営または医療サービスの提供に関わるその他の連邦機関、州のメディ

ケイ ド機関、 個人向け医療保険、 ヘルスケアプロバイダ、 および保護された医療情報 （PHI） を電

子形式で処理、 転送、 保存している医療情報センターがあります。

HIPAA の詳細については、 [HIPAAO に関する詳細情報と HP Network Automation を使用した遵法

実現に関する詳細情報 ] リンクをクリ ックして参照して ください。

HIPAA 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [HIPAA 準拠のステータス ] リンクをクリ ッ クします。 [HIPAA 準拠のステータス ] ページが

開きます。

HIPAA 準拠のステータスページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

セキュリテ ィ標準 ： 一般ルール

（1） 対象団体が作成、 受信、 維持、 送信を行う電子

保護医療情報すべての機密性、 整合性、 可用性を確

保します。

次の点についての数を表示します。

•保存されたデバイスの構成。

• アクセスエラーがあるデバイス。

•利用できるポートが 10% 未満のデバイス。

（2） このような情報のセキュリテ ィや整合性に対し

て予想される脅威や危険性から保護します。

次の点についての数を表示します。

•過去 7 日間に失敗したユーザログイン試行。

•特定された ACL。

•使用中の ACL。

•過去 7 日間の ACL の変更。
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（3） この項の E で許可または要求されていない場

合、 そう した情報の予想される利用または公開から

保護します。

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 

•管理者アクセス権限が割り当てられたユーザ。

（4） 従業員がこの項に準拠するように徹底します。 HP Network Automation コンプライアンスセンターに HIPAA
準拠のステータスレポート を開く ことができます。

管理上の保護手段

（A） リスク分析 （必須）。 対象団体が保持する電子保

護医療情報の機密性、 整合性、 可用性に対して考え

られるリスクおよび脆弱性を、 正確かつ徹底的に評

価します。

次の点についての数を表示します。

•緑のステータスの構成管理 「ベストプラクテ ィス」。 

• ソフ トウェアレベルのデバイス。

• 「OK」 ステータスを示す監視。

• アクセスエラーがあるデバイス。

•利用できるポートが 10% 未満のデバイス。

•検出されたソフ トウェアの脆弱性。

• スタートアップとランニング構成が異なるデバイス。

（B） リスク管理 （必須）。 リスクや脆弱性を、

§ 164.306 （a） に準拠する適切なレベルまで抑え

ることができるように、 十分なセキュリテ ィ対策を

実施します。

次の点についての数を表示します。

•適用されているワークフロールール。

• アクテ ィブな構成ポリシー。

•適用されているデバイスパスワードルール。

（C） 制裁ポリシー （必須）。 対象団体のセキュリテ ィ

ポリシーや手順に準拠しない従業員に対して、 適切

な制裁を適用します。

この要件は NA の対象範囲外です。

フ ィールド 説明 / アクシ ョ ン
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（D） 情報システムの動作確認 （必須）。 監査ログ、 ア

クセスレポート、 セキュリテ ィ インシデン トの追跡

レポートなど、 情報システム動作の記録を定期的に

確認するための手順を実施します。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間で追加されたユーザ。

•過去 7 日間に削除されたユーザ。

•過去 7 日間に変更されたユーザ権限。

•過去 7 日間に変更された構成ポリシー。

•過去 7 日間に追加された構成ポリシー。

団体の所属部門が必要とするポリシーと手順を作成

および実施する職務を持つセキュリテ ィ担当者を特

定します。

この要件は NA の対象範囲外です。

従業員のセキュリテ ィ

（A） 認可および監視 （推奨）。 電子保護医療情報を扱

う従業員、 またはそのような情報にアクセス可能な

場所にいる従業員を許可または監視する手順を実施

します。 

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。

•過去 7 日間に承認された変更。

•過去 7 日間に承認されなかった変更。

（B） 従業員離職時の手続き （推奨）。 電子保護医療情

報に対する従業員のアクセスが適切であるかどうか

を判断する手順を実施します。

管理者アクセス権限が割り当てられたユーザ数を表示しま

す。

（C） 終了手順 （推奨）。 従業員の離職時、 またはこの

セクシ ョ ンの段落 （a） （3） （ii） （b） のデフォルト

に従って必要とされた場合、 電子保護医療情報への

アクセスを停止する手順を実施します。

過去 7 日間に削除されたユーザ数を表示します。

情報アクセス管理

フ ィールド 説明 / アクシ ョ ン
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（A） 医療情報センター機能を分離 （必須）。 医療情報

センターが大規模な組織の一部である場合、 情報セ

ンターは、 電子保護医療情報を大規模な組織による

不正アクセスから保護するポリシーと手順を実施す

る必要があります。

次の点についての数を表示します。

•特定のデバイスグループに制限されたユーザ。 

•制限された （非管理者） アクセス権限を割り当てられた

ユーザ。

（B） アクセス認可 （推奨）。 電子保護医療情報に対す

るアクセス権を付与するポリシーと手順を実施しま

す。 例えば、 ワークステーシ ョ ン、 ト ランザクシ ョ

ン、 プログラム、 プロセス、 または他のメカニズム

へのアクセスを通じたアクセス権です。

次の点についての数を表示します。

•特定のデバイスグループに制限されたユーザ。 

•制限された （非管理者） アクセス権限を割り当てられた

ユーザ。

（C） アクセスの確立と変更 （推奨）。 団体のアクセス

認可ポリシーに基づいて、 ワークステーシ ョ ン、 ト

ランザクシ ョ ン、 プログラム、 またはプロセスに対

するユーザのアクセス権の確立、 文書化、 確認、 お

よび変更を行うポリシーと手順を実施します。

次の点についての数を表示します。

• HP Network Automation で有効にされたユーザアカウン ト。

• HP Network Automation で無効にされたユーザアカウン ト。

セキュリテ ィ意識と ト レーニング

（A） セキュリテ ィ通知 （推奨）。 定期的なセキュリ

テ ィ更新。

次の点についての数を表示します。

• HP Network Automation で有効にされたユーザアカウン ト

• HP Network Automation で無効にされたユーザアカウン ト。

（B） 悪質なソフ トウェアからの保護 （推奨）。 悪意の

あるソフ トウェアから保護し、 検出とレポート を行

う手順。

この要件は NA の対象範囲外です。

（C） ログイン監視 （推奨）。 ログイン試行を監視し、

相違をレポートする手順。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。

フ ィールド 説明 / アクシ ョ ン
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（D） パスワード管理 （推奨）。 パスワードの作成、 変

更、 保護を行う手順。

過去 7 日間に変更された NA パスワードの数を表示します。

セキュリテ ィ インシデン トの手順

応答とレポート作成 （必須）。 疑わしいセキュリテ ィ

インシデン トまたは既知のセキュリテ ィ インシデン

ト を特定して対処します。 対象団体に知られている

セキュリテ ィ インシデン トの被害の影響を、 業務の

遂行が可能なレベルまで緩和します。 また、 セキュ

リテ ィ インシデン トの内容および結果を文書化しま

す。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。 

•過去 7 日間に検出された構成変更。

緊急時対応計画

（A） データバックアップ計画 ( 必須 )。 取得可能な電

子保護医療情報の複製を作成、 維持するための手順

を確立し、 実施します。

NA は、 電子保護医療情報の作成や維持は行いません。

（B） 災害復旧計画 （必須）。 データ損失を回復する手

順を確立します （また、 必要に応じて実施します）。

NA は、 データを損失することな く、 自動エラー検出と自動

（または手動） フェイルオーバーをサポートする高可用性

（HA） システムです。

（C） 緊急モード運用計画 （必須）。 緊急モード時の運

用でも、 電子保護医療情報のセキュリテ ィ を保護す

るために、 重要な業務プロセスを継続できる手順を

確立します （また、 必要に応じて実施します）。

NA は、 データを損失することな く、 自動エラー検出と自動

（または手動） フェイルオーバーをサポートする高可用性

（HA） システムです。

（D） テス ト と改版の手順 （推奨）。 緊急時対応計画を

定期的にテスト し、 改版する手順を実施します。

NA は、 自動エラー検出と自動 （または手動） フ ェイルオー

バーの定期的なテスト をサポート します。 

（E） アプリケーシ ョ ンとデータの重要度解析 （推

奨）。 他の緊急時対応計画コンポーネン ト をサポート

する特定のアプリケーシ ョ ンおよびデータについて、

相対的な重要度を評価します。

NA の強固なレポート機能をベースと して、 他の緊急時対応

計画コンポーネン トに対する NA の相対的な重要度を評価す

ることができます。

フ ィールド 説明 / アクシ ョ ン
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評価

定期的な技術的評価と非技術的評価を実行します。 次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。

•管理者アクセス権限を割り当てられたユーザ。 

•適用されているワークフロールール。 [ ワークフロー設定 ]
ページをクリ ックすると、 ワークフローウィザードが開き

ます。

•適用されている構成ポリシー。

•適用されているデバイスパスワードルール。

書面契約などの協定 （必須）。 § 164.314 （a） の該

当要件に適合する業務提携先との書面の契約や他の

協定を通じて、 このセクシ ョ ンの段落 （b） （1） が

必須とする十分な保証を文書化します。

この要件は NA の対象範囲外です。

物理的な保護手段

（i） 緊急時の運用 （推奨）。 緊急時に災害復旧計画や

緊急モード運用計画の下で、 損失データの回復をサ

ポートする施設アクセスを可能にする手順を確立し

ます （また、 必要に応じて実施します）。

この要件は NA の対象範囲外です。

（ii） 施設のセキュリテ ィ計画 （推奨）。 認可されてい

ない物理アクセス、 不正、 盗用から施設と設備を保

護するポリシーと手順を実施します。

この要件は NA の対象範囲外です。

（iii） アクセス制御と検証手順 （推奨）。 個人のロール

や職務に基づいて、 施設への個人のアクセスを制御

し検証する手順を実施します。 例えば、 ビジターの

制御、 テストや改版を行う ソフ トウェアプログラム

へのアクセス制御などです。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。

•特定のデバイスグループに制限されたユーザ。

•制限された （非管理者） アクセス権限を割り当てられた

ユーザ。

フ ィールド 説明 / アクシ ョ ン
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（iv） 保守記録 （推奨）。 セキュリテ ィに関連する施設

の物理環境の修復と変更を文書化するポリシーと手

順を実装します （例えば、 ハードウェア、 壁、 ドア、

鍵などです）。

この要件は NA の対象範囲外です。

ワークステーシ ョ ンの使用

実行すべき適切な機能を指定するポリシーと手順を

実施します。

この要件は NA の対象範囲外です。

電子保護医療情報にアクセスするすべてのワークス

テーシ ョ ンについて、 物理的な保護手段を実施しま

す。 これによって権限があるユーザにアクセスを制

限します。

この要件は NA の対象範囲外です。

デバイスと メディアの制御

（i） 廃棄 （必須）。 電子保護医療情報および情報が格

納されているハードウェアまたは電子メディアの

終的な処分に関するポリシーと手順を実施します。

この要件は NA の対象範囲外です。

（ii） メディアの再利用 （必須）。 電子保護医療情報を

格納した電子メディアが再利用される前に電子保護

医療情報を削除する手順を実施します。

この要件は NA の対象範囲外です。

（iii） 責任 （推奨）。 ハードウェアおよび電子メディア

の移動記録を維持し、 移動の責任者を設置します。

この要件は NA の対象範囲外です。

（iv） データのバックアップと保管 （推奨）。 必要に応

じて、 設備を移動する前に、 取得可能な電子保護医

療情報の複製を作成します。

この要件は NA の対象範囲外です。

技術的な保護手段

フ ィールド 説明 / アクシ ョ ン
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（i） 固有のユーザ ID （必須）。 ユーザ ID を特定し追跡

するために、 固有の名前や識別番号を割り当てます。

次の点についての数を表示します。

• HP Network Automation で有効にされたユーザアカウン ト。

• HP Network Automation で無効にされたユーザアカウン ト。

（ii） 緊急時のアクセス手順 （必須）。 緊急時に必要な

電子保護医療情報を取得する手順を確立します （ま

た、 必要に応じて実施します）。 

HP Network Automation は、 データを損失することな く、 自

動エラー検出と自動 （または手動） フェイルオーバーをサ

ポートする高可用性 （HA） システムです。

（iii） 自動ログオフ （推奨）。 事前に指定した非アク

テ ィブな時間が経過した後に電子セッシ ョ ンを終了

する手順を実施します。

Web ユーザセッシ ョ ンが 1800 秒の非アクテ ィブな時間が経

過した後に終了しました。 デフォルト値は 1800 です。 この

値は設定できます。

（iv） 暗号化と復号化 （推奨）。 電子保護医療情報の暗

号化と複合化を行う メカニズムを実施します。

この要件は NA の対象範囲外です。

監査の制御

電子保護医療情報を格納または使用する情報システ

ムについて、 その動作を記録し確認するためのハー

ドウェア、 ソフ トウェア、 手続きのメカニズムを実

施します。

この要件は NA の対象範囲外です。

標準の整合性

電子保護医療情報を認証するメカニズム （推奨）。

 電子保護医療情報が不正に変更または破棄されない

ようにする、 確実な電子メカニズムを実施します。

この要件は NA の対象範囲外です。

個人または団体の認証

フ ィールド 説明 / アクシ ョ ン



831
第 18 章 ： コンプライアンスセンター
電子保護医療情報に対するアクセスを要求する個人

または団体について、 アクセス権があるかどうかを

検証する手順を実施します。

この要件は NA の対象範囲外です。

送信セキュリテ ィ

（i） 整合性の制御 （推奨）。 電子的に送信される電子

保護医療情報が、 破棄されるまでの間、 不正に変更

されて未検出のままにならないよう、 セキュリテ ィ

対策を実施します。

この要件は NA の対象範囲外です。

（ii） 暗号化 （推奨）。 適切な場合、 電子保護医療情報

を暗号化するメカニズムを実施します。

この要件は NA の対象範囲外です。

ポリシーと手順

標準、 実装仕様、 または他の要件に準拠する適切な

ポリシーおよび手順を実施します。

この要件は NA の対象範囲外です。

ドキュ メン ト

（i） 時間制限 （必須）。 このセクシ ョ ンの段落 （b）
（1） で必須とされている文書は、 作成日または 後

の実施日 （ 新の日付を適用します） から 6 年間保

持します。

この要件は NA の対象範囲外です。

（ii） 可用性 （必須）。 文書に保存されている手順を実

施する責任者が、 その文書を使用できるようにしま

す。

この要件は NA の対象範囲外です。

（iii） 更新 （必須）。 電子保護医療情報のセキュリテ ィ

に影響を与える環境の変化や運用上の変化に応じて、

文書を定期的に確認し、 必要に応じて更新します。

この要件は NA の対象範囲外です。

フ ィールド 説明 / アクシ ョ ン
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Visa CISP （PCI データセキュリテ ィ標準） 準拠の
ステータスレポート
データ盗用に対処し、 消費者の信頼を維持するために、 主要なクレジッ ト カード発行会社はいず

れも、 以下のように詳細なセキュリテ ィプログラムを構築してきました。

• Visa USA Cardholder Information Security Program (CISP)

• MasterCard Site Data Protection （SDP） プログラム

• Discover Information Security and Compliance （DISC） プログラム

• American Express Data Security Operating Policy （DSOP）

2004 年後半、 Visa と MasterCard は、 1 つの標準の下に両社のプログラムを提携しました。 それ

が Payment Card Industry （PCI） データセキュリテ ィ規格です。 カード所有者データを保護するた

めに策定された基本セキュリテ ィベス トプラクテ ィスは、 12 の PCI 要件から構成されています。

以上の要件に準拠できなかった場合、 またはセキュリテ ィ問題を修正できなかった場合の罰則は

重大です。 業者に対する制限の適用、 または業者の Visa プログラムへの参加の永久的禁止、 およ

び 1 件の事故に付き 高 $500,000 の罰金という罰則があります。

Visa CISP の詳細については、[Visa CISP（データセキュリテ ィ標準）および HP Network Automation
を使用した遵法実現に関する詳細情報 ] リンクをクリ ッ クして参照して ください。

Visa CISP 準拠のステータスレポート を表示するには ：

1. [ レポート ] のメニューバーで、[ コンプライアンスセンター ] をクリ ックします。 コンプラ

イアンスセンターのホームページが開きます。

2. [Visa CISP準拠のステータス ] リンクをクリ ッ クします。 [Visa CISP準拠のステータス ]ペー

ジが開きます。
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Visa CISP （PCI データセキュリテ ィ標準） 準拠のステータス

ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

安全なネッ トワークの構築と保守

1.1: 以下のようなファイアウォール構成標準を

確立します。

•すべての外部ネッ トワーク接続とファイア

ファイアウォール構成に対する変更を承認し、

テス トするための正式なプロセス。

• カード所有者データに対するすべての接続が

記載された現在のネッ トワークダイアグラム。

•各インターネッ ト接続、 および DMZ とイン ト

ラネッ ト間にあるファイアウォールの要件。

•ネッ トワークコンポーネン ト を論理的に管理

するためのグループ、 ロール、 職務の説明。

•業務に必要なサービス / ポートの文書リスト。

• HTTP、 SSL、 SSH、 VPN の他に使用できるプロ

ト コルに関する理由付けと文書化。

•危険性のあるプロ ト コルを許可する場合の理

由付けと文書化。

• ファイアウォール / ルータのルール設定を定

期的に確認。

•ルータの構成標準。 

次の点についての数を表示します。

•配布されたデバイス （ルータ / ファイアウォール）。

•保存されたデバイスの構成。

•  過去 7 日間のファイアウォールの構成変更。 

•適用されている構成ポリシー。

•過去 7 日間の NSA ルータセキュリテ ィベストプラクテ ィスポ

リシー違反。

•過去 7 日間に承認されたファイアウォール変更。

•過去 7 日間に承認されなかったファイアウォール変更。
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1.2: untrusted のネッ トワーク / ホストから送信

されるすべてのト ラフ ィ ッ クを拒否するように

ファイアウォール構成を構築します :

• Web プロ ト コル - HTTP （ポート 80） とセ

キュアソケッ ト レイヤ （SSL） （通常はポート

443）。

• システム管理プロ ト コル。

• ビジネスで必要とされるその他のプロ ト コル。 

次の点についての数を表示します。

•構成ポリシーに非準拠のファイアウォール。 

•過去 7 日間のファイアウォールの構成に非準拠のイベン ト。

フ ィールド 説明 / アクシ ョ ン
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1.3: パブリ ックアクセスが可能なサーバと、

カード所有者データを格納している任意のシス

テムコンポーネン ト との接続 （ワイヤレスネッ

トワークからの接続も含む） を制限するよう

ファイアウォール構成を構築します。 このファ

イアウォール構成には以下が含まれます ：

次の制限があります。

• DMZ 内の IP アドレスへの受信インターネッ ト

ト ラフ ィ ックを制限 （入り口フ ィルタ）。

•ポート 80 と 443 経由の送受信のインター

ネッ ト ト ラフ ィ ックを制限。

•内部アドレスによるインターネッ トから DMZ
へのト ラフ ィ ッ クを禁止 （出口フ ィルタ）。

•内部ネッ トワークゾーンにデータベースを配

置。

•決済カード環境からの送信ト ラフ ィ ッ クを業

務上必要なレベルに制限。

•ルータの構成ファイルの保護と同期化。

•具体的に許可されていないその他の送受信ト

ラフ ィ ッ クを拒否。

•ワイヤレスネッ トワークと決済カード環境間

に境界ファイアウォールをインストール。

•  組織のネッ トワークへのアクセスに使用され

ている、 インターネッ トに直接接続可能なモ

バイル機器や従業員が所有するコンピュータ

（従業員が使用しているノート PC など） に、

個人のファイアウォールソフ トウェアをイン

ストール。

次の点についての数を表示します。

•構成ポリシーに非準拠のファイアウォール。 

•過去 7 日間のファイアウォールの構成に非準拠のイベン ト。

•配布されたファイアウォール。

フ ィールド 説明 / アクシ ョ ン
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1.4: 外部ネッ トワークと、 カード所有者情報を

格納するシステムコンポーネン ト との間の直接

的なパブリ ックアクセスを次のように禁止しま

す。

• DMZ を実装することで、 すべてのト ラフ ィ ッ

クをフ ィルタ処理して選別し、 送受信のイン

ターネッ ト ト ラフ ィ ッ クを直接ルーティ ング

することを禁止します。

•  決済カードアプリケーシ ョ ンからの DMZ 内

の IP アドレスに対する送信ト ラフ ィ ックを制

限します。 

次の点についての数を表示します。

•構成ポリシーに非準拠のファイアウォール。 

•過去 7 日間のファイアウォールの構成に非準拠のイベン ト。

•配布されたファイアウォール。 

1.5: インターネッ トプロ ト コル （IP） のマスカ

レード処理を実装して、 内部アドレスが変換さ

れ、 インターネッ ト上に公開されることを防ぎ

ます。 

次の点についての数を表示します。

•構成ポリシーに非準拠のファイアウォール。 

•過去 7 日間のファイアウォールの構成に非準拠のイベン ト。

•配布されたファイアウォール。

2.1: 常にベンダー出荷時のデフォルト値を変更

してから、 ネッ トワークにシステムを組み込み

ます。 ワイヤレス環境の場合、 常にワイヤレス

ベンダーのデフォルト値を変更します。

次の点についての数を表示します。

•適用されているデバイスパスワードルール。 

•過去 7 日間のパスワード変更。

•過去 7 日間のデバイスパスワード変更エラー。

2.2: 次の点について、 すべてのシステムコン

ポーネン トの構成標準を作成します。

• 1 つのサーバにつき、 1 つの主要機能のみを実

装します。

•すべての不要で保護されていないサービスや

プロ ト コルを無効にします。

• システムセキュリテ ィパラ メータを設定して、

誤使用を防ぎます。

• スクリプ ト、 ド ライバ、 機能、 サブシステム、

ファイルシステムなど、 すべての不要な機能

を削除します。

次の点についての数を表示します。

•構成ポリシーに非準拠のデバイス。 

•過去 7 日間の構成ポリシーに非準拠のイベン ト。

•適用されている構成ポリシー。

•過去 7 日間に追加された構成ポリシーのルール。

•過去 7 日間に変更された構成ポリシーのルール。

2.3: 非コンソール管理アクセスを暗号化しま

す。

SSH または SCP を使用するように構成されたデバイスの数を表示

します。

フ ィールド 説明 / アクシ ョ ン



837
第 18 章 ： コンプライアンスセンター
カード所有者データの保護

4.1: 強力な暗号法と暗号化技術を使用します。 
ワイヤレスネッ トワークでカード所有者データ

を送信する場合、 Wi-Fi Protected Access （WPA）
技術が使用できる場合は使用して送信を暗号化

します。 または VPN や 128 ビッ トの SSL を使

用します。

次の点についての数を表示します。

•構成ポリシーに非準拠のデバイス。 

•過去 7 日間の構成ポリシーに非準拠のイベン ト。

•過去 7 日間の NSA ルータセキュリテ ィベストプラクテ ィスポ

リシー違反。

•適用されている構成ポリシー。

4.2: 暗号化されていない電子メールではカード

所有者情報を送信しないで ください。 
この要件は NA の対象範囲外です。

脆弱性管理プログラムの保守

6.1: すべてのシステムコンポーネン ト とソフ ト

ウェアに、 ベンダーから提供される 新のセ

キュリテ ィパッチを適用し、 関連するセキュリ

テ ィパッチをリ リース後の１ ヶ月以内にインス

トールします。 

次の点についての数を表示します。

•過去 7 日間に成功したソフ トウェア更新。 

•過去 7 日間に失敗したソフ トウェア更新。

6.2: 新たに発見されたセキュリテ ィ上の脆弱性

を識別する処理を確立します。

次の点についての数を表示します。

• ソフ トウェア準拠状態でないデバイスの数。  

•過去 7 日間に検出されたソフ トウェアの脆弱性。

フ ィールド 説明 / アクシ ョ ン
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6.3: 業界のベストプラクテ ィスに基づいてソフ

トウェアアプリケーシ ョ ンを開発し、 ソフ ト

ウェア開発のライフサイクル全体で情報セキュ

リテ ィに取り組みます。 以下の点が含まれま

す。

•配布する前に、 すべてのセキュリテ ィパッチ

と、 システムおよびソフ トウェアの構成の変

更をテスト

•開発 / テスト環境と運用環境を分離

•運用データ （実際のクレジッ ト カード番号）

は、 テストや開発時には使用しない

•運用システムをアクテ ィブにする前に、 テス

トデータおよびアカウン ト を削除

• カスタムコードを実運用またはユーザにリ

リースする前に確認し、 コードに脆弱性があ

るかどうかを特定

NA には、 システムに入力した構成データを配布する前にポリ

シーに照らしてテスト し、 ポリシーに非準拠のデータを特定する

機能があります。

6.4: すべてのシステムとソフ トウェアの構成の

変更では、 次の変更の制御手順に従います。

•影響の文書化

•適切な業務管理者による承認

•運用機能を検証するテスト

•回復手順

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。 管理者アクセス権限を

割り当てられたユーザ。 

•適用されているワークフロールール。

•過去 7 日間に承認された変更。

•過去 7 日間に承認されなかった変更。

•保存されたデバイスの構成。

•過去 7 日間に格納されたデバイスの構成。

フ ィールド 説明 / アクシ ョ ン
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6.5: 次に示す安全なコーディングガイ ド ライン

に基づいて、 Web ソフ トウェアとアプリケー

シ ョ ンを開発します。

•未検証の入力

•破綻したアクセス制御

•破綻した認証 / セッシ ョ ン管理

• クロスサイ トスクリプテ ィング （XSS） 攻撃

•バッファオーバーフロー

• インジェクシ ョ ンフロー

•不適切なエラー処理

•保護されていないスト レージ

•サービス拒否攻撃

•保護されていない構成管理

HP では、 業界で認められているソフ トウェア設計原則とコー

ディ ング方法を使用しています。 また、 内部のエンジニアリング

ポリシーでは、 安全で高品質なコードを書く ことに重点を置いて

います。 

さらに、 セキュリテ ィに関するさまざまな掲示板やアラート を監

視し、 メーリングリス トに参加し、 定期的にコードの安全を確認

しています。 これによって、 脆弱性が特定され、 対処することが

できます。

強固なアクセス制御手法の導入

7.1: コンピュータ リソースやカード所有者情報

に対するアクセスを、 このようなアクセスを業

務上必要とするユーザに限定します。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間で追加されたユーザ。

•過去 7 日間に削除されたユーザ。

•過去 7 日間に変更されたユーザ権限。

7.2: 複数のユーザーを持つシステムについては、

ユーザーの業務要件に基づいてアクセスを制限

し、 個別に許可されないかぎり “すべて拒否”

に設定されたメカニズムを確立します。 

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。

•管理者アクセス権限を割り当てられたユーザ。

8.1: システムコンポーネン トまたはカード所有

者データにアクセスを許可する前に、 固有の

ユーザ名ですべてのユーザを識別します。

次の点についての数を表示します。

• NA で有効にされたユーザアカウン ト。

• NA で無効にされたユーザアカウン ト。

フ ィールド 説明 / アクシ ョ ン
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8.2 固有の ID とは別に、 少な く とも以下の方法

のいずれか 1 つを使用して、 すべてのユーザを

認証します。

•パスワード

• トークンデバイス

•バイオメ ト リクス

次の点についての数を表示します。

•過去 7 日間のパスワード変更。

•外部認証は Active Directory によって有効化されます

8.3: 従業員、 管理者、 サードパーティがネッ ト

ワークにリモートアクセスするために、 2 要素

認証を実装します。

Active Directory によって有効にされた外部認証の数を表示しま

す。

8.4: すべてのシステムコンポーネン トについ

て、 送信と格納時にすべてのパスワードを暗号

化します。 

NA のパスワードは、 ログイン時にキー入力するとき、 ディスク

に暗号化するとき、 および送信中には非表示になります。 

フ ィールド 説明 / アクシ ョ ン
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8.5: すべてのシステムコンポーネン トについ

て、 非消費者ユーザと管理者の適切なユーザ認

証とパスワード管理を徹底します。

•ユーザ ID、 資格情報、 その他の識別子オブ

ジェク トの追加、 削除、 変更を制御します。

•パスワードのリセッ ト を実行する前にユーザ

ID を検証します。

•初回のパスワードはユーザごとに固有な値を

設定し、 初回使用後は直ちに変更します。

•少な く とも 90 日ごとに、 非アクテ ィブなユー

ザアカウン ト を削除します。

• リモート保守にベンダーが使用するアカウン

トは、 必要な期間のみ有効にします。

• カード所有者データにアクセス権を持つすべ

てのユーザに対して、 パスワードの手順とポ

リシーを配布します。

•グループ、 共有、 汎用のアカウン ト / パス

ワードを使用しないで ください。

•ユーザパスワードは 低でも 90 日間ごとに変

更して ください。

•パスワードは 7 文字以上にする必要がありま

す。

•数字と英字の両方を含むパスワードを使用し

ます。

•パスワードの入力を誤って 6 回繰り返しアク

セスした場合、 ユーザ ID はロックされます。

• ロックアウト継続時間は 30 分間に設定する

か、 または管理者がそのユーザ ID を有効にす

るまで継続します。

• カード所有者の情報が格納されているデータ

ベースに対するすべてのアクセスを認証しま

す。

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。 

•過去 7 日間のパスワード変更。

• NA で有効にされたユーザアカウン ト。

• NA で無効にされたユーザアカウン ト。

フ ィールド 説明 / アクシ ョ ン
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定期的なネッ トワークの監視とテス ト

10.1: システムコンポーネン トに対するすべて

のアクセスを関連付ける処理を確立します。

次の点についての数を表示します。

• NA で有効にされたユーザアカウン ト。

• NA で無効にされたユーザアカウン ト。

10.2: 以下のイベン ト を再構築するために自動

監査証跡を実装します。

• カード所有者データに対する全個人ユーザア

クセス。

• root 権限または管理者権限を持つ任意の個人

の全操作。

•全監査証跡に対するアクセス。

•無効な論理アクセス試行。

•識別メカニズムと認証メカニズムの使用。

•監査ログの初期化。

• システムレベルオブジェク トの作成と削除。 

次の点についての数を表示します。

•無効にされたユーザ操作の監査ログ。

•過去 7 日間に失敗したユーザログイン試行。

•有効ではない外部認証。

•過去 7 日間で追加されたユーザ。

•過去 7 日間に削除されたユーザ。

•過去 7 日間に追加されたデバイス。

•過去 7 日間に削除されたデバイス。

•過去 7 日間のデバイスの構成変更。

10.3: 各イベン トについて、 少な く とも以下の

監査証跡エン ト リを記録します。

•ユーザ ID

• イベン トのタイプ

•日付と時刻

•成功または失敗の表示

• イベン トの起点

•影響を受けるデータ、 システムコンポーネン

ト、 またはリソースの ID または名前

次の点についての数を表示します。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。

10.4: すべての重要なシステムクロックと時間

を同期します。 
NTP で構成されたデバイスの数を表示します。

フ ィールド 説明 / アクシ ョ ン
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10.5: 以下のように、 監査証跡を変更できない

ように保護します。

•監査証跡の表示を、 ジ ョ ブ関連のニーズのあ

るユーザに制限します。

•監査証跡ファイルが権限のないユーザによっ

て変更されないように保護します。

•変更作業が困難な中央管理のログサーバまた

はメディアに監査証跡ファイルを直ちにバッ

クアップします。

•ワイヤレスネッ トワークのログを内部 LAN の

ログサーバにコピーします。

• ファイルの整合性の監視 / 変更の検出ソフ ト

ウェアをログに使用して、 既存のログデータ

を変更するときに必ず警告が生成されるよう

にします。

次の点についての数を表示します。

• セッシ ョ ンを削除できるユーザ。 

• システムイベン ト を削除できるユーザ。

10.6: すべてのシステムコンポーネン トのログ

を 1 日に 1 回以上確認します。

ログファイルが保存される日数を表示します。

10.7: 効率性と法的規制を考慮して、 監査証跡

の履歴を保持する期間を

設定します。

保存された次の点についての数を表示します。

•構成

•診断 ：

• イベン ト

• タスク

• セッシ ョ ン

• ログファイル

11.1: セキュリテ ィの制御、 制限、 ネッ トワー

ク接続、 制約をテスト します。

次の点についての数を表示します。

•全 ACL。

•使用中の ACL。

•過去 7 日間の ACL の変更。

11.2: 内部ネッ トワークと外部ネッ トワークの

脆弱性スキャンを実行します。 頻度は四半期に

1 回以上、 および重大なネッ トワークの変更が

あった後です。

この要件は NA の対象範囲外です。

フ ィールド 説明 / アクシ ョ ン
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11.3: ネッ トワークのインフラスト ラクチャと

アプリケーシ ョ ンに対する侵入テスト を実行し

ます。 頻度は年に 1 回以上、 およびインフラス

ト ラクチャやアプリケーシ ョ ンに重大なアップ

グレードまたは変更があった後です。

次の点についての数を表示します。

•構成ポリシーに非準拠のデバイス。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。

•デバイスソフ トウェアレベル。

•過去 7 日間に検出されたソフ トウェアの脆弱性。

•適用されているイベン ト通知とレスポンスルール。

11.4: ネッ トワーク侵入検出システム、 ホス ト

ベースの侵入検出システム、 侵入防止システム

のすべてまたはいずれかを使用して、 すべての

ネッ トワーク ト ラフ ィ ッ クを監視し、 侵入が疑

われる場合はユーザに警告します。

NA は、 IDS （侵入検出システム） と IPS （侵入防止システム） の

各モジュールを使用してデバイスを安全に中央管理できます。 

11.5: ファイルの整合性監視を配置して、 1 日

に 1 回以上 （処理を自動化できる場合はより頻

繁に）、 重要なシステムやコンテンツファイル

の不正な変更をユーザに通知し、 重要ファイル

の比較を実行します。

次の点についての数を表示します。

•過去 7 日間のデバイスの構成変更。 

•過去 7 日間の構成ポリシーに非準拠のイベン ト。

•構成ポリシーに非準拠のデバイス。 

•過去 7 日間に成功したソフ トウェア更新。 

•過去 7 日間に失敗したソフ トウェア更新。

•過去 7 日間に検出されたソフ トウェアの脆弱性。

•デバイスソフ トウェアレベル。

情報セキュリテ ィポリシーの保守

フ ィールド 説明 / アクシ ョ ン
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12.2: 日常的な運用上のセキュリテ ィ手順を開

発します。

次の点についての数を表示します。

•特定のデバイス群に制限されたユーザ。

•管理者アクセス権限を割り当てられたユーザ。

•過去 7 日間で追加されたユーザ。

•過去 7 日間に削除されたユーザ。

•過去 7 日間に変更されたユーザ権限。

•保存された構成、 保存された診断、 保存されたイベン ト、 保存

されたタスク、 保存されたセッシ ョ ン、 および保存されたログ

ファイル。

12.5: 個人やチームに以下の情報セキュリテ ィ

管理の職務を割り当てます。

• セキュリテ ィポリシーとその手順を確立し、

文書化し、 配布します。

• セキュリテ ィアラート とセキュリテ ィ情報を

監視して解析し、 適切な担当者に配布します。

•適時かつ効率的にあらゆる状況を処理できる

ように、 セキュリテ ィ インシデン トへの対応

と上申の手順を確立し、 文書化し、 配布しま

す。

•  追加、 削除、 変更など、 ユーザアカウン ト を

管理します。

•データに対するすべてのアクセスを監視し、

制御します。

次の点についての数を表示します。

•適用されている構成ポリシー。 

•適用されているイベン ト通知とレスポンスルール。

• 「OK」 ステータスを示す監視。 

•緑のステータスの構成管理ベストプラクテ ィス。

• NA で有効にされたユーザアカウン ト。

• NA で無効にされたユーザアカウン ト。

•特定のデバイス群に制限されたユーザ。

•管理者アクセス権限を割り当てられたユーザ。

•過去 7 日間で追加されたユーザ。

•過去 7 日間に削除されたユーザ。

•過去 7 日間に変更されたユーザ権限。

•過去 7 日間のユーザログイン試行。

•過去 7 日間に失敗したユーザログイン試行。

フ ィールド 説明 / アクシ ョ ン
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12.9: 次のようにインシデン ト対応計画を実施

します。

• インシデン ト対応計画を作成し、 システム侵

入が発生した場合に使用します。

• インシデン ト対応計画は 1 年に 1 回以上テス

ト します。

•警告に毎日 24 時間対応できるように、 担当者

を割り当てます。

• セキュリテ ィ侵入に対応する職務を持つス

タ ッフに、 適切なト レーニングを提供します。

•侵入検出システム、 侵入防止システム、 ファ

イルの整合性監視システムによる警告を含み

ます。

• インシデン ト対応計画を修正し発展させるプ

ロセスを作成します。

次の点についての数を表示します。

•過去 7 日間のデバイスの構成変更。

•過去 7 日間の構成ポリシーに非準拠のイベン ト。

•過去 7 日間に成功したソフ トウェア更新。

•過去 7 日間に失敗したソフ トウェア更新。

フ ィールド 説明 / アクシ ョ ン
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トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （849 ページ）

ワークフローウィザード 「ワークフローウィザード」 （850 ページ）

自分のタスク 「自分のタスク」 （853 ページ）

承認の要求 「承認の要求」 （857 ページ）

タスクの承認 「タスクの承認」 （860 ページ）

電子メール通知 「電子メール通知」 （863 ページ）
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ワークフローへのナビゲート

自分のタスク

承認の要求

マルチタスクプロジェク トの新規作成

タスクの新規作成

予定タスク

実行中のタスク

近のタスク

アクテ ィビテ ィ カレンダー

タスク負荷

ユーザ

ユーザグループ

ユーザのロールと権限

ログオンしているユーザ

デバイスパスワードルール

イベン ト通知とレスポンスルール

ワークフロー設定

システム管理設定

システムステータス

ト ラブルシューテ ィ ング

システムタスク

カスタムデータの設定

サービスの開始 / 停止

ユーザの新規作成

ユーザグループの新規作成

LDAP 設定

タスク負荷

セキュリテ ィパーテ ィシ ョ ン

ゲートウェイ

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
HP Network Automation （NA） Workflow Integration & Routing Engine （WIRE） は、 ネッ トワーク

構成のプロセスを管理し、あらかじめ定義されたポリシーに従ってネッ トワークの変更が行われ、

正しい順序で完了し、 適切な担当者によって承認されるようにします。

ネッ トワークに対する操作、 操作を実行するユーザ、 およびその理由を統制することにより、 デ

バイスの構成を正確に、 また組織の目的に調和した方法で行う ことができます。 ワークフローで

は、 タスクの順序付け、 承認の取得、 および結果の監査を管理するため、 ポリシーを無視した変

更や不注意による構成のエラーが発生する確率をほとんど無くすことができます。

この章では次の用語を使用します。

• タスク ： タスクは、 NA がネッ トワークと対話するときの手段となる主要なメカニズムで

す。 タスクは特定のアクシ ョ ンであり、 スケジュールすることも、 すぐに実行することも

できます。 タスクが完了すると、NA アクテ ィ ビテ ィの結果が出力されます。 ワークフロー

タスクには、 次のタスクがあります。

– パスワードの配布

– デバイスのリブート

– タスクスナップシ ョ ッ ト

– コマンドスクリプ トの実行

– スタートアップとランニングの同期

– デバイスソフ トウェアの更新

– 診断の実行

タスクの全リス トは、 「タスクとは」 （354 ページ） を参照して ください。

• プロジェク ト ：プロジェク トは、順序付けられた一連のタスクです。 NA の観点から見たプ

ロジェク トは、 （並列ではな く ） 順番に実行されるサブタスクを持つ別のタイプのタスクに

過ぎません。

• 作成者 ： 承認を受けるためにタスクを送信する個人です。 

• 承認者 ： タスクを承認し、 タスクがすべての内部ポリシーに準拠することを確認すること

ができる個人または個人のグループです。

• FYI 受信者：作成者または承認者によって実行されたアクシ ョ ンに基づく通知を受信する個

人または個人のグループです。
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• 承認済み ： 実行する承認を受けたタスクの承認ステータスです。

• 未承認 ： 拒否されたタスクの承認ステータスです。 拒否されたタスクには、 十分なデータ

が存在しないか、 またはネッ トワークにマイナスの影響を及ぼす可能性がある不正なデー

タが含まれています。 拒否されたタスクは、 再使用できません。 

• 中断 ： 一時的に （または無期限に） 保留されているタスクの承認ステータスです。

• 無効化 ： 承認プロセスを無効化する必要がある場合に、 タスクの作成者によって実行され

る緊急時のアクシ ョ ンです。 この機能は、 システム管理設定で有効に設定されている場合

にのみ使用できます。

注意 :  パワーユーザに対しては、タスクを作成しても承認を受ける必要がないように設定することもできま

す。 ルールの作成方法の詳細については、「ワークフローウィザード」 （850 ページ） を参照して ください。 例
えば、 「全ユーザは管理者による承認が必要」 というルールの前に 「全パワーユーザは承認が不要」 という

ルールを作成して、 パワーユーザの場合は承認を無視可能にすることができます。

ワークフローウィザード
ワークフローウ ィザードにより、 タスクのワークフローを容易に設定できます。 ワークフロー

ウィザードを開くには、 [ 管理 ] の下のメニューバーで [ ワークフロー設定 ] をクリ ックします。

ワークフローウィザードが開きます。

手順 説明 / アクシ ョ ン

よう こそページ [ よう こそ ] ページには、 ワークフローウィザードについての短い説明が表示

されます。 [ 次へ ] をクリ ッ クして続行します。

手順 1 ： ワークフローを有効に

する

ワークフローを有効にするかどうかを尋ねるメ ッセージが表示されます。 タス

クの一部または全部を承認する必要があります。 [ はい ] をクリ ッ クし、 [ 次へ ]
をクリ ックして続行します。 [ いいえ ] をクリ ッ クして [ 次へ ] をクリ ックする

と、 [ 設定完了 ] ページが開きます。 このページからワークフローウィザード

のホームページに戻ることができます。 

手順 2 ： ワークフローを有効に

する - 続き

[ ワークフローを有効にする - 続き ] ページには、 ワークフローの作成時に入力

する必要がある情報の概要が表示されます。 [ 次へ ] をクリ ッ クして続行しま

す。
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手順 3 ： 承認ルールを管理 新しいワークフロー承認ルールの名前を入力し、 [ 次へ ] をクリ ックして続行

します。 既存のワークフロー承認ルールを変更または削除することもできます。 
既存のすべてのワークフロー承認ルールが、 ページの 下部に表示されます。

（注意 ： 出荷時の NA には、 [ 管理者によって承認された全ユーザ ] という 1 つ

のデフォルトワークフロー承認ルールが存在します。）

注意 ： ワークフロー承認ルールは、 パーティシ ョ ンに従いパーティシ ョ ン化で

きます。 すべてのパーティシ ョ ンで利用できるワークフロー承認ルールがい く

つか存在します。 これらのワークフロー承認ルールは、 構成により [ 共有 ] （ま

たは [ グローバル ]） と ラベル付けされます。 ただし、 適切な権限がない場合に

は、 これらのワークフロー承認ルールは編集したり削除できません。 パーティ

シ ョ ンの作成の詳細については、 「デバイスとユーザのセグメン ト化」 （188
ページ） を参照して く ださい。

手順 4 ： 作成者の設定 [ 作成者の設定 ] ページでは、 タスクを作成するときにこのルールを適用する

ユーザを割り当てることができます。 ユーザの追加操作が完了したら、 [ 次へ ]
をクリ ックして続行します。

手順 5 ： タスク設定 [ タスク設定 ] ページでは、 承認を必要とするタスクを指定できます。 タスクの

追加操作が完了したら、 [ 次へ ] をクリ ッ クして続行します。 承認を必要とする

タスクを指定しないと、 そのタスクの承認設定は 「未対応」 と して表示されま

す。

手順 6 ： デバイスグループの設定 [ デバイスグループの設定 ] ページでは、 デバイスグループに基づいてワーク

フロー承認ルールを定義できます。 これにより、 デバイスの使用法やデバイス

タイプなどについてのワークフロー承認ルールを構成できます。 デバイスの

パーティシ ョ ンが有効である場合、 パーティシ ョ ン選択ドロップダウンメ

ニューが表示されます。 優先度レベルは、 パーティシ ョ ン内部でのみ調整でき

ます。 グローバルルールは、 常にパーティシ ョ ンルールよりも高い優先度を持

ちます。 デバイスグループの追加操作が完了したら、 [ 次へ ] をクリ ックしま

す。 タスクの作成時には、 次の場合にのみワークフロー承認ルールが適用され

ます。

• タスクが単独のデバイスに対するもので、 ワークフロー承認ルールのデバイ

スグループにそのデバイスが含まれている。 

• タスクはデバイスグループに対するもので、 ワークフロー承認ルールのデバ

イスグループにそのタスクのデバイスグループとの non-empty インターセク

シ ョ ンがある。

手順 説明 / アクシ ョ ン
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手順 7 ： 承認者の設定 [ 承認者の設定 ] ページでは、 タスクを承認し、 タスクがすべての内部ポリ

シーに準拠していること、 または承認が不要であることを確認するユーザを割

り当てることができます。 タスクの作成者は、 自分で作成したタスクを確認す

ることはできません。 ユーザの追加操作が完了したら、 [ 次へ ] をクリ ッ クして

続行します。

手順 8 ： FYI 受信者の設定 [FYI 受信者の設定 ] ページでは、 ワークフロー承認ルールの作成者または承認

者によって実行されたタスクに基づく通知を受信するユーザを割り当てること

ができます。 ユーザの追加操作が完了したら、 [ 保存 ] をクリ ックします。 作成

者および承認者を受信者として追加する必要はありません。 電子メール通知の

詳細については、 「電子メール通知」 （863 ページ） を参照して く ださい。

設定完了 ワークフロー承認ルールが正常に追加されると、 ページの上部に 「新規ルール

< ルール名 > が正常に作成されました」 という メ ッセージが表示されます。 こ
れで、 他のユーザ （作成者） の新規ワークフロー承認ルールを作成したり、

[ 承認ルールを管理 ] へのリンクをクリ ッ クして既存の承認ルールを変更 / 削

除したりできるようになります。 また、 [ タスク ] ドロップダウンメニューの

[ 自分のタスク ] オプシ ョ ンをクリ ッ クして、 作成者と承認者のアクシ ョ ンの

概要を表示できます。 詳細については、 「自分のタスク」 （853 ページ） を参照

して ください。

手順 説明 / アクシ ョ ン
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自分のタスク
[ 自分のタスク ] ページでは、 現在ログインしているユーザが作成したタスクを表示します。 タス

クが実行されていない場合、 該当するものがあればタスクの承認ステータスも表示します。

[ 自分のタスク ] ページを表示するには、[ タスク ] メニューで [ 自分のタスク ] をクリ ッ クします。

[ 自分のタスク ] ページが開きます。

[ 自分のタスク ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のドラフ ト 該当する場合は、 [ 自分のドラフ ト ] ページが開きます。

承認の要求 タスク承認を受ける必要がある場合は、 [ 承認の要求 ] ページが開きます。 この

ページでは、 現在ログインしているユーザによる承認を必要とするタスクを確

認できます。 デフォルトでは、 次のステータスのタスクを含む未完了のタスク

がページに表示されます。

•未承認

•承認を待機中

•実行待ち

詳細については、 「承認の要求」 （857 ページ） を参照して ください。

予定タスク [ 予定タスク ] ページが開きます。 このページでは、 キュー内に存在していてま

だ実行されていない予定されたタスクを確認できます。 詳細については、 「[ 予
定タスク ] ページのフ ィールド」 （491 ページ） を参照して ください。

実行中のタスク [ 実行中のタスク ] ページが開きます。 このページでは、 実行中のすべてのタス

クを確認できます。 詳細については、 「[ 実行中のタスク ] ページのフ ィールド」

（494 ページ） を参照して ください。

近のタスク [ 近のタスク ] ページが開きます。 このページでは、 近のすべてのタスクを

確認できます。 詳細については、 「[ 近のタスク ] ページのフ ィールド」 （496
ページ） を参照して く ださい。
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タスクの表示のチェ ックボックス タスクの承認を受ける必要がある場合は、 表示オプシ ョ ンを選択できます。

•承認済み

•未承認

•承認を待機中

•無効化

• ド ラフ ト

•承認は不要

チェ ックボックス 左側のチェ ックボックスを使用してタスクを削除できます。 タスクを選択した

ら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ッ クし、 [ 削除 ] をクリ ッ ク

します。 横の [ 選択 ] ドロップダウンメニューにより、 すべてのタスクを選択ま

たは削除できます。

スケジュール日時 タスクが作成された日時を表示します。

タスク名 タスク名を表示します。 タスクをクリ ッ クすると、 [ タスク情報 ] ページが開き

ます。 タスクの詳細については、 「タスクとは」 （354 ページ） を参照して く だ

さい。

承認期限 該当する場合は、 タスクの承認期限となる日時を表示します。 タスクは、 承認

期限までに承認されない場合、 ステータスが 「未承認」 に設定されます。

（注意 ： 承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になってい

る場合にのみ表示されます）。

承認のステータス 該当する場合は、 タスクの承認ステータスを表示します。 承認ステータスは、

タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。 
次に示す承認のステータスがあります。

•承認を待機中

•承認済み

•未承認

•無効化

•承認は不要

フ ィールド 説明 / アクシ ョ ン
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タスクのステータス タスクのステータスを表示します。 次に示すステータスがあります。

•警告 ： すべてのタスクが失敗していな く ても、 グループタスクの一部のサブ

タスクが失敗しています。

• ド ラフ ト ： ド ラフ トステータスの場合、 NA はタスクを実行せず、 また承認を

受けるためにタスクが送信されることもありません。

•重複 ： 同一のタスクがすでに実行されているため、 タスクは開始されません

でした。

•失敗 ： タスクは失敗しました。

•一時停止 ： 他のユーザにより タスクが一時停止されました。 タスクは、 予定時

刻になるまで実行されません。

•保留 ： タスクはキューに送られ、 予定時刻になるまで待機します。

•実行中 ： タスクは開始しましたが、 まだ終了していません。 

• スキップ ： タスクはエラー （例えば、 不正な権限や非管理デバイスなど） の

ためにスキップされました。

•成功 ： タスクは成功しました。

•待機中 ： 予定時刻になりましたが、 「 大同時タスク」 制限に達したため、 タ

スクは待機中です。

優先度 タスクの優先度を表示します。 タスクの優先度の詳細については、 「タスクの予

定」 （355 ページ） を参照して ください。

タスクタイプ 次のようなタスクタイプを表示します。

•パスワードの配布

•構成を配布

• ド ライバの検出

•デバイスのリブート

• スナップシ ョ ッ トの取得

• スタートアップとランニングの同期

タスクの全リストは、 「タスクとは」 （354 ページ） を参照して く ださい。

（注意 ： マルチタスクプロジェク ト タスクは、 [ 自分のタスク ] 結果ページに表

示される場合とされない場合があります。 表示されるかどうかは、 マルチタス

クプロジェク トのタスクに上記のタスクタイプの 1 つがサブタスクとして含ま

れているかどうかによって決まります）。 

フ ィールド 説明 / アクシ ョ ン
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アクシ ョ ン 次のオプシ ョ ンからいずれか 1 つを選択できます。

•削除 ： タスクを削除できます。

•一時停止 ： タスクを一時停止し、 その予定された時刻に実行されないように

します （注意 ： タスクを再開する場合は、 [ 再開 ] を選択します）。

•直ちに実行 ： できるだけすぐにタスクを実行します。 同時タスクの 大数に到

達していない場合は、 タスクが直ちに実行されます。

•編集 ： 対象タスクの [ タスクを編集 ] ページが開きます。

1 ページに表示する結果の数 ドロップダウンメニューから、 ページあたりの表示項目数を設定できます。 
デフォルト値は 25 です。

フ ィールド 説明 / アクシ ョ ン
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承認の要求
[ 承認の要求 ] ページでは、現在ログインしているユーザによる承認を必要とするタスクを確認で

きます。 デフォルトでは、 承認ステータスが 「承認済み」、 「承認待ち」、 「未承認」 になっている

未完了のタスクがページに表示されます。

注意 :  完了したタスクを表示するには、 [ レポート ] の下のメニューバーで [ 検索 ] を選択し、 [ タスク ] を
クリ ックします。 詳細については、「[ タスクを検索 ] ページのフ ィールド」（617 ページ）を参照して ください。

[ 承認の要求 ] ページを表示するには、 [ タスク ] の下のメニューバーで [ 承認の要求 ] をクリ ッ ク

します。 [ 承認の要求 ] ページが開きます。

[ 承認の要求 ] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

自分のタスク [ 自分のタスク ] ページが開きます。 このページでは、 各タスクのステータスを

確認できます。 詳細については、 「[ 自分のタスク ] ページのフ ィールド」 （853
ページ） を参照して ください。

予定タスク [ 予定タスク ] ページが開きます。 このページでは、 キュー内に存在していてま

だ実行されていない予定されたタスクを確認できます。 詳細については、 「[ 予
定タスク ] ページのフ ィールド」 （491 ページ） を参照して く ださい。

実行中のタスク [ 実行中のタスク ] ページが開きます。 このページでは、 実行中のすべてのタス

クを確認できます。 詳細については、 「[ 実行中のタスク ] ページのフ ィールド」

（494 ページ） を参照して く ださい。

近のタスク [ 近のタスク ] ページが開きます。 このページでは、 近のすべてのタスクを

確認できます。 詳細については、 「[ 近のタスク ] ページのフ ィールド」 （496
ページ） を参照して ください。

タスクの表示 オンにすると、 次の承認ステータスのタスクが表示されます。

•承認済み

•未承認

•承認を待機中
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タスク名 タスク名を表示します。 タスクを承認するには、 タスク名をクリ ックします。 
[ タスク情報 ] ページが開きます。 詳細については、 「[ タスク情報 ] ページの

フ ィールド」 （860 ページ） を参照して く ださい。

承認期限 タスクの承認期限となる日時を表示します。 タスクは、 承認期限までに承認さ

れない場合、 ステータスが 「未承認」 に設定されます。 （注意 ： 実行されたタ

スクは [ 承認の要求 ] ページから削除されます。 承認期限を過ぎたタスクには

「未承認」 のマークが付けられ、 データプルーナによって削除されるまで [ 承認

の要求 ] ページに表示されます。 データの整理の詳細については、 「[ データの

整理 ] タスクページのフ ィールド」 （474 ページ） を参照して ください。）

承認のステータス タスクの承認ステータスを表示します。 次に示す承認のステータスがあります。

•承認を待機中

•未承認

優先度 タスクの優先度を表示します。

日付 タスクが作成された日時を表示します。

フ ィールド 説明 / アクシ ョ ン
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ステータス タスクのステータスを表示します。 次に示すステータスがあります。

•警告 ： すべてのタスクが失敗していな く ても、 グループタスクの一部のタス

クが失敗しています。

• ド ラフ ト ： ド ラフ トステータスの場合、 NA はタスクを実行せず、 また承認

を受けるためにタスクが送信されることもありません。

•重複 ： 同一のタスクがすでに実行されているため、 タスクは開始されません

でした。

•失敗 ： タスクは失敗しました。

•一時停止 ： 他のユーザにより タスクが一時停止されました。 タスクは、 予定

時刻になるまで実行されません。

•保留 ： タスクはキューに送られ、 予定時刻になるまで待機します。

•実行中 ： タスクは開始しましたが、 まだ終了していません。 

• スキップ ： タスクはエラー （例えば、 不正な権限や非管理デバイスなど） の

ためにスキップされました。

•成功 ： タスクは成功しました。

•待機中 ： 予定時刻になりましたが、 「 大同時タスク」 制限に達したため、 タ

スクは待機中です。

スケジュール作成者 タスクをスケジュールしたユーザの名前を表示します。

フ ィールド 説明 / アクシ ョ ン
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タスクの承認
タスクを承認する権限が割り当てられている場合は、 次の手順に従います。

1. [ タスク ] の下のメニューバーで、 [ 承認の要求 ] をクリ ッ クします。 [ 承認の要求 ] ページ

が開きます。 「[ 承認の要求 ] ページのフ ィールド」 （857 ページ） を参照して ください。

2. タスク名をクリ ックして承認オプシ ョ ンを表示します。 [ タスク情報 ] ページが開きます。

3. [ 承認 ] ボタンをクリ ッ クします。

[ タスク情報 ] ページのフ ィールド

[ タスク情報 ] ページには、 タスクについて次の詳細な情報が表示されます。

• タスクのステータス

• 作成者

• 影響を受けるデバイス

• 継続時間

• 承認情報

• 結果の詳細

[ タスク情報 ] ページには、警告または失敗のイベン トのより詳細な情報へのリンクも表示されま

す。 タスクは、 正常に完了することができても、 エラーが含まれている場合があります。 例えば、

実行構成を正常に配布することができても、 その構成に無効なコマンドが含まれている場合があ

ります。

[ タスク情報 ] ページを開くには ：

1. [ インベン ト リ ] ページからデバイスを選択します。 [ デバイス詳細 ] ページが開きます。

2. [ 表示 ] ドロップダウンメニューで、 [ デバイスタスク ] をクリ ッ クします。 [ デバイスタス

ク ] ページが開きます。

3. 詳細な情報を表示させるタスクの [ アクシ ョ ン ] 列にある [ 詳細 ] オプシ ョ ンをクリ ッ クし

ます。 [ タスク情報 ] ページが開きます。
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タスクを編集 タスクを編集するためのタスクページが開きます。 このリンクは、 保留タスクの

場合にのみ表示されます。

再実行 タスクを再実行するためのタスクページが開きます。 このリンクは、 完了タスク

の場合にのみ表示されます。

リス トに戻る [ 自分のタスク ] ページが開きます。 「[ 自分のタスク ] ページのフ ィールド」

（487 ページ） を参照して く ださい。

一般情報

タスク名 タスク名を表示します。

タスクのステータス 次に示すタスクのステータスを表示します。

• ド ラフ ト

•重複

•失敗

•一時停止

•保留

•要求 （注意 ： 要求とは、 タスクが承認を待っていることを示します。 「タスクの

承認」 （860 ページ） を参照して ください）。   

•実行中

• スキップ

•成功

•同期 （注意 ： NA は通常、 スレッ ドを作成し、 バックグラウンドで非同期に実行

させることにより タスクを実行します。 CLI および API によって同期タスクが可

能になり、 この場合タスクは、 コマンドが完了するまで現在のスレッ ド とコマン

ドブロックで実行されます）。

•待機中

•警告

注意： 警告があった場合でも、 マルチタスクプロジェク トでは処理を続行します。 
警告ステータスは親タスクで示されます。

コ メン ト タスクについてのコ メン ト を表示します。
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作成者 タスクをスケジュールしたユーザ名またはプロセスを表示します。

作成日 タスクが作成された日時を表示します。

影響を受けるデバイス 影響を受けるデバイスのホスト名または IP アドレスを表示します。

スケジュール日時 タスクの実行予定日時を表示します。

開始日 タスクの開始日を表示します。

完了日 タスクの完了日を表示します。

継続時間 タスクの継続時間を表示します。

反復タイプ 例えば、 非反復などの反復タイプを表示します。

承認情報

承認者 タスクの承認者リス ト を表示します。

承認のステータス タスクの承認ステータスを表示します。

優先度 タスクの優先度を表示します。

承認者 タスクの承認期限となる日時を表示します。

新規コ メン ト タスクについての追加コ メン ト を入力します。

承認ボタン [ 承認 ] ボタンをクリ ックしてタスクを承認します。

タスクの詳細を表示 [ タスクの表示 ] へのリンクをクリ ックすると、 [ 診断履歴 ] ページが開きます。

追加情報

結果の詳細 （デバイスタイプに応じて） 自動的に実行された診断を表示します。 例えば、 次の

ような診断があります。

• Diagnostic NA Module Status completed ( 診断 'NA モジュールのステータス ' が
完了しました )

• Diagnostic NA Routing Table completed ( 診断 'NA ルーティングテーブル ' が完

了しました )

•診断 'NA OSPF ネイバー ' が完了しました。

タスク履歴

タスク履歴情報 タスクの実行日時、 反復タイプ、 およびステータスなどのタスク履歴情報を表示

します。 

フ ィールド 説明 / アクシ ョ ン
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電子メール通知
タスクの承認者は、 ワークフロールールの作成者によって実行されたアクシ ョ ンに基づいた電子

メール通知を受信します。 ワークフローウィザードの [FYI 受信者の設定 ] ページを使用して、 タ

スクの承認者以外のユーザに通知できます。 「ワークフローウィザード」 （850 ページ） を参照し

て ください。

電子メール通知のサンプルを次に示します。

電子メールの 後にあるリンクをクリ ッ クすると、 [ 承認の要求 ] ページが開きます。 このページ

では、 タスクを承認または拒否することができます。 「[ 承認の要求 ] ページのフ ィールド」 （857
ページ） を参照して ください。

差出人：HP on jbrennan1
送信日：2007年 1月 10日木曜日 2:00PM

宛先：Tad Martin
件名： 承認の要求

Lizaは、承認を得るためにタスク スナップシ ョ ッ ト  を送信しました。

承認の期日は 2004-11-06 00:00:00:0 です。

タスク名： スナップシ ョ ッ ト

説明： Lab2のスナップシ ョ ッ ト

優先度： 高

承認の期日： 2004-11-06 00:00:00:0

作成者： Liza

影響を受けるデバイス： 172.22.123.26

タスクの頻度： 1回

タスクの開始日： 2004-11-06 15:00:00.0

http://liza/task.view.htm/taskID=10023 で

HP Network Automation にアクセスして、

承認、否認、または分類の要求を行えます
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第 20 章 ： ACL の扱い方

トピックの参照先リス ト

ト ピッ ク 参照先 ：

はじめに 「はじめに」 （867 ページ）

ACL の表示 「ACL の表示」 （868 ページ）

コマンドスクリプ トの実行 「コマンドスクリプ トの実行」 （872 ページ）

ACL の作成 「ACL の作成」 （873 ページ）

ACL アプリケーシ ョ ンの変更 「ACL アプリケーシ ョ ンの変更」 （874 ページ）

ACL 行の一括挿入 「ACL 行の一括挿入」 （875 ページ）

ACL 行の一括削除 「ACL 行の一括削除」 （876 ページ）

ACL へのコ メン トの追加と ACL ハンドルの

作成

「ACL へのコメン ト追加と ACL ハンドルの作成」 （878 ページ）

ACL テンプレートの作成 「ACL テンプレートの作成」 （879 ページ）

ACL の編集 「ACL の編集」 （880 ページ）

ACL の削除 「ACL の削除」 （881 ページ）
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ACL へのナビゲート

インベント リ

グループ

構成変更

デバイスツール

デバイスタスク

デバイスの新規作成ウィザード

ACL の削除

ACL 行の一括挿入

ACL 行を一括削除

新規作成

デバイス タスク ポリシー レポート 管理

ph HP Network Automation ログアウト

ヘルプ
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はじめに
アクセス制御リス ト （ACL） は、 IP ト ラフ ィ ッ クフローを制御するために多くの組織で使用され

ています。 主にセキュリテ ィ を強化するために使用されますが、公開されている Web サイ トから

のスト リームオーディオやビデオなど、 広帯域を使用するシステムの動作を防止することによっ

てパフォーマンスを向上させる目的でも使用できます。

一般に ACL は、 構成ステート メン トの集合と定義されます。 これらのステート メン トにより、 受

け入れまたは拒否するアドレスまたはパターンを定義します。 NA は、デバイスから構成情報を取

得し、 構成から ACL ステート メン ト を抽出します。 さらに、 NA は、 構成に依存しない ACL を保

存します。 

NA の ACL Manager により、 次の処理を簡単に行う ことができます。

• デバイスの ACL を表示する

• ACL の履歴を維持する

• ACL についてコ メン ト し、 それらのコ メン ト を構成に維持する

また、 ACL Manager により、 既存の ACL 構成を使用して ACL テンプレート を簡単に作成するこ

ともできます。

この章では、 デバイスまたはデバイスのグループの ACL 解析を有効 （および無効） にする方法に

ついても説明します。

• 単独デバイスのACL解析を有効にする方法の詳細については、「[構成管理 ]ページのフ ィー

ルド」 （41 ページ） を参照して ください。

• デバイスグループの ACL 解析を有効にする方法の詳細については、「 [ デバイスを一括編集 ]
ページのフィ ールド 」（ 206 ページ） を参照してく ださい。

• ACL の検索方法の詳細については、 「[ACL を検索 ] ページのフ ィールド」 （647 ページ） を

参照して ください。

注意 :  ACL 情報は、 ACL 解析が有効にされた後に、 デバイスの 初に保存されたスナップシ ョ ッ トまたは

チェ ックポイン トスナップシ ョ ッ トが取得されるまでは表示できません。
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ACL の表示
デバイスの ACL を表示するには ：

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. [ インベント リ ] ページで、 ACL 解析が有効になっているデバイスを選択します [ デバイス

詳細 ] ページが開きます。 （ 注意：  ACL をサポート するデバイスを追加する場合は、 [ 有効 ]
オプシ ョ ンがオンになっていることを確認します）。 デバイスが検出され、 チェ ックポイン

トスナップシ ョ ッ トが取得されれば、デバイスの ACL を表示できます （デバイスの追加方

法の詳細については、 「デバイスの追加」 （133 ページ） を参照して ください）。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。 「[ デバイス ACL] ページのフ ィールド」 （868 ページ）

を参照して ください。

4. [ デバイス ACL] ページで、 リス トにある任意の ACL の [ACL の表示 ] オプシ ョ ンをクリ ッ

クします。 [ACL の表示 ] ページが開きます。 「[ACL の表示 ] ページのフ ィールド」（870 ペー

ジ） を参照して ください。

[ デバイス ACL] ページのフ ィールド

フ ィールド 説明 / アクシ ョ ン

ホスト名 デバイスのホスト名を表示します。 デバイスのホスト名をクリ ックすると、 後に

表示した [ デバイス詳細 ] ページが開きます。 このページでは、 このデバイスの

ACL に関する情報を確認できます。

デバイス IP IP アドレスを表示します。 デバイスの IP アドレスをクリ ッ クすると、 後に表示し

た [ デバイス詳細 ] ページが開きます。 このページでは、 このデバイスの ACL に関

する情報を確認できます。

後のスナップシ ョ ッ トの

試行

終のスナップシ ョ ッ ト を試行した日時を表示します。

後のスナップシ ョ ッ トの

結果

例えば 「構成変更の検出」 など、 後のスナップシ ョ ッ トの結果を表示します。
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チェ ックボックス 左側のチェ ックボックスを使用して、 2 つの ACL を比較できます。 ACL を選択した

ら、 [ アクシ ョ ン ] ドロップダウンメニューをクリ ックし、 次のいずれかをクリ ッ

クします。

•比較 ： [ スクリプ ト を比較 ] ページが開きます。 このページでは、 選択した 2 つの

ACL を並べて比較できます。 差異は、 分かりやすいように異なる色でハイライ ト

表示されます。

横の [ 選択 ] ドロップダウンメニューにより、 すべてのデバイス構成を選択または

選択解除できます。 

ACL ID ACL ID を表示します。 ACL ID は、 デバイスがその構成の中で ACL を識別する場合

の基準です。 ACL ID と して整数インデックスを使用するデバイスは多く存在します

が、 全部ではありません。 そのため、 ACL ID は文字列として保存されます。

ACL ハンドル ACL ハンドルを表示します。 ACL ハンドルは、 ユーザが定義する ACL 名です。 デ
フォルトでは、 ACL ハンドルと ACL ID は同じです。 特定の ACL ハンドルが指定さ

れない場合、 ド ライバは ACL ID を使用します （注 ： デフォルトでは、 ACL をソー

トするためにこのフ ィールドを使用します）。

ACL タイプ デバイスによって定義される ACL タイプを表示します。

終変更日 ACL を 後に変更した日付および時刻が表示されます。

アクシ ョ ン 次のアクシ ョ ンを選択できます。

• ACL を編集 ： [ACL を編集 ] ページが開きます。 このページでは、 ACL を編集でき

ます。 詳細については、 「コマンドスクリプ トの実行」 （872 ページ） を参照して

ください。

• ACL を表示 ： [ACL を表示 ] ページが開きます。 このページには、 ACL が表示され

ます。 詳細については、 「[ACL の表示 ] ページのフ ィールド」 （870 ページ） を参

照して ください。

• ACL 履歴 ： [ACL 履歴 ] ページが開きます。 このページでは、 すべての変更の総合

的な監査証跡を表示できます。 ACL 履歴を活用することにより、 ACL を以前の設

定に復元することができます。 復元するには、 履歴 ACL を確認してから、 [ACL の
編集 ] アクシ ョ ンへのリンクをクリ ッ クします。

フ ィールド 説明 / アクシ ョ ン
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[ACL の表示 ] ページのフ ィールド

[ACL の表示 ] ページを開くには ：

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. [ インベント リ ] ページで、 ACL 解析が有効になっているデバイスを選択します [ デバイス

詳細 ] ページが開きます。 （ 注意：  ACL をサポート するデバイスを追加する場合は、 [ 有効 ]
オプシ ョ ンがオンになっていることを確認します） 。 デバイスが検出され、 初期スナップ

シ ョ ッ トが取得されれば、 デバイスの ACL を表示できます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。

[ デバイス ACL] ページが開きます。

4. [ デバイス ACL] ページで、 リス トにある任意の ACL の [ACL の表示 ] オプシ ョ ンをクリ ッ

クします。 [ACL を表示 ] ページが開きます。

フ ィールド 説明 / アクシ ョ ン

デバイス デバイスのホスト名または IP アドレスを表示します。 デバイスの IP アドレスをク

リ ッ クすると、 後に表示した [ デバイス詳細 ] ページが開きます。 このページでは、

このデバイスの ACL に関する情報を確認できます。

ID ACL ID を表示します。 ACL ID は、 デバイスがその構成の中で ACL を識別する場合の

基準です。

ACL ハンドル ACL ハンドルを表示します。 ACL ハンドルは、 ユーザが定義する ACL 名です。

ACL タイプ ACL タイプを表示します。 

終変更日 ACL を 後に変更した日付および時刻が表示されます。

終変更ユーザ ACL を 後に変更したユーザを表示します。 後に変更したユーザが "N/A" と表示

されることがあります。 これは、 この特定の ACL バージ ョ ンに対して責任を持つ

ユーザを NA が認識していないことを示します。 ユーザが表示される場合は、 [ ユー

ザ属性の詳細 ] ページへのリンクが表示され、 このバージ ョ ンの ACL を取得する前に

発生したすべてのアクテ ィ ビテ ィについて NA が認識している情報が示されます。 
ユーザは NA の推測に過ぎないため、 他のアクテ ィ ビテ ィが ACL 変更の実際の原因

になっている可能性があります。 
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ACL スクリプ ト ACL を定義する構成スクリプ ト を表示します。 ACL スクリプ トは、 ACL を定義するた

めに必要な構成行を表します。 次のオプシ ョ ンを選択できます。

• ACL の新規作成 ： [ コマンドスクリプ トの実行タスク ] ページが開きます。 このペー

ジでは、 既存の ACL をテンプレート と して使用できます （「ACL の作成」 （873
ページ） を参照して く ださい）。

• ACL を編集 ： [ コマンドスクリプ トの実行タスク ] ページが開きます。 このページで

は ACL を編集できます （「コマンドスクリプ トの実行」 （872 ページ） を参照して

く ださい）。

• ACL テンプレートの新規作成 ： [ コマンドスクリプ トの新規作成 ] ページが開きま

す。 このページでは、 既存の ACL をテンプレート と して保存できます （「ACL テン

プレートの作成」 （879 ページ） を参照して ください）。

• ACL テンプレート を編集 ： [ コマンドスクリプ トの新規作成 ] ページが開きます。 こ

のページでは、 現在の ACL を編集するテンプレート を作成できます （「ACL テンプ

レートの作成」 （879 ページ） を参照して ください）。

ACL アプリケーシ ョ ン ACL を適用すると、 ACL アプリケーシ ョ ンが表示されます。 ACL アプリケーシ ョ ンに

は、 ACL を使用する場所を定義する構成コマンドのリス トが含まれています。 ACL の
タイプによっては、 別々のアプリケーシ ョ ンスクリプテ ィングがありません。 これら

の ACL には、 アプリケーシ ョ ンスクリプ トが何も表示されません。 次のオプシ ョ ンを

選択できます。

• ACL を適用 ： [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。

このページでは ACL を （再） 適用できます （「ACL の作成」 （873 ページ） を参照

して ください）。

• ACL テンプレート を適用 ： [ コマンドスクリプ トの新規作成 ] ページが開きます。 こ

のページでは、 ACL アプリケーシ ョ ンテンプレート を作成します （「ACL テンプ

レートの作成」 （879 ページ） を参照して ください）。

コ メン ト ACL についてのコ メン ト を表示します。 次のオプシ ョ ンを選択できます。

• コ メン ト を編集 ： [ACL を編集 ] ページが開きます。

•履歴 ： [ACL 履歴 ] ページが開きます。

•関連設定を表示 ： [ デバイス構成 ] ページが開きます （「[ デバイス構成の詳細 ]
ページのフ ィールド」 （223 ページ） を参照して ください）。

フ ィールド 説明 / アクシ ョ ン
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コマンドスクリプ トの実行
コマンドスクリプ トの実行タスクにより、 コマンドスクリプ ト を実行できます。 詳細については、

「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」 （385 ページ） を参照して ください。

[ コマンドスクリプ トの実行タスク ] ページには、 次のタスクオプシ ョ ンが表示されます。

• 実行するコマンドスクリプ ト ：デバイスの特定の ACL から ACL 編集スクリプ ト を実行する

ことを示します。 ACL は、 ID とハンドル （かっこ内） の両方によって識別されます。

• スクリプ ト タイプを限定 ： スクリプ ト タイプは、 自動的に 「ACL 編集スクリプ ト」 に設定

されます。

• モード ： Cisco IOS 構成などのデバイスアクセスモードを表示します。

• スクリプ ト ： 実行するデバイス固有のコマンドを表示します。 実行するスクリプ トは自動

的に入力され、既存の ACL 構成のコピーが提供されます。 アプリケーシ ョ ンで ACL を編集

する場合は、ACL 構成スクリプテ ィ ングの前 （必要に応じてアプリケーシ ョ ンを取り消す）

および ACL 構成スクリプテ ィ ングの後 （ACL を再適用） の両方で、 ACL アプリケーシ ョ ン

スクリプ トのコピーが提供されます。 多くの場合 （IOS など）、 ACL 構成とユーザがスクリ

プ トで指定する内容を完全に一致させるには、 その ACL をまず取り除いてから再び元に戻

す必要があります。
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ACL の作成
ACL を新規作成するには、 既存の ACL をテンプレート と して使用します。

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. ACL 解析を有効にするデバイスを選択します。 [ デバイス詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。

4. [ アクシ ョ ン ] 列の [ACL を編集 ] オプシ ョ ンをクリ ッ クします。 [ コマンドスクリプ トの実

行 ] ページが開きます。 詳細については、 「[ コマンドスクリプ トの実行 ] タスクページの

フ ィールド」 （385 ページ） を参照して ください。

[ コマンドスクリプ トの実行タスク ] ページの次のフ ィールドには、 値が自動的に入力されます。

• 実行するコマンドスクリプ ト ： スク リプ トのタイプ （ACL の適用） とソース ACL を表示し

ます。

• スクリプ ト タイプを限定 ： スクリプ トのタイプ （ACL 編集スクリプ ト） を表示します。

• モード ： デバイスに ACL を適用する場合の正しいスクリプ トモードを表示します。

• スクリプ ト ： 既存の ACL アプリケーシ ョ ンスクリプ トのコピーを表示します。 これを必ず

詳細に確認し、 必要な変更を加えて ください。

注意 :  ACL スクリプ トは、 1 行ごとに実行しないで ください。 1 行ごとに実行すると、 ACL スクリプ トの接

続性が失われる可能性があります。

既存の ACL ID と同じ ID を使用してデバイスに ACL を追加する場合、 実際にはそのデバイスの既

存 ACL を編集することになります。
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ACL アプリケーシ ョ ンの変更
ACL アプリケーシ ョ ンを変更するには ：

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. ACL 解析を有効にするデバイスを選択します。 [ デバイス詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。

4. [ACL の表示 ] オプシ ョ ンをクリ ックします。 [ACL を表示 ] ページが開きます。 （「[ACL の表

示 ] ページのフ ィールド」 （870 ページ） を参照して ください）。

5. [ACL の適用 ] オプシ ョ ンをクリ ッ クします。 [ コマンドスクリプ トの実行 ] ページが開きま

す。 （「ACL の作成」 （873 ページ） を参照して ください）。

[ コマンドスクリプ トの実行タスク ] ページの次のフ ィールドには、 値が自動的に入力されます。

• 実行するコマンドスクリプ ト ： スク リプ トのタイプ （ACL の適用） とソース ACL を表示し

ます。

• スクリプ ト タイプを限定 ： スクリプ トのタイプ （ACL アプリケーシ ョ ンスクリプ ト） を表

示します。

• モード ： デバイスに ACL を適用する場合の正しいスクリプ トモードを表示します。

• スクリプ ト ： 既存の ACL アプリケーシ ョ ンスクリプ トのコピーを表示します。

注意 :  ACL スクリプ トは、 1 行ごとに実行しないで ください。 1 行ごとに実行すると、 ACL スクリプ トの接

続性が失われる可能性があります。
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ACL 行の一括挿入
ACL 行を一括配布できます。 NA は、 ACL ID または ACL ハンドルに基づいて、 単独または複数の

デバイスの適切な ACL に必要な行を自動的に追加します。 次の手順は、Cisco IOS デバイスにのみ

適用されます。

ACL に行を一括挿入するには ：

1. [ デバイス ] メニューバーで [ デバイスタスク ] を選択し、 [ACL 行の一括挿入 ] をクリ ッ ク

します。 [ タスクの新規作成 ] - [ コマンドスクリプ トの実行 ] ページが開きます。 （「ACL の
作成」 （873 ページ） を参照して ください）。

2. タスクを実行するデバイスまたはデバイスのグループを選択できます。 デバイスまたはデ

バイスグループを選択すると、 ページが更新されます。

3. 実行するコマンドスクリプ ト ： 次のいずれかを選択します。

a) Cisco IOS による ACL ID に基づいた ACL への行の挿入

• 行を挿入するための ACL の ID ： 行の追加先 ACL の ID を入力します。 これにより、

デバイスのグループを選択した場合は、 この ACL ID に一致する ACL を含むそれぞ

れのデバイスに行が追加されます。

• 挿入する ACL 行 ： デバイスにあるとおりに、 正確に ACL 行を入力します。

• 行を追加する場所：行を追加する場所を選択します。 オプシ ョ ンには、 初、 後、

後の 1 つ前などがあります。

• スクリプ ト を更新 ： 上記変数の入力が完了したらクリ ックします。

• パラメータ ： オプシ ョ ンのパラメータです。

• スクリプ ト ： これは、 ACL を更新する実際のスクリプ トです。 実行前にこのスクリ

プ ト を編集するオプシ ョ ンにより、 この機能の柔軟性を高めることができます。
a)

b) Cisco IOS によるハンドルに基づいた ACL への行の挿入

• ACL ハンドル：行の追加先 ACL ハンドルを入力します。 これにより、デバイスのグ

ループを選択した場合は、 この ACL ハンドルに一致する ACL を含むそれぞれのデ

バイスに行が追加されます。

• 挿入する ACL 行 （‘access-list {id}’ なし） ： "access-list ACLID" なしで挿入する ACL
行を入力します。 スクリプ トは、 必要に応じてこのパラ メータを配置します。
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• 行を追加する場所 ： この行を追加する場所を選択します。 オプシ ョ ンには、 初、

後、 後の 1 つ前などがあります。

• スクリプ ト を更新 ： 上記変数の入力が完了したらクリ ックします。

• パラメータ ： オプシ ョ ンのパラメータです。

• スクリプ ト ： これは、 ACL を更新する実際のスクリプ トです。 実行前にこのスクリ

プ ト を編集するオプシ ョ ンにより、 この機能の柔軟性を高めることができます。

ACL 行の一括削除
ACL 行を一括削除できます。 NA は、 ACL ID または ACL ハンドルに基づいて、 単独または複数の

デバイスの適切な ACL から不要な行を自動的に削除します。 次の手順は、Cisco IOS デバイスにの

み適用されます。

ACL の行を一括削除するには ：

1. [ デバイス ] メニューバーで [ デバイスタスク ] を選択し、 [ACL 行の一括削除 ] をクリ ッ ク

します。 [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。 （「ACL の作

成」 （873 ページ） を参照して ください）。

2. タスクを実行するデバイスまたはデバイスのグループを選択できます。 デバイスまたはデ

バイスグループを選択すると、 ページが更新されます。

3. 実行するコマンドスクリプ ト ： 次のいずれかを選択します。

a) Cisco IOS による ACL ID に基づいた ACL からの行の削除

• 行を削除するための ACL の ID：行の削除元となる ACL の ID を入力します。 これに

より、 デバイスのグループを選択した場合は、 この ACL ID に一致する各デバイス

ACL から行が削除されます。

• 削除する ACL 行 ： デバイス上に表示されるとおりに正確に ACL 行を入力します。

ACL 行によっては、複数の空白文字が含まれるものがあります。例えば、 access-
list 139 と deny ip host 192.168.139.2 any では、"deny" と "ip" の間に

3 つの空白文字があります。

• スクリプ ト を更新 ： 上記変数の入力が完了したらクリ ックします。

• パラメータ ： オプシ ョ ンのパラメータです。
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• スクリプ ト ： これは、 ACL を更新する実際のスクリプ トです。 実行前にこのスクリ

プ ト を編集するオプシ ョ ンにより、 この機能の柔軟性を高めることができます。
a)

b) Cisco IOS によるハンドルに基づいた ACL からの行の削除

• ACL ハンドル：行の削除元となる ACL ハンドルを入力します。 これにより、デバイ

スのグループを選択した場合は、 この ACL ハンドルに一致する ACL を含むそれぞ

れのデバイスから行が削除されます。

• 削除する ACL 行 （‘access-list {id}’ なし） ： "access-list ACLID" なしで削除する ACL
行を入力します。 スクリプ トは、 必要に応じてこのパラ メータを配置します。

• スクリプ ト を更新 ： 上記変数の入力が完了したらクリ ックします。

• パラメータ ： オプシ ョ ンのパラメータです。

• スクリプ ト ： これは、 ACL を更新する実際のスクリプ トです。 実行前にこのスクリ

プ ト を編集するオプシ ョ ンにより、 この機能の柔軟性を高めることができます。
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ACL へのコメン ト追加と ACL ハンドルの作成
NA では、 インラインコ メン ト機能と ACL コ メン トが統合されています。 これにより、 ACL につ

いてのコ メン トが構成に組み込まれ、 構成コ メン ト内の変更についてのコ メン トが ACL に組み込

まれて再適用されるようにすることができます。

インラインコ メン ト をサポート しているデバイスでは、 NA インラインコ メン ト を識別する二重

コ メン ト文字シーケンスに続く ACLNAME ： テキストは、 ACL ハンドルを示します。 インライン

コ メン ト をサポート しないデバイスでは、 構成との間で ACL コ メン ト を移動させる機能は使用で

きません。 ただし、 ACL コ メン ト とハンドルは ACL 内に維持されます。

コ メン ト を入力するには ：

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. [ インベン ト リ ] ページで、 ACL 解析が有効になっているデバイスを選択します [ デバイス

詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。

4. [ACL を表示 ] オプシ ョ ンをクリ ッ クします。 [ACL を表示 ] ページが開きます。 「[ACL の表

示 ] ページのフ ィールド」 （870 ページ） を参照して ください。

5. [ コ メン トの編集 ] オプシ ョ ンをクリ ッ クします。 [ACL の編集 ] ページが開きます。

6. [ コ メン ト ] フ ィールドにコ メン ト を入力します。

7. ACL ハンドルを編集します。

8. [ 保存 ] をクリ ッ クします。

NA のインラインコ メン ト をサポートするデバイスの場合は、 構成内のコ メン トの変更が ACL コ

メン トに反映されます。



879
第 20 章 ： ACL の扱い方
ACL テンプレートの作成
既存の ACL に基づいてスクリプ ト を直接に作成する以外に、ACL を使用して ACL コマンドスクリ

プ トテンプレートの原型を作成できます。 ACL テンプレート を作成して、 ACL を編集および適用

することもできます。

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. [ インベン ト リ ] ページで、 ACL 解析が有効になっているデバイスを選択します [ デバイス

詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。

4. [ アクシ ョ ン ] 列で [ACL の表示 ] オプシ ョ ンをクリ ッ クします。 [ACL の表示 ] ページが開き

ます。

5. [ACL スクリプ ト ]の下の [ACL テンプレートの新規作成 ]へのリンクをクリ ッ クします。 [ コ
マンドスクリプ トの新規作成 ] ページが開きます。 「[ コマンドスクリプ トの新規作成 ] ペー

ジのフ ィールド」 （716 ページ） を参照して ください。 [ コマンドスクリプ トの新規作成 ]
ページの次のフ ィールドには、 値が自動的に入力されます。

– スクリプ ト タイプ：[ACL作成スクリプ ト ]、[ACLのスクリプ ト を編集 ]、または [ACL スク

リプ トの適用 ] など、作成される ACL スクリプ トのテンプレート タイプを表示します。

– モード：デバイスでACLスクリプ ト を実行する場合の正しいスクリプ トモードを表示し

ます。

– スクリプ ト ： 既存の ACL アプリケーシ ョ ンスクリプ トのコピーを表示します。

注意 :  ACL ID が必要な場合は、スクリプ トで予約済み変数 "$tc_aclid_for_handle$" を使用できます。

スクリプ ト を実行する場合は、 ACL ハンドルの入力を求めるプロンプ トが表示されます。 スクリプ ト

がデバイスで実際に実行されると、スクリプ トで使用されるこの変数の各インスタンスは、入力した

値と一致する ACL ハンドルを持つデバイスの ACL ID で置き換えられます。

6. ACL の新規スクリプ トの名前を入力します。

7. スクリプ ト を編集します。 詳細については、「コマンドスクリプ トの実行」 （872 ページ） を

参照して ください。

8. 終了したら、必ず [ スクリプ トの保存 ] をクリ ッ クして く ださい。 スクリプ トが正常に保存

されると、 [ スクリプ ト検索結果 （コマンドスクリプ ト） ] ページが開きます。 追加したス

クリプ トが強調表示された状態でリス トに表示されます。 スクリプ トは、 タスクと してス

ケジュールされるまで実行されません。

9. 実行アクシ ョ ンを選択します。
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10. スクリプ ト を実行することが可能な 1 つのデバイスのホスト名または IP アドレスを指定し

ます。

11. ACL ID を入力します。

12. タスクを保存します。 タスクが完了すると、新規 ACL が [ACL の表示 ] ページに表示されま

す。 「[ デバイス ACL] ページのフ ィールド」 （868 ページ） を参照して ください。

ACL の編集
ACL を編集するには ：

1. [ デバイス ] の下のメニューバーで、 [ インベン ト リ ] をクリ ッ クします。

2. [ インベン ト リ ] ページで、 ACL 解析が有効になっているデバイスを選択します [ デバイス

詳細 ] ページが開きます。

3. [ 表示 ] ドロップダウンメニューで [ デバイス詳細 ] を選択し、 [ACL] をクリ ッ クします。 
[ デバイス ACL] ページが開きます。

4. 編集する ACL の [ACL の編集 ] オプショ ンをクリ ッ クします。 [ コマンド スクリプト の実行 ]
ページが開きます。 詳細については、 「ACL の作成」 （873 ページ） を参照して ください。

[ACL の編集 ] へのリンクをクリ ックすると、[ コマンドスクリプ トの実行 ] タスク内の次のフ ィー

ルドに値が自動的に入力されます。

• 実行するコマンドスクリプ ト ： スク リプ トのタイプ （ACL を編集） とソース ACL を表示し

ます。

• スクリプ ト タイプを限定 ： スクリプ トのタイプ （ACL 編集スクリプ ト） を表示します。

• モード ： デバイスで ACL を編集する場合の正しいスクリプ トモードを表示します。

• スクリプ ト ：実行するデバイス固有のコマンドを表示します。 これを必ず詳細に確認し、必

要な変更を加えて ください。

編集された ACL を複数のデバイスに配布する場合は、 ACL を配布するデバイスグループを選択し

ます。 詳細については、「[ コマンドスクリプ トの実行 ] タスクページのフ ィールド」 （385 ページ）

を参照して ください。 

注意 :  ACL スクリプ トは、 1 行ごとに実行しないで ください。 1 行ごとに実行すると、 ACL スクリプ トの接

続性が失われる可能性があります。
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ACL の削除
ACL 管理の中で多くの時間を要するタスクの 1 つは、古く なった未使用の ACL をデバイスから削

除して、 より新しいアプリケーシ ョ ンや ACL の動作を妨害しないようにすることです。 単独デバ

イスの ACL を削除する場合は、 そのデバイスの ACL がリスト表示されます。 デバイスグループの

ACL を削除する場合は、グループ内のすべてのデバイスの ACL ハンドルがすべてリス ト表示され、

ACL の削除は ACL ID ではな くハンドルごとに実行されます。

ACL を削除するには、 [ デバイス ] メニューから [ デバイスタスク ] を選択し、 [ACL の削除 ] をク

リ ックします。 [ タスクの新規作成 - ACL の削除 ] ページが開きます。 「ACL の削除タスクページ」

（882 ページ） を参照して ください。

デバイスの構成から ACL を削除すると、 その ACL は管理対象 ACL のリストに表示されな く なり

ます。 ACL の履歴は、 その後も [ACL を検索 ] オプシ ョ ンを使用して検索可能ですが、 デバイス固

有のACLを表示するときにACL履歴は表示されません。 デバイス固有のインターフェイスからの、

削除された ACL の追跡記録はありません。 削除された ACL の構成をロールバックするには、 その

ACL を検索して再配布します。

アプリケーシ ョ ンを持たない ACL は削除されます。 ただし、 アプリケーシ ョ ンを持つ ACL は削除

されません。 デフォルトにより、 NA はアプリケーシ ョ ンスクリプ ト を持つ ACL を削除しません。

オプシ ョ ンと して、 アプリケーシ ョ ンを持つ場合でも ACL を強制的に削除することができます。

このオプシ ョ ンをオンにすると、 選択したすべての ACL が削除されます。

注意 :  NA は、デバイスの構成内で 1 つの ACL のすべてのアプリケーシ ョ ンを特定することを保証していま

せん。 ACL がアプリケーシ ョ ンスクリプ ト を持っていな く ても、 デバイスのどこかで実際に使用されている

可能性があります。 そのような場合は、（アプリケーシ ョ ンの存在を認識しないために） ACL の削除タスクに

より ACL の削除が試みられ、 デバイスが予期しない動作をします。
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ACL の削除タスクページ

ACL の削除タスクにより、 ACL を削除することができます。 ACL を削除するには、 [ デバイス ] メ

ニューから [ デバイスタスク ] を選択し、[ACL の削除 ] をクリ ッ クします。 [ACL の削除 ] ページが

開きます。 終了したら、 [ タスクを保存 ] ボタンをクリ ッ クします。

フ ィールド 説明 / アクシ ョ ン

タスク名 [ACL の削除 ] を表示します。 必要に応じて別のタスク名を入力できます。

適用先 次のオプシ ョ ンのいずれかを選択します。

•デバイス / グループ ： タスクを実行する IP アドレス、 ホスト名、 またはデバイスグ

ループ名を入力するか、 拡大鏡アイコンをクリ ッ クします。 デバイスセレクタの使用方

法の詳細については、 「デバイスセレクタ」 （180 ページ） を参照して ください。

• CSV ファイル ： デバイスのリスト を含む CSV ファイルの名前を入力するか、 または参

照します。 CSV ファイルでは、 CSV ファイルの各行 （IP アドレスとホスト名） に関連付

けられたデバイスを識別する方法を提供する必要があります。 [ タスクの CSV テンプ

レート ] へのリンクをクリ ックすると、 サンプルの CSV ファイルをダウンロードでき

ます。

開始日 次のオプシ ョ ンを選択できます。

•すぐに開始 ： 選択されている場合、 デフォルトでは複数のタスクジ ョブがすぐに開始さ

れます。

•開始時刻 ： 選択されている場合は、 カレンダーアイコンをクリ ッ クしてカレンダーを開

き、 複数のタスクジ ョ ブを開始する日時を選択できます。

優先度 タスクの優先度を表示します。 タスクの優先度レベルは 1 ～ 5 であり、 1 が も高いタ

スク優先度レベルです。 詳細については、 「タスクの予定」 （355 ページ） を参照して くだ

さい。

コ メン ト 複数のタスクジ ョブについてのコ メン ト を追加します。

タスクオプシ ョ ン

セッシ ョ ンログ [ 完全なデバイスセッシ ョ ンログを格納 ] ボックスをオンにしてデバッグログを格納しま

す。 このオプシ ョ ンは失敗したスナップシ ョ ッ ト をデバッグする場合に役立ちますが、 格

納されるデータのサイズが大き く なる可能性があります。



883
第 20 章 ： ACL の扱い方
削除する ACL 次のオプシ ョ ンを選択できます。

• アプリケーシ ョ ンがない ACL を表示 ： 既知のアプリケーシ ョ ンなしの ACL のみを表示

します （デフォルト）。

•全 ACL を表示 ： 選択されている場合は、 ACL ID を含むすべての ACL がハンドルをかっ

こで囲んで表示されます。 リス トから任意の数の ACL を選択できます （注意 ： （デバイ

スグループに対してこのタスクを実行する場合は、 そのグループ内のすべてのデバイス

で検出されるすべての ACL ハンドルがリストに表示されます。 アプリケーシ ョ ンなしの

ACL ごとにリスト をフ ィルタするオプシ ョ ンはありません）。

アプリケーシ ョ ンを持つ

ACL も削除チェ ック

ボックス

オンにすると、 既知のアプリケーシ ョ ンを持っている場合でも、 選択した ACL が削除さ

れます。

推定継続時間 このタスクの実行対象となるデバイスまたはデバイスグループを予約するときの時間を

入力します。 デフォルトでは 60 分です。

デバイス資格情報のオプシ ョ ン

デバイス資格情報のオプシ ョ ンは、 [ システム管理設定 ] の下の [ サーバ ] ページで構成する、 [ 標準デバイスの資格情

報を許可 ]、 [ タスクごとのデバイスの資格情報を許可 ]、 または [ ユーザの AAA 資格情報を許可 ] オプシ ョ ンに応じ

て表示されます。 [ タスクごとのデバイスの資格情報を許可 ] を有効にすると、 適切なパスワード情報を入力するよう

求めるプロンプ トが表示されます。 また、 複数のデバイス資格情報オプシ ョ ンを有効にすると、 タスクを実行すると

きにオプシ ョ ンを選択するよう求めるプロンプ トが表示されます。 デバイス資格情報オプシ ョ ンを 1 つだけ有効にし

た場合は自動的にオプシ ョ ンが使用され、 プロンプ トは表示されません （デバイス資格情報の有効化の詳細について

は、 「[ デバイスアクセス ] ページのフ ィールド」 （54 ページ） を参照して ください）。

デバイス資格情報 [ システム管理設定 ] の [ デバイスアクセス ] ページで有効にされるデバイス資格情報オ

プシ ョ ンに応じて、 次のオプシ ョ ンを 1 つ以上選択できます。

•標準デバイス固有の資格情報とネッ トワーク全体のパスワードルールの使用 （デフォル

ト）。

•特定のタスク単位のパスワードを使用。 [ ユーザ名 ]、 [ パスワード ]、 [ パスワードの確

認 ]、 [ イネーブルパスワード ]、 [ イネーブルパスワードの確認 ]、 [SNMP 読み取り専

用コ ミ ュニテ ィ文字列 ]、 および [SNMP 読み取り / 書き込みコ ミ ュニテ ィ文字列 ] への

入力を求めるプロンプ トが表示されます。

• タスク所有者の AAA 資格情報の使用。 タスク所有者には、 定義された有効な AAA 資格

情報が必要です。 （注意 ： 標準パスワードルールとデバイス固有パスワードを使用しま

す。 ただし、 タスク所有者の AAA ユーザ名とパスワードが適用されます。）

フ ィールド 説明 / アクシ ョ ン
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タスク前 / タスク後スナップシ ョ ッ トオプシ ョ ン

スナップシ ョ ッ トのオプシ ョ ンは、 [ システム管理設定 ] の下の [ 構成管理 ] ページでユーザによる無効化がシステム

で有効に構成されている場合にのみ表示されます （詳細は、 「[ 構成管理 ] ページのフ ィールド」 （41 ページ） を参照

して ください）。

タスク前スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

タスク後スナップ

シ ョ ッ ト

次のオプシ ョ ンのいずれかを選択します。

• なし

• タスクの一部として （デフォルト）

•個別のタスクとしてスケジュール

承認オプシ ョ ン

承認オプシ ョ ンは、 タスクがワークフロー承認ルールの一部になっている場合にのみ表示されます。

承認要求 タスクが実行前に承認を必要とする場合は、 デフォルトでオンになっています。 タスクの

承認期限を変更するには、 日付の横のカレンダーアイコンをクリ ッ クしてカレンダーを

開き、 日時を選択します。 タスクの優先度を選択することもできます。 ワークフローの設

定時に、 [ 緊急 ] や [ 通常 ] などの異なる優先度の値を追加することもできます。 NA 
Scheduler では、 値が考慮されません。 これは基本的に、 ある時間内に承認が必要なタス

クを判断するための視覚的なキューです。 

承認の無効化 タスクで無効化が許可されている場合は、 このオプシ ョ ンを選択して承認プロセスを無

効化します。

ド ラフ ト と して保存 オンになっている場合は、 タスクをド ラフ ト と して保存し、 後でも う一度操作できます。 
タスクはドラフ トモードでは実行されません。

スケジューリングオプシ ョ ン

再試行回数 タスクが失敗すると、 NA はこの設定回数になるまで、 再試行間隔ごとに再試行します。 
次のオプシ ョ ンのいずれかを選択します。

•再試行なし （デフォルト）

• 1 回

• 2 回

• 3 回

フ ィールド 説明 / アクシ ョ ン
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再試行間隔 次の再試行までに待機する時間 ( 分 ) を入力します。 デフォルトでは 5 分です。

繰り返しオプシ ョ ン タスクは、 上で指定した日付 / 時刻に開始し、 次の条件に従って反復します。 次のオプ

シ ョ ンのいずれかを選択します。

• 1 回のみ ： タスクは指定した日付 / 時刻に 1 回のみ発生します （デフォルト）。

•定期的 ： 繰り返し間隔を分単位で指定します。

•日次 ： タスクは指定した時刻に毎日実行されます。

•週次 ： 週の曜日を 1 つ以上選択します。 タスクは選択した曜日の指定した時刻に実行さ

れます。

•月次 ： 毎月 1 度、 指定した時刻にタスクを実行させる月の日付を 1 日選択します。

繰り返しの範囲 [1 回のみ ] を除く繰り返しオプシ ョ ンのいずれかを選択する場合は、 次の中から繰り返

しの範囲を指定できます。

•終了日なし （デフォルト）

• < > オカレンス後に終了 ： 反復回数を入力します。

•終了期限 ： カレンダーアイコンをクリ ッ クし、 日時を選択します。

フ ィールド 説明 / アクシ ョ ン
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第 21 章 ： ト ラブルシューテ ィング

トピックの参照先リス ト

ログ記録の詳細については、「ログ記録」 （122 ページ） を参照して ください。 ト ラブルシューテ ィ

ング情報をカスタマーサポートに送信する方法の詳細については、 「[ ト ラブルシューテ ィ ングの

送信 ] ページのフ ィールド」 （34 ページ） を参照して ください。

ト ピッ ク 参照先 ：

ドライバ検出の失敗 「ド ライバ検出の失敗」 （888 ページ）

デバイスのスナップシ ョ ッ ト取得の失敗 「デバイスのスナップシ ョ ッ ト取得の失敗」 （889 ページ）

syslog によるリアルタイム変更検出機能なし 「syslog によるリアルタイム変更検出機能なし」 （890 ページ）

セッシ ョ ンログ 「セッシ ョ ンログ」 （891 ページ）

SWIM エラーメ ッセージ 「SWIM エラーメ ッセージ」 （892 ページ）
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ド ライバ検出の失敗
デバイスのドライバを検出できない場合は ：

1. 検出対象のデバイスのデバイスモデルと OS のバージ ョ ンがサポート されていることを確

認します。 サポート されるデバイスの詳細については、 Device Driver Reference （DRS） ド

キュ メン ト を参照して ください。 DRS は、 新し く自動化されたド ライバリ リースおよびデ

リバリシステムです。 デバイスがサポート されていない場合、 顧客サポートに問い合わせ

て ください。 デバイスがサポート されていれば、 ステップ 2 に進みます。

2. NA サーバからデバイスに、 Telnet、 SSH のいずれかまたは両方でアクセスします。 NA が

デバイスに Telnet や SSH でアクセスできることを簡単に確認するには、 [ デバイスリス ト ]
ページにあるデバイスの [Telnet] または [SSH] リンクをクリ ッ クして く ださい。 詳細につい

ては、 「[ インベン ト リ ] ページのフ ィールド」 （237 ページ） を参照して ください。 NA は

自動的にデバイスへのログインを試みます。 デバイスにログインできない場合、 デバイス

上のアクセスリス トが正し く ない、 パスワード情報が正し く ない、 またはネッ トワークの

接続に関する問題が原因である可能性があります。 顧客サポートに問い合わせて く ださ

い。 デバイスに Telnet または SSH 経由で接続できても、ド ライバの検出が失敗する場合は、

ステップ 3 に進みます。

3. デバイス上で読み取り専用 SNMP が有効であることを確認して ください。 読み取り専用

SNMP が有効になっている場合は、 この OID を使用し、 読み取り専用 SNMP 経由で NA
サーバからデバイスへの接続を試みます。 NA 内でデバイスに構成されているコ ミ ュニ

テ ィ文字列を使用して ください。 読み取り専用 SNMP を有効にしない場合、 デバイスの追

加や編集時に、 ド ライバのドロップダウンリス トから ド ライバを手動で選択できます。 詳
細については、 「デバイス構成データの編集」 （226 ページ） を参照して く ださい。 読み取

り専用 SNMP を有効にしたら、 NA にログインし、追加するデバイスを選択して、 [ デバイ

スを編集 ] をクリ ッ クします。 読み取り専用 SNMP コ ミ ュニテ ィ文字列が正しいデバイス

を更新し、 [ ド ライバの検出 ] をクリ ッ クします。 それでも ド ライバの検出が失敗する場合

は、 ステップ 4 に進みます。

4. NA にログインします。 メニューバーで [ 管理 ] を選択し、[ ト ラブルシューテ ィング ] をク

リ ッ クします。 [ ト ラブルシューテ ィ ング ] ページが開きます。 リス トボックスで、[device/
session/log] と [device/driver/discovery] を選択します。 レベルを [ ト レース（メ ッセージ数

が 多） ] に設定します。 [ 送信 ] をクリ ッ クします。 検出対象のデバイスをクリ ッ クしてか

ら、 [ ド ライバの検出 ] をクリ ッ クします。 ド ライバの検出に失敗したら、 メニューバーで

[ 管理 ] を選択し、 [ ト ラブルシューテ ィング ] をクリ ッ クします。 [ ト ラブルシューテ ィン

グ情報の送信 ] をクリ ッ クします。 コ メン トセクシ ョ ンで、失敗の内容およびデバイスモデ

ルと OS バージ ョ ンを指定します。 ログ記録の詳細については、 「ログ記録」 （122 ページ）

を参照して ください。
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デバイスのスナップシ ョ ッ ト取得の失敗
デバイスのスナップシ ョ ッ トの取得に失敗した場合は ：

1. スナップシ ョ ッ トの取得対象であるデバイスのデバイスモデルと OS のバージ ョ ンが、NA
でサポー ト されているこ とを確認します。 サポー ト されるデバイスの詳細については、

Device Driver Reference （DRS） ドキュ メン ト を参照して く ださい。 DRS は、 新し く自動化

されたド ライバリ リースおよびデリバリシステムです。 デバイスがサポート されていない

場合、 顧客サポートに問い合わせて く ださい。 デバイスがサポート されていれば、 ステッ

プ 2 に進みます。

2. デバイスに割り当てられているデバイスド ライバが存在することを確認します。 [ デバイス

リスト ] ページで、問題のあるデバイスをクリ ッ クします。 詳細については、「 表示メ ニュー

オプショ ン」（ 257 ページ） を参照してく ださい。 [ ド ライバ名 ] フィ ールド までスクロール

し、値が表示されているかどう かを確認します。 ド ライバが表示されていない場合は、顧客

サポート にお問い合わせく ださい。 ド ライバが表示されている場合は、[ ド ライバの検出 ] リ
ンクをク リ ッ クします。 それでもスナップシ ョ ッ ト タスクが失敗する場合は、 ステップ 3
に進みます。

3. NA サーバからデバイスに、 Telnet、 SSH のいずれかまたは両方でアクセスします。 NA が

デバイスに Telnet や SSH でアクセスできることを簡単に確認するには、 [ デバイスリス ト ]
ページにあるデバイスの [Telnet] または [SSH] リンクをクリ ッ クして く ださい。 詳細につい

ては、 「[ インベン ト リ ] ページのフ ィールド」 （237 ページ） を参照して ください。 デバイ

スにログインできない場合、 デバイス上のアクセスリス トが正し く ない、 パスワード情報

が正し く ない、 またはネッ トワークの接続に関する問題が原因である可能性があります。

顧客サポートに問い合わせて ください。 デバイスに Telnet または SSH 接続できても、 ド ラ

イバの検出タスクに失敗する場合は、 ステップ 4 に進みます。

4. デバイス上で読み取り専用 SNMP が有効であることを確認して ください。 デバイスで読み

取り専用 SNMP が有効になっている場合は、この OID を使用して、読み取り専用 SNMP 経

由で NA サーバからデバイスへの接続を試みます。 NA 内でデバイスに構成されているコ

ミ ュニテ ィ文字列を使用して ください。 読み取り専用 SNMP を有効にしない場合、 デバイ

スの追加や編集時に、 ド ライバのドロップダウンリス トから ド ライバを手動で選択できま

す。 詳細については、 「デバイス構成データの編集」 （226 ページ） を参照して ください。 読
み取り専用 SNMP を有効にしたら、 NA にログインし、追加するデバイスを選択して、 [ デ
バイスを編集 ] をクリ ッ クします。 読み取り専用 SNMP コ ミ ュニテ ィ文字列が正しいデバ

イスを更新し、 [ スナップシ ョ ッ ト ] をクリ ックします。 それでもスナップシ ョ ッ ト タスク

が失敗する場合は、 顧客サポートにお問い合わせください。
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syslog によるリアルタイム変更検出機能なし
syslog によるリアルタイム変更検出機能がない場合は ：

1. スナップシ ョ ッ トの取得対象であるデバイスのデバイスモデルと OS のバージ ョ ンが、NA
でサポー ト されているこ とを確認します。 サポー ト されるデバイスの詳細については、

Device Driver Reference （DRS） ドキュ メン ト を参照して く ださい。 DRS は、 新し く自動化

されたド ライバリ リースおよびデリバリシステムです。 デバイスがサポート されていない

場合、 顧客サポートに問い合わせて く ださい。 デバイスがサポート されていれば、 ステッ

プ 2 に進みます。

2. syslog メ ッセージが NA サーバに届く ように syslog が正し く設定されていることを確認し

ます。 NA への syslog 変更メ ッセージの送信処理を ト リガするイベン ト を開始します。 

3. デバイス /OS の組み合わせが、 syslog によるリアルタイム変更検出機能をサポート してい

ることを確認します。 サポート されるデバイスの詳細については、 Device Driver Reference
（DRS） ドキュ メン ト を参照して ください。 DRS は、 新し く自動化されたド ライバリ リース

およびデリバリシステムです。 可能であれば、ベンダーの Web サイ トにアクセスし、 この

デバイスと OS の組み合わせで変更の syslog 通知が使用可能かどうかを検証します。 デバ

イスが syslog によるリアルタイム変更検出機能をサポート していない場合は、 ステップ 4
に進みます。

4. NAによるリアルタイム変更検出機能は、AAAロギングという方法でも実行できます。 AAA
変更検出機能を有効にしているかどうかを確認します。 詳細については、「[ 構成管理 ] ペー

ジのフ ィールド」 （41 ページ） を参照して ください。 AAA を使用している場合は、 デバイ

スがAAAによるリアルタイム変更検出機能をサポート しているかどうかを確認して くださ

い。
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セッシ ョ ンログ
自動タスクで問題となるのは、 自動化そのものではな く、 自動タスクに失敗した場合に失敗の原

因を突き止めることです。 NA には、失敗の原因とその解決策を迅速に識別するのに役立つ、きめ

細かなト ラブルシューテ ィング機能があります。

NA では、すべてのデバイスタスクから詳細なデバイスセッシ ョ ンログを作成します。 このログに

より、 NA がデバイスに送信する情報やデバイスの応答方法を調べることができます。

1. NA にログインします。

2. [ デバイス ] メニューで [ デバイスタスク ] を選択し、 [ コマンドスクリプ トの実行 ] をク

リ ッ クします。 [ タスクの新規作成 - コマンドスクリプ トの実行 ] ページが開きます。

3. [ 適用先 ] フ ィールドで、設定の変更を許可されているデバイスのホスト名または IP アドレ

スを入力します。

4. [ タスクオプシ ョ ン ] - [ セッシ ョ ンログ ] で、[ 完全なデバイスセッシ ョ ンログを格納 ] ボッ

クスをオンにします。

5. [ タスクオプシ ョ ン ] - [ 実行するコマンドスクリプ ト ] で、実行するコマンドスクリプ ト を

ドロップダウンメニューから選択します。

6. 実行モードを指定します。例えば IOS デバイスの場合は、 [Cisco IOS Configuration] を選択

します。

7. デバイスに送信するコマンドを入力します。

8. [ タスクの保存 ] ボタンをクリ ッ クします。

タスクを実行すると、 NA<-> デバイス間の対話が出力されます。 これにより次の点を判断できま

す。

• NA からデバイスに送信された情報。

• NA がデバイスから受け取ることを予期していた情報。

• NA がデバイスから実際に受信した情報。
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SWIM エラーメ ッセージ

メ ッセージ
ID エラーメ ッセージ 推定原因 取り得るアクシ ョ ン

SWIM0019 Could not perform Image 
recommendation for the selected 
device(s) because of insufficient 
data. （データが十分ではないた

め、 選択したデバイスのイメー

ジ推奨を実行できませんでし

た。）

データベースからイメージ情報を

取得できませんでした。

インベン ト リ収集が成功していること

を確認して く ださい。 選択したデバイ

スについて、 OS 分析タスクを実行し、

ソフ トウェアアップグレード推奨を起

動して く ださい。

SWIM0089 Could not perform Image Import 
from Cisco.com on the selected 
device(s). （選択したデバイス上

で、 Cisco.com からのイメージ

インポート を実行できませんで

した。） 

デバイスに対応していない

Cisco.com からのイメージを追加

しよう と しています。 これは、

Cisco.com がデバイスプラッ ト

フォームをサポート リス トから検

出できなかったためです。

なし

SWIM0092 Error while fetching inventory 
information for the device. （デバ

イスのインベン ト リ情報の取得

中にエラーが発生しました。）

このデバイスを使用する権限があ

ること、 およびこのデバイスのイ

ンベン ト リが完了していることを

確認して く ださい。

選択したデバイスについて、 OS 分析

タスクを実行して く ださい。

SWIM0093 Could not get Image information 
from Cisco.com （Cisco.com から

イメージ情報を取得できません

でした。）

CWNCM Server から Cisco.com
に接続できませんでした。 これ

は、 Cisco.com 資格情報が正し く

ないか、 プロキシ構成が存在しな

いことが原因です。 

Cisco.com 資格情報が正しいことを確

認して く ださい。 正しい場合、 プロキ

シサーバが正しいプロキシ情報で構成

されていることを確認して ください。

プロキシを構成するには、 CWNCM
ホームページにアクセスし、 [Change 
Password （パスワードの変更） ] をク

リ ック、 ‘[Cisco.com Proxy for 
Credential Type （クレデンシャル タイ

プの Cisco.com プロキシ） ] を選択し

て、 ユーザ名とパスワードを入力しま

す。

次のページに続く
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メ ッセージ
ID エラーメ ッセージ 推定原因 取り得るアクシ ョ ン

SWIM0125 An unexpected error has 
occurred. （予期しないエラーが

発生しました。） Contact Cisco 
support and attach the 
SWIMNG_ server.log file.
（Cisco サポートに SWIMNG_ 
server.log ファイルを添付して問

い合わせて ください。） 

なし 以下のフォルダ配下にあるログを添付

して、 Cisco テクニカルアシスタンス

センター （TAC） に問い合わせて くだ

さい。 Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM0126 予期しないエラーが発生しまし

た。 Cisco サポートに

SWIMNG_ server.log ファイル

を添付して問い合わせて くださ

い。 

なし 以下のフォルダ配下にあるログを添付

して、 Cisco テクニカルアシスタンス

センター （TAC） に問い合わせて くだ

さい。 Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM0155 User is not authorized to 
download crypto image from 
Cisco.com （ユーザには、

Cisco.com から暗号イメージを

ダウンロードする権限がありま

せん。）

ユーザには、 Cisco.com から暗号

イメージをダウンロードする権限

がありません。

Cisco.com にアクセスし、 暗号化に関

する契約書に同意して ください。

SWIM0156 No response stream was 
obtained for the download 
request. （ダウンロード要求に対

する応答スト リームが得られま

せん。）

ダウンロード要求に対する応答ス

ト リームが得られません。

後で再度試みるか、 Ciscocom からイ

メージを直接ダウンロード して、 シス

テムに追加して く ださい。

SWIM1003 SNMP Agent does not support 
the required instrumentation to 
get information about the Flash 
File system. （SNMP エージェン

トは、 Flash ファイルシステムに

関する情報を得るのに必要なイ

ンスツルメンテーショ ンをサ

ポート していません。） 

デバイス上の SNMP エージェン

トは CISCO-FLASH-MIB/OLD-
CISCO-FLASH-MIB をサポート し

ません。 

デバイス上に動作しているイメージ

バージ ョ ンについては、 これらの MIB
に関連する既知のバグを確認して くだ

さい。 

SWIM1004 Cannot get details about the 
Flash File system on the device.
（デバイス上の Flash ファイルシ

ステムに関する詳細を取得でき

ません。） 

デバイス上に、 問題のある MIB
の実装が存在する可能性がありま

す。 

実行中のイメージバージ ョ ンの既知の

問題については、 Cisco.com を確認し

て く ださい。

次のページに続く
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メ ッセージ
ID エラーメ ッセージ 推定原因 取り得るアクシ ョ ン

SWIM1005 Flash Device or Partition does not 
exist on the device. （デバイス上

に Flash デバイス、 またはパー

ティシ ョ ンが存在しません。） 

デバイス上のインベン ト リデータ

が 新ではないか、 選択した

Flash デバイスやパーティシ ョ ン

が正し くありません。 

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1006 Flash Partition does not exist on 
the device. （Flash パーティシ ョ

ンが存在しません。） 

デバイス上のインベン ト リデータ

が 新ではないか、 選択した

Flash パーティシ ョ ンが正し くあ

りません。 

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1027 Error while fetching inventory 
information. （インベン ト リ情報

の取得中にエラーが発生しまし

た。） 

選択したタスクに必要なデータが

不完全であるか、 インベン ト リに

存在しません。 

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1029 Cannot get the required inventory 
information for the device. （デバ

イスの必須インベン ト リ情報を

取得できません。） 

デバイスのインベン ト リ収集がな

いか、 デバイスが応答しません。 
選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1030 This is a Run From Flash (RFF) 
device, but the application cannot 
find the running image on the 
Flash. （これは Run From Flash
（RFF） デバイスですが、 アプリ

ケーショ ンは Flash 上にランニ

ングイメージを検出できませ

ん。） 

インベン ト リが更新されていない

か、 Flash ファイルが Flash から削

除されています。 

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1031 実行中のソフ トウェアのための

候補イメージが見つかりませ

ん。 

自分の環境設定に Cisco.com が含

まれていないか、 ソフ トウェアリ

ポジト リや Cisco.com に利用でき

るイメージが存在しません。

[ 管理 ]>[ ユーザ ]> をクリ ックし、 自

分のユーザ名を選択してその [ 権限 ]
をクリ ックします。 >[ 自分の環境設

定 ] を確認するか、 ソフ トウェアリポ

ジト リにイメージを追加します。 
ソフ トウェアアップグレード推奨を再

起動して く ださい。

次のページに続く
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SWIM1032 Images obtained for 
Recommendation do not meet the 
hardware and software 
requirements of the selected 
device. （推奨用に得られたイ

メージが、 選択したドライブの

ハードウェア、 およびソフ ト

ウェアの要件を満たしません。） 

選択した [ 自分の環境設定 ] を基

準にして候補イメージがフ ィルタ

されたか、 候補イメージが、 デバ

イス上で実行するための Flash/
RAM/BootROM の要件を満たしま

せん。 

[ 管理 ]>[ ユーザ ]> をクリ ックし、 自

分のユーザ名を選択してその [ 権限 ]
をクリ ックします。 >[ 自分の環境設

定 ] を確認するかソフ トウェアリポジ

ト リにイメージを追加します。 ソフ ト

ウェアアップグレード推奨を再起動し

て く ださい。

SWIM1033 Cannot find the Best-fit image for 
the device by applying 
compatibility checks. （互換性確

認を適用して、 デバイスの 適

イメージを見つけられません。） 

選択した [ 自分の環境設定 ] を基

準にして候補イメージがフ ィルタ

されたか、 候補イメージが、 デバ

イス上で実行するための Flash/
RAM/BootROM の要件を満たしま

せん。 

[ 管理 ]>[ ユーザ ]> をクリ ックし、 自

分のユーザ名を選択してその [ 権限 ]
をクリ ックします。 >[ 自分の環境設

定 ] を確認するか、 ソフ トウェアリポ

ジト リにイメージを追加します。

ソフ トウェアアップグレード推奨を再

起動して く ださい。

SWIM1034 No applicable images found for 
the device from the configured 
image sources. （構成イメージ

ソースからデバイスに適用でき

るイメージが検出されませんで

した。） 

自分の環境設定に Cisco.com が含

まれていないか、 ソフ トウェアリ

ポジト リや Cisco.com に利用でき

るイメージが存在しません。

[ 管理 ]>[ ユーザ ]> をクリ ックし、 自

分のユーザ名を選択してその [ 権限 ]
をクリ ックします。 >[ 自分の環境設

定 ] を確認するか、 ソフ トウェアリポ

ジト リにイメージを追加します。

ソフ トウェアアップグレード推奨を再

起動して く ださい。

SWIM1035 Error while performing 
Recommendation option. （推奨

オプシ ョ ン実行中にエラーが発

生しました。） Runtime error 
encountered while filtering 
images caused by a problem with 
a running image on the device.
（イ メージのフ ィルタ中に、 デ

バイス上のランニングイメージ

による問題が原因でランタイム

エラーが発生しました。） 

なし 操作を再試行して ください。 問題が出

続ける場合は、 Cisco テクニカルアシ

スタンスセンター （TAC） にデバッグ

ログを送信して く ださい。 デバッグロ

グの位置を以下に挙げます。 
Windows ：
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ：

<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

次のページに続く
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SWIM1036 Runtime error while performing 
Recommendation. （推奨オプ

シ ョ ン実行中にランタイムエ

ラーが発生しました。）

なし 操作を再試行して く ださい。 問題が出

続ける場合は、 Cisco テクニカルアシ

スタンスセンター （TAC） にデバッグ

ログを送信して く ださい。 デバッグロ

グの位置を以下に挙げます。 
Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM1037 Error while fetching inventory 
information. （Flash パーティ

シ ョ ン情報の取得中にエラーが

発生しました。） 

Flash 情報をインベン ト リから取

得できないか、 デバイス上のラン

ニングイメージに問題がありま

す。

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。 問
題が出続ける場合は、 実行中のイメー

ジバージ ョ ンの既知の問題について

は、 Cisco.com を確認して ください。

SWIM1038 No Read-Write Partition found on 
the device. （デバイス上に読み

取り専用パーティシ ョ ンが存在

しません。）

なし 読み取り専用パーティシ ョ ンの Flash
デバイスをインストールして、 インベ

ン ト リを更新して く ださい。 

SWIM1039 No Storage Recommendation is 
made for the device. （デバイス

の記憶域推奨がありません。） 

選択したデバイスには、 イメージ

をコピーするのに十分な空きサイ

ズのパーティシ ョ ンが存在しない

可能性があります。

選択したデバイスに、 イメージをコ

ピーするのに十分な空きサイズのパー

ティシ ョ ンが存在することを確認して

く ださい。

SWIM1040 Cannot get the Flash information 
for the device. （デバイスの Flash
情報を取得できません。）

インベン ト リから Flash 情報を取

得できないか、 デバイス上のラン

ニングイメージに問題がありま

す。 

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。 問
題が出続ける場合は、 実行中のイメー

ジバージ ョ ンの既知の問題について

は、 Cisco.com を確認して ください。

次のページに続く
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SWIM1041 This device upgrade requires 
opening an SSH/Telnet 
connection to the device. （この

デバイスのアップグレードに

は、 デバイスに SSH/Telnet 接続

を開く必要があります。）

デバイスのイネーブルパスワード

が正し く構成されていません。

デバイスに対して適切な SSH/Telnet
パスワードが構成されていることを確

認して く ださい。

SWIM1042 The amount of Bootflash on the 
device may not be enough to run 
the selected image. （デバイスの

Bootflash の合計が、 選択したイ

メージを実行するのに十分では

ない可能性があります。） 

デバイスの Bootflash の合計が、

選択したイメージを実行するのに

十分ではない可能性があります。 

なし

SWIM1043 Runtime error while performing 
Bootloader image verification.
（Bootloader イ メージ確認の実行

中にランタイムエラーが発生し

ました。） 

選択したイメージバージ ョ ンは、

標準バージ ョ ンフォーマッ トでは

ない可能性があります。 

操作を再試行して ください。 問題が出

続ける場合は、 Cisco テクニカルアシ

スタンスセンター （TAC） にデバッグ

ログを送信して く ださい。 デバッグロ

グの位置を以下に挙げます。 
Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM1044 Bootflash partition will be erased 
before copying new image.
（新規イメージをコピーする前

に Bootflash パーティシ ョ ンが削

除されます。） 

選択した Bootloader イ メージは、

Bootflash の空き領域に適合しませ

ん。 

他にあれば、 別の Bootloader を選択

して く ださい。 

SWIM1046 Selected software does not fit in 
selected Flash partition. （選択し

たソフ トウェアは、 選択した

Flash パーティシ ョ ンに適合しま

せん。） 

選択したソフ トウェアイメージ

は、 Bootflash の空き領域に適合し

ません。

アップグレードには別の Flash パー

ティシ ョ ンを選択して ください。 

SWIM1048 The system software that is active 
on the device, cannot run the 
selected image. （デバイス上で

アクテ ィブなシステムソフ ト

ウェアは、 選択したイメージを

実行できません。） 

デバイス上でアクティブなシステ

ムソフ トウェアは、 選択したイ

メージと互換性がありません。 

現在のシステムソフ トウェアでアップ

グレード可能である別のイメージを選

択するか、 システムソフ トウェアをソ

フ トウェアバージ ョ ンにアップグレー

ド して く ださい。 

SWIM1049 The selected image requires Flash 
to be erased during image 
upgrade. （選択したイメージは、

イ メージのアップグレード中に

Flash を削除する必要がありま

す。） 

なし 必要なバックアップを行っていること

を確認して く ださい。

次のページに続く
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SWIM1050 Read-Write SNMP community 
string is not available for the 
device. （デバイスの読み取り専

用 SNMP コ ミ ュニティ文字列が

利用できません。） 

デバイスの読み書き SNMP コ

ミ ュニティ文字列が利用できませ

ん。 

デバイスの読み書きコ ミ ュニテ ィ文字

列を追加して く ださい。 

SWIM1051 Credential information cannot be 
obtained for the device. （デバイ

スのクレデンシャル情報を取得

できません。） 

デバイスが CWNCM サーバで管

理されていないか、 デバイスクレ

デンシャルが正し く ない、 または

デバイスアクセス権限が不十分で

す。 

なし

SWIM1052 Enable password is not 
configured for the device. （デバ

イスのイネーブルパスワードが

構成されていません。）

Run From Flash (RFF) パーティシ ョ

ンソフ トウェアのアップグレード

の場合、 イネーブルパスワードを

構成する必要があります。 

デバイスのイネーブルパスワードを構

成して く ださい。

SWIM1053 Selected MICA Image is the same 
as the running image on the 
device. （選択した MICA イメー

ジが、 デバイス上のランニング

イメージと同一です。） 

デバイスのイメージのソフ トウェ

アバージ ョ ンは 新です。 
なし

SWIM1054 Error while checking the Telnet 
credential of the device. （デバイ

スの Telnet クレデンシャルの確

認中にエラーが発生しました。） 

なし デバイスの Telnet クレデンシャルが正

しいことを確認して く ださい。 

SWIM1055 Selected Flash partition is Read-
Only. （選択した Flash パーティ

シ ョ ンが読み取り専用です。） 

Flash パーティシ ョ ンが書き込み

可能ではないか、 読み書きパー

ティシ ョ ンが存在しません。 

読み書きパーティシ ョ ンが存在するこ

とを確認して く ださい。 Flash パーティ

シ ョ ンを書き込み可能に設定して くだ

さい。 

SWIM1056 The method to update the 
software on the selected storage 
device is unknown. （選択した記

憶域デバイス上のソフ トウェア

をアップグレードする方法が不

明です。） 

なし 他にあれば、 別の Flash パーティシ ョ

ンを選択して く ださい。 

SWIM1057 The device will be put into Rxboot 
mode for the image upgrade.
（イ メージのアップグレードで、

デバイスは Rxboot モードになり

ます。） 

なし 他にあれば、 システムソフ トウェア用

の別の Flash デバイスを選択して くだ

さい。 

SWIM1058 The selected software version has 
some known issues in the Flash 
MIB options that make this 
application unable to perform 
software upgrades on the device.
（選択したソフ トウェアバー

ジョ ンには、 Flash MIB オプショ

ンで、 このアプリケーショ ンが

デバイス上でソフ トウェアアッ

プグレードを実行できな く な

る、 い くつかの既知の問題があ

ります。 ） 

なし 可能であれば、 デバイスを手動でアッ

プグレードするか、 新ソフ トウェア

バージ ョ ンを選択して ください。 

次のページに続く
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SWIM1059 Ensure Dial Shelf runs a 
compatible software image with 
the newly loaded Router Shelf 
software image. （Dial Shelf が、

新し く ロード された Router Shelf
ソフ トウェアイメージで互換ソ

フ トウェアイメージを実行して

いることを確認して ください。）

Router shelf ソフ トウェアイメージ

が、 Dial Shelf ソフ トウェアイ

メージと互換ではありません。 

Router Shelf ソフ トウェアイメージの

リ リースノート を参照して、 現在の

Dial Shelf ソフ トウェアが互換である

ことを確認して く ださい。 互換ではな

い場合、 Dial Shelf ソフ トウェアを

アップグレード して ください。 

SWIM1060 Cannot obtain the file size of the 
selected image. （選択したイ

メージのファイルサイズを取得

できません。） 

選択したイメージは、 Cisco.com
から削除されている可能性があり

ます。

アップグレード用に他のイメージを選

択して く ださい。 

SWIM1062 Selected image is already 
running on the device. （選択し

たイメージは、 既にデバイス上

で実行されています。） 

なし このイメージが、 デバイスをアップグ

レードするためのイメージであること

を確認して く ださい。

SWIM1063 Minimum RAM requirement of the 
selected image cannot be 
determined. （選択したイメージ

の 小 RAM 要件を判断できま

せん。） 

デバイス上で利用できる RAM が、

このイメージを有効にするのに十

分ではない可能性があります。

なし

SWIM1064 RAM available on the device may 
not be large enough to activate 
the selected image. （デバイス上

で利用できる RAM が、 選択し

たイメージを有効にするのに十

分ではない可能性があります。） 

デバイス上で利用できる RAM が、

選択したイメージを有効にするの

に十分ではない可能性がありま

す。 

他のイメージを選択するか、 デバイス

上の RAM をアップグレード して くだ

さい。

SWIM1065 RAM available on the device may 
not be enough to activate the 
selected image. （デバイス上で

利用できる RAM が、 選択した

イメージを有効にするのに十分

ではない可能性があります。） 

デバイス上で利用できる RAM が、

選択したイメージを有効にするの

に十分ではない可能性がありま

す。 

アップグレード用に他のイメージを選

択して く ださい。 

SWIM1067 Runtime error while performing 
verification of the selected image.
（選択したイメージの確認を実

行中にランタイムエラーが発生

しました。） 

なし アップグレード用に他のイメージを選

択して く ださい。 問題が出続ける場合

は、 Cisco テクニカルアシスタンスセ

ンター （TAC） にデバッグログを送信

して く ださい。 デバッグログの位置を

以下に挙げます。 Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ：

<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log
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SWIM1068 Selected image does not have the 
minimum system software version 
required for the upgrade. （選択

したイメージに、 アップグレー

ドに必要な 小システムソフ ト

ウェアバージョ ンがありませ

ん。） 

選択したイメージに、 アップグ

レードに必要な 小システムソフ

トウェアバージ ョ ンがありませ

ん。 

バージ ョ ンが 11.0 より大きい他のイ

メージを選択して く ださい。 

SWIM1069 Feature subset of the selected 
image is a subset or equal to 
running software feature set.
（選択したイメージの機能サブ

セッ トが、 ランニングソフ ト

ウェアイメージセッ トのサブ

セッ ト、 またはそのものです。） 
他のイメージを選択して くださ

い。 

選択したイメージの機能サブセッ

トが、 ランニングソフ トウェアイ

メージセッ トのサブセッ ト、 また

はそのものです。 

他のイメージを選択して ください。

SWIM1070 Feature subset of the running 
image cannot be determined.
（ランニングイメージの機能サ

ブセッ ト を判断できません。） 
Select a different image. （他のイ

メージを選択して ください。） 

選択したイメージの機能サブセッ

トが、 ランニングソフ トウェアイ

メージセッ トのサブセッ ト、 また

はそのものです。 

他のイメージを選択して ください。

SWIM1075 Cannot find an image that is 
newer and can fit on the 
Bootflash. （より新しい、

Bootflash に適合するイメージを

見つけられません。） 

なし ランニングイメージバージ ョ ンよりも

大きいバージ ョ ンを持ち、 Bootflash に

適合する Bootloader イメージをソフ

トウェアリポジト リに追加して くださ

い。

SWIM1076 Cannot find a Read-Write Boot 
partition on the device. （デバイ

ス上に読み書きパーティシ ョ ン

が存在しません。） 

デバイス上に読み書きブートパー

ティシ ョ ンがありません。 
デバイスに読み書き Bootflash を挿入

し、 インベン ト リを更新して くださ

い。 

SWIM1077 Cannot find a Bootflash partition 
for the Bootloader image.
（Bootloader イ メージ用の

Bootflash パーティシ ョ ンがあり

ません。） 

Bootloader イ メージ用の Bootflash
パーティシ ョ ンがありません。 

デバイスに読み書き Bootflash を挿入

し、 インベン ト リを更新して くださ

い。 

SWIM1079 Image version cannot be 
compared. （イ メージバージ ョ

ンを比較できません。） 

両イメージのイメージフォーマッ

トに、 比較するための互換性がな

い可能性があります。 

バージ ョ ンのフォーマッ ト を確認して

く ださい。 アップグレード用に他のイ

メージを選択して く ださい。 

次のページに続く
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SWIM1082 Runtime error while comparing 
Modem Image. （モデムイメー

ジを比較中にランタイムエラー

が発生しました。）

誤ったモデムイメージを比較用に

選択したか、 モデムイメージの

フォーマッ トに互換性がありませ

ん。

アップグレード用に他のモデムイメー

ジを選択して く ださい。 
問題が出続ける場合は、 Cisco テクニ

カルアシスタンスセンター （TAC） に

デバッグログを送信して ください。 デ
バッグログの位置を以下に挙げます。 
Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM1083 Cannot find an image that is 
newer and fits in the Flash. （より

新しい、 Flash に適合するイメー

ジを見つけられません。） 

なし ソフ トウェアリポジト リに他のイメー

ジを追加して、 操作を再試行して くだ

さい。 

SWIM1084 Cannot find a Minimum Flash 
Requirement for the device. （デ

バイスの 小 Flash 要件を見つ

けられません。）

デバイス上の空き Flash 領域が、

選択したイメージには十分ではな

い可能性があります。 

イメージがデバイスに適合することを

確認して く ださい。 

SWIM1085 The MinFlash Attribute is 
unknown for the selected image.
（選択したイメージの MinFlash
属性が不明です。） 

選択したイメージは、 選択した

パーティシ ョ ンに適合しません。 
イメージが選択したパーティシ ョ ンに

適合することを確認するか、 他のイ

メージを選択して ください。 

SWIM1087 Cannot get the device 
representation. （デバイス表現を

取得できません。） 

インベン ト リからデバイス詳細を

取得できません。

ログを取得して、 Cisco テクニカルア

シスタンスセンター （TAC） に問い合

わせて く ださい。

デバッグログの位置を以下に挙げま

す。 Windows ： <CWNCM のインス

トールフォルダ >\server\ext\ 
swim\log\SWIMNG_ server.log
Solaris & Linux ： <CWNCM のインス

トールフォルダ >/server/ext/swim/
log/SWIMNG_ server.log

次のページに続く
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SWIM1092 Selected image does not have the 
minimum system software version 
required for system upgrade.
（選択したイメージに、 システ

ムアップグレードに必要な 小

システムソフ トウェアバージョ

ンがありません。） 

なし サポート される 低バージ ョ ン以降の

バージ ョ ンであるイメージを選択して

く ださい。 Cisco IOS ソフ トウェアの

互換対応表については、 マニュアルを

参照して く ださい。 

SWIM1093 Cannot get Chassis Information 
from the inventory. （インベン ト

リからシャーシ情報を取得でき

ません。） 

なし 選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1094 SNMP-V3 parameters is incorrect 
or not available for the device.
（SNMP-V3 パラメータが正し く

ないか、 このデバイスで利用で

きません。） 

これは、 以下の条件のいずれかに

より発生した可能性があります。

• SNMP-V3 パスワードが誤って

構成されている

• SNMP-V3 アルゴリズムが誤っ

て構成されている

•デバイスの SNMP-V3 エンジ

ン ID が構成されていない。 

デバイスの SNMP-V3 パスワード、

SNMP-V3 アルゴリズム、 および

SNMP-V3 エンジン ID が構成されてい

ることを確認して く ださい。

SWIM1095 Error while checking the SNMP-
V3 user name in the device 
context. （デバイスコンテキスト

の SNMP-V3 ユーザ名を確認中

にエラーが発生しました。） 

なし デバイスの SNMP-V3 クレデンシャル

を更新して く ださい。

選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM1097 Selected Bootloader image is a 
lower version than the version of 
the Bootloader running on the 
device. （選択した Bootloader イ
メージが、 デバイスで実行中の

Bootloader のバージ ョ ン未満で

す。） 

デバイス上で実行中の Bootloader
イメージバージ ョ ンは 新です。 

より高いバージ ョ ンがアップグレード

用にあるかどうかを確認して くださ

い。 

SWIM1098 The selected image is lower than 
the running image on the device.
（選択したイメージが、 デバイ

ス上のランニングイメージ未満

です。） 

デバイス上で実行中のイメージ

バージ ョ ンは 新です。 
デバイスソフ トウェアアップグレード

用により高いイメージを選択して くだ

さい （変更は必要ありません）。

次のページに続く
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SWIM1099 Image Upgrade procedure may 
revert to the SSH/Telnet-based 
approach, based on the MIB 
instrumentation on the running 
image. （ランニングイメージの

MIB インスト ゥルメンテーシ ョ

ンを基に、 イ メージアップグ

レード手順は SSH/Telnet ベース

のアプローチに戻る可能性があ

ります。） 

デバイスの SSH/Telnet パスワー

ドが構成されていない可能性があ

ります。 

デバイスに対して適切な SSH/Telnet
パスワードが構成されていることを確

認して く ださい。

SWIM1100 Cannot find SNMP-V2 Read-Write 
Community String for the device.
（デバイスの SNMP-V2 読み書き

コ ミ ュニテ ィ文字列を見つけら

れません。） 

デバイスの SNMP-V2 クレデン

シャルが正し く構成されていない

可能性があります。 

デバイスの SNMP-V2 クレデンシャル

が正し く構成されていることを確認し

て く ださい。

SWIM1101 This Device Upgrade requires 
opening an SSH/Telnet 
connection to the device. （この

デバイスのアップグレードに

は、 デバイスに SSH/Telnet 接続

を開く必要があります。） 

デバイスのイネーブルパスワード

が構成されていません。 
デバイスに対して適切な SSH/Telnet
パスワードが構成されていることを確

認して く ださい。

SWIM1102 This Device Upgrade requires 
opening a SSH/Telnet connection 
to the device. （このデバイスの

アップグレードには、 デバイス

に SSH/Telnet 接続を開く必要が

あります。） 

デバイスのクレデンシャルを確認

中にエラーが発生しました。 
デバイスに対して適切な SSH/Telnet
パスワードが構成されていることを確

認して く ださい。

SWIM1103 Selected image may not be 
compatible to the device. （選択

したイメージは、 デバイスに互

換ではない可能性があります。） 

イメージは、 デバイス上のランニ

ングイメージと同じデバイスファ

ミ リに属します。 ただし、 イメー

ジは非互換であると識別されます。 

Cisco.com マニュアルを確認して、 選

択したイメージの注意事項が挙げられ

ているかどうかを確認して ください。 

SWIM1105 Image status for the selected 
image cannot be determined.
（選択したイメージのイメージ

ステータスを判定できません。） 

選択したイメージは、 DEFERRED
ステータスにある可能性がありま

す。 

イメージが DEFERRED ステータスにな

いことを確認して ください。 イメージ

をアップグレードする前に、

Cisco.com で該当マニュアルを参照し

て く ださい。 

SWIM1106 Image selected for upgrade is 
compressed in .tar format. （アッ

プグレード用に選択したイメー

ジは、 .tar フォーマッ トで圧縮

されています。） Flash will be 
overwritten while upgrading the 
image. （イ メージのアップグ

レード中に Flash は上書きされ

ます。） 

なし アップグレード前に、 必要なバック

アップジ ョブを完了していることを確

認して く ださい。 

SWIM1107 This option requires devicename 
data in the inventory. （このオプ

シ ョ ンでは、 インベン ト リに

devicenameデータが必要です。） 

必要なデバイス情報がインベン ト

リに存在しません。 
選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

次のページに続く
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SWIM1109 Image status for the selected 
image is either Deferred or Not 
Supported. （選択したイメージ

のイメージステータスが、

DEFERRED であるか NOT 
SUPPORTED です。） 

選択したイメージのイメージス

テータスが、 DEFERRED であるか

NOT SUPPORTED です。 

CWNCM アプリケーシ ョ ンがイメー

ジをサポート していることを確認して

く ださい。 イメージをアップグレード

する前に、 Cisco.com でマニュアルを

参照して く ださい。 

SWIM1111 The available free space is not 
enough for upgrading this type of 
image. （このタイプのイメージ

をアップグレードするのに、 十

分な空き領域がありません。） 

イメージのアップグレードに十分

な空き領域がありません。 
他のイメージを選択するか、 領域を解

放して く ださい。 インベン ト リを更新

して、 ジ ョ ブを再試行して ください。 

SWIM1112 This module can be upgraded if 
managed independently. （独立

して管理している場合、 このモ

ジュールをアップグレードでき

ます。） 

このモジュールは、 独立したデバ

イスとして管理している場合のみ

アップグレードできます。 

このモジュールに独立した IP アドレ

スを割り当てて く ださい。 モジュール

を独立デバイスと して管理し、 そのデ

バイスを選択してこのモジュールを

アップグレード して く ださい。 

SWIM1116 Read-Write SNMP community 
string cannot be fetched from the 
Device Context. （読み書き

SNMP コ ミ ュニテ ィ文字列をデ

バイスコンテキストから取得で

きません。） 

デバイスの読み書きコ ミ ュニティ

文字列が利用できません。 
デバイスの読み書きコ ミ ュニテ ィ文字

列を追加して く ださい。

SWIM1118 Selected image has a lower 
version than the version of the 
running image. （選択したイ

メージのバージョ ンは、 ランニ

ングイメージのバージョ ンより

も低い。） 

選択したイメージのバージ ョ ン

は、 ランニングイメージのバー

ジ ョ ンよりも前のバージ ョ ンで

す。 

なし

SWIM1119 Telnet credentials are not present 
for this device. （このデバイスの

Telnet クレデンシャルが存在し

ません。） 
There was an error while 
checking the credentials for the 
device. （デバイスのクレデン

シャルを確認中にエラーが発生

しました。） 

SSH/Telnet パスワードが正し く構

成されていない可能性がありま

す。

デバイスに対して適切な SSH/Telnet
パスワードが構成されていることを確

認して く ださい。

次のページに続く
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SWIM1120 Cannot obtain the sysObjectID of 
the device. （デバイスの

sysObjectID を取得できません。） 

なし 選択したデバイスについて、 OS 分析

タスクを実行して ください。 問題が出

続ける場合は、 Cisco テクニカルアシ

スタンスセンター （TAC） にデバッグ

ログを送信して く ださい。 デバッグロ

グの位置を以下に挙げます。 
Windows ： 
<CWNCM のインストールフォルダ > 
\server\ext\swim\log\SWIMNG_serv
er.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM1122 Runtime error found during 
verification. （確認中にランタイ

ムエラーが見つかりました。） 

なし 操作を再試行して ください。 問題が出

続ける場合は、 Cisco テクニカルアシ

スタンスセンター （TAC） にデバッグ

ログを送信して く ださい。 デバッグロ

グの位置を以下に挙げます。 
Windows ： <CWNCM のインストー

ルフォルダ >\server\ 
ext\swim\log\SWIMNG_server.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM1123 Telnet credentials are not present 
for this device. （このデバイスの

Telnet ユーザ名が存在しませ

ん。） 

なし このデバイスのプライマリユーザ名が

構成されているかどうかを確認して く

ださい。

SWIM1139 Select any available boot flash 
partition, for bootldr upgrade.
（bootldr アップグレード用に任

意のブート Flash パーティシ ョ

ンを選択して ください。） 
bootldr のアップグレードにブー

ト flash を使用することを推奨

します。 

これは、 ユーザが配布用に

Bootloader イ メージを選択し、

bootflash 以外の記憶域の場所を選

択した場合に発生します。 

bootldr アップグレード用に任意の

ブート Flash パーティシ ョ ンを選択し

て く ださい。 

次のページに続く
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SWIM1162 Error when recommending image 
for the device. （デバイスのイ

メージを推奨中にエラーが発生

しました。） 

イメージソフ トウェア推奨は、 イ

ンベン ト リで収集したデバイス

ROM、 RAM、 および Flash に基づ

きます。

デバイスにハードウェア故障 （点

滅） が発生すると、 このデバイス

はインベン ト リで利用できな く な

ります。 

ハードウェア障害、 またはデバイスソ

フ トウェアのバグについて、 デバイス

を確認して く ださい。 
選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。 問
題が出続ける場合は、 Cisco テクニカ

ルアシスタンスセンター （TAC） にデ

バッグログを送信して ください。 デ
バッグログの位置を以下に挙げます。 
Windows ： <CWNCM のインストー

ルフォルダ >\server \ext\swim\log 
\SWIMNG_ server.log
Solaris & Linux ： 
<CWNCM のインストールフォルダ > 
/server/ext/swim/log/SWIMNG_ 
server.log

SWIM129 Selected image does not fit on the 
free Flash size on the device. （選

択したイメージがデバイス上の

空き Flash サイズに適合しませ

ん。） Selected storage partition 
will be erased during the 
distribution. （選択した記憶域

パーティシ ョ ンは、 配布中に削

除されます。） 

次のいずれかが原因です。 
アップグレード用にブートローダ

イメージを選択した （それと一緒

にシステムソフ トウェアイメージ

を選択していない） か、 ブート

ローダイメージをコピーするため

に記憶域の位置を削除していない

かです。 

システムソフ トウェアをアップグレー

ド用に選択していないため、 ランニン

グシステムソフ トウェアは選択した記

憶域パーティシ ョ ンに存在しません。 
ランニングシステムソフ トウェアを

バックアップし、 ジ ョ ブが失敗したと

きにバックアップイメージからデバイ

スがブートするようにして ください。 

SWIM1501 Supervisor cannot be 
downgraded to an image version 
less than 4.1(1). （Supervisor は
4.1 （1） 未満のイメージバー

ジョ ンにダウングレードできま

せん。） 

これは、 4.1 （1） 未満の CATOS
イメージを配布しよう とすると発

生します。 

ダウングレードすると、 デバイスが構

成を失う場合があります。 
より高いバージ ョ ンを使用して くださ

い。 

SWIM1525 Unknown package type. （パッ

ケージタイプが不明です。） 
なし 選択したモジュールはサポート されて

いません。 

SWIM1529 There is no module information 
available in the inventory for 
devicename. （インベン ト リに

devicename のモジュール情報が

ありません。） 

devicename のインベン ト リのモ

ジュール情報はありません。 
選択したデバイスについて、 OS 分析

タスクを実行して く ださい。

次のページに続く
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SWIM1530 Storage Recommendation is not 
supported for the Module 
modulename. （モジュール

modulename では記憶域推奨は

サポート されていません。） 

なし このモジュールでは記憶域推奨はサ

ポート されていません。 モジュールの

販売が終了しているか、 製品寿命であ

る可能性があります。

SWIM1532 No read-write partition exists on 
the device to accommodate the 
selected image. （デバイス上に、

選択したイメージを格納するた

めの読み書きパーティシ ョ ンが

存在しません。） 

なし 十分な空き領域を作成して ください。 

SWIM1542 Minimum supported version for 
Supervisor is 3.8. （Supervisor の
小サポートバージョ ンは 3.8

です。） 

なし アップグレードするには、 より高い

バージ ョ ンのイメージを選択して くだ

さい。 

SWIM1543 Selected image has the same or a 
lower version than the version of 
the running image. （選択したイ

メージのバージョ ンは、 ランニ

ングイメージのバージョ ン以下

です。） 

選択したイメージのバージ ョ ン

は、 ランニングイメージのバー

ジ ョ ン以下です。 

なし

SWIM1546 The NVRAM size on the device 
may not be large enough to run 
the image. （デバイス上の

NVRAM のサイズが、 イ メージ

を実行するのに十分な大きさで

はありません。） 

デバイス上の NVRAM のサイズ

が、 イメージを実行するのに十分

な大きさではありません。 

他のイメージを選択するか、 デバイス

上の NVRAM をアップグレード してか

ら、 アップグレードオプシ ョ ンを再試

行して く ださい。 

SWIM1547 Available NVRAM size on the 
selected image cannot be 
determined. （選択したイメージ

の利用可能な NVRAM を判断で

きません。） 

モジュール上で利用できる RAM
が、 選択したイメージを格納する

のに十分ではない可能性がありま

す。 

選択したイメージを実行するには、 モ

ジュールに十分な NVRAM があること

を確認して く ださい。 それ以外の場合

は、 他のイメージを選択するか、 モ

ジュール上の RAM をアップグレード

して く ださい。 

SWIM1548 There are no software 
requirements found for the 
selected image. （選択したイ

メージのソフ トウェア要件が見

つかりません。） 

なし 他のイメージを選択して ください。 

SWIM1549 Verify that the new software 
selected is compatible. （選択し

た新しいソフ トウェアが互換で

あることを確認して ください。） 

Software Management は、 ATM
ソフ トウェアで機能を判断できま

せん。 

新しいソフ トウェアのリ リースノート

を確認して、 古いソフ トウェアのすべ

ての機能が新しいソフ トウェアで利用

できることを確認して ください。 

SWIM1554 The selected image cannot be 
used to upgrade the device. （選

択したイメージを使用して、 デ

バイスをアップグレードできま

せん。） 

デバイスには、 選択したイメージ

を実行できるモジュールがありま

せん。 

他のイメージを選択して ください。 

次のページに続く
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メ ッセージ
ID エラーメ ッセージ 推定原因 取り得るアクシ ョ ン

SWIM1560 Slot number corresponding to the 
module cannot be got from 
inventory. （モジュールに対応す

るスロッ ト番号をインベン ト リ

から取得できません。） 

なし 選択したデバイスについて、 OS 分析

タスクを実行し、 ソフ トウェアアップ

グレード推奨を起動して ください。

SWIM2001 Telnet error while connecting to 
the device. （デバイスに接続中

に Telnet エラーが発生しまし

た。） 
デバイス Device に接続できませ

ん。 

デバイスのアクセス情報が正し く

ありません。 
デバイスのユーザ名とパスワードを確

認してから、 再試行して ください。 

SWIM2002 Cannot get details about Flash 
File system on the device. （デバ

イス上の Flash ファイルシステ

ムに関する詳細を取得できませ

ん。） 

Either the Flash device is not 
available or the Flash information 
format has changed. （Flash デバ

イスが利用できないか、 Flash 情

報フォーマッ トが変更されていま

す。） 

Flash を確認して、 OS 分析タスクを実

行して く ださい。

SWIM3501 Cannot fetch device credentials 
for the selected device. （選択し

たデバイスのデバイスクレデン

シャルを取得できません。） 

デバイスのクレデンシャルが正し

く構成されていない可能性があり

ます。 

このデバイスのクレデンシャルが構成

されているかどうかを確認して くださ

い。

SWIM3703 Selected image does not have the 
minimum system software version 
required for system upgrade. （選

択したイメージに、 システム

アップグレードに必要な 小シ

ステムソフ トウェアバージョ ン

がありません。） 

なし バージ ョ ンが 11.3 （0） より大きい他

のイメージを選択して ください。 

SWIM5001 Cannot connect to the device 
devicename using protocol. （プ

ロ ト コルを使用してデバイス

devicename に接続できません。）

デバイスは到達不可能であるか、

デバイスのアクセス情報が正し く

ありません。

デバイスが到達可能であり、 クレデン

シャルが正しいことを確認して くださ

い。

SWIM4800 The version running on the device 
is less than the minimum 
supported version. （デバイスを

実行するバージョ ンが、 低サ

ポートバージョ ン未満です。） 

なし 低サポートバージ ョ ン以上にまで、

デバイスを手動でアップグレード して

く ださい。 



付録 A ： コマンド ラインリファレンス

コマンドウィンドウを開くには、 ディスプレイの左側の [ 検索 ] タブでデバイスの IP アドレスか

ホスト名を入力し、 [ 接続 ] ボタンをクリ ッ クします。 

[ 接続 ] メニューの [ デバイス詳細 ] ページからも開く ことができます。 コマンドウィ ンドウ内で

は、 コピーするテキスト を選択し、 [Return] キーを押します。 ハイライ ト されたテキストはコピー

バッファに保存されます。 別のアプリケーシ ョ ンにペースト します。 作業が終了したら、 「exit」
と入力してウィンドウを閉じます。

注意 :  Telnet/SSH プロキシを使用して直接デバイスに接続している場合は、 デバイスを終了しても Telnet/
SSH プロキシ内に留まったままになります。 「exit」 とも う一度入力するまでは、 CLI コマンドを入力して

他のデバイスに接続できます。

CLI コマンドのヘルプを表示するには、 「help」 と入力すると、 すべてのコマンドのリス トが表示

されます。 特定のコマンドの詳細なヘルプを表示するには、「help < コマンド名>」と入力します。

注意 :  CLI では大文字と小文字が区別されません。 すべてのコマンド とオプシ ョ ンを、 大文字や小文字で入

力できます。

次のコマンドを使用して、 CLI ヘルプをオンラインで使用できます。

• CLI プロンプ トで、 「help」 と入力します。 CLI コマンドのほとんどすべてをアルファベッ

ト順に並べたリス トが表示されます。 例えば、 Import コマンドに関するヘルプを表示する

には、 「import」 と入力します （注意 ： help コマンド、 または exit および quit コマンドに関

するヘルプテキストはありません）。

• 例えば、 Import コマンドに関するヘルプを表示するには、 「help import」 と入力します。

help <command name> コマンドによって、 名前、 概要、 説明、 および例など、 そのコマン

ドの詳細が戻されます。

• コマンド ラインでの作業が終了したら、 「exit」 と入力します。 開始したセッシ ョ ンのタ

イプによっては、 再度 「exit」 と入力して、 手動でウィンドウを閉じることが必要な場合が

あります。

注意 :  help コマンド と任意のコマンドの 初のワードのみを入力して、そのワードで始まるすべてのコマン

ドのリスト を返すこともできます。
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CLI ヘルプテキストで使用される入力規則には、特定の意味があります。 次の表に、各種規則とそ

れぞれの意味を示します。

シン タ ッ クス と例を含む CLI の完全な リ ス ト については、 『HP Network Automation 7.60 API
Reference Guide』 を参照して ください。

規則 意味

> 単一の右山かっこは、 コマンドを入力するコマンドプロンプ ト を示します。

- ダッシュは、 続けてコマンドオプシ ョ ンを入力することを示します。

< > 左右両方の山かっこは、 IP アドレスなどの必須の変数テキスト を囲みます。 これには、 山かっこ

を含めないで く ださい。

[ ] 角かっこは、 1 つ以上のオプシ ョ ン要素を区切ります。

| 縦線は、 かっこ内の引数を区切ります。 1 つの引数のみを含めるようにして く ださい。



付録 B ： コマンド権限

ユーザが Web ページの表示またはコマンドの実行などアクシ ョ ンを行うには、 それぞれのアク

シ ョ ンに対応するコマンド権限が明示的に付与されている必要があります。 一連のコマンド権限

によって、 コマンド権限ロールを作成します。 その後、 作成したロールをユーザグループに適用

して、 そのユーザグループにコマンド権限を設定できます。 詳細については、 「[ ユーザロールの

新規作成 ] ページのフ ィールド」 （332 ページ） を参照して ください。

注意 :  NA には、 コマンド権限、 デバイス変更権限、 スクリプ ト権限、 およびデバイス表示権限を含む、 4
つのタイプの権限があります。 一部のコマンド権限では、1 つ以上の他の権限が必要な場合があります。 詳細

については、 「コマンド権限の定義」 （914 ページ） を参照して ください。

コマンド権限の付与
コマンド権限を付与するには ：

1. [ 管理 ] メニューバーで、 [ ユーザのロールと権限 ] をクリ ッ クします。 [ ユーザロールと権

限 ] ページが開きます。

2. ページ上部の [ ユーザロールの新規作成 ] へのリンクをクリ ッ クします。 [ ユーザロールの

新規作成 ] ページが開きます。 詳細については、「ユーザロールの追加」 （330 ページ） を参

照して ください。
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コマンドのリスト

デバイスを追加

デバイスグループの追加

イベン トの追加

SNMP ト ラ ップ構成の追加

システム管理設定

デバイスグループの管理

ユーザの管理

ユーザグループの管理

デバイスの構成への注釈付け

Telnet と SSH の同時セッシ ョ ンを許可

デバイスソフ トウェアのバックアップ

デバイスを一括編集

デバイスパスワードの変更

構成ポリシー準拠の確認

Syslog の構成

コネクタのリダイレク ト

データの整理

重複の削除

アクセスの削除

デバイスを削除

デバイス構成の削除

診断の削除

ドライバの削除

セッシ ョ ンの削除

ソフ トウェア準拠の削除

ソフ トウェアイメージの削除

ソフ トウェアレベルの削除

システムイベン トの削除

タスクを削除

リモートエージェン トの配布

ソフ トウェアを配布

ネッ トワークデバイスの検出

デバイスドライバの検出

ドライバ

ACL を編集

ACL コ メン トの編集

構成 （変更） ユーザの編集

デバイスを編集

非アクテ ィブなデバイスの編集

タスクを編集

ユーザを編集

電子メールレポート

外部認証の設定

サマリレポートの生成

デバイスとパスワードのインポート

SysOID のリス ト表示

リストの表示

ACL の管理

コマンドスクリプ トの管理

構成ポリシーの管理

デバイスパスワードルールの管理

診断スクリプ トの管理

イベン トルールの管理

拡張カスタムデータの管理

分散システムの管理

ゲートウェイの管理

IP アドレスの管理

ライセンスの管理

パーティシ ョ ンの管理

ソフ トウェア準拠の管理

ソフ トウェアレベルの管理

ソフ トウェアイ メージの管理

システムレポートの管理

テンプレートの管理

ユーザの管理

ユーザグループの管理

ユーザロールの管理

ビューの管理

デバイス構成の変更

SecurID の変更

マルチタスクプロジェク ト

ワークフロー承認の無効化

デバイスのリブート タスク

FQDN の解決

コマンドスクリプ トの実行

診断の実行

外部アプリケーシ ョ ンの実行

ICMP テストの実行

          
 ( 次のページに続く )
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タスクに も高い優先度を設定

反復タスクの同期

スナップシ ョ ッ トの取得

Telnet/SSH クライアン ト

ト ラブルシューテ ィング

デバイスコ メン トの更新

デバイスチケッ トの更新

ワークフロー設定

ACL を表示

コマンドスクリプ トの表示

構成ポリシーイベン トの表示

配布済みソフ トウェアの表示

構成ポリシーの表示

デバイス構成の表示

デバイス診断の表示

デバイス情報の表示

診断スクリプ トの表示

ド ライバの表示

イベン トルールの表示

全デバイス構成の表示

スクリプ ト と診断の表示

SecurID の表示

セッシ ョ ンを表示

ソフ トウェアイ メージアーカイブの表示

タスクの表示

テンプレートの表示

ユーザ情報の表示

ワークフロー設定の表示
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コマンド権限の定義

コマンド権限 説明

デバイスをアクテ ィブ化 /
非アクテ ィブ化

デバイスをアクテ ィブ化または非アクテ ィブ化する権限です。

デバイスを追加 デバイスを NA システムへ追加する権限です。 この権限には、 [ デバイスの

追加 ] ウィザードを使用したデバイスの追加も含まれます。

デバイスグループの追加 デバイスグループを作成する権限です。 パブリ ック ・ デバイス ・ グループを

作成するには、 デバイスグループの管理権限も付与されている必要があり

ます。

グループにデバイスを追加 デバイスをデバイスグループへ追加する権限です。 デバイスは、 既に NA
データベースに存在している必要があります。

イベン トの追加 [ 編集 ] メニューの [ メ ッセージの新規作成 ] オプシ ョ ンを使用する権限で

す。

SNMP ト ラ ップ構成の追加 SNMP ト ラ ップを設定し、 "add SNMP trap config" CLI コマンド （このコマ

ンドによって設定オプシ ョ ンに "snmp/traps/global" が追加されます） を実

行する権限です。 

システム管理設定 システム管理設定を変更する権限です。 ワークフロー設定および外部認証の

設定など、 追加の権限を必要とするシステム管理設定もあることに注意し

て く ださい。

デバイスグループの管理 親グループおよびパブリ ックグループの追加、 変更および削除を含む、 デ

バイスグループの管理操作を行う権限です。

デバイスの構成への注釈付け デバイスの構成に注釈を付ける権限です。

Telnet と SSH の同時セッシ ョ ンを許可 デバイスへの複数プロキシ接続防止を無効にする権限です。

デバイスソフ トウェアのバックアップ デバイスソフ トウェアのバックアップタスクを実行する権限です。

デバイスを一括編集 バッチ編集時に複数のデバイスを変更する権限です。



915
付録 B ： コマンド権限
デバイスパスワードの変更 単一デバイスのパスワードを変更するタスクをスケジュールする権限です。 
このコマンドでは、 コマンドを実行するデバイスに対するコマンド権限お

よびそれに対応するデバイス変更権限の両方が必要です。

デバイスパスワードの変更

（グループ）

デバイスグループのパスワードを変更するタスクをスケジュールする権限

です。 このコマンドでは、 コマンドを実行するデバイスグループに対するコ

マンド権限およびそれに対応するデバイス変更権限の両方が必要であるこ

とに注意して ください。

構成ポリシー準拠の確認 [ 構成ポリシー準拠の確認 ] タスクを実行する権限です。 [ ポリシー準拠の確

認 ] タスクにより、 デバイスが、 構成ポリシーまたはソフ トウェアポリシー

に準拠しているかどうかを判別できます。

デバイス予約のクリア [ アクテ ィ ビテ ィ カレンダー ] に表示されるデバイス予約競合をクリアする

権限です。

Syslog の構成 デバイスの Syslog 設定を構成するタスクをスケジュールする権限です。 こ
のコマンドでは、 コマンドを実行するデバイスに対するコマンド権限およ

びそれに対応するデバイス変更権限の両方が必要です。

Syslog の構成 （グループ） デバイスのグループの Syslog 設定を構成するタスクをスケジュールする権

限です。 このコマンドでは、 コマンドを実行するデバイスグループに対する

コマンド権限およびそれに対応するデバイス変更権限の両方が必要である

ことに注意して く ださい。

コネクタのリダイレク ト NNM 7.x と NNM 8.x の URL アクシ ョ ンをリダイレク ト します。 コネクタ

のリダイレク トでは、 NNM による IP アドレスからデバイス ID を探しま

す。 さらに、 コネクタのリダイレク トにより、 構成履歴などのデバイス情報

が転送されます。

データの整理タスク 単一デバイスに対して [ データの整理 ] タスクをスケジュールする権限で

す。 データの整理により、 廃止されたファイル、 診断、 イベン トおよびタス

クが削除されます。

データの整理タスク （グループ） デバイスのグループに対して [ データの整理 ] タスクをスケジュールする権

限です。 データの整理により、 廃止されたファイル、 診断、 イベン トおよび

タスクが削除されます。

コマンド権限 説明
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重複の削除 単一デバイスを削除または非アクテ ィブ化する権限です。 これにより、 NA
データベース内でそのデバイスのインターフェイスは 1 回のみ発生します。

重複の削除 （グループ） デバイスのグループを削除または非アクテ ィブ化する権限です。 これによ

り、 NA データベース内でそのデバイスグループのインターフェイスは 1 回

のみ発生します

アクセスの削除 デバイスのアクセスログを削除する権限です。

デバイスを削除 デバイスを NA データベースから完全に削除する権限です。

デバイス構成の削除 デバイスの構成を削除する権限です。

デバイスグループの削除 デバイスグループを削除する権限です。

診断の削除 タスクがキャプチャした診断データを削除する権限です。 ログには、 診断

データがどのようにキャプチャされたかが記録されます。

ド ライバの削除 デバイスに割り当てられたド ライバをクリアする権限です。

イベン トルールの削除 イベン ト通知とレスポンスルールを削除する権限です。

セッシ ョ ンの削除 Telnet/SSH セッシ ョ ンレコードを削除する権限です。

ソフ トウェア準拠の削除 ソフ トウェア準拠レコードを削除する権限です。

ソフ トウェアイメージの削除 NA ソフ トウェアリポジト リからソフ トウェアイメージを削除する権限で

す。

ソフ トウェアレベルの削除 構成されたソフ トウェアレベルを削除する権限です。 NA は、 ソフ トウェア

レベル、 本質的にはソフ トウェアバージ ョ ンに一致する正規表現を定義で

きます。 その正規表現にソフ トウェアレベルを割り当てられます。 正規表現

に一致するソフ トウェアバージ ョ ンのあらゆるデバイスは、 そのレベルで

あると見なされます。

システムイベン トの削除 システムイベン ト を削除する権限です。

タスクを削除 タスクを削除する権限です。

コマンド権限 説明
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リモートエージェン トの配布 NA リモートエージェン ト を配布する権限です。 NA リモートエージェン ト

は、 SNMP を処理するプロセスを含み、 NA コア上の NA 管理エンジン、

ローカルデバイスからの syslog 通知を処理する syslog プロセス、 および

ローカルデバイスへの TFTP アクセスを可能にする TFTP プロセスと連係しま

す。 （詳細については、 『NA 7.60 Satellite User's Guide』 を参照して くださ

い）。

ソフ トウェアを配布 デバイスソフ トウェアを単一デバイスに配布するタスクをスケジュールす

る権限です。 このコマンドでは、 コマンドを実行するデバイスに対するコマ

ンド権限およびそれに対応するデバイス変更権限の両方が必要です。

ソフ トウェアを配布 （グループ） デバイスソフ トウェアをデバイスグループに配布するタスクをスケジュー

ルする権限です。 このコマンドでは、 コマンドを実行するデバイスグループ

に対するコマンド権限およびそれに対応するデバイス変更権限の両方が必

要であることに注意して ください。

ネッ トワークデバイスの検出 IP アドレスをスキャンして、 不明なデバイスを自動的に NA データベース

に追加する権限です。

ネッ トワークデバイスの検出

（グループ）

IP アドレスをスキャンして、 不明なデバイスグループを自動的に NA デー

タベースに追加する権限です。

デバイスのシングルサインオン Telnet/SSH プロキシを経由して、 デバイスに自動的に接続する権限です。

デバイスドライバの検出 デバイスのドライバを検出する権限です。 このコマンドでは、 コマンドを実

行するデバイスに対するコマンド権限およびそれに対応するデバイス変更

権限の両方が必要です。

デバイスドライバの検出 （グループ） デバイスグループのド ライバを検出する権限です。 このコマンドでは、 コマ

ンドを実行するデバイスグループに対するコマンド権限およびそれに対応

するデバイス変更権限の両方が必要であることに注意して ください。

ド ライバ [ ド ライバ ] ページを表示する権限です。 [ ド ライバ ] ページには、 システム

にインス トールされているド ライバのリス ト と、 現在使用されているドラ

イバの個数が表示されます。

ACL を編集 ACL スクリプ ト を編集する権限です。

ACL コ メン トの編集 ACL コ メン ト を編集する権限です。

コマンド権限 説明
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構成 （変更） ユーザの編集 デバイス構成の [ 変更者 ] をリセッ トする権限です。 この権限は、 管理ユー

ザにのみ設定することをお勧めします。

デバイスを編集 デバイスのグループメンバーシップ、 デバイスアクセス設定、 およびその

他の属性を変更する権限です。 このコマンドでは、 コマンドを実行するデバ

イスに対するコマンド権限およびそれに対応するデバイス変更権限の両方

が必要です。

デバイスグループの編集 デバイスグループを編集する権限です。 これには、 デバイスグループへの

デバイスの追加およびデバイスグループからのデバイスの削除が含まれま

す。

非アクテ ィブなデバイスの編集 非アクテ ィブなデバイスの [ コ メン ト ] フ ィールドを編集する権限です。

タスクを編集 スケジュールされたタスクを編集する権限です。

ユーザを編集 ユーザプロファイルを編集する権限です。 デフォルトでは、 ユーザは自分の

ユーザプロファイル以外は編集できません。

電子メールレポート さまざまなレポートを実行し、 指定の受信者に電子メールを送信するタス

クをスケジュールする権限です。

外部認証の設定 LDAP、 TACACS+、 SecurID、 および、 RADIUS などの外部認証を設定する権

限です。

サマリレポートの生成 単一デバイスのサマリレポートを生成するタスクをスケジュールする権限

です。

サマリレポートの生成 （グループ） デバイスのグループのサマリレポートを生成するタスクをスケジュールす

る権限です。

デバイスとパスワードのインポート デバイスおよびデバイス認証情報をインポートする権限です。

SysOID のリスト表示 サポート されるデバイスの sysOID をリス ト表示する権限です。

リス トの表示 [ リス トの表示 ] ページを表示する権限です。 1 つまたは複数のパーティ

シ ョ ンのセッ トです。 NA のデバイスは、 すべてデバイスビュー内のパー

ティシ ョ ンに分割されています。

ACL の管理 ACL の削除を含む、 デバイス ACL の管理操作を行う権限です。

コマンドスクリプ トの管理 コマンドスクリプ ト を作成、 変更、 および削除する権限です。

コマンド権限 説明
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構成ポリシーの管理 構成ポリシーを作成、 編集、 および削除する権限です。

デバイスパスワードルールの管理 デバイスのパスワードルールを作成、 編集、 および削除する権限です。

診断スクリプ トの管理 診断スクリプ ト を作成、 編集、 および削除する権限です。

分散システムの管理 [ 分散システム ] ページを表示する権限です。 これには、 [ 分散監視結果 ]
ページ、 [ 分散エラーリスト ] ページ、 [ 分散競合リスト ] ページ、 [ コアを

リス ト表示 ] ページなどが含まれます。 分散システム環境の構成の詳細につ

いては、 『NA 7.60 Multimaster Distributed System on Oracle User's Guide』 を

参照して く ださい。

イベン トルールの管理 イベン ト通知とレスポンスルールを作成、 編集、 および削除する権限です。

ゲートウェイの管理 [ ゲートウェイリス ト ] ページの表示、 ゲートウェイの編集と削除、 NA リ

モートエージェン トの配布を行えます。 NA リモートエージェン トは、

SNMP を処理するプロセスを含み、 NA コア上の NA 管理エンジン、 ローカ

ルデバイスからの syslog 通知を処理する syslog プロセス、 およびローカル

デバイスへの TFTP アクセスを可能にする TFTP プロセスと連係します。

IP アドレスの管理 デバイス IP アドレスを追加、 編集、 および削除する権限です。

ライセンスの管理 NA ライセンス情報を表示および更新する権限です。

パーティシ ョ ンの管理 パーティシ ョ ンを追加、 編集、 および削除する権限です。

ソフ トウェア準拠の管理 ソフ トウェア準拠情報を追加および編集する権限です。

ソフ トウェアイメージの管理 ソフ トウェアイ メージを追加、 編集、 および削除する権限です。

ソフ トウェアレベルの管理 ソフ トウェア準拠を追加および編集する権限です。

システムレポートの管理 システムレポートおよびユーザレポートの順番を変更したり、 システムレ

ポートを削除したりする権限です。

テンプレートの管理 スクリプ トテンプレート を作成、 編集、 および削除する権限です。

ユーザの管理 NA ユーザを作成、 編集、 および削除する権限です。

コマンド権限 説明
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ユーザグループの管理 ユーザグループを作成、 編集、 および削除する権限です。 ユーザ権限は、 こ

のインターフェイスによって管理されるため、 この権限の付与にあたって

は注意が必要です。

ユーザロールの管理 ユーザロールを追加、 編集、 および削除する権限です。

デバイス構成の変更 編集済みの構成をデバイスに配布するタスクをスケジュールする権限です。 
このコマンドでは、 コマンドを実行するデバイスに対するコマンド権限お

よびそれに対応するデバイス変更権限の両方が必要です。

SecurID の変更 SecurID トークン情報を変更する権限です。

マルチタスクプロジェク ト マルチタスクプロジェク ト を変更する権限です。

OS 分析 OS 分析タスクを実行する権限です。 [OS 分析 ] タスクページは、 sysoid （デ

バイスモデルの一意の識別子）、 OS バージ ョ ン、 フラ ッシュスト レージオ

プシ ョ ン、 モジュール、 その他のデバイスに関する情報を収集します。 この

情報を使用して、 ソフ トウェア推奨が作成されます。

ワークフロー承認の無効化 ワークフロー承認プロセスを通さずに、 タスクを実行する権限です。

デバイスのリブート タスク ド ライバで提供されるリロードスクリプ ト を介して、 デバイスをリロード

（リブート） する権限です。 このコマンドでは、 コマンドを実行するデバイ

スに対するコマンド権限およびそれに対応するデバイス変更権限の両方が

必要です。

FQDN の解決 デバイスの完全修飾ド メイン名を解決する、 FQDN の解決タスクをスケ

ジュールする権限です。

FQDN の解決 （グループ） デバイスグループの完全修飾ド メイン名を解決する、 FQDN の解決タスク

をスケジュールする権限です。

コマンドスクリプ トの実行 指定のデバイス上でスクリプ ト を実行する、 [ コマンドスクリプ トの実行 ]
タスクをスケジュールする権限です。 このコマンドでは、 コマンドを実行す

るデバイスに対するコマンド権限およびそれに対応するデバイス変更権限

の両方が必要です。 また、 選択したスクリプ トに対するスクリプ ト権限も必

要となります。

コマンド権限 説明
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コマンドスクリプ トの実行

（グループ）

指定のデバイスグループ上でスクリプ ト を実行する、 [ コマンドスクリプ ト

の実行 ] タスクをスケジュールする権限です。 このコマンドでは、 コマンド

を実行するデバイスグループに対するコマンド権限およびそれに対応する

デバイス変更権限の両方が必要であることに注意して ください。 また、 選択

したスクリプ トに対するスクリプ ト権限も必要となります。

診断スクリプ トの実行 指定のデバイス上で診断スクリプ ト を実行する、 [ 診断の実行 ] タスクをス

ケジュールする権限です。 このコマンドでは、 コマンドを実行するデバイス

に対するコマンド権限およびそれに対応するデバイス変更権限の両方が必

要です。 

診断スクリプ トの実行 （グループ） 指定のデバイスグループ上で診断スクリプ ト を実行する、 [ 診断の実行 ] タ
スクをスケジュールする権限です。 このコマンドでは、 コマンドを実行する

デバイスグループに対するコマンド権限およびそれに対応するデバイス変

更権限の両方が必要であることに注意して く ださい。

外部アプリケーシ ョ ンの実行 ユーザ定義の外部アプリケーシ ョ ンを実行する権限です。 この権限の付与に

あたっては注意が必要です。

ICMP テストの実行 デバイス上で ICMP テスト を実行する、 [ICMP テス トの実行 ] タスクをスケ

ジュールする権限です。 

ICMP テストの実行 （グループ） デバイスグループ上で ICMP テス ト を実行する、 [ICMP テストの実行 ] タス

クをスケジュールする権限です。

タスクに も高い優先度を設定 マルチタスクプロジェク ト を変更する権限です。

スタートアップとランニングの同期 ターゲッ トデバイスに対してスタートアップと実行時の構成を同期化する、

[ スタートアップとランニングの同期 ] タスクをスケジュールする権限です。 
このコマンドでは、 コマンドを実行するデバイスに対するコマンド権限お

よびそれに対応するデバイス変更権限の両方が必要です。 

スタートアップとランニングの同期

（グループ）

ターゲッ トデバイスグループに対してスタートアップと実行時の構成を同

期化する、 [ スタートアップとランニングの同期 ] タスクをスケジュールす

る権限です。 このコマンドでは、 コマンドを実行するデバイスグループに対

するコマンド権限およびそれに対応するデバイス変更権限の両方が必要で

あることに注意して ください。

スナップシ ョ ッ トの取得 デバイスの構成のスナップシ ョ ッ ト を取得する、 スナップシ ョ ッ トの取得

タスクをスケジュールする権限です。

コマンド権限 説明
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スナップシ ョ ッ トの取得 （グループ） デバイスグループの構成のスナップシ ョ ッ ト を取得する、 スナップシ ョ ッ

トの取得タスクをスケジュールする権限です。

Telnet/SSH クライアン ト NA プロキシサービスを介し、 Telnet または SSH 経由でデバイスにアクセス

する権限です。

ト ラブルシューテ ィング [ ト ラブルシューテ ィング ] ページへのアクセス、 電子メールでのト ラブル

シューテ ィ ング情報の送信、 および NA サーバのロギングレベル変更を可

能にする権限です。

デバイスコ メン トの更新 デバイスのコ メン ト を変更する権限です。

デバイスチケッ トの更新 Remedy などのサードパーティ製のチケッ トシステムと通信するように、

NA を設定する権限です。

ACL を表示 ACL スクリプ ト を表示する権限です。

コマンドスクリプ トの表示 コマンドスクリプ ト を表示する権限です。

構成ポリシーと準拠の表示 構成ポリシーおよび準拠についての情報を表示する権限です。

構成ポリシーイベン トの表示 構成ポリシーのイベン トの詳細を表示する権限です。 このコマンドでは、 コ

マンドを実行するデバイスに対するコマンド権限およびそれに対応するデ

バイス変更権限の両方が必要であることに注意して ください。

配布済みソフ トウェアの表示 ソフ トウェアアーカイブではな く、 配布されたソフ トウェアを表示する権

限です。

デバイス構成の表示 デバイスの構成を表示する権限です。 パスワードやコ ミ ュニテ ィ文字列と

いった機密情報はマスクされています。

デバイス診断の表示 デバイス診断を表示する権限です。

デバイス情報の表示 デバイスの構成を除く、 デバイス関連のすべての情報を表示する権限です。 

診断スクリプ トの表示 診断スクリプ トの詳細を表示する権限です。

ド ライバの表示 ドライバの詳細を表示する権限です。

イベン トルールの表示 イベン トルールのリス ト を表示する権限です。

コマンド権限 説明
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全デバイス構成の表示 マスクを解除された状態のデバイス構成を表示する権限です。 このコマンド

では、 コマンドを実行するデバイスに対するコマンド権限およびそれに対

応するデバイス変更権限の両方が必要であることに注意して ください。

スクリプ ト と診断の表示 コマンドスクリプ トまたは診断タスクの結果の詳細を表示する権限です。

SecurID の表示 SecurID トークン情報を表示する権限です。

セッシ ョ ンを表示 Telnet/SSH セッシ ョ ンコマンドおよび応答履歴を表示する権限です。

ソフ トウェアイメージアーカイブの

表示

NA アーカイブに格納されているソフ トウェアイメージを表示する権限で

す。

タスクの表示 タスクの詳細を表示する権限です。

テンプレートの表示 スクリプ トテンプレートの詳細を表示する権限です。

ユーザ情報の表示 ユーザ情報を表示する権限です。

ワークフロー設定 ワークフロー承認ルールを設定する権限です。

コマンド権限 説明
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付録 C ： サンプルスクリプ ト

この付録はサンプルスクリプ トです。

PERL スクリプ トのサンプル #1
この PERL スクリプ トでは、 Cisco 2600 シリーズおよび Cisco 7200 シリーズで、 すべてのファス

ト イーサネッ トのインターフェイスを全二重に設定します。

#
#Cisco 2600 シリーズおよび Cisco 7200 シリーズで、 すべてのファス ト イーサネッ トの

# インターフェイスを全二重に設定するサンプルスクリプ ト。
use Socket;

$iaddr = gethostbyname("$tc_device_ip$");
$telnet_port = 23;
$sin = sockaddr_in($telnet_port, $iaddr);
socket(DEV, PF_INET, SOCK_STREAM, getprotobyname('tcp'));
connect(DEV, $sin) || die "Can't connect to $tc_device_hostname$: $!\n";

sendln("");
sendln("$tc_device_password$");
sendln("en");
sendln("$tc_device_enable_password$");
sendln("conf t");

for $name (split(" ","$tc_device_port_name_list$")) {
  if ($name =~ /FastEthernet/)
      sendln("interface $name");
      sendln("duplex full");
      sendln("exit");
   }
}
sendln("exit");
sendln("exit");
sendln("");
close(DEV);
exit;

（次ページへ続く ）
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sub sendln {
  my ($line) = @_;
  $line .= "\n";
  syswrite(DEV,$line,length($line));
  while (<DEV>) {
   print;
   die "Failed to execute command\n"
     if (/\% (Unknown|Unrecognized|Invalid|.*uthorization failed)/);
   last if (/name:/ ||
           /word:/ ||
           />/ ||
           /\#/);
   }
}
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PERL スクリプ トのサンプル #2
この PERL スクリプ トでは、すべてのインターフェイスを no ip directed-broadcast に設定にします。

#
# すべてのインターフェイスで IP 指定なしの

# ブロードキャス ト を設定するサンプルスクリプ ト。
#
use Socket;

$iaddr = gethostbyname("$tc_device_ip$");
$telnet_port = 23;
$sin = sockaddr_in($telnet_port, $iaddr);
socket(DEV, PF_INET, SOCK_STREAM, getprotobyname('tcp'));
connect(DEV, $sin) || die "Can't connect to $tc_device_hostname$: $!\n";

sendln("");
sendln("$tc_device_password$");
sendln("en");
sendln("$tc_device_enable_password$");
sendln("conf t");

for $name (split(" ","$tc_device_port_name_list$")) {
    sendln("interface $name");
    sendln("no ip directed-broadcast");
    sendln("exit");
}
sendln("exit");
sendln("exit");
sendln("");
close(DEV);
exit;

sub sendln {
  my ($line) = @_;
  $line .= "\n";
  syswrite(DEV,$line,length($line));
  while (<DEV>) {
    print;
    die "Failed to execute command\n"
      if (/\% (Unknown|Unrecognized|Invalid|.*uthorization failed)/);
    last if (/name:/ ||
            /word:/ ||
           />/ ||
          /\#/);
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Expect スクリプ トのサンプル
この Expect スクリプ トでは、 バナーに所定の文字列が含まれていない場合にのみ、 文字列を含む

ように変更します。

#
# バナーが正し く設定されていない場合に限り

# バナーを設定するサンプルスクリプ ト
#
spawn telnet $tc_device_ip$
set banner "****Unauthorized Access Prohibited****"
expect {
    $banner {
       puts "\nBanner is already set correctly\n"
       exit 0
    } "word:"
}
send "$tc_device_password$\r"
expect ">"
send "en\r"
expect "word:"
send "$tc_device_enable_password$\r"
expect "\#"
send "config t\r"
expect "\#"
send "banner motd /$banner/\r"
expect "\#"
send "exit"



用語集

この用語集には、 Network Automation （NA） の用語の定義が収められています。 用語はアルファ

ベッ ト順でリス ト されています。

用語 定義

親グループ NA におけるデバイスグループの階層は、親グループと リーフグループか

らなります。 親グループに指定できる親は 1 つのみです。 親グループにデ

バイスグループを含めることはできますが、デバイスを含めることはでき

ません。

ゲートウェイ 他のゲートウェイへの IP ト ラフ ィ ッ クを振り分けるアプリケーシ ョ ンで

す。 ゲートウェイソフ トウェアにより、 NAT されたデバイスとファイア

ウォールの背後にあるサーバを管理できます。 さらにゲートウェイは、領

域間のトンネルで帯域幅の流量制御をサポート します。 SSL プロキシ、 ま

たは TCP ポート フォワーディングが使用されていればどこででも使用で

きます。 ト ンネルは認証でき、オプシ ョ ンで SSL を使用して暗号化できま

す。

コア 単一の NA 管理エンジン、 関連サービス （Syslog および TFTP）、 および単

一のデータベースからなります。 コアでは、複数のサイ ト （デバイスセッ

ト） を管理できます。

シングルサーチ シングルサーチオプシ ョ ンで、 [ シングルサーチ結果 ] ページで指定した

検索基準を含む、 すべてのイベン ト を検索できます。

シングルビュー シングルビューを使用すると、単一デバイスまたは全デバイスへの変更を

示すイベン ト を 1 ページ上で追跡できます。

診断 デバイスの構成ファイルではキャプチャされないデバイスに関する情報

を収集するための、 デバイス上で実行するコマンドです。 Cisco ルータ上

での診断の一例として、Show NTP Status コマンドの出力が挙げられます。

タスク NAがユーザのネッ トワークとやり と りを行う手段として も重要なメカ

ニズムです。 タスクは特定のアクシ ョ ンであり、 スケジュールしたり、 す

ぐに実行できます。例えば、 パスワードの展開、 デバイスのリロード、 お

よびタスクのスナップシ ョ ッ トがあります。
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タスクプールの

初期化

NA 管理エンジンは起動時に、 タスクプールの構成をデータベースに要求

します。 タスクが作成、 更新、 削除されると、 NA はローカルの NA コア

に付属するデータベー スの更新のみを行います。 リモートの NA コアに

付属するデータベース内で必要な 変更は、 データベースのリプリケー

シ ョ ン機能によって処理されます。 しかし、 メモリ内のタ  スクプールの

更新のために、 リモートの NA コアを呼び出すのはアプリケーシ ョ ン の
役割です

デバイスパスワー

ドルール

同じユーザ名、 パスワード、 および SNMP コ ミ ュニテ ィ文字列を、 デバ

イス、 IP アドレスの範囲、 またはホスト名のグループに適用できます。

デバイスビュー デバイスとデバイスグループに適用されるビューです。

デフォルトサイ ト

パーテ ィシ ョ ン

デフォルトパーテ ィシ ョ ンは、 「デフォルトサイ ト」 という名前です。 初
めて NA を使用する場合、デフォルトパーテ ィシ ョ ンのみが利用できる唯

一のパーティシ ョ ンです。

NA が現在管理しているすべてのデバイスがリスト されます。

パーティシ ョ ン パーティシ ョ ンとは、 NA オブジェク トのセッ トです。 NA オブジェク ト

には、 デバイス、 ユーザ、 コマンドスクリプ ト、 デバイスパスワードルー

ル、 ポリシー、 ソフ トウェアイ メージなどを含めることができます。 パー

テ ィシ ョ ンは、 権限モデル、 グループ階層、 NA コア間でのデバイスの分

散、 およびネッ トワークダイアグラムと併用できます。

分散システム 別々のサーバで実行されているコアが複数存在するシステムです。

ポリシー ポリシーとはデバイスの構成と実行時ステータスをテストする、ルールの

集合です。

マルチマスタ すべてのデータの完全なセッ ト を含むデータベースが複数存在するシス

テムです。

マルチタスク

プロジェク ト

マルチタスクプロジェク トでは、単一プロジェク トの配下で結合された複

数の異なるタスクを実行できます。 マルチタスクプロジェ ク トに含まれ

る各タスクは指定された順に実行されます。

ユーザグループ ユーザを管理するための論理的コンテナです。 システム管理者はユーザ

にユーザグループを割り当てるこ とができます。 また、 特定のロールも

マッピングできます。

ユーザビュー ユーザとユーザグループに適用されるビューです。

用語 定義
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領域 ネッ トワークセグメン トの 1 つです。 一般的に、 領域は一意の IP アドレ

スの集合で識別されます。 例えば、 1 つの領域に 10.255.111.128 という

番号の 2 つのデバイスを含めることはできません。 その場合は、デバイス

を個別の領域に分割する必要があります。 サイ ト を NA コアの管理と同じ

領域に含める必要はありません。

ロール 同一のセキュリテ ィ権限を共有するグループに、ユーザを分類することで

す。 ロールを割り当てられたユーザは、そのロールで定義している権限を

付与されます。 例えば、 デバイスの追加、 構成ポリシーの管理、 ソフ ト

ウェアの配布など、 ある処理を実行する権限がユーザに与えられた場合、

NA では、 リソースにアクセスするための固定ロール ID を使用します。

ルール 以下の項目の少な く とも 1 つを検証する、 自動テストです。

特定の構成設定

特定のデータモデル要素

デバイスの実行時ステータス （診断）

デバイスで動作するソフ トウェアバージ ョ ン

ルール例外 ルール例外は、 ルールの一部です。 ただし、 その目的は元のルールに一致

するデバイス構成内のテキストから、ルール例外に一致するテキスト を除

外することにあります。

ワークフロー NA Workflow Integration & Routing Engine （WIRE） は、 ネッ トワーク構成

のプロセスを管理し、あらかじめ定義されたポリシーに従ってネッ トワー

クの変更が行われ、正しい順序で完了し、適切な担当者によって承認され

るようにします。

用語 定義
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