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ご注意

保証について

HP 製品およびサービスに関する保証は、これらの製品およびサービスに付随する明示的保証書に記載された内

容に限定されます。本文書には、追加の保証を規定している箇所はありません。HP は、本文書に含まれる技術

的または編集上の誤りや遺漏に対して、責任を負わないものとします。

この情報は予告なしに変更されることがあります。

法律上の権利の制限について

本書で取り扱っているコンピュータ ソフトウェアは秘密情報であり、 その保有、使用、または複製には、HP か
ら使用許諾を得る必要があります。FAR 12.211 および 12.212 に従って、商用コンピュータ ソフトウェア、コ

ンピュータ ソフトウェアのドキュメント、および商用アイテムの技術データは、ベンダの標準商用ライセンスに

基づいて米国政府にライセンスが付与されます。

著作権について

© Copyright 2010 Hewlett-Packard Development Company, L.P.

商標について
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ドキュメントのアップデートについて

本書のタイトル ページには、以下の識別情報が含まれています。

• ソフトウェア バージョン番号。ソフトウェアのバージョンを示します。

• ドキュメント リリース日付。ドキュメントがアップデートされるたびに変更されます。

• ソフトウェア リリース日付。ソフトウェアのこのバージョンのリリース日付を示します。

最近のアップデートをチェックする、またはドキュメントの最新版を使用していることを確認するには、次の 
URL にアクセスしてください。

http://h20230.www2.hp.com/selfsolve/manuals 

このサイトでは、HP Passport への登録とサイン インが必要となります。HP Passport ID を登録するには、次

の URL にアクセスしてください。

http://h20229.www2.hp.com/passport-registration.html 

または、HP Passport ログイン ページの [New users - please register] リンクをクリックしてください。
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サポート

次の HP ソフトウェア サポート オンラインの Web サイトにアクセスしてください。

www.hp.com/go/hpsoftwaresupport 

この Web サイトには HP ソフトウェアの製品、サービス、サポートに関する詳細情報とコンタクト先が示して

あります。

HP ソフトウェア サポート オンラインでは、セルフソルブ技術情報を提供しています。ビジネスの管理に必要な

インタラクティブな技術サポート ツールに、すばやく効率的にアクセスすることができます。サポート Web サ
イトを使用することにより、重要なサポート カスタマとして以下のメリットを受けることができます。

• 興味のある知識に関するドキュメントを検索する

• サポート ケースおよび機能強化要求を提出し追跡する

• ソフトウェアのパッチをダウンロードする

• サポート契約を管理する

• HP サポートの連絡先を調べる

• 利用可能なサービスに関する情報を確認する

• 他のソフトウェア カスタマと議論を始める

• ソフトウェア トレーニングに関して調査し登録する

ほとんどのサポート領域では、HP Passport ユーザーとして登録し、サイン インする必要があります。また、多

くの場合、サポート契約が必要となります。HP Passport ユーザー ID を登録するには、次の URL にアクセス

してください。

http://h20229.www2.hp.com/passport-registration.html 

アクセス レベルの詳細については、次の URL にアクセスしてください。

http://h20230.www2.hp.com/new_access_levels.jsp 
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1 概要
HP Operations Manager (HPOM) と HP Operations エージェントを組み合わせることにより、

分散監視ソリューションを作成し、環境内の複数のシステムを監視することができます。すべて
のノードのエージェントはシステムのパフォーマンスを監視し、アラート メッセージを中央の 
HPOM コンソールに送信します。HPOM コンソールは、エージェントの応答を監視する中央コ

ンソールを提供し、さらにエージェントで特定の設定タスクを実行できるようにします。

HPOM が管理するシステムの大規模なネットワークでは、エージェントの配布と保守に関して、

新たな課題が頻繁に発生します。本ガイドには、HPOM 管理環境における HP Operations エー

ジェント製品の配布に関する情報、ガイドライン、およびベスト プラクティスが記載されてい

ます。

HP Operations エージェント をノードにインストールした後、本ガイドを使用して以下のタス

クの情報を参照してください。

• 証明書をノードに配布する

• ファイアウォールが制御する安全な環境で HPOM 管理サーバーと通信を行うように、エー

ジェントを設定する

• 複数の管理サーバーを持つエージェントを設定する

• HPOM コンソールからリモートで、エージェントのデータ収集メカニズムを設定する

• 高可用性 (HA) クラスタにエージェントを配布する
7



ドキュメント マップ

ドキュメント マップは、HP Operations エージェント に関する主なドキュメントをすべて一覧

しています。このマップを使用すれば、支援が必要なときに必要なドキュメントを特定すること
ができます。

図 1  HP Operations エージェントのドキュメント マップ
8 第 1 章



関連ドキュメント

製品メディアの paperdocs ディレクトリには、HP Operations エージェント のすべてのユー

ザー向けドキュメントが保存されています。最新の更新を確認する、またはドキュメントの最新
エディションを使用しているかどうかを確認するには、以下の URL にアクセスしてください。

http://h20230.www2.hp.com/selfsolve/manuals 

このサイトでは、HP Passport への登録とサイン インが必要となります。HP Passport ID を登

録するには、次の URL にアクセスしてください。

http://h20229.www2.hp.com/passport-registration.html 

または、HP Passport ログイン ページの [New users - please register] リンクをクリックしてくだ

さい。

表 1   HP Operations エージェント のユーザー向けドキュメント

ドキュメント 用途 主なトピック

リリース ノート このドキュメントを参照する
と、製品バージョン、新機能、
既知の問題に関する情報が得
られます。

• 新機能

• 改良点

• 修正

• 既知の問題と制限

コンセプト ガイド 異なる環境で HP Operations
エージェント がどのように機

能するかを理解するには、コン
セプト ガイドが役立ちます。

• HP Operations エージェン
ト の概要

• HP Operations エージェン
ト の主要コンポーネント
概要 9



インストール ガイド インストール ガイドを参照す

ることで、HP Operations 
エージェント を以下の環境に

インストールできます。

• HPOM 管理サーバー 
(HPOM の管理対象となる
分散管理環境で使用する
場合 )

• スタンドアロン サーバー
(HP Performance 
Manager などの外部の
データ分析ツールで使用す
る、ローカル サーバーのシ
ステム パフォーマンス メ
トリックを収集する場合 )

• HPOM コンソールからの 
HP Operations エージェン
ト のインストール

• HP Operations エージェン
ト の手動インストール

• ライセンシング

ユーザー ガイド HP Operations エージェント 
の日常タスクの実行について
不明な点がある場合は、この
ガイドを参照します。

• データ収集の管理

• アラームの生成

リファレンス ガイド リファレンス ガイドには、

HP Operations エージェント 
ノードで使用できるすべての
コマンド、プロセス、サービ
スの完全なリストが記載され
ています。

• コマンド ライン ユーティ
リティ

• 設定変数

表 1   HP Operations エージェント のユーザー向けドキュメント

ドキュメント 用途 主なトピック
10 第 1 章



2 証明書の設定
暗号化を伴う SSL (Secure Socket Layer) プロトコルを使用してネットワーク通信を円滑に実施

するには、すべての管理対象ノードに証明書をインストールする必要があります。証明書によ
り、ノードは管理サーバーや他のノードと安全に通信を行うことができます。

管理サーバーはノードに証明書を発行し、認証局として機能することができます。各管理対象
ノードは、管理サーバーから次の証明書を取得する必要があります。

• 固有のノード証明書。ノードは、この証明書を管理サーバーやほかのノードに送信すること
で自身を証明します。

• 管理サーバーの信頼済み証明書のコピー。ノードが管理サーバーからの通信を承認するの
は、対象の管理サーバーの信頼済み証明書を保有している場合に限られます。

複数の管理サーバーが存在している環境では、他のすべての管理サーバーに関する信頼済み
証明書のコピーがノードに存在する必要があります。

HPOM 管理環境で、ノードが証明書を使用して安全に通信するには、エージェントをノードに

インストールした後で証明書をインストールする必要があります。

証明書のインストール

証明書は、以下のいずれかの方法でインストールできます。

• 自動での証明書の要求

• インストール キーによる証明書の要求

• 手動での証明書の配布

自動での証明書の要求

HPOM コンソールからエージェントをノードに配布すると、ノードは自動で管理サーバーに証

明書を要求します。ノードは鍵を使用して、証明書要求を暗号化します。

次に管理サーバーは、証明書要求を許可します。この処理は、自動で行われるように設定するこ
とができます。要求を許可すると、管理サーバーは証明書をノードに送信します。管理サーバー
が証明書要求を拒否した場合、以下のコマンドを管理対象ノードで実行し、再度要求を送信する
ことができます。

ovcert -certreq

安全性が高い環境では、証明書配布のタイプを手動に設定し、自動での証明書要求を無効にする
ことができます。その場合、インストール キーを使用して証明書を要求するか、または証明書

を手動で配布する必要があります。
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インストール キーによる証明書要求

証明書要求を暗号化するために、インストール キーを使用することができます。管理サーバー

上でインストール キーを生成し、それをノードに転送することができます。

インストール キーを使用して証明書を要求する前に、ノードで HP Operations エージェント が
稼働していることを確認してください。エージェントは起動時に、証明書要求を送信します。そ
の後、インストール キーを用いて証明書を要求すると、管理サーバー上の元の証明書要求が新

しい証明書要求で上書きされます。エージェントのインストールでデフォルトを使用するか、ま
たは ovconfchg ユーティリティを使用することにより、sec.cm.client 名前空間の 
CERTIFICATE_DEPLOYMENT_TYPE パラメータに manual をセットし、初回の証明書要求を抑制

することができます。

インストール キーを使用して証明書を要求するには、以下の手順に従います。

1 HPOM Administrators グループに属するアカウントを使用し、管理サーバーにログインし

ます。

2 コマンド プロンプト ( シェル ) を開きます。

3 次のコマンドを実行します。

HPOM for Windows の場合

ovowcsacm -genInstKey [-file < ファイル名 >] [-pass < パスワード >]

HPOM for UNIX、または UNIX/Linux における HPOM の場合

opccsacm -genInstKey [-file < ファイル名 >] [-pass < パスワード >]

上記コマンドの説明 :

< ファイル名 > :  インストール キー ファイルの名前。

< パスワード > :  このパスワードは、後でノードに証明書を要求する際に必要になります。

このオプションは省略できます。

このコマンドにより、インストール キーが生成されます。

4 生成されたファイルを安全な方法でノードに移動します。インストール キーはいずれのノー

ドに対しても有効です。

5 ノードのインストールに使用したアカウントで、ノードにログインします。

6 コマンド プロンプト ( シェル ) を開きます。

7  UNIX/Linux ノードでは、必ず PATH 変数に < インストール ディレクトリ >/bin ディレクト

リに対するパスが含まれるようにします。

8 次のコマンドを実行します。

ovcert -certreq -instkey < ファイル名 >

9 管理サーバーは要求を許可します。この処理は、自動または手動で行われるように設定でき

ます。その後、管理サーバーはノードに証明書を送信します。

< ファイル名 > には完全なパスを指定します。完全なパスでない場合、証明書は現

在の作業ディレクトリに格納されます。-file オプションを指定しない場合、証明

書は < データ ディレクトリ >\shared\server\certificates に格納されます。
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手動での証明書の配布

ノードは自動的に、証明書要求を管理サーバーに送信することができます。証明書をノードに手
動でインストールしたい場合は、ノード上の (sec.cm.client 名前空間の ) 
CERTIFICATE_DEPLOYMENT_TYPE 変数に MANUAL をセットします。

手動で証明書を配布するには、以下の手順に従います。

1 HPOM Administrators グループに属するアカウントを使用し、管理サーバーにログインし

ます。

2 コマンド プロンプト ( シェル ) を開きます。

3 ノードが HPOM コンソールの管理対象ノード リストに追加されていることを確認します。

4 次のコマンドを実行します。

HPOM for Windows の場合

ovowcsacm -issue -name < ノード名 > [-file < ファイル名 >] [-coreid <OV コア 
ID>] [-pass < パスワード >]

HPOM for UNIX、または UNIX/Linux における HPOM の場合

opccsacm -issue -file < ファイル名 > [-pass < パスワード >] -name < ノード名 > 
[-coreid <OV コア ID>]

上記形式の説明 :

< ノード名 > :  ノードの FQDN、または IP アドレス。

<OV コア ID> :  ノードのコア ID。エージェントがすでにインストールされているノードの

コア ID を取得するには、管理サーバーで以下の手順を実行します。

• HPOM for UNIX、または UNIX/Linux における HPOM の場合

次のコマンドを実行します。

opcnode -list_id node_list=< ノード名 >

• HPOM for Windows の場合

コンソール ツリーでノードを右クリックし、次に [ プロパティ ] をクリックします。ノー
ド プロパティ ダイアログ ボックスが開きます。ノード プロパティ ダイアログ ボックス
で、[ 全般 ] タブへ移動し、[ 詳細設定 ] をクリックします。[ 詳細設定 ] ダイアログ ボッ
クスが開き、ノードのコア ID が表示されます。

< ファイル名 > :  コマンドにより生成される証明書ファイルの名前。このオプションを指定
しない場合、コマンドは以下のディレクトリにデフォルトのファイル名「< ノード名 >-
<OV コア ID>.p12」でファイルを作成します。

• HPOM for UNIX、または UNIX/Linux における HPOM の場合

/var/opt/OV/temp/OpC/certificates

• HPOM for Windows の場合

%OvShareDir%server\certificates

< ファイル名 > には完全なパスを指定します。完全なパスでない場合、証明書は現

在の作業ディレクトリに格納されます。-file オプションを指定しない場合、証明

書は < データ ディレクトリ >\shared\server\certificates に格納されます。
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5 生成されたファイルを安全な方法でノードに移動します。インストール キーはいずれのノー

ドに対しても有効です。

6 エージェントがまだノードにインストールされていない場合は、インストールします。プロ

ファイル ファイルベースのインストールを使用し、CERTIFICATE_DEPLOYMENT_TYPE 変数

に manual をセットします。また、管理サーバーで生成されたものと同じ OvCoreID を使用

します (sec.cm.client 名前空間の CERTIFICATE_SERVER_ID に管理サーバーで生成された 
ID をセットします )。

7 ノードでコマンド プロンプト ( シェル ) を開きます。

8 ノードでエージェントが稼働している場合、以下のコマンドを実行します。

 ovc -stop 

9 生成されたファイルから証明書をインポートするには、以下のコマンドを実行します。

ovcert -importcert -file < ファイル名 >

10 以下のコマンドをノードで実行します。

ovc -start

証明書の復元

ノードで証明書を紛失した場合は、再度作成する必要があります。既存の証明書をファイルに
バックアップしている場合は、証明書に不具合が生じたときにそれを復元することができます。
証明書をバックアップするには、以下の手順に従います。

1 root 権限または管理者権限を使用して、ノードにログオンします。

2 コマンド プロンプト ( シェル ) を開きます。

3 次のコマンドを実行します。

ovcm -exportcacert -file < ファイル > [-pass < パスワード >]

このコマンドにより、管理サーバーの証明書が -file オプションで指定したファイルに

バックアップされます。

4 次のコマンドを実行します。

ovcert -exporttrusted [-ovrg < サーバー >] -file < ファイル >

ここで < サーバー > は、管理サーバーが HA クラスタにインストールされている場合、HA 
リソース グループ名となります。

このコマンドにより、管理サーバーの信頼済み証明書が -file オプションで指定したファ

イルにバックアップされます。

5 以下のコマンドを実行し、ノード証明書のエイリアスを決定します。

ovcert -list [-ovrg < サーバー >]

ノード証明書のエイリアスは長い文字列であり、出力の Certificates セクションの下に表示

されます。以下に例を示します。

このコマンドにより、13 ページの手順 4 で提供したパスワードの指定が求められる

場合があります。
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+---------------------------------------------------------+

| Keystore Content                           | 
+---------------------------------------------------------+

| Certificates:                                           |     
cdc7b5a2-9dd6-751a-1450-eb556a844b55 (*)                  | 
+---------------------------------------------------------+

| Trusted Certificates:                                   |

|     CA_cdc7b5a2-9dd6-751a-1450-eb556a844b55             | 
+---------------------------------------------------------+

6 次のコマンドを実行します。

ovcert -exportcert -file <ファイル> -alias <エイリアス> [-pass <パスワード>]

このコマンドにより、ノード証明書が -file オプションで指定したファイルにバックアッ

プされます。

ノードの証明書を復元するには、以下の手順を実行します。

1 root 権限または管理者権限を使用して、ノードにログオンします。

2 コマンド プロンプト ( シェル ) を開きます。

3 管理サーバー証明書を復元するには、以下のコマンドを実行します。

ovcm -importcacert -file < ファイル > [-pass < パスワード >]

この場合、< ファイル > は 14 ページの手順 3 で指定したファイル名です。

4 信頼済み証明書を復元するには、以下のコマンドを実行します。

ovcert -importtrusted -file < ファイル >

この場合、< ファイル > は 14 ページの手順 4 で指定したファイル名です。

5 ノード証明書を復元するには、以下のコマンドを実行します。

ovcert -importcert -file < ファイル > [-pass < パスワード >]

この場合、< ファイル > は 15 ページの手順 6 で指定したファイル名です。

証明書の問題のトラブルシューティング

必要なすべての証明書が正しくノードにインストールされているかどうかを検証するには、ノー
ドで以下のコマンドを実行します。

ovcert -list

コマンドにより、以下の形式の出力が表示されます。

+---------------------------------------------------------+

| Keystore Content                           | 
+---------------------------------------------------------+

| Certificates:                                           |     | |   
cdc7b5a2-9dd6-751a-1450-eb556a844b55 (*)                  | 
+---------------------------------------------------------+
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| Trusted Certificates:                                   |

|     CA_cdc7b5a2-9dd6-751a-1450-eb556a844b55             | 
+---------------------------------------------------------+

出力の Certificates セクションには、ノード証明書の名前が表示されます。出力の Trusted 
Certificates セクションには、管理サーバーの信頼済み証明書の名前が表示されます。

ノード証明書の名前は、ノードの OvCoreID パラメータと同じです。

信頼済み証明書の名前は、CA_ という接頭辞と、信頼された認証局 ( 管理サーバー ) の 
OvCoreID パラメータを使用して作成されます。

ノード証明書の紛失

ノード証明書が紛失しているかどうかをチェックするには、ノードで以下のコマンドを実行します。

ovcert -list

ノード証明書が紛失している場合は、コマンドにより以下の形式で出力が表示されます。

+---------------------------------------------------------+

| Keystore Content                           | 
+---------------------------------------------------------+

| Certificates:                                                              |                     
+---------------------------------------------------------+

| Trusted Certificates:                                   |

|     CA_cdc7b5a2-9dd6-751a-1450-eb556a844b55             | 
+---------------------------------------------------------+

Certificates セクションが空の場合は、ノード証明書が存在しないことを示します。

この問題を解決するには、以下の手順に従います。

1 以下のコマンドを実行し、管理サーバーの信頼済み証明書をノードから削除します。

ovcert -remove < 証明書名 >

この場合、< 証明書名 > は信頼済み証明書の名前です 
(CA_cdc7b5a2-9dd6-751a-1450-eb556a844b55 など )。

2 以下のコマンドを実行し、Operations Monitoring Component のすべてのプロセスを停止し

ます。

ovc -kill

3 以下のコマンドを実行し、コア プロセスを起動します。

ovc -start CORE

4 管理サーバーとノードが自動的に証明書を配布するように設定されている場合、ノードは要

求を管理サーバーに送信し、管理サーバーはその要求を許可します。

証明書要求が管理サーバーに届いたかどうかをチェックするには、( 管理サーバーで ) 以下

のコマンドを実行します。

ovcm -listpending -l

コマンド出力の CN フィールドに、ノードのコア ID が表示されます。
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CN フィールドにノードのコア ID が表示されない場合は、ノードで以下のコマンドを実行

し、手動で証明書要求を起動します。

ovcert -certreq

管理サーバーとノードが手動で証明書を配布するように設定されている場合は、13 ページの

「手動での証明書の配布」 の手順に従います。

証明書が正しくノードにインストールされているかどうかをチェックするには、( ノードで ) 
以下のコマンドを実行します。

ovcert -list

出力の Certificates セクションには、正しい証明書の名前が表示されます ( ノードのコア 
ID と同一です )。

信頼済み証明書の紛失

信頼済み証明書が紛失しているかどうかをチェックするには、ノードで以下のコマンドを実行し
ます。

ovcert -list

信頼済み証明書が紛失している場合は、コマンドにより以下の形式で出力が表示されます。

+---------------------------------------------------------+

| Keystore Content                           | 
+---------------------------------------------------------+

| Certificates:                                                               |

| cdc7b5a2-9dd6-751a-1450-eb556a844b55 (*)                     
+---------------------------------------------------------+

| Trusted Certificates:                                   |

+---------------------------------------------------------+

Trusted Certificates セクションが空の場合は、信頼済み証明書が存在しないことを示しま

す。

この問題は、管理サーバー、または同じ管理サーバーが管理する別のノードから信頼済み証明書
をインポートすることにより解決できます。

別の提供元から信頼済み証明書をインポートするには、以下の手順に従います。

1 root 権限または管理者権限を使用して、管理サーバーまたは ( 同じ管理サーバーが管理する ) 
別のノードにログオンします。

2 次のコマンドを実行します。

ovcert -exporttrusted [-ovrg < サーバー >] -file < ファイル >

ここで < サーバー > は、管理サーバーが HA クラスタにインストールされている場合、HA 
リソース グループ名となります。

このコマンドにより、管理サーバーの信頼済み証明書が -file オプションで指定したファ

イルにエクスポートされます。

3 このファイルを ( 信頼済み証明書を紛失した ) ノードに移送します。

4 信頼済み証明書をインポートするには、以下のコマンドを実行します。
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ovcert -importtrusted -file < ファイル >

5 証明書が正しくノードにインストールされているかどうかをチェックするには、( ノードで ) 
以下のコマンドを実行します。

ovcert -list

出力の Trusted Certificates セクションには、正しい証明書の名前が表示されます。

ノード秘密鍵の紛失

ノード証明書の秘密鍵が紛失しているかどうかをチェックするには、ノードで以下のコマンドを
実行します。

ovcert -list

秘密鍵が紛失している場合は、コマンドにより以下の形式で出力が表示されます。

+---------------------------------------------------------+

| Keystore Content                           | 
+---------------------------------------------------------+

| Certificates:                                                               |

| cdc7b5a2-9dd6-751a-1450-eb556a844b55                      
+---------------------------------------------------------+

| Trusted Certificates:                                   |

|     CA_cdc7b5a2-9dd6-751a-1450-eb556a844b55             | 
+---------------------------------------------------------+

ノード証明書名の隣に * 記号が存在しない場合は、ノード秘密鍵が紛失していることを示しま

す。この問題を解決するには、ノード証明書を削除し、新しい証明書をノードにインストールす
る必要があります。以下の手順に従ってください。

1 以下のコマンドを実行し、ノード証明書をノードから削除します。

ovcert -remove < 証明書名 >

この場合、< 証明書名 > はノード証明書の名前です 
(cdc7b5a2-9dd6-751a-1450-eb556a844b55 など )。

2 16 ページの手順 2 から 16 ページの手順 4 までの手順に従ってください。

3 ノード秘密鍵が正しくノードにインストールされているかどうかをチェックするには、( ノー

ドで ) 以下のコマンドを実行します。

ovcert -list

出力の  Certificates セクションにあるノード証明書名の隣に * 記号が表示されます。
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3 安全な環境への HP Operations エージェント 
の配布
HP Operations エージェント と HPOM 管理サーバーは HTTPS プロトコルを使用し、ネット

ワークを通じて互いに通信を行います。管理サーバーはエージェント ノードとの接続を開設し、

ポリシーの配布、アクションの起動などのタスクを実行します。
HP Operations エージェント ノードは管理サーバーとの接続を開設し、メッセージと応答を送

信します。

デフォルトでは、エージェント ノードと管理サーバーのオペレーティング システムは、ローカ

ル通信ポートを割り当てます。しかし、エージェントと管理サーバーは両方とも、インバウンド
通信に通信ブローカ コンポーネントを使用します。通信ブローカ コンポーネントはデフォルト

で、ポート 383 を使用してデータを受信します。したがって実際には、ノードと管理サーバーは

以下の 2 セットのポートを使用します。

• オペレーティング システムがアウトバウンド通信用に割り当てたポート

• 通信ブローカがインバウンド通信に使用するポート

安全性が高いファイアウォールベースのネットワークでは、管理サーバーとエージェント ノー

ド間の通信は、ファイアウォール設定の制約のために失敗する場合があります。このようなシナ
リオでは、追加の設定タスクを実行し、管理サーバーと管理対象ノード間の双方向通信を設定す
ることができます。

設定に関する計画

ネットワークでファイアウォールを介した双方向の HTTPS 接続が許可されているが、何らかの

制限が設けられている場合は、HPOM の次の設定オプションを使用してそれらの制限に対応す

ることができます。

• ネットワークにおいて、アウトバウンド接続が特定のローカル ポートにのみ許可されている

場合、特定のローカル ポートを使用するよう HPOM を設定します。

• ネットワークにおいて、インバウンド接続が特定の宛先ポートにのみ許可され、ポート 383 
には許可されていない場合、別の通信ブローカ ポートを設定できます (22 ページの「通信ブ

ローカ ポートの設定」 を参照 )。

• ネットワークにおいて、ファイアウォールを介した接続の開設が特定のプロキシ システムに

のみ許可されている場合、これらのプロキシを介して HPOM 通信をリダイレクトさせるこ

とができます (26 ページの「プロキシを介した HTTPS 通信の設定」 を参照 )。

• ネットワークにおいて、ファイアウォールを介した管理サーバーからのアウトバウンド 
HTTPS 接続のみが許可されており、ノードからのインバウンド接続がブロックされる場合

は、リバース チャネル プロキシ (RCP) の設定を行います (27 ページの「安全性の高い環境

における通信」 を参照 )。

複数の管理サーバーが存在する環境では、ファイアウォールを介した管理サーバー間の相互通信
も設定できます。この設定は、管理サーバーとノード間の通信の設定と同じです。
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事前準備

Windows ノードでのみ HP Operations エージェント を使用している場合は、このセクションを

スキップしてください。

ほとんどの設定作業は ovconfchg ユーティリティを使用して行いますが、このユーティリティ

は以下のディレクトリに存在します。

• HP-UX、Linux、Solaris の場合

/opt/OV/bin

• AIX の場合

/usr/lpp/OV/bin

システムのあらゆる場所から ovconfchg コマンド ( および他のエージェント特有のコマンド ) 
を実行するには、bin ディレクトリをシステムの PATH 変数に追加する必要があります。

Windows システムでは、bin ディレクトリは PATH 変数に自動的に追加されています。bin 
ディレクトリを UNIX/Linux システムの PATH 変数に追加するには、以下の手順に従います。

1 ノードで、コマンド プロンプト ( シェル ) を開きます。

2 次のいずれかを実行します。

• HP-UX、Solaris、 Linux ノードでは、以下のコマンドを実行します。

 export PATH=/opt/OV/bin:$PATH

• AIX ノードでは、以下のコマンドを実行します。

 export PATH=/usr/lpp/OV/bin:$PATH

これで PATH 変数に、指定した場所がセットされました。システムの任意の場所から、エー

ジェント特有のコマンドを実行できるようになりました。

プロキシの設定

別のネットワーク上の管理サーバーおよびノードから、プロキシを通じて接続をリダイレクトす
ることができます。

• 管理サーバーはプロキシ サーバーとの接続を開設し、ポリシーとインストルメンテーション

の配布、ハートビート ポーリング、またはアクションの起動などを行います。プロキシ サー

バーは、管理サーバーに代わってノードへの接続を開設し、両者間の通信を転送します。

• ノードはプロキシ サーバーとの接続を開設し、メッセージとアクション応答の送信などを行

います。プロキシ サーバーは、ノードに代わって管理サーバーへの接続を開設します。

また以下のように、より複雑な環境でプロキシを介して通信をリダイレクトすることも可能です。

• 各管理サーバーとノードは、異なったプロキシ サーバーを使用して互いに通信を行うことが

できます。

• 管理サーバーとノードを設定し、接続する必要があるホストに応じて正しいプロキシを選択
することが可能です。

以下の図は、複数のプロキシを介した管理サーバーとノード間の接続を示しています。
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• 管理サーバー (1) は、プロキシ (2) への接続を開設します。プロキシは、管理サーバーに代

わってノード (3) への接続を開設します。

• ノード (3) は、別のプロキシ (4) への接続を開設します。プロキシは、ノードに代わって管

理サーバー (1) への接続を開設します。

• このネットワークにより、管理サーバー (1) はファイアウォール (5) を介して別のノード (6) 
と直接、アウトバウンド HTTP 接続を行うことができます ( ノード (3、6) は異なったネッ

トワーク上に存在します )。 

• ファイアウォール (5) は、インバウンド HTTP 通信を許可しません。したがって、ノード 
(6) はプロキシ (7) を介して管理サーバーへの接続を開設します。

図 2   プロキシを使用した通信

PROXY パラメータの構文 

管理サーバーとノードの bbc.http 名前空間の PROXY パラメータを設定することにより、プロ

キシを介してアウトバウンド HTTPS 通信をリダイレクトします。このパラメータは、以下の方

法で設定できます。

• HP Operations エージェント のインストール時にデフォルトの値を設定します。この方法

は、多数のノードに対してプロキシを設定する必要がある場合にお勧めします。ノードを作
成または移行する前に、インストールのデフォルトを計画し設定する必要があります。

• コマンド プロンプトで ovconfchg を使用します。
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PROXY パラメータの値には、1 つ以上のプロキシ定義を含めることができます。各プロキシは、

次の形式で指定します。

< プロキシ ホスト名 > : < プロキシ ポート >+(< 対象ホスト >)-(< 除外ホスト >)

< 対象ホスト > には、プロキシが通信可能なホスト名または IP アドレスのリストをコンマで区

切って指定します。< 除外ホスト > には、プロキシが接続不能なホスト名または IP アドレスのリ

ストをコンマで区切って指定します。アスタリスク (*) は、ホスト名と IP アドレスの中でワイル

ドカードとして使用します。< 対象ホスト > と < 除外ホスト > は、両方ともオプションです。

複数のプロキシを指定するには、各プロキシをセミコロン (;) で区切ります。リスト内の最初の

適切なプロキシが優先されます。

PROXY パラメータ値の例 

すべてのアウトバウンド接続で proxy1.example.com のポート 8080 を使用するノードを設定す

るには、以下の値を使用します。

proxy1.example.com:8080 

proxy2.example.com:8080 を使用し、*.example.com または *.example.org に一致するホスト名

のホスト ( ただし、192.168.0.0 ～ 192.168.255.255 の範囲の IP アドレスを持つホストを除く ) 
に接続する管理サーバーを設定するには、以下の値を使用します。

proxy2.example.com:8080+(*.example.com,*.example.org)-(192.168.*.*) 

上記の例を proxy3.example.com を使用して backup.example.com にのみ接続するように拡張す

るには、以下の値を使用します。

proxy3.example.com:8080+(backup.example.com); 
proxy2.example.com:8080+(*.example.com,*.example.org)-(192.168.*.*)

上記の例では、proxy2.example.com の対象リストに *.example.com が含まれているので、

proxy3.example.com:8080+(backup.example.com) を最初に指定する必要があります。

プロキシを介した HTTPS 通信をリダイレクトするには、以下の手順に従います。

1 管理者権限または root 権限を持つユーザーとして管理サーバーまたはノードにログインし、

コマンド プロンプトまたはシェルを開きます。

2 ノードが使用するプロキシを指定します。エージェントが接続するホストに応じて、異なっ

たプロキシを使用するように指定できます。次のコマンドを入力します。

ovconfchg -ns bbc.http -set PROXY <プロキシ >

通信ブローカ ポートの設定

デフォルトでは、HP Operations エージェント ノードはインバウンド通信用にポート 383 を使

用します。通信ブローカはすべての HP Operations エージェント サーバーまたはノードで、

ポート 383 を通じてインバウンド通信を円滑に実施します。

クラスタ内で稼働する管理サーバーで ovconfchg コマンドを使用するときは、パラ

メータ -ovrg <サーバー > を追加します。
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通信ブローカは、383 以外のポートで待ち受けるように設定することもできます。この場合は、

環境内の他の管理サーバーとノードでも設定を行い、アウトバウンド接続が正しいポートに向か
うようにする必要があります。たとえば、ノードの通信ブローカをポート 5000 で待ち受けるよ

うに設定した場合、管理サーバーもこのノードと通信するときにポート 5000 に接続するように

設定する必要があります。

PORTS パラメータの構文

互いに通信するすべての管理サーバーとノードの bbc.cb.ports 名前空間の PORTS パラメータ

を設定することにより、通信ブローカのポートを設定します。このパラメータは、以下の方法で
設定できます。

• HP Operations エージェントのインストール時に、プロファイル ファイルでデフォルトの値

を設定します。この方法は、多数のノードで通信ブローカのポートを設定する必要がある場
合にお勧めします。ノードを作成または移行する前に、インストールのデフォルトを計画し
設定する必要があります。

• コマンド プロンプトで ovconfchg を使用します。

値には 1 つ以上のホスト名または IP アドレスが含まれ、以下の形式に従う必要があります。

< ホスト >:< ポート >[,< ホスト >:< ポート >] ...

< ホスト > は、ドメイン名または IP アドレスのいずれかです。たとえば、ホスト名が 
manager1.emea.example.com の管理サーバーで通信ブローカのポートを 5000 に設定するには、

その管理サーバー自体と、それに対して接続を開設する他のすべての管理サーバーとノードで以
下のコマンドを使用します。

ovconfchg -ns bbc.cb.ports -set PORTS manager1.domain.example.com:5000

複数のシステムに対して通信ブローカのポートを設定する必要がある場合は、次のようにワイル
ドカードと範囲を使用することができます。

• ドメイン名の最初に、ワイルドカードとしてアスタリスク (*) を付加します。以下に例を示

します。

— *.test.example.com:5000 

— *.test.com:5001 

— *:5002 

• IP アドレスの最後にワイルドカードとして最大 3 つのアスタリスク (*) を付加することがで

きます。以下に例を示します。

— 192.168.1.*:5003 

— 192.168.*.*:5004 

— 10.*.*.*:5005

• IP アドレスの 1 つのオクテットを範囲に置き換えることができます。範囲は、ワールドカー

ドより前に指定する必要があります。以下に例を示します。

— 192.168.1.0-127:5006 

— 172.16-31.*.*:5007 

PORTS パラメータに複数の値を指定する場合は、それぞれをコンマ (,) で区切ります。以下に例

を示します。
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ovconfchg -ns bbc.cb.ports -set PORTS 
*.test.example.com:5000,10.*.*.*:5005 

ワイルドカードと範囲を使用して重複する複数の値を指定したときは、管理サーバーまたはノー
ドは以下の順番でポートを選択します。

• 完全修飾ドメイン名 

• ワールドカードを使用したドメイン名 

• 完全な IP アドレス 

• 範囲を使用した IP アドレス 

• ワイルドカードを使用した IP アドレス 

例

以下の仕様に対して、HPOM 管理環境を設定する必要があります。

• ドメイン *.test2.example.com 内のすべてのシステムを、通信ブローカがポート 6000 を
使用するように設定します。

• IP アドレスの最初のオクテットが 10 である (10.*.*.*) すべてのシステムを、通信ブロー

カがポート 6001 を使用するように設定します。ただし、以下の例外があります。

IP アドレスの 2 番目のオクテットが 0 ～ 127 である (10.0-127.*.*) すべてのシステム

を、通信ブローカがポート 6003 を使用するように設定します。

• システム manager1.test2.example.com を、通信ブローカがポート 6002 を使用するよう

に設定します。

上記仕様の HPOM 監視環境を設定するには、以下のコマンドを実行します。

ovconfchg -ns bbc.cb.ports -set PORTS 
*.test2.example.com:6000,10.*.*.*:6001,manager1.test2.example.com:6002,
10.0-127.*.*:6003

この変更は、監視環境のすべてのエージェント ノードとすべての HPOM 管理サーバーでこのコ

マンドを実行した場合のみ反映されます。

どのポートが現在設定されているかを確認するには、以下のコマンドを実行します。

bbcutil -getcbport < ホスト >

通信ブローカをデフォルト以外のポートを使用するように設定するには、以下の手順に従います。

1 HP Operations エージェント ノードにログオンします。

2 コマンド プロンプトまたはシェルを開きます。

3 以下のコマンドを実行し、通信ブローカのポートにデフォルト以外の値をセットします。

ovconfchg -ns bbc.cb.ports -set PORTS <ホスト >:<ポート >[,<ホスト >:<ポー

ト >] ...

環境内のすべての HPOM サーバーと HP Operations エージェント ノードの通信ブローカは、

必ず同じポートを使用するように設定してください。

クラスタ内で稼働する HP Operations エージェント ノードで ovconfchg コマンド

を使用するときは、パラメータ -ovrg < サーバー > (< サーバー > はリソース グ
ループ ) を追加します。
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4 上記コマンドを、すべてのエージェント ノードとすべての管理サーバーで実行します。

ローカル通信ポートの設定

デフォルトでは、管理サーバーとノードはアウトバウンド接続でローカル ポート 0 を使用しま

す。このことは、オペレーティング システムは各接続に対してローカル ポートを割り当てるこ

とを意味します。通常、オペレーティング システムはローカル ポートを順番に割り当てます。

たとえば、オペレーティング システムがローカル ポート 5055 をインターネット ブラウザに割

り当て、次に HTTPS エージェントが接続を開設した場合、HTTPS エージェントはポート 5056 
で受信します。

しかし、ファイアウォールが使用可能なポートを制約する場合は、管理サーバーとノードを設定
し、代わりに特定範囲のローカル ポートを使用することができます。

CLIENT_PORT パラメータの構文 

管理サーバーとノードの bbc.http 名前空間の CLIENT_PORT パラメータを設定することにより、

ローカル通信ポートを設定します。このパラメータは、以下の方法で設定できます。

• HP Operations エージェント のインストール時にデフォルトの値を設定します。この方法

は、多数のノードでローカル通信ポートを設定する必要がある場合にお勧めします。ノード
を作成または移行する前に、インストールのデフォルトを計画し設定する必要があります。

• コマンド プロンプトで ovconfchg を使用します。

この値は、以下の形式でポートの範囲を指定します。

< 小さい方のポート番号 >-< 大きい方のポート番号 > 

たとえば、ファイアウォールがポート 5000 ～ 6000 から発信されるアウトバウンド接続のみを

許可する場合は、以下の値を使用します。

5000-6000 

ローカル通信ポート設定するには、以下の手順に従います。

1 HP Operations エージェント ノードにログオンします。

2 コマンド プロンプトまたはシェルを開きます。

3 以下のコマンドを入力し、管理サーバーまたはノードがアウトバウンド接続に使用できる

ローカル ポートの範囲を指定します。

ovconfchg -ns bbc.http -set CLIENT_PORT < 小さい方のポート番号 >-< 大きい方

のポート番号 >

複数の IP アドレスがあるノードの設定

ノードに複数の IP アドレスがある場合、エージェントは通信に以下のアドレスを使用します。

クラスタ内で稼働する管理サーバーで ovconfchg コマンドを使用するときは、パラメータ 
-ovrg < サーバー > を追加します。
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• 通信ブローカは、すべての IP アドレスで受信接続を受け入れます。

• エージェントは、最初に検出したネットワーク インターフェイスを使用して管理サーバーへ

の接続を開設します。

• HP Reporter または HP Performance Manager と通信を行うために、通信デーモン 
(CODA) はすべての IP アドレスで受信接続を受け入れます。

特定の IP アドレスを使用するように HP Operations エージェント を設定するには、以下の手

順に従います。

1 HP Operations エージェント ノードにログオンします。

2 コマンド プロンプトまたはシェルを開きます。

3 以下のコマンドを実行し、通信ブローカ用の IP アドレスを設定します。

ovconfchg -ns bbc.cb SERVER_BIND_ADDR <IP アドレス >

4 以下のコマンドを実行し、管理サーバーへのアウトバウンド接続の開設時にエージェントに

使用させたい IP アドレスを設定します。

ovconfchg -ns bbc.http CLIENT_BIND_ADDR <IP アドレス >

5 以下のコマンドを実行し、HP Performance Manager または HP Reporter からの受信接続

で使用したい IP アドレスを設定します。

ovconfchg -ns coda.comm SERVER_BIND_ADDR <IP アドレス >

プロキシを介した HTTPS 通信の設定

ネットワークにおいて、ファイアウォールを介した接続の開設が特定のプロキシ システムにの

み許可されている場合、これらのプロキシを介して HPOM 通信をリダイレクトさせることがで

きます。以下のリストは、この設定を使用した管理サーバーとエージェントの通信に関するワー
クフローを示しています。

1 管理サーバーは、プロキシへの接続を開設します。

2 プロキシは、管理サーバーに代わってノードへの接続を開設し、両者間の通信を転送します。

3 ノードは、プロキシへの接続を開設します。

4 プロキシは、ノードに代わって管理サーバーへの接続を開設します。

プロキシを介した通信をリダイレクトするには、以下の手順に従います。

1 root 権限または管理者権限を使用して、管理サーバーまたはノードにログオンします。

2 コマンド プロンプトで、以下のコマンドを実行します。

ovconfchg -ns bbc.http -set PROXY < プロキシ >: < ポート >

この場合、<プロキシ > はプロキシ サーバーの IP アドレスまたは FQDN であり、< ポート >
 はプロキシ サーバーの通信ポートです。

クラスタ内で稼働する管理サーバーで ovconfchg コマンドを使用するときは、パラ

メータ -ovrg < サーバー > を追加します。
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安全性の高い環境における通信

ファイアウォールに制御された安全な環境では、安全地帯に存在するシステムは自由に通信し、
互いに情報を交換できます。しかし、特定のファイアウォール設定により、安全地帯の外側に属
するシステムとの通信が制限される可能性があります。非武装地帯 (DMZ) と呼ばれる信頼性の

ないネットワークは、ファイアウォール設定の制約により安全地帯にデータを送信できない場合
があります。

多くの配備シナリオでは、HPOM 管理サーバーは安全地帯に存在し、管理対象ノードは DMZ 
に存在します。DMZ 内のシステムが安全地帯のシステムと通信できないようにファイアウォー

ルが設定されていた場合、サーバーとエージェント間の通信は不可能となります。

以下のシナリオでは、管理対象ノードは DMZ に配置されていますが、一方、管理サーバーは安

全地帯に属しています。この例では、ファイアウォール設定はアウトバウンド通信のみを許可し
ています。したがって、管理サーバーへのインバウンド通信はファイアウォールによりブロック
されます。

図 3   DMZ 内の管理対象ノード

以下のシナリオでは、管理対象ノードは安全地帯に配置されていますが、一方、管理サーバーは 
DMZ に属しています。この例では、ファイアウォール設定はノードから HPOM 管理サーバー

へのアウトバウンド通信のみを許可していますが、ノードへのインバウンド通信はブロックして
います。
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図 4   DMZ 内の HPOM 管理サーバー

リバース チャネル プロキシの概要

双方向通信を可能とする 1 つの簡単なソリューションは、ポート 383 ( 通信ブローカのポート ) 
へのインバウンド トラフィックを許可するようにファイアウォールを設定することです。しか

し、これによりシステムは外部からの攻撃に対して脆弱になります。通信ブローカのポートへの
インバウンド トラフィックを許可せずに安全な通信を実現するには、リバース チャネル プロキ

シ (RCP) を設定する必要があります。

DMZ に属するシステムは、安全地帯内のシステムとではなく、RCP と接続を開設します。安全

地帯内のシステムは、アウトバウンド通信チャネル ( リバース管理チャネル ) を RCP と開設す

るように設定できます。安全地帯内のシステムはアウトバウンド チャネルを維持しているので、

DMZ 内のシステムはリバース管理チャネルを使用し、RCP を介して詳細を安全地帯に送信する

ことができます。

ノードが DMZ に、管理サーバーが安全地帯に配置されている場合、HPOM は以下のワークフ

ローを使用して設定されます。

• RCP は、DMZ 内のノードに設定されます。

• DMZ 内のすべてのノードは、RCP への接続を開設します。
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• 管理サーバーは RCP へのアウトバウンド接続を開設し、リバース管理チャネルを確立しま

す。リバース管理チャネルにより、管理サーバーは一切ポートを追加することなく、RCP か
ら発生するインバウンド データを受け入れることができます。

• DMZ のすべてのノードはリバース管理チャネルを通じて、HPOM 管理サーバーと通信します。

図 5   RCP を通じた DMZ 内のノードとの安全な通信

ノードが安全地帯に、管理サーバーが DMZ に配置されている場合、HPOM は以下のワークフ

ローを使用して設定されます。

• RCP は、DMZ 内の管理サーバーに設定されます。

• ノードは RCP へのアウトバウンド接続を開設し、リバース管理チャネルを確立します。リ

バース管理チャネルにより、ノードは一切ポートを追加することなく、RCP から発生するイ

ンバウンド データを受け入れることができます。

• DMZ 内の管理サーバーはリバース管理チャネルを通じて、ノードと通信を行います。
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図 6 RCP を通じた DMZ 内の管理サーバーとの安全な通信

アウトバウンドのみの環境における安全な通信の設定

アウトバウンドのみの環境において、RCP とリバース管理チャネルを使用して安全な通信を設

定するには、以下のタスクを実行します。

タスク 1: RCP の設定

RCP を設定する前に、ノードの証明書を設定する必要があります。

RCP を設定するには、以下の手順に従います。

1 管理者権限または root 権限を持つユーザーとして、( ネットワーク上の配置に応じて ) ノード

または管理サーバーにログオンします。

2 コマンド プロンプトまたはシェルを開きます。

3 次のコマンドを実行します。

ovconfchg -ns bbc.rcp -set SERVER_PORT < ポート番号 >

この場合、 < ポート番号 > は RCP が使用するポートです。指定したポートが、他のアプリ

ケーションに使用されていないことを確認します。

4 RCP コンポーネントを登録し、ovc により RCP コンポーネントを起動、停止、および監視

できるようにします。次のコマンドを入力します。

クラスタ内で稼働する HPOM 管理サーバー上で ovconfchg コマンドを使用すると

きは、パラメータ -ovrg < サーバー > (< サーバー > はリソース グループ ) を追加し

ます。
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a ovcreg -add < インストール ディレクトリ >/newconfig/DataDir/conf/bbc/
ovbbcrcp.xml 

b ovc -kill 

c ovc -start 

タスク 2: リバース管理チャネルの設定

作成した RCP を使用してリバース管理チャネルを設定し、アウトバウンドのみのファイア

ウォール環境においてインバウンド通信を円滑に実施できるようにする必要があります。リバー
ス管理チャネルを設定するには、以下の手順に従います。

1 管理者権限または root 権限を持つユーザーとして、( ネットワーク上の配置に応じて ) ノード

または管理サーバーにログオンします。

2 コマンド プロンプトまたはシェルを開きます。

3 以下のコマンドを実行し、リバース管理チャネルを作成します。

ovconfchg [-ovrg < サーバー >] -ns bbc.cb -set 
ENABLE_REVERSE_ADMIN_CHANNELS true 

4 以下のコマンドを実行し、RCP の詳細を指定します。

a ovconfchg [-ovrg <サーバー>] -ns bbc.cb -set RC_CHANNELS <rcp>:<ポート>
[,<OV コア ID>][;<rcp2>...]

b ovconfchg [-ovrg < サーバー >] -ns bbc.cb -set PROXY <rcp>:<ポート >
[,<OV コア ID>][;<rcp2>...] 

上記表示の説明 :

<rcp> :  RCP を設定するシステムの FQDN、または IP アドレス。

< ポート > :  RCP 用に設定するポート番号 (30 ページの手順 3 で SERVER_PORT 変数に指

定したポート )。

<OV コア ID> : RCP を設定するシステムのコア ID。

また、設定ファイルを使用して RCP の詳細を指定することも可能です。詳細は、32 ページ

の「設定ファイルによる RCP 詳細の指定」 を参照してください。

5 オプション : 失敗したリバース管理チャネル接続をサーバーが自動的に復元するように設定

します。デフォルトでは、サーバーは失敗した接続を復元しません。デフォルトを変更する
には、以下のコマンドを実行します。

ovconfchg [-ovrg < サーバー >] -ns bbc.cb -set 
RETRY_RC_FAILED_CONNECTION TRUE 

6 オプション : サーバーが RCP への接続を行う最大試行回数を設定します。デフォルトでは -1 
( 無限 ) に設定されています。デフォルトを変更するには、以下のコマンドを実行します。

ovconfchg [-ovrg < サーバー >] -ns bbc.cb -set MAX_RECONNECT_TRIES < 試行

回数 >

クラスタ内で稼働する HPOM 管理サーバー上で ovconfchg コマンドを使用すると

きは、パラメータ -ovrg < サーバー > (< サーバー > はリソース グループ ) を追加し

ます。
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7 オプション : リバース管理チャネル接続の失敗時に警告メッセージを生成するように、管理

サーバーを設定します。デフォルトでは、管理サーバーはこの失敗メッセージを生成しませ
ん。デフォルトを変更するには、以下のコマンドを実行します。

ovconfchg [-ovrg < サーバー>] -ns bbc.cb -set RC_ENABLE_FAILED_OVEVENT 
TRUE

8 オプション : リバース管理チャネルが開設していることをチェックするには、次のコマンド

を実行します。

ovbbccb -status 

開設しているすべてのリバース管理チャネルのリストが出力されます。

9 オプション : 失敗したリバース管理チャネルを復元するには、次のコマンドを実行します。

ovbbccb -retryfailedrcp [-ovrg < サーバー >]

リバース管理チャネルのパフォーマンスに関する考慮事項

リバース管理チャネルのパフォーマンスは、チャネルに接続するノード数に依存する場合があり
ます。RC_MAX_WORKER_THREADS 変数により、リバース管理チャネルのパフォーマンスを調整で

きるようになります。

RC_MAX_WORKER_THREADS 変数を使用するには、以下の手順に従います。

1 リバース管理チャネルを確立するノードにログオンします。

2 エージェントがチャネルを確立するのにかかった時間をメモします。この時間は、ovbbccb 
-status コマンドを実行することで決定できます。ovbbccb -status コマンドの出力は、

システムで発生したリバース管理チャネルのステータスを示します。ovbbccb -status コ
マンドを繰り返し実行することにより、エージェントがチャネルを確立するのにかかったお
およその時間を決定することができます。

3 チャネルを確立するための目標時間と、エージェントがチャネルを確立するのに実際にか

かったおおよその時間の比率を計算します。

4 RC_MAX_WORKER_THREADS 変数に、その比率より大きい次の整数をセットします。以下のコ

マンドを使用して、この変数を設定します。

ovconfchg -ns bbc.cb -set RC_MAX_WORKER_THREADS < 最大スレッド数 >

設定ファイルによる RCP 詳細の指定

設定ファイルを使用して、RCP の詳細を指定することができます。設定ファイルを使用するに

は、以下の手順に従います。

1 テキスト ファイルを作成します。

2 新しい行に以下の形式で、各 RCP の詳細を指定します。

<rcp>:<ポート >[,<OV コア ID>]

上記表示の説明 :

<rcp> :  RCP を設定するシステムの FQDN、または IP アドレス。

< ポート > :  RCP 用に設定するポート番号 (30 ページの手順 3 で SERVER_PORT 変数に指

定したポート )。

RETRY_RC_FAILED_CONNECTION に TRUE をセットすると、管理サーバーはメッセー

ジを生成しません。
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<OV コア ID> :  RCP を設定するシステムのコア ID。

3 ファイルを以下の場所に保存します。

< データ ディレクトリ >\conf\bbc

4 次のコマンドを入力します。

ovconfchg [-ovrg < サーバー >] -ns bbc.cb -set RC_CHANNELS_CFG_FILES 
< ファイル名 >

上記表示の説明 :

< ファイル名 > : 32 ページの手順 1 で作成したファイルの名前。

複数のシステムに対する RCP の設定

DMZ には 1 つの RCP のみを設定できますが、次に DMZ の他のシステムに RCP を使用するた

めの設定を行います。そのためには、DMZ 内の全システムの PROXY 変数に、RCP をホストす

るシステムの IP アドレス ( または FQDN) とポートをセットする必要があります。1 つの RCP 
を使用するように複数のシステムを設定するには、以下の手順に従います。

1 ルート権限または管理権限でノードにログオンします。

2 コマンド プロンプト ( シェル ) を開きます。

3 次のコマンドを実行します。

ovconfchg -ns bbc.http -set PROXY 
“<rcp>:< ポート >+< 対象ホスト >-< 除外ホスト >”

上記表示の説明 :

<rcp> :  RCP を設定するシステムの FQDN、または IP アドレス。

< ポート > :  RCP 用に設定するポート番号 (30 ページの手順 3 で SERVER_PORT 変数に指

定したポート )。

< 対象ホスト > :  RCP へのリバース管理チャネルを開設するシステムの FQDN または IP 
アドレスを指定します。このシナリオでは、安全地帯に属する管理サーバーの FQDN また

は IP アドレスを指定する必要があります。複数の管理サーバーを使用したい場合は、カン

マで区切って複数の FQDN を指定することができます。

< 除外ホスト > :  RCP を通じてアクセスする必要がないシステムの FQDN または IP アド

レスを指定します。複数の FQDN をカンマで区切って指定できます。ただし、ローカル シ
ステムの FQDN とホスト名 ( カンマ区切り ) を指定する必要があります。

例 : ovconfchg -ns bbc.http -set PROXY “<rcp>:<ポート >-<ローカルホスト >,<
ローカルホスト >.
domain.com”

4 システムが HP Operations エージェント ノードの場合は、以下のコマンドを実行してメッ

セージ エージェントを再起動します。

ovc -restart opcmsga

5 DMZ 内のすべてのシステムに対して、手順 3 と 手順 4 を繰り返します。

RCP のパフォーマンスに関する考慮事項

1 つのシステムに対してのみ RCP を設定する場合は、エージェント システムに対する最小限の

要求を満たせば十分です。
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複数のエージェント ノードに使用される RCP を設定する場合は、大幅な遅延が発生することな

く、RCP システムがすべての着信要求にサービスできるようにする必要があります。

RCP を介した通信の検証

RCP を設定してリバース管理チャネルを確立した後、以下のタスクを実行してサーバーとノー

ド間の通信が正常に確立されたかどうかを検証することができます。

タスク 1: RCP に対する通信の検証

DMZ 内のシステムが RCP と通信できることを検証するには、以下の手順に従います。

1 root 権限または管理者権限を使用して、DMZ 内のシステムにログオンします。

2 コマンド プロンプト ( シェル ) を開きます。

3 次のコマンドを入力します。

bbcutil -gettarget <FQDN>

この場合、<FQDN> は RCP へのリバース管理チャネルを確立するシステムの FQDN です。

管理サーバーが安全地帯に配置されている場合は、管理サーバーの FQDN を指定します。

RCP が正常に作成された場合、出力として以下のメッセージが表示されます。

HTTP Proxy: <rcp>:< ポート >

上記表示の説明 :

<rcp> :  RCP を設定するシステムの FQDN、または IP アドレス。

< ポート > :  RCP 用に設定するポート番号 (30 ページの手順 3 で SERVER_PORT 変数に指

定したポート )。

タスク 2: リバース管理チャネルのチェック

リバース管理チャネルが正しく確立されていることを検証するには、以下の手順に従います。

1 root 権限または管理者権限を使用して、安全地帯内のシステムにログオンします。

2 コマンド プロンプト ( シェル ) を開きます。

3 次のコマンドを入力します。

ovbbccb –status

チャネルが正しく確立されている場合、出力として以下のメッセージが表示されます。

HTTP Communication Reverse Channel Connections

Opened:

system1.mydomain.com:1025 BBC 11.00.000; ovbbcrcp 11.00.000

system2.mydomain.com:1025 BBC 11.00.000; ovbbcrcp 11.00.000

system3.mydomain.com:1025 BBC 11.00.000; ovbbcrcp 11.00.000

system4.mydomain.com:1025 BBC 11.00.000; ovbbcrcp 11.00.000

この場合、システムは次の RCP システムに対してリバース管理チャネルを確立しました。 
system1、system2、system3、および system4
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RCP へのリバース管理チャネルが失敗した場合、ovbbccb –status コマンドは以下の形

式でステータスを表示します。

Pending:

system5.mydomain.com:1025 Connection To Host Failed

2 つのファイアウォールを介した通信

あるケースでは、管理環境が 2 つの異なったファイアウォールを使用して設定され、管理サー

バーが一方のファイアウォールの背後に存在し、ノード グループがもう一方のファイアウォー

ルの背後に存在する場合があります。

図 7   2 つのファイアウォールによる安全な通信

このシナリオでは、エージェントを中間地帯 ( ゾーン 2) のシステムにインストールし、RCP を
システムに設定する必要があります。ゾーン 3 のノードとゾーン 1 の管理サーバーを設定して 
RCP へのリバース管理チャネルを確立すると、サーバーとノードの双方向通信が RCP を介して

行われます。

このシナリオで安全な双方向通信を設定するには、以下の手順に従います。

1 エージェントをゾーン 2 のノードにインストールします。

2 RCP をゾーン 2 のノードに設定します。

3 管理サーバーから RCP に対して、リバース管理チャネルを設定します。

4 ゾーン 3 のノードから RCP に対して、リバース管理チャネルを設定します。
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4 高可用性クラスタにおける HP Operations 
エージェント
HP Operations エージェント を使用し、高可用性 (HA) クラスタ内でノードを監視することがで

きます。HA クラスタ内でクラスタ対応アプリケーションを監視するには、以下のガイドライン

に従ってエージェントを配備する必要があります。

• クラスタ内のすべてのノードは、HPOM コンソールの管理対象ノードのリストに存在する

必要があります。

• HP Operations エージェント は、HA クラスタ内のすべてのノードにインストールする必要

があります。

• 仮想ノード。HPOM for UNIX 8.35、HPOM on UNIX/Linux 9.x、または HPOM for 
Windows 9.00 でノードを使用する場合は、仮想ノードという概念を利用することができま

す。仮想ノードは、共通のリソース グループでリンクされた物理ノードのグループです。リ

ソースグループの変更に基づいて、エージェントは自動的に物理ノード上のポリシーを有効
化または無効化することができます。

HA クラスタ内でノードを監視するには、すべての物理ノードにではなく、仮想ノードにの

み監視ポリシーを配布します。したがって、クラスタ対応アプリケーションの監視を開始す
る前に、HPOM コンソールで HA クラスタに仮想ノードを作成することが重要です。

次に、HPOM コンソールで仮想ノードを作成するためのガイドラインを示します。

— 仮想ノードは、物理ノード自体とすることはできません。

— 仮想ノードは、DHCP、自動配布、および証明書をサポートしません。

— エージェントを仮想ノードにインストールすることはできません。

HA クラスタ内のノードの監視

HP Operations エージェント を設定し、HA クラスタ内のノードで稼働するクラスタ対応アプリ

ケーションを監視することができます。

HA クラスタ内のノード上のクラスタ対応アプリケーションを監視するには、以下の手順に従い

ます。

1 (Microsoft Cluster Server クラスタのみ ) 監視対象リソースを含むリソース グループに、ネッ

トワーク名と IP アドレス リソースの両方が含まれることを確認します。

2 クラスタ対応アプリケーションを監視するために必要となるポリシーを特定します。

3 クラスタ対応アプリケーションを記述する XML ファイルを作成し、その名前を 
apminfo.xml にします。

仮想ノード機能は、HPOM for Windows 8.1x では利用できません。
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このファイルは、監視対象となるリソース グループを定義し、リソース グループとアプリ

ケーション インスタンスをマッピングするために使用されます。

apminfo.xml ファイルの形式は次のとおりです。

<?xml version="1.0" ?>

   <APMClusterConfiguration>

      <Application>

         <Name>クラスタ対応アプリケーションの名前。</Name> 

            <Instance>

               <Name>最初のインスタンスのアプリケーション名。                       
インスタンス名はコマンドの起動 /停止に使用され、メッセージ内でこのインスタンスを指定す

るために使用する名前に相当します。
</Name> 

               <Package>アプリケーションの最初のインスタンスが稼働するリソース グ
ループ。</Package> 

            </Instance>

            <Instance>

               <Name>2 番目のインスタンスのアプリケーション名。</Name>

               <Package>アプリケーションの 2 番目のインスタンスが稼働するリソース 
グループ。</Package> 

            </Instance>

      </Application>

   </APMClusterConfiguration>

apminfo.xml の DTD

<!ELEMENT APMClusterConfiguration (Application+)>

<!ELEMENT Application (Name, Instance+)>

<!ELEMENT Name (#PCDATA)>

<!ELEMENT Instance (Name, Package)>

<!ELEMENT Package (#PCDATA)>

例

以下の例では、リソースグループの名前は SQL-Server であり、ネットワーク名 ( またはイ

ンスタンス名 ) は CLUSTER04 です。

<?xml version="1.0" ?>

<APMClusterConfiguration>

<Application>

<Name>dbspi_mssqlserver</Name>

<Instance>

<Name>CLUSTER04</Name>

apminfo.xml ファイルのパッケージ タグの間では、改行は使用できません。
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<Package>SQL-Server</Package>

</Instance>

</Application>

</APMClusterConfiguration>

4 クラスタ内の各ノードに対する完成した apminfo.xml ファイルを、以下のディレクトリに

保存します。

• Windows の場合 : %OvDataDir%conf\conf\ 

• UNIX/Linux の場合 : /var/opt/OV/conf/conf/ 

5 クラスタ対応となるポリシーを記述する XML ファイルを作成します。ファイル名は、

< アプリケーション名 >.apm.xml という形式に従う必要があります。< アプリケーション

名 > は、apminfo.xml ファイル内の <Application><Name> タグの内容と同一である必要

があります。< アプリケーション名 >.apm.xml ファイルには、手順 2 で特定したポリシー

の名前が含まれます。

< アプリケーション名 >.apm.xml ファイルを作成する際には、以下の形式を使用します。

<?xml version="1.0" ?>

  <APMApplicationConfiguration>

  <Application>

  <Name>クラスタ対応アプリケーションの名前 (apminfo.xml ファイルの 
<Application><Name> と一致する必要があります )。</Name>

  <Template>クラスタ対応となる最初のポリシー。</Template>

  <Template>クラスタ対応となる 2 番目のポリシー。</Template>

<startCommand>アプリケーションのインスタンスが起動したときに常にエージェントが実

行するオプションのコマンド。</startCommand>

<stopCommand>アプリケーションのインスタンスが停止したときに常にエージェントが実

行するオプションのコマンド。</stopCommand>

  </Application>

  </APMApplicationConfiguration>  

停止 / 起動コマンドでは、以下の変数を使用できます。

変数 説明

$instanceName (<Instance><Name> に一覧表示されている ) 起動 / 停
止しているインスタンスの名前。

$instancePackage (<Instance><Package> に一覧表示されている ) 起動 /
停止しているリソースグループの名前。

$remainingInstances このアプリケーションの残りのインスタンス数。

$openViewDirectory エージェントのコマンド ディレクトリ。
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例

dbspi_mssqlserver.apm.xml という以下のサンプル ファイルでは、Smart Plug-in for 
Databases が Microsoft SQL Server 用のポリシーを設定する方法を示しています。

<?xml version="1.0" ?>

<APMApplicationConfiguration>

<Application>

<Name>dbspi_mssqlserver</Name>

<Template>DBSPI-MSS-05min-Reporter</Template>

<Template>DBSPI-MSS-1d-Reporter</Template>

<Template>DBSPI-MSS-05min</Template>

<Template>DBSPI-MSS-15min</Template>

<Template>DBSPI-MSS-1h</Template>

<Template>DBSPI-MSS6-05min</Template>

<Template>DBSPI-MSS6-15min</Template>

<Template>DBSPI-MSS6-1h</Template>

<Template>DBSPI Microsoft SQL Server</Template>

<StartCommand>dbspicol ON $instanceName</StartCommand>

<StopCommand>dbspicol OFF $instanceName</StopCommand>

</Application>

</APMApplicationConfiguration>

6 クラスタ内の各ノードに対する完成した < アプリケーション名 >.apm.xml ファイルを、以

下のディレクトリに保存します。

• Windows の場合 : %OvDataDir%bin\instrumentation\conf 

• UNIX/Linux の場合 :  /var/opt/OV/bin/instrumentation/conf 

7 リソース グループが存在する物理ノードはすべて管理対象ノードであることを確認します。

8 次のコマンドを実行し、すべての物理ノードにある XML ファイルの構文をチェックします。

• Windows の場合 : %OvInstallDir%\bin\ovappinstance -vc

• HP-UX、Linux、Solaris の場合 : /opt/OV/bin/ovappinstance -vc

• AIX の場合 : /usr/lpp/OV/bin/ovappinstance -vc

9 オプション : マルチホーム環境下のホストなど一部の物理ノードでは、標準のホスト名がク

ラスタ構成内のノード名と異なる場合があります。この場合、エージェントはリソース グ
ループの現在の状態を正しく判定することができません。クラスタ構成内で認識されている
ホスト名を使用するように、エージェントを設定してください。

a クラスタ構成内で認識されている物理ノードの名前を取得します。

ovclusterinfo -a

b クラスタ構成内で認識されているノードの名前を使用するように、エージェントを設定

します。

ovconfchg -ns conf.cluster -set CLUSTER_LOCAL_NODENAME < 名前 >
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この場合、< 名前 > は ovclusterinfo -a の出力に記載されたノードの名前です。

10 以下のコマンドを実行し、すべての物理ノード上のエージェントを再起動します。

a ovc -stop

b ovc -start

11 HPOM for Windows 8.1x を使用している場合、クラスタ対応アプリケーションを監視する

ために ( 手順 2 で ) 特定したポリシーを、HA クラスタのすべての物理ノードに配布します。

他のタイプの管理サーバーの場合、クラスタ対応アプリケーションを監視するために ( 手
順 2 で ) 特定したポリシーを、クラスタに作成した仮想ノードに配布します。

エージェント ユーザー

デフォルトでは、HP Operations エージェント は定期的にリソース グループのステータスを

チェックします。UNIX および Linux ノードの場合、エージェントは通常、root ユーザーのみ

が実行できるクラスタ アプリケーション固有のコマンドを使用します。Windows ノードの場

合、エージェントはコマンドを実行する代わりに API を使用します。

エージェントのユーザーを変更した場合、エージェントはクラスタ コマンドを正常に実行する

ために必要な権限を持たなくなる場合があります。この場合は、クラスタ コマンドの実行時に

エージェントがセキュリティ プログラム (sudo、 .do など ) を使用するように設定する必要があ

ります。

非 root アカウントで稼働するエージェントがクラスタ コマンドを実行できるように設定するに

は、以下の手順に従います。

1 root 権限を使用してノードにログオンします。

2 以下のディレクトリに移動します。

HP-UX、Linux、Solaris の場合 :

/opt/OV/bin

AIX の場合 :

/usr/lpp/OV/bin

3 以下のコマンドを実行して、エージェントを停止します。

ovc -kill

4 以下のコマンドを入力し、エージェントがセキュリティ プログラムを使用するように設定し

ます。

ovconfchg -ns ctrl.sudo -set OV_SUDO < セキュリティ プログラム >

この場合、< セキュリティ プログラム > はエージェントに使用させるプログラムの名前です 
(/usr/local/bin/.do など )。

5 以下のコマンドを実行して、エージェントを起動します。

ovc -start
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5 Performance Collection Component の
リモートからの設定
管理サーバーからリモートで、管理対象ノードの特定の設定タスクを実行することができます。
Performance Collection Component の設定タスクをすべてのノードでローカルに実行する代わ

りに、ポリシーとツールの特別なセットを使用し、HPOM コンソールから複数のノードの 
Performance Collection Component を設定、操作することができます。

事前準備

Performance Collection Component を HPOM コンソールからリモートで設定、制御する前に、

エージェントが稼働するノードの HP Operations エージェント インストルメンテーション グ
ループにインストルメンテーション ファイルを配布する必要があります。

インストルメンテーションを HPOM for Windows コンソールから配布するには、以下の手順に

従います。

1 コンソール ツリーで、( エージェントが稼働している ) ノードまたはノード グループを右ク

リックし、次に [ すべてのタスク ] > [ プログラムの配布 ] をクリックします。[ プログラムの配

布 ] ダイアログ ボックスが開きます。

2 [ プログラムの配布 ] ダイアログ ボックスで、[HP Operations エージェント ] をクリックし、次

に [OK] をクリックします。必要なインストルメンテーション ファイルが、ノードに配布さ

れます。

インストルメンテーションを UNIX/Linux の HPOM コンソールに配布するには、以下の手順に

従います。

1 管理 UI にログオンします。

2 [Deployment ( 配布 )] > [Deploy Configuration ( 設定の配布 )] をクリックします。

3 [Distribution Parameters ( パラメータの配布 )] セクションで、[ インストルメンテーション ] 
を選択し、 [Please Select ( ノードの選択 )] をクリックします。[Selector ( セレクタ )] ポップ

アップ ボックスが開きます。

この機能は、HP Operations エージェント 配布パッケージを HPOM for Windows、または 
UNIX/Linux 上の HPOM 管理サーバーにインストールした場合のみ使用可能です。この機能

は、HPOM for UNIX 8.x 管理サーバーでは使用できません。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにインストルメンテーショ
ンを配布し、仮想ノードには配布しないでください。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにインストルメンテーショ
ンを配布し、仮想ノードには配布しないでください。
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4  [Selector ( セレクタ )] ポップアップ ボックスで、エージェント プログラムが稼働している

ノードを選択します。

5 [Force Update ( 強制更新 )] オプションを選択し、古いインストルメンテーション ファイルを

上書きします。

6 [Distribute ( 配布 )] をクリックします。

OA-PerfCollComp-opcmsg ポリシーの配布

Performance Collection Component がアラームを生成すると、OA-PerfCollComp-opcmsg ポリ

シーはアラート メッセージを HPOM メッセージ ブラウザに送信します。このポリシーは、[HP 
Operations エージェント ] > [Performance Collection Component] > [ メッセージ インターセプタ ] ポリ

シー グループに配置されています。Performance Collection Component の他のポリシーを配布

する前に、このポリシーをノードに配布します。

パフォーマンス サブエージェント の設定

HP Operations エージェント の Performance Collection Component の動作は、以下のファイル

で指定された設定により決定されます。

• 収集パラメータ ファイル (parm)

• アラーム定義ファイル (alarmdef)

収集パラメータ ファイルとアラーム定義ファイルに関する詳細は、『HP Operations エージェン

ト コンセプト ガイド』の Performance Collection Component を参照してください。

parm ファイルの設定

parm ファイルは、scope コレクタのデータ収集メカニズムを定義します。HP Operations エー

ジェント は parm ファイルを、すべてのノードの以下のパスに配置します。

• HP-UX、Solaris、AIX、Linux の場合 : /var/opt/perf/

• Windows の場合 : %ovdatadir%

parm ファイルに指定された設定を変更し、データ収集メカニズムをカスタマイズすることがで

きます。しかし、HP Operations エージェント を備えた多数のノードを管理している場合は、

すべてのノード上にある parm ファイルの単一コピーをすべて変更することは困難です。

HPOM コンソールを使用すれば、変更した parm ファイルを一元的に管理サーバーから複数の

ノードに配布することができます。

このオプションは、エージェントの古いバージョンからアップグレードしたノード
で選択します。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを配布し、仮想
ノードには配布しないでください。
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HPOM for Windows の場合

HPOM for Windows コンソールは ConfigFile ポリシーを提供し、parm ファイルに対するあら

ゆるの変更を、中央の管理サーバーから複数のノードに配布することができます。ノードのさま
ざまなオペレーティング システム用に、異なった ConfigFile ポリシーを利用できます。

parm ファイルを編集して収集メカニズムを変更するには、以下の手順に従います。

1 変更した収集メカニズムを反映させたいノードを特定します。

2 コンソール ツリーで、[ ポリシー管理 ] → [ ポリシー グループ ] → [HP Operations エージェント ] → 

[Performance Collection Component] → [Collection configuration ( 収集設定 )] をクリックしま

す。parm ファイルを設定するための ConfigFile ポリシーが、詳細ペインに表示されます。

3 変更した収集メカニズムを反映させたいプラットフォームの ConfigFile ポリシーをダブルク

リックします ( 例 : HP-UX 用の parm ファイル )。< プラットフォーム > 用 parm ファイル

のダイアログ ボックスが開きます。

4 [ データ ] タブで、設定を変更します。parm ファイルの設定パラメータに関する詳細は、

『HP Operations エージェント ユーザー ガイド』の parm ファイル パラメータ セクション

を参照してください。

5 [ ポリシーを保存して閉じる ] をクリックすると、 詳細ペインでポリシーのバージョンが .1 だけ

増加します。

6 更新したポリシーを、選択したノードに配布します。

UNIX/Linux 9.00 の HPOM の場合

UNIX/Linux 9.00 の HPOM コンソールは ConfigFile ポリシーを提供し、parm ファイルに対す

るあらゆる変更を、中央の管理サーバーから複数のノードに配布することができます。ノードの
さまざまなオペレーティング システム用に、異なった ConfigFile ポリシーを利用できます。

HPOM for UNIX 9.00 コンソールから parm ファイルを編集して収集メカニズムを変更するに

は、以下の手順に従います。

1 変更した収集メカニズムを反映させたいノードを特定します。

2 コンソールで、[ 参照 ] → [All Policy Groups ( すべてのポリシー グループ )] をクリックします。利

用可能なすべてのポリシー グループが、ページに表示されます。

3 [H] をクリックします。HP Operations エージェント ポリシー グループが表示されます。

4 [HP Operations エージェント ] をクリックし、[Performance Collection Component] をクリック

して、次に [Collection configuration ( 収集設定 )] をクリックします。parm ファイルに対して

使用可能な ConfigFile ポリシー のリストが表示されます。

5 変更した収集メカニズムを反映させたいプラットフォームの ConfigFile ポリシーをクリック

します。[OA_< プラットフォーム > ParmPolicy] ポリシー ページが表示されます。

6  をクリックし、次に [ 編集 (Raw モード )] をクリックします。[Edit Config File 

policy... ( 設定ファイル ポリシーの編集 ...)] ページが表示されます。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。
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7 [Content ( 内容 )] タブで、設定を変更します。parm ファイルの設定パラメータに関する詳細

は、『HP Operations エージェント ユーザー ガイド』の parm ファイル パラメータ セク

ションを参照してください。

8 [ 保存 ] をクリックします。

9 更新したポリシーを、選択したノードに配布します。

alarmdef ファイルの設定

アラーム定義ファイル (alarmdef) は、パフォーマンス サブエージェントにアラーム生成プロ

セス用のデフォルト仕様を提供します。HP Operations エージェント は alarmdef ファイルを、

すべてのノードの以下のパスに配置します。

• HP-UX、Solaris、AIX、Linux の場合 : /var/opt/perf/

• Windows の場合 : %ovdatadir%

alarmdef ファイルのデフォルト設定を変更し、アラーム生成メカニズムをカスタマイズするこ

とができます。HPOM コンソールを使用して一元的に、変更した alarmdef ファイルを複数の

ノードに配布することができます。

HPOM for Windows の場合

HPOM for Windows コンソールは ConfigFile ポリシーを提供し、alarmdef ファイルに対する

あらゆる変更を、中央の管理サーバーから複数のノードに配布することができます。ノードのさ
まざまなオペレーティング システム用に、異なった ConfigFile ポリシーを利用できます。

alarmdef ファイルを編集して収集メカニズムを変更するには、以下の手順に従います。

1 変更した収集メカニズムを反映させたいノードを特定します。

2 コンソール ツリーで、[ ポリシー管理 ] → [ ポリシー グループ ] → [HP Operations エージェント ] → 

[Performance Collection Component] → [ アラーム定義 ] をクリックします。alarmdef ファイ

ルを設定するための ConfigFile ポリシーが、詳細ペインに表示されます。

3 変更した収集メカニズムを反映させたいプラットフォームの ConfigFile ポリシーをダブルク

リックします ( 例 : HP-UX 用の Alarmdef ファイル )。< プラットフォーム > 用 Alarmdef 
ファイルのダイアログ ボックスが開きます。

4 [ データ ] タブで、設定を変更します。alarmdef ファイルの設定パラメータに関する詳細

は、『HP Operations エージェント ユーザー ガイド』の alarmdef ファイル パラメータ セク

ションを参照してください。

5 [ ポリシーを保存して閉じる ] をクリックすると、 詳細ペインでポリシーのバージョンが .1 だけ

増加します。

6 更新したポリシーを、選択したノードに配布します。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。
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UNIX/Linux 9.00 の HPOM の場合

UNIX/Linux 9.00 の HPOM コンソールは ConfigFile ポリシーを提供し、alarmdef ファイル

に対するあらゆる変更を、中央の管理サーバーから複数のノードに配布することができます。
ノードのさまざまなオペレーティング システム用に、異なった ConfigFile ポリシーを利用でき

ます。

HPOM for UNIX 9.00 コンソールから alarmdef ファイルを編集して収集メカニズムを変更す

るには、以下の手順に従います。

1 変更したアラート メカニズムを反映させたいノードを特定します。

2 コンソールで、[ 参照 ] → [All Policy Groups ( すべてのポリシー グループ )] をクリックします。利

用可能なすべてのポリシー グループが、ページに表示されます。

3 [H] をクリックします。HP Operations エージェント ポリシー グループが表示されます。

4 [HP Operations エージェント ] をクリックし、[Performance Collection Component] をクリック

して、次に [ アラーム定義 ] をクリックします。alarmdef ファイルに使用できる ConfigFile 
ポリシー のリストが表示されます。

5 変更した収集メカニズムを反映させたいプラットフォームの ConfigFile ポリシーをクリック

します。[OA_< プラットフォーム > AlarmdefPolicy] ポリシー ページが表示されます。

6  をクリックし、次に [ 編集 (Raw モード )] をクリックします。[Edit Config File 

policy... ( 設定ファイル ポリシーの編集 ...)] ページが表示されます。

7 [Content ( 内容 )] タブで、設定を変更します。alarmdef ファイルの設定パラメータに関す

る詳細は、『HP Operations エージェント ユーザー ガイド』の alarmdef ファイル パラメー

タ セクションを参照してください。

8 [ 保存 ] をクリックします。

9 更新したポリシーを、選択したノードに配布します。

HP Operations エージェントのリモートからの操作

HPOM コンソールを使用し、HP Operations エージェント の起動、停止、監視、および詳細の

表示を行うことができます。HPOM コンソールからさまざまなツールを使用し、HP 
Operations エージェント の運用を管理することができます。これらのツールは、エージェント

が配備されたノードで起動する必要があります。実行したツールの結果は、以下のセクションに
表示されます。

• HPOM for Windows

[ ツールのステータス ] ウィンドウの [ ツールの出力 ] セクション

• UNIX/Linux の HPOM の場合

Java GUI (HPOM for UNIX の操作 UI) の [Application Output ( アプリケーション出力 )] 
ウィンドウ

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。
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HPOM コンソールから以下のツールを使用できます。

エージェントの起動 管理対象ノードで HP Operations エージェント を起動します。

エージェントの停止 管理対象ノードで HP Operations エージェント を停止します。

エージェントの再起動 管理対象ノードで HP Operations エージェント を再起動します。

ステータス表示 管理対象ノードの HP Operations エージェント のプロセス、サー

ビス、デーモンに関するステータスを表示します。

バージョン情報の表示 管理対象ノードの HP Operations エージェント のバージョンを表

示します。

アラーム サービスの

更新

Performance Collection Component のアラーム サービスを更新し

ます。

パフォーマンス 
コンポーネントの
ログ ファイルの検索

ノード上で scope コレクタが使用するログ ファイルを検索します。

パフォーマンス 
コンポーネントの
パラメータ ファイル

構文のチェック

管理対象ノードのパラメータ ファイルの構文をチェックします。

パフォーマンス 
コンポーネントの 
Alarmdef ファイル

構文のチェック

管理対象ノードの alarmdef ファイルの構文をチェックします。

ポリシー配布
アクション投入の
ステータス表示

parm または alarmdef ポリシーのノードへの配布に関するステー

タスをチェックします。このツールを起動する際、必ず parm また

は alarmdef のいずれか適切な方を、ツール パラメータとしてし

て指定してください。

ツール パラメータは HPOM for Windows を使用するときに、[ パ
ラメータの編集 ] ウィンドウの [ パラメータ ] ボックスに設定でき

ます。

UNIX/Linux で HPOM を使用するときは、そのツールの [ ツール 
ステータスの編集 ] ページを開いて [OVO Tool (OVO ツール )] タ
ブへ移動し、[ パラメータ ] ボックスにツール パラメータを指定し

ます。
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6 HP Operations エージェントの監視
HP Operations エージェント 配布パッケージは、HP Operations エージェント のヘルスを監視

するための一連のポリシーを提供します。これらのポリシーを使用すれば、必要なエージェント 
プロセスが停止しておらず、応答可能な状態にあることを確認することができます。

HP Operations エージェント 配布パッケージを HPOM 監視サーバーにインストールすると、

Self Monitoring ( 自己監視 ) ポリシー グループが作成されます。Self Monitoring ( 自
己監視 ) ポリシー グループには、HP Operations エージェント を円滑に機能させるために必要

なポリシーが含まれています。

事前準備

Self Monitoring ( 自己監視 ) ポリシーを使用して HP Operations エージェント の監視を始め

る前に、エージェントが稼働するノードの HP Operations エージェント インストルメンテー

ション グループにインストルメンテーション ファイルを配布する必要があります。

インストルメンテーションを HPOM for Windows コンソールから配布するには、以下の手順に

従います。

1 コンソール ツリーで、( エージェントが稼働している ) ノードまたはノード グループを右ク

リックし、次に [ すべてのタスク ] > [ プログラムの配布 ] をクリックします。[ プログラムの配

布 ] ダイアログ ボックスが開きます。

2 [ プログラムの配布 ] ダイアログ ボックスで、[HP Operations エージェント ] をクリックし、次

に [OK] をクリックします。必要なインストルメンテーション ファイルが、ノードに配布さ

れます。

インストルメンテーションを配布するには、以下の手順に従います。

1 管理 UI にログオンします。

2 [Deploy ( 配布 )] > [Deploy Configuration ( 設定の配布 )] をクリックします。

Self Monitoring ( 自己監視 ) ポリシー グループと HP Operations エージェント プロセスのヘ

ルスを監視するためのポリシーは、HP Operations エージェント 配布パッケージを HPOM for 
Windows、または UNIX/Linux 上の HPOM 管理サーバーにインストールした場合のみ使用可

能です。これらのポリシーは、HPOM for UNIX 8.x 管理サーバーでは使用できません。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにインストルメンテーショ
ンを配布し、仮想ノードには配布しないでください。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにインストルメンテーショ
ンを配布し、仮想ノードには配布しないでください。
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3 [ パラメータの配布 ] セクションで、[ インストルメンテーション ] を選択し、 [ ノードの選択 ] を
クリックします。[ セレクタ ] ポップアップ ボックスが開きます。

4  [ セレクタ ] ポップアップ ボックスで、エージェント プログラムが稼働しているノードを選

択します。

5 [ 強制更新 ] オプションを選択し、古いインストルメンテーション ファイルを上書きします。

6 [ 配布 ] をクリックします。

Self Monitoring ( 自己監視 ) ポリシー

Self Monitoring ( 自己監視 ) ポリシーを使用することにより、HP Operations エージェント の
以下のコンポーネントに関するヘルスを監視することができます。

• opcmona ( 監視エージェント )

• opcmsga ( メッセージ エージェント )

• opcmsgi ( メッセージ インターセプタ )

• opcacta ( アクション エージェント )

• scope ( データ コレクタ )

• opcle ( ログファイル エンキャプスレータ )

• opctrapi ( トラップ インターセプタ )

• coda ( 通信デーモン )

• perfd

Self Monitoring ( 自己監視 ) ポリシー グループには以下のポリシーが含まれます。

• OA-SelfMonTstMonaExt: 監視エージェントのテスト

• OA-SelfMonVerifyMon: 監視エージェントによるフラグ ファイルの検証

• OA-SelfMonTstLe: ログファイル エンキャプスレータのテスト

• OA-SelfMonVerifyLe:  ログファイル エンキャプスレータによるフラグ ファイルの検証

• OA-SelfMonTstTrapi: SNMP トラップ インターセプタのテスト

• OA-SelfMonTstMsgi: メッセージ インターセプタのテスト

• OA-SelfMonTstActa: アクション エージェントのテスト

• OA-SelfMonTstAll: opcle、opcmona、opcmsgi、および opctrapi を除くすべてのプロセ

スのテスト

このオプションは、エージェントの古いバージョンからアップグレードしたノード
で選択します。

opctrapi コンポーネントのヘルスと可用性を監視するには、SNMP トラップのデーモン / サー

ビスがノードで稼働している必要があります。
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HP Operations エージェント インストルメンテーション グループに配布されたスクリプトとプ

ログラムは、HP Operations エージェント のさまざまなコンポーネントにテスト値を送信しま

す ( 毎分 1 回 )。また、すべての監視コンポーネントに対して、フラグ ファイルが作成されま

す。監視コンポーネントが HP Operations エージェント インストルメンテーション スクリプト

から発生したテスト値を正常に受信すると、対応するフラグ ファイルのタイム スタンプが更新

されます。

HP Operations エージェント インストルメンテーションの検証スクリプトは、定期的に (3 分に 
1 回 ) フラグ ファイルの状態を監視します。フラグ ファイルのタイム スタンプが現在時刻より

古いことをスクリプトが検出すると、監視コンポーネントがテスト値の受信に失敗したことを意
味するので、HPOM メッセージ ブラウザにアラート メッセージが送信されます。

図 8 自己監視スクリプトのワークフロー

自己監視ポリシーの配布

Self Monitoring ( 自己監視 ) ポリシー グループで利用可能なポリシーを、選択的に配布する

ことはできません。これらのポリシーは互いに依存関係にあるので、すべてのポリシーを同時に
ノードに配布する必要があります。
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Self Monitoring ( 自己監視 ) ポリシーを HPOM for Windows コンソールから配布するには、

以下の手順に従います。

1 HPOM コンソールのコンソール ツリーで [ポリシー管理] > [ポリシー グループ] > [HP Operations 
エージェント ] の順に展開します。

2 [自己監視 ] を右クリックし、[すべてのタスク ] > [配布先ノード ] をクリックします。[ポリシーの

配布先 ] ダイアログ ボックスが開きます。

3 [ ポリシーの配布先 ] ダイアログ ボックスでノードを選択し、次に [OK] をクリックします。

HPOM は選択したノードに、Self Monitoring ( 自己監視 ) ポリシーの配布を開始します。

Self Monitoring ( 自己監視 ) ポリシーを UNIX/Linux の HPOM コンソールから配布するには、

以下の手順に従います。

1 管理 UI にログオンします。

2 [OMU] をクリックし、次に [ 参照 ] > [ すべてのポリシー グループ ] をクリックします。[ すべての

ポリシー グループ ] ページが開きます。

3 [ すべてのポリシー グループ ] ページで、[HP Operations エージェント ] ポリシー グループを選

択し、 [Choose an Action ( アクションの選択 )] ドロップダウン リストから [Assign to Node/

Node Group ( ノード / ノード グループへの割り当て )] を選択して をクリックします。[ セレ

クタ ] ポップアップ ボックスが開きます。

4  [ セレクタ ] ポップアップ ボックスで、エージェント プログラムが稼働しているノードを選

択し、[OK] をクリックします。

コンポーネントのステータス表示

Self Monitoring ( 自己監視 ) ポリシーはいずれかのコンポーネントの障害を検出すると、エー

ジェントをトリガして適切なアラートメッセージを HPOM コンソールに送信させます。Self 
Monitoring ( 自己監視 ) ポリシーから発生したメッセージには、常に Self Monitor という接頭

辞が付いています。Self Monitor という接頭辞が付いたメッセージを開くと、障害の詳細が表

示されます。

また、ノード上のフラグ ファイルをチェックして、エージェント コンポーネントが稼働してい

るかどうかを確認することも可能です。フラグ ファイルは、以下の場所に存在します。

• Windows: %ovdatadir%tmp\OpC\selfmon

• UNIX/Linux: /var/opt/OV/tmp/selfmon

フラグ ファイルをテキスト エディタ プログラムで開けば、最新のタイム スタンプをチェックす

ることができます。最新のタイム スタンプが 3 分以上古い場合は、監視コンポーネントが機能

していないと判断することができます。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。

クラスタノードを監視する場合、クラスタを構成するすべてのノードにポリシーを
配布し、仮想ノードには配布しないでください。
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