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ご注意

保証

HP製品、 またはサービスの保証は、 当該製品、 およびサービスに付随する明示的な保証文によってのみ規定

されるものと します。 ここでの記載は、 追加保証を提供するものではありません。 ここに含まれる技術的、

編集上の誤り、 または欠如について、 HPはいかなる責任も負いません。

ここに記載する情報は、 予告なしに変更されることがあります。

権利の制限

機密性のあるコンピューターソフ トウェアです。 これらを所有、 使用、 または複製するには、 HPからの有効

な使用許諾が必要です。 商用コンピューターソフ トウェア、 コンピューターソフ トウェアに関する文書類、

および商用アイテムの技術データは、FAR12.211および12.212の規定に従い、ベンダーの標準商用ライセンス

に基づいて米国政府に使用許諾が付与されます。

著作権について

© Copyright 2001-2014 Hewlett-Packard Development Company, L.P.

商標について

Adobe®は、 Adobe Systems Incorporated (アドビシステムズ社)の登録商標です。

Intel®およびItanium®は、 Intel Coporationの米国およびその他の国における登録商標です。

Microsoft®、 Windows®、 およびWindows® XPは， Microsoft Corporationの米国における登録商標です。

Oracleと Javaは、 Oracle Corporationおよびその関連会社の登録商標です。

UNIX®は、 The Open Groupの登録商標です。

サポート

次のHPソフ トウェアサポートオンラインのWebサイ ト を参照して ください。

http://support.openview.hp.com 

このサイ トでは、 HPのお客様窓口のほか、 HPソフ トウェアが提供する製品、 サービス、 およびサポートに関

する詳細情報をご覧いただけます。 

HPソフ トウェアオンラインではセルフソルブ機能を提供しています。お客様のビジネスを管理するのに必要

な対話型の技術サポートツールに、 素早く効率的にアクセスできます。 HPソフ トウェアサポートのWebサイ

トでは、 次のようなことができます。

• 関心のあるナレッジドキュ メン トの検索

• サポートケースの登録とエンハンスメン ト要求のト ラ ッキング

• ソフ トウェアパッチのダウンロード

• サポート契約の管理

• HPサポート窓口の検索

• 利用可能なサービスに関する情報の閲覧

• 他のソフ トウェアカスタマーとの意見交換

• ソフ トウェアト レーニングの検索と登録
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一部のサポート を除き、 サポートのご利用には、 HP Passportユーザーとしてご登録の上、 サインインしてい

ただ く必要があります。 また、 多くのサポートのご利用には、 サポート契約が必要です。 HP Passport IDを登

録するには、 次のWebサイ トにアクセスして ください。

http://h20229.www2.hp.com/passport-registration.html

アクセスレベルの詳細については、 次のWebサイ トをご覧ください。

http://support.openview.hp.com/access_level.jsp

サポートマ ト リクス

サポートおよび互換性情報については、 関連する製品リ リースのサポートマ ト リ クスを参照して く ださい。

サポートマト リクスと製品マニュアルは、 次のHPソフ トウェアサポートオンラインのWebサイ トで参照でき

ます。

http://h20230.www2.hp.com/sc/support_matrices.jsp

また、 本リ リースの 『HP Server Automation Support and Compatibility Matrix』 は、 次のHP ソフ トウェアサ

ポートオンラインの製品マニュアルWebサイ トからダウンロードできます。

http://h20230.www2.hp.com/selfsolve/manuals

ドキュ メン トの更新情報

このリ リースのServer Automation製品の 新のドキュメン トは、すべて次のSA Documentation Libraryから入手

できます。

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html

SA Documentation Library では、 このリ リースに関連するガイド ライン、 リ リースノード、 サポートマ ト リク

ス、 およびホワイ トペーパーにアクセスできます。 また、 フルドキュメン トセッ ト を一括してダウンロード

することもできます。 SA Documentation Libraryは、 リ リースごとに更新されます。 また、 リ リースノートが

更新されたときや、 新しいホワイ トペーパーが発行されたときにも更新されます。

情報リソースを見つける方法

Server Automationの情報リソースは、 次のいずれの方法でもアクセスできます。

方法1: 新しいSA Documentation Libraryから、 新のドキュメン トにタイ トルとバージ ョ ンを指定してアクセ

スします。

方法2: [All Manuals Download] からローカルディレク ト リにフルドキュメン ト メン トセッ ト を保存します。

方法3: サポート されるリ リースのHP製品ドキュ メン ト を HP ソフ トウェアドキュ メン トポータルで検索し

ます。

各ドキュ メン トにアクセスするには、 次の手順を実行します。

1 SA 10.x Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

2 HP Passportの資格情報を使ってログインします。

3 ドキュ メン トのタイ トルとバージ ョ ンを指定して、 [go] をクリ ックします。
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ローカルディ レク ト リ内の完全なドキュメン トセッ ト を使用するには、 次の手順を実行します。

1 フルドキュメン トセッ ト をローカルディ レク ト リにダウンロードするには、 次の手順を実行します。

a SA Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

b HP Passportの資格情報を使ってログインします。

c SA 10.1バージョ ンの [All Manuals Download] タイ トルを探します。

d [go] リンクをクリ ックして、 ローカルディ レク ト リにZIPファイルをダウンロード します。

e ファイルを解凍します。

2 ローカルディレク ト リ内のドキュメン ト を探すには、 ドキュ メン ト カタログ (docCatalog.html) を使用し

ます。 ローカルディ レク ト リにダウンロード したドキュ メン トの索引ポータルが表示されます。

3 ドキュ メン トセッ ト内のすべてのドキュメン ト を対象としてキーワードを検索するには、 次の手順を実

行します。

a ローカルディレク ト リ内の任意のPDFドキュ メン ト を開きます。

b [編集] > [高度な検索] を選択します (またはShift＋Ctrl＋Fキー )。

c [以下の場所にあるすべてのPDF文書] オプシ ョ ンを選択し、 ローカルディ レク ト リを指定します。

d キーワードを入力し、 [検索] をクリ ックします。

HPソフ トウェアドキュ メン トポータルで追加ドキュメン ト を探すには、 次の手順を実行します。

HPソフ トウェアドキュ メン トポータルにアクセスします。

http://h20230.www2.hp.com/selfsolve/manuals

このサイ ト を利用するには、 HP Passport への登録とサインインが必要です。 HP Passport ID の登録は、 HP

Passportのサインインページの [New users - please register] リンクをクリ ックして ください。

適切な製品サポートサービスをお申し込みいただいたお客様は、更新版または 新版をご入手いただけます。

詳細は、 HPの営業担当にお問い合わせく ださい。 改訂状況については、 「ドキュ メン トの更新情報」 を参照

して ください。

製品エディシ ョ ン

Server Automationには、 次の2つの製品エディシ ョ ンがあります。

• Server Automation (SA) は、 Server AutomationのUltimate Editionです。 Server Automationについては、『SAリ

リースノート』 および 『SAユーザーガイド : Server Automation』 を参照して ください。

• Server Automation Virtual Appliance (SAVA) は、 Server AutomationのPremium Editionです。 SAVAの機能につ

いては、 『SAVA Release Notes』 および 『SAVAクイックガイド』 を参照して ください。 
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ドキュ メン トの更新情報

次の表は、 前回リ リースされたエディシ ョ ン以降の本ドキュ メン トに対する変更を示します。  

日付 変更内容

2014年7月9日

 (英語版)

SA 10.1に伴う本ドキュメン トのオリジナルリ リース。 
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第1章 パッチ管理のクイックスタート
このクイックスタートでは、 IT環境内のSA管理対象サーバーでパッチのダウンロード、 インストール、 メン

テナンスを行う手順の概要について説明します。 ここでは、 サポート対象のすべてのオペレーティングシス

テムで、 パッチの設定と管理に必要な手順を示します。

図1は、パッチのダウンロード、パッチのテスト、 SAポリシーへのパッチの追加、サーバーに対するポリシー

のアタ ッチ、 ポリシーに対するサーバーのアタ ッチ、 サーバーの修復によるパッチのインストール、 コンプ

ライアンススキャンの実行によるコンプライアンス違反状態のサーバーの特定、 およびサーバーをコンプラ

イアンス状態に戻すためのサーバーの修復を行う一般的なワークフローです。 SAポリシーはパッチポリシー

またはソフ トウェアポリシーのいずれかで、 パッチを適用するオペレーテ ィ ングシステムに応じて使用し

ます。

図1 パッチ管理のワークフロー

特定のオペレーティングシステムでのSAパッチ管理の詳細については、 次の各項を参照して く ださい。

• Windowsパッチ管理 (17ページ) 

• HP-UXパッチ管理 (93ページ) 

• Solarisパッチ管理 (113ページ) 
15



• Solaris 11パッチ管理 (157ページ) 

• Ubuntuパッチ管理 (169ページ) 

• Unixパッチ管理 (211ページ) 

• Oracle Enterprise Linuxパッチ管理 (239ページ) 
16 第1章



第2章 Windowsパッチ管理 
概要

HP Server Automation (SA) では、Windowsパッチ管理により、Microsoft® Windowsパッチの確認、インストール、

削除を行い、 組織内の管理対象サーバーのセキュリテ ィ を確保することができます。 SAでサポート される管

理対象サーバープラッ ト フォームのセキュリテ ィ脆弱性に対して、 対応するパッチを確認してインストール

することができます。 

お使いのバージ ョ ンのSAでサポート される管理対象サーバープラッ ト フォームについては、『SA Support and
Compatibility Matrix』 を参照して ください。

SA ではパッチ管理の主要な機能が自動化されていますが、 パッチのインス トール方法やインス トール条件

は、 細かく制御することができます。 パッチ適用プロセスを自動化することで、 パッチ適用に伴うダウンタ

イムを短縮できます。 また、 SAでは、 パッチアクテ ィビテ ィのスケジュールを設定することで、 ピーク以外

の時間帯にパッチを適用することができます。 

Windows ではセキュリテ ィ上の脅威に対処するパッチが頻繁にリ リースされます。 システムのセキュリテ ィ

被害を未然に防ぐには、 迅速にパッチを適用する必要があります。 ただし、 パッチを誤って適用すると、 パ

フォーマンスの低下や重大なエラーなど深刻な問題が発生する原因になるので注意が必要です。 

パッチ管理では、 新し く検出された脅威に迅速対応できるだけでな く、 パッチインストールの厳格なテスト

と標準化をサポート します。 さらに、 パッチが原因で問題が発生する場合には、 テスト と承認の後であって

も、 Windowsパッチ適用では安全かつ標準化された方法でパッチをアンインストールできます。

本書では、 パッチポリシーを使用して Windowsパッチをインストールする方法、 および一連のタスクを使用

してパッチをアンインストールする方法について説明します。 また、 パッチコンプライアンススキャンの実

行とパッチポリシーのコンプライアンスレポートの作成についても説明します。

機能

SAでは、 次のような機能や特徴を利用して、 Windowsパッチ適用を自動化しています。

• セン ト ラルリポジト リ : パッチがそれぞれの標準形式で保存され、 整理されます

• データベース: これまでに適用したすべてのパッチの情報を保存します

• カスタマイズスクリプ ト : パッチのインストールの前後に実行できます

• 高度な検索機能: パッチの適用が必要なサーバーを識別できます

• 監査機能: 重要なパッチのデプロイメン ト を ト ラ ッキングします

• マルチバイナリパッチサポート : Windowsマルチバイナリパッチのインストールが可能です

• すべてのWindows製品サポート : 任意のWindows製品またはオペレーティングシステムのパッチ適用に対

応します
17



これらの機能や特徴を利用することで、 特定のオペレーテ ィ ングシステムのパッチの参照、 パッ

チのダウンロード とインス トールのスケジュール設定、電子メール通知の設定、パッチインス トー

ルのプレビュー、 ポリシーと修復によるパッチのインス トール、 再利用可能なファイル形式への

パッチ情報のエクスポートなどを実行できます。 パッチの参照のタイプ

SAクライアン トのインタフェースでは、Windowsパッチがオペレーティングシステム別に構成され、Microsoft

セキュ リテ ィ情報などの各パッチに関する詳細なベンダーセキュ リテ ィ情報が表示されます。 Microsoftが

パッチをリ リースした日付、 セキュリテ ィ レベル、 セキュリテ ィ情報番号、 QNumberなどを使用して、 パッ

チを参照することができます。 また、 サーバーにインストールされているすべてのパッチを参照し、 パッチ

メ タデータを表示して編集することもできます。

スケジュール設定と通知

SAクライアン トでは、 MicrosoftからServer Automationにパッチを  (スケジュールまたはオンデマンドで ) イン

ポートするタイ ミング、 およびこれらのパッチを管理対象サーバーにダウンロードするタイ ミングを個別に

スケジュール設定できます。

ベストプラクテ ィス: パッチのインス トールは業務への影響の最も少ない日時にスケジュール設定します。

Windowsパッチ適用では、ダウンロードやインストール操作の完了や成否に関する通知を受け取るように、電

子メール通知を設定することもできます。 パッチのインストールをスケジュール設定する際には、 再起動設

定を指定して、ベンダーの再起動オプシ ョ ンの使用、無効化、延期、 または抑制を設定することもできます。

パッチポリシーと例外

管理対象サーバーまたはサーバーグループでパッチの確認と配布を柔軟に行えるように、 Windowsパッチ適

用では、 インストールが必要なパッチのグループを定義したパッチポリシーを作成することができます。 

パッチポリシーを作成してサーバーまたはサーバーグループにアタ ッチするこ とにより、 組織内でインス

トールするパッチとそのインストール先を効果的に管理することができます。 特定のパッチをパッチのイン

ストールに追加または除外する必要がある場合は、 特定のパッチをパッチポリシー例外に指定して、 パッチ

ポリシーと異なる処理を行う ことができます。 

追加するパッチとは、 パッチポリシーで未指定のパッチで、 パッチのインス トールに含める必要のあるパッ

チです。 パッチのインストールから除外するパッチとは、 パッチポリシーで指定済みのパッチで、 パッチポ

リシー例外でインストール対象から外す必要のあるパッチです。 

ベス トプラクテ ィス : 特定のWindowsパッチが原因でサーバーやアプリケーシ ョ ンが正常に機能しな く なる

可能性があることがわかっている場合は、 パッチポリシー例外を作成して、 該当するサーバーまたは該当す

るアプリケーシ ョ ンを含むすべてのサーバーで、 そのパッチをインストール対象から除外する必要がありま

す。

パッチインストールのプレビュー

パッチ管理では、 新し く見つかったセキュリテ ィ脆弱性に迅速に対応できるだけでな く、 パッチインストー

ルの厳格なテスト と標準化もサポート されます。 

インストールするパッチの確認後、 実際にパッチをインストールする前に、 パッチ管理でパッチインストー

ルをシミ ュレート  (プレビュー ) することができます。パッチのプレビューを使用して、パッチのインストー

ル対象と して選択したサーバーに該当するパッチがすでにインス トールされているかどうかを確認します。

システム管理者がパッチを手動でインストールしている場合、 サーバーにパッチがすでにインストールされ

ている可能性があります。
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プレビューでは、 サーバーのパッチの状態に関する 新のレポートが作成されます。 プレビューでは、 特定

のWindows製品を必要とするパッチ、 および他のパッチよりも優先されるパッチや他のパッチの方が優先さ

れるパッチなどの、 依存関係情報や優先情報に関するレポートが作成されます。

パッチアンインストールのプレビュー

パッチ管理には、 パッチのインストールが原因で正し く動作していないサーバーを修復するためのソリュー

シ ョ ンも用意されています。 パッチのインストールが原因で問題が発生した場合には、 テスト と承認の後で

あっても、 Windowsパッチ適用で安全かつ標準化された方法でパッチをアンインス トールできます。 アンイ

ンストールオプシ ョ ンを指定して、 サーバーの再起動とアンインストールコマンド、 アンインストール前ス

ク リプ ト、 アンインス トール後スク リプ トの実行を制御することができます。 パッチインス トールのプレ

ビューと同様に、 パッチアンインストールのプレビューを行う こともできます。

パッチデータのエクスポート

サーバーまたはサーバーグループのパッチ状態のト ラッキングに役立つように、パッチ管理では、パッチデー

タをエクスポートできます。パッチデータはカンマ区切り  (.csv) ファイルにエクスポートできます。このデー

タには、 パッチがインストール済みとして 後に検出された日時、 Server Automation でパッチがインストー

ルされた日時、パッチのコンプライアンスレベル、パッチポリシー例外などに関する詳細情報が含まれます。

エクスポート したデータはスプレッ ドシートやデータベースにインポート して、 さまざまなパッチ分析タス

クを実行できます。 

SAクライアン ト ライブラリ

SAクライアント ライブラリでは、 セキュリティ情報番号、 リ リース日、 重要度レベル、 オペレーティングシス

テムなどを使用して、Microsoftパッチを柔軟に検索または表示することができます。図2を参照して ください。

内容ペインの薄く表示されたパッチアイコンは、 パッチがライブラリにアップロード されていないことを示

します。 表示するパッチメ タデータ情報の列を制御するには、 列セレクターを使用します。
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SA クライアン ト ライブラ リのWindows フォルダーには、 Microsoftからダウンロード された Microsoft Offline

Catalogからプルされたパッチ情報が表示されます。 このビューでは、 新の更新時点での、 Microsoftからの

解析済みパッチデータが表示されます。

図2 SAクライアン ト ライブラリのWindowsパッチ

前提条件

パッチを適用する管理対象サーバーの要件は、 次のとおりです。

• Microsoft Core XML Services (MSXML) または Internet Explorer (IE) が管理対象サーバーにインストールされ

ている必要があります。 インストール済みのMSXML と IEのバージョ ンは、 Microsoft XMLパーサーと関連

するDLLファイルをサポート している必要があります。 

• Windowsサーバーを実行している管理対象サーバーに、Windowsインス トーラーがインストールされてい

る必要があります。 このインストーラーは、 次のようなMicrosoftのサポートサイ トから入手できます。 
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http://support.microsoft.com/kb/893803/ 

このURLは一例です。 MS製品の情報については、 Microsoft のサポート を参照して く ださい。

• 管理対象サーバーで、Windows Updateサービスを自動または手動のいずれかに設定する必要があります。

Windowsサービスを設定するには、 Windowsのコン ト ロールパネルで [管理ツール] > [サービス] を選択し

ます。 

• Windowsサーバーの場合は、Windowsパッチ管理タスクを実行する際に [プログラムの追加と削除] ダイア

ログを閉じる必要があります。

• パッチのインストール / アンインストールと、 修復を実行するには、 サポート対象バージ ョ ンのSA エー

ジェン トがインストールされている必要があります。 

• 管理対象サーバーは、 サーバーにインストールされているSAエージェン トのサポート対象の言語に設定

されている必要があります。 

— 管理対象サーバーで言語を設定するには、 コン ト ロールパネルを開き、 [ 地域と言語のオプシ ョ ン ]
を開いて、 [地域オプシ ョ ン ] タブを選択し、 [標準と形式] セクシ ョ ンのドロップダウンリストから

言語を選択します。 [OK] をクリ ックして変更内容を保存します。

プラッ ト フォームバージ ョ ンのサポート と互換性の詳細については、 『SA Support and Compatibility Matrix』
を参照して ください。

パッチおよびパッチポリシーの検索

SAクライアン トでは、 SAクライアン トの検索機能を使用して、 運用環境に関する情報を検索できます。 検索

機能を使用すると、 パッチ、 パッチポリシー、 サーバーなどを検索できます。 『SAユーザーガイ ド : Server
Automation』 の 「SAクライアン トの検索に関する項」 を参照して く ださい。

Windowsサーバーパッチ管理サポート

SAのWindowsパッチ管理を使用して、 Microsoft® Windowsパッチの確認、 インストール、 削除を行い、 組織内

の管理対象サーバーのセキュリテ ィ を確保することができます。 

SAのWindowsサーバーパッチ管理サポートは、バージ ョ ンが混在するマルチマスターメ ッシュ  (パッチ適用済

みのコアとパッチ未適用のコアが混在する環境) に対応しています。Windowsプラッ ト フォームパッチ管理で

は、 次の機能がサポート されています。

:

• パッチデータベースのインポート後に、 Windowsサーバーのパッチがライブラリの下に表示されます。

• [管理] > [パッチ設定] > [Windowsパッチダウンロード ] > [パッチ製品] で特定のバージョ ンのWindowsサー

バーを選択して、 Windowsサーバーのパッチメ タデータをインポートするかどうかを指定できます。 

• Windowsサーバーのパッチ管理では、 次の操作を実行できます。

— パッチブラウザーを起動して、 パッチのプロパティ、 説明、 再起動/インス トール/アンインストー

ルフラグを編集できます。 

— Windowsサーバーを選択した場合に、 次のパッチビューを参照できます。 

– 必要とされるパッチ 

– ベンダーが推奨するパッチ 

– ポリシーまたは例外のあるパッチ

– インストール済みのパッチ 

– 例外のあるパッチ 

– すべてのパッチ 

• パッチバイナリはSAクライアン ト を使用してベンダーからインポートするか、 またはファイルからイン

ポートできます。 
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• Windowsサーバーのパッチポリシーをサーバーおよびサーバーグループにアタ ッチできます。

• サーバーおよびサーバーグループでWindowsサーバーのパッチのパッチポリシー例外を定義できます。

populate-opsware-update-libraryスクリプ ト

populate-opsware-update-libraryスク リ プ ト には、 パッ チのバイナ リのア ッ プロー ド で省略する

Windowsサーバーのバージョ ンを指定するためのコマンド ライン引数があります。 例:

• no_w2k8は、 Windows Server 2008 x86のパッチバイナリをアップロード しないように指定します。 

• no_w2k8x64は、 Windows Server 2008 x64のパッチバイナリをアップロード しないように指定します。 

この例は、サポート されているWindows製品のバージョンによって変更される場合があります。プラッ ト フォー

ムバージ ョ ンのサポート と互換性の詳細については、『SA Support and Compatibility Matrix』 を参照して くだ

さい。 スクリプ トのオプシ ョ ンについては、 次を参照して ください。 表2: populate-opsware-update-libraryの
オプシ ョ ン  (35ページ)

Windowsサーバーのパッチのポリシーと例外

SA では、 Windows サーバーの推奨されるパッ チポリ シーが用意されています。 また、 『SA User Guide:
Application Automation』 に記載された手順でカスタムパッチポリシーを追加で定義することもできます。

修復およびアドホックインス トール/アンインストール

Windowサーバーのパッチポリシーの修復およびWindowsサーバーのパッチのアドホックインストール / アン

インストールを行う ことができます。Windowsサーバーのパッチは、ソフ トウェアポリシーおよびソフ トウェ

アのインス トール / アンインス トールを使用したアドホックインス トールで修復できます。 ただし、 ソフ ト

ウェアコンプライアンスでは適用可能性は考慮されません。 

パッチコンプライアンス

Windowsサーバーでパッチコンプライアンススキャンを実行すると、 アタ ッチされたポリシーおよび例外に

関連するコンプライアンスを確認できます。 パッチコンプライアンスは、 選択したサーバーのパッチ適用可

能性に基づいています。 

SAクライアントの [コンプライアンス] ビューに、Windowsサーバーのコンプライアンスの詳細が表示されます。 

既知の制限事項

• パッチがインストール/アンインストール対象として選択されている場合、 [パッチのインストール/アン

インストール] ウィンドウでは、 通常、 インストール/アンインストールフラグを指定できます。 パッチ

のファイル形式は.EXEでなければなりません。 Microsoftは、 Windowsサーバーのパッチを.EXEと .CABの両

方の形式で提供します。SAで、パッチのファイル形式が.CABである場合、 [パッチ]、 [パッチのインストー

ル]、 [パッチのアンインストール] ウィンドウでインストール/アンインス トールフラグを指定すること

はできません。 これは、 .CAB形式のパッチでは、 コマンド ライン引数がサポート されないためです。

• Windows パッチブラウザーを使用してインストールフラグまたはアンインストールフラグを追加すると、

SAで別の方法ですでに使用されているフラグがあっても、 そのフラグは上書きされます。

そのため、 Windowsパッチブラウザーで追加フラグを使用する必要がある場合は、 追加フラグで-qフラ

グを指定する必要があります。 たとえば、 インス トール / アンインス トールプロセスをログ記録し、 デ

フォルト フラグをオーバーライ ド しない場合は、 次のように指定する必要があります。

/log:c:\mylog.txt /q /z

注: -qフラグをオーバーライドすると  (パッチで-qがサポート されている場合)、パッチのインストールが

失敗します。 このタイプのインストールは、 タイムアウトするのに1時間かかる可能性があります。
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WindowsパッチによるMicrosoftパッチカタログのすべての製品

のサポート

SA Windowsパッチでは、 オペレーティングシステム (OS) やOS以外の製品を含む、 すべてのMicrosoft製品をサ

ポート しています。 

旧バージョ ンのSAのWindowsパッチではOSパッチのみがサポート対象で、 MS Office 2010やMS Wordなどの製

品固有のパッチはサポート されていませんでした。 そのため、 Windows 製品のパッチは、 Microsoft Offline

Catalogファイル (wsusscn2.cab) 内にあっても、 cabファイルのインポート時にSAデータベースにはアップ

ロード されませんでした。

現バージ ョ ンでは、Microsoft Offline Catalogファイル (wsusscn2.cab) をインポートする際に、パッチ製品の

設定で選択された製品に応じて、 製品固有のすべてのパッチがインポート されるようになりました。 

製品を選択する手順については、 パッチ管理のWindows製品のパッチサポートの設定 (58ページ)  を参照して

ください。

要件

製品固有のパッチは、 その製品がインストールされているサーバーにのみインストールできます。 

製品のインストールとスクリプ トのアップグレードにより、 必要に応じて設定が調整されます。 コアでその

他の設定を行う必要はありません。 

デフォルトの選択済み製品

デフォルトの製品リストは、当バージ ョ ンのSAのリ リース時点でのMicrosoft製品のリストに基づいています。

使用環境の製品に応じて、 製品のリストを変更できます。 デフォルトの選択リストに不要な製品が含まれてい

る場合、 パッチのインポートを実行する前に削除する必要があります。 これにより、 SAコアおよびソフ トウェ

アリポジト リでのデータストレージに関する問題を 小限に抑えられます。 製品の選択と、 この機能の使用の

手順については、 パッチ管理のWindows製品のパッチサポートの設定 (58ページ)  を参照して ください。

•

非サポート製品について

Windowsパッチのインポートでは、 SAでサポート されているオペレーティングシステム (OS) のパッチのみが

インポート されます。 非サポートのOSのパッチは、 インポート時に除外されます。 非サポートのWindows OS

と、 非サポートのWindows OSに固有の製品はすべて除外対象になります。 SAでサポート されているオペレー

ティングシステムの詳細については、 お使いのバージ ョ ンのSAの 『SA Support and Compatibility Matrix』 を参

照して ください。

Microsoft Offline Catalog (wsusscn2.cab) には、 SAでサポート されていないWindows OSまたはOS固有の製品

のパッチが含まれている可能性があります。 これらの非サポートのパッチが、 SAの [パッチ設定] の [パッチ

設定] 選択リストに表示される場合があります。 ただし、 非サポートのWindowsパッチは、 製品の選択リスト

で選択されていても、 パッチのインポートからは除外されます。 
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推奨パッチが見つからない製品名の識別

ベンダー推奨パッチポリシー (VRPP) により、インポート済みのパッチに含まれていないパッチがサーバーに

対して推奨された場合、 コンプライアンススキャンは、 見つからないパッチを薄いグレーのフォン トで表示

します。見つからないパッチをインポートする必要があるMS製品を特定するには、 KB番号と製品のマッピン

グスクリプ ト を使用できます。 詳細については、 HPSAのカスタマーサポートにお問い合わせください。

すべてのWindows製品のサポートの概要

製品の選択手順の詳細については、 パッチ管理のWindows製品のパッチサポートの設定 (58ページ)  を参照し

て ください。

Microsoftパッチデータベース

Microsoftパッチデータベースには、 リ リース済みのパッチとそれらの適用方法に関する情報が含まれていま

す。 パッチ管理では、 すべてのWindowsサーバーをMicrosoftパッチデータベースと比較して、 適用する必要

のあるパッチを確認します。

Microsoftでは、緊急リ リースが必要な場合を除き、毎月第2火曜日に自社のWebサイ トでパッチを公開します。

毎月のパッチ公開日にリ リースされた Windowsパッチは、 Server Automation にすぐにインポートできます。

パッチ管理でパッチを管理対象サーバーにインストールするには、 事前にMicrosoftのWebサイ トからパッチ

をダウンロード して、 ソフ トウェアリポジト リにインポート してお く必要があります。 パッチをダウンロー

ド してインポートするには、 SAクライアン ト を使用するか、 スクリプ ト を実行します。

Windowsサーバー上のSAエージェン トは、 パッチ管理者によってSAにインポート されたMicrosoftパッチデー

タベースとサーバーの現在の状態とを  (wsusscn2.cabの 新バージョ ンに基づいて ) 24時間ごとに比較しま

す。 エージェン トは比較の結果をレポート し、 そのデータをモデルリポジト リに保存します。 コンプライア

ンススキャンを要求した場合、 スキャンに数分かかることがあります。 サーバーのコンプライアンスを確認

する場合、 ステータス情報はモデルリポジト リからも取得されます。 

UbuntuおよびWindowsデータベースのビューでは、 ベンダーパッチキーが現在利用可能です。 ベンダーパッ

チキーはベンダー固有の値で、 ユーザーはこれを使用して、 SAのユニッ ト  (パッチ) をベンダーが提供する特

定のパッチに関連付けることができます。 

SAとの統合

サーバーがHP Server Automationで管理されている場合、 サーバーにインストールされたSAエージェン トは、

インストール済みのパッチなどのサーバーの構成をSAに登録します。 SAエージェン トは、 この登録を24時間

ごとに繰り返します。 この情報はモデルリポジト リ内に直ちに記録されます。 この情報には、 オペレーティ

ングシステムバージ ョ ン、 ハードウェアタイプ、 インストール済みソフ トウェアとパッチなどあります。 SA

でサーバーを初めてプロビジ ョニングする際には、 同じデータがすぐに記録されます。

新規のパッチが発行されると、 SAクライアン ト を使用して、 パッチを適用する必要のあるサーバーをすぐに

確認できます。 SAでは、 パッチやその他のソフ トウェアをアップロードするソフ トウェアリポジト リが利用

できます。 SAクライアン ト を使用して、 このソフ トウェアにアクセスし、 関連するサーバーにパッチをイン

ストールします。

ベス トプラクテ ィス : サーバーが SAの管理下に移されたら、 SAのWindowsパッチ管理を使用してすべての

Windowsパッチをインス トールするこ とをお勧めします。 パッチを手動でインス トールした場合、 次にソフ

ト ウェア登録を行う までSAにはそのパッチに関するデータがあ り ません。パッチを手動でインス トールした
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場合、 モデルリポジ ト リ内の該当するサーバーに関するデータが更新されるまでに最大 24時間かかり ます。

ただし、 SAのWindowsパッチ管理を使用してパッチをインス トールする と、 エージェン トによってモデルリ

ポジ ト リ内の該当するサーバーに関する情報がすぐに更新されます。

HP Server Automationを使用して、 SAのWindowsパッチ管理を使用してインス トールしたものではないパッチ

をアンインストールすることはできません。

Windowsパッチのテストおよびインストール標準化のサポート

HP Server Automationでは、 パッチ適用のリスクを 小限に抑えることができます。 パッチがSAに 初にイン

ポート されると、 パッチのステータスは制限付きとなります。 このときは、 必要なアクセス権を持つ管理者

のみがパッチをインストールできます。

その後パッチ管理者は、 パッチインストールオプシ ョ ンとアンインストールオプシ ョ ンを定義して、 パッチ

をテスト します。 パッチのテストが完了し、 パッチ管理者がパッチを利用可能 にマークすると、 その他の管

理者もパッチをインストールできるようになります。

HP Server Automationでは、 Windowsパッチ管理を使用して、パッチをインストール/アンインストールする方

法を標準化し、 アドホックなインストールが行われないようにすることができます。 パッチ管理者は、 イン

ストール前スクリプ ト とインストール後スクリプ ト、 インストールフラグとアンインストールフラグ、 再起

動指示、 エラー処理オプシ ョ ンを指定して、 パッチのインストールを標準化します。

Windowsパッチデータベース競合レポートの [ 終インポートのサマリー ] 

フ ィールド

パッチデータベースに、 [ 終インポートのサマリー ] フ ィールドが新し く追加されました。 このフ ィールド

は、データベースに重複が検出された場合にレポート します。SAクライアン トで、[管理] > [パッチ設定] > [パッ

チデータベース] に移動し、 このフ ィールドを表示します。 

フ ィールドには、 初は空白が表示されます。 パッチのインポート を実行するとフ ィールドが更新され、 イ

ンポート されたデータベースの状態が反映されます。

インポートの実行後も  [ 終インポートのサマリー ] フ ィールドが空白の場合は、インポートに長時間かかり、

パッチライブラリのアップデートが完了していないか、 レンダリング遅延のために SA クライアン トのキャッ

シュを再ロードする必要がある  (SA クライアン トのメニューで、 [ツール] > [オプシ ョ ン ] に移動し、 [キャッ

シュの再ロード ] をクリ ック ) などの、 既知の問題が原因である可能性があります。

パッチ管理でサポート されるテク ノロジー

HP Server AutomationのWindowsパッチ管理にはさまざまなツールが統合されているため、1つのインタフェー

スを使用してサーバーのパッチ適用を行う ことができます。

次のパッチ管理およびインストール用ツールは、 サポート対象のWindowsオペレーティングシステムで使用

します。

表1

フ ィールド値 説明

完了しました。 インポート処理が完了しました。

警告: <数値> 重複が見つかりました。 『SAリリース

ノート』 を参照してください。

重複したパッチがあるため、 パッチデータベースで

競合が検出されました。

警告が表示された場合、重複を削除してから、コンプ

ライアンススキャンまたは修復処理を実行します。
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• msiexec.exe: MSIパッケージのインストールとアンインストールを行います。

• pkgmgr.exe: CABパッチのインストールとアンインストールを行います。

• unzip.exe: Info-ZIP互換ZIPアーカイブを解凍します。

• Windows Update エージェン ト  (WUA): パッチのインストールおよび更新用のMicrosoft フレームワークに

アクセスできます。

これらのユーティ リテ ィ をHP Server Automationにインポートする手順については、Windowsパッチユーティ

リテ ィのインポート  (68ページ) を参照して ください。

Windowsパッチ管理で使用する役割

Server Automation では、 パッチ管理の役割を組織内の複数のタイプのユーザーに割り当てることで、 厳密な

変更管理を行う ことができます。 パッチ管理には、 ポリシー設定担当者、 パッチ管理者、 システム管理者な

どの役割を持つユーザーが関与します。

これらの役割は、 SAでパッチを管理するためのアクセス権を割り当てることで制御します。 必要なアクセス

権の取得については、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して

ください。

• ポリシー設定担当者: ポリシー設定担当者は、パッチリ リースを確認し、組織のパッチポリシーに含まれ

るベンダーパッチを識別するセキュリテ ィ標準グループのメンバーです。 ポリシー設定担当者は、 新

のセキュリテ ィ上の脅威を確認し、 これらの問題に対処するためにベンダーがリ リースしたパッチを確

認する必要があります。 一般にポリシー設定担当者は、 管理対象のオペレーティングシステムとアプリ

ケーシ ョ ンに精通しており、 ベンダーが発行したパッチを適用する必要があるかどうかを評価すること

ができます。 また、 ポリシー設定担当者は、 パッチ適用プロセスの詳細なテストを考慮に入れて、 パッ

チのインストール後に発生する一般的な問題を診断することもできます。

• パッチ管理者: パッチ管理者には、 パッチオプションのインポート、 テスト、 編集を行う権限があります。

パッチ管理者は、 多くの場合、 組織内でセキュリテ ィ管理者と呼ばれます。 パッチ管理者には、 パッチ

をHP Server Automationにインポート してパッチをテスト し、利用可能とマークするのに必要なアクセス

権が割り当てられます。基本ユーザーはパッチをインポートすることはできますが、パッチをインストー

ルしたり、利用可能とマークしたりすることはできません。パッチ管理者は、パッチ管理を使用してパッ

チオプシ ョ ン  (インストールスクリプ トなど) を編集することもできます。その他のタイプのユーザーは、

パッチのインポートや編集を行う ことはできません。 通常、 パッチ管理者はMicrosoftパッチデータベー

スをインポート して、非運用環境の基準ハードウェア上でパッチをテスト します。パッチをテスト して、

運用システムに適用しても問題がないことが確認できたら、 パッチ管理者はライブラリでパッチに利用

可能のマークを付けて、 そのパッチを適用する必要のあるシステム管理者に通知します。

• システム管理者: システム管理者は、パッチ管理者が指定したオプションに従って、 (使用承認済みの) パッ

チを均等かつ機械的にインストールします。 システム管理者は、 デプロイメン ト中のサーバーの日常的

なメンテナンスを担当するSAユーザーです。これらのユーザーには、低レベルシステムの詳細について、

ポリシー設定担当者やパッチ管理者と同じ水準の技術力は必要ありません。 パッチ管理者がパッチのイ

ンス トールをすでにセッ トアップしているため、 システム管理者はポリシーをサーバーへアタ ッチし、

パッチの例外を設定して、 多数の管理対象サーバーにパッチをインス トールすることができます。 シス

テム管理者は、 承認済みパッチが必要なサーバーを検索し、 パッチをインス トールして、 パッチが正常

にインストールされたことを確認する必要があります。 システム管理者はパッチをインポートできます

が、 パッチ管理者が利用可能とマークしない限り、 パッチをインストールすることはできません。 シス

テム管理者はパッチをアンインストールすることもできます。

HP Server Automationでは、 Patch DeployersやPatch Policy Settersの事前定義のパッチユーザーグループを利用

することもできます。詳細については、事前定義のパッチユーザーグループ (27ページ) を参照して ください。
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事前定義のパッチユーザーグループ

SAのインストールまたはアップグレード時には、 Patch DeployersやPatch Policy Settersなどの事前定義のパッ

チユーザーグループが作成されます。

• Patch Deployers—パッチのインストールへのアクセス。

• Patch Policy Setters—パッチポリシーの設定へのアクセス。

事前定義のアクシ ョ ンのアクセス権の次に、 必要なリソースのアクセス権をこれらのユーザーグループに割

り当てる必要があります。 これらの事前定義のユーザーグループの使用はオプシ ョ ンです。 事前定義のユー

ザーグループのアクセス権は変更可能で、 これらのグループを削除したり、 コピーして新規グループを作成

したりすることもできます。 これらの事前定義のユーザーグループの変更や削除が、 SAのアップグレードに

よる影響を受けることはありません。 詳細については、 『SAユーザーガイド : Server Automation』 を参照して

ください。 

  

パッチ管理のプロセス

Windowsパッチ適用プロセスは、 次のフェーズで構成されます。

• セッ トアップ: このフェーズでは、 Microsoftデータベース (パッチおよびメ タデータ ) をServer Automation

に取り込み、 パッチを ト ラ ッキングする製品を識別し、 パッチコンプライアンスを構成します。

• ポリシー管理: このフェーズでは、 リ リースされたパッチを調べ、パッチポリシーまたは例外の作成と更

新を行い、 パッチに利用可能のマークを付け、 ポリシーまたは例外をサーバーまたはサーバーグループ

にアタ ッチします。

• パッチコンプライアンス: このフェーズでは、コンプライアンススキャンを実行してサーバーがコンプラ

イアンス違反状態かどうかを確認し、ポリシーの修復、インストールオプシ ョ ンの設定、適用可能なパッ

チのインストールを行います。 
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• デプロイメン ト : パッチをオンデマンドでデプロイするには、必要なパッチをインポート し、パッチをテ

スト し、 新しいポリシーの作成して、 パッチを利用可能とマークし、 インス トールオプシ ョ ンを指定し

て、 必要なパッチをインストールします。 図3および図4は、 これらのフェーズと必要な手順について説

明したものです。

図3 Windowsパッチ適用プロセス: パートAおよびパート B     
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図4 Windowsパッチ適用プロセス: パート Cおよびパート D

パッチ管理のタスク

この項では、 Windowsパッチに関する情報の検索と管理の方法について説明します。

• パッチ情報の表示

• パッチの依存関係と優先度

• Windowsパッチの表示

• Windowsパッチのプロパティの編集

• パッチのカスタムドキュメン トのインポート

• パッチのカスタムドキュメン トの削除
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• ベンダー推奨Windowsパッチの確認

• Windowsパッチがインストールされたサーバーの確認

• Windowsパッチがインストールされていないサーバーの確認

• SAクライアン ト ライブラリからのWindowsパッチのインポート

• コマンド ラインからのMicrosoftパッチデータベースのダウンロード

• Windowsパッチのエクスポート

• Windowsパッチ情報のエクスポート

パッチ情報の表示

パッチに関する詳細 (プロパティ ) を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のオペレーティ ングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを開いて [パッチ] ウィンドウにプロパティ を表示します。

[F1] キーを押すと、 [パッチのプロパティ ] ウィンドウに表示されるフ ィールドの説明が表示されます。

パッチの依存関係と優先度

パッチメ タデータでは、 パッチと Windows製品間やパッチ間の既知の依存関係と優先度がすべて識別され

ます。 

HP Server Automationでは、 次の依存関係と優先度が識別されます。

• 依存関係の関係では、 特定のパッチをインストールする際にサーバー上にすでに存在している必要のあ

るWindows製品が識別されます。 

• 優先度の関係では、 他のパッチを置き換えるパッチや他のパッチで置き換えられるパッチが識別されま

す。 Windowsのパッチ管理では、 「これが優先するもの」 はパッチが別のパッチを置き換えることを意味

し、「これよりも優先するもの」 はインストールするパッチが別のパッチで置き換えられることを意味し
ます。

HP Server AutomationのWindowsパッチ管理では、 2つのパッチが相互に排他的 (インス トールできるのはいず

れか一方で、 両方をインス トールすることはできない ) かどうかは検出されません。 そのため、 パッチ管理

で 1 つのサーバーに両方のパッチがインストールされるのを防ぐことはできません。 これは、 他のパッチで

置き換えられるパッチと他のパッチを置き換えるパッチの両方を 1 つのサーバーにインス トールできること

を意味します。

Windowsパッチの表示

SA クライアン トには、 Server Automationにインポート済みのMicrosoft Windowsパッチに関する情報が表示さ

れます。

パッチに関する情報を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。
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2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。

内容ペインに、 選択したWindowsオペレーティングシステムのMicrosoftパッチデータベース内に存在す

るすべてのパッチが表示されます。 

3 (オプシ ョ ン ) 列セレクターを使用して、 名前、 タイプ、 重要度、 可用性、 リ リース日、 セキュリテ ィ情

報番号に基づいてパッチをソート します。

4 内容ペインで、 パッチを開いて [パッチ] ウィンドウにプロパティ を表示します。

  

Windowsパッチのプロパティの編集

パッチの説明、 可用性、 インストールパラメーター、 アンインストールパラメーターを編集できます。

可用性プロパティは、 HP Server Automationでのパッチのステータスを示します。 可用性が未インポートであ

る場合、 このプロパティ を変更することはできません。

インス トールパラ メーターやアンインス トールパラメーターは、 パッチを 1 つずつインス トールまたはアン

インストールする場合にのみ、 パッチのプロパティページまたはパッチのアクシ ョ ンで設定できます。 プロ

パティページのパラメーターはモデルリポジト リに保存されますが、 パッチのアクシ ョ ンのパラメーターは

そのアクシ ョ ンで使用されるだけです。 パッチのアクシ ョ ンのパラメーターは、 パッチのプロパティページ

のパラメーターよりも優先されます。

パッチのプロパティ を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを開いて [パッチ] ウィンドウにプロパティ を表示します。

4 次のフ ィールドを必要に応じて編集します: 説明、可用性、 インストールパラメーター、アンインストー

ルパラメーター

5 [ファイル] メニューの [保存] を選択して、 変更内容を保存します。

  

パッチのカスタムドキュ メン トのインポート

パッチの [カスタムドキュメン ト ] ビューには、 ローカルファイルシステムからインポート したテキスト ファ

イルが表示されます。 プレーンテキスト以外のテキスト ファイルタイプ (.htmlや.docなど) はサポート されて

いません。

パッチのカスタムドキュメン ト をインポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを開いて [パッチ] ウィンドウにプロパティ を表示します。

4 [ビュー ] ペインで [カスタムドキュメン ト ] を選択します。 

5 [アクシ ョ ン] メニューから  [インポート ] を選択します。

6 [カスタムドキュメン トのインポート ] ウィンドウで、 テキスト ファイルを確認してエンコードを指定し

ます。

7 [インポート ] をクリ ックします。
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パッチのカスタムドキュ メン トの削除

パッチの [カスタムドキュメン ト ] ビューには、 ローカルファイルシステムからインポート したテキスト ファ

イルが表示されます。 プレーンテキスト以外のテキスト ファイルタイプ (.htmlや.docなど) はサポート されて

いません。

パッチのカスタムドキュメン ト を削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを開いて [パッチ] ウィンドウにプロパティ を表示します。

4 [ビュー ] ペインで [カスタムドキュメン ト ] を選択します。

5 [アクシ ョ ン] メニューから  [削除] を選択します。

6 [カスタムドキュメン トの削除] ウィンドウで、 [削除] をクリ ックします。

ベンダー推奨Windowsパッチの確認

Windows Updateエージェン ト  (WUA) に基づいて特定サーバー向けにMicrosoftが推奨するパッチを確認する

には、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 [表示] ドロップダウンリストから  [パッチ] を選択します。

3 サポート対象のWindowsサーバーを実行しているサーバーを選択します。

4 詳細ペインで、 ドロップダウンリストから  [ベンダーが推奨するパッチ] を選択して、 選択したサーバー

のパッチのタイプを表示します。

  

Windowsパッチがインストールされたサーバーの確認

特定のパッチがインストールされたサーバーを確認するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 内容ペインの [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 選択したパッチの [表示] ドロップダウンリストから、 [パッチがインストールされたサーバー ] を選択し

ます。 

このリストのサーバーを参照して、 すべてのインストール済みのパッチのリスト を表示することができ

ます。このリス トには、Windowsの [プログラムの追加と削除] で表示するリス トよりも詳細なインストー

ル済みのパッチのリストが表示される場合があります。
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Windowsパッチがインストールされていないサーバーの確認

特定のパッチがインストールされていないサーバーを確認するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチがインストールされていないサーバー ] を選択します。

  

SAクライアン ト ライブラリからのWindowsパッチのインポート

WindowsパッチはMicrosoftのWebサイ トからダウンロード されて、 Server Automationにインポート  (アップロー

ド ) されます。 パッチがインポート されたかどうかを確認するには、 パッチの可用性プロパティ を表示しま

す。 インポート済みパッチの可用性は、 制限付き、 利用可能、 または非推奨のいずれかになります。 

ベストプラクティス: パッチのインポートは、 SAク ライアン ト またはpopulate-opsware-update-library

を使用して実行できます。 選択したパッチをダウンロードする場合は、 SAク ライアン トの使用を推奨しま

す。 スク リプ トの使用の詳細については、 コマンド ラインからのMicrosoftパッチデータベースのダウンロー

ド  (34ページ) を参照してください。

SAクライアン トでパッチをインポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 パッケージリポジト リを展開して、 特定のWindowsオペレーティ ングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 MicrosoftのWebサイ トからパッチを直接インポートするには、 [アクシ ョ ン] メニューから、 [内容のイン

ポート (I)] > [ベンダーからインポート ] を選択します。

[ベンダーからインポート ] ウィンドウに、 MicrosoftのWebサイ ト上のパッチの場所のURLが表示されま

す。 (オプシ ョ ン) このURLはオーバーライ ドできます。 

または

ローカルファイルシステムにダウンロード済みのパッチをインポートするには、 [アクシ ョ ン ] メニュー

から、 [インポート ] > [ファイルからインポート ] を選択します。 

ファイルブラウザーウィンドウで、 パッチを確認します。

5 [インポート ] をクリ ックします。

[管理対象サーバー ] ビューからのWindowsパッチの内容のインポート  

SA 10.0より、 [内容のインポート (I)] メニューオプシ ョ ンが [管理対象サーバー ] ビューで利用可能になりまし

た。 これを使用して、 ファイルからパッチの内容をインポートできます。 Windowsパッチの内容 (バイナリ )

は、 ベンダーから直接インポートすることもできます。 
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[管理対象サーバー ] ビューからWindowsパッチの内容をインポートするには、 次の手順を実行します。

1 パッチの管理 (読み取り /書き込み) 権限でSAクライアン トにログインします。

2 [デバイス] > [すべての管理対象サーバー ] に移動します。

3 ビューで、 [パッチ] を選択します。

4 [パッチ] の内容ペインで、 1つまたは複数のパッチを選択します。

5 右クリ ックして、 [内容のインポート (I)] を選択し、 [ベンダーから (V)...] または [ファイルから (F)...] を選

択します。

1 つのパッチの内容は、 ローカルファイルまたは直接ベンダーからダウンロードできます。 ただし、 複

数のパッチを選択した場合は、 [ベンダーから (V)...] オプシ ョ ンのみを使用できます。

6 ベンダーから(V)...: このオプシ ョ ンを使用して、 パッチの内容をベンダーから直接インポートできます。

(注: このオプシ ョ ンは、 Windowsパッチにのみ使用できます。 )

7 ファイルから(F)...: ” このオプシ ョ ンを使用して、 SAクライアン ト を実行しているシステムからアクセス

可能なローカルファイルから、 パッチの内容をインポートできます。

コマンド ラインからのMicrosoftパッチデータベースのダウンロード

populate-opsware-update-libraryシェルスク リプ トでは、 Microsoftサイ トから Microsoftパッチデータ

ベースとパッチがダウンロード されます。 また、 MicrosoftパッチデータベースとパッチのServer Automation
へのインポート も実行されます。 

関連トピック : 

• SAクライアン ト を使用したインポートについては、SAクライアン ト ライブラリからのWindowsパッチの

インポート  (33ページ) を参照して ください。

• パッチメ タデータの構成とインポートの手順については、 Microsoftパッチデータベースメ タデータの構

成とインポート  (65ページ) を参照して ください (注: メ タデータのインポート方法の機能は上記のシェル

スクリプ ト と同じです)。

ベストプラクテ ィス : パッチのインポートは、 このスク リプ ト またはSA ク ライアン ト を使用して実行できま

す。 利用可能なすべてのパッチをシステムにダウンロードする場合は、 コマンド ラインスク リプ トの方が便

利です。 パッチを毎月更新するよ うな場合は、 コマンド ラインツールを使用して、 引数を保存しておくのが

一般的です。 

スクリプ トのオプシ ョ ン: 

• このシェルスクリプ トでは、 新し く インポート したパッチの初期ステータスが利用可能または制限付き

に設定されます。 

• また、 スクリプ トでは、 オペレーティングシステム (特定のバージョ ンのWindowsサーバーなど ) に従っ

て、 インポート されるパッチをフ ィルター処理することもできます。 このスクリプ ト を実行すると、 い
ずれかのコマンドラインオプシ ョ ンで明確に除外されない限り、 パッチ設定の製品リストで選択された
すべての製品のパッチがインポー ト されます ( 表2: populate-opsware-update-libraryのオプシ ョ ン  (35
ページ)を参照して ください)。

このスクリプ トには、 特定のWindowsオペレーティングシステムのパッチを除外するオプシ ョ ンが用意され

ています。 ただし、 Microsoft OfficeやExchangeなど、 OS以外の製品を除外するオプシ ョ ンはありません。 

コマンド ラインスクリプ ト を実行するには、 SAコアからインターネッ トまたはWebプロキシへのアクセスが

必要です。 

パッチバイナリをSAにインポートするには、 パッチメ タデータがソフ トウェアリポジト リ内の現在ロード さ

れているMicrosoftパッチデータベースに存在している必要があります。 
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スクリプ トの実行: 

populate-opsware-update-libraryスク リプ ト を実行するには、 ソ フ ト ウェアリポジ ト リサーバーに

rootと してログオンする必要があります。 

このスクリプ トは次のディレク ト リにあります。

/opt/opsware/mm_wordbot/util/

通常は、 このスクリプ トは、 ソフ トウェアリポジト リサーバー上でcronジ ョブと して定期的に実行するよう

にスケジュール設定します。 SAクライアン トからは、 このスクリプ トでインポート されたパッチが自動的に

インポート されたように見えます。 

このスクリプ トは同時に複数実行しないで ください。

表2に、 このスクリプ トで使用できるオプシ ョ ンを示します。  

表2 populate-opsware-update-libraryのオプシ ョ ン

オプシ ョ ン 説明

--spin ホスト名またはIP データアクセスエンジン  (spin) ホストのホスト名またはIPアドレス。 

デフォルト : spin

--theword ホスト名またはIP ソフ トウェアリポジト リ  (theword) ホストのホスト名またはIPアドレス。

デフォルト : theword

--cert_path ファイルパス spinの接続に使用する証明書ファイルの指定。 

デフォルト : 
/var/opt/opsware/crypto/wordbot/wordbot.srv

--ca_path ファイルパス spinの接続に使用するCAファイルの指定。 

デフォルト値: 
/var/opt/opsware/crypto/wordbot/opsware-ca.crt

--verbose アップロード時にスキップされたパッチを含む詳細な出力を表示し

ます。

--set_available パッチのアップロード時に可用性ステータスを利用可能に設定しま

す。 --set_availableオプシ ョ ンと--set_limitedオプシ ョ ンを同

時に指定することはできません。

--set_limited アップロード時にパッチの可用性ステータスを制限付きに設定します。

--no_w2k Windows 2000のパッチを処理しません。

--no_w2k3 Windows 2003のパッチを処理しません。

--no_w2k3x64 Windows 2003 (64ビッ ト ) のパッチを処理しません。

--no_w2k8 Windows 2008のパッチを処理しません。

--no_w2k8x64 Windows 2008 (64ビッ ト ) のパッチを処理しません。

--no_xp Windows XP (32ビッ ト ) のパッチを処理しません。

--use_proxy_url url バイナリをダウンロードする際にこのプロキシURL経由で接続します。

--proxy_userid ユーザー ID プロキシサーバーに提供する基本認証のユーザー ID。

--proxy_passwd パスワード プロキシサーバーに提供する基本認証のパスワード。
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Windowsパッチのエクスポート

HP Server Automationからローカルファイルシステムにパッチをエクスポートするには、 次の手順を実行し

ます。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

--no_hotfixes ホッ ト フ ィ ッ クスをアップロード しません。

--no_servicepacks サービスパックをアップロード しません。

--no_updaterollups 更新プログラムのロールアップをアップロード しません。

--no_wsusscan_upload Microsoftパッチデータベースをアップロード しません。

--wsusscan_url_override url このURLからMicrosoftパッチデータベースをダウンロード します。

--update_all SAにアップロード済みのパッチを更新します。

--download_only パス ベンダーのWebサイ トから指定のパス (ディレク ト リ ) にファイルをダ

ウンロード します。 ただし、 SAにファイルをアップロード しません。

ファイルは指定したパスの下の<プラッ ト フォームのバージョン>/
<ロケール>サブディレク ト リにダウンロード されます。

--upload_from_update_root パス ベンダーのWebサイ トではな く、指定したパス (ディレク ト リ ) からファ

イルをアップロード します。 スク リプ トは指定したパスの下の< プ

ラ ッ ト フォームのバージ ョ ン >/< ロケール>サブディ レク ト リ内の

パッチを検索します。このサブディ レク ト リ内にパッチが見つからな
い場合、スクリプ トは指定したパス内でパッチを検索します。パッチ
が見つからない場合、パッチはスキップされ、アップロード されませ
ん。 --download_onlyを併せて指定した場合、 このオプシ ョ ンは無

視されます。

--wget_path --wget_path <ファイルパス>

ビルト インプロキシサポートではな く プロキシダウンロードを使用
する場合は、 wgetを使用します。 wgetユーティ リテ ィのファイル指

定では、 次を併せて指定する必要があります。

--proxy_userid
--proxy_passwd
--wget_http_proxy
--wget_ftp_proxy

--wget_http_proxy <サーバー :ポート>

wgetのHTTPプロキシサーバーは次の形式で指定します。
proxyserver:httpport

--wget_ftp_proxy <サーバー :ポート>

wgetのFTPプロキシサーバーは次の形式で指定します。
proxyserver:ftpport

--use_temp_download_path <パス>

ヒン ト : フ ァ イルをサブディ レク ト リではな く、 一時ダウンロード

ディ レク ト リ  (/var/tmp) にダウンロード します。

--help このスクリプ トの構文を表示します。

表2 populate-opsware-update-libraryのオプシ ョ ン （続き）

オプシ ョ ン 説明
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2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 [アクシ ョ ン] メニューで、 [エクスポート ] を選択します。

5 [パッチのエクスポート ] ウィンドウで、 パッチファイルを含むフォルダー名を  [ファイル名] フ ィールド

に入力します。

6 [エクスポート ] をクリ ックします。

  

Windowsパッチ情報のエクスポート

SAの管理対象サーバー上のインス トール済みパッチおよびベンダーが推奨するパッチに関する情報をエク

スポートできます。 また、 パッチポリシーやパッチポリシー例外など、 選択したサーバーに関するモデル情

報とともにベンダーが推奨するパッチの情報をエクスポートすることもできます。 次の情報が .csv ファイル

にエクスポート されます。

• サーバー名: 管理対象サーバーの名前。

• OS: サーバーのオペレーティングシステム。

• サービスパック : レポート されているサーバーのサービスパックレベル (サービスバック3、サービスパッ

ク4など)。

• KB番号: Microsoftサポート技術情報でのこのパッチの記事番号。

• セキュリテ ィ情報 : ホッ ト フ ィ ッ クスに関連付けられている MSYY-XXX ID (MS05-012、 MS06-012 など )。

MSYY-XXX IDが不明の場合、 この列は空白になります。

• 説明: パッチの目的の簡単な説明。

• クエリ時刻: エージェン トによる 終ソフ トウェア登録。

• インストール時刻: パッチがインストールされた時刻。

• タイプ: パッチのタイプ。

• コンプライアンスレベル: コンプライアンスレベルを表す整数。

• コンプライアンス : [パッチのプレビュー ] ペインの [ コンプライアンス ] 列にカーソルを置いたときに表

示されるテキスト。

• 例外タイプ: 常にインストール/常にインストールしないなどの例外のタイプ。

• 例外の理由: 例外の目的を説明する記述。

Windowsパッチ管理では、 [パッチのプロパティ ] ウィンドウに表示される  [説明 ] フ ィールドのテキストは、

カンマを含めてすべて.csvファイルの [説明] 列に表示されます。パッチに関するすべてのテキストが.csvファ

イルの [説明] フ ィールドに表示されるようにするには、 パッチ管理で ([パッチのプロパティ ] ウィンドウに

表示される) 説明全体を二重引用符で囲みます。

パッチ情報を.csvファイルにエクスポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 1つまたは複数の管理対象サーバーを選択します。

3 [表示] ドロップダウンリストから、 いずれかのオプシ ョ ンを選択します。

4 [アクシ ョ ン] メニューで [パッチ情報をCSVにエクスポート ] を選択します。
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5 [CSVにエクスポート ] ウィンドウで、 フォルダーを選択して、 ファイル名を入力します。

6 ファイルタイプがカンマ区切り値ファイル (*.csv) になっていることを確認します。 

.csv ファイルタイプを選択した場合にかぎり、 [ ファイル名] フ ィールドで .csv拡張子を追加しな く ても、

SAによって拡張子が追加されます。

7 [エクスポート ] をクリ ックしてパッチ情報を.csvファイルに保存します。パッチ情報をエクスポート しな

い場合は、 [キャンセル] をクリ ックします。

ポリシー管理

Windowsパッチ管理で、 パッチポリシーおよびパッチポリシー例外を使用すると、 環境内でのパッチ配布を

カスタマイズすることができます。ポリシーおよび例外では、管理対象サーバーにインストールするWindows

パッチまたはインストールしないWindowsパッチを定義します。

これらのポリシーや例外で規定するモデルに従ってサーバー環境でパッチを適用することも、 モデルとは異

なる形でパッチを適用することもできます。パッチポリシーや例外に従わず、アドホックなパッチインストー

ルを行う場合は、 修復を行う必要があります。 修復を行う ことで、 適用可能なパッチをサーバー上にインス

トールすることが可能になります。

パッチポリシー

パッチポリシーは、 SAの管理対象サーバー上にインストールするパッチのグループです。 1 つのパッチポリ

シーのパッチはすべて、 同じWindowsオペレーティングシステムに適用する必要があります。

パッチポリシーを使用することで、 柔軟なパッチの配布が可能になります。 たとえば、 営業部門で使用する

サーバーのみに配布するセキュリテ ィパッチを含むパッチポリシーを作成することができます。 また、 サー

バー上にすでにインス トールされている特定のソフ トウェア (Exchange Server、 Internet Information Services

(IIS)、SQL Serverなど) に適用可能なセキュリテ ィパッチを含むパッチポリシーを作成することもできます。ま

たは、 Microsoftが重要なパッチに指定したすべてのパッチを含むパッチポリシーを作成し、 組織内のすべて

のユーザーが使用するすべてのサーバーにインストールすることができます。

パッチポリシーを作成した く ない場合は、 (オペレーティングシステム別の ) ベンダー推奨のパッチセッ ト を

デフォルトのパッチポリシーとして使用できます (wsusscn2.cabで提供されるパッチなど)。

パッチポリシーはサーバーまたはサーバーグループに必要なだけアタ ッチできます。 1 つのサーバーに複数

のポリシーをアタ ッチした場合、 インストールは累積的に実行され、 アタ ッチされたすべてのポリシーのす

べてのパッチがサーバー上にインストールされます。[修復] ウィンドウでは、修復する個別のパッチポリシー

を選択できます。 サーバーにアタ ッチされているすべてのポリシーを修復する必要はありません。 パッチポ

リシーをネストすることはできません。

パッチポリシーの説明が定義されている場合は、 モデルリポジト リのサーバーのパッチ状態にその説明が記

録されます。 パッチ管理ではこの情報を使用して、 パッチコンプライアンス用にパッチポリシーに関するレ

ポート を作成できます。 パッチコンプライアンスでは、 パッチポリシーと対応するパッチポリシー例外とを

比較します。

Windowsのパッチ管理は、 次のタイプのパッチポリシーをサポート しています。

• ユーザー定義のパッチポリシー : このタイプのパッチポリシーでは、 ポリシー内に必要なパッチを指定

できます。 ユーザー定義のパッチポリシーは、 必要なアクセス権を持つユーザーが編集または削除でき

ます。

このタイプのパッチポリシーを使用すると、 ポリシー設定担当者はパッチを選択することができます。

ポリシー設定担当者は、 ベンダー推奨のパッチポリシーで利用可能なすべてのパッチのサブセッ トから

成るユーザー定義のパッチポリシーを作成できます。 これにより、 ポリシー設定担当者は、 それぞれの

環境に必要なパッチのみを適用することができます。
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• ベンダー推奨のパッチポリシー : パッチの構成はwsusscn2.cabの推奨項目によってサーバー単位で定

義されます。 ベンダー推奨のパッチポリシーはシステムで定義されるため、 ユーザーが編集または削除
することはできません。

エクスポートできるのはユーザー定義のパッチポリシーだけです。 ベンダー推奨のパッチポリシーをエクス
ポートすることはできません。

パッチポリシーには、 次の特性があります。

• 1つのパッチポリシーのパッチはすべて、 同じオペレーティ ングシステムに適用する必要があります。

• パッチポリシーは、 オペレーティングシステムバージ ョ ンに関連付けられています。

• パッチポリシーにはそれぞれ名前があり、 (必要に応じて ) パッチの目的を示す説明を追加することがで

きます。

• パッチポリシーはユーザー定義またはベンダー定義のいずれかです。

• パッチポリシーにサブポリシーはありません。 継承は存在しません。

• パッチポリシーはカスタマー独立です。 つまり、 パッチポリシー内のパッチは、 関連するカスタマーに

関係な く、 任意の管理対象サーバーにインス トールできます。 詳細については、 『SAユーザーガイ ド :
Server Automation』 を参照して ください。

• パッチポリシーは常にパブリ ックです。

• パッチポリシーは、 任意の数のサーバーまたはパブリ ックデバイスグループにアタ ッチできます。

• 複数のパッチポリシーを1つのサーバーまたはパブリ ックデバイスグループにアタ ッチできます。

• ユーザー定義のパッチポリシーは、 アクセス権を持つユーザーが作成、 編集、 削除できます。

  

パッチポリシー例外

パッチポリシー例外では、 特定の管理対象サーバーに明示的に追加するパッチまたは除外するパッチを 1 つ

指定します。 必要に応じて、 例外を使用する理由を追加することもできます。 1 つのパッチポリシー例外の

パッチは、 既存のパッチポリシーがアタ ッチされている同じ Windowsオペレーティングシステムに適用する

必要があります。

パッチポリシー例外を使用すると、既存のパッチポリシー (サーバーまたはサーバーグループにすでにアタ ッ

チされているポリシー ) から逸脱したパッチ適用を行う ことができます。 これを行うには、 サーバーに対し

て個別のパッチを選択解除または追加します。 パッチポリシー例外はサーバーにアタ ッチされているすべて
のパッチポリシーをオーバーライ ド します。そのため、パッチポリシー例外を使用して、サーバー単位でパッ
チポリシーから意図的に逸脱したパッチ適用を行う ことができます。 

パッチポリシー例外の理由が定義されている場合、 モデルリポジト リのサーバーのパッチ状態にその説明が
記録されます。 SA ではこの情報を使用して、 パッチコンプライアンス用にパッチポリシー例外に関するレ

ポート を作成できます。 パッチコンプライアンスの結果には、 パッチポリシー例外と対応する既存のパッチ
ポリシーとの比較に関する説明が示されます。 管理対象サーバーにアクセスできるすべてのユーザーが、 該
当するサーバーにアタ ッチされたパッチポリシー例外を表示できます。

Windowsパッチ管理は、 次のタイプのパッチポリシー例外をサポート しています。

• 常にインス トール: パッチがポリシー内に存在しない場合でも、パッチはサーバーにインス トールされ

ます。

• 常にインストールしない: パッチがポリシーに存在する場合でも、パッチをサーバーにインストールしま

せん。

パッチポリシー例外をオーバーライ ドする必要がある場合は、 パッチを手動でインストールします。

パッチポリシー例外には、 次の特性があります。

• パッチポリシー例外には、 (必要に応じて) 例外の目的を示す説明を追加することができます。

• パッチポリシー例外では、 常にインストールしない/常にインストールのルールを指定できます。
Windowsパッチ管理 39



• パッチポリシー例外は、 同じオペレーティングシステムバージ ョ ンの1つのパッチおよび1つのサーバー

に対して設定できます。 パッチポリシー例外がパブリ ックデバイスグループに対して設定され、 そのグ

ループ内のサーバーがパッチポリシー例外で指定されたオペレーティングシステムバージ ョ ンと一致し

ない場合、 そのパッチポリシー例外は適用されません。

• パッチポリシー例外は、 アクセス権を持つユーザーが設定、 コピー、 削除できます。

  

ポリシー適用の優先ルール

複数のパッチポリシーおよびパッチポリシー例外を作成して、 サーバーに直接アタ ッチするか、 サーバーグ

ループにアタ ッチすることで、 サーバーにインストールするパッチやインス トールしないパッチを制御でき

ます。 パッチ管理での優先順位の階層によって、 パッチのインストールに対するパッチポリシーまたはパッ

チポリシー例外の適用方法が決まります。この階層は、パッチポリシーまたはパッチポリシー例外がサーバー

またはデバイスグループのどちらのレベルでアタ ッチされているかに基づいています。

ポリシーおよび例外には、 次の優先ルールが適用されます。

• サーバーに直接アタ ッチされたパッチポリシー例外は、 サーバーに直接アタ ッチされたパッチポリシー

よりも常に優先されます。

• サーバーに直接アタ ッチされたパッチポリシーは、 パブリ ックデバイスグループにアタ ッチされたパッ

チポリシーやパッチポリシー例外よりも優先されます。

• パブリ ックデバイスグループにアタ ッチされたパッチポリシー例外は、 パブリ ックデバイスグループに

アタ ッチされたパッチポリシーよりも優先されます。

• サーバーが複数のパブリ ックデバイスグループに含まれる場合、 [常にインストールしない] のパッチポ

リシー例外の方が [常にインストール] のパッチポリシー例外よりも常に優先されます。

  

修復プロセス

SAの修復の基本事項については、 『SA ユーザーガイド : ソフ トウェア管理』 の 「ソフ トウェアの修復とイン

ストール」 を参照して ください。

パッチコンプライアンスを確保するため、Windowsパッチ管理は脆弱性のある管理対象サーバーを識別し、修

復プロセスを実行したときに複数のサーバーに同時にパッチをデプロイします。 修復プロセスでは、 パッチ

ポリシーがアタ ッチされている管理対象サーバーを調べて、 ポリシー全体 (複数のポリシーを含む) を適用し

ます。サーバーまたはサーバーグループでポリシーを修復するには、前もってサーバーまたはサーバーグルー

プにポリシーがアタ ッチされている必要があります。

ベストプラクテ ィス: 最新のMicrosoftパッチリ リースを確認した後に、新しいパッチをパッチポ リ シーに追加

してポ リシーを更新した場合は、 修復を実行するこ とをお勧めします。 このよ うな場合は、 修復プロセスで

需要予測情報が提供されます。 これによ り、 このポ リシーがアタ ッチされているサーバーがパッチポ リシー

の変更でどのよ うに影響を受けるかを確認するこ とができます。

修復プロセスで適用可能なパッチの欠落が見つかった場合、 これらのパッチがサーバー上にインストールさ

れます。
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SA で修復プロセスを完了するのにインス トールが必要なパッチが特定されたら、 一連の標準システムユー

ティ リテ ィ を使用して処理が実行されます。詳細については、パッチ管理でサポート されるテク ノロジー (25

ページ) を参照して ください。

修復の条件を適切に管理できるように、 SAでは、 修復オプシ ョ ンの指定、 前と後のアクシ ョ ンの指定、 修復

プロセスのステータスを知らせるためのチケッ ト ID と電子メール通知の設定を行う ことができます。 これら

の条件は、 [修復] ウィザードを使用して設定することができます。

図5 [修復] ウィザード

パッチポリシーの修復

このアクシ ョ ンを実行すると、 管理対象サーバーにアタ ッチされているポリシー内のパッチがインストール

されます。このアクシ ョ ンでは、パッチのアンインストールは行われません。パッチポリシーは、特定のサー

バーでパッチを常にインストールまたは常にインストールしないことを指定する例外でオーバーライ ドでき

ます。

パッチポリシーを修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 [パッチポリシー ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

内容ペインに、選択したオペレーティングシステムに関連するすべてのパッチポリシーが表示されます。

3 内容ペインで、 パッチポリシーを開きます。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 内容ペインの [表示] ドロップダウンリストから、 [ポリシーがアタ ッチされたサーバー ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。
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7 [アクシ ョ ン] メニューから  [修復] を選択します。 

[修復] ウィンドウの 初のステップ: [サーバーおよびデバイスグループ] が表示されます。 

各ステップの手順については、 次の項を参照して ください。

• 修復オプシ ョ ンの設定

• 修復の再起動オプシ ョ ンの設定

• 修復でのインストール前スクリプ ト /インストール後スクリプ トの指定

• 修復でのパッチインストールのスケジュール設定

• 修復での電子メール通知の設定

• 修復のプレビューと開始

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ

て変更を行う ことができます。

8 [ジ ョブの開始] をクリ ックして、 修復ジ ョブを開始します。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変

更することはできません。

オブジェク ト IDによるWindowsパッチポリシーへのアイテムの

追加

KB重複エラーを防止するため、Windowsパッチポリシーへのアイテムの追加方法が変更されました。SAでは、

KB番号ではな くオブジェク ト IDを使用してWindowsホッ ト フ ィ ッ クスを識別するようになりました。 これに

より、ポリシーに追加するパッチをより詳細に選択できます。ただし、特定のKB番号のパッチを選択しても、

SAで同じKB番号のパッチが自動的に選択されるわけではありません。 個別に選択するか、 [Shift] キーを押し

ながらクリ ックして複数のアイテムを選択します。

以前の動作 (SA 9.14より前):

9.14より前のバージ ョ ンのSAでは、 同じKB番号を持つ複数のWindowsホッ ト フ ィ ッ クスパッチをパッチポリ

シーに追加、またはパッチポリシーから削除する場合、 [ポリシーアイテム] 画面でアイテムの1つを右クリ ッ

クして、 [アイテムをパッチポリシーに追加] を選択する必要がありました。 ウィンドウ内の同じKB番号のア

イテムは、 すべて追加されました。 これは、 設定、 コピー、 パッチの例外の削除についても同様でした。 こ

のように複数のアイテムを追加する方法は、 重複の発生や、 複数のエン ト リが不要に追加される原因となっ

ていました。

たとえば、 同じKB番号 (Q2160841) を持つバイナリ  (ファイル名) が3つあるとします。
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3つのバイナリのいずれかを右クリ ックし、[アイテムをパッチポリシーに追加] をクリ ックすると、Q2160841
という名前のパッチがすべてパッチポリシーに追加されます。実際には、これらのパッチは、異なるオブジェ
ク ト IDを持つ別々のアイテムです。 追加されたアイテムは、 [ポリシーに追加されたパッチ ] ビューに表示さ

れます。

新の動作 (9.14以降): 

SA 9.14以降のSAでは、 Windowsホッ ト フ ィ ックスパッチまたはパッチ例外の識別にKB番号が使用されな く な

りました。 代わりに、 オブジェク ト IDが使用されます。 そのため、 1つのアイテムを選択して右クリ ックを1
回するだけで、 同じKB番号のアイテムをすべてハイライ ト表示することはできな く なりました。 今後は、 各

アイテムを個別に右クリ ックするか、 複数のアイテムを選択して、 ポリシーに追加/削除/設定/コピーする必

要があります。

たとえば、前述のように、同じKB番号 (Q2160841) を持つ3つのバイナリのデータセッ ト を使用するとします。

ここで、 いずれかのアイテムを右クリ ックして [アイテムをパッチポリシーに追加] をクリ ックすると、 選択

したアイテムのみが追加されます。 ほかの2つのアイテムは追加されません。 

[ポリシーに追加されたパッチ] ビューでは、 Q2160841のアイテムが1つだけポリシーに追加されています。 

[ポリシーに追加されていないパッチ] ビューには、追加されなかったQ2160841のアイテム2つが表示されます。

オブジェク ト IDは、 SAコアサーバーごとに生成されます。 つまり、 バイナリのKB番号が同じ場合でも、 コア

が異なると、 オブジェク ト IDが異なります。 新しい動作の例では、 前の例とは異なるSAコアが使用されてい

るため、 KB番号が同じでもオブジェク ト IDが異なっています。

修復オプシ ョ ンの設定

次の修復ポリシーオプシ ョ ンを指定できます。 

いずれかのポリシーでエラーが発生した場合でも修復プロセスを中断しない。

このオプシ ョ ンを設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [オプシ ョ ン] ステップに進みます。
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2 再起動オプシ ョ ンを選択します。 詳細については、 修復の再起動オプシ ョ ンの設定 (45ページ) を参照し

て ください。

3 パッチやスクリプ トでエラーが発生した場合でも修復プロセスを続行する場合は、 [エラー処理] チェ ッ

クボックスをオンにします。 デフォルトでは、 このチェ ックボックスはオフになっています。

4 [次へ] をクリ ックして次のステップに進むか、 [閉じる] をクリ ックして [修復] ウィンドウを閉じます。

Windowsパッチポリシーの修復ジ ョブのオプシ ョ ン  - Windowsパッチの

インストール順序

修復ジ ョ ブウィ ン ドウの [Windows パッチのインス トール順序 ] の設定を使用すると、 Windows パッチポリ

シーの修復ジョブでパッチのインストール順序を制御できます。 このオプシ ョ ンを選択すると、 異なるソー
スから取得したWindowsパッチデータの競合を防ぐことができます。

ベストプラクテ ィス: Windowsパッチポリシーの修復ジョブの場合は、 この設定の使用を強く推奨します。

SAのWindowsパッチ適用では、Microsoft Offline Catalog (wsusscn2.cab) とHPLN Microsoft Patch Supplementの2種
類のソースのパッチをインス トールします。 Microsoft Patch Supplement で定義されたホッ ト フ ィ ッ クスは、

Microsoft Offline Catalogの 新のパッチに取り込まれたり、改良が加えられたりすることがあります。 この場

合、 Microsoft Patch Supplementのパッチは廃止になります。 そのため、 wsusscn2.cabのパッチの前にMicrosoft
Patch Supplementのパッチをインストールすると、 パッチデータが損なわれる可能性があります。 

動作の仕組み

1 Windowsパッチポリシーの修復ジョブの実行中に、 [オプシ ョ ン ] ビューで [Windowsパッチのインストー

ル順序] の設定を選択します。 

図6 [修復] ウィンドウでのWindowsパッチのインストール順序の設定

2 修復ジョブを実行すると、 Microsoft Offline Catalogのすべてのパッチ (wsusscn2.cab) が 初にデプロイさ

れ、 HPLN Patch Supplementのパッチはジ ョブにMicrosoft Offline Catalogのパッチが含まれな く なった時点

で実行されます。 

警告: このオプシ ョ ンを選択しない場合、デフォルトの順序はKB番号順になります。この場合、Windows Offline
Catalog (wsusscn2.cab) とHPLN Microsoft Patch Supplementの両方からパッチをインス トールすると、 問題が発

生する可能性があります。

3 すべてのパッチをデプロイして、 完全なコンプライアンスを実現するには、 修復ジ ョブを複数回実行す

る必要があります。 

重要: このオプシ ョ ンを使用する場合、サーバーを完全なコンプライアンス状態にするには、修復ジ ョブを複

数回実行する必要があります。 
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4 各パッチのインストールのステータスは、 [修復] ウィンドウの [プレビュー ] または [ジ ョブステータス]

ビューに表示されます。 

特定のアイテムに関する詳細を追加表示するには、 テーブルの行を選択して、 下部のペインに詳細を表

示します (図7を参照)。

図7 パッチのインストールステータスのプレビュー

注: ポリシーにwsusscn2.cabとHPLN Supplementの両方のパッチが含まれる場合、 HPLNのパッチはインス

トールされません。 次のメ ッセージが表示されます。

This patch is not a Windows Offline Catalog patch.The Windows Patch Ordering 
option was enabled for this job, so only Windows Offline Catalog patches will 

be considered. (このパッチはWindows Offline Catalogのパッチではありません。 このジョブ

ではWindowsパッチの順序オプションが有効になっているため、 Windows Offline Catalog以外の

パッチは考慮されません。 )

修復の再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 パッチのインス トール時にサーバーを再起動

するタイ ミングを制御できます。 

再起動オプシ ョ ンは、 SAクライアン トの次のウィンドウで指定できます。 

• [パッチのプロパティ ] ウィンドウ— [インストールパラメーター ] タブ

• [修復] ウィンドウ— [インストール前後のアクシ ョ ン] ステップ

ベストプラクテ ィス: [修復] ウ ィンド ウで再起動オプシ ョ ンを選択する場合、 Hewlett PackardではMicrosoftの

再起動推奨設定 ([個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 ] オプシ ョ ン ) を使用す

るこ とを推奨しています。 Microsoftの再起動設定を使用できない場合は、 単一再起動オプシ ョ ン ([すべての

パッケージがインス トールまたはアンインス トールされるまですべてのサーバーの再起動を保留します。 ]

オプシ ョ ン) を選択します。 このよ うにしないと、次の再起動が (SAの制御対象外)実行されるまで、Windows

Updateエージェン ト  (WUA) でサーバーにインス トールされているパッチが正し く通知されない可能性があ

り ます。
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[修復] ウィンドウの次のオプシ ョ ンでは、 パッチのインストール後にサーバーを再起動するかどうかを指定

します。 これらのオプシ ョ ンは、 [修復] ウィンドウで起動されるジ ョブのみに適用されます。 これらのオプ

シ ョ ンによって、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必

要] オプシ ョ ンが変更されることはありません。 次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、

[再起動が必要] オプシ ョ ンの設定よりも優先します。

• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパテ ィまたはパッケージプロパテ ィの [再起動が必要 ] オプシ ョ ンの設定に従って再起動が行われ

ます。

• インストールまたはアンインストールのたびにサーバーを再起動: ベストプラクティスとして、個別のパッ

チまたはパッケージのベンダーの再起動設定に関係な く、パッチまたはパッケージをインストール/アン
インストールするたびにサーバーを再起動します。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1
回再起動されます。 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものがない場

合、 サーバーは再起動されません。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、 サーバーを再起動しません ( ベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再
起動を行う場合があります)。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [オプシ ョ ン] ステップに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ] をクリ ックして次のステップに進むか、 [閉じる] をクリ ックして [修復] ウィンドウを閉じます。

  

修復でのインス トール前スクリプ ト /インストール後スクリプ トの指定

パッチの修復では、 修復の前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストール
前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が満
たされない場合やインストール前スクリプ トが失敗した場合、パッチはインス トールされません。インストー
ル前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンするこ
ともできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセスを
実行することができます。

修復の前または後に管理対象サーバー上で次のタイプのスク リプ ト を実行するように指定することができ
ます。

• ダウンロード前: SAから管理対象サーバーにパッチをダウンロードする前に実行するスクリプ ト。 [修復

オプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利用できます。

• ダウンロード後 : SAから管理対象サーバーにパッチをダウンロード した後で、 パッチをインストールす

る前に実行するスクリプト。[修復オプション] ステップで [ステージ] を選択した場合にのみ利用できます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。 

• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン] ステップに進みます。

2 [インストール前] タブを選択します。

各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] チェ ックボックスをオンにします。 このオプシ ョ ンを選択すると、 タブのフ ィー

ルドの残りの部分が有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行され

ません。
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4 ドロップダウンリストから、 [保存されたスクリプ ト ]または[アドホックスクリプ ト ]を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してHP Server Automationに保存されたもので

す。 スクリプ ト を指定するには、 [選択] をクリ ックします。

アドホックスクリプ トはこの操作に対してのみ実行され、 SAに保存されません。 タイプ (.batなど ) を選

択します。 [スクリプ ト ] ボックスに、 スクリプ トが存在する場所のドライブ文字を含むスクリプ トの内

容を入力します (echo dir>> C:\temp\preinstall1.logなど)。 ド ライブ文字を入力しない場合、 デ

フォルトは%SYSTEMDRIVE%になります。 これは、 Windowsのシステムフォルダーがインストールされて

いる場所です。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

6 [ユーザー ] セクシ ョ ンで、 システムがローカルシステムでない場合、 名前を選択します。 

7 システム名、 パスワード、 ド メイン名を入力します。 

8 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

9 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

  

修復でのパッチインストールのスケジュール設定

パッチをインストールする日時やパッチをダウンロードする日時をスケジュール設定できます。

パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [修復] ウィンドウで [スケジュール設定] ステップを選択します。

デフォルトでは、 [ スケジュール設定 ] ステップにはインス トールフ ェーズ用のスケジュール設定オプ

シ ョ ンのみが表示されます。 [修復オプシ ョ ン ] ステップで [ ステージ ] を選択した場合、 ダウンロード

フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2 次のいずれかのスケジュール設定オプシ ョ ンを選択します。

• 分析のスケジュール: 分析を実行する日付と時刻を指定できます。

• ダウンロードのスケジュール: ダウンロード とインストールを実行する日付と時刻を指定できます。

• 修復のスケジュール: 修復プロセスを実行する日付と時刻を指定できます。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

  

修復での電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知

らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 電子メールアドレスを追加するには、 [通知の追加] をクリ ックして [通知電子メールアドレス] フ ィール

ドに電子メールアドレスを入力します。
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3 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通知]

ステップにはインストールフェーズ用の通知ステータスのみが表示されます。 [修復オプシ ョ ン ] ステッ

プで [ステージ] を選択した場合、 ダウンロードフェーズ用の通知ステータスも表示されます。

4 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

5 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

[修復オプシ ョ ン] ステップで [ステージ] を選択した場合、 [通知] ペインにダウンロード とインストールの両

方のフェーズに対する通知オプシ ョ ンが表示されます。

修復のプレビューと開始

修復のプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 プレビューは、

管理対象サーバーにインストールされるパッチを確認するためのオプシ ョ ンステップです。 プレビュープロ

セスでは、 (wsusscn2.cabに基づいて ) パッチのインス トール対象として選択したサーバーに該当するパッ

チがすでにインストールされているかどうかを確認します。 システム管理者がパッチを手動でインストール

している場合、サーバーにパッチがすでにインストールされている可能性があります。このような場合、パッ

チ管理ではパッチの存在を把握できません。

プレビューで、 サマリーステップウィ ンドウに表示されるサーバー、 デバイスグループ、 およびパッチは、

[ジ ョブの開始] をクリ ックすると、 修復に送信されます。 ベンダーで推奨されていないパッチは、 このリス

トから除外されます。 ポリシー内にQNumberが同じ他のパッチが存在する場合は、 ベンダー推奨のパッチの

みが表示されます。 

このリストには、 パッチポリシーやサーバーグループのメンバーシップの変更の有無に関係な く、 パッチと

それに関係するサーバーが表示されます。 修復をプレビューする場合、 パッチポリシーやサーバーグループ

のメンバーシップが変更されている場合でも、 これと同じサーバー、 デバイスグループ、 およびパッチのリ

ストが使用されます。

[プレビュー ] をクリ ックした後に [修復] ウィンドウでパラメーターを変更すると、 プレビューで生成される

パッチ適用操作のシミ ュレートのサマリーが無効な内容になります。 たとえば、 [プレビュー ] をクリ ックし

た後で、 パッチ、 パッチポリシー、 サーバー、 またはデバイスグループを追加した場合は、 [プレビュー ] を

再度クリ ックして変更内容を結果に反映する必要があります。

修復のプレビューでは、 パッチが適用済みの状態をシミ ュレートするためサーバーの動作に関するレポート

は行われません。

修復をプレビューするには、 次の手順を実行します。

1 [修復] ウィンドウの、 [サーバーとポリシー ] ステップで、 サーバーまたはポリシーを選択します。

2 [次へ] をクリ ックするか、 [オプシ ョ ン ] ステップを選択して、 再起動、 エラー処理、 およびスクリプ ト

の設定を指定します。

3 [次へ] をクリ ックするか、[プレビュー] ステップを選択して、パッチのインス トール時に実行される個々

のアクシ ョ ンを表示します。 

4 [プレビュー ] ステップで、 [プレビュー ] をクリ ックしてプレビューしているアクシ ョ ンの詳細を表示し

ます。 

5 インストールジ ョブを起動するには、 [ジ ョブの開始] をクリ ックします。

[ スケジュール設定 ] ステップで [分析後ただちに実行 ] を選択した場合、 ジ ョ ブはすぐに実行されます。

特定の時刻を選択した場合、 ジ ョ ブはその時刻に実行されます。

6 ジ ョブステータスが [修復] ウィンドウに表示されます。
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ステータスバーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のア
クシ ョ ンをサーバーごとに実行できます。

• 全体のサーバーステータス: この修復ジ ョブに含まれるすべてのサーバーの全体ステータス。

• 分析: SAは、インストールに必要なパッチの確認、管理対象サーバーにインストールされた 新パッ

チのチェ ック、 他に実行が必要なアクシ ョ ン  (ダウンロード、 インストール、 または再起動など) の
確認を行います。

• ダウンロード : Server Automationから管理対象サーバーにパッチをダウンロード します。

• インストール: ダウンロードの完了後、 パッチをインストールします。

• 再起動: [オプシ ョ ン] ステップでこのアクシ ョ ンを指定すると、 サーバーが再起動します。

• 登録: ソフ トウェアの登録を実行し、管理対象サーバーに現在インストールされているパッケージと

パッチを取得します。 

• コンプライアンスのテスト : コンプライアンススキャンを実行して、管理対象サーバーの現在のコン

プライアンスステータスをレポート します。 

• スクリプ トの実行: [オプシ ョ ン] ステップでスクリプ ト を指定した場合、ダウンロードやインストー

ルの前後にスクリプ トが実行されます。

• インストールと再起動 : [ オプシ ョ ン ] ステップで個々のパッチまたはパッケージの設定に従って

サーバーを再起動するように指定した場合、 個別のパッチやパッケージがインストールされるとす
ぐにサーバーが再起動されます。

7 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 下部のペインに内容を

表示します。

または

8 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細を確認します。 詳細に

ついては、 ジ ョ ブログの表示 (44ページ) を参照して ください。

9 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [修復] ウィ

ンドウを閉じます。 ジ ョ ブを終了できるのは、 ジ ョ ブがスケジュール設定されている場合のみです。 

(オプシ ョ ン) インストール、 アンインストール、 修復のキャンセルまたは終了 (86ページ) を参照して く

ださい。

パッチポリシーコンプライアンスの確認

管理対象サーバーがパッチポリシーや例外に適合しているかどうかを確認するには、 次の手順を実行し

ます。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 [表示] ドロップダウンリストから  [コンプライアンス] を選択して、 パッチコンプライアンスステータス

を表示します。

3 特定のサーバーを選択するか、[すべての行のチェ ックをオンにする] をチェ ックして、詳細ペインにパッ

チコンプライアンスの詳細を表示します。 いつでも  [ すべての行のチェ ックをオフにする ] を選択して、

サーバーの選択内容を変更することができます。

4 詳細ペインで、パッチの行を展開して、ステータスとコンプライアンスのサマリーの詳細を参照します。

ステータスフ ィルターを使用して、 コンプライアンスの表示設定を絞り込みます。 デフォルトで、 これ

は [ステータスフ ィルターがありません] に設定されています。

パッチポリシーの作成

パッチポリシーは、 管理対象サーバー上にインストールする一連のパッチです。 作成したばかりのパッチポ

リシーにパッチは含まれていません。 また、 サーバーにもアタ ッチされていません。 
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パッチポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のWindowsオペレーティングシステムを選択します。

3 [アクシ ョ ン] メニューで [パッチポリシーの作成] を選択します。

作成したポリシーには、 「新規パッチポリシー n」 という名前が付きます。 ここで、 nは、 すでに存在す

る新規パッチポリシーの数に応じて割り当てられる番号です。

4 内容ペインで、 新規パッチポリシーを開きます。

5 (オプシ ョ ン) [プロパティ ] の [名前] フ ィールドに、ポリシーの目的または内容を表す名前を入力します。

  

パッチポリシーの削除

このアクシ ョ ンでは、 SAからパッチポリシーが削除されます。 ただし、 管理対象サーバーからパッチが削除

またはアンインストールされることはありません。 サーバーまたはサーバーグループにアタ ッチされている

パッチポリシーを削除することはできません。 ポリシーをSAから削除するには、 事前にサーバーまたはサー

バーグループからポリシーをデタ ッチする必要があります。

パッチポリシーをSAから削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のWindowsオペレーティングシステムを選択します。

3 メインウィンドウの内容ペインで、 ポリシーを選択します。

4 [アクシ ョ ン] メニューで [パッチポリシーの削除] を選択します。

  

パッチポリシーへのパッチの追加

このアクシ ョ ンでは、 パッチポリシーにパッチが追加されます。 ただし、 管理対象サーバー上にパッチをイ

ンストールするものではありません。 パッチはポリシーを修復する際にインス トールされます。

SAに対するパッチポリシーにパッチを追加するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のWindowsオペレーティングシステムを選択して、 Windowsパッチのリスト を表示します。

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [パッチポリシー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチが追加されていないポリシー ] を選択します。

6 ポリシーを選択します。 

7 [アクシ ョ ン] メニューで [パッチポリシーに追加] を選択します。

8 [パッチポリシーに追加] ウィンドウで、 [追加] をクリ ックします。
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パッチポリシーからのパッチの削除

このアクシ ョ ンでは、 パッチポリシーからパッチが削除されます。 このアクシ ョ ンによって、 管理対象サー

バーからパッチがアンインストールされ、 SAからパッチが削除されることはありません。

パッチポリシーからパッチを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 特定のWindowsオペレーティングシステムを選択して、 Windowsパッチのリスト を表示します。

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [パッチポリシー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチが追加されたポリシー ] を選択します。

6 パッチを選択します。 [アクシ ョ ン] メニューで [パッチポリシーから削除] を選択します。

7 [パッチをポリシーから削除] ウィンドウで、 ポリシーを選択して [削除] をクリ ックします。

  

パッチポリシーのサーバーへのアタ ッチ

このアクシ ョ ンでは、 パッチポリシーをサーバーまたはサーバーグループと関連付けます。 このアクシ ョ ン

は、 サーバーまたはサーバーグループでポリシーを修復する前に行う必要があります。

ポリシーをアタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のWindowsオペレーティングシステムを選択して、 Windowsパッチポリシーのリスト を表示します。

3 内容ペインで、 パッチポリシーを選択します。

4 [表示] ドロップダウンリストから、 [サーバーの使用] または [デバイスグループの使用] を選択します。

5 [表示 ] ドロップダウンリストから、 [ポリシーがアタ ッチされていないサーバー ] または [ポリシーがア

タ ッチされていないサーバーグループ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで、 [サーバーのアタ ッチ] を選択します。

8 [アタ ッチ] をクリ ックします。

  

パッチポリシーのサーバーからのデタ ッチ

このアクシ ョ ンでは、 パッチポリシーは削除されません。 また、 管理対象サーバーからパッチがアンインス

トールされることもありません。

ポリシーをデタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のWindowsオペレーティングシステムを選択して、 Windowsパッチポリシーのリスト を表示します。

3 内容ペインで、 パッチポリシーを選択します。

4 [表示] ドロップダウンリストから、 [サーバーの使用] (または [デバイスグループの使用]) を選択します。
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5 [表示] ドロップダウンリストから、[ポリシーがアタ ッチされたサーバー ] または [ポリシーがアタ ッチさ

れたサーバーグループ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで、 [サーバーのデタ ッチ] を選択します。

8 [デタ ッチ] を選択します。

  

パッチポリシー例外の設定

パッチポリシー例外では、 修復プロセスでパッチをインストールするかどうかを指定します。 パッチのイン

ストールおよびパッチのアンインストールのアクシ ョ ンでは、 パッチポリシー例外は無視されます。 パッチ

ポリシー例外は、 ポリシーよりも優先されます。 例外は特定のパッチおよびサーバーまたはサーバーグルー

プに対して指定できます。 特定のパッチポリシーに対して例外を指定することはできません。

パッチポリシー例外を設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 サーバーを選択します。

3 内容ペインで、 サーバーを選択します。

4 [表示] ドロップダウンリストから、 [パッチ] を選択します。

5 プレビューペインで、 パッチを選択します。

6 [アクシ ョ ン] メニューで [例外の設定] を選択します。

7 [ポリシー例外の設定] ウィンドウで、 次の例外タイプを選択します。

• 常にインストールしない: パッチがポリシーに存在する場合でも、パッチをサーバーにインストール

しません。

• 常にインストール: パッチがポリシーに存在しない場合でも、パッチがサーバーにインストールされ

ます。

8 (オプシ ョ ン ) [理由] フ ィールドに、 説明を入力します。 この説明は、 プレビューペインの [例外] 列の上

にマウスカーソルを置いたときに表示されます。 [例外のあるパッチ ] オプシ ョ ンは必ず選択する必要が

あります。 終わったら、 [OK] をクリ ックします。

  

既存のパッチポリシー例外の検索

パッチポリシー例外がすでにアタ ッチされている管理対象サーバーを検索し、 例外のあるパッチを検索する

ことができます。

既存のパッチポリシー例外を検索するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 [表示] ドロップダウンリストから、 [パッチ] を選択します。

3 内容ペインで、 サーバーを選択します。

4 [表示] ドロップダウンリストから、 [ポリシーまたは例外のあるパッチ] または [例外のあるパッチ] を選

択します。

5 [例外] 列で、アイコンの上にマウスカーソルを置く と、その例外の理由が表示されます。パッチポリシー

例外のタイプは、 次のアイコンで示されます。
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 パッチとサーバーの関連付けに対する例外 (常にインストール)。

 サーバーグループとパッチの関連付けからサーバーに継承された例外 (常にインストール)。

 パッチとサーバーの関連付けに対する例外 (常にインストールしない)。

 サーバーグループとパッチの関連付けからサーバーに継承された例外 (常にインストールしない)。

  

パッチポリシー例外のコピー

サーバーまたはサーバーグループ間で例外をコピーするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバーの使用] または [デバイスグループの使用] を選択します。

5 [表示] ドロップダウンリストから、 [例外のあるサーバー ] または [例外のあるサーバーグループ] を選択

します。

6 プレビューペインで、 サーバーを選択します。 このサーバーは、 例外のコピー元になります。

7 [アクシ ョ ン] メニューで [例外のコピー ] を選択します。

8 [ポリシー例外のコピー ] ウィンドウで、 ターゲッ トのサーバーまたはデバイスグループを選択します。 

このサーバーは、 例外のコピー先になります。 この操作によって既存の例外が置き換えられる場合は、

操作の続行を確認するメ ッセージが表示されます。

9 [コピー ] をクリ ックします。

パッチポリシー例外の削除

パッチポリシー例外を削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 [表示] ドロップダウンリストから、 [例外のあるサーバー ] を選択します。

6 プレビューペインで、 サーバーを選択します。

7 [アクシ ョ ン] メニューで [例外の削除] を選択します。
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パッチコンプライアンス

HP Server Automation では、 管理対象サーバーとパブリ ックデバイスグループに対する適合テスト  ( コンプラ

イアンスチェ ック ) を実行して、 ポリシーおよびポリシー例外のパッチがすべて正常にインス トールされて

いるかどうかを判断します。 組織に合わせてパッチコンプライアンス情報を 適化するため、 パッチコンプ

ライアンスレベルを設定し、 カスタマイズしたパッチコンプライアンスレベルのルールを編集することがで

きます。

パッチコンプライアンススキャン

パッチコンプライアンススキャンでは、 サーバーにインストールされているパッチを、 サーバーにアタ ッチ

されているパッチポリシーやパッチポリシー例外と比較します。 このスキャンの結果には、 コンプライアン

ス状態 (必須のパッチがすべてインス トールされている ) のサーバーとコンプライアンス違反状態 (必須の

パッチが一部インストールされていない) のサーバーが示されます。

パッチコンプライアンススキャンは、 パッチ適用環境に応じて実行またはスケジュール設定する必要があり

ます。 たとえば、 パッチポリシーを更新したり、 Server Automation以外で (使用せずに ) パッチをインストー

ルした場合は、 SAのモデルが変更されていて、 コンプライアンス情報の再計算が必要であるため、 コンプラ

イアンススキャンを実行する必要があります。 SAでは、 スキャンが必要の表示を用いて、 このような状況を

示します。 この場合は、 定期的なスキャンのスケジュールを待たずに、 1 つまたは複数のサーバーでコンプ

ライアンススキャンを開始することができます。

パッチコンプライアンススキャンを開始する方法

パッチコンプライアンススキャンは、 次の方法で開始できます。

• すぐに実行: サーバーまたはグループを選択してから、 メニュー項目を選択します。 

詳細については、 パッチコンプライアンススキャンの即時開始 (54ページ) を参照して ください。

• 定期的に実行: スケジュールを設定します。 

詳細については、 パッチコンプライアンススキャンのスケジュール設定 (67 ページ ) を参照して く ださ

い。 デフォルトでは、 スキャンはスケジュール設定されていません。

• 別のタスクの結果として実行

SAは、 タスクの終了時に管理対象サーバー上でパッチコンプライアンススキャンを実行します (次の各

項を参照)。

— Windowsパッチのインストール (78ページ) 

— Windowsパッチのアンインストール (87ページ) 

— パッチポリシーの修復 (41ページ) 

パッチコンプライアンススキャンの即時開始

選択したサーバーでスキャンを開始するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [デバイス] を選択します。

2 サーバーまたはデバイスグループのリストからエン ト リを選択します。

3 右クリ ックで [ スキャン ] > [パッチコンプライアンス ] を選択して [パッチコンプライアンススキャンス

テータス] ウィンドウを表示します。
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選択したサーバーのコンプライアンスステータスの更新

Windowsサーバーのコンプライアンスステータスを更新すると、 SA クライアン トはWebサービスデータアク

セスエンジンから 新のデータを取得します。 更新では、 Windowsサーバーのコンプライアンス情報の再ス

キャンは行われません。

1つまたは複数のサーバーのコンプライアンスステータスを更新するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [デバイス] を選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。

3 内容ペインで、 1つまたは複数のサーバーを選択します。

4 右クリ ックで、 [サーバーの更新] を選択します。

5 [ステータス] 列で変更されたコンプライアンス情報を確認します。

スキャンエラーの詳細の表示

スキャン操作に失敗した場合、 サーバーがコンプライアンス状態かどうかを判断することができません。 ス

キャン失敗はスキャン失敗アイコン で示されます。 パッチコンプライアンススキャンが失敗した理由を

確認するには、 次の手順を実行します。

ナビゲーシ ョ ンペインで [デバイス] を選択します。

1 チェ ック対象のサーバーにド リルダウンします。

2 内容ペインで、 サーバーを選択します。

3 右クリ ックで、 [スキャン] > [パッチコンプライアンススキャンエラーの詳細] を選択します。

4 [パッチコンプライアンススキャンエラーの詳細] ウィンドウでサーバーを選択し、 ウィンドウの下部に

表示される詳細なエラーメ ッセージの内容を確認します。

パッチコンプライアンスのアイコン

HP Server Automationでは、 表3に示すアイコンが表示されます。

表3 パッチコンプライアンスステータスのアイコン

ステータス/アイコン 説明

 コンプライアンス
サーバーはすべてのパッチでコンプライアンス状態です。 サーバーにアタ ッ

チされているポリシーのパッチはすべて、 ターゲッ トサーバー上にインス

トール済みです。

 部分コンプライアンス 
サーバーは一部のパッチで部分コンプライアンス状態です。 これらのパッチ

には例外が設定されています。

 非コンプライアンス 
サーバー上にインス トールされたパッチが、 パッチポリシーで定義された条

件と一致していません。 

 スキャン失敗 
スキャン操作に失敗しました。 パッチ管理でサーバーのコンプライアンスを

チェ ックできません。
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パッチの非コンプライアンスについて

サーバーまたはサーバーグループのパッチの非コンプライアンスステータスは、 さまざまな要因で発生しま

す。 たとえば、 サーバーにアタ ッチされたパッチポリシーの定義に基づいてインストールする必要のある適

用可能なパッチが存在する場合などです。 また、 サーバーのパッチコンプライアンスレベルに影響する例外

が存在する可能性もあります。

たとえば、 パッチポリシーに 「常にインストールしない」 という例外に指定されたパッチがあるにも関わら

ず、 ターゲッ トサーバーにそのパッチがインストールされている場合、 サーバーは非コンプライアンスとみ

なされます。

また、 他のパッチで置き換えられるパッチが推奨されるパッチで、 ポリシーや例外に含まれている場合、 こ

れらのパッチはコンプライアンスの計算にカウン ト され、 ターゲッ トサーバーにこれらのパッチが存在しな

い場合、 サーバーのパッチコンプライアンスステータスは非コンプライアンスになります。

パッチコンプライアンスレベル

パッチコンプライアンスレベルでは、 それぞれのパッチコンプライアンスルールを定義します。 パッチコン

プライアンススキャンの結果には、 ポリシーのみ、 ポリシーと例外の両方、 または独自にカスタマイズした

レベルを含めることができます。

Windowsパッチ管理では、 次のコンプライアンスレベルがサポート されます。

• ポリシーのみ: サーバーにインストールされているパッチがパッチポリシーに準拠しているかどうかを確

認します。

• ポリシーと例外: サーバーにインストールされているパッチがパッチポリシーや例外に準拠しているかど

うかを確認します。 ポリシーと例外が一致せず、 例外の [理由] フ ィールドにデータがない場合、 部分的

アイコンが表示されます。

• カスタマイズ済み: このコンプライアンスレベル用に編集したルールを確認します。

  

パッチコンプライアンスルール

パッチコンプライアンスルールは、 [管理対象サーバー ] ウィンドウに表示されるコンプライアンスアイコン

を決める条件です。

Windowsパッチ管理では、 次のコンプライアンスルールがサポート されます。

• ポリシーに追加されたパッチ: パッチポリシーに追加されているパッチ。

• サーバーにインストールされたパッチ: 管理対象サーバーにインストールされているパッチ。

• 例外タイプ: [例外タイプ] の値は次のとおりです。

— 常にインストール: パッチがポリシー内に存在しない場合でも、パッチはサーバーにインストールさ

れます。

— 常にインストールしない: パッチがポリシーに存在する場合でも、パッチをサーバーにインストール

しません。

— なし : このパッチとサーバーに指定されている例外はありません。

• 例外の理由: [ポリシー例外の設定] ウィンドウの [例外の理由] に入力した説明。 [パッチコンプライアン

スルール] ウィンドウの [例外の理由] の値は次のとおりです。

— はい: [例外の理由] にデータがあります。

— いいえ: [例外の理由] は空です。

— 該当しない: このパッチとサーバーに指定されている例外はありません。

• コンプライアンス結果: パッチコンプライアンスのスキャン結果を示すアイコン。 これらのアイコンは [
管理対象サーバー ] ウィンドウに表示されます。
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パッチ管理

データセンター環境では、 ベストプラクテ ィスと して Windowsパッチ管理をカスタマイズして、 次の操作を

実行できるようにしてお く ことをお勧めします。

— コマンド ラインスクリプ トまたはSAクライアン ト を使用して、 パッチをすぐにインストールできる

ようにするかどうかを指定する。

— コマンド ラインスクリプ トまたはSAクライアン ト を使用して、 Microsoftパッチデータベースをオン

デマンドでインポートする。

— ポリシーのコンプライアンススキャン結果のアイコン表示をカスタマイズする。

— 再起動が必要なサーバーの検索を容易にする。

— 特定のMicrosoft製品または特定のロケールに適用するパッチのみを ト ラ ッキングしてインポート

する。

— Windowsパッチユーティ リテ ィ をインポートおよびエクスポートする。

— ポリシーコンプライアンススキャンをオンデマンドで手動で起動するか、 定期的なスキャンをスケ

ジュール設定して、 管理対象サーバーのパッチの状態を確認する。

パッチデータベースおよびユーティ リテ ィのインポートに必要な前提条件

MicrosoftパッチデータベースまたはWindowsパッチユーティ リテ ィ をインポートする前に、 SA コアとの通信

時にWebプロキシを使用しないようにブラウザーを設定する必要があります。

ブラウザーを設定するには、 次の手順を実行します。

1 [Log in to HP Server Automation Client] ウィンドウで、 [More] をクリ ックしてウィンドウを展開します。

2 [Advanced Settings] をクリ ックして、 [Advanced Settings] ウィンドウを開きます。

3 [Proxies] セクシ ョ ンで、 [Use Browser] が選択されている場合は、 SA コアとの通信時にWebプロキシを使

用しないようにブラウザーを設定します。

または

4 [Proxies] セクシ ョ ンで [Manual] が選択されている場合 (つまり、 プロキシを手動で設定) は、 コアのIPま
たはホスト名を  [No Proxy Hosts] テキストボックスに入力します。これにより、SAクライアン トがSAコア

と直接通信できるようになります。

  

パッチの可用性の設定

デフォルトのパッチの可用性を設定するには、 SAクライアン トまたはコマンドラインスクリプ ト を使用しま

す。 SA クライアン トで設定したデフォルト値よりも、 スク リプ トで使用するデフォルト値が優先されます。

スクリプ トについては、 コマンド ラインからのMicrosoftパッチデータベースのダウンロード  (34ページ) を参

照して ください。

SAクライアン ト を使用して新規にインポート されるパッチの可用性のデフォルト値を設定するには、 次の

手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [インポート済みパッチのデフォルトの可用性] ドロップダウンリストから、 [制限付き可用性] または [利
用可能] を選択します。

制限付き可用性 ( デフォルト )—制限付き可用性のマークの付いたパッチはHP Server Automation にイン

ポート済みで、 必要なアクセス権を持つパッチ管理者のみがインストールできます。 必要なアクセス権
の取得については、 システム管理者にお問い合わせください。 これらのアクセス権については、 『SA 管
理ガイド』 を参照して ください。
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利用可能—利用可能のマークの付いたパッチは、 管理対象サーバー上にインストールできます。

•  

Windows製品のパッチサポートの設定

この機能の利点と要件の概要については、 WindowsパッチによるMicrosoftパッチカタログのすべての製品の

サポート  (23ページ) を参照して ください。

新機能である、 すべてのWindows製品のサポートの開始手順を次に示します。

手順1 - SAクライアン トからのMicrosoft製品の選択

手順2 - 追加の製品のWindowsパッチのインポート

手順3 - サーバーのスキャンと修復

手順1 - SAクライアン トからのMicrosoft製品の選択

製品固有のパッチをインポートするには、 関連するMS製品を選択します。

1 [管理] > [パッチ設定] に移動します。

2 Windowsパッチダウンロード設定のリストから  [パッチ製品] を選択します。
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3 [編集] をクリ ックして [パッチ製品の編集] ウィンドウを開きます。 

左に利用可能な製品、 右に選択した製品が表示されます。 

初回使用時に表示される選択した製品のセッ トは、 システムのMicrosoft Product Catalog (wsusscn2.cab) の

バージョ ンによって異なります。 wsusscn2.cabがシステムにインポート されていない場合、左のパネルに

は何も表示されません。

4 利用可能な製品のリスト を作成するには、 更新のアクシ ョ ンボタンのいずれかをクリ ックします。

ベンダーから製品を更新...: このオプシ ョ ンを使用して、製品リスト をベンダーのサイ トから直接更新し

ます。 ベンダーのサイ トのURLは、 MicrosoftのWebサイ ト上のデータベースのデフォルト URLです。 

ファイルから製品を更新...: このオプシ ョ ンを使用して、 製品リス ト をローカルマシン上の

wsusscn2.cabファイルから更新します。

e ベンダーからの製品リストの更新 

新しい [ベンダーからの製品リストの更新] ウィンドウを使用して、 利用可能な製品のリスト をベン

ダーのWebサイ トから直接更新できます。

— URL: ベンダーのWebサイ ト上で、製品リスト を含むパッチデータベースがある場所。この値は、

システムの実装設定に基づいて自動的に入力されますが、 変更可能です。 
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— ベンダーのデフォルトに戻す: URLを変更した場合、 このボタンを選択すると、 システムの実装

設定で定義されたベンダーのパッチデータベースのデフォルトURLに戻すことができます。 

— 更新: 指定したURLのベンダーのパッチデータベースに基づいて、 SAのMicrosoft製品リスト を更

新します。 

f ファイルからの製品リストの更新 

新しい [ファイルからの製品リストの更新] ウィンドウを使用して、 利用可能な製品のリスト をロー

カルマシン上のファイルから更新できます。 この方法は、 管理対象サーバーがインターネッ トに接

続されていないエアギャップ環境で便利です。

— ファイル名: ローカルマシンのMicrosoft Offline Catalog (wsusscn2.cab) ファイルの場所に移動

します。

— ファイルのタイプ: デフォルトのMicrosoft Patch Databaseファイル (*.cab) を受け入れます。

— 更新: 選択したファイルに基づいて、 SAのMicrosoft製品リスト を更新します。

更新の実行中に [バックグラウンドで実行] をクリ ックして、 [更新] ウィンドウを 小化できます。 
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5 リス トの更新後、 選択した製品のリスト を使用環境での必要に応じて変更します。

• 製品の追加 : 左側のペインで、 利用可能な製品のリストから製品を選択し、 [+ >>] をクリ ックして、

選択した製品を右のリストに移動します。

• 製品の削除 : 右側のペインで、 選択した製品のリストから製品を選択し、 [<<-] をクリ ックして、 左

側の利用可能な製品のリストに移動します。

6 [OK] をクリ ックして選択内容を保存します。

Windowsパッチのインポート を次回に実行した際に、 選択した製品のパッチがダウンロードに含まれます。

手順2 - 追加の製品のWindowsパッチのインポート

対象に含めるWindows製品を指定したら、 パッチのインポートを実行できます。

Windowsパッチをインポートするには、 次の手順を実行します。 

1 [管理] > [パッチ設定] に移動します。

2 Windowsパッチダウンロード設定のリストから  [パッチデータベース] を選択します。 

3 次のアクシ ョ ンボタンのいずれかをクリ ックして、 パッチデータベースをインポート します。

• ファイルからインポート ...: このオプシ ョ ンを使用して、 選択した製品のWindowsパッチメ タデータ

をローカルマシン上のwsusscn2.cabファイルからインポート します。
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• ベンダーからインポート ...: このオプシ ョ ンを使用して、 選択した製品のWindowsパッチメ タデータ

をベンダーのサイ トから直接インポート します。ベンダーのサイ トのURLは、 MicrosoftのWebサイ ト

上のデータベースのデフォルト URLです。 

ヒン ト : 現在の状態を保持するには、 毎月、 Microsoftのパッチ火曜日の後に、 パッチデータベースを再イン

ポート します。 

警告 : 選択した製品の数が多く なるほど、 パッチデータベースのインポート処理にかかる時間が長く なりま

す。 すべての製品を選択した場合、 Windowsパッチデータベースのインポート と、 その後に続く対応するバ

イナリのインポートは、 時間が長くかかり、 大きなディスク容量を必要とします。

4 インポートが完了したら、 SAのWindowsパッチライブラリに移動して、 選択した製品のパッチがアップ

ロード されていることを確認します。
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5 [ライブラリ ] > [タイプ別] > [パッチ] > [Windows] に移動します。 

6 Windowsオペレーティングシステムを1つ選択し、 そのOSの製品のパッチを確認します。 

製品のパッチを検索するには、 検索する値に [説明] を選択して、 テキストボックスにOffice 2003などの

製品名を入力します。  

パッチのリストがフ ィルター処理され、 検索条件に一致するものだけが表示されます。

手順3 - サーバーのスキャンと修復

対象のWindows製品のパッチをすべてインポート したら、 コンプライアンススキャンを実行し、 その結果に

基づいて、 必要に応じてサーバーを修復します。

残りの手順は、 ベンダー推奨パッチポリシー (VRPP) がWindowsサーバーにアタ ッチ済みであるという想定の

もとに実行されます。 VRPPがサーバーにアタ ッチされていない場合は、 通常の手順でアタ ッチしてから、 コ

ンプライアンススキャンを実行します。パッチポリシーをサーバーへアタ ッチする手順については、『SA 9.10

ユーザーガイド : Server Patching』 を参照して く ださい。

1 パッチコンプライアンス用にVPRRがアタ ッチされたWindowsサーバーをスキャンします。

2 [デバイス] で、 スキャン対象のWindowsサーバーを選択します。

3 [アクシ ョ ン] > [スキャン] > [パッチコンプライアンス] を選択します。

スキャン結果により、 サーバーを修復して製品固有のパッチを適用する必要があることが示されます。

4 通常の手順で、 推奨パッチを修復します (パッチポリシーごとにサーバーを修復する手順については、

『SA 9.10 ユーザーガイド : Server Patching』 を参照して ください)。
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このスクリプ ト を実行すると、 パッチ設定の製品リストで選択されたすべての製品のパッチがインポート さ

れます。 このスクリプ トには、 オペレーティングシステム以外の特定の製品について、 パッチのインポート

を省略するオプシ ョ ンはありません。このスクリプ トには、特定のWindowsオペレーティングシステムのパッ

チを除外するオプシ ョ ンが用意されています。 ただし、 Microsoft OfficeやExchangeなど、 OS以外の製品を除

外するオプシ ョ ンはありません。 

Windows Server 2008 Itanium (IA64) パッチの有効化/無効化

9.14以降のSAでは、 Windowsパッチ適用で、 Itanium (IA64) パッチはデフォルトでインポート されません。 た

だし、 WindowsサーバーのIA64パッチをインポートするためのスクリプ トが利用可能です。

旧バージ ョ ンでは、Windows Server 2008 R2のパッチ製品を選択すると、 Itaniumのパッチがデフォルトでイン

ポート されました。 SA 9.14以降では、 Itaniumのパッチはデフォルトでインポート されません。 デフォルト設

定の変更により、 パッチインポートのフ ッ ト プリン トが削減され、 Itaniumのパッチが不要なお客様がス ト

レージ容量とダウンロード時間を節減できるようになりました。

enable-itanium-patchesスクリプ トについて

• 場所: /opt/opsware/mm_wordbot/util/enable-itanium-patches

• 使用法: enable-itanium-patches enable|disable

WindowsサーバーのIA64パッチのインポート を有効にするには、 次の手順を実行します。

1 rootと してSAコアにログインします。

2 enable-itanium-patchesスクリプ ト を実行します。

/opt/opsware/mm_wordbot/util/enable_itanium_patches enable

WindowsサーバーのIA64パッチのインポート を無効にするには、 次の手順を実行します。

1 rootと してSAコアにログインします。

2 enable-itanium-patchesスクリプ ト を実行します。

/opt/opsware/mm_wordbot/util/enable_itanium_patches disable

現在の設定を表示するには、 次の手順を実行します。

1 Opsware System Administratorsの権限を持つ管理者としてSA Webクライアン トにログインします。

SA設定パラ メーターには、 SA Web クライアン トからのみアクセスできます。 Opsware System Administrators

ユーザーグループの権限を持つシステム管理者だけが設定を変更できます。 

2 SAソフ トウェアリポジト リのシステム設定に移動します。 [管理] > [システム構成] > [ソフ トウェアリポ

ジト リ ] を選択します。 

3 patchman.ms_mbsa20_import_architecturesの設定で、 有効/無効が示されます。

• デフォルトは、 ['x86', 'x64'] です。

• ['x86', 'x64', 'ia64'] の場合、 Itaniumパッチが有効であることを示します。

警告: この設定を変更するには、 このビューを使用せずに、 スクリプ ト を使用して ください。 このビューは、

現在の設定を確認する目的のみに使用します。 本ドキュメン トに記載された、 特定のSAコアの設定パラメー

ター値への変更は、 HPで検証済みであるため、 指示に従って安全に適用できます。 ただし、 SAコア構成パラ

メーターのデフォルト値を変更する場合には、 コアの機能とパフォーマンスに悪影響を与える可能性がある

ので、 十分注意して ください。
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Microsoftパッチデータベースメ タデータの構成とインポート

Microsoftパッチデータベースを 初にインポートする際に、 インポートのデフォルト設定を構成します。 こ

こでは、 初期のデータベースメ タデータをインポートする際にSAクライアン ト を使用してどのパッチをいつ

インポートするかを構成する手順について説明します。

ここでは、 実際のMicrosoftのパッチバイナリのインポート手順については説明しません。 メ タデータの構成

とインポートが済んだら、 SAクライアン トまたはコマンド ラインスクリプ ト を使用して、 Microsoftパッチバ

イナリをインポートすることができます。 これらのアクテ ィビテ ィについては、 SAクライアン ト ライブラリ

からのWindowsパッチのインポート  (33 ページ ) およびコマンド ラインからのMicrosoftパッチデータベース

のダウンロード  (34ページ) を参照して ください。

Microsoftパッチデータベースをインポートする前に、 SAコアとの通信時にWebプロキシを使用しないように

ブラウザーを設定する必要があります。 手順については、 パッチデータベースおよびユーティ リテ ィのイン
ポートに必要な前提条件 (57ページ) を参照して ください。

SAクライアン ト を使用してデータベースをインポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [Microsoft] タブで、 [パッチデータベース] を選択します。

3 Microsoft Webサイ トからデータベースをインポートするには、 [ベンダーからインポート ] をクリ ックし

ます。

[ベンダーからインポート ] ウィンドウに、 MicrosoftのWebサイ ト上のデータベースの場所のデフォルト

URLが表示されます。 [インポート ] をクリ ックします。毎月リ リースされるMicrosoftデータベースの 新

バージ ョ ンを再度インポートする場合は、 デフォルト URLを使用する必要があります。

4 データベースをローカルファイルシステムからインポートするには、 [ ファイルからインポート ] をク

リ ックします。

[Microsoftパッチデータベースのインポート ] ウィンドウで、ファイル名がwsusscn2.cabであることを確

認して、 [インポート ] をクリ ックします。 このファイルは、 以前にMicrosoft Webサイ トからダウンロー

ド してローカルファイルシステムにコピーしたものである必要があります。

インポートするには、 SAソフ トウェアリポジト リにインポート済みのMicrosoftパッチデータベースにパッチ

が存在する必要があります。 詳細については、 Windowsパッチデータベース競合レポートの [ 終インポー

トのサマリー ] フ ィールド  (25ページ) も参照して ください。

Microsoftパッチの補足データファイルの取得

SAでは、Microsoftから  (wsusscn2.cabファイルから ) Microsoftのパッチに関する情報を取得します。ただし、 SA
では、 Microsoftのパッチに関する有用な補足データが利用できます。 これは、 HP Live Networkから自動的に

取得できます。この補足データが更新されたときに、SAのMicrosoftパッチデータベースに自動的にアップロー

ド されるように、 HP Live Networkを構成することができます。

データが更新されたときに補足データファイルを取得してSAライブラリにアップロードするには、 次の手

順を実行します。

1 次のURLでHP Passport IDを取得します。

http://h20229.www2.hp.com/passport-registration.html (英語サイ ト )

2 HP Passportの資格情報を使用して、 HP Live Networkポータルにログインします。 

https://hpln.hp.com/group/hp-live-network-connector 

3 HP Live Networkコネクター (LNc) は、SAのソフ トウェアリポジト リコンポーネン トがインストールされた

コアサーバーにインストールされます。

『HP Live Network Connector User Guide』 は、次のURLにあるHP Live NetworkのLive Networkコネクターコ

ミ ュニテ ィからダウンロードできます。 
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https://hpln.hp.com/group/hp-live-network-connector 

[Resources] タブをクリ ックして、 [Documentation] フォルダーを開きます。

4 LNcがインストールされたシステムで、次のコマンドを実行して、Microsoftパッチ適用サービスを有効に

します。

live-network-connector write-config --add --setting=content.ms_patch_supp=1

および

live-network-connector write-config --setting=sas.force_win_patch_import=1 --add

5 (オプシ ョ ン) Microsoftパッチ適用サービスを無効にするには、次のように値を0にして、同じコマンドを

実行します。

live-network-connector write-config --setting=content.ms_patch_supp=0

および

live-network-connector write-config --setting=sas.force_win_patch_import=0

または、パッチの補足データファイルをHP Live Networkから手動でダウンロード して、SAデータベースにアッ

プロードすることもできます。 詳細については、 Microsoftパッチの補足データファイルの手動ダウンロード

(66ページ) を参照して く ださい。

Microsoftパッチの補足データファイルの手動ダウンロード

ここでは、 Microsoftパッチの補足データファイルをHP Live Networkから手動でダウンロード して、 SAのパッ

チデータベースにアップロードする手順について説明します。 Microsoftパッチの補足データファイルの取得

(65ページ) の手順に従って、このファイルが変更されたときに自動的にアップロード されるようにLNcをセッ

トアップすることをお勧めします。 ただし、 ファイルを手動でダウンロードする場合は、 定期的に更新を確

認し、 ここに記載した手順に従って、 SAパッチデータベースにインストールするようにして く ださい。

補足データファイルを取得するには、 次の手順を実行します。

1 次のURLでHP Passport IDを取得します。

http://h20229.www2.hp.com/passport-registration.html (英語サイ ト )

2 HP Passportの資格情報を使用して、 HP Live Networkポータルにログインします。 

https://hpln.hp.com/group/hp-live-network-connector 

3 HP Live Networkコネクター (LNc) は、SAのソフ トウェアリポジト リコンポーネン トがインストールされた

コアサーバーにインストールされます。

『HP Live Network Connector User Guide』 は、次のURLにあるHP Live NetworkのLive Networkコネクターコ

ミ ュニテ ィからダウンロードできます。 

https://hpln.hp.com/group/hp-live-network-connector 

[Resources] タブをクリ ックして、 [Documentation] フォルダーを開きます。

4 HP Live Networkメニューで [Content Catalog] をクリ ックし、Server Automation製品の「MS Patch Supplement

for Server Automation」 を検索します。 

5 新のMicrosoft Patch Supplement (latest_OPSWWinPatchDB.zip) をダウンロード して、 次に示すコア

のスライスサーバーディレク ト リに配置します。 

/opt/opsware/mm_wordbot/util 

6 次のコマンドを使用して、 Microsoft Patch Supplementメ タデータをインポート します。

./import_win_patch_bundle --bundle latest_OPSWWinPatchDB.zip
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7 HPではMicrosoftパッチの補足データファイルを更新します。 そのため、 このファイルの更新状況を定期

的にチェ ックして、 ファイルが更新されている場合は、 これらの手順を再度実行して 新の補足パッチ
データをSAのパッチデータベースにダウンロードすることをお勧めします。

パッチを ト ラ ッキングするWindows製品の選択

HP Server Automationでト ラッキングするパッチを特定のWindows製品に制限することができます。 Microsoft

パッチデータベースをインポートする際にSAで表示される新規パッチは、 選択した製品に限定されます。 SA

で以前に表示されていたパッチは引き続き ト ラ ッキングされます。 Windows Update エージェン ト  (WUA) の

パッチを ト ラ ッキングすることもできます。

ト ラ ッキングするパッチを特定のWindowsオペレーティングシステムに制限するには、 パッチを自動的にイ

ンポートするコマンド ラインスクリプ ト を実行します。 スクリプ トの詳細については、 コマンド ラインから

のMicrosoftパッチデータベースのダウンロード  (34ページ) を参照して ください。

SAクライアン ト を使用してパッチを ト ラ ッキングするWindows製品を選択するには、 次の手順を実行し

ます。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [Microsoft] タブで [パッチ製品] を選択して、 [編集] をクリ ックします。

3 [パッチ製品の編集] ウィンドウで、 追加 (+) および除外 (-) 矢印を使用して、 パッチをインポートする製

品を選択します。

4 [OK] をクリ ックして設定を保存します。

  

パッチコンプライアンススキャンのスケジュール設定

すべてのWindows管理対象サーバーでのパッチコンプライアンススキャンをスケジュール設定するには、

次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [コンプライアンス設定] を選択します。

2 [コンプライアンス設定] の内容ペインの [パッチコンプライアンススケジュール] セクシ ョ ンで、 [設定の

編集] をクリ ックします。

3 [コンプライアンススキャンのスケジュール] ウィンドウで、 [コンプライアンススキャンの有効化] を選

択します。

4 [スケジュール] ドロップダウンリストから、 スキャンの頻度を選択します。

[カスタム] を選択した場合は、 次の値を使用してcrontab文字列を指定します。

• 分 (0～59)

• 時間 (0～23)

• 日 (1～31)

• 月 (1～12)

• 曜日 (0～6、 0=日曜)

• これらのフ ィールドにアスタ リスク*を指定すると、可能なすべての値を表します。次のcrontab文
字列を指定すると、 平日の深夜0時にジ ョブが実行されます。

0 0 * * 1-5

crontab文字列は、 シリアル値 (1,2,3,4) と範囲 (1-5) でも指定できます。 詳細については、 Unixコン

ピューター上のcrontabのmanページを参照して ください。 

5 [開始時刻] フ ィールドで、 ジ ョ ブを開始する時刻を指定します。
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6 [ タイムゾーン ] ドロップダウンリストから、 ジ ョ ブ実行時刻のデフォルト タイムゾーンを選択するか、

デフォルトのタイムゾーンを受け入れます。 表示されたデフォルト時刻により、 スケジュールされた時

刻が [ユーザー設定] で設定したタイムゾーンに変換されます。 希望のタイムゾーンを設定しなかった場

合、 タイムゾーンはHP Server Automationコアサーバーから導出されます (通常、 UTC)。

7 [OK] をクリ ックして設定を保存します。

パッチコンプライアンスレベルの設定

パッチポリシーのコンプライアンスレベルでは、 それぞれのパッチコンプライアンスレベルを定義します。 

パッチコンプライアンスレベルを設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [コンプライアンス設定] を選択します。

2 [コンプライアンスルール] ドロップダウンリストから、 [ポリシーのみ]、 [ポリシーと例外]、 [カスタマイ

ズ済み] のいずれかのコンプライアンスレベルを選択します。

[ カスタマイズ済み ] を選択する場合は、 [ カスタムの編集 ] をクリ ッ クして、 [ カスタマイズされたポリ

シーコンプライアンスレベルの編集] ウィンドウを開きます。 コンプライアンスレベルを編集するには、

[コンプライアンス結果] 列のアイコンをクリ ックします。 [適用] をクリ ックして変更内容を保存します。

Windowsパッチユーティ リテ ィのインポート

Windowsサーバーでパッチ管理を行えるようにするには、Windowsパッチユーティ リテ ィ をインポートする必

要があります。 

SAを使用したWindowsサーバーの管理を行わない場合は、 必要に応じてこれらのファイルをインストールし

ないことを選択できます。 この場合でも、 インストールは正常に完了します。 ただしこれらのファイルをイ

ンストールしないと、 Windowsサーバーに対する操作を実行できません。 ファイルは、 Windowsパッチの適用

以外にも、 多数のWindowsベースの操作で必要となります。

SAコアのインストール時に、 windows_util_locパラメーターをnoneに設定した場合、 コアのインストール

時にWindowsユーティ リテ ィはインポート されないため、 Windowsサーバーでの操作はサポート されません。

詳細については、 『SA Installation Guide』 を参照して ください。

Windowsユーティ リテ ィ をインポートする前に、 SA コアとの通信時にWebプロキシを使用しないようにブラ

ウザーを設定する必要があります。 手順については、 パッチデータベースおよびユーティ リテ ィのインポー

トに必要な前提条件 (57ページ) を参照して ください。

SAコアのインストール後に、 ベンダーから次のWindowsユーティ リテ ィ をインポート  (ダウンロード ) するこ

とができます。

• WindowsUpdateAgent-ia64.exe

• WindowsUpdateAgent-x64.exe

• WindowsUpdateAgent-x86.exe

Windowsパッチユーティ リテ ィの更新およびインポート を行うには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。
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2 [パッチ設定] ウィンドウに、 Windowsパッチユーティ リテ ィの更新状況が表示されます。

[Windowsパッチユーティ リテ ィ ] セクシ ョ ンの [ 新] 列に、 更新の確認中であることが表示されます。 

— [ 新] 列には、 ベンダーから提供されている 新バージ ョ ンが表示されます。 

— [バージ ョ ン] 列には、 SAデータベース内にすでに存在しているユーティ リテ ィのバージ ョ ンが表示

されます。 

3 インターネッ トに接続している場合、 [ 新] 列はベンダーから提供されている 新バージ ョ ンに更新さ

れます。 

a [ 新] 列の値と  [バージョ ン] 列の値を比較します。 

b SAデータベースの [バージョ ン ] がベンダーから提供されている  [ 新 ] バージョ ンよりも低い場合

は、 ユーティ リテ ィ を更新する必要があります。 

c [ベンダーからインポート ] をクリ ックして、 新のユーティ リテ ィ を取得します。 

d [ベンダーからインポート ] ウィンドウで、 1つまたは複数のユーティ リテ ィ を選択して、 [インポー

ト ] をクリ ックします。

[ ユーテ ィ リテ ィ アップデート をインポート しています ] ウィ ン ドウに、 インポート プロセスのス

テータスが表示されます。 

– ジ ョブが完了すると、 [ステータス] 列に成功アイコン が表示されます。

– ジ ョブが失敗すると、 [ステータス] 列にエラーアイコン が表示されます。 エラーアイコンを

クリ ックすると、 エラーメ ッセージが表示されます。

e インポートプロセスが完了したら、 [閉じる] をクリ ックします。
Windowsパッチ管理 69



4 インターネッ トに接続されていない場合は、 [Unable to Access wuredist.cab] ウィンドウが表示されます。

このウィンドウでは、ローカルファイルからWindows Updateエージェン ト  (wuredist.cab) をインポートす

ることができます。

a [インポート ] をクリ ックします。 

b [パッチユーティ リテ ィのインポート ] ダイアログで、ローカルにあるwuredist.cabファイルを選択し

ます。

c [インポート ] をクリ ックして、 ユーティ リテ ィアップデートをインポート します。 

d インポートが完了したら、 [ 新] 列で更新されたユーティ リテ ィ を確認できます。

Windowsパッチ管理ファイルのダウンロード とインストール 
(オプシ ョ ン)

SA Windowsパッチ管理機能を使用するには、 Microsoftソフ トウェアダウンロード リポジト リからのファイル

が必要です。 これらのファイルは、 コアインストール中にインストールされます。

SAを使用してWindowsサーバーを管理しない場合、 ファイルをインストールしないことを選択しても、 イン

ス トールは正常に完了します。 ただしこれらのファイルをインス トールしないと、 Windowsサーバーに対す

る操作を実行できません。 ファイルは、 Windowsパッチの適用以外にも、多数のWindowsベースの操作で必要

となります。

必要なWindowsパッチ管理ファイルの既存コアへのインストール

Windowsパッチを後から適用する場合、SAクライアン トのインポート機能、または 『SAユーザーガイド : サー

バーのパッチ適用』 で説明する populate-opsware-update-libraryコマンド ラインスク リプ ト を使用し

て、 必要なWindowsパッチ管理ファイルをインストールする必要があります。

Windowsパッチユーティ リテ ィの手動ダウンロードの詳細については、 Windowsパッチユーティ リテ ィの手

動での取得 (71ページ) を参照して ください。

サポート対象のWindowsバージ ョ ン

お使いのバージョ ンのSAでサポート される管理対象サーバープラッ ト フォームについては、『SA Support and
Compatibility Matrix』 を参照して ください。

Windows Server 2003 RTMが実行されている管理対象サーバーにパッチを適用するには、 これらのサーバーに

Microsoft更新プログラムMS04-011 ( またはそれ以降の更新プログラム ) が適用されていることを確認する必

要があります。

要件

管理対象サーバーは、 次のWindowsパッチ適用要件を満たしている必要があります。
70 第2章



• Windowsインストーラー 3.1がインストールされている

• MSXML 3+がインストールされている  (MSXMLはすべてのWindows管理対象サーバーの一般的な要件です。

管理対象サーバーがWindowsパッチ適用機能を使用するかどうかは関係ありません)

• Windows Updateエージェン トがインストールされている

• Windows Updateサービスが無効になっておらず、 アップデート をチェ ックしないように設定されている  

Windowsパッチユーティ リテ ィの手動での取得

コアのインストール時にWindowsパッチ管理ファイルをインストールしておらず、 SAコアおよびSAクライア

ン トにインターネッ トアクセスがない場合は、 インターネッ トにアクセスできるマシンから次のタスクを実

行して、 ファイルの取得とコアへの転送を行う ことができます。

Microsoftから次のパッチ管理ファイルを取得します。

ここでは、 読者の便宜のためにファイルへのリンクを記載していますが、 これらのリンクはドキュメン トの

リ リース後にMicrosoft Corporationによって変更される可能性があります。 そのため、 これらのリンクを使用

する際にリンクが無効になっている可能性があります。 その場合は、 Microsoftのサポート Webサイ トで正し

いファイルを検索して ください。

1 wsusscn2.cab

wsusscn2.cabファイルにMicrosoftパッチデータベースが保存されています。 

wsusscn2.cabを次のサイ トからダウンロード します。

http://go.microsoft.com/fwlink/?LinkId=76054

2 WindowsUpdateAgent30-x86.exe

WindowsUpdateAgent30-x86.exeファイルは、 SAがx86ベースの管理対象サーバーをスキャンして、 ど

のWindowsパッチ/ホッ ト フ ィ ッ クスがインストールされているかを判断する際に必要です。 

a WindowsUpdateAgent30-x86.exeを含むパッケージを次のサイ トからダウンロード します。

http://go.microsoft.com/fwlink/?LinkID=100334

b ダウンロード後、 ファイルの名前を"WindowsUpdateAgent-x86.exe"に変更します。

3 WindowsUpdateAgent30-x64.exe

WindowsUpdateAgent30-x64.exeファイルは、 SAがx64ベースの管理対象サーバーをスキャンして、 ど

のWindowsパッチ/ホッ ト フ ィ ッ クスがインストールされているかを判断する際に必要です。 

a WindowsUpdateAgent30-x64.exeを含むパッケージを次のサイ トからダウンロード します。

http://go.microsoft.com/fwlink/?LinkID=100335

b ダウンロード後、 ファイルの名前を"WindowsUpdateAgent-x64.exe"に変更します。

4 WindowsUpdateAgent30-ia64.exe

WindowsUpdateAgent30-ia64.exeファイルは、SAがItanium x64ベースの管理対象サーバーをスキャン

して、 どのWindowsパッチ/ホッ ト フ ィ ッ クスがインストールされているかを判断する際に必要です。 

a WindowsUpdateAgent30-ia64.exeを含むパッケージを次のサイ トからダウンロード します。 

http://go.microsoft.com/fwlink/?LinkID=100336

b ダウンロード後、 ファイルの名前を"WindowsUpdateAgent-ia64.exe"に変更します。
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Windowsパッチユーティ リテ ィのエクスポート

次のWindowsユーティ リテ ィ を Server Automationからローカルファイルシステムにエクスポートすることが

できます。

• WindowsUpdateAgent-ia64.exe

• WindowsUpdateAgent-x64.exe

• WindowsUpdateAgent-x86.exe

Windowsパッチユーティ リテ ィ をエクスポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [Windowsパッチユーティ リテ ィ ] セクシ ョ ンで、 1つまたは複数のユーティ リテ ィ を選択します。

3 [ユーティ リテ ィのエクスポート ] をクリ ックします。

4 [パッチユーティ リテ ィのエクスポート ] ウィンドウで、 ファイルシステム内の場所を指定します。

5 [エクスポート ] をクリ ックします。

再起動が必要なサーバーの検索

再起動保留中の状態が発生する代表的なケースは、 次のとおりです。

• Windows パッチまたはパッケージをインストールまたはアンインストールして、 再起動を実行していな

い場合、 サーバーには再起動が必要のマークが付きます。

• Windowsパッケージをインストールまたはアンインストールして、 パッケージのSA メ タデータで再起動

を要求する指示があるにも関わらず、 再起動を実行していない場合、 サーバーには再起動が必要のマー
クが付きます。

サーバーの状態が再起動保留中である場合、 その後のパッチのインストールやアンインストールは失敗する
可能性があります。 サーバーまたはサーバーグループ  (デバイスグループ) でパッチのインストールやアンイ

ンストールを行う前に、 サーバーを再起動する必要があります。

SAでは、 管理対象サーバーのプロパティ を確認したり、 管理対象サーバーのリス ト をフ ィルター処理したり

して、 個別の管理対象サーバーで再起動が必要かどうかを簡単に確認することができます。 また、 SAクライ

アン トの検索機能を使用して、 データセンター内の再起動が必要なすべての管理対象サーバーとデバイスグ
ループを検索することもできます。

単一の管理対象サーバーでの再起動 

管理対象サーバーのプロパティ を確認して、 サーバーの再起動が必要かどうかを判断します。 

この情報を確認するには、 次の手順を実行します。

1 [すべての管理対象サーバー ] ペインでサーバーを選択し、 [表示] ドロップダウンリストで [プロパティ ]
を選択します。

2 下部の [プロパティ ] ペインで、 [再起動が必要] フ ィールドを確認します。 値が 「はい」 の場合は、 この

サーバーの再起動が必要です。

3 選択したサーバーで、 右クリ ックして [サーバーの再起動] を選択し、 サーバーの再起動ウィザードを使

用して、 サーバーを手動で再起動するか、 サーバーを再起動するスケジュールを設定します。 詳細につ
いては、 サーバーの再起動 (92ページ) を参照して ください。

すべての管理対象サーバーでの再起動

[すべての管理対象サーバー ] ペインをフ ィルター処理すると、 再起動が必要なサーバーを簡単に特定するこ

とができます。
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この情報を確認するには、 次の手順を実行します。

1 [すべての管理対象サーバー ] ペインで、 検索ツール を使用して [再起動が必要] を選択します。

2 [再起動が必要] 列の値が 「はい」 の場合、 このサーバーの再起動が必要です。 

この列の表示設定を確認するには、 列セレクター を使用します。

3 1つまたは複数の選択したサーバーで、 右クリ ックして [サーバーの再起動 ] を選択し、 サーバーの再起

動ウィザードを使用して、 サーバーを手動で再起動するか、 サーバーを再起動するスケジュールを設定

します。 詳細については、 サーバーの再起動 (92ページ) を参照して ください。

複数のサーバーとデバイスグループでの再起動

SAクライアン トの検索機能を使用して、 パッチまたはパッケージがインストールされたサーバーで、 再起動

が必要なすべてのサーバーを検索します。 この情報を使用すると、 これらのサーバーおよびデバイスグルー

プの再起動をスケジュール設定することができます。

再起動が必要なサーバーおよびデバイスグループを検索するには、 次の手順を実行します。

1 [詳細検索] ウィンドウの [場所] フ ィールドで、 [再起動が必要] を選択します。

2 デフォルト演算子として [次の値に等しい] をそのまま使用します。

3 [値の選択] ダイアログの [利用可能] で 「はい」 を選択し、 プラス (+) 矢印をクリ ックしてこの設定を  [選

択済み] に移動します。

4 [OK] をクリ ックして [値の選択] の設定を保存します。

5 [詳細検索] ウィンドウで、 [検索] をクリ ックして、 再起動が必要なサーバーのリスト を表示します。 こ

のリストのサーバーは、 [再起動が必要] 列に 「はい」 と表示されます。

6 このリストのサーバーを1つまたは複数選択します。

7 右クリ ックして [サーバーの再起動 ] を選択し、 サーバーの再起動ウィザードを使用して、 1つまたは複

数のサーバーまたはデバイスグループを手動で再起動するか、 再起動のスケジュールを設定します。 詳

細については、 サーバーの再起動 (92ページ) を参照して ください。

パッチのロケール 
パッチのロケールでは、パッチを受け取るWindowsサーバーの言語を識別します。同じ名前の1つのパッチを

異なる複数のロケールで利用できる場合があります。 たとえば、 Q123456 という名前のパッチは、 英語版と

日本語版のWindowsが稼働するサーバーで利用できます。 パッチの名前は同じでも、 英語版のサーバーと日

本語版のサーバーにインストールされるパッチのバイナリは異なります。

Windowsパッチ管理では、 同じ SAマルチマスターメ ッシュ内で複数のロケールをサポート しています。 異な

るロケールを持つWindowsサーバーにパッチをインストールする場合は、 パッチを名前で指定します。 SAで

は、 インストール (またはポリシー修復) 時に、 パッチのロケールと各管理対象サーバーのロケールを照合し

ます。 ロケールごとにインストールを行う必要はありません。

  

サポート されるロケール

Windowsパッチ管理では、 次のロケールに対するMicrosoftパッチをサポート しています。

• 英語 (en)
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• フランス語 (fr)

• ド イツ語 (de)

• イタ リア語 (it)

• 日本語 ( ja) 

• 韓国語 (ko)

ロケールの構成タスク

デフォルトでは、 Windowsパッチ管理は、 英語のロケールのみをサポート しています。 英語以外のロケール

でのWindowsパッチ適用をセッ トアップするには、 次の各項の手順を実行します。

• 英語以外のロケールでのSAコアの構成 (74ページ) 

• インポートするパッチのロケールの選択 (75ページ) 

• 英語以外のロケールを使用する場合のエンドユーザー要件 (75ページ) 

英語以外のロケールでのSAコアの構成

このタスクでは、 コアサーバー対するrootアクセスとSA Webクライアン トの再起動が必要です。 

コアを英語以外のロケール用に構成するには、 SA Webクライアン ト を実行している各コアサーバーで次の

手順を実行します。

1 rootと してサーバーにログオンします。

2 /etc/opt/opsware/occ/psrvr.properties内の次の行を  

pref.user.locales

次のように変更します

pref.user.localesAllowed=en;ja;ko

3 次のコマンドでコア上のSA Webクライアン ト を再起動します。

/etc/init.d/opsware-sas restart occ.server

4 テキストエディ ターで、 次のファイルを開きます。

/opt/opsware/occclient/jnlp.tmpl

5 日本語の場合は、 jnlp.tmplファイルの<resources>セクシ ョ ンに、 次のXML要素を追加します。

<property name="com.opsware.ngui.font.japanese" value="Arial Unicode MS"/>

6 韓国語の場合は、 jnlp.tmplファイルの<resources>セクシ ョ ンに、 次のXML要素を追加します。

<property name="com.opsware.ngui.font.korean" value="Arial Unicode MS"/>

7 /opt/opsware/occclientディレク ト リで、次のファイルが存在する場合は、 これらのファイルを削除

します。

$HOST_ja.jnlp
$IP_ja.jnlp
$HOST_ko.jnlp
$IP_ko.jnlp

8 インポートするパッチのロケールの選択 (75ページ) の手順を実行します。
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インポートするパッチのロケールの選択

この項の手順を実行する前に、 英語以外のロケールでのSAコアの構成 (74ページ) の手順を実行します。

この操作では、 HP Server AutomationにインポートするWindowsパッチのロケールを選択します。 ここで選択

した内容は、 次回パッチをSAにインポートする際に反映されます。 パッチのインポートが済んだら、 管理対

象サーバーにインストールできます。 この操作でリストからロケールを削除しても、 すでにインポート済み

の削除したロケールのパッチはSAから削除されません。

SAにインポートするWindowsパッチのロケールを選択するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] を選択します。

2 [パッチ設定] を選択します。

3 [Microsoft] タブで、 [パッチロケール] を選択します。

4 [Edit] をクリ ックします。

5 [パッチロケールの編集] ウィンドウで、 追加 (+) および除外 (-) 矢印を使用して、 パッチをインポートす

るロケールを選択します。 

サポート されるロケール (73ページ) に表示されていないロケールを選択したい場合には、 サポートに連

絡して ください。

6 [OK] をクリ ックして設定を保存します。

7 英語以外のロケールを使用する場合のエンドユーザー要件 (75ページ) の手順を実行します。

  

英語以外のロケールを使用する場合のエンドユーザー要件

SAクライアン トで英語以外のフォン ト を表示するには、 次の手順を実行します。

1 SA クライアン ト を実行しているWindowsデスク ト ップで、 Arial Unicode MS フォン トが使用されているこ

とを確認します。

2 システム管理者が英語以外のロケールでのSAコアの構成 (74ページ) の手順を実行した後に、エンドユー

ザーはSAクライアン トにログオンして、SAクライアン トウィ ンドウの右上にある  [ログインユーザー ] リ

ンクを選択します。 これにより、 [ユーザー ] ウィンドウが表示されます。 [プロパティ ] ビューを選択し

ます。

3 [ユーザーのプロパティ ] ビューで、 エンドユーザーは [ユーザー設定] セクシ ョ ンの [ロケール] フ ィール

ドを更新します。 たとえば、 システム管理者がコアを日本語用に構成した場合、 エンドユーザーは [ ロ

ケール] フ ィールドを日本語に設定します。

パッチのインストール 

パッチ管理では、 次の2つのフェーズでパッチをインストールします。 

• フェーズ1—ダウンロード /ステージング: このフェーズでは、HP Server Automationから管理対象サーバー

へパッチをダウンロード します。 このフェーズは、 一般的にステージングと呼ばれます。

• フェーズ2—インストール/デプロイメン ト : このフェーズでは、管理対象サーバーにパッチをインストー

ルします。 このフェーズは、 一般的にデプロイメン ト と呼ばれます。
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パッチがダウンロード  ( ステージング ) されたらすぐにインストールを行うかどうかを指定できます。 また、

日時をスケジュール設定して後でインス トールを行う こともできます。 また、 Windowsパッチ管理では、 複

数のパッチのベストエフォート型インストールのニーズにも対応しており、 いずれかのパッチでエラーが発

生した場合でも、 パッチのインストールを続行するように指定することが可能です。

Windowsパッチ管理では、 パッチをインストールするためにSAエージェン トが管理対象サーバー上で実行す

るコマンドの名前 (.exe ファイルや定義済みのコマンドライン引数など ) が表示されます。 これらのデフォル

トのコマンド ライン引数はオーバーライ ドできます。

パッチ管理では、 Windowsパッチのインス トールを適切に管理できるように、 サーバーの再起動オプシ ョ ン

の管理、 インス トール前 / インス トール後スクリプ トの指定、 パッチのインス トールのシミ ュレート  ( プレ

ビュー )、 インストールプロセスのステータスを通知する電子メール通知の設定などを行う ことができます。

これらの条件は、 [パッチのインストール] ウィザードを使用して設定することができます。詳細については、

図8を参照して ください。 

図8 [パッチのインストール] ウィザード

  

インストールフラグ

Windows パッ チを インス ト ールする際には、 インス ト ールフ ラグを指定できます。 ただ し、 HP Server

Automation では、 デフォルトのインストールフラグが使用され、 これらのフラグを使用してパッチをインス

トールする必要があります。 そのため、 HP Server Automationから渡されるデフォルトのインストールフラグ

を無効にするフラグや矛盾するフラグを指定しないようにする必要があります。 コマンドおよびフラグの指

定方法については、 Windowsインストールオプシ ョ ンの設定 (79ページ) を参照して ください。

Windowsホッ ト フ ィ ッ クスの中には、 -zフラグをサポート しないもの、 -qフラグをサポート しないもの、 い

ずれか一方をサポート しないものがあります。 このような場合はそれぞれ、 /-z 、 /-q 、 /-z -qという特

殊な表記を使用する必要があります。 これにより、 Windowsパッチ管理で、 -z、-q、 または-z -qフラグでの

受け渡しを防ぐことができます。 SAでは、 デフォルトで、 パッチのインストール時に/z /qがコマンド ライ

ン引数に追加されます。 これを無効にするには、 /-z /-qを指定します。 たとえば、 再起動を抑制しない場

合は、 /-zを指定します。
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次の表に、 HP Server Automationで使用されるデフォルトのインストールフラグを示します。  

アプリケーシ ョ ンのパッチ

Windowsパッチ管理では、 パッチの対象ではないオペレーティ ングシステムにパッチを適用することはでき

ません。 アプリケーシ ョ ンのパッチをインストールする場合、 アドホックインス トールでは対応するアプリ

ケーシ ョ ンがインス トールされていないサーバーが自動的に除外されることはありません。 Windowsパッチ

管理では必要なアプリケーシ ョ ンがインストールされていないサーバーの除外は行われませんが、 このよう

なサーバーにアプリケーシ ョ ンのパッチを適用しないように注意する必要があります。 パッチがサーバーに

インス トールされていないアプリケーシ ョ ン用である場合、 そのパッチは適用されず、 「パッケージ <パッ

ケージ名>でエラーが発生しました」 といったエラーメ ッセージが表示されます。

アプリケーシ ョ ンのパッチが同じオペレーテ ィ ングシステムの複数のバージ ョ ンで実行されているアプリ

ケーシ ョ ン用である場合、 このパッチをすべてのサーバーに同時に適用することはできません。 アプリケー

シ ョ ンのパッチは、 1 つのオペレーティ ングシステムバージ ョ ンのみに関連付けられます。 初に特定のオ

ペレーティングシステム用のパッチを選択してから、 アプリケーシ ョ ンがインス トールされているサーバー

を選択し、 パッチを適用します。 アプリケーシ ョ ンがインストールされているオペレーティングシステムの

バージ ョ ンごとに、 このプロセスを繰り返す必要があります。 

同様に、 同一のオペレーティングシステムの複数のバージョ ンにインストールされているアプリケーシ ョ ン

のパッチをアンインス トールする際に、 すべてのパッチを同時にアンインス トールすることはできません。

パッチがインストールされているオペレーティングシステムのバージ ョ ンごとに、 このアンインストールプ

ロセスを繰り返す必要があります。

  

サービスパック、 更新プログラムのロールアップ、 ホッ ト フ ィ ッ クス

サービスパック、 更新プログラムのロールアップ、 またはホッ ト フ ィ ッ クスをインストールする場合、 確認

ダイアログが表示されたときに遅延が生じることが知られています。 SAエージェン トはパッチのインストー

ルまたはアンインストールを実行しているため、 確認ダイアログに応答することができません。 ユーザーが

確認ダイアログで [OK] をクリ ックしないと、エージェン トはインストールまたはアンインストールをタイム

アウト します。 

• ホッ ト フ ィ ッ クスの場合、 5分間経過して確認ダイアログの [OK] がクリ ックされていない場合にタイム

アウト します。 

• サービスパックおよび更新プログラムのロールアップの場合は、 60分間経過して確認ダイアログの [OK]

がクリ ックされていない場合にタイムアウト します。 

これを防ぐには、 パッチのインストールコマンドやアンインストールコマンドで、 サイレン トモードのイン

ストールやアンインストールを実行する引数を指定します。 デフォルトでは、 -qフラグが設定されます。

Windowsオペレーティ ングシステムのサービスパックの要件

Windowsオペレーティングシステム (OS) サービスパックは、 単独でインストールする必要があります。 

表4 デフォルトのインストールフラグ

Windowsパッチタイプ フラグ

Windowsホッ ト フ ィ ックス -q -z

Windowsセキュリテ ィロールアップパッケージ 

(Windowsパッチ管理でホッ ト フ ィ ックスと同様に扱われる)

-q -z

Windows OSサービスパック -u -n -o -q -z
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ホッ ト フ ィ ッ クス、更新プログラム、サービスパックなどのWindows更新アイテムを組み合わせてインストー

ルする場合には、 他の更新アイテムをインストールする前に、 各Windows OSサービスパックをそれぞれ単独

でインストールする  (それぞれのインストールの完了後にシステムを再起動する) ことが重要です。 これによ

り、 後続のサービスパックにロールアップされる不要なホッ ト フ ィ ッ クスをインストールすることによって
生じるエラーを防ぐことができます。

通常、 ホッ ト フ ィ ッ クスにはすぐに改良版がリ リースされます。 これらは、 その後のサービスパックにロー
ルアップされます。そのため、サービスパックの前にホッ ト フ ィ ッ クスをインス トールしたり、ホッ ト フ ィ ッ
クスとサービスパックを同時にインストールすると、 ホッ ト フ ィ ッ クスが重複してインストールされて、 イ
ンストールエラーが発生する可能性があります。

要件: Windows OSサービスパックはそれぞれ専用のポリシーに分離し、 それぞれを単独で (各サービスパック

を個別の修復またはアドホックインストールジ ョブで) インストールします。システムを再起動してから、残

りのベンダー推奨ポリシーの更新をインストールします。 

他の更新アイテムと同じ修復ジ ョブでWindows OSサービスパックをインストールしないで ください。 インス

トールエラーが発生する可能性があります。

Windowsパッチのインストール

パッチを管理対象サーバーにインス トールするには、 事前にパッチを HP Server Automation にインポート し

て、 ステータスを利用可能にしてお く必要があります。 制限付きのマークの付いたパッチは、 必要なアクセ
ス権を持つ管理者がインストールできます。

パッチを管理するにはアクセス権が必要です。 必要なアクセス権の取得については、 システム管理者にお問
い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

パッチとサーバーを明示的に選択してインス トールを実行できます。 また、 パッチポリシー例外が [常にイ

ンストールしない] の場合でも、 パッチをインストールすることができます。 

Windows OSサービスパックをインストールする必要がある場合は、 OSサービスパックを個別の専用ポリシー

に分離し、 それぞれを単独で (個別の修復またはアドホックインス トールジ ョブで ) インストールした後に、

残りのベンダー推奨のポリシーの更新をインストールすることが重要です。 詳細については、 Windowsオペ

レーティングシステムのサービスパックの要件 (77ページ) を参照して ください。

管理対象サーバーにパッチをインストールするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] (または [デバイスグループ]) を選択します。

5 [表示] ドロップダウンリストから、[パッチがインストールされていないサーバー ] または [パッチがイン

ストールされていないデバイスグループ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで [パッチのインストール] を選択します。

[パッチのインストール ] ウィンドウの 初のステップ : 1. [サーバーおよびデバイスグループ ] が表示さ

れます。
各ステップの手順については、 次の項を参照して ください。

• Windowsインストールオプシ ョ ンの設定

• Windowsパッチのインストールでの再起動オプシ ョ ンの設定

• Windowsパッチのインストールでのインストールスクリプ トの指定
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• Windowsパッチのインストールのスケジュール設定

• Windowsパッチのインストールでの電子メール通知の設定

• Windowsパッチのインストールのプレビュー

• Windowsパッチのインストールジ ョブの進行状況の表示

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ
て変更を行う ことができます。

8 インストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] をクリ ックします。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変
更することはできません。

ジ ョ ブが完了するまで [パッチのインストール] ウィンドウが開いている場合、 Windowsパッチ管理によ

り  [ すべての管理対象サーバー ] ウィンドウの [パッチコンプライアンス ] 列の関連するサーバーのコン

プライアンスカウン ト  (括弧内) が更新されます。 [F5] キーを押すか、 [表示] メニューの [更新] を選択し

て、 [パッチのプレビュー ] ペインの情報を更新します。

パッチをインストールする別の方法については、 パッチポリシーの修復 (41ページ) を参照して ください。

  

Windowsインストールオプシ ョ ンの設定

次のタイプのパッチのインストールオプシ ョ ンを指定することができます。

• パッチがダウンロード されたらすぐにパッチのインストールを行うか、 日時を指定して後でインストー

ルを行う。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのインストールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してインストールを行う。

これらのオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストールオプシ ョ ン ] ステップに進

みます。

2 次のいずれかのステージインストールオプシ ョ ンを選択します。

• 継続: すべてのフェーズを連続する1つの操作として実行できます。

• ステージ: ダウンロード とインストールをスケジュール設定して別々に実行することができます。

3 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、 [ エ

ラーオプシ ョ ン ] チェ ックボックスをオンにします。 デフォルトでは、 このチェ ッ クボックスはオフに

なっています。

4 [ インストールコマンド ] テキストボックスに、 表示されるコマンド  (.exe ファイル ) のコマンド ライン引

数を入力します。 デフォルトで、 HP Server Automationでは/z /qが追加されます。 これらのインストー

ルフラグを無効にする場合は、 テキストボックスに/-z /-qと入力します。

5 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

  

Windowsパッチのインストールでの再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御でき
ます。ベンダーの再起動割り当てを調整、パッチをインストールするたびにサーバーを再起動、すべてのサー
バーの再起動を完全に抑制、 またはすべてのパッチがインストールされるまで再起動を延期することができ
ます。
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[パッチのインストール] ウィンドウで再起動オプシ ョ ンを選択する場合、 HPではMicrosoftの再起動推奨設定

([個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 ] オプシ ョ ン ) を使用することを推奨して

います。 Microsoftの再起動設定を使用できない場合は、 単一再起動オプシ ョ ン  ([すべてのパッケージがイン

ストールまたはアンインストールされるまですべてのサーバーの再起動を保留する] オプシ ョ ン) を選択しま

す。 このようにしないと、 次の再起動が (SAの制御対象外)実行されるまで、 WUAでサーバーにインストール

されているパッチが正し く通知されない可能性があります。

パッチのインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 これらのオプ
シ ョ ンは、 [パッチのインストール] ウィンドウから起動したジ ョブのみに適用されます。 これらのオプシ ョ

ンを設定しても、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必

要] オプシ ョ ンが変更されることはありません。 

サーバーの状態が再起動保留中である場合、 その後のパッチのインス トールは失敗する可能性があります。
サーバーでパッチのインストールを行う前に、 サーバーを再起動する必要があります。 詳細については、 再
起動が必要なサーバーの検索 (72ページ) を参照して ください。

次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、 [再起動が必要] オプシ ョ ンの設定よりも優先し

ます。

• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパティの [再起動が必要] オプシ ョ ンの設定に従って再起動が行われます。

• 各パッチのインストール後にサーバーを再起動 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定

されていない場合でも、 サーバーを再起動します。 複数のパッチをインス トールする場合、 サーバーの
再起動も複数回行われます。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、 サーバーを再起動しません。 ベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再
起動を行う場合があります。 サービスパックの場合、 再起動を抑制すると、 アクシ ョ ンが未完了になり
ます (再起動するまでサービスパックは未インストールになります )。 パッチやサービスパックはインス

トール済みの状態になりません。 ステータスは 「未インストール/アンインストール」 になります。 シス

テムを手動でチェ ック  (レジスト リまたはサーバーのプロパティ を確認) する場合、 SAクライアン トに表

示される内容と同じにはなりません。 再起動後、 次にソフ トウェア登録を行うまで、 SAクライアン トに

正しいソフ トウェアやパッチのインストール情報は反映されません。

注: Windowsパッチのインストール時に再起動を抑制すると  (サービスパックの場合など)、 システムのソ

フ トウェア状態が正し く表示されない可能性があります。 正確な状態は、 管理対象サーバーが再起動さ
れ、 ソフ トウェア登録が完了した後に表示されます。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1
回再起動されます。 一般的に、 このオプシ ョ ンは単一再起動オプシ ョ ンと呼ばれます。 選択したパッチ
の中に [再起動が必要] オプシ ョ ンが設定されているものがない場合、 サーバーは再起動されません。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ステッ

プに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

  

Windowsパッチのインストールでのインス トールスクリプ トの指定

パッチごとにインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストー
ル前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が
満たされない場合やインストール前スクリプ トが失敗した場合、 パッチはインス トールされません。 インス
トール前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンす
ることもできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセ
スを実行することができます。
80 第2章



また、 インストールフェーズまたはダウンロード フェーズの前または後に、 管理対象サーバー上で次のタイ
プのスクリプ ト を実行するように指定することもできます。

• ダウンロード前: SAから管理対象サーバーにパッチをダウンロードする前に実行するスクリプ ト。 [イン

ストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利用できます。

• ダウンロード後 : SAから管理対象サーバーにパッチをダウンロード した後で、 パッチをインストールす
る前に実行するスクリプ ト。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利

用できます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。 

• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ステッ

プに進みます。

2 [インストール前] タブを選択します。 各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 このオプシ ョ ンを選択すると、 タブのフ ィールドの残りの部分が

有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してServer Automationに保存されたものです。

スクリプ ト を指定するには、 [選択] をクリ ックします。

アドホックスクリプ トはこの操作に対してのみ実行され、 Server Automation に保存されません。 タイプ

(.batなど) を選択します。 [スクリプ ト ] ボックスに、 スクリプ トが存在する場所のドライブ文字を含むス
クリプ トの内容を入力します (echo dir>> C:\temp\preinstall1.log など )。 ド ライブ文字を入力しない場合、

デフォルトは%SYSTEMDRIVE%になります。 これは、 Windowsのシステムフォルダーがインストールされ
ている場所です。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

6 [ユーザー ] セクシ ョ ンで情報を選択します。 ローカルシステム以外のシステムを選択する場合は、 ユー
ザー名、 パスワード、 ド メインを入力します。 このユーザーによってスクリプ トが管理対象サーバー上
で実行されます。

7 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

8 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

  

Windowsパッチのインストールのスケジュール設定

Windowsのパッチ適用の2つのフェーズは切り離すことができます。そのため、パッチをインストールするタ
イ ミングをパッチをダウンロードするタイ ミングとは独立してスケジュール設定することができます。

パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [スケジュール設定] ステップに進みます。

デフォルトでは、 [ スケジュール設定 ] ステップにはインス トールフ ェーズ用のスケジュール設定オプ
シ ョ ンのみが表示されます。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合、 ダウン

ロード フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2 次のいずれかのインストールフェーズオプシ ョ ンを選択します。

• ただちにタスクを実行: [サマリープレビュー] ステップでプレビュー分析を行う ことができます。ダ

ウンロード フェーズ用のスケジュール設定オプシ ョ ンは、 [ダウンロード後ただちに実行] です。

• 次の時刻にタスクを実行: 日付と時刻を指定して、後でダウンロードまたはインストールを実行する
ことができます。
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3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

スケジュール設定したパッチのインストールは、 パッチのダウンロードが完了している場合でも、 実行前に

キャンセルできます。

Windowsパッチのインストールでの電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知
らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 電子メールアドレスを追加するには、 [通知の追加] をクリ ックして [通知電子メールアドレス] フ ィール

ドに電子メールアドレスを入力します。

3 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。デフォルトでは、 [通知

] ステップにはインストールフェーズ用の通知ステータスのみが表示されます。

4 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

5 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

[ インス トールオプシ ョ ン ] ステップで [ ステージ ] を選択した場合、 [通知 ] ペインにダウンロード とインス

トールの両方のフェーズに対する通知オプシ ョ ンが表示されます。

Windowsパッチのインストールのプレビュー

インストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 インス
トールのプレビューは、 管理対象サーバーにインストールされるパッチと必要なサーバー再起動のタイプを
確認するためのオプシ ョ ンステップです。 プレビュープロセスでは、 WUAに基づいて、 パッチのインストー

ル対象と して選択したサーバーに該当するパッチがすでにインス トールされているかどうかを確認します。
システム管理者がパッチを手動でインストールしている場合、 サーバーにパッチがすでにインストールされ
ている可能性があります。 このような場合、 Windowsパッチ管理ではパッチの存在を把握できません。

プレビューでは、 特定のWindows製品を必要とするパッチ、 および他のパッチよりも優先されるパッチや他

のパッチの方が優先されるパッチなど、 依存関係情報や優先情報に関するレポート も作成されます。 依存関
係が満たされていない場合は、 パッチ管理にその状態を示すエラーメ ッセージが表示されます。 

次のリストは、パッチがインストールされないケースについて説明したものです。 これらは、 [パッチのイン

ストール] または [修復] ウィンドウの [プレビュー ] ステップに表示されます。

• このパッチには 「常にインストールしない」 パッチポリシー例外があるため、インストールされません。 

• このパッチは同じジ ョ ブ内の別のパッチより優先順位が低いため、 インス トールされません。 これは、

現在のジ ョブの中にマークされたパッチよりも 新のパッチが存在することを意味します。 

• このパッチは別のパッチより優先順位が低いため、 インストールされません。 これは、 サーバーにイン

ス トールされたパッチがポリシー内のパッチより も新しいため、 インス トールされないことを意味し
ます。

• このパッチは、 WUAで推奨されていないため適用できず、 インストールされません。 
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• このパッチは別のロケール用のため、 インストールされません。 

この情報はジョブの結果ウィンドウにも表示されます。 また、 パッチインス トールジ ョブで電子メール通知
が構成されている場合は、 電子メール内にも表示されます。

インストールのプレビューでは、 パッチが適用済みの状態をシミ ュレートするため、 サーバーの動作に関す
るレポートは行われません。

パッチのインストールをプレビューするには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [サマリーレビュー ] ステップに進みます。

2 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのインストール時に実行される個々のアクシ ョ ンを表

示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 

3 [ジ ョブの開始] をクリ ックしてインストールジ ョブを起動するか、 [キャンセル] をクリ ックしてインス

トールを起動せずに [パッチのインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次
の時刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。

  

Windowsパッチのインストールジ ョブの進行状況の表示

アクシ ョ ンが完了したか失敗したかなど、 パッチのインス トールジ ョ ブの進行状況を確認することができ
ます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [ジ ョブの進行状況] ステップに進みます。

これにより、 インストールジ ョブが開始されます。

進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のアク
シ ョ ンをサーバーごとに実行できます。

• 分析: HP Server Automationは、インストールに必要なパッチの確認、管理対象サーバーにインストー

ルされた 新パッチのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

• ダウンロード : HP Server Automationから管理対象サーバーにパッチをダウンロード します。

• インストール: ダウンロードの完了後、 パッチをインストールします。

• 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

• インストール前スクリプ ト / インストール後スクリプ ト / ダウンロード前スクリプ ト / ダウンロード

後スクリプ ト : [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定した場合、インス

トール前または後にスクリプ トが実行されます。

• インストールと再起動: パッチをインストールしたときに、 サーバーが再起動します。

• 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。

2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。 ジ ョ ブログの参照については、 『SAユーザーガイド : Server Automation』 を参照して くだ

さい。

Windows管理対象サーバー上でベンダー推奨パッチポリシーを修復すると、適用するパッチによっては、サー

バーで追加の修復が必要な場合があります。 修復によって、 ベンダーアップデートが必要なパッチがインス
トールされた場合に、 この状況が発生します。

3 [パッチのインストール] ウィンドウを閉じる場合は [閉じる] をクリ ックし、 ジ ョ ブを実行しないように

する場合は [ジ ョブの終了] をクリ ックします。
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(オプシ ョ ン) インストール、 アンインストール、 修復のキャンセルまたは終了 (86ページ) を参照して く

ださい。

•  

Windowsパッチのインストール順序の設定

修復ジ ョ ブウィ ン ドウの [Windows パッチのインス トール順序 ] の設定を使用すると、 Windows パッチポリ

シーの修復ジョブでパッチのインストール順序を制御できます。 このオプシ ョ ンを選択すると、 異なるソー

スから取得したWindowsパッチデータの競合を防ぐことができます。 

ベストプラクテ ィスのヒン ト : Windowsパッチポリシーの修復ジョブの場合は、 この設定の使用を強く推奨し

ます。

SAのWindowsパッチ適用では、Microsoft Offline Catalog (wsusscn2.cab) とHPLN Microsoft Patch Supplementの2

種類のソースのパッチをインストールします。 Microsoft Patch Supplementで定義されたホッ ト フ ィ ッ クスは、

Microsoft Offline Catalogの 新のパッチに取り込まれたり、改良が加えられたりすることがあります。 この場

合、Microsoft Patch Supplementのパッチは廃止になります。そのため、wsusscn2.cabのパッチの前にMicrosoft

Patch Supplementのパッチをインストールすると、 パッチデータが損なわれる可能性があります。 

Windowsパッチのインストール順序を設定するには、 次の手順を実行します。 

1 Windowsパッチポリシーの修復ジョブの実行中に、 [オプシ ョ ン] ビューで [Windowsパッチのインス トー

ル順序] の設定を選択します。

2 修復ジョブを実行すると、 Microsoft Offline Catalogのすべてのパッチ (wsusscn2.cab) が 初にデプロイ

され、 HPLN Patch Supplementのパッチはジ ョブにMicrosoft Offline Catalogのパッチが含まれな く なった時

点で実行されます。

警告: このオプシ ョ ンを選択しない場合、デフォルトの順序はKB番号順になります。この場合、Windows Offline

Catalog (wsusscn2.cab) とHPLN Microsoft Patch Supplementの両方からパッチをインストールすると、 問題が

発生する可能性があります。

3 すべてのパッチをデプロイして、 完全なコンプライアンスを実現するには、 修復ジ ョブを複数回実行す

る必要があります。 

重要: このオプシ ョ ンを使用する場合、サーバーを完全なコンプライアンス状態にするには、修復ジ ョブを複

数回実行する必要があります。 

4 各パッチのインストールのステータスは、 [修復] ウィンドウの [プレビュー ] または [ジ ョブステータス]

ビューに表示されます。 
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特定のアイテムに関する詳細を追加表示するには、 テーブルの行を選択して、 下部のペインに詳細を表

示します。

ポリシーにwsusscn2.cabとHPLN Supplementの両方のパッチが含まれる場合、HPLNのパッチはインストールさ

れません。 次のメ ッセージが表示されます。

This patch is not a Windows Offline Catalog patch.The Windows Patch Ordering option was

enabled for this job, so only Windows Offline Catalog patches will be considered. (この

パッチはWindows Offline Catalogのパッチではありません。このジョブではWindowsパッチの順序オプショ

ンが有効になっているため、 Windows Offline Catalog以外のパッチは考慮されません。 )

•  

パッチのアンインストール

Windowsパッチ管理では、 Microsoftパッチの管理対象サーバーからのアンインストール (削除 ) 方法やアンイ

ンストール条件を細かく制御することができます。 問題を 小限に抑えるため、 パッチのアンインストール

は1つずつ行う必要があります。 初にHP Server Automationを使ってインス トールしたものではないパッチ

をHP Server Automationを使用してアンインストールすることはできません。

これらの条件を適切に管理できるように、 パッチ管理では、 次のことを行う ことができます。

• サーバーの再起動オプシ ョ ン、 およびインストール前スクリプ ト /インストール後スクリプ トの管理。

• パッチのアンインストールのシミ ュレート  (プレビュー )。

• アンインストールプロセスのステータスを把握するための電子メール通知の設定。
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これらの条件は、 [パッチのアンインストール] ウィザードを使用して設定することができます。 詳細につい

ては、 図9を参照して ください。 

図9 [パッチのアンインストール] ウィザード  

アンインストールフラグ

Windowsパッチをアンインス トールする際には、 アンインストールフラグを指定できます。 ただし、 SAでは、

デフォルトのアンインストールフラグが使用され、 これらのフラグを使用してパッチをアンインストールす

る必要があります。 そのため、 HP Server Automationから渡されるデフォルトのアンインストールフラグを無

効にするフラグや矛盾するフラグを指定しないようにする必要があります。

Windowsホッ ト フ ィ ッ クスの中には、 -zフラグをサポート しないもの、 -qフラグをサポート しないもの、 い

ずれか一方をサポート しないものがあります。 このような場合はそれぞれ、 /-z、 /-q、 /-z -qという特殊

な表記を使用して、 HP Server Automation で -z、-q、 -z -qフラグでの受け渡しを防ぐ必要があります。 HP

Server Automation では、 デフォルトで、 パッチのアンインストール時に/z /qがコマンドライン引数に追加

されます。 これを無効にするには、 /-z /-qを指定します。 たとえば、 再起動を抑制しない場合は、 /-zを

指定します。

表5に、 SAで使用されるデフォルトのアンインストールフラグを示します。   

表5 デフォルトのアンインストールフラグ

Windowsパッチタイプ フラグ

Windowsホッ ト フ ィ ックス -q -z

セキュリテ ィロールアップパッケージ -q -z

Windows OSサービスパック アンインストール不可
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Windowsパッチのアンインス トール

サービスパッ クをアンインス トールできるのは、 サービスパッ クが 初に SA によってインス トールされ、

サービスパックをコン ト ロールパネルでサーバーから直接アンインストールできる場合です。 コン トロール

パネルでサービスパックをアンインストールできない場合は、 SAでサービスパックをアンインストールする

こともできません。 

管理対象サーバーからパッチを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のWindowsオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチがインストールされたサーバー ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン ] メニューで [パッチのアンインストール] を選択します。 [パッチのアンインストール] ウィ

ンドウの 初のステップ (サーバー ) が表示されます。 
各ステップの手順については、 次の項を参照して ください。

• アンインストールオプシ ョ ンの設定

• Windowsパッチのアンインストールでの再起動オプシ ョ ンの設定

• Windowsパッチのアンインストールでのインストールスクリプ トの指定

• Windowsパッチのアンインストールのスケジュール設定

• Windowsパッチのアンインストールでの電子メール通知の設定

• パッチのアンインストールジ ョブの進行状況の表示

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ
て変更を行う ことができます。

8 アンインストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] をクリ ックします。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変
更することはできません。

ジ ョ ブが完了するまで [パッチのアンインストール ] ウィンドウが開いている場合、 パッチ管理により  [
すべての管理対象サーバー ] ウィンドウの [パッチコンプライアンス ] 列の関連するサーバーのコンプラ

イアンスカウン ト  (括弧内) が更新されます。 [F5] キーを押すか、 [表示] メニューの [更新] を選択して、 [
パッチのプレビュー ] ペインの情報を更新します。

アンインストールオプシ ョ ンの設定

次のタイプのパッチのアンインストールオプシ ョ ンを指定することができます。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのアンインス トールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してアンインストールを行う。

これらのオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのアンインストール ] ウィンドウで、 [次へ ] をクリ ックして [ アンインストールオプシ ョ ン ] ス
テップに進みます。
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2 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、[エラー

オプシ ョ ン ] チェ ッ クボックスをオンにします。 デフォルトでは、 このチェ ックボックスはオフになっ

ています。

3 [アンインストールコマンド ] テキストボックスに、 表示されるコマンド  (.exe ファイル ) のコマンド ライ

ン引数を入力します。 デフォルトでは、 HP Server Automationでは/z /qが追加されます。 これらのアン

インストールフラグを無効にする場合は、 テキストボックスに/-z /-qと入力します。

4 [次へ] をク リ ッ ク して次のステップに進むか、 [キャンセル] をク リ ッ ク して  [パッチのアンインス トー

ル] ウィンドウを閉じます。

  

Windowsパッチのアンインス トールでの再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御でき
ます。 ベンダーの再起動割り当てを調整、 パッチを削除するたびにサーバーを再起動、 すべてのサーバーの
再起動を完全に抑制、 またはすべてのパッチがアンインス トールされるまで再起動を延期することができ
ます。

[パッチのアンインストール] ウィンドウで再起動オプシ ョ ンを選択する場合、 HPではMicrosoftの再起動推奨

設定を使用することを推奨しています。 これに該当するのは、 [個別のソフ トウェアアイテムの指定に基づい

てサーバーを再起動] オプシ ョ ンです。Microsoftの再起動設定を使用できない場合は、単一再起動オプシ ョ ン

([ すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保留

する] オプシ ョ ン) を選択します。このようにしないと、次の再起動が (SAの制御対象外)実行されるまで、WUA
でサーバーにインストールされているパッチが正し く通知されない可能性があります。

パッチのインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 このオプシ ョ

ンは、 [パッチのアンインストール] ウィンドウから起動したジ ョブのみに適用されます。 このオプシ ョ ンを

設定しても、パッチのプロパティウィンドウの [アンインストールパラメーター ] タブにある  [再起動が必要]

オプシ ョ ンが変更されることはありません。 

サーバーの状態が再起動保留中である場合、 その後のパッチのアンインス トールは失敗する可能性がありま
す。 サーバーでパッチのアンインストールを行う前に、 サーバーを再起動する必要があります。 詳細につい
ては、 再起動が必要なサーバーの検索 (72ページ) を参照して ください。

次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、 [再起動が必要] オプシ ョ ンの設定よりも優先し

ます。

• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパティの [再起動が必要] オプシ ョ ンの設定に従って再起動が行われます。

• 各パッチのインストール後にサーバーを再起動 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定

されていない場合でも、 サーバーを再起動します。 複数のパッチをインス トールする場合、 サーバーの
再起動も複数回行われます。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、 サーバーを再起動しません。 ベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再
起動を行う場合があります。 サービスパックの場合、 再起動を抑制すると、 アクシ ョ ンが未完了になり
ます (再起動するまでサービスパックは未アンインストールになります )。 ソフ トウェアはシステムから

アンインストール済みの状態になりません。 ステータスは 「未インストール/アンインストール」 になり

ます。 システムを手動でチェ ック  (レジスト リまたはサーバーのプロパティ を確認) する場合、 SAクライ

アン トに表示される内容と同じにはなりません。 再起動後、 次にソフ トウェア登録を行うまで、 SAクラ

イアン トに正しいソフ トウェアやパッチの削除情報は反映されません。

注: Windowsパッチのアンインストール時に再起動を抑制すると  (サービスパックの場合など)、 システム

のソフ トウェア状態が正し く表示されない可能性があります。 正確な状態は、 管理対象サーバーが再起
動され、 ソフ トウェア登録が完了した後に表示されます。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1
回再起動されます。 一般的に、 これは単一再起動オプシ ョ ンと呼ばれます。 選択したパッチの中に [再
起動が必要] オプシ ョ ンが設定されているものがない場合、 サーバーは再起動されません。
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再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ス
テップに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]
ウィンドウを閉じます。

  

Windowsパッチのアンインス トールでのインストールスクリプ トの指定

パッチごとにアンインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 アンイ
ンストール前スクリプ トでは、たとえば、管理対象サーバー上で特定の条件をチェ ックすることができます。
条件が満たされない場合やアンインストール前スクリプ トが失敗した場合、 パッチはサーバーから削除され
ません。 アンインストール前スクリプ ト を使用すると、 サーバーからパッチを削除する前にサービスやアプ
リケーシ ョ ンをシャッ トダウンすることもできます。 アンインストール後スクリプ ト を使用すると、 管理対
象サーバー上でクリーンアッププロセスを実行することができます。

パッチのアンインストールの前または後に、 管理対象サーバー上で次のタイプのスクリプ ト を実行するよう
に指定することもできます。

• アンインストール前: 管理対象サーバーからパッチを削除する前に実行するスクリプ ト。 

• アンインストール後: 管理対象サーバーからパッチを削除した後で実行するスクリプ ト。

スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ス
テップに進みます。

2 [アンインストール前] または [アンインストール後] タブを選択します。 

各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 

このオプシ ョ ンを選択すると、 タブのフ ィールドの残りの部分が有効になります。 [ スクリプ トの有効

化] を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してServer Automationに保存されたものです。

スクリプ ト を指定するには、 [選択] をクリ ックします。

アドホックスクリプ トはこの操作に対してのみ実行され、 Server Automation に保存されません。 タイプ

(.batなど) を選択します。 [スクリプ ト ] ボックスに、 スクリプ トが存在する場所のドライブ文字を含むス

クリプ トの内容を入力します (echo dir>> C:\temp\preinstall1.logなど)。 ド ライブ文字を入力し

ない場合、 デフォルトは%SYSTEMDRIVE%になります。 これは、 Windowsのシステムフォルダーがインス

トールされている場所です。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] にフラグを入力します。

6 [ユーザー ] セクシ ョ ンで情報を選択します。 このユーザーによってスクリプ トが管理対象サーバー上で

実行されます。

7 スクリプ トがエラーを返した場合にアンインストールを停止するには、 [エラー ] を選択します。

  

Windowsパッチのアンインス トールのスケジュール設定

パッチはサーバーからただちに削除するか、 日時を指定して後で削除することができます。

パッチのアンインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [スケジュール設定] ステップに進み

ます。
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2 次のいずれかのインストールフェーズオプシ ョ ンを選択します。

• ただちにタスクを実行: [サマリープレビュー ] ステップでアンインス トールを行う ことができます。

• 次の時刻にタスクを実行: アンインストールを行う日付と時刻を指定することができます。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]

ウィンドウを閉じます。

  

Windowsパッチのアンインス トールでの電子メール通知の設定

パッチのアンインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知らせる

ために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 電子メールアドレスを追加するには、 [通知の追加] をクリ ックして [通知電子メールアドレス] フ ィール

ドに電子メールアドレスを入力します。

3 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通知]

ステップにはアンインストールフェーズ用の通知ステータスのみが表示されます。

4 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

5 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]

ウィンドウを閉じます。

  

Windowsパッチのアンインス トールのプレビューおよび開始

アンインストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 ア

ンインス トールのプレビューは、 管理対象サーバーから削除されるパッチを確認するためのオプシ ョ ンス

テップです。 プレビュープロセスでは、 (wsusscn2.cabに基づいて ) パッチのアンインス トール対象として

選択したサーバーに該当するパッチがすでにインストールされているかどうかを確認します。

アンインストールのプレビューでは、 サーバーからパッチを削除した場合のシステムの動作に関するレポー

トやシミ ュレートは行われません。

パッチのアンインストールをプレビューするには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [サマリーレビュー ] ステップに進み

ます。

2 サーバー、 デバイスグループ、 およびパッチについてウィンドウの上部に表示されている情報を確認し

ます。

3 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのアンインストール時に実行される個々のアクシ ョ ン

を表示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 

4 [ジ ョブの開始] をクリ ックしてジ ョブを起動するか、 [キャンセル] をクリ ックしてアンインストールを

起動せずに [パッチのアンインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次

の時刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。
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パッチのアンインストールジ ョブの進行状況の表示

アクショ ンが完了したか失敗したかなど、 パッチのアンインストールジ ョブの進行状況を確認することがで

きます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [ジ ョブの進行状況] ステップに進み

ます。 進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次

のアクシ ョ ンをサーバーごとに実行できます。

• 分析 : HP Server Automationは、 アンインストールに必要なパッチの確認、 管理対象サーバーにイン

ストールされた 新パッチのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

• アンインストール: パッチをアンインストールします。

• 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

• アンインストール前スクリプ ト /アンインストール後スクリプ ト : [ インス トール前後のアクシ ョ ン ]

ステップでこのアクシ ョ ンを指定した場合、 アンインストール前または後にスクリプ トが実行され

ます。

• アンインストールと再起動: パッチをインストールしたときに、 サーバーが再起動します。

• 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。

2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。 ジ ョ ブログの参照については、 『SAユーザーガイド : Server Automation』 を参照して くだ

さい。

3 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [パッチのア

ンインストール] ウィンドウを閉じます。 

(オプシ ョ ン) インストール、 アンインストール、 修復のキャンセルまたは終了 (86ページ) を参照して く

ださい。

上位のバイナリで同じコンポーネン トがすでにアンインストールされているため下位のバイナリをアンイン

ストールできない場合があります。 また、 レジスト リを編集するスクリプ トのように、 元々インストール用

のコンポーネン トでないためにアンインストールできない場合もあります。このような場合には、「ファイル

が見つかりません」 というエラーが表示される可能性があります。 アンインス トールを確認するには、 コン

プライアンススキャンを実行します。
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第3章 HP-UXパッチ管理 
概要

Server Automation (SA) で、 HP-UXオペレーティングシステム用のパッチはデポとしてHPから独占的に提供さ

れます。 デポには複数のパッチプロダク トが含まれ、 各パッチプロダク トには複数のパッチファイルセッ ト

が含まれます。 これらのデポはServer Automationにアップロードできます。 

HP-UXパッチ管理では、 次の操作を実行できます。

• HP-UXパッチまたはパッチバンドルからのHP-UXソフ トウェアポリシーの作成。

• サーバーに対するHP-UXパッチの確認、 インストール、 削除。

• ソフ トウェアポリシーの修復によるソフ トウェアおよびパッチのインス トール。

• 各パッチに関連付けられたメ タデータ情報のダウンロード。

• 複数プラッ ト フォームのパッチ、 パッチの依存関係、 自動再起動のサポート。

• パッチコンプライアンススキャンの実行。 

機能

SAでは、 次の機能によってHP-UXパッチ管理を自動化します。

• モデルベースのアプローチで HP-UX サーバーを管理する HP-UX ソフ トウェアポリシーを定義します。

Server Automationでは、 HP-UXソフ トウェアポリシーを使用して、 IT環境のモデルを作成できます。 これ

らのソフ トウェアポリシーでは、 管理対象サーバーにインストール可能なパッチとスクリプ ト を指定し

ます。

• HP-UXパッチを管理対象サーバーにインストールします。

• パッチインストールプロセスを確立します。

• パッチ管理の各ステージ (分析、 ダウロード、 インストール) のスケジュールを設定します。 また、 各ス

テージごとに電子メール通知を設定し、 ジ ョ ブにチケッ ト IDを関連付けることもできます。

• ソフ トウェアポリシーに基づいて、 サーバーのコンプライアンスステータスを検証します。

• コンプライアンスビューで、 サーバーがソフ トウェアポリシーに基づいて構成されているかを確認し、

非コンプライアンスサーバーがあれば修復します。

• ソフ トウェアリソースとサーバーを検索します。

• ライブラリでは、強力かつ柔軟な検索条件 (可用性、 アーキテクチャー、オペレーテ ィングシステム、再

起動オプシ ョ ン、 バージ ョ ンなど) を使用して、 HP-UXパッケージ、 パッチ、 ソフ トウェアポリシーを検

索します。 HP-UX ソフ トウェアポリシーは、 名前、 フォルダー名、 可用性、 オペレーティ ングシステム

で検索することも可能です。

• パッチインストールのプレビューでは、 パッチの依存関係とパッチの適用性分析が表示されます。
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前提条件

HP-UXのパッチ管理を使用するには、 次のタスクを実行してお く必要があります。

• HP-UX Software Catalogファイルをダウンロード します。 

HP-UX Software Catalogファイルをダウンロードするには、 サービスレベル契約が必要です。 このファイ

ルのダウンロードには、 import_hpux_metadataスクリプ ト を使用します。 詳細については、 このスク

リ プ ト の -h オプシ ョ ンを確認し て く だ さい。 詳細については、 /opt/opsware/mm_wordbot/util/
import_hpux_depots (94ページ) を参照して ください。

• SAに対して新規パッチをアップロード し、既存のHP-UXパッチ、デポ、バンドルを再アップロード します。 

• 既存のすべての管理対象サーバーで HP-UX エージェン ト を更新します。 エージェン トバージ ョ ンは

opsware-agent-37.0.0.2.130以上である必要があります。

サポート対象オペレーティングシステム 

パッチ管理でサポー ト されている HP-UX オペレーテ ィ ングシステムの詳細については、 『SA Support and
Compatibility Matrix』 を参照して ください。

HP-UXデポ

import_hpux_depotスクリプ トは、HP-UXパッチ、バンドル、デポをSAライブラリにインポート します。ソー

スデポごとに、 デポのプロダク ト を含む<depot name>デポポリシーがSAライブラリに作成されます。

import_hpux_depotスクリプ トでは、 スクリプ トの入力に拡張子.depotが必要です。 

• デフォルトで、 http://itrc.hp.com からダウンロード した標準HP-UXバンドルには、 すでに.depotの拡張

子が付いています。

• デフォルトで、 http://itrc.hp.com からダウンロード したHP-UXパッチには、 .depotの拡張子は含まれて

いません。 これらのパッチはHP-UXサーバーに手動でダウンロード して、 個別の.depotファイルを作成

し、 import_hpux_depotスクリプ ト を使用してSAライブラリにアップロードする必要があります。

import_hpux_depotスクリプ トは次のディレク ト リにあります。

/opt/opsware/mm_wordbot/util/import_hpux_depots

スクリプ トの代わりに SA クライアン ト を使用してパッチやデポをインポート した場合、 ソフ トウェアポリ

シーが作成されず、 パッチの依存関係は機能しません。

SAライブラリにアップロード した後で、 HP-UXパッチを削除することはできません。 「HP-UXパッチプロダク

ト」 や 「HP-UXパッチファイルセッ ト」 を選択したときに、 削除オプシ ョ ンが無効になります。 
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表6に、 このスクリプ トで使用できるオプシ ョ ンを示します。  

表6 import_hpux_depotのオプシ ョ ン

オプシ ョ ン 説明

import_hpux_depots [options] 現在の作業ディ レク ト リ内のすべての *.depot フ ァイルをラ

イブラリにインポート します。

import_hpux_depots [options] 
<source-directory>

指定したディ レク ト リ内のすべての *.depot フ ァイルをライ

ブラリにインポート します。

import_hpux_depots [options] 
<*.depot

指定したデポをライブラリにインポート します。

import_hpux_depots -h 追加オプシ ョ ンを表示します。

-b, --bundle-policies create a 
policy for each depot bundle

ソースデポ内のバンドルごとに、 --bundle-policiesオプ

シ ョ ンを使用して、 バン ドルのプロダク ト を含む<bundle
name>バンドルポリシーがSAライブラリ内に作成されます。

-f、 --force すでにSAライブラリ内に存在する場合でも、デポのプロダク

ト を強制的にインポート します。

-h、 --help ヘルプメ ッセージを表示します。

-n、 --silent エラーのみを表示します。

-o OS、 --os=OS デポのプロダク ト のHP-UX リ リース 10.20、 11.00、 11.11、
11.23、 11.31。 
一部のパッチは11.23 および 11.31のオペレーテ ィ ングシス

テムバージ ョ ンで共通です。これらのパッチをSAライブラリ

にアップロードする場合は、 -o=11.23または-o=11.31を使用

します。

-p POLICY_FOLDER、
--policy_folder=POLICY_FOLDER

ポリシーを作成するライブラリフォルダーへのパス。

-s SPLIT, --split=SPLIT 各デポの分割

方法 (デフォルト: product): 
'product'、 'instance'、 'none'

--forceを指定しない限り、SAライブラリ内にすでに存在す

るプロダク トは再インポート されません。

デフォルトで、複数のプロダク ト を含むデポはプロダク トご
とに分割されるため、各プロダク トは自己完結型のデポとし
てSAライブラリ内に保管されます。分割動作は、次のように

--splitオプシ ョ ンで制御します。

• none— ソースデポは分割されずに、 そのままの状態で

インポート されます。

• product— ソースデポはプロダク ト別に分割されます。

デポに同じプロダク ト  ( プロダク ト名 ) の複数のインス

タンスが含まれる場合、インスタンスはまとめて保持さ
れます。 これはデフォルト設定です。

• instance— ソースデポはプロダク トのインスタンス別

に分割されます。 デポに同じプロダク ト  (プロダク ト名)
の複数のインスタンスが含まれる場合、各インスタンス
は個別のデポに分割されます。

--timeout=USER_TIMEOUT デフォルトのタイムアウト値をオーバーライ ド します 
(--splitがnoneの場合は2時間、 それ以外の場合は5分)。
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HP-UX Software Catalogファイル

HP-UX Software Catalog フ ァ イルは、 XML 形式のHP-UX パッチデータベースです。 このカタログフ ァイルは

swa_catalog.xmlで、 ftp://ftp.itrc.hp.com/export/patches からダウンロードできます。

HP-UX メ タデータスクリプ トは、 HP-UX Software CatalogファイルをSAライブラリにインポートするのに使用

します。このスクリプ トは、Software Catalogファイル内に存在する任意のパッチが依存するパッチを列挙し、

パッケージリポジト リ内の欠落している依存パッチを示します。

HP-UXメ タデータスクリプ トは次のディレク ト リにあります。

/opt/opsware/mm_wordbot/util/import_hpux_metadata

表7に、 このスクリプ トで使用できるオプシ ョ ンを示します。  

-u USERNAME、
--username=USERNAME

指定されたユーザーとしてパッケージをアップロード しま

す (デフォルト : opsware)。

-v、 --verbose 詳細な出力を表示します。

--manual マニュアルページを表示して終了します。

--version バージョ ンを表示して終了します。

表6 import_hpux_depotのオプシ ョ ン （続き）

オプシ ョ ン 説明

表7 HP-UXメ タデータスクリプ トのオプシ ョ ン

オプシ ョ ン 説明

-a HPUX_ANALYZE_PATCHES、
--analyze_patches=HPUX_ANALYZE_
PATCHES

パッケージリポジ ト リで欠落している依存パッチの分析

対象となるHP-UXパッチを指定します。カンマ (,) で区切っ

て複数のHP-UXパッチを指定できます。パッケージリポジ

ト リのすべてのHP-UXパッチを分析する場合は、キーワー

ドallを追加します。

-c HPUX_SW_CATALOG_FILE、
--catalog_file=HPUX_SW_CATALOG_
FILE

HP-UX Software Catalog フ ァイルのソースの場所を指定し

ます。 このカタログファイルswa_catalog.xmlは、 ftp:/
/ftp.itrc.hp.com/export/patchesからダウンロードできま

す。 ユーザー ID とパスワードを指定した場合、 このオプ

シ ョ ンは適用されません。

-d DISPLAY_DEPENDENCIES、
--display_dependencies=DISPLAY_
DEPENDENCIES

依存関係を表示する HP-UX パッチを指定します。 ソフ ト

ウェアカタログのすべてのパッチの依存関係を表示する

場合は、 キーワードallを追加します。

-f、 --force カタログのアップロードを強制的に実行します。 -uオプ

シ ョ ンと -pオプシ ョ ンまたは-cオプシ ョ ンを使用してカ

タログのアップロードを指定する場合に、このオプシ ョ ン

を使用すると、チェ ックサムが現在のカタログと一致する

場合でも新規カタログをアップロードできます。

-h、 --help ヘルプメ ッセージを表示します。
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ソフ トウェアポリシー管理

Server Automationでは、ソフ トウェアポリシーを使用してHP-UXソフ トウェアやパッチをサーバーやサーバー

グループにインストールすることができます。 ソフ トウェアポリシーを作成して、 サーバーまたはサーバー

グループへアタ ッチします。 サーバーまたはサーバーグループの修復を行う と、 アタ ッチされたソフ トウェ

アポリシーで指定されたパッチが自動的にインストールされます。 修復プロセスでは、 サーバー上に実際に

インストールされている内容をサーバー上にインストールする必要のあるパッチを指定したソフ トウェアポ

リシーと比較します。 その後、 SAで、 ソフ トウェアポリシーに準拠するようにサーバーを変更するのに必要

な操作が特定されます。 次の各項では、 HP-UXソフ トウェアポリシーを管理する方法について説明します。

HP-UXソフ トウェアポリシーの作成

SAクライアン トでは、 次のいずれかのライブラリ機能を使用してソフ トウェアポリシーを作成します。

• ライブラリ—タイプ別

• ライブラリ—フォルダー別

HP-UX ソフ トウェアポリシーの作成と管理を行うためのアクセス権が必要です。 必要なアクセス権の取得に

ついては、システム管理者にお問い合わせください。ソフ トウェア管理のアクセス権の詳細については、『SA
管理ガイド』 を参照して ください。

-n、 --no_supersedence フラグは、存在しないパッチの通知に優先依存関係ツリー

または基本依存関係ツリーのどちらを使用するかを示す

-aオプシ ョ ンと ともに使用します。 優先依存関係ツリー

は、 HP-UXのパッチ適用のデフォルト設定です。 優先依存

関係ツリーでは、 新の依存関係のチェ ッ クが行われま

す。基本依存関係ツリーでは、 も古い依存関係のチェ ッ

クが行われます。

-p PASSWORD、 --password=PASSWORD itrc.hp.comのWebサイ トにアクセスしてswa_catalog.xml

フ ァ イルを自動的にダウンロードするのに必要なパス

ワード。 ユーザー ID とパスワードの両方を指定する必要

があります。

-t TEST_OPTION、
--test=TEST_OPTION

テス ト モードのオプシ ョ ン。 指定できるのは、 'bundle'、

'product'、 ‘all’です。

-u USERID、 --user=USERID itrc.hp.comのWebサイ トにアクセスしてswa_catalog.xml

フ ァ イルを自動的にダウンロードするのに必要なユー

ザー ID。 ユーザー ID とパスワードの両方を指定する必要

があります。

-w UPLOAD_WAIT、
--wait=UPLOAD_WAIT

カタログのアップロードを指定する際の、ファイルのアッ

プロード とその後の更新との間の待機時間 (秒数 ) を指定

します。 「オプティ ミステ ィ ック同時実行制御」 が失敗す

る場合は、 この値を大き くすることができます。

表7 HP-UXメ タデータスクリプ トのオプシ ョ ン （続き）

オプシ ョ ン 説明
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内容ペインの薄く表示されたパッチアイコンは、 パッチがライブラリにアップロード されていないことを示

します。表示するパッチメ タデータ情報の列を制御するには、列セレクターを使用します。詳細については、

図10を参照して ください。

図10 SAクライアン ト ライブラリのHP-UXパッチ

ライブラリ—タイプ別

タイプ別機能を使用してソフ トウェアポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー ] > [HP-UX] を選択します。

内容ペインにソフ トウェアポリシーのリストが表示されます。 デフォルトで、 ソフ トウェアポリシーは

オペレーティングシステムファ ミ リ別に構成されます。

2 ダブルクリ ックしてオペレーティングシステムを選択します。

3 [アクシ ョ ン] メニューで、 [新規] を選択して [新規ソフ トウェアポリシー ] ウィンドウを開きます。

4 [名前] フ ィールドに、 HP-UXソフ トウェアポリシーの名前を入力します。

5 (オプシ ョ ン) [説明] フ ィールドに、 ポリシーの用途や内容の説明を入力します。

6 [場所] フ ィールドの横の [選択] をクリ ックして、 フォルダー階層内でのソフ トウェアポリシーの場所を

指定します。 

7 [フォルダーの選択] ウィンドウで、 ライブラリ内のフォルダーを選択してソフ トウェアポリシーの場所

を指定した後に、 [選択] をクリ ックして設定内容を保存します。

8 [可用性] ドロップダウンリストから、 ソフ トウェアポリシーに対するSAサーバーのライフサイクルの値

(利用可能または非推奨) を選択します。
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9 [OS] ドロップダウンリストから、オペレーティングシステムファ ミ リまたはファ ミ リ内の特定のオペレー

ティングシステムを選択します。

10 [テンプレート ] の値をデフォルトの 「いいえ」 のままにします。

11 [ファイル] メニューから  [保存] を選択します。

ライブラリ—フォルダー別

フォルダー別機能を使用してソフ トウェアポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ ライブラリ ] > [ フォルダー別 ] を選択します。 内容ペインにライブラリ内の

フォルダー階層が表示されます。

2 内容ペインで、 ソフ トウェアポリシーを格納するフォルダーを選択します。

3 [アクシ ョ ン] メニューで、[新規] > [ソフ トウェアポリシー] を選択して [新規ソフ トウェアポリシー] ウィ

ンドウを開きます。

4 [名前] フ ィールドに、 HP-UXソフ トウェアポリシーの名前を入力します。

5 (オプシ ョ ン) [説明] フ ィールドに、 ポリシーの用途や内容の説明を入力します。

6 [場所] フ ィールドの横の [選択] をクリ ックして、 フォルダー階層内でのソフ トウェアポリシーの場所を

変更します。 

7 [フォルダーの選択] ウィンドウで、 ライブラリ内のフォルダーを選択してソフ トウェアポリシーの場所

を指定した後に、 [選択] をクリ ックして設定内容を保存します。

8 [可用性] ドロップダウンリストで、ソフ トウェアポリシーに対するSAサーバーのライフサイクルの値 (利

用可能または非推奨) を選択します。

9 [OS] ドロップダウンリストで、 オペレーティングシステムファ ミ リまたはファ ミ リ内の特定のオペレー

ティングシステムを選択します。

10 [テンプレート ] の値をデフォルトの 「いいえ」 のままにします。

11 [ファイル] メニューから  [保存] を選択します。

HP-UXソフ トウェアポリシーの表示

SAクライアン トでは、 次のナビゲーシ ョ ン機能を使用してソフ トウェアポリシーを表示します。

• 検索

• デバイス

• ライブラリ—タイプ別

• ライブラリ—フォルダー別

検索

検索機能を使用してソフ トウェアポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [検索] を選択します。

2 ドロップダウンリストで [ソフ トウェアポリシー ] を選択し、テキスト フ ィールドにポリシー名を入力し

ます。

3 をクリ ックして、 内容ペインに検索結果を表示します。

検索機能の詳細については、 SAクライアン トでのオブジェク トの検索 (33ページ) を参照して ください。
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4 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

デバイス

デバイス機能を使用してソフ トウェアポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス ] > [サーバー ] > [すべての管理対象サーバー ] を選択して、 内容ペ

インにサーバーのリスト を表示します。

または 

ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択して、内容ペインにサーバーのリスト

を表示します。

2 内容ペインで、 サーバーを選択します。 

3 選択したサーバーを右クリ ックして、 [サーバー ] ウィンドウを開きます。

4 [情報] ペインで [管理ポリシー ] を選択します。

5 [管理ポリシー ] ペインで、 ソフ トウェアポリシーを選択して、 内容ペインにサーバーにアタ ッチされて

いるソフ トウェアポリシーを表示します。

6 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

ライブラリ—タイプ別

タイプ別機能を使用してソフ トウェアポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。 内容ペインにソフ トウェアポリシーのリス トが表示されます。

デフォルトで、 ソフ トウェアポリシーはオペレーティングシステムファ ミ リ別に構成されます。

2 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

ライブラリ—フォルダー別

フォルダー別機能を使用してソフ トウェアポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ ライブラリ ] > [ フォルダー別 ] を選択します。 内容ペインにライブラリ内の

フォルダー階層が表示されます。

2 内容ペインで、 ソフ トウェアポリシーを格納するフォルダーを選択します。

3 右クリ ックしてそのフォルダーを開きます。

4 ソフ トウェアポリシーを選択し、 右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開きます。

HP-UXソフ トウェアポリシーの編集

HP-UXソフ トウェアポリシーの作成後に、HP-UXソフ トウェアポリシーのプロパティ を表示して変更すること

ができます。 表示可能なプロパテ ィには、 ソフ トウェアポリシーを作成した SA ユーザー、 作成日、 ソフ ト

ウェアポリシーのSA IDなどがあります。 ソフ トウェアポリシーの名前、 説明、 可用性、 ライブラリ内の格納

場所、 ソフ トウェアポリシーのオペレーティングシステムは変更 (編集) することもできます。
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HP-UXソフ トウェアポリシーを管理するためのアクセス権が必要です。必要なアクセス権の取得については、

システム管理者にお問い合わせください。 ソフ トウェア管理のアクセス権の詳細については、 『SA 管理ガイ

ド』 を参照して ください。

ソフ トウェアポリシーのプロパティ を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

3 [ソフ トウェアポリシー ] ウィンドウの [ビュー ] ペインで、 [プロパティ ] を選択します。 

4 [プロパティ ] の内容ペインで、 ソフ トウェアポリシーの名前、 説明、 場所、 可用性、 OSを編集すること

ができます。これらのフ ィールドの内容に関するガイド ラインについては、HP-UXソフ トウェアポリシー

の作成 (97ページ) を参照して ください。

5 変更が完了したら、 [ファイル] メニューから  [保存] を選択します。

パッチポリシーへのHP-UXパッチの追加

作成したHP-UXソフ トウェアポリシーには、 HP-UXパッチ、 HP-UXソフ トウェア、 サーバースクリプ ト を追加

できます。これらを追加しても、管理対象サーバー上にインストールされるわけではありません。ソフ トウェ

アポリシーを管理対象サーバーにアタ ッチして、 サーバーを修復する必要があります。 

HP-UXパッチ、 HP-UXソフ トウェア、 サーバースクリプ ト をHP-UXソフ トウェアポリシーに追加するためのア

クセス権が必要です。 必要なアクセス権の取得については、 システム管理者にお問い合わせください。 ソフ

トウェア管理のアクセス権の詳細については、 『SA 管理ガイド』 を参照して ください。

ソフ トウェアリソースをソフ トウェアポリシーに追加するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインで、 ソフ トウェアポリシーを選択します。

3 選択したソフ トウェアポリシーを右クリ ックして、 [ソフ トウェアポリシー ] ウィンドウを開きます。

4 [ビュー ] ペインで [ポリシーアイテム] を選択します。

5 をクリ ックするか、 [アクシ ョ ン] メニューから  [追加] を選択して、 [ライブラリアイテムの選択] ウィ

ンドウを表示します。

6 [タイプの参照] タブを選択して、 ソフ トウェアポリシーに追加できるアイテムを表示します。

7 ポリシーに追加するアイテムを1つまたは複数選択して、 [選択] を押します。アイテムがポリシーに追加

されます。

または 

[フォルダーの参照] タブを選択して、 ライブラリ内のフォルダー階層とフォルダーに含まれるアイテム

のリスト を表示します。ポリシーに追加するアイテムを1つまたは複数選択して、 [選択] を押します。 ア

イテムがポリシーに追加されます。

8 ソフ トウェアのインストール順序を変更する場合は、 の矢印を使用します。 

9 ポリシーからアイテムを除外する場合は、 そのアイテムを選択して をクリ ッ クします。 この操作の

詳細については、 ソフ トウェアのソフ トウェアポリシーからの削除 (102ページ) を参照して ください。

10 [ファイル] メニューから  [保存] を選択して、 変更内容をポリシーに保存します。
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ソフ トウェアのソフ トウェアポリシーからの削除

HP-UX ソフ トウェアポリシーからソフ トウェアを削除しても、 ソフ トウェアは管理対象サーバーからアンイ

ンストールされません。 このアクシ ョ ンでは、 ポリシーからソフ トウェアが削除されるだけです。 管理対象

サーバーから HP-UX ソフ トウェアをアンインストールするには、 管理対象サーバーからソフ トウェアを直接

アンインストールする必要があります。

HP-UXソフ トウェアポリシーからHP-UXソフ トウェアを削除するためのアクセス権が必要です。必要なアクセ

ス権の取得については、 システム管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参

照して ください。

ソフ トウェアポリシーからHP-UXソフ トウェアを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで [ポリシーアイテム] を選択します。

4 内容ペインに表示されるポリシーアイテムのリストから削除するアイテムを選択します。

5 をクリ ックするか、 [アクシ ョ ン] メニューから  [削除] を選択します。

6 [ファイル] メニューから  [保存] を選択して、 変更内容をポリシーに保存します。

ソフ トウェアポリシーの履歴の表示

HP-UXソフ トウェアポリシーに関連付けられたイベン ト を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで [履歴] を選択します。 ソフ トウェアポリシーに関連付けられているイベン トが内容ペ

インに表示されます。 ポリシーで実行されたアクシ ョ ン、 アクシ ョ ンを実行したユーザー、 アクシ ョ ン

を実行した時刻を表示できます。

4 [表示] ドロップダウンリストから、 適切な期間を選択して表示するイベン トの量を調整します。

ソフ トウェアポリシーにアタ ッチされているサーバーの表示

SA クライアン トでは、 選択したHP-UX ソフ トウェアポリシーがアタ ッチされているすべてのサーバーおよび

デバイスグループのリスト を表示できます。

選択したHP-UXソフ トウェアポリシーがアタ ッチされているすべてのサーバーのリスト を表示するには、 次

の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインでソフ トウェアポリシーを選択し、右クリ ックで [ソフ トウェアポリシー ] ウィンドウを開き

ます。

3 ビューペインで [サーバーの使用状況] を選択します。 内容ペインに、 選択したソフ トウェアポリシーが

アタ ッチされているサーバーのリストが表示されます。
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フォルダー内のソフ トウェアポリシーの検索

フォルダー階層内のHP-UXソフ トウェアポリシーを検索するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [HP-UX] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインで、 ソフ トウェアポリシーを選択します。

3 右クリ ックで [フォルダー内で検索] を選択して、 内容ペインにソフ トウェアポリシーのフォルダー階層

を表示します。

カスタム属性

HP-UXパッチ管理では、任意の管理対象サーバーに対してhpuxpatch_dont_supersedeカスタム属性を設定

できます (図11を参照)。

図11 カスタム属性: hpuxpatch_dont_supersede

Server Automationでは、ソフ トウェアポリシーに 新のパッチが含まれている必要があります (カスタム属性

を設定しない場合)。 このデフォルトの動作は、 ソフ トウェアポリシー内の 新のパッチを検索して依存関係

を解決するように設計されています。 新のパッチが利用できない場合は、 HPから 新のパッチをダウン

ロードする必要があることを通知するエラーメ ッセージがSAに表示されます。 

パッチコンプライアンス

HP-UXパッチコンプライアンススキャンでは、 管理対象サーバーにインス トール済みのパッチをサーバーに

アタ ッチされているパッチポリシーと比較します。 実際のサーバー構成がサーバーにアタ ッチされている

パッチポリシーと一致しない場合、 サーバーはパッチポリシーに対するコンプライアンス違反となります。

また、 パッチポリシーのパッチがすでに新しいパッチで置き換えられていて、 新しいパッチがサーバーにイ

ンストール済みである場合、 サーバーはコンプライアンス状態とみなされます。

SAクライアン トでは、 パッチコンプライアンススキャンを実行したときに、 サーバーにアタ ッチされている

すべてのHP-UXパッチポリシーに関するサーバーの全体的なコンプライアンスが示されます。 サーバーにア

タ ッチされているHP-UXパッチポリシーのうちの1つだけが非コンプライアンスであったとしても、そのサー

バーは非コンプライアンスとみなされます。 その場合は、 非コンプライアンスのサーバーを表示して、 適用

可能なパッチポリシーに基づいてサーバーを修復できます。
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SAクライアン トでは、 パッチポリシーに関する次のコンプライアンス情報が表示されます。

標準的なHP-UXバンドルのパッチコンプライアンスステータスの例については、 図12を参照して ください。

図12 パッチコンプライアンスステータス

この例で、Server Automationは標準HP-UX QPKバンドルのコンプライアンスステータスが 「258中2つのルール

がコンプライアンス違反」 であるとレポート します。 QPKバンドル内のパッチの総数は259です。 SAはこのバ

ンドル内の1つのパッチがこの管理対象サーバーに該当しないと判断しました。 そのため、 259個のパッチで

はな く 258個のパッチに対するコンプライアンスステータスをレポート しています。

表8 管理対象サーバーのコンプライアンスステータス

 アイコン ステータス 説明

コンプライアンス サーバーにアタ ッチされているすべてのパッチポリシー
がコンプライアンス状態です。つまり、すべてのパッチポ
リシーで指定されたすべてのパッチがサーバーにインス
トールされています。

非コンプライアンス サーバーにアタ ッチされているパッチポリシーの少な く
とも1つが非コンプライアンス状態です。つまり、ポリシー

内の少な く とも1つのパッチがサーバーにインストールさ

れていません。

スキャン開始済み パッチコンプライアンス情報は現在収集中です。

スキャン失敗 パッチコンプライアンススキャンを実行できませんでした。

スキャンが必要 パッチコンプライアンス情報の収集が必要か、またはコン
プライアンス情報が正し くありません。

— 該当しない パッチコンプライアンス情報は適用されません。
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また、 SAは2つのパッチに優先されるパッチが存在することと、 これらの優先されるパッチはサーバー上に

インストール済みであるが、 リポジト リにアップロード されていないことを特定しました。 そのため、 これ

らのパッチはコンプライアンス違反としてレポート されています。 

パッチのインストール

パッチのインストールプロセスは、 次の2つのフェーズで構成されます。

• ダウンロード フェーズ : このフェーズでは、 Server Automationから管理対象サーバーへパッチをダウン

ロード します。 このフェーズは、 一般的にステージングと呼ばれます。

• インストールフェーズ:このフェーズでは、管理対象サーバーにパッチをインストールします。このフェー

ズは、 一般的にデプロイメン ト と呼ばれます。

パッチがダウンロード  ( ステージング ) されたらすぐにインストールを行うかどうかを指定できます。 また、

日時をスケジュール設定して後でインストールを行う こともできます。 また、 パッチ管理では、 複数のパッ

チのベストエフォート型インストールのニーズにも対応しており、 いずれかのパッチでエラーが発生した場

合でも、 パッチのインストールを続行するように指定することが可能です。

SAでは、 パッチをインストールするコマンドの名前が表示されます。 SAエージェン トは、 管理対象サーバー

上でこのコマンドを実行します。 デフォルトのコマンド ライン引数はオーバーライ ドできます。

パッチ管理では、 HP-UXパッチのインス トールを適切に管理できるように、 サーバーの再起動オプシ ョ ンや

インストール前/インストール後スクリプ トの管理、パッチのインストールのシミ ュレート  (プレビュー )、 イ

ンストールプロセスのステータスを通知する電子メール通知の設定などを行う ことができます。 セッ トアッ

プは、 [パッチのインストール] ウィザードの手順に沿って実行します。 詳細については、 図13を参照して く

ださい。

図13 [パッチのインストール] ウィザード
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インストールフラグ

HP-UXパッチをインストールする際には、 インストールフラグを指定できます。ただし、 Server Automationで

は、 デフォルトのインストールフラグが使用され、 これらのフラグを使用してパッチをインストールする必

要があります。 SAから渡されるデフォルトのインストールフラグを無効にするフラグや矛盾するフラグを指

定しないようにする必要があります。

HP-UXパッチのインス トール

パッチを管理対象サーバーにインストールするには、 事前にパッチをSAにインポート して、 ステータスを利

用可能にしてお く必要があります。 制限付きのマークの付いたパッチは、 必要なアクセス権を持つシステム

管理者のみがインストールできます。

パッチを管理するにはアクセス権が必要です。 必要なアクセス権の取得については、 システム管理者にお問

い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

パッチとサーバーを明示的に選択してインストールを実行できます。

管理対象サーバーにパッチをインストールするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。 

2 内容ペインで、 HP-UXサーバーを選択します。

3 [アクシ ョ ン ] メニューで、 [パッチのインストール] を選択します。 [パッチのインストール] ウィンドウ

の 初のステップ (サーバーとサーバーグループ) が表示されます。

4 [次へ] をクリ ックして、 [パッチのインストール] ウィンドウの次のステップへ進みます。

5 パッチのリストから、 インストールするパッチを選択します。

6 1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、 ステップリストに表示される完了したステップに戻って変更を行う ことができます。

7 インストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] をクリ ックします。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変
更することはできません。

HP-UXインストールオプシ ョ ンの設定

次のタイプのパッチのインストールオプシ ョ ンを指定することができます。

• パッチがダウンロード されたらすぐにパッチのインストールを行うか、 日時を指定して後でインストー

ルを行う。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのインストールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してインストールを行う。

これらのインストールオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [オプシ ョ ン] ステップに進みます。

2 次のいずれかのステージインストールオプシ ョ ンを選択します。

— 継続: すべてのフェーズを連続する1つの操作として実行できます。

— ステージ: ダウンロード とインストールをスケジュールして別々に実行することができます。

3 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、 [ エ

ラーオプシ ョ ン] チェ ックボックスをオンにします。デフォルトで、このチェ ックボックスはオフになっ

ています。
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4 [インストールコマンド ] テキストボックスに、表示されるコマンドのコマンド ライン引数を入力します。

5 [次へ ] をクリ ックして次のステップを進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御でき
ます。ベンダーの再起動割り当てを調整、パッチをインストールするたびにサーバーを再起動、すべてのサー
バーの再起動を完全に抑制、 またはすべてのパッチがインストールされるまで再起動を延期することができ
ます。

[パッチのインストール] ウィンドウで再起動オプシ ョ ンを選択する場合、 HPではHP-UXの再起動推奨設定

( 「パッチのプロパティの指定に基づいてサーバーを再起動する」 オプシ ョ ン ) を使用することを推奨してい

ます。 HP-UXの再起動設定を使用できない場合は、 単一再起動オプシ ョ ン  ( 「すべてのパッチがインストール

されるまでサーバーを再起動しない」 オプシ ョ ン) を選択します。

パッチのインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 これらのオプ
シ ョ ンは、 [パッチのインストール] ウィンドウで起動されるジ ョブのみに適用されます。 これらのオプシ ョ

ンによって、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必要] オ
プシ ョ ンが変更されることはありません。次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、 [再起

動が必要] オプシ ョ ンの設定よりも優先します。

• パッチのプロパティの指定に基づいてサーバーを再起動する

• デフォルトでは、 パッチプロパティの [再起動が必要 ] オプシ ョ ンの設定に従って再起動が行われます。

サーバーは 後に一度だけ再起動されます。 これはパッチの依存関係を満たすために実行されます。 実
質的に、 このオプシ ョ ンは、 すべてのパッチがインス トールされるまでサーバーを再起動しない 3番目

のオプシ ョ ンと して機能します。

• 各パッチのインストール後にサーバーを再起動する

• パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されていない場合でも、 サーバーを再起動しま

す。 複数のパッチをインストールする場合、 サーバーはすべてのパッチがインストールされた後に一度
だけ再起動されます。

• すべてのパッチがインストールされるまでサーバーを再起動しない

• 選択したパッチの中に [再起動が必要] オプシ ョ ンが設定されているものが含まれていても、 他のパッチ

にそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1回再起動
されます。 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものがない場合、 サー

バーは再起動されません。

• すべてのサーバーの再起動を抑制

• パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場合でも、 サーバーを再起動しませ
ん。 (ベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再起動を行う場合があります)。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ ] をクリ ックして次のステップを進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

インス トールスクリプ トの指定

パッチごとにインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストー
ル前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が
満たされない場合やインストール前スクリプ トが失敗した場合、 パッチはインス トールされません。 インス
トール前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンす
ることもできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセ
スを実行することができます。 また、 インス トールフェーズまたはダウンロード フ ェーズの前または後に、
管理対象サーバー上で次のタイプのスクリプ ト を実行するように指定することもできます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。
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• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進みます。

2 [インストール前] タブを選択します。 各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 このオプシ ョ ンを選択すると、 タブのフ ィールドの残りの部分が

有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

5 保存されたスクリプ トは、 SA Webクライアン ト を使用して前にSAに保存されたものです。 スクリプ ト を

指定するには、 [選択] をクリ ックします。

6 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

7 実行時オプシ ョ ンの情報を選択します。 ユーザーアカウン トに root以外を選択した場合は、 ユーザー名

とパスワードを入力します。 このユーザーによってスクリプ トが管理対象サーバー上で実行されます。

8 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

9 [次へ ] をクリ ックして次のステップを進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

パッチのインス トールのスケジュール設定

パッチ適用の2つのフェーズは切り離すことができます。そのため、パッチのインストール (デプロイ) とパッ

チのダウンロード  (ステージング) を独立して実行するようにスケジュール設定することができます。

パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [スケジュール設定] ステップに進みます。

デフォルトで、 [スケジュール設定] ステップにはインストールフェーズ用のスケジュール設定オプシ ョ

ンのみが表示されます。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合、 ダウンロー

ド フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2  次のいずれかのインストールフェーズオプシ ョ ンを選択します。

— ただちにタスクを実行: [サマリープレビュー] ステップでプレビュー分析を行う ことができます。ダ

ウンロード フェーズ用のスケジュール設定オプシ ョ ンは、 [ダウンロード後ただちに実行] です。

— 次の時刻にタスクを実行: 日付と時刻を指定して、後でダウンロードまたはインストールを実行する

ことができます。

3  [次へ ] をクリ ックして次のステップを進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。 スケジュール設定したパッチのインストールは、 パッチのダウンロードが完了

している場合でも、 (実行前に) キャンセルできます。

電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知

らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。
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2 ジ ョブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失敗したと

きの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通知] ステップにはイ

ンストールフェーズ用の通知ステータスのみが表示されます。

3 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

4 [次へ ] をクリ ックして次のステップを進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

[ インス トールオプシ ョ ン ] ステップで [ ステージ ] を選択した場合、 [通知 ] ペインにダウンロード とインス

トールの両方のフェーズに適用される通知オプシ ョ ンが表示されます。

パッチのインス トールのプレビュー

インストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 インス

トールのプレビューは、 管理対象サーバーにインストールされるパッチ (標準HP-UXバンドルの1つまたは複

数のパッチ ) と必要なサーバーの再起動のタイプを確認するためのオプシ ョ ンステップです。 プレビュープ

ロセスでは、 パッチのインストール対象として選択したサーバーに該当するパッチがすでにインストールさ

れているかどうかを確認します。 システム管理者がパッチを手動でインス トールしている場合、 サーバーに

パッチがすでにインストールされている可能性があります。 このような場合、 SAではパッチの存在を把握で

きません。

プレビューでは、 特定のHP-UX プロダク ト を必要とするパッチ、 および他のパッチを置き換えるパッチや他

のパッチで置き換えられるパッチなどの、 依存関係情報に関するレポート も作成されます。 依存関係が満た

されていない場合は、 SAにその状態を示すエラーメ ッセージが表示されます。

パッチのインストールをプレビューするには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [サマリーレビュー ] ステップに進みます。

2 ウィンドウの上部にサーバー、 サーバーグループ、 およびパッチについて表示されている情報を確認し

ます。

3 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのインストール時に実行される個々のアクシ ョ ンを表

示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 詳細に

ついては、 図14を参照して ください。

4 [ジ ョブの開始] をクリ ックしてインストールジ ョブを起動するか、 [キャンセル] をクリ ックしてインス

トールを起動せずに [パッチのインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次の時

刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。
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図14 パッチインストールのプレビュー

ジ ョ ブの進行状況の表示

アクシ ョ ンが完了したか失敗したかなど、 パッチのインス トールジ ョ ブの進行状況を確認することができ

ます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [ジ ョブの進行状況] ステップに進みます。

これにより、 インストールジ ョブが開始されます。

進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のアク

シ ョ ンをサーバーごとに実行できます。

— 分析: SAは、インストールに必要なパッチの確認、管理対象サーバーにインストールされた 新パッ

チのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

— ダウンロード : SAから管理対象サーバーにパッチをダウンロード します。

— インストール: ダウンロードの完了後、 パッチをインストールします。

— 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

— インストール前スクリプ ト / インストール後スクリプ ト / ダウンロード前スクリプ ト / ダウンロード

後スクリプ ト : [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定した場合、アンイ

ンストール前または後にスクリプ トが実行されます。

— インストールと再起動: パッチをインストールすると、 サーバーも再起動されます。

— 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。
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2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。

3 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [パッチのイ

ンストール] ウィンドウを閉じます。

パッチのアンインストール

HP-UXパッチおよびバンドルのアンインス トールは、 このリ リースではサポート されていません。 管理対象

サーバーからHP-UXパッチおよびバンドルをアンインストールするには、管理対象サーバーからHP-UXパッチ

およびバンドルを直接アンインストールする必要があります。
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第4章 Solarisパッチ管理 
概要

HP Server Automation (SA) では、 Solarisパッチ管理により、 SolarisパッチやIPSパッケージの確認、 インストー

ル、 削除を行い、 組織内にある管理対象サーバーのセキュリテ ィ を確保することができます。 次のSolarisオ

ペレーティングシステムについて、セキュリテ ィの脆弱性に対するパッチを確認し、インストールできます。

Oracle Solaris 11では、パッチユニッ トはImage Packaging System (IPS) と呼ばれます。 IPSは、ソフ トウェアパッ

ケージのインストール、 アップグレード、 削除などのソフ トウェアライフサイクル管理のフレームワークを

提供するネッ トワークベースのパッケージ管理システムです。 Solaris 11の詳細と手順については、 第5章

「Solaris 11パッチ管理」 (157ページ)を参照して ください。

詳細な管理対象サーバープラ ッ ト フ ォームのサポー ト 情報については、 『SA Support and Compatibility
Matrix』 を参照して く ださい。

機能

SAでは、 次の機能によってSolarisでのパッチ適用を自動化します。

• 管理対象サーバーで必要なパッチと IPSパッケージを特定します。

SAでは、 OSバージョ ン、 サーバー上にインストールされているアプリケーシ ョ ン、 サーバー上にインス

トール済みのパッチを調べて、管理対象のSolarisサーバーに必要なパッチやIPSパッケージを特定できま

す。 SAは、 利用可能なすべてのSolarisパッチを調べた後に、 それぞれのサーバーに必要なパッチ、 イン

ストール順序、 再起動の要件を特定します。

• Solarisパッチポリシーを作成します。

これは、 モデルベースによるSolarisサーバーの管理です。 SAでは、 ポリシー設定担当者がSolarisパッチ

ポリシーを作成して、 IT環境のモデルを定義できます。 Solarisパッチポリシーでは、 管理対象サーバー

にインストールする必要のあるパッチ、 パッチクラスター、 スクリプ ト を指定します。 その後、 システ

ム管理者がIT環境内のSolarisサーバーにパッチポリシーを適用します。Solarisパッチポリシーは、ダウン

ロード したSolarisパッチおよびパッチクラスターから作成します。

• Solarisパッチ、 パッチクラスター、 パッチバンドルをダウンロード し、 さらにそれらと関連ベンダー情

報をSAライブラリに保存します。

表9 サポート されているオペレーティングシステムバージ ョ ン

OSバージョ ン アーキテクチャー

Solaris 10 (アップデート 1～9) Sun SPARC、 64ビッ ト x86、 32ビッ ト x86、 Niagara

Solaris 11 Sun SPARC、 64ビッ ト x86、 32ビッ ト x86、 Niagara
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SAでは、 My Oracle Webサイ トから、 Solarisパッチ、 パッチクラスター、 Fujitsuクラスター、 IPSパッケー

ジ、および関連するベンダー情報をインポート して、 Solarisパッチポリシーに追加することができます。

ベンダー情報には、 再起動の指定、 プラ ッ ト フォームの設定 ( マルチプラッ ト フォームパッチのサポー

トなど)、パッチの依存関係、 リ リースノート ファイルなどが含まれます。パッチポリシーはSAライブラ

リに保存され、 SAクライアン トからアクセスできます。

• Solarisパッチが依存するパッチをすべて解決します。

SAでは、Solarisパッチのメ タデータをすべて調べて、現在不使用のパッチ、他のパッチが優先されるパッ

チ、 互換性のないパッチ、 必要な依存パッチ、 取り消し済みのパッチを識別し、 パッチポリシーを更新

することができます。 また、 SAでは、パッチおよびIPSパッケージを正しいインストール順序に配置する

こともできます。

• 管理対象サーバーにSolarisパッチ、 パッチクラスター、 IPSパッケージをインストールします。

SAでは、 管理対象サーバーにSolarisパッチ、 パッチクラスター、 IPSパッケージを直接インストールする

か、 Solarisパッチポリシーを使用してインス トールすることができます。 SAクライアン トでは、 パッチ

ポリシー内のパッチおよびパッチクラスターのインストール順序を設定できます。ポリシーには、Solaris

パッチの再起動設定も含まれます。

SA では、 管理対象のSolarisサーバーでパッチポリシーを修復することにより、 パッチ、 パッチクラス

ター、 Fujitsu クラスター、 パッチバンドル、 IPSパッケージをインス トールします。 修復プロセスでは、

シングルユーザーモード、再構成の再起動、即時の再起動など、 さまざまな再起動設定が利用できます。

SAでは、 個々のパッチが各サーバーに適用可能であることを確認します。 たとえば、 パッチを適用する

パッケージやアプリケーシ ョ ンがサーバー上にインストールされていない場合や、 さらに新しいパッチ

がすでにサーバー上にインストールされている場合、 SAは該当するパッチをサーバー上にインストール

しません。

• Solarisパッチをシングルユーザーモードでインストールします。

Oracleが公開したパッチメ タデータで指定されている場合、SAはシングルユーザーモードでSolarisパッチ

をインス トールします。 パッチのインス トールが完了すると、 SAはマルチユーザーモードに戻ります

(インストールモードに関する関連情報については、パッチのインストールのト ラブルシューティングを

参照して ください)。

• Solarisゾーンごとにパッチをインストールします。

SA クライアン トでは、 Solarisパッチポリシーを使用して、 Solarisグローバルゾーンや非グローバルゾー

ンにパッチをインストールできます。

• パッチインストールプロセスを確立します。

SA では、 Solarisパッチ管理のステージ (分析、 ダウロード、 インス トールなど ) を分けて、 個別にスケ

ジュール設定することができます。 各ステージ完了のジョブステータスに対応した電子メール通知を設

定し、 各ジ ョブにチケッ ト IDを関連付けることができます。

• パッチポリシーに基づいて、 サーバーのコンプライアンスステータスを検証します。

コンプライアンスビューでは、 サーバーがパッチポリシーに基づいて構成されているかを確認し、 非コ

ンプライアンスサーバーを修復することができます。サーバープラッ ト フォーム、パッチの優先度、パッ

ケージの適用可能性のチェ ックを含むコンプライアンススキャンを実行できます。

• ソフ トウェアリソースとサーバーを検索します。

SAクライアン トのライブラリでは、強力かつ柔軟な検索条件 (可用性、アーキテクチャー、オペレーティ

ングシステム、 再起動オプシ ョ ン、 バージ ョ ン、 その他のパラ メーターなど ) を使用して、 Solarisパッ

チ、 クラスター、 パッチポリシーを検索できます。 また、 名前、 フォルダー名、 可用性、 オペレーティ

ングシステムなどでSolarisパッチポリシーを検索することもできます。 検索機能については、 SAクライ

アン トでのオブジェク トの検索 (33ページ) を参照して ください。
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ポリシーベースのパッチ管理

Solarisパッチポリシーを使用すると、 パッチポリシーを作成することにより、 Solarisサーバーに適切なパッ

チを確実にインス トールすることができます。 パッチポリシーは望ましい IT環境を表すモデルです。 Solaris

パッチポリシーでは、 すべてのサーバーに標準的な内容をプロビジ ョニングするため、 サーバーのベースラ

インを定義します。SAを使用すると、Solarisパッチの自動ダウンロード、ダウンロード したパッチのポリシー

への追加、ポリシー内のパッチのインストール順序の定義、パッチのすべての依存関係の自動解決、ポリシー

内のすべてのパッチの再起動設定の指定を行う ことができます。

その後、 システム管理者がSolarisパッチポリシーをサーバーに適用して、 それぞれの環境内のサーバーを管

理することができます。 パッチポリシーに基づいて管理対象サーバーを修復する際に、 SAは管理対象サー

バーに変更を適用します。 パッチポリシーに変更を加える必要がある場合、 ポリシー設定担当者はポリシー

で定義したベースラインを変更するだけで、 追加の差分がターゲッ トサーバーに適用されます。 

Solarisパッチバンドル

Solarisパッチバンドルをインポート してインストールできます。

• Solarisパッチバンドルは、 solpatch_importコマンドを使用してダウンロード して、 SAライブラリにイ

ンポートできます。

• Solaris パッチバンドルは管理対象サーバーに直接インストールすることも、 デバイスグループのすべて

のサーバーにインス トールすることもできます。 また、 SolarisパッチバンドルをSolarisパッチポリシー

(またはソフ トウェアポリシー ) に追加し、 そのポリシーを管理対象サーバーまたはデバイスグループに

アタ ッチして、ポリシーに基づいてサーバーを修復することもできます。サーバーまたはデバイスグルー

プを修復すると、 アタ ッチされているポリシーで指定されたSolarisパッチが管理対象サーバーに自動的

にインストールされます。

• solpatch_importのすべてのアクシ ョ ン  (ポリシーに関するアクシ ョ ンを除く ) をパッチバンドルで実

行できます。

• バンドルをインポートすると、 バンドルに含まれるすべてのパッチに基づいて、 SAライブラリ内のメ タ

データが更新されます。 SAライブラリ内のパッチの数によっては、 バンドルのインポートに時間がかか

る場合があります。

• SAライブラリからパッチバンドルを削除するか、solpatch_importコマンドを使用すると、バンドルの

すべての内容が削除されます。

• パッチバンドルのデフォルトの再起動設定を次に示します。 これらの設定を変更する場合は、 SAクライア

ントでパッチバンドルを開き、 プロパティビューを選択して、 インストールパラメーターを編集します。

— 再起動が必要: [はい] - パッチバンドルが正常にインストールされたときに管理対象サーバーを再起

動します。

— インストールモード : [シングルユーザーモード ] - パッチバンドルをシングルユーザーモードでイン

ストールします。 ただし、 Solaris システムは再起動してシングルユーザーモードになり、 パッチバ

ンドルのインス トール後に再起動してマルチユーザーモードになります ( インス トールモードに関

する関連情報については、 パッチのインストールのト ラブルシューテ ィング (154 ページ ) を参照し

て ください)。

— 再起動タイプ: [再構成] - パッチバンドルのインストール後に再構成の再起動を実行します。

— 再起動時刻: [即時] - パッチバンドルのインストール後すぐにサーバーを再起動します。

• 前提となる必要なパッチがインストールされていないためにバンドル内の 1 つ以上のパッチがインス

トールされなかった場合、 パッチバンドルが正常にインストールされた場合でも、 Solarisパッチコンプ

ライアンススキャンでサーバーはコンプライアンス違反状態と表示されます。 インストールされなかっ

たパッチバンドル内のパッチの詳細については、 パッチバンドルのインス トールジ ョブのログファイル

を参照して ください。
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パッチバンドルがソフ トウェアポリシーに含まれている場合に、同様の状態になった場合は、ソフ トウェ

アコンプライアンススキャンでも同じようにサーバーがコンプライアンス違反状態と表示されます。

このサーバーをコンプライアンス状態にするには、関連するパッチをパッチポリシーに追加し、ポリシー

の依存関係を解決して必要なすべてのパッチをポリシーに追加し、 サーバー上でポリシーの修復を行い

ます。

• solpatch_importコマンドを使用するには、 「パッケージの管理」 のアクセス権を読み取り /書き込みに

設定する必要があります。 アクセス権の詳細については、 『SA 管理ガイド』 を参照して ください。

• Solaris パッチバンドルのインポート時にエラーが発生した場合は、 次のト ラブルシューティング手順を

実行します。

a SAパッチがインストールされているSAコアにrootと してログインします。

b パッチのインストールのログファイルを確認します。 通常、 ログファイルは次の場所にあります。

/var/log/opsware/install_opsware/patch_opsware.<タイムスタンプ>.log

c このログファイルで 「update_supplements」 を含むメ ッセージを検索します。 たとえば、 次の grep

コマンドを使用することができます。

grep update_supp patch_opsware*

d 検索結果に、 「update_supplements successfully completed」 を含むログメ ッセージが表示されます。

update_supplementsが失敗したことを示すメ ッセージが検出された場合は、 次のように Solarisパッ

チの補足ファイルを手動で更新します。

e solpatch_importコマンドがインストールされているSAコアシステムにrootとしてログインします。

f 次のsolpatch_importコマンドが存在するディ レク ト リに変更します。

/opt/opsware/solpatch_import/bin

g 次のコマンドを実行します。

./solpatch_import -a update_supplements

h Solarisパッチバンドルのインポート を再度実行します。

Fujitsuクラスター

Fujitsuクラスターは、Fujitsu製ハードウェアで実行されるSolarisオペレーティングシステム用に作成されたク

ラスターです。 SAはFujitsuクラスターをサポート しています。

SAコマンド

Fujitsuクラスターでは、 標準のSolarisクラスターと同じクラスターコマンドを使用できます。

クラスターコマンドに関する関連情報を表示する場合は、 次のコマンドを使用します。 

/opt/opsware/solpatch_import/bin/solpatch_import --manual

Fujitsuクラスターをインポートするには、 solpatch_importコマンドを使用する必要があります。

クラスターのダウンロード

1つのsolpatch_importコマンドを使用してFujitsuクラスターと Solaris推奨クラスターファイルの両方をダ

ウンロードする場合、 両方のファイルが同じ場所にダウンロード され、 SA コアにはインポート されません。

初にダウンロード したクラスターは、 次のダウンロードするクラスターで上書きされます。 これは、 両方
のクラスターの名前が同じであるためです (10_Recommended.zipなど)。 ファイルが上書きされるのを避ける
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ため、1つのsolpatch_importコマンドを使用して2つのクラスターをダウンロード しないようにして ください。

初にダウンロード したクラスターを別の場所に移動してから、 次のクラスターをダウンロードする必要が
あります。

1 つの solpatch_import コマン ド を使用して、 同じオペレーテ ィ ングシステムの Fujitsu クラスターと標準の

Solaris推奨クラスターをダウンロードすることはできます。 これは、 SA でファイルをインポートする際に、

ダウンロード したファイルがすぐにコアにインポート されるためです。 ファイルの上書きは発生しません。

パッチポリシー

コマンド ラインまたはSAクライアン ト を使用して、 任意のクラスターに関するパッチポリシーを作成でき

ます。

コマンド ラインから –a policyまたは--action=policyオプシ ョ ンを使用して Fujitsu クラスターに関する

パッチポリシーを作成すると、 クラスター内の適用可能なすべてのパッチが適用されます。 これは、 Fujitsu
がクラスターのインス トールを使用してクラスターに含まれている適用可能なすべてのパッチをお使いの
ハードウェアモデルにインストールすることを意図しているかどうかに関係な く実行されます。 余分なパッ
チを適用しても悪影響はありません。

Fujitsuがお使いのハードウェアモデル向けに作成したパッチのみを適用する場合は、 SA クライアン ト を使用

して新規ポリシーを作成して、 Fujitsu クラスターを追加します。 ポリシーを修復する際に、 SAによって関連

するパッチのみが正し く適用されます。

クイ ッ クスタート

SAでSolarisパッチ適用のセッ トアップと初期化を行うには、 次の手順を実行します。

1 次のアクセス権を持つSAユーザーを作成します。

— /Opsware/Tools/Solaris Patchingフォルダーの読み取り /書き込みアクセス権

— 「パッチの管理」 機能のアクセス権の読み取り /書き込みアクセス権

— 次の機能のアクセス権を 「はい」 に設定

– 「パッチのインストールの許可」

– 「パッチのアンインストールの許可」

– 「パッチコンプライアンスルールの管理」

ユーザーの作成とアクセス権の設定の詳細については、 『SA 管理ガイド』 を参照して ください。

2 SAスライスコアサーバーまたはマスターコアサーバーにrootと してログインします。

3 /etc/opt/opsware/solpatch_import/solpatch_import.conf にある構成ファイルを次のように更

新します。

hpsa_userおよびhpsa_passで始まる行にSAのユーザー名とパスワードを追加します。

例: 

hpsa_user=お使いのSAのユーザー名

hpsa_pass=<パスワード>

— download_userおよびdownload_passで始まる行にMy Oracleアカウン トのユーザー名とパスワー

ドを追加します。 

例: 

download_user=My_Oracleユーザー名

download_pass=<パスワード>

この構成ファイルは、 solpatch_importコマンドで使用します。
Solarisパッチ管理 117



専用の構成ファイルを個別に作成して、 solpatch_importで-cオプシ ョ ンまたは--confオプシ ョ ンを使用

して構成ファイルを指定することができます。

4 (オプシ ョ ン) 次のコマンドを実行して、 構成ファイル内のパスワードを暗号化します。

solpatch_import --hide_passwords

solpatch_importコマンドは/opt/opsware/solpatch_import/binにあります。

SAでSolarisパッチ管理を使用するのが初めての場合は、 新規のSolarisパッチデータベースを作成する必要が

あります。 solpatch_import -a create_db コマンドを実行すると、 Solarisパッチデータベースが作成

されて、Oracleからパッチ情報が (patchdiag.xrefファイルに) ダウンロード され、パッチ情報がデータベー

スにアップロード されます。

solpatch_import -a create_db

patchdiag.xrefファイルがすでに存在する場合は、次のコマンドを使用して、Solarisパッチデータベー

スを作成し、 patchdiag.xrefファイルからパッチ情報をデータベースにアップロード します。

solpatch_import -a create_db -x <ローカルのpatchdiag.xrefファイル>

SAライブラリ内に存在するSolarisパッチの数によっては、 このコマンドの処理に数時間かかることがあ

ります。

これで、 SAでSolarisパッチをダウンロード して、 サーバーにインストールする準備ができました。 次の

各項の手順を参照して ください。

5 Solaris パッチデータベースに 新のパッチが含まれていることを確認します。 詳細については、 Solaris
パッチデータベースの管理 (135ページ) を参照して ください。

パッチ管理のプロセス

Solarisのパッチ適用プロセスは、 次のフェーズで構成されます。

• サーバーへのパッチの適用 (119ページ) 

• パッチのインストール (120ページ) 
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サーバーへのパッチの適用

図15は、 パッチを適用するSolarisサーバーを特定し、 それぞれのサーバーに必要なパッチを識別するための

手順を示しています。 これらの手順には、 パッチのダウンロード と管理対象のSolarisサーバーへのパッチの

インストールも含まれています。

図15 選択したサーバーへのパッチの適用

1 ポリシー設定担当者が、 パッチを適用する必要のある Solarisサーバーを特定します。 たとえば、 ある特

定のSolarisサーバー、 Solaris 5.10を実行しているすべてのサーバー、 特定の部門で使用しているすべて

のサーバー、 または使用しているSolarisサーバーの一部などにパッチを適用することができます。

2 ポリシー設定担当者がsolpatch_importコマンドを使用して、選択したSolarisサーバーに必要なパッチ

をOracleからダウンロード します。 solpatch_importコマンドは、 選択したサーバーで必要なパッチを

特定し、 パッチのすべての依存関係を解決し、 すべての適用可能なパッチを取り込みます。

3 ポリシー設定担当者が、 これらのパッチをSolarisパッチポリシーに追加します。

この手順はsolpatch_importコマンドを手順2の一部として実行することにより、実行できます (パッチ

バンドルを除く )。 または、 SAクライアン ト を使用して、 Solarisパッチをパッチポリシーに手動で追加す

ることもできます。

4 システム管理者がパッチポリシーを管理対象サーバーにアタ ッチします。

システム管理者はパッチをテス トするために、 パッチポリシーを 1 つまたは複数のテストサーバーにア

タ ッチして、 サーバーが期待どおりに動作することを確認できます。 問題が発生した場合は、 パッチポ

リシーへのパッチの追加または削除を行って、 パッチを再度テストすることができます。 テストが完了

したら、 システム管理者はパッチポリシーを他のすべてのSolarisサーバーにアタ ッチできます。
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5 システム管理者がパッチポリシーを修復します。 修復プロセスでは、 管理対象サーバーにパッチがイン

ストールされます。

6 コンプライアンス管理者がコンプライアンススキャンを実行して、 必要なパッチがインストールされて

いないサーバーを特定します。

パッチのインス トール

図16は、 インストールが必要なSolarisパッチを特定し、 依存するすべてのパッチを識別するための手順を示

しています。 これらの手順には、1つまたは複数のSolarisパッチのダウンロード とインストールも含まれてい

ます。

図16 選択したパッチのインストール

1 ポリシー設定担当者が、 インストールする必要のある Solarisパッチを特定します。 管理対象サーバーに

個別のSolarisセキュリテ ィパッチや既知の問題を修正するパッチをインス トールすることを要求される

場合があります。

2 ポリシー設定担当者がsolpatch_importコマンドを使用して、特定のパッチ、パッチクラスター、 また

はパッチバンドルをOracleからダウンロード します。

3 ポリシー設定担当者が、 これらのパッチをSolarisパッチポリシーに追加します。 

この手順はsolpatch_importコマンドを手順2の一部として実行することにより、実行できます (パッチ

バンドルを除く )。 または、 SAクライアン ト を使用して、 Solarisパッチをパッチポリシーに手動で追加す

ることもできます。

4 ポリシー設定担当者がSAクライアン トの ボタンを使用して、パッチポリシー内のパッ

チのすべての依存関係を解決します。これには、依存するパッチ、優先パッチ、使用されな く なったパッ
チ、 互換性のないパッチ、 取り消し済みのパッチの特定などが含まれます。
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5 システム管理者がパッチポリシーを管理対象サーバーにアタ ッチします。

システム管理者はパッチをテス トするために、 パッチポリシーを 1 つまたは複数のテストサーバーにア

タ ッチして、 サーバーが期待どおりに動作することを確認できます。 問題が発生した場合は、 パッチポ
リシーへのパッチの追加または削除を行って、 パッチを再度テストすることができます。 テストが完了
したら、 システム管理者はパッチポリシーを他のすべてのSolarisサーバーにアタ ッチできます。

6 システム管理者がパッチポリシーを修復します。 修復プロセスでは、 管理対象サーバーにパッチがイン

ストールされます。

7 コンプライアンス管理者がコンプライアンススキャンを実行して、 必要なパッチがインストールされて

いないサーバーを特定します。

パッチコンプライアンス

Solarisパッチコンプライアンススキャンでは、 管理対象サーバーにインストール済みのSolarisパッチとサー

バーにアタ ッチされているSolarisパッチポリシー内のパッチと比較して、結果をレポート します。実際のサー

バー構成がサーバーにアタ ッチされている Solarisパッチポリシーと一致しない場合、 サーバーはSolarisパッ

チポリシーに対するコンプライアンス違反となります。

特定のSolarisサーバーに適用不可能なパッチがサーバーのコンプライアンスステータスに影響することはあ

りません。 次に例を示します。

• ポリシーにパッケージSUNWpkga用のパッチが含まれているが、 サーバー上にSUNWpkgaがインストール

されていない場合、 このパッチはサーバーに適用できません。 そのため、 このパッチがこのサーバーで
のコンプライアンススキャンの結果に影響することはありません。 コンプライアンスのサマリーには、
適用不可能なパッチは含まれません。たとえば、ポリシーに5つのパッチが含まれているが、特定のサー

バーに適用可能なパッチが3つだけで、 これらの3つのパッチがサーバー上にインストールされている場

合、 コンプライアンスのサマリーには 「3個中3個のルールがコンプライアンス準拠」 と表示され、 適用

不可能な2つのパッチは無視されます。

• パッチポリシーの特定のパッチがすでに新しいパッチで置き換えられていて、 新しいパッチがサーバー

にインストール済みである場合、サーバーはコンプライアンス準拠と表示されます (このパッチポリシー

は古く なっています。 パッチポリシーはパッチの依存関係の解決 (128 ページ ) の手順に従って更新でき

ます)。

• 手動インストールパッチは常にコンプライアンス違反と表示されます。 これは、 SAで手動インストール

パッチがSolarisサーバーにインストールされているかどうかを特定できないためです。詳細については、

手動パッチのインストール—patchadd (149ページ) を参照して ください。

SAクライアン トで、 パッチコンプライアンススキャンを実行すると、 スキャン結果にサーバーにアタ ッチさ

れているすべてのSolarisパッチポリシーに関するサーバーの全体的なコンプライアンスが示されます。 サー

バーにアタ ッチされているSolarisパッチポリシーのうちの1つだけが非コンプライアンスであったとしても、

そのサーバーは非コンプライアンスとみなされます。 その場合は、 非コンプライアンスのサーバーを表示し
て、 適用可能なパッチポリシーに基づいてサーバーを修復できます。

図17は、 Solarisサーバーのコンプライアンスビューです。 い くつかのパッチがサーバー上にインストールさ

れていないため、 サーバーはコンプライアンス違反状態になっています。

• パッチポリシー 「Test for 121430-37」 には、 適用可能なパッチが4 つ含まれていますが、 サーバーにイ

ンストールされているのは2つだけです。
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• パッチポリシー 「mwps_policy1」 には、 適用可能なパッチが 384 個含まれていて、 そのすべてのがサー

バーにインストールされています。

図17 Solarisサーバーのコンプライアンス結果

次の表は、 [ステータス] 列の値について説明したものです。

SAクライアン トでは、 個別のサーバーのパッチコンプライアンスのチェ ックや、 ファシリテ ィ内のすべての

サーバーおよびサーバーグループの全体的なコンプライアンスレベルの確認を行う ことができます。

表10 管理対象サーバーのコンプライアンスステータス

コンプライアンス

アイコン

コンプライアンス

ステータス 説明

コンプライアンス サーバーにアタ ッチされているすべてのパッチポリシー

がコンプライアンス状態です。すなわち、すべてのパッチ

ポリシーで指定されたすべてのパッチがサーバーにイン

ストールされています。

非コンプライアンス サーバーにアタ ッチされているパッチポリシーの少な く

とも1つが非コンプライアンス状態です。つまり、ポリシー

内の少な く とも1つのパッチがサーバーにインストールさ

れていません。

スキャン開始済み パッチコンプライアンス情報は現在収集中です。

スキャン失敗 パッチコンプライアンススキャンを実行できませんでした。

スキャンが必要 パッチコンプライアンス情報の収集が必要か、またはコン

プライアンス情報が正し くありません。

— 該当しない パッチコンプライアンス情報は適用されません。
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データセンター内のすべてのサーバーのコンプライアンススキャンについては、『SA User Guide: Application
Automation』 を参照して ください。

パッチコンプライアンススキャンの実行

パッチコンプライアンススキャンを実行するためのアクセス権が必要です。 アクセス権の取得については、
SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

サーバーでSolarisパッチコンプライアンスのスキャンを行うには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス ] > [サーバー ] > [すべての管理対象サーバー ] を選択します。 内容

ペインにサーバーのリストが表示されます。

2 内容ペインで、 Solarisサーバーを選択します。

3 右クリ ックまたは [アクション] メニューから、[スキャン] > [パッチコンプライアンス] を選択します。[パッ

チコンプライアンススキャンステータス ] ウィンドウが表示され、 パッチコンプライアンススキャンが

開始されます。

4 [ステータス] 列のステータスアイコンをクリ ックすると、 現在のステータスの詳細が表示されます。

5 スキャンが終了したら、 [パッチコンプライアンススキャンステータス] ウィンドウの [ステータス] 列の

結果を確認します。 詳細については、 図16も参照して ください。

6 (オプシ ョ ン ) 内容ペインで、 [表示] ドロップダウンリストから  [コンプライアンス] を選択して、 非コン

プライアンス状態のパッチポリシーを表示します。 これには、 サーバーにアタ ッチされているすべての
パッチポリシーと各ポリシーのコンプライアンスステータスが表示されます。

パッチポリシー管理

HP Server Automationでは、 Solarisパッチポリシーを使用して、 それぞれの環境内の管理対象サーバーや管理

対象サーバーグループにパッチやパッチクラスターをインス トールできます。 パッチポリシーを作成して、

サーバーやサーバーグループにアタ ッチすることができます。 サーバーまたはサーバーグループの修復を行

う と、 アタ ッチされたポリシーで指定されたパッチがインストールされます。 修復プロセスでは、 ポリシー

に基づいて、 サーバー上に実際にインストールされている内容とサーバー上にインストールすべきパッチと

の比較を行います。 その後、 SAで、 ポリシーに準拠するようにサーバーを構成するのに必要な操作が特定さ

れます。

Solarisパッチやパッチクラスターは、 パッチポリシーに追加した後で、 インストールする順序を指定するこ

とができます。 パッチポリシーをサーバーにアタ ッチしてサーバーを修復すると、 SAによりパッチポリシー

内のパッチやパッチクラスターが指定された順序でインストールされます。

また、 ソフ トウェアポリシーを使用してパッチの管理やインストールを行うこともできます。 Solarisパッチポ

リシーに他のパッチポリシーを含めることはできませんが、ソフ トウェアポリシーにSolarisパッチポリシーを

含めることは可能です。 詳細については、 『SAユーザーガイド : ソフ トウェア管理』 を参照して ください。

SA クライアン ト を使用すると、 Solarisパッチポリシーを OS シーケンスにアタ ッチすることもできます。 OS

シーケンスを実行したときに、 ([ ポリシーの修復 ] ウィンドウで ) 修復オプシ ョ ンが有効になっている場合、

パッチポリシー内のすべてのパッチがOS シーケンスをインストール中のサーバーにインストールされます。

修復オプシ ョ ンが無効になっている場合、 どのパッチもサーバーにインス トールされません。 詳細について

は、 『SA ユーザーガイド : プロビジ ョニング』 を参照して ください。

Solarisパッチポリシー管理に含まれるタスクは、 次のとおりです。

• Solarisパッチポリシーの作成 (124ページ) 

• Solarisパッチポリシーの表示 (125ページ) 

• Solarisパッチポリシーの編集 (127ページ) 
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• パッチポリシーへのSolarisパッチの追加 (127ページ) 

• Solarisパッチポリシーからのパッチの削除 (128ページ) 

• パッチの依存関係の解決 (128ページ) 

• カスタム属性のパッチポリシーへの追加 (131ページ) 

• カスタム属性のパッチポリシーからの削除 (131ページ) 

• パッチポリシーの履歴の表示 (132ページ) 

• パッチポリシーに関連するソフ トウェアポリシーの表示 (132ページ) 

• パッチポリシーに関連するOSシーケンスの表示 (132ページ) 

• パッチポリシーにアタ ッチされているサーバーの表示 (132ページ) 

• フォルダー内のSolarisパッチポリシーの検索 (133ページ) 

• パッチポリシーを使用したパッチのインストール (150ページ) 

『SAユーザーガイド : プロビジ ョニング』 も参照して ください。

Solarisパッチポリシーの作成

SAクライアン トでは、 次のいずれかのライブラリ機能を使用してSolarisパッチポリシーを作成します。

• ライブラリ—タイプ別 (124ページ) 

• ライブラリ—フォルダー別 (125ページ) 

• solpatch_import (125ページ) 

Solarisパッチポリシーの作成と管理を行うためのアクセス権が必要です。 アクセス権の取得については、 シ

ステム管理者にお問い合わせください。 パッチ管理のアクセス権の詳細については、 『SA 管理ガイド』 を参

照して ください。

ライブラリ—タイプ別

タイプ別機能を使用してパッチポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択します。 内容

ペインにパッチポリシーのリストが表示されます。 デフォルトで、 パッチポリシーはオペレーティング

システムファ ミ リ別に構成されます。 

2 ダブルクリ ックしてオペレーティングシステムを選択します。 

3 [アクシ ョ ン] メニューで、 [新規] を選択して [Solarisパッチポリシー ] ウィンドウを開きます。

4 [名前] フ ィールドに、 Solarisパッチポリシーの名前を入力します。

5 (オプシ ョ ン) [説明] フ ィールドに、 ポリシーの用途や内容の説明を入力します。

6 [参照] をクリ ックし、 フォルダー階層内のSolarisパッチポリシーの場所を指定します。 [フォルダーの選

択] ウィンドウが開きます。 

7 [ フォルダーの選択] ウィンドウで、 ライブラリ内のフォルダーを選択してSolarisパッチポリシーの場所

を指定した後に、 [選択] をクリ ックして設定内容を保存します。

8 [可用性] ドロップダウンリストから、 Solarisパッチポリシーに対するSAサーバーのライフサイクルの値

を選択します。 

9 [OS] ドロップダウンリストから、オペレーティングシステムファ ミ リまたはファ ミ リ内の特定のオペレー

ティングシステムを選択します。 
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10 変更内容を保存するには、 [ファイル] メニューの [保存] を選択します。 

ライブラリ—フォルダー別

フォルダー別機能を使用してパッチポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ ライブラリ ] > [ フォルダー別 ] を選択します。 内容ペインにライブラリ内の

フォルダー階層が表示されます。

2 Solarisパッチポリシーを保存するフォルダーを選択します。 

3 [アクシ ョ ン] メニューで、 [新規] > [Solarisパッチポリシー ] を選択して、 [Solarisパッチポリシー ] ウィン

ドウを開きます。

4 [名前] フ ィールドに、 Solarisパッチポリシーの名前を入力します。 

5 (オプシ ョ ン) [説明] フ ィールドに、 ポリシーの用途や内容の説明を入力します。

6 [参照] をクリ ックし、 フォルダー階層内のSolarisパッチポリシーの場所を変更します。 [フォルダーの選

択] ウィンドウが開きます。 

7 ライブラリ内のフォルダーを選択してSolarisパッチポリシーの場所を指定し、 [選択] をクリ ックします。

8 [可用性] ドロップダウンリストから、 Solarisパッチポリシーに対するSAサーバーのライフサイクルの値

を選択します。 

9 [OS] ドロップダウンリストから、オペレーティングシステムファ ミ リまたはファ ミ リ内の特定のオペレー

ティングシステムを選択します。 

10 [ファイル] メニューから  [保存] を選択します。

solpatch_import

solpatch_importコマンドを使用してSolarisパッチポリシーを作成し、作成したポリシーにパッチを追加す

ることができます。

例A: ベンダー推奨パッチの表示

次のコマンドでは、 Solaris 5.8を実行しているすべての管理対象サーバーのすべてのベンダー推奨Solaris

パッチを表示します。

solpatch_import --action=show --filter=”rec,OS=5.8”

例B: ベンダー推奨パッチとセキュリテ ィパッチをポリシーに追加

次のコマンドでは、Solaris 5.8を実行しているすべての管理対象サーバーのすべてのベンダー推奨パッチ

とセキュリテ ィパッチをダウンロード し、 ダウンロード したパッチを SA ライブラ リにアップロード し

て、 SAライブラリのSol/SolPatchesパッチポリシーに追加します。

solpatch_import --action=policy --policy_path=/Sol/Solpatches \
--filter=”rec,sec,OS=5.8”

例C: パッチクラスターをポリシーに追加

次のコマンドでは、Solaris 10 SPARC Sun Alert Patch Clusterをダウンロード して、 このクラス

ター内のすべてのパッチを SolClusterPatchesポリシーに追加します。 クラスターがポリシーに追加

されるわけではな く、 クラスター内のすべてのパッチがポリシーに追加されます。

echo “Solaris 10 SPARC Sun Alert Patch Cluster” | solpatch_import\
-a policy --policy_path=”/Sol/SolClusterPatches”

Solarisパッチポリシーの表示

SAクライアン トでは、 次のナビゲーシ ョ ン機能を使用してパッチポリシーを表示します。
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• 検索 (126ページ) 

• デバイス (126ページ) 

• ライブラリ—タイプ別 (126ページ) 

• ライブラリ—フォルダー別 (126ページ) 

検索

検索機能を使用してパッチポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [検索] を選択します。

2 ドロップダウンリストで [Solarisパッチポリシー ] を選択し、 テキスト フ ィールドにポリシー名を入力し

ます。

3 をクリ ックして、 内容ペインに結果を表示します。

4 内容ペインでパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開きます。

デバイス

デバイス機能を使用してパッチポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス ] > [サーバー ] > [すべての管理対象サーバー ] を選択して、 内容ペ

インにサーバーのリスト を表示します。

または

ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択して、内容ペインにデバイスグループ

のリスト を表示します。

2 内容ペインでサーバーを選択し、 右クリ ックでサーバーエクスプローラーウィンドウを開きます。

3 [ビュー ] ペインで、 [管理ポリシー ] > [パッチポリシー ] を選択して、 内容ペインにサーバーにアタ ッチ

されているパッチポリシーを表示します。

4 内容ペインでパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開きます。 

ライブラリ—タイプ別

タイプ別機能を使用してパッチポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 内容ペ

インにSolarisパッチポリシーを表示します。

2 内容ペインでSolarisパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開き

ます。

ライブラリ—フォルダー別

フォルダー別機能を使用してパッチポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ ライブラリ ] > [ フォルダー別 ] を選択します。 内容ペインにライブラリ内の

フォルダー階層が表示されます。

2 内容ペインで、 パッチポリシーを含むフォルダーを選択します。

3 右クリ ックしてそのフォルダーを開きます。
126 第4章



4 パッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開きます。

Solarisパッチポリシーの編集

Solarisパッチポリシーの作成後に、 Solarisパッチポリシーのプロパティ を表示して変更することができます。

表示可能なプロパティには、 Solarisパッチポリシーを作成したSAユーザー、 作成日、 Solarisパッチポリシー

のSA IDなどがあります。 Solarisパッチポリシーの名前、説明、可用性、 ライブラリ内の格納場所、 Solarisパッ

チポリシーのオペレーティングシステムは変更 (編集) することもできます。

Solarisパッチポリシーのプロパティ を編集するためのアクセス権が必要です。アクセス権の取得については、

システム管理者にお問い合わせください。 アクセス権の詳細については、 『SA 管理ガイド』 を参照して くだ

さい。

パッチポリシーのプロパティ を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択します。

2 内容ペインでSolarisパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで、 [プロパティ ] を選択します。 

4 [プロパティ ] の内容ペインで、 ソフ トウェアポリシーの名前、 説明、 場所、 可用性、 OSを編集すること

ができます。 

5 内容ペインで、 Solaris パッチポリシーの名前、 説明、 場所、 ライフサイクル、 オペレーティングシステ

ムを編集できます。これらのフ ィールドの内容に関するガイド ラインについては、Solarisパッチポリシー

の作成 (124ページ) を参照して ください。

6 変更が完了したら、 [ファイル] メニューから  [保存] を選択します。

パッチポリシーへのSolarisパッチの追加

作成した Solarisパッチポリシーには、 Solarisパッチ、 パッチクラスター、 パッチバンドル、 サーバースクリ

プ ト を追加できます。これらを追加しても、管理対象サーバー上にインス トールされるわけではありません。

Solarisパッチポリシーに追加した後に、 パッチポリシーを管理対象サーバーにアタ ッチしてから、 サーバー

を修復する必要があります。

また、 solpatch_importコマンドを使用して、 パッチポリシー内にパッチを追加することもできます。

Solarisパッチ、Solarisパッチクラスター、サーバースクリプ ト をSolarisパッチポリシーに追加するためのアク

セス権が必要です。 アクセス権の取得については、 システム管理者にお問い合わせください。 アクセス権の

詳細については、 『SA 管理ガイド』 を参照して ください。

パッチリソースをパッチポリシーに追加するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択します。

2 内容ペインでSolarisパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで [ポリシーアイテム] を選択します。

4 をクリ ックするか、 [アクシ ョ ン] メニューから  [追加] を選択して、 [ライブラリアイテムの選択] ウィ

ンドウを表示します。

5 [タイプの参照] タブを選択して、 Solarisパッチポリシーに追加できるアイテムを表示します。 

6 ポリシーに追加するアイテムを1つまたは複数選択して、 [選択] を押します。アイテムがポリシーに追加

されます。
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または

[フォルダーの参照] タブを選択して、 ライブラリ内のフォルダー階層とフォルダーに含まれるアイテム

のリスト を表示します。ポリシーに追加するアイテムを1つまたは複数選択して、 [選択] を押します。 ア

イテムがポリシーに追加されます。

7 パッチのインストール順序を変更する場合は、 の矢印を使用します。

8 ポリシーからパッチを除外する場合は、 そのパッチを選択して をクリ ックします。

9 依存するパッチ、 現在不使用のパッチ、 優先するパッチ、 互換性のないパッチ、 取り消し済みのパッチ

をすべて特定するには、[アクシ ョ ン] > [依存関係の解決] を選択するか、 を選択します。

10 [ファイル] メニューから  [保存] を選択して、 変更内容をポリシーに保存します。

11 ポリシーに変更内容を保存するには、 [ファイル] メニューの [保存] を選択します。

Solarisパッチポリシーからのパッチの削除

Solarisパッチポリシーからパッチやパッチクラスターを削除しても、 パッチやパッチクラスターが管理対象

サーバーからアンインストールされるわけではありません。 このアクシ ョ ンでは、 パッチポリシーからパッ

チまたはパッチクラスターが削除されるだけです。 管理対象サーバーから Solarisパッチまたはパッチクラス

ターをアンインストールするには、 管理対象サーバーから Solarisパッチまたはパッチクラスターを直接アン

インストールする必要があります。

SolarisパッチまたはSolarisパッチクラスターを Solarisパッチポリシーから削除するためのアクセス権が必要

です。 アクセス権の取得については、 システム管理者にお問い合わせください。 詳細については、 『SA 管理

ガイド』 を参照して ください。

SolarisパッチポリシーからSolarisパッチまたはパッチクラスターを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインでSolarisパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで [ポリシーアイテム] を選択します。

4 内容ペインに表示されるポリシーアイテムのリストから削除するアイテムを選択します。

5 をクリ ックするか、 [アクシ ョ ン] メニューから  [削除] を選択します。

6 [ファイル] メニューから  [保存] を選択して、 変更内容をポリシーに保存します。

パッチの依存関係の解決

フ ィルターオプシ ョ ンを指定してsolpatch_importコマンドを使用した場合、すべてのパッチの依存関係が

解決され、 インストール可能なすべてのパッチが特定されます。

パッチをパッチポリシーに手動で追加する場合は、 SAでパッチポリシー内のすべてのパッチの依存関係を特

定できます。 

SAでは、 Solarisパッチポリシー内のパッチごとに、 次の状況を確認します。

• 特定のパッチよりも優先されるパッチや特定のパッチに代わるパッチで、 そのパッチの代わりにインス

トールする必要のあるパッチ。

• 特定のパッチに先行して必要で前もってインストールしてお く必要のあるパッチ。
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• 互換性がないため同時にインストールすることができないパッチ。互換性のないパッチは、どちらのパッ

チをインストールするかを指定する必要があります。

• ベンダーによって取り消し済みのパッチ。

• すべてのパッチの有効なインストール順序 (変更が必要ない限り、ポリシー内の元のパッチのインストー

ル順序が維持されます)。

パッチの依存関係を特定するには、 Solarisパッチポリシーにパッチを追加する必要があります。

パッチポリシー内の依存関係のあるパッチを解決するには、 次の手順を実行します。

1 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択します。

2 SunOSのバージョ ンを選択してから、 パッチポリシーを選択します。

3 Solarisパッチをダブルクリ ックして、 [パッチポリシー ] ウィンドウを開きます。

4 [パッチポリシー ] ウィンドウの [表示 ] ペインでポリシーアイテムを選択します。 パッチポリシー内の

Solarisパッチのリストが表示されます。

5 [パッチポリシー ] ウィンドウで、 [アクシ ョ ン] > [依存関係の解決] を選択するか、 をク

リ ックします。 このアクシ ョ ンでは、 SA内のSolarisパッチデータベースを調べ、 すべての依存関係を識

別して結果を表示します。 これにより、 インストールが必要なパッチのリス トが表示されます。

例: Solarisパッチの依存関係の解決

図18は、 2つのスクリプ ト と3つのパッチを含むSolarisパッチポリシーを示しています。 表示されている順序

は、 スクリプ ト を実行する順序とパッチをインストールする順序です。

図18 Solarisパッチポリシー : 依存関係の解決

図19は、 このパッチポリシーで [依存関係の解決 ] を選択したときの結果を示しています。 このパッチポリ

シーには、 次の変更が加えられています。

• パッチ105181-25は新規バージョ ン  (105181-39) に置き換えられています。

• パッチ117435-02はポリシー内に残っています。

• パッチ137124-01によってパッチ138170-01が置き換えられています。

• パッチ137124-01が必要とする23個のパッチが追加されています。

• 2つのスクリプ トはポリシー内のそれぞれの場所に残っています。
Solarisパッチ管理 129



パッチの依存関係の解決は反復的に行われるため、 パッチポリシーがどのように変更されたかが容易にわか

らない場合もあります。

図19 パッチポリシー内のすべてのパッチの依存関係

[差異の表示] をクリ ックすると、 元のパッチポリシーと提示された一連のパッチとの間の差異が詳細に表示

されます。 [差異の表示] ウィンドウで、 [エクスポート ] をクリ ックしてポリシー間の差異をファイルに保存

します。 solpatch_importコマンドでこの情報を使用すると、 新規のパッチをSAにインポートできます。
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カスタム属性

カスタム属性は、 パッチポリシー用に作成して設定できる名前付きデータ値です。 カスタム属性を使用する

と、パッチポリシーに関する追加情報を保存することができます。カスタム属性は、スクリプ ト、ネッ トワー

クおよびサーバー構成、 通知、 CRON スク リプ トの構成など、 さまざまな用途で使用できます。 パッチポリ

シーにカスタム属性を設定すると、 そのポリシーにアタ ッチされたすべてのサーバーでカスタム属性が利用

できます。 カスタム属性の詳細については、 『SAユーザーガイド : Server Automation』 を参照して ください。

カスタム属性のパッチポリシーへの追加

Solarisパッチポリシーに追加したカスタム属性の値は、 そのパッチポリシーにアタ ッチされているサーバー

に適用されます。カスタム属性をSolarisパッチポリシーに追加した後に、パッチポリシーを管理対象サーバー

にアタ ッチしてから、 サーバーを修復してパッチポリシーを適用する必要があります。

カスタム属性を Solarisパッチポリシーに追加するためのアクセス権が必要です。 アクセス権の取得について

は、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

カスタム属性をパッチポリシーに追加するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択して表示します。 [Solarisパッチポリシー ] ウィンドウが開

きます。

3 [ビュー ] ペインで [カスタム属性] を選択します。

4 をクリ ックするか、 [アクシ ョ ン] メニューから  [追加...] を選択します。 カスタム属性が 「新規属性」

という名前で追加されます。

5 カスタム属性の名前を入力して、 [Enter] キーを押します。

6 カスタム属性に値を追加するには、 [値] 列の下の行をダブルクリ ックして値を入力するか、 をクリ ッ

クして入力ダイアログで値を入力します。 

7 [ファイル] メニューから  [保存] を選択します。

カスタム属性のパッチポリシーからの削除

カスタム属性をパッチポリシーから削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択して表示します。 [Solarisパッチポリシー ] ウィンドウが開

きます。

3 [ビュー] ペインで [カスタム属性] を選択します。ポリシーで定義されているカスタム属性が表示されます。

4 内容ペインで、 削除するカスタム属性を選択した後に、 をクリ ックするか、 [アクシ ョ ン] メニューの

[削除] を選択します。

5 [ファイル] メニューから  [保存] を選択します。 
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パッチポリシーの履歴の表示

Solarisパッチポリシーに関連付けられたイベン ト を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択します。

3 右クリ ックして [Solarisパッチポリシー ] ウィンドウを開きます。

4 [ビュー ] ペインで [履歴] を選択します。 内容ペインに、 Solarisパッチポリシーに関連付けられたイベン

トが表示されます。 ポリシーで実行されたアクシ ョ ン、 アクシ ョ ンを実行したユーザー、 アクシ ョ ンを

実行した時刻を表示できます。

5 [表示] ドロップダウンリストから、 イベン ト を表示する期間を選択します。

パッチポリシーに関連するソフ トウェアポリシーの表示

ソフ トウェアポリシーには、 Solarisパッチポリシーを含めることができます。 [Solarisパッチポリシー ] ウィ

ンドウでは、選択したSolarisパッチポリシーをインストール対象のアイテムの1つとして含むすべてのソフ ト

ウェアポリシーを表示できます。 

選択したSolarisパッチポリシーを含むソフ トウェアポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択します。

3 右クリ ックして [Solarisパッチポリシー ] ウィンドウを開きます。

4 [ ビュー ] ペインで [ ソフ トウェアポリシー ] を選択します。 内容ペインに、 選択した Solarisパッチポリ

シーをインストール対象のアイテムの1つとして含むソフ トウェアポリシーのリストが表示されます。

パッチポリシーに関連するOSシーケンスの表示

[Solarisパッチポリシー ] ウィンドウでは、選択したパッチポリシーをインストール対象のアイテムの1つとし

て含むすべてのOSシーケンスを表示できます。 

Solarisパッチポリシーに関連するOSシーケンスを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択します。

3 右クリ ックして [Solarisパッチポリシー ] ウィンドウを開きます。

4 [ビュー ] ペインでOSシーケンスを選択します。内容ペインに、選択したパッチポリシーをインストール

対象のアイテムの1つとして含むOSシーケンスのリストが表示されます。

パッチポリシーにアタ ッチされているサーバーの表示

SAクライアン トでは、 選択したSolarisパッチポリシーがアタ ッチされているすべてのサーバーおよびデバイ

スグループのリスト を表示できます。
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選択したSolarisパッチポリシーがアタ ッチされているすべてのサーバーのリスト を表示するには、 次の手順

を実行します。

1 ナビゲーシ ョ ンペインで、[ライブラリ ] > [タイプ別] > [ソフ トウェアポリシー] > [Solaris] とオペレーティ

ングシステムバージ ョ ンを選択します。

2 内容ペインでSolarisパッチポリシーを選択し、 右クリ ックで [Solarisパッチポリシー ] ウィンドウを開き

ます。

3 [ビュー ] ペインで、 [サーバー ] を選択します。 内容ペインに、 選択したSolarisパッチポリシーがアタ ッ

チされているサーバーのリストが表示されます。

フォルダー内のSolarisパッチポリシーの検索

フォルダー階層内のSolarisパッチポリシーを検索するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [ タイプ別] > [パッチポリシー ] > [Solaris] を選択して、 Solaris

のバージョ ンを選択します。

2 内容ペインで、 Solarisパッチポリシーを選択します。

3 右クリ ックで [フォルダー内で検索] を選択して、 内容ペインにSolarisパッチポリシーのフォルダー階層

を表示します。

パッチ管理のタスク

Solarisのパッチ管理は、 次のタスクで構成されます。

• Solarisパッチデータベースの初期化 (134ページ) 

• Solarisパッチの検索 (137ページ) 

• パッチまたはパッチクラスターのインポート  (139ページ) 

• SAクライアン トでのインポート  (140ページ) 

• パッチまたはパッチクラスターのエクスポート  (141ページ) 

• Solarisパッチを開く  (141ページ) 

• プロパティの管理 (142ページ) 

• プロパティの編集 (145ページ) 

• ベンダーのリ リースノートの表示 (145ページ) 

• カスタムドキュメン トのインポート  (146ページ) 

• パッチクラスターの内容の表示 (146ページ) 

• パッチに関連するパッチクラスターの表示 (146ページ) 

• パッチまたはパッチクラスターに関連するソフ トウェアポリシーの表示 (147ページ) 

• パッチまたはパッチクラスターに関連するパッチポリシーの表示 (147ページ) 

• パッチまたはパッチクラスターに関連するサーバーの表示 (147ページ) 

• パッチまたはパッチクラスターの削除 (148ページ) 

• パッチのインストール (149ページ) 

• パッチのアンインストール (156ページ) 
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• 良性エラーコードの検出 (150ページ) 

solpatch_importの実行

マルチマスターメ ッシュの環境では、solpatch_importコマンドを複数のコアシステムで同時に実行しない

で ください。 このような操作を行う と、 データが失われる可能性があります。 コアサーバーで

solpatch_importを実行する場合は、 コマンドを1つずつ実行するようにして ください。

Solarisパッチ管理の一部のタスクでは、 solpatch_importコマンドを使用します。 solpatch_importコマンド

を実行するには、 次のアクセス権が必要です。

フォルダーのアクセス権と Solarisパッチのアクセス権の詳細については、 『SA 管理ガイド』 を参照して くだ

さい。

solpatch_importコマンドを使用するには、 SAコアサーバーにrootと してログインする必要があります。

コマンドを実行するには、 ソフ トウェアリポジ ト リ コンポーネン ト  ( スライスコンポーネン トバンドルの一

部) を実行しているコアサーバーにログインして、 rootと して、 次のディレク ト リにあるsolpatch_import

コマンドを実行します。

/opt/opsware/solpatch_import/bin/

次のオプションを指定してコマンドを実行すると、solpatch_importの詳細なドキュメン トを参照できます。

solpatch_import --manual

Solarisパッチデータベースの初期化

Oracleからパッチおよびパッチデータをダウンロードするには、事前にSAでSolarisパッチデータベースのセッ

トアップと初期化を行う必要があります。

Solarisパッチデータベースのセッ トアップと初期化を行うには、 次の手順を実行します。

1 solpatch_importコマンドで使用する情報を指定する構成ファイルを作成します。 

このファイルのデフォルトパスは/etc/opt/opsware/solpatch_import/solpatch_import.conf

です。 

デフォルトパスを使用しない場合は、-cまたは--confオプシ ョ ンを使用する必要があります。デフォル

トパスを使用する場合、 -cまたは--confオプシ ョ ンを使用する必要はありません。

表11 solpatch_importの使用に必要なアクセス権

アクセス権のタイプ アクセス権の設定

SAライブラリのフォルダー /Opsware, /Opsware/

Toolsおよび/Opsware/Tools/Solaris Patching

に対するアクセス権

これらのフォルダーに対する完全なアクセス権が

必要です。 SAでSolarisパッチ情報が格納される場

所です。 

「パッチの管理」 機能のアクセス権 「読み取り /書き込み」 のアクセス権が必要です。

「パッチのインストールの許可」 機能のアクセス権 「はい」 に設定する必要があります。

「パッチのアンインストールの許可」 機能の

アクセス権

「はい」 に設定する必要があります。

「パッチコンプライアンスルールの管理」 機能の

アクセス権

「はい」 に設定する必要があります。
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この構成ファイルの内容の詳細については、 solpatch_import --manualを実行して

solpatch_importのmanページを参照して ください。 次の例は、 構成ファイルの内容の一部です。

[main]

hpsa_user=<SAユーザー名>

hpsa_pass=<SAユーザーパスワード>

download_user=<My Oracleアカウン トのユーザー名>

download_pass=<My Oracleアカウン トのパスワード>

2 次のコマンドを実行して、 SAのSolarisパッチ情報を初期化します。

solpatch_import -a create_db

このコマンドは、 patchdiag.xrefファイルをOracleからダウンロード し  (すでにダウンロード済みの場

合はこのファイルのローカルコピーを指定可)、 パッチ情報を調べて、 SA内にデータを格納します。

SAのSolarisパッチ情報を初期化するため、 -a create_dbオプシ ョ ンを1回だけ使用する必要があります。

3 Solaris パッチデータベースに 新のパッチが含まれていることを確認します。 詳細については、 Solaris
パッチデータベースの管理 (135ページ) を参照して ください。

Solarisパッチデータベースの管理

Solaris パッチデータベースに 新のパッチ情報が含まれているこ とを確認するには、 次のタスクを実行し

ます。

• Oracleからの 新のパッチデータの取得

• Solarisパッチの補足データファイルの取得

• Solarisパッチの補足データファイルの手動ダウンロード

ベストプラクテ ィス : どの方法を使用する場合でも、 定期的に更新を確認して、 SAパッチデータベースにイ

ンス トールするこ とをお勧めします。

Oracleからの 新のパッチデータの取得

通常、 Oracle のパッチ情報は月曜から金曜までの毎日更新されます。 Oracle から 新のSolaris パッチ情報

(patchdiag.xrefファイル ) を入手して、 SAパッチデータベースにアップロードするには、 各社のポリシー

に基づいて、 次のコマンドを定期的に実行します。 たとえば、 cron ジ ョブで次のコマンドを指定することが

できます。

solpatch_import -a update_db

Solarisパッチの補足データファイルの取得

SAでは、 Oracleから  (patchdiag.xrefファイルから ) Solarisパッチに関する情報を取得します。 ただし、 SAでは、

Solarisパッチに関する有用な補足データが利用できます。 これは、 HP Live Networkから自動的に取得できま

す。 この補足データが更新されたときに、 SAのSolarisパッチデータベースに自動的にアップロード されるよ

うに、 HP Live Networkを構成することができます。

データが更新されたときに補足データファイルを取得してSAライブラリにアップロードするには、 次の手

順を実行します。

1 次のURLでHP Passport IDを取得します。

http://h20229.www2.hp.com/passport-registration.html (英語サイ ト )

2 HP Passportの資格情報を使用して、 HP Live Networkポータルにログインします。 
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https://hpln.hp.com/group/hp-live-network-connector 

3 HP Live Networkコネクター (LNc) は、SAのソフ トウェアリポジト リコンポーネン トがインストールされた

コアサーバーにインストールされます。

『HP Live Network Connector User Guide』 は、次のURLにあるHP Live NetworkのLive Networkコネクターコ

ミ ュニテ ィからダウンロードできます。 

https://hpln.hp.com/group/hp-live-network-connector 

[Resources] タブをクリ ックして、 [Documentation] フォルダーを開きます。

4 LNcがインストールされたシステムで、次のコマンドを実行して、 Solarisパッチ適用サービスを有効にし

ます。

live-network-connector write-config --setting=content.solaris_patching=1

5 (オプシ ョ ン) Solarisパッチ適用サービスを無効にするには、次のように値を0にして、同じコマンドを実

行します。

live-network-connector write-config --setting=content.solaris_patching=0

または、 Solarisパッチの補足データファイルをHP Live Networkから手動でダウンロード して、 SAデータベー

スにアップロードすることもできます。 詳細については、 Solarisパッチの補足データファイルの手動ダウン

ロード  (136ページ) を参照して ください。

Solarisパッチの補足データファイルの手動ダウンロード

ここでは、 Solarisパッチの補足データファイルをHP Live Networkから手動でダウンロード して、 SAのパッチ

データベースにアップロードする手順について説明します。 Solarisパッチの補足データファイルの取得 (135

ページ) の手順に従って、 このファイルが変更されたときに自動的にアップロード されるようにLNcをセッ ト

アップすることをお勧めします。 ただし、 ファイルを手動でダウンロードする場合は、 定期的に更新を確認

し、 ここに記載した手順に従って、 SAパッチデータベースにインストールするようにして く ださい。

補足データファイルを取得するには、 次の手順を実行します。

1 次のURLでHP Passport IDを取得します。

http://h20229.www2.hp.com/passport-registration.html (英語サイ ト )

2 HP Passportの資格情報を使用して、 HP Live Networkポータルにログインします。 

https://hpln.hp.com/group/hp-live-network-connector 

3 HP Live Networkコネクター (LNc) は、SAのソフ トウェアリポジト リコンポーネン トがインストールされた

コアサーバーにインストールされます。

『HP Live Network Connector User Guide』 は、次のURLにあるHP Live NetworkのLive Networkコネクターコ

ミ ュニテ ィからダウンロードできます。 

https://hpln.hp.com/group/hp-live-network-connector 

[Resources] タブをクリ ックして、 [Documentation] フォルダーを開きます。

4 HP Live Networkメニューで [Content Catalog] をクリ ックし、 Server Automation製品の 「Solaris Patching for
Server Automation」 を検索します。 

5 solpatchdb_supplement.zipという名前の 新のSolarisパッチパッケージをダウンロード して、 コア

スライスサーバーの一時ディレク ト リ  (/tmpなど) に保存します。

6 solpatchdb_supplement.zipファイルを解凍します。

7 solpatchdb_supplement.zipファイルから解凍したファイルinstall.shを実行します。 これにより、

Solarisパッチの補足データがSAパッチデータベースにアップロード されます。
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8 HPではSolarisパッチの補足データファイルを更新します。 そのため、 このファイルの更新状況を定期的

にチェ ックして、 ファイルが更新されている場合は、 次の手順を再度実行して 新の補足パッチデータ

をSAのパッチデータベースにダウンロードすることをお勧めします。

Solarisパッチの検索

SAでは、 Solarisサーバーに必要なパッチをすばやく簡単に特定することができます。 

solpatch_importコマンドを使用すると、 次の操作を実行できます。

• Solarisサーバーに必要なSolarisパッチを表示します。すべての依存パッチも表示され、正しいインストー

ル順序でパッチが表示されます。

• これらのパッチをダウンロード して、 SAライブラリにインポートできます。

• これらのパッチをSolarisパッチポリシーに追加できます。

次の表に、パッチ情報の表示、パッチのダウンロード、SAライブラリへのインポート、Solarisパッチポリシー

への追加を行うための、 solpatch_importコマンドのオプシ ョ ンを示します。

solpatch_importコマンドでは、管理対象サーバーに適用可能なすべてのパッチが検索されます。適用不可

能なパッチは除外されます。たとえば、特定のソフ トウェアアプリケーシ ョ ンや依存するパッチがインストー

ルされていない場合、 SAは特定のパッチを適用不可能とみなします。 検索結果には適用可能なすべてのパッ

チが必要なインストール順序で表示されます。

表12 solpatch_importコマンドのアクシ ョ ンの指定

solpatch_importコマンドの

オプシ ョ ン 説明

-a show

または
--action show

指定したパッチに関する情報を表示します。

-a import

または
--action import

指定したパッチをダウンロード して、 SA ライブラリにインポート し

ます。

-a policy

または
--action policy

指定したパッチをダウンロード し、 SAライブラリにインポート して、

指定した Solarisパッチポリシーに追加します。 このアクシ ョ ンでは、

--policy_pathオプシ ョ ンを使用して Solarisパッチポリシーを指定

する必要があります。
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表13に、 必要なSolarisパッチを指定するsolpatch_importコマンドのフ ィルターを示します。

以下の例では、solpatch_importコマンドを使用してSolarisサーバーに必要なパッチを特定する方法につい

て説明します。

• 選択したサーバーで必要なすべてのパッチの検索 (138ページ) 

• サーバーに対するOracle推奨パッチの検索 (139ページ) 

• サーバーに対するOracleセキュリテ ィパッチの検索 (139ページ) 

• 特定のパッチの検索 (139ページ) 

詳細については、 solpatch_importの実行 (134ページ) の手順でsolpatch_import --manualを実行して くだ

さい。

選択したサーバーで必要なすべてのパッチの検索

次のサンプルコマンドでは、 「sys01.hp.com」 という名前のサーバーで必要なすべてのパッチを検索します。

初のコマンドでは、 パッチのリス ト を表示します。 2つ目のコマンドでは、 パッチをダウンロード して SA

ライブラ リに格納します。 3 つ目のコマン ドでは、 これらのパッチを 「SolPatches/MyPolicy」 という名前の

Solarisパッチポリシーに追加します。

solpatch_import --action=show --filter=”server=sys01.hp.com”
solpatch_import --action=import --filter=”server=sys01.hp.com”
solpatch_import --action=policy --policy_path=”SolPatches/MyPolicy”\

--filter=”server=sys01.hp.com”

表13 solpatch_importのフ ィルターオプシ ョ ンを使用した目的のパッチの指定

目的のパッチ

使用する

フ ィルター

オプシ ョ ン フ ィルターオプシ ョ ンの例

フ ィルターオプシ ョ ンの例の

説明

特定のサーバーに対

してOracleが推奨する

すべてのパッチ

rec
server

-f 
“rec,server=sys01.hp.com”

管理対象サーバー sys01.hp.comに

対してOracleが推奨するすべての

パッチを指定します。

一連のサーバーに対

してOracleが推奨する

すべてのパッチ

rec
platform

-f “rec,OS=5.10” Solaris 5.10 を実行し ているすべ

ての管理対象サーバーに対して

Oracleが推奨するすべてのパッチ

を指定します。

特定のサーバーに対

するすべてのOracleセ

キュリテ ィパッチ

sec
server

-f “sec, 
server=sys01.hp.com”

管理対象サーバー sys01.hp.comに

対するすべてのOracle セキュ リ

テ ィパッチを指定します。

一連のサーバーに対

するすべてのOracleセ

キュリテ ィパッチ

sec
OS

-f “sec, OS=5.9” Solaris 5.9 を実行しているすべて

の管理対象サーバーに対するす

べてのOracleセキュリテ ィパッチ

を指定します。

サーバーに対するす

べてのOracleセキュリ

テ ィパッチとすべて

のOracle推奨パッチ

rec
sec
server

-f “rec, sec, OS=5.8” Solaris 5.8 を実行しているすべて

の管理対象サーバーに対するすべ

てのOracle セキュリテ ィパッチと

Oracle推奨パッチを指定します。
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サーバーに対するOracle推奨パッチの検索

次のサンプルコマンドでは、 Solaris 10を実行しているすべての管理対象サーバーのOracle推奨パッチを検索

します。 初のコマンドでは、 パッチのリス ト を表示します。 2 つ目のコマンドでは、 パッチをダウンロー

ド して SA ライブラリに格納します。 3つ目のコマンドでは、 これらのパッチを 「MySolPolicy」 という名前の

Solarisパッチポリシーに追加します。

solpatch_import --action=show --filter=”rec,OS=5.10”
solpatch_import --action=import --filter=”rec,OS=5.10”
solpatch_import --action=policy --policy_path=”MySolPolicy\” 

--filter=”rec,OS=5.10”

サーバーに対するOracleセキュリテ ィパッチの検索

次のサンプルコマンドでは、 Solaris 9を実行しているすべての管理対象サーバーのOracleセキュリテ ィパッチ

を表示します。

solpatch_import --action=show --filter=”sec,OS=5.9”

特定のパッチの検索

テキスト ファイルでsolpatch_importコマンドに対してパッチ名を指定すると、 1つまたは複数のパッチに関

する情報を表示できます。 この例では、 ファイルmy_sol_patches.txtに次の行が記載されているものとし

ます。

120900-04 121133-02 119254-67
119317-01 121296-01 127884-01

次のコマンドでは、 ファイルmy_sol_patches.txtに記載された一連のパッチを表示します。

solpatch_import --action=show my_sol_patches.txt

次のコマンドでは、 ファイルmy_sol_patches.txtに記載された一連のパッチをダウンロード して、 SAライブラ

リに格納します。

solpatch_import --action=import my_sol_patches.txt

次のコマンドでは、 ファイルmy_sol_patches.txtに記載された一連のパッチをダウンロード し、 SAライブラリ

に格納して、 「/SolPatches/SolPatchPolicy」 という名前のSolarisパッチポリシーに追加します。

solpatch_import --action=policy --policy_path=/SolPatches/SolPatchPolicy \
my_sol_patches.txt

solpatch_importの詳細については、 solpatch_importの実行 (134ページ) を参照して く ださい。

パッチまたはパッチクラスターのインポート

solpatch_importコマンドを使用するか、SAクライアン ト を使用して、パッチまたはパッチクラスターをイ

ンポートすることができます。

solpatch_import

ベストプラクテ ィス:HPでは、solpatch_importコマンドを使用して、OracleからSolarisパッチまたはパッチ

ク ラスターをインポートするこ とを推奨しています。
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solpatch_importコマン ドを使用すると、 Solarisパッチやパッチクラスターを Oracleから自動的にダウン

ロード して、SAにインポート し、Solarisパッチポリシーに追加して、パッチポリシーをSAライブラリ内のフォ

ルダーに保存できます。solpatch_importコマンドでは、再起動設定やパッチの依存関係をダウンロード し

て、 パッチと ともに保存することもできます。 

SAクライアン トでのインポート

また、 SAクライアン ト を使用してSolarisパッチをインポートすることもできます。

SolarisパッチはOracleからダウンロード されて、 SAに保存されます。

パッチがインポート されたかどうかを確認するには、 SAクライアン トでパッチの可用性プロパティ を表示し

ます。 インポート したパッチの可用性プロパティは、 表14のいずれかの値に設定できます。

Solarisパッチまたはパッチクラスターをインポートするためのアクセス権が必要です。 アクセス権の取得に

ついては、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

ファイルからSAにSolarisパッチまたはパッチクラスターをインポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 パッチはオペレーティン

グシステム別に構成されます。

2 [アクシ ョ ン ] メニューで、 [ソフ トウェアのインポート ] を選択して、 [ソフ トウェアのインポート ] ウィ

ンドウを開きます。

3 [参照] をクリ ックして、 インポートするパッチまたはパッチクラスターを選択します。 

[開く ] ウィンドウで [開く ] をクリ ックする前に、 [エンコード ] ドロップダウンリストからパッチまたは

パッチクラスターで使用する文字エンコードを選択します。

SAでパッチまたはパッチクラスターに含まれるメ タデータを抽出して、 [パッチのプロパティ ] ウィンド

ウなど、 SAクライアン トで非ASCII文字の情報を正し く表示できるように、 文字エンコードを指定する必

要があります。 パッチのメ タデータには、 コ メン ト、 リ リースノート、 スクリプ ト、 説明、 内容リスト
が含まれます。

4 [開く ] をクリ ックします。

5 [ ソフ トウェアのインポート ] ウィンドウで、 [ タイプ ] ドロップダウンリストから、 Solarisパッチまたは

Solarisパッチクラスターを選択します。

このアクシ ョ ンでは、 [フォルダー ] 編集フ ィールドは薄いグレーで表示されます。 これは、 Solarisパッ

チおよびパッチクラスターがフォルダーに保存されていないためです。

6 [プラッ ト フォーム] ドロップダウンリストから、 適用可能なSolarisオペレーティングシステムを選択し

ます。

表14 パッチの可用性プロパティの設定

パッチの可用性の設定 説明

利用可能 パッチはSA にインポートおよびテスト済みであり、 管理対象サーバーにインス

トール可能な状態です。

制限付き パッチはSAにインポート されていますが、 インストールにはアクセス権 (パッチ

の管理: 読み取り /書き込み) の追加が必要です。これは、パッチの可用性のデフォ

ルト設定です。 アクセス権の詳細については、 『SA 管理ガイ ド』 を参照して く

ださい。

非推奨 パッチをパッチポリシーに追加できませんが、インストールすることはできます。

未インポート パッチはSAライブラリに格納されていません。
140 第4章



7 [インポート ] をクリ ックして、 SolarisパッチまたはパッチクラスターをSAにインポート します。

8 次のコマンドを実行して、 SAのSolarisパッチ情報を更新します。

solpatch_import -a update_db

パッチまたはパッチクラスターのエクスポート

Solarisパッチまたはパッチクラスターをローカルコンピューターにエクスポート して、 テストまたはステー

ジング用マシンでパッチまたはパッチクラスターのインストールをチェ ックすることができます。 

パッチまたはパッチクラスターをローカルドライブにエクスポートするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のオペレーティングシステムバージ ョ ンに移動し

ます。

2 内容ペインで、 エクスポートするパッチまたはパッチクラスターを選択します。

3 右クリ ックまたは [アクシ ョ ン] メニューから、[エクスポート ] を選択して、[パッチのエクスポート ] ウィ

ンドウを開きます。

4 パッケージのエクスポート先を指定します。

5 [エクスポート ] をクリ ックします。

Solarisパッチを開く

SAクライアン トでは、 次のナビゲーシ ョ ン機能を使用してSolarisパッチを開きます。

• 検索 (141ページ) 

• ライブラリ—タイプ別 (141ページ) 

検索

1 ナビゲーシ ョ ンペインで [検索] を選択します。

2 ドロップダウンリストから  [パッチ] を選択して、 テキスト フ ィールドにSolarisパッチまたはパッチクラ

スターの名前を入力します。

3 を選択します。 検索結果が内容ペインに表示されます。

4 内容ペインで、 パッチまたはパッチクラスターを選択します。

5 [アクシ ョ ン] メニューで、[開く ] を選択して [パッチ] または [パッチクラスター] ウィンドウを開きます。

ライブラリ—タイプ別

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインにパッチが表

示されます。

2 内容ペインで、 パッチまたはパッチクラスターを選択します。

3 [アクシ ョ ン] メニューで、[開く ] を選択して [パッチ] または [パッチクラスター] ウィンドウを開きます。
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プロパティの管理

Solarisパッチ、 パッチクラスター、 またはパッチバンドルのプロパティ を表示するには、 次の手順を実行し

ます。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 表示するSolarisパッチ、 パッチクラスター、 またはパッチバンドルを選択します。

3 右クリ ックして [開く ] を選択し、 [パッチ] ウィンドウを表示します。 

4 [ビュー ] ペインで、 図20に示すように、 [プロパティ ] を選択してパッチのプロパティ を表示します。

図20 パッチのプロパティウィンドウ
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一般プロパティ

名前: Oracleで定義されたパッチ、 パッチクラスター、 またはパッチバンドルの名前。

• 説明: パッチ、 クラスター、 またはバンドルの内容の説明。

• バージョ ン: Oracleで定義されたバージ ョ ン番号。

• ステータス: Oracleで定義されたステータス。

• リ リースノートのURL: パッチに関するドキュ メン トへのリンク。 この情報を表示するには、 My Oracleの

資格情報を提示する必要があります。

• タイプ: アイテムがパッチ、 パッチクラスター、 またはパッチバンドルのいずれであるかを指定します。

• OS: パッチ、 クラスター、 またはバンドルに関連するオペレーティングシステム。

• 可用性: SAユーザーに対するパッチの可用性。 制限付き、 利用可能、 または非推奨に設定できます。

• 終更新日時: パッチの 終更新日時とパッチを 後に更新したSAユーザー。

• 作成日時: SAユーザーがパッチまたはパッチクラスターを作成した日時。 

• ファイル名: パッケージのファイル名。

• ファイルサイズ: パッケージのファイルサイズ。

• オブジェク ト ID: パッケージを一意に識別するSA ID。

依存関係

図21は、 パッチのプロパティウィンドウのパッチの依存関係を示しています。

図21 パッチの依存関係

— 前提条件: このパッチをインストールする前にインストールする必要があるパッチ。

— 古いパッチ: このパッチよりも古いパッチ。

— 新しいパッチ: このパッチよりも新しいパッチ。

— 非互換: このパッチでインストールできないパッチ。

インス トールパラ メーター

図22は、 パッチ用の実際の設定とパッチ用にOracleが指定している設定を表しています。 ラジオボタン

で選択された設定は、 パッチのインス トール時に実際に使用される設定です。 Oracleが推奨する設定に

は、 「Oracleデフォルト」 と表示されます。 Oracleデフォルト設定は、 パッチとともにダウンロード され

た値です。
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ラジオボタンで選択された設定は、パッチのインストール時に使用されます。ただし、 これらの設定は、

パッチポリシーに基づいてサーバーを修復する際やパッチをインストールする際にオーバーライ ドでき

ます。 詳細については、 再起動オプシ ョ ン  (153ページ) を参照して ください。

図22 パッチのプロパティウィンドウのインストールパラメーター

• インストールフラグ : ( オプシ ョ ン ) 管理対象サーバーでのパッチまたはパッチクラスターのインストー

ル時に使用される引数。

• 再起動が必要: パッチまたはパッチクラスターのインストール完了時に管理対象サーバーを再起動するか

どうかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。

• インストールモード : パッチまたはパッチクラスターをシングルユーザーモードまたはマルチユーザー

モードのどちらでインストールするかを指定します。Oracleが推奨する設定には、「Oracleデフォルト」 と

表示されます。 Solaris システムは再起動してシングルユーザーモードになり、 パッチをインストールし

た後に、 システムが再起動してマルチユーザーモードになります。

• 再起動タイプ: パッチまたはパッチクラスターのインストール後に再起動を標準または再構成のいずれで

実行するかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。

• 再起動時刻: パッチまたはパッチクラスターのインストール後に、サーバーの再起動をすぐに実行するか、

後で実行するかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。

再起動時刻: 通常の設定を使用してパッチをインストールする場合、ジ ョ ブ内の別のパッチでジ ョブ終了

前の即時再起動が要求される場合を除き、 ジ ョ ブの終了時に再起動が実行されます。 ただし、 ジ ョ ブの

プレビューや [ジ ョブステータス] ウィンドウには、 パッチに関するインストールと再起動のメ ッセージ

が表示されます。 この場合、 パッチのインストール後すぐではな く、 パッチのインストール後のいずれ

かの時点で再起動が実行されます。

インス トールスクリプ ト

• インストール前スクリプ ト : パッチまたはパッチクラスターのインス トール前に管理対象サーバーで実

行する必要のあるスクリプ ト。

• インストール後スクリプ ト : パッチまたはパッチクラスターのインス トール後に管理対象サーバーで実

行する必要のあるスクリプ ト。

• スクリプ トがエラーを返した場合 : スクリプ トが失敗した場合にパッチまたはパッチクラスターのイン

ストールを停止するかどうかを指定します。

アンインストールパラメーター

• アンインストールフラグ : ( オプシ ョ ン ) 管理対象サーバーでのパッチまたはパッチクラスターのアンイ

ンストール時に使用される引数。 

• 再起動が必要: パッチまたはパッチクラスターのアンインストール完了時に管理対象サーバーを再起動す

るかどうかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。
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• アンインストールモード : パッチまたはパッチクラスターをシングルユーザーモードまたはマルチユー

ザーモードのどちらでアンインストールするかを指定します。Oracleが推奨する設定には、「Oracleデフォ

ルト」 と表示されます。 Solaris システムは再起動してシングルユーザーモードになり、 パッチのアンイ

ンス トール後に再起動してマルチユーザーモードになります ( インス トールモードに関する関連情報に

ついては、 パッチのインストールのト ラブルシューティング (154ページ) を参照して ください)。

• 再起動タイプ: パッチまたはパッチクラスターのアンインストール後に再起動を標準または再構成のいず

れで実行するかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。

• 再起動時刻: パッチまたはパッチクラスターのアンインストール後に、サーバーの再起動をすぐに実行す

るか、 後で実行するかを指定します。 Oracleが推奨する設定には、 「Oracleデフォルト」 と表示されます。

アンインストールスクリプ ト

• アンインストール前スクリプ ト : パッチまたはパッチクラスターのアンインス トール前に管理対象サー

バーで実行する必要のあるスクリプ ト。

• アンインストール後スクリプ ト : パッチまたはパッチクラスターのアンインス トール後に管理対象サー

バーで実行する必要のあるスクリプ ト。

• スクリプ トがエラーを返した場合: スクリプ トが失敗した場合にパッチまたはパッチクラスターのアンイ

ンストールを停止するかどうかを指定します。

プロパテ ィの編集

新規のSolarisパッチ、 パッチクラスター、 またはパッチバンドルのアップロード後、 または既存のパッチ、

パッチクラスター、 またはパッチバンドルの選択後に、 SAクライアン トで各種プロパティの追加や編集を行

う ことができます。

パッチまたはパッチクラスターのプロパティ を編集するためのアクセス権が必要です。 アクセス権の取得に

ついては、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

Solarisパッチ、 パッチクラスター、 またはパッチバンドルのプロパティ を編集するには、 次の手順を実行し

ます。

1 [パッチ] ウィンドウで、 パッチを選択します。

2 右クリ ックしてパッチのプロパティ を開きます。

3 SAクライアン トで編集可能なプロパティを編集します。

ベンダーのリ リースノートの表示

SA クライアン トでは、 ダウンロード したパッチ、 クラスター、 またはバンドルで提供されるURLを使用

して、 Oracleから提供されるパッチ情報にアクセスできます。

リ リースノート を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 パッチはオペレーティン

グシステム別に構成されます。 OSバージョ ンに移動します。

2 内容ペインで、 表示するSolarisパッチ、 パッチクラスター、 またはパッチバンドルを選択します。

3 [アクシ ョ ン] メニューから  [開く ] を選択します。 パッチ情報ウィンドウが表示されます。 

4 [ビュー ] ペインで、 [プロパティ ] を選択します。 パッチ情報へのURLリンクを含むパッチに関する情報

が表示されます。

5 リ リースノートのURLを選択し、 My Oracleの資格情報を入力してベンダーの情報を表示します。
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カスタムドキュ メン トのインポート

SAクライアン ト を使用して、 Solarisパッチまたはパッチクラスターのカスタムドキュ メン ト をインポート

するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 パッチはオペレーティン

グシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 表示するSolarisパッチまたはパッチクラスターを選択します。

3 右クリ ックして [開く ] を選択します。 [パッチ] または [パッチクラスター ] ウィンドウが表示されます。 

4 [ ビュー ] ペインで [ カスタムドキュメン ト ] を選択します。 内容ペインに、 パッチまたはパッチクラス

ターに関するカスタムドキュメン トの内容が表示されます。

5 [アクシ ョ ン ] メニューから  [インポート ] を選択します。 [カスタムドキュメン トのインポート ] ウィンド

ウが開きます。

6 [カスタムドキュメン トのインポート ] ウィンドウで、 テキスト ファイルを確認してエンコードを指定し

ます。

7 [インポート ] をクリ ックします。

パッチとパッチクラスター

SAクライアン トでは、 次の機能を利用して、 Solarisパッチおよびパッチクラスターを管理できます。

• パッチクラスターの内容の表示 (146ページ) 

• パッチに関連するパッチクラスターの表示 (146ページ) 

• パッチまたはパッチクラスターに関連するソフ トウェアポリシーの表示 (147ページ) 

• パッチまたはパッチクラスターに関連するパッチポリシーの表示 (147ページ) 

• パッチまたはパッチクラスターに関連するサーバーの表示 (147ページ) 

• パッチまたはパッチクラスターの削除 (148ページ) 

パッチクラスターの内容の表示

Solarisパッチクラスターの内容を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 Solarisパッチクラスターを選択します。

3 [アクシ ョ ン] メニューから  [開く ] を選択します。 [パッチクラスター ] ウィンドウが表示されます。 

4 [ビュー ] ペインで、 [内容] を選択します。 パッチクラスターに含まれるパッチのリストが内容ペインに

表示されます。

5 内容ペインでパッチを選択します。

6 [アクシ ョ ン] メニューで、 [開く ] を選択してパッチのプロパティ を表示します。

パッチに関連するパッチクラスターの表示

Solarisパッチを含むパッチクラスターを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 Solarisパッチを選択します。
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3 [アクシ ョ ン] メニューから  [開く ] を選択します。 [パッチ] ウィンドウが表示されます。 

4 [ビュー ] ペインで [パッチクラスター ] を選択します。パッチを含むパッチクラスターのリストが内容ペ

インに表示されます。

5 内容ペインでパッチクラスターを選択し、 [ アクシ ョ ン ] メニューから  [開く ] を選択してパッチクラス

ターのプロパティ を表示します。

パッチまたはパッチクラスターに関連するソフ トウェアポリシーの表示

Solarisパッチまたはパッチクラスターを含むソフ トウェアポリシーを表示するには、 次の手順を実行し

ます。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 Solarisパッチまたはパッチクラスターを選択します。

3 [アクシ ョ ン] メニューから  [開く ] を選択します。 [パッチ] または [パッチクラスター ] ウィンドウが表示

されます。 

4 [ビュー ] ペインで [ソフ トウェアポリシー ] を選択します。 内容ペインに、 ポリシーアイテムの1つとし

てパッチまたはパッチクラスターを含むソフ トウェアポリシーのリス トが表示されます。

5 内容ペインでソフ トウェアポリシーを選択し、 [アクシ ョ ン] メニューから  [開く ] を選択してソフ トウェ

アポリシーのプロパティ を表示します。

パッチまたはパッチクラスターに関連するパッチポリシーの表示

Solarisパッチまたはパッチクラスターを含むパッチポリシーを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 Solarisパッチを選択します。

3 [アクシ ョ ン] メニューから  [開く ] を選択します。 [パッチ] または [パッチクラスター ] ウィンドウが表示

されます。 

4 [ビュー ] ペインで [パッチポリシー ] を選択します。 内容ペインに、 ポリシーアイテムの1つとしてパッ

チまたはパッチクラスターを含むパッチポリシーのリストが表示されます。

5 内容ペインでソフ トウェアポリシーを選択し、 [アクシ ョ ン] メニューから  [開く ] を選択してパッチポリ

シーのプロパティ を表示します。

パッチまたはパッチクラスターに関連するサーバーの表示

SAでSolarisパッチまたはパッチクラスターがインストールされたサーバーを表示するには、 次の手順を実

行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 Solarisパッチを選択します。

3 [アクシ ョ ン] メニューから  [開く ] を選択します。 [パッチ] または [パッチクラスター ] ウィンドウが表示

されます。 

4 [ビュー ] ペインで、 [サーバー ] を選択します。 内容ペインに、 パッチまたはパッチクラスターがインス

トールされたサーバーのリストが表示されます。

5 内容ペインでサーバーを選択し、 [アクシ ョ ン] メニューから  [開く ] を選択してサーバーのプロパティ を

表示します。
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パッチまたはパッチクラスターの削除

Solarisパッチまたはパッチクラスターを削除すると、 SAからは削除されますが、 管理対象サーバーからアン

インストールされるわけではありません。 パッチポリシーまたはソフ トウェアポリシーにアタ ッチされてい

る場合、 パッチやパッチクラスターを削除することはできません。

パッチまたはパッチクラスターを削除するためのアクセス権が必要です。 アクセス権の取得については、 SA

の管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

Solarisパッチまたはパッチクラスターを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 内容ペインでは、 パッチ

はオペレーティングシステム別に構成されます。 目的のOSバージョ ンに移動します。

2 内容ペインで、 削除するパッチまたはパッチクラスターを選択します。

3 [アクシ ョ ン] メニューから  [削除] を選択します。

Solarisゾーン

SAクライアン トでは、 次の機能を利用して、 Solarisゾーンを管理できます。

• Solarisゾーンへのパッチの適用 (148ページ) 

• Solarisゾーンの表示 (148ページ) 

Solarisゾーンへのパッチの適用

SAの仮想サーバーの管理では、 監査、 修復、 アプリケーシ ョ ン構成、 ソフ トウェア管理、 パッチ管理など、

物理サーバーと同様の操作を仮想サーバー上で行う ことができます。

Solaris グローバルゾーンおよび非グローバルゾーンでパッチをインス トールするには、 Solaris パッチポリ

シーを使用するか、 仮想サーバー上にパッチを直接インス トールします。 SA クライアン トでは、 管理対象

サーバーのリストまたは仮想サーバーのリストからSolarisゾーンを表示できます。 

Solarisゾーンの表示 

Solarisゾーンを表示するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで [デバイス] を選択します。

2 [サーバー ] を展開します。

3 [仮想サーバー ] を選択して、 内容ペインに仮想サーバーのリスト を表示します。 

または

[管理対象サーバー ] を選択します。 [すべての管理対象サーバー ] でサーバーがハイパーバイザーか仮想

サーバーかを識別するには、 列セレクターで [仮想化] を選択します。 

4 [表示] ドロップダウンリストで、 [仮想化] を選択して仮想サーバーの構成プロパティ を表示します。
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パッチのインストール

Solarisパッチは管理対象サーバーに直接インストールすることも、 デバイスグループのすべてのサーバーに

インス トールすることもできます。 また、 Solarisパッチを Solarisパッチポリシー ( またはソフ トウェアポリ

シー ) に追加し、 そのポリシーを管理対象サーバーまたはデバイスグループにアタ ッチして、 ポリシーに基

づいてサーバーを修復することもできます。 サーバーまたはデバイスグループを修復すると、 アタ ッチされ
ているポリシーで指定されたSolarisパッチが管理対象サーバーにインストールされます。

SAでは、 次の方法でSolarisパッチを管理対象サーバー上にインストールできます。

• [パッチのインストール] ウィザードを使用して、 Solarisパッチを管理対象サーバーに直接インストール

します。

• [ ソフ トウェアのインストール ] ウィザードを使用して、 Solarisパッチを管理対象サーバーに直接インス

トールします。

• Solaris パッチポリシーを使用して、 Solaris パッチまたはパッチクラスターを管理対象サーバーにインス

トールします。

• ソフ トウェアポリシーを使用して、 Solaris パッチまたはパッチクラスターを管理対象サーバーにインス

トールします。

SAを使用してSolarisパッチをインストールまたは削除する場合は、 ソフ トウェア登録とコンプライアンスス

キャンを実行して、 SAの管理対象サーバーに関する情報を 新の状態にする必要があります。 詳細について

は、 パッチコンプライアンス (121ページ) を参照して ください。

パッチクラスターのインストール

Solarisパッチクラスターをインストールする際には、 事前に各クラスターのリ リースノート ファイルを確認

して ください。 SAでは、 パスコードが必要なクラスターで、 リ リースノート ファイルにあるパスコードの手

動での入力を要求しません。

SAでは、パスコードが必要なクラスターを含む、すべてのSolarisパッチクラスターをインストールできます。

一部のクラスターでは、インストール中にサーバーの再起動が複数回必要になる場合があります。クラスター
のインストールパラメーターで [再起動が必要] が [はい] に設定され、 修復ジ ョブの再起動オプシ ョ ンが [個
別のソフ トウェアアイテムの指定に基づいてサーバーを再起動] (デフォルト ) または [インストールまたはア

ンインストールのたびにサーバーを再起動] に設定されている場合、 SAは自動的に再起動を実行します。

これらの再起動オプシ ョ ンのいずれかが設定されていない場合、 クラスターは再起動が必要なポイン トまで
インストールを行います (再起動が必要な場合)。修復ジ ョブが完了した時点で、 クラスターステータスは [未
インストール]、 ジ ョ ブステータスは [失敗] と表示されます。 ジ ョ ブの出力には、パッチのインストールを続

行する前にサーバーの再起動が必要であることを示すメ ッセージが表示されます。サーバーを再起動すると、
ジ ョ ブが再度実行されてクラスターの残りの内容がインストールされます。 クラスターで再起動が要求され
た場合、 サーバーを再起動するまで他のパッチをインストールすることはできません。

手動パッチのインストール—patchadd

SAはpatchaddユーティ リテ ィ を使用してSolarisパッチをインストールします。ただし、 ファームウェアの更

新などの一部のパッチはpatchaddでインストールできません。これらのパッチは、リ リースノート ファイル

に記載された特別なインストール手順に従って、Solarisサーバーに手動でインス トールする必要があります。

これらのパッチはSA ソフ トウェアリポジト リにインポート し、 サーバーに手動でインストールできますが、

手動インストールパッチを修復しよう とすると、修復ジ ョブのステータスが警告になります。パッチのステー
タスには [インストールしない] と表示され、 出力には特別なインストール手順に従ってパッチを手動でイン

ストールする必要があることが示されます。

SAでは、 これらの手動インストールパッチがインストールされているかどうかを判断できません。 手動イン

ストールパッチを含むパッチポリシーに対してコンプライアンススキャンを実行すると、 ポリシーが非コン
プライアンスであるというレポートが作成されます。 このような場合には、 該当するパッチを手動でインス
トールし、 ポリシーから削除して ください。
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良性エラーコードの検出

Solarisパッチをインストールすると、良性エラーコードが生成される場合があります。良性エラーコードは、

実際のエラー状態を反映しないエラーコードです。 たとえば、 パッチがすでにインス トールされていたり、

優先パッチがすでにインストールされていたりすると、 パッチのインストールが失敗して、 良性エラーコー

ドが生成される場合があります。 実際にパッチが正当な理由でインス トールされなかった場合、 Solaris の

patchaddコマンドの終了コードはエラーを示します。

サーバーのディスク容量不足などの実際のエラー状態によってパッチがインス トールされない場合、 SAはエ

ラーと有効なエラーコードを通知します。

SAでは良性エラーコードを検出しても、ほとんどの場合は正常終了を通知します。ただし、次の場合、Solaris

は良性エラーコードを検出できません。

• Solarisの遅延実行パッチ

• ローカルゾーンが定義されているSolarisグローバルゾーンにインストールされたパッチ

良性エラーコードを検出するようにSAを構成するには、 次の手順を実行します。

1 Solaris 10を実行しているすべてのサーバーに、 次のパッチをインストールします。

— 119254-36 (sparc)

— 119255-36 (i386)

2 SAクライアン トで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

4 SAコンポーネン トのリストで、 [コマンドエンジン] を選択します。 これにより、 そのコンポーネン トの

システム構成パラメーターが表示されます。

5 パラメーター way.remediate.sol_parse_patchadd_outputを1に設定します。 

6 [元に戻す] を選択して変更を破棄するか、 [保存] を選択して変更を保存します。

パッチポリシーを使用したパッチのインストール

パッチポリシーを使用したSolarisパッチのインストールは、 次のフェーズで構成されます。

• パッチポリシーのサーバーへのアタ ッチ (150ページ) 

• サーバーのパッチポリシーへのアタ ッチ (151ページ) 

パッチポリシーのサーバーへのアタ ッチ

Solarisパッチポリシーをサーバーまたはサーバーグループにアタ ッチすると、 そのSolarisパッチポリシーと

サーバーまたはサーバーグループが関連付けられます。 このアクシ ョ ンでは、 Solarisパッチポリシーに含ま

れるパッチやパッチクラスターのインストールは行われません。 パッチやパッチクラスターをインストール

するには、 Solarisパッチポリシーに基づいてサーバーを修復する必要があります。

Solarisパッチポリシーをサーバーにアタ ッチするためのアクセス権が必要です。 アクセス権の取得について

は、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

Solarisパッチポリシーをサーバーにアタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] > [Solaris] を選択します。

2 Solarisのバージョ ンを選択して、 内容ペインにパッチポリシーを表示します。

3 (オプシ ョ ン) 内容ペインで、 Solarisパッチポリシーを選択します。
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a 右クリ ックして [Solarisパッチポリシー ] ウィンドウでパッチポリシーを開きます。

b [表示] ドロップダウンリストから、 [サーバー ] を選択します。

c 内容ペインで、 サーバーを選択します。

4 [アクシ ョ ン] メニューで、 [サーバーのアタ ッチ] を選択します。

5 [サーバーのアタ ッチ] ウィンドウで、サーバーまたはデバイスグループを選択して、[アタ ッチ] をクリ ッ

クします。 

斜体表記ではないサーバーのみを選択できます。 斜体表記のサーバーは、 Solarisパッチポリシーをサー

バーにアタ ッチするアクセス権がないことを表しています。

6 (オプシ ョ ン) [サーバーをただちに修復] を選択して、Solarisパッチポリシーに基づいてサーバーを修復し

ます。 このオプシ ョ ンを選択すると、 [修復] ウィンドウが表示されます。 このオプシ ョ ンを選択するに

は、 [サーバーの修復] アクセス権が必要です。

サーバーのパッチポリシーへのアタ ッチ

サーバーまたはサーバーグループを Solarisパッチポリシーにアタ ッチすると、 Solarisパッチポリシーとサー

バーまたはサーバーグループが関連付けられます。 このアクシ ョ ンでは、 Solarisパッチポリシーに含まれる

パッチやパッチクラスターのインストールは行われません。 パッチやパッチクラスターをインストールする

には、 Solarisパッチポリシーに基づいてサーバーを修復する必要があります。

サーバーを Solarisパッチポリシーにアタ ッチするためのアクセス権が必要です。 アクセス権の取得について

は、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

サーバーをSolarisパッチポリシーにアタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス ] > [サーバー ] > [すべての管理対象サーバー ] を選択して、 内容ペ

インに管理対象サーバーのリスト を表示します。

または

ナビゲーシ ョ ンペインで、 [デバイス ] > [デバイスグループ ] を選択します。 デバイスグループに移動し

て、 内容ペインにデバイスグループのリスト を表示します。

2 内容ペインで、 サーバーまたはデバイスグループを選択します。 

3 [アクシ ョ ン ] メニューで、 [アタ ッチ] > [パッチポリシー ] を選択して、 [Solarisパッチポリシーのアタ ッ

チ] ウィンドウを開きます。 

4 [Solarisパッチポリシーの参照] をクリ ックして、リス トに表示された1つまたは複数のポリシーを選択し

ます。

または

[フォルダーの参照] をクリ ックして、 フォルダー階層の1つまたは複数のポリシーを選択します。

5 [アタ ッチ] をクリ ックします。

6 (オプシ ョ ン) [サーバーをただちに修復] を選択して、Solarisパッチポリシーに基づいてサーバーを修復し

ます。 このオプシ ョ ンを選択すると、 [修復] ウィンドウが表示されます。 このオプシ ョ ンを選択するに

は、 [サーバーの修復] アクセス権が必要です。 

パッチポリシーに基づいたサーバーの修復

SolarisサーバーでパッチポリシーのSolarisパッチをインストールするには、 パッチポリシーに基づいてサー

バーを修復します。 Solarisパッチポリシーに基づいてSolarisサーバーを修復するには、 『SAユーザーガイド :
ソフ トウェア管理』 に記載された手順を実行します。
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パッチの適用可能性の分析

管理対象のSolarisサーバーにパッチをダウンロード してインストールする前に、 SAはサーバーでそのパッチ

が必要であることを確認します。 この適用可能性の分析では、 次の確認を行います。

1 サーバープラッ ト フォームがパッチでサポート されるプラッ ト フォームと一致すること。

2 パッチまたは優先するパッチがサーバー上にすでにインストールされていないこと。

3 パッチを適用するパッケージがサーバー上にすでにインストールされていること。

これらの条件のいずれかが満たされていない場合、 パッチは適用不可能なパッチとなり、 ダウンロードや管

理対象サーバーへのインストールは行われません。 適用不可能なパッチが全体のジョブステータスに影響す

ることはな く、 ジ ョ ブは正常に終了できます。

インス トールパラメーター

個々のSolarisパッチには、Oracleが指定した再起動設定があります。 これらの再起動設定は、 SAクライアン ト

の [インストールパラメーター ] に表示されます。 詳細については、 図23を参照して ください。 Oracleの設定

は 「Oracleデフォルト」 と表示されます。 実際に使用される設定は、 ラジオボタンで選択された設定です。

図23に示すパッチの場合、 Oracleはインストール後に再起動することを指定していませんが、 サーバーは再

起動します。 Oracleの推奨設定をオーバーライ ド して、 このパッチのインス トール後にシステムを再起動す

るように、 ポリシー設定担当者が [再起動が必要] の設定を  [はい] に変更しています。

図23 インストールパラメーター
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再起動オプシ ョ ン

Solarisパッチポリシーに基づいて Solarisサーバーを修復する場合、 SAはパッチポリシーのパッチをインス

トールし、 各パッチで指定された再起動設定を使用します。 ただし、 これらの設定は、 修復ジ ョブを始める

際にオーバーライ ドすることができます。 図24は、パッチポリシーの修復ジョブに関するオプシ ョ ンの設定

を示しています。

図24 再起動オプシ ョ ン

[修復] ウィザードの次のオプシ ョ ンでは、 パッチのインストール後にサーバーを再起動するかどうかを指定

します。 これらのオプシ ョ ンは、 [修復] ウィンドウで起動されるジ ョブのみに適用されます。 これらのオプ

シ ョ ンによって、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必

要] オプシ ョ ンが変更されることはありません。 次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、

[再起動が必要] オプシ ョ ンの設定よりも優先します。

• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパテ ィまたはパッケージプロパテ ィの [再起動が必要 ] オプシ ョ ンの設定に従って再起動が行われ

ます。

• インストールまたはアンインストールのたびにサーバーを再起動: ベストプラクティスとして、個別のパッ

チまたはパッケージのベンダーの再起動設定に関係な く、パッチまたはパッケージをインストール/アン

インストールするたびにサーバーを再起動します。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1

回再起動されます。 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものがない場

合、 サーバーは再起動されません。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、 サーバーを再起動しません ( ベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再

起動を行う場合があります)。
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パッチのインス トールのト ラブルシューテ ィ ング

Solarisパッチのインストールモードの変更

(プロパティ ビューのインストールパラメーターで ) インストールモードがシングルユーザーモードに設定さ

れたSolarisパッチの修復を行う と、 サーバーが再起動してシングルユーザーモードになった後にパッチがイ

ンストールされます。 何らかの理由 ( ネッ トワークの停止やハードウェア故障など ) で修復が失敗した場合、

システムはシングルユーザーモードのままになります。 

システムをマルチユーザーモードに戻すには、 次の手順を実行します。

1 Solarisサーバーコンソールにログインします。

2 Solarisのバージョ ンに応じて、 次のいずれかのコマンドを入力してディ レク ト リを変更します。

cd /etc/rcS.d/ # On Solaris 5.10
cd /etc/rc1.d # On Solaris 5.6 - 5.9

3 次のコマンドを入力します。

./S99zOpswPatching exit_single_user_mode

4 次のコマンドを入力するか、 または別の方法でサーバーを再起動します。 これにより、 サーバーが再起

動してマルチユーザーモードになります。

shutdown -y -g 0 -i 6

Solarisサーバーのサーバーコンソールにアクセスできない場合は、 SA Global Shell (OGSH) の rosh ユーテ ィ リ

テ ィ を使用します。

1 OGFSアクセス権 「サーバーへのログイン」 を持つSAユーザーを使用して、 OGSHセッシ ョ ンを開始しま

す。 たとえば、 次のようなsshコマンドを入力できます。

ssh -p 2222 <ユーザー名>@<OGFSホスト>

2 次のようなコマンドを使用して、 それぞれのSolarisサーバーに移動します。

cd /opsw/Server/@/<サーバー名>/files/root

3 roshユーティ リテ ィ を起動します。

4 Solarisのバージョ ンに応じて、 次のいずれかのコマンドを入力してディ レク ト リを変更します。

cd /etc/rcS.d/ # On Solaris 5.10
cd /etc/rc1.d # On Solaris 5.6 - 5.9

5 次のコマンドを入力します。

./S99zOpswPatching exit_single_user_mode

6 次のコマンドを入力するか、 または別の方法でサーバーを再起動します。 これにより、 サーバーが再起

動してマルチユーザーモードになります。

shutdown -y -g 0 -i 6

サーバーを再起動すると、 roshのプロセスは終了します。サーバーが自動再起動に設定されていること

を確認して ください。

パッチでシングルユーザーモードが要求され、 その他の理由 (依存するパッチがインス トールされてい

ないなど) でパッチのインストールに失敗した場合は、Solarisホストが再起動してシングルユーザーモー

ドになり、 パッチのインストール後にSolarisホストが再起動してマルチユーザーモードになります。 こ

の2回の再起動は、 パッチのインストールに失敗した場合でも実行されます。
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シングルユーザーモードでのステージングディ レク ト リのマウン ト

修復プロセスのあるアイテムでサーバーをシングルユーザーモードで再起動する必要があり、 そのアイテム

がシングルユーザーモードで利用できない特殊なディレク ト リに格納されている場合に、 残りのアイテムが

処理されないようにすることができます。

シングルユーザーモードでは、 開始時にステージングディ レク ト リをマウン トする必要があります。 デフォ

ルトのステージングディ レク ト リは、/var/opt/opsware/agentです。次のアイテムがデフォルトディ レク

ト リにない場合、 修復プロセスでアイテムを見つけることができないため、 ジ ョ ブは失敗します。

これを解決するには、 管理対象サーバーでステージングディ レク ト リをマウン ト し、 修復を行う前にこのス

テージングディ レク ト リにアイテムを格納します。 これを行うには、 マウン ト手順を含むサーバースクリプ

ト を作成して、 Solarisの既存の開始スクリプ トに追加するのが も簡単です。 

次に例を示します。

echo "mount<stage_dir>">>/etc/rcS.d/S99mount_stage 

<stage_dir>はアイテムを格納するディ レク ト リで、 /etc/rcS.d/S99mount_stageはSolaris管理対象

サーバー上の開始スクリプ トです。

オフラインボリュームを使用したパッチのインストール

オフラインボリュームを使用して Solarisパッチをインストールすることができます。 この項では、 Solarisボ

リュームマネージャーに関する知識が必要です。

用意されているサンプルスク リプ ト を変更して、 オフラインボリュームを使用した Solarisパッチのインス

トールに使用することができます。

オフラインボリュームを使用してSolarisパッチをインストールするには、 次の手順を実行します。

1 サーバーにインストールするパッチを含むSolarisパッチポリシーを作成します。詳細については、Solaris
パッチポリシーの作成 (124ページ) を参照して ください。

2 パッチの適用対象のサーバーにディスク ミ ラーを作成します。

3 ミ ラーを分離します。

4 オフラインディスクをマウン ト します。

5 サーバー上に/etc/opt/opsware/agent/offline_diskという名前のテキスト ファイルを作成します。

6 このファイルを編集して、 オフラインディスクのマウン トポイン ト  (/altなど) を入力します。

7 パッチポリシーに基づいてサーバーを修正して、 サーバー上にパッチをインストールします。

SAは、 オフラインディスクのマウン トポイン トでオフラインディスクにパッチをインストールします。

オフラインディスクのマウン トポイン トは/etc/opt/opsware/agent/offline_diskに記載されてい

ます。

8 サーバーを再起動して、 新し くパッチを適用したオフラインディスクに切り替えます。

9 パッチ適用済みディスクにパッチがインストールされていること、 およびサーバーが正常に実行されて

いることを確認します。

10 パッチ適用済みディスクが期待どおりに動作している場合は、 ミ ラーを同期します。

パッチ適用済みディスクが期待どおりに動作していない場合、 システムを再起動して元のディスクに戻

して、 ミ ラーを同期します。
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パッチのアンインストール

Solarisパッチポリシーから Solarisパッチやパッチクラスターを削除しても、 パッチやパッチクラスターが管

理対象サーバーからアンインストールされるわけではありません。 このアクシ ョ ンでは、 Solarisパッチポリ

シーから Solarisパッチまたはパッチクラスターが削除されるだけです。 管理対象サーバーから Solarisパッチ

をアンインストールするには、 管理対象サーバーから Solarisパッチを直接アンインストールする必要があり

ます。 パッチクラスターを削除するには、 管理対象サーバーからパッチクラスター内のそれぞれのパッチを

削除する必要があります。

SAでは、 次の方法を利用して管理対象のサーバーやデバイスグループからSolarisパッチをアンインストール

できます。

• [パッチのアンインストール] ウィザードを使用して、 Solarisパッチを管理対象サーバーから直接アンイ

ンストールします。

• [ ソフ トウェアのアンインストール ] ウィザードを使用して、 Solarisパッチを管理対象サーバーから直接

アンインストールします。

SAクライアン トでは、 個別のサーバーのパッチコンプライアンスのチェ ックや、 ファシリテ ィ内のすべての

サーバーおよびサーバーグループの全体的なコンプライアンスレベルの確認を行う ことができます。
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第5章 Solaris 11パッチ管理 
概要

Oracle Solaris 11では、IPSパッケージを使用してソフ トウェアやソフ トウェアの更新を提供します。IPS (Image

Packaging System) は、 ネッ トワークベースのパッケージ管理システムで、 パッケージのインストール、 アッ

プグレード、 削除を含むソフ トウェアのライフサイクル全体で使用します。 

Server Automation はSolaris 11 プラ ッ ト フォームのサーバーパッチ適用をサポート しており、 新規のソフ ト

ウェアをインストールすることな く、 管理対象サーバーにインストールされたソフ トウェアを 新バージ ョ

ンに更新することができます。 これは、 明示的なパッチユニッ トがサポート されな く なった環境で、 システ

ムを 新の状態に維持するための優れた機能です。

Solaris 11パッチ適用のサポートでは、 Solarisの既存のパッチ適用機能を利用します。 ただし、 Solarisの新し

い IPSパッケージの配布体系に合わせるため、 い くつか相違点があります。 また、 初に IPSパッケージデー

タベースをセッ トアップするのに必要な条件も存在します。 この章では、 Solaris 11パッチ適用のセッ トアッ

プ手順とSolaris 11でのパッチ適用の相違点について説明します。 

Solaris 11パッチ適用の概要

IPSパッケージには、 メ タデータとバイナリを組み合わせて格納できるという構造上の利点があります。 IPS

パッケージは、 ソフ トウェアの初期インストールおよびソフ トウェアの更新のすべてに使用します。 IPSパッ

ケージはすべてが揃った完全なもので、 内部で完結しています。 そのため、 IPSパッケージには完全なパッ

ケージが必要で、 パッチユニッ トには分割されません。 

このような構造上の違いにより、一般的なパッチ適用機能の中にはSolaris 11に当てはまらないものがあります。

ベンダー推奨のパッチポリシーを作成するプロセスには違いがあります。 たとえば、 Solaris 10 ではインス

トール済みのパッケージを確認して、 既存のインス トール内容に基づいて更新が必要なものを計算します。

Solaris 11の場合、 Server AutomationはIPSツールを使用して、 推奨されるパッチとそれらの依存関係を検索し

ます。

SA 9.13には、IPSパッケージデータベースの初期セッ トアップに使用できる定義済みのソフ トウェアポリシー

(Solaris 11 IPSパッケージ取得ツール) が付属しています。 

手順のサマリー

次の手順を実行すると、 IPSパッケージデータベースをセッ トアップして、SAでSolaris 11パッチ適用が利用で

きるようになります。 初のIPSパッケージの取得は、 1つのSolaris 11管理対象サーバーを使用して実行しま

す。 その後は、 コンプライアンスを維持するために、 定期的に追加で更新を行う必要があります。 ここで説

明するのは、 初の取得の手順です。

推奨: IPSパッケージのリポジト リは全体で40 GBになる可能性があります。サーバーに十分な容量を確保する

ため、 100GB以上の容量のあるSolaris 11サーバーを使用して ください。 

このサマリーは、 次の2つのパートで構成されています。
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• Solaris 11のIPSパッケージデータベースをセッ トアップする

• 推奨パッチポリシーを作成してSolaris 11管理対象サーバーを修復する

これらの手順の詳細な説明は、Solaris 11管理対象サーバーでのSAパッチ適用のセッ トアップ (158ページ) に

記載しています。

Solaris 11のIPSパッケージデータベースをセッ トアップするには、 次の手順を実行します。

1 SAに付属しているソフ トウェアポリシー (Solaris 11 IPSパッケージ取得ツール ) を使用して、 選択した

Solaris 11管理対象サーバーを修復します。

これにより、ベンダーから IPSパッケージを取得するのに使用する、SA UAPIアクセスツールと IPSインポー

トツールがサーバーにインストールされます。

2 IPSパッケージをインポートする前に、 インポートの前提条件となる次の手順を実行します。

a 管理対象サーバーのカスタマーをセッ トアップして、 SA ライブラリ内の関連するすべての IPS パッ

ケージに対する表示設定を割り当てます。 

b それぞれの環境で目的のリポジト リにアクセスするのに HTTP プロキシが必要である場合は、 IPS

パッケージをインポートする前に、 管理対象サーバー上でプロキシをセッ トアップします。 

c sol_ips_import.confを構成します。

3 選択したSolaris 11管理対象サーバーから IPSインポートスクリプ ト  (sol_ips_import) を実行して、すべ

てのIPSパッケージをコアにインポート します。

4 ソフ トウェアの登録がまだ行われていない場合は、 ソフ トウェア登録スクリプ ト  (bs_software) を実行

します。

これで、 IPSパッケージデータベースのセッ トアップは完了です。次に、パッチポリシーを作成してSolaris 11

サーバーを修復します。

推奨パッチポリシーを作成してSolaris 11管理対象サーバーを修復するには、 次の手順を実行します。

1 コアでパッチポリシースクリプ ト  (solpatch_import) を実行して、管理対象サーバー用の推奨パッチポ

リシーを作成します。

2 SAクライアン トから、 作成した推奨パッチポリシーをサーバーにアタ ッチして修復を行います。

Solaris 11管理対象サーバーでのSAパッチ適用のセッ トアップ

手順1: 「Solaris 11 IPSパッケージ取得」 ソフ トウェアポリシーに基づいて管理対象サーバー

を修復する

1 SAクライアン トで、 [SAライブラリ ] > [タイプ別] の順に移動して、 [Solaris 11 IPSパッケージ取得ツール]

を選択します。

2 [アクシ ョ ン] メニューで、 [サーバーのアタ ッチ...] を選択します。

3 [サーバーをただちに修復] を選択します(このオプシ ョ ンを使用すると、サーバーのアタ ッチ後すぐに修

復プロセスを実行できます)。

4 修復するサーバーを選択して、 [アタ ッチ] をクリ ックします。

5 [修復] ウィンドウで、 他の設定にはすべてデフォルト値を適用し、 [ジ ョブの開始] をクリ ックして選択

したサーバーを修復します。
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手順2: インポートの前提条件となる手順を実行する

管理対象サーバーのカスタマーにSAライブラリ内の関連するすべてのIPSパッケージに対する表示設定を割

り当てる

sol_ips_importスクリプ ト を実行してIPSパッケージをインポートするには、事前にカスタマーに表示設定

を割り当てる必要があります。 

IPSパッケージはコア上のSAライブラリ内のディレク ト リに配布されますが、インポートスクリプ トは管理対

象サーバーから実行されます。 管理対象サーバーごとに1つのカスタマーが存在し、 カスタマーによって SA

ライブラリに対する管理対象サーバーの表示設定が決まります。sol_ips_importスクリプ ト を実行すると、

管理対象サーバーのカスタマーが参照できる IPSパッケージに基づいて、 インポート内容の分析が行われま

す。 このため、 インポートが実行される管理対象サーバーに関連するカスタマーには、 すべてのIPSパッケー

ジに対する表示設定が必要です。

これを実現するには、IPSパッケージのターゲッ トディ レク ト リの親フォルダーに対するフォルダーのアクセ

ス権をカスタマーに割り当てます。

1 次の手順で、 管理対象サーバーのプロパティビューで管理対象サーバーのカスタマーを確認します。

a SAクライアン トで、 [デバイス] に移動して、 更新する管理対象サーバーを選択します。

b [表示] > [プロパティ ] を選択して、 詳細ペインにサーバーのプロパティ を表示します。

c カスタマーは [管理情報] セクシ ョ ンの下に表示されます。

2 次の手順で、 IPSパッケージフォルダーのアクセス権をカスタマーに割り当てます。

a SA クライアン トで、 [SA ライブラリ ] > [ フォルダー別 ] の順に移動して、 カスタマーのSolaris 11 IPS

パッケージの親フォルダーを選択します。 

たとえば、 次の例は 「Accounting」 カスタマーのファイル構造を表しています。

この例のライブラリは、AccountingとEngineeringのカスタマー別構成になっています。各カスタマー

に関連する IPSパッケージはすべて、 そのカスタマーのフォルダーに含まれています。 この場合は、

すべてのIPSパッケージに対する表示設定を確保するため、カスタマーに 上位のディレク ト リに対

するアクセス権を付与する必要があるため、 親ディ レク ト リ 「c_Accounting」 を選択します。 

b [アクシ ョ ン] > [フォルダーのプロパティ ] > [カスタマー ] タブの順に選択します。 

c [追加] をクリ ックして、 IPSインポートツールを持つ管理対象サーバーのカスタマーを選択します。

d [追加] をクリ ックして、 [OK] をクリ ックします。
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管理対象サーバーのカスタマーにこのフォルダーに対する表示設定を付与せずに、sol_ips_importスクリ

プ ト を実行すると、 悪影響が生じる可能性があります。 カスタマーのフォルダーのアクセス権は、 サーバー

に対して推奨されるパッチに影響を及ぼします。 カスタマーのフォルダーのアクセス権が適切でないと、 ス

クリプ トで必要のない数多くのパッチがコアにアップロード される可能性があります。 

HTTPプロキシの設定 

それぞれの環境で目的のリポジト リにアクセスするのにHTTPプロキシ (http_proxyやhttps_proxyなど ) が必要

な場合は、 IPSパッケージをインポートする前に管理対象サーバーで HTTP プロキシが正し く設定されている

ことを確認します。

IPSパッケージのインポート構成ファイル (sol_ips_import.conf) の構成

1 時間の節約と信頼性の向上のため、 sol_ips_importインポートスクリプ ト を実行する前に、

sol_ips_import.conf構成ファイルをセッ トアップすることをお勧めします。

1 リモートサーバーのウィンドウから、 管理対象のSolaris 11サーバーにログインします。 

2 /opt/opsware/solimport#に移動します。

3 次の構成ファイルを開きます: sol_ips_import.conf

4 構成ファイルを編集して、 IPSパッケージダウンロードプロセスの設定を定義します。

定義済みのIPS構成ファイルオプシ ョ ン

表15

構成ファイルオプシ ョ ン 説明および例

ユーザー名とパスワード  SAのログイン認証情報を指定します。

ローカルのダウンロード

ディ レク ト リ  
パッケージをベンダーから 初にダウンロードする管理対象サーバー上

のステージングディ レク ト リを指定します。

例: download_dir=/var/<UserFolderName>/IPSPkg_Stage 

推奨 : IPSパッケージのリポジ ト リは全体で 40 GB になる可能性がありま

す。 サーバーに十分な容量を確保するため、 100GB 以上の容量のある

Solaris 11サーバーを使用して く ださい。 

SAフォルダーアップロード

ディ レク ト リ  

IPSパッケージを 終的に格納するSAコア上のディ レク ト リを指定し

ます。 

例: core_destination_folder=/Home/
<AllSolaris11CustomersFolderName>/
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手順3: IPSインポートスクリプ ト  (sol_ips_import) を実行して、 すべてのIPSパッケージを

コアにインポートする

コマンドラインで異なる指定をした場合を除き、 sol_ips_importコマンドは、 前の手順の

sol_ips_import.conf構成ファイルで指定した内容に基づいて実行されます。 

1 IPS取得ツールをインストールしたSolaris 11サーバーにログインします。

2 インポート を実行する前にリモート リポジト リへの接続をテスト し、 初に文字列フ ィルターを指定し

てsol_ips_importコマンドを実行します。 たとえば、 'telnet' を含むすべてのパッケージを表示するに

は、 次のコマンドを実行します。 

./sol_ips_import -f 'telnet' –n

ここで、 -nはダウンロードせずにプレビューすることを指定し、 -fはフ ィルターを指定します。 

3 IPSパッケージのインポートを実行します。 次のコマンドを実行します。

./sol_ips_import

 .confファイルで指定したように、 IPSパッケージがベンダーのリポジト リから管理対象サーバー上の

ローカルのステージングディ レク ト リにダウンロード され、 終的にコア上のディ レク ト リにアップ

ロード されます。 

アップロードの失敗を処理するためのオプシ ョ ン: 

IPSリポジト リのURL パッケージを取得するベンダーのIPSリポジト リのURLを指定します。 

例:  

repo_url=https://pkg.oracle.com/solaris/support 

または 

repo_url=https://pkg.oracle.com/solaris/release 

注: これは説明用のOracleのリポジト リの例です。 この例で、 …/release

のURLにはOracle Solarisの各リ リースの更新が含まれ、 …/supportのURL

にはバグ修正と更新が含まれます。 後者のURLは、 サポート契約をして

いるユーザー専用です。数多くのベンダーがIPSパッケージを供給してお

り、さまざまな目的で異なるディ レク ト リにパッケージを提供できます。

それぞれの目的に合わせて指定します。 

新パッケージのみの取得 すべてのパッケージを取得する場合はTrueに設定し、 新バージ ョ ンの

みを取得する場合はFalseに設定します。 

例: all_versions=False

証明書とキーファイル ベンダーのリポジト リで証明書とキー認証が要求される場合は、 このオ

プシ ョ ンを設定します。 

例:  

cert=/var/pkg/ssl/
Oracle_Solaris_11_Support.certificate.pen
key=/var/pkg/ssl/Oracle_Solaris_11_Support.key.pen

注: 例はすべて説明用です。

表15

構成ファイルオプシ ョ ン 説明および例
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IPSパッケージのインポート処理が完了すると、 fmrifail_<DATE>ファイルで、 コアへのアップロードに失

敗したファイルがト ラ ッキングされます。 このファイルは、 次のように--fmri_fileオプシ ョ ンを指定して

手動で実行できます。

./sol_ips_import --fmri_file fmrifail_<DATE>

ここで、 <DATE>はアップロードが開始された日時です (ファイル名に含まれます)。

アップロードに失敗したファイルがある場合、 インポートスクリプ トは自動的にそれらのファイルを再

度ダウンロード してアップロード します。自動アップロードが機能しない場合は、--force_processフ

ラグを使用して手動で再ダウンロード とアップロードを強制的に実行することもできます。

./sol_ips_import –f ‘<パッケージ名>’ --force_process

ダウンロードの再試行回数を設定するためのオプシ ョ ン: 

失敗したパッケージのダウンロードはデフォルトで 3回試行されます。 再試行回数はコマンド ラインで

変更できます。 また、 構成ファイルsol_ips_import.confを変更して再試行回数を変更することもで

きます。 

コマンド ラインのオプシ ョ ン: 

-a <MAX_RETRY_ATTEMPTS>

または

--max_download_attempts=<MAX_RETRY_ATTEMPTS>

ここで、 <MAX_RETRY_ATTEMPTS>は、 大再試行回数を表す整数で置き換えます。

構成ファイルの設定: 

max_retry_attempts=3

ここで、 “3”はデフォルト値で、 大再試行回数を表す任意の整数を指定できます。

原則として、 コマンド ラインのオプシ ョ ンの方が構成ファイルの設定よりも優先されます。 コマンド ラ

インのオプシ ョ ンを使用せず、 構成ファイルの設定も定義されていない場合、 デフォルト設定の再試行

回数は3回になります。 

注: その他のコマンドオプシ ョ ンについては、 ./sol_ips_import –hを実行して ください。

次のコマンドオプシ ョ ン一覧で、 変数はすべて大文字で表記しています。

表16 sol_ips_importのコマンドオプシ ョ ン

コマンドオプシ ョ ン 説明

-a MAX_RETRY_ATTEMPTS 

--max_download_attempts=MAX_RETRY_ATTEMPTS

失敗したパッケージダウンロードの 大再試行回数

を指定します。 値を指定しない場合、 デフォルト値

は3回です。

--all_versions  リモー ト リポジ ト リから利用可能なすべてのパッ

ケージバージ ョ ンを取得します。 デフォルトは 新

です。 パッケージ数が 大30%増加します。

-c REPO_CERT、 または 
--cert=REPO_CERT

Oracle_Solaris_11_Support.certificate.pem

などのIPSリポジト リの証明書ファイル

--config=CONFIG_PATH このファイルからコマンドラインオプションを読み取

ります。 デフォルトはsol_ips_import.confです。
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手順4: ソフ トウェアを登録する

ソフ トウェアの登録は、 デプロイメン ト時に設定されたオプシ ョ ンに応じて、 SAエージェン トデプロイメン

トの 中またはデプロイメン トから24時間以内に自動的に実行されます。 

ソフ トウェアの登録がまだ行われていない場合は、 次の手順でソフ トウェア登録スクリプ ト を手動で実行で

きます。

1 管理対象サーバーにログインします。

-d DOWNLOAD_DIR、 または 
--download_dir=DOWNLOAD_DIR

パッケージを格納するローカルシステム上のディ レ

ク ト リ

--download_only パッケージのダウンロードのみ

-f PKG_FILTER、 または 
--filter=PKG_FILTER

Python 正規表現の文字列を使用して、 利用可能な

パッケージをフ ィルター処理します。 アップロード

のみのモードの場合は、 ファイル名がフ ィルター処

理されます

--fmri_file=FMRI_FILE 各行に1つのFMRIを含むファイル。リポジト リの利用

可能なパッケージのフ ィルター処理に使用されま

す。 アップロードのみのモードの場合は、 ファイル

に関連するFMRIに対してフ ィルター処理されます

--force_process 以前にコアにアップロード されたパッケージの取得

とアップロードを強制的に実行します。

-h、 または 
--help

このヘルプメ ッセージを表示して終了します

-k REPO_KEY、 または 
--key=REPO_KEY

Oracle_Solaris_11_Support.key.pemなどの IPS

リポジト リのキーファイル

-m、 または 
--manual

マニュアルページを表示して終了します

-n、 または 
--preview

リモート リポジト リからダウンロード される内容を

表示します (ド ライラン)

-p HPSA_PASS、 または 
--hpsa_pass=HPSA_PASS

パッケージをアップロードするのに使用するSAパス

ワード

-s REPO_URL、 または 
--sourcerepourl=REPO_URL

IPSリポジト リのURL

-u HPSA_USER、 または 
--hpsa_user=HPSA_USER

パッケージをアップロードするのに使用するSAユー

ザー

--upload_only 次のオプシ ョ ンで指定したローカルディ レク ト リか

らパッケージをアップロード  
--download_dir

--version プログラムのバージョン番号を表示して終了します。

-w OPSWARE_FOLDER、 または 
--core_destination_folder=OPSWARE_FOLDER

SAフォルダーシステム内のターゲッ ト フォルダー

表16 sol_ips_importのコマンドオプシ ョ ン

コマンドオプシ ョ ン 説明
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2 次のソフ トウェア登録スクリプ ト を実行します。 

/opt/opsware/agent/pylibs/cog/bs_software –full

手順5: 推奨パッチポリシーの作成 (solpatch_importの実行)

1 rootと してSAコアサーバーにログインします。

2 solpatch_importスクリプ ト を実行して、 管理対象サーバー用の推奨パッチポリシーを作成します。

例: 

/opt/opsware/solpatch_import/bin/solpatch_import -a policy 
--policy_path='svrname-policy-all-new' --filter="rec,server=svrname"

ここで、 path =ポリシー名、 filter =サーバー名、 rec =推奨パッチです。 

特定のサーバー用の推奨パッチポリシーを作成するには、 pathと filterの両方のオプシ ョ ンが必要です。 

ポリシーを作成する前にプレビューを行うには、 –a showオプシ ョ ンを使用します。 

たとえば、 サーバー 「kalai」 用の推奨パッチを含むポリシーをプレビューする場合は、 次のコマンドを

実行します。 

/opt/opsware/solpatch_import/bin/solpatch_import -a show 
--filter="rec,server=kelai"

その後、 サーバー 「kalai」 に 「kalai-policy-all-new」 という名前のパッチポリシーを作成するには、 次の

コマンドを実行します。

/opt/opsware/solpatch_import/bin/solpatch_import -a policy 
--policy_path='kelai-policy-all-new' --filter="server=kelai"

その他のコマンドオプシ ョ ンを参照する場合は、 /opt/opsware/solpatch_import/bin/

solpatch_import –hを実行します。 solpatch_importコマンドオプシ ョ ンの追加情報については、

第4章 「Solarisパッチ管理」 (113ページ)を参照して ください。

手順6: 推奨パッチポリシーをサーバーにアタ ッチして修復する  

Solarisパッチポリシーをサーバーにアタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] または [デバイス] > [

デバイスグループ] を選択します。 

2 内容ペインで、 目的のSolaris 11サーバーまたはデバイスグループを選択します。 

3 [アクシ ョ ン ] メニューで、 [アタ ッチ] > [パッチポリシー ] を選択して、 [Solarisパッチポリシーのアタ ッ

チ] ウィンドウを開きます。

4 [Solarisパッチポリシーの参照] または [フォルダーの参照] タブで、 作成した推奨パッチポリシーを選択

します。 

5 [サーバーをただちに修復] を選択します(このオプシ ョ ンを使用すると、サーバーのアタ ッチ後すぐに修

復プロセスを実行できます)。

6 [アタ ッチ] をクリ ックします。

7 [修復] ウィンドウで、 他の設定にはすべてデフォルト値を適用し、 [ジ ョブの開始] をクリ ックして選択

したサーバーを修復します。
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ベストプラクテ ィス: 複数のサーバーを一度に修復するこ とは可能ですが、 ポ リシー内のIPSパッケージは特

定のサーバーに基づいているため、 ポ リシーが完全に適合するには、 修復するサーバーのメンテナンスレベ

ルが同じである必要があ り ます。ベス トプラ クティ スでは、サーバーごとに1つのポリシーを使用するか、デ

バイスグループを介してサーバーを管理するこ とで、 メンテナンスレベルの同期を維持するこ とを推奨して

います。

SAでのSolaris 11のパッチ適用

Solaris 11パッチ適用のサポートでは、 Solarisの既存のパッチ適用機能を利用します。 ただし、 Solarisの新し

いIPSパッケージの配布体系に合わせるため、 い くつか相違点があります。

Solaris 11の推奨パッチポリシーでのIPSパッケージとサーバータイプ  

solpatch_importコマンドで作成する Solaris 11の推奨パッチポリシーは、 SunOS 5.11 (SPARC) またはSunOS

5.11 x86 (x86) の両方のタイプのSolaris 11サーバーに適用されます。個別のIPSパッケージは、 SPARCアーキテ

クチャー、 x86アーキテクチャー、 またはその両方のSolaris 11サーバーに適用できます。 SAの修復プロセス

では、 無関係のパッケージや間違ったパッケージがインストールされることはありません。 

Solaris 11パッチポリシーの相違点

• すべてのパッチユニッ トがIPSパッケージであるため、Solaris 11パッチポリシーにアイテムを追加する際

には、 IPSパッケージとスクリプ トの2つのタイプのアイテムしか存在しません。 

• Solaris 11の修復時に依存関係チェ ックが行われるため、[依存関係の解決] を実行する必要はありません。

以前のバージ ョ ンのSolarisでは、 [依存関係の解決] は独立した手順で、 修復前にポリシー内で実行する

必要がありました。

• Solaris 11パッチポリシーでは、管理対象サーバーにインストール済みのIPSパッケージに対して適用可能

な更新のみを行います。 

例: 

管理対象サーバーに次のファイルが存在し、

—  Xバージョ ン1

—  Yバージョ ン2

次のファイルをインストールしよう と した場合: 

—  Xバージョ ン2

—  Yバージョ ン2

—  Zバージ ョ ン2

Xバージ ョ ン 2のみがインストールされます。 これは、 Xバージ ョ ン 2がXバージョ ン 1に対する更新で、

サーバー上にすでにインストールされているためです。 

パッケージ Yはすでに 新であるためインス トール対象になりません。 Zはサーバーにすでに存在するパッ

ケージの更新ではないため対象になりません。

Solaris 11の修復の相違点

• 適用可能性分析 : SA では、 前のバージ ョ ンのパッケージがサーバー上にすでにインストールされている

かどうかを確認して、 IPSパッケージがサーバーに関連するものであることを確認します。前のバージ ョ

ンが存在しないか、 優先パッケージが存在する場合、 IPSパッケージは適用不可能とみなされます。

• 修復プロセス : IPSパッケージの修復では、 基本的に、 前のバージ ョ ンの IPSパッケージの上に新規バー

ジョ ンのIPSパッケージがインストールされます。
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修復ジョブを実行すると、 新しいブート環境 (BE) が作成される場合があります。 この場合、 サーバーが再起

動して新規パッケージが利用できるようになるまで、 サーバーはコンプライアンス状態になりません。 新し
いBEが必要な場合は、 システムを再起動する必要があります。 修復ジ ョブ用に定義した再起動オプシ ョ ンに

従った処理が行われます。

Solaris 11パッチポリシーの再起動設定を変更しないことを強く推奨します。 Solaris 11パッチポリシーを修復

する場合、 修復の再起動オプシ ョ ンは自動的に [ すべてのアクシ ョ ンが完了するまですべてのサーバーの再

起動を保留 ] に設定されます。 このデフォルトの再起動設定を変更すると、 パッチポリシーの修復時にパッ

チがインストールされない可能性があります。 

Solaris 11のブート環境とゾーンについては、 Solarisのドキュメン ト を参照して ください。 

Solaris 11パッチポリシーのルール

Solaris 11パッチポリシーの優先ルール

IPSパッケージZバージ ョ ン1とバージ ョ ン2がポリシーに含まれている場合、Zバージョ ン1よりもZバージョ ン

2が優先されると判断され、 Zバージ ョ ン1はインストールされません。

Solaris 11パッチポリシーの適用可能性ルール

1 IPSパッケージZバージョ ン2がポリシーに含まれていて、 前のバージ ョ ンのZが管理対象サーバー上にイ

ンストールされていない場合、 Zバージョ ン2はインストールされません。

2 IPSパッケージZバージョ ン1がポリシーに含まれていて、 Zバージョ ン2が管理対象サーバー上にインス

トールされている場合、 Zバージョ ン 1 よりもインストール済みのパッケージが優先されると判断され、

Zバージョ ン1はインストールされません。

3 IPSパッケージZバージョ ン1がポリシーに含まれていて、 Zバージョ ン1が管理対象サーバー上にインス

トールされている場合、 Zバージョ ン1はインストール済みと判断され、 インストールされません。

IPSパッケージをインストールできない理由

初に次のパッチポリシーのルールが適用されます。 

1 ベースパッケージが存在しない: 管理対象サーバーに前のバージョ ンのパッケージAがインストールされ

ていないため、 IPSパッケージAバージョ ン1をインストールできません。

2 新しいバージ ョ ンがすでにインストール済み:  

a 新しいバージ ョ ン  (パッケージAバージョ ン2) がポリシーに含まれていて、パッケージAバージョ ン1
の代わりにバージ ョ ン2がインストールされるため、 パッケージAバージョ ン1をインストールでき

ません。

b 管理対象サーバーにパッケージ Aバージョ ン 2 (新しいバージ ョ ン ) がすでにインストールされてい

るため、 パッケージAバージョ ン1をインストールできません。

次にすべてのポリシー (ソフ トウェアまたはパッチ) の一般ルールが適用されます。

1 依存関係 : パッケージBバージョ ン1のインストールにSAのリポジト リ内に存在しないパッケージAバー

ジョ ン3が必要であるため、 パッケージBバージ ョ ン1をインストールできません。

2 ブロック : 管理対象サーバーにインストールされているパッケージ X によってパッケージ Aバージ ョ ン 1
のインストールが阻止されるため、 パッケージAバージョ ン1をインストールできません。

3 重複: パッケージAバージョ ン1がすでにインストールされているため、 パッケージAバージョ ン1をイン

ストールできません。

4 その他 : Solaris IPSの分析に基づいてその他の理由が適用される場合があります。 SAはSolarisのエラー

メ ッセージをSAの修復ジョブに渡します。
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その他の相違点

Solaris 11にはpatchaddユーティ リテ ィ を適用できません。 これは、前のバージ ョ ンのSolarisに存在したよう

なパッチユニッ トの概念が存在しないためです。 ユニッ トはすべてIPSパッケージです。 IPSパッケージでは、

代わりにpkgコマンドを使用します。
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第6章 Ubuntuパッチ管理 
概要

HP Server Automation (SA) のUbuntuパッチ管理では、 Ubuntu Debianパッケージ更新の確認、 インストール、削

除によって、 組織内にある管理対象サーバーのセキュリテ ィ を確保します。 SA でサポート される管理対象

サーバープラ ッ ト フォームのセキュリテ ィ脆弱性に対して、 対応する Ubuntuパッケージを確認してインス

トールすることができます。 

注: Ubuntuでは、 "パッチ"とはDebian"パッケージ"のことです。SAでは、Ubuntuパッチ管理を使用して、Ubuntu

パッケージを適用します。 

SA ではパッチ管理の主要な機能が自動化されていますが、 Ubuntuパッケージのインス トール方法やインス

トール条件は、 細かく制御することができます。 パッチ適用プロセスを自動化することで、 パッチ適用に伴

うダウンタイムを短縮できます。 また、 SA では、 パッチアクテ ィ ビテ ィのスケジュールを設定することで、

ピーク以外の時間帯にパッチを適用することができます。 

Ubuntu ではセキュリテ ィ上の脅威に対処するパッケージが頻繁にリ リースされます。 システムのセキュリ

テ ィ被害を未然に防ぐには、 迅速にパッケージを適用する必要があります。 ただし、 パッケージを誤って適

用すると、 パフォーマンスの低下や重大なエラーなど深刻な問題が発生する原因になるので注意が必要です

パッチ管理では、 新し く検出された脅威に迅速対応できるだけでな く、 パッチインストールの厳格なテスト

と標準化をサポート します。

図25 SAとUbuntuの統合パッチ適用プロセス
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ベス ト プラクテ ィス : SAのUbuntu パッチ適用を使用して、 バイナリパッケージをインポートする前にメ タ

データをインポートできます。 ダウンロード したメ タデータのみを使用して、 Ubuntu スキャナーを実行し、

サーバーの脆弱性を特定できます。 その後、 Ubuntuパッケージインポーターを実行して、 管理対象サーバー

に必要なパッケージのみをインポートできます。 この方法により、 ス ト レージ容量と、 スキャンおよび修復

プロセス時間を節約できます。

本書では、 パッチポリシーを使用して、 Ubuntu メ タデータ とパッケージのインポート、 脆弱性のスキャン、

Ubuntuパッケージ更新のインストールを実行する方法について説明します。

機能

SAでは、 次のような機能や特徴を利用して、 Ubuntuパッチ適用を自動化しています。

• セン ト ラルリポジト リ : パッケージがそれぞれの標準形式で保存され、 整理されます

• データベース: これまでに適用したすべてのパッケージの情報を保存します

• 動的パッチポリシー : ベンダーの 新メ タデータに基づいて、 プラッ ト フォーム脆弱性を分析します。 

• 高度な検索機能: パッケージ更新が必要なサーバーを識別できます

• 監査機能: 重要なパッケージ更新のデプロイメン ト を ト ラ ッキングします

パッチの参照のタイプ

SAクライアン トのインタフェースでは、 Ubuntuパッケージおよびメ タデータがオペレーティングシステム別

に構成され、各パッケージに関する詳細な情報が表示されます。また、 ソフ トウェアポリシーの使用状況や、

サーバーおよびデバイスグループの使用状況など、 使用状況に関する情報を参照できます。 パッケージは、

作成日、 更新日、 オブジェク ト IDなどで並べ替えられます。 また、 サーバーにインストールされているすべ

てのパッケージを参照し、 パッケージメ タデータを表示して編集することもできます。

スケジュール設定と通知

SAクライアン トでは、 Ubuntuからパッケージ更新をスケジュールまたはオンデマンドでServer Automationに

インポートするかどうか、 およびこれらのパッケージを管理対象サーバーにダウンロードするタイ ミングを

設定できます。

ベス ト プラクテ ィ ス : パッケージのインス トールは業務への影響の も少ない日時にスケジュール設定し

ます。

Ubuntuパッチ適用では、 ダウンロードやインストール操作の完了や成否に関する通知を受け取るように、 電

子メール通知を設定することもできます。 パッチのインストールをスケジュール設定する際には、 再起動設

定を指定して、ベンダーの再起動オプシ ョ ンの使用、無効化、延期、 または抑制を設定することもできます。

•  

パッチポリシー

管理対象サーバーまたはサーバーグループでパッケージの確認と配布を柔軟に行えるように、 Ubuntuパッチ

適用では、 インストールが必要なパッケージのグループを定義したパッチポリシーを作成することができま

す。 パッチポリシーを作成してサーバーまたはサーバーグループにアタ ッチすることにより、 組織内でイン

ストールするパッケージとそのインストール先を管理することができます。 
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Ubuntuで使用するパッチポリシーのモデルは、 パッチとしてインポート されたソフ トウェアおよびパッケー

ジに基づいています。

• 動的ポリシーにより、 新の Ubuntu パッケージがベンダーから自動的にインポート されます。 新しい

Debianバイナリパッケージがインポート されると、ポリシーに 新パッケージの内容が含まれ、ポリシー

が有効であることがアイコンで表示されます。

動的ポリシーは、 サーバーを修復するように設計されています。

• 静的パッチポリシーには、 Debianバイナリパッケージの更新を定義するメ タデータが含まれます。 

ベストプラクテ ィス: 更新を自動化するには、 動的ポリシーを使用します。

詳細については、 パッチポリシーの作成を参照して ください。

パッチインストールのプレビュー

パッチ管理では、 新し く見つかったセキュリテ ィ脆弱性に迅速に対応できるだけでな く、 パッチインストー

ルの厳格なテスト と標準化もサポート されます。 

サーバーをスキャンし、 インストールするパッケージを確認した後、 実際にパッケージをインストールする

前に、パッチ管理でインストールをシミ ュレート  (プレビュー ) することができます。パッチのプレビューを

使用して、 パッチのインストール対象として選択したサーバーに該当するパッケージがすでにインストール

されているかどうかを確認します。 システム管理者がパッケージを手動でインス トールしている場合、 サー

バーにパッケージがすでにインストールされている可能性があります。

このような形でパッケージがインストールされた場合、コンプライアンススキャンを実行するか、インストー

ル済みパッケージを登録していない限り、SAではパッケージの存在を把握できません。プレビューでは、サー

バーのパッケージの状態に関する 新のレポートが作成されます。 

プレビューでは、 特定のUbuntu製品を必要とするパッケージ、 および他のパッケージよりも優先されるパッケージ

や他のパッケージの方が優先されるパッケージなどの、 パッケージの依存関係情報や優先情報に関するレポート も作

成されます。

パッチデータのエクスポート

サーバーまたはサーバーグループのパッチ状態のト ラッキングに役立つように、パッチ管理では、パッチデー

タをエクスポートできます。パッチデータはカンマ区切り  (.csv) ファイルにエクスポートできます。このデー

タには、 パッチがインストール済みとして 後に検出された日時、 Server Automation でパッチがインストー

ルされた日時、 コンプライアンスレベル、 パッチポリシー例外などに関する詳細情報が含まれます。 エクス

ポート したデータはスプレッ ドシートやデータベースにインポート して、 さまざまなパッチ分析タスクを実

行できます。 

SAクライアン ト ライブラリ

SAクライアン ト ライブラリでは、 オブジェク ト ID、 作成日、 更新日、 オペレーティングシステムなどを使用

して、 Ubuntuパッケージを柔軟に検索または表示することができます。 詳細については、 図26を参照して く

ださい。

内容ペインの薄く表示されたパッケージアイコンは、 パッケージのバイナリファイルがライブラリにアップ

ロード されていないことを示します。 バイナリをアップロードすると、 アイコンがアクティブと して表示さ

れます。 表示するパッケージメ タデータ情報の列を制御するには、 列セレクターを使用します。
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ライブラリはUbuntuパッケージメ タデータと統合されているため、 プレビューペインでリアルタイムにベン

ダー情報を確認することができます。

図26 SAクライアン ト ライブラリのUbuntuパッケージおよびメ タデータ  

前提条件 - 管理対象サーバーのパッチ適用

管理対象サーバーにパッチを適用するには、 次の前提条件が満たされている必要があります。

1 Ubuntuメ タデータがSAにインポート されている

2 管理対象サーバーで、 メ タデータのインポート後にコンプライアンススキャンが実行済みである

プラッ ト フォームバージ ョ ンのサポート情報については、『SA Support and Compatibility Matrix』 を参照して

ください。
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パッチおよびパッチポリシーの検索

SAクライアン トでは、 SAクライアン トの検索機能を使用して、 運用環境に関する情報を検索できます。 検索

機能を使用すると、パッケージ、パッチポリシー、サーバーなどを検索できます。『SAユーザーガイド : Server
Automation』 の 「SAクライアン トの検索に関する項」 を参照して く ださい。

SAでのDebianメ タデータデータベースの管理

Debian メ タデータデータベースには、 リ リース済みのパッケージとそれらの適用方法に関する情報が含まれ

ています。 パッチ管理では、 すべてのUbuntuサーバーをDebianメ タデータと比較して、 適用する必要のある

パッケージを確認します。

サーバーがHP Server Automationで管理されている場合、 サーバーにインストールされたSAエージェン トは、

インストール済みのパッケージなどのサーバーの構成をSAに登録します。 SAエージェン トは、 この登録を24

時間ごとに繰り返します。 この情報はモデルリポジト リ内に直ちに記録されます。 この情報には、 オペレー

ティングシステムバージ ョ ン、 ハードウェアタイプ、 インストール済みソフ トウェアとパッケージなどあり

ます。 SAでサーバーを初めてプロビジ ョニングする際には、 同じデータがすぐに記録されます。

新規のパッケージが発行されると、 SAクライアン ト を使用して、 パッチを適用する必要のあるサーバーを確

認できます。 SAでは、 パッケージやその他のソフ トウェアをアップロードするソフ トウェアリポジト リが利

用できます。 SAクライアン ト を使用して、 このソフ トウェアにアクセスし、 関連するサーバーにパッケージ

をインストールします。

Ubuntuでは、Debianパッケージメ タデータは自動的にインポート されますが、パッケージユニッ トはインポー

ト されません。 Ubuntu データベースで検出されたパッケージをすべてインポートするか、 またはこれらの

パッケージのうち、 管理対象サーバーで必要なパッケージのみをインポートするかを選択できます。 この機

能を使用して、 インポートするパッケージの数を制限し、 ス ト レージ容量とユーザー時間を節約できます。

UbuntuおよびWindowsデータベースのビューでは、 ベンダーパッチキーが現在利用可能です。 ベンダーパッ

チキーはベンダー固有の値で、 ユーザーはこれを使用して、 SAのユニッ ト  (パッチ) をベンダーが提供する特

定のパッチに関連付けることができます。 

ベストプラクテ ィス : UbuntuサーバーがSAの管理下に移されたら、 SAのUbuntuパッチ管理を使用してすべて

のUbuntuパッケージをインス トールすることをお勧めします。 パッケージを手動でインス トールした場合、

次にソフ トウェア登録を行うまでSAにはそのパッケージに関するデータがありません。 ただし、 SAのUbuntu

パッチ管理を使用してパッケージをインストールすると、 エージェン トによってモデルリポジト リ内の該当

するサーバーに関する情報がすぐに更新されます。

Ubuntuパッチ管理で使用する役割

Server Automation では、 パッチ管理の役割を組織内の複数のタイプのユーザーに割り当てることで、 厳密な

変更管理を行う ことができます。 パッチ管理には、 ポリシー設定担当者、 パッチ管理者、 システム管理者な

どの役割を持つユーザーが関与します。

これらの役割は、 SAでパッチを管理するためのアクセス権を割り当てることで制御します。 必要なアクセス

権の取得については、 SAの管理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して

ください。 

• ポリシー設定担当者: ポリシー設定担当者は、パッケージリ リースを確認し、組織のパッチポリシーに含

まれるベンダーパッケージを識別するセキュリテ ィ標準グループのメンバーです。 ポリシー設定担当者

は、 新のセキュリテ ィ上の脅威を確認し、これらの問題に対処するためにベンダーがリ リースしたパッ
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ケージを確認する必要があります。 一般にポリシー設定担当者は、 管理対象のオペレーティングシステ

ムとアプリケーシ ョ ンに精通しており、 ベンダーが発行したパッケージを適用する必要があるかどうか

を評価することができます。 また、 ポリシー設定担当者は、 パッチ適用プロセスの詳細なテストを考慮

に入れて、 パッケージのインストール後に発生する一般的な問題を診断することもできます。

ベス ト プラクテ ィス: 更新を自動化するには、静的パッチポリシーではな く 、動的パッチポリシーを使用し

ます。

• パッチ管理者: パッチ管理者には、パッケージオプシ ョ ンのインポート、 テスト、編集を行う権限があり

ます。 パッチ管理者は、 多くの場合、 組織内でセキュリテ ィ管理者と呼ばれます。 パッチ管理者には、

パッケージをHP Server Automationにインポート してパッケージをテスト し、利用可能とマークするのに

必要なアクセス権が割り当てられます。 パッチ管理者は、 パッチ管理を使用してパッケージオプシ ョ ン

( インストールスクリプ トなど ) を編集することもできます。 その他のタイプのユーザーは、 パッケージ

のインポートや編集を行う ことはできません。 通常、 パッチ管理者はUbuntu Debian メ タデータデータ

ベースをインポート して、 非運用環境の基準ハードウェア上でパッケージをテスト します。 パッケージ

をテスト して、 運用システムに適用しても問題がないことが確認できたら、 パッチ管理者はライブラリ

でパッケージに利用可能のマークを付けて、 そのパッケージを適用する必要のあるシステム管理者に通

知します。

• システム管理者: システム管理者は、パッチ管理者が指定したオプショ ンに従って、(使用承認済みの) パッ

ケージを均等かつ機械的にインストールします。 システム管理者は、 デプロイメン ト中のサーバーの日

常的なメンテナンスを担当するSAユーザーです。 これらのユーザーには、 低レベルシステムの詳細につ

いて、 ポリシー設定担当者やパッチ管理者と同じ水準の技術力は必要ありません。 パッチ管理者がパッ

チのインストールをすでにセッ トアップしているため、 システム管理者はポリシーをサーバーへアタ ッ

チし、 パッケージの例外を設定して、 多数の管理対象サーバーにパッケージをインストールすることが

できます。システム管理者は、承認済みパッケージが必要なサーバーを検索し、パッケージをインストー

ルして、パッケージが正常にインストールされたことを確認する必要があります。システム管理者はパッ

ケージをインポートできますが、パッチ管理者が利用可能とマークしない限り、パッケージをインストー

ルすることはできません。 システム管理者はパッケージをアンインス トールすることもできます。

HP Server Automationでは、 Patch DeployersやPatch Policy Settersの事前定義のパッチユーザーグループを利用

することもできます。詳細については、事前定義のパッチユーザーグループ (174ページ) を参照して ください。

事前定義のパッチユーザーグループ  

SAのインストールまたはアップグレード時には、 Patch DeployersやPatch Policy Settersなどの事前定義のパッ

チユーザーグループが作成されます。

• Patch Deployers—パッケージのインストールへのアクセス。 (Ubuntuパッチポリシーをサーバーにアタ ッ

チするには、 このグループが必要です。 ) 

• Patch Policy Setters—パッチポリシーの設定へのアクセス。 (Ubuntuパッチポリシーを管理するには、 こ

のグループが必要です。 )

• Software Policy Setters—ソフ トウェアポリシーの設定へのアクセス。(Ubuntuパッチポリシーを管理する

には、 Patch Policy SettersとSoftware Policy Settersの両方のグループが必要です。 )

その際には、 読み取りまたは読み取り /書き込みのアクセス権を 初のファシリテ ィに割り当て、 これらの

ユーザーグループに適切なアクセス権を割り当てる必要があります。 これらの事前定義のユーザーグループ

の使用はオプシ ョ ンです。 事前定義のユーザーグループのアクセス権は変更可能で、 これらのグループを削

除したり、 コピーして新規グループを作成したりすることもできます。 これらの事前定義のユーザーグルー

プの変更や削除が、 SAのアップグレードによる影響を受けることはありません。 詳細については、 『SAユー

ザーガイド : Server Automation』 を参照して ください。 
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パッチ管理のプロセス

Ubuntuパッチ適用プロセスは、 次のフェーズで構成されます。

1 設定の定義: このフェーズでは、 Ubuntuプロキシ、 リポジト リ、ポリシー設定、 スキャナーの動作に関す

るUbuntuパッチ適用の設定を行います。

2 メ タデータのインポート : このフェーズでは、Ubuntuの初期メタデータをServer Automationに取り込みます。

3 パッチコンプライアンススキャンの実行: このフェーズでは、コンプライアンススキャンを実行して、サー

バーがコンプライアンス違反でないかどうかを確認します。 通常、 サーバーのSAエージェン ト設定に基

づいて、 24時間ごとに自動処理で実行されます。 また、 空のポリシーを使用して、 パッチコンプライア

ンススキャンを手動で実行することもできます。パッチコンプライアンススキャンを開始する方法 (196

ページ) およびパッチコンプライアンススキャンの即時開始 (197ページ) を参照して ください。

4 パッケージのバイナリのインポート : パッケージのバイナリは、修復フェーズの前にインポートする必要

があります。 

5 修復: このフェーズでは、パッチポリシーを使用してパッケージをダウンロード し、推奨サーバーに更新

をインストールします。

図27 Ubuntuパッチ適用プロセス 
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Ubuntuパッチ設定の指定

Ubuntuパッチ設定

Ubuntuパッチ設定では、 使用環境に適したパッチ適用オプシ ョ ンや機能を設定するための幅広いオプシ ョ ン

が用意されています。

Ubuntuパッチ設定: プロキシの設定 

使用環境のプロキシ情報を指定します。 プロキシはネッ トワークセキュリテ ィ を提供し、 多くの環境で使用

されます。 

表17 Ubuntuパッチ設定

設定 説明

Proxy Ubuntuプロキシ構成を定義します。

リポジト リ アクセスするUbuntuリポジト リを定義します。

ポリシー設定 Ubuntuパッチのポリシー設定を構成します。

スキャナーオプシ ョ ン Ubuntuスキャナーの動作を指定します。

一般 Ubuntuのログ設定を指定します。

表18 Ubuntuプロキシ設定

設定 説明

ユーザー ID Webプロキシにアクセスするためのユーザー IDを入力します。

パスワード Webプロキシにアクセスするためのパスワードを入力します。

プロキシURL Webプロキシにアクセスするための完全なURLを入力します。

例: http://web-proxy.company.com:8080

ユーザーエージェン ト 必要な場合、 プロキシサーバーに渡すユーザーエージェン ト を指定します。
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Ubuntuパッチ設定: リポジト リの設定 

使用環境のリポジト リの設定を定義します。 リポジト リの設定には、 対象のUbuntuリポジト リ と、 SAでのそ

の保存方法が含まれます。 

表19 Ubuntuリポジト リ設定

設定 説明

Ubuntu URL Ubuntuリポジト リにアクセスするための完全なURLを入力します。

例e: http://archive.ubuntu.com/ubuntu/dists/

リポジト リ 使用する1つ以上のリポジト リを選択します。

セキュリテ ィ : セキュリテ ィパッケージをインポート します。

更新: 公式なパッケージに更新をインポート します。

スイート コード名 次のUbuntuスイート コード名を指定します。 

Precise Pangolin

コンポーネン ト名 次のUbuntuコンポーネン ト名を指定します。 

Main: 公式にサポート されるソフ トウェア。 配布の大部分を占め、 Ubuntu でサ

ポート されています。

Restricted: 無償ライセンスで利用できないサポート対象のソフ トウェア。 この

ソフ トウェアはUbuntuでサポート されています。

Universe: コ ミ ュニティによって維持されるソフ トウェア、すなわち公式にはサ

ポート されないソフ トウェア。 (注 : このリポジト リにあるソフ トウェアはすべ

て、 Ubuntu チームのサポー ト対象外です。 Ubuntu セキュ リテ ィ チームでは、

Universeリポジト リのソフ トウェアのレビューや更新は一切行いません。 )

Multiverse: 無償でないソフ トウェア。 (注 : このリポジト リにあるソフ トウェア

はすべて、 Ubuntuチームのサポート対象外です。 Ubuntuセキュリテ ィチームで

は、Multiverseリポジト リのソフ トウェアのレビューや更新は一切行いません。 )

アーキテクチャー 環境内のSAでサポート されるUbuntuアーキテクチャーを選択します。

32ビッ トまたは64ビッ ト を選択できます。

リポジト リポリシー名

形式

リポジト リポリシーの作成時に、 Ubuntu リポジト リパスに加えて日付と時刻を

含めるかどうかを選択します。 次の形式を使用できます。

Ubuntuパスを使用: リポジ ト リポリシーの作成時に、Ubuntuパスだけを使用し

ます。

Ubuntuパスに日付を追加: リポジト リポリシーの作成時に、 Ubuntuパスに年-月

-日を追加します。

Ubuntuパスに日付と時刻を追加: リポジト リポリシー名の作成時に、Ubuntuパス

に年-月-日-時:分を追加します。
Ubuntuパッチ管理 177



Ubuntuパッチ設定: ポリシー設定の構成

[ポリシー設定] セクシ ョ ンを使用して、 Ubuntuパッチポリシーを処理するデフォルト設定を指定します。 

表20 Ubuntuポリシー設定

設定 説明

依存パッケージを自動的

に含める

Ubuntuパッチ修復ジ ョブに依存パッケージを自動的に含めさせるかどうかを指

定します。

はい: 依存パッケージはUbuntuパッチ修復ジ ョブにデフォルトで含められます。

いいえ : 依存パッケージはUbuntuパッチ修復ジ ョブに手動で追加する必要があ

ります。

スキャン結果に基づく

インポート

インポート内容をフ ィルターして、 環境に必要なものだけをインポートするか

どうかを指定します。注: ポリシーのベストプラクテ ィスと して、デフォルト値

を 「はい」 のままにしてお く ことを推奨します。

はい: (デフォルト ) スキャンが実行され、結果に基づいてインポート内容がフ ィ

ルターされます。 

いいえ: 先にスキャンを実行せずに、 すべてのコンテンツがインポート されます。

すべてのパッケージを

ダウンロードする

リポジト リからのすべてのUbuntuパッケージのインポートを制御します。

はい: ポリシー作成時にUbuntuパッケージをインポート します。

いいえ : 環境に必要なパッケージを決定するためのスキャンが実行されるまで

Ubuntuパッケージのダウンロードを遅らせます。

運用要件ファイル 運用環境で必要なパッケージを特定する SA スライスサーバーまたは1つのコア

サーバー上のフ ァイルへの完全パスを入力します。 Ubuntu パッチまたはパッ

ケージの更新を実行する前に、 このサーバーにログインする必要があります。

パッケージインポーターが実行されると、 Ubuntu メ タデータカタログの情報と

一致するパッケージがこのリストからインポート されます。

静的ポリシーの作成 リポジト リに定義されたDebianパッケージに基づいて静的ポリシーを作成でき

るかどうかを決定します。

はい: 静的ポリシーの作成を有効にします。

いいえ: 静的ポリシーの作成を無効にします。

パッケージポリシー名

形式

パッケージポリシーの作成時に、 Ubuntu リポジト リパスに加えて日付と時刻を

含めるかどうかを選択します。

Ubuntuパスを使用: パッケージポリシー名の作成時に、Ubuntuパスだけを使用し

ます。

Ubuntuパスに日付を追加: パッケージポリシー名の作成時に、 Ubuntuパスに年-

月-日を追加します。

Ubuntuパスに日付と時刻を追加: パッケージポリシー名の作成時に、Ubuntuパス

に年-月-日-時:分を追加します。
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Ubuntuパッチ設定: スキャナーの動作の指定

[スキャナーの設定] セクシ ョ ンを使用して、 Ubuntuスキャナーの動作を設定します。

表21 Ubuntuスキャナーの設定

設定 説明

Ubuntuスキャナーを

有効にする

Ubuntuスキャナーを有効にするかどうかを決定します。

はい: Ubuntuスキャナーを有効にします。

いいえ: Ubuntuスキャナーを無効にします。

注: Ubuntuスキャナーは、Ubuntuパッチにおいて非常に重要な機能です。 このオ

プシ ョ ンが無効の場合、 Ubuntuパッチ機能は実質的に無効になります。

暗黙のスキャンポリシー
を使用する

暗黙のスキャンポリシーを有効にすると、 デフォルトで 新のUbuntu リポジト

リポリシーがインポート されるため、 変更されたポリシーをサーバーに手動で
アタ ッチする必要がな く なります。

はい: 暗黙のスキャンポリシーを有効にします。

いいえ: 暗黙のスキャンポリシーを無効にします。Ubuntuリポジト リポリシーを

サーバーに手動でアタ ッチする必要があります。

ロギングオプシ ョ ン スキャンおよび修復時の管理対象サーバーのロギングオプションを定義します。

エラーのみ: エラーのみをログに記録します。

エラーおよび警告メ ッセージ : エラーおよび警告メ ッセージをログに記録し

ます。

エラーおよびデバッグメ ッセージ : エラーおよびデバッグメ ッセージをログに

記録します。

エラーおよび情報のみ: エラーおよび情報メ ッセージだけをログに記録します。

リポジト リスコープ 管理対象サーバー上のリポジト リスコープを定義します。

パブリ ック : 管理対象サーバー上でリポジト リをパブリ ックに維持します。

プライベート : 管理対象サーバー上でリポジト リをプライベートに維持します :
repoコン ト ロールファイルはSAが使用した後で削除され、 次の機会に再作成さ

れます。

リポジト リファイル名 管理対象サーバー上に作成するリポジト リファイルの名前を入力します。

リポジト リディ レク ト リ 管理対象サーバー上に作成するリポジト リディ レク ト リの名前を入力します。

スキャナーハンドラー
ディ レク ト リ

管理対象サーバー上に作成するハンドラーディ レク ト リの名前を入力します。

すべてのパッケージの
情報をリスト表示する

現在のリポジ ト リに存在しないものも含めて、 すべてのパッケージのインス
トール情報を取得できるかどうかを決定します。

はい : 管理対象サーバー上にインス トールされているすべてのパッケージの情

報を取得します。

いいえ : 現在のリポジ ト リにあるインス トール済みパッケージの情報だけを収

集します。

デバッグサーバー デバッグサーバーのリスト
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Ubuntuパッチ設定: 一般ロギングオプシ ョ ンの指定

[一般] セクシ ョ ンを使用して、 エラーのロギング方法を指定できます。

Ubuntuパッチ管理のタスク

この項では、 Ubuntuパッケージに関する情報の検索と管理の方法について説明します。 

• パッケージ情報の表示

• パッケージの依存関係と優先度

• Ubuntuパッケージの表示

• Ubuntuパッケージプロパティの編集

• Ubuntuパッケージがインストールされたサーバーの確認

• Ubuntuパッケージがインストールされていないサーバーの確認

• SAクライアン ト ライブラリからのUbuntuパッチのインポート

• Ubuntuパッケージのエクスポート

パッケージ情報の表示

パッケージに関する詳細 (プロパティ ) を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッケージが表示されます。 

3 内容ペインで、 パッケージを開いて [パッケージ: プロパティ ] ウィンドウを表示します。

[F1] キーを押すと、 [パッケージ: プロパティ ] ウィンドウに表示されるフ ィールドの説明が表示されます。

表22 Ubuntuの一般ロギング設定

設定 説明

ロギングオプシ ョ ン Ubuntuインポーターのロギングオプシ ョ ンを選択します。

エラーのみ: エラーのみをログに記録します。

エラーおよび警告メ ッセージ : エラーおよび警告メ ッセージをログに記録し

ます。

エラーおよびデバッグメ ッセージ : エラーおよびデバッグメ ッセージをログに

記録します。

エラーおよび情報のみ: エラーおよび情報メ ッセージをログに記録します。
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パッケージの依存関係と優先度

パッケージメ タデータでは、 パッケージとUbuntu製品間やパッケージ間の既知の依存関係と優先度がすべて

識別されます。 

HP Server Automationでは、 次の依存関係と優先度が識別されます。

• 依存関係の関係では、 特定のパッケージをインストールする際にサーバー上にすでに存在している必要

のあるUbuntu製品が識別されます。 

• 優先度の関係では、 他のパッケージを置き換えるパッケージや他のパッケージで置き換えられるパッ

ケージが識別されます。Ubuntuのパッチ管理では、「これが優先するもの」 はパッケージが別のパッケー

ジを置き換えることを意味し、 「これよりも優先するもの」 はインス トールするパッケージが別のパッ
ケージで置き換えられることを意味します。

HP Server AutomationのUbuntuパッチ管理では、 2つのパッケージが相互に排他的 (インストールできるのはい

ずれか一方で、 両方をインス トールすることはできない ) かどうかは検出されません。 そのため、 パッチ管

理で 1 つのサーバーに両方のパッケージがインス トールされるのを防ぐことはできません。 つまり、 優先順

位が低いパッケージと優先順位が高いパッケージが両方ともUbuntuサーバーで推奨されている場合は、 両方

のパッケージをサーバーにインストールできます。 

Ubuntuパッケージの表示 

SAクライアン トには、Server Automationにインポート済みのUbuntuパッケージに関する情報が表示されます。

パッケージに関する情報を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。

内容ペインに、 選択したUbuntuオペレーティ ングシステムのUbuntuパッケージデータベース内に存在す

るすべてのパッケージが表示されます。 

3 (オプシ ョ ン ) 列セレクターを使用して、 名前、 タイプ、 場所、 終更新日時、 終更新者、 サイズに基

づいてパッケージをソート します。

4 内容ペインで、 パッケージを開いて [パッケージ] ウィンドウにプロパティ を表示します。

  

Ubuntuパッケージプロパティの編集

パッケージの名前と説明を編集できます。

パッケージのプロパティ を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。

内容ペインに、 選択したUbuntuオペレーティ ングシステムのUbuntuパッケージデータベース内に存在す

るすべてのパッケージが表示されます。 

3 内容ペインで、 パッケージを開いて [パッケージ] ウィンドウにプロパティ を表示します。

4 次のフ ィールドを編集します。 名前と説明

5 [ファイル] メニューの [保存] を選択して、 変更内容を保存します。
Ubuntuパッチ管理 181



Ubuntuパッケージの検索

特定のUbuntuサーバーのパッケージを検索するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 [表示] ドロップダウンリストから、 [パッチ] を選択します。 

3 内容ペインで、 SAエージェン ト  5.5およびUbuntuを実行しているサーバーを選択します。 

4 プレビューペインで、 [表示] ドロップダウンリスト を使用して、 次のいずれかをパッチの詳細に選択し

ます。

— 必要とされるパッチ

— ベンダーが推奨するパッチ (詳細は、 図28を参照)

— ポリシーまたは例外のあるパッチ

— インストール済みのパッチ

— 例外のあるパッチ

— すべてのパッチ

図28 ベンダーが推奨するパッチ

[パッチ] ウィンドウに次の値が表示されます。 

• 名前 - パッチの名前。

• コンプライアンス - パッチが使用しているUbuntuサーバーのバージョ ンに準拠しているかどうかを示し

ます。 

• バージョ ン  - パッチのバージ ョ ン。

• パッチのタイプ - Debianパッケージ。

• 説明 - パッチの説明。
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• インストール済み - パッチが特定のサーバーにインストール済みかどうかを示します。

• 推奨 - パッチがベンダー推奨かどうかを示します。

• 例外 - パッチに例外が含まれているかどうかを示します。

• セキュリテ ィ情報 - Ubuntuセキュリテ ィ勧告のセキュリテ ィ情報番号。

• ベンダーパッチキー - ベンダーパッチキー。

• リ リース日 - パッチが提供された日付。

• 公開時刻 - パッチのインストール時刻とパッチのリ リース時刻との差により求められた期間

• アクシ ョ ン  - スキャナーから取得した情報。

• カテゴリ  - パッチカテゴリ。

• レーテ ィング - パッチのインストールが必須かオプシ ョ ンかを示します。

• オブジェク ト ID - パッチのオブジェク ト ID。

—

Ubuntuパッケージがインストールされたサーバーの確認 

特定のパッケージがインストールされたサーバーを確認するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッケージが表示されます。

3 内容ペインで、 パッケージを選択します。

4 内容ペインの [検索] ドロップダウンリストから、 [サーバーの使用状況] を選択します。 

このリストのサーバーを参照して、 すべてのインストール済みのパッケージのリスト を表示することが

できます。 このリストには、 Ubuntuの [プログラムの追加と削除] で表示するリストよりも詳細なインス

トール済みのパッチのリストが表示される場合があります。

ヒン ト :リス トの各バイナリについて、 [公開時刻] 列にリ リース日とインストール日との差分が表示され、 脆

弱性の分析に役立ちます。 

特定のパッケージがインストールされたサーバーを確認する別の方法として、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [詳細検索] リンクをクリ ックします。

2 [詳細検索] ペインで、 [検索対象] フ ィールドで [サーバー ] を選択します。

3 [場所: ] を  [インストール済みソフ トウェア] に設定します。 

a 適切な値 (次の値に等しい、 次の値を含むなど) を設定します。

b パッチ名を指定します。

4 [検索] ボタンを押します。
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Ubuntuパッケージがインストールされていないサーバーの確認

特定のパッケージがインストールされていないサーバーを確認するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッケージが表示されます。

3 内容ペインで、 パッケージを選択します。

4 [表示] ドロップダウンリストで [サーバーの使用] を選択します。 

  

SAクライアン ト ライブラリからのUbuntuパッチのインポート

UbuntuパッケージはUbuntuのWebサイ トからダウンロード し、 Server Automationにインポート  (アップロード )

します。 パッケージがインポート されたかどうかを確認するには、 パッケージの可用性プロパティ を表示し

ます。 インポート済みパッケージの可用性は、 制限付き、 利用可能、 または非推奨のいずれかになります。 

SAクライアン トでパッチをインポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッケージが表示されます。

3 内容ペインで、 パッケージを選択します。

4 UbuntuのWebサイ トからパッケージを直接インポートするには、 [アクシ ョ ン] メニューから、 [内容のイ

ンポート ] > [ベンダーからインポート ] を選択します。

[ベンダーからインポート ] ウィンドウに、UbuntuのWebサイ ト上のパッケージの場所のURLが表示されま

す。 (オプシ ョ ン) このURLはオーバーライ ドできます。 

または

ローカルファイルシステムにダウンロード済みのパッケージをインポートするには、 [ アクシ ョ ン ] メ

ニューから、 [インポート ] > [ファイルからインポート ] を選択します。 

ファイルブラウザーウィンドウで、 パッケージを確認します。

5 [インポート ] をクリ ックします。

[管理対象サーバー ] ビューからのUbuntuパッチの内容のインポート

[管理対象サーバー ] ビューの [内容のインポート (I)] メニューオプシ ョ ンを使用して、 ファイルからパッケー

ジの内容をインポートできます。 Ubuntuパッケージの内容 (バイナリ ) は、 ベンダーから直接インポートする

こともできます。 

[管理対象サーバー ] ビューからパッチの内容をインポートするには、 次の手順を実行します。

1 パッチの管理 (読み取り /書き込み) 権限でSAクライアン トにログインします。

2 [デバイス] > [すべての管理対象サーバー ] に移動します。

3 ビューで、 [パッチ] を選択します。

4 [パッチ] の内容ペインで、 1つまたは複数のパッケージを選択します。 
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5 右クリ ックして、 [内容のインポート (I)] を選択し、 [ベンダーから (V)...] または [ファイルから (F)...] を選

択します。

1つのパッケージの内容は、 ローカルファイルまたは直接ベンダーからダウンロードできます。 ただし、

複数のパッケージを選択した場合は、 [ベンダーから (V)...] オプシ ョ ンのみを使用できます。

6 ベンダーから (V)...: このオプシ ョ ンを使用して、 パッケージの内容をベンダーから直接インポートでき

ます。 (注: このオプシ ョ ンは、 Ubuntuパッケージにのみ使用できます。 )

7 ファイルから (F)...: このオプシ ョ ンを使用して、 SA クライアン ト を実行しているシステムからアクセス

可能なローカルファイルから、 パッケージの内容をインポートできます。

Ubuntuパッケージのエクスポート

HP Server Automationからローカルファイルシステムにパッケージをエクスポートするには、 次の手順

を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。 

内容ペインに、 選択したオペレーティングシステムに関連するすべてのパッケージが表示されます。

3 内容ペインで、 パッケージを選択します。

4 [アクシ ョ ン] メニューで、 [エクスポート ] を選択します。

5 [パッチのエクスポート ] ウィンドウで、 パッケージファイルを含むフォルダー名を  [ファイル名] フ ィー

ルドに入力します。

6 [エクスポート ] をクリ ックします。

  

ポリシー管理

Ubuntuパッチ管理で、 パッチポリシーおよびパッチポリシー例外を使用すると、 環境内でのパッチ配布をカ

スタマイズすることができます。 ポリシーおよび例外では、 管理対象サーバーにインス トールする Ubuntu

パッケージまたはインストールしないUbuntuパッケージを定義します。

これらのポリシーや例外で規定するモデルに従ってサーバー環境でパッチを適用することも、 モデルとは異

なる形でパッチを適用することもできます。パッチポリシーや例外に従わず、アドホックなパッチインストー

ルを行う場合は、 修復を行う必要があります。 修復を行う ことで、 適用可能なパッケージをサーバー上にイ

ンストールすることが可能になります。

パッチポリシー

パッチポリシーは、 SAの管理対象サーバー上にインストールするパッケージのグループです。 1つのパッチ

ポリシーのパッケージはすべて、 同じUbuntuオペレーティングシステムに適用する必要があります。

パッチポリシーを使用することで、 柔軟なパッケージの配布が可能になります。 たとえば、 営業部門で使用

するサーバーのみに配布するセキュリテ ィパッケージを含むパッチポリシーを作成することができます。 ま

た、 サーバー上にすでにインス トールされている特定のソフ トウェア (Exchange Server、 Internet Information

Services (IIS)、SQL Serverなど) に適用可能なセキュリテ ィパッケージを含むパッチポリシーを作成することも

できます。 または、 Ubuntuが重要なパッケージに指定したすべてのパッケージを含むパッチポリシーを作成

し、 組織内のすべてのユーザーが使用するすべてのサーバーにインストールすることができます。

パッチポリシーを作成しない場合は、 (オペレーティ ングシステム別の ) ベンダー推奨のパッケージセッ ト を

デフォルトのパッチポリシーとして使用できます。
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パッチポリシーはサーバーまたはサーバーグループに必要なだけアタ ッチできます。 1 つのサーバーに複数

のポリシーをアタ ッチした場合、 インストールは累積的に実行され、 アタ ッチされたすべてのポリシーのす

べてのパッケージがサーバー上にインストールされます。 [修復] ウィンドウでは、 修復する個別のパッチポ

リシーを選択できます。サーバーにアタ ッチされているすべてのポリシーを修復する必要はありません。パッ

チポリシーをネストすることはできません。

パッチポリシーの説明が定義されている場合は、 モデルリポジト リのサーバーのパッチ状態にその説明が記

録されます。 パッチ管理ではこの情報を使用して、 パッチコンプライアンス用にパッチポリシーに関するレ

ポート を作成できます。 パッチコンプライアンスでは、 パッチポリシーと対応するパッチポリシー例外とを

比較します。

Ubuntuのパッチ管理は、 次のタイプのパッチポリシーをサポート しています。

• ユーザー定義のパッチポリシー : このタイプのパッチポリシーでは、 ポリシー内に必要なパッケージを

指定できます。 ユーザー定義のパッチポリシーは、 必要なアクセス権を持つユーザーが編集または削除

できます。

このタイプのパッチポリシーを使用すると、 ポリシー設定担当者はパッケージを選択することができま

す。ポリシー設定担当者は、ベンダー推奨のパッチポリシーで利用可能なすべてのパッケージのサブセッ

トから成るユーザー定義のパッチポリシーを作成できます。 これにより、 ポリシー設定担当者は、 それ

ぞれの環境に必要なパッチのみを適用することができます。

• 動的パッチポリシー : パッケージのメンバーシップは、 Ubuntuパッケージメ タデータに基づいて、 個別

のUbuntu管理対象サーバースキャン結果によって定義されます。 動的パッチポリシーはシステムで定義

されるため、 ユーザーが編集または削除することはできません。

エクスポートできるのはユーザー定義のパッチポリシーだけです。 ベンダー推奨のパッチポリシーをエクス

ポートすることはできません。

パッチポリシーには、 次の特性があります。 

• パッチポリシーにはそれぞれ名前があり、 (必要に応じて ) パッチの目的を示す説明を追加することがで

きます。

• パッチポリシーはユーザー定義またはベンダー定義のいずれかです。

• パッチポリシーにサブポリシーはありません。 継承は存在しません。

• パッチポリシーはカスタマー独立です。 つまり、 パッチポリシー内のパッチは、 関連するカスタマーに

関係な く、 任意の管理対象サーバーにインス トールできます。 詳細については、 『SAユーザーガイ ド :
Server Automation』 を参照して ください。

• パッチポリシーは常にパブリ ックです。

• パッチポリシーは、 任意の数のサーバーまたはパブリ ックデバイスグループにアタ ッチできます。

• 複数のパッチポリシーを1つのサーバーまたはパブリ ックデバイスグループにアタ ッチできます。

• ユーザー定義のパッチポリシーは、 アクセス権を持つユーザーが作成、 編集、 削除できます。

  

ポリシー適用の優先ルール

複数のパッチポリシーおよびパッチポリシー例外を作成して、 サーバーに直接アタ ッチするか、 サーバーグ

ループにアタ ッチすることで、 サーバーにインストールするパッケージやインス トールしないパッケージを

制御できます。 パッチ管理での優先順位の階層によって、 パッチのインス トールに対するパッチポリシーま

たはパッチポリシー例外の適用方法が決まります。 この階層は、 パッチポリシーまたはパッチポリシー例外

がサーバーまたはデバイスグループのどちらのレベルでアタ ッチされているかに基づいています。

ポリシーおよび例外には、 次の優先ルールが適用されます。

• サーバーに直接アタ ッチされたパッチポリシー例外は、 サーバーに直接アタ ッチされたパッチポリシー

よりも常に優先されます。
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• サーバーに直接アタ ッチされたパッチポリシーは、 パブリ ックデバイスグループにアタ ッチされたパッ

チポリシーやパッチポリシー例外よりも優先されます。

• パブリ ックデバイスグループにアタ ッチされたパッチポリシー例外は、 パブリ ックデバイスグループに

アタ ッチされたパッチポリシーよりも優先されます。

• サーバーが複数のパブリ ックデバイスグループに含まれる場合、 同じパッケージ内では、 [ 常にインス

トールしない ] のパッチポリシー例外の方が [常にインストール ] のパッチポリシー例外よりも常に優先

されます。

  

修復プロセス 

SAの修復の基本事項については、 『SA ユーザーガイド : ソフ トウェア管理』 のソフ トウェアの修復とインス

トールを参照して ください。

パッチコンプライアンスを確保するため、 Ubuntuパッチ管理は脆弱性のある管理対象サーバーを識別し、 修

復プロセスを実行したときに複数のサーバーに同時にパッケージをデプロイします。修復プロセスでは、パッ

チポリシーがアタ ッチされている管理対象サーバーを調べて、 パッチポリシー全体 (複数のポリシーを含む )

を適用します。 サーバーまたはサーバーグループでポリシーを修復するには、 前もってサーバーまたはサー

バーグループにポリシーがアタ ッチされている必要があります。

ベストプラクテ ィス: 新のUbuntuパッケージリ リースを確認した後に、新しいパッケージをパッチポリシー

に追加してポリシーを更新した場合は、 修復を実行することをお勧めします。 このような場合は、 修復プロ

セスで需要予測情報が提供されます。 これにより、 このポリシーがアタ ッチされているサーバーがパッチポ

リシーの変更でどのように影響を受けるかを確認することができます。

修復プロセスで適用可能なパッケージの欠落が見つかった場合、 これらのパッケージがサーバー上にインス

トールされます。
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修復の条件を管理できるように、 SAでは、 修復オプシ ョ ンの指定、 前と後のアクシ ョ ンの指定、 修復プロセ

スのステータスを知らせるためのチケッ ト ID と電子メール通知の設定を行う ことができます。 これらの条件

は、 [修復] ウィザードを使用して設定することができます。

図29 [修復] ウィザード

パッチポリシーの修復

このアクシ ョ ンを実行すると、 管理対象サーバーにアタ ッチされているポリシー内のパッケージがインス

トールされます。 このアクシ ョ ンでは、パッケージのアンインストールは行われません。パッチポリシーは、

特定のサーバーでパッケージを常にインストールまたは常にインストールしないことを指定する例外でオー

バーライ ドできます。

パッチポリシーを修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [ライブラリ ] を選択します。[タイプ別] タブで、[パッケージ] > [Ubuntu] を選択

します。

2 [Ubuntu] を展開して、 特定のUbuntuオペレーティングシステムを選択します。 

内容ペインに、選択したオペレーティングシステムに関連するすべてのパッチポリシーが表示されます。

3 内容ペインで、 パッチポリシーを開きます。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 内容ペインの [表示] ドロップダウンリストから、 [ポリシーがアタ ッチされたサーバー ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューから  [修復] を選択します。 
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[修復] ウィンドウの 初のステップ: [サーバーおよびデバイスグループ] が表示されます。 
各ステップの手順については、 次の項を参照して ください。

• 修復オプシ ョ ンの設定

• 修復の再起動オプシ ョ ンの設定

• 修復でのインストール前スクリプ ト /インストール後スクリプ トの指定

• 修復でのパッチインストールのスケジュール設定

• 修復での電子メール通知の設定

• 修復のプレビューと開始

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ
て変更を行う ことができます。

8 [ジ ョブの開始] をクリ ックして、 修復ジ ョブを開始します。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変
更することはできません。

修復オプシ ョ ンの設定

次の修復ポリシーオプシ ョ ンを指定できます。 

いずれかのポリシーでエラーが発生した場合でも修復プロセスを中断しない。

このオプシ ョ ンを設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [オプシ ョ ン] ステップに進みます。

2 再起動オプシ ョ ンを選択します。 詳細については、 修復の再起動オプシ ョ ンの設定 (189ページ ) を参照

して ください。

3 パッチやスクリプ トでエラーが発生した場合でも修復プロセスを続行する場合は、 [エラー処理] チェ ッ

クボックスをオンにします。 デフォルトでは、 このチェ ックボックスはオフになっています。

4 [次へ] をクリ ックして次のステップに進むか、 [閉じる] をクリ ックして [修復] ウィンドウを閉じます。

修復の再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 パッチのインス トール時にサーバーを再起動

するタイ ミングを制御できます。 

再起動オプシ ョ ンは、 SAクライアン トのUbuntuの次の場所で指定できます。 

• [パッチのプロパティ ] ウィンドウ— [インストールパラメーター ] タブ

• [修復] ウィンドウ— [インストール前後のアクシ ョ ン] ステップ

ベストプラクテ ィス: [修復] ウィンドウで再起動オプシ ョ ンを選択する場合、 Hewlett PackardではUbuntuの再

起動推奨設定 ([個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動] オプシ ョ ン) を使用するこ

とを推奨しています。Ubuntuの再起動設定を使用できない場合は、単一再起動オプシ ョ ン  ([すべてのパッケー

ジがインス トールまたはアンインス トールされるまですべてのサーバーの再起動を保留します。 ] オプシ ョ

ン ) を選択します。 このようにしないと、 次の再起動が (SAの制御対象外 ) 実行されるまで、 サーバーにイン

ストールされているパッチが正し く通知されない可能性があります。

[修復] ウィンドウの次のオプシ ョ ンでは、 パッチのインストール後にサーバーを再起動するかどうかを指定

します。 これらのオプシ ョ ンは、 [修復] ウィンドウで起動されるジ ョブのみに適用されます。 これらのオプ

シ ョ ンによって、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必

要] オプシ ョ ンが変更されることはありません。 次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、

[再起動が必要] オプシ ョ ンの設定よりも優先します。
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• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパテ ィまたはパッケージプロパテ ィの [再起動が必要 ] オプシ ョ ンの設定に従って再起動が行われ

ます。

• インストールまたはアンインストールのたびにサーバーを再起動: ベストプラクティスとして、個別のパッ

チまたはパッケージのベンダーの再起動設定に関係な く、パッチまたはパッケージをインストール/アン

インストールするたびにサーバーを再起動します。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1
回再起動されます。 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものがない場

合、 サーバーは再起動されません。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、サーバーを再起動しません(ベンダー設定によっては、抑制オプシ ョ ンを無視して強制的に再起

動を行う場合があります)。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [オプシ ョ ン] ステップに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ] をクリ ックして次のステップに進むか、 [閉じる] をクリ ックして [修復] ウィンドウを閉じます。

  

修復でのインス トール前スクリプ ト /インストール後スクリプ トの指定

パッチの修復では、 修復の前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストール

前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が満

たされない場合やインストール前スクリプ トが失敗した場合、パッチはインス トールされません。インストー

ル前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンするこ

ともできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセスを

実行することができます。

修復の前または後に管理対象サーバー上で次のタイプのスク リプ ト を実行するように指定することができ

ます。

• ダウンロード前: SAから管理対象サーバーにパッチをダウンロードする前に実行するスクリプ ト。 [修復

オプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利用できます。

• ダウンロード後: SAから管理対象サーバーにパッチをダウンロード した後で、 パッチをインストールする

前に実行するスクリプ ト。 [修復オプション] ステップで [ステージ] を選択した場合にのみ利用できます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。 

• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン] ステップに進みます。

2 [インストール前] タブを選択します。

各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] チェ ックボックスをオンにします。 このオプシ ョ ンを選択すると、 タブのフ ィー

ルドの残りの部分が有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行され

ません。

4 ドロップダウンリストから、 [保存されたスクリプ ト ]または[アドホックスクリプ ト ]を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してHP Server Automationに保存されたもので

す。 スクリプ ト を指定するには、 [選択] をクリ ックします。
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アドホックスクリプ トはこの操作に対してのみ実行され、 SAに保存されません。 タイプ (.batなど ) を選

択します。 [スクリプ ト ] ボックスに、 スクリプ トが存在する場所のドライブ文字を含むスクリプ トの内

容を入力します (echo dir>> C:\temp\preinstall1.logなど)。 ド ライブ文字を入力しない場合、 デ

フォルトは%SYSTEMDRIVE%になります。 これは、 Ubuntuのシステムフォルダーがインストールされてい

る場所です。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

6 [ユーザー ] セクシ ョ ンで、 システムがローカルシステムでない場合、 名前を選択します。 

7 システム名、 パスワード、 ド メイン名を入力します。 

8 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

9 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

  

修復でのパッチインストールのスケジュール設定

パッチをインストールする日時やパッチをダウンロードする日時をスケジュール設定できます。

パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [修復] ウィンドウで [スケジュール設定] ステップを選択します。

デフォルトでは、 [ スケジュール設定 ] ステップにはインス トールフ ェーズ用のスケジュール設定オプ

シ ョ ンのみが表示されます。 [修復オプシ ョ ン ] ステップで [ ステージ ] を選択した場合、 ダウンロード

フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2 次のいずれかのスケジュール設定オプシ ョ ンを選択します。

• 分析のスケジュール: 分析を実行する日付と時刻を指定できます。

• ダウンロードのスケジュール: ダウンロード とインストールを実行する日付と時刻を指定できます。

• 修復のスケジュール: 修復プロセスを実行する日付と時刻を指定できます。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

  

修復での電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知

らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [修復] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 電子メールアドレスを追加するには、 [通知の追加] をクリ ックして [通知電子メールアドレス] フ ィール

ドに電子メールアドレスを入力します。

3 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通

知 ] ステップにはインストールフェーズ用の通知ステータスのみが表示されます。 [修復オプシ ョ ン ] ス

テップで [ステージ] を選択した場合、 ダウンロードフェーズ用の通知ステータスも表示されます。
Ubuntuパッチ管理 191



4 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

5 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [修復] ウィンドウを閉じます。

[修復オプシ ョ ン] ステップで [ステージ] を選択した場合、 [通知] ペインにダウンロード とインストールの両

方のフェーズに対する通知オプシ ョ ンが表示されます。

修復のプレビューと開始

修復のプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 プレビューは、
管理対象サーバーにインストールされるパッチを確認するためのオプシ ョ ンステップです。 プレビュープロ
セスでは、 パッチのインストール対象として選択したサーバーに該当するパッチがすでにインストールされ
ているかどうかを確認します。システム管理者がパッチを手動でインストールしている場合、サーバーにパッ
チがすでにインストールされている可能性があります。 このような場合、 パッチ管理ではパッチの存在を把
握できません。

プレビューで、 サマリーステップウィ ンドウに表示されるサーバー、 デバイスグループ、 およびパッチは、
[ジ ョブの開始] をクリ ックすると、 修復に送信されます。 ベンダーで推奨されていないパッチは、 このリス

トから除外されます。

このリストには、 パッチポリシーやサーバーグループのメンバーシップの変更の有無に関係な く、 パッチと
それに関係するサーバーが表示されます。 修復をプレビューする場合、 パッチポリシーやサーバーグループ
のメンバーシップが変更されている場合でも、 これと同じサーバー、 デバイスグループ、 およびパッチのリ
ストが使用されます。

[プレビュー ] をクリ ックした後に [修復] ウィンドウでパラメーターを変更すると、 プレビューで生成される

パッチ適用操作のシミ ュレートのサマリーが無効な内容になります。 たとえば、 [プレビュー ] をクリ ックし

た後で、 パッチ、 パッチポリシー、 サーバー、 またはデバイスグループを追加した場合は、 [プレビュー ] を
再度クリ ックして変更内容を結果に反映する必要があります。

修復のプレビューでは、 パッチが適用済みの状態をシミ ュレートするためサーバーの動作に関するレポート
は行われません。

修復をプレビューするには、 次の手順を実行します。

1 [修復] ウィンドウの、 [サーバーとポリシー ] ステップで、 サーバーまたはポリシーを選択します。

2 [次へ] をクリ ックするか、 [オプシ ョ ン ] ステップを選択して、 再起動、 エラー処理、 およびスクリプ ト

の設定を指定します。

3 [次へ] をクリ ックするか、[プレビュー] ステップを選択して、パッチのインス トール時に実行される個々

のアクシ ョ ンを表示します。 

4 [プレビュー ] ステップで、 [プレビュー ] をクリ ックしてプレビューしているアクシ ョ ンの詳細を表示し

ます。 

5 インストールジ ョブを起動するには、 [ジ ョブの開始] をクリ ックします。

[ スケジュール設定 ] ステップで [分析後ただちに実行 ] を選択した場合、 ジ ョ ブはすぐに実行されます。

特定の時刻を選択した場合、 ジ ョ ブはその時刻に実行されます。

6 ジ ョブステータスが [修復] ウィンドウに表示されます。

ステータスバーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のア

クシ ョ ンをサーバーごとに実行できます。

• 全体のサーバーステータス: この修復ジ ョブに含まれるすべてのサーバーの全体ステータス。

• 分析: SAは、インストールに必要なパッチの確認、管理対象サーバーにインストールされた 新パッ

チのチェ ック、 他に実行が必要なアクシ ョ ン  (ダウンロード、 インストール、 または再起動など) の
確認を行います。

• ダウンロード : Server Automationから管理対象サーバーにパッチをダウンロード します。
192 第6章



• インストール: ダウンロードの完了後、 パッチをインストールします。

• 再起動: [オプシ ョ ン] ステップでこのアクシ ョ ンを指定すると、 サーバーが再起動します。

• 登録: ソフ トウェアの登録を実行し、管理対象サーバーに現在インストールされているパッケージと

パッチを取得します。 

• コンプライアンスのテスト : コンプライアンススキャンを実行して、管理対象サーバーの現在のコン

プライアンスステータスをレポート します。 

• スクリプ トの実行: [オプシ ョ ン] ステップでスクリプ ト を指定した場合、ダウンロードやインストー

ルの前後にスクリプ トが実行されます。

• インストールと再起動 : [ オプシ ョ ン ] ステップで個々のパッチまたはパッケージの設定に従って

サーバーを再起動するように指定した場合、 個別のパッチやパッケージがインストールされるとす

ぐにサーバーが再起動されます。

7 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 下部のペインに内容を

表示します。

または

8 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細を確認します。 詳細に

ついては、 ジ ョ ブログの表示 (44ページ) を参照して ください。

9 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [修復] ウィ

ンドウを閉じます。 ジ ョ ブを終了できるのは、 ジ ョ ブがスケジュール設定されている場合のみです。 

(オプシ ョ ン) インストール、 アンインストール、 修復のキャンセルまたは終了 (86ページ) を参照して く

ださい。

パッチポリシーコンプライアンスの確認

管理対象サーバーがパッチポリシーや例外に適合しているかどうかを確認するには、 次の手順を実行

します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 [表示] ドロップダウンリストから  [コンプライアンス] を選択して、 パッチコンプライアンスステータス

を表示します。

3 特定のサーバーを選択するか、[すべての行のチェ ックをオンにする] をチェ ックして、詳細ペインにパッ

チコンプライアンスの詳細を表示します。 いつでも  [ すべての行のチェ ックをオフにする ] を選択して、

サーバーの選択内容を変更することができます。

4 詳細ペインで、パッチの行を展開して、ステータスとコンプライアンスのサマリーの詳細を参照します。

ステータスフ ィルターを使用して、 コンプライアンスの表示設定を絞り込みます。 デフォルトで、 これ

は [ステータスフ ィルターがありません] に設定されています。

パッチポリシーの作成 

パッチポリシーは、 管理対象サーバー上にインストールする一連のパッチです。 作成したばかりのパッチポ

リシーにパッチは含まれていません。 また、 サーバーにもアタ ッチされていません。 

前述のとおり、 Ubuntuパッチは単なる内部ソフ トウェア/パッケージであるため、 "パッチ設定"からインポー

ト した際に、 ライブラリ /パッケージ/Ubuntuに取り込まれます。ただし、 タブのアイコンでは、パッチとパッ

ケージが区別して表示されます。 インポート されたパッチメ タデータは、 そのバイナリがまだインポート さ
れていない場合は、薄いグレーのパッチアイコンで示されます。ユーザーは、[ライブラリ /パッケージ/Ubuntu]
ビューのグレー表示のパッチを右クリ ックして、 [ベンダーからインポート ] または [ファイルからインポート ]
を選択して (Windowsパッチの場合と同様 )、 バイナリをインポートできます。 その後、 アイコンは緑に変わ

ります。
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ユーザーは、 [ライブラリ /パッチポリシー /Ubuntu] タブで右クリ ックし、 [静的パッチポリシー ] または [動的

パッチポリシー ] を選択して静的または動的パッチポリシーを作成することで、 一般パッチポリシーを作成

できます。 ポリシー作成の新しい画面が表示されたら、 ポリシーのオプシ ョ ンを選択します。 ただし、 [ポリ

シーアイテム] は、静的ポリシーにのみ使用できます。動的ポリシーにはアイテムがないため、動的ポリシー

にはこのオプシ ョ ンは使用できません。

パッチポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のUbuntu オペレーティングシステムを選択します。

3 [アクシ ョ ン] メニューから、 [新規動的ポリシー (N)...] または [新規静的ポリシー (N)...] を選択します。

4 [プロパティ ] ウィンドウで、 ポリシーに一意の名前を付けます。 保存して閉じます。

5 内容ペインで、 新規パッチポリシーを開きます。

6 (オプシ ョ ン) [プロパティ ] の [名前] フ ィールドに、ポリシーの目的または内容を表す名前を入力します。

  

パッチポリシーの削除

このアクシ ョ ンでは、 SAからパッチポリシーが削除されます。 ただし、 管理対象サーバーからパッチが削除

またはアンインストールされることはありません。 サーバーまたはサーバーグループにアタ ッチされている

パッチポリシーを削除することはできません。 ポリシーをSAから削除するには、 事前にサーバーまたはサー

バーグループからポリシーをデタ ッチする必要があります。

パッチポリシーをSAから削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のUbuntu オペレーティングシステムを選択します。

3 メインウィンドウの内容ペインで、 ポリシーを選択します。

[アクシ ョ ン] メニューで [パッチポリシーの削除] を選択します。

パッチポリシーへのパッチの追加

このアクシ ョ ンでは、 パッチポリシーにパッチが追加されます。 ただし、 管理対象サーバー上にパッチをイ

ンストールするものではありません。 パッチはポリシーを修復する際にインス トールされます。

SAに対するパッチポリシーにパッチを追加するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のUbuntuオペレーティングシステムを選択して、 Ubuntuパッチのリスト を表示します。

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [パッチポリシー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチが追加されていないポリシー ] を選択します。

6 ポリシーを選択します。 

7 [アクシ ョ ン] メニューで [パッチポリシーに追加] を選択します。

8 [パッチポリシーに追加] ウィンドウで、 [追加] をクリ ックします。
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パッチポリシーからのパッチの削除

このアクシ ョ ンでは、 パッチポリシーからパッチが削除されます。 このアクシ ョ ンによって、 管理対象サー

バーからパッチがアンインストールされ、 SAからパッチが削除されることはありません。

パッチポリシーからパッチを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 特定のUbuntuオペレーティングシステムを選択して、 Ubuntuパッチのリスト を表示します。

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [パッチポリシー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチが追加されたポリシー ] を選択します。

6 パッチを選択します。 [アクシ ョ ン] メニューで [パッチポリシーから削除] を選択します。

7 [パッチをポリシーから削除] ウィンドウで、 ポリシーを選択して [削除] をクリ ックします。

  

パッチポリシーのサーバーへのアタ ッチ

このアクシ ョ ンでは、 パッチポリシーをサーバーまたはサーバーグループと関連付けます。 このアクシ ョ ン

は、 サーバーまたはサーバーグループでポリシーを修復する前に行う必要があります。

ポリシーをアタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のUbuntuオペレーティングシステムを選択して、 Ubuntuパッチポリシーのリスト を表示します。

3 内容ペインで、 パッチポリシーを選択します。

4 [表示] ドロップダウンリストから、 [サーバーの使用] または [デバイスグループの使用] を選択します。

5 [表示 ] ドロップダウンリストから、 [ポリシーがアタ ッチされていないサーバー ] または [ポリシーがア

タ ッチされていないサーバーグループ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで、 [サーバーのアタ ッチ] を選択します。

8 [アタ ッチ] をクリ ックします。

  

パッチポリシーのサーバーからのデタ ッチ

このアクシ ョ ンでは、 パッチポリシーは削除されません。 また、 管理対象サーバーからパッチがアンインス

トールされることもありません。

ポリシーをデタ ッチするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチポリシー ] を選択します。

2 特定のUbuntuオペレーティングシステムを選択して、 Ubuntuパッチポリシーのリスト を表示します。

3 内容ペインで、 パッチポリシーを選択します。

4 [表示] ドロップダウンリストから、 [サーバーの使用] (または [デバイスグループの使用]) を選択します。
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5 [表示] ドロップダウンリストから、[ポリシーがアタ ッチされたサーバー ] または [ポリシーがアタ ッチさ

れたサーバーグループ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで、 [サーバーのデタ ッチ] を選択します。

8 [デタ ッチ] を選択します。

  

パッチコンプライアンス

HP Server Automation では、 管理対象サーバーとパブリ ックデバイスグループに対する適合テスト  ( コンプラ

イアンスチェ ック ) を実行して、 ポリシーおよびポリシー例外のパッチがすべて正常にインス トールされて

いるかどうかを判断します。 組織に合わせてパッチコンプライアンス情報を 適化するため、 パッチコンプ

ライアンスレベルを設定し、 カスタマイズしたパッチコンプライアンスレベルのルールを編集することがで

きます。

パッチコンプライアンススキャン

パッチコンプライアンススキャンでは、 サーバーにインストールされているパッチを、 サーバーにアタ ッチ

されているパッチポリシーやパッチポリシー例外と比較します。 このスキャンの結果には、 コンプライアン

ス状態 (必須のパッチがすべてインス トールされている ) のサーバーとコンプライアンス違反状態 (必須の

パッチが一部インストールされていない) のサーバーが示されます。

パッチコンプライアンススキャンは、 パッチ適用環境に応じて実行またはスケジュール設定する必要があり

ます。 たとえば、 パッチポリシーを更新したり、 Server Automation以外で (使用せずに ) パッチをインストー

ルした場合は、 SAのモデルが変更されていて、 コンプライアンス情報の再計算が必要であるため、 コンプラ

イアンススキャンを実行する必要があります。 SAでは、 スキャンが必要の表示を用いて、 このような状況を

示します。 この場合は、 定期的なスキャンのスケジュールを待たずに、 1 つまたは複数のサーバーでコンプ

ライアンススキャンを開始することができます。

パッチコンプライアンススキャンを開始する方法

パッチコンプライアンススキャンは、 次の方法で開始できます。

• すぐに実行: サーバーまたはグループを選択してから、 メニュー項目を選択します。 

詳細については、 パッチコンプライアンススキャンの即時開始 (197ページ) を参照して ください。

• 定期的に実行: スケジュールを設定します。 

詳細については、 パッチコンプライアンススキャンのスケジュール設定 (202 ページ ) を参照して くださ

い。 デフォルトでは、 スキャンはスケジュール設定されていません。

• 別のタスクの結果として実行

SAは、 タスクの終了時に管理対象サーバー上でパッチコンプライアンススキャンを実行します (次の各

項を参照)。

— Ubuntuパッチのインストール (205ページ) 

— パッチポリシーの修復 (188ページ) 
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パッチコンプライアンススキャンの即時開始

パッチコンプライアンススキャンを手動で実行するには、 空のポリシーを作成してサーバーまたはデバイス

グループにアタ ッチします。

選択したサーバーでスキャンを開始するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [デバイス] を選択します。

2 サーバーまたはデバイスグループのリストからエン ト リを選択します。

3 右クリ ックで [ スキャン ] > [パッチコンプライアンス ] を選択して [パッチコンプライアンススキャンス

テータス] ウィンドウを表示します。

選択したサーバーのコンプライアンスステータスの更新

Ubuntuサーバーのコンプライアンスステータスを更新すると、 SAクライアン トはWebサービスデータアクセ

スエンジンから 新のデータを取得します。 更新では、 Ubuntuサーバーのコンプライアンス情報の再スキャ

ンは行われません。

1つまたは複数のサーバーのコンプライアンスステータスを更新するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [デバイス] を選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。

3 内容ペインで、 1つまたは複数のサーバーを選択します。

4 右クリ ックで、 [サーバーの更新] を選択します。

5 [ステータス] 列で変更されたコンプライアンス情報を確認します。

スキャンエラーの詳細の表示

スキャン操作に失敗した場合、 サーバーがコンプライアンス状態かどうかを判断することができません。 ス

キャン失敗はスキャン失敗アイコン で示されます。 パッチコンプライアンススキャンが失敗した理由を

確認するには、 次の手順を実行します。

ナビゲーシ ョ ンペインで [デバイス] を選択します。

1 チェ ック対象のサーバーにド リルダウンします。

2 内容ペインで、 サーバーを選択します。

3 右クリ ックで、 [スキャン] > [パッチコンプライアンススキャンエラーの詳細] を選択します。

4 [パッチコンプライアンススキャンエラーの詳細] ウィンドウでサーバーを選択し、 ウィンドウの下部に

表示される詳細なエラーメ ッセージの内容を確認します。
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パッチコンプライアンスのアイコン

HP Server Automationでは、 表23に示すアイコンが表示されます。

パッチの非コンプライアンスについて

サーバーまたはサーバーグループのパッチの非コンプライアンスステータスは、 さまざまな要因で発生しま

す。 たとえば、 サーバーにアタ ッチされたパッチポリシーの定義に基づいてインストールする必要のある適

用可能なパッチが存在する場合などです。 また、 サーバーのパッチコンプライアンスレベルに影響する例外

が存在する可能性もあります。

たとえば、 パッチポリシーに 「常にインストールしない」 という例外に指定されたパッチがあるにも関わら

ず、 ターゲッ トサーバーにそのパッチがインストールされている場合、 サーバーは非コンプライアンスとみ

なされます。

また、 他のパッチで置き換えられるパッチが推奨されるパッチで、 ポリシーや例外に含まれている場合、 こ

れらのパッチはコンプライアンスの計算にカウン ト され、 ターゲッ トサーバーにこれらのパッチが存在しな

い場合、 サーバーのパッチコンプライアンスステータスは非コンプライアンスになります。

パッチコンプライアンスレベル

パッチコンプライアンスレベルでは、 それぞれのパッチコンプライアンスルールを定義します。 パッチコン

プライアンススキャンの結果には、 ポリシーのみ、 ポリシーと例外の両方、 または独自にカスタマイズした

レベルを含めることができます。

Ubuntuパッチ管理では、 次のコンプライアンスレベルがサポート されます。

• ポリシーのみ: サーバーにインストールされているパッチがパッチポリシーに準拠しているかどうかを確

認します。

• ポリシーと例外: サーバーにインストールされているパッチがパッチポリシーや例外に準拠しているかど

うかを確認します。 ポリシーと例外が一致せず、 例外の [理由] フ ィールドにデータがない場合、 部分的

アイコンが表示されます。

• カスタマイズ済み: このコンプライアンスレベル用に編集したルールを確認します。

  

パッチコンプライアンスルール

パッチコンプライアンスルールは、 [管理対象サーバー ] ウィンドウに表示されるコンプライアンスアイコン

を決める条件です。

Ubuntuパッチ管理では、 次のコンプライアンスルールがサポート されます。

• ポリシーに追加されたパッチ: パッチポリシーに追加されているパッチ。

表23 パッチコンプライアンスステータスのアイコン

ステータス/アイコン 説明

 コンプライアンス
サーバーはすべてのパッチでコンプライアンス状態です。 サーバーにアタ ッ
チされているポリシーのパッチはすべて、 ターゲッ トサーバー上にインス
トール済みです。

 部分コンプライアンス 
サーバーは一部のパッチで部分コンプライアンス状態です。 これらのパッチ
には例外が設定されています。

 非コンプライアンス 
サーバー上にインス トールされたパッチが、 パッチポリシーで定義された条
件と一致していません。 

 スキャン失敗 
スキャン操作に失敗しました。 パッチ管理でサーバーのコンプライアンスを
チェ ックできません。
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• サーバーにインストールされたパッチ: 管理対象サーバーにインストールされているパッチ。

• 例外タイプ: [例外タイプ] の値は次のとおりです。

— 常にインストール: パッチがポリシー内に存在しない場合でも、パッチはサーバーにインストールさ

れます。

— 常にインストールしない: パッチがポリシーに存在する場合でも、パッチをサーバーにインストール

しません。

— なし : このパッチとサーバーに指定されている例外はありません。

• 例外の理由: [ポリシー例外の設定] ウィンドウの [例外の理由] に入力した説明。 [パッチコンプライアン

スルール] ウィンドウの [例外の理由] の値は次のとおりです。

— はい: [例外の理由] にデータがあります。

— いいえ: [例外の理由] は空です。

— 該当しない: このパッチとサーバーに指定されている例外はありません。

• コンプライアンス結果: パッチコンプライアンスのスキャン結果を示すアイコン。 これらのアイコンは [

管理対象サーバー ] ウィンドウに表示されます。

パッチ管理

パッチデータベース (メ タデータ ) のインポートに必要な前提条件

Ubuntuパッチデータベースをインポートする前に、 SAコアとの通信時にWebプロキシを使用するようにSAク

ライアン ト を設定する必要があります。

SAクライアン ト を設定するには、 次の手順を実行します。

1 [Log in to HP Server Automation Client] ウィンドウで、 [More] をクリ ックしてウィンドウを展開します。

2 [Advanced Settings] をクリ ックして、 [Advanced Settings] ウィンドウを開きます。

3 [Proxies] セクシ ョ ンで、 次の手順を実行します。

• ブラウザーと同じプロキシを使用する場合は、 [Use Browser] を選択します。

または

• 異なるプロキシを設定する場合は、 [Manual] を選択して SA コアの IP またはホスト名を  [No Proxy

Hosts] テキストボックスに入力します。 これにより、 SAクライアン トがSAコアと直接通信できるよ

うになります。

  

パッチの可用性の設定

デフォルトのパッチの可用性はSAクライアン ト を使用して設定できます。

SAクライアン ト を使用して新規にインポート されるパッチの可用性のデフォルト値を設定するには、

次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [インポート済みパッチのデフォルトの可用性] ドロップダウンリストから、 [制限付き可用性] または [利

用可能] を選択します。
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制限付き可用性 ( デフォルト )—制限付き可用性のマークの付いたパッチはHP Server Automation にイン

ポート済みで、 必要なアクセス権を持つパッチ管理者のみがインストールできます。 必要なアクセス権

の取得については、 システム管理者にお問い合わせください。 これらのアクセス権については、 『SA 管
理ガイド』 を参照して ください。

利用可能—利用可能のマークの付いたパッチは、 管理対象サーバー上にインストールできます。

•  

Ubuntuパッチデータベースメ タデータとパッケージのインポート

SAクライアン ト を使用してUbuntuメ タデータをインポートするには、 次の手順を実行します。

この手順を実行する前に、 パッチデータベース (メ タデータ ) のインポートに必要な前提条件 (199ページ) を

参照して ください。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [Ubuntu] タブをクリ ックします。

3 プロキシが必要な場合は、 [プロキシ ] に値を設定します。 プロキシにユーザー名、 パスワード、 または

ユーザーエージェン トが必要な場合は、 必要に応じてこれらの値を設定します。 

4 Ubuntuリポジト リのメ タデータをUbuntuのWebサイ トからインポートするには、 [メ タデータのインポー

ト ] をクリ ックします。

[Ubuntu用リポジト リ メ タデータのインポート ] ウィンドウにユニッ ト全体の進行状況と、 現在プロセス

中のユニッ トが表示されます。 

SAクライアン ト を使用してUbuntuパッケージをインポートするには、 次の手順を実行します。

この手順を実行する前に、 メ タデータをインポート して、 サーバーでパッチコンプライアンスのスキャンを

実行します。 サーバーのコンプライアンススキャンが完了したら、 UbuntuパッチをSAクライアン ト を使用し

てインポートできます。

1 ナビゲーシ ョ ンペインで、 [管理] > [パッチ設定] を選択します。

2 [Ubuntu] タブをクリ ックします。

3 UbuntuのWebサイ トからデータベースをインポートするには、 [パッケージのインポート ] をクリ ックし

ます。

[サーバースクリプ トの実行 ] ウィンドウが表示され、 実行するスクリプ トが表示されます (デフォルト

で、 [Ubuntuパッケージのインポート ] が選択されています)。 パッケージのメ タデータのみをインポート

するには、 [Ubuntuメ タデータのインポート ] に切り替えます。

スクリプ トページには、 バージ ョ ン、 タイプ、 場所 ( インポート先)、 説明などのスクリプ トのメ タデー

タも表示されます。 

4 [次へ] をクリ ックするか、 次の手順を選択して、 サーバースクリプ トの実行の手順を続行します。

a サーバーとグループ

b オプシ ョ ン

c スケジュール設定

d 通知

e ジ ョブステータス

サーバースクリプ トの実行の手順とオプシ ョ ンの詳細については、 『SAユーザーガイド : Server Automation』
のサーバースクリプ トの実行の詳細を参照して ください。

5 オプシ ョ ンの定義が完了したら、 [ジ ョブの開始] をクリ ックします。 
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6 [ジ ョブステータス ] にインポートのプロセス結果が表示されます。 インポートのサイズによっては、 イ

ンポートに時間が長くかかる場合があります。

インポートのジ ョブが完了したら、 [ジ ョブステータス ] にジ ョブのアクティビテ ィの詳細が表示されま

す。任意のサーバーを選択して、そのサーバーのジョブの詳細情報のログを詳細ペインに表示できます。

ジ ョ ブ結果のログの下部には、 Ubuntuパッケージインポートの概要が含まれます。
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パッチコンプライアンススキャンのスケジュール設定

すべてのUbuntu管理対象サーバーでのパッチコンプライアンススキャンをスケジュール設定するには、

次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [コンプライアンス設定] を選択します (図30を参照)。 

図30 コンプライアンススキャンのウィンドウ 

2 [コンプライアンス設定] の内容ペインの [パッチコンプライアンススケジュール] セクシ ョ ンで、 [設定の

編集] をクリ ックします。

3 [コンプライアンススキャンのスケジュール] ウィンドウで、 [コンプライアンススキャンの有効化] を選

択します。

4 [スケジュール] ドロップダウンリストから、 スキャンの頻度を選択します。

[カスタム] を選択した場合は、 次の値を使用してcrontab文字列を指定します。

• 分 (0～59)

• 時間 (0～23)

• 日 (1～31)

• 月 (1～12)

• 曜日 (0～6、 0=日曜)

• これらのフ ィールドにアスタ リスク*を指定すると、可能なすべての値を表します。次のcrontab文
字列を指定すると、 平日の深夜0時にジ ョブが実行されます。

0 0 * * 1-5
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crontab文字列は、 シリアル値 (1,2,3,4) と範囲 (1-5) でも指定できます。 詳細については、 Unixコン

ピューター上のcrontabのmanページを参照して ください。 

5 [開始時刻] フ ィールドで、 ジ ョ ブを開始する時刻を指定します。

6 [ タイムゾーン ] ドロップダウンリストから、 ジ ョ ブ実行時刻のデフォルト タイムゾーンを選択するか、

デフォルトのタイムゾーンを受け入れます。 表示されたデフォルト時刻により、 スケジュールされた時

刻が [ユーザー設定] で設定したタイムゾーンに変換されます。 希望のタイムゾーンを設定しなかった場

合、 タイムゾーンはHP Server Automationコアサーバーから導出されます (通常、 UTC)。

7 [OK] をクリ ックして設定を保存します。

パッチコンプライアンスレベルの設定

パッチポリシーのコンプライアンスレベルでは、 それぞれのパッチコンプライアンスレベルを定義します。 

パッチコンプライアンスレベルを設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] > [コンプライアンス設定] を選択します。

2 [コンプライアンスルール] ドロップダウンリストから、 [ポリシーのみ]、 [ポリシーと例外]、 [カスタマイ

ズ済み] のいずれかのコンプライアンスレベルを選択します。

[ カスタマイズ済み ] を選択する場合は、 [ カスタムの編集 ] をクリ ッ クして、 [ カスタマイズされたポリ

シーコンプライアンスレベルの編集] ウィンドウを開きます。 コンプライアンスレベルを編集するには、

[コンプライアンス結果] 列のアイコンをクリ ックします。 [適用] をクリ ックして変更内容を保存します。

サポート対象のUbuntuバージ ョ ン

お使いのバージョ ンのSAでサポート される管理対象サーバープラッ ト フォームについては、『SA Support and
Compatibility Matrix』 を参照して ください。

パッチロケールの構成タスク

デフォルトでは、 Ubuntuパッチ管理は、 英語のロケールのみをサポート しています。 英語以外のロケールで

のUbuntuパッチ適用をセッ トアップするには、 次の各項の手順を実行します。

• 英語以外のロケールでのSAコアの構成 (203ページ) 

• 英語以外のロケールを使用する場合のエンドユーザー要件 (204ページ) 

英語以外のロケールでのSAコアの構成

このタスクでは、 コアサーバー対するrootアクセスとSA Webクライアン トの再起動が必要です。 

コアを英語以外のロケール用に構成するには、 SA Webクライアン ト を実行している各コアサーバー

で次の手順を実行します。

1 rootと してサーバーにログオンします。

2 /etc/opt/opsware/occ/psrvr.properties内の次の行を  

pref.user.locales
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次のように変更します

pref.user.localesAllowed=en;ja;ko

3 次のコマンドでコア上のSA Webクライアン ト を再起動します。

/etc/init.d/opsware-sas restart occ.server

4 テキストエディ ターで、 次のファイルを開きます。

/opt/opsware/occclient/jnlp.tmpl

5 日本語の場合は、 jnlp.tmplファイルの<resources>セクシ ョ ンに、 次のXML要素を追加します。

<property name="com.opsware.ngui.font.japanese" value="Arial Unicode MS"/>

6 韓国語の場合は、 jnlp.tmplファイルの<resources>セクシ ョ ンに、 次のXML要素を追加します。

<property name="com.opsware.ngui.font.korean" value="Arial Unicode MS"/>

7 /opt/opsware/occclientディレク ト リで、次のファイルが存在する場合は、 これらのファイルを削除

します。

$HOST_ja.jnlp
$IP_ja.jnlp
$HOST_ko.jnlp
$IP_ko.jnlp

英語以外のロケールを使用する場合のエンドユーザー要件

SAクライアン トで英語以外のフォン ト を表示するには、 次の手順を実行します。

1 SAクライアン ト を実行しているUbuntuデスク ト ップで、 Arial Unicode MSフォン トが使用されていること

を確認します。

2 システム管理者が英語以外のロケールでのSA コアの構成 (203ページ ) の手順を実行した後に、 エンド

ユーザーはSA クライアン トにログオンして、 SA クライアン トウィ ン ドウの右上にある  [ ログインユー

ザー ] リンクを選択します。 これにより、 [ユーザー ] ウィンドウが表示されます。 [プロパティ ] ビュー

を選択します。

3 [ユーザーのプロパティ ] ビューで、 エンドユーザーは [ユーザー設定] セクシ ョ ンの [ロケール] フ ィール

ドを更新します。 たとえば、 システム管理者がコアを日本語用に構成した場合、 エンドユーザーは [ ロ

ケール] フ ィールドを日本語に設定します。

パッチのインストール

パッチ管理では、 次の2つのフェーズでパッチをインストールします。 

• フェーズ1—ダウンロード /ステージング: このフェーズでは、HP Server Automationから管理対象サーバー

へパッチをダウンロード します。 このフェーズは、 一般的にステージングと呼ばれます。

• フェーズ2—インストール/デプロイメン ト : このフェーズでは、管理対象サーバーにパッチをインストー

ルします。 このフェーズは、 一般的にデプロイメン ト と呼ばれます。

パッチがダウンロード  ( ステージング ) されたらすぐにインストールを行うかどうかを指定できます。 また、

日時をスケジュール設定して後でインストールを行う こともできます。 また、 Ubuntuパッチ管理では、 複数

のパッチのベストエフォート型インストールのニーズにも対応しており、 いずれかのパッチでエラーが発生

した場合でも、 パッチのインストールを続行するように指定することが可能です。

Ubuntuパッチ管理では、パッチをインストールするためにSAエージェン トが管理対象サーバー上で実行する

コマンドの名前 (.deb ファイルや定義済みのコマンド ライン引数など ) が表示されます。 これらのデフォルト

のコマンド ライン引数はオーバーライ ドできます。
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パッチ管理では、 Ubuntuパッチのインストールを適切に管理できるように、 サーバーの再起動オプシ ョ ンの

管理、 インス トール前 / インス トール後スク リプ トの指定、 パッチのインス トールのシ ミ ュレー ト  ( プレ

ビュー )、 インストールプロセスのステータスを通知する電子メール通知の設定などを行う ことができます。

これらの条件は、 [パッチのインストール] ウィザードを使用して設定することができます。  

Ubuntuパッチのインストール

パッチを管理対象サーバーにインス トールするには、 事前にパッチを HP Server Automation にインポート し

て、 ステータスを利用可能にしてお く必要があります。 制限付きのマークの付いたパッチは、 必要なアクセ
ス権を持つ管理者がインストールできます。

パッチを管理するにはアクセス権が必要です。 必要なアクセス権の取得については、 システム管理者にお問
い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

パッチとサーバーを明示的に選択してインス トールを実行できます。 また、 パッチポリシー例外が [常にイ

ンストールしない] の場合でも、 パッチをインストールすることができます。 

管理対象サーバーまたはデバイスグループにパッチをインストールするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで [デバイス] > [すべての管理対象サーバー ] または [デバイスグループ] を選択し

ます。

2 内容ペインで、 サーバーまたはデバイスグループを選択します。

3 [表示] ドロップダウンリストで、 [ベンダーが推奨するパッチ] を選択します。

4 内容をインストール済みのパッチを右クリ ックし、 [インストール] を選択します。

[パッチのインス トール ] ウィンドウの 初のステップ : [サーバーおよびデバイスグループ ] が表示され

ます。
各ステップの手順については、 次の項を参照して ください。

• Ubuntuインストールオプシ ョ ンの設定

• Ubuntuパッチのインストールでの再起動オプシ ョ ンの設定

• Ubuntuパッチのインストールでのインストールスクリプ トの指定

• Ubuntuパッチのインストールのスケジュール設定

• Ubuntuパッチのインストールでの電子メール通知の設定

• Ubuntuパッチのインストールのプレビュー

• Ubuntuパッチのインストールジ ョブの進行状況の表示

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ
て変更を行う ことができます。

5 インストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] をクリ ックします。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変

更することはできません。

ジ ョ ブが完了するまで [パッチのインストール] ウィンドウが開いている場合、 Ubuntuパッチ管理により

[すべての管理対象サーバー ] ウィンドウの [パッチコンプライアンス] 列の関連するサーバーのコンプラ

イアンスカウン ト  (括弧内) が更新されます。 [F5] キーを押すか、 [表示] メニューの [更新] を選択して、

[パッチのプレビュー ] ペインの情報を更新します。

パッチをインストールする別の方法については、パッチポリシーの修復 (188ページ) を参照して ください。
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Ubuntuインストールオプシ ョ ンの設定

次のタイプのパッチのインストールオプシ ョ ンを指定することができます。

• パッチがダウンロード されたらすぐにパッチのインストールを行うか、 日時を指定して後でインストー

ルを行う。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのインストールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してインストールを行う。

これらのオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストールオプシ ョ ン ] ステップに進

みます。

2 次のいずれかのステージインストールオプシ ョ ンを選択します。

• 継続: すべてのフェーズを連続する1つの操作として実行できます。

• ステージ: ダウンロード とインストールをスケジュール設定して別々に実行することができます。

3 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、 [ エ

ラーオプシ ョ ン ] チェ ックボックスをオンにします。 デフォルトでは、 このチェ ッ クボックスはオフに

なっています。

4 [インストールコマンド ] テキストボックスに、 表示されるコマンド  (.deb ファイル) のコマンド ライン引

数を入力します。 

5 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

  

Ubuntuパッチのインストールでの再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御でき
ます。ベンダーの再起動割り当てを調整、パッチをインストールするたびにサーバーを再起動、すべてのサー
バーの再起動を完全に抑制、 またはすべてのパッチがインストールされるまで再起動を延期することができ
ます。

[パッチのインス トール] ウィ ンドウで再起動オプシ ョ ンを選択する場合、 HPではUbuntuの再起動推奨設定

([個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 ] オプシ ョ ン ) を使用することを推奨して

います。 Ubuntuの再起動設定を使用できない場合は、 単一再起動オプシ ョ ン  ([すべてのパッケージがインス

トールまたはアンインス トールされるまですべてのサーバーの再起動を保留する ] オプシ ョ ン ) を選択しま

す。 このようにしないと、 次の再起動が (SAの制御対象外) 実行されるまで、 サーバーにインストールされて

いるパッチが正し く通知されない可能性があります。

パッチのインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 これらのオプ

シ ョ ンは、 [パッチのインストール] ウィンドウから起動したジ ョブのみに適用されます。 これらのオプシ ョ

ンを設定しても、 [パッチのプロパティ ] ウィンドウの [インストールパラメーター ] タブにある  [再起動が必

要] オプシ ョ ンが変更されることはありません。 

サーバーの状態が再起動保留中である場合、 その後のパッチのインス トールは失敗する可能性があります。
サーバーでパッチのインストールを行う前に、 サーバーを再起動する必要があります。 

次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、 [再起動が必要] オプシ ョ ンの設定よりも優先し

ます。

• 個別のソフ トウェアアイテムの指定に基づいてサーバーを再起動 (デフォルト ): デフォルトでは、パッチ

プロパティの [再起動が必要] オプシ ョ ンの設定に従って再起動が行われます。

• 各パッチのインストール後にサーバーを再起動 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定

されていない場合でも、 サーバーを再起動します。 複数のパッチをインス トールする場合、 サーバーの
再起動も複数回行われます。
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• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、 サーバーを再起動しませんベンダー設定によっては、 抑制オプシ ョ ンを無視して強制的に再起
動を行う場合があります。 サービスパックの場合、 再起動を抑制すると、 アクシ ョ ンが未完了になりま
す (再起動するまでサービスパッ クは未インス トールになります )。 パッチやサービスパッ クはインス

トール済みの状態になりません。 ステータスは 「未インストール/アンインストール」 になります。 シス

テムを手動でチェ ック  (レジスト リまたはサーバーのプロパティ を確認) する場合、 SAクライアン トに表

示される内容と同じにはなりません。 再起動後、 次にソフ トウェア登録を行うまで、 SAクライアン トに

正しいソフ トウェアやパッチのインストール情報は反映されません。

注: Ubuntuパッチのインストール時に再起動を抑制すると  (サービスパックの場合など)、システムのソフ

トウェア状態が正し く表示されない可能性があります。正確な状態は、管理対象サーバーが再起動され、
ソフ トウェア登録が完了した後に表示されます。

• すべてのパッケージがインストールまたはアンインストールされるまですべてのサーバーの再起動を保

留する : 選択したパッチの中に [再起動が必要 ] オプシ ョ ンが設定されているものが含まれていても、 他

のパッチにそのオプシ ョ ンが設定されていない場合、 すべてのパッチのインス トール後にサーバーが1
回再起動されます。 一般的に、 このオプシ ョ ンは単一再起動オプシ ョ ンと呼ばれます。 選択したパッチ
の中に [再起動が必要] オプシ ョ ンが設定されているものがない場合、 サーバーは再起動されません。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ステッ

プに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

Ubuntuパッチのインストールでのインストールスクリプ トの指定

パッチごとにインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストー
ル前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が
満たされない場合やインストール前スクリプ トが失敗した場合、 パッチはインス トールされません。 インス
トール前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンす
ることもできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセ
スを実行することができます。

また、 インストールフェーズまたはダウンロード フェーズの前または後に、 管理対象サーバー上で次のタイ
プのスクリプ ト を実行するように指定することもできます。

• ダウンロード前: SAから管理対象サーバーにパッチをダウンロードする前に実行するスクリプ ト。 [イン
ストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利用できます。

• ダウンロード後 : SAから管理対象サーバーにパッチをダウンロード した後で、 パッチをインストールす

る前に実行するスクリプ ト。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利

用できます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。 

• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストール前後のアクシ ョ ン ] ステッ

プに進みます。

2 [インストール前] タブを選択します。 各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 このオプシ ョ ンを選択すると、 タブのフ ィールドの残りの部分が
有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してServer Automationに保存されたものです。

スクリプ ト を指定するには、 [選択] をクリ ックします。
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アドホックスクリプ トはこの操作に対してのみ実行され、 Server Automation に保存されません。 タイプ

(.batなど) を選択します。 [スクリプ ト ] ボックスに、 スクリプ トが存在する場所のドライブ文字を含むス

クリプ トの内容を入力します (echo dir>> C:\temp\preinstall1.log など )。 ド ライブ文字を入力しない場合、

デフォルトは%SYSTEMDRIVE%になります。 これは、 Ubuntuのシステムフォルダーがインストールされて

いる場所です。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

6 [ユーザー ] セクシ ョ ンで情報を選択します。 ローカルシステム以外のシステムを選択する場合は、 ユー

ザー名、 パスワード、 ド メインを入力します。 このユーザーによってスクリプ トが管理対象サーバー上
で実行されます。

7 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

8 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

  

Ubuntuパッチのインストールのスケジュール設定

Ubuntuのパッチ適用の2 つのフェーズは切り離すことができます。 そのため、 パッチをインストールするタ

イ ミングをパッチをダウンロードするタイ ミングとは独立してスケジュール設定することができます。

パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [スケジュール設定] ステップに進みます。

デフォルトでは、 [ スケジュール設定 ] ステップにはインス トールフ ェーズ用のスケジュール設定オプ

シ ョ ンのみが表示されます。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合、 ダウン

ロード フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2 次のいずれかのインストールフェーズオプシ ョ ンを選択します。

• ただちにタスクを実行: [サマリープレビュー] ステップでプレビュー分析を行う ことができます。ダ

ウンロード フェーズ用のスケジュール設定オプシ ョ ンは、 [ダウンロード後ただちに実行] です。

• 次の時刻にタスクを実行: 日付と時刻を指定して、後でダウンロードまたはインストールを実行する

ことができます。

3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

スケジュール設定したパッチのインストールは、 パッチのダウンロードが完了している場合でも、 実行前に

キャンセルできます。

Ubuntuパッチのインストールでの電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知

らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 電子メールアドレスを追加するには、 [通知の追加] をクリ ックして [通知電子メールアドレス] フ ィール

ドに電子メールアドレスを入力します。
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3 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通知]
ステップにはインストールフェーズ用の通知ステータスのみが表示されます。

4 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

5 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

[インストールオプショ ン] ステップで [ステージ] を選択した場合、 [通知] ペインにダウンロード とインストー

ルの両方のフェーズに対する通知オプシ ョ ンが表示されます。

Ubuntuパッチのインストールのプレビュー

インストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 インス

トールのプレビューは、 管理対象サーバーにインストールされるパッチと必要なサーバー再起動のタイプを

確認するためのオプシ ョ ンステップです。 プレビュープロセスでは、 パッチのインストール対象として選択

したサーバーに該当するパッチがすでにインストールされているかどうかを確認します。 システム管理者が

パッチを手動でインストールしている場合、 サーバーにパッチがすでにインス トールされている可能性があ

ります。 このような場合、 Ubuntuパッチ管理ではパッチの存在を把握できません。

プレビューでは、 特定のUbuntu製品を必要とするパッチ、 および他のパッチよりも優先されるパッチや他の

パッチの方が優先されるパッチなど、 依存関係情報や優先情報に関するレポート も作成されます。 依存関係

が満たされていない場合は、パッチ管理にその状態を示すエラーメ ッセージが表示されます。必要でないパッ

チは、 「インストールしない」 と して表示されます。

次のリストは、パッチがインストールされないケースについて説明したものです。 これらは、 [パッチのイン

ストール] または [修復] ウィンドウの [プレビュー ] ステップに表示されます。

• このパッチには 「常にインストールしない」 パッチポリシー例外があるため、インストールされません。 

• このパッチは同じジ ョ ブ内の別のパッチより優先順位が低いため、 インス トールされません。 これは、

現在のジ ョブの中にマークされたパッチよりも 新のパッチが存在することを意味します。 

• このパッチは別のパッチより優先順位が低いため、 インストールされません。 これは、 サーバーにインス

トールされたパッチがポリシー内のパッチよりも新しいため、 インストールされないことを意味します。

• このパッチは推奨されていないため適用できず、 インストールされません。 

この情報はジョブの結果ウィンドウにも表示されます。 また、 パッチインス トールジ ョブで電子メール通知

が構成されている場合は、 電子メール内にも表示されます。

インストールのプレビューでは、 パッチが適用済みの状態をシミ ュレートするため、 サーバーの動作に関す

るレポートは行われません。

パッチのインストールをプレビューするには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [サマリーレビュー ] ステップに進みます。

2 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのインストール時に実行される個々のアクシ ョ ンを表

示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 

3 [ジ ョブの開始] をクリ ックしてインストールジ ョブを起動するか、 [キャンセル] をクリ ックしてインス

トールを起動せずに [パッチのインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次

の時刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。
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Ubuntuパッチのインストールジ ョブの進行状況の表示

アクシ ョ ンが完了したか失敗したかなど、 パッチのインス トールジ ョ ブの進行状況を確認することができ

ます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [ジ ョブの進行状況] ステップに進みます。

これにより、 インストールジ ョブが開始されます。

進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のアク

シ ョ ンをサーバーごとに実行できます。

• 分析: HP Server Automationは、インストールに必要なパッチの確認、管理対象サーバーにインストー

ルされた 新パッチのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

• ダウンロード : HP Server Automationから管理対象サーバーにパッチをダウンロード します。

• インストール: ダウンロードの完了後、 パッチをインストールします。

• 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

• インストール前スクリプ ト / インストール後スクリプ ト / ダウンロード前スクリプ ト / ダウンロード

後スクリプ ト : [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定した場合、インス

トール前または後にスクリプ トが実行されます。

• インストールと再起動: パッチをインストールしたときに、 サーバーが再起動します。

• 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。

2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。 ジ ョ ブログの参照については、 『SAユーザーガイド : Server Automation』 を参照して くだ

さい。

Ubuntu管理対象サーバー上でベンダー推奨パッチポリシーを修復すると、 適用するパッチによっては、 サー

バーで追加の修復が必要な場合があります。 修復によって、 ベンダーアップデートが必要なパッチがインス

トールされた場合に、 この状況が発生します。

3 [パッチのインストール] ウィンドウを閉じる場合は [閉じる] をクリ ックし、 ジ ョ ブを実行しないように

する場合は [ジ ョブの終了] をクリ ックします。

(オプシ ョ ン) インストール、 アンインストール、 修復のキャンセルまたは終了 (86ページ) を参照して く

ださい。

•  
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第7章 Unixパッチ管理  
概要

HP Server Automation (SA) では、 Unixパッチ管理により、 パッチの確認、 インス トール、 削除を行い、 組織内

にある管理対象サーバーのセキュリテ ィ を確保することができます。SAクライアン トは、AIXオペレーティン

グシステム環境に存在するセキュリテ ィの脆弱性に対するパッチを特定して、 インストールできます。

ここでは、 ソフ トウェアポリシーを使用したUnixパッチのインストールおよびアンインストール方法につい

て説明します。

SA ではパッチ管理の主要な機能が自動化されていますが、 パッチのインス トール方法やインス トール条件

は、 細かく制御することができます。 

パッチは重大なセキュリテ ィ上の脅威に対応するために頻繁にリ リースされるため、 迅速にパッチを適用し

てシステムのセキュリテ ィ被害を未然に防ぐ必要があります。同時に、パッチはパフォーマンスの低下やサー

バー障害などの重大な問題につながることもあります。 

SAは、 新し く検出された脅威に迅速対応できるだけでな く、 パッチインス トールの厳格なテスト と標準化に

も対応しています。 さらに、 パッチが原因で問題が発生した場合には、 テス ト と承認の後であっても、 安全

かつ標準化された方法でパッチをアンインストールできます。 

SAは、 SAライブラリにパッチ情報を保存します。 これには、 管理対象サーバー、 サーバー上にインストール

されているパッチとソフ トウェア、 インストール可能なソフ トウェアとパッチに関する詳細な情報が含まれ

ます。 このデータを元に新し く検出された脅威の重大度を判定し、 パッチをインストールした場合のメ リ ッ

ト とダウンタイムコスト を比較して、 テスト要件を特定します。 

パッチの適用手順を自動化することで、 パッチ適用に伴うダウンタイムを短縮できます。 また、 パッチアク

テ ィビテ ィのスケジュールを設定することで、 ピーク以外の時間帯にパッチを適用することができます。 

HP Server Automationでは、 次の機能によってパッチ管理が自動化されます。

• パッチの保存先であり、 各形式で編成されているSAライブラリ

• これまでに適用したパッチの情報が格納されたデータベース

• パッチインストールの前後に実行できるカスタマイズスクリプ ト

• パッチの適用が必要なサーバーを特定できる高度な検索機能

• セキュリテ ィ担当者が重要なパッチのデプロイメン ト を追跡できる監査機能

これらの機能を利用することで、 特定のオペレーティングシステムのパッチの参照、 パッチのダウンロード

とインストールのスケジュール設定、電子メール通知の設定、パッチインス トールのプレビュー、ソフ トウェ

アポリシーと修復によるパッチのインストールとアンインストール、 再利用可能なファイル形式へのパッチ

情報のエクスポートなどを実行できます。

パッチの参照のタイプ

HP Server Automationクライアン トのインタフェースには、 Unixパッチがオペレーティングシステム別に構成

され、 各パッチに関する詳細なベンダーセキュリテ ィ情報が表示されます。 パッチタイプ、 可用性、 プラッ

ト フォームバージ ョ ンなどを使ってパッチを参照することができます。 また、 サーバーにインストールされ

ているすべてのパッチを参照し、 パッチメ タデータを表示して編集することもできます。
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スケジュール設定と通知

パッチを SA ライブラ リにアップロードする日時や管理対象サーバーにダウンロードする日時をスケジュー

ル設定することができます。 ベストプラクテ ィスでは、 組織の業務への影響の も少ない時間にパッチのイ

ンス トールをスケジュール設定するのが一般的です。 1 つのサーバーに 1 つのパッチをインス トールする場

合、 インストール処理はダウンロード処理が完了してから開始されます。

ダウンロードやインストール操作の完了や成否に関する通知を受け取るように、 電子メール通知を設定する

ことができます。 パッチのインストールをスケジュール設定する際には、 再起動設定を指定して、 ベンダー

の再起動オプシ ョ ンの使用、 無効化、 延期、 または抑制を設定することもできます。

ソフ トウェアポリシーを使用したパッチの管理

ソフ トウェアポリシーを使用すると、それぞれの環境内でのパッチ配布をカスタマイズできます。ソフ トウェ

アポリシーでは、 特定の管理対象サーバーにインス トールする Unixパッチまたはインス トールしない Unix

パッチを定義します。ソフ トウェアポリシーの作成によるUnixパッチのインストールの詳細については、『SA
ユーザーガイド : ソフ トウェア管理』 を参照して ください。

パッチのインストールのプレビュー

SAでは、 新し く見つかったセキュリテ ィ脆弱性に迅速に対応できるだけでな く、 パッチのインストールの厳

格なテスト と標準化もサポート されます。 インストールするパッチの確認後、 実際にパッチをインストール

する前に、 SAでパッチインストールをシミ ュレート  (プレビュー ) することができます。 プレビュープロセス

では、 パッチのインストール対象として選択したサーバーに該当するパッチがすでにインストールされてい

るかどうかがわかります。 システム管理者がパッチを手動でインストールしている場合、 サーバーにパッチ

がすでにインストールされている可能性があります。 プレビューでは、 サーバーのパッチの状態に関する

新のレポートが作成されます。

ソフ トウェアポリシーの修復

SAには、 パッチのインストールが原因で正し く動作していないサーバーを修復するためのソリューシ ョ ンも

用意されています。 インストールしたパッチが原因で問題が発生した場合には、 テスト と承認の後であって

も、 安全かつ標準化された方法でパッチをアンインストールすることができます。 SAでは、 アンインストー

ルオプシ ョ ンを指定して、サーバーの再起動とアンインストールコマンド、アンインストール前スクリプ ト、

アンインストール後スクリプ トの実行を制御することができます。 パッチのインストールのプレビューと同

様に、 パッチのアンインストールのプレビューを行う こともできます。 詳細については、 『SAユーザーガイ

ド : ソフ トウェア管理』 を参照して ください。

パッチデータのエクスポート

サーバーまたはサーバーグループのパッチ状態のト ラッキングに役立つように、 SAでは、 パッチデータをエ

クスポートすることができます。 パッチデータはカンマ区切り  (.csv) フ ァイルにエクスポートできます。 こ

のデータには、 パッチがインストール済みとして 後に検出された日時、 Server Automation でパッチがイン

ストールされた日時、 パッチのコンプライアンスレベル、 パッチポリシー例外などに関する詳細情報が含ま

れます。 エクスポート したデータはスプレッ ドシートやデータベースにインポート して、 さまざまなパッチ

分析タスクを実行できます。 詳細については、 パッチのエクスポート  (225ページ) を参照して ください。

管理対象サーバーでのパッチのト ラッキング

サーバーがSA による管理下に移されたら、 サーバーにインス トールされた SA エージェン トで、 サーバーの

ハードウェアとソフ トウェアの構成を SA に登録します。 この情報にはインス トール済みのソフ トウェアと

パッチが含まれています。 この情報はSAライブラリ内に記録されます。 SAエージェン トは、 この登録を24時

間ごとに繰り返します。

新規のパッチが発行されると、 Server Automation を使用して、 パッチを適用する必要のあるサーバーをすぐ

に確認できます。 SAライブラリには、 パッチやその他のソフ トウェアが格納されます。 SAクライアン トから

SAライブラリにアクセスして、 該当するサーバーにパッチをインストールすることができます。 
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サーバーが管理下に移されたら、 必要なすべてのパッチをインストールします。 パッチを手動でインストー

ルした場合、 次にSAエージェン トの登録まで、 そのパッチに関するデータはServer Automation内に存在しま

せん。 パッチを手動でインストールした場合、 SAライブラリ内の該当するサーバーに関するデータが更新さ

れるまでに 大24時間かかる可能性があります。

ただし、 Server Automation でソフ トウェアやパッチのインストールまたはアンインストールを行う場合、 SA

ライブラリのサーバーに関する情報はすぐに更新されます。 

Unixパッチテス トおよびインストールの標準化のサポート

SA では、 パッチ適用のリスクを 小限に抑えることができます。 初に、 パッチがSA ライブラ リにアップ

ロード されると、 パッチのステータスは未テスト となります。 このときは、 特別な権限を持つ管理者のみが

パッチをインストールすることができます。 

その後パッチ管理者は、 パッチインストールオプシ ョ ンとアンインストールオプシ ョ ンを定義して、 パッチ

をテスト します。 パッチのテストが完了し、 パッチ管理者がパッチを利用可能にマークすると、 その他の管

理者もパッチをインストールできるようになります。 

SAでは、パッチをインストール/アンインストールする方法を標準化し、アドホックなインストールが行われ

ないようにすることができます。パッチ管理者は、インストール前スクリプ ト とインストール後スクリプ ト、

インストールフラグとアンインストールフラグ、 再起動指示、 インストール前スクリプ ト とインストール後

スクリプ トのエラーコードの処理方法を指定して、 パッチのインストールを標準化します。

SAクライアン トでのパッチの表示

SAクライアン トでは、 名前、 パッチのタイプ、 オペレーテ ィングシステム、 他のパッケージとの関係などを

使用して、 Unixパッチを検索して表示できます。 図31は、 HP-UX 11.23用のパッチのリスト を表しています。

表示するパッチデータの列を制御するには、 列ヘッダーの右側にある列セレクターを使用します。 詳細につ

いては、 Unixパッチ情報 (221ページ) およびUnixパッチのプロパティの表示と編集 (224ページ) を参照して く

ださい。
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図31 SAライブラリのHP-UXパッチ 

パッチの検索

SAクライアン トでは、 SAクライアン ト を使用して、 Server Automationで利用可能な運用環境に関する情報を

検索できます。 SA クライアン トでは、 パッチ、 ソフ トウェアポリシー、 サーバーなどを検索できます。 『SA
ユーザーガイド : Server Automation』 の 「SAクライアン トの検索に関する項」 を参照して ください。

Unixパッチ管理の役割

Server Automationでは、次のようにパッチ管理の役割をパッチ管理者とシステム管理者に割り当てることで、

厳密な変更管理を行う ことができます。 

• パッチ管理者 (セキュリテ ィ管理者と呼ばれることも多い) には、 パッチオプシ ョ ンのアップロード、 テ

スト、 編集を行う権限があります。
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• システム管理者は、 パッチ管理者が指定したオプシ ョ ンに従って、 (使用承認済みの ) パッチを適用し

ます。

高度な機能にアクセスできるパッチのアクセス権は、 パッチ管理者のみに割り当てます。 必要なアクセス権

の取得については、 SAの管理者にお問い合わせく ださい。 詳細については 『SA 管理ガイ ド』 の付録 「アク

セス権リファレンス」 を参照して ください。

パッチ管理者

多くの組織のパッチ管理者は、 新のセキュリテ ィ上の脅威を確認し、 これらの問題に対処するためにベン

ダーがリ リースしたパッチを確認します。 一般にパッチ管理者は、 管理対象のオペレーティングシステムと

アプリケーシ ョ ンに精通し、 ベンダーが発行したパッチを適用する必要があるかどうかを評価することがで

きます。 また、 パッチ管理者は、 パッチ適用プロセスの詳細なテスト を考慮して、 パッチのインストール後

に発生する一般的な問題を診断することもできます。 

Server Automationでは、パッチをServer Automationにアップロード してパッチをテス ト し、利用可能とマーク

するためのアクセス権がパッチ管理者に割り当てられます。 基本ユーザーはパッチをアップロードすること

はできますが、 パッチをインストールしたり、 利用可能とマークしたりすることはできません。 パッチ管理

者は、 パッチ管理を使用してパッチオプシ ョ ン  ( インストールスクリプ トなど ) を編集することもできます。

その他のタイプのユーザーは、 パッチのアップロードや編集を行う ことはできません。 

通常、 パッチ管理者はパッチをアップロード して、 非運用環境の基準ハードウェア上でパッチをテスト しま

す。 パッチをテス ト して、 運用システムに適用しても問題がないことが確認できたら、 パッチ管理者はHP

Server Automation クライアン トでパッチに利用可能のマークを付けて、 そのパッチを適用する必要のあるシ

ステム管理者に通知します。 

システム管理者

システム管理者は、 デプロイメン ト中のサーバーの日常的なメンテナンスを担当します。 これらのユーザー

には、 低レベルシステムの詳細について、 パッチ管理者と同じ水準の技術力は必要ありません。 

パッチ管理者がパッチのインストールをすでにセッ トアップしているため、 システム管理者はわずかな操作

で多数のサーバーにパッチを適用することができます。システム管理者は、承認済みパッチが必要なサーバー

を検索し、パッチをインストールして、パッチが正常にインストールされたことを確認する必要があります。 

各Unixオペレーティングシステムでのパッチ管理

パッチのタイプやベースとなるテク ノロジーは、 オペレーティングシステムのベンダーによって異なる場合

があります。 ここでは、 Server AutomationでのUnixパッチ管理のベンダーごとの詳細について説明します。

サポート されるUnixバージ ョ ンとパッチタイプ

SAはServer Automation でサポート されるすべてのオペレーテ ィ ングシステムバージ ョ ン  (Linux を除く ) をサ

ポート しています。

Linuxは通常の意味でのパッチをサポート していません。パッケージにはパッチを適用できません。代わりに、

RPMの新規バージョ ンが配布されます。 そのため、 Server Automationで管理しているLinuxシステムは、 パッ

チのインタフェースを通じて表示できません。新規のLinuxパッケージや更新は、 ソフ トウェアポリシーを介

して管理または適用する必要があります。 ソフ トウェアポリシーを使用したRPMのインポート とインストー

ルについては、 『SAユーザーガイド : ソフ トウェア管理』 を参照して ください。
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SAでサポート されるUnixバージョ ンとパッチタイプを参照するには、 次の手順を実行します。

1 SAクライアン トで、 [ライブラリ ] タブを選択します。

2 [タイプ別] タブを選択します。

3 [パッチ] ノードを見つけて開きます。 SAでパッチがサポート されるすべてのオペレーティングシステム

が表示されます。

4 オペレーティングシステムを選択し、 そのオペレーティ ングシステムのノードを開きます。 SAでサポー

ト されるオペレーティングシステムのすべてのバージ ョ ンが表示されます。 例については、 214ページ

の図31 「SAライブラリのHP-UXパッチ」 を参照して ください。

Unixパッチ管理に使用されるテク ノロジー

使用するユーティ リテ ィは異なりますが、Server Automationでは1つのインタフェースを使用してパッチタス

クを実行することができます。 Server Automationのパッチの処理方法は、 使用するユーティ リテ ィでのパッ

チの処理方法に基づいています。 たとえば、 Solarisのpatchaddユーティ リテ ィでパッチクラスター内のある

パッチをインス トールできない場合、 このユーテ ィ リテ ィはパッチクラスター内の残りのパッチのインス

トールを続行します。 Server Automation では、 この動作を考慮して、 このパッチインストール処理を続行さ

せます。 インストールされないパッチがある場合は、 インストール処理が終了したときに通知されます。

次の表は、 サポート されるUnixシステムで使用されるパッチ管理とインストールツールを示しています。

AIXのパッチ

AIX では、 発見された問題の修正に必要な更新ファイルセッ ト  (LPP に含まれる ) を指定した APAR (Authorized

Program Analysis Report) が定期的にリ リースされます。 APARでは、 問題の修正に必要な更新ファイルセッ ト

の 小バージ ョ ンを指定しているため、 同じファイルセッ トの後続バージ ョ ンを使用して問題を修正するこ

ともできます。 ただし、 互換性を維持するため、 Server Automationでは、 APARで指定された 小バージ ョ ン

に適合するバージ ョ ン番号の も低いファイルファイルを使用します。 更新ファイルセッ トの後続バージ ョ

ンがアップロード された場合でも、 Server Automationでは、 以前のバージ ョ ンのファイルセッ トがAPARに関

連付けられたままになります。 

表24 Unixパッチ管理に使用されるテク ノロジー

Solaris AIX HP-UX

Patchadd

Solarisパッチのインストール

Installp

ファイルセッ トのインストール

とアンインストール

Swlist

パッチプロダク ト、 ファイル、

ファイルセッ トのリスト表示 

Patchrm

Solarisパッチのアンインストール

Lslpp

インストール済みLPPのリスト

表示

Swinstall

デポのインストール

Showrev

インストール済みSolarisパッチの

リスト表示

Instfix

インストール済みAPARのリスト

表示

Swremove

デポの削除

Pkgadd

Solarisパッケージのインストール

Pkginfo

インストール済みSolarisパッケージ

のリスト表示
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LPP をアップロードする際に、 Server Automationは LPP に含まれるファイルセッ トが属する APAR を認識しま

す。APARに関連付けられた 初のファイルセッ トがアップロード されると、SAライブラリ内にAPARのエン ト

リが作成されます (1つのファイルセッ トが複数のAPARと関連付けられる場合もあります。エン ト リが存在し

ない場合、 エン ト リはファイルセッ トが関連付けられたAPARごとに作成されます)。 

APARで指定されたすべてのLPPをインストールする場合は、指定されたすべてのLPPをSAライブラリにアップ

ロードする必要があります。

APARで指定されたすべてのLPPをアップロード しな く ても、 システム管理者はAPARを参照して、 アップロー

ド された一部のLPPをインストールすることができます。 この場合、 管理者は、 APARのファイルセッ トがす

べてインストールされないことを示す警告を受け取ります。

Server AutomationでLPPが一般に利用できるようになる前に、 パッチ管理者はLPPをアップロード してテスト

する必要があります。新しいファイルセッ トはLPPがテスト されて承認された後にAPARに統合されます。APAR

が自動的に更新される場合でも、 管理対象サーバーへのインストールを許可するファイルセッ ト を厳密に制

御することができます。 

サーバーに更新ファイルセッ トの対象となるベースファイルセッ トが存在しない場合、 APAR更新ファイル

セッ ト をサーバーにインストールすることはできません。 

ただし、 サーバーにベースファイルセッ トの一部が存在する場合は、 APAR を適用することができ、 ベース

ファイルセッ トの該当するファイルセッ トのみがインストールされます。たとえば、APARで4つのベースファ

イルセッ ト を更新する4つの更新ファイルセッ トが指定されている場合、 その内の3つのベースファイルセッ

ト を含むサーバーにこのAPARを適用すると、APARの4つの更新ファイルセッ トのうちの3つがインストールさ

れます。 

AIX更新ファイルセッ ト をインストールする場合、通常、 SAはファイルセッ ト を適用します。 この場合、 ファ

イルセッ ト を拒否 (アンインストール) することができます。 (ファイルセッ ト を削除できないように) ファイ

ルセッ ト をコ ミ ッ トする場合は、 ここで-cオプシ ョ ンを使用します。

パッチファイル (AIX更新ファイルセッ ト と APARS など ) を特定のフォルダーに追加する操作は実行できませ

ん。 また、 特定のユーザーがパッチファイルを所有することはできません。 フォルダーの使用方法について

は、 『SAユーザーガイド : Server Automation』 を参照して ください。

AIXパッチのインポート と修復

SA では、 AIXパッケージのセッ ト をメンテナンスレベル (ML) またはテク ノロジーレベル (TL) でインポート し

て修復し、 AIXパッケージをインストールできます。 

パッケージとパッチは、 SAに個別にインポート されます。 サーバーを特定のMLまたはTLに更新するには、 そ

のMLまたはTLに属するすべてのパッケージとパッチを1回の操作でSAにインポート します。インポート時に、

パッケージとパッチ用に作成する新規ポリシーを指定します。 その結果、 ML/TLを表すポリシーが作成され、

これを管理対象サーバーにインストールできます。

AIXパッチをインポートするには、 次の手順を実行します。

1 SAコアにrootと してログインします。

2 IBMのWebサイ トから AIX メンテナンスレベルまたはテク ノロジーレベルのすべてのパッケージをダウン

ロード して、 SAコアの一時ディレク ト リに保存します。

3 import_aix_packagesツールを使用して、 パッチを SA ライブラリにインポート します。 このツールを

使用して、 インポート済みのすべてのパッケージを含むソフ トウェアポリシーを生成することもでき

ます。

/opt/opsware/mm_wordbot/util/import_aix_packages <AIXパッケージを含むディレク ト リ>

インポート コマンドは、 必ずAIXパッケージを含むディレク ト リのパスで終わります。 AIXのインポート

のオプシ ョ ンの詳細については、 AIXのインポートオプシ ョ ン  (219ページ) を参照して ください。
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AIXのインポートおよび修復処理の例

次の例は、 SAコアの次の一時ディレク ト リからのAIXパッケージのインポート を示します。 
/var/tmp/aix_package_files_directory 

1 次のAIXインポートツールを実行します。

a サンプルA: AIXパッケージとパッチの簡易インポート

/opt/opsware/mm_wordbot/util/import_aix_packages /var/tmp/
aix_package_files_directory

— デフォルトで、 import_aix_packagesツールは、 インポートするパッケージのOSバージョ ン

を識別しよう と します。 また、 '-o' または '--os' オプシ ョ ンを使用して、 インポート されたパッ

ケージのOSを明示的に定義できます。オプシ ョ ンの詳細については、AIXのインポートオプシ ョ

ン  (219ページ) を参照して ください。

— インポート済みのAIXファイルは、 SAクライアン トで、 [ライブラリ ] > [タイプ別] > [パッケージ]

> [AIX] または [ライブラリ ] > [タイプ別] > [パッチ] > [AIX] を選択して表示できます。

b サンプルB: AIXパッケージ/パッチのインポート とポリシーの作成

'-p' オプシ ョ ンを使用してパッチをインポート し、 ポリシーを指定します。

/opt/opsware/mm_wordbot/util/import_aix_packages –p /AIX/AIX6.1/
AIXPOLICY /var/tmp/aix_package_file_directory

— 新し く作成されたポリシーは、 SAクライアン トで、 [ライブラリ ] > [ タイプ別] > [ソフ トウェア

ポリシー ] または [ライブラリ ] > [フォルダー別] を選択すると、次のディレク ト リの下に表示さ

れます。 

/AIX/AIX6.1/AIXPOLICY

2 新し く作成されたポリシー、 AIXPOLICYをAIX管理対象サーバーにアタ ッチします。

3 AIXパッケージまたはパッチの通常のインストールと同様に、アタ ッチしたポリシーでサーバーを修復し

ます。 
218 第7章



AIXのインポートオプシ ョ ン

複数のオプシ ョ ンを使用する場合

複数のオプシ ョ ンを使用する場合、オプシ ョ ンの順序に関するルールはありませんが、 コマンドが<AIXパッ

表25 import_aix_packagesのオプシ ョ ン

オプシ ョ ン 説明

-h、 
--help

このヘルプメ ッセージを表示して終了します

-f、 
--force

すでにライブラリ内に存在する場合でも、パッケージを強制的に
インポート します。

-o OS、 
--os=OS

パッケージのOSバージョ ン: '4.3'、 '5.1'、 '5.2'、 '5.3'、 '6.1'、 '7.1'

-oパラメーターは、 引用符の有無にかかわらず機能しますが、 一

度に指定できる値は1つのみです。 

たとえば、 テク ノロジーレベル6、サービスパック1を指定する場

合、 次のようになります。 

/opt/opsware/mm_wordbot/util/
import_aix_packages –o ‘6.1’ /var/tmp/
aix_package_file_directory

または

/opt/opsware/mm_wordbot/util/
import_aix_packages –o 6.1 /var/tmp/
aix_package_file_directory

-p POLICY_PATH、
--policy_path=POLICY_PATH

このオプシ ョ ンを使用すると、 1回の操作でAIXパッチをインポー

ト し、 アップロード されたユニッ ト を含む特定のソフ トウェアポ
リシーを生成できます。

構文:

/opt/opsware/mm_wordbot/util/
import_aix_packages –p <SAソフ トウェアポリシーが作

成される場所の完全な名前とパス> 
<AIXパッケージを含むディレク ト リ>

例:

/opt/opsware/mm_wordbot/util/
import_aix_packages –p /AIX/AIX6.1/
AIXPOLICY /var/tmp/
aix_package_file_directory

--policy_mode=POLICY_MODE ポリシーインストールのセマンティ クス: 'update_all'、
'install_latest'

-s、 
--silent

エラーのみを表示します。

-u USERNAME、 
--username=USERNAME

指定されたユーザーとしてパッケージをアップロード します ( デ
フォルト : opsware)。

-v、 
--verbose

詳細な出力を表示します。

--manual マニュアルページを表示して終了します
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ケージを含むディレク ト リ>パラメーターで終わっている必要があります。 

たとえば、 次のコマンドは、 いずれも正常にAIX 6.1パッチをインストールし、 アップロード されたファイル

セッ トでポリシーを作成します。

/opt/opsware/mm_wordbot/util/import_aix_packages –p /AIX/AIX6.1/aix_policy 
–o ‘6.1’ /var/tmp/aix_package_file_directory

または

/opt/opsware/mm_wordbot/util/import_aix_packages –o ‘6.1’ –p /AIX/AIX6.1/
aix_policy/var/ tmp/aix_package_file_directory

Solarisパッチ

Solarisパッチクラスターには、特定のSolarisリ リースレベル用に選択されたパッチが含まれます。通常、パッ

チクラスターのインストール後に、 特定のパッチクラスターを検索することはできません。 パッチにはパッ

チとパッチがバンドルされていたパッチクラスターとを関連付けるメ タデータが含まれていません。 検索で

きるのは個別のパッチのみです。 

Solarisパッチクラスターをインストールする場合、 Server AutomationはSA ライブラリのパッチクラスターを

ト ラ ッキングします。 そのため、 パッチクラスターを検索して、 パッチクラスター全体がインストールされ

ているかどうかを特定することができます。 パッチクラスターのインストール後には、 クラスター内の個別

のパッチをアンインストールすることができます。 パッチクラスターをアンインストールすることはできま

せん。

Solarisパッチの詳細については、第4章 「Solarisパッチ管理」 (113ページ)を参照して ください。第5章 「Solaris
11パッチ管理」 (157ページ)も参照して ください。

HP-UXパッチ 

HP-UXパッチはデポとして独占的に配布されます。 デポはパッチファイルセッ ト を含むパッチプロダク トで

す。 デポはServer Automationに直接アップロード されます。 

デポがすでにアップロード されてノードにアタ ッチされている場合、 SAでデポをアップロードすることはで

きません。 SA でデポをアップロードする場合は、 アタ ッチされているノードからデポをデタ ッチした後に、

SAライブラリからデポを削除する必要があります。 

詳細については、 HP-UXパッチ管理 (93ページ) を参照して ください。

UnixパッチのSAライブラリへのアップロード

Unixパッチを管理対象サーバーにインストールするには、 事前にパッチをサーバーベンダーからダウンロー

ド して、 SAライブラリにアップロードする必要があります。 詳細については、 『SA 管理ガイド』 を参照して

ください。

UnixパッチをSAライブラリへアップロードするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。 パッチはオペレーティン

グシステム別に構成されます。

2 目的のオペレーティングシステムバージ ョ ンに移動します。

3 [アクシ ョ ン ] メニューで、 [ソフ トウェアのインポート ] を選択して、 [ソフ トウェアのインポート ] ウィ

ンドウを開きます。

4 [ソフ トウェアのインポート ] ウィンドウで、[参照] をクリ ックしてインポートするパッチを選択します。 

[開く ] ウィンドウで [開く ] をクリ ックする前に、 [エンコード ] ドロップダウンリストからパッチで使用

する文字エンコードを選択します。
220 第7章



SA でパッチに含まれるメ タデータを抽出して、 SA クライアン ト  (パッチのプロパテ ィページなど ) で非

ASCII文字の情報を正し く表示できるように、 文字エンコードを指定する必要があります。 パッチのメ タ

データには、 コ メン ト、 リ リースノート、 スクリプ ト、 説明、 内容リス トが含まれます。

5 [開く ] をクリ ックします。 

選択したアイテムが [ソフ トウェアのインポート ] ウィンドウの [ファイル] フ ィールドに表示されます。

6 [タイプ] ドロップダウンリストから該当するタイプを選択します。

通常、 タイプは選択したファイルの拡張子に基づいて表示されます。 表示されたタイプを確認して、

適なタイプがインポート用に選択されていることを確認します。 

7 [フォルダー ] フ ィールドで、 SAライブラリの目的のディレク ト リを選択します。 

8 [プラッ ト フォーム] ドロップダウンリストから、 パッチを適用するすべてのオペレーティングシステム

バージ ョ ンを選択します。 選択したオペレーティングシステムを実行しているサーバーだけにパッチを

インストールできます。

9 [インポート ] をクリ ックして、 パッチをSAライブラリにインポート します。

インポートが完了したら、 [ステータス] 列に結果が表示されます。

— [ステータス] 列のチェ ックマークは成功を表します。

— [ステータス] 列のXマークはエラーを表します。Xをクリ ックしすると、エラーの詳細が表示されます。

10 インポート したパッチを検索するには、 SAライブラリの [タイプ別] タブの検索ツールを使用します。 

Unixパッチ情報

SA クライアン トでは、 複数のビューでパッチに関する詳細情報を表示できます。 たとえば、 次の図32は、

HP-UXパッチのプロパティ ビューを表しています。 各パッチの詳細はパッチのタイプやOSによって異なるこ

とに注意して ください。 パッチのプロパティ を表示または編集する場合は、 Unixパッチのプロパティの表示

と編集 (224ページ) を参照して ください。
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図32 SAクライアン トでのUnixパッチのプロパティ  

パッチのプロパティビュー

パッチのプロパティには、 次の情報が表示されます。 ただし、 一部の情報は特定のオペレーティ ングシステ

ムのみで表示されます。

• バージョ ン: パッチのバージ ョ ン番号。

• ステータス: ベンダーのパッチのステータス。

• タイプ : Unixパッチのタイプ。 HP-UXパッチプロダク ト、 HP-UXパッチファイルセッ ト、 Solarisパッチ、

Solarisクラスター、 AIX APAR、 AIX更新ファイルセッ トなどがあります。

• OS: このパッチの影響を受けることがわかっているUnixオペレーティングシステム。
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• 可用性: Server Automationでのパッチのステータス。 次のいずれかです。

— 制限付き : パッチはSAにインポート されていますが、インストールにはアクセス権 (パッチの管理: 読

み取り /書き込み) の追加が必要です。 これは、 パッチの可用性のデフォルト設定です。 アクセス権

の詳細については、 『SA 管理ガイド』 を参照して ください。

— 利用可能: パッチは、 Server Automationへのインポート とテストが完了し、管理対象サーバーにイン

ストール可能なパッチとしてマークされています。

— 非推奨: このパッチは、パッチポリシーに追加、またはパッチポリシー例外として設定することはで

きませんが、 インストールは可能です。

• オブジェク ト ID: Server Automationでパッチに割り当てられる一意のID。

• 依存関係: 存在する場合は、選択したパッチの依存関係を表示します。一部のタイプのパッチとプラッ ト

フォームのみで表示されます。 詳細については、 プロパティの管理 (142ページ) を参照して ください。

• インストールパラメーター : 存在する場合、パッチのインストールで実際に使用される設定と、パッチ用

にパッチベンダーが指定する設定です。 一部のタイプのパッチとプラッ ト フォームのみで表示されます。

• インストールスクリプ ト : 存在する場合、パッチインストールの前または後に、管理対象サーバー上で実

行されるスクリプ トです。 一部のタイプのパッチとプラッ ト フォームのみで表示されます。

• アンインストールパラメーター : 存在する場合、パッチのアンインス トールで実際に使用される設定と、

パッチ用にパッチベンダーが指定する設定です。 一部のタイプのパッチとプラッ ト フォームのみで表示

されます。

• アンインストールスクリプ ト : 存在する場合、パッチアンインストールの前または後に、管理対象サーバー

上で実行されるスクリプ トです。 一部のタイプのパッチとプラッ ト フォームのみで表示されます。

内容ビュー

パッチの内容は、 HP-UXパッチプロダク ト、 AIX APAR、 Solarisクラスターなど、 特定のタイプのパッチコンテ

ナーでのみ表示されます。 内容ビューには、 選択したパッチコンテナーに含まれるすべてのパッチが表示さ

れます。

デポビュー —HP-UXのみ

パッチデポは、 HP-UXパッチプロダク トのみで表示されます。 デポビューには、 選択したパッチプロダク ト

を含むHP-UXデポが表示されます。 SAでは、 HP-UXデポをSAパッケージとして表示します。 詳細については、

HP-UXパッチ管理 (93ページ) を参照して ください。

パッチプロダク ト ビュー —HP-UXのみ

パッチプロダク トは、 HP-UXパッチファイルセッ トのみで表示されます。 パッチプロダク ト ビューには、 選

択したHP-UXパッチファイルセッ ト を含むHP-UXパッチプロダク トが表示されます。 詳細については、 HP-UX
パッチ管理 (93ページ) を参照して ください。

パッチクラスタービュー —Solarisのみ

パッチクラスターは、Solarisパッチのみで表示されます。パッチクラスタービューには、選択したSolarisパッ

チを含むSolarisパッチクラスターが表示されます。 Solarisパッチの詳細については、 Solarisパッチ管理 (113

ページ) を参照して ください。
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LPP/APARビュー —AIXのみ

LPPS/APARビューは、 AIXパッチのみで表示されます。 このビューには、 選択したパッチを含むLPPSとAPARが

表示されます。

ソフ トウェアポリシービュー

ソフ トウェアポリシービューには、 選択したパッチを含むすべてのソフ トウェアポリシーが表示されます。

パッチポリシービュー

パッチポリシービューには、選択したパッチを含むすべてのパッチポリシーが表示されます。パッチポリシー

ビューは、 一部のプラッ ト フォームでのみ表示されます。

サーバービュー

サーバービューには、 選択したパッチがインストールされているすべてのサーバーが表示されます。

Unixパッチのプロパティの表示と編集

SA クライアン トには、 Server Automation にインポート済みのUnixパッチに関する情報が表示されます (Unix
パッチ情報 (221ページ) を参照)。 プロパティビューの一部のパッチのプロパティは編集できます。 一部のプ

ロパティは編集できません。

インストールパラメーターやアンインストールパラメーターは、 パッチのプロパティページまたはパッチを

インストール/アンインストールする際に設定できます。プロパティビューのパラメーターはSAライブラリに

保存されますが、パッチのインストール/アンインストール時に指定したパラメーターはそのアクシ ョ ンで使

用されるだけです。 インス トール / アンインス トール時に指定するパラ メーターは、 パッチのプロパテ ィ

ビューの設定よりも優先されます。

パッチに関する情報を表示または編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開して、 特定のUnixオペレーティングシステムを選択します。

3 (オプシ ョ ン) 列セレクターを使用して、 名前、 タイプ、 可用性、 説明に基づいてパッチをソート します。

4 内容ペインで、 パッチを選択します。

5 パッチを右クリ ックするか、 [アクシ ョ ン ] メニューで、 [開く ] メニューを選択します。 別画面が開いて

パッチが表示されます。

6 プロパティ を変更した場合は、 [ファイル] > [保存] を選択して、 変更内容を保存します。

•  

•  

•  
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Unixパッチがインストールされたサーバーの確認

特定のパッチがインストールされたサーバーを確認するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ ] を展開して、 特定のUnixオペレーティングシステムを選択します。 内容ペインに、 選択したオ

ペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 内容ペインの [表示 ] ドロップダウンリストから、 [サーバー ] を選択します。 選択したパッチがインス

トールされているすべてのサーバーが表示されます。

パッチのエクスポート

パッチはローカルファイルシステムにエクスポートできます。 ただし、 すべてのパッチタイプをエクスポー

トできるわけではありません。 パッチをエクスポート しよう と して、 [エクスポート ] メニューが薄いグレー

で表示されている場合、 そのパッチをエクスポートすることはできません。

SAライブラリからローカルファイルシステムにパッチをエクスポートするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ ] を展開して、 特定のUnixオペレーティングシステムを選択します。 内容ペインに、 選択したオ

ペレーティングシステムに関連するすべてのパッチが表示されます。

3 内容ペインで、 パッチを選択します。

4 [アクシ ョ ン ] メニューで、 [エクスポート ] を選択します。 [エクスポート ] メニューが薄いグレーで表示

される場合、 そのパッチをエクスポートすることはできません。

5 [パッチのエクスポート ] ウィンドウで、 パッチファイルを含むフォルダー名を  [ファイル名] フ ィールド

に入力します。

6 [エクスポート ] をクリ ックします。

パッチの削除

このアクシ ョ ンでは、 SAライブラリからパッチが削除されますが、 管理対象サーバーからパッチがアンイン

ストールされるわけではありません。 パッチがポリシーにアタ ッチされている場合、 パッチを削除すること

はできません。

SA ライブラ リからすべてのパッチを削除しないようにして く ださい。 誤ってすべてのパッチを削除してし

まった場合は、 サポート担当者に連絡して、 すべてのパッチをSAにアップロード し直して く ださい。

パッチを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [パッチ] を選択します。

2 [パッチ] を展開します。

3 いずれかのUnixオペレーティングシステムを選択します。 内容ペインに、 選択したオペレーティングシ

ステムに関連するすべてのパッチが表示されます。

4 内容ペインで、 パッチを選択します。

5 [アクシ ョ ン] メニューで、 [パッチの削除] を選択します。

6 [パッチの削除] ウィンドウで、 [削除] をクリ ックします。
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ソフ トウェアポリシーを使用したパッチの管理

WindowsおよびSolarisのパッチポリシーは、 WindowsおよびSolarisプラッ ト フォームでパッチを管理する 適

な方法です。 詳細については、 Windowsパッチ管理 (17ページ) およびSolarisパッチ管理 (113ページ) を参照

して ください。

その他のプラッ ト フォームでは、 ソフ トウェアポリシーを使用して、 それぞれの環境内でのパッチ配布をカ

スタマイズできます。 ソフ トウェアポリシーでは、 特定の管理対象サーバーにインストールするUnixパッチ

またはインストールしないUnixパッチを定義します。

ソフ トウェアポリシーを使用していて、 アドホックなパッチインストールも行う場合は、 修復プロセスを実

行して適用可能なすべてのパッチをサーバーにインストールする必要があります。 ソフ トウェアポリシーの

作成と修復によるUnixパッチのインストールの詳細については、 『SAユーザーガイド : ソフ トウェア管理』 を

参照して ください。

パッチコンプライアンスレポート

パッチコンプライアンスの問題を ト ラブルシューティングして解決するには、 SAクライアン トでパッチコン

プライアンスレポート を実行して調査します。 次のパッチコンプライアンスレポートでは、 ソフ トウェアポ

リシーのすべてのパッチが環境内の管理対象サーバーに正常にインストールされているかどうかを特定でき

ます。

パッチポリシーコンプライアンス (すべてのサーバー )

このレポートでは、 すべての管理対象サーバーをパッチポリシーのコンプライアンスレベルごとにグループ

化して、 コンプライアンスサーバーと非コンプライアンスサーバーを表示します。

カスタマーごとのパッチポリシーコンプライアンス

このレポートでは、 すべてのサーバーをサーバーが属するカスタマーごとに分けて、 パッチポリシーのコン

プライアンスレベルごとに表示します。

ファシリテ ィごとのパッチポリシーコンプライアンス

このレポートでは、 すべての管理対象サーバーをサーバーが属するファシリテ ィごとに分けて、 パッチのソ

フ トウェアポリシーのコンプライアンスレベルごとに表示します。

これらのレポート を実行、 エクスポート、 および印刷する方法については、 『SA レポートガイ ド』 を参照し

て ください。

Unixパッチ管理

可用性フラグを設定すると、それぞれの環境に合うようにUnixパッチ管理をカスタマイズすることができます。

デフォルトのパッチの可用性の設定

デフォルトのパッチの可用性はSAクライアン トで設定できます。 SAクライアン トで設定したデフォルト値よ

りも、 スクリプ トで使用するデフォルト値が優先されます。 スクリプ トについては、 『SA 管理ガイド』 を参

照して ください。

新規にインポート したパッチの可用性のデフォルト値を設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [管理] を選択します。
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2 [パッチ構成] を選択します。

3 インポート済みパッチの [デフォルトの可用性] で、 [利用可能] または [制限付き] のいずれかを選択しま

す。 デフォルトは制限付きです。

パッチが利用可能の場合は、管理対象サーバー上にインストールできます。パッチが制限付きの場合は、

パッチはServer Automationにインポート済みで、必要なアクセス権 (パッチの管理: 読み取り /書き込み) を

持つパッチ管理者のみがインストールできます。 必要なアクセス権の取得については、 SAの管理者にお

問い合わせください。 『SA 管理ガイド』 も参照して ください。

パッチのインストール

パッチのインストールプロセスは、 次の2つのフェーズで構成されます。 

• ダウンロード フェーズ : このフェーズでは、 Server Automationから管理対象サーバーへパッチをダウン

ロード します。 このフェーズは、 一般的にステージングフェーズと呼ばれます。

• インストールフェーズ: このフェーズでは、管理対象サーバーにパッチをインストールします。このフェー

ズは、 一般的にデプロイメン ト フェーズと呼ばれます。

パッチがダウンロード  ( ステージング ) されたらすぐにインストールを行うかどうかを指定できます。 また、

日時をスケジュール設定して後でインストールを行う こともできます。 また、 SAでは、 複数のパッチのベス

トエフォート型インストールにも対応しており、 いずれかのパッチでエラーが発生した場合でも、 パッチの

インストールを続行するように指定することが可能です。

SAでは、 パッチをインストールするコマンドの名前が表示されます。 SAエージェン トは、 管理対象サーバー

上でこのコマンドを実行します。 デフォルトのコマンド ライン引数はオーバーライ ドできます。

SAでは、Unixパッチのインストールを適切に管理するため、サーバーの再起動オプシ ョ ンの管理、インストー

ル前/インストール後スクリプ トの指定、パッチのインストールのシミ ュレート  (プレビュー )、 インストール

プロセスのステータスを通知する電子メール通知の設定を行う ことができます。 
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これらの条件は、 [パッチのインストール] ウィンドウを使用して設定することができます。

図33 [パッチのインストール] ウィンドウ 

インストールフラグ

Unixパッチをインス トールする際には、 インストールフラグを指定できます。 ただし、 Server Automation で

は、 デフォルトのインストールフラグが使用され、 これらのフラグを使用してパッチをインストールする必

要があります。 そのため、 Server Automationから渡されるデフォルトのインス トールフラグを無効にするフ

ラグや矛盾するフラグを指定しないようにする必要があります。コマンドの指定方法については、インストー

ルオプシ ョ ンの設定 (230ページ) を参照して ください。

次の表に、 Server Automationで使用されるデフォルトのインストールフラグを示します。  

アプリケーシ ョ ンのパッチ

SA では、 パッチの対象ではないオペレーテ ィ ングシステムにパッチを適用することはできません。 アプリ

ケーシ ョ ンのパッチをインストールする場合、 SAで対応するアプリケーシ ョ ンがインストールされていない

サーバーが自動的に除外されることはありません。 SAでは、 対応するアプリケーシ ョ ンがインストールされ

ていないサーバーの除外は行われませんが、 必要なアプリケーシ ョ ンがインス トールされていないサーバー

にアプリケーシ ョ ンのパッチを適用しないように注意する必要があります。 パッチがサーバーにインストー

ルされていないアプリケーシ ョ ン用である場合、 そのパッチは適用されず、 「パッケージ<パッケージ名>で

エラーが発生しました」 といったエラーメ ッセージが表示されます。

表26 デフォルトのインストールフラグ

Unixパッチタイプ フラグ

AIX -a -Q -g -X -w

HP-UX なし
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アプリケーシ ョ ンのパッチが同じオペレーテ ィ ングシステムの複数のバージ ョ ンで実行されているアプリ

ケーシ ョ ン用である場合、 このパッチをすべてのサーバーに同時に適用することはできません。 アプリケー

シ ョ ンのパッチは、 1 つのオペレーティ ングシステムバージ ョ ンのみに関連付けられます。 初に特定のオ

ペレーティングシステム用のパッチを選択してから、 アプリケーシ ョ ンがインス トールされているサーバー

を選択し、 パッチを適用します。 アプリケーシ ョ ンがインストールされているオペレーティングシステムの

バージ ョ ンごとに、 このプロセスを繰り返す必要があります。 

同様に、 同一のオペレーティングシステムの複数のバージョ ンにインストールされているアプリケーシ ョ ン

のパッチをアンインス トールする際に、 すべてのパッチを同時にアンインス トールすることはできません。

パッチがインストールされているオペレーティングシステムのバージ ョ ンごとに、 このアンインストールプ

ロセスを繰り返す必要があります。 

パッチのインス トール

パッチを管理対象サーバーにインストールするには、事前にパッチをServer Automationにインポート して、ス

テータスを利用可能にしてお く必要があります。 制限付きのマークの付いたパッチは、 必要なアクセス権を

持つ管理者がインストールできます。

パッチを管理するためのアクセス権が必要です。 必要なアクセス権の取得については、 SAの管理者にお問い

合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

パッチとサーバーを明示的に選択してインストールを実行できます。 

管理対象サーバーにパッチをインストールするには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] を選択してから  [パッチ] を選択します。

2 [パッチ] を展開して、 特定のUnixオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] (または [サーバーグループ]) を選択します。

5 [表示] ドロップダウンリストから、 [パッチがインストールされていないサーバー ] (または [パッチがイ

ンストールされていないサーバーグループ]) を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで [パッチのインストール] を選択します。

[パッチのインストール] ウィンドウの 初のステップ: サーバーとサーバーグループが表示されます。

各ステップの手順については、 次の項を参照して ください。

• インストールオプシ ョ ンの設定

• 再起動オプシ ョ ンの設定

• インストールスクリプ トの指定

• パッチのインストールのスケジュール設定

• 電子メール通知の設定

• パッチのインストールのプレビュー

• パッチのインストールジ ョブの進行状況の表示

1つのステップが完了したら、 [次へ] をクリ ックして次のステップへ進みます。 [ジ ョブの開始] をクリ ッ

クする前に、ステップリストに表示される完了したステップをクリ ックすることで、そのステップに戻っ

て変更を行う ことができます。

8 インストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] をクリ ックします。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変

更することはできません。
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ジ ョブが完了するまで [パッチのインストール] ウィンドウが開いたままの場合、[すべての管理対象サー

バー ] ウィンドウの [パッチコンプライアンス ] 列が更新されて、 関連するサーバーの修正済みのコンプ

ライアンス数 (括弧内) が反映されます。 [F5] キーを押すか、 [表示] メニューの [更新] を選択して、 [パッ

チのプレビュー ] ペインの情報を更新します。

インス トールオプシ ョ ンの設定

次のタイプのパッチのインストールオプシ ョ ンを指定することができます。

• パッチがダウンロード されたらすぐにパッチのインストールを行うか、 日時を指定して後でインストー

ルを行う。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのインストールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してインストールを行う。

これらのオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [インストールオプシ ョ ン ] ステップに進

みます。

2 次のいずれかのステージインストールオプシ ョ ンを選択します。

継続: すべてのフェーズを連続する1つの操作として実行できます。

ステージ: ダウンロード とインストールをスケジュール設定して別々に実行することができます。

3 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、[エラー

オプシ ョ ン ] チェ ッ クボックスをオンにします。 デフォルトでは、 このチェ ックボックスはオフになっ

ています。

4 [インストールコマンド ] テキストボックスに、表示されるコマンドのコマンド ライン引数を入力します。

5 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御でき
ます。ベンダーの再起動割り当てを調整、パッチをインストールするたびにサーバーを再起動、すべてのサー
バーの再起動を完全に抑制、 またはすべてのパッチがインストールされるまで再起動を延期することができ
ます。

[パッチのインストール] ウィンドウで再起動オプシ ョ ンを選択する場合、Hewlett PackardではUnixの再起動推

奨設定 ( 「パッチのプロパティの指定に基づいてサーバーを再起動する」 オプシ ョ ン) を使用することを推奨

しています。 Unixの再起動設定を使用できない場合は、 単一再起動オプシ ョ ン  ( 「すべてのパッチがインス

トールされるまでサーバーを再起動しない」 オプシ ョ ン) を選択します。

パッチのインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 このオプシ ョ
ンは、 [パッチのインストール] ウィンドウから起動したジ ョブのみに適用されます。 このオプシ ョ ンを設定

しても、パッチのプロパティウィンドウの [インストールパラメーター ] タブにある  [再起動が必要] オプシ ョ

ンが変更されることはありません。次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除いて、 [再起動が必

要] オプシ ョ ンの設定よりも優先します。

• パッチのプロパティの指定に基づいてサーバーを再起動する: デフォルトでは、 パッチプロパティの [再
起動が必要] オプシ ョ ンの設定に従って再起動が行われます。

• 各パッチのインストール後にサーバーを再起動 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定

されていない場合でも、 サーバーを再起動します。 複数のパッチをインス トールする場合、 サーバーの
再起動も複数回行われます。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、サーバーを再起動しません(ベンダー設定によっては、抑制オプシ ョ ンを無視して強制的に再起

動を行う場合があります)。
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• すべてのパッチがインストールされるまでサーバーを再起動しない: 選択したパッチの中に [再起動が必

要 ] オプシ ョ ンが設定されているものが含まれていても、 他のパッチにそのオプシ ョ ンが設定されてい

ない場合、 すべてのパッチのインス トール後にサーバーが1回再起動されます。 選択したパッチの中に

[再起動が必要] オプシ ョ ンが設定されているものがない場合、 サーバーは再起動されません。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進みます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

インス トールスクリプ トの指定

パッチごとにインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 インストー
ル前スクリプ トでは、 たとえば、 管理対象サーバー上で特定の条件をチェ ックすることができます。 条件が
満たされない場合やインストール前スクリプ トが失敗した場合、 パッチはインス トールされません。 インス
トール前スクリプ ト を使用すると、 パッチを適用する前にサービスやアプリケーシ ョ ンをシャッ トダウンす
ることもできます。 インストール後スクリプ ト を使用すると、 管理対象サーバー上でクリーンアッププロセ
スを実行することができます。

また、 インストールフェーズまたはダウンロード フェーズの前または後に、 管理対象サーバー上で次のタイ
プのスクリプ ト を実行するように指定することもできます。

• ダウンロード前: SAから管理対象サーバーにパッチをダウンロードする前に実行するスクリプ ト。 [イン

ストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利用できます。

• ダウンロード後 : SAから管理対象サーバーにパッチをダウンロード した後で、 パッチをインストールす

る前に実行するスクリプ ト。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合にのみ利

用できます。

• インストール前: 管理対象サーバーにパッチをインストールする前に実行するスクリプ ト。 

• インストール後: 管理対象サーバーにパッチをインストールした後に実行するスクリプ ト。

インストール前スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進みます。

2 [インストール前] タブを選択します。 各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 このオプシ ョ ンを選択すると、 タブのフ ィールドの残りの部分が

有効になります。 [スクリプ トの有効化] を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してServer Automationに保存されたものです。

スクリプ ト を指定するには、 [選択] をクリ ックします。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] テキストボックスにフラグを入力し

ます。

6 実行時オプシ ョ ンの情報を選択します。 ユーザーアカウン トに root以外を選択した場合は、 ユーザー名

とパスワードを入力します。 このユーザーによってスクリプ トが管理対象サーバー上で実行されます。

7 スクリプ トがエラーを返した場合にインストールを停止するには、 [エラー ] チェ ックボックスを選択し

ます。

8 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]
ウィンドウを閉じます。

パッチのインス トールのスケジュール設定

パッチ適用の2つのフェーズは切り離すことができます。そのため、パッチのインストール (デプロイ) とパッ

チのダウンロード  (ステージング) を独立して実行するようにスケジュール設定することができます。
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パッチのインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [スケジュール設定] ステップに進みます。

デフォルトで、 [スケジュール設定] ステップにはインストールフェーズ用のスケジュール設定オプシ ョ

ンのみが表示されます。 [インストールオプシ ョ ン] ステップで [ステージ] を選択した場合、 ダウンロー

ド フェーズ用のスケジュール設定オプシ ョ ンも表示されます。

2 次のいずれかのインストールフェーズオプシ ョ ンを選択します。

— ただちにタスクを実行: [サマリープレビュー] ステップでプレビュー分析を行う ことができます。ダ

ウンロード フェーズ用のスケジュール設定オプシ ョ ンは、 [ダウンロード後ただちに実行] です。

— 次の時刻にタスクを実行: 日付と時刻を指定して、後でダウンロードまたはインストールを実行する

ことができます。

3 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

スケジュール設定したパッチのインストールは、 パッチのダウンロードが完了している場合でも、 (実行前に )

キャンセルできます。

電子メール通知の設定

ダウンロード操作やインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知

らせるために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。 デフォルトでは、 [通知]

ステップにはインストールフェーズ用の通知ステータスのみが表示されます。

3 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

4 [次へ ] をクリ ックして次のステップに進むか、 [キャンセル ] をクリ ックして [パッチのインストール ]

ウィンドウを閉じます。

[インストールオプション ] ステップで [ステージ] を選択した場合、 [通知] ペインにダウンロード とインストー

ルの両方のフェーズに対する通知オプシ ョ ンが表示されます。

パッチのインス トールのプレビュー

インストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 インス

トールのプレビューは、 管理対象サーバーにインストールされるパッチと必要なサーバーの再起動のタイプ

を確認するためのオプシ ョ ンステップです。 プレビュープロセスでは、 パッチのインストール対象として選

択したサーバーに該当するパッチがすでにインストールされているかどうかを確認します。 システム管理者

がパッチを手動でインストールしている場合、 サーバーにパッチがすでにインス トールされている可能性が

あります。 このような場合、 SAではパッチの存在を把握できません。

プレビューでは、 特定のUnix製品を必要とするパッチ、 および他のパッチを置き換えるパッチや他のパッチ

で置き換えられるパッチなどの、 依存関係情報に関するレポート も作成されます。 依存関係が満たされてい

ない場合は、 SAにその状態を示すエラーメ ッセージが表示されます。 

インストールのプレビューでは、 パッチが適用済みの状態をシミ ュレートするため、 サーバーの動作に関す

るレポートは行われません。
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パッチのインストールをプレビューするには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [サマリーレビュー ] ステップに進みます。

2 ウィンドウの上部にサーバー、 サーバーグループ、 およびパッチについて表示されている情報を確認し

ます。

3 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのインストール時に実行される個々のアクシ ョ ンを表

示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 

4 [ジ ョブの開始] をクリ ックしてインストールジ ョブを起動するか、 [キャンセル] をクリ ックしてインス

トールを起動せずに [パッチのインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次

の時刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。

パッチのインス トールジ ョ ブの進行状況の表示

アクショ ンが完了したか失敗したかなど、 パッチのインストール (ジ ョブ) の進行状況を確認することができ

ます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのインストール] ウィンドウで、[次へ] をクリ ックして [ジ ョブの進行状況] ステップに進みます。

これにより、 インストールジ ョブが開始されます。

進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次のアク

シ ョ ンをサーバーごとに実行できます。

• 分析: Server Automationは、 インストールに必要なパッチの確認、管理対象サーバーにインストール

された 新パッチのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

• ダウンロード : Server Automationから管理対象サーバーにパッチをダウンロード します。

• インストール: ダウンロードの完了後、 パッチをインストールします。

• 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

• インストール前スクリプ ト / インストール後スクリプ ト / ダウンロード前スクリプ ト / ダウンロード

後スクリプ ト : [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定した場合、アンイ

ンストール前または後にスクリプ トが実行されます。

• インストールと再起動: パッチをインストールすると、 サーバーも再起動されます。

• 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。

2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。 ジ ョ ブログの参照については、 『SAユーザーガイド : Server Automation』 を参照して くだ

さい。

3 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [パッチのイ

ンストール] ウィンドウを閉じます。

パッチのアンインストール

SAでは、 Unixパッチの管理対象サーバーからのアンインストール (削除) 方法やアンインストール条件を細か

く制御することができます。 問題を 小限に抑えるため、 パッチのアンインス トールは1 つずつ行う必要が

あります。 SAを使用して、 SAでインストールしたものではないパッチをアンインス トールすることはできま

せん。
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これらの条件を適切に管理できるように、 SAでは、 次のことを行う ことができます。

• サーバーの再起動オプシ ョ ン、 およびインストール前スクリプ ト /インストール後スクリプ トの管理。

• パッチのアンインストールのシミ ュレート  (プレビュー )。

• アンインストールプロセスのステータスを把握するための電子メール通知の設定。

これらの条件は、 [パッチのアンインストール] ウィンドウを使用して設定することができます。

図34 [パッチのアンインストール] ウィンドウ 

アンインストールフラグ

Unix パッチをアンインス ト ールする際には、 アンインス ト ールフ ラグを指定できます。 ただし、 Server

Automation では、 デフォルトのアンインストールフラグが使用され、 これらのフラグを使用してパッチをア

ンインストールする必要があります。そのため、Server Automationから渡されるデフォルトのアンインストー

ルフラグを無効にするフラグや矛盾するフラグを指定しないようにする必要があります。

次の表に、 Server Automationで使用されるデフォルトのアンインストールフラグを示します。

パッチのアンインストール

管理対象サーバーからパッチを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] を選択してから  [パッチ] を選択します。

表27 デフォルトのアンインストールフラグ

オペレーティングシステム/パッチタイプ フラグ

AIX -u -g -X

AIXの拒否オプシ ョ ン -r -g -X

HP-UX なし
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2 [パッチ] を展開して、 特定のUnixオペレーティングシステムを選択します。 

3 内容ペインで、 パッチを選択します。

4 [表示] ドロップダウンリストから、 [サーバー ] を選択します。

5 [表示] ドロップダウンリストで、 [パッチがインストールされたサーバー ] を選択します。

6 プレビューペインで、 1つまたは複数のサーバーを選択します。

7 [アクシ ョ ン] メニューで [パッチのアンインストール] を選択します。

[パッチのアンインストール] ウィンドウの 初のステップ (サーバー ) が表示されます。 

各ステップの手順については、 次の項を参照して ください。

• 再起動オプシ ョ ンの設定

• インストール前スクリプ ト /インストール後スクリプ トの指定

• パッチのアンインストールのスケジュール設定

• 電子メール通知の設定

• パッチのアンインストールジ ョブの進行状況の表示

1つのステップが完了したら、 [次へ] を選択して次のステップへ進みます。 [ジ ョブの開始] をクリ ックす

る前に、 ステップリストに表示される完了したステップをクリ ックすることで、 そのステップに戻って

変更を行う ことができます。

8 アンインストールジ ョブを起動する準備ができたら、 [ジ ョブの開始] を選択します。

ジ ョ ブを後で実行するようにスケジュール設定している場合でも、 ジ ョ ブの開始後にパラメーターを変

更することはできません。

ジ ョ ブが完了するまで [パッチのアンインストール] ウィンドウが開いたままの場合、[すべての管理対象

サーバー ] ウィンドウの [パッチコンプライアンス ] 列が更新されて、 関連するサーバーの修正済みのコ

ンプライアンス数 (括弧内) が反映されます。 [F5] キーを押すか、 [表示] メニューの [更新] を選択して、 [

パッチのプレビュー ] ペインの情報を更新します。

アンインストールオプシ ョ ンの設定

次のタイプのパッチのアンインストールオプシ ョ ンを指定することができます。

• いずれか1つのパッチでエラーが発生した場合でも、 パッチのアンインス トールプロセスを中断しない。

• さまざまなコマンド ラインオプシ ョ ンを使用してアンインストールを行う。

これらのオプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのアンインストール ] ウィンドウで、 [次へ ] をクリ ックして [ アンインストールオプシ ョ ン ] ス

テップに進みます。

2 いずれかのパッチでエラーが発生した場合でもパッチのインストールプロセスを続行する場合は、 [ エ

ラーオプシ ョ ン ] チェ ックボックスをオンにします。 デフォルトでは、 このチェ ッ クボックスはオフに

なっています。

3 [アンインストールコマンド ] テキストボックスに、 表示されるコマンドのコマンド ライン引数を入力し

ます。

4 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]

ウィンドウを閉じます。
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再起動オプシ ョ ンの設定

サーバーの再起動によるダウンタイムを 小限に抑えるため、 サーバーを再起動するタイ ミングを制御できま
す。 ベンダーの再起動割り当てを調整、 パッチを削除するたびにサーバーを再起動、 すべてのサーバーの再起
動を完全に抑制、 またはすべてのパッチがアンインストールされるまで再起動を延期することができます。

[パッチのアンインストール] ウィンドウで再起動オプシ ョ ンを選択する場合、Hewlett PackardではUnixの再起

動推奨設定 ( 「パッチのプロパティの指定に基づいてサーバーを再起動する」 オプシ ョ ン) を使用することを

推奨しています。 Unixの再起動設定を使用できない場合は、 [パッチのアンインストール ] ウィンドウで単一

再起動オプシ ョ ン  ( 「すべてのパッチがインストールされるまでサーバーを再起動しない」 オプシ ョ ン) を選

択します。

パッチのアンインストールの完了後にサーバーを再起動するかどうかを指定するオプシ ョ ンです。 このオプ
シ ョ ンは、 [パッチのアンインストール] ウィンドウから起動したジ ョブのみに適用されます。 このオプシ ョ

ンを設定しても、 パッチのプロパティウィンドウの [アンインストールパラメーター ] タブにある  [再起動が

必要 ] オプシ ョ ンが変更されることはありません。 次に示すオプシ ョ ンの設定は、 初のオプシ ョ ンを除い

て、 [再起動が必要] オプシ ョ ンの設定よりも優先します。

• パッチのプロパティの指定に基づいてサーバーを再起動する: デフォルトでは、 パッチプロパティの [再
起動が必要] オプシ ョ ンの設定に従って再起動が行われます。

• 各パッチのインストール後にサーバーを再起動 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定

されていない場合でも、 サーバーを再起動します。 複数のパッチをインス トールする場合、 サーバーの
再起動も複数回行われます。

• すべてのサーバーの再起動を抑制 : パッチプロパティの [再起動が必要 ] オプシ ョ ンが設定されている場

合でも、サーバーを再起動しません(ベンダー設定によっては、抑制オプシ ョ ンを無視して強制的に再起

動を行う場合があります)。

• すべてのパッチがインストールされるまでサーバーを再起動しない: 選択したパッチの中に [再起動が必

要 ] オプシ ョ ンが設定されているものが含まれていても、 他のパッチにそのオプシ ョ ンが設定されてい

ない場合、 すべてのパッチのインストール後にサーバーが1回再起動されます。 選択したパッチの中に [
再起動が必要] オプシ ョ ンが設定されているものがない場合、 サーバーは再起動されません。

再起動オプシ ョ ンを設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進み

ます。

2 いずれかの再起動オプシ ョ ンを選択します。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]
ウィンドウを閉じます。

インス トール前スクリプ ト /インストール後スクリプ トの指定

パッチごとにアンインストールの前または後に実行するコマンドまたはスクリプ ト を指定できます。 アンイ
ンストール前スクリプ トでは、たとえば、管理対象サーバー上で特定の条件をチェ ックすることができます。
条件が満たされない場合やアンインストール前スクリプ トが失敗した場合、 パッチはサーバーから削除され
ません。 アンインストール前スクリプ ト を使用すると、 サーバーからパッチを削除する前にサービスやアプ
リケーシ ョ ンをシャッ トダウンすることもできます。 アンインストール後スクリプ ト を使用すると、 管理対
象サーバー上でクリーンアッププロセスを実行することができます。

パッチのアンインストールの前または後に、 管理対象サーバー上で次のタイプのスクリプ ト を実行するよう
に指定することもできます。

• アンインストール前: 管理対象サーバーからパッチを削除する前に実行するスクリプ ト。 

• アンインストール後: 管理対象サーバーからパッチを削除した後で実行するスクリプ ト。

スクリプ ト を指定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [アクシ ョ ン前と後] ステップに進み

ます。
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2 [アンインストール前] または [アンインストール後] タブを選択します。 

各タブでさまざまなスクリプ ト とオプシ ョ ンを指定できます。

3 [スクリプ トの有効化] を選択します。 

このオプションを選択すると、 タブのフ ィールドの残りの部分が有効になります。 [ スクリプトの有効化 ]

を選択しない場合、 スクリプ トは実行されません。

4 [保存されたスクリプ ト ] または [アドホックスクリプ ト ] を選択します。

保存されたスクリプ トは、前にSA Webクライアン ト を使用してServer Automationに保存されたものです。

スクリプ ト を指定するには、 [選択] をクリ ックします。

5 スクリプ トでコマンド ラインフラグが必要である場合、 [コマンド ] にフラグを入力します。

6 実行時オプシ ョ ンの情報を選択します。 ユーザーアカウン トに root以外を選択した場合は、 ユーザー名

とパスワードを入力します。 このユーザーによってスクリプ トが管理対象サーバー上で実行されます。

7 スクリプ トがエラーを返した場合にアンインストールを停止するには、 [エラー ] を選択します。

パッチのアンインストールのスケジュール設定

パッチをサーバーからただちに削除するか、 日時を指定して後で削除するようにスケジュール設定すること

ができます。

パッチのアンインストールをスケジュール設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [スケジュール設定] ステップに進み

ます。

2 次のいずれかのインストールフェーズオプシ ョ ンを選択します。

• ただちにタスクを実行: [サマリープレビュー ] ステップでアンインス トールを行う ことができます。

• 次の時刻にタスクを実行: アンインストールを行う日付と時刻を指定することができます。

3 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]

ウィンドウを閉じます。

電子メール通知の設定

パッチのアンインストール操作が正常に終了した、 あるいはエラーで終了したときに、 ユーザーに知らせる

ために電子メール通知を設定できます。

電子メール通知を設定するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [通知] ステップに進みます。

2 ジ ョ ブが成功したときの通知ステータスを設定するには、 アイコンを選択します。 ジ ョ ブが失

敗したときの通知ステータスを設定するには、 アイコンを選択します。デフォルトでは、 [通知

] ステップにはアンインストールフェーズ用の通知ステータスのみが表示されます。

3 [チケッ ト ID] フ ィールドに、 このジ ョブに割り当てるチケッ ト IDを入力します。

4 [次へ] をクリ ックして次のステップに進むか、 [キャンセル] をクリ ックして [パッチのアンインストール]

ウィンドウを閉じます。
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パッチのアンインストールのプレビュー

アンインストールのプレビューでは、 サーバーのパッチの状態に関する 新のレポートが表示されます。 ア

ンインス トールのプレビューは、 管理対象サーバーから削除されるパッチを確認するためのオプシ ョ ンス

テップです。 プレビュープロセスでは、 パッチのアンインストール対象として選択したサーバーに該当する

パッチがインストールされているかどうかを確認します。

アンインストールのプレビューでは、 サーバーからパッチを削除した場合のシステムの動作に関するレポー

トやシミ ュレートは行われません。

パッチのアンインストールをプレビューするには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [サマリーレビュー ] ステップに進み

ます。

2 ウィンドウの上部にサーバー、 サーバーグループ、 およびパッチについて表示されている情報を確認し

ます。

3 (オプシ ョ ン ) [プレビュー ] をクリ ックし、 パッチのアンインストール時に実行される個々のアクシ ョ ン

を表示します。 テーブルの行を選択すると、 プレビューしているアクシ ョ ンの詳細が表示されます。 

4 [ジ ョブの開始] をクリ ックしてジ ョブを起動するか、 [キャンセル] をクリ ックしてアンインストールを

起動せずに [パッチのアンインストール] ウィンドウを閉じます。

[スケジュール設定] ステップで [ただちにタスクを実行] を選択すると、 ジ ョ ブがすぐに開始します。 [次

の時刻にタスクを実行] を選択すると、 指定した日時にジ ョブが開始します。

パッチのアンインストールジ ョブの進行状況の表示

アクショ ンが完了したか失敗したかなど、 パッチのアンインストール (ジ ョブ) の進行状況を確認することが

できます。

ジ ョ ブの進行状況を表示するには、 次の手順を実行します。

1 [パッチのアンインストール] ウィンドウで、 [次へ] をクリ ックして [ジ ョブの進行状況] ステップに進み

ます。 進行状況バーとテキストで、 テーブル内のアクシ ョ ンがどの程度完了したかを確認できます。 次

のアクシ ョ ンをサーバーごとに実行できます。

• 分析 : Server Automationは、 アンインストールに必要なパッチの確認、 管理対象サーバーにインス

トールされた 新パッチのチェ ック、 他に実行が必要なアクシ ョ ンの確認を行います。

• アンインストール: パッチをアンインストールします。

• 後に再起動: [インストール前後のアクシ ョ ン] ステップでこのアクシ ョ ンを指定すると、サーバー

が再起動します。

• アンインストール前スクリプ ト /アンインストール後スクリプ ト : [ インス トール前後のアクシ ョ ン ]
ステップでこのアクシ ョ ンを指定した場合、 アンインストール前または後にスクリプ トが実行され
ます。

• アンインストールと再起動: パッチをインストールすると、 サーバーも再起動されます。

• 確認: インストールしたパッチは、 ソフ トウェア登録に追加されます。

2 特定のアクシ ョ ンに関する詳細を追加表示するには、 テーブルの行を選択して、 ジ ョ ブの開始時刻と完

了時刻を表示します。 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択してジ ョブに関する詳細

を確認します。 ジ ョ ブログの参照については、 『SAユーザーガイド : Server Automation』 を参照して くだ

さい。

3 [ジ ョブの終了] をクリ ックしてジ ョブを実行しないようにするか、 [閉じる] をクリ ックして [パッチのア

ンインストール] ウィンドウを閉じます。
238 第7章



第8章 Oracle Enterprise Linuxパッチ管理

 

HPSA Patch Importer for Oracle Enterprise Linux (OEL) では、 Oracle Unbreakable Linux Network (ULN) からサブスク

ライブ済みチャネルのパッケージをインポート して、HPSAでインポート したチャネルごとに対応するソフ ト

ウェアポリシーを自動的に作成できます。 これはコマンドラインから手動で実行できます。 また、 定期的に

インポート を実行するcronジ ョブの一部として実行することもできます。

始める前に

前提条件

HPSA Patch Importer for Oracle Enterprise Linuxを使用するには、次の前提条件を満たしている必要があります。

• Oracle Unbreakable Linuxストアからサポート ライセンスを購入して、 有効なCSI (カスタマーサポート ID)

を取得する必要があります。 詳細については、 https://linux.oracle.comを参照して ください。

• Oracle Unbreakable Linux Network (ULN) に登録して、シングルサインオン用のユーザー名/パスワードを取

得する必要があります。

• このツールを使用するシステムに100GB以上の空きディスク容量が必要です。

Oracleから購入するサポート ライセンスのタイプに応じて、Oracleがサポート している任意のチャネルをサブ

スクライブできます。ただし、HPSA Patch Importerは、HPSAでサポート しているプラッ ト フォームのパッケー

ジのみがインポート されます。

制限事項

HPSA Patch Importer for Oracle Enterprise Linuxは、HPSAコアプラッ ト フォームのみで実行する必要があります。 
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Patch Importerのファイルの場所

作業の開始

HPSA Patch Importer for Oracle Enterprise Linuxは、 次のタスクに使用できます。

1 構成ファイル (/etc/opt/opsware/patch_importer/uln_import.conf) を編集して、必要な情報を指

定する。

2 システムをULNに登録する。

3 ULNにログオンしてチャネルをサブスクライブする。

4 パッケージをインポートする。

初の3つのタスクは1回 (または限られた回数) だけ実行します。 4番目のタスク  (パッケージのインポート )

はスケジュール設定して定期的に実行できます。

重要: このツールはコアホスト上でrootユーザーとして実行する必要があります。

構成ファイルの編集

HPSA Patch Importer for Oracle Enterprise Linux の構成フ ァ イルは、 /etc/opt/opsware/patch_importer/

uln_import.confにあります。構成ファイルは複数のセクションにわかれています。[main] と  [system_id]

の2 つのセクシ ョ ンは必須で、 その他のセクシ ョ ンはオプシ ョ ンで省略可能です。 オプシ ョ ンのセクシ ョ ン

は、 チャネル固有の動作を制御するのに使用します。 

次の表は、 構成ファイルの各種セクシ ョ ンについて説明したものです。

表28 Patch Importerのファイルの場所

バイナリ /opt/opsware/patch_importer/bin/

構成ファイル /etc/opt/opsware/patch_importer/uln_import.conf

ログファイル /var/log/opsware/patch_importer/patch_importer.log

パッケージダウンロードディ レク

ト リ  ( ダウンロード したパッケー

ジを一時的に保管する場所 ) フ ァ

イルシステム上に 100 GB以上の空

きディスク容量を確保する必要が

あります。

/var/opt/opsware/patch_importer/

ライブラリ /opt/opsware/patcher_importer/patch_importer/
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[main] セクシ ョ ン

[main] セクシ ョ ンには、 一般構成オプシ ョ ンがあります。

表29 [main] セクシ ョ ンのオプシ ョ ン

プロパティ名 予期される値 説明

username 文字列 (電子メールの形式) ULNユーザー名

password 文字列 ULNパスワード

CSI 文字列 (連続する数字) Oracleカスタマーサポート ID

hide_passwords 1、 0 (デフォルト : 1) パスワードを難読化するかどうかを指定します。

1 に設定すると、 ツールを 初に使用したとき

に、 このファイルのすべてのパスワードが難読
化されます。 難読化されたパスワードは難読化
された状態のままになり、 元に戻すことはでき
ません。

パスワードが変更された場合は、 ク リアテキス
トのパスワードを再度入力すると、 次回の実行
時に入力したパスワードが難読化されます。 た
だし、 hide_passwordsが1に設定されている必

要があります。 

また、 --hide_passwordsコマンド ラインオプ

シ ョ ンを使用して、 パスワードを難読化するこ
と も で き ま す。 コ マ ン ド ラ イ ン で
--hide_passwordsオプシ ョ ンを指定し た場

合、 構成ファイルの設定内容ではな く、 指定し
たコマンド ラインオプシ ョ ンが使用されます。

server_uri 有効なURI (デフォルト : https://
linux-update.oracle.com/
XMLRPC)

ULN RPCサーバーへのURI。デフォルトのULNイン

スタンスをポイン ト します。 この時点でライブ
フ ェイルオーバー用のサーバーリス トはサポー
ト していません。 プライマリサーバーがダウン
した場合、 いずれかのミ ラーをポイン トするよ
うに手動で変更する必要があります。

system_id  有効なファイルパス(デフォルト : 
/var/opt/opsware/
oel_import/system_id)

system_idを保管する場所。ULNにシステムを登

録している場合。 

警告 : このフ ァイルの場所は削除または変更し

ないで く ださい。削除または変更した場合、ULN
に登録し直す必要があります。

proxy_host <FQHN>:[<ポート >] HTTPプロキシを使用する場合は、 ここで指定し

ます。

proxy_user 文字列 HTTPプロキシ認証が必要な場合は、 プロキシの

ユーザー名を指定します。proxy_hostが指定さ

れていない場合は無視されます。

proxy_pass 文字列 HTTPプロキシ認証が必要な場合は、 プロキシの

ユーザーパスワードを指定します。proxy_host
が指定されていない場合は無視されます。

proxy_agent 文字列 HTTPプロキシ認証が必要な場合は、 認証用にオ

プシ ョ ンで proxy_agent HTTP ヘッダーを指定

できます。
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opsware_user 文字列 HPSAユーザーのコンテキストでパッケージをイ

ンポートすることができます。 その場合は、 こ
こでユーザー名を指定します。opsware_userを
省略した場合、 パッケージのインポートはシス
テム (内部 ) ユーザーのコンテキストで実行され

ます。

opsware_pass 文字列 HPSAユーザーのパスワード。 opsware_userが
指定されていない場合は無視されます。

continue_on_error 1、 0 (デフォルト : 1) このオプシ ョ ンはサポート されていません。

import_threads 数値 (デフォルト : 10) インポートスレッ ドの 大数。 これを非現実的
な値に設定した場合、 一部のソースネッ トワー
クが大きな負荷をサポートできずにサービスが
停止する可能性があります。

limit_policy_
description

1、 0 (デフォルト : 1) このオプシ ョ ンはサポート されていません。

channels 次のようにスペースや改行で区
切ったチャネルの明示的なリス
ト を指定できます。

channels: 

    LABEL1

    LABEL2

    LABELn

channelsオプシ ョ ンを指定しない場合、HPSAで
サポー ト されるすべての 上位 ( 親 ) チャネル

と、この構成ファイル内に専用の [channel] セ
クシ ョ ンを持つチャネルが有効になります。

package_path 有効なディレク ト リパス。 (デ
フォルト : /ULN/Packages/
$channel_name)

特定のチャネルのパッケージのアップロード先
のフォルダー。

$channel_nameは特殊なプレースホルダーで

す。 このプレースホルダーは実行時にチャネル
で置き換えられます。

パッケージが承認されるまで使用されないよう
にパッケージを隔離することができます。 ただ
し、 未承認フォルダーに対するアクセス権で、
アクセスできるサーバーを確実に制限する必要
があります。 この目的で、 特殊なフォルダーに
対するpackage_pathを構成することができま

す。 例: package_path=/ULN/Packages/
Unapproved/$channel_name

channel_path 有効なディレク ト リパス。 (デ
フォルト : /ULN/Channels/
$channel_name Policy)

特定のチャネルに対するチャネルソフ トウェア
ポリシーを作成するフォルダー。

$channel_nameは特殊なプレースホルダーで

す。 このプレースホルダーは実行時にチャネル
で置き換えられます。

表29 [main] セクシ ョ ンのオプシ ョ ン （続き）

プロパテ ィ名 予期される値 説明
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erratum_path 有効なディレク ト リパス。 (デ
フォルト : /ULN/Errata/
$erratum_type Policies/
$erratum_name)

特定のチャネルに対するエラッ タソフ トウェア
ポリシーを作成するフォルダー。 

$erratum_type と $erratum_nameは特殊なプ

レースホルダーです。これらは、実行時にエラッ
タ タイプとエラッ タ名に置き換えられます。

チャネル別にロールアップポリシーを作成する
代わりに、 月別に作成することができます。 以
下に例を示します。

errata_path=/ULN/Errata/$Y-$m Advisory Roll-Up 
Policy

$Yと$mは、 それぞれ年と月に対応する特殊なプ

レースホルダーです。

この構成は現在使用されていません。

errata_path 有効なディレク ト リパス。 (デ
フォルト : /ULN/Errata/
$channel_name Advisory 
Roll-Up Policy)

特定のチャネルに対するエラッ タソフ トウェア
ポリシーを作成するフォルダー。 

$channel_nameは特殊なプレースホルダーで

す。 このプレースホルダーは実行時にチャネル
で置き換えられます。

この構成は現在使用されていません。

package_search_path 次のようにスペースや改行で区
切られたディレク ト リパスの明
示的なリスト を指定できます。

channels: 

    PATH1

    PATH2

    PATHn

デフォルト :  

    /Package Repository/OS Media/
$opsware_platform

    /Package Repository/All Red Hat 
Linux/$opsware_platform

    /Migrated/Package Repository/
Customer Independent/
$opsware_platform

以前にアップロード したパッケージを検索する
パス。

$opsware_platform は特殊なプレースホル

ダーです。 このプレースホルダーは実行時にプ
ラッ ト フォーム名で置き換えられます。

表29 [main] セクシ ョ ンのオプシ ョ ン （続き）

プロパテ ィ名 予期される値 説明
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[system_profile] セクシ ョ ン

このセクシ ョ ンは、 システムプロファイルのプロパティ を指定するのに使用します。 この情報は、 ULNへの

登録に使用します。 通常は、 パッケージをダウンロードする前に、 初にシステムを ULN に登録する必要が

あります。 登録すると、 OSやハードウェアの情報を含むシステムプロファイルが作成されます。 システムが

登録されると、 システムが実行されているプラッ ト フォームに関連するデフォルトチャネルがULN によって

自動的に割り当てられます。 ただし、 HPSAはOEL以外のシステムで実行可能であるため、 ここでは基本的に

擬似システムプロファイルが生成されます。 

システムプロファイルは、 次の [system_profile] セクシ ョ ンの内容を使用して作成されます。

チャネル固有のセクシ ョ ン

ここでは、 チャネル固有のセクシ ョ ンの例を示します。 この例では、 Oracle Enterprise Linux 5 Update 6パッチ

チャネルが有効化され、 そのチャネルのすべてのパッケージで構成されるポリシーが作成されます。 [main]

セクシ ョ ンでchannelsオプシ ョ ンが指定されていない場合、このセクシ ョ ンはデフォルトで有効になること

に注意して ください。 [main] セクシ ョ ンでchannelsオプシ ョ ンが指定されている場合は、 enabledオプシ ョ ン

を使用して明示的に有効化する必要があります。 また、 この例では、 上位チャネルに対してチャネルポリ

シーを作成した く ないため、 channel_pathも定義しています。

[ol5_u6_x86_64_patch]
; enabled=1

# チャネルの各パッケージのすべてのバージョンをインポートできますが、 デフォルトでは、

# 各パッケージの 新バージョンのみがインポート されます。 ただし、

# すべてのバージョンをインポートする場合は、 packages_only=1を併せて使用

# することをお勧めします。 これは、 各パッケージの複数のバージョンを含むポリシー

# を作成しても意味がないためです。

表30 [system_profile] セクシ ョ ンのオプシ ョ ン

プロパティ名 予期される値 説明

profile_name 文字列 (デフォルト : ツール

が実行されるシステムの
FQDN)

プロファイルの名前。 通常、 これはツールが実行さ

れるホストの完全修飾ド メイン名になります。

os_release 数値 (デフォルト : 5) Oracle Enterprise Linux OSのリ リース番号。

release-name 文字列 (デフォルト : 
enterprise-release)

Oracle Enterprise Linux OSのリ リース名。

architecture X86またはx86_64 (デフォ

ルト : x86_64)

OSアーキテクチャー。 現在はx86 と x86_64のみをサ

ポート しています。

uuid 文字列 UUID。 実行時に生成されます。

警告: システムへの影響が不明確な場合は、 このプロ

パテ ィ を変更しないで く ださい。 このプロパテ ィの

使い方を誤ると、 インポート ツールが破損し、 再登

録が必要になる可能性があります。

rhnuuid 文字列 RHN UUID。 実行時に生成されます。

警告: システムへの影響が不明確な場合は、 このプロ

パテ ィ を変更しないで く ださい。 このプロパテ ィの

使い方を誤ると、 インポート ツールが破損し、 再登

録が必要になる可能性があります。
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; which_packages=all

# このチャネルのパッケージをダウンロードした後に、

# ポリシーを手動で作成できます。 また、 which_packages=allと組み合わせて

# 次を使用すると便利です。

; packages_only=1

# ライブラリ内の対応するポリシーの横にある下位チャネルのパッケージを特定するには

# 次のようなパスを使用します。

; package_path=/ULN/Channels/$channel_name Packages

システムのULNへの登録

構成ファイルの編集が済んだら、 システムをULNに登録することができます。 

システムをULNに登録するには、 次の手順を実行します。

1 –show_confオプションを指定して、/opt/opsware/patch_importer/bin/uln_importを実行します。 

このオプシ ョ ンには、 2 つの主要な用途があります。 このオプシ ョ ンは、 現在の構成を表示するだけで

な く、 システムがULNに未登録の場合にシステムを登録します。

[root@vc002 patch_importer]# /opt/opsware/patch_importer/bin/uln_import 
--show_conf
********** Configuration For ULN **********
Retrieving platform information from SA
Retrieving channel information from Oracle ULN
|
[system_profile]
rand_key_path        : /var/opt/opsware/crypto/wordbot/.randkey-rhn_import
package_path         : /var/opt/opsware/patch_importer/packages
which_packages       : latest
server_uri           : https://linux-update.oracle.com/XMLRPC
cache_path           : /var/opt/opsware/oel_import/cache
dbg_random_fail      : 0
erratum_path         : /$network_name/Errata/$erratum_type Policies/
$erratum_name
download_server_uri  : http://linux-update.oracle.com/XMLRPC
package_search_path  : 
            /Package Repository/OS Media/$opsware_platform
            /Package Repository/All Red Hat Linux/$opsware_platform
            /Migrated/Package Repository/Customer Independent/
$opsware_platform

packages_only        : False
errata_path          : /$network_name/Errata/$parent_channel_name/$channel_name 
Advisory Roll-Up Policy
hide_passwords       : 1
import_threads       : 5
show_config_only     : 0
tmp_path             : /var/opt/opsware/patch_importer
system_id            : /etc/opt/opsware/patch_importer/system_id
mode                 : all
continue_on_error    : 1
channel_path         : /$network_name/Channels/$parent_channel_name/
$channel_name Policy
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[main]
rand_key_path        : /var/opt/opsware/crypto/wordbot/.randkey-rhn_import
erratum_path         : /ULN/Errata/$erratum_type Policies/$erratum_name
which_packages       : latest
package_path         : /ULN/Packages/$channel_name
download_server_uri  : http://linux-update.oracle.com/XMLRPC
package_search_path  : 
/Package Repository/OS Media/$opsware_platform
/Package Repository/All Red Hat Linux/$opsware_platform
/Migrated/Package Repository/Customer Independent/$opsware_platform
packages_only        : False
csi                  : 1.234.567
proxy_host           : abc.acme.com:8080
errata_path          : /ULN/Errata/$channel_name Advisory Roll-Up Policy
import_threads       : 10
tmp_path             : /var/opt/opsware/patch_importer
system_id            : /etc/opt/opsware/patch_importer/system_id
channel_path         : /ULN/Channels/$channel_name Policy
continue_on_error    : 1
username             : test@hp.com
server_uri           : https://linux-update.oracle.com/XMLRPC
cache_path           : /var/opt/opsware/oel_import/cache
dbg_random_fail      : 0
password             : (Hidden)
hide_passwords       : 1
show_config_only     : 1
mode                 : all

<Configuration For Channel: ol5_x86_64_latest>

  Enabled         : True
  Packages Only   : False
  Which Packages  : latest
  Package Path    : /ULN/Packages/$channel_name
********************************************

2 登録したシステムは、次のULNにある  [Systems] タブに表示されます:https://linux.oracle.comデフォルト

で、ULNでは 新のプラッ ト フォームチャネルが新規に登録したシステムに自動的に割り当てられます。

system_idファイルが/etc/opt/opsware/patch_importer/uln/に作成されます。 ULNに登録できな

い場合は、 /var/log/opsware/patch_importer/patch_importer.logにあるログファイルでエラー

を確認することができます。 また、 必要な場合は、 次のようにデバッグモードで oel_importを実行す

ることもできます。

/opt/opsware/patch_importer/bin/uln_import --show_conf –v

ULNに登録する必用がある場合は、登録を行う前に古いsystem_idを削除し、ULNから登録済みのシステ

ムを削除します。

rm –rf /etc/opt/opsware/patch_importer/uln/system_id
/opt/opsware/patch_importer/bin/uln_import –show_conf
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ULNでのチャネルのサブスクライブとアンサブスクライブ

チャネルのサブスクライブとアンサブスクライブは、 ULNで行う必要があります。 サブスクライブ/アンサブ

スクライブを行うには、 事前にシステムをYUMサーバーとして指定する必要があります。

登録済みシステムをYUMサーバーに指定するには、 次の手順を実行します。

1 環境内にさまざまな Enterprise Linuxがデプロイされている場合は、 利用可能なすべてのチャネルをサブ

スクライブするため、 登録済みシステムの [Edit System Properties] タブにある  [Yum Server] ボックスを

オンにします。 

重要: 必ず [Yum Server] ボックスをオンにして ください。 このボックスをオンにしないと、 ULNでチャネ

ルが登録済みシステムのプラ ッ ト フォームに関連するチャネルに制限されます。 登録済みシステムを

Yum Serverと して指定すると、現在利用可能な任意のチャネルをサブスクライブできるようになります。 

2 [Apply Changes] をクリ ックして、 変更内容を送信します。

登録済みシステムがYum Server と して指定されたら、 現在利用可能な任意のチャネルをサブスクライブ

できます。 

チャネルをサブスクライブ/アンサブスクライブするには、 次の手順を実行します。

1 登録済みシステムの [Manage Subscriptions] タブに移動します。 

一部のチャネルには更新が含まれない場合があることに注意して ください。これらはISOまたはリ リース

メディアのベース RPM です。 一部のチャネルは他のチャネルのスーパーセッ トになっています。 また、

RedHatネッ トワークと異なり、 ULNには 「親チャネル」 という概念はありません。

2 目的のチャネルを選択します。

3 チャネルをサブスクライブするには、[Available channels] 列から  [Subscribed channels] 列にチャネルを移

動します。

4 チャネルをアンサブスクライブするには、[Subscribed channels] 列から  [Available channels] 列にチャネル

を移動します。
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5 [Save Subscriptions] をクリ ックします。

 

6 ULN からの目的のチャネルのサブスクライブが完了したら、 –show_conf オプシ ョ ンを指定して /opt/

opsware/patch_importer/bin/uln_importを実行し、 チャネルが有効になっていることを確認する

ことができます。

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import --show_conf
********** Configuration For ULN **********
Retrieving platform information from SA
Retrieving channel information from Oracle ULN
|
[system_profile]
rand_key_path        : /var/opt/opsware/crypto/wordbot/.randkey-rhn_import
package_path         : /var/opt/opsware/patch_importer/packages
which_packages       : latest
server_uri           : https://linux-update.oracle.com/XMLRPC
cache_path           : /var/opt/opsware/oel_import/cache
dbg_random_fail      : 0
erratum_path         : /$network_name/Errata/$erratum_type Policies/
$erratum_name
download_server_uri  : http://linux-update.oracle.com/XMLRPC
package_search_path  : 
            /Package Repository/OS Media/$opsware_platform
            /Package Repository/All Red Hat Linux/$opsware_platform
            /Migrated/Package Repository/Customer Independent/
$opsware_platform

packages_only        : False
errata_path          : /$network_name/Errata/$parent_channel_name/
$channel_name Advisory Roll-Up Policy
hide_passwords       : 1
import_threads       : 5
show_config_only     : 0
tmp_path             : /var/opt/opsware/patch_importer
system_id            : /etc/opt/opsware/patch_importer/system_id
mode                 : all
continue_on_error    : 1
channel_path         : /$network_name/Channels/$parent_channel_name/
$channel_name Policy

[main]
rand_key_path        : /var/opt/opsware/crypto/wordbot/.randkey-rhn_import
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erratum_path         : /ULN/Errata/$erratum_type Policies/$erratum_name
which_packages       : latest
package_path         : /ULN/Packages/$channel_name
download_server_uri  : http://linux-update.oracle.com/XMLRPC
package_search_path  : 
/Package Repository/OS Media/$opsware_platform
/Package Repository/All Red Hat Linux/$opsware_platform
/Migrated/Package Repository/Customer Independent/$opsware_platform
packages_only        : False
csi                  : 12.345.678
proxy_host           : test.acme.com:8080
errata_path          : /ULN/Errata/$channel_name Advisory Roll-Up Policy
import_threads       : 10
tmp_path             : /var/opt/opsware/patch_importer
system_id            : /etc/opt/opsware/patch_importer/system_id
channel_path         : /ULN/Channels/$channel_name Policy
continue_on_error    : 1
username             : abc@hp.com
server_uri           : https://linux-update.oracle.com/XMLRPC
cache_path           : /var/opt/opsware/oel_import/cache
dbg_random_fail      : 0
password             : (Hidden)
hide_passwords       : 1
show_config_only     : 1
mode                 : all

<Configuration For Channel: el5_u5_i386_patch>

  Enabled         : True
  Packages Only   : False
  Which Packages  : latest
  Package Path    : /ULN/Packages/$channel_name

<Configuration For Channel: el5_u5_x86_64_patch>

  Enabled         : True
  Packages Only   : False
  Which Packages  : latest
  Package Path    : /ULN/Packages/$channel_name

********************************************

注 : HPSA で現在サポート されていないプラッ ト フォームのチャネルは除外されることに注意して くださ

い。 たとえば、 Enterprise Linux 3のチャネルをサブスクライブしても、 HPSAでは無視されます。

パッケージのインポート

HPSA Patch Importerでは、 ユーザーが–package_onlyオプシ ョ ンを指定してソフ トウェアポリシーを作成し

ないようにした場合を除き、 デフォルトでチャネルごとにソフ トウェアポリシーが作成されます。  

パッケージをインポートするには、 次の手順を実行します。

1 /opt/opsware/patch_importer/bin/uln_importを実行します。
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[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import
********** Importing Packages From ULN **********
Retrieving platform information from SA
Retrieving channel information from Oracle ULN
Processing package information
|

***** Import Phase *****

Importing 649 packages for channel Enterprise Linux 5 Update 5 Patch 
(x86_64)
|============================================================| 100%  
00:00:00
Elapsed Time: 912 seconds

Importing 530 packages for channel Enterprise Linux 5 Update 5 Patch (i386)
|============================================================| 100%  
00:00:00
Elapsed Time: 978 seconds

ULN Import Completed

*************************************************

2 インポートプロセスが完了したら、HPSA Javaクライアン トにログオンして新規に作成されたポリシーを

表示することができます。 

3 デフォルトで、 ポリシーは/ULN/Channels/フォルダーに作成され、 <Channel Name> Policyという

名前が付きます (<Channel Name>はチャネルの名前 )。 例 : /ULN/Channels/Enterprise Linux 5
Update 5 Patch (i386) Policy 

注: 新規に作成されたポリシーを表示するには、 /ULN/Channels/フォルダーに対する読み取り  (または

それ以上) のアクセス権が必要です。

4 デフォルトで、 パッケージは/ULN/Packages/<Channel Name>/フォルダーにインポート されます 

(<Channel Name>はチャネルの名前 )。 例 : /ULN/Packages/Enterprise Linux 5 Update 5 Patch
(i386)/
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注: 新規にインポート されたパッケージを表示するには、 channelフォルダーに対する読み取り  (またはそ

れ以上) のアクセス権が必要です。 

5 新規に作成されたソフ トウェアポリシーの確認が済んだら、 OELサーバーの修復を開始できます。

修復タスクを実行するための適切なアクセス権が必要です。ソフ トウェアの修復の詳細については、『SAユー

ザーガイド : ソフ トウェア管理』 を参照して く ださい。

HPSA Patch Importer for Oracle Enterprise Linuxの使用

HPSA Patch Importer for Oracle Enterprise Linuxはコマンド ラインから実行できます。 また、 定期的にインポー

ト を行うcronジ ョブの一部として実行することもできます。 デフォルトで、 このインポートツールは、 サブ

スクライブされたチャネルのパッケージを ULNからインポート し、 インポート したチャネルごとに対応する

ソフ トウェアポリシーを作成します。 

一連のコマンド ラインオプシ ョ ンを使用すると、 インポートアクシ ョ ンを完全に制御することができます。

たとえば、 次の操作を行う ことができます。

• 実行時に1つまたは複数のチャネルを選択的に有効化または無効化する

• 対応するソフ トウェアポリシーを作成せずにパッケージをインポートするかどうかを指定する

• サポート されるプラッ ト フォームに新しいチャネルを追加する

• サポート されるプラッ ト フォームからチャネルを削除する

• サポート されるプラッ ト フォームのサポート対象チャネルを表示する

• インポートのドライランを実行してアクシ ョ ンの実行結果を確認する
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次の表は、 uln_importのコマンドラインオプシ ョ ンについて説明したものです。

表31 uln_importのコマンド ラインオプシ ョ ン

オプシ ョ ン 説明

--version このプログラムのバージ ョ番号を表示して終了します。

-h、 --help このヘルプメ ッセージを表示して終了します。

-E LABEL [LABEL...]、 --enable=LABEL 
[LABEL...]

以前に無効化したチャンネルを有効化します。 複数のラベルを
指定できます。allを使用すると構成済みのすべてのチャネルが

有効になります。

チャネルを無効化するには、構成ファイル/etc/opt/opsware/
patch_importer/uln_import.confの channel セク シ ョ ンで

enabled=0を設定します。 

このオプシ ョ ンは、 実行時にチャネルを動的に有効化する場合
に使用します。

-D LABEL [LABEL...]、 --disable=LABEL 
[LABEL...]

以前に有効化したチャンネルを無効化します。 複数のラベルを
指定できます。allを使用すると構成済みのすべてのチャネルが

無効になります。 

allを使用するとすべてのチャネルが無効になります。 この場

合、 チャネルは1つもインポート されません。 これは、 何も実行

しないのと同じです。

このオプシ ョ ンはチャネルを恒久的に無効化するものではな
く、 このオプシ ョ ンを指定して実行した場合に限って、 特定の
チャネルを無効化するものです。

-m MODE、 --mode=MODE  インポートモード : 'channel'、'erratum'、'errata'、'all'
[デフォルト : all]

--source=SUPPORTED_SOURCES ソース: 'uln'、 'all' [デフォルト : all]

-c FILE、 --conf=FILE 構成ファイル [デフォルト : none]

このオプシ ョ ンは、 代わりの構成ファイルを指定する場合に使
用します。

--packages_only ポリシーを作成せずに、 パッケージのダウンロードのみを行い
ます。

-n、 --preview 実行される内容を表示します (ド ライラン)。

-s、 --silent エラーのみを表示します。

-v、 --verbose デバッグモード。

デバッグメ ッセージはログファイルで参照できます。

--show_conf 構成設定を表示して終了します。

--show_labels デフォルト RHNチャネルラベルを表示して終了します。

--hide_passwords プレーンテキス トのパスワードが表示されないように構成ファ
イルを編集して終了します。

--manual マニュアルページを表示して終了します

--show_platform_labels プラ ッ ト フォームとサポート されるチャネルラベルを表示しま
す。 --platform_nameオプシ ョ ンを使用すると、 表示するプ

ラッ ト フォームをフ ィルター処理できます。
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実行時のチャネルの無効化

次の条件を満たす場合、 デフォルトで、 サブスクライブされたチャネルは有効になります。

1 チャネルがサポート されているHPSAエージェン トプラッ ト フォームのサポート対象チャネルである。

2 構成ファイル/etc/opt/opsware/patch_importer/uln_import.confに [<Channel Label>] セク

シ ョ ンが存在しない。

3 構成ファイル/etc/opt/opsware/patch_importer/uln_import.confに [<Channel Label>] セク

シ ョ ンが存在し、 enabled=1が指定されている。

実行時に1つまたは複数のチャネルを無効にするには、 –Dまたは–disableオプシ ョ ンを使用します。 例: 

/opt/opsware/patch_importer/bin/uln_import -D el5_u5_x86_64_patch 
el5_u5_i386_patch

注: このオプシ ョ ンはチャネルを恒久的に無効化するものではありません。このオプシ ョ ンを指定して実行し

たときに、 特定のチャネルを無効化するだけです。 

実行時のチャネルの有効化

次の条件を満たす場合、 デフォルトで、 サブスクライブされたチャネルは無効になります。

構成フ ァ イル/etc/opt/opsware/patch_importer/uln_import.confに [<Channel Label>] セクシ ョ

ンが存在し、 enabled=0が指定されている。

実行時に1つまたは複数の無効化されたチャネルを有効にするには、 –Eまたは–enableオプシ ョ ンを使用し

ます。 例: 

/opt/opsware/patch_importer/bin/uln_import -E el5_u5_x86_64_patch 
el5_u5_i386_patch

注: このオプシ ョ ンはチャネルを恒久的に有効化するものではありません。このオプシ ョ ンを指定して実行し

たときに、 特定のチャネルを有効化するだけです。 

制限事項:このオプシ ョ ンは、SAでサポート されるプラッ ト フォームのチャネルを有効化する場合にのみ使用

できます。 このオプシ ョ ンを使用して、 SAでサポート されないプラッ ト フォームのチャネルを有効化するこ

とはできません。

--add_platform_label 特定のプラッ ト フォームにチャネルラベルを追加します。 追加
するラベルと同時に、 --platform_nameオプシ ョ ンを使用して

プラッ ト フォームを指定する必要があります。

--remove_platform_label 特定のプラッ ト フォームからチャネルラベルを削除します。 削
除するラベルと同時に、 --platform_nameオプシ ョ ンを使用し

てプラッ ト フォームを指定する必要があります。

--platform_name=PLATFORM_NAME プラッ ト フォーム名を指定します。 --show_platform_labels
オプシ ョ ンと組み合わせて使用する場合は、 プラ ッ ト フォーム
名フ ィルターとして使用されます。 --add_platform_labelオ
プシ ョ ンと組み合わせて使用する場合は、 完全一致である必要
があります。 --remove_platform_labelオプシ ョ ンと組み合

わせて使用する場合は、 完全一致である必要があります。

表31 uln_importのコマンド ラインオプシ ョ ン （続き）

オプシ ョ ン 説明
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対応するソフ トウェアポリシーを作成せずにパッケージをインポートする

HPSAでは、 次のいずれかの条件に当てはまる場合を除き、 デフォルトで、 チャネルに対応するソフ トウェア

ポリシーが作成されます。

1 構成ファイル/etc/opt/opsware/patch_importer/uln_import.confの [main] セクシ ョ ン内に

packages_only=1が存在する。

2 構成ファイル/etc/opt/opsware/patch_importer/uln_import.confに [<Channel Label>] セク

シ ョ ンが存在し、 packages_only=1が指定されている。

ただし、 実行時に–packages_onlyオプシ ョ ンを指定してデフォルトの動作をオーバーライ ドすることがで

きます。 例: 

/opt/opsware/patch_importer/bin/uln_import –packages_only

他の実行時オプシ ョ ンと同様に、 このオプシ ョ ンによって構成ファイルの内容が恒久的に変更されることは

ありません。

有効化されたチャネル情報の表示

有効化されたチャネルの情報を表示するには、 –show_labelsオプシ ョ ンを指定します。 例: 

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import --show_labels
********** Supported Channels For ULN **********
Retrieving platform information from SA
Retrieving channel information from Oracle ULN
Processing package information

Supported Labels: ['el5_u5_x86_64_patch', 'el5_u5_i386_patch']

---------- Channels Details ----------

Channel Label       : el5_u5_x86_64_patch
Channel Name        : Enterprise Linux 5 Update 5 Patch (x86_64)
Channel Description : Updated packages published after release of 
Enterprise Linux 5 Update 5 (x86_64)
Channel Version     : 20.110.111.133.047
Number of Packages  : 649

Channel Label       : el5_u5_i386_patch
Channel Name        : Enterprise Linux 5 Update 5 Patch (i386)
Channel Description : Updated packages published after release of 
Enterprise Linux 5 Update 5 (i386)
Channel Version     : 20.110.111.125.211
Number of Packages  : 530

*************************************************

エージェン トプラッ ト フォームのサポート対象チャネルの表示

HPSAでサポート されているチャネルを、 対応するプラッ ト フォームとともに表示するには、

–show_platform_labelsオプシ ョ ンを指定します。 例: 

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import 
--show_platform_labels
Retrieving platform information from HPSA
|
---------- Channel Label ----------     ---------- Platform Name ----------
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el5_exadata_i386_latest                 Oracle Enterprise Linux 5
el5_exadata_x86_64_latest               Oracle Enterprise Linux 5 X86_64
el5_ga_i386_base                        Oracle Enterprise Linux 5
el5_ga_i386_patch                       Oracle Enterprise Linux 5
el5_ga_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_ga_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_i386_addons                         Oracle Enterprise Linux 5
el5_i386_lsb4                           Oracle Enterprise Linux 5
el5_i386_ocfs2                          Oracle Enterprise Linux 5
el5_i386_oracle                         Oracle Enterprise Linux 5
el5_i386_oracle_addons                  Oracle Enterprise Linux 5
el5_rds_i386_latest                     Oracle Enterprise Linux 5
el5_rds_x86_64_latest                   Oracle Enterprise Linux 5 X86_64
el5_u1_i386_base                        Oracle Enterprise Linux 5
el5_u1_i386_patch                       Oracle Enterprise Linux 5
el5_u1_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u1_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u2_i386_base                        Oracle Enterprise Linux 5
el5_u2_i386_patch                       Oracle Enterprise Linux 5
el5_u2_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u2_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u3_i386_base                        Oracle Enterprise Linux 5
el5_u3_i386_patch                       Oracle Enterprise Linux 5
el5_u3_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u3_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u4_i386_base                        Oracle Enterprise Linux 5
el5_u4_i386_patch                       Oracle Enterprise Linux 5
el5_u4_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u4_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u5_i386_base                        Oracle Enterprise Linux 5
el5_u5_i386_patch                       Oracle Enterprise Linux 5
el5_u5_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u5_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_unsupported_i386_latest             Oracle Enterprise Linux 5
el5_unsupported_x86_64_latest           Oracle Enterprise Linux 5 X86_64
el5_x86_64_addons                       Oracle Enterprise Linux 5 X86_64
el5_x86_64_lsb4                         Oracle Enterprise Linux 5 X86_64
el5_x86_64_ocfs2                        Oracle Enterprise Linux 5 X86_64
el5_x86_64_oracle                       Oracle Enterprise Linux 5 X86_64
el5_x86_64_oracle_addons                Oracle Enterprise Linux 5 X86_64
ol5_i386_latest                         Oracle Enterprise Linux 5
ol5_u5_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
ol5_u6_i386_base                        Oracle Enterprise Linux 5
ol5_u6_i386_patch                       Oracle Enterprise Linux 5
ol5_u6_x86_64_base                      Oracle Enterprise Linux 5 X86_64
ol5_u6_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
ol5_x86_64_latest                       Oracle Enterprise Linux 5 X86_64
redhat-advanced-server-i386             Red Hat Enterprise Linux AS 2.1
redhat-ent-linux-i386-es-2.1            Red Hat Enterprise Linux ES 2.1
redhat-ent-linux-i386-ws-2.1            Red Hat Enterprise Linux WS 2.1
rhel-i386-as-3                          Red Hat Enterprise Linux AS 3
rhel-i386-as-4                          Red Hat Enterprise Linux AS 4
rhel-i386-client-5                      Red Hat Enterprise Linux Desktop 5
rhel-i386-es-3                          Red Hat Enterprise Linux ES 3
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rhel-i386-es-4                          Red Hat Enterprise Linux ES 4
rhel-i386-server-5                      Red Hat Enterprise Linux Server 5
rhel-i386-ws-3                          Red Hat Enterprise Linux WS 3
rhel-i386-ws-4                          Red Hat Enterprise Linux WS 4
rhel-ia64-as-3                          Red Hat Enterprise Linux AS 3 IA64
rhel-ia64-as-4                          Red Hat Enterprise Linux AS 4 IA64
rhel-ia64-es-3                          Red Hat Enterprise Linux ES 3 IA64
rhel-ia64-es-4                          Red Hat Enterprise Linux ES 4 IA64
rhel-ia64-server-5                      Red Hat Enterprise Linux Server 5 
IA64
rhel-ia64-ws-3                          Red Hat Enterprise Linux WS 3 IA64
rhel-ia64-ws-4                          Red Hat Enterprise Linux WS 4 IA64
rhel-x86_64-as-3                        Red Hat Enterprise Linux AS 3 X86_64
rhel-x86_64-as-4                        Red Hat Enterprise Linux AS 4 X86_64
rhel-x86_64-client-5                    Red Hat Enterprise Linux Desktop 5 
X86_64
rhel-x86_64-es-3                        Red Hat Enterprise Linux ES 3 X86_64
rhel-x86_64-es-4                        Red Hat Enterprise Linux ES 4 X86_64
rhel-x86_64-server-5                    Red Hat Enterprise Linux Server 5 
X86_64
rhel-x86_64-ws-3                        Red Hat Enterprise Linux WS 3 X86_64
rhel-x86_64-ws-4                        Red Hat Enterprise Linux WS 4 X86_64

また、 –platform_nameオプシ ョ ンを使用して、 プラ ッ ト フォームをフ ィルター処理することもできます。

これは大文字/小文字を区別した部分一致です。たとえば、プラッ ト フォーム名に文字列Oracleを含むプラッ

ト フォームのみを表示する場合は、 次のコマンドを実行します。

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import 
--show_platform_labels --platform_name Oracle
Retrieving platform information from HPSA
|
---------- Channel Label ----------     ---------- Platform Name ----------
el5_exadata_i386_latest                 Oracle Enterprise Linux 5
el5_exadata_x86_64_latest               Oracle Enterprise Linux 5 X86_64
el5_ga_i386_base                        Oracle Enterprise Linux 5
el5_ga_i386_patch                       Oracle Enterprise Linux 5
el5_ga_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_ga_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_i386_addons                         Oracle Enterprise Linux 5
el5_i386_lsb4                           Oracle Enterprise Linux 5
el5_i386_ocfs2                          Oracle Enterprise Linux 5
el5_i386_oracle                         Oracle Enterprise Linux 5
el5_i386_oracle_addons                  Oracle Enterprise Linux 5
el5_rds_i386_latest                     Oracle Enterprise Linux 5
el5_rds_x86_64_latest                   Oracle Enterprise Linux 5 X86_64
el5_u1_i386_base                        Oracle Enterprise Linux 5
el5_u1_i386_patch                       Oracle Enterprise Linux 5
el5_u1_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u1_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u2_i386_base                        Oracle Enterprise Linux 5
el5_u2_i386_patch                       Oracle Enterprise Linux 5
el5_u2_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u2_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u3_i386_base                        Oracle Enterprise Linux 5
el5_u3_i386_patch                       Oracle Enterprise Linux 5
el5_u3_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u3_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u4_i386_base                        Oracle Enterprise Linux 5
el5_u4_i386_patch                       Oracle Enterprise Linux 5
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el5_u4_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u4_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_u5_i386_base                        Oracle Enterprise Linux 5
el5_u5_i386_patch                       Oracle Enterprise Linux 5
el5_u5_x86_64_base                      Oracle Enterprise Linux 5 X86_64
el5_u5_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
el5_unsupported_i386_latest             Oracle Enterprise Linux 5
el5_unsupported_x86_64_latest           Oracle Enterprise Linux 5 X86_64
el5_x86_64_addons                       Oracle Enterprise Linux 5 X86_64
el5_x86_64_lsb4                         Oracle Enterprise Linux 5 X86_64
el5_x86_64_ocfs2                        Oracle Enterprise Linux 5 X86_64
el5_x86_64_oracle                       Oracle Enterprise Linux 5 X86_64
el5_x86_64_oracle_addons                Oracle Enterprise Linux 5 X86_64
ol5_i386_latest                         Oracle Enterprise Linux 5
ol5_u5_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
ol5_u6_i386_base                        Oracle Enterprise Linux 5
ol5_u6_i386_patch                       Oracle Enterprise Linux 5
ol5_u6_x86_64_base                      Oracle Enterprise Linux 5 X86_64
ol5_u6_x86_64_patch                     Oracle Enterprise Linux 5 X86_64
ol5_x86_64_latest                       Oracle Enterprise Linux 5 X86_64

チャネルラベルのプラッ ト フォームへの追加

ベンダーによって特定のプラ ッ ト フォームにチャネルラベルが追加される場合があります。 HPSA で新しい

チャネルをサポートするには、 事前に新しいチャネルラベルを認識してお く必要があります。 

HPSAのサポート対象リストに新しいラベルを追加するには、 次のコマンドを実行します。

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import 
--add_platform_label --platform_name "Oracle Enterprise Linux 5" 
el5_new_label
Adding channel label el5_new_label for platform Oracle Enterprise Linux 5
Done

チャネルラベルのプラッ ト フォームからの削除

チャネルが使用されな く なった場合には、HPSAのサポート対象リストからそのチャネルを削除することがで

きます。 

サポート対象リストから使用されな く なったチャネルを削除するには、 次のコマンドを実行します。 

[root@vc002 bin]# /opt/opsware/patch_importer/bin/uln_import 
--remove_platform_label --platform_name "Oracle Enterprise Linux 5" 
el5_new_label
Removing channel label el5_new_label for platform Oracle Enterprise Linux 
5
Done
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