
HP Server Automation
Ultimate Edition

ソフ トウェアバージ ョ ン: 10.10
ユーザーガイド : 監査とコンプライアンス
ドキュ メン ト リ リース日: 2014年6月30日 (英語版) 

ソフ トウェアリ リース日: 2014年6月30日 (英語版) 
 



ご注意

保証

HP製品、 またはサービスの保証は、 当該製品、 およびサービスに付随する明示的な保証文によってのみ規定

されるものと します。 ここでの記載は、 追加保証を提供するものではありません。 ここに含まれる技術的、

編集上の誤り、 または欠如について、 HPはいかなる責任も負いません。

ここに記載する情報は、 予告なしに変更されることがあります。

権利の制限

機密性のあるコンピューターソフ トウェアです。 これらを所有、 使用、 または複製するには、 HPからの有効

な使用許諾が必要です。 商用コンピューターソフ トウェア、 コンピューターソフ トウェアに関する文書類、

および商用アイテムの技術データは、FAR12.211および12.212の規定に従い、ベンダーの標準商用ライセンス

に基づいて米国政府に使用許諾が付与されます。

著作権について

© Copyright 2001-2014 Hewlett-Packard Development Company, L.P.

商標について

Adobe®は、 Adobe Systems Incorporated (アドビシステムズ社)の登録商標です。

Intel®およびItanium®は、 Intel Coporationの米国およびその他の国における登録商標です。

Microsoft®、 Windows®、 およびWindows® XPは， Microsoft Corporationの米国における登録商標です。

Oracleと Javaは、 Oracle Corporationおよびその関連会社の登録商標です。

UNIX®は、 The Open Groupの登録商標です。

サポート

次のHPソフ トウェアサポートオンラインのWebサイ ト を参照して ください。

http://support.openview.hp.com 

このサイ トでは、 HPのお客様窓口のほか、 HPソフ トウェアが提供する製品、 サービス、 およびサポートに関

する詳細情報をご覧いただけます。 

HPソフ トウェアオンラインではセルフソルブ機能を提供しています。お客様のビジネスを管理するのに必要

な対話型の技術サポートツールに、 素早く効率的にアクセスできます。 HPソフ トウェアサポートのWebサイ

トでは、 次のようなことができます。

• 関心のあるナレッジドキュ メン トの検索

• サポートケースの登録とエンハンスメン ト要求のト ラ ッキング

• ソフ トウェアパッチのダウンロード

• サポート契約の管理

• HPサポート窓口の検索

• 利用可能なサービスに関する情報の閲覧

• 他のソフ トウェアカスタマーとの意見交換

• ソフ トウェアト レーニングの検索と登録
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一部のサポート を除き、 サポートのご利用には、 HP Passportユーザーとしてご登録の上、 サインインしてい

ただ く必要があります。 また、 多くのサポートのご利用には、 サポート契約が必要です。 HP Passport IDを登

録するには、 次のWebサイ トにアクセスして ください。

http://h20229.www2.hp.com/passport-registration.html

アクセスレベルの詳細については、 次のWebサイ トをご覧ください。

http://support.openview.hp.com/access_level.jsp

サポートマ ト リクス

サポートおよび互換性情報については、 関連する製品リ リースのサポートマ ト リ クスを参照して く ださい。

サポートマト リクスと製品マニュアルは、 次のHPソフ トウェアサポートオンラインのWebサイ トで参照でき

ます。

http://h20230.www2.hp.com/sc/support_matrices.jsp

また、 本リ リースの 『HP Server Automation Support and Compatibility Matrix』 は、 次のHP ソフ トウェアサ

ポートオンラインの製品マニュアルWebサイ トからダウンロードできます。

http://h20230.www2.hp.com/selfsolve/manuals

ドキュ メン トの更新情報

このリ リースのServer Automation製品の 新のドキュメン トは、すべて次のSA Documentation Libraryから入手

できます。

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html

SA Documentation Library では、 このリ リースに関連するガイド ライン、 リ リースノード、 サポートマ ト リク

ス、 およびホワイ トペーパーにアクセスできます。 また、 フルドキュメン トセッ ト を一括してダウンロード

することもできます。 SA Documentation Libraryは、 リ リースごとに更新されます。 また、 リ リースノートが

更新されたときや、 新しいホワイ トペーパーが発行されたときにも更新されます。

情報リソースを見つける方法

Server Automationの情報リソースは、 次のいずれの方法でもアクセスできます。

方法1: 新しいSA Documentation Libraryから、 新のドキュメン トにタイ トルとバージ ョ ンを指定してアクセ

スします。

方法2: [All Manuals Download] からローカルディレク ト リにフルドキュメン ト メン トセッ ト を保存します。

方法3: サポート されるリ リースのHP製品ドキュ メン ト を HP ソフ トウェアドキュ メン トポータルで検索し

ます。

各ドキュ メン トにアクセスするには、 次の手順を実行します。

1 SA 10.x Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

2 HP Passportの資格情報を使ってログインします。

3 ドキュ メン トのタイ トルとバージ ョ ンを指定して、 [go] をクリ ックします。
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ローカルディ レク ト リ内の完全なドキュメン トセッ ト を使用するには、 次の手順を実行します。

1 フルドキュメン トセッ ト をローカルディ レク ト リにダウンロードするには、 次の手順を実行します。

a SA Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

b HP Passportの資格情報を使ってログインします。

c SA 10.1バージョ ンの [All Manuals Download] タイ トルを探します。

d [go] リンクをクリ ックして、 ローカルディ レク ト リにZIPファイルをダウンロード します。

e ファイルを解凍します。

2 ローカルディレク ト リ内のドキュメン ト を探すには、 ドキュ メン ト カタログ (docCatalog.html) を使用し

ます。 ローカルディ レク ト リにダウンロード したドキュ メン トの索引ポータルが表示されます。

3 ドキュ メン トセッ ト内のすべてのドキュメン ト を対象としてキーワードを検索するには、 次の手順を実

行します。

a ローカルディレク ト リ内の任意のPDFドキュ メン ト を開きます。

b [編集] > [高度な検索] を選択します (またはShift＋Ctrl＋Fキー )。

c [以下の場所にあるすべてのPDF文書] オプシ ョ ンを選択し、 ローカルディ レク ト リを指定します。

d キーワードを入力し、 [検索] をクリ ックします。

HPソフ トウェアドキュ メン トポータルで追加ドキュメン ト を探すには、 次の手順を実行します。

HPソフ トウェアドキュ メン トポータルにアクセスします。

http://h20230.www2.hp.com/selfsolve/manuals

このサイ ト を利用するには、 HP Passport への登録とサインインが必要です。 HP Passport ID の登録は、 HP

Passportのサインインページの [New users - please register] リンクをクリ ックして ください。

適切な製品サポートサービスをお申し込みいただいたお客様は、更新版または 新版をご入手いただけます。

詳細は、 HPの営業担当にお問い合わせく ださい。 改訂状況については、 「ドキュ メン トの更新情報」 を参照

して ください。

製品エディシ ョ ン

Server Automationには、 次の2つの製品エディシ ョ ンがあります。

• Server Automation (SA) は、 Server AutomationのUltimate Editionです。 Server Automationについては、『SAリ

リースノート』 および 『SAユーザーガイド : Server Automation』 を参照して ください。

• Server Automation Virtual Appliance (SAVA) は、 Server AutomationのPremium Editionです。 SAVAの機能につ

いては、 『SAVA Release Notes』 および 『SAVAクイックガイド』 を参照して ください。 
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第1章 監査と修復の概要
HP Server Automation (SA) では、 監査と修復により、 IT環境内でチェ ック対象のオブジェク ト と、 チェ ックを

行う場所とタイ ミングを指定できます。

• 監査ポリシーでは、 チェ ック対象 (ファイル、 ディ レク ト リ、 構成値など) を定義します。

• 監査では、 チェ ック対象となる場所 (サーバー、 複数のサーバーなど) を定義します。

• 監査スケジュールでは、 チェ ックを行う タイ ミング (特定の日時、 反復実行など) を定義します。

これらの機能を使用することによって、 管理対象サーバー環境でコンプライアンスを確保し、 サーバーのコ

ンプライアンス状態を維持する方法を理解できます。 SAでは、 ファシリテ ィ内のサーバーを標準ポリシーに

準拠した状態にする方法と して、 サーバー構成ポリシーを使用します。 非コンプライアンス状態 (想定通り

に構成されていない状態 ) と して検出されたサーバーは、 修復によって、 組織で規定されている標準に準拠

した状態にすることが可能です。

SAクライアン トでは、 動作中のサーバーまたはサーバースナップシ ョ ッ ト、 ユーザー指定の値、 事前定義さ

れた監査ポリシーをベースに、 サーバー構成値の監査を実行します。 また、 サーバー構成スナップシ ョ ッ ト

を使ってシステムの現在の状態を取得し、 他のサーバーと比較することも可能です。

監査ポリシーでは、 会社全体または業界共通のコンプライアンス標準を定義し、 監査やスナップシ ョ ッ ト仕

様などの監査ポリシーで使用できます。監査やスナップシ ョ ッ ト仕様で定義した監査ポリシーを参照すれば、

組織内の 新のコンプライアンス定義に適応できているかどうかを確認できます。

ベス トプラクテ ィス : BSA Essentialsサブスクリプシ ョ ンサービスへのコンテンツサブスクリプシ ョ ンがある

場合は、 データセンターのニーズに応じて業界コンプライアンス標準を 新の状態に更新することができま

す。 たとえば、 サブスクリプシ ョ ンサービスは、 Center for Internet Security (CIS) やPayment Card Industry (PCI)

などの定期的に更新されるセキュリテ ィのベストプラクテ ィスへのアクセスを提供します。 また、 Microsoft

Patch Supplement for Server Automationなどの、 その他の無償の非サブスクリプシ ョ ンコンテンツにもアクセ

スできるようになります。 BSA Essentialsサブスクリプシ ョ ンサービスを使用して、Federal Information 

Security Management Act (FISMA) やSarbanes-Oxley (SoX) 法などの 新の法規制コンプライアンスポリシーや、

日次の脆弱性アラートにアクセスできます。 さらに、 HP Live Network (HPLN) ポータル上のコンテンツ開発者

コ ミ ュニテ ィに参加でき、 カスタム作成された監査ポリシーとルールの共有とアクセスが可能になります。

BSA Essentialsサブスクリプシ ョ ンサービスのサブスクリプシ ョ ンの詳細については、 HPの販売担当者にお問

い合わせください。 

監査と修復でサポート されているオペレーティングシステムの詳細については、 『SA Support and 
Compatibility Matrix』 を参照して ください。 
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用語

以下のリストは、 HP Server Automation 監査と修復で使用される主な用語と概念を定義します。

• アーカイブ済み監査結果/スナップシ ョ ッ ト : 監査結果とスナップシ ョ ッ ト をアーカイブすると、 これら

を監査結果またはスナップシ ョ ッ トのリストから移動して、 履歴情報として利用可能にすることができ

ます。 

• 監査: 個別のチェ ックを含む一連のルールで、 管理対象サーバーの構成オブジェク ト  (サーバーのファイ

ルシステムのディレク ト リ構造、サーバーのWindowsレジスト リ、 アプリケーシ ョ ン構成など) の必要な

状態を表します。監査には、 ソース (サーバー、スナップシ ョ ッ ト、またはスナップシ ョ ッ ト仕様)、 ター

ゲッ ト  (サーバーまたはスナップシ ョ ッ ト )、 ルールの例外、 およびスケジュールが含まれます。

監査のルールは、 監査ポリシーにリンクすることも可能です。 つまり、 監査ポリシーのルールが監査の

ルールの代わりに使用されます。監査を実行し、サーバー構成オブジェク トの値をゴールデンサーバー、

サーバースナップシ ョ ッ ト、 またはユーザー定義値とベースライン比較して、 各値の差異を判定できま

す。監査により、サーバーまたはユーザー入力値の間に差異が報告された場合、ソフ トウェアとサーバー

オブジェク ト をインストールして差異を修復し、 サーバーが監査ルールに準拠するようにできます。

• 監査ジョブ: 監査を実行すると発生するプロセス。 監査ジ ョブは、 即時に1回だけ実行するか、 ジ ョ ブを

スケジュールして定期的に実行することができます。 監査ジ ョ ブが完了すると、 監査結果が生成され、

差異が報告されます。

• 監査ルールタイプ: 監査には以下のルールタイプを含めることができます。 

— 比較: サーバーの構成またはサーバーのスナップシ ョ ッ トの構成を他の管理対象サーバーまたはス

ナップシ ョ ッ ト と比較するルール。 

— 値ベース (ユーザー定義): 1つまたは複数のユーザー定義値のセッ ト を比較するルール。 このタイプ

の監査には監査ポリシーにリンクされた監査も含まれます。 

— 非存在: オブジェク トの非存在のチェ ック、すなわちターゲッ トサーバー上にオブジェク トが存在し

ないことを確認します。 ターゲッ トサーバー上にオブジェク トが存在する場合、 ルールはコンプラ

イアンス違反になります。 実行時に、 ソースサーバーが存在しても、 このサーバーに対する照会は

行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ターゲッ トサーバーにの

み適用されます。

• 監査ポリシー : サーバーに対する目的の構成を定義するルールの集合。監査では、以下の方法でポリシー

を使用できます。 

— リンク : リンクされたポリシーにより、監査とポリシーの間の接続が常に保持されます。つまり、監

査のルールと監査ポリシーのルールは正確に一致しており、 ポリシーが更新された場合は、 新の

変更内容がそのポリシーがリンクされている監査にも反映されます。 監査ポリシーが監査またはス

ナップシ ョ ッ ト仕様にリンクされている場合、 ルールは監査またはスナップシ ョ ッ ト仕様内で読み

取り専用として表示されます。 監査ポリシー内のルールは引き続き編集可能です。

— インポート  (置換、非リンク): ポリシーを監査にインポートすると、監査と監査ポリシー間の接続は

保持されな く なります。 ポリシーに影響を与えることな く監査を変更することができます。 これに

対して、 ポリシーに対して行われた変更や更新は監査には反映されません。

— インポート  (マージ): 監査ポリシーをインポート し、監査にマージすると、監査ポリシーのルールが

既存の監査のルールに追加されます。 監査と監査ポリシー間の接続は保持されません。 マージ処理

中にルールの競合が検出された場合、 監査ポリシーのルールは監査ポリシーから新し く インポート

されたルールで置き換えられます。

• 監査結果: 監査の実行結果。この情報は、ターゲッ トサーバーまたは複数サーバーの構成オブジェク トの

値が監査で定義された値とどの程度一致または不一致であるかを示します。
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• 例外: 監査の実行時にルール例外が選択されたサーバーに対してチェ ックされないようにするために、例

外または無効として設定されたサーバーおよび特定のルール。 このサーバーは監査コンプライアンスの

判定から除外されます。 

• コンプライアンス: 監査、スナップシ ョ ッ ト仕様、または監査ポリシーで定義された一連のルールによっ

て作成されたチェ ックまたはテストにサーバーの構成がどの程度適合しているかを表します。 監査と修

復のコンプライアンスは、 ターゲッ トサーバーで想定される値を指定する監査またはスナップシ ョ ッ ト

のルールによって定義されます。 ターゲッ トサーバー上の値が監査のルールで指定された値と異なる場

合、 サーバーは非コンプライアンス状態と見なされます。 

• ポリシー設定担当者 : サーバー構成のコンプライアンス標準 (サーバーの構成方法 ) および組織内の監査

ポリシーの定義を担当するユーザー。

• ルール: 目的の値およびオプションの修復値を含む、特定のサーバー構成オブジェク トに対するチェ ック。

ルールには、 次の2つのタイプがあります。 

— サーバーベースのルール:  ソースサーバーから直接派生

— ユーザー定義ルール:  ユーザーが作成

BSA Essentialsサブスクリプシ ョ ンサービスへのサブスクリプシ ョ ンがある場合、 さまざまな業界のコン

プライアンス標準を定義する、事前定義されたルールにアクセス可能です。たとえば、Microsoft Windows

の 新のPatch Supplementや、現行の法規制コンプライアンスポリシー (FISMA、Sarbanes-Oxley (SoX) 法)、

EP開発者コ ミ ュニティでユーザーが作成したルール、 脆弱性コンテンツの日次更新などにアクセスでき

ます。 

• サーバーオブジェク ト : 監査またはスナップシ ョ ッ ト仕様のルールの適用対象となるサーバーからのオ

ブジェク ト。 パスワードの 小文字数などの値や、 ファイルやディレク ト リなどのオブジェク ト、 レジ

スト リエン ト リ、 Windowsサービスのハードウェア構成などを使用できます。

• スナップシ ョ ッ ト : 特定の日付と特定の時間に情報が取得された管理対象サーバーの構成状態の表現。ス

ナップシ ョ ッ トはこれまでに実行されたスナップシ ョ ッ ト仕様ジ ョブの結果です。

• スナップシ ョ ッ ト仕様: 監査のソース。 これは一般的に 「再帰的監査」 と呼ばれます。 スナップシ ョ ッ ト

仕様から監査を実行すると、 監査では仕様で定義されたすべての情報が使用され、 定義したフ ィルター

がすべて適用されます。 

• スナップシ ョ ッ ト仕様ジ ョブ: スナップシ ョ ッ ト仕様を実行すると発生するプロセス。スナップシ ョ ッ ト

ジ ョ ブは、 1回だけ実行するか、 ジ ョ ブをスケジュールして定期的に実行することができます。 スナッ

プシ ョ ッ ト仕様ジ ョブが完了すると、 スナップシ ョ ッ トが生成されます。

• ターゲッ ト : 監査の実行またはスナップシ ョ ッ トの取得の対象となるサーバー。 監査のターゲッ トには、

サーバー、 複数のサーバー、 サーバーグループ、 スナップシ ョ ッ ト を使用できます。 スナップシ ョ ッ ト

のターゲッ トには他のサーバーも使用できます。
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サーバー構成

以下のベストプラクテ ィスと例は、 SAでファシリテ ィ内のサーバー構成を管理する方法を示します。 

• セキュリテ ィ標準の強制

• ゴールデンサーバーの取得と複製

セキュリテ ィ標準の強制

一般的に、 IT組織には強制的に適用すべきセキュリテ ィポリシーがあります。これらのポリシーは、サーバー

が正し く構成されているか、 セキュリテ ィ攻撃から保護されているかを検証します。 ポリシー設定担当者は

監査ポリシーを作成して、 これらのセキュリテ ィ標準を強制することができます。 事前定義された監査ポリ

シーは複数の監査やスナップシ ョ ッ ト仕様にリンクすることができます。 動作中のサーバーを管理する管理

者は、 適正な監査ポリシーを参照してサーバーが正し く監査されているかどうか確認できます。 

例: 会社でSolaris 10サーバーを使用しており、 このサーバーをCommon Vulnerabilities and Exposures (CVE) で指

定される一般的に知られている 新のセキュリテ ィ脆弱性に関して、 新の状態に保たなければならないと

します。 会社からは、 サーバーがSolaris 10に対する既知の脅威に対して脆弱性を持たないようにすることを

要求されています。たとえば、Sun Solaris 10およびOpenSolaris snv_61からsnv_106でPPD File Manager (ppdmgr)

内の不特定の脆弱性をチェ ッ クする CVE-2009-0168 (CVSS 4.9) などです。 BSA Essentialsサブスク リプシ ョ ン

サービスをサブスクライブすると、 オンライン上の一連のコンプライアンスチェ ックにアクセス可能になり

ます。 これらのチェ ックを使用して、 Solaris 10サーバーを監査し、 セキュリテ ィ脆弱性に対するリスクがな

いかど う か確認できます。 組織内でのコ ンプ ラ イアンス標準の定義を担当するシステム管理者は、

CVE-2009-0168コンプライアンスチェ ックを含む監査ポリシーを作成できます。

ベストプラクテ ィス: Solarisサーバーの管理を担当するシステム管理者は、サーバーの監査を作成し、その監

査ルールを監査ポリシーにリンクすることができます。 監査が監査ポリシーにリンクされている場合、 ポリ

シーへの変更はすべて監査に即時に反映されます。 そのため、 サーバー上で監査を実行する担当者は、 監査

ルールが常に 新のものであることを認識しています。 たとえば、 Solaris 10サーバーに対して CVEが新し く

更新された場合、 ポリシー設定担当者がポリシーを更新すると、 そのポリシーにリンクされているすべての

監査に 新のコンプライアンスチェ ックが適用されます。 監査には常に 新の脆弱性チェ ックが含まれてい

るとわかっているため、 ポリシー設定担当者は、 監査を定期的に実行するようスケジュールして、 管理対象

のSolaris 10サーバーをすべてチェ ックすることができます。監査結果により、新しいCVEセキュリテ ィチェ ッ

クが含まれていないターゲッ トサーバーが見つかった場合は、 これらのサーバーを修復して問題を解決でき

ます。 

ゴールデンサーバーの取得と複製

ファシリテ ィ内の特定の目的に対するサーバー構成の理想的な状態を表すように、 サーバーが構成されてい

る場合があります。たとえば、Web ト ラフ ィ ックを処理するサーバーの集まりを設定する場合、Webサーバー

のグループに対して、 理想的な構成を表す1つのサーバー (ゴールデンサーバー構成 ) を設定することができ

ます。 このゴールデンサーバーを構成した後、 その構成をSAで管理されたサーバーのグループ全体に複製す

ることができます。

例:  固有に構成されたApache Webサーバーを持つRed Hat Linuxサーバーがあり、この構成を他の複数の管理対

象サーバーに正確に複製するとします。 監査と修復を使用して、 ゴールデンサーバーをソース構成として使

用する監査を作成することができます。 監査では、 これらの構成を選択して、 アプリケーシ ョ ンポリシーや

特定のアプリケーシ ョ ン構成ルールなどの、 他のサーバーの監査に使用できます。 監査のターゲッ ト と して

これらのサーバーを選択し、 ゴールデンサーバーと同様に構成します。 監査の実行後、 ゴールデンサーバー

と一致しないターゲッ トサーバーの構成を修復します。 監査をスケジュールして、 定期的に実行できます。

サーバーが非コンプライアンス状態になった場合は、 ゴールデンサーバーとの偏差を修復します。 
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第2章 監査、 監査ポリシー、 監査結果
監査 

監査は、 管理対象サーバーまたは管理対象サーバーのグループが組織のコンプライアンス標準に一致するか

どうかを判定するためのルールまたは構成値のセッ ト を定義します。 監査ルールはアドホックに構成するこ

ともできますが、 あらかじめ定義された監査ポリシーを参照するのがより効果的な方法です。 監査ポリシー

は、 HP Server Automationでの管理対象サーバーの必要な構成を具体的に定義するものです。

監査では、 次のことができます。

• サーバーの構成を、 監査ポリシーに定義されたルールと比較します。 

• 構成値が監査ルールに指定された基準を満たすことを確認します。

• 特定の値が存在するかまたは存在しないことを確認します。 

監査ルールによっては、 スクリプ ト を実行することで、 より詳細な構成情報を取得できる場合もあります。 

ベストプラクテ ィス: 監査ポリシーを定義することで、 次のことが可能です。 

• IISメ タベース値が存在するかどうかを確認します。 特に、 存在してはならない場合に使用します。

• 特定のLinuxサービスが常に実行されるように設定されていることを確認します。特に、 セキュリテ ィ上

の理由で常に動作している必要がある重要なサービスに対して使用します。 

• 特定のファイルシステムディレク ト リが特定のサイズ制限を超えていないかどうかを判定します。

• ユーザーパスワードの 大長さの設定を超過していないことを確認します。

監査で調査する対象、 サーバー上に存在すべき値、 差異が見つかったときに修正のために置き換える値を定

義できます。 

構成が完了したら、 監査を 1回だけ実行するか、 将来実行するためにスケジュールするか、 定期的に実行す

るためにスケジュールすることができます。 監査を実行した後、 結果を見れば、 対象のサーバーが監査ルー

ルに設定された定義をどの程度満たすかを知ることができます。 不一致が見つかった場合、 サーバーを修復

して、 コンプライアンス状態に戻すことができます。

監査ポリシー 

監査ポリシーは、 業界標準と組織のコンプライアンス目標に基づいて、 サーバー構成の必要な状態を定義す

る、 再使用可能なルールの集合です。 監査ポリシーは、 監査、 スナップシ ョ ッ ト仕様、 および他の監査ポリ

シーにリンクすることができます。 監査ポリシーを変更した場合、 その監査ポリシーへの参照もすべて更新

されます。 

監査ポリシーの作成は、 一般的にポリシー設定の担当者が行います。 担当者は、 特定の構成ド メインとオペ

レーティングシステムに関して会社のサーバーが満たすべきコンプライアンス標準を理解しています。 サー

バーの管理者は、 あらかじめ定義された監査ポリシーを、 自分が作成した監査仕様またはスナップシ ョ ッ ト

仕様にリンクすることで、 監査ポリシーを利用できます。 監査ポリシーが変更された場合、 それにリンクさ

れた監査にも更新されたルールが含まれます。 SAの管理対象サーバーを監査する管理者は、 組織の 新のポ

リシー標準が自分の監査に反映されることを確信できます。
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スナップシ ョ ッ ト  

スナップシ ョ ッ トは、 管理対象サーバーの構成状態の表現であり、 特定の日付と時刻に取得された情報に基

づいています。 スナップシ ョ ッ トは、 ファシリテ ィ内の他のサーバーとの比較の基準となるゴールデンサー

バーの構成を記録するのに便利です。スナップシ ョ ッ トは監査のソースとして使用できます。スナップシ ョ ッ

トに記録された構成と一致しないサーバーがある場合、 監査の実行後にそのサーバーを修復できます。 

コンプライアンスと修復 

SAクライアン トのコンプライアンスビューでは、 ファシリテ ィ内のSA管理対象サーバー全体のコンプライア

ンスレベルを表示できます。コンプライアンスビューは、コンプライアンスダッシュボード とも呼ばれます。

コンプライアンスダッシュボードでは、 コンプライアンスの問題を発見して修復できます。

監査管理 

監査は、サーバーの構成に何があるべきで、何があるべきでないかを定義するルールの集合です。監査には、

ルール、 ソース、 ターゲッ トサーバー、 および監査の実行のタイ ミングと頻度を定義するスケジュールが含

まれます。

監査ルールでは、 管理対象サーバー上のさまざまな構成またはオブジェ ク トやフ ァイルの状態を定義し、

チェ ックできます。 たとえば、 サーバーのファイルシステムの状態、 レジス ト リ設定、 インストールおよび

登録されているソフ トウェア (パッチやパッケージ )、 イベン ト、 ソフ トウェア、 アプリケーシ ョ ン構成、 オ

ペレーティングシステムの設定などが対象となります。

注: ターゲッ トサーバーの構成またはオブジェク トが監査ルールに定義された状態と異なっている場合、また

はソースサーバーに存在するオブジェク トまたはルールがターゲッ トサーバーに存在しない場合、 ルールは

非コンプライアンス状態と見なされます。 

たとえば、 グループまたはユーザーをソースサーバーに追加し、 ターゲッ トサーバーに追加しなかった場合

は、監査または修復は成功しません。また、ソースサーバーのレジスト リ設定を変更し、ターゲッ トサーバー

では変更しなかった場合も、 エラーが発生します。

監査結果を表示する際に、 ターゲッ トサーバーの構成が必要な構成と一致するように、 オブジェク ト構成を

修復することができます。

サーバー構成値の監査は、 1台のサーバー、 複数のサーバー、 または別のサーバースナップシ ョ ッ トに対し

て実行できます。 監査は、 ただちに実行するか、 繰り返し実行するようにスケジュールでき、 監査が完了し

たときに電子メール通知を送信することができます。 また、 実行中の監査ジョブはキャンセルできます。

監査の比較タイプ

一般的に、 監査では、 監査のソースに基づいて、 次の比較タイプが使用できます。 

• 比較 : 監査の作成時に指定されたソースサーバーまたはソーススナップシ ョ ッ トの構成値に基づく監査

が作成されます。 ソースサーバーまたはサーバースナップシ ョ ッ トは、 ゴールデンサーバーとも呼ばれ

ます。たとえば、 ファイルディ レク ト リまたはファイル内容、 レジスト リ構造、 IISメ タベースエン ト リ、

またはユーザーグループ設定を、管理対象サーバーの間で比較できます。スナップシ ョ ッ ト を監査のソー

スとして使用すると、 スナップシ ョ ッ ト をファシリテ ィ内の他のサーバーと比較できます。 
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比較監査では、 次のタイプの比較を実行できます。

— プロパティ : 選択したオブジェク トまたはオブジェク ト構成のプロパティ をチェ ックします。 たと

えば、ターゲッ トサーバーまたは複数のサーバー上のパッチのリ リースバージ ョ ンをチェ ックして、

ターゲッ トにインス トールされている必要があるものと一致するかどうかを確認できます。 この

バージ ョ ン番号は、 ソースサーバーまたはスナップシ ョ ッ トに基づいて選択することも、 独自の値

を追加することもできます。 

— 等価: ターゲッ トサーバー構成が、監査のソースサーバーまたはスナップシ ョ ッ ト と一致することを

確認します。たとえば、監査のターゲッ トが、ソースサーバーから選択したグループと同じユーザー

グループを持つかどうかをチェ ックできます。 

— 非存在: オブジェク トの非存在のチェ ック、すなわちターゲッ トサーバー上にオブジェク トが存在し

ないことを確認します。 ターゲッ トサーバー上にオブジェク トが存在する場合、 ルールはコンプラ

イアンス違反になります。たとえば、サーバーに特定のCOM+オブジェク トが含まれないことを確認

できます。 実行時に、 ソースサーバーが存在しても、 このサーバーに対する照会は行われません。

また、ワイルドカードルールオブジェク ト を選択すると、ターゲッ トサーバーにのみ適用されます。

• 値ベース (ユーザー定義): 各サーバーオブジェク ト  ( ファイルシステム、 Windowsサービス、 IIS メ タベー

ス、 ユーザーとグループなど ) に対するユーザー定義のカスタム値に基づく監査。 これらの値は、 ソー

スサーバー、 SA属性、 またはカスタム属性から取得できます。 このタイプの監査には、 監査ポリシーに

基づく ものが含まれます。 監査ポリシーでは、 ポリシー設定担当者が、 会社または業界のコンプライア

ンス標準に基づいて、 各構成オブジェク トの値をあらかじめ定義します。 

監査プロセス

図1に、 監査プロセスの各ステップの説明を示します。

図1 監査プロセス 
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監査の要素

監査は次の要素から構成されます。 

• プロパティ : 監査の名前と説明。 

• ソース: 監査のソースとしてはサーバーまたはスナップシ ョ ッ トが使用でき、ソースを使用しないことも

できます。 ただし、 ルールによってはソースが必須のものもあります。 

— 監査のソースとしてサーバーを選択すると、 そのサーバーのサーバーオブジェク ト を監査の基礎と

して選択できます。 

— スナップシ ョ ッ ト を監査のソースとして選択すると、 スナップシ ョ ッ トの構成値を使用できます。 

— スナップシ ョ ッ ト仕様をソースとして使用すると、 サーバーを過去の同じサーバーと比較して監査

できます。 

たとえば、 サーバーのスナップシ ョ ッ ト を取得して、 そのスナップシ ョ ッ ト仕様を監査のソースに使用

し、 定期的スケジュールで監査を実行すれば、 監査のたびにサーバーの元の状態と実際の構成とを比較

できます。 ソースなしを選択した場合、 監査またはスナップシ ョ ッ トに対して独自のカスタム値を定義

する必要があります。 

• ルール: 特定のサーバーオブジェク トに対するチェ ックで、必要な値とオプシ ョ ンの修復値を備えていま

す。 たとえば、 このサーバーに特定のWindowsサービスが含まれるかどうかを調べ、 見つかった場合は、

サービスがオフになっているかどうかを判定できます。 サーバーオブジェク ト  (33ページ) を参照して く

ださい。 

• ターゲッ ト : 監査でコンプライアンスをチェ ックするサーバー。監査またはスナップシ ョ ッ トの対象とし

て選択可能なサーバーとサーバーグループの数には制限はありません。 

監査またはスナップシ ョ ッ トのターゲッ トにVMware ESXiサーバーは指定できません。

• 例外: 監査の実行時にコンプライアンスをチェ ックされないサーバーと特定のルール。

• スケジュール: 監査は1回だけ実行することも、 定期的スケジュールで実行することもできます。 定期的

スケジュールで実行される監査は、 コンプライアンスダッシュボードでは1 つのコンプライアンス列に

表示されます。

• 通知: 監査の実行が終了したときに電子メールを送信できます。通知は、監査ジ ョブの成功、失敗、 また

は完了に基づいて行う ことができます。 
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監査を構成するには、 サーバー構成オブジェク ト を選択し、 これらのオブジェク トにルールを適用して、 必

要な構成状態を定義します。 図2に、 33個のルールが定義された監査の例を示します。 これらのルールは、

ターゲッ トサーバーの構成が監査のルールに一致するかどうかの判定に使用されます。

図2 監査のオブジェク ト を示す監査ブラウザー   

監査の作成 

SAクライアン トでは、 い くつかの方法で監査を作成できます。

次の操作を実行できます。

• 管理対象サーバーを監査のソースとして選択し、 1台のサーバーに対して監査を実行します。

サーバーからの監査の作成 (20ページ) を参照して ください。

• 管理対象サーバーのグループを監査のソースとして選択し、 そのグループのすべてのサーバーに対して

監査を実行します。

サーバーのグループからの監査の作成 (20ページ) を参照して ください。

• SAライブラリから新しい監査を作成します。

SAライブラリからの監査の作成 (20ページ) を参照して ください。

• スナップシ ョ ッ トに取得したサーバー構成に基づいて監査を作成します。

スナップシ ョ ッ トからの監査の作成 (21ページ) を参照して ください。

• 監査ポリシーに基づく監査を作成します。

詳細については、 監査ポリシーからの監査の作成 (21ページ) を参照して ください。
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サーバーからの監査の作成

管理対象サーバーから新しい監査を作成すると、 選択したサーバーが監査のソースとして使用されます。 別

のサーバーまたはスナップシ ョ ッ ト を監査ソースとして選択することも、 ソースを選択せずに独自のカスタ

ムルールを定義することもできます。 

管理対象サーバーを監査するには、 サーバーが到達可能であり、 サーバーへのアクセス権を持っている必要

があります。

サーバーから監査を作成するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 サーバーを選択します。

3 [アクシ ョ ン] メニューで、 [作成] ＞ [監査] を選択して、 [監査] ウィンドウを開きます。

監査の構成 (29ページ) を参照して ください。

サーバーのグループからの監査の作成

サーバーのグループから監査を作成すると、 そのグループ内のすべてのアクセス可能なサーバーが評価され

ます。 ただし、 グループ内で評価の対象となるのは、 ユーザーがアクセス権を持つサーバーだけです。

サーバーのグループを監査するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 内容ペインで、 [パブリ ック] または [プライベート ] を選択します。

3 監査するサーバーグループを選択します。 

4 内容ペインで、 サーバーグループを選択します。

5 [アクシ ョ ン] メニューで、 [作成] ＞ [監査] を選択して、 [監査] ウィンドウを開きます。

サーバーのグループを選択して監査を実行すると、 サーバーのクループがターゲッ ト となります。 監査

ルールにソースが必要な場合は、 ソースを指定する必要があります。 監査の構成 (29ページ) を参照して

ください。

SAライブラリからの監査の作成

SAライブラリから監査を作成するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで [監査] を展開します。

3 オペレーティングシステムを選択します(WindowsまたはUnix)。

4 [アクシ ョ ン] メニューで、 [新規] を選択して、 [監査] ウィンドウを開きます。 

監査の構成 (29ページ) を参照して ください。
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スナップシ ョ ッ トからの監査の作成

SAライブラリから任意のスナップシ ョ ッ ト を選択して、 スナップシ ョ ッ トに取得されたサーバー構成に基づ

く監査を作成できます。 スナップシ ョ ッ トは監査のソースとなります。 ただし、 スナップシ ョ ッ トから新し

い監査を作成した後で、 別のスナップシ ョ ッ トまたはサーバーをソースとして選択することもできます。 

スナップシ ョ ッ トから監査を作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで [スナップシ ョ ッ ト仕様] を展開します。

3 オペレーティングシステムを選択します(WindowsまたはUnix)。

4 [アクシ ョ ン] メニューで、 [新規] を選択して、 [スナップシ ョ ッ ト仕様] ウィンドウを開きます。 

監査の構成 (29ページ) を参照して ください。

監査ポリシーからの監査の作成

監査ポリシーは、 監査から使用するために設計されています。 監査ポリシーから監査を作成すると、 監査ポ

リシーが監査にリンクされます。 その監査ポリシーが更新されると、 すべての変更が監査に反映されます。 

監査ポリシーから監査を作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで [監査ポリシー ] を展開します。

3 オペレーティングシステムを選択します(WindowsまたはUnix)。

4 [アクシ ョ ン] メニューで、 [新規] を選択して、 [監査ポリシー ] ウィンドウを開きます。 

監査の構成 (29ページ) を参照して ください。

監査の実行 

監査を実行すると、 監査のターゲッ トサーバーまたはスナップシ ョ ッ トに対して、 選択した監査が実行され

ます。 監査に定義されたルールに基づいて、 ターゲッ トが評価されます。 監査はSAクライアン トの次の場所

から実行できます。 

• SAライブラリから  (21ページ) 

• すべての管理対象サーバーから  (22ページ) 

• 監査結果から  (23ページ) 

SAライブラリから

SAライブラリには、 実行可能なすべての監査が、 オペレーティングシステム別に分類されて含まれています

(WindowsまたはUnix)。 ライブラリ内の監査のリストは、 名前、 終更新日など、 任意の列によってソートで

きます。 また、 検索ツールを使用して、 名前、 ID、 監査の作成者などを入力して監査リスト を検索すること

もできます。

SAライブラリから監査を実行するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。 

2 [監査] を選択し、 WindowsまたはUnixを選択します。 

3 実行する監査を選択し、 右クリ ックして、 [監査の実行] を選択します。
監査、 監査ポリシー、 監査結果 21



4 [監査の実行] ウィンドウの [サマリー ] ページでは、 ステップ1で監査の名前、 監査のソースとなるサー

バーまたはスナップシ ョ ッ ト、 監査で定義されているルールの総数、 監査のすべてのターゲッ ト  (サー

バーおよびスナップシ ョ ッ ト ) が表示されます。 [ルールの詳細の表示] をクリ ックすると、ルールの定義

が表示されます。

(オプション) 監査をただちに実行する場合は、プロセスの任意の時点で [ジョブの開始] をクリ ックします。

5 [次へ] をクリ ックします。 

6 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを選択します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

7 [次へ] をクリ ックします。

8 [通知] ウィンドウのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通

知電子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子

メールアドレスを入力します。 

9 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらの場合に送信する

かを指定できます。 

10 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定します。 [チケッ ト ID] フ ィールド

が使用されるのは、 SAプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合のみ

です。 それ以外の場合は空白にして ください。

11 [次へ] をクリ ックします。

12 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

すべての管理対象サーバーから

サーバーが監査のターゲッ ト と して使用されている場合、 この場所から監査を実行できます。 

すべての管理対象サーバーリス トから監査を実行するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 サーバーを選択します。 

3 [表示] ドロップダウンリストから、 [監査と修復] を選択します。 内容ペインの下に詳細ペインが表示さ

れます。 

4 詳細ペインの [表示] ドロップダウンリストで、 [監査 - サーバーがターゲッ ト ] を選択します。 

5 リス トから監査を選択し、 右クリ ックして、 [実行] > [監査] を選択します。 

6 [監査の実行] ウィンドウの [サマリー ] ページでは、 ステップ1で監査の名前、 監査のソースとなるサー

バーまたはスナップシ ョ ッ ト、 監査で定義されているルールの総数、 監査のすべてのターゲッ ト  (サー

バーおよびスナップシ ョ ッ ト ) が表示されます。 [ルールの詳細の表示] をクリ ックすると、ルールの定義

が表示されます。

(オプション) 監査をただちに実行する場合は、プロセスの任意の時点で [ジョブの開始] をクリ ックします。

7 [次へ] をクリ ックします。 

8 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを選択します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

9 [次へ] をクリ ックします。

10 [通知] ウィンドウのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通

知電子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子

メールアドレスを入力します。 

11 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらの場合に送信する

かを指定できます。 
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12 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定します。 [チケッ ト ID] フ ィールド

が使用されるのは、 SAプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合のみ

です。 それ以外の場合は空白にして ください。

13 [次へ] をクリ ックします。

14 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

監査結果から

同じ監査を後でも う一度実行したい場合には、 監査結果から監査を再実行できます。 

監査またはスナップシ ョ ッ トの結果をレビューしているときに、 その結果から監査を再実行する場合、 結果

が取得された後で元の監査のルールが変更されている可能性があります。 このような場合、 実行されるのは

更新された監査であり、 結果を生成した元の監査ではありません。

監査を再実行するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。 

2 [監査] を選択し、 WindowsまたはUnixを選択します。

3 監査を選択し、 詳細ペインで監査結果を選択します。 監査を実行するたびに、 結果が詳細ペインに追加

されます。

4 監査結果をダブルクリ ックして開きます。 

5 [アクシ ョ ン] メニューで [監査の再実行] を選択します。

6 [監査の実行] ウィンドウの [サマリー ] ページでは、 ステップ1で監査の名前、 監査のソースとなるサー

バーまたはスナップシ ョ ッ ト、 監査で定義されているルールの総数、 監査のすべてのターゲッ ト  (サー

バーおよびスナップシ ョ ッ ト ) が表示されます。 [ルールの詳細の表示] をクリ ックすると、ルールの定義

が表示されます。

(オプシ ョ ン ) 監査をただちに実行する場合は、 プロセスの任意の時点で  [ジ ョ ブの開始] をク リ ッ ク し

ます。

7 [次へ] をクリ ックします。 

8 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを選択します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

9 [次へ] をクリ ックします。

10 [通知] ウィンドウのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通

知電子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子

メールアドレスを入力します。 

11 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらの場合に送信する

かを指定できます。 

12 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定します。 [チケッ ト ID] フ ィールド

が使用されるのは、 SAプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合のみ

です。 それ以外の場合は空白にして ください。

13 [次へ] をクリ ックします。

14 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

監査またはスナップシ ョ ッ トの結果をレビューしているときに、 その結果から監査を再実行する場合、 結果

の取得およびレビュー後に元の監査のルールが変更されている可能性があることを考慮して ください。 監査

を再実行する場合、 実行されるのは更新された監査であり、 結果を生成した元の監査ではありません。
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監査の削除またはスナップシ ョ ッ ト結果

サーバー上で監査またはスナップシ ョ ッ ト を実行して結果を表示したら、 別のサーバー上で監査またはス

ナップシ ョ ッ ト を実行する前に、 監査ウィンドウまたはスナップシ ョ ッ トウィ ンドウを閉じて、 結果を削除

する必要があります。 ウィンドウを閉じない場合、 表示される結果とルールはすべて、 元のサーバーに所属

します。

監査のスケジュール設定 

監査のスケジュールを設定するには、 監査をいつ実行するか (1回または定期的ジ ョブと して ) と、 ジ ョ ブの

ステータスに関する電子メール通知の受信者を指定する必要があります。 また、 すでにスケジュールが設定

されている監査の表示、 編集、 削除またはキャンセルも実行できます。 スケジュール設定された監査を削除

すると、 その監査に関連して作成したすべてのスケジュールが削除されます。 また、 実行中の監査ジョブを

キャンセルすることもできます。 アクテ ィブな監査ジ ョブのキャンセル (26ページ) を参照して ください。

監査スケジュールの作成、表示、編集、削除のためのアクセス権が必要です。 アクセス権の取得については、

SAの管理者にお問い合わせください。アクセス権の詳細については、『SA 管理ガイド』 を参照して ください。

定期的監査のスケジュール設定

監査を作成して構成し、 保存したら、 監査を定期的に実行するためのスケジュールを指定できます。 定期的

スケジュールを指定する場合、 終了日は監査ジ ョブが少な く とも 1回実行されるように設定する必要があり

ます。 スケジュールを設定した後で、 必要に応じてスケジュールを編集できます。 

定期的な監査をスケジュール設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択し、 [監査] を選択します。

2 OS (WindowsまたはUNIX) を選択し、 監査をダブルクリ ックして開きます。 

3 [監査] ウィンドウのビューペインで [スケジュール] を選択します。

4 [スケジュール] セクシ ョ ンで、 1回、 毎日、 毎週、 毎月、 またはカスタムのスケジュールを選択します。

次のパラメーターを指定します。 

— なし : スケジュールは設定されません。 監査を実行するには、 監査を選択して右クリ ックし、 [監査

の実行] を選択します。 

— 毎日: 指定した時刻に毎日実行します。 

— 毎週: 監査を実行する曜日を選択します。

— 毎月: 監査を実行する月と日を選択します。 

— カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontab ファイルには5つのフ ィールドがあり、 曜日、 月、 日、 そして時間と分を指定します。 次の

図は、 crontabファイル内の各位置とそれぞれに対応するもの、 設定できる値を示しています。
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crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティング

システムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような形式で分

を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのすべての値を意

味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を指定すると、 両方

の値が実行されます。 各フ ィールド内のカンマ区切り値は、 すべてのオペレーティングシステムで

サポート されています。 

次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行するこ

とを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

5 [時刻と期間] セクシ ョ ンで、 スケジュールのタイプごとに、 毎日のスケジュールを開始する時刻 (時と分)

を指定します。 終了時刻を指定しないと、 監査は無期限に実行されます。 

監査スケジュールを終了する日付を選択するには、[終了] を選択して日付を選択します。監査スケジュー

ルを無期限に実行するには、 タイムゾーンの設定で [終了] オプシ ョ ンの選択を解除します。

6 監査スケジュールを保存するには、 [ファイル] メニューから  [保存] を選択します。 これで、 指定したス

ケジュールに従って監査が実行されます。

監査スケジュールの編集 

監査を作成 (または編集) して保存した後で、 監査スケジュールを編集できます。 

スケジュール済み監査を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン] を選択します。 

2 [定期的スケジュール] を選択します。 

3 内容ペインの上部にあるドロップダウンリストで、 [サーバーの監査] を選択します。 

4 スケジュール済みの監査ジョブを選択し、 右クリ ックして [開く ] を選択します。 

5 [監査] ウィンドウで、 ビューペインで [スケジュール] を選択して、 監査スケジュールを表示します。 

6 監査スケジュールを編集するには、 次のパラメーターを変更します。 

— なし : スケジュールは設定されません。 監査を実行するには、 監査を選択して右クリ ックし、 [監査

の実行] を選択します。 

— 毎日: 指定した時刻に毎日実行します。 

— 毎週: 監査を実行する曜日を選択します。

— 毎月: 監査を実行する月と日を選択します。 

— カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontab ファイルには5つのフ ィールドがあり、 曜日、 月、 日、 そして時間と分を指定します。 次の

図は、 crontabファイル内の各位置とそれぞれに対応するもの、 設定できる値を示しています。
監査、 監査ポリシー、 監査結果 25



crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティング

システムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような形式で分

を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのすべての値を意

味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を指定すると、 両方

の値が実行されます。 各フ ィールド内のカンマ区切り値は、 すべてのオペレーティングシステムで

サポート されています。 

次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行するこ

とを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

7 [時刻と期間] セクシ ョ ンで、 スケジュールのタイプごとに、 毎日のスケジュールを開始する時刻 (時と分)

を指定します。 終了時刻を指定しないと、 監査は無期限に実行されます。 監査スケジュールを終了する

日付を選択するには、 [終了] を選択して日付を選択します。 [ タイムゾーン ] には、 ユーザープロファイ

ルで設定されているタイムゾーンが適用されます。 

8 (オプシ ョ ン) 監査スケジュールを無期限に実行するには、 [終了] オプシ ョ ンの選択を解除します。

9 監査スケジュールを保存するには、 [ファイル] メニューから  [保存] を選択します。 これで、 指定したス

ケジュールに従って監査が実行されます。

以前のリ リース (SA 10.0以前 ) で監査スケジュールの設定があり、 システムタイムゾーン  (SystemV/PST8また

はSystem V/PST8PDT) を使用していた場合は、監査スケジュールをリセッ ト して、サポート されているタイム

ゾーンを使用します。 リセッ ト しない場合、 実行時にエラーが発生します。

完了した監査ジ ョブの表示

完了した監査ジ ョ ブに関する情報を表示するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン] を選択します。 

2 [ジ ョブログ] を選択します。 

3 内容ペインには、 この SA コアのすべてのジ ョブ実行が表示されます。 監査ジ ョブだけを表示するには、

内容ペインの上部にあるドロップダウンリストから、 [監査タスクの実行] を選択します。 スケジュール

済みの監査だけを表示するには、内容ペインの上部にある  [ユーザー ID] フ ィールドにユーザー IDを入力

します。 

4 監査結果を表示する監査ジョブを開き、 [結果の表示] をクリ ックします。

監査のエクスポート /インポート

監査フ ィルターを使用すると、 SA コア / メ ッシュからどの監査をエクスポートするかをDETに指示できます。

エクスポート した監査は、 別のSA コア / メ ッシュにインポートできます。 詳細については、 『SA コンテンツ

ユーティ リテ ィガイ ド』 を参照して ください。

アクテ ィブな監査ジ ョブのキャンセル

SAクライアン トでは、 アクテ ィブな監査ジ ョブを終了できます。 アクテ ィブな監査ジ ョブとは、 すでに開始

されて実行中のものです。

アクテ ィブな監査ジ ョブに対する終了アクシ ョ ンは、 ソフ トキャンセルと呼ばれます。 ソフ トキャンセルと

は、 ジ ョ ブが途中まで実行された状態で、 [サーバーの監査 ] ウィザードの [ジ ョブステータス ] ステップで [

ジ ョ ブの終了 ] をクリ ッ クすることによりジ ョ ブを停止する操作です。 ソフ トキャンセルは、 停止しよう と

しているアクテ ィブな監査ジ ョブだけに適用されます。
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進行中の監査をキャンセルするアクセス権が必要です。 一般的に、 監査ジ ョブを開始するアクセス権があれ

ば、実行中の監査ジョブを停止することもできます。 この他、 「任意のジ ョブの編集またはキャンセル」 アク

セス権があれば、 実行中の監査ジョブをソフ トキャンセルできます。 詳細については、 『SA 管理ガイド』 の

アクテ ィブなジ ョブの終了の項目とアクセス権リファレンスの章を参照して ください。 アクセス権の取得に

ついては、 SAの管理者にお問い合わせください。

アクテ ィブな監査ジ ョブを停止するには、 次の手順を実行します。

1 [ジ ョブステータス] ペインで [ジ ョブの終了] をクリ ックします 

このボタンは、 ジ ョ ブが実行中のときだけ使用できます。

2 [ジ ョブの終了] ダイアログが表示されます。 このダイアログには、 ジ ョ ブの終了がどのように動作する

かが簡単に示されます。

• その後のサーバーに対してはジ ョブの作業は開始されません。 

• すでに作業が開始されているサーバーに対しては、 ジ ョ ブのステップのうちスキップ可能なものが

キャンセルされます。

• [ジ ョブステータス] に、 完了したステップとスキップされたステップが示されます。

3 ジ ョブが正常に終了した場合、 終的なジ ョブステータスは 「終了済み」 になります。

4 [OK] をクリ ックして、 ジ ョ ブの終了を確認します。 [ジ ョブステータス] ウィンドウに、 終了アクシ ョ ン

の進行状況が表示されます。

ジ ョ ブステータスは終了済みになります。 サーバーステータスはキャンセルになります。 タスクステー
タスは成功またはスキップ済みになります。

5 終了が完了したら、 SAクライアン トジ ョ ブログでもジ ョブを確認できます。 

SAクライアン トのナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択します。 [ジ ョブログ] ビュー

にジ ョブが終了済みステータスで表示されます。

監査とスナップシ ョ ッ トの使用状況の表示

監査を作成して実行したら、 すべての管理対象サーバーリストまたはデバイスエクスプローラーから監査を

表示したり、 特定のサーバーに関連付けられているすべての監査を表示したりできます。 

すべての管理対象サーバーから

すべての管理対象サーバーリス トからサーバーの監査の使用状況を表示するには、 次の手順を実
行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 サーバーを選択します。 

3 [表示] ドロップダウンリストから、 [監査] または [スナップシ ョ ッ ト仕様] を選択します。詳細ペインに、

監査とスナップシ ョ ッ トの使用状況に関する情報が表示されます。 
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4 [監査] を選択した場合、 詳細ペインで次のオプシ ョ ンのうち1つを選択できます。 

• 監査 - サーバーはターゲッ ト : 選択したサーバーが監査のターゲッ トであるすべての監査。 

• 監査 - サーバーはソース: 選択したサーバーが監査のソースとして使用されるすべての監査。 

または

5 [スナップショ ッ ト仕様] を選択した場合、選択したサーバーをターゲッ ト とするすべてのスナップシ ョ ッ

ト仕様が詳細ペインに表示されます。 

6 (オプシ ョ ン ) どのビューでも、 監査またはaudit resultsを選択して、 [アクシ ョ ン] メニューからアクシ ョ

ンを実行できます。 たとえば、 監査を開いたり、 監査を作成したり、 監査を再実行したり、 監査を削除

したりできます。 

デバイスエクスプローラーから

デバイスエクスプローラーからサーバーの監査の使用状況を表示するには、 次の手順を実行
します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 サーバーを選択し、 右クリ ックして [開く ] を選択します。

3 デバイスエクスプローラーのビューペインで、 [管理ポリシー ] > [監査] を選択します。

4 内容ペインで、 [表示] ドロップダウンリストから次のオプシ ョ ンのうち1つを選択します。 

• 監査 - サーバーはターゲッ ト : 選択したサーバーが監査のターゲッ トであるすべての監査。 

• 監査 - サーバーはソース: 選択したサーバーが監査のソースとして使用されるすべての監査。 

5 (オプシ ョ ン) このビューでは、 監査を選択して、 [アクシ ョ ン] メニューからアクシ ョ ンを実行できます。

たとえば、 監査を開いたり、 監査を作成したり、 監査を再実行したり、 監査を削除したりできます。 

6 次に、 ビューペインで [アーカイブされた監査結果] を選択して、 このサーバーに関連付けられたアーカ

イブ済みのすべての監査結果を表示できます。
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監査の構成 

監査または監査ポリシーを構成するには、 次の作業が必要です。

• 監査または監査ポリシーの名前と説明の指定

• 監査または監査ポリシーのソース (サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはなし )

の選択 

• 監査ルールの構成—オプシ ョ ンで監査ポリシーをリンクできます。 これにより、 監査ポリシーのルール

を監査で使用するように指定できます。 また、 これにより、 個々のルールを構成することはできな く な

ります。 監査ポリシーのすべてのルールを監査にインポートすることもできます。

• 監査の対象となるターゲッ トサーバー、 サーバーのグループ、 またはスナップシ ョ ッ トの選択

• 監査ルールの例外の追加 (オプシ ョ ン)

• 監査のスケジュール設定

• 電子メール通知の設定 (オプシ ョ ン)

• 監査の保存

VMware ESXiサーバーは、 監査またはスナップシ ョ ッ トのソースまたはターゲッ トに指定できません。

監査を構成するには、 次の手順を実行します。 

1 監査の作成 (19ページ) に示されているいずれかの方法で、 新しい監査を作成します。 [監査] ウィンドウ

が開きます。

2 監査に関する次の情報を入力します。 

• プロパティ : 監査の名前と説明を入力します。 

• ソース: 監査のソースとしては、サーバー、スナップシ ョ ッ ト、 またはスナップシ ョ ッ ト仕様が使用

できます (または、 ソースを選択せずにルールを独自に定義することもできます )。 サーバーをソー

スと して使用した場合、監査のルールを定義する値をサーバーから参照することができます。スナッ

プシ ョ ッ ト を選択した場合、 監査ルールを定義する際に、 スナップシ ョ ッ トおよびスナップシ ョ ッ

ト結果にあるルールに制限されます。 スナップシ ョ ッ ト仕様を選択した場合、 スナップシ ョ ッ ト仕

様のターゲッ トから取得されたスナップシ ョ ッ ト と、 監査のターゲッ ト とが比較されます。 スナッ

プシ ョ ッ ト仕様をソースとして選択した場合、スナップシ ョ ッ ト内のルールは編集できません。ソー

スなしを選択した場合、 独自のルールを定義するか、 監査ポリシーをルールセクシ ョ ンにリンクす

る必要があります。 ただし、 一部のルールは定義の際にソースを指定する必要があります。 

• ルール: リス トからルールカテゴリを選択して、監査のルールの構成を開始します。各監査ルールは

固有のもので、個別の指示が必要です。個々の監査ルールの構成方法については、監査と修復のルー

ル (35ページ) を参照して ください。 

監査ポリシーを使用して監査のルールを定義するには、[ポリシーのリンク ] または [ポリシーのイン

ポート ] をクリ ッ クします。 監査ポリシーをリンクすると、 監査と監査ポリシーが直接に結び付け

られ、 ルールを作成することはできな く なります。 ポリシーをリンクした場合、 監査ポリシーに構

成されたルールだけが監査で使用されます。 したがって、 ポリシーが変更されると、 監査にも変更

が反映されます。 監査ポリシーをインポート した場合、 監査はポリシーに定義されているすべての

ルールを使用しますが、 監査ポリシーとのリンクは維持されません。 監査ポリシーの詳細について

は、 監査ポリシーの管理 (79ページ) を参照して ください。

• ターゲッ ト : 監査のターゲッ ト を選択します。これは、評価と比較の対象として監査ルールで設定す

るサーバー、 サーバーグループ、 スナップシ ョ ッ トです。 サーバーまたはサーバーグループを追加

するには、[追加] をクリ ックします。スナップシ ョ ッ ト ターゲッ ト を追加するには、[スナップシ ョ ッ

ト ターゲッ ト ] セクシ ョ ンで [追加] をクリ ックします。
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• 例外: [追加] をクリ ックして、監査のルールに対する例外を追加します。[例外の追加] ウィンドウで、

1つまたは複数のサーバー (またはデバイスグループ) を選択し、選択したサーバーから除外するルー

ルを選択します。 監査の任意のルールを、 任意のターゲッ トサーバーまたはスナップシ ョ ッ トから

除外できます。 オプシ ョ ンで、 例外の説明、 チケッ ト ID、 有効期限を追加できます。 

• スケジュール (オプシ ョ ン ): 1回、 毎日、 毎週、 毎月、 指定のスケジュールを選択します。 次のパラ

メーターを指定します。 

— なし : スケジュールは設定されません。監査を即時実行したい場合や1回のみ実行したい場合は、

監査を選択して右クリ ックし、 [監査の実行] をクリ ックします。 

— 毎日: 指定した時刻に毎日実行します。 

— 毎週: 監査を実行する曜日を選択します。 

— 毎月: 監査を実行する月を選択します。 

— カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontabファイルには5つのフ ィールドがあり、曜日、月、日、そして時間と分を指定します。次

の図は、crontabファイル内の各位置とそれぞれに対応するもの、設定できる値を示しています。

crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティ

ングシステムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような

形式で分を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのす

べての値を意味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を

指定すると、両方の値が実行されます。各フ ィールド内のカンマ区切り値は、すべてのオペレー

ティングシステムでサポート されています。 次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行す

ることを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

— 時刻と期間: スケジュールタイプごとに、監査を開始する時間、分、曜日、月を指定します。終

了時刻を指定しないと、 監査は無期限に実行されます。 終了日を選択するには、 [終了] を選択

します。 カレンダーセレクターで、 終了日を選択します。 [ タイムゾーン ] には、 ユーザープロ

ファイルで設定されているタイムゾーンが適用されます。 

— 通知: 監査ジ ョブの実行が終了したときに通知を送信する電子メールアドレスを入力します。電

子メール送信の条件と して、 監査ジ ョ ブが成功した場合と失敗した場合 (監査ルールの成功と

失敗ではありません) を選択できます。電子メールアドレスを追加するには、 [通知の追加] ルー

ルをクリ ックします (これが有効なのは、 定期的に監査を実行する場合のみです)。

3 監査の構成が終了したら、 [ファイル] メニューから  [保存] を選択します。
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監査とスナップシ ョ ッ トのソース

監査またはスナップシ ョ ッ ト仕様のソースを選択するには、 い くつかのオプシ ョ ンがあります。 

• ソース: サーバー (31ページ) 

• ソース: スナップシ ョ ッ ト  (32ページ) 

• ソース: スナップシ ョ ッ ト仕様 (32ページ) 

• ソース: ルール (33ページ) 

監査のソースによって、監査またはスナップシ ョ ッ ト仕様で選択および構成可能なルールが決まります。ソー

スの選択は、 監査またはスナップシ ョ ッ ト仕様の目的によって変わります。

ソース: サーバー

管理対象サーバーを監査またはスナップシ ョ ッ ト仕様のソースにすることができます。

監査またはスナップシ ョ ッ ト仕様に追加する必要があるサーバーオブジェク トが特定のサーバーに含まれて

いることがわかっている場合、 そのサーバーを監査のソースとして選択します。 たとえば、 特定のターゲッ

トサーバー上のApache Webサーバーのアプリケーシ ョ ン構成ファイル (httpd.confなど) に対して、監査または

スナップシ ョ ッ トの取得を行う場合、 Apacheがインストールされて正し く構成されているサーバーを、 監査

のソースとして選択します。 

監査またはスナップシ ョ ッ ト仕様ルールを作成する際に、い くつかの異なるソースサーバーを選択できます。

また、 各サーバーオブジェク トルールに対して異なるソースを選択することもできます。

監査またはスナップシ ョ ッ トのソースにVMware ESXiサーバーは指定できません。

図3に、 サーバーを監査のソースとして選択したときに、 [監査 ] ウィンドウまたは [スナップシ ョ ッ ト仕様 ]

ウィンドウに表示される内容ペインを示します。

図3 監査のソースとしてのサーバー : 監査ルールの作成 

ディレク ト リオプシ ョ ンの詳細については、 範囲の一般的な使用法と図 (47ページ) を参照して ください。
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ソース: スナップシ ョ ッ ト

スナップシ ョ ッ ト を監査またはスナップシ ョ ッ ト仕様のソースにすることができます。

既知の望ましい状態にある管理対象サーバーのスナップシ ョ ッ ト  (ゴールデンサーバー構成) が存在し、 監査

でそのスナップシ ョ ッ ト を他のサーバーと比較する場合、 そのスナップシ ョ ッ ト を監査またはスナップ

シ ョ ッ ト仕様のソースとして選択します。 また、 取得したサーバー値を使用して、 別のサーバーのスナップ

シ ョ ッ ト を取得することもできます。 スナップシ ョ ッ ト を監査またはスナップシ ョ ッ ト仕様のソースとして

使用した場合、スナップシ ョ ッ トの元になったスナップシ ョ ッ ト仕様の結果とルールの両方を選択できます。 

図4に、 スナップショ ッ トをソースとして使用する場合の監査またはスナップショ ッ ト仕様ルール作成のため

のオプションを示します。 スナップショ ッ トの結果およびスナップショ ッ トのルールからの選択が可能です。 

図4 監査のソースとしてのスナップシ ョ ッ ト : 監査ルールの作成に利用可能なサーバー

オブジェク ト  

ソース: スナップシ ョ ッ ト仕様

スナップシ ョ ッ ト仕様を監査のソースにすることができます。 これは一般的に 「再帰的監査」 と呼ばれます。

スナップシ ョ ッ ト仕様から監査を実行すると、 監査では仕様で定義されたすべての情報が使用され、 定義し

たフ ィルターがすべて適用されます。 

このオプシ ョ ンは、 サーバーの構成を時間に沿って追跡し、 変更を監視する場合に使用します。 たとえば、

アプリケーシ ョ ンを追跡することで、 ある期間にわたって構成が常に正しいことを確認できます。 このアプ

リケーシ ョ ンが複数のサーバーで動作している場合、 サーバー構成の必要な状態を定義するスナップシ ョ ッ

ト仕様を作成して、 スナップシ ョ ッ ト を実行することができます。 

次に、監査を作成し、スナップシ ョ ッ ト仕様を監査のソースとして使用します。スナップシ ョ ッ トのターゲッ

ト となったすべてのサーバーが、監査のターゲッ ト となります。監査をその場で、またはスケジュールによっ

て実行すると、 各サーバーの現在の構成が、 スナップシ ョ ッ トから 初に取得された状態と比較されます。

監査のソースとなるスナップシ ョ ッ ト仕様が定期的に実行されるように設定されている場合、 監査は も新

し く実行されたスナップシ ョ ッ ト との比較を行います。 変更がある場合は、 監査結果ウィンドウに表示され

ます。
32 第2章



ソース: ルール

ソースサーバーからのソース値を使用するルールは、 監査のソースとして使用できます。

ほとんどのルールの定義にはソースが必要ですが、 次のルールは例外です。 

• ソース (サーバーまたはスナップシ ョ ッ トまたはスナップシ ョ ッ ト仕様) に由来する値を設定していない

事前構成済みのルール

• ソース (サーバーまたはスナップシ ョ ッ トまたはスナップシ ョ ッ ト仕様) に由来する比較値を設定してい

ないカスタムスクリプ トルール

監査にソースを必要とするルールがあり、 ソースが指定されていない場合、 監査を保存することはできませ

ん。すべての比較チェ ックと、 ソース値との比較を行うルールに対して、 ソースを選択する必要があります。

サーバーオブジェク ト

表1に、 監査またはスナップシ ョ ッ ト仕様でルールを作成できるすべてのサーバーオブジェク トの一覧を示

します。 一部のサーバーオブジェク ト値の取得と監査はライブで行われ、 一部のオブジェク トはモデルリポ

ジト リから取得されます。  

表1 監査とスナップシ ョ ッ トで使用されるサーバーオブジェク ト

サーバーオブジェク ト 説明

取得方法 (ライブまたは

モデルリポジト リから )

アプリケーシ ョ ン構成 アプリケーシ ョ ン構成ファイルの内容とその値 ライブ 

Windows COM+
(表の下の注を参照)

COM+オブジェク ト とコンポーネン ト カテゴリ。 ライブ

カスタムスクリプ ト  サーバーから情報を取得し、 内容を比較する独自

のカスタムスク リプ ト を作成します。 たとえば、

カスタムアプリケーシ ョ ンからの出力を収集し、

返された出力を監査に設定された値と比較するス

ク リプ ト を作成できます (Python スク リプ トの場

合はPythonのみ)。

ライブ

検出されたソフ トウェア 検出されたソフ トウェアは、 Windows およびUNIX

管理対象サーバーに適用する署名ベースのソフ ト

ウェア検出メカニズムであり、 SAの管理対象では

ないアプリケーシ ョ ンとソフ トウェアの管理を行

います。

ライブ

ファイル ファイルとディ レク ト リ  (およびサブディ レク ト

リ ) の内容、 ユーザーおよびグループのアクセス、

ファイルのチェ ックサム、 ファイル更新日、

Windows ACL (Windowsのみ)。 

ライブ

ハードウェア CPU、 ス ト レージデバイス、 メモリ。 モデルリポジト リ

IISメ タベース スナップシ ョ ッ トまたは監査の対象とする

Microsoft IISメ タベースオブジェク トおよび

構成値。 

ライブ

IIS 7.0 Microsoft IIS 7.0 ライブ
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Internet Information Server Windows サーバーの IIS に関する リアルタ イム情

報。サーバー名、サーバータイプ、サーバー状態、

ログファイルのパス、 ドキュ メン ト ファイルのパ

スなど。

ライブ

ローカルセキュリテ ィ

設定 
セキュリテ ィ設定に関するリアルタイム情報。 パ

スワードポリシー、監査ポリシー、ユーザー権限、

セキュリテ ィオプシ ョ ンなど。 

ライブ

登録済みソフ トウェア ソースサーバーに実際にインス トールされている

すべてのパッケージまたはパッチ。モデルリポジト

リに登録されているかどうかには関係しません。 

ライブ

スト レージ データセンターのス ト レージデバイスおよび SAN

デバイスおよび接続に関連する情報 ( コアでス ト

レージが有効になっている場合)。 

SAN オブジェク トの監査とスナップシ ョ ッ ト を実

行するには、Storage Essentials (SE) バージョ ン6.1.1

以後が必要で、Server AutomationのSE Connectorコン

ポーネン ト をSAコアにインストールして構成して

お く必要があります。

ライブ

BSA Essentials Subscription 

Servicesのコンプライアン

スチェ ック

BSA Essentials Subscription Servicesに登録している

場合、 さまざまな種類の監査ルールやその構成要

素 (コンプライアンスチェ ックとも呼ばれる) にア

クセスできます。 アクセスできるチェ ックの種類

はサブスク リ プシ ョ ンによって異な り ますが、

Microsoft Windows用の 新のパッチ、 現行の規制

コンプライアンスポリシー (FISMA、Sarbanes-Oxley

など)、 BSA Essentials Subscription Services開発者コ

ミ ュニテ ィによるユーザー作成のルール、 毎日更

新される脆弱性情報などが含まれる可能性があり

ます。

ライブ

ユーザーとグループ  サーバー上のユーザーとグループに関する情報を

比較します。 後にログインしたユーザー名、CTRL

＋ALT＋DELETEが有効かどうかなどです。 

ライブ

Windows .NET Framework

構成 
アセンブリキャッシュおよび構成アセンブリ リス

トに関するリアルタイム情報。アセンブリ名、バー

ジョン、ロケール、パブリ ックキートークン、キャッ

シュファイル (GACまたはZAP)、プロセッサーアーキ

テクチャー、 カスタム、 ファイル名など。 

各構成アセンブリ リス トに対して、アセンブリ名、

パブリ ッ クキートークン、 コードベース、 バイン

ドポリシー、 ファイル名、 ファイルデータなどの

情報を使用できます。 

ライブ

表1 監査とスナップシ ョ ッ トで使用されるサーバーオブジェク ト （続き）

サーバーオブジェク ト 説明

取得方法 (ライブまたは

モデルリポジト リから )
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Windows COM+カテゴリ  (フォルダー ) にオブジェク トがない場合、 デバイスエクスプローラーには空のCOM+

フォルダーが表示されますが、 そのカテゴリはスナップシ ョ ッ トまたは監査には含められません。 

SA クライアン トでは、 Windows レジスト リ全体のスナップシ ョ ッ トやシステムキー全体のスナップシ ョ ッ ト

は作成できません。 これは、 現在の設計で対応可能なデータサイズを超えてしまうからです。

SA 監査と修復は、 デバイスファイルまたはソケッ ト をサポート しません。

監査と修復のルール 

監査またはスナップシ ョ ッ ト仕様を作成する際には、 監査と修復ルールを構成する必要があります。 ルール

は次の内容を定義します。 

• スナップシ ョ ッ トまたは監査と比較を行うサーバーオブジェク トのタイプ。 これらは、 サーバーのファ

イルシステム、ハードウェア情報、アプリケーシ ョ ン構成、インストール済みのパッチまたはソフ トウェ

ア、 ユーザーとユーザーグループ: などのオブジェク トです。 

• 監査またはスナップシ ョ ッ ト を行うオブジェク トに関する情報。 たとえば、 サーバーのファイルシステ

ムの場合、 Windows NT フ ァイルのアクセス制御レベルを取得できます。 アプリケーシ ョ ンの場合、 ス

ナップシ ョ ッ トまたは監査を行うアプリケーシ ョ ン構成値と、 ルールとターゲッ トサーバー上の実際の

値との間に差異が見つかったかどうかを指定する修復値を取得できます。

ルールにカスタムスクリプ ト を追加することにより、 ファイルに記録されているすべてのパスワードが特定

の長さに一致するかどうかを判定できます。 ルールには、 特定のWindowsサービスがサーバー上で実行中ま

たは無効になっているかどうかを判定するチェ ックも含めることができます。 ルールによっては、 監査また

はスナップシ ョ ッ トに定義された値が監査の実行後にサーバーの値と異なっていた場合に使用する、 サー

バーオブジェク トの修復値を指定できます。 たとえば、 Windowsサービスが無効になっている場合、 修復値

によってサービスを再開するように指定できます。 修復値は、 監査の実行後に、 [監査結果] ウィンドウから

手動で適用されます。

構成ルール

も単純なルールの場合は、 スナップシ ョ ッ トまたは監査を行うサーバーオブジェク ト を選択するだけで構

成と定義が終わります。 サーバー上の構成ファイルに値またはプロパティが存在することをチェ ックするだ

けで、 詳細パラメーターをいっさい設定する必要がないルールもあります。 

例: 検出されたソフ トウェアルールは、ターゲッ トサーバー上にインストールまたはデプロイされている登録

済みと未登録のすべてのソフ トウェアをチェ ックします。 

Windowsレジスト リ  
(表の下の警告を参照)

取得して比較する Windows レジス ト リディ レク ト

リまたはレジスト リキー値を選択します。 

ライブ

Windowsサービス Windowsサービスを選択します。 ライブ

Windowsユーザーおよび

グループ  

Windows Unixサーバーのユーザーおよびグループ

情報。 

ライブ

表1 監査とスナップシ ョ ッ トで使用されるサーバーオブジェク ト （続き）

サーバーオブジェク ト 説明

取得方法 (ライブまたは

モデルリポジト リから )
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例: ハードウェアルールでは、ターゲッ トサーバー上に存在するCPU、メモリ、またはストレージの値をチェ ッ

クできます。 この場合、 その他のルールパラメーターはいっさい不要です。 

ルールの中には、 もっと複雑で、 詳細な構成を必要とするものもあります。 たとえば、 値の範囲をチェ ック
する式を指定するものや、 間違った値を置き換える修復を指定するものなどです。 

監査および監査ポリシーでは、 必要な場合、 オブジェク トに設定する修復値を定義することもできます。 修
復値は、 サーバーオブジェク トが必要な状態と異なっていることが検出された場合のみ使用されます。 すな
わち、 ターゲッ トサーバーの構成が監査のルールに対してコンプライアンス違反になっている場合です。 修
復値は、 監査の実行後に、 [監査結果] ウィンドウから手動で適用されます。

監査ルールは次の要素から構成されます。

• サーバーオブジェク ト : これは監査で評価できる特定のサーバー構成、すなわち、サーバーのファイルシ

ステム、 アプリケーシ ョ ン構成ち、 ハードウェア情報、 インス トール済みソフ トウェア (パッチやパッ

ケージ)、 Windowsレジスト リエン ト リなどです。 サーバーオブジェク トは通常い くつかの他のオブジェ

ク トから構成されており、 それらもチェ ックできます。 

例: Windowsサーバーで、 ターゲッ トサーバーに特性のWindowsサービスが存在するかどうかと、 それが

有効になっているかどうかを知りたいとします。 

• ターゲッ ト値: これは、 ターゲッ トサーバー上でチェ ックする値または設定です。 

例: たとえば、特定のディレク ト リがサーバー上に存在するかどうか、アプリケーシ ョ ンが正し く構成さ

れているかどうか、 特定のサービスがオンになっているかどうかなどを判定できます。 

• 修復値: これは、ターゲッ トサーバー上にターゲッ ト値が見つからなかった場合に、サーバーオブジェク

トに対して変更する値です。 修復値は自動的には適用されません。 監査の実行後に修復変更を実行する
必要があります。 

図5に、 File Replicationという名前のWindowsサービスに対して定義された監査ルールを示します。

図5 修復値が構成されたカスタム監査ルール 

図5の監査ルールは、 次の方法で構成されています。 

• [ルール ] > [ コンプライアンスチェ ック ]: BSA Essentials Subscription Servicesから選択したルール ( 大ア

プリケーシ ョ ンイベン ト ログサイズ) をリスト します。

• ルール詳細チェ ック

— ターゲッ ト値: これは、監査のターゲッ ト となるサーバー上の値と比較する正しい値です。この例の

場合、 ルールは、 ターゲッ ト サーバーのアプ リケーシ ョ ンイベン ト ログフ ァ イルのサイズが

16777216バイ トを超えていないかどうかを確認するように構成されています。たとえば、 ターゲッ

ト値パラメーターは次のように設定されています: > Value 16777216。 
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— 説明: ターゲッ トサーバー上でチェ ックする値の説明です。 この例の場合、監査は、アプリケーシ ョ

ンイベン ト ログファイルのサイズが、 CISおよびMSFTの推奨サイズ制限である16MB (16777216バイ

ト ) を超えていないかどうかをチェ ックします。

この情報は、 ターゲッ トサーバーのアプリケーシ ョ ンイベン ト ログファイルのサイズを評価して、 16MB

を超えるかどうかを判定するように監査に指示します。

• 修復: 修復値は、ターゲッ トサーバー上の値が、監査に定義した値 (ターゲッ ト値) と一致しない場合に取

るアクシ ョ ンを決定します。 この例では、 修復値はCIS およびMSFT の推奨サイズ制限である 16MB

(16777216バイ ト ) に設定されています。 この値は、 監査の実行後に、 ターゲッ トサーバーの値がルール

基準に違反した場合のみ、 [監査結果] ウィンドウから修復できます。

監査とスナップシ ョ ッ トのルール

監査と修復ルールの作成と構成のためのアクセス権を持つ必要があります。 アクセス権の取得については、

SAの管理者にお問い合わせください。アクセス権の詳細については、『SA 管理ガイド』 を参照して ください。

各タイプのサーバーオブジェク トに対して設定できるルールの情報については、 対象のサーバーオブジェク

トに関する次の項目を参照して ください。

• アプリケーシ ョ ン構成ルールの構成

• COM+ルールの構成

• カスタムスクリプ トルールの構成

• 検出されたソフ トウェアルールの構成

• ファイルルールの構成

• ハードウェアルールの構成

• IISメ タベースルールの構成

• IISルールの構成

• IIS 7.0ルールの構成

• ローカルセキュリテ ィ設定ルールの構成

• 登録済みソフ トウェアルールの構成

• スト レージルールの構成

• Windows .NET Framework構成ルールの構成

• Windowsレジスト リルールの構成

• Windowsサービスルールの構成

• Windows/UNIXユーザーおよびグループルールの構成

• コンプライアンスチェ ックの構成

SAコアの一部には、コンプライアンスチェ ックの付いたイベン ト ロギング、オペレーティ ングシステム、ユー

ザーとユーザーグループルールといった古い内容が含まれるものがあります。 これらのチェ ックは、 EPから

利用できるCISポリシーに統合されました。
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アプリケーシ ョ ン構成ルールの構成

アプリケーシ ョ ン構成監査ルールを使用すると、 管理対象サーバー上の構成ファイルの値を監査して、 これ

らのファイルが適切に構成されているかどうかをチェ ックできます。 

監査するターゲッ ト構成ファイルとの比較の基礎として、 あらかじめ定義されたアプリケーシ ョ ン構成テン

プレート をリス トから選択できます。 また、 組織のユーザーが監査、 スナップシ ョ ッ ト仕様、 または監査ポ

リシーで使用できるように作成したカスタムアプリケーシ ョ ン構成を選択することもできます。 

監査で使用するアプリケーシ ョ ン構成は、 アプリケーシ ョ ンの構成ファイルの値と構造をモデル化します。

これにより、 管理対象サーバー上の既存の構成ファイルの値をチェ ックするルールを設定できます。 

監査、 スナップシ ョ ッ ト仕様、 または監査ポリシーでアプリケーシ ョ ン構成を選択して [表示] をクリ ックす

ると、 監査のソースからの構成ファイルの内容が表示されます。 監査ルールに追加できるすべてのキーと値

のペアが表示されます。 

[監査] ウィンドウに表示される値は、監査のソースまたは監査ポリシー (またはスナップシ ョ ッ ト仕様のター

ゲッ ト ) によって次のように異なります。 

• 監査または監査ポリシーのソースとしてサーバーを選択した場合、 監査ルールに表示されるアプリケー

シ ョ ン構成値は、 アプリケーシ ョ ン構成テンプレートによってフ ィルターされた後の、 ソースサーバー

上の構成ファイルの値です。 

• 監査または監査ポリシーのソースとしてスナップシ ョ ッ ト を選択した場合、 スナップシ ョ ッ トが実行さ

れた時点で取得された値だけを変更できます。 

• ソースを選択しない場合、アプリケーシ ョ ン構成ファイルに対してルールを構成することはできません。

• スナップシ ョ ッ ト仕様でアプリケーシ ョ ン構成を構成した場合、 構成の値はターゲッ トサーバーから得

られます。 

監査のアプリケーシ ョ ン構成ルールには、 ソース構成ファイルの値のうち、 アプリケーシ ョ ン構成でモデル

化されたものだけが表示されます。 アプリケーシ ョ ン構成がカスタマイズされ、 カスタム属性が定義されて

いない (ただしソース構成ファイルに値が存在する) 場合、 アプリケーシ ョ ン構成は監査または監査ポリシー

には表示されません。 

ソースアプリケーシ ョ ン構成ファイルの内容を表示した後で、 ソースファイルから値を選択し、 ターゲッ ト

構成に対するチェ ックに使用するルールを作成することにより、 ルールを定義できます。 また、 監査でルー

ルとターゲッ ト構成ファイルの値に差異が見つかった場合に使用する修復値も定義できます。

アプリケーシ ョ ン構成ルールの作成

アプリケーシ ョ ン構成ルールの構成方法を理解するために、 例を見てみまし ょ う。 

例: 目的は、 UNIXのhostsファイル (/etc/hosts) に対する監査ルールを作成し、 サーバーのグループの/etc/

hostsファイルを監査して、 正しい値が含まれていることを確認することです。 特定のゴールデンサーバー

上のUNIX hosts フ ァイルが、 他のサーバーが適合すべき理想的な hosts フ ァイル構成の状態を表すことがわ

かっています。このゴールデンサーバーを監査のソースに選択し、そのファイルの内容を借りて、監査のルー

ルを作成できます。 ルールを作成して監査を保存したら、 サーバーのグループに対して監査を実行して、 /

etc/hostsファイルが (監査ルールに基づいて) 正し く構成されているかどうかを判定できます。 

この例では、 「等しい」 (=) 演算子が使用されています。 アプリケーシ ョ ン構成ルールで使用できる演算子は

次のとおりです。 

= (等しい)、 <> (等し く ない), < (小さい)、 <= (以下)、 > (大きい)、 >= (以上)、 含む、含まない、 正規表現に一致、

正規表現に一致しない
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アプリケーシ ョ ン構成ルールを作成するには、 次の手順を実行します。 

1 監査の作成 (19 ページ ) に示されている方法のいずれかで、 監査を作成します。 このルールをスナップ

シ ョ ッ ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 監査で選択したソースは、 アプリケーシ ョ ン構成に対して作成できるルールの種類を決

定します。 ソースを選択しないと、 アプリケーシ ョ ン構成ルールを構成することはできません。 

3 [監査] ウィンドウのビューペインで、 [ルール] > [アプリケーシ ョ ン構成] を選択します。 

4 内容ペインで をクリ ックして、 利用可能なすべての構成テンプレートにアクセスします。

5 [構成テンプレートの選択 ] ウィンドウで、 監査ルールに追加するテンプレートを 1 つまたは複数選択し

て、 [OK] をクリ ックします。

6 構成するテンプレート を選択します。 その内容がテンプレートエディ ターに表示されます。

7 [表示] をクリ ックして、 構成ファイルの内容を  [ファイルビュー ] タブに表示します。 

構成ファイルの内容が表示されない場合、 [ファイル名] セクシ ョ ンに正しいパスを入力します。

例: UNIX hostsファイルを表示すると、 図6に示すような情報が表示されます。 ソースhostsファイルの内

容と IPアドレス/ホスト名ペア (青で強調表示) が表示されます。

図6 hostsファイル用のアプリケーシ ョ ン構成監査ルール 
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8 この構成ファイルに対する監査ルールを作成するには、 ソースサーバー (監査のソースとして選択した

サーバー ) 上のhostsファイルからキーと値のペアを選択します。 

9 このルールを作成するには、 [ファイルビュー ] タブ領域で IPアドレスを選択します。 ソースサーバーか

ら取得したファイルの内容が表示されます。 図6の例では、 127.0.0.1などのIPアドレスを選択できます。

IP アドレスを選択すると、 要素が青で強調表示されます。 青のテキストは、 要素からルールを作成でき

ることを示します。

アプリケーシ ョ ン構成監査ルールの構成時の色分けの詳細については、 表2を参照して ください。

内容領域で IPアドレスを選択した後、 [演算子] フ ィールドの値は空です。 これは、 ルールに演算子がま

だ追加されていないからです。 この値をルールに追加するには、 値をダブルクリ ックするか、 内容の下

のルール式領域に次のパラメーターを入力します。 

– 演算子: [=] (等しい) を選択します。演算子を  [=] に変更すると、「等しい」 演算子がただちにルー

ルに追加されます。 演算子を選択なしに変更すると、 演算子はただちにルールから削除され

ます。 

– 参照: [値] を選択します。 

– 値: 127.0.0.1と入力します。

– 修復方法: 127.0.0.1と入力します。

これは、 値が127.0.0.1のIPアドレスを探すことを表します。 このアドレスが見つからな く ても、 修復値

は127.0.0.1 となるので、 このIPアドレスが含まれないターゲッ トサーバー上のホスト ファイルにこの値

を追加できます。 

10 [ファイルビュー ] タブ領域でホスト名を選択します。 前のステップで 初に選択したIPアドレスが緑に

なっています。 緑のテキストは、 次に設定するルールパラメーターが、 前に選択した IPアドレスとペア

になることを示します。

11 [ルール] セクシ ョ ンで、 次のパラメーターを設定します。 

– 演算子: [=] (等しい) を選択します。

– 参照: [値] を選択します。ルール定義に対してカスタム属性を選択した場合、 このカスタム属性

がターゲッ トサーバー上に存在しないと、 このルールの監査は失敗します。

– 値: hostを選択します。

– 修復方法 : hostを選択します。 これにより、 ルールの 後の部分が追加されます。 この部分は、

IPアドレス127.0.0.1がhost と一致するキーと値のペアをターゲッ トサーバー上でチェ ックする

役割を果たします。

12 [ルールビュー ] タブを選択します。 このルールは次のように表現されます。 

「IPアドレスが値127.0.0.1に等し く、ホスト名に値hostに等しいエン ト リが含まれるエン ト リをチェ ック」 

このルールが、ターゲッ トサーバーまたはスナップシ ョ ッ ト仕様のhostsファイルを監査する際に使用さ

れます。 

注: IPアドレスとホスト名はキーと値のペアなので、 IPアドレスとホスト名は必ず組み合わせて指定する必要

があります。

13 追加のアプリケーシ ョ ン構成ルールを構成するには、 [監査に対して利用可能] セクシ ョ ンでその他のア

プリケーシ ョ ン構成を選択します。 

14 監査の構成を終了するには、 他のルールを定義して、 監査のターゲッ トサーバー、 スケジュール、 通知

を設定します。 

15 監査を保存します。 

16 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 詳細については、 監査の

実行 (21ページ) を参照して ください。
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アプリケーシ ョ ン構成監査ルールの色分け

初めてアプリケーシ ョ ン構成を表示したときには、 監査ルールの作成に使用可能なすべての要素が、 青の下

線付きテキストで表示されます。 ルールの選択と作成を開始すると、 色が変化していきます。 表2に、 アプ

リケーシ ョ ン構成監査ルールの構成で使用される色分けを示します。    

COM+ルールの構成

Windows COM+ルールを構成するには、 ターゲッ トサーバー上で監査またはスナップシ ョ ッ ト を行う ソース

COM+ オブジェ ク ト を選択します。 COM+ ルールは、 選択したオブジェ ク トのアクセス制御レベル (ACL) も

チェ ックします。 これには、 継承されたACLも含まれます。 

COM+オブジェク トは、 オブジェク トの属性に基づいてカテゴリに分類されます。 COM+オブジェク トは0個以

上のカテゴリを指定します。監査またはスナップシ ョ ッ トウィ ンドウでは、COM+オブジェク ト ツリーの [ルー

ル] セクシ ョ ンの1つのノードに、すべてのCOM+オブジェク トが表示されます。監査またはスナップシ ョ ッ ト

にCOM+ルールを追加するには、 ルールを選択してから右矢印ボタンをクリ ックします。

監査またはスナップシ ョ ッ ト結果で COM+ルールを修復できるようにするには、 COM+オブジェク トまたはカ

テゴリを選択する際に [関連するすべてのファイルのアーカイブ] オプシ ョ ンを選択します。 このオプシ ョ ン

を選択すると、COM+オブジェク トに関連付けられたすべてのアクセス許可と起動アクセス許可も監査または

スナップシ ョ ッ トルールに含められます。 これには、 親COM+オブジェク トから継承したものも含まれます。 

COM+ルート フォルダーを監査することはできません。 ただし、 COM+の個々のオブジェク トまたはサブカテ

ゴリを監査することはできます。

表2 アプリケーシ ョ ン構成監査ルールの色分け

テキストの色 説明

青の下線付き ルールに使用可能なソース構成ファイル内のすべての要素。 

強調表示の濃い青 選択された要素のうち、 関連付けられたルールがない要素。

強調表示の薄い青 ルールに追加された要素。

強調表示の中間の濃さの青 選択された要素のうち、 関連付けられたルールがある要素。

緑 要素はプライマリキーであり、 現在選択されている要素に関連していま

す。 また、 この要素は、現在選択されている要素と同じルールで使用され

ます。

現在選択されている要素に比較値 (=、 含む、 一致など ) を設定した場合、

緑のテキストのその他の要素には、自動的に比較値=が設定されます。例: 

127.0.0.1 localhost

localhostを選択すると、 127.0.0.1は緑になります。 localhostに比較値を

指定した場合、 127.0.0.1にも自動的に比較値が設定され、 次のような

ルールができます。

IPが127.0.0.1に等し く、 かつhostnameがlocalhostに等しいエン ト リ

が存在する。

太字 プライマリキー。

イタ リ ック カスタム属性またはSA属性。
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COM+ルールを構成するには、 次の手順を実行します。 

1 監査の作成 (19 ページ ) に示されている方法のいずれかで、 新しい監査を作成します。 このルールをス

ナップシ ョ ッ ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115 ページ ) を参照して く

ださい。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど) には、

ソースが必要です。

3 [監査] ウィンドウのビューペインで、 [ルール] > [COM+] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 COM+オブジェク トまたはオブジェク ト カテゴリを選択します。 

5 右矢印ボタンをクリ ックして、 COM+オブジェク トまたはオブジェク ト カテゴリを  [監査に対して選択済

み] セクシ ョ ンに移動します。選択したすべてのCOM+オブジェク トまたはオブジェク ト カテゴリが、ター

ゲッ トサーバーまたはスナップシ ョ ッ ト仕様で監査されます。 ルールに対して個々のオブジェ ク ト と

COM+カテゴリを選択できます。 ルート フォルダーを選択して監査ルールに追加することはできません。

6 ルールウィンドウの下部でオプシ ョ ンを選択します。 

• [関連するすべてのファイルのアーカイブ ] オプシ ョ ンを選択すると、 監査またはスナップシ ョ ッ ト

結果でCOM+ルールを修復できるようになります。 

• [フルパス名でな く ファイル名だけを比較] を選択すると、 COM+ルールは選択したファイル名だけを

チェ ックし、 フルパスはチェ ックしません。

7 監査の構成を終了するには、必要な他のCOM+オブジェク トまたはオブジェク ト カテゴリルールを定義し

て、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

8 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。詳細については、監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ペー

ジ) を参照して ください。

9 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。

カスタムスクリプ トルールの構成

カスタムスクリプ トルールを使用すると、 独自のスクリプ ト  (バッチ、 Python、 Visual Basic) を定義して、 監

査、 監査ポリシー、 またはスナップシ ョ ッ ト仕様で使用する値を取得して比較することができます。 また、

独自の修復スクリプ ト を作成することもできます。 

カスタムスクリプ トルールを構成する際には、 ターゲッ ト値、 すなわちスクリプ トが返すことを期待される

値を指定します。 監査はこの情報を、 次の方法に基づいて収集できます。 

• 比較ベースの監査: ソースサーバーに対してスクリプ ト を実行します。 スクリプ トの戻り値 (終了コード

または標準出力 ) が、 ターゲッ トサーバーに対する実行後のスクリプ トの出力と比較されます。 このオ

プシ ョ ンは、 「ソース」 と呼ばれます。 

• 値ベースの監査: 独自の値を指定します。この値は、ターゲッ トサーバーに対する実行後のスクリプ トの

出力と比較されます。 スクリプ トの期待される結果がわかっている場合には、 この値を手動で入力しま

す。 または、 ソースサーバーに対してスク リプ ト を実行して、 その戻り値を使用することもできます。

監査の実行時には、 ターゲッ トサーバーに対する実行後にスクリプ トが返した結果とこの値が比較され

ます。 このオプシ ョ ンは、 「値」 と呼ばれます。 

監査に対しては、 修復スクリプ ト を構成することもできます。 これは、 ルールと、 ターゲッ トサーバーに対

する実行後にスクリプ トが返した値との間に差異が見つかった場合に使用されます。 
42 第2章



スナップシ ョ ッ トの場合、 スクリプ トの結果は、 ターゲッ トサーバーに対して (ルール詳細での定義に従っ

て ) スクリプ ト を実行することによって生成され、 スナップシ ョ ッ トに取得されます。 スナップシ ョ ッ ト仕

様をセッ トアップする場合も、修復スクリプ ト を追加することができます。このタイプのスクリプ トは、ター

ゲッ トサーバーに対する修復を行うために使用できます。 スナップシ ョ ッ トのターゲッ トサーバーに対する

修復スクリプ トは、 [スナップシ ョ ッ ト ] ウィンドウから個々のサーバーに対して実行できます。 

カスタムスクリプ トルールを構成するには、 次の手順を実行します。 

1 監査の作成 (19ページ) の方法のいずれかで、新しい監査を作成します(このルールをスナップシ ョ ッ ト仕

様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます ( アプリケーシ ョ ン構成、 Windows ユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 スクリプ ト を作成して監査ルールを定義するには、 次のオプシ ョ ンが選択できます。 

ソース

— ルール: [ルールの追加] をクリ ックして、 新しいカスタムスクリプ トルールを追加します。

— 上に移動: [上に移動] をクリ ックして、選択した監査ルールを上に移動し、 カスタムスクリプ ト監査

ルールの実行順序を指定します。 監査ルールは、 指定した順序で保存されます。 この順序は、 監査

または監査ポリシーを開いたときに表示されます。

— 下に移動: [下に移動] をクリ ックして、選択した監査ルールを下に移動し、 カスタムスクリプ ト監査

ルールの実行順序を指定します。 監査ルールは、 指定した順序で保存されます。 この順序は、 監査

または監査ポリシーを開いたときに表示されます。

ルール詳細

— 名前: スクリプ トの名前を入力します。

— スクリプ トのタイプ: バッチ、 Python、 PowerShell、 Visual Basic (VBS) の中から選択します。

— スクリプ ト : スクリプ トの内容をここに入力するか、 コピーして貼り付けます。 または、 [スクリプ

トのインポート ] をクリ ックして、 ローカルドライブからスクリプ ト をインポート します。

成功条件

— 出力: 終了コードまたは標準出力。

— 演算子: 演算子を選択します。等しい (=)、等し く ない (<>)、小さい (<)、大きい (>) などが使用できます。 

— 参照: スクリプ ト出力のソースを選択します。 

— ソース: このオプシ ョ ンを選択すると、監査の実行時にソースに対してスクリプ トが実行され、スク

リプ トが要求する値が取得されます。 得られた値は、 ターゲッ トサーバーに対して実行されたスク

リプ トから取得された値と比較されます。

スナップシ ョ ッ ト仕様に対してこのオプシ ョ ンを選択した場合、 スクリプ トはターゲッ トに対

して実行され、 スクリプ ト実行の結果がスナップシ ョ ッ ト  (結果) に取得されます。 

監査のソースがスナップシ ョ ッ トの場合、 カスタムスクリプ トルールはスナップシ ョ ッ ト仕様

に構成されているカスタムスクリプ ト定義を使用します。

— 値: 独自の値を入力します。 このオプシ ョ ンは、入力した値を使用して、 ターゲッ トサーバーに対す

る実行後にスクリプ トから返された値と比較します。 このオプシ ョ ンを使用した場合、 監査の実行

時にスクリプ トはソースサーバーに対して実行されません。 ソースサーバーからのスクリプ ト出力

をただちに取得するには、 アイコンをクリ ックします。返された値はテキストボックスに表示さ

れ、 そのまま使用することも、 必要に応じて編集することもできます。 
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監査のソースがスナップシ ョ ッ トの場合、 カスタムスクリプ トルールはスナップシ ョ ッ ト仕様

に構成されているカスタムスクリプ ト定義を使用します。 

— サーバー属性 : このオプシ ョ ンを選択すると、 ソースサーバーのサーバー属性が、 ターゲッ トサー

バーに対して実行されたスクリプ トの出力と比較されます。

— カスタム属性 : このオプシ ョ ンを選択すると、 ターゲッ トサーバーのカスタム属性が、 ターゲッ ト

サーバーに対して実行されたスクリプ トの出力と比較されます。 このオプシ ョ ンに使用するカスタ

ム属性は、 監査で選択されたソースサーバーから得られます。 

ルール定義に対してここでカスタム属性を選択した場合、 このカスタム属性がターゲッ トサー

バー上に存在しないと、 このルールの監査は失敗します。 

監査のソースを選択しない場合、 このリストは空になります。 

修復

— スクリプ トのタイプ: バッチ、 Python、 PowerShell、 Visual Basic (VBS) の中から選択します。

— スクリプ ト : スクリプ トの内容をここに入力するか、 コピーして貼り付けます。 または、 [スクリプ

トのインポート ] をクリ ックして、 ローカルドライブからスクリプ ト をインポート します。

4 (オプシ ョ ン ) 監査の比較が失敗したときに実行する修復スクリプ ト を追加することができます。 修復は

自動的には適用されません。修復スクリプ トは、監査の実行後に監査結果から実行する必要があります。 

スナップシ ョ ッ トの場合、 ここで定義した修復スクリプ トは、 個々のターゲッ トサーバーに対して実行

できます。修復の実行順序は独立には指定されません。選択された非コンプライアンスルールの修復は、

監査または監査ポリシーに定義されているのと同じ順序で実行されます。 たとえば、 監査ポリシーに10

個のルールがあり、 ルール2、 4、 6、 8が非コンプライアンスで、 ルール4と8が修復対象として選択され

ている場合、ルール4の修復スクリプ トが先に実行され、次にルール8の修復スクリプ トが実行されます。

5 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

6 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。詳細については、監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ペー

ジ) を参照して ください。

7 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。

カスタムスクリプ トの例

次の例は、Windowsユーザーアカウン ト を有効にし、ユーザーのパスワードを設定するように設計された、カ

スタムVBスクリプ トルールです。 このスクリプ トは、 Windows NT 4.0より後のWindows OSバージョ ンのみで

動作します。 Windows NT 4.0 でユーザーアカウン ト を有効にし、 パスワードを設定するには、 必要な操作を

手動で実行する必要があります。

strComputer = "."
strAccountName = "red2"
Set objUser = GetObject("WinNT://"& strComputer & "/" & strAccountName )
objUser.AccountDisabled = False
objUser.SetPassword "AiH345^hjq"
objUser.SetInfo 

検出されたソフ トウェアルールの構成

検出されたソフ トウェアルールは、 Windows およびUNIX 管理対象サーバーに適用する署名ベースのソフ ト

ウェア検出メカニズムであり、 SAの管理対象ではないアプリケーシ ョ ンとソフ トウェアの監査とスナップ

シ ョ ッ ト取得を行います。 検出されたソフ トウェアルールでは、 次のことができます。
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• 現在SAで管理されていない未登録のソフ トウェアを検出します。

• OS に登録されたアプリケーションの一部としてインストールされていないソフ トウェアまたはカスタム

作成されたソフ トウェアのインベン ト リを作成します。

• サーバーで検出されたソフ トウェアのスナップシ ョ ッ ト を作成し、 スナップシ ョ ッ ト を基準とする監査

を定期的に実行できます。

• 内製またはカスタム作成のソフ トウェアを追跡できます。

検出されたソフ トウェアルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ ) のいずれかの方法で、 新しい監査を作成します ( このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 

3 [監査] ウィンドウのビューペインで、 [ルール] > [検出されたソフ トウェア] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンの [ソフ トウェア] アイコンを展

開します。 監査またはスナップシ ョ ッ トのソースを選択してある場合、 初めてルールをロードするとき

には多少時間がかかることがあります。 

5 リス トから要素を選択し、 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済

み] セクシ ョ ンに移動します。 これにより、 その要素に対するルールを作成できます。 

6 ルールに構成するチェ ックのそれぞれに対して、 [監査] ウィンドウの下部で、 次のルール条件タイプの

うち1つを選択できます。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義
する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ
ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 

• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ
ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。

• 非存在: オブジェク トの非存在チェ ックを行い、ターゲッ トサーバーにオブジェク トが存在するかど

うかを判定するルール。オブジェク トがターゲッ トサーバーに存在する場合、ユーザーまたはグルー
プルールが非コンプライアンス状態にあります。実行時に、ソースサーバーが存在しても、このサー
バーに対する照会は行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ター
ゲッ トサーバーにのみ適用されます。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択した場合、 ウィンドウ下部のルール構成セクシ ョ

ンに [名前] フ ィールドが表示され、 ターゲッ トサーバーで検索される名前 (プライマリキー ) を入力でき

ます。

たとえば、 単に*と入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のPで始まるす

べてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し

て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一

致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 
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9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 これにより、 監査で作成したルールセッ トが他のユーザーからアクセスできるようにな

ります。 詳細については、 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を

参照して ください。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査の実行 (21ページ) を参照して ください。

フ ァイルルールの構成

ファイルルールでは、 次のオプシ ョ ンを指定することにより、 ターゲッ トサーバー上のファイルとディ レク

ト リを監査して比較できます。

• ディレク ト リ名: 選択したファイルまたはディレク ト リの絶対パス。

 (オプシ ョ ン) 環境変数 (${varName}) またはカスタム属性 (@varName@) への参照を追加するこ

ともできます。 SA/カスタム属性でのファイル名のパラメーター化 (75ページ) およびパス名の環境

変数 (77ページ) を参照して ください。

• 範囲: デフォルトの範囲はディレク ト リ＋ファイルです。 [ディレク ト リオプシ ョ ン] ペインの [範囲の例]

の図に、 選択したオプシ ョ ンに基づく範囲の使用法の階層が表示されます。 この図には除外は表示され

ません。 [除外の設定] をクリ ックすると、 [含める対象/除外する対象の選択] ウィンドウに除外が表示さ

れます。

ディ レク ト リ構造を再帰的にたどる : 監査対象として選択したファイルシステムフォルダーのすべ

てのサブディレク ト リの内容を含めます。 たとえば、 ディ レク ト リ＋ファイル (再帰的)、 ファイル

のみ (再帰的)、 ディ レク ト リのみ (再帰的) のようになります。

ディ レク ト リを含む : 監査に含めるか除外するファイルシステム内のディ レク ト リを指定します。

ファイルの含める/除外ルール (71ページ) を参照して ください。 

ファイルを含む: 監査に含めるか除外するファイルシステム内のファイルを指定します。ファイルの

含める/除外ルール (71ページ) を参照して ください。

次のリス トは、 8 つの一般的な使用法を、 優先度の順番に示します。 この後の範囲の一般的な使用法と

図を参照して ください。

範囲の使用法1: ディレク ト リ＋ファイル (再帰的) (48ページ) 

範囲の使用法2: ディレク ト リ＋ファイル (デフォルト ) (48ページ) 

範囲の使用法3: ファイルのみ (48ページ) 

範囲の使用法4: ファイル (再帰的) (49ページ) 

範囲の使用法5: ディレク ト リ  (再帰的) (49ページ) 

範囲の使用法6: ディレク ト リのみ (49ページ) 

範囲の使用法7: 複数のディレク ト リのみ (50ページ) 

範囲の使用法8: 再帰的のみ (50ページ) 

• 差異のチェ ック : 

プロパティによる

チェ ックサム: ディレク ト リ内の選択したファイルの内容に対してチェ ックサムを実行します。

ファイルの内容全体を監査するか (フル)、 またはファイルの 初の1MBだけを監査するか (部分

的) を選択できます。

更新日: ファイルまたはフォルダーの比較にファイルの更新日を使用して監査します。

ユーザーとグループのアクセス権 (UNIXのみ ): ファイルとディ レク ト リに関連するユーザーと

グループのアクセス権を監査します。
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Windows ACL (Windowsのみ): ファイルとディ レク ト リのWindowsアクセス制御リスト  (ACL) を監

査します。

注: ファイルルールでACLをチェ ックしていて、 ユーザーとグループのACLがターゲッ トに存在

しない場合、監査と修復のプロセスが完了した後に、一時的なユーザーとグループが作成され、

不明な名前が割り当てられます。 次に監査を実行すると、 このユーザーとグループが不明な名

前で表示されます。 修復の詳細については、 監査結果 (86ページ) を参照して ください。

バージ ョ ン番号 : 一部のWindows フ ァイルタイプ (.exe、 .dll、 .ocx、 .olb、 .scr、 .rll、 .sys、 .drv、

.acm) に対しては、 ファイルの作成者がファイルバージ ョ ンと製品バージ ョ ンを設定できます。

このオプシ ョ ンは、 これらのバージ ョ ン番号を比較します。 差異がある場合、 ルールは非コン

プライアンス状態と見なされ、 ターゲッ ト ファイルの実際の値を監査結果に表示することがで

きます。 

注 : 上記の拡張子のファイルがすべて製品バージ ョ ンまたはファイルバージ ョ ン属性を持つわ

けではありません。

ファイルを修復用にアーカイブ: ファイル全体をアーカイブします。このオプシ ョ ンを使用する

と、 ルールに指定した差違に基づいて、 指定したファイルの差異を監査でチェ ッ クできます。

このオプシ ョ ンは、 ルールとターゲッ ト ファイルとの間のファイルの差異を表示して修復した

い場合に使用します。差異が見つかった場合、修復を行う と、ソースファイルがターゲッ トサー

バーにコピーされ、 ターゲッ ト ファイルがソースに置き換えられます。 

注 : このオプシ ョ ンを使用すると、 比較するファイルのサイズと数によっては、 SA コアのデー

タベースの必要ディスク容量が増加する可能性があります。 

アプリケーシ ョ ン構成値セッ トによる: アプリケーシ ョ ン構成を使用して、ターゲッ トサーバー上の

構成ファイルを評価します。 このオプシ ョ ン  ([詳細関連付け設定] を含む) では、 構成テンプレート

を使用して、 ソース構成ファイルとターゲッ トサーバー上の構成ファイルの間の値の差異を比較で

きます。 構成テンプレートによる監査でのファイルの比較 (52ページ) を参照して ください。

• 修復サマリー: 選択したプロパティが一致しない場合に、ソースからファイルとそのプロパティ をコピー

することによって修復を行います。

範囲の一般的な使用法と図

次の例は、 スコープの使用法のタイプごとのWindowsディレク ト リオプシ ョ ンと、 関連するファイルシステ

ムの図を示します。 Windowsでは、 [Windows ACL] オプシ ョ ンが使用できます。 Unixでは、 [ユーザーとグルー

プのアクセス権] オプシ ョ ンが使用できます。

• 範囲の使用法1: ディレク ト リ＋ファイル (再帰的) (48ページ) 

• 範囲の使用法2: ディレク ト リ＋ファイル (デフォルト ) (48ページ) 

• 範囲の使用法3: ファイルのみ (48ページ) 

• 範囲の使用法4: ファイル (再帰的) (49ページ) 

• 範囲の使用法5: ディレク ト リ  (再帰的) (49ページ) 

• 範囲の使用法6: ディレク ト リのみ (49ページ) 

• 範囲の使用法7: 複数のディレク ト リのみ (50ページ) 

• 範囲の使用法8: 再帰的のみ (50ページ) 
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図7は、 ディ レク ト リ＋ファイル (再帰的) に必要なオプシ ョ ンの例です。

図7 範囲の使用法1: ディレク ト リ＋ファイル (再帰的)

図8は、 ディ レク ト リ＋ファイルに必要なオプシ ョ ンの例です。 これらはデフォルトのオプシ ョ ンです。

図8 範囲の使用法2: ディレク ト リ＋ファイル (デフォルト )

図9は、 ファイルのみに必要なオプシ ョ ンの例です。

図9 範囲の使用法3: ファイルのみ
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図10は、 ファイル (再帰的) に必要なオプシ ョ ンの例です。 

図10 範囲の使用法4: ファイル (再帰的)

図11は、 ディ レク ト リ  (再帰的) に必要なオプシ ョ ンの例です。 

図11 範囲の使用法5: ディレク ト リ  (再帰的)

図12は、 ディ レク ト リのみに必要なオプシ ョ ンの例です。

図12 範囲の使用法6: ディレク ト リのみ
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図13は、 複数のディレク ト リのみに必要なオプシ ョ ンの例です。

図13 範囲の使用法7: 複数のディレク ト リのみ

図14は、 再帰的のみに必要なオプシ ョ ンの例です。

図14 範囲の使用法8: 再帰的のみ

監査にルールを追加する方法

監査にルールを追加するには、 い くつかの方法があります。

次の操作を実行できます。

• (推奨) 既存の監査ポリシーへのリンク。監査ポリシーの監査またはスナップシ ョ ッ ト仕様へのリンク  (82

ページ) および監査ポリシーのマスター監査ポリシーへのリンク  (83ページ) を参照して ください。

• 監査ポリシーのインポート。 監査ポリシールールのインポート  (84ページ) を参照して ください。 

• 監査内部でのルールの選択。

ファイルルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、 新しい監査を作成します。 このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください。

2 ターゲッ ト値と比較する参照データのソースを指定します。
50 第2章



ベス ト プラクテ ィス: ソースは、サーバーまたはそのアプリケーシ ョ ンの理想的な構成を表現するものにし

ます。

a [監査] ウィンドウのビューペインで、 [ソース] を選択します。

b [ソース] ペインで、ターゲッ ト値と比較する参照データのソースを指定します。[ソースなし ]、[サー

バー ]、 [スナップシ ョ ッ ト  - すべてのターゲッ トに1つ]、 [スナップシ ョ ッ ト仕様 - ターゲッ トごと

の 新 ] が選択できます。 スナップシ ョ ッ ト を選択した場合、 スナップシ ョ ッ トで取得されたファ

イルを比較できます。一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループ

など) には、 ソースが必要です。

選択したソースに応じて、 次のいずれかのウィンドウが表示されます。

[サーバー ] を選択した場合、 [サーバーの選択] ウィンドウが表示されます。

[ スナップシ ョ ッ ト  - すべてのターゲッ トに 1 つ ] を選択した場合、 [ スナップシ ョ ッ トの選択 ]

ウィンドウが表示されます。

[スナップシ ョ ッ ト仕様 - ターゲッ トごとの 新] を選択した場合、 [スナップシ ョ ッ ト仕様の選

択] ウィンドウが表示されます。

c 選択して [OK] をクリ ックし、 設定を保存して選択ウィンドウを閉じます。

3 ファイルルールを選択します。

a [監査] ウィンドウのビューペインで、 [ルール] > [ファイル] を選択します。

(推奨) [ルール] 内容ペインで、 をクリ ックして [監査ポリシーの選択] ウィンドウを開きます。ポ

リシーを選択して [OK] をクリ ックします。

ベストプラクテ ィス: この選択により、 リンクされたルールを作成できます。これは既存の監査ポリシーへの

リンクです。 すなわち、 ポリシーが変更されると、 この監査ルールにも変更が反映されます。

または

b (オプシ ョ ン ) リンクされないルールを作成するには、 [ リンクされないルールを有効にする  (定義済

みの監査ポリシーにリンクしない)] をチェ ックします。

[ルール] 内容ペインで、 [ルールのインポート ] をクリ ックして [監査ポリシーの選択] ウィンドウを

開きます。 ポリシーを選択して [OK] をクリ ックします。 

または

c (オプシ ョ ン ) 監査または監査ポリシーで、 [ リンクされないルールを有効にする  (定義済みの監査ポ

リシーにリンクしない)] をチェ ックします。 

をクリ ックして、[ファイルの選択] ウィンドウを開きます。ファイルシステムを展開して、ファ

イルまたはディレク ト リを選択します。[OK] をクリ ックして、選択したルールを監査に追加します。

4 監査するファイルとディ レク ト リを選択します。

a [監査] ウィンドウのビューペインで、 [ルール] > [ファイル] を選択します。

[ソースサーバー ] 内容ペインで、 をクリ ックして [ファイルの選択] ウィンドウを開きます。 

b [監査に対して利用可能] セクシ ョ ンで、ト ップレベルノードを展開し、ルールを適用するフォルダー

またはファイルを選択します。

c 選択して [選択] をクリ ックし、 設定を保存して [ファイルの選択] ウィンドウを閉じます。

または
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a [監査] ウィンドウのビューペインで、 [ルール] > [ファイル] を選択します。

[ ソースサーバー ] 内容ペインでファイルまたはディ レク ト リを選択して、 詳細ペインで [ ファイル

オプシ ョ ン] または [ディレク ト リオプシ ョ ン] を変更します。

b (オプシ ョ ン ) フォルダーの場合、 ファイル/ディレク ト リのワイルドカードオプシ ョ ンを選択して、

監査に含めるか除外するファイルやディレク ト リを指定できます。 

c をクリ ックして新しいルールを追加するか、 をクリ ックしてルールを削除します。 ファイ

ルとディ レク ト リの入力方法およびそれによる監査への影響の詳細については、 ファイルの含める

/除外ルール (71ページ) を参照して ください。 

5 (オプシ ョ ン) アプリケーシ ョ ン構成を使用して構成ファイルを比較する場合、 [アプリケーシ ョ ン構成値

セッ トによる] を選択し、 [詳細関連付け設定] をクリ ックします。 

[AppConfigファイル比較関連付け] ウィンドウの [AppConfigテンプレート ] リス トで、ソースとターゲッ ト

の構成ファイルの比較に使用するテンプレート を選択します。[関連付けられたファイル] セクシ ョ ンで、

ソース構成ファイルのデフォルトのパスを使用するか、 パスを編集します。 をクリ ッ クして、 ター

ゲッ ト上の構成ファイルと比較する別のソース構成ファイルのパスを追加します。 

終わったら、 [OK] をクリ ックします。

6 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

7 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。詳細については、監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ペー

ジ) を参照して ください。

8 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。

注: [更新] ボタンを使用して、 [ファイルの選択] 画面を更新します。 

構成テンプレートによる監査でのファイルの比較

ターゲッ トサーバー上のファイルを監査するも う 1 つの方法は、 アプリケーシ ョ ン構成 (AppConfig) テンプ

レートに基づいてソースサーバーのファイルと比較することです。 

構成テンプレートは、構成ファイルの構造をモデル化し、その内容と構成を決定します。監査のファイルルー

ルで構成テンプレート を使用してファイルを比較した場合、 監査では、 ソースとターゲッ トの両方のファイ

ルの内容が、構成テンプレートによってフ ィルターされた後で比較されます。このため、監査を実行してファ

イルを比較する際に、 テンプレートに定義された値セッ トだけが比較の対象となります。 

たとえば、 複数のターゲッ トサーバー上の/etc/passwdファイルを比較して、 適切な値を持つことがわかっ

ているゴールデンサーバー上の/etc/passwdファイルに定義された値だけが含まれることを確認したいと

します。 構成フ ァ イル比較機能を使用すれば、 /etc/passwd フ ァ イルをモデル化した構成テンプレー ト

(passwd.tpl) を選択して、 ゴールデンソースサーバーと監査のターゲッ トサーバーの両方にある実際の

passwdファイルに関連付けることができます。 

関連付けを作成するには、テンプレートを選択し、ターゲッ トサーバー上のファイルのパス名を入力します。

この機能で複数のファイルを比較することもできます。 たとえば、 比較対象の複数の構成ファイルが存在す

るディ レク ト リを選択して、 構成テンプレート をそのディレク ト リに関連付けることができます。 

監査での構成ファイルの比較機能を使用するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、 新しい監査を作成します。

2 ターゲッ ト値と比較する参照データのソースを指定します。
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ベス ト プラクテ ィス: ソースは、サーバーまたはそのアプリケーシ ョ ンの理想的な構成を表現するものにし

ます。

a [監査] ウィンドウのビューペインで、 [ソース] を選択します。

b [ソース] ペインで、ターゲッ ト値と比較する参照データのソースを指定します。[ソースなし ]、[サー

バー ]、 [スナップシ ョ ッ ト  - すべてのターゲッ トに1つ]、 [スナップシ ョ ッ ト仕様 - ターゲッ トごと

の 新 ] が選択できます。 スナップシ ョ ッ ト を選択した場合、 スナップシ ョ ッ トで取得されたファ

イルを比較できます。一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループ

など) には、 ソースが必要です。

選択したソースに応じて、 次のいずれかのウィンドウが表示されます。

[サーバー ] を選択した場合、 [サーバーの選択] ウィンドウが表示されます。

[ スナップシ ョ ッ ト  - すべてのターゲッ トに 1 つ ] を選択した場合、 [ スナップシ ョ ッ トの選択 ]
ウィンドウが表示されます。

[スナップシ ョ ッ ト仕様 - ターゲッ トごとの 新] を選択した場合、 [スナップシ ョ ッ ト仕様の選

択] ウィンドウが表示されます。

c 選択して [OK] をクリ ックし、 設定を保存して選択ウィンドウを閉じます。

3 [監査] ウィンドウのビューペインで、 [ルール] > [ファイル] を選択します。 

4 [監査] ウィンドウの詳細ペインで、 [アプリケーシ ョ ン構成値セッ トによる] を選択し、 [詳細関連付け設

定] をクリ ックします。

5 [AppConfigファイル比較関連付け] ウィンドウの [AppConfigテンプレート ] リス トで、ソースとターゲッ ト

の構成ファイルの比較に使用するテンプレート を選択します。[関連付けられたファイル] セクシ ョ ンで、

ソース構成ファイルのデフォルトのパスを使用するか、 パスを編集します。 をク リ ッ クして、 ター
ゲッ ト上の構成ファイルと比較する別のソース構成ファイルのパスを追加します。 

6 [関連付けられたファイル] セクシ ョ ンで、 ソースサーバーとターゲッ トサーバー上の実際のソースおよ

びターゲッ ト構成ファイルが存在する場所のパス名を入力します。 

注: 構成テンプレート と比較するファイルは、 すべて同じディ レク ト リに存在する必要があります。

7 ( オプシ ョ ン ) テンプレートに対して複数の関連付けを行う場合は、 をクリ ックして別のディレク ト

リを追加します。 追加したすべてのディレク ト リが、 [AppConfigテンプレート ] セクシ ョ ンで選択したテ

ンプレートに適用されます。 このウィンドウでは必要な数だけの関連付けを行う ことができます。 

8 終わったら、 [OK] をクリ ックします。

9 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

10 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 詳細については、 監査の監査ポリシーとしての保存 (82ページ) を参照して ください。

11 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。 

ハードウェアルールの構成

ハードウェアルールを構成すると、 サーバーのハードウェアに関する次の情報を監査できます。 

• インタフェース : サーバーのデュプレックスの不一致とすべてのネッ トワークインタフェースを比較し

ます。

• CPU: ターゲッ トサーバーのCPUのタイプと仕様を比較します。

• メモリ : ターゲッ トサーバーのメモリを比較します。

• スト レージ: ターゲッ トサーバーのスト レージ容量を比較します。 
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• インタフェース: デバイスにアタ ッチされたすべてのネッ トワークインタフェースを比較します。 

近SA エージェン トがインス トールされたサーバー上でハードウェアルールの監査またはスナップシ ョ ッ

ト取得を実行する場合、 モデルリポジト リにハードウェアが完全に登録されていないために、 正確なハード

ウェア情報の監査やスナップシ ョ ッ ト取得ができない可能性があります (SA エージェン トによるハードウェ

アの登録は、通常エージェン トのインストールから24時間以内に行われます)。不明な場合は、 SA管理者また

は、 SAエージェン ト をサーバーにインストールした担当者にお問い合わせください。 サーバーのハードウェ

アを手動で登録する手順については、 『SAユーザーガイド : Server Automation』 を参照して ください。

ハードウェアルールを構成するには、 次の手順を実行します。 

1 監査の作成 (19ページ) に示す方法のいずれかで、新しい監査を作成します(このルールをスナップシ ョ ッ

ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [ハードウェア] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成するハードウェアカテゴリを選択します。 

5 右矢印ボタンをクリ ックして、 ハードウェアアイテムを  [監査に対して選択済み] セクシ ョ ンに移動しま

す。 選択したすべてのアイテムが、 ターゲッ トサーバーの監査またはスナップシ ョ ッ ト取得に用いられ

ます。

6 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

7 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。詳細については、監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ペー

ジ) を参照して ください。

8 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。

IISメ タベースルールの構成

IISメ タベース監査ルールを使用すると、 IISメ タベースオブジェク トおよびオブジェク ト フォルダーを監査で

比較できます。 監査では、 IIS メ タベースオブジェク トのID、 名前、 パス、 属性などのプロパティ情報が取得

されます。 

メ タベースルールでACLをチェ ックしていて、 ユーザーとグループのACLが存在しない場合、 監査が実行され

て修復が行われた後に、 ターゲッ ト上にユーザーとグループが存在しなければ、 一時的なユーザーとグルー

プが不明な名前で作成されます。次に監査を実行すると、ソースユーザー以外の不明な名前が表示されます。 

また、 ソースサーバーから IISメ タベースルールを作成していて、 ルールで選択したメ タベースオブジェク ト

が親メ タベースオブジェク トから値を継承している場合、 監査の実行後に差異が表示されます。 たとえば、

修復を1回実行してその後に監査を再実行した場合、ソースキーが継承されておらず、属性がターゲッ トサー

バー上での作成時にIEDを持っていると、オブジェク トは親キーの継承に基づいて作成されます。監査を再実

行すると、 結果ではIEDがオブジェク トの属性の差異として表示されます。

修復の詳細については、 監査結果 (86ページ) を参照して ください。
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Windows Server 2008サーバー上でMicrosoft IIS 7.0を監査する場合は、 監査でIIS 7.0ルールを作成して構成しま

す。 IIS 7.0ルールの構成 (56ページ) を参照して ください。

IISメ タベースルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) に示す方法のいずれかで、新しい監査を作成します(このルールをスナップシ ョ ッ

ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [IISメ タベース] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する IIS メ タベースフォルダーまたはオブジェク ト を選択します (ルールに対して任意

のメ タベースフォルダーまたはオブジェク ト を選択できますが、 ルート フォルダーをルールとして使用
するように選択することはできません)。

5 右矢印ボタンをクリ ックして、 フォルダーまたはオブジェク ト を  [監査に対して選択済み] セクシ ョ ンに

移動します。 選択したすべてのアイテムが、 ターゲッ トサーバーの監査またはスナップシ ョ ッ ト取得に
用いられます。

6 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

7 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。詳細については、監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ペー

ジ) を参照して ください。

8 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行の詳細につい

ては、 監査ポリシーの作成 (81ページ) を参照して ください。

IISルールの構成

Microsoft Internet Information Serverルールを使用すると、 WindowsサーバーのIISに関するリアルタイム情報を

監査に使用できます。たとえば、サーバー名、サーバータイプ、サーバー状態、ログファイルのパス、 ドキュ
メン ト ファイルのパスなどです。

Internet Information Serverルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [Internet Information Server] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるInternet Information Serverルールを選択します。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。構成したすべてのInternet Information Serverルールが、 ターゲッ トサーバーまたはスナップシ ョ ッ ト

仕様で監査されます。 

6 各ルールに対して、 次のいずれかのチェ ックタイプを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義
する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ
ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 
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• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ

ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。

• 非存在: オブジェク トの非存在チェ ックを行い、ターゲッ トサーバーにオブジェク トが存在するかど

うかを判定するルール。オブジェク トがターゲッ トサーバーに存在する場合、ユーザーまたはグルー

プルールが非コンプライアンス状態にあります。実行時に、ソースサーバーが存在しても、このサー

バーに対する照会は行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ター

ゲッ トサーバーにのみ適用されます。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択した場合、 ウィンドウ下部のルール構成セクシ ョ

ンに [名前] フ ィールドが表示され、 ターゲッ トサーバーで検索される名前 (プライマリキー ) を入力でき

ます。

たとえば、 単に*と入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のPで始まるす

べてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し

て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一

致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

10 監査を実行するには、 [アクシ ョ ン ] メニューから  [監査の実行 ] を選択します。 監査ポリシーの作成 (81

ページ) を参照して ください。

IIS 7.0ルールの構成

SA 9.10では、 Windows Server 2008上で動作しているMicrosoft IIS 7.0に対する監査およびスナップシ ョ ッ ト仕

様ルールを作成できます。 IIS 7.0のアプリケーシ ョ ンプール、 Webサイ ト、 機能を展開して参照し、 監査また

はスナップシ ョ ッ ト仕様に追加して、 組織のコンプライアンス標準に適合するかどうかを判定できます。 監

査またはスナップシ ョ ッ トの実行後に結果を表示し、違反があれば修復できます (い くつか例外があります)。

たとえば、 IIS 7.0を実行しているい くつかのWindows Server 2008サーバーを監査して、すべてのサーバーで匿

名認証が有効になっていることを確認できます。

このコンプライアンスチェ ックを実行するには、 匿名認証が有効になっているWindows Server 2008サーバー

を監査のソースサーバーとして選択します。 その後、 監査ルールを構成して、 監査のターゲッ ト となるすべ

てのサーバーで匿名認証が有効であることをチェ ックします。

監査を実行すると  (定期的に実行するようにスケジュールすることも可能)、 ルールはターゲッ トサーバーを

チェ ックし、匿名認証が有効になっていないサーバーがあるかどうかを検出します。違反が見つかった場合、

該当するサーバーを修復して、 IIS 7.0の匿名認証を有効にすることができます。

このリ リースでは、 IIS 7.0監査ルールでISAPIフ ィルターを修復することはできません。 
56 第2章



IIS 7.0ルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します(このルールをスナップシ ョ ッ ト仕

様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 

一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど ) には、 ルールの基礎

となるソースサーバーが必要です。 また、 具体的なルールと基準の中にも、 IIS 7.0の匿名認証のチェ ッ

クのように、 ソースサーバーの選択が必要なものがあります。 ソースサーバーを選択しない場合、 ルー

ルの具体性が制限されます。 

3 [監査] ウィンドウのビューペインで、 [ルール] > [IIS 7.0] を選択します。 

4 [監査] ウィ ンドウの内容ペインの [監査に対して利用可能] セクシ ョ ンで、 ルールを作成する IIS 7.0要素

(アプリケーシ ョ ンプール、サイ ト、機能など) の1つを展開します。該当する要素を初めてロードする場

合は、 多少時間がかかることがあります。 

5 リス トから要素を選択し、 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済

み] セクショ ンに移動します。 これにより、 その要素に対するルールを作成できます。 たとえば、 [認証]

フォルダーを展開して [匿名認証] を選択し、 右矢印ボタンをクリ ックして選択したアイテムを監査に追

加します。 

6 ルールのそれぞれに対して、[監査] ウィンドウの下部で、次のルール条件タイプのうち1つを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義
する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ
ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 

• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ
ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。

IIS 7.0ルールの修復が可能なのは、 監査に [ ソースと同等 ] チェ ックがセッ トアップされている場合

に限ります。

• 非存在: オブジェク トの非存在チェ ックを行い、ターゲッ トサーバーにオブジェク トが存在するかど

うかを判定するルール。オブジェク トがターゲッ トサーバーに存在する場合、ユーザーまたはグルー
プルールが非コンプライアンス状態にあります。実行時に、ソースサーバーが存在しても、このサー
バーに対する照会は行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ター
ゲッ トサーバーにのみ適用されます。

たとえば、 IIS 7.0を実行しているターゲッ トサーバー (または複数のサーバー ) で匿名認証が有効になっ

ていることをチェ ックするには、 [監査] ウィンドウの下部で次の値を選択します。

• プロパティ値

• ステータス

• =

• 有効

これは、 各ターゲッ トサーバーの IIS 7.0匿名認証が有効になっているかどうかを調べるように監査に指

示します。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択した場合、 ウィンドウ下部のルール構成セクシ ョ

ンに [名前] フ ィールドが表示され、 ターゲッ トサーバーで検索される名前 (プライマリキー ) を入力でき

ます。
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たとえば、 アスタ リスク  (*) を入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のP

で始まるすべてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し

て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一

致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

9 監査を保存するには、 [フ ァイル] メニューから  [保存] を選択します。 監査をポリシーと して保存する

こともできます。 これにより、 監査で作成したルールセッ トが他のユーザーからアクセスできるよ う

になります。監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して くだ

さい。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。

ローカルセキュリテ ィ設定ルールの構成

ローカルセキュリテ ィ設定ルールでは、 セキュリテ ィ設定に関するリアルタイム情報を使用できます。 たと

えば、 パスワードポリシー、 監査ポリシー、 ユーザー権限、 セキュリテ ィオプシ ョ ンなどです。 

ローカルセキュリテ ィ設定ルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [ローカルセキュリテ ィ設定] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるInternet Information Serverルールを選択します。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。構成したすべてのInternet Information Serverルールが、 ターゲッ トサーバーまたはスナップシ ョ ッ ト

仕様で監査されます。 

6 各ルールに対して、 次のいずれかのチェ ックタイプを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義

する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ

ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 

• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ

ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。

• 非存在: オブジェク トの非存在のチェ ック、すなわちターゲッ トサーバー上にオブジェク トが存在し

ないことを確認します。 ターゲッ トサーバー上にオブジェク トが存在する場合、 ルールはコンプラ

イアンス違反になります。たとえば、サーバーに特定のCOM+オブジェク トが含まれないことを確認

できます。 実行時に、 ソースサーバーが存在しても、 このサーバーに対する照会は行われません。

また、ワイルドカードルールオブジェク ト を選択すると、ターゲッ トサーバーにのみ適用されます。
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7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択すると、 ウィンドウ下部のルール構成セクシ ョ ン

に、 [名前] フ ィールドが表示されます。 ターゲッ トサーバー上で検索される名前 (プライマリキー ) を入

力します。

たとえば、 単に*と入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のPで始まるす

べてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し

て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一

致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。

登録済みソフ トウェアルールの構成

登録済みソフ トウェアルールを使用すると、 ソースサーバー上に実際にインス トールされているすべての

パッケージまたはパッチをルールの作成に使用できます。 パッチとパッケージは、 SAモデルリポジト リによ

る登録の有無に関係な く検出されます。 

登録済みソフ トウェアルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [登録済みソフ トウェア] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるパッチまたはパッケージを選択します。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。 構成したすべてのルールが、 ターゲッ トサーバーまたはスナップシ ョ ッ ト仕様で監査されます。 

6 各ルールに対して、 次のいずれかのチェ ックタイプを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義

する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ

ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 

• ソースと同等 : ソース上のオブジェク ト とターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ

ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。
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• 非存在: オブジェク トの非存在チェ ックを行い、ターゲッ トサーバーにオブジェク トが存在するかど

うかを判定するルール。オブジェク トがターゲッ トサーバーに存在する場合、ユーザーまたはグルー
プルールが非コンプライアンス状態にあります。実行時に、ソースサーバーが存在しても、このサー
バーに対する照会は行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ター
ゲッ トサーバーにのみ適用されます。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択すると、 ウィンドウ下部のルール構成セクシ ョ ン
に、 [名前] フ ィールドが表示されます。 ターゲッ トサーバー上で検索される名前 (プライマリキー ) を入

力します。

たとえば、 アスタ リスク  (*) を入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のP
で始まるすべてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し
て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一
致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、監査のターゲッ トサーバー、ルールの例外、スケジュール、通知を設定します。 

9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を
参照して ください。

ス ト レージルールの構成

スト レージルールを使用すると、 コアがSE に接続するように構成されていれば、 データセンター内のス ト

レージデバイス、 SANデバイス、 接続に関してサーバーを監査できます。 

SANオブジェク トの監査とスナップシ ョ ッ ト を実行するには、Storage Essentials (SE) バージョ ン6.1.1以後が必

要で、Server AutomationのSE Connectorコンポーネン ト をSAコアにインストールして構成してお く必要があり

ます。 詳細については、 SA管理者に問い合わせるか、 Storage Visibility and Automation ドキュ メン ト を参照し

て ください。

ス ト レージルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、 [ルール] > [スト レージ] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるスト レージルールを選択します。 各スト レージ監査ルールは、 各カテゴ
リの許容される値をチェ ックします。 ルールは、 小値、 大値、 または正確な数値をチェ ックするよ
うに構成できます。

• アンマウント されたボリューム容量: 許容されるマウント解除されたボリュームの合計容量 (バイ ト )。

• アンマウン ト されたボリューム数: 許容されるマウン ト解除されたボリューム数。

• ファブリ ック : 許容されるファブリ ック数。

• FCA: 許容されるファイバーチャネルアダプター (FCA) 数。

• イニシエーターポート : 許容されるイニシエーターポート数。

• スイッチ: 許容されるSANスイッチ数。
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• ターゲッ トポート : 許容されるターゲッ トポート数。

• RAID タイプ : ターゲッ トス ト レージアレイ上で使用可能な RAID タイプ  (注 : このルールが選択され、

RAIDタイプが指定されていない場合、 監査は失敗します)。

ポート、 スイッチ、 ファブリ ックに関連するコンプライアンスルールは、 アクティブなポートだけをチェ ッ

クします。 これらのコンプライアンスルールは、 物理ポートの接続はチェ ックしません。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。 構成したすべてのスト レージルールが、 ターゲッ トサーバーまたはスナップシ ョ ッ ト仕様で監査さ
れます。 

6 各ルールに対して、 次のいずれかのチェ ックプロパティ を選択します。 

• 演算子。 等しい (=)、 小さい (<)、 以下 (<=) などが使用できます。 

• 値。 数値など、 ルールのタイプによって異なります。 

7 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

8 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

9 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を
参照して ください。

Windows .NET Framework構成ルールの構成

Windows .NET Framework構成ルールを使用すると、 アセンブリキャッシュおよび構成アセンブリ リス トに関

する情報を監査に使用できます。 たとえば、 アセンブリ名、 バージ ョ ン、 ロケール、 パブリ ックキートーク
ン、キャッシュファイル (GACまたはZAP)、プロセッサーアーキテクチャー、 カスタム、 ファイル名などです。 

Windows .NET Framework構成ルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。 

3 [監査] ウィンドウのビューペインで、 [ルール] > [Windows .NET Framework構成] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるWindows .NET Framework構成ルールを選択します。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。構成したすべてのWindows .NET Framework構成ルールが、ターゲッ トサーバーまたはスナップシ ョ ッ

ト仕様で監査されます。 

6 各ルールに対して、 次のいずれかのチェ ックタイプを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義

する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ

ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 

• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ

ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。
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• 非存在: オブジェク トの非存在チェ ックを行い、ターゲッ トサーバーにオブジェク トが存在するかど

うかを判定するルール。オブジェク トがターゲッ トサーバーに存在する場合、ユーザーまたはグルー
プルールが非コンプライアンス状態にあります。実行時に、ソースサーバーが存在しても、このサー
バーに対する照会は行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ター
ゲッ トサーバーにのみ適用されます。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択した場合、 ウィンドウ下部のルール構成セクシ ョ
ンに [名前] フ ィールドが表示され、 ターゲッ トサーバーで検索される名前 (プライマリキー ) を入力でき

ます。

たとえば、 アスタ リスク  (*) を入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のP
で始まるすべてのオブジェク トに一致し、 *Pは大文字のPで終わるすべての要素に一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し
て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一
致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を
参照して ください。

Windowsレジスト リルールの構成

Windows レジス ト リルールは、 比較ベースのルールであり、 監査またはスナップシ ョ ッ ト仕様のソースから

Windows レジス ト リキーまたはフォルダーを選択して、 ターゲッ トサーバーと比較できます。 監査では、 選

択したレジスト リフォルダーとキーが比較され、ターゲッ トサーバー上に存在するかどうかが判定されます。

ルールにターゲッ ト値または修復値を設定することはできません。 

Windowsレジスト リオブジェク ト

Windowsレジスト リオブジェク ト を使用すると、 レジスト リキー、 レジスト リ値、 サブキーを取得できます。

レジスト リキーはレジスト リ値を含むディレク ト リであり、 レジスト リ値はディレク ト リ内のファイルに似

ています。サブキーはサブディレク ト リのようなものです。 SAクライアン トでサポート されるWindowsレジ

スト リキーは、 HKEY_CLASSES_ROOT、 HKEY_CURRENT_CONFIG、 HKEY_LOCAL_MACHINE、 HKEY_USERSです。

監査と取得の際にキーエン ト リ  ( データ ) の内容で有効な制御文字は、 #x9、 #xA、 [#xD、 #x20-#xD7FF]、

[#xE000-#xFFFD]、 [#x10000-#x10FFFF] です。 無効な制御文字はSAクライアン トに記録できないため、 XMLエ

ンテ ィテ ィに変換されて&#;で表示されます。たとえば、データ値が00 00 (バイ ト ) の場合、監査またはスナッ

プシ ョ ッ ト仕様の結果には&#x00;が表示されます。

アクセス制御レベル (ACL)

Windows レジス ト リルールでは、 アクセス制御レベル (ACL) を比較するよ うに選択するこ と も可能です。

Windowsレジスト リルールでACLをチェ ックしていて、 ユーザーとグループのACLが存在しない場合、 監査が

実行されて修復が行われた後に、 ターゲッ ト上にユーザーとグループが存在しなければ、 一時的なユーザー

とグループが不明な名前を使用して作成されます。 次に監査を実行すると、 ソースユーザーと異なる不明な

名前が表示されます。 詳細については、 監査結果 (86ページ) を参照して ください。
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Windowsレジスト リ監査ルールを構成するには、 次の手順を実行します。 

1 新しい監査を作成します。 監査の作成方法については、 監査の作成 (19ページ) を参照して ください。 

(オプシ ョ ン ) このルールをスナップシ ョ ッ ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作

成 (115ページ) を参照して ください。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 

一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど ) には、 ソースが必要

です。

3 [監査] ウィンドウのビューペインで、 [ルール] > [Windowsレジスト リ ] を選択します。

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成するWindowsレジスト リフォルダーまたはキーを選択します。 

5 右矢印ボタンをクリ ックして、 Windowsレジスト リフォルダーまたはキーを  [監査に対して選択済み] セ

クシ ョ ンに移動します。選択したすべてのアイテムが、ターゲッ トサーバーの監査またはスナップシ ョ ッ

ト取得に用いられます。

6 作成したレジスト リエン ト リキールールのそれぞれに対して、 監査でターゲッ ト をチェ ックする際に次

のオプシ ョ ンを使用するように設定できます。 

• サブキーの内容も比較—選択したレジスト リキーに属するすべてのサブキーを評価します。

• ACLも比較—選択したレジスト リキーのACLを比較します。

• キー値に対して大文字と小文字を区別しない比較を使用 — 名前の大文字と小文字が異なっている

場合に、 キー値の差異を監査結果に表示しません。

7 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

8 [ファイル] メニューの [保存] を選択して、 監査を保存します。 

(オプシ ョ ン ) 監査をポリシーとして保存することもできます。 監査またはスナップシ ョ ッ ト仕様の監査

ポリシーとしての保存 (85ページ) を参照して ください。

9 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。

注 : [監査ポリシー ] ウィンドウで特定のサーバーを選択して登録情報を表示した後に、 別のサーバーの登録

情報を確認する場合、 [監査ポリシー ] ウィ ン ドウを閉じてから再度開き、 登録内容のフ ィールドを更新し

ます。

Windowsサービスルールの構成

Windows サービスルールは、 比較ベースのルールであり、 監査またはスナップシ ョ ッ ト仕様のソースから

Windowsサービスを選択して、 ターゲッ トサーバーと比較できます。監査またはスナップシ ョ ッ ト仕様では、

選択したサービスがターゲッ トサーバー上のサービスと比較され、 サービスが存在するかどうかと、 サービ
スが開始済み、 停止済み、 または無効であるかどうかが判定されます。 このタイプのルールにターゲッ ト値
または修復値を設定することはできません。

Windowsサービス監査ルールを構成するには、 次の手順を実行します。 

1 新しい監査を作成します。 監査の作成方法については、 監査の作成 (19ページ) を参照して ください。 

(オプシ ョ ン ) このルールをスナップシ ョ ッ ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作

成 (115ページ) を参照して ください。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 

一部の監査ルール (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど ) には、 ソースが必要

です。
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3 [監査] ウィンドウのビューペインで、 [ルール] > [Windowsサービス] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、ルールを作成するWindowsサービスを選択します。利用可能な任意のサービスを選択できますが、す

べてのWindowsサービスのルート フォルダーを選択することはできません。

5 右矢印ボタンをクリ ックして、 選択したWindowsサービスを  [監査に対して選択済み] セクシ ョ ンに移動

します。 選択したすべてのアイテムが、 ターゲッ トサーバーの監査またはスナップシ ョ ッ ト取得に用い

られます。

6 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

7 監査を保存します。

8 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。

Windows/UNIXユーザーおよびグループルールの構成

Windows またはUnixユーザーおよびグループルールを使用すると、 Windows およびUnixサーバーのローカル

ユーザーおよびグループ情報にアクセスできます。

ユーザーおよびグループルールを構成するには、 次の手順を実行します。

1 監査の作成 (19ページ) のいずれかの方法で、新しい監査を作成します。 (このルールをスナップシ ョ ッ ト

仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115ページ) を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 (アプリケーシ ョ ン構成、 Windowsユーザーおよびグループなど、 一部の監査ルールには

ソースが必要です)。

3 [監査] ウィンドウのビューペインで、[ルール] > [Windows/UNIXユーザーおよびグループ] を選択します。 

4 [監査] ウィンドウの内容ペインで、 [監査に対して利用可能] セクシ ョ ンのト ップレベルノードを展開し

て、 ルールを作成する元になるユーザーおよびグループルールを選択します。 

5 右矢印ボタンをクリ ックして、 ルールオブジェク ト を  [監査に対して選択済み ] セクシ ョ ンに移動しま

す。 構成したすべてのユーザーおよびグループルールが、 ターゲッ トサーバーまたはスナップシ ョ ッ ト
仕様で監査されます。 

6 各ルールに対して、 次のいずれかのチェ ックタイプを選択します。 

• プロパティ値: ターゲッ トオブジェク トの個々のプロパティ をチェ ックする値ベースのチェ ック。こ

のタイプのチェ ックの場合、 各オブジェク トに対して、 オブジェク トに関連するプロパティ を定義
する式を、 ルールウィンドウ下部のドロップダウンリスト を使用して作成する必要があります。 オ
ブジェク トのタイプに応じて固有の演算子を指定できます。 使用できるのは、 文字列、 数値 (整数

または浮動小数点数)、 ブール値 (真と偽の値の比較)、 日付 (時刻でな く日付の比較)、 配列です。 一

部のプロパティ タイプでは、 値セレクターボックスから値を選択できます。 

• ソースと同等: ソース上のオブジェク ト と ターゲッ トサーバーとの1対1の比較を行う比較チェ ック。

このタイプのチェ ックでは、 ソースサーバーとターゲッ トサーバーの両方から選択された各プロパ
ティが正確に一致する場合のみ、 オブジェク トはコンプライアンス状態と見なされます。

— 非存在: オブジェク トの非存在のチェ ック、すなわちターゲッ トサーバー上にオブジェク トが存在し

ないことを確認します。 ターゲッ トサーバー上にオブジェク トが存在する場合、 ルールはコンプラ
イアンス違反になります。 実行時に、 ソースサーバーが存在しても、 このサーバーに対する照会は
行われません。 また、 ワイルドカードルールオブジェク ト を選択すると、 ターゲッ トサーバーにの
み適用されます。

7 ワイルドカードルールオブジェク ト を選択することにより、ワイルドカード検索に基づいてルール

を構成することもできます。 このオブジェク ト を選択すると、 ウィンドウ下部のルール構成セクシ ョ ン
に、 [名前] フ ィールドが表示されます。 ターゲッ トサーバー上で検索される名前 (プライマリキー ) を入

力します。
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たとえば、アスタリスク  (*) を入力すると、 ターゲッ ト上のすべてのものに一致します。 P*は大文字のPで

始まるすべてのオブジェク トに一致し、 *Pは名前が大文字のPで終わるすべてのユーザーに一致します。 

名前またはワイルドカード文字列を入力した後、 ステップ 6 と同じ手順でルールパラメーターを構成で

きます。 

ワイルドカードを使用する場合、 一致するオブジェク トはすべてルール構成に制約されることに注意し

て ください。 このタイプの監査ルールは、 見つかったすべてのオブジェク トがルールパラメーターに一

致する場合にコンプライアンス状態と見なされます。 

8 監査の構成を終了するには、 監査のターゲッ トサーバー、 ルールの例外、 スケジュール、 通知を設定し

ます。 

9 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

10 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。

コンプライアンスチェ ックの構成

BSA Essentials Subscription Servicesに登録している場合、多数のコンプライアンスルールやその構成要素 (コン

テンツ開発者の間ではコンプライアンスチェ ックと呼ばれる) にアクセスできます。 

アクセスできるチェ ックの種類はコンテンツサブスクリプシ ョ ンによって異なりますが、 Microsoft Windows

用の 新のパッチ、 現行の規制コンプライアンスポリシー (FISMA、 Sarbanes-Oxleyなど )、 コンテンツ開発者

コ ミ ュニテ ィが配布しているユーザー作成のチェ ック、 毎日更新される脆弱性情報などが含まれる可能性が

あります。

BSA Essentials Subscription Servicesに登録していない場合、 監査、 監査ポリシー、 スナップシ ョ ッ ト、 コンプ

ライアンスチェ ックエディ ターに、 コンプライアンスチェ ックは表示されません。 コンテンツサブスクリプ

シ ョ ンと、 コンプライアンスチェ ックの入手方法の詳細については、 BSA Essentials Subscription Services営業

担当者までお問い合わせください。 

各コンプライアンスチェ ックは少しずつ異なっており、 独自の構成値が必要ですが、 各チェ ックの基本パラ

メーターとして、 ターゲッ ト値 (サーバー上に見つかることが期待される値) とオプシ ョ ンの修復値を定義す

る必要があります。 

チェ ックのプロパティデータの編集や、 コンプライアンスチェ ックのグループの作成など、 コアのコンプラ

イアンスチェ ックの管理の詳細については、 コンプライアンスチェ ック  (68ページ) を参照して ください。 

監査またはスナップシ ョ ッ ト仕様でコンプライアンスチェ ックを構成するには、 次の手順を実行
します。

1 監査の作成 (19ページ) に示されているいずれかの方法で、監査またはスナップシ ョ ッ ト を作成します(こ

のルールをスナップシ ョ ッ ト仕様に対して作成する場合は、 スナップシ ョ ッ ト仕様の作成 (115 ページ ) 

を参照して ください)。

2 監査ソースを選択します。 サーバー、 スナップシ ョ ッ ト、 スナップシ ョ ッ ト仕様、 またはソースなしが

選択できます。 

3 [監査] ウィンドウのビューペインで、 [ルール] オブジェク ト を展開します。

4 コンプライアンスチェ ック ルールを選択します。

5 [監査] ウィンドウの内容ペインで、 [追加] ボタンをクリ ックします。
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6 [チェ ックの選択] ウィンドウの [参照] タブで、 コンプライアンスチェ ックのカテゴリを参照して、 監査

またはスナップシ ョ ッ トに使用するチェ ックを選択できます。 

別の方法として、 [検索] タブを選択し、 チェ ックを名前で検索することもできます。 チェ ック検索ツー

ルは、 チェ ックの名前と、 チェ ックの説明の中にある語句を検索します。 たとえば、 大パスワード長

をチェ ックするルールを検索するには、 [キーワード ] フ ィールドにmax passwordと入力します。 

[詳細検索] オプシ ョ ンを使用すると、 より詳細なチェ ック検索パラメーターを設定できます。 

7 チェ ックを選択し  (複数のチェ ックを選択するには [CTRL] キーまたは [SHIFT] キーを押しながらクリ ック )、

[OK] をクリ ックして、 チェ ックを監査に追加します。 

8 チェ ックを選択し、 次のパラメーターを定義または設定します。 

入力値

一部のカスタムチェ ックでは、 ターゲッ ト値の構成の一部として入力値が必要です。 このようなチェ ッ

クに対しては、 真または偽に設定することで成功または失敗を指定する必要があります。 監査ルールの

[説明] セクシ ョ ンに、 推奨される値の説明があります。 

ターゲッ ト値

監査のターゲッ トサーバー上に存在することが期待される値、 またはスナップシ ョ ッ トで取得する値を

指定します。 次のパラメーターを変更できます。 

— 演算子: スクリプ トの出力から式を作成するには、演算子を選択します。等しい (=)、等し く ない (<>)、

小さい (<)、 大きい (>) などが使用できます。 

— 参照: スクリプ ト出力のソースを選択します。 

— ソース: ソースサーバーからの値を使用して、 ターゲッ トサーバー上に見つかった値と比較します。 

— 値: 独自の値を入力します。 このオプシ ョ ンは、入力した値を使用して、 ターゲッ トサーバーで返さ

れた値と比較します。 アイコンをクリ ックして、 ソースサーバーから値を取得します。返された

値はテキス トボッ クスに表示され、 そのまま使用することも、 必要に応じて編集することもでき

ます。 

— サーバー属性: ソースサーバー上にあるサーバー属性を比較します。

— カスタム属性: ターゲッ トサーバー上にあるカスタム属性を比較します。

修復値

修復値設定はルールのタイプに応じて異なるので、 適切なものを選択します。

9 監査の構成を終了するには、 監査のターゲッ トサーバー、 スケジュール、 通知を設定します。 

10 監査を保存するには、 [ファイル] メニューから  [保存] を選択します。 監査をポリシーとして保存するこ

ともできます。 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) を参照して く

ださい。

11 監査を実行するには、 [アクシ ョ ン] メニューから  [監査の実行] を選択します。 監査の実行 (21ページ) を

参照して ください。
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コンプライアンスチェ ックの名前の変更

監査、 監査ポリシー、 スナップシ ョ ッ ト仕様のコンプライアンスチェ ックのインスタンス名は、 右クリ ック

メニューから簡単に変更できます。

コンプライアンスチェ ックの名前の変更とプロパティの編集の詳細については、 コンプライアンスチェ ック

(68ページ) を参照して く ださい。 

コンプライアンスチェ ックの名前を変更するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] >[監査と修復] を選択し、 監査、 監査ポリシー、 ま

たはスナップシ ョ ッ ト仕様を開きます。

2 [監査] (または [監査ポリシー ] または [スナップシ ョ ッ ト仕様]) ウィンドウのビューペインで、 カスタム

チェ ックを含む特定のルール (ユーザーとグループなど) を選択します。

3 内容ペインの [監査に対して利用可能] セクシ ョ ンで、 カスタムルールチェ ックを選択し、 右クリ ックし

て [ルールの名前変更] を選択して、 ルールの名前を変更します。

監査またはスナップシ ョ ッ ト仕様が監査ポリシーにリンクされている場合、 ルールチェ ックの名前は変更で

きません。

[監査/スナップシ ョ ッ ト仕様] ウィンドウからのコンプライアンスチェ ックの

検索

SAには多数のコンプライアンスチェ ッ クが存在する可能性があるので、[監査] または [スナップシ ョ ッ ト仕

様] ウィンドウ内部の検索ツールを使用して、 必要なチェ ックを見つけることができます。

監査またはスナップシ ョ ッ ト仕様の内部からコンプライアンスチェ ックを検索するには、 次の手
順を実行します。

1 [監査] または [スナップシ ョ ッ ト仕様] ウィ ンドウのビューペインで、 [ルール] オブジェ ク ト を展開し

ます。

2 コンプライアンスチェ ック ルールを選択します。

3 内容ペインで [追加] をクリ ックします。

4 [チェ ックの選択] ウィンドウの [参照] タブで、 コンプライアンスチェ ックのカテゴリを参照して、 監査

またはスナップシ ョ ッ トに使用するチェ ックを選択できます。 

5 [検索] タブを選択し、チェ ックを名前で検索します。チェ ック検索ツールは、チェ ックの名前と、チェ ッ

クの説明の中にある語句を検索します。 たとえば、 大パスワード長をチェ ックするルールを検索する

には、 [キーワード ] フ ィールドにmax passwordと入力します。 

6 [詳細検索] リンクをクリ ックして、 詳細な検索基準を作成します。 詳細検索では、 テキスト文字列によ

る検索だけでな く、 チェ ックのプロパティ  (セキュリテ ィ レベル、 外部ID、 プラッ ト フォーム、 テスト ID

など) の値によってクエリを制限できます。 をクリ ックして、 詳細検索パラメーターを追加します。 

テスト ID、 セキュリテ ィ レベル、 外部 ID をコンプライアンスチェ ックのプロパティに追加する方法につ

いては、 コンプライアンスチェ ックのプロパティの編集 (68ページ) を参照して ください。

7 検索を実行するには、 [検索] をクリ ックします。

8 検索結果で、監査またはスナップシ ョ ッ ト仕様に追加するチェ ックを選択して、[OK] をクリ ックします。
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コンプライアンスチェ ック  

コンプライアンスチェ ックエディ ターへのアクセス権が必要です。 アクセス権を取得するには、 SA管理者に

お問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

コンプライアンスチェ ッ クエディ ターでは、 コアのBSA Essentials Subscription Servicesのコンプライアンス

チェ ックに関するプロパティ情報 (メ タデータ ) の参照、 再グループ化、 編集を行います。 

たとえば、 組織のデータセンター内のサーバーに対して実行されるすべてのコンプライアンスチェ ッ クに、

外部の番号付け方式を対応付ける必要があるとします。コンプライアンスチェ ックエディ ターを使用すれば、

外部IDをチェ ックに追加できます。 また、 外部 IDを追加したチェ ックのカスタムグループを作成して、 これ

らのチェ ッ クにアクセスする場合に、 カスタムフォルダー内に容易に見つかるようにすることもできます。

この外部IDを検索条件に使用すれば、 ID番号または文字列でチェ ックを見つけることもできます。

また、 カスタムチェ ックに関する情報を編集することで、 チェ ックの名前の変更、 カスタムセキュリテ ィ レ

ベルの追加、 チェ ックの説明の変更なども行えます。 たとえば、 チェ ックの修復の説明を追加して、 修復の

際に何が起きるかを示すことができます。 これは、 他の人がチェ ッ クを使用する場合に非常に有用な情報

です。

コンプライアンスチェ ックのプロパティの編集

コンプライアンスチェ ックエディ ターでは、 コンプライアンスチェ ックのプロパティ を変更できます。 名前

の変更、 説明の追加、 プロパティ情報の変更、 外部IDの追加などを実行できます。

コンプライアンスチェ ックのプロパティ情報を編集するには、 次の手順を実行します。

1 SAクライアン トの [ツール] メニューから  [コンプライアンスチェ ックエディ ター ] を選択します。このメ

ニュー項目が見つからない場合は、 SAに連絡してアクセス権を取得して く ださい。

2 [コンプライアンスチェ ックエディ ター ] ウィンドウの [参照] タブで、 カスタムチェ ックのカテゴリを展

開して、 編集するチェ ックを見つけます。 [プラッ ト フォーム] フ ィルタードロップダウンリストでオペ

レーティングシステムを選択して、 リス ト を絞り込むことができます。 

3 [検索] タブを選択すると、名前または、名前と説明のフ ィールドのキーワードでチェ ックを検索できます。

たとえば、 セキュリテ ィログをチェ ックするルールを検索するには、 [キーワード ] フ ィールドに

security logと入力します。 検索をさらに絞り込むには、 キーワードsizeを追加して、 セキュリテ ィ

ログファイルのサイズを監査するすべてのチェ ックを見つけます。

[詳細検索] オプシ ョ ンを使用すると、 より詳細なチェ ック検索パラメーターを設定できます。 詳細検索

では、 セキュリテ ィ レベル、 外部 ID、 プラッ ト フォーム、 テスト IDなどの他のプロパティによるフ ィル

タ リングが可能です。 

追加の検索パラメーターを指定するには、 をクリ ックします。

4 チェ ックのプロパティ情報を編集するには、 [参照] タブまたは [検索] タブの結果からチェ ックを選択し

ます。

5 コンプライアンスチェ ッ クエディ ターの右側にある  [プロパテ ィ ] タブで、次のチェ ッ ク情報を編集し

ます。

• 名前: [名前] の値フ ィールドの内部をダブルクリ ックして、 チェ ックの名前を変更します。

• カテゴリ : [ クリ ックして編集 ] リンクをクリ ックして、 チェ ックをカスタムフォルダーに追加しま

す。 たとえば、 リンクをクリ ックして、 [ カテゴリ ] ウィンドウで、 キーボードの [ENTER] キーを押

してから名前を入力して、新しいコンプライアンスチェ ックカテゴリを作成します。[適用] をクリ ッ
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クします。カスタムグループフォルダーを作成するには、コンプライアンスチェ ックエディ ターウィ

ンドウの下部にある  [変更の適用] をクリ ックします。 チェ ックのカスタムグループの作成の詳細に

ついては、 カスタムコンプライアンスチェ ックカテゴリの作成 (69ページ) を参照して ください。

• 外部ID: 値フ ィールドの内部をダブルクリ ックして、 外部IDを追加または変更します。

• セキュリテ ィ レベル: 値フ ィールドの内部をダブルクリ ックして、チェ ックのセキュリテ ィ レベルを

入力または変更します。

6 コンプライアンスチェ ックエディ ターウィンドウの下部にある  [変更の適用 ] をクリ ックして、 変更を

チェ ックに適用します。

7 チェ ックの説明を編集するには、 [説明]、 [修復の説明]、 または [技術的説明] タブを選択して、 それぞれ

の説明テキスト を編集します。

8 説明用のHTMLエディ ターを使用するには、 編集アイコン をクリ ックします。

9 HTMLエディ ターで、 説明ウィンドウの左下にあるHTML編集アイコンをクリ ックします。 

10 HTMLの説明を編集します。 

11 [適用] をクリ ックします。 変更を元に戻すには、 [ファイル] メニューで [元に戻す] を選択します。

12 [コンプライアンスチェ ックエディ ター ] ウィンドウの下部にある  [変更の適用] をクリ ックして、説明の

変更をチェ ックに適用します。

カスタムコンプライアンスチェ ックカテゴリの作成

コンプライアンスチェ ックエディ ターでは、 コアにインストールされているコンプライアンスチェ ックを含

む独自のカスタムカテゴリを作成できます。 たとえば、 カスタムカテゴリを作成し、 Windowsサーバー上に

あるユーザーとグループ設定を監査するすべてのチェ ックを追加します。 または、特定のLinuxサービスに関

連するチェ ックだけにアクセスしたい場合は、 そのための専用のカテゴリを作成できます。

カスタムコンプライアンスチェ ックカテゴリを作成するには、 次の手順を実行します。

1 SAクライアン トの [ツール] メニューから  [コンプライアンスチェ ックエディ ター ] を選択します。このメ

ニュー項目が見つからない場合は、 SAに連絡してアクセス権を取得して く ださい。

2 [コンプライアンスチェ ックエディ ター ] ウィンドウの [参照] タブで、 カスタムチェ ックのカテゴリを展

開して、 編集するチェ ックを見つけます。 [プラッ ト フォーム] フ ィルタードロップダウンリストでオペ

レーティングシステムを選択して、 リス ト を絞り込むことができます。 

3 コンプライアンスチェ ックを選択します。

4 [コンプライアンスチェ ックエディ ター ] ウィンドウの右上にある  [プロパティ ] タブの [カテゴリ ] 行で、

[クリ ックして編集] リンクをクリ ックします。

5 [カテゴリ ] ウィンドウで、 マウスポインターをメインチェ ックカテゴリ名の末尾に置いて、 キーボード

の [ENTER] を押します。

6 名前を入力して、 新しいコンプライアンスチェ ックカテゴリを作成します。 これにより、 新しいコンプ

ライアンスチェ ックカテゴリがコンプライアンスチェ ックエディ ターで作成されます。 その他のカテゴ

リを追加するには、 も う一度ENTER を入力して新しい行を開始し、 カテゴリの名前を入力します。 選択

したチェ ックは新しいカテゴリすべてに追加されます。

7 [適用] をクリ ックします。

8 カスタムグループフォルダーを作成するには、 コンプライアンスチェ ックエディ ターウィンドウの下部

にある  [変更の適用] をクリ ックします。 

9 カスタムカテゴリを削除するには、 上記の手順をも う一度実行して、 [カテゴリ ] ウィンドウからカテゴ

リの名前を削除します。
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コンプライアンスチェ ックのデフォルトへの復元

コンプライアンスチェ ックをすべてデフォルトの状態、 すなわちBSA Essentials Subscription Servicesポータル

から 初にダウンロード したときの状態に戻すには、 [デフォルトに戻す] 操作を使用します。 [デフォルトに

戻す] を実行すると、コンプライアンスチェ ックに対するカスタマイズは削除され、コンプライアンスチェ ッ

クはリ リースされた元の状態に戻ります。 

コンプライアンスチェ ックをデフォルトの状態に戻すには、 次の手順を実行します。

1 SAクライアン トの [ツール] メニューから  [コンプライアンスチェ ックエディ ター ] を選択します。このメ

ニュー項目が見つからない場合は、 SAに連絡してアクセス権を取得して く ださい。

2 [コンプライアンスチェ ックエディ ター ] ウィンドウで、 [編集] メニューから  [デフォルトに戻す] を選択

します。 

[デフォルトに戻す] 操作は、 選択したコンプライアンスチェ ックだけに適用されます。

非推奨のチェ ックの表示

非推奨となったコンプライアンスチェ ッ クをコンプライアンスチェ ッ クエディ ターに表示することができ

ます。 

非推奨のチェ ックをコンプライアンスチェ ックエディ ターに表示するには、 次の手順を実行
します。 

1 SAクライアン トの [ツール] メニューから  [コンプライアンスチェ ックエディ ター ] を選択します。このメ

ニュー項目が見つからない場合は、 SAに連絡してアクセス権を取得して く ださい。

2 [表示] メニューから  [非推奨のチェ ックの表示] を選択します 

3 チェ ックされたカテゴリを展開すると、 非推奨のチェ ックが表示されます。 

非推奨のチェ ックは、 薄いグレーのイタ リ ックフォン トで表示されます。 

チェ ックに含める対象/除外する対象の設定

コンプライアンスチェ ックに含める、 またはコンプライアンスチェ ックから除外するファイルまたはディレ

ク ト リを指定できます。

含めるまたは除外するファイルまたはディ レク ト リを指定するには、 次の手順を実行します。

1 [監査] ブラウザーのビューペインで、 [ルール] を展開し、 [ファイル] を選択します。

2 [ルール] > [ファイル] の内容ペインで、 [ディレク ト リオプシ ョ ン] の [除外の設定] をクリ ックします。

3 [含める対象/除外する対象の選択] ウィンドウで、各ドロップダウンリストから  [含める] または [除外] を

指定します。

4 [参照] をクリ ックしてソースサーバーのファイルまたはディレク ト リを選択するか、 ファイルパスを入

力します。 

有効なワイルドカード文字は、 アスタリスク  (*) とパーセント記号 (%) です。 たとえば、 コンプライアンス

チェ ックから .exeファイルをすべて除外するには、 [除外] フ ィールドに "*.exe" と入力します (引用符なし )。

ディ レク ト リの選択では、 そのディ レク ト リの下にあるファイルとサブディ レク ト リ も参照できます。

操作は、 C: ディレク ト リやルートディ レク ト リ以外からも開始できます。

5 をクリ ックして別の行を追加するか、 をクリ ックして行を削除します。

6 [参照] ウィンドウで、 [選択] をクリ ックして選択を保存します。

7 [含める対象/除外する対象の選択] ウィンドウで、 [設定] をクリ ックして設定を保存します。
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ファイルの含める/除外ルール

監査、監査ポリシー、またはスナップシ ョ ッ ト仕様内部でファイルルールを構成する場合、監査またはスナッ

プシ ョ ッ トに含める対象または除外する対象として、 ディ レク ト リまたはファイルを指定できます。 この項

では、含める/除外ルールについて説明し、 これらのルールがファイルの絶対パスの相対サブセッ トにどのよ

うに適用されるかを示します。

監査のファイルルール内の含める/除外ルールは、図15に示すように、監査またはスナップシ ョ ッ ト仕様ウィ

ンドウの下部にあります。

図15 ファイルシステムのファイル/ディレク ト リのワイルドカードの含める/除外ルール 

監査またはスナップシ ョ ッ ト仕様でファイルルールを構成する際に、 [ フ ァイル / ディ レク ト リのワイルド

カード ] フ ィールドに含める/除外ルールを入力できます。 ルールを入力した後、 [含める] または [除外] をド

ロップダウンリストから選択します。 新しい含める/除外ルールを追加するには、 をクリ ックします。 

監査またはスナップシ ョ ッ ト仕様に対するファイルシステムルールの作成と構成の方法については、 ファイ

ルルールの構成 (46ページ) を参照して ください。 

含める/除外ルールのタイプ

監査と修復では、 次のタイプの含める/除外ルールを、 ファイルルールの構成に使用できます。

• ファイルタイプルールは、 ファイル名パスに適用され、 “/”と “\”のどちらも含みません。

• 相対タイプのルールは、 相対パスに適用され、 Unixの場合は“/”、 Windowsの場合は“\”を含み、 完全修飾

でないものです。
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• 絶対タイプのルールは、 絶対パスに適用されます。 Unixの場合、 絶対パスの先頭は“/”です。 Windowsの

場合、 絶対パスの先頭はボリ ューム文字で、 その後に “:\” が付き、 完全修飾になり ます。 例と して

は、 “C:\”、 “d:\”、 “f:\”などがあります。 Windowsのパスに“/” (スラッシュ ) を使用した場合、 監査と修復

は有効なパスにするためにこれを“\” (バックスラッシュ ) に変換します。

• ファイル名とパスに対する環境変数とカスタム属性のパラメーター化。 詳細については、 SA/ カスタム

属性でのファイル名のパラメーター化 (75ページ) を参照して ください。

監査と修復は、 すべての除外ルールを先に処理します。 除外ルールがすべて適用された後で、 含めるルール

が適用されます。 含めるルールのデフォルトは、 ファイルシステムのすべてのオブジェク ト を含めることで

す。 多くの場合、 含めるルールは処理自体行われないことがあります。 除外ルール (先に処理される) と組み

合わせたときに、 これらのルールが意味をなさない場合があるからです。

含める/除外ルールには、 アスタ リスク  (*) と疑問符 (?) をワイルドカード と して使用することもできます。 ワ

イルドカード文字は、 パスまたは1文字以上の文字列に一致するプレースホルダーです。

含める /除外ルールのタイプに応じて、 ルールはファイルの絶対パスの特定のサブセッ トだけに適用されま

す。 監査と修復では、 各スナップシ ョ ッ トまたは監査に対して、 1つのト ップレベルが存在します。 含める /

除外ルールに対して比較するファイルには、 1つの絶対パスがあります。図16では、絶対パスは/usr/home/

abc/defgです。 スナップシ ョ ッ トまたは監査は、 /usr/home/abc/defg絶対パスを下にたどって、 相対パ

スabc/defgと、 ファイル名defgを見つけます。 この例では、含める/除外ルールは次のように適用されます。

• ファイルタイプのルールは、 ファイル名パスdefgに適用されます。

• 相対タイプのルールは、 相対パスabc/defgに適用されます。

• 絶対タイプのルールは、絶対パス/usr/home/abc/defgに適用されます。監査と修復が含める/除外ルー

ルをファイルのパスの相対サブセッ トにどのように適用するかについては、 図16を参照して く ださい。

図16 含める/除外ルールの適用方法 

これらのルールの適用方法の説明のために、 次の例を使用します。

例: すべての.txtファイルをスナップシ ョ ッ トまたは監査に含める  (73ページ) と例: 後のtemp.txtファイルを

含め、 他のすべてを除外 (74ページ) で使用されているファイルシステム構造の例は次のとおりです。

/dir1/dir2/a
/dir1/dir2/b
/dir1/dir2/names.txt
/dir1/dir2/temp.txt
/dir1/dir2/version1.exe
/dir1/dir2/subdir/version2.exe

/usr/home/abc/defg abc/defg defg

/usr/home/abc/defg
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例: すべての.txtファイルをスナップシ ョ ッ トまたは監査に含める

拡張子が.txtのファイルをすべてスナップシ ョ ッ トまたは監査に含める場合、 含める /除外ルールは次のよう

になります。

• /dir1/dir2

• *.txtを含める  (ファイルタイプのルール)

• *を除外 (ファイルタイプのルール)

次に示すのは、監査と修復がファイル構造を反復処理して、対応する含める/除外ルールを適用する手順です。

a *によって/dir1/dir2/aが除外されます。 次に*.txtが/dir1/dir2/aのファイル部分 (a) に適用され、 一致が

見つかりません。 このファイルは含められません。

b *によって/dir1/dir2/bが除外されます。次に*.txtが/dir1/dir2/bのファイル部分 (b) に適用され、一致が

見つかりません。 このファイルは含められません。

c *はnames.txtに一致しますが、 *.txtもnames.txtに一致するため、 このファイルは除外されます。

d ステップ3と同じ。

e aを*と比較します。 これは一致します。 aをaと比較します。 これは一致します。 このファイルは含

められます。

f bを*と比較します。 これは一致します。 bをaと比較します。 これは一致しません。 このファイルは

除外されます。

これらのステップ番号は、 ファイル構造の例のパスに対応し、 番号はト ップレベルパスから始まります。

例: ファイルaだけをスナップシ ョ ッ トまたは監査に含める

このファイルだけをスナップシ ョ ッ トまたは監査に含める場合、 含める/除外ルールは次のようになります。

• /dir1/dir2

• *を除外 (ファイルタイプのルール)

• aを含める  (ファイルタイプのルール)

次に示すのは、監査と修復がファイル構造を反復処理して、対応する含める/除外ルールを適用する手順です。

a *によって/dir1/dir2/aが除外されます。 次に*.txtが/dir1/dir2/aのファイル部分 (a) に適用され、 一致が

見つかりません。 このファイルは含められません。

b *によって/dir1/dir2/bが除外されます。次に*.txtが/dir1/dir2/bのファイル部分 (b) に適用され、一致が

見つかりません。 このファイルは含められません。

c *はnames.txtに一致しますが、 *.txtもnames.txtに一致するため、 このファイルは含められます。

d ステップ3と同じ。

e aを*と比較します。 これは一致します。 aをaと比較します。 これは一致します。 このファイルは含

められます。

f bを*と比較します。 これは一致します。 bをaと比較します。 これは一致しません。 このファイルは

除外されます。

これらのステップ番号は、 ファイル構造の例のパスに対応し、 番号はト ップレベルパスから始まります。
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例: 後のtemp.txtファイルを含め、 他のすべてを除外

後のtemp.txtファイルをスナップシ ョ ッ トまたは監査に含め、他のすべてを除外する場合、含める/除外ルー

ルは次のようになります。

• /dir1/dir2

• *を除外 (ファイルタイプのルール)

• dir3/temp.txtを含める  (相対タイプのルール)

次に示すのは、監査と修復がファイル構造を反復処理して、対応する含める/除外ルールを適用する手順です。

a *によって/dir1/dir2/aが除外されます。 次に*.txtが/dir1/dir2/aのファイル部分 (a) に適用され、 一致が

見つかりません。 このファイルは含められません。

b *によって/dir1/dir2/bが除外されます。次に*.txtが/dir1/dir2/bのファイル部分 (b) に適用され、一致が

見つかりません。 このファイルは含められません。

c *はnames.txtに一致しますが、 *.txtもnames.txtに一致するため、 このファイルは含められます。

d ステップ3と同じ。

e dir3/temp.txtが/dir1/dir2/dir3/temp.txtの相対部分と比較されます。 これは一致します。

f aを*と比較します。 これは一致します。 aをsubdir/version2.exeと比較します。 これは一致しません。

このファイルは除外されます。

これらのステップ番号は、 ファイル構造の例のパスに対応し、 番号はト ップレベルパスから始まります。

フ ァイルルールのオーバーラップ

ルールに親ディ レク ト リを  ( オプシ ョ ン付きで ) 含め、 子ディ レク ト リを  (別のオプシ ョ ン付きで ) 追加パラ

メーターとして使用した場合、親ディ レク ト リのスナップシ ョ ッ ト と子ディ レク ト リのスナップシ ョ ッ トは、

1つのスナップシ ョ ッ ト と してオーバーラップします。 このロジックは、 Windows NTのACLコレクシ ョ ンおよ

びコンテンツコレクシ ョ ンオプシ ョ ンと、 Windows レジス ト リのコンテンツコレクシ ョ ンオプシ ョ ンにも適

用されます。 次の例は、 親ディ レク ト リ と子ディ レク ト リの監査ルールのオーバーラップを示します。

次のファイルシステムを例に取ります。 ここで、 末尾がスラッシュ  (/) のものはディ レク ト リを表します。 

/cust/app/bin/
/cust/app/bin/file1
/cust/app/bin/conf/
/cust/app/bin/conf/conf1
/cust/app/bin/conf/conf2
/cust/app/bin/conf/dev/
/cust/app/bin/conf/dev/conf3

例A

次の2つのルールでスナップシ ョ ッ ト を作成したとします。

ディ レク ト リ/cust/app/bin (再帰的、 チェ ックサムなし )

ディレク ト リ/cust/app/bin/conf (非再帰的、 チェ ックサム)

スナップシ ョ ッ トは次のファイルシステム情報を記録します。
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/cust/app/bin/ (ディレク ト リ)
/cust/app/bin/file1 (チェックサムなし)
/cust/app/bin/conf/ (ディレク ト リ)
/cust/app/bin/conf/conf1 (*チェックサム*)
/cust/app/bin/conf/conf2 (*チェックサム*)
/cust/app/bin/conf/dev/ (ディレク ト リ)
/cust/app/bin/conf/dev/conf3 (チェックサムなし)

このように、/cust/app/binが再帰的でチェ ックサムがないにも関わらず、/cust/app/bin/confディレク

ト リがそれをオーバーライ ド して、このディ レク ト リ内のすべてのファイルはチェ ックサムが記録されます。

例B

次の2つの監査ルールを使用してスナップシ ョ ッ ト を作成したとします (例Aで使用したオプシ ョ ンが入れ替

わっています)。

ディレク ト リ/cust/app/bin (再帰的、 チェックサム)

ディレク ト リ/cust/app/bin/conf (非再帰的、 チェックサムなし)

スナップシ ョ ッ トは次のファイルシステム情報を記録します。

/cust/app/bin/ (ディレク ト リ)
/cust/app/bin/file1 (チェックサム)
/cust/app/bin/conf/ (ディレク ト リ)
/cust/app/bin/conf/conf1 (*チェックサムなし*)
/cust/app/bin/conf/conf2 (*チェックサムなし*)
/cust/app/bin/conf/dev/ (ディレク ト リ)
/cust/app/bin/conf/dev/conf3 (チェックサム)

例C

次の3 つの監査ルールを使用してスナップシ ョ ッ ト を作成したと します ( ファイルオプシ ョ ンが追加されて

います)。

ディ レク ト リ/cust/app/bin (再帰的、 チェ ックサム)

ディレク ト リ/cust/app/bin/conf (非再帰的、 チェ ックサムなし )

ファイル/cust/app/bin/conf/conf1 (チェ ックサム)

スナップシ ョ ッ トは次のファイルシステム情報を記録します。

/cust/app/bin/ (ディレク ト リ)
/cust/app/bin/file1 (チェックサム)
/cust/app/bin/conf/ (ディレク ト リ)
/cust/app/bin/conf/conf1 (*チェックサム*)
/cust/app/bin/conf/conf2 (チェックサムなし)
/cust/app/bin/conf/dev/ (ディレク ト リ)
/cust/app/bin/conf/dev/conf3 (チェックサム)

この例では、 conf1に対する詳細な監査ルールによって、

/cust/app/bin/confの監査ルールがオーバーライ ド されています。

SA/カスタム属性でのファイル名のパラメーター化

監査またはスナップシ ョ ッ ト仕様でファイルルールを作成する際に、 ファイル名で環境変数およびカスタム

属性を参照できます。ルールウィンドウの [ファイル/ディレク ト リのワイルドカード ] 領域で、ファイル名を

編集してこれらの参照を追加できます。 

Windows環境変数を参照する構文は%envVarName%で、 Unixの構文は${varName}です。 
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カスタム属性を指定する構文は@varName@です。 例:  

@/customattribute/custAttrbuteNAME@\rest\of\the\path
@/customattribute/FacilityCustomAttrbuteNAME@\rest\of\the\path 
@/customattribute/CustomerCustomAttributeNAME@\rest\of\the\path
@/customattribute/ServerAttrbuteNAME@\rest\of\the\path
@/customattribute/GrpAttrbuteNAME@\rest\of\the\path

これにより、 パラ メーター化された環境変数またはカスタム属性をファイル名に使用して、 ソースサーバー

とターゲッ トサーバーの相対パスを監査できます。 

パラメーター化されたファイル名の例

たとえば、 監査対象のサーバーで、 アプリケーシ ョ ンへの相対パスはわかっていても、 すべてのサーバーで

絶対パスがわからない場合があります。 監査のファイルルールでパスをパラメーター化することにより、 相

対パス名が除去され、 監査はターゲッ トサーバー上に存在する相対パスをチェ ックします。 

たとえば、 監査に使用するゴールデンソースサーバーの'%ProgramFiles%'が:\Program Files”で、 ター

ゲッ トサーバーの%ProgramFiles%がD:\Program Filesだとします。

ファイルルールの [ファイル/ディレク ト リのワイルドカード ] セクシ ョ ンで、 監査のディレク ト リルールの

ルート を%ProgramFiles%\Company\MyAppと指定できます。 監査を実行すると、 ターゲッ ト となるサー

バーのパスから%ProgramFiles%が除去されます。 すなわち、 ソースサーバーのC:\Program 

Files\Company\MyApp\file1.txtがターゲッ トサーバーのD:\Program 

Files\Company\MyApp\file1.txtと比較されます。

も う1つの例として、 2つの異なるサーバー上のまった く異なるサブディ レク ト リにインストールされたアプ

リケーシ ョ ンを監査するとします。 

たとえば、 監査でゴールデンソースサーバーの構成から次のインストールパスを選択します。

/usr/local/app-version-1232/prog

そして、 ターゲッ トサーバーでは次のパスの下にアプリケーシ ョ ンがインス トールされています。

/usr/local/app

ターゲッ トサーバーを監査するには、カスタム属性APP_INSTALL_LOCを定義し、その値をゴールデンサーバー

に対しては/usr/local/app-version-1232/progに、 プロダクシ ョ ンサーバーに対しては/usr/local/

appに設定します。 監査のファイルルールは次のようになります。

@/customattribute/APP_INSTALL_LOC@/prog

この場合、監査は@/opsware/customattribute/APP_INSTALL_LOC@をターゲッ トサーバー上の環境変数の

ように扱い、 パスの置き換えを実行します。

サーバー属性を参照する場合は、 パスは次のように入力します。

@/server/APP_INSTALL_LOC@/prog
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パス名の環境変数

ベストプラクテ ィス: Unixでファイル名のパスに環境変数を使用する場合 (一般にパラメーター化チェ ックと

呼ばれる)、 環境変数は次のファイルとディ レク ト リで定義するのが 善です。 etc/opt/opsware/

snapshot/env.Unixで環境変数を定義するのに/etc/profileは使用しないで ください。

ファイルルール構成に使用する環境変数を定義するには、 監査またはスナップシ ョ ッ トのターゲッ ト となる

管理対象サーバー上に変数定義のファイルを作成できます。 

例:

1 監査またはスナップシ ョ ッ トのターゲッ ト とする管理対象サーバーにsshで接続します。

2 次の場所に新しいディ レク ト リを作成します。

mkdir /etc/opt/opsware/snapshot

3 新しい空のファイルを次のように作成します。

touch /etc/opt/opsware/snapshot/env

4 新しいファイルに、 ファイルルールで使用する環境変数の定義を入力します。 例: 

TEST1='/tmp/test1'
TEST2='/home/test2'
export TEST1 TEST2

5 編集が終了したら、 ファイルを保存します。 

監査ルールの例外 

ほとんどの監査ルールでは、 選択した監査のターゲッ トサーバー (またはサーバーのグループ) に対する一時

的または永久的なルールの例外を作成できます。 すなわち、 監査の実行時に選択した監査のターゲッ トに対

して特定のルールを除外できます。

たとえば、 複数のサーバーを監査している場合、 ターゲッ トサーバーの一部に対してい くつかのルールを使

用しないことが必要な場合があります。たとえば、会社のセキュリテ ィ標準を満たすため、Windowsサーバー

の集合に対して定期的に監査を実行して、 IISサービスが無効になっていることを確認しているとします。 監

査は、 すべてのサーバーをチェ ックして、 IISが無効であることを確認するように構成されます。 いずれかの

サーバーでIISが有効になっていると、 監査は失敗します。 

と ころが、 監査のターゲッ ト となるサーバーのい く つかで、 IISサービスを必要とするビジネスアプリケー

シ ョ ンを短期間だけ実行する必要が生じたとします。 この場合、 IISサービスをチェ ックするルールに例外を

作成して、 そのアプリケーシ ョ ンを実行するサーバーに関連付けることができます。 これにより、 IISサービ

スが有効になっているサーバーがあっても、 監査は成功します。 

ルールの例外には有効期限を設定できます。 これにより、 ルールの例外が不要になるか許可されな く なった

ときには、 監査のすべてのサーバーにルールが適用されます。 また、 例外の理由を記述したり、 チケッ ト ID

を関連付けたりすることができます。 ある監査で作成した例外は、 他の監査には影響しません。 
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例外を作成できないルール

ほとんどの監査ルールには、 例外を作成できます。 ただし、 ルールのセッ トのすべてを含むルールカテゴリ

には、 例外を作成できません。

デバイスグループに例外を適用する際の考慮事項

デバイスグループに対して監査ルールの例外を設定した場合、 例外はグループ内のすべてのサーバーに適用

されます。 場合によっては、 例外が設定されたグループに属するサーバーの1 つが別のデバイスグループに

属しており、そのグループがやはり監査のターゲッ トで、例外が適用されていないという可能性があります。 

このような場合、 例外がないデバイスグループに属しているにも関わらず、 そのサーバーには常に例外が適

用されます。 経験則として、 ルールの例外が適用されたデバイスグループに属するすべてのサーバーは、 常

に監査ルールの例外となると覚えておいて ください。 これは、 そのサーバーが、 監査のターゲッ トでかつ同

じルールが例外なしに適用されるデバイスグループに属しているかどうかには無関係です。

監査へのルールの例外の追加

監査ルールの例外を作成するには、 監査で構成されているいずれかのルールを選択し、 [ルールの例外の追加]

ウィンドウで、監査のターゲッ トサーバーに関連付けます。監査を実行すると、選択したルールと、そのルー

ルに関連付けられたターゲッ トサーバーまたはスナップシ ョ ッ トは適用されません。 

ルールの例外はデバイスグループに適用することもできます。 ルールの例外は、 無期限に適用することも、

将来のある時点で期限切れになるように設定することもできます。 例外を作成する理由を示すコ メン ト を追

加し、 例外にチケッ ト IDを関連付けることができます。

一部の監査ルールおよび監査ルールのコレクシ ョ ンには、 例外を作成できません。 詳細については、 例外を

作成できないルール (78ページ) を参照して ください。

監査にルールの例外を追加するには、 次の手順を実行します。 

1 初に、 監査を作成します。 詳細については、 監査の作成 (19ページ) を参照して ください。

2 監査に対して監査ルールを構成します。監査ルールの構成方法については、監査と修復のルール (35ペー

ジ) を参照して ください。 

3 左側の監査ビューペインで、 [例外] アイコンを選択します。 

4 次に、 内容ペインで、 [追加] をクリ ックします。 

[監査] ウィンドウでルールを選択することもできます。右クリ ックして [例外の追加] を選択します。ただし、

監査がリンクされた監査ポリシーを参照している場合、 ルールを右クリ ックして例外を追加することはでき

ません。 

5 [例外の追加] ウィンドウの [ターゲッ トサーバーの選択] セクシ ョ ンで、ルールの例外を適用する1つまた

は複数のサーバーまたはデバイスグループを選択します。 

6 次に、 [ルールの選択] セクシ ョ ンで、前のステップで選択したサーバーに関連付ける1つ以上のルールを

選択します。

7 (オプシ ョ ン) [例外の理由] セクシ ョ ンで、 説明を追加します。

8 (オプシ ョ ン) [チケッ ト ID] セクシ ョ ンで、 この例外に関連付けるチケッ ト IDを追加します。

9 [期限切れ] セクシ ョ ンで、 例外が期限切れになる日付を入力するか、 ドロップダウンリストから日付を

選択します。 
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10 例外の構成が終わったら、 [追加] をクリ ックします。 

11 監査を実行したときに適用されるルールの例外のリストが表示されます。

ルールの例外の編集または削除

例外を編集するには、 次の2つの方法があります。 

• 例外をダブルクリ ックして、 例外の理由、 チケッ ト ID、 有効期限の日付を変更します。

• [追加] をクリ ックして、 ルールを編集します (既存のルールは上書きされます)。

例外を編集するには、 次の手順を実行します。 

1 [監査] ウィンドウを開きます。 

2 ビューペインで [例外] アイコンを選択します。

3 内容ペインで例外をダブルクリ ックします。

4 [例外の編集] ウィンドウで、 任意の例外と、 それが割り当てられているサーバーまたはデバイスグルー

プを編集できます。 例外の編集が終わったら、 [追加] をクリ ックします。

5 ルールを完全に変更する場合は、 [追加] をクリ ックした後、 [例外の追加] ウィンドウで、ターゲッ トサー

バーと1つ以上のルールを選択してルールを変更します。終わったら、 [追加] をクリ ックして例外を変更

します。 

例外を削除するには、 次の手順を実行します。 

1 [監査] ウィンドウを開きます。 

2 左側の監査ビューペインで、 [例外] アイコンを選択します。

3 内容ペインで、 例外を選択して [削除] をクリ ックします。

監査ポリシーの管理 

監査ポリシーを使用すると、 サーバー構成コンプライアンスルールの集中化された再使用可能なコレクシ ョ

ンを定義して保存できます。 監査ポリシーは、 監査、 スナップシ ョ ッ ト仕様、 および他の監査ポリシーにリ

ンクすることができます。

監査ポリシーの作成は、 一般的にポリシー設定の担当者が行います。 担当者は、 会社のサーバーが満たすべ

きコンプライアンス標準を理解しています。 実際のサーバーの管理と監査を担当する別のユーザーは、 自分

が作成した監査またはスナップシ ョ ッ ト仕様に監査ポリシーをリンクすることで、 あらかじめ定義された監

査ポリシーを利用できます。監査ポリシーが変更された場合、それにリンクされた監査またはスナップシ ョ ッ

ト仕様は、 監査ポリシーの更新されたルールを参照します。 サーバーの監査担当者は、 組織の 新のコンプ

ライアンス標準が自分の監査に反映されることを確信できます。 

監査ポリシーは、 別の監査ポリシーにリンクすることもできます。 たとえば、 複数の異なる別個の監査ポリ

シーを1つのマスターポリシーにまとめて、 Windowsサービスの正しい構成を定義することができます。監査

の実行後に、 違反が見つかった場合は、 監査結果から修復できます。
監査、 監査ポリシー、 監査結果 79



監査ポリシーは1から作成することも、 監査、 スナップシ ョ ッ ト仕様 (または別の監査ポリシー ) のルールを

監査ポリシーとして保存することもできます。 すべての監査ポリシーは、 SAクライアン ト ライブラリに保存

されます。

特定の監査ポリシーにアタ ッチされている管理対象サーバー (ターゲッ ト ) のステータスを表示することもで

きます。

監査ポリシーのリンクとインポート

監査ポリシーは、 監査およびスナップシ ョ ッ ト仕様、 または他の監査ポリシー内部から、 リンクによって

使用できます。 監査とスナップシ ョ ッ ト仕様では、 インポートによって監査ポリシーを使用することもで

きます。

監査ポリシーのリンク

ベストプラクテ ィス: 監査ポリシーを監査またはスナップシ ョ ッ ト仕様にリンクすることにより、監査または

スナップシ ョ ッ ト仕様で監査ポリシーと正確に同じルールセッ ト を使用できるようになります。 監査および

スナップシ ョ ッ ト仕様のルールは監査ポリシーに定義されたルールセッ トにリンクされているため、 監査ポ

リシー内のいずれかのルールが変更された場合、 次の監査およびスナップシ ョ ッ ト仕様の実行時には、 同じ

変更がそのルールに反映されます。 

このリンクを解除するには、 [リンクされないルールを有効にする  (定義済みの監査ポリシーにリンクしない)]

オプシ ョ ンを選択します。 ファイルルールの構成 (46ページ) を参照して ください。

監査ポリシーは、 他の監査ポリシーにリンクすることも可能です。 任意の数の監査ポリシーを 1 つの監査ポ

リシーにリンクできます。 監査ポリシー間のリンクでは、 リンクする監査ポリシーが子となり、 親の監査ポ

リシーには1 つまたは複数の子をリンクします。 監査を作成して親の監査ポリシーにリンクした場合、 その

監査をターゲッ トサーバーに対して実行すると、 リンク先のポリシーのすべてのルールがターゲッ トサー

バーに対して実行されます。

監査ポリシーのインポート

監査ポリシーを監査またはスナップシ ョ ッ ト仕様にインポートすると、 監査ポリシーのすべてのルールがイ

ンポート されます。 インポート されたルールは編集可能になります。 監査ポリシーを監査にインポートする

場合、 監査の現在の値を置き換えるか、 監査ポリシーのルールを監査またはスナップシ ョ ッ ト仕様のルール

とマージするかを選択できます。 監査ポリシーに別の監査ポリシーのルールをインポートすることはできま

せんが、 別の監査ポリシーにリンクすることはできます。 

複数のリンクされた監査ポリシーとのルールのオーバーラップ

監査またはスナップシ ョ ッ ト仕様からリンクしている監査ポリシーが、 さらに別の監査ポリシーにリンクし

ている場合、リンクされたポリシーに、構成オプシ ョ ンが異なる同一のルールが含まれる可能性があります。

ルールに対して同じオブジェク トが見つかり、 ルールをカスタマイズする方法がオプシ ョ ンの設定以外にな

い場合、 ルールはマージされます。 オプシ ョ ンは異なる場合もそうでない場合もありますが、 いずれにせよ

実行前にルールは1つにマージされ、 結果は1つだけになります。 オプシ ョ ンが異なる場合、 オプシ ョ ンは1

つのルールの中でORで結合されます。 例としては、 ファイルルール、 レジスト リルール、 メ タベースルール

(古い比較タイプ)、 Windowsサービスルールなどが挙げられます。 

パラメーターを取るルールまたはユーザーがコンプライアンス基準を指定するルールは、 パラ メーターと基

準が正確に一致する場合のみマージされます。 それ以外の場合は、 別々のルールとして実行されます。 例と

しては、 コンプライアンス (プラグ可能) ルール、 カスタムスクリプ トルール、 サーバーモジュールベースの

ルールが挙げられます。
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監査ポリシーの作成 

監査ポリシーの作成の際には、 ルールの作成方法と して、 ライブサーバーをソースと してルールを選択す

る方法、 独自のカスタムルールを作成する方法、 または別の監査ポリシーのルールにリンクする方法があ

ります。

ソースサーバーを使用して監査ポリシールールを作成する場合、 監査ポリシーのルールを管理対象サーバー

の実際の構成に基づいて作成できます。 ポリシーが監査またはスナップシ ョ ッ ト仕様にリンクされている場

合、 監査ポリシーのソースサーバーは使用されません。

監査ポリシーは、 SAクライアン ト ライブラリのフォルダーに保存する必要があります。 監査ポリシーの名前

はフォルダー内で一意である必要があります。 監査ポリシーをフォルダーに保存するには、 そのフォルダー

への書き込みアクセス権が必要です。 フォルダーのアクセス権の詳細については、 『SA 管理ガイド』 参照し

て ください。 

監査ポリシーを作成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査ポリシー ] を選択します。

2 オペレーティングシステムを選択します(WindowsまたはUnix)。

3 [アクシ ョ ン] メニューから  [新規] を選択します。 

4 (オプシ ョ ン) [プロパティ ] 内容ペインで、 名前と説明を入力します。 名前には下線を使用できます。

5 [選択] をクリ ックして、 監査ポリシーを保存するSAライブラリ内の場所を指定します。 

6 [フォルダーの選択] ウィンドウで、 場所のフォルダーを選択します。 ポリシーを保存するフォルダーに

書き込むためのアクセス権が必要です。 

7 場所を選択したら、 [選択] をクリ ックします。

8 監査ポリシーのルールを管理対象サーバーに基づいて作成する場合、[監査ポリシー] ウィンドウのビュー

ペインで [ソース] を選択します。 

9 [ソース] 内容ペインで、 [選択] をクリ ックして監査ポリシーのソースサーバーを選択します。

10 [サーバーの選択] ウィンドウで、 サーバーを選択して [OK] をクリ ックします。 

11 [監査ポリシー ] ウィンドウのビューペインで、 [ルール] を選択します。 

他の監査ポリシーをこの監査にリンクするには、 をクリ ックして監査ポリシーを選択します。 

リンクされた監査ポリシーを編集するには、[ルール] リス トで監査ポリシーを選択し、 をクリ ックし

て [監査ポリシー ] ウィンドウを開きます。 

12 [監査ポリシーの選択] ウィンドウで、監査ポリシーにリンクする1つ以上の監査ポリシーを選択し、 [OK]

をクリ ックして選択を保存します。

監査ポリシーに別の監査ポリシーをリンクした場合でも、監査ポリシーの個々のルールは構成可能です。

外部参照される監査ポリシーのすべてのルールは、 ここで作成したルールと結合されて、 1 つのルール

セッ ト を構成します。 

13 ビューペインの [ルール] リストで、監査ポリシーに含める他のルールを作成します。特定の監査と修復ルー

ルの構成方法については、 第2章 「監査とスナップシ ョ ッ トのルール」 (37ページ) を参照して ください。

14 監査の構成が終了したら、 [ファイル] メニューから  [保存] を選択します。 保存が終了すると、 監査ポリ

シーは、 監査、 スナップシ ョ ッ ト仕様、 または他の監査ポリシーにリンクできるようになります。 
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注 : [監査ポリシー ] ウィンドウで特定のサーバーを選択して登録情報を表示した後に、 別のサーバーの登録

情報を確認する場合、 [監査ポリシー ] ウィ ン ドウを閉じてから再度開き、 登録内容のフ ィールドを更新し

ます。

監査の監査ポリシーとしての保存

監査を監査ポリシーとして保存できます。 この操作では、 監査のルールだけが保存されて、 新しい監査ポリ

シーが作成されます。 監査ルールがターゲッ トサーバー上に 新のエージェン ト を必要とする場合、 SAクラ

イアン トは、 ランタイムエラーを避けるため、 エージェン ト を更新するか、 監査に例外を作成するように促

すメ ッセージを表示します。

作成したすべての監査ポリシーは、 SAライブラリ内のフォルダーに保存する必要があります。 監査ポリシー

の名前はフォルダー内で一意である必要があります。 監査ポリシーを保存するフォルダーに書き込むための

アクセス権が必要です。フォルダーのアクセス権の詳細については、『SAユーザーガイド : Server Automation』
を参照するか、 SA管理者にお問い合わせください。 

監査を保存して監査ポリシーを作成するには、 次の手順を実行します。 

1 [監査] または [スナップシ ョ ッ ト仕様] ウィンドウで、 [ファイル] メニューから  [名前を付けて保存] を選

択します。 

2 [名前を付けて保存] ウィンドウで、 名前を入力します。 監査またはスナップシ ョ ッ ト仕様の名前を変更

する場合は、 一意の名前を使用する必要があります。 

3 (オプシ ョ ン) 説明を入力します。 

4 [タイプ] ドロップダウンリストから、 [監査] または [監査ポリシー ] を選択します。

5 [監査ポリシー ] を選択した場合、 [場所] セクシ ョ ンで [選択] をクリ ックします。 

6 監査ポリシーを保存するSAライブラリ内のフォルダーを選択します。 監査ポリシーを保存するには、 こ

のフォルダーへの書き込みアクセス権が必要です。

7 [OK] をクリ ックします。

監査ポリシーのリンクとインポートの方法

監査ポリシーは、監査、スナップシ ョ ッ ト仕様、または別の監査ポリシーにインポートするか保存できます。 

• 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) 

• 監査ポリシーのマスター監査ポリシーへのリンク

• 監査ポリシールールのインポート  (置換またはマージ) 

• 監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存 (85ページ) 

監査ポリシーの監査またはスナップシ ョ ッ ト仕様へのリンク

監査ポリシーを監査またはスナップシ ョ ッ ト仕様にリンクすると、 監査ポリシーのルールが監査またはス

ナップシ ョ ッ ト仕様で使用されるリンクが作成されます。

ベス トプラクテ ィス : 監査ポリシーへのリンクを使用すると、 ポリシー設定担当者がサーバーに対するサー

バー構成ポリシーを定義し、 他のユーザーは自分の監査やスナップシ ョ ッ ト仕様を同じ監査ポリシーにリン

クできます。 ポリシー設定担当者が監査ポリシーを変更した場合、 ポリシーにリンクされている監査または

スナップシ ョ ッ ト仕様にも変更が反映されます。 

監査ポリシーを監査またはスナップシ ョ ッ ト仕様にリンクした場合、 監査またはスナップシ ョ ッ ト仕様のコ

ンテキストでルールを変更することはできません。 ただし、 必要なユーザーアクセス権があれば、 監査ポリ

シーにアクセスしてそのルールを編集することはできます。 
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監査ポリシーにリンクする監査またはスナップシ ョ ッ ト仕様にすでにルールが定義されている場合、 外部

の監査ポリシーにリンクした時点で、 監査またはスナップシ ョ ッ ト仕様の既存のルールはすべて上書きさ

れます。

監査ポリシーを監査またはスナップシ ョ ッ ト仕様にリンクするには、 次の手順を実行します。 

1 既存の監査またはスナップシ ョ ッ ト仕様をSAライブラリから開きます。 

a ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [監査] を選択します。 オペレーティングシ

ステムを選択します(WindowsまたはUnix)。 内容ペインから監査を開きます。

b ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択して、 既存

のスナップシ ョ ッ ト仕様を開きます。 内容ペインからスナップシ ョ ッ ト仕様を開きます。

2 [アクシ ョ ン] メニューで [ポリシーにリンク] を選択します。 

3 [監査ポリシーの選択] ウィンドウで、 監査またはスナップシ ョ ッ ト仕様にリンクする監査ポリシーを選

択します。 1 つの監査またはスナップシ ョ ッ ト仕様からは、 1 つの監査ポリシーだけにリンクできます。

ただし、 複数の監査ポリシーを 1 つの監査ポリシーにリンクすることは可能です。 監査ポリシーの作成

(81ページ) または監査ポリシーのマスター監査ポリシーへのリンク  (83ページ) を参照して ください。 

4 監査ポリシーを選択したら、 [OK] をクリ ックします。 

すでにルールが定義されている監査またはスナップシ ョ ッ ト仕様に監査ポリシーをリンクしよう と した

場合、 既存のルール定義を上書きするかどうかを確認するメ ッセージが表示されます。 [はい] をクリ ッ

クして、 監査ポリシーをインポート し、 既存のルールを上書きします。

5 [ファイル] メニューの [保存] を選択して、 監査またはスナップシ ョ ッ ト仕様を保存します。

監査ポリシーのマスター監査ポリシーへのリンク

監査ポリシーを別の監査ポリシーにリンクすることにより、 複数の監査ポリシーを 1 つのマスター監査ポリ

シーに統合できます。 1 つの監査ポリシーにリンクできる監査ポリシーの数には制限がないので、 作成済み

の既存の監査ポリシーを再使用して、 特定の監査ニーズを満たす1つの監査ポリシーを作成できます。 

監査ポリシーを別の監査ポリシーにリンクした場合、 リンクした監査ポリシーは、 親 ( マスター ) 監査ポリ

シーの子となります。 監査を作成して親の監査ポリシーにリンクした場合、 その監査をターゲッ トサーバー

に対して実行すると、 リンク先のポリシーのすべてのルールがターゲッ トサーバーに対して実行されます。

例: SAライブラリに、HP-UXサーバーのグループに対するコンプライアンス標準を定義するい くつかの個別の

監査ポリシーが含まれているとします。 1つのポリシーには、 FTPサービスが有効になっていることをチェ ッ

クするルールが含まれます。 別のポリシーには、 cron ロギングが常に有効になっていることをチェ ックする

ルールが含まれます。 この例では、 これら2つのポリシーにリンクする1つのマスター監査ポリシーを作成で

きます。 その後、 このマスター監査ポリシーを他の監査から参照できます。 

監査ポリシーをマスター監査ポリシーにリンクするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査ポリシー ] を選択します。

2 オペレーティングシステムを選択します (WindowsまたはUnix)。

3 既存の監査ポリシーを選択するか、 新しい監査ポリシーを作成します。 監査ポリシーの作成 (81ページ) 

を参照して ください。

4 監査ポリシーのルールを管理対象サーバーに基づいて作成する場合、 [監査ポリシー ] ウィンドウの

ビューペインで [ソース] を選択します。 

a [選択] をクリ ックして監査ポリシーのソースサーバーを選択します。

b [サーバーの選択] ウィンドウで、 サーバーを選択して [OK] をクリ ックします。 
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5 [監査ポリシー ] ウィンドウのビューペインで、 [ルール] を選択します。 

a 他の監査ポリシーをこの監査にリンクするには、 をクリ ックして監査ポリシーを選択します。 

b リンクされた監査ポリシーを編集するには、[ルール] リス トで監査ポリシーを選択し、 をクリ ッ

クして [監査ポリシー ] ウィンドウを開きます。 

6 [監査ポリシーの選択] ウィンドウで、監査ポリシーにリンクする1つ以上の監査ポリシーを選択し、 [OK]

をクリ ックして選択を保存します。 

監査ポリシーに別の監査ポリシーをリンクした場合でも、監査ポリシーの個々のルールは構成可能です。

外部参照される監査ポリシーのすべてのルールは、 監査ポリシーに作成したルールと結合されます。 

7 ビューペインの [ルール ] リス トで、 監査ポリシーに含める他のルールを作成します。 監査とスナップ

シ ョ ッ トのルール (37ページ) を参照して ください。

リンクされた監査ポリシーを編集するには、[ルール] リス トで監査ポリシーを選択し、 をクリ ックし

ます。

8 監査ポリシーの構成が終了したら、 [ ファイル ] メニューから  [保存 ] を選択します。 保存が終了すると、

監査ポリシーは他の監査ポリシーにリンクできるようになります。

監査ポリシールールのインポート

監査ポリシーを監査またはスナップシ ョ ッ ト仕様にインポートすると、 監査ポリシーのルールが監査または

スナップシ ョ ッ ト仕様にインポート  (オプシ ョ ンでマージ) されます。 この場合、 監査ポリシーへのリンクは

維持されません。 

監査ポリシーをインポート した後では、 その監査ポリシーとの関連はな く なります。 ソース監査ポリシーに

変更があっても、 インポート先には反映されません。 

監査ポリシーを監査にインポートするには、 次の手順を実行します。 

1 既存の監査またはスナップシ ョ ッ ト仕様をSAライブラリから開きます。 

a ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [監査] を選択します。 オペレーティングシ

ステムを選択します(WindowsまたはUnix)。 内容ペインから監査を開きます。

b ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択して、 既存

のスナップシ ョ ッ ト仕様を開きます。 内容ペインからスナップシ ョ ッ ト仕様を開きます。

2 [アクシ ョ ン] メニューで [ポリシーにリンク] を選択します。 

3 監査またはスナップシ ョ ッ ト仕様にすでにルールが定義されている場合、既存のルールを上書きするか、

監査ポリシーのルールを既存のルールにマージするかを選択できます。 

ベストプラクテ ィス: ルールをマージした結果は、ルールのタイプに応じて異なります。ベストプラクテ ィス

と しては、 すべてのルールをレビューし、 マージした監査ポリシールールが要件を満たしていることを確認

してから、 必要に応じて変更して ください。

[はい] をクリ ックすると、 監査ポリシーは監査またはスナップシ ョ ッ ト仕様の既存のルールを上書きし

ます。

[いいえ ] をクリ ックすると、 監査ポリシーは監査ポリシールールを既存のルールとマージします。 衝突

が見つかった場合、 監査ポリシーは既存のルールを上書きします。 

4 [ファイル] メニューの [保存] を選択して、 監査またはスナップシ ョ ッ ト仕様を保存します。
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監査またはスナップシ ョ ッ ト仕様の監査ポリシーとしての保存

監査またはスナップシ ョ ッ ト仕様のルールを監査ポリシーとして保存できます。 監査ポリシーは、 別の監査

またはスナップシ ョ ッ ト仕様で使用できます。 監査ルールがターゲッ トサーバー上に 新のエージェン ト を

必要とする場合、 SAクライアン トは、 ランタイムエラーを避けるため、 エージェン ト を更新するか、 監査に

例外を作成するように促すメ ッセージを表示します。

作成したすべての監査ポリシーは、 SAライブラリ内のフォルダーに保存する必要があります。 監査ポリシー

の名前はフォルダー内で一意である必要があります。 監査ポリシーをフォルダーに保存するには、 そのフォ

ルダーへの書き込みアクセス権が必要です。 フォルダーのアクセス権の詳細については、 『SAユーザーガイ

ド : Server Automation』 を参照するか、 SA管理者にお問い合わせください。 

監査またはスナップシ ョ ッ ト仕様を監査ポリシーとして保存するには、 次の手順を実行します。

1 既存の監査またはスナップシ ョ ッ ト仕様をSAライブラリから開きます。 

a ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [監査] を選択します。 オペレーティングシ

ステムを選択します(WindowsまたはUnix)。 内容ペインから監査を開きます。

b ナビゲーシ ョ ンペインで、 [ライブラリ ] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択して、 既存

のスナップシ ョ ッ ト仕様を開きます。 内容ペインからスナップシ ョ ッ ト仕様を開きます。

2 監査またはスナップショ ッ ト仕様のルールを構成した後で、 [ファイル] メニューから  [名前を付けて保存]

を選択します。

3 [名前を付けて保存] ウィンドウで、 名前と説明を入力します。

4 [タイプ] リス トで、 [監査ポリシー ] を選択します。

5 [選択] をクリ ックします。

6 [フォルダーの選択] ウィンドウで、 監査ポリシーを保存するフォルダーを選択し、 [OK] をクリ ックしま

す。監査ポリシーが保存され、 [ライブラリ ] > [監査と修復] > [監査ポリシー ] でアクセスできるようにな

ります。

フォルダーライブラリでの監査ポリシーの検索

監査ポリシーを作成してフォルダーライブラリに保存したら、 [フォルダー内で検索] 機能を使用して、 SAラ

イブラリから監査ポリシーを容易に検索できます。

フォルダー内の監査ポリシーを検索するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査ポリシー ] を選択し、Windows

またはUnixを選択します。

2 監査を選択し、 右クリ ックして、 [フォルダー内で検索] を選択します。 監査ポリシーが保存されている

場所が表示されます。 

監査ポリシーのエクスポート

監査ポリシーに含まれ、 構成されているすべてのルールのリスト を見る場合、 ポリシーをCSVやHTMLにエク

スポートできます。 

監査ポリシーをエクスポートするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査ポリシー ] を選択します。

2 WindowsまたはUnixを選択します。
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3 監査ポリシーを開きます。

a 監査を選択してダブルクリ ックします。

または

b 監査を選択し、 右クリ ックして、 [開く ] を選択します。

4 [アクシ ョ ン] メニューから  [エクスポート ] を選択し、 CSVまたはHTMLのいずれかの形式を選択します。 

5 ファイルのパスとファイル名を選択し、 [エクスポート ] をクリ ックします。

6 ファイルを開いて、 エクスポート された情報を表示します。

注: エクスポート された情報を正し く表示するには、 .csvファイルをテキストエディ ターで開き、 ワード ラッ

プをオフにし、 テキストウィンドウを水平方向に拡大します。

監査ポリシーのコンプライアンスの表示

監査ポリシーブラウザーで、 特定の監査ポリシーにアタ ッチされている管理対象サーバー (ターゲッ ト ) のス

テータスを表示できます。 

監査ポリシーを作成し、 これにターゲッ ト をアタ ッチした場合、 コンプライアンス情報を表示するには監査

を実行する必要があります。 ターゲッ トサーバーのコンプライアンスステータスを表示するには、 監査を 1

回以上実行するか、 監査ポリシーをターゲッ トにリンクしている既存の監査結果が1つ以上必要です。

ベス トプラクテ ィス : データセンターのコンプライアンス維持で重要な役割を果たす監査ポリシーを選択し

ます。 また、 コンプライアンスに準拠していない管理対象サーバーの表示が可能です。 コンプライアンスス

テータスは、 前回の監査結果または監査ポリシーの変更に基づいて表示されます。

監査ポリシーのコンプライアンスを表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査ポリシー ] を選択します。

2 オペレーティングシステムを選択します (WindowsまたはUnix)。

3 既存の監査ポリシーを選択します。

4 [監査ポリシー ] ウィンドウのビューペインで、 [コンプライアンス] を選択します。 

内容ペインに、 監査ポリシーで参照されるすべての管理対象サーバーと、 そのコンプライアンスステー

タスのリストが表示されます。

5 (オプシ ョ ン ) リス ト内のサーバーの詳細な情報を表示するには、 サーバーを選択して [表示] をクリ ック

し、 サーバーブラウザーを表示します。

監査結果 

監査は、 サーバー上でチェ ックするサーバー構成を、 監査のルールに基づいて定義します。 監査結果は、 監

査を実行することによって生成されます。結果には、各ターゲッ トサーバーまたはターゲッ トスナップシ ョ ッ

トに関して、 監査ルールと実際のサーバー構成値との間の差異が示されます。 

ルールを修復できるかどうかは、 ルールのタイプに依存します。 ルールが修復をサポートするとともに、 そ

のサーバーに対する監査ルールのソースに、 修復をサポートするデータが含まれる必要があります。 
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例: ハードウェアルールなど、一部のルールは修復をサポート しません。サーバーの物理メモリやハードウェ

アを修復することはできません。 また、 監査がスナップシ ョ ッ ト をソースと して使用しており、 スナップ

シ ョ ッ トがルールから十分な情報を収集できなかった場合は、 そのルールは修復されません。

監査ポリシーにリンクしている監査を実行した場合、 すべてのルールの結果が表示されます。 ただし、 ルー

ルがもともとどの監査ポリシーで定義されたかは結果には示されません。

監査結果の表示

SAクライアン トでは、任意の監査の監査結果のリスト を図17のように表示できます。 ライブラリで監査を選

択すると、 その監査に関連付けられたすべての結果のリストが、 下の詳細ペインに表示されます。

図17 監査結果 
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監査結果ウィンドウ

[監査結果] ウィンドウには、監査ジ ョブに関する詳細な情報が表示されます。たとえば、図18に示すように、

監査のターゲッ トサーバーの間の差異や、 監査で定義されたルールなどです。 この情報は、 監査されたサー

バーが、 データセンターに対して設定された標準を満たしているかどうかの判定に役立ちます。

図18 監査結果ウィンドウ

既知の制限として、 SAは名前だけがパッケージを一意に識別するとは見なしません (登録済みソフ トウェア

ルール)。

例 : 特定のバージ ョ ン番号を持つ特定のパッケージがサーバーにインス トールされているかどうかをチェ ッ

クするルール (登録済みソフ トウェアルール) がある場合、 パッケージ名が同じでもバージ ョ ン番号が異なる

と、目的のパッケージだとは認識されず、ルールに合致するパッケージは検出されなかったとみなされます。

ビュー

ビューペインには、監査結果の概要が表示されます。たとえば、修復オプシ ョ ンや、コンプライアンスステー

タスごとにグループ化されたサーバー (ターゲッ ト ) などです。

• サマリー : サーバーごと、 ルールごと、 またはすべてのサーバーのすべてのルールに対する修復が可能

な修復オプシ ョ ン。 修復が実行できるのは、 ターゲッ トサーバー構成が監査のルールの定義に一致しな

いインスタンスのみです。 この [サマリー ] ビューには、結果の基になった監査のソースサーバーも表示

されます。 監査のソースとしてはサーバーまたはスナップシ ョ ッ トが使用でき、 ソースを使用しないこ

ともできます。 ただし、 ルールによってはソースが必須のものもあります。 監査の要素 (18ページ) を参

照して ください。

• コンプライアンス: 監査のすべてのルールに一致するサーバー。

• 非コンプライアンス: 監査の一部のルールに一致しなかったサーバー。

• スキャン失敗: 監査でターゲッ ト構成を判定できなかったサーバー。 たとえば、 SAコアと通信できな

かったサーバーなど。

• スキップ済み: スキップされたサーバー。
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サマリー

[サマリー ] ペインには、 監査ジ ョブに関する次の情報が表示されます。

• 作成日時、 作成者: 監査の作成日時と、 作成したユーザーの名前。

• ソース: 結果の基になった監査のソースサーバー。監査のソースとしてはサーバーまたはスナップシ ョ ッ

トが使用でき、 ソースを使用しないこともできます。 ただし、 ルールによってはソースが必須のものも

あります。 監査の要素 (18ページ) を参照して ください。

• ルール: ルール詳細の表示...このリンクは、 [ルール] ウィンドウを開いて、 監査のルールを表示します。

• 警告: 監査中に発見された警告の数。

• オブジェク ト ID: SAクライアン トによって使用される内部識別番号。

• コンプライアンス: 監査のすべてのルールに一致したサーバーの数。

• 非コンプライアンス: 監査の一部のルールに一致しなかったサーバーの数。

• スキャン失敗: 監査でターゲッ ト構成を判定できなかったサーバーの数。 たとえば、 SAコアと通信で

きなかったサーバーなど。

• スキップ済み: スキップされたサーバー。

• 部分監査の実行: このリンクでは、 サーバーを選択して、 コンプライアンスステータスが [非コンプライ

アンス] または [スキャン失敗] のルールだけを対象に監査を再実行できます。

詳細

詳細ペインには、 監査が実行されたすべてのサーバーのリスト と、 各サーバーのコンプライアンスステータ

ス、 および監査のルールのうちコンプライアンス、 非コンプライアンス、 スキャン失敗のステータスを持つ

ものの数が表示されます。 例外とされたルールおよび失敗したルールの数も表示されます。 

列セレクターツール を使用して、 表示の設定を変更できます。 列の順序を変更するには、 列見出しをク

リ ックして左右にドラッグし、 表示設定を変更します。

• コンプライアンス: ターゲッ トサーバー構成が監査のルールに一致したルールの数。

• 非コンプライアンス: 監査のルールに一致しなかったターゲッ トサーバー構成の数。

• スキャン失敗: 監査でターゲッ ト構成を判定できなかったルールの数。 たとえば、 SAコアと通信でき

なかったサーバーなど。

• スキップ済み: スキップされたサーバー。

修復方法: すべて、 サーバーによる、 ルールによる

[監査結果] ウィンドウでは、 い くつかの方法で監査結果の非コンプライアンスルールを修復できます。 

• すべて修復: [監査結果] ウィンドウの [アクシ ョ ン] メニューで、 [すべて修復] を選択して、監査結果に見

つかった差異を修復します。 

• サーバーによる修復: 監査結果のターゲッ トサーバーごとに修復します。 

• ルールによる修復: 個々の監査ルールを修復します。
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SAは、 Windows Server 2000サーバーに対して、 Windowsローカルセキュリテ ィ設定ルールのセキュリテ ィオ

プシ ョ ンの下の、 Administratorアカウン ト名の変更と Guestアカウン ト名の変更の2つの値の修復をサポート

しません。

このリ リースでは、 IIS 7.0監査ルールでISAPIフ ィルターを修復することはできません。 

すべて修復

修復可能なすべてのルールに関して、 監査結果で見つかったすべての差異を修復するように選択できます。

このオプシ ョ ンは、監査のすべてのターゲッ トサーバーに対して、すべての修復可能なルールを修復します。

ステータスがコンプライアンス のルールは、 監査の実行時に修復されません。 

監査結果で見つかったすべての差異を修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 監査を選択します。 監査リストの下の詳細ペインに、 監査に関連付けられたすべての監査結果が表示さ

れます。 

3 監査結果を選択し、 右クリ ックして、 [開く ] を選択します。 

4 [監査結果] ウィンドウで、 [アクシ ョ ン] メニューから  [すべて修復] を選択します。 

5 監査結果ウィンドウのステップ 1 では、 監査の名前、 監査対象、 監査で定義されているルールの総数が

表示されます。 [ジ ョブの開始] をクリ ックすると、 監査タスクのステップがすべて省略され、 監査ジ ョ

ブがすぐに開始します。 

6 [次へ] をクリ ックします。 

7 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを指定します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

8 [次へ] をクリ ックします。

9 [通知] ページのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通知電

子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子メー

ルアドレスを入力します。 

10 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらに送信するかを指

定できます。 

11 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定できます。 [チケッ ト ID] フ ィール

ドが使用されるのは、HPプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合の

みです。 それ以外の場合、 このフ ィールドは空のままとします。

12 [次へ] をクリ ックします。

13 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

ルールによる修復

監査結果のルールで見つかった特定の差異を修復できます。 このためには、 コンプライアンス違反の個々の

ルールを選択し、監査を再実行して、選択したルールだけを修復します。監査のすべてのターゲッ トサーバー

に対して個々のルールを修復するか、 または選択したサーバーだけでルールを修復するかを選択できます。 
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監査結果で見つかった特定の差異を修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 監査を選択します。 

3 監査リストの下の詳細ペインに、 監査に関連付けられたすべての監査結果が表示されます。 

4 監査結果を選択し、 右クリ ックして、 [開く ] を選択します。 

5 [監査結果] ウィンドウで、 [サマリー ] リス ト を展開し、 [ルールによる修復] を選択します。 監査結果内

の、 ルールによって検出されたすべての差異が表示されます。

6 修復する各ルールに対して、 [修復の有効化 ] 列のリストのチェ ックマークを選択します。 これにより、

監査結果を修復すると、 そのルールが適用される監査のターゲッ トサーバーすべてに対してルールが修
復されます。 

すべてのルールをグローバルに選択するには、 右クリ ッ クして [ すべて選択 ] を選択します。 すべての

ルールを選択解除するには、 右クリ ックして [すべて選択解除] を選択します。 

7 修復するルールを選択したら、 [アクシ ョ ン] メニューから  [修復] を選択します。 

8 監査結果ウィンドウのステップ 1 では、 監査の名前、 監査対象、 監査で定義されているルールの総数が

表示されます。 [ジ ョブの開始] をクリ ックすると、 監査タスクのステップがすべて省略され、 監査ジ ョ

ブがすぐに開始します。 

9 [次へ] をクリ ックします。 

10 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを指定します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

11 [次へ] をクリ ックします。

12 [通知] ページのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通知電

子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子メー

ルアドレスを入力します。 

13 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらに送信するかを指

定できます。 
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14 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定できます。 [チケッ ト ID] フ ィール

ドが使用されるのは、HPプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合の

みです。 それ以外の場合、 このフ ィールドは空のままとします。

15 [次へ] をクリ ックします。

16 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

サーバーによる修復

監査のターゲッ トサーバーごとに、 監査結果でルールによって検出された特定の差異を修復できます。 すべ

てのサーバーに対してすべてのルールを修復するか、 選択したサーバーに対してすべてルールを修復するか

を選択できます。 

監査結果で見つかった特定の差異をサーバーごとに修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 監査を選択します。 

3 監査リストの下の詳細ペインに、 監査に関連付けられたすべての監査結果が表示されます。 

4 監査結果を選択し、 右クリ ックして、 [開く ] を選択します。 

5 [監査結果] ウィンドウで、 [サマリー ] リス ト を展開します。 

6 内容ペインに、監査のターゲッ トサーバーのリストが表示されます。監査する各サーバーに対して、 [修

復の有効化] 列のリストのサーバー隣のチェ ックボックスを選択し、 [部分監査の実行] をクリ ックします。

または

ビューペインでサーバーのリスト を展開すると、 各サーバーに対して、 監査のすべてのターゲッ トサー

バーで検出されたすべての差異が表示されます。

修復する各サーバーに対して、 [修復の有効化] 列のリストのチェ ックマークを選択します。 これにより、

監査結果を修復すると、 選択したサーバーに対してすべてのルールが修復されます。 

または

監査結果内のすべてのサーバーをグローバルに選択するには、 右クリ ックして [すべて選択] を選択しま

す。 すべてのサーバーを選択解除するには、 右クリ ックして [すべて選択解除] を選択します。 

7 修復するサーバーを選択したら、 [アクシ ョ ン] メニューから  [修復] を選択します。 
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8 監査結果ウィンドウのステップ 1 では、 監査の名前、 監査対象、 監査で定義されているルールの総数が

表示されます。 [ジ ョブの開始] をクリ ックすると、 監査タスクのステップがすべて省略され、 監査ジ ョ

ブがすぐに開始します。 

9 [次へ] をクリ ックします。 

10 [スケジュール設定] ページで、 監査をただちに実行するか、 別の日時に実行するかを指定します。 後で

実行する場合は、 [次の時刻にタスクを実行] を選択し、 日付と時刻を指定します。 

11 [次へ] をクリ ックします。

12 [通知] ページのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通知電

子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子メー

ルアドレスを入力します。 

13 (オプシ ョ ン ) 電子メールを、 監査ジ ョブが成功した場合または失敗した場合のどちらに送信するかを指

定できます。 

14 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定できます。 [チケッ ト ID] フ ィール

ドが使用されるのは、HPプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合の

みです。 それ以外の場合、 このフ ィールドは空のままとします。

15 [次へ] をクリ ックします。

16 [ジ ョブステータス] ページで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

比較ベースの監査結果の修復

比較ベースの監査に基づく監査結果では、 ソースサーバーまたはスナップシ ョ ッ ト と ターゲッ トサーバーま

たはスナップシ ョ ッ トの間の差異を表示できます。 監査結果が失敗の場合、 すなわちソースとターゲッ トの

間に差異が検出された場合、 差異を修復できます (ほとんどのルールタイプの場合)。 監査のソースオブジェ

ク トのルール値を修復して、 ターゲッ トの値を上書きできます ( または、 ソースに存在してターゲッ トに存

在しない値を追加できます)。

[監査結果 ] ウィンドウでは、 監査に定義されているすべてのオブジェク トがビューペインに表示されます。

また、 失敗した監査結果、 監査とターゲッ トサーバーとの間に検出された差異が、 薄い青のフォン トで強調

表示されます。 

たとえば、 図19に示すWindowsファイルシステムルールの監査結果では、 選択したファイルとパスがソース

(監査ルールのソースサーバー ) と ターゲッ トの両方に存在するが異なっているため、 [監査結果] ウィンドウ

の [両方にあるが異なる] タブに表示されます。 
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[監査結果] ウィンドウで、 ファイルルールを選択し、 [アクシ ョ ン] メニューから  [修復] を選択できます。

図19 比較ベースの監査ルールの監査結果 

この例では、 ソースとターゲッ トの間にファイルの差異が見つかっており、 ルールをダブルクリ ックするこ
とで差異を別ウィンドウに表示できます。 差異情報を確認して、 修復を実行するかどうかを判断します。 そ
の後、 [アクシ ョ ン] メニューから  [修復] を選択してコンプライアンス違反のルールを修復するか、 後で監査

を実行するようにスケジュール設定できます。 修復を行う場合、 監査の値 (ソースから得られたもの) によっ

てターゲッ トサーバー上の値が置き換えられます。 

スナップシ ョ ッ トまたは監査結果からCOM+オブジェク ト を修復する場合、 SAクライアン トはCOM+オブジェ

ク トのバージ ョ ンをチェ ックしません。 差異が存在するかどうかに関わらず、 オブジェク トは常に修復され

ます。

継承された値によるルールの修復

親オブジェク トからプロパティ を継承しているオブジェク トに基づ く監査ルールを作成した場合、 ルールを

修復すると、 ターゲッ トサーバーのオブジェク トは親オブジェク トのプロパティ を継承しないことに注意し

て ください。 

例: レジスト リエン ト リに対するルールを作成し、 そのレジスト リエン ト リが親から値を継承している場合、

ターゲッ トサーバーに対してルールを修復すると、 親から継承された値は修復されず、 ルールは監査結果に

差異として表示されます。

また、 監査がファイル、 レジスト リ、 または IIS メ タベースルールで ACL をチェ ックしていて、 ユーザーとグ

ループのACLが存在しない場合、 監査が実行されて修復が行われた後に、 ターゲッ ト上にユーザーとグルー

プが存在しなければ、 一時的なユーザーとグループが不明な名前で作成されます。 次に監査を実行すると、

ソースユーザーを示さない不明な名前が表示されます。 

また、 ソースサーバーから IISメ タベースルールを作成していて、 ルールで選択したメ タベースオブジェク ト

が親メ タベースオブジェク トから値を継承している場合、 監査の実行後に差異が表示されます。 

例: 修復を1回実行してその後に監査を再実行した場合、 ソースキーが継承されておらず、 属性がターゲッ ト

サーバー上での作成時にIEDを持っていると、オブジェク トは親キーの継承に基づいて作成されます。監査を

再実行すると、 結果ではIEDがオブジェク トの属性の差異として表示されます。
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SA 5.1で作成された監査による差異が監査結果に存在する場合、 SA 6.x以上にアップグレード した後で、 その

監査結果をアップグレード したバージ ョ ンのSA クライアン トで表示すると、 監査結果リストの [差異] 列に、

-1個の差異という正し く ない値が表示されます。 実際の結果の数を表示するには、 [監査結果] ウィンドウを

開いて、 結果のすべての差異を表示します。

値ベースの監査結果の表示-監査ルールの修復

値ベースの監査結果は、 サーバー構成が監査ルールに定義された値に一致するかどうかを示します。 ルール

に予期される値として定義されたものと、 ターゲッ トサーバー上に実際に見つかった値との差異を表示でき

ます。 ルールによっては、 ターゲッ トサーバー上に見つかった差異を、 ルールに指定された値に置き換える

ことによって修復できます。 

値ベースのルールの一部は修復不可能です。たとえば、Windows/Unixユーザーおよびグループや、プロパティ

値チェ ックは修復できません。

図20は、カスタムスクリプ ト形式の値ベースの監査ルールを示します。ここでは、スクリプ トの出力が、ソー

スサーバーに対して実行された同じスクリプ トの結果と異なっています。 ルールの [ ステータス ] 列には [非

コンプライアンス ] と表示されています。 これは、 スクリプ トルールの出力がソースとターゲッ トで異なっ

ていることを示します。 この違反を修正するには、 [修復] オプシ ョ ンを選択し、 [アクシ ョ ン] メニューから  [

修復] を選択します。 または、 ルールをダブルクリ ックして [修復] をクリ ックします。

図20 値ベースの監査ルールの監査結果 
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継承された値によるルールの修復

親オブジェク トからプロパティ を継承しているオブジェク トに基づ く監査ルールを作成した場合、 ルールを

修復すると、 ターゲッ トサーバーのオブジェク トは親オブジェク トのプロパティ を継承しないことに注意し

て ください。 

例: レジスト リエン ト リに対するルールを作成し、 そのレジスト リエン ト リが親から値を継承している場合、

ターゲッ トサーバーに対してルールを修復すると、 親から継承された値は修復されず、 ルールは監査結果に

差異として表示されます。

また、 監査がファイル、 レジスト リ、 または IIS メ タベースルールで ACL をチェ ックしていて、 ユーザーとグ

ループのACLが存在しない場合、 監査が実行されて修復が行われた後に、 ターゲッ ト上にユーザーとグルー

プが存在しなければ、 一時的なユーザーとグループが不明な名前で作成されます。 次に監査を実行すると、

ソースユーザーを示さない不明な名前が表示されます。 

また、 ソースサーバーから IISメ タベースルールを作成していて、 ルールで選択したメ タベースオブジェク ト

が親メ タベースオブジェク トから値を継承している場合、 監査の実行後に差異が表示されます。 

例: 修復を1回実行してその後に監査を再実行した場合、 ソースキーが継承されておらず、 属性がターゲッ ト

サーバー上での作成時にIEDを持っていると、オブジェク トは親キーの継承に基づいて作成されます。監査を

再実行すると、 結果ではIEDがオブジェク トの属性の差異として表示されます。

SA 5.1で作成された監査による差異が監査結果に存在する場合、 SA 6.x以上にアップグレード した後で、 その

監査結果をアップグレード したバージ ョ ンのSA クライアン トで表示すると、 監査結果リストの [差異] 列に、

-1個の差異という正し く ない値が表示されます。 実際の結果の数を表示するには、 [監査結果] ウィンドウを

開いて、 結果のすべての差異を表示します。

監査結果の差異の表示と修復

監査結果の一部のオブジェク トに対しては、 ターゲッ ト とソースの両方に存在し、 その間に違いがあるオブ

ジェク トの差異を表示できます。 また、 差異の内容を確認し、 必要なら修復することもできます。 

一部の監査ルールに対しては、 サービスのステータス、 パッチのリ リース番号、 レジス ト リキーの値など、

一般的な差異を表示できます。 ファイルなどのサーバーオブジェク トの場合は、 ファイルの内容の差異を表

示できます。 

ファイルの差異の表示と修復

ファイルシステムなど、 一部のルールでは、 ファイルの間の差異を並べて行単位で表示できます。 追加、 削

除、 または変更された行を確認できます。

監査で差異が見つかった2つのファイルの内容を表示して修復するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 監査を選択します。 

3 監査リストの下の詳細ペインに、 選択した監査に関連付けられたすべての監査結果が表示されます。 

4 監査結果を選択し、 右クリ ックして、 [開く ] を選択します。 

5 [監査結果] ウィンドウのビューペインで、 ターゲッ トサーバーの1つを展開し、 結果を選択します。

6 内容ペインで、 ターゲッ トサーバーを展開し、 結果の1つを選択します。 

7 次に、 内容ペインで、 [両方にあるが異なる] タブを選択します。

8 ファイルを選択して右クリ ックし、 [差異の表示] を選択します。 
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9 [比較] ウィンドウで、 [エンコード ] ドロップダウンリストからアイテムを選択して、 表示データの文字

エンコードを指定します。

問題のファイルのサイズが2MBを超える場合、 監査と修復ではファイルの差異を表示できません。

10 矢印をクリ ックすると、 追加、 削除、 または変更された 初の行、 次の行、 前の行、 後の行を表示で

きます。 差異は次の色で表示されます。

— 緑: 追加されたコンテンツ。

— 青: 変更されたコンテンツ。

— 赤: 削除されたコンテンツ。

— 黒: 変更されていないコンテンツ。

11 このウィンドウを閉じるには、 [閉じる] をクリ ックします。

12 ファイルの差異を修復するには、 [監査結果] ウィンドウ内部で、 [ソースのみ] タブまたは [両方にあるが

異なる] タブを選択し、 ファイルを選択して右クリ ックし、 [修復] を選択します。 

13 [サーバーの選択] ウィ ン ドウで、 ソースからファイルをコピーするサーバーを選択し、 [OK] を選択し

ます。

アクテ ィブな監査結果の修復ジョ ブのキャンセル

SA クライアン トでは、 アクテ ィ ブな監査結果の修復ジ ョ ブを終了できます。 アクテ ィ ブな監査結果の修復

ジョブとは、 すでに開始されて実行中のものです。 

アクテ ィブな監査結果の修復ジョブに対する終了アクシ ョ ンは、ソフ トキャンセルと呼ばれます。ソフ トキャ

ンセルとは、ジ ョ ブが途中まで実行された状態で、[監査結果の修復] ウィザードの [ジ ョブステータス] ステッ

プで [ジ ョブの終了] をクリ ックすることによりジ ョ ブを停止する操作です。 ソフ トキャンセルは、 停止しよ

う と しているアクテ ィブな監査結果の修復ジョブだけに適用されます。

進行中の監査結果の修復ジョブをキャンセルするアクセス権が必要です。 一般的に、 監査結果の修復ジョブ

を開始するアクセス権があれば、実行中の監査結果の修復ジョブを停止することもできます。 この他、「任意

のジ ョブの編集またはキャンセル」 アクセス権があれば、 実行中の監査結果の修復ジョブをソフ トキャンセ

ルできます。 監査関連のアクセス権の詳細については、 『SA 管理ガイド』 を参照して ください。 アクセス権

の取得については、 SAの管理者にお問い合わせください。

アクテ ィブな監査結果の修復ジ ョ ブを停止するには、 次の手順を実行します。

1 [ジ ョブステータス] ペインで [ジ ョブの終了] をクリ ックします 

このボタンは、 ジ ョ ブが実行中のときだけ使用できます。

2 [ジ ョブの終了] ダイアログが表示されます。 このダイアログには、 ジ ョ ブの終了がどのように動作する

かが簡単に示されます。

• その後のサーバーに対してはジ ョブの作業は開始されません。 

• すでに作業が開始されているサーバーに対しては、 ジ ョ ブのステップのうちスキップ可能なものが

キャンセルされます。

• [ジ ョブステータス] に、 完了したステップとスキップされたステップが示されます。

3 ジ ョブが正常に終了した場合、 終的なジ ョブステータスは 「終了済み」 になります。
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4 [OK] をクリ ックして、 ジ ョ ブの終了を確認します。 [ジ ョブステータス] ウィンドウに、 終了アクシ ョ ン

の進行状況が表示されます。

ジ ョ ブステータスは終了済みになります。 サーバーステータスはキャンセルになります。 タスクステー

タスは成功またはスキップ済みになります。

5 終了が完了したら、 SAクライアン トジ ョ ブログでもジ ョブを確認できます。 

SAクライアン トのナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択します。 [ジ ョブログ] ビュー

にジ ョブが終了済みステータスで表示されます。

オブジェク トの差異の表示と修復

ユーザーとグループ、 IIS メ タベース、 Windows レジスト リなど、 多くのサーバーオブジェク トでは、 ソース

オブジェク ト と ターゲッ トオブジェク トの間に差異がある場合、 オブジェク トプロパティの差異を並べて表

示できます。各サーバーオブジェク トは、オブジェク トの種類と、設定された監査ルールが比較ベース (ソー

スとターゲッ トの比較) か値ベース (ユーザー定義の監査ルールとターゲッ トの比較) かに応じて、異なるウィ

ンドウを表示します。 

一部の値ベースの監査ルールでは、 ターゲッ トサーバー上の値を修復できます。 

異なる2つのオブジェク トの内容を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 監査を選択します。 

3 監査リストの下の詳細ペインに、 選択した監査に関連付けられたすべての監査結果が表示されます。 

4 監査結果を選択し、 右クリ ックして、 [開く ] を選択します。 

5 ビューペインで、 ターゲッ トサーバーの1つを展開し、 結果を選択します。

6 ビューペインでオブジェク ト を選択します。

7 内容ペインで、 [両方にあるが異なる] タブを選択します。

8 内容ペインで、 オブジェク ト を選択し、 右クリ ックして [開く ] を選択します。 監査で定義されたオブ

ジェク ト と ターゲッ トサーバー上のオブジェク ト との間の差異を示すウィンドウが開きます。
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図21の例には、 2つのIIS メ タベースオブジェク トの監査結果の差異が示されています。 ここには、 サー

バーに存在するがソースサーバーに存在しないオブジェク トの属性が青のフォン トで表示されています。

図21 比較ベースの監査結果の差異: IISメ タベースオブジェク ト   
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値ベースのルールの場合、 差異ウィンドウは多少異なり、 修復が可能な場合はやはり  [修復] オプシ ョ ン

が表示されます。 この差異ウィンドウには、 ポリシー値を含む監査ルールと、 ターゲッ トサーバー上に

実際に見つかった値が表示されます。 図22の例は、 値ベースのWindowsレジス ト リルールでのアクセス

権の差異を示します。 

図22 ルールベースの監査結果の差異: Windowsレジスト リのアクセス権の差異  

9 差異を修復するには、 各ルールの隣にある  [修復] チェ ックマークを選択します。 

10 [アクシ ョ ン] メニューから  [修復] を選択します。 

11 [修復] ウィンドウで、 修復の実行またはスケジュール設定の手順を実行します。 監査結果の修復の詳細

については、 監査結果の差異の表示と修復 (96ページ) を参照して ください。

例外のある監査結果の表示

監査でルールの例外が設定されている場合、 例外と されたルールは監査の実行時にターゲッ トサーバーで

チェ ックされません。 ただし、 監査結果では、 例外として処理されたルールの詳細が報告されます。 

ルールの例外が監査結果にどのように表示されるかは、 例外とされたルールのタイプによって異なります。 

• カスタムスクリプ ト とカスタムまたはプラグ可能チェ ックのルールの例外 (開発者が作成したものやEP

コンテンツサブスクリプシ ョ ンで提供されたものなど) は、[監査結果] ウィンドウの内容ペインに表示さ

れます。 ルールの例外をダブルクリ ックすると、 例外の詳細情報が表示されます。

• ファイルシステム、 レジスト リ設定、 サービス、 IISメ タベース、 COM+ルールなど、 その他すべてのルー

ルの例外に関しては、 [監査結果 ] ウィンドウのビューペインに例外アイコン が表示され、 これを選

択することで例外の詳細が内容ペインに表示されます。 
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監査の検索

SA クライアン トの検索ツールを使用して、 ファシリテ ィ内の監査を検索できます。 監査の検索には、 名前、

オペレーティングシステム、 その他さまざまな条件が使用できます。 

監査を検索するには、 次の手順を実行します。 

1 SAクライアン トで、 [表示] > [検索] ペインを選択して、 検索ペインをアクテ ィブにします。 

2 ドロップダウンリストで [監査] を選択します。 

3 緑の矢印ボタンをクリ ックするか、 [ENTER] キーを押して検索を実行します。 

4 検索結果が内容ペインに表示されます。 

検索条件を拡張するには、内容ペイン上部の検索パラ メーターセクシ ョ ンに新しい条件を追加します。 [保

存 ] をクリ ッ クして検索を保存したり、 検索結果をエクスポート したりできます。 監査結果のエクスポート

(102ページ) を参照して ください。

注 : 検索結果を正し く表示するには、 .csv ファイルをテキストエディ ターで開き、 ワード ラップをオフにし、

テキストウィンドウを水平方向に拡大します。

監査の削除

ディスクスペースを節約するため、 不要になった監査を削除できます。 検査の記録を保持したい場合は、 監

査から生成されたすべての監査結果をアーカイブするように選択できます。 

監査を削除すると、 それに関連付けられているすべてのスケジュールも削除されます。

監査を削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 WindowsまたはUnixを選択します。

3 1つ以上の監査を選択して、 [アクシ ョ ン] > [削除] を選択します。

4 確認ダイアログで、 [はい] をクリ ックしてこの監査を削除するか、 [いいえ ] をクリ ックして削除を中止

します。 [監査のアーカイブ ] オプシ ョ ンを選択すると、 監査から生成されたすべての監査結果がアーカ

イブされます。 アーカイブオプシ ョ ンを選択しないと、 選択した監査からの監査結果もすべて削除され

ます。 

監査結果の削除

ベストプラクテ ィス: 不要になった監査結果は削除します。

スナップシ ョ ッ ト を削除するには、 読み取りアクセス権が必要です。 アクセス権の取得については、 SAの管

理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

監査結果を削除するには、 次の手順を実行します。

1 1つまたは複数のスナップシ ョ ッ ト を選択して、 [アクシ ョ ン] > [削除] を選択します。

2 確認ダイアログで、 [はい] をクリ ックしてこのスナップシ ョ ッ ト を削除するか、 [いいえ ] をクリ ックし

て削除を中止します。

3 スナップシ ョ ッ ト を削除するのでな く アーカイブするには、スナップシ ョ ッ ト を選択して右クリ ックし、

[アーカイブ] を選択します。 

スナップシ ョ ッ ト を削除しても、 その作成に使用されたスナップシ ョ ッ ト仕様は削除されません。 スナップ

シ ョ ッ ト仕様の削除 (115ページ) を参照して ください。
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監査結果のアーカイブ

ベストプラクテ ィス: 一部の監査は大量の結果を生成します。特に、定期的に実行するようにスケジュール設

定されているものはそうです。 ある監査からのすべての監査結果の記録を保持するには、 すべての監査結果

をアーカイブします。 監査結果をアーカイブすると、 SAは監査結果と元の監査との関係を削除します。 ただ

し、 結果と監査のターゲッ トは影響されません。

監査結果をアーカイブするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [監査] を選択します。

2 オペレーティングシステムを選択します(WindowsまたはUnix)。

3 監査を選択します。 

4 監査リストの下の詳細ペインに、 選択した監査に関連付けられたすべての監査結果が表示されます。 

5 監査結果をアーカイブするには、 監査結果を選択して右クリ ックし、 [アーカイブ] を選択します。 

6 [監査結果のアーカイブを続行しますか?] ウィンドウで、監査結果をアーカイブして監査への参照を削除

するかどうかを確認します。 [はい] をクリ ックすると、 監査結果がアーカイブされ、 結果と監査との間

のリンクが削除されます。

7 アーカイブされた監査結果をすべて表示するには、ナビゲーシ ョ ンペインで [ライブラリ ] > [タイプ別] >

[監査と修復] > [アーカイブされた監査結果] を選択します。 

監査結果のエクスポート

監査結果は、 CSVまたはHTML形式でエクスポートできます。 

監査結果をエクスポートするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査] を選択します。

2 WindowsまたはUnixを選択します。

3 監査を選択します。 監査リストの下のパネルに、 監査結果が表示されます。 

4 監査結果を右クリ ックします。

5 [開く ] を選択します。

6 [監査結果] ウィンドウで、 [アクシ ョ ン] > [エクスポート ] を選択します。

7 CSV、 HTMLのいずれかの形式を選択します。

8 [エクスポート ] ウィンドウで、 フォルダーにエクスポート される内容、 ファイル名、 エンコード タイプ、

ファイルタイプを選択します。 

9 [エクスポート ] をクリ ックします。 

エクスポート進行状況バーが表示されます。 このとき、 ステータスバーは不確定モードであり、 ステー

タスバーには以下のメ ッセージが表示されます。 「データを取得しています ...」。 その後、 SAはサーバー

に接続されます。 接続が確立された時点で、 完了したエクスポート タスクの数に基づいて、 エクスポー

ト進行状況ステータスがバーに表示されます。 

10 エクスポートの進行を停止するには、 [停止] をクリ ックします。

11 進行状況ウィンドウを閉じて、バックグラウンドでエクスポート処理の実行を継続するには、 [バックグ

ラウンドで実行] をクリ ックします。 

[バックグラウンドで実行] をクリ ックすると、 右下隅に一時ウィンドウが数秒間表示されます。 この一

時ウィンドウのリンクをクリ ックすると、 進行状況バーが再表示されます。 
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12 エクスポートのタイプがHTML以外の場合、エクスポート処理の完了時に進行状況バーの表示を閉じるに

は、 [閉じる] をクリ ックします。 

監査のエクスポート タイプがHTMLの場合は、エクスポートプロセスが完了した時点で進行状況ウィンド

ウが自動的に閉じて、 監査結果がブラウザーに表示されます。

13 ファイルを開いて、 エクスポート された情報を表示します。

注 : エクスポート されたCVS情報を正し く表示するには、 .csv ファイルをテキストエディ ターで開き、 ワード

ラップをオフにし、 テキストウィンドウを水平方向に拡大します。
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第3章 スナップシ ョ ッ ト、 スナップシ ョ ッ ト
仕様、 スナップシ ョ ッ トジ ョ ブ
スナップシ ョ ッ ト   

スナップシ ョ ッ トには、 特定の時点での管理対象サーバーの構成がキャプチャーされます。 また、 既知の稼

働 (または既知の停止) サーバーの現在の状態を取得する手段を提供します。 スナップシ ョ ッ トは、 適切な構

成状態を表すサーバー構成を取得するのに役立ちます。 

ベス トプラクテ ィス : 監査のスナップシ ョ ッ ト を使用して、 スナップシ ョ ッ ト をファシリテ ィ内の他のサー

バーと比較することも可能です。

また、 スナップシ ョ ッ トは管理対象サーバーのバックアップにも役立つ機能です。 特に、 サーバーに変更を

加える予定があり、 変更前に記録を残しておきたい場合に有効です。 

管理対象サーバー上のオブジェク トに関する情報を記録するほか、 スナップシ ョ ッ トには一部のオブジェク

トの内容を保持することもできます。 サーバースナップシ ョ ッ トは、 Windows レジスト リやWindowsサービ

ス、 アプリケーシ ョ ン構成、 COM+オブジェク ト、 ハードウェア情報、 インストール済みのパッチなど、 特定

の種類のオペレーティングシステム上にあるその他のオブジェク トの属性も識別します。 ターゲッ ト管理対

象サーバーからデータを収集するカスタムスクリプ ト を作成することもできます。 

SA クライアン トでは、 Windows レジスト リ全体のスナップシ ョ ッ トやシステムキー全体のスナップシ ョ ッ ト

は作成できません。 これは、 現在の設計で対応可能なデータサイズを超えてしまうからです。

スナップシ ョ ッ トのソースまたはターゲッ トに、 VMware ESXiサーバーは指定できません。
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スナップシ ョ ッ トのプロセス

サーバー構成のスナップシ ョ ッ ト作成は、 次の手順で行います。 

• スナップシ ョ ッ ト仕様を作成します。 これは、 ターゲッ トサーバー上で取得する構成パラメーターを定

義するテンプレートです。 

• スナップシ ョ ッ ト仕様のジ ョブを実行して、 スナップシ ョ ッ ト を取得します。

図23で、 スナップシ ョ ッ トのプロセスを詳し く説明します。

図23 スナップシ ョ ッ トのプロセス 

スナップシ ョ ッ ト とスナップシ ョ ッ ト仕様

スナップシ ョ ッ トは、監査の構成と同じ方法で構成されます。初めに、スナップシ ョ ッ ト仕様を作成します。

これは、 サーバーの構成について、 取得したい内容を具体的に定義するテンプレートのようなものです。 次

に、 スナップシ ョ ッ ト仕様のルールを構成したら、 実行します。 その結果、 得られるものが、 サーバーの構

成を表すスナップシ ョ ッ トです。 スナップシ ョ ッ ト と監査の主な違いは、 スナップシ ョ ッ トがサーバーの構

成を写し取るのに対し、 監査はサーバー構成を定義したルールの値と比較することです。 

:
m12.example.com

: 
m14.example.com
m16.example.com

 [ ] > 
[

]   

[
] 
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スナップシ ョ ッ ト を作成するタイ ミングは、特定の日時または定期的ジョブとして指定できます。また、ジ ョ

ブのステータスに関する電子メール通知の送信先も指定できます。

監査で使用するスナップシ ョ ッ ト

スナップシ ョ ッ ト を監査で使用して、 管理対象サーバーやサーバーグループ、 スナップシ ョ ッ トの比較がで

きます。 スナップシ ョ ッ ト を監査で使用すれば、 問題のあるサーバー (監査のターゲッ ト ) を既知の稼働サー

バー (監査のソースとしてスナップシ ョ ッ ト を取得) と比較できます。 監査の定義をさらに広げて、 サーバー

オブジェク トに対するルールも定義できます。

スナップシ ョ ッ ト を監査のソースとして使用する場合は、 スナップシ ョ ッ ト結果で取得されるすべてのサー

バー構成値を監査のルールと して使用できます。 監査でのスナップシ ョ ッ ト使用に関する詳細については、

監査の構成 (29ページ) を参照して ください。

監査で使用するスナップシ ョ ッ ト仕様

サーバーの構成履歴を維持し、 すべての変更を監視したい場合は、 スナップシ ョ ッ ト仕様を監査のソースと

して使用できます。 たとえば、 特定のアプリケーシ ョ ンについて履歴を維持し、 一定の期間、 構成が正常な

状態を保っているかを確認したいと します。 このアプリケーシ ョ ンを数台のサーバーで実行している場合、

適切なサーバー構成状態を定義するスナップシ ョ ッ ト仕様を作成して、 スナップシ ョ ッ ト を実行できます。 

次に、 監査を作成し、 元のスナップシ ョ ッ ト仕様を監査のソースとして使用できます。 スナップシ ョ ッ トで

ターゲッ ト と した各サーバーは、 これで監査のターゲッ トにも含まれます。 次に、 必要に応じて、 またはス

ケジュールに基づき監査を実行する際に、 各サーバーの現在の構成が、 初のスナップシ ョ ッ ト を取得した

ときの状態と比較されます。 変更がある場合は、 監査結果ウィンドウに表示されます。 監査の構成 (29 ペー

ジ) を参照して ください。 

スナップシ ョ ッ ト仕様の要素

スナップシ ョ ッ ト仕様は、 次の要素で構成されます。 

• プロパティ : スナップシ ョ ッ ト仕様の名前および説明。 スナップシ ョ ッ ト仕様のインベン ト リを作成す

るには、 [インベン ト リの実行] を選択します。 これにより、 スナップシ ョ ッ ト結果として、 ターゲッ ト

サーバーから指定したルールの情報がすべて収集されます。 このオプシ ョ ンを使用できるのは、 検出さ

れたソフ トウェア、 Internet Information Server、 ローカルセキュ リテ ィ設定、 登録済みソフ トウェア、

Windowsユーザーおよびグループ、 Unixユーザーおよびグループの各ルールです。 

• ターゲッ ト : スナップシ ョ ッ トの取得対象となるサーバー。スナップシ ョ ッ ト仕様のルールの定義に従っ

て、 特定のサーバー構成を取得します。 選択可能なサーバーとサーバーグループの数には制限はありま

せん。 

• ソース: スナップシ ョ ッ ト仕様のソース。サーバーを指定して、そのサーバーからスナップシ ョ ッ トのベー

スとなるサーバーオブジェク ト を選択できます。 サーバーをスナップシ ョ ッ ト仕様のソースに指定する

か、 ソースを何も指定しないこともできます。 (一部のルールでは、 ソースサーバーが必要です。 ソース

の指定が不要で、 独自のカスタム値で定義が可能なルールもあります。 ) 

• スナップシ ョ ッ ト取得の際に、 ソースのパラメーター値は使用しないことに注意して ください。 ソース

のパラメーター値は、 スナップシ ョ ッ ト仕様を定義する際に使用します。

• ルール: 特定のサーバーオブジェク トに対するチェ ックで、必要な値とオプシ ョ ンの修復値を備えていま

す。 たとえば、 サーバーに特定のWindowsサービスが含まれるかチェ ッ クします。 見つかった場合は、

サービスがオフになっているか確認します。 スナップシ ョ ッ ト仕様でルールを定義できるサーバーオブ

ジェク トの説明については、 監査と修復のルール (35ページ) を参照して ください。 
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• スケジュール: スナップシ ョ ッ ト を実行する時刻。 スナップシ ョ ッ ト仕様をジ ョブと して、 1回のみ、 ま

たは定期的スケジュールで実行できます。 

• 通知: スナップシ ョ ッ トの実行後に送られる電子メール通知。通知の送信は、成功時、失敗時、 または単

にスナップシ ョ ッ ト仕様ジ ョブの完了時ベースのように指定できます。 

スナップシ ョ ッ ト仕様を設定する際は、 ターゲッ トサーバー上でチェ ッ クするオブジェク ト を選択します。

また、 適切な構成状態を定義するルールを、 これらのオブジェク トに適用することもできます。 一部のルー

ルについては、 結果のスナップシ ョ ッ ト を監査のソースとして使用する場合に、 修復値を定義できます。 

図24は、 イベン ト ロギングやオペレーティ ングシステム、 Windowsサービスなど、 ターゲッ トサーバーの構

成情報を取得する3つのルールをもつスナップシ ョ ッ ト仕様を示しています。

図24 スナップシ ョ ッ ト仕様のサーバーオブジェク ト  
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スナップシ ョ ッ トの表示 

作成したスナップシ ョ ッ トは、 SAクライアン トのい くつかの場所で表示できます。

SAライブラリに表示

特定のサーバーに関するスナップシ ョ ッ ト を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択し

ます。 

2 オペレーティングシステムを選択します (WindowsまたはUnix)。 

3 リス トからスナップシ ョ ッ ト仕様を選択します。 詳細ペインに、 選択したスナップシ ョ ッ ト仕様で実行

されたすべてのスナップシ ョ ッ トが表示されます。 

デバイスエクスプローラーに表示

特定のサーバーに関するスナップシ ョ ッ ト を表示するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 リス トからサーバーを選択して右クリ ックし、 [開く ] を選択します。 

3 [デバイスエクスプローラー ] ウィンドウで、 [インベン ト リ ] > [スナップシ ョ ッ ト仕様] を選択します。 

4 内容ペインで、スナップシ ョ ッ ト仕様を選択します。詳細ペインには、関連するすべてのスナップシ ョ ッ

トが表示されます。

5 スナップシ ョ ッ ト を表示するには、 ペインから選択してダブルクリ ックし、 開きます。 

スナップシ ョ ッ トの検索

SA クライアン トの検索ツールを使用して、 フ ァシリテ ィ内のスナップシ ョ ッ ト を検索できます。 スナップ

シ ョ ッ トの検索には、 名前、 オペレーティングシステム、 その他さまざまな条件が使用できます。

スナップシ ョ ッ ト を検索するには、 次の手順を実行します。 

1 SAクライアン トで、 [表示] > [検索ペイン] を選択します。

2 ドロップダウンリストからスナップシ ョ ッ ト を選択します。 

3 緑の矢印をクリ ック、 または [ENTER] キーを押して、 検索を開始します。 検索結果が内容ペインに表示

されます。 

検索条件を広げるには、 内容ペインの上部にある検索パラメーターセクシ ョ ンで条件を追加します。 ま

た、 検索を保存したり、 検索結果を .htmlファイルまたは.csvファイルにエクスポート したりすることも

できます。

注: 結果を正し く表示するには、 .csvファイルをテキストエディ ターで開き、 テキストの折り返しをオフにし

て、 テキストウィンドウを水平に広げて ください。
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スナップシ ョ ッ ト結果の表示

スナップシ ョ ッ トの内容を表示したり、 記録されたサーバー構成の詳細情報を表示したりすることができ

ます。

スナップシ ョ ッ ト結果の修復については、 オブジェク トのコピー (113ページ) を参照して ください。 

スナップシ ョ ッ トの内容を表示するには、 次の手順を実行します。

1 スナップシ ョ ッ トの表示 (109ページ) で説明したいずれかの開始点から、 スナップシ ョ ッ ト を開きます。

図25 Windowsサーバーのスナップシ ョ ッ ト  

2 [スナップシ ョ ッ ト ] ウィンドウでは、 ビューペインで次のサーバーオブジェク ト を選択または展開でき

ます。

• サマリー : スナップシ ョ ッ トの一般的な情報として、スナップシ ョ ッ トの作成日時と作成者、スナッ

プシ ョ ッ トのソース (管理対象サーバーの名前 )、 スナップシ ョ ッ ト フ ァイルのサイズ、 スナップ

シ ョ ッ ト ID番号、 スナップシ ョ ッ ト結果が参照するサーバー、 そのサーバーの IPアドレスなどを表

示します。
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[ルール詳細の表示] をクリ ックして、 このスナップシ ョ ッ トの元となったスナップシ ョ ッ ト仕様を

見ることもできます。 

• コンプライアンスライブラリ : スナップシ ョ ッ ト仕様で構成される特定のコンプライアンスチェ ッ

クに関する情報。 利用可能なBSA Essentialsサブスクリプシ ョ ンサービスのコンプライアンスチェ ッ

クの種類と、 それらの構成方法の詳細については、 コンプライアンスチェ ックの構成 (65ページ) を
参照して ください。

• インストール済みハードウェア: CPUプロセッサーのタイプと速度、キャッシュサイズ、SWAPメモリ

とRAMメモリの容量、 スト レージデバイスなど、 スナップシ ョ ッ トに記録されている情報。

• インストール済みのパッチ: パッチタイプなど、スナップシ ョ ッ トに記録されているインストール済

みのパッチに関する情報を表示します。

• インストール済みのパッケージ: パッケージタイプ、パッケージバージ ョ ン、 リ リース番号など、ス

ナップシ ョ ッ トに記録されているインストール済みのパッケージに関する情報を表示します。 

• .zip パッケージについては、 スナップシ ョ ッ トはバージ ョ ン番号を表示しません。 代わりに、 サー

バー上のパッケージのインストールパスを表示します。 

• イベン ト ロギング: スナップシ ョ ッ トに記録されているセキュリテ ィ、アプリケーシ ョ ン、システム

の各ログファイルを表示します。

• ファイルシステム: スナップシ ョ ッ トに記録されているディ レク ト リ、 ファイルプロパティ、 属性、

ファイルの内容を表示します。

スナップシ ョ ッ トのファイルサイズが2MBを超える場合、監査と修復ではファイルの内容を表示できません。

• Windowsサービス: スナップシ ョ ッ トに記録されている実行サービスについて、サービスの名前、説

明、 スタートアップ状態、 スタートアップタイプ、 ログインアカウン トなどの情報を表示します。

• Windowsレジス ト リ : スナップシ ョ ッ ト内にあるWindowsレジスト リエン ト リについて、 レジスト リ

キー、 レジス ト リの値、 サブキーなどの情報を表示します。 レジス ト リキーは、 レジスト リ値を

含むディレク ト リです。 ここでは、 レジスト リ値がディレク ト リ内のファイルと同様になります。

サブキーはサブディレク ト リのようなものです。このウィンドウのコンテンツ領域には、サブキー
は含まれません。 監査と修復でサポート される Windows レジス ト リキーは、 HKEY_CLASSES_ROOT、
HKEY_CURRENT_CONFIG、 HKEY_LOCAL_MACHINE、 HKEY_USERSです。

• COM+: スナップシ ョ ッ ト内のWindows COM ( コンポーネン トオブジェク トモデル ) オブジェク トにつ

いて、 オブジェク トの名前とGUID (Globally Unique Identifier)、 処理中のサーバー DLLへのパスなどの

情報を表示します。

• SAは、 Windows COM フォルダーの処理方法を説明する警告メ ッセージを出します。 これは、 次のよ

うなシナリオに適用されます。

• スナップシ ョ ッ ト を作成して、オブジェク トが1つも存在しないWindows COMフォルダーを選択する

と、スナップシ ョ ッ トウィ ンドウにサマリーが表示されます。SAは、そのフォルダーのGUID (Globally
Unique Identifier) が無効であることを示す警告を表示します。 これは、 Windows COMフォルダーにオ

ブジェク トが1つも存在しないことを意味します。

• スナップシ ョ ッ ト仕様を作成して、ターゲッ ト上に存在しないWindows COM+オブジェク ト を選択す

ると、 SAはそのフォルダーが無効であることを示す警告を表示します。

• スナップシ ョ ッ ト を作成して、オブジェク トが1つも存在しないWindows COMフォルダーを選択する

と、 SAはそのフォルダーが空であることを示す警告を表示します。

• メ タベース : スナップシ ョ ッ ト内のIIS メ タベースオブジェク トについて、 オブジェク トのID、 名前、

パス、 属性、 データを表示します。

• カスタムスクリプ ト : スナップシ ョ ッ トに記録されているカスタムスクリプ トのルールに関する情

報を表示します。

• ユーザーとグループ : サーバー上のユーザーとグループについて、 終ログインしたユーザー名、

[CTRL]＋[ALT]＋[DELETE] の有効または無効などの情報を表示します。 

3 [閉じる] をクリ ックして、 オブジェク トブラウザーを閉じます。
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スナップシ ョ ッ トのアーカイブ  
一部のスナップシ ョ ッ ト仕様、 特に定期的に実行するようスケジュール済みの仕様は、 数多くのスナップ

シ ョ ッ ト を生み出します。 すべてのスナップシ ョ ッ トはアーカイブが可能で、 サーバーやサーバーグループ

に対して実行したすべてのスナップシ ョ ッ トの履歴を保存することができます。

スナップシ ョ ッ ト をアーカイブする際は、 そのスナップシ ョ ッ ト をサーバーからデタ ッチし、 元のスナップ

シ ョ ッ ト仕様への接続を削除します。

スナップシ ョ ッ ト をアーカイブするには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択し

ます。

2 オペレーティングシステムを選択します (WindowsまたはUnix)。

3 スナップシ ョ ッ ト仕様を選択します。 

詳細ペインに、 選択したスナップシ ョ ッ ト仕様に関するすべてのスナップシ ョ ッ トが表示されます。

4 スナップシ ョ ッ ト をアーカイブするには、 スナップシ ョ ッ ト を選択して右クリ ックし、 [アーカイブ ] を

選択します。

5 [はい] をクリ ックして、 スナップシ ョ ッ ト をアーカイブするかどうかを確認します。 これは、 アーカイ

ブによってスナップシ ョ ッ ト とスナップシ ョ ッ ト仕様の関連が削除されるためです。

6 アーカイブされたスナップシ ョ ッ ト結果をすべて表示するには、 ナビゲーシ ョ ンペインで [ライブラリ ]

> [タイプ別] > [監査と修復] > [アーカイブされたスナップシ ョ ッ ト ] を選択します。

スナップシ ョ ッ トの削除

ベストプラクテ ィス: スナップシ ョ ッ トは不要になった場合のみ、 ソフ トウェアリポジト リから削除します。

これにより、 ディスク容量を節約できます。

スナップシ ョ ッ ト を削除するには、 読み取りアクセス権が必要です。 アクセス権の取得については、 SAの管

理者にお問い合わせください。 詳細については、 『SA 管理ガイド』 を参照して ください。

スナップシ ョ ッ ト を削除するには、 次の手順を実行します。

1 1つまたは複数のスナップシ ョ ッ ト を選択して、 [アクシ ョ ン] > [削除] を選択します。

2 確認ダイアログで、 [はい] をクリ ックしてこのスナップシ ョ ッ ト を削除するか、 [いいえ ] をクリ ックし

て削除を中止します。

3 スナップシ ョ ッ ト を削除するのでな く アーカイブするには、スナップシ ョ ッ ト を選択して右クリ ックし、

[アーカイブ] を選択します。 

スナップシ ョ ッ ト を削除しても、 その作成に使用されたスナップシ ョ ッ ト仕様は削除されません。 スナップ

シ ョ ッ ト仕様の削除 (115ページ) を参照して ください。

スナップシ ョ ッ トのエクスポート とインポート

スナップシ ョ ッ ト フ ィルターを使用して、 SAコア/メ ッシュからエクスポートするスナップシ ョ ッ ト をDETで

指定します。 これにより、 エクスポート した内容を別のSA コア / メ ッシュにインポートできます。 スナップ

シ ョ ッ ト フ ィルターの詳細については、 『SAコンテンツユーティ リテ ィガイ ド』 を参照して ください。
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オブジェク トのコピー

スナップシ ョ ッ トからサーバーへ

スナップシ ョ ッ トの内容を表示したら、 特定のオブジェク ト をターゲッ トサーバーにコピーできます。 SAで

は、 ディ レク ト リ、 ファイル、 Windowsサービス (状態のみ)、 IISメ タベースオブジェク ト、 COM+オブジェク

ト とカテゴリ、 Windowsレジス ト リキーを、 管理対象サーバーにコピーできます。 

オブジェク ト をコピーするには、 コピー先サーバーへの書き込みアクセス権が必要です。 アクセス権の取得

については、 SAの管理者にお問い合わせください。 アクセス権の詳細については、 『SA 管理ガイド』 を参照

して ください。

COM+ルールのスナップシ ョ ッ ト結果をスナップシ ョ ッ トからサーバーにコピーするには、 COM+ルールの構

成時に 「関連するすべてのファイルのアーカイブ」 オプシ ョ ンを選択してお く必要があります。また、コピー

対象のCOM+オブジェク トは、 コピー先の修復を正常に実行するため、どのアプリケーシ ョ ンでも使用中では

ない必要があります。 COM+ルールの構成 (41ページ) を参照して ください。 

これらのオブジェ ク ト を管理対象サーバーにコピーする前に、 コピー先サーバーに実際にどのようなオブ

ジェク トがコピーまたは作成されるかを確認して ください。

• ディレク ト リを選択すると、 ディ レク ト リのみがサーバーにコピーされ、 ディ レク ト リ内のファイルは

コピーされません。 たとえば、 dir1にfile1と file2が格納されていて、 dir1を選択した場合、 監査と修復

はdir1のみサーバーにコピーします (file1と file2はコピーされません)。

• ファイルを選択して、 親ディ レク ト リがコピー先サーバーに存在しない場合、 監査と修復はサーバー上

にディレク ト リを作成してファイルをコピーします。 たとえば、 file1を選択して、 dir1がコピー先サー

バーに存在しない場合、 監査と修復はサーバー上にdir1を作成してfile1をコピーします。

• Windowsサービスオブジェク ト をコピーする場合、 開始済み、 停止済み、 一時停止済みなど、サービ

スの状態がコピーされます。 1回のコピープロセスで、 1つ以上のWindowsサービスオブジェク ト を選択

できます。

• Windowsレジスト リオブジェク ト をコピーする場合、1回のコピープロセスで、1つ以上のレジスト リキー

およびサブキーを選択できます。 

• ACLは、 COM+オブジェク トまたはMicrosoft IISオブジェク ト と ともに、 ターゲッ トサーバーにコピーされ

ません。 

• [コピー先] を使用してスナップシ ョ ッ ト結果からCOM+オブジェク ト を修復する場合、SAクライアン トは

COM+オブジェク トのバージ ョ ンをチェ ックしません。そのため、オブジェク トに差異があるかどうかに

関わらず、 常にそのオブジェク トがコピーされます。
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オブジェク ト をスナップシ ョ ッ トから管理対象サーバーへコピーするには、 次の手順を実行
します。

1 スナップシ ョ ッ ト を開きます。 スナップシ ョ ッ トの表示 (109ページ) を参照して ください。

2 [ ビュー ] ペインで、 ファイルシステム、 Windowsサービス、 Windows レジス ト リオブジェク ト を選択し

ます。

3 内容ペインで、 コピーするオブジェク ト を1つ以上選択します。

4 [アクシ ョ ン] > [コピー先] を選択します。

5 [サーバーの選択] ウィンドウで、 コピー先サーバーを選択します。

 検索ツールを使用して、 サーバー名、 IPアドレス、 またはオペレーティングシステムを入力するこ

とで、 このリスト を動的にフ ィルター処理します。

6 [選択] をクリ ックしてオブジェク ト を管理対象サーバーにコピーするか、 [キャンセル] をクリ ックして

変更を保存せずにウィンドウを閉じます。

注 : 監査、 監査結果の修復、 スナップシ ョ ッ トジ ョ ブの作成では、 ソフ トキャンセルがサポート されていま

す。 しかし、 スナップシ ョ ッ トからサーバーへの [コピー先] などのスナップシ ョ ッ ト修復ジ ョブでは、 ソフ

トキャンセルがサポート されていません。 

スナップシ ョ ッ ト仕様 

SAクライアン トでは、 次のタスクを実行してスナップシ ョ ッ ト仕様を管理できます。

• スナップシ ョ ッ ト仕様と監査ポリシー (114ページ) 

• スナップシ ョ ッ ト仕様の作成 (115ページ) 

• スナップシ ョ ッ ト仕様の削除 (115ページ) 

• スナップシ ョ ッ ト仕様の構成 (116ページ) 

• スナップシ ョ ッ ト仕様ルールの構成 (118ページ) 

• 監査ポリシーとしてのスナップシ ョ ッ ト仕様の保存 (118ページ) 

• スナップシ ョ ッ ト仕様の実行 (118ページ) 

• 定期的なスナップシ ョ ッ トジ ョ ブのスケジュール設定 (119ページ) 

スナップシ ョ ッ ト仕様と監査ポリシー

監査ポリシーは、 サーバーの適切な構成状態を定義するルールの集まりです。 監査ポリシーは、 リンクまた

はインポート を通じてスナップシ ョ ッ ト仕様内で使用できます。 監査ポリシーにより、 ポリシー設定担当者

はサーバー構成コンプライアンスの値を定義できます。また、定義した値は、他のユーザーがスナップシ ョ ッ

ト仕様で使用できるので便利です。 

監査ポリシーは監査またはスナップシ ョ ッ ト仕様と リンクできるため、ポリシーを変更すると、そのポリシー

を使用している監査またはスナップシ ョ ッ ト仕様にも、 新の変更が反映されます。 または、 ソースの監査

ポリシーへのリンクを持たずに、 監査ポリシーをスナップシ ョ ッ ト仕様にインポートすることもできます。

監査ポリシーをスナップシ ョ ッ ト仕様にインポートする際は、監査内の現在の値を置換したり、監査ポリシー

の値をスナップシ ョ ッ ト仕様の値とマージしたりすることも選択できます。 
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スナップシ ョ ッ ト仕様の作成 

スナップシ ョ ッ ト仕様は、 SAクライアン トの次の場所から作成できます。

• サーバーから  (115ページ) 

• SAライブラリから  (115ページ) 

スナップシ ョ ッ ト仕様を作成または変更するには、 適切なアクセス権が必要です。 これらのアクセス権の取

得については、 SA管理者にお問い合わせください。 アクセス権の詳細については、 『SA 管理ガイド』 を参照

して ください。

サーバーから

新しいスナップシ ョ ッ ト仕様を管理対象サーバーから作成する場合、 スナップシ ョ ッ ト仕様では選択した

サーバーをソースとして使用します。 ルールを定義する際、 スナップシ ョ ッ ト仕様に異なる数台のサーバー

をソースと して選択できます。 または、 ソースを 1台も選択せず、 独自のカスタムルールを定義することも

可能です。 ただし、 ルールによってはソースが必須のものもあります。 

管理対象サーバーのスナップシ ョ ッ ト を取るには、 サーバーに到達可能で、 サーバーへのアクセス権をもつ

必要があります。 

サーバーからスナップシ ョ ッ ト仕様を作成するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 サーバーを選択して、 [アクシ ョ ン] > [スナップシ ョ ッ ト仕様の作成] を選択します。 

SAライブラリから

新しいスナップシ ョ ッ ト仕様を作成し、 すべてに独自のルールを設定する場合は、 次の手順を実行してSAク

ライアン ト ライブラリから監査を作成します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで、 スナップシ ョ ッ ト仕様を選択して、 WindowsまたはUnixを選択します。

スナップシ ョ ッ ト仕様の削除

ディスク容量を節約するため、 不要になったスナップシ ョ ッ ト仕様を削除できます。 スナップシ ョ ッ ト結果

の履歴を保存したい場合は、 スナップシ ョ ッ ト仕様から作成されたすべてのスナップシ ョ ッ トのアーカイブ

を選択できます。 または、 スナップシ ョ ッ ト仕様とそれに関連するすべてのスナップシ ョ ッ トの削除も選択

できます。 

スナップシ ョ ッ ト仕様を削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択し

ます。

2 WindowsまたはUnixを選択します。 

3 1つまたは複数のスナップシ ョ ッ ト仕様を選択して、 [アクシ ョ ン] > [削除] を選択します。

4 確認ダイアログで、 [はい] をクリ ックしてこのスナップシ ョ ッ ト仕様を削除するか、 [いいえ ] をクリ ッ

ク して削除を中止します。 また、 [ スナップシ ョ ッ トのアーカイブ ] オプシ ョ ンを選択して、 スナップ

シ ョ ッ ト で作成されたすべてのスナップシ ョ ッ ト をアーカイブするこ ともできます。 アーカイブオプ

シ ョ ンを選択しない場合、 選択したスナップシ ョ ッ ト仕様から作成されたすべてのスナップシ ョ ッ トが

削除されます。 
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スナップシ ョ ッ ト仕様を削除すると、それに関連するすべてのスケジュールも削除されます。スナップシ ョ ッ

トジ ョ ブ (119ページ) を参照して ください。

スナップシ ョ ッ ト仕様の構成 

スナップシ ョ ッ ト仕様の構成は、 次の手順で行います。

• スナップシ ョ ッ ト仕様に名前と説明を付け、 インベン ト リを実行するかどうかを決定します。 

• スナップシ ョ ッ ト を取りたいターゲッ トサーバーを選択します。複数のサーバー、またはサーバーグルー

プのスナップシ ョ ッ ト を取ることも選択できます。 

• 独自のカスタムルールを構成するか、 スナップシ ョ ッ ト仕様ルールのベースとなるソースサーバーの設

定を選択します。

• スナップシ ョ ッ ト仕様ジ ョブをスケジュールし、 特定の日時または定期的スケジュールで実行します。 

• 電子メール通知の設定をし、 スナップシ ョ ッ ト仕様ジ ョブが正常に完了したとき、 ジ ョ ブが失敗したと

き、 または両方の条件でユーザーに通知します。 

• スナップシ ョ ッ ト仕様を保存します。

COM+オブジェク トのスナップシ ョ ッ ト を32ビッ ト Windowsサーバーから取得し、 Windows 64ビッ トサーバー

上で [コピー先] を使用して結果を修復する場合、 このアクシ ョ ンは失敗する場合があります。

監査またはスナップシ ョ ッ トのターゲッ トにVMware ESXiサーバーは指定できません。

スナップシ ョ ッ ト仕様を構成するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで、 [スナップシ ョ ッ ト仕様] を選択して、 WindowsまたはUnixを選択します。

3 [アクシ ョ ン] メニューから  [新規] を選択します。

4 [スナップシ ョ ッ ト仕様] ウィンドウに次の情報を入力します。 

• プロパティ : スナップショ ッ ト仕様の名前と説明を入力します。 また、特定のスナップショ ッ ト仕様

のルール (検出されたソフ トウェア、 Internet Information Server、 ローカルセキュリテ ィ設定、 パッ

ケージとパッチ、 Windowsユーザーおよびグループ、 Unixユーザーおよびグループ) については、 [イ

ンベン ト リの実行] オプシ ョ ンを選択できます。これにより、そのルールと関連するすべてのリソー

スを取得できます。

• ソース: スナップシ ョ ッ ト仕様のソースを選択します。デフォルトでは、スナップシ ョ ッ ト仕様のソー

スサーバーは、 スナップシ ョ ッ ト仕様のソースとして選択した管理対象サーバーになります。 ソー

スサーバーの値を参照して、 スナップシ ョ ッ ト仕様のルールを読み込みます。 また、 各ルールカテ

ゴリのスナップシ ョ ッ ト仕様のベースに、 異なるソースサーバーを選択することもできます。 ソー

スを指定しないことも可能です。 ソースを指定しない場合は独自のルールを定義するか、 ルールセ

クシ ョ ン内の監査ポリシーへのリンクを選択する必要があります。 

• ルール: リストからルールカテゴリを選択して、スナップシ ョ ッ ト仕様のルールの構成を開始します。

各ルールは固有で独自の手順が必要となるため、特定のルールの構成については、監査と修復のルー

ル (35ページ) を参照して ください。 

監査ポリシーを使用して、 スナップシ ョ ッ ト仕様のルールを定義する場合は、 [ ポリシーのリンク ]

または [ ポリシーのインポー ト ] をク リ ッ ク します。 監査ポリシーにリンクする場合、 スナップ

シ ョ ッ ト仕様はその監査ポリシーと直接接続を維持します。 そのためポリシーが変更されると、 新

規の変更でスナップシ ョ ッ ト仕様を更新します。 監査ポリシーをインポートする場合、 スナップ

シ ョ ッ ト仕様ではポリシー内で定義されているすべてのルールを使用し、 監査ポリシーへのリンク

は維持しません。 スナップシ ョ ッ ト仕様のインポートまたはリンク方法については、 監査ポリシー

のリンクとインポートの方法 (82ページ) を参照して ください。 
116 第3章



• ターゲッ ト : スナップシ ョ ッ ト仕様のターゲッ ト を選択します。 ターゲッ トは、 構成済みスナップ

シ ョ ッ ト仕様のルールで取得するサーバーまたはサーバーグループです。 サーバーまたはサーバー

グループを追加するには、 [追加] をクリ ックします。 使用するソースサーバーを選択して、 スナッ

プシ ョ ッ ト仕様のルールを作成するには、 [選択] をクリ ックします。 

• スケジュール: スナップシ ョ ッ ト仕様をただちに実行するか、定期的スケジュールで実行するかを選

択します。 1回、 毎日、 毎週、 毎月、 指定のスケジュールから希望するものを選択します。 次のパ

ラメーターを指定します。 

• なし : スケジュールは設定されません。スナップシ ョ ッ ト仕様を実行するには、スナップシ ョ ッ ト仕

様を選択して右クリ ックし、 [スナップシ ョ ッ ト仕様の実行] を選択します。 

• 毎日: スナップシ ョ ッ ト仕様を指定した時刻に毎日実行します。 

• 毎週: スナップシ ョ ッ ト仕様を実行する曜日を選択します。 

• 毎月: スナップシ ョ ッ ト仕様を実行する月を選択します。 

• カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontab ファイルには5つのフ ィールドがあり、 曜日、 月、 日、 そして時間と分を指定します。 次の

図は、 crontabファイル内の各位置とそれぞれに対応するもの、 設定できる値を示しています。

crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティング

システムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような形式で分

を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのすべての値を意

味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を指定すると、 両方

の値が実行されます。 各フ ィールド内のカンマ区切り値は、 すべてのオペレーティングシステムで

サポート されています。 次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行するこ

とを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

• 時刻と期間 : スケジュールの各タイプについて、 日次スケジュールを開始する時間と分を指定しま

す。 終了時刻を指定しないと、 スナップシ ョ ッ ト仕様は無期限に実行されます。 終了日を選択して

スナップシ ョ ッ ト仕様スケジュールを終了するには、 [終了] を選択して、 カレンダーから日付を選

択します。 [ タイムゾーン ] には、 ユーザープロファイルで設定されているタイムゾーンが適用され

ます。 

• 通知: スナップシ ョ ッ ト仕様ジ ョブの実行が完了したときに、電子メールを送信するユーザーの電子

メールアドレスを入力します (カンマまたはスペース区切り )。電子メール送信の条件として、スナッ

プシ ョ ッ ト仕様ジ ョブが成功した場合と失敗した場合 (監査ルールの成功と失敗ではありません) を

選択できます。 電子メールアドレスを追加するには、 [通知の追加] ルールをクリ ックします。

5 スナップシ ョ ッ ト仕様の構成が完了したら、 [ファイル] メニューから  [保存] を選択します。

増大プロセスを防ぐため、 スナップシ ョ ッ ト プロセスが60分以上続くか、 管理対象サーバーから回収される

データが1ギガバイ ト  (GB) を超えるとタイムアウト します。 選択条件に合致するファイルのすべての内容を

回収するよう指定した場合、 回収データはスナップシ ョ ッ トに正常に記録できる 大サイズを超える可能性

があります。
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スナップシ ョ ッ ト仕様ルールの構成

特定のスナップシ ョ ッ ト仕様ルールの構成方法については、 監査と修復のルール (35ページ) を参照して くだ

さい。

監査ポリシーとしてのスナップシ ョ ッ ト仕様の保存

スナップシ ョ ッ トで使用した選択条件を、 監査ポリシーとして保存できます。 これは、 スナップシ ョ ッ ト仕

様で構成されたルールを他のスナップシ ョ ッ ト仕様または監査で使用する場合に便利です。 監査ルールが

ターゲッ トサーバー上に 新のエージェン ト を必要とする場合、 SAクライアン トでは実行時のエラーを回避

するために、 エージェン トの更新を促すメ ッセージを表示します。

作成したすべての監査ポリシーは、 SAライブラリ内のフォルダーに保存する必要があります。 監査ポリシー

を保存するフォルダーに書き込むためのアクセス権が必要です。フォルダーのアクセス権の詳細については、

『SAユーザーガイド : Server Automation』 を参照するか、 SA管理者にお問い合わせください。

監査ポリシーとしてスナップシ ョ ッ ト仕様を保存するには、 次の手順を実行します。

1 SAクライアン ト を起動します。 

2 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。 

3 スナップシ ョ ッ ト仕様を選択し、 監査ポリシーとして保存するスナップシ ョ ッ ト仕様をダブルクリ ック

します。

4 [スナップシ ョ ッ ト仕様] ウィンドウで、 [ファイル] > [名前を付けて保存] を選択します。

5 [名前を付けて保存] ウィンドウで、 名前と短い説明を入力します。 

6 [タイプ] ドロップダウンリストから、 [監査ポリシー ] を選択します。 

7 [保存] をクリ ックします。 選択したスナップシ ョ ッ ト仕様が、 監査ポリシーとして保存されます。 

8 監査ポリシーを表示するには、 ナビゲーシ ョ ンペインから  [ライブラリ ] > [タイプ別] >[監査と修復] >[監

査ポリシー ] を選択します。監査ポリシーの使用に関する詳細については、監査ポリシーの管理 (79ペー

ジ) を参照して ください。

スナップシ ョ ッ ト仕様の実行 

スナップシ ョ ッ ト仕様の実行時に、 SAは (ターゲッ トサーバーから ) ルール内で構成されているすべての構成

パラメーターを取得します。 スナップシ ョ ッ ト仕様を実行すると、 スナップシ ョ ッ トジ ョ ブの結果がスナッ

プシ ョ ッ ト となり、 スナップシ ョ ッ ト内に表示できるようになります。 

スナップシ ョ ッ ト仕様を実行するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] を選択します。

2 ナビゲーシ ョ ンペインで [スナップシ ョ ッ ト仕様] を選択します。

3 WindowsまたはUnixを選択します。

4 スナップシ ョ ッ ト仕様を選択して右クリ ックし、 [実行 ] を選択します。 [スナップシ ョ ッ ト仕様の実行 ]

ウィンドウで、ステップ1にスナップシ ョ ッ トの名前、定義済みルールの総数、そしてすべてのターゲッ

トが表示されます。 

5 [ルール詳細の表示] をクリ ックすると、 ルールの定義が表示されます。

6 [次へ] をクリ ックします。 
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7 [ スケジュール設定 ] ウィンドウで、 監査をただちに実行するか、 別の日時に実行するかを選択します。

監査を後で実行するには、 2番目のオプシ ョ ンを選択して日付と時刻を指定します。 

8 [次へ] をクリ ックします。

9 [通知] ビューのデフォルト設定では、 監査ジ ョブの成否に関係な く、 監査の完了時にユーザーへ通知電

子メールが送信されます。 電子メールでの通知を追加するには、 [通知の追加] をクリ ックして電子メー

ルアドレスを入力します。 

10 (オプシ ョ ン) 電子メールを、監査ジ ョブが成功した場合 ( ) または失敗した場合 ( ) のど

ちらに送信するかを指定できます。 

11 (オプシ ョ ン) [チケッ ト ID] フ ィールドでチケッ ト ト ラ ッキングIDを指定できます。 [チケッ ト ID] フ ィール

ドが使用されるのは、HPプロフェ ッシ ョナルサービスのSAが変更管理システムに統合されている場合の

みです。 それ以外の場合、 このフ ィールドは空のままとします。

12 [次へ] をクリ ックします。

13 [ジ ョブステータス] ビューで [ジ ョブの開始] をクリ ックして、 監査を実行します。 実行完了後、 [結果の

表示] をクリ ックすると監査の結果が表示されます。

スナップシ ョ ッ トジ ョ ブ

スナップシ ョ ッ ト仕様ジ ョブにより、 SAクライアン トでスナップシ ョ ッ ト を作成するタイ ミングを、 特定の

日時または定期的に実行するよう指定できます。 また、 ジ ョ ブのステータスに関する電子メール通知の送信

先も指定できます。 また、 既存のスナップシ ョ ッ ト仕様のスケジュールを、 表示、 編集、 または削除するこ

ともできます。 スナップシ ョ ッ ト仕様を削除すると、 そのスナップシ ョ ッ ト仕様に関連するすべてのスケ

ジュールが削除されます。

SAクライアン トでは、 次のタスクを実行してスナップシ ョ ッ トジ ョ ブを管理できます。

• 定期的なスナップシ ョ ッ トジ ョ ブのスケジュール設定 (119ページ) 

• スナップシ ョ ッ トジ ョ ブスケジュールの表示と編集 (120ページ) 

• スナップシ ョ ッ トジ ョ ブスケジュールの削除 (122ページ) 

定期的なスナップシ ョ ッ トジ ョ ブのスケジュール設定

スナップシ ョ ッ ト仕様を作成、 構成、 保存したら、 スナップシ ョ ッ ト仕様を定期的なスナップシ ョ ッ トジ ョ

ブと してスケジュール設定できます。 スケジュールを設定した後で、 必要に応じてスケジュールを編集でき

ます。 

定期的なスナップシ ョ ッ ト仕様をスケジュール設定するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ライブラリ ] > [タイプ別] > [監査と修復] > [スナップシ ョ ッ ト仕様] を選択し

ます。 

2 WindowsまたはUnixのいずれかを選択します。

3 スナップシ ョ ッ ト を選択してダブルクリ ックし、 開きます。 

4 [スナップシ ョ ッ ト仕様] ウィンドウの [ビュー ] ペインで、 [スケジュール] を選択します。

5 [スケジュール] セクシ ョ ンで、 スナップシ ョ ッ トジ ョ ブをただちに実行するか、 定期的スケジュールで

実行するかを選択します。 1回、 毎日、 毎週、 毎月、 指定のスケジュールから選択します。 

• なし : スケジュールは設定されません。スナップシ ョ ッ トジ ョ ブを実行するには、スナップシ ョ ッ ト

仕様を選択して右クリ ックし、 [監査の実行] を選択します。 
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• 毎日: スナップシ ョ ッ トジ ョ ブを指定した時刻に毎日実行します。 

• 毎週: スナップシ ョ ッ ト仕様ジ ョブを実行する曜日を選択します。 

• 毎月: スナップシ ョ ッ ト仕様ジ ョブを実行する月を選択します。 

• カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontab ファイルには5つのフ ィールドがあり、 曜日、 月、 日、 そして時間と分を指定します。 次の

図は、 crontabファイル内の各位置とそれぞれに対応するもの、 設定できる値を示しています。

crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティング

システムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような形式で分

を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのすべての値を意

味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を指定すると、 両方

の値が実行されます。 各フ ィールド内のカンマ区切り値は、 すべてのオペレーティングシステムで

サポート されています。 次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行するこ

とを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

• [時刻と期間] セクシ ョ ンで、スケジュールのタイプごとに、毎日のスケジュールを開始する時刻 (時

と分 ) を指定します。 終了時刻を指定しないと、 スナップシ ョ ッ ト仕様ジ ョ ブは無期限に実行され

ます。終了日を選択して監査スケジュールを終了するには、 [終了] を選択して終了日を指定します。

[タイムゾーン] には、 ユーザープロファイルで設定されているタイムゾーンが適用されます。 

• (オプシ ョ ン ) スナップシ ョ ッ ト仕様ジ ョブを無期限に実行する場合は、 [終了] オプシ ョ ンを解除し

て ください。

6 スナップシ ョ ッ ト仕様ジ ョブのスケジュールを保存するには、 [ファイル] メニューから  [保存] を選択し

ます。 これでスナップシ ョ ッ ト仕様は、 定義済みのスケジュールに従い実行されます。 

スナップシ ョ ッ トジ ョ ブスケジュールの表示と編集

スナップシ ョ ッ ト仕様のスケジュールは、 作成 (または編集) して保存した後に編集できます。

スケジュール済みスナップシ ョ ッ ト仕様を編集するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン] を選択します。

2 [定期的スケジュール] を選択します。

3 ドロップダウンリストから、 [スナップシ ョ ッ トの作成] を選択します。 リス トにすべてのスケジュール

済みスナップシ ョ ッ ト仕様ジ ョブが表示されます。

4 スケジュール済みのスナップシ ョ ッ ト仕様を表示するには、 1つを選択してダブルクリ ックします。

5 [ビュー ] ペインで、 [スケジュール] オブジェク ト を選択します。

6 スナップシ ョ ッ ト仕様ジ ョブのスケジュール設定を編集するには、 次のパラメーターを変更します。 
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• スケジュール: スナップシ ョ ッ ト仕様をただちに実行するか、定期的スケジュールで実行するかを選

択します。 1回、 毎日、 毎週、 毎月、 指定のスケジュールから選択します。 次のパラ メーターを指

定します。 

• なし : スケジュールは設定されません。スナップシ ョ ッ ト仕様を実行するには、スナップシ ョ ッ ト仕

様を選択して右クリ ックし、 [スナップシ ョ ッ ト仕様の実行] を選択します。 

• 毎日: スナップシ ョ ッ トジ ョ ブを指定した時刻に毎日実行します。 

• 毎週: スナップシ ョ ッ トジ ョ ブの実行を希望する曜日を選択します。 

• 毎月: スナップシ ョ ッ ト仕様ジ ョブを実行する月を選択します。 

• カスタム: [カスタムcrontab文字列] フ ィールドに、 スケジュールを示す文字列を入力します。 

crontab ファイルには5つのフ ィールドがあり、 曜日、 月、 日、 そして時間と分を指定します。 次の

図は、 crontabファイル内の各位置とそれぞれに対応するもの、 設定できる値を示しています。

crontab文字列は、 シリアル値 (1、 2、 3、 4) と範囲 (1-5) で指定できます。 一部のオペレーティング

システムでは、 監査を2分ごと、 または10分ごとに実行する場合に、 /2または/10のような形式で分

を指定します。アスタ リスク  (*) は、年間のすべての月のように、そのフ ィールドのすべての値を意

味します。 日は、 日にちと曜日の2 つのフ ィールドで指定できます。 両方の日を指定すると、 両方

の値が実行されます。 各フ ィールド内のカンマ区切り値は、 すべてのオペレーティングシステムで

サポート されています。 次に例を示します。

5,10 0 10 * 1は、 毎月10日および毎週月曜日の午前0時5分および午前0時10分に、 監査を実行するこ

とを意味します。

crontabの入力形式の詳細については、 Unixのmanページを参照して ください。

• 時刻と期間: スケジュールの各タイプについて、 日次スケジュールを開始する時間と分、 曜日 (およ

び月 ) を指定します。 終了時刻を指定しないと、 スナップシ ョ ッ ト仕様ジ ョ ブは無期限に実行され

ます。 日付を指定してスナップシ ョ ッ ト仕様ジ ョブのスケジュールを終了するには、 [終了] を選択

して日付を指定します。 [ タイムゾーン ] には、 ユーザープロファイルで設定されているタイムゾー

ンが適用されます。 

• (オプシ ョ ン ) スナップシ ョ ッ ト仕様のスケジュールを無期限に実行する場合は、 [終了] オプシ ョ ン

を解除して ください。

7 スナップシ ョ ッ ト仕様のスケジュールを保存するには、 [ ファイル ] メニューから  [保存 ] を選択します。

これでスナップシ ョ ッ トジ ョ ブは、 定義済みのスケジュールに従い実行されます。
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スナップシ ョ ッ トジ ョ ブスケジュールの削除

スナップシ ョ ッ トジ ョ ブスケジュールを削除するには、 次の手順を実行します。

1 ナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン] を選択します。 

2 [定期的スケジュール] を選択します。 

3 ドロップダウンリストから、 [スナップシ ョ ッ トの作成] を選択します。 

4 内容ペインに、 このSAコアで実行されたすべてのスナップシ ョ ッ ト仕様ジ ョブが表示されます。 スナッ

プシ ョ ッ ト仕様ジ ョ ブのみを表示するには、 内容ペイン上部のドロップダウンリス トから、 [ スナップ

シ ョ ッ ト タスクの実行 ] を選択します。 スケジュール設定または実行したスナップシ ョ ッ ト仕様のみ確

認したい場合は、 内容ペイン上部の [ユーザー ID] フ ィールドにユーザー IDを入力します。 

5 スケジュールを削除するには、 スケジュールを選択して右クリ ックし、 [スケジュールの削除] を選択し

ます。

アクテ ィブなスナップシ ョ ッ トジ ョ ブのキャンセル

SAクライアン トでは、 アクテ ィブなスナップシ ョ ッ トジ ョ ブを終了させることができます。 アクテ ィブなス

ナップシ ョ ッ トジ ョ ブとは、 すでに開始しており実行中のジョブのことを指します。 

アクテ ィブなスナップシ ョ ッ トジ ョ ブの終了アクシ ョ ンは、「ソフ トキャンセル」 と呼ばれます。 ソフ トキャ

ンセルは、部分的に実行しているジ ョ ブを、 [サーバーのスナップシ ョ ッ ト ] ウィザードの [ジ ョ ブステータ

ス ] ステップで [ジ ョブの終了 ] をクリ ックして停止させるアクティビテ ィです。 ソフ トキャンセルは、 停止

させたいアクテ ィブなスナップシ ョ ッ トジ ョ ブにのみ適用できます。

注 : 監査、 監査結果の修復、 スナップシ ョ ッ トジ ョ ブの作成では、 ソフ トキャンセルがサポート されていま

す。 しかし、 スナップシ ョ ッ トからサーバーへの [コピー先] などのスナップシ ョ ッ ト修復ジ ョブでは、 ソフ

トキャンセルがサポート されていません。 

進行中のスナップシ ョ ッ ト をキャンセルするには、 アクセス権が必要です。 通常、 スナップシ ョ ッ トジ ョ ブ

を開始する権限がある場合、実行中のスナップシ ョ ッ トジ ョ ブを終了させることも可能です。 また、 [任意の

ジ ョ ブの編集またはキャンセル ] 権限がある場合、 実行中のスナップシ ョ ッ トジ ョ ブをソフ トキャンセルす

ることもできます。 監査関連のアクセス権の詳細については、 『SA 管理ガイド』 を参照して ください。 これ

らのアクセス権はSA管理者から取得することもできます。

アクテ ィブなスナップシ ョ ッ トジ ョ ブを終了するには、 次の手順を実行します。

1 [ジ ョブステータス] ペインで [ジ ョブの終了] をクリ ックします

このボタンは、 ジ ョ ブが実行中のときだけ使用できます。

2 [ジ ョブの終了] ダイアログが表示されます。 このダイアログには、 ジ ョ ブの終了がどのように動作する

かが簡単に示されます。

• その後のサーバーに対してはジ ョブの作業は開始されません。 

• すでに作業が開始されているサーバーに対しては、 ジ ョ ブのステップのうちスキップ可能なものが

キャンセルされます。

• [ジ ョブステータス] に、 完了したステップとスキップされたステップが示されます。

3 ジ ョブが正常に終了した場合、 終的なジ ョブステータスは 「終了済み」 になります。
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4 [OK] をクリ ックして、 ジ ョ ブの終了を確認します。 [ジ ョブステータス] ペインに、 終了アクシ ョ ンの進

行状況が表示されます。

ジ ョ ブステータスは終了済みになります。 サーバーステータスはキャンセルになります。 タスクステー

タスは成功またはスキップ済みになります。

5 終了が完了したら、 SAクライアン トジ ョ ブログでもジ ョブを確認できます。 

SAクライアン トのナビゲーシ ョ ンペインで、 [ジ ョブとセッシ ョ ン ] を選択します。 [ジ ョブログ] ビュー

に、 ジ ョ ブが終了済みステータスで表示されます。
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第4章 SAクライアン トでのコンプライアンス
概要

SAクライアン トのコンプライアンスビューでは、 ファシリテ ィ内にあるすべてのサーバーとサーバーグルー

プの全体的なコンプライアンスレベルを確認できます。 一般的にはコンプライアンスダッシュボード と呼ば

れるこのビューから、 非コンプライアンス状態のサーバーを修復することができます。 コンプライアンスを

表示する対象として、 個々のサーバー、 複数のサーバー、 サーバーグループ、 すべてのSA管理対象サーバー

を選択できます。 

コンプライアンスダッシュボードには、サーバーまたはサーバーグループの監査、監査ポリシー、ソフ トウェ

アポリシー、 パッチポリシー、 アプリケーシ ョ ン構成に対するすべてのコンプライアンスステータスの結果

が表示されます。 サーバーのコンプライアンスステータスは、 コンプライアンスポリシーを基準に判定され

ます。 コンプライアンスポリシーではサーバー構成の設定や値が一意に定義されており、 これに基づいて IT

環境が想定通りに構成されているかどうかが確認されます。 

コンプライアンスポリシーの作成と定義は、 一般的にポリシー設定の担当者が行います。 環境によっては、

システム管理者がアドホックポリシーを作成する場合もあります。 ポリシー設定担当者は、 作成したコンプ

ライアンスポリシーをサーバーにアタ ッチします。 これによって、 サーバーが組織の標準とポリシーに準拠

しているかどうかを確認できます。 たとえば、 ポリシー設定の担当者は、 ソフ トウェアポリシーを作成し、

サーバー上にインストールしな く てはならないパッチとパッケージの標準セッ ト を定義します。 また、 サー

バーでの特定のアプリケーシ ョ ンファイルの構成方法も定義できます。 サーバーまたはサーバーグループの

構成が、 ポリシー設定担当者がコンプライアンスポリシーで定義したルールと一致した場合、 コンプライア

ンス状態であるとみなされます。
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コンプライアンスダッシュボードでは、サーバーにインストールされているソフ トウェア、パッケージ、パッ
チ、 構成ファイルの実際の設定が、 ソフ トウェアポリシーで定義した構成と一致しているかどうかを確認で
きます。 コンプライアンスビューでは、 サーバーグループのコンプライアンスステータスを、 グループのす
べてのメンバーとサブグループのメンバーごとに表示できます。 また、 非コンプライアンス状態のサーバー
とサーバーグループを検出し、 問題を修復できます。 図26および図30を参照して ください。

図26 コンプライアンスビュー —管理対象サーバー 

コンプライアンスダッシュボードに表示される情報は、 SAクライアン トが 後にコアからコンプライアンス

情報を要求した時点での 新情報です。 デフォルトで、 SA クライアン トは新しいコンプライアンス情報を 5
分ごとにチェ ックします。 

この間隔を変更する手順については、 自動コンプライアンスチェ ック頻度の設定 (141 ページ ) を参照して く

ださい。

デフォルトの間隔 (5分) を待たずにコンプライアンス情報をすぐに取得する場合は、 [F5] キーを押します。

ベストプラクテ ィス: コンプライアンスダッシュボードを定期的に確認して、サーバーのコンプライアンスレ

ベルを評価し、 必要に応じて問題を修復するためのアクシ ョ ンを実行します。 たとえば、 コンプライアンス
ビューを使用して、 個別にスケジュール設定された監査のステータスを確認し、 Apacheのhttp.confファイル

などのWebアプリケーシ ョ ンの構成がそれぞれのグループで設定された標準に適合していることを確認しま

す。 アプリケーシ ョ ンの構成が何者かによって変更されていないことを確認することができます。 必要のな
い変更が加えられていないことを確認するには、 サーバーのデバイスエクスプローラーでコンプライアンス
ビューを定期的にチェ ックして、 スケジュール設定した監査のコンプライアンスステータスが非コンプライ
アンスに変わっているかどうかを確認します。 このステータスが非コンプライアンスになっている場合は、
監査結果を参照して問題を修復します。 

ベストプラクテ ィス: コンプライアンスダッシュボードを使用して、特定の疑問に答えたり問題を診断したり

することができます。 たとえば、 ファシリテ ィ内のサーバーのグループに対するセキュリテ ィ標準を定めた
監査をスケジュール設定することができます。 この監査の例では、 Windows Server 2003のすべてのサーバー

に特定のセキュリテ ィパッチが含まれている必要があります。 Microsoftが 新のセキュリテ ィパッチを公開

したときに、 新のパッチを含むWindows Server 2003サーバーと 新のパッチを含まないサーバーを識別す

る必要があります。 監査を更新して 新のセキュリテ ィパッチを追加し、 デバイスグループのコンプライア
ンスビューでWindows Server 2003サーバーを参照します。 監査を再度実行してパッチが必要なサーバーを検

出し、 必要な 新のセキュリテ ィパッチをインストールしてサーバーを修復します。
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用語

以下に、 HP Server Automationサーバーコンプライアンスで使用される主な用語と概念の定義を列挙します。

• コンプライアンス: 監査、スナップシ ョ ッ ト仕様、または監査ポリシーで定義された一連のルールによっ

て作成されたチェ ックまたはテストにサーバーの構成がどの程度適合しているかを表します。 監査と修

復のコンプライアンスは、 ターゲッ トサーバーで想定される値を指定する監査またはスナップシ ョ ッ ト

のルールによって定義されます。 ターゲッ トサーバー上の値が監査のルールで指定された値と異なる場

合、 サーバーは非コンプライアンス状態と見なされます。

• コンプライアンスカテゴリ : コンプライアンスビューには、 監査、 監査ポリシー、 ソフ トウェア、 パッ

チ、 パッチポリシー、 構成 (アプリケーシ ョ ン構成) のコンプライアンスカテゴリのコンプライアンスス

テータスが表示されます。 

• コンプライアンスポリシー : サーバーやデバイスの適切な構成または設定状態を表すユーザー定義の構

成です。 

例: 

パッチポリシーでは、コンピューター上にインストールされている必要があるパッチを定
義します。 

監査ポリシーでは、 たとえば、 特定のWindowsサービスを常に無効にしてお く必要がある

ことを定義できます。

アプリケーシ ョ ン構成ポリシーでは、 構成ファイルの構成方法を定義します。 

• コンプライアンスルール: サーバーの理想的な構成を定義するポリシー内の内容または設定 (パッチまた

はパッケージ、 ファイル構成、 ソフ トウェアインストール順序、 ユーザーとグループのメンバーと権限

など)。

• コンプライアンスステータス: コンプライアンスカテゴリのコンプライアンスステータスを示します。望

ましい状態 ( コンプライアンスポリシー ) と実際の状態 (サーバー構成 ) との差異を通知します。 たとえ

ば、 ポリシーで定義されたすべての構成がサーバー構成と一致している場合、 コンプライアンスビュー

のソフ トウェアコンプライアンスカテゴリに表示されるステータスはコンプライアンスになります。 グ

ループのコンプライアンスの計算は、 個別のサーバーとはやや異なります。

• コンプライアンススキャン結果: コンプライアンススキャンの結果です。コンプライアンスステータスと

詳細情報が表示されます。 また、 修復オプシ ョ ンが表示される場合もあります。 

• コンプライアンススキャン: コンプライアンスポリシー (監査、 ソフ トウェア、 パッチ、 アプリケーシ ョ

ン構成 ) の対象となるサーバーをチェ ックして、 SA クライアン トに結果を返すメカニズムです。 コンプ

ライアンススキャンでは、 パッチポリシーまたはソフ トウェアポリシーの対象となるコンピューターに

インストールされているパッチを確認して結果を返すか、 または構成ファイルの内容をチェ ックしてア

プリケーシ ョ ン構成で定義されたルールと一致しているかどうかを確認することができます。 コンプラ

イアンスビューでは、 ソフ トウェア、 パッチ、 構成のカテゴリのコンプライアンススキャンを実行でき

ます。 監査にはスキャン機能はありませんが、 監査を実行した場合も同様の結果が得られます。 監査の

実行では、 監査対象のサーバーをチェ ックして、 監査のルールの定義に適合しているかどうかを確認し

ます。

• コンプライアンスビュー : ファシリテ ィ内のすべての管理対象サーバーまたはサーバーグループの全体

および個別のコンプライアンスレベルを表示します。コンプライアンスビューは、コンプライアンスダッ

シュボード とも呼ばれます。

コンプライアンスカテゴリ

サーバーおよびサーバーグループのコンプライアンスビューには、 次のカテゴリのコンプライアンスが表示

されます。 
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• 監査: 監査のコンプライアンスは定期的なスケジュールで実行されるすべての監査を集計したもので、ス

ケジュール設定された監査で定義されたルールと監査対象のサーバーにインストールされている内容や
構成内容とが一致しているかどうかを示します。 

• 監査ポリシー : 監査ポリシーは監査を通じて管理対象サーバーと関連付けられます。 監査は複数のコン

プライアンスルールに対応する監査ポリシーにリンクされます。 また、 監査では、 ルールの確認を行う
複数のサーバーが定義されます。 必要に応じて、 監査では定期的なスケジュールを定義できます。 監査
ポリシーには、 他の監査ポリシーを含めることもできます。 

• ソフ トウェア: ソフ トウェアのコンプライアンスは、ソフ トウェアポリシーの定義がサーバーのインストー

ル内容と一致しているかどうかによって判断します。 ソフ トウェアポリシーでは、パッチ、パッケージ、
アプリケーシ ョ ン構成、 スクリプ ト、 その他の各種サーバーオブジェク ト  (サービス、 Windowsレジスト

リ、 COM+、 IISメ タベースなど) を定義します。 ソフ トウェアポリシーには、他のソフ トウェアポリシーを

含めることもできます。詳細については、『SAユーザーガイド : ソフ トウェア管理』 を参照して ください。

• パッチ: パッチのコンプライアンスは、パッチポリシーの定義がサーバーまたはサーバーグループにイン

ス トールされているパッチと一致するかどうかによって判断します。 コンプライアンスビューには、
Windowsパッチのみの情報が表示されます。 詳細については、 『SAユーザーガイド : サーバーのパッチ適

用』 を参照して ください。

• パッチポリシー : パッチポリシーでは、 コンピューター上にインストールされている必要があるパッチ

を定義します。 

• 構成: 構成のコンプライアンスは、アプリケーシ ョ ン構成の定義がサーバーまたはサーバーグループの構

成と一致するかどうかによって判断します。 アプリケーシ ョ ン構成では、 アプリケーシ ョ ン構成ファイ
ルの構成設定と値を定義します。 構成コンプライアンスのステータスは、 サーバーにアタ ッチされてい
るすべてのアプリケーシ ョ ン構成全体のステータスです。 個別のステータスはサポート されません。 詳
細については、 『SAユーザーガイド : アプリケーシ ョ ン構成』 を参照して ください。次の各項も併せて参

照して ください。

コンプライアンスステータス

一般に、 サーバーまたはサーバーグループのステータスは、 コンプライアンスまたは非コンプライアンスに
なります。 この情報はコンプライアンスビューに表示されます。

コンプライアンス : サーバーがサーバーにアタ ッチされたポリシーに適合している場合、 コンプライアン

スビューにはこのアイコンが表示されます。 ポリシーで定義したルールがポリシーがアタ ッチされたサー
バーの実際の構成と一致している場合、 サーバーはコンプライアンスと見なされます。 

非コンプライアンス : サーバーの実際の構成がポリシーで構成されたルールと一致しない場合、 コンプラ

イアンスビューにはこのアイコンが表示されます。 たとえば、 Windows Server 2003サーバーでWindows CIS推
奨の8 文字以上のパスワードを順守するための監査を構成するこ とができます。 この監査を実行してサー

バーのユーザーパスワードをチェ ッ クして 4文字のユーザーパスワードが見つかった場合、 コンプライアン

スビューにはサーバーの監査ポリシーが非コンプライアンスと表示されます。

ベス トプラクテ ィス : 非コンプライアンスルールの数と相違するオブジェク トの数は同一ではないので注意

が必要です。 1つの非コンプライアンスルールに複数の相違するオブジェク トが表示されることがあります。

SA では、 非コンプライアンスルールの数は考慮されますが、 相違するオブジェク トの数は考慮されません。

たとえば、 ディ レク ト リ内に多数のファイル (オブジェク ト ) があり、 これをディ レク ト リルールで定義して

いるとします。 監査の結果、 相違するオブジェク トがい くつか検出された場合、 SAは相違の数を 1つとみな

し、 複数の相違があるとはみなしません。 SA クライアン トでは、 監査結果ブラウザーのコンプライアンス

ビューとサマリービューに、 非コンプライアンスのルールの数が表示されます。 これらのビューには、 相違
するオブジェク トの数は表示されません。

複数のポリシーがサーバーにアタ ッチされている場合は、 集計列にすべてのポリシーのステータスがまとめ
られます (ロールアップされます )。 このサーバーが複数のサーバーから成るデバイスグループに属している

場合は、 そのグループのコンプライアンスビューにアクセスして、 サブグループ内のサーバーを含めて、 グ
ループ内のすべてのサーバーで実行されるすべての監査のコンプライアンスステータスレベルを確認するこ
とができます。 グループのコンプライアンスステータスの判断は、 デフォルトの計算方法に基づいて行われ
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ます。 そのグループに属するサーバーの少な く とも 95%のステータスがコンプライアンスである場合、 その

サーバーグループはコンプライアンスであると見なされます。 ステータスがコンプライアンスであるサー
バーが95%未満の場合、 グループのステータスは部分コンプライアンスと表示されます。

サーバーグループのコンプライアンスステータスのデフォルトのしきい値はカスタマイズできます。 デバイ

スグループのコンプライアンス設定の変更 (128ページ) を参照して ください。 

実際のサーバー構成やポリシー情報は、 コンプライアンスビューでサーバーやサーバーグループのコンプラ

イアンスを 後に確認したときから変更されている可能性があります。 SAコアから 新のコンプライアンス

データを取得するには、 [表示] メニューから  [更新] を選択するか、 [F5] キーを押します。 また、 サーバーや

サーバーグループでコンプライアンススキャンを実行して、 新のコンプライアンスステータスを確認する

こともできます。
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コンプライアンスステータスの定義

表3に、 ポリシー、 サーバー、 デバイスグループのデフォルトのコンプライアンスステータスを示します。  

表3 コンプライアンスステータスのアイコン

アイコン コンプライアンスステータスの説明

          

コンプライアンス

• ポリシー : ポリシーで定義されているすべてのルールまたは項目が実際のサーバー

構成と一致しています。 

• サーバー : コンプライアンススキャンが正常に実行され、サーバー構成がサーバーに

アタッチされたすべてのポリシーで定義されているすべてのルールと一致しています。 

• デバイスグループ: コンプライアンススキャンが正常に実行され、コンプライアンス

状態のサーバーの割合が [管理] ペインの [コンプライアンス設定] オプシ ョ ンで設定

した 小しきい値を上回っています。 デフォルトで、 コンプライアンス状態のしき

い値は、 グループ内のサーバーの95% です。 コンプライアンス状態のしきい値の定

義は変更できます。

部分コンプライアンス

• ポリシー: ポリシーで定義されている1つ以上のルールまたは項目が、いずれかのルー

ルに例外が適用されたこ とにより、 実際のサーバー構成と一致しません。 これは

Windowsパッチポリシーのみに適用されます。

• サーバー : コンプライアンススキャンが正常に実行され、いずれかのルールに例外が

適用されたことにより、 サーバー構成がサーバーにアタ ッチされたポリシーで定義

されたルールの少な く とも 1つと一致しませんでした。 これはWindowsパッチポリ

シーのみに適用されます。

• デバイスグループ: コンプライアンススキャンが正常に実行され、グループ内の十分

な数のサーバーが [管理] ペインの [コンプライアンス設定] で設定された非コンプラ

イアンスのしきい値条件を満たしています。 グループ内の残りのサーバーはコンプ

ライアンス状態です。 部分コンプライアンスのしきい値の定義は変更できます。 

非コンプライアンス

• ポリシー : ポリシーで定義されている1つ以上のルールまたは項目が実際のサーバー

構成と一致していません。

• サーバー : コンプライアンススキャンが実行され、実際のサーバー構成がポリシー内

で定義されている1つ以上のルールと一致しません。

• デバイスグループ: コンプライアンススキャンが実行され、グループ内の十分な数の

サーバーが [管理] ペインの [コンプライアンス設定] オプシ ョ ンで設定された非コン

プライアンスのしきい値条件を満たしていて、 グループが非コンプライアンスであ

ることを示しています。 非コンプライアンスのしきい値の定義は変更できます。

スキャン失敗

コンプライアンススキャンを実行できませんでした。

スキップ済み

サーバーがスキップされました。
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コンプライアンスステータスのしきい値—ポリシー、 サーバー、 複数のサーバー

ポリシー : ポリシーのコンプライアンスステータスは、ポリシー内のすべてのルールに基づきます。ポリシー

内のルールのいずれかが非コンプライアンスである場合 ( 管理対象サーバーの実際の構成と一致しない場

合)、 サーバーのポリシー全体が非コンプライアンスと見なされます。

サーバーおよび複数のサーバー : サーバーのコンプライアンスステータスは、 サーバーにアタ ッチされてい

るすべてのポリシーまたはサーバーをターゲッ ト と して定義しているすべてのポリシーに基づきます。 コン
プライアンスカテゴリのいずれかに非コンプライアンス状態のコンプライアンスステータスが存在する場
合、 サーバーのコンプライアンスステータス全体が非コンプライアンスと見なされます。 サーバーのコンプ
ライアンスステータス全体がコンプライアンス状態になるには、 すべてのコンプライアンスカテゴリのすべ
てのポリシーがコンプライアンス状態である必要があります。

コンプライアンスステータスのしきい値—デバイスグループ

コンプライアンスビューでデバイスグループのコンプライアンスを表示する際には、 サーバーがコンプライ
アンスまたは非コンプライアンスと見なされるかどうかが重要になります。 このステータスは、 構成および
カスタマイズ可能なデフォルトのしきい値の計算に基づきます。 

非コンプライアンス: デバイスグループのコンプライアンスビューで、 コンプライアンスカテゴリ  (監査、 監

査ポリシー、 ソフ トウェア、 パッチ、 または構成 ) に対して非コンプライアンスのステータスが表示される

には、そのカテゴリに対して非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの5%を超

えている必要があります。デバイスグループの非コンプライアンス状態は、コンプライアンス状態のサーバー
が95%未満である場合に非コンプライアンスのステータスが表示されると覚えることもできます。

部分コンプライアンス : デバイスグループのコンプライアンスビューで、 コンプライアンスカテゴリ  (監査、

監査ポリシー、 ソフ トウェア、 パッチ、 または構成 ) に対して部分コンプライアンスのステータスが表示さ

れるには、そのカテゴリに対して非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%
より多く 5%以下である必要があります。デバイスグループの部分コンプライアンス状態は、 コンプライアン

ス状態のサーバーが95%以上98%未満である場合に部分コンプライアンスのステータスが表示されると覚え

ることもできます。

コンプライアンス: デバイスグループのコンプライアンスビューで、 コンプライアンスカテゴリ  (監査、 ソフ

トウェア、 パッチ、 または構成 ) に対してコンプライアンスのステータスが表示されるには、 そのカテゴリ

に対して非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%未満である必要があり

ます。 デバイスグループのコンプライアンス状態は、 サーバーの98%以上がコンプライアンス状態であると

覚えることもできます。

デバイスグループのステータスは、 グループに属するすべてのサーバーにアタ ッチされた (すべてのコンプ

ライアンスカテゴリの ) すべてのポリシーに基いて計算されます。 これには、 選択したグループの下位のす

べてのサブグループのサーバーも含まれます。 

スキャンが必要

未定義の結果です。コンプライアンススキャンが実行されていないか (新規インストール

の場合など )、 後にSAクライアン トに情報が報告された後にサーバー (またはデバイス

グループ内のサーバー ) の構成が変更されている場合に、 このステータスになることが

あります。

スキャン中: コンプライアンススキャンは現在実行中です。

— 
テスト定義なし

このタイプのコンプライアンスポリシーが、サブグループのサーバーを含めて、サーバー
またはデバイスグループ内のすべてのサーバーにアタ ッチされていません。

表3 コンプライアンスステータスのアイコン （続き）

アイコン コンプライアンスステータスの説明
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コンプライアンスステータスの計算に使用するデフォルトのしきい値は変更できます。 たとえば、 グループ
のコンプライアンスステータスを非再帰的に計算するように構成して、 サブグループのサーバーをコンプラ
イアンスの計算に含めないようにすることができます。 

デバイスグループのコンプライアンス設定の変更

デフォルトで、SAクライアン トでは、デバイスグループのコンプライアンスを判断する方法を構成できます。

デバイスグループのコンプライアンス設定を変更するには、 SA機能モデルOpswareへのアクセス権が割り当

てられているグループのメンバーでなければなりません。割り当てられているアクセス権の詳細については、

SAの管理者にお問い合わせください。

デバイスグループのコンプライアンス設定を変更する手順: 

1 ナビゲーシ ョ ンペインで、 [管理] > [コンプライアンス設定] を選択します。

2 [コンプライアンス設定] ペインの [デバイスグループのコンプライアンス ] セクシ ョ ンで、 [設定の編集]

をクリ ックします。 

3 [デバイスグループのコンプライアンス設定] ウィンドウで、 次の設定を構成します。

• デバイスグループのロールアップコンプライアンスの表示 : 各コンプライアンスカテゴリ列の 上

部に表示される親グループのコンプライアンスステータスを示すアイコンを表示したり、 非表示に

したりすることができます。 このアイコンは、 選択したグループのすべてのメンバーについてのコ

ンプライアンスステータスのロールアップを示します。 

たとえば、 このオプシ ョ ンを選択した場合、 グループを選択して [表示] ドロップダウンリストから

[コンプライアンス] を選択したときに、各コンプライアンスカテゴリ列 (監査、 ソフ トウェア、パッ

チ、 構成 ) の先頭の列見出しに、 選択したグループのすべてのサーバーのコンプライアンスステー

タスを示すアイコンが表示されます。 この列見出しにカーソルを置く と、 このカテゴリのすべての

デバイスのコンプライアンスステータスを表示できます。 

• メンバー計算 : コンプライアンスカテゴリのグループ全体のコンプライアンスレベルを計算する際

に、 サブグループに所属するサーバーを考慮するかどうかを選択できます。 次に例を示します。

— サーバーメンバーとグループメンバーが考慮されます。: デバイスグループのコンプライアン

スステータスで、 グループ内のすべてのサーバーと選択したデバイスグループに所属するす
べてのサブグループ内のすべてのサーバーに対してコンプライアンスが再帰的にチェ ッ ク さ
れます。 

— サーバーメンバーだけが考慮されます。: 選択したデバイスグループのコンプライアンスステー

タスで、 グループのト ップレベルにあるサーバーのみに対してコンプライアンスがチェ ックさ

れ、 サブグループのメンバーに所属するサーバーはすべて除外されます。

• しきい値 : すべてのコンプライアンスカテゴリのデバイスグループのコンプライアンスステータス

の決定に使用するコンプライアンスのしきい値計算の割合 (%) を変更できます。 

デフォルトでは、 デバイスグループに次のステータスが表示されます。

非コンプライアンス — 非コンプライアンスであるメンバーが5%を超える場合。

部分コンプライアンス — 非コンプライアンスであるメンバーが2%を超えて5%未満の場合。

コンプライアンス — 非コンプライアンスであるメンバーが2%以下の場合。

• 列タイプ: 検出して表示できるコンプライアンスカテゴリ  (監査、監査ポリシー、ソフ トウェア、パッ

チ、 構成) を変更できます。 

4 [OK] をクリ ックして設定を保存します。
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コンプライアンスダッシュボード

SAクライアン トでは、 個別のサーバー、 複数のサーバー、 およびその両方のコンプライアンスを表示するこ

とができます。

• 個別サーバーのコンプライアンスの表示

• 複数サーバーのコンプライアンスの表示

• グループのコンプライアンスの表示

複数サーバーのコンプライアンスステータスを表示する場合、 表示用のアクセス権がユーザーに割り当てら

れていないサーバーがグループ内に存在する可能性があります。 また、 ユーザーアカウン トに、 サーバーグ

ループのコンプライアンスステータスの計算に使用するポリシー (監査、 ソフ トウェア、 パッチ) のいずれか

を表示するアクセス権が割り当てられていない可能性もあります。 

このような場合は、 一部のサーバーや一部のポリシーが表示されな く ても、 ユーザーが表示可能な複数サー

バーの全体的なコンプライアンスステータスを表示することはできます。 また、 一部のポリシーがビューに

表示されない場合でも、 コンプライアンスカテゴリのロールアップを表示することはできます。

個別サーバーのコンプライアンスの表示

個別サーバーのコンプライアンス情報を表示する手順:  

1 ナビゲーシ ョ ンペインで、 [デバイス] > [すべての管理対象サーバー ] または [仮想サーバー ] を選択し

ます。

2 内容ペインで、 サーバーを選択します。

3 右クリ ックして [開く ] を選択し、 サーバーブラウザーを表示します。

4 [情報] ペインで [管理ポリシー ] を選択します。

5 [管理ポリシー ] ペインで [コンプライアンス] を選択します。

内容ペインに、 コンプライアンスカテゴリごとのコンプライアンスステータスのサマリーが円グラフ

で表示されます。 また、個別のポリシーの詳細なステータス情報も表示されます。図27を参照して くだ

さい。

6 いずれかのコンプライアンスカテゴリまたはカテゴリ内の個別のポリシーに関するアクシ ョ ンを実行す

るには、 詳細リストで選択してから、 [監査の実行] (監査のみ)、 [修復]、 または [デバイスのスキャン] を

クリ ックします。 

ポリシーの表示とポリシーに対する修復操作の両方を実行できるかどうかは、 ユーザーのアクセス権によっ

て決まります。 ポリシーの表示またはポリシーに対するアクシ ョ ンの実行を行う ことができない場合は、 そ

れぞれのSA管理者に相談して ください。

コンプライアンスサマリーの円グラフと詳細情報

コンプライアンスビューは、 次のセクシ ョ ンにわかれています。
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• コンプライアンスサマリーの円グラフでは、 選択したサーバーにアタ ッチされているすべてのポリ

シーに対する全体のコンプライアンスステータスがグラフ ィ カルに表示されます。 特定のコンプライ

アンスカテゴリのみのステータスを表示するように、 この円グラフをフ ィルター処理することもでき

ます。 図27を参照して ください。

• コンプライアンスサマリー詳細リストでは、 各コンプライアンスカテゴリごとにド リルダウンして、 全

体のコンプライアンスステータス、 各カテゴリに含まれるポリシー、 各ポリシーのコンプライアンスス

テータス、 それぞれのサマリー説明を参照することができます。 それぞれの選択内容に応じて、 非コン

プライアンス状態のポリシーを修復するためのアクシ ョ ン  ( ポリシーの詳細の表示、 監査の実行、 また

はデバイスのコンプライアンススキャンなど) を実行することができます。 図27を参照して ください。

図27 管理対象サーバーのコンプライアンスサマリー —すべてのポリシー 
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円グラフの下のドロップダウンリスト を選択すると、 コンプライアンステスト カテゴリ  (監査ポリシーなど )

でフ ィルター処理された円グラフが表示されます。 図28を参照して ください。

図28 管理対象サーバーのコンプライアンスサマリー —監査ポリシー

また、 円グラフの下にある詳細ペインでコンプライアンスポリシーの内訳をフ ィルター処理して、 特定のコ

ンプライアンスステータスを含むすべてのコンプライアンスポリシーを表示することもできます。たとえば、

図29では、非コンプライアンス状態のすべてのコンプライアンスポリシーのみを表示するようにコンプライ

アンスビューをフ ィルター処理しています。

図29 非コンプライアンスでフ ィルター処理したコンプライアンスサマリー

前の例で、 コンプライアンスビューの詳細ペインには、 サーバーにアタ ッチされている非コンプライアンス

状態のすべてのポリシーが表示されます。 ポリシーで構成されたルールの少な く とも 1 つがサーバー上の構

成と一致しない場合、 ポリシーは非コンプライアンスであると見なされます。 
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複数サーバーのコンプライアンスの表示

複数のサーバーのコンプライアンス情報を表示するには、 次の手順を実行します。 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 [デバイスグループ] ツリーで、 [Public] を選択するか、 独自のユーザーグループリスト を選択します。 内

容ペインに、 すべてのデバイスグループ  (すべてのパブリ ッ クグループまたはユーザーが作成したすべ

てのグループ) の内容がリスト表示されます。 

3 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。

4 コンプライアンスビューの詳細ペインに含める場合は、 リス トの 1 つまたは複数のデバイスグループま

たは任意のサーバーの横にあるチェ ッ クボッ クスをオンにします。 図30の詳細ペインに、 選択したグ

ループ内のすべてのサーバーのコンプライアンス情報が表示されます。 

図30 コンプライアンスビュー —デバイスグループ

5 (オプシ ョ ン ) ステータスフ ィルターのドロップダウンリスト を使用して、 コンプライアンスステータス

でビューをフ ィルター処理します。たとえば、非コンプライアンス ステータスのデバイスグループの
みを表示することができます。 

6 (オプシ ョ ン ) 詳細ペインで、 いずれかのカテゴリを選択します。 選択したカテゴリ とユーザーのアクセ

ス権に応じ、 ペインの下部にあるいずれかのアクシ ョ ンボタンをクリ ックして、 詳細の表示、 監査の実
行、 ソフ トウェアポリシーやパッチポリシーの修復、 またはグループのすべてのメンバーに対するコン
プライアンススキャンの実行を行います。 

デバイスグループのコンプライアンス: ステータスのロールアップ

デバイスグループの内容ペインには、 すべてのグループメンバーのコンプライアンスステータスのロール
アップサマリーと、ナビゲーシ ョ ンペインで選択したグループ ([デバイス] > [デバイスグループ]) の内容が表

示されます。 

リス ト上部にある列見出しのコンプライアンスステータス ( コンプライアンス、 非コンプライアンス、 部分

コンプライアンスなど) のアイコンは、リス トのすべてのグループのロールアップステータスを示します。表

示されるすべてのグループに対するコンプライアンスカテゴリの全体的なステータスを表示するには、 カテ
ゴリの列見出しの上にカーソルを移動します。
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このビューのリストの各行では、 すべてのコンプライアンスカテゴリにグループごとのコンプライアンスス
テータスが表示されます。 これらのカテゴリには監査、 監査ポリシー、 ソフ トウェア、 パッチ、 構成などが
含まれます。 また、 このビューに表示するように設定した個別にスケジュール設定した監査も含まれます。
図31 では、 コンプライアンスカテゴリごとに、 グループ内のサーバーにアタ ッチされているすべてのポリ

シーのコンプライアンスステータスが表示されています。

図31 デバイスグループのコンプライアンスのロールアップ  

デバイスグループのコンプライアンス: 全体ロールアップ

内容ペインで1つまたは複数のグループ (またはすべてのグループ ) を選択すると、 詳細ペインには、 グルー

プのすべてのメンバーに対する内容ペインの各列のデバイスコンプライアンスの全体ロールアップが表示さ

れます。 図32を参照して ください。

図32 デバイスグループのコンプライアンスの全体ロールアップ  

ステータスフ ィルターのドロップダウンリスト を使用して、 コンプライアンスステータスでビューをフ ィル

ター処理します。たとえば、非コンプライアンス ステータスのデバイスグループのみを表示することがで

きます。

選択したカテゴリ とユーザーのアクセス権に応じ、 いずれかのアクシ ョ ンボタンをクリ ックして、 詳細の表

示、 監査の実行、 ソフ トウェアポリシーやパッチポリシーの修復、 またはグループのすべてのメンバーに対

するコンプライアンススキャンの実行を行います。
SAクライアン トでのコンプライアンス 137



グループのコンプライアンスの表示

グループエクスプローラーでは、 コンプライアンスビューにグループのすべてのメンバーに対するコンプラ

イアンスポリシーのロールアップがポリシータイプごとに表示されます。 個々のサーバーのコンプライアン

スステータスは表示されません。 これにより、 ポリシータイプごとにグループ内のすべてのサーバーに対し

てグループがコンプライアンス状態かどうかがわかります。 

ステータスフ ィルターのドロップダウンリスト を使用して、 コンプライアンスステータスでビューをフ ィル

ター処理します。たとえば、非コンプライアンス ステータスのデバイスグループのみを表示することがで

きます。

選択したカテゴリ とユーザーのアクセス権に応じ、 いずれかのアクシ ョ ンボタンをクリ ックして、 詳細の表

示、 監査の実行、 ソフ トウェアポリシーやパッチポリシーの修復、 またはグループのすべてのメンバーに対

するコンプライアンススキャンの実行を行います。

デバイスグループエクスプローラーでのサーバーグループの表示:  

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 [デバイスグループ] ツリーで、 [Public] を選択するか、 独自のユーザーグループリスト を選択します。 内

容ペインに、 すべてのデバイスグループ  (すべてのパブリ ッ クグループまたはユーザーが作成したすべ

てのグループ) の内容がリスト表示されます。 

3 サーバーグループを選択します。 

4 右クリ ックして [開く ] を選択します。 

5 グループエクスプローラーのビューペインで [ コンプライアンス ] を選択します。 コンプライアンス

ビューに、 グループ内のすべてのサーバーに関するサマリーのロールアップコンプライアンスステータ

ス情報が表示されます。 図33を参照して く ださい。

図33 グループのコンプライアンスビュー 

コンプライアンスサマリーの円グラフでは、 グループ内の関連するすべてのサーバーに対するすべての

ポリシーの全体的なコンプライアンスステータスがグラフ ィ カルに表示されます。 円グラフの区分は、

カテゴリごとのコンプライアンスステータスと各ステータスレベルの割合を示しています ( コンプライ

アンス、 非コンプライアンス、 スキャンが必要、 スキャン失敗など)。 この円グラフは、 特定のコンプラ

イアンスカテゴリのみのステータスを表示するようにフ ィルター処理することもできます。

詳細ペインには、 コンプライアンスカテゴリごとのデバイスのコンプライアンスの全体ロールアップが

表示されます。 

選択したカテゴリ とユーザーのアクセス権に応じ、 いずれかのアクシ ョ ンボタンをクリ ックして、 詳細

の表示、 監査の実行、 ソフ トウェアポリシーやパッチポリシーの修復、 またはグループのすべてのメン

バーに対するコンプライアンススキャンの実行を行います。
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コンプライアンスビューでの列の追加と削除

コンプライアンスビューでデバイスグループを表示する場合、 デフォルトでは、 内容ペインの列に、 監査、

監査ポリシー、 ソフ トウェア、 パッチ、 構成のコンプライアンスカテゴリが表示されます。 これらのカテゴ

リはいずれも表示または非表示にすることができます。 また、 各カテゴリでポリシーを個別に追加または削

除することもできます。

コンプライアンスビューでデバイスグループのコンプライアンスカテゴリを追加または削除する
手順: 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 デバイスグループで、 デバイスグループの独自のリストまたはPublicリス ト を展開します。

3 内容ペインで、 デバイスグループを選択します。

4 [表示] ドロップダウンリストで [コンプライアンス] を選択します。 

内容ペインに、 監査、 監査ポリシー、 ソフ トウェア、 パッチ、 構成のコンプライアンスカテゴリが表示

されます。 内容ペインには、 デバイスグループの各メンバーのステータスも表示されます。

5 列セレクター を使用して、 カテゴリを追加または削除します。

6 [コンプライアンスビュー列の選択] ウィンドウの左側に、各コンプライアンスカテゴリのタブと参照する

アクセス権のあるカテゴリのすべてのコンプライアンスポリシーが表示されます。 このウィンドウの右

側には、 コンプライアンスビューの各カテゴリの現在表示可能なポリシーが表示されます。 デフォルト

で、 コンプライアンスビューには、 カテゴリのすべてのポリシーの全体 (ロールアップ) が表示されます。

7 コンプライアンスビューの列に個別のポリシーを追加する場合は、 左側でコンプライアンスカテゴリの

タブとポリシーを選択して、 プラス (+) 矢印ボタンをクリ ックします。 

8 コンプライアンスビューから個別のポリシーや集計列を削除する場合は、 ウィンドウの右側でいずれか

を選択して、 マイナス (-) 矢印ボタンをクリ ックします。

9 [OK] をクリ ックして変更内容を保存します。

コンプライアンスカテゴリ表示のソート

ベストプラクテ ィス: コンプライアンスビューの表示をカスタマイズするには、コンプライアンスカテゴリを

昇順または降順に配置するのが便利です。

コンプライアンスビューで列をソートする手順: 

1 コンプライアンスビューで、 列見出しをクリ ックします。

コンプライアンスカテゴリ名の横に上付き文字で番号 「1」 が表示されます。 これは、 このテーブルの

プライマリソートキーです。 

2 列見出し内の上矢印または下矢印をクリ ックして、 データを昇順にソートするか降順にソートするかを

指定します。 

3 [Ctrl] キーを押して、 別の列見出しをクリ ックします。

コンプライアンスカテゴリ名の横に上付き文字で番号 「2」 が表示されます。 これは、 このテーブルの

セカンダリソートキーです。

4 (オプシ ョ ン) 必要に応じて手順3を繰り返します。

5 ( オプシ ョ ン ) 列見出しの上にカーソルを移動して、 特定のカテゴリのコンプライアンスステータスの

ロールアップを表示します。

6 ソートキーをリセッ トするには、 注釈の付いていない列見出しをクリ ックします。
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コンプライアンスステータスによるフ ィルター処理

コンプライアンスビューで個別の管理対象サーバーとサーバーグループのコンプライアンスを表示する際に

は、 表示するコンプライアンスカテゴリに対して、 特定のコンプライアンスステータスと一致するサーバー

が少な く とも 1 つ存在するグループとサーバーのみを表示するようにビューをフ ィルター処理することがで

きます。たとえば、グループを選択してからコンプライアンスビューを選択する場合にステータスフ ィルター

を使用すると、 選択したグループの非コンプライアンス状態のメンバーのみをコンプライアンスカテゴリ  (

監査、 監査ポリシー、 パッチ、 ソフ トウェアなど) ごとに表示することができます。 

コンプライアンスステータスでコンプライアンスビューをフ ィルター処理する手順: 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 [デバイスグループ] ツリーで、 [Public] を選択するか、 独自のユーザーグループリスト を選択します。

3 [Public] ペインで、 デバイスグループを選択します。

内容ペインには、 選択したグループのすべてのメンバーのコンプライアンスビューステータスが表示さ

れます。

4 このビューをコンプライアンスステータスでフ ィルター処理するには、 ステータスフ ィルターのドロッ

プダウンリストからいずれか1つを選択します。 図34を参照して ください。

図34 コンプライアンスステータスフ ィルター 

5 コンプライアンスビューには、 ステータスが非コンプライアンス のメンバー (個別のサーバーおよび

サブグループのサーバー ) のみが表示されます。

6 リス トに表示されたグループ内のサーバーまたはサブグループのいずれかを選択します。 

詳細ペインには、 選択したサーバーのコンプライアンスステータス情報が表示されます。 このペインで

ステータスフ ィルターを使用すると、 詳細ペインの情報をフ ィルター処理することができます。 
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コンプライアンス情報の更新

ベストプラクテ ィス: コア内の 新のコンプライアンス情報を確認するには、コンプライアンスビューを更新

するのが便利です。 コアの 新のコンプライアンス情報を取得するには、 [ビュー ] メニューから  [更新] を選

択するか、 [F5] キーを押します。 

コンプライアンスビューを 初に選択したときには、 各コンプライアンスカテゴリごとにSAコアから通知さ

れた 新情報が表示されます。 コンプライアンスビューで表示した後にサーバーの構成が変更されているか

もしれません。 また、 コンプライアンスビューでサーバーやグループを表示した後にポリシーが変更されて

いるかもしれません。 このような場合には、 コンプライアンススキャンや監査を再度実行して、 コンプライ

アンスビューに表示する 新のデータを生成することができます。

自動コンプライアンスチェ ック頻度の設定

デフォルトで、 SAクライアン トはコアのコンプライアンス情報を5分ごとにチェ ックします。 この間隔は [オ

プシ ョ ンの設定] ウィンドウで変更できます。 

SAクライアン トでコアのコンプライアンス情報をすぐにチェ ックする場合は、 [F5] キーを押します。

自動コンプライアンスチェ ック頻度の設定を変更する手順: 

1 SAクライアン トの [ツール] メニューで [オプシ ョ ン] を選択します。

2 [オプシ ョ ンの設定] ウィンドウのビューペインで、 [一般] を選択します。

3 [キャッシュ ] セクシ ョ ンの 「更新を確認する間隔 <xx> 分」 フ ィールドに、 SA クライアン トでコアのコ

ンプライアンス情報をチェ ックする頻度に対応した間隔を入力します。

チェ ック対象には、 コンプライアンス情報だけでな く、 SAクライアン トがコアからアクセス可能なすべ

ての情報が含まれます。 間隔を長くするほど、 参照情報が古く なっている可能性も高く なります。 間隔

を短くするほど、 新しい情報を参照できるようになりますが、 コアとの送受信に伴うネッ トワーク ト ラ

フ ィ ッ クも増えます。

4 (オプシ ョ ン) [キャッシュの更新] をクリ ックして、 コアの 新情報をすぐにチェ ックします。

5 (オプシ ョ ン) [キャッシュの再ロード ] をクリ ックして、 キャッシュをすぐに再ロード  (更新) します。

6 [保存] をクリ ックします。

コンプライアンスビューの情報のエクスポート

コンプライアンスビューに表示されるすべての情報をファイルに保存する場合は、 ビューを .htmlまたは .csv

形式でエクスポートすることができます。 

コンプライアンスビュー情報をファイルにエクスポートする手順:  

1 ナビゲーシ ョ ンペインで、 [デバイス] > [デバイスグループ] を選択します。

2 コンプライアンスを表示するグループを選択し、[ビュー] メニューの [コンプライアンス] を選択します。 

3 内容ペインで、 グループ内のサーバーを選択します。
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4 右クリ ックで [エクスポート先] を選択してから、 CSVまたはHTMLを選択します。

5 [コンプライアンスビューのエクスポート ] ウィンドウで、 次の手順を実行します。

a ファイルの名前を入力します。

b ( オプシ ョ ン ) 保存したファイルで特定のエンコード方式を使用する場合は、 エンコードを変更し

ます。 

c [保存] をクリ ックします。

注: コンプライアンス結果を正し く表示するには、 .csvファイルをテキストエディ ターで開き、 ワード ラップ

をオフにし、 テキストウィンドウを水平方向に拡大します。

コンプライアンスダッシュボードでの修復

コンプライアンスビューでは、 サーバーおよびグループのコンプライアンスステータス情報を表示するだけ

でな く、 監査、 ソフ トウェア、 パッチ、 アプリケーシ ョ ン構成のコンプライアンスポリシーで定義された組

織の標準に準拠していないサーバー構成を修復することができます。 

サーバーまたはサーバーグループを修復するという ことは、 サーバーまたはサーバーグループのコンプライ

アンス違反状態 (非コンプライアンス状態) を検出して、 サーバーの実際の構成をコンプライアンスポリシー

に適合させることを意味します。 

サーバーまたはサーバーグループのコンプライアンスビューでは、 次のアクシ ョ ンを実行できます。

• パッチポリシーまたはソフ トウェアポリシーを修復できます。

• 監査を実行して結果を表示して修復できます。

• アプリケーシ ョ ン構成をサーバーへプッシュできます。

• パッチ、ソフ トウェア、またはアプリケーシ ョ ン構成のコンプライアンススキャンを実行して、サーバー

の 新のコンプライアンス情報を取得できます。

サーバーまたはサーバーグループをコンプライアンスビューで選択するか、 デバイスエクスプローラーまた

はデバイスグループエクスプローラーで表示したときに、 詳細ペインのアクシ ョ ンボタンを使用して、 コン

プライアンスに適合しないポリシーを検出して修復することができます。実行できるアクシ ョ ンのタイプは、

ポリシーのタイプ、 単一の管理対象サーバーまたはサーバーグループのいずれを選択するか、 および詳細ペ

インで個別のポリシー、 複数のポリシー、 またはコンプライアンスカテゴリのロールアップを選択するかど

うかによって異なります。
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コンプライアンスビューでの修復 — サーバーグループ

図35は、 サーバーグループで修復アクシ ョ ンを行う コンプライアンスビューの機能を示しています。

図35 サーバーグループの修復 

選択したグループの詳細ペインには、グループ内のすべてのサーバー (およびサブグループ内のすべてのサー

バー ) にアタ ッチされているすべてのポリシーのサマリーが、 コンプライアンスカテゴリ  (監査、 監査ポリ

シー、 ソフ トウェア、 パッチ、 構成 ) ごとにまとめて表示されます。 グループを選択する場合は、 ポリシー

のカテゴリ全体 ( グループ内のすべてのサーバーにアタ ッチされているすべてのソフ トウェアポリシーやす

べてのパッチポリシーなど ) での修復のみを行う ことができます。 詳細ペインでソフ トウェアカテゴリを選

択すると、[修復] ボタンが有効になります。[修復] ボタンをクリ ックすると、SAクライアン トから  [修復] ウィ

ザードが起動します。 このウィザードの手順を実行して、 グループ内のすべてのサーバーのコンプライアン

ス違反状態のポリシー構成を修復します。 

グループを選択して、 [アクシ ョ ン] メニューから  [開く ] を選択した場合も、 同じ内容が表示され、 これらの

オプシ ョ ンを利用することができます。 この操作を行う と、 グループエクスプローラーが起動して、 同じグ

ループの詳細ペインが表示され、 詳細ペインにアクシ ョ ンボタンが表示されます。 
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コンプライアンスビューでの修復—サーバー

図36は、 個別のサーバーで修復アクシ ョ ンを行う コンプライアンスビューの機能を示しています。

図36 個別のサーバーでの修復

サーバーグループの場合、 修復アクシ ョ ンはグループのすべてのメンバーに適用されます。 個別の管理対象

サーバーの場合は、 サーバーにアタ ッチされているすべてのポリシーまたは選択したポリシーのいずれかを

修復できます。 たとえば、サーバーを起動し、サーバーのデバイスエクスプローラーで [管理ポリシー ] > [コ

ンプライアンス ] を選択して、 サーバーにアタ ッチされているすべてのコンプライアンスポリシーを表示す

ることができます。 

詳細ペインでは、 監査またはソフ トウェアポリシーを選択して監査を表示します。 アクシ ョ ンボタンを使用

して、監査の実行、ソフ トウェアポリシーの修復、またはデバイスのコンプライアンススキャンを実行します。

コンプライアンススキャン

コンプライアンスビューでは、 監査、 監査ポリシー、 ソフ トウェア、 パッチ、 構成のカテゴリのコンプライ

アンススキャンを実行できます。 コンプライアンススキャンでは、 コンプライアンスポリシーの対象となる

サーバーをスキャンして、 サーバー構成がポリシーのルールの定義と一致しているかどうかを判断します。

たとえば、 コンピューター上にインストールされているパッチを確認し、 パッチポリシーやソフ トウェアポ

リシーと比較して、 結果をコンプライアンスビューに返すことができます。 または、 サーバー上の構成ファ

イルの内容をチェ ックして、 アプリケーシ ョ ン構成で定義されているルールと一致するかどうかを判断する

ことができます。 

監査にはスキャン機能はありませんが、 監査を実行した場合も同様の結果が生成されます。 監査の場合は、

SAで監査を実行したときに、 対象のサーバー構成がチェ ックされ、 監査のルールの定義との適合状況が判断

されます。

各カテゴリのコンプライアンススキャンでは、 次のアクシ ョ ンが実行されます。 

• ソフ トウェアコンプライアンススキャン: サーバー上のファイルを比較して、サーバーにアタ ッチされて

いるソフ トウェアポリシーの内容と一致するかどうかを判断します。
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• パッチコンプライアンススキャン: サーバーにインストールされているパッチを、サーバーにアタ ッチさ

れているパッチポリシーやパッチポリシー例外と比較します。 このスキャンの結果には、 コンプライア

ンス状態の (必須のパッチがすべてインストールされている ) サーバーとコンプライアンス違反の (必須

のパッチが一部インストールされていない ) サーバーが示されます。 パッチコンプライアンスのスキャ

ンは、 Windowsパッチ管理のみに適用されます。

• 構成コンプライアンススキャン: サーバー上の構成ファイルをサーバーにアタ ッチされているテンプレー

トで定義したアプリケーシ ョ ン構成と比較します。 このスキャンの結果には、 コンプライアンス状態の

( 構成ファイルの定義が構成テンプレート と一致している ) サーバーとコンプライアンス違反の ( 構成

ファイルの定義が構成テンプレート と一致していない ) サーバーが示されます。 構成コンプライアンス

の詳細については、 ドキュ メン ト を参照して ください。

パッチコンプライアンス

HP Server Automationのパッチ管理では、 管理対象のサーバーやサーバーグループでパッチの識別、 インス

トール、 削除を行う ことができます。 Windowsパッチ管理を使用すると、 Windows Server 2000 SP4、 Windows

Server 2003、 Windows Server 2008オペレーティングシステムで、 サービスパック、 更新プログラムのロール

アップ、 ホッ ト フ ィ ッ クスなどのパッチの識別とインストールを行う ことができます。

コンプライアンスビューでは、 パッチポリシーのコンプライアンスステータスを確認して、 サーバーに適切

なパッチがインストールされているかどうかを確認できます。 HP Server Automationのパッチコンプライアン

ススキャンでは、管理対象サーバーとパブリ ックデバイスグループをチェ ックして、ポリシーおよびポリシー

例外のパッチがすべて正常にインストールされているかどうかを判断します。 サーバーにインストール済み

のパッチ (またはインストールされていないパッチ) がパッチポリシーの定義と一致しない場合、 コンプライ

アンスビューでサーバーのパッチポリシーが非コンプライアンス 状態として表示されます。 

コンプライアンスポリシーは1回のみ実行することも、定期的スケジュールで実行することもできます。パッ

チポリシーをサーバーに合わせて修復すると、 サーバーまたはサーバーグループのパッチコンプライアンス

を確保することができます。

詳細については、 『SAユーザーガイド : サーバーのパッチ適用』 を参照して ください。

パッチコンプライアンスのステータスの基準

パッチコンプライアンスのステータスは、 次の基準で決まります。 

• パッチコンプライアンス —1 つのサーバー : パッチポリシーの少な く とも 1 つの項目が、 ポリシーがア

タ ッチされているサーバーで検出された内容と一致しない ( またはポリシーがアタ ッチされているサー

バーに存在しない ) 場合、 サーバーのパッチコンプライアンスのステータスは非コンプライアンス に

なります。 サーバーのデバイスエクスプローラーの詳細ペインには、 パッチカテゴリが非コンプライア

ンスと して表示され、 サマリー列にルールの総数と非コンプライアンス状態のルール (パッチポリシー

の項目) の数が表示されます。 

たとえば、 パッチポリシーに10の項目が含まれていて、 このうちの6つが非コンプライアンス状態の場

合、 パッチポリシーのステータスは非コンプライアンスとなり、 サマリーには 「10個中6個のルールが

コンプライアンス違反」 と表示されます。

1つのサーバーを対象とするパッチポリシーが複数存在して、 そのうちの少な く とも1つが非コンプライ

アンスである場合、パッチの全体のコンプライアンスステータスも非コンプライアンスと表示されます。

詳細ペインのパッチカテゴリを展開すると、 コンプライアンス状態でないポリシーを参照することがで

きます。 これには、 各ポリシー内のコンプライアンス状態またはコンプライアンス違反のルールの数の

内訳も含まれます。 

• パッチポリシー —ルールの例外 : パッチポリシーのいずれかの項目にルールの例外が適用される場合、

サーバーのパッチコンプライアンスには、部分コンプライアンス のコンプライアンスステータスが表

示されます。ポリシーレベルでルールの例外が許容されるコンプライアンスカテゴリはパッチのみです。
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パッチコンプライアンス — デバイスグループ : ポリシーにアタ ッチされているグループ内のサーバーの

5%超のステータスが非コンプライアンス である場合、 サーバーグループにアタ ッチされたパッチポ

リシーはコンプライアンス状態と見なされます。 この場合、 パッチポリシーの全体のコンプライアンス

は非コンプライアンスと表示されます。 デバイスグループの非コンプライアンス状態は、 コンプライア

ンス状態のサーバーが95%未満である場合に非コンプライアンスのステータスが表示されると覚えるこ

ともできます。

ただし、そのカテゴリで非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%より

多く 5%以下である場合、 ステータスは部分コンプライアンス になります。 デバイスグループの部分

コンプライアンス状態は、 コンプライアンス状態のサーバーが95%以上98%未満である場合に部分コン

プライアンスのステータスが表示されると覚えることもできます。

そのカテゴリで非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%未満である

場合、全体のステータスはコンプライアンスになります。デバイスグループのコンプライアンス状態は、

サーバーの98%以上がコンプライアンス状態であると覚えることもできます。

コンプライアンスビューのサーバーグループの詳細ペインには、 パッチポリシーがコンプライアンス状

態かどうかが表示されます。 この情報を展開して個別のサーバーやポリシーの内訳を表示することはで

きません。 

サーバーグループのコンプライアンスの判断に使用するしきい値は変更できます。

サーバーでのパッチコンプライアンスの修復

1 つのサーバーまたは複数のサーバーのパッチコンプライアンスを修復する際には、 サーバーにアタ ッチさ

れているすべてのポリシーを修復するか、 個別のポリシーを修復するかを選択できます。 サーバーのデバイ

スエクスプローラーを表示して 1 つのサーバーのパッチポリシーを修復するか、 またはデバイスグループリ

ストでポリシーを選択して複数のサーバーのパッチポリシーを修復することができます。 

1つのサーバーでパッチポリシーを修復するには、 次の手順を実行します。

1 デバイスエクスプローラーで 1 つのサーバーのパッチポリシーを修復するには、 ナビゲーシ ョ ンペイン

で、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインでサーバーを選択します。

3 右クリ ックして [開く ] を選択し、 サーバーブラウザーを表示します。

4 ナビゲーシ ョ ンペインで [管理ポリシー ] > [コンプライアンス] を選択します。

5 コンプライアンスビューの詳細ペインで、 パッチカテゴリを展開して、 個別のポリシーを選択するか、

上位のパッチカテゴリを選択します。 上位のパッチカテゴリを選択すると、 サーバーにアタ ッチさ

れているすべてのパッチポリシーを修復することができます。

6 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。

複数のサーバーでパッチポリシーを修復するには、 次の手順を実行します。

1 複数のサーバーのパッチポリシーを修復するには、 ナビゲーシ ョ ンペインで [デバイス ] > [デバイスグ

ループ] を選択した後に、 グループを選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。 

3 コンプライアンスビューの詳細ペインで、 パッチカテゴリを展開して、 選択したサーバーにアタ ッチさ

れているパッチポリシーを選択します。 または、 選択したサーバーにアタ ッチされているすべてのパッ

チポリシーを修復する場合は、 上位のパッチカテゴリを選択します。

4 次のいずれかのボタンをクリ ックして、 パッチポリシーを修復します。

• 修復: [修復] ウィザードが起動されます。 このウィザードでは、 選択した1つまたは複数のサーバー

に対して、 選択した1つまたは複数のパッチポリシーを修復できます。 
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• デバイスのスキャン: [コンプライアンスのスキャン] ウィンドウが表示されます。このウィンドウで

は、 初にポリシーのタイプを選択してから、 [スキャン ] をクリ ックしてジ ョブを起動します。 こ

のプロセスでは、選択したサーバーにアタ ッチされている監査、監査ポリシー、ソフ トウェア、パッ

チ、 構成のすべてのポリシーに対してサーバーがスキャンされます。 このプロセスによって、 この

サーバーを対象とする監査が影響を受けることはありません。

スキャンの進行状況を監視するには、 [コンプライアンス] ウィンドウを更新して ください ([F5] キー

を押します)。

注: [アクシ ョ ン] > [スキャン] を選択して、 スキャンの進行状況を表示することもできます。 

グループでのパッチコンプライアンスの修復

1つのサーバーグループまたは複数のサーバーグループに対するパッチポリシーを修復する際には、 1つのグ

ループまたは複数のグループのすべてのサーバーにアタ ッチされているすべてのポリシーを修復できます。

ただし、 1 つまたは複数のグループを選択する場合は、 グループやサブグループ内のすべてのサーバーにア

タ ッチされているすべてのパッチポリシーの修復のみを行う ことができます。

1つのサーバーグループでパッチポリシーを修復するには、 次の手順を実行します。

1 デバイスエクスプローラーで 1 つのサーバーのパッチポリシーを修復するには、 ナビゲーシ ョ ンペイン

から  [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインでサーバーを選択します。

3 右クリ ックして [開く ] を選択し、 サーバーブラウザーを表示します。

4 ナビゲーシ ョ ンペインで [管理ポリシー ] > [コンプライアンス] を選択します。

5 コンプライアンスビューの詳細ペインで、 パッチカテゴリを展開して、 個別のパッチポリシーを選択す

るか、 上位のパッチカテゴリを選択します。 上位のパッチカテゴリを選択すると、サーバーにアタ ッ

チされているすべてのパッチポリシーを修復することができます。

6 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。

複数のサーバーグループでパッチポリシーを修復するには、 次の手順を実行します。

1 複数のサーバーのパッチポリシーを修復するには、 ナビゲーシ ョ ンペインから  [デバイス] > [デバイスグ

ループ] を選択した後に、 グループを選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。 

3 コンプライアンスビューの詳細ペインで、 パッチカテゴリを展開して、 選択したサーバーにアタ ッチさ

れているポリシーを選択します。 または、 選択したサーバーにアタ ッチされているすべてのポリシーを

修復する場合は、 上位のパッチカテゴリを選択します。

4 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。

監査コンプライアンス

HP Server Automationの監査と修復では、 監査でサーバー構成ポリシーを定義することができます。 監査を使

用すると、ファシリテ ィ内のサーバーが監査ポリシーの標準に適合していることを確認することができます。

監査は一連のルールで構成されます。 これらのルールを定義することで、 監査ポリシーの標準をモデル化す

ることができます。 たとえば、 Windows COM+の構成、 レジス ト リ設定、 サービス、 フ ァイルシステムの設

定、 ハードウェア構成、 ユーザーとグループのパスワード設定、 ソフ トウェアインス トール、 パッケージ、

ス ト レージ設定などで監査を構成して、 理想的なサーバー構成を定義することができます。 または、 監査で

否定的なサーバー構成を作成して、 望まし く ないサーバー構成を判断するのに使用することもできます。
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監査コンプライアンスでは、 監査の対象となるすべてのサーバーで定期的監査で定義されたルールが実際の

サーバー構成と一致するかどうかを判断します。 コンプライアンスビューでは、 サーバーまたはサーバーグ

ループで定期的スケジュールで実行されるすべての監査の全体および個別のコンプライアンスステータスを

参照できます。非コンプライアンス 状態の監査がある場合は、監査と監査対象のサーバーとの間で検出さ

れた差異を修復できます。

コンプライアンスビューでは、 定期的なスケジュールで実行される監査から監査コンプライアンスのサー

バーとサーバーグループを取得します。

監査コンプライアンスのステータスの基準

監査コンプライアンスのステータスは、 次の基準で決まります。

• 監査コンプライアンス—1つのサーバー : 監査の1つのルールが監査対象のサーバーの構成と一致しない

場合、サーバーの監査コンプライアンスのステータスは非コンプライアンス になります。サーバーの

デバイスエクスプローラーの詳細ペインには、 監査カテゴリが非コンプライアンスとして表示され、 サ

マリー列にルールの総数と非コンプライアンス状態のルールの数が表示されます。 

たとえば、 監査に10のルールが含まれていて、 このうちの4つが非コンプライアンス状態の場合、 監査

のステータスは非コンプライアンスとなり、 サマリーには 「10個中4個のルールがコンプライアンス違

反」 と表示されます。

サーバーを対象とする監査が複数存在して、 そのうちの少な く とも 1 つが非コンプライアンスである場

合、 監査の全体のコンプライアンスステータスも非コンプライアンスと表示されます。 詳細ペインの監

査カテゴリを展開すると、 コンプライアンス状態でない監査を参照できます。 これには、 各監査内のコ

ンプライアンス状態またはコンプライアンス違反のルールの数の内訳も含まれます。

• 監査コンプライアンス —デバイスグループ : グループに含まれるサーバーの少な く とも 95%のステータ

スがコンプライアンス である場合、 そのサーバーグループ ( およびすべてのサブグループのすべての

サーバー ) を対象とする監査はコンプライアンスであると見なされます。 

監査の対象となるグループ内のサーバーの5%超のステータスが非コンプライアンスである場合、監査の

全体のコンプライアンスには非コンプライアンスと表示されます。 デバイスグループの非コンプライア

ンス状態は、 コンプライアンス状態のサーバーが95%未満である場合に非コンプライアンスのステータ

スが表示されると覚えることもできます。

ただし、そのカテゴリで非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%より

多く 5%以下である場合、 ステータスは部分コンプライアンス になります。 デバイスグループの部分

コンプライアンス状態は、 コンプライアンス状態のサーバーが95%以上98%未満である場合に部分コン

プライアンスのステータスが表示されると覚えることもできます。

そのカテゴリで監査ステータスが非コンプライアンスのサーバーがグループ内のすべてのサーバーの

2%未満である場合、全体のステータスはコンプライアンスになります。デバイスグループのコンプライ

アンス状態は、 サーバーの98%以上がコンプライアンス状態であると覚えることもできます。

コンプライアンスビューのサーバーグループの詳細ペインには、 すべての監査がコンプライアンス状態か

どうかが表示されます。 この情報を展開して個別のサーバーや監査の内訳を表示することはできません。 

監査コンプライアンスでの修復

コンプライアンスビューでは、 サーバーまたはサーバーグループを対象とするすべての監査を表示し、 コン

プライアンス違反状態の結果を修復することができます。これにより、サーバーの構成を監査で定義したルー

ルに適合させることができます。 

修復を行う と、 コンプライアンス違反状態の (サーバーの構成がルールの定義と一致しないか、 サーバーの

構成が存在しない ) 監査ルールごとに、 ルールに適合するようにルールオブジェク トがターゲッ トサーバー

にコピーされます。 また、 値ベースの監査ルールの場合は、 修復を行う ことで、 ターゲッ トサーバーの構成

がルールに適合するように変更されます。 
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例: Windowsサーバーのグループをチェ ックして特定のレジスト リキーと ACLが含まれることを確認する監査

で、 ある Windowsサーバーに対して監査を実行した結果、 い くつかのルールがコンプライアンス違反状態に

なることがあります。 これは、 監査ルールで指定したレジスト リキーがターゲッ トサーバー上で検出されな

かったことを意味します。修復を行う と、監査機能によって監査ルールで指定したレジスト リキーがターゲッ

トサーバーにコピーされます。 このようにして、 特定のレジスト リキーと関連する ACLがサーバー内に含ま

れるようにすることができます。 サーバーのグループの場合も、 修復の結果は同じです。 ただし、 修復操作

はグループ内のすべてのサーバーに適用されます。これには、サブグループ内すべてのサーバーも含まれます。 

サーバーにアタ ッチされている監査の修復

1 つのサーバーにアタ ッチされている監査または複数のサーバーにアタ ッチされている監査を修復すること

ができます。 修復できるのは個別の監査のみです。 上位で監査を集約することはできません。 選択されて

いる任意のグループの直下に存在するすべてのサーバーが修復の対象となります。

詳細ペインで1つのポリシーが選択され、 サマリーペインで1つまたは複数のサーバーが選択されている場合

でも、 コンプライアンスビューで [修復] ボタンが有効にならない場合は、 通常、 そのポリシーで修復対象と

なる監査結果が存在しないことを意味します。

コンプライアンスビューからサーバーグループに対して監査を実行することはできません。ただし、サーバー

のグループに対して実行する監査を作成して、 [監査結果] ウィンドウでサーバーグループに対する監査結果

を修復することはできます。

1つのサーバーで個別の監査を修復する手順: 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 サーバーを選択します。

3 右クリ ックして [開く ] を選択し、 サーバーエクスプローラーを表示します。

4 ナビゲーシ ョ ンペインで [管理ポリシー ] > [コンプライアンス] を選択します。

5 コンプライアンスビューの詳細ペインで、 監査カテゴリを展開して、 個別のポリシーを選択します。

6 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。

複数のサーバーで個別の監査を修復する手順: 

1 ナビゲーシ ョ ンペインで [デバイス] > [デバイスグループ] を選択した後に、 グループを選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。 

3 各サーバーの横のチェ ックボックスをオンにして複数のサーバーを選択します。

4 コンプライアンスビューの詳細ペインで、 監査カテゴリを展開し、 選択したすべてのサーバーを対象と

する個別の監査を選択します。 

5 次のいずれかのボタンをクリ ックして、 1 つのサーバーまたは複数のサーバーで監査に対する修復を行

います。

• 詳細 : [監査結果 ] ウィンドウに、 検出された監査とターゲッ ト との間のすべての差異が表示され、

ルールまたはサーバーごとに差異を修復することができます。 [ルール詳細の表示] リンクをクリ ッ

クし、 [ルール] ウィ ン ドウを開いて監査ルールを表示します。 サーバーを選択し、 [部分監査の実

行] をクリ ックして [サーバーの監査] ウィザードを起動します。

• 監査の実行: [サーバーの監査] ウィザードが起動され、監査をただちに実行するか、別の日時に監査

を実行するようにスケジュール設定することができます。 監査は監査対象のすべてのサーバーに対

して実行されます。 
SAクライアン トでのコンプライアンス 149



• 修復: [修復] ウィザードが起動され、監査ルールと一致しないターゲッ トサーバーの構成を修復する

ことができます。ルールによる差異の修復またはサーバーによる差異の修復を行う ことができます。
選択したいずれのサーバーにも選択したポリシーに関して修復すべき結果がない場合は、「修復する
結果が見つかりません」 という メ ッセージが表示されます。

• デバイスのスキャン: [コンプライアンスのスキャン] ダイアログが表示されます。このダイアログで

は、 初にポリシーのタイプを選択してから、 [スキャン ] をクリ ックしてジ ョブを起動します。 こ

のプロセスでは、選択したサーバーにアタ ッチされている監査、監査ポリシー、ソフ トウェア、パッ
チ、 構成のすべてのポリシーに対してサーバーがスキャンされます。 このプロセスによって、 この
サーバーを対象とする監査が影響を受けることはありません。

スキャンの進行状況を監視するには、 [コンプライアンス] ウィンドウを更新して ください ([F5] キー

を押します)。

注: [アクシ ョ ン] > [スキャン] を選択して、 スキャンの進行状況を表示することもできます。 

監査ポリシーコンプライアンス

定期的に実行する監査をコンプライアンスビューに追加することができます。 コンプライアンスビューに
は、その監査を 後に実行した結果が表示されます。監査には直接監査ルールを含めることができます。ま
た、 ソーススナップシ ョ ッ ト またはソーススナップシ ョ ッ ト仕様から監査ルールを継承することもできま
す。 コンプライアンスビューでは、 関連する監査ルールを確認するための [監査 ] 列を表示する必要があり

ます。 図37を参照して ください。

図37 コンプライアンスビューの監査と監査ポリシー

ベストプラクテ ィス: 監査は監査ルールに対応した監査ポリシーにリンクします。これは一般的な推奨される

使用方法です。 この構造では、 複数の監査を同じ監査ポリシーにリンクすることができます。 監査ごとに異
なるサーバーのセッ トや異なる定期的スケジュールを持つ複数のサーバーを含めることができます。 コンプ
ライアンスビューの [監査ポリシー ] 列には、監査ポリシーにリンクされた監査のすべてのコンプライアンス

結果が表示されます。

サーバーのセッ トが重複する複数の監査が存在する場合、 [監査ポリシー ] 列には、 後にどの監査が実行さ

れたかに関係な く、 各サーバーの 新の結果のステータスが表示されます。 特定の操作に関する 新の監査
結果を表示するには、 コンプライアンスビューで監査を選択して、 [詳細]、 [監査の実行]、 または [修復] をク

リ ックします。 図37を参照して ください。

監査ポリシーは階層化できます。 つまり、 監査ポリシーは別の監査ポリシーにリンクすることができます。 
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例: 

ポリシー Aはポリシー Bと リンクしています。 また、 ポリシー Bはポリシー Cと リンクしています。

• 監査を作成してポリシー Aにリンクした場合、 その監査はポリシー A、 ポリシー B、 およびポリシー Cに

属するコンプライアンスルールのリスト を使用して実行されます。

• ポリシー A に対してコンプライアンスビューで [監査ポリシー ] 列を追加すると、 コンプライアンスス

テータスにはポリシー A、 ポリシー B、 およびポリシー Cのすべてのルールを含む監査の結果が表示され

ます。

• ポリシー B またはポリシー C と直接リンクされた監査が存在しない場合、 これらのポリシーに対応する

個別の結果は存在しません。これらのポリシーに対してコンプライアンスビューで [監査ポリシー ] 列を

追加すると、 表示する結果が存在しないことを示すダッシュ  (-) が表示されます。

コンプライアンスビューの [監査] 列と  [監査ポリシー ] 列には、定期的スケジュールに対応した監査のみを表

示に使用できるという違いもあります。 ただし、 ソフ トウェアポリシーやパッチポリシーの場合と同様に、

どの監査ポリシーを列にすることもできます。

コンプライアンスビューで選択可能なコンプライアンスカテゴリ  (列) は構成可能です。 

• デフォルト設定には、 監査ポリシー、 ソフ トウェア、 パッチ、 構成が含まれます。

• 新規インストールの場合、 監査カテゴリは表示されません。

ソフ トウェアコンプライアンス

HP Server Automationでは、 ソフ トウェア管理でソフ トウェアポリシーを作成し、 ソフ トウェアのインストー

ルとアプリケーシ ョ ンの構成を同時に行う ことができます。 ソフ トウェアポリシーには、 パッケージ、 RPM

パッケージ、 パッチ、 アプリケーシ ョ ン構成などの異なる複数の項目を含めることができます。 作成したソ

フ トウェアポリシーは、 サーバーまたはサーバーグループへアタ ッチすることができます。

ソフ トウェアコンプライアンスは、 ソフ トウェアポリシーの項目が実際のサーバー構成に準拠しているかど

うかを示します。 実際のサーバー構成とソフ トウェアポリシーの定義が一致しない場合、 サーバーのソフ ト

ウェアポリシーは非コンプライアンス になります。 

コンプライアンスビューでは、 サーバーまたはグループのソフ トウェアコンプライアンスをスキャンしたと

きに、 ソフ トウェアポリシーに対するソフ トウェアコンプライアンス情報を取得します。

詳細については、 『SAユーザーガイド : ソフ トウェア管理』 を参照して ください。

ソフ トウェアコンプライアンスのステータスの基準

ソフ トウェアコンプライアンスのステータスは、 次の基準で決まります。 

• ソフ トウェアコンプライアンス—1つのサーバー : ソフ トウェアポリシーの少な く とも1つの項目が、 ポ

リシーがアタ ッチされているサーバーで検出された内容と一致しない ( またはポリシーがアタ ッチされ

ているサーバーに存在しない ) 場合、 サーバーのソフ トウェアコンプライアンスのステータスは非コン

プライアンス になります。サーバーのデバイスエクスプローラーの詳細ペインには、 ソフ トウェアカ

テゴリが非コンプライアンスとして表示され、 サマリー列にルールの総数と非コンプライアンス状態の

ルール (ソフ トウェアポリシーの項目) の数が表示されます。 

たとえば、 ソフ トウェアポリシーに10の項目が含まれていて、 このうちの6つが非コンプライアンス状

態の場合、 ソフ トウェアポリシーのステータスは非コンプライアンスと表示され、 サマリーには 「10個

中6個のルールがコンプライアンス違反」 と表示されます。
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1つのサーバーを対象とするソフ トウェアポリシーが複数存在して、 そのうちの少な く とも1つが非コン

プライアンスである場合、 ソフ トウェアの全体のコンプライアンスステータスも非コンプライアンスと

表示されます。詳細ペインのソフ トウェアカテゴリを展開すると、コンプライアンス状態でないポリシー

を参照できます。 これには、 各ポリシー内のコンプライアンス状態またはコンプライアンス違反のルー

ルの数の内訳も含まれます。

• ソフ トウェアコンプライアンス — デバイスグループ : ポリシーにアタ ッチされているグループ内のサー

バーの5%超のステータスが非コンプライアンス である場合、 サーバーグループにアタ ッチされたソ

フ トウェアポリシーはコンプライアンス状態と見なされます。 この場合、 ソフ トウェアポリシーの全体

のコンプライアンスは非コンプライアンスと表示されます。 デバイスグループの非コンプライアンス状

態は、 コンプライアンス状態のサーバーが95%未満である場合に非コンプライアンスのステータスが表

示されると覚えることもできます。

ただし、そのカテゴリで非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%より

多く 5%以下である場合、 ステータスは部分コンプライアンス になります。 デバイスグループの部分

コンプライアンス状態は、 コンプライアンス状態のサーバーが95%以上98%未満である場合に部分コン

プライアンスのステータスが表示されると覚えることもできます。

そのカテゴリでソフ トウェアポリシーが非コンプライアンス状態のサーバーがグループ内のすべての

サーバーの2%未満である場合、全体のステータスはコンプライアンスになります。 コンプライアンス状

態は、 サーバーの98%以上がコンプライアンス状態であると覚えることもできます。

コンプライアンスビューのサーバーグループの詳細ペインには、 ソフ トウェアポリシーがコンプライア

ンス状態かどうかが表示されます。 この情報を展開して個別のサーバーやポリシーの内訳を表示するこ

とはできません。 

サーバーグループのコンプライアンスの判断に使用するしきい値は変更できます。 

ソフ トウェアコンプライアンスでの修復

コンプライアンスビューでは、 サーバーまたはサーバーグループにアタ ッチされているすべてのソフ トウェ

アポリシーを表示し、 コンプライアンス違反状態のサーバーを修復することができます。 これにより、 サー

バーのソフ トウェア構成をソフ トウェアポリシーの定義に適合させることができます。 

ソフ トウェアの修復では、 ソフ トウェアポリシーの項目 (ソフ トウェア、 パッケージ、 パッチ、 スクリプ ト、

アプリケーシ ョ ン構成など) ごとに、 ターゲッ トサーバーに該当する項目がインストール (スクリプ トの場合

は実行 ) されます。 項目がサーバー上に存在しない場合は、 それらの項目がインス トールされます。 項目が

存在するがポリシーと一致しない場合は、 それらの項目が正しいバージ ョ ンに更新されます。 

たとえば、 複数のパッケージ、 パッチ、 スクリプ ト と 1 つのアプリケーシ ョ ン構成から成るソフ トウェアポ

リシーがあり、 すべてが適切なインストールおよび実行順序で構成されています。 初に、 サーバーが企業

のソフ トウェアインストール標準に適合するように、 サーバー上のソフ トウェアポリシーを修復します。 や

がて、 ソフ トウェアポリシーの一部の項目が更新されます (新規パッケージ一式の追加など )。 また、 何らか

の理由で、 サーバー上のソフ トウェア項目がアンインストールされます。 

ソフ トウェアコンプライアンススキャンを実行すると、 ソフ トウェアポリシーの内容とサーバー上にインス

トールされた実際のソフ トウェアが比較され、 サーバーのコンプライアンスステータスが判断されます。 い

ずれか1つのサーバーにアタ ッチされている 1つのソフ トウェア項目だけがポリシーに適合しない場合でも、

サーバーのソフ トウェアコンプライアンスステータスは非コンプライアンス になります。

サーバーまたはサーバーグループの修復を行う と、 ポリシーで指定されたパッチ、 パッケージ、 アプリケー

シ ョ ン構成が、 ポリシーで指定された順序でインストールまたは適用されます。 サーバーのグループの場合

も、修復の結果は同じです。ただし、修復操作はグループ内のすべてのサーバーに適用されます。 これには、

サブグループ内すべてのサーバーも含まれます。
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サーバーでのソフ トウェアコンプライアンスの修復

1 つのサーバーまたは複数のサーバーのソフ トウェアコンプライアンスを修復する際には、 サーバーにア

タ ッチされているすべてのポリシーを修復するか、 個別のポリシーを修復するかを選択できます。 

選択したすべてのサーバーのすべてのソフ トウェアポリシーを修復するソフ トウェア全体ポリシーを選択す

ることができます。 グループが選択されている場合、 そのグループの直下に存在するすべてのサーバーに対

して修復が行われます。 詳細ペインで 1 つのソフ トウェアポリシーが選択されている場合、 サマリーペイン

で選択されたエンテ ィテ ィで該当するポリシーが修復されます。

1つのサーバーでソフ トウェアポリシーを修復する手順: 

1 ナビゲーシ ョ ンペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインでサーバーを選択します。 

3 右クリ ックして [開く ] を選択し、 サーバーブラウザーを表示します。

4 ナビゲーシ ョ ンペインで [管理ポリシー ] > [コンプライアンス] を選択します。

5 コンプライアンスビューの詳細ペインで、 ソフ トウェアカテゴリを展開して、 個別のソフ トウェアポリ

シーを選択するか、 上位のソフ トウェアカテゴリを選択します。 上位のソフ トウェアカテゴリを選

択すると、 サーバーにアタ ッチされているポリシーを修復することができます。

6 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。 SAで修復するデバイスが見つからない

場合は、 警告ダイアログが表示されます。

複数のサーバーでソフ トウェアポリシーを修復する手順: 

1 ナビゲーシ ョ ンペインで [デバイス] > [デバイスグループ] を選択した後に、 グループを選択します。

2 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。 

3 内容ペインで、 サーバーを選択します。

4 コンプライアンスビューの詳細ペインで、ソフ トウェアカテゴリを展開して、選択したサーバーにアタ ッ

チされているソフ トウェアポリシーを選択します。 または、 選択したサーバーにアタ ッチされているす

べてのソフ トウェアポリシーを修復する場合は、 上位のソフ トウェアカテゴリを選択します。

5 次のいずれかのボタンをクリ ックして、 ソフ トウェアポリシーを修復します。

• 修復: [修復] ウィザードが起動されます。 このウィザードでは、 選択した1つまたは複数のサーバー

に対して、 選択した1つまたは複数のソフ トウェアポリシーを修復できます。 

• デバイスのスキャン: [コンプライアンスのスキャン] ウィンドウが表示されます。このウィンドウで

は、 初にポリシーのタイプを選択してから、 [スキャン ] をクリ ックしてジ ョブを起動します。 こ

のプロセスでは、選択したサーバーにアタ ッチされている監査、監査ポリシー、ソフ トウェア、パッ

チ、 構成のすべてのポリシーに対してサーバーがスキャンされます。 このプロセスによって、 この

サーバーを対象とする監査が影響を受けることはありません。

スキャンの進行状況を監視するには、 [コンプライアンス] ウィンドウを更新して ください ([F5] キー

を押します)。

注: [アクシ ョ ン] > [スキャン] を選択して、 スキャンの進行状況を表示することもできます。 

グループでのソフ トウェアコンプライアンスの修復

1つのサーバーグループまたは複数のサーバーグループに対するソフ トウェアポリシーを修復する際には、 1

つのグループまたは複数のグループのすべてのサーバーにアタ ッチされているすべてのポリシーを修復でき

ます。ただし、1つまたは複数のグループを選択する場合は、グループやサブグループ内のすべてのサーバー

にアタ ッチされているすべてのソフ トウェアポリシーの修復のみを行う ことができます。
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1つのサーバーグループまたは複数のサーバーグループに対するソフ トウェアポリシーを修復す

る手順: 

1 デバイスエクスプローラーで 1 つのサーバーのソフ トウェアポリシーを修復するには、 ナビゲーシ ョ ン

ペインで、 [デバイス] > [サーバー ] > [すべての管理対象サーバー ] を選択します。

2 内容ペインで、 サーバーを選択します。 

3 右クリ ックして [開く ] を選択し、 デバイスブラウザーを表示します。

4 ナビゲーシ ョ ンペインで [管理ポリシー ] > [コンプライアンス] を選択します。

5 コンプライアンスビューの詳細ペインで、 ソフ トウェアカテゴリを展開して、 個別のソフ トウェアポリ

シーを選択するか、 上位のソフ トウェアカテゴリを選択します。 上位のソフ トウェアカテゴリを選

択すると、 サーバーにアタ ッチされているすべてのポリシーを修復することができます。

6 [修復] をクリ ックして、 [修復] ウィザードの手順を実行します。

または

7 グループに属するサーバーのリスト を表示する内容ペインで、 サーバーの横にあるチェ ックボックスを

オンにして複数のサーバーを選択します。 (オプシ ョ ン) すべてのサーバーを選択する場合は、 [すべての

行のチェ ックをオンにする] を選択します。

8 複数のサーバーのソフ トウェアポリシーを修復するには、 ナビゲーシ ョ ンペインで [デバイス] > [デバイ

スグループ] を選択した後に、 グループを選択します。

9 [表示] ドロップダウンリストから、 [コンプライアンス] を選択します。 

10 コンプライアンスビューの詳細ペインで、ソフ トウェアカテゴリを展開して、選択したサーバーにアタ ッ

チされているソフ トウェアポリシーを選択します。 または、 選択したサーバーにアタ ッチされているす

べてのソフ トウェアポリシーを修復する場合は、 上位のソフ トウェアカテゴリを選択します。

11 次のいずれかのボタンをクリ ックして、 ソフ トウェアポリシーを修復します。

• 修復: [修復] ウィザードが起動されます。 このウィザードでは、 選択した1つまたは複数のサーバー

に対して、 選択した1つまたは複数のソフ トウェアポリシーを修復できます。 

• デバイスのスキャン: [コンプライアンスのスキャン] ウィンドウが表示されます。このウィンドウで

は、 初にポリシーのタイプを選択してから、 [スキャン ] をクリ ックしてジ ョブを起動します。 こ

のプロセスでは、選択したサーバーにアタ ッチされている監査、監査ポリシー、ソフ トウェア、パッ
チ、 構成のすべてのポリシーに対してサーバーがスキャンされます。 このプロセスによって、 この
サーバーを対象とする監査が影響を受けることはありません。

スキャンの進行状況を監視するには、 [コンプライアンス] ウィンドウを更新して ください ([F5] キー

を押します)。

注: [アクシ ョ ン] > [スキャン] を選択して、 スキャンの進行状況を表示することもできます。 

構成コンプライアンス

HP Server Automationでは、 アプリケーシ ョ ン構成を使用して、 管理対象サーバー上の構成ファイルを管理し

ます。 アプリケーシ ョ ン構成では、 個別のサーバーまたはサーバーグループの1 つまたは複数の構成ファイ

ルを管理できます。 個々のアプリケーシ ョ ン構成には、 フ ィールドの理想的な構成状態をモデル化する 1 つ

または複数のテンプレートが含まれます。 これらのテンプレート を使用すると、 サーバー上の特定のファイ
ルの構成値 (キーと値のペア) を管理できます。 

たとえば、データセンター内のサーバーのhostsファイルを管理するアプリケーシ ョ ン構成を作成することが

できます。 標準的な Unix hosts ファイルの IP アドレスとホス ト名のキーと値のペアを定義して、 そのアプリ

ケーシ ョ ン構成を hosts ファイルを含む複数のサーバーやサーバーグループにアタ ッチすることができます。

このアプリケーシ ョ ン構成は、 ターゲッ トサーバー上のhostsファイルに含まれるIPアドレスとホスト名の定

義が正しいことを確認するためのポリシーとして機能します。 
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アプリケーシ ョ ン構成コンプライアンスは、 サーバーにアタ ッチされているすべてのアプリケーシ ョ ン構成

(ポリシー ) が、 管理対象サーバー上の実際のアプリケーシ ョ ン構成ファイルと適合しているかどうかを示し

ます。 hosts ファイルの例では、 サーバー構成のhosts ファイルの内容がアプリケーシ ョ ン構成で定義した値

と一致しない場合に、サーバーの [構成] が非コンプライアンス になります。複数のアプリケーシ ョ ン構成

がサーバーにアタ ッチされており、 アプリケーシ ョ ン構成のターゲッ ト となる実際の構成ファイルのいずれ

か1つでも異なる場合は、 コンプライアンスビューでサーバー全体が非コンプライアンスと表示されます。

逆に、 アプリケーシ ョ ン構成とサーバー上のファイルの間に違いがない場合、 [構成] のコンプライアンスス

テータスはコンプライアンス 状態になります。コンプライアンスビューでサーバーの [構成] のコンプライ

アンスステータスがコンプライアンスと表示されるには、 すべてのアプリケーシ ョ ン構成が完全にコンプラ

イアンス状態である必要があります。

アプリケーシ ョ ン構成のターゲッ ト となる構成ファイルの 新の状態をチェ ックするには、 アプリケーシ ョ

ン構成のコンプライアンススキャンを実行して、 アプリケーシ ョ ン構成とサーバー上の実際の構成ファイル

との間に違いがあるかどうかを確認します。

詳細については、 『SAユーザーガイド : アプリケーシ ョ ン構成』 を参照して ください。

構成コンプライアンスのステータスの基準

構成コンプライアンスのステータスは、 次の基準で決まります。 

• 構成コンプライアンス—1つのサーバー : アプリケーシ ョ ン構成と、 ターゲッ トサーバー上の実際の構成

ファイルとの間に違いが見つかった場合、 サーバーの構成コンプライアンスのステータスは非コンプラ

イアンス になります。サーバーのデバイスエクスプローラーの詳細ペインでは、構成カテゴリが非コ

ンプライアンスと表示されます。 複数のアプリケーシ ョ ン構成がサーバーにアタ ッチされており、 アプ

リケーシ ョ ン構成のターゲッ ト となる実際の構成ファイルのいずれか1 つでもアプリケーシ ョ ン構成と

異なる場合は、 コンプライアンスビューでサーバー全体が非コンプライアンスとみなされます。

• 構成コンプライアンス — デバイスグループ : アプリケーシ ョ ン構成にアタ ッチされているグループ内の

サーバーの5%超のステータスが非コンプライアンス である場合、 サーバーグループにアタ ッチされ

たアプリケーシ ョ ン構成はコンプライアンス状態と見なされます。 この場合、 構成の全体のコンプライ

アンスは非コンプライアンスと表示されます。 デバイスグループの非コンプライアンス状態は、 コンプ

ライアンス状態のサーバーが95%未満である場合に非コンプライアンスのステータスが表示されると覚

えることもできます。

ただし、 そのカテゴリに対して非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの

2%より多く 5%以下である場合、 ステータスは部分コンプライアンス になります。 デバイスグループ

の部分コンプライアンス状態は、 コンプライアンス状態のサーバーが95%以上98%未満である場合に部

分コンプライアンスのステータスが表示されると覚えることもできます。

そのカテゴリで構成が非コンプライアンス状態のサーバーがグループ内のすべてのサーバーの2%未満

である場合、 全体のステータスはコンプライアンスになります。 コンプライアンス状態は、 サーバーの

98%以上がコンプライアンス状態であると覚えることもできます。

コンプライアンスビューのサーバーグループの詳細ペインには、 アプリケーシ ョ ン構成がコンプライア

ンス状態かどうかが表示されます。 この情報を展開して個別のサーバーやポリシーの内訳を表示するこ

とはできません。 

サーバーグループのコンプライアンスの判断に使用するしきい値は変更できます。 
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構成コンプライアンスの修復—サーバーおよびグループ

アプリケーシ ョ ン構成での修復は、他のコンプライアンスカテゴリ タイプとやや異なります。(監査ポリシー、

ソフ トウェア、またはパッチの場合のように) サーバー上でポリシーを修復するのではな く、アプリケーシ ョ

ン構成を修復する場合は、 デバイスエクスプローラーまたはグループエクスプローラーでアプリケーシ ョ ン

構成を選択します。 その後、 プッシュ機能を使用して、 アプリケーシ ョ ンで定義された値をサーバーまたは

サーバーグループの実際の構成ファイルにプッシュします。 アプリケーシ ョ ン構成をプッシュすると、 アプ

リケーシ ョ ン構成テンプレートで定義されたすべての値が、 ターゲッ トの構成ファイルに追加されるか、 構

成ファイルの既存の値と置き換えられます。

アプリケーシ ョ ン構成の値がどのようにプッシュされるか (リス トやスカラーのシーケンスなど) は、 アプリ

ケーシ ョ ン構成の継承階層での値の設定方法と、 構成テンプレートで構成されているシーケンスマージモー

ドによって異なります。

サーバーまたはサーバーグループでアプリケーシ ョ ン構成を修復する手順: 

1 デバイスエクスプローラーで 1 つのサーバーのアプリケーシ ョ ン構成を修復するには、 ナビゲーシ ョ ン

ペインで、 [デバイス ] > [サーバー ] > [すべての管理対象サーバー ] を選択した後に、 サーバーを選択し

ます。

または

2 サーバーのグループのアプリケーシ ョ ン構成を修復するには、 ナビゲーシ ョ ンペインで [デバイス] > [デ

バイスグループ] を選択した後に、 グループを選択します。

3 右クリ ックして [開く ] を選択し、 デバイスブラウザーを表示します。 

4 情報ペインで、 [管理ポリシー ] > [構成されるアプリケーシ ョ ン] を選択します。 『SAユーザーガイド : ア
プリケーシ ョ ン構成』 を参照して操作を続行します。 次の項も併せて参照して ください。
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