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ご注意

保証

HP製品、 またはサービスの保証は、 当該製品、 およびサービスに付随する明示的な保証文によってのみ規定

されるものと します。 ここでの記載は、 追加保証を提供するものではありません。 ここに含まれる技術的、

編集上の誤り、 または欠如について、 HPはいかなる責任も負いません。

ここに記載する情報は、 予告なしに変更されることがあります。

権利の制限

機密性のあるコンピューターソフ トウェアです。 これらを所有、 使用、 または複製するには、 HPからの有効

な使用許諾が必要です。 商用コンピューターソフ トウェア、 コンピューターソフ トウェアに関する文書類、

および商用アイテムの技術データは、FAR12.211および12.212の規定に従い、ベンダーの標準商用ライセンス

に基づいて米国政府に使用許諾が付与されます。

著作権について

© Copyright 2001-2014 Hewlett-Packard Development Company, L.P.

商標について

Adobe®は、 Adobe Systems Incorporated (アドビシステムズ社)の登録商標です。

Intel®およびItanium®は、 Intel Coporationの米国およびその他の国における登録商標です。

Microsoft®、 Windows®、 およびWindows® XPは， Microsoft Corporationの米国における登録商標です。

Oracleと Javaは、 Oracle Corporationおよびその関連会社の登録商標です。

UNIX®は、 The Open Groupの登録商標です。

サポート

次のHPソフ トウェアサポートオンラインのWebサイ ト を参照して ください。

http://support.openview.hp.com 

このサイ トでは、 HPのお客様窓口のほか、 HPソフ トウェアが提供する製品、 サービス、 およびサポートに関

する詳細情報をご覧いただけます。 

HPソフ トウェアオンラインではセルフソルブ機能を提供しています。お客様のビジネスを管理するのに必要

な対話型の技術サポートツールに、 素早く効率的にアクセスできます。 HPソフ トウェアサポートのWebサイ

トでは、 次のようなことができます。

• 関心のあるナレッジドキュ メン トの検索

• サポートケースの登録とエンハンスメン ト要求のト ラ ッキング

• ソフ トウェアパッチのダウンロード

• サポート契約の管理

• HPサポート窓口の検索

• 利用可能なサービスに関する情報の閲覧

• 他のソフ トウェアカスタマーとの意見交換

• ソフ トウェアト レーニングの検索と登録
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一部のサポート を除き、 サポートのご利用には、 HP Passportユーザーとしてご登録の上、 サインインしてい

ただ く必要があります。 また、 多くのサポートのご利用には、 サポート契約が必要です。 HP Passport IDを登

録するには、 次のWebサイ トにアクセスして ください。

http://h20229.www2.hp.com/passport-registration.html

アクセスレベルの詳細については、 次のWebサイ トをご覧ください。

http://support.openview.hp.com/access_level.jsp

サポートマ ト リクス

サポートおよび互換性情報については、 関連する製品リ リースのサポートマ ト リ クスを参照して く ださい。

サポートマト リクスと製品マニュアルは、 次のHPソフ トウェアサポートオンラインのWebサイ トで参照でき

ます。

http://h20230.www2.hp.com/sc/support_matrices.jsp

また、 本リ リースの 『HP Server Automation Support and Compatibility Matrix』 は、 次のHP ソフ トウェアサ

ポートオンラインの製品マニュアルWebサイ トからダウンロードできます。

http://h20230.www2.hp.com/selfsolve/manuals

ドキュ メン トの更新情報

このリ リースのServer Automation製品の最新のドキュメン トは、すべて次のSA Documentation Libraryから入手

できます。

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html

SA Documentation Library では、 このリ リースに関連するガイド ライン、 リ リースノード、 サポートマ ト リク

ス、 およびホワイ トペーパーにアクセスできます。 また、 フルドキュメン トセッ ト を一括してダウンロード

することもできます。 SA Documentation Libraryは、 リ リースごとに更新されます。 また、 リ リースノートが

更新されたときや、 新しいホワイ トペーパーが発行されたときにも更新されます。

情報リソースを見つける方法

Server Automationの情報リソースは、 次のいずれの方法でもアクセスできます。

方法1: 新しいSA Documentation Libraryから、 最新のドキュメン トにタイ トルとバージ ョ ンを指定してアクセ

スします。

方法2: [All Manuals Download] からローカルディレク ト リにフルドキュメン ト メン トセッ ト を保存します。

方法3: サポート されるリ リースのHP製品ドキュ メン ト を HP ソフ トウェアドキュ メン トポータルで検索し

ます。

各ドキュ メン トにアクセスするには、 次の手順を実行します。

1 SA 10.x Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

2 HP Passportの資格情報を使ってログインします。

3 ドキュ メン トのタイ トルとバージ ョ ンを指定して、 [go] をクリ ックします。
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ローカルディ レク ト リ内の完全なドキュメン トセッ ト を使用するには、 次の手順を実行します。

1 フルドキュメン トセッ ト をローカルディ レク ト リにダウンロードするには、 次の手順を実行します。

a SA Documentation Libraryにアクセスします。 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/
SA_10_docLibrary.html  

b HP Passportの資格情報を使ってログインします。

c SA 10.1バージョ ンの [All Manuals Download] タイ トルを探します。

d [go] リンクをクリ ックして、 ローカルディ レク ト リにZIPファイルをダウンロード します。

e ファイルを解凍します。

2 ローカルディレク ト リ内のドキュメン ト を探すには、 ドキュ メン ト カタログ (docCatalog.html) を使用し

ます。 ローカルディ レク ト リにダウンロード したドキュ メン トの索引ポータルが表示されます。

3 ドキュ メン トセッ ト内のすべてのドキュメン ト を対象としてキーワードを検索するには、 次の手順を実

行します。

a ローカルディレク ト リ内の任意のPDFドキュ メン ト を開きます。

b [編集] > [高度な検索] を選択します (またはShift＋Ctrl＋Fキー )。

c [以下の場所にあるすべてのPDF文書] オプシ ョ ンを選択し、 ローカルディ レク ト リを指定します。

d キーワードを入力し、 [検索] をクリ ックします。

HPソフ トウェアドキュ メン トポータルで追加ドキュメン ト を探すには、 次の手順を実行します。

HPソフ トウェアドキュ メン トポータルにアクセスします。

http://h20230.www2.hp.com/selfsolve/manuals

このサイ ト を利用するには、 HP Passport への登録とサインインが必要です。 HP Passport ID の登録は、 HP

Passportのサインインページの [New users - please register] リンクをクリ ックして ください。

適切な製品サポートサービスをお申し込みいただいたお客様は、更新版または最新版をご入手いただけます。

詳細は、 HPの営業担当にお問い合わせく ださい。 改訂状況については、 「ドキュ メン トの更新情報」 を参照

して ください。

製品エディシ ョ ン

Server Automationには、 次の2つの製品エディシ ョ ンがあります。

• Server Automation (SA) は、 Server AutomationのUltimate Editionです。 Server Automationについては、『SAリ

リースノート』 および 『SAユーザーガイド : Server Automation』 を参照して ください。

• Server Automation Virtual Appliance (SAVA) は、 Server AutomationのPremium Editionです。 SAVAの機能につ

いては、 『SAVA Release Notes』 および 『SAVAクイックガイド』 を参照して ください。 
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第1章 ユーザーおよびユーザーグループの
設定とセキュリテ ィ
SAの役割ベースのセキュリテ ィモデルでは、 承認されたユーザーのみが特定のサーバー上で特定の操作を実

行できます。 この章では、 セキュリテ ィ管理者を対象に、 SAで役割ベースのセキュリテ ィ構造を設定する方

法について説明します。

 新規ユーザーの作成方法に関するビデオを見る  (1分30秒)

SAのユーザーおよびユーザーグループについて

SAのユーザーグループは、 その役割を実行するのに必要なアクセス権を定義します。 各ユーザーグループに

一連のアクセス権を付与した後に、ユーザーを1つ以上のユーザーグループに割り当てます。ユーザーグルー

プごとに、 そのグループに属するすべてのユーザーに一連のアクセス権が割り当てられます。

すべてのユーザーは、 SAの1つ以上のユーザーグループに属することができます。 ユーザーが実行できるタ

スクは、 ユーザーが属するユーザーグループによって決まります。

SAのユーザーグループには、 次の特徴があります。

• ユーザーグループは役割を表します。 役割はタスクと職責を組み合わせたものです。

• ユーザーグループではアクセス権を定義します。 これにより、 その役割を実行するのに必要な一連のタ

スクを使用できるようにします。

• ユーザーグループには、 その役割を実行するSAユーザーが含まれます。

図1に、 ユーザーグループの2つの例を示します。 一方のユーザーグループは、 監査レポート を実行して、 企

業のポリシーに対するサーバーのコンプライアンスを徹底する役割を持つコンプライアンス管理者のグルー

プです。 も う一方のユーザーグループは、 サーバーの監視とソフ トウェアやパッチのインストールを行う役

割を持つシステムオペレーターのグループです。各ユーザーグループには、それぞれのアクセス権とユーザー

が含まれます。

図1 ユーザーグループの内容 (役割に基づく )
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SAには事前定義のユーザーグループが用意されていますが、 組織内の役割に合わせて独自のユーザーグルー

プを作成することもできます。詳細については、事前定義のユーザーグループ  (27ページ) を参照して ください。

アクセス権のタイプについて - アクシ ョ ン、 リソース、 フォルダーのアクセス権

SAでは、 サーバー上でアクシ ョ ンを実行するのに必要な、 次の3つのアクセス権が利用できます。

• アクシ ョ ンのアクセス権: ユーザーが実行できるアクシ ョ ンまたはタスクを指定します。

• リソースのアクセス権: ユーザーがこれらのアクションを実行できるサーバーを指定します。すべてのサー

バーは、 ファシリテ ィ別、 カスタマー別、 デバイスグループ別にグループ化されます。 リソースのアク

セス権を設定するには、 ファシリテ ィ、 カスタマー、 デバイスグループへのアクセスを指定します。

• フォルダーのアクセス権: SAライブラリ内のアイテム (OSビルド計画、 ソフ トウェアパッケージ、 ソフ ト

ウェアポリシー、 パッチポリシー、 監査ポリシーなど) へのアクセス権を指定します。

図2 タスクの実行に必要なSAのアクセス権のタイプ
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たとえば、 ソフ トウェアポリシーを使用してソフ トウェアをインス トールする場合、 ユーザーには (少な く

とも) 図3に示すようなアクセス権が必要です。

図3 ソフ トウェアのインストールに必要なアクセス権

これらのアクセス権 (およびその他) は、 事前定義のユーザーグループであるSoftware Deployersで設定されま

す。 詳細については、 事前定義のユーザーグループ (27ページ) を参照して ください。

図4は、 Software Deployersという名前の事前定義のユーザーグループと、 このグループに属するSAユーザー

を示しています。[ビュー ] ナビゲーシ ョ ンパネルには、このユーザーグループのリソースのアクセス権、フォ

ルダーのアクセス権、 アクシ ョ ンのアクセス権、 OGFSアクセス権も表示されます。

図4 ユーザーグループブラウザーで所属するユーザーを表示したところ
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アクシ ョ ンのアクセス権について

アクショ ンのアクセス権では、 ユーザーが実行できるタスクを定義します。 一部のアクシ ョ ンのアクセス権

では、 次のタイプのアクセスを指定します。

• 読み取り : ユーザーはタスクを実行できます。 ただし、 読み取り専用モードです。

• 読み取り /書き込み: ユーザーはタスクをフルに実行できます。

• なし : タスクはSAクライアン トに表示されません。 ユーザーはタスクを表示または実行できません。

また、 次のタイプのアクセスを指定するアクシ ョ ンのアクセス権もあります。

• はい: ユーザーはタスクを実行できます。

• いいえ: ユーザーはタスクを実行できません。

アクシ ョ ンのアクセス権の一覧については、 アクセス権のリファレンス (249ページ) を参照して ください。

詳細については、 アクシ ョ ンのアクセス権の設定 (46ページ) も参照して ください。

アクシ ョ ンのアクセス権のグループ化

SA クライアン トでユーザーグループを開く と、 ユーザーグループのアクシ ョ ンのアクセス権が表示されま

す。 アクシ ョ ンのアクセス権は、 図5のように、 カテゴリ別にグループ化されます。

図5 [ユーザーグループ] ウィンドウ - [アクシ ョ ンのアクセス権] ビュー (カテゴリ別にグループ化)
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列を右クリ ックすると、 アクシ ョ ンのアクセス権のグループ化の解除や、 他の列でのグループ化を行う こと

ができます (図6を参照)。

図6 [ユーザーグループ] ウィンドウ - [アクシ ョ ンのアクセス権] ビュー (グループ化のメニュー )

リソースのアクセス権について

リソースは1つまたは複数の管理対象サーバーです。 サーバーリソースは、 次のカテゴリに分けられます。

• ファシ リティ : SAファシリテ ィに関連付けられたサーバー。管理対象サーバーはすべて、いずれか1つの

ファシリテ ィに属します。

• カスタマー : カスタマーに関連付けられたサーバー。 カスタマーを作成して、各サーバーを1つのカスタ

マーに割り当てます。サーバーはすべて、いずれか1つのカスタマーに属します。 これは、 「未割り当て」

カスタマーグループの場合もあります。

• デバイスグループ: デバイスグループに属しているサーバー。デバイスグループを作成し、それらにサー

バーを割り当てます。 すべてのサーバーは、 1つ以上のデバイスグループに属することができます。

ユーザーグループ内のユーザーがサーバーの表示や変更を行う ことができるかどうかは、 ユーザーグループ

のリソースのアクセス権によって決まります。ユーザーグループは、リソースのアクセス権が付与されたファ

シリテ ィ、 カスタマー、 デバイスグループのサーバーのみにアクセスできます。 すべてのサーバーは1 つの

ファシリテ ィ、 1 つのカスタマー、 および少な く とも 1 つのデバイスグループに属します。 そのため、 サー

バーにアクセスするには、ユーザーグループに少な く とも1つのファシリテ ィ、少な く とも1つのカスタマー、

少な く とも1つのデバイスグループへのアクセス権が必要です。

カスタマー、 ファシリテ ィ、 デバイスグループのアクセス権を組み合わせると、 セキュリテ ィポリシーを実

装できます。 たとえば、 Acme Corp. カスタマーに関連付けられた、 Fresno フ ァシリテ ィ内にある、 Windows

サーバーのみを含むデバイスグループに属するサーバーに、 アクセスを制限することができます。 リソース

のアクセス権の例 (21ページ) を参照して ください。

サーバーはいずれも、 1つのファシリテ ィ内に存在し、 1つのカスタマーに関連付けられ、 1つまたは複数の

デバイスグループに属しています。ユーザーが特定のサーバーにアクセスするには、該当するファシリテ ィ、

該当するカスタマー、 およびそのサーバーを含む少な く とも1つのデバイスグループへのアクセスが必要です。
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詳細については、 リソースのアクセス権の設定 - ファシリテ ィ、 カスタマー、 デバイスグループ (44ページ) 

も参照して ください。

リ ソースへのアクセスのタイプ

リソースのアクセス権では、 次のいずれかのタイプのアクセスを指定する必要があります。

• 読み取り : ユーザーはリソースの表示のみを行う ことができます。 

• 読み取り /書き込み: ユーザーはリソースの表示、 作成、 変更、 または削除を行う ことができます。

• なし : リソースはSAクライアン トに表示されません。 ユーザーはリソースを表示または変更できません。

フ ァシリテ ィのアクセス権について

すべてのサーバーはいずれか1 つのファシリテ ィ内に存在します。 ユーザーが特定のファシリテ ィ内のサー

バーを変更するには、そのファシリテ ィに対する  [読み取り /書き込み] アクセス権を持つユーザーグループに

属している必要があります。 たとえば、 あるグループのユーザーがLondonファシリテ ィ内のサーバーを表示

できる  (ただし、 変更はできない) ようにする場合は、 アクセス権を  [読み取り ] に設定します。

ファシリテ ィのアクセス権では、 ファシリテ ィオブジェク ト自体へのアクセスも制御されます。 たとえば、

ファシリテ ィのプロパティ を変更する場合、ユーザーはそのファシリテ ィに対する  [読み取り /書き込み] アク

セス権とファシリテ ィ を変更するアクシ ョ ンのアクセス権を持つグループに属している必要があります。

カスタマーのアクセス権について

すべてのサーバーは、 いずれか1つのSAカスタマーに関連付けられます。 これは、 「未割り当て」 カスタマー

グループの場合もあります。 SAカスタマーとは、 複数のサーバーで構成される論理的なグループです。 この

ようにサーバーをグループ化することで、 対象のカスタマーに対する読み取り /書き込み権限を保持してい

て、 セキュリテ ィ と認証の境界を設定できる場合に限り、 SAカスタマーに所属するすべてのサーバーに対し

てIT管理タスクを実行できます。たとえば、あるグループのユーザーがWidget Inc.のカスタマーに関連付けら

れたサーバーを表示できる  (ただし、 変更はできない) ようにする場合は、 アクセス権を  [読み取り ] に設定し

ます。

カスタマーのアクセス権では、 カスタマーオブジェク ト自体へのアクセスも制御されます。 たとえば、 カス

タマーにカスタム属性を追加する場合、ユーザーはそのカスタマーに対する  [読み取り /書き込み] アクセス権

とカスタマーを変更するアクシ ョ ンのアクセス権を持つグループに属している必要があります。

デバイスグループのアクセス権について

すべてのサーバーは、 1 つ以上のデバイスグループに属することができます。 デバイスグループのアクセス

権を設定すると、 デバイスグループに属するサーバーに対するユーザーグループ内のユーザーのアクセスを

制御できます。 たとえば、 あるグループのユーザーがWindows Server 2008デバイスグループ内のサーバーを

表示できる  (ただし、 変更はできない) ようにする場合は、 アクセス権を  [読み取り ] に設定します。

デフォルトで、 各サーバーはそれぞれのオペレーティングシステムに基づいたパブリ ックデバイスグループ

に属しています。SAクライアン トでこれらのデバイスグループを表示するには、 [デバイス] タブを選択し、

[デバイスグループ] > [Public] > [Opsware] > [Operation Systems] の順に選択します。

サーバーが複数のデバイスグループに属している場合は、 ユーザーグループにその内のいずれか1 つのデバ

イスグループに対するアクセス権があれば、 そのサーバーにアクセスできます。

デバイスグループに他のデバイスグループを含めることはできますが、 アクセス権が継承されることはあり

ません。

プライベートデバイスグループへのアクセスを制御することはできません。 プライベートデバイスグループ

は、 そのグループを作成したユーザーのみが表示できます。
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デバイスグループのアクセス権では、 デバイスグループに属するサーバーへのアクセスを制御します。 ただ

し、 これらのアクセス権では、 デバイスグループの管理を制御することはできません。 デバイスグループを

作成、 変更、 または削除するには、 ユーザーが [パブリ ックデバイスグループの管理 ] と  [パブリ ックデバイ

スグループのモデル化 ] のアクシ ョ ンのアクセス権、 および [管理対象サーバーおよびグループ ] アクシ ョ ン

のアクセス権を持つユーザーグループに属している必要があります。 アクセス制御グループとして使用され

ているデバイスグループにデバイスを追加するには、 ユーザーがスーパー管理者である必要があります。

リ ソースのアクセス権の例

サーバーがフ ァシリテ ィ Fresno 内に存在し、 カスタマー Widget, Inc. に関連付けられ、 デバイスグループ

Accountingに属しているとします。 このサーバーを変更する場合、 ユーザーグループには表1に示すアクセス

権が必要です。 図7は、 これらのアクセス権を持つWin-patchersという名前のユーザーグループの例です。  

図7 [ユーザーグループ] 画面での [リソースのアクセス権] ビュー

ファシリテ ィ、 カスタマー、 またはデバイスグループのアクセス権が一致しない場合は、 最も限定的なアク

セス権が適用されます。

たとえば、 表2に示すように、 カスタマーとデバイスグループのアクセス権が [読み取り /書き込み] で、 ファ

シリテ ィのアクセス権が [読み取り ] である場合は、[読み取り ] アクセス権が適用されるため、ユーザーはサー

バーを変更できません。

表1 リソースのアクセス権の例

リソース アクセス権

ファシリテ ィ : Fresno 読み取り /書き込み

カスタマー : Widget, Inc. 読み取り /書き込み

デバイスグループ: Accounting 読み取り /書き込み
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カスタマーのアクセス権が [なし ] である場合、 ユーザーグループの他のアクセス権で [読み取り ] や [読み取

り /書き込み] が指定されていても、 サーバーを表示することはできません。 

リソースのアクセス権とアクシ ョ ンのアクセス権の組み合わせ - 例

リソースでアクシ ョ ンを実行するには、ユーザーがアクシ ョ ンと リソース (サーバー ) の両方の必要なアクセ

ス権を持つグループに属している必要があります。 たとえば、 サーバーがカスタマー Widget, Inc.、 ファシリ

テ ィ Fresno、 デバイスグループRed Hat AS 4に関連付けられているとします。 このサーバーにパッチをインス

トールする場合、 ユーザーは表3に示すアクセス権を持つグループに属している必要があります。  

その他のリソースのタイプ

管理対象サーバーは最も一般的なリソースです。 この他にも次のようなタイプのリソースがあります。

• ハードウェア定義

• レルム

• OSインストールプロファイル

これらのリソースはそれぞれカスタマーに関連付けることができます。

フォルダーもカスタマーに関連付けることができますが、 フォルダーへのアクセスの制御は、 別の方法で行

います。 フォルダーのアクセス権について (22ページ) を参照して ください。

フォルダーのアクセス権について

フォルダーのアクセス権では、 ソフ トウェアポリシー、 パッチポリシー、 OSビルド計画、 サーバースクリプ

ト、 サブフォルダーなど、 SAライブラリ内のフォルダーの内容へのアクセスを制御します。 フォルダーのア

クセス権は、 フォルダーの直下のアイテムのみに適用されます。 サブフォルダーのサブフォルダーのような

階層構造内のさらに下にあるアイテムには適用されません。

詳細については、 フォルダーのアクセス権の設定 (46ページ) も参照して ください。

表2 一致しないリソースのアクセス権の例

リソース アクセス権

ファシリテ ィ : Fresno 読み取り

カスタマー : Widget, Inc. 読み取り /書き込み

デバイスグループ: Accounting 読み取り /書き込み

表3 リソースのアクセス権とアクシ ョ ンのアクセス権の例

リソースとアクシ ョ ン  アクセス権

カスタマー : Widget, Inc. 読み取り /書き込み

ファシリテ ィ : Fresno 読み取り /書き込み

デバイスグループ: Red Hat AS 4 読み取り /書き込み

アクシ ョ ン: パッチのインストール はい
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フォルダーのアクセス権のタイプ

SAクライアン トの [フォルダーのプロパティ ] ウィンドウでは、次のアクセス権を個別のユーザーやユーザー

グループに割り当てることができます。

• フォルダーの内容のリ ス ト表示: 階層構造内のフォルダーに移動し、フォルダーをクリ ックして、フォル

ダーのプロパティ を表示し、 フォルダーの内容の名前とタイプ (内容の属性を除く ) を参照します。

• フォルダー内のオブジェク トの読み取り : フォルダーの内容のすべての属性を表示し、フォルダーの内容

に関するオブジェク トブラウザーを開き、 アクシ ョ ンでフォルダーの内容を使用します。 

たとえば、 フォルダーにソフ トウェアポリシーが含まれている場合、 ユーザーはポリシーを開き  (表示

し )、 そのポリシーを使用してサーバーを修復できます。 ただし、 ユーザーはポリシーを変更することは

できません(修復を行うには、 アクシ ョ ンのアクセス権と リソースのアクセス権も必要です)。

このアクセス権を選択すると、[フォルダーの内容のリスト表示] のアクセス権が自動的に追加されます。

• フォルダー内のオブジェク トの書き込み: フォルダーの内容の表示、 使用、 作成、 変更を行います。 

このアクセス権では、 新規フォルダーや新規ソフ トウェアポリシーなどのアクシ ョ ンが利用できます。

通常、 アクシ ョ ンを実行するには、 アクシ ョ ンのアクセス権も必要になります。

このアクセス権を選択すると、[フォルダーの内容のリスト表示] および [フォルダー内のオブジェク トの

読み取り ] のアクセス権が自動的に追加されます。

• フォルダー内のオブジェク トの実行: フォルダー内のスクリプ ト を実行し、フォルダーの内容の名前を表

示します。 

このアクセス権を持つユーザーは、 スクリプ トの実行は可能ですが、 読み取りまたは書き込みは許可さ

れません。 スクリプ トの内容を表示するには、 [フォルダー内のオブジェク トの読み取り ] アクセス権と

関連するアクシ ョ ンのアクセス権が必要です。スクリプ ト を作成するには、 [フォルダー内のオブジェク

トの書き込み] アクセス権と関連するアクシ ョ ンのアクセス権が必要です。 

[フォルダー内のオブジェク トの実行] アクセス権を選択すると、 [フォルダーの内容のリスト表示] のア

クセス権が自動的に追加されます。

• フォルダーのアクセス権の編集: アクセス権の変更やフォルダーへのカスタマーの追加を行います。

このアクセス権を持つユーザーは、 フォルダー (およびその内容) のアクセス権の管理を他のユーザーグ

ループに委任できます。 

このアクセス権を選択すると、[フォルダーの内容のリスト表示] のアクセス権が自動的に追加されます。
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図8では、 Win-patchersという名前のユーザーグループで、 [フォルダーのアクセス権] ビューが選択されてい

ます。 このユーザーグループには、 /Library/A-WinPatchという名前のフォルダーへの、 リス ト、 読み取り、 書

き込み、 実行のアクセス権があります。 

図8 [ユーザーグループ] ウィンドウでの [フォルダーのアクセス権] ビュー

フォルダーのアクセス権とアクシ ョ ンのアクセス権

アクシ ョ ンのアクセス権では、 ユーザーが SA クライアン トで実行できるアクシ ョ ンを特定します。 フォル

ダーのアクセス権では、 ユーザーがアクセスできるSAライブラリ内のフォルダーを指定します。

フォルダーやフォルダーに含まれるアイテムでアクシ ョ ンを実行する場合、 ユーザーはにフォルダーのアク

セス権とアクシ ョ ンのアクセス権が必要です。 たとえば、 ソフ トウェアポリシーをフォルダーに追加する場

合、 ユーザーは特定のフォルダーに対する  [ フォルダー内のオブジェク トの書き込み ] アクセス権と  [ ソフ ト

ウェアポリシーの管理] のアクシ ョ ンのアクセス権 (読み取り /書き込み) を持つグループに属している必要が

あります。

フォルダー、 カスタマーの制約、 ソフ トウェアポリシー

カスタマーをフォルダーに割り当てると、 フォルダー内のソフ トウェアポリシーに対する一部のアクシ ョ ン

に、 カスタマーの制約が適用されます。 これらの制約はフ ィルター処理を通じて適用されます。 ソフ トウェ

アポリシーを関連付けることが可能なオブジェク トは、 一致するカスタマーが必要です。

たとえば、 quota.rpmパッケージをソフ トウェアポリシーに追加するとします。 これらのパッケージとソフ

トウェアポリシーは、 別々のフォルダー内に存在します。 ポリシーのフォルダーのカスタマーはWidget で、

パッケージのフォルダーのカスタマーはAcmeです。ポリシーに対して [パッケージの追加] アクシ ョ ンを実行

する場合、選択可能なパッケージにquota.rpmは含まれません。ポリシーのフォルダーのカスタマー (Widget)

がフ ィルターとしての機能するため、ポリシーに追加できるオブジェク トが制限されます。カスタマーWidget

をquota.rpmのフォルダーに追加すると、 quota.rpmをポリシーに追加できるようになります。

次に、 ソフ トウェアポリシーのアクシ ョ ンに関するカスタマーの制約を列挙します。 これらの制約が適用さ

れるのは、 ソフ トウェアポリシーのフォルダーに 1 つ以上のカスタマーが存在する場合だけです。 ここに列

挙されていないソフ トウェアポリシーのアクシ ョ ン  (新規フォルダーなど) には、 カスタマーの制約はありま

せん。

• ソフ ト ウェアポリシーのアタッチ: アタッチ対象のサーバーのカスタマーは、ソフ トウェアポリシーのフォ

ルダーのカスタマーの1つである必要があります。
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• ソフ ト ウェアポ リシーテンプレートのインス トール: サーバーのカスタマーは、テンプレートに含まれる

各ソフ トウェアポリシーのフォルダーのカスタマーの1つである必要があります。

デフォルトのフォルダーのアクセス権

SAを初めてインストールすると、 事前定義のユーザーグループにパッケージリポジト リなどの最上位のフォ

ルダーに対するアクセス権が割り当てられます。 新規のフォルダーを作成した場合、 そのフォルダーには親

のフォルダーと同じアクセス権とカスタマーが割り当てられます。 

複数のユーザーグループへの所属

ユーザーが複数のユーザーグループに属している場合、 ユーザーが属するすべてのグループのリソースのア

クセス権とアクシ ョ ンのアクセス権に基づいてユーザーのアクセス権が導出されます。 ユーザーのアクセス

権を導出する方法は、 リソースがフォルダーかどうかによって異なります。

リソースがフォルダーでない場合、 導出されるアクセス権はユーザーが属するすべてのグループのリソース

のアクセス権とアクシ ョ ンのアクセス権のクロス積になります。 クロス積では、 すべてのアクシ ョ ンのアク

セス権がすべてのリソースのアクセス権に適用されます。たとえば、 Jane DoeはAtlantaグループとPortlandグ

ループの両方に属しており、 それぞれのグループには表4に示すアクセス権が付与されています。 導出され

るアクセス権はクロス積であるため、JaneはWidget Inc.カスタマーに関連する管理対象サーバーでシステム診

断タスクを実行できます。ただし、AtlantaグループとPortlandグループのどちらにも、この権限はありません。  

リソースが仮想化コンテナーである場合、 このユーザーの導出アクセス権は累積アクセス権で、 複数のユー

ザーグループのアクセス権のクロス積ではありません。 たとえば、 John Millerは表5に示される San Diego グ

ループと Raleighグループに属しています。 Johnが仮想化インベン ト リフォルダー Aのサーバー Xに対する書

き込みアクセス権を保持している場合、 サーバー Xの電源制御操作を実行できます。 Johnが仮想化インベン

表4 クロス積アクセス権の例

リソースまたはアクシ ョ ン

Atlantaユーザーグループの

アクセス権

Portlandユーザーグループの

アクセス権

リソース: 

カスタマー :  Widget, Inc.

読み取り /書き込み なし

リソース: 

カスタマー : Acme Corp.

なし 読み取り /書き込み

アクシ ョ ン:  

システム診断

いいえ はい
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ト リ フォルダー Bのサーバー Yに対する書き込みアクセス権を保持している場合、 サーバー YのVM構成を変

更できます。 ただし、 サーバー Yの電源制御操作を実行することも、 サーバー XのVM構成を変更することも

できません。

リソースがフォルダー ( またはその内容 ) である場合、 このユーザーの導出アクセス権は累積アクセス権で、

複数のユーザーグループのアクセス権のクロス積ではありません。 たとえば、 Joe Smithは表6 に示される

SunnyvaleグループとDallasグループに属しています。 JoeはWebsterフォルダーでパッケージを作成できます。

これは、 SunnyvaleグループにWebsterフォルダーと  [パッケージの管理] アクシ ョ ンに対する  [読み取り /書き

込み] アクセス権があるためです。ただし、 JoeはKileyフォルダーではパッケージを作成できません。 これは、

そのユーザーグループにどちらのアクセス権もないためです。JoeはKileyフォルダーでOSシーケンスを作成で

きますが、 Websterフォルダーでは作成できません。  

表5 仮想化コンテナーのアクセス権の例

リソースまたはアクシ ョ ン

San Diegoユーザーグループの

アクセス権

Raleighユーザーグループの

アクセス権

リソース: 

ハイパーバイザーコンテナー B

なし List

リソース: 

仮想化インベン ト リフォルダー A

読み取り なし

リソース: 

仮想化インベン ト リフォルダー 

なし 読み取り /書き込み

アクシ ョ ン: 

VMライフサイクル管理: 電源管理

可能 なし

アクシ ョ ン: 

VMライフサイクル管理: VMの変更

なし 可能

表6 累積アクセス権の例

リソースまたはアクシ ョ ン

Sunnyvaleユーザーグループの

アクセス権

Dallasユーザーグループの

アクセス権

リソース: 

フォルダー Webster

読み取り /書き込み なし

リソース: 

フォルダー Kiley

なし 読み取り /書き込み

アクシ ョ ン:  

パッケージの管理

読み取り /書き込み なし

アクシ ョ ン: 

OSシーケンスの管理

なし 読み取り /書き込み
26 第1章



アクセス権に基づく SAクライアン トの表示の制限

SAクライアン トでは、 ユーザーが属するグループが [読み取り ] または [読み取り /書き込み] アクセス権を持

つリソースのみが表示されます。 

たとえば、表7に示すアクセス権を持つBasicユーザーグループに属しているJohn Smithがログインすると、SA

クライアン トにはWidget Inc.のサーバーのみが表示され、 Acme Corp.のサーバーは表示されません。  

サーバーを特定または表示するには、 ユーザーはそのサーバーに関連するカスタマー、 ファシリテ ィ、 およ

び1つ以上のデバイスグループに対する  [読み取り ] (または [読み取り /書き込み]) アクセス権を持つユーザー

グループに属している必要があります。 この要件を満たしていない場合、 ユーザーはSAクライアン トでサー

バーを表示できません。

事前定義のユーザーグループ

SAのインストールまたはアップグレード時には、 ユーザーの役割に基づいて事前定義のユーザーグループが

自動的に作成されます。その際には、読み取りまたは読み取り /書き込みのアクセス権をファシリテ ィ とカス

タマーに割り当て、 これらのユーザーグループに適切なアクセス権を割り当てる必要があります。 事前定義

のユーザーグループの使用は任意です。独自のカスタマイズしたユーザーグループを作成する場合は、デフォ

ルトのグループを変更するのではな く、 事前定義のユーザーグループのアクセス権をコピーして変更するこ

とをお勧めします。 事前定義のユーザーグループの変更や削除が、 SAのアップグレードによる影響を受ける

ことはありません。 表8に、 事前定義のユーザーグループを示します。

表7 アクセス権と表示の制限の例

リソースまたはアクシ ョ ン Basicグループのアクセス権

カスタマー : Widget, Inc. 読み取り /書き込み

カスタマー : Acme Corp. なし

ウィザード : OSの準備 はい

ウィザード : スクリプ トの実行 いいえ

表8 事前定義のユーザーグループ

ユーザーグループ名 説明

Opsware System Administrators SAアプリケーシ ョ ンの管理へのアクセス。

Superusers SAのすべての管理対象オブジェク トや操作への完全なアクセス。

Viewers すべてのリソースへの読み取り専用アクセス。

Reporters レポート機能のみへのアクセス。

OS Policy Setters OSビルド計画のインポート と定義へのアクセス。

OS Deployers サーバーのプロビジ ョニングへのアクセス。

Patch Policy Setters パッチポリシーの設定へのアクセス。

Patch Deployers パッチのインストールへのアクセス。

Software Policy Setters ソフ トウェアポリシーの設定へのアクセス。

Software Deployers ソフ トウェアのインストールへのアクセス。
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プライベートユーザーグループについて
プライベートユーザーグループは、 SA ライブラ リ内のフォルダーにスク リプ ト を移行する目的で使用しま

す。 プライベートユーザーグループを使用してユーザーにアクセス権を割り当てないようにして く ださい。

この場合は、 通常のユーザーグループを使用します。 詳細については、 SAのユーザーおよびユーザーグルー

プについて (15ページ) を参照して ください。

SA管理者がユーザーを新規に作成すると、 新規ユーザーのプライベートユーザーグループが自動的に作成さ

れ、 新規ユーザーがプライベートユーザーグループに割り当てられます。 プライベートユーザーグループの

名前は、 そのユーザーのユーザー名になります。

個々のプライベートユーザーグループにはSAユーザーを1つだけ含むことができます。 また、 各SAユーザー

が属することができるプライベートユーザーグループは1つだけです。 SA管理者は、 続いて、 アクシ ョ ンと

リソースのアクセス権をプライベートユーザーグループに割り当てることができます。 ユーザーがSAで実行

できる操作は、 プライベートユーザーグループに対して指定するアクセス権によって決まります。 アクシ ョ

ンのアクセス権では、ユーザーが実行できるアクシ ョ ンを指定します。リソースのアクセス権では、ユーザー

がアクシ ョ ンを実行できるサーバーを指定します。 Global File System (OGFS) アクセス権をプライベートユー

ザーグループに割り当てることはできません。

たとえば、SA管理者がユーザー名johnを使用してユーザーを新規に作成すると、プライベートユーザーグルー

プjohnが併せて作成され、 johnというデフォルト フォルダーがHomeディ レク ト リに作成されます。 SA管理者

は、 続いて、 アクシ ョ ンと リソースのアクセス権をプライベートユーザーグループ johnに割り当てることが

できます。

Compliance Policy Setters コンプライアンスポリシーの定義へのアクセス。

Compliance Auditors コンプライアンススキャンの実行へのアクセス。

Compliance Enforcers コンプライアンスエラーの修復へのアクセス。

Virtualization Administrators 仮想化サービスの追加、変更、削除、 VMおよびVMテンプレートのラ

イフサイクルの管理、 仮想化インベン ト リのアクセス権の管理への

アクセス。 

Hypervisor Managers (コアをSA 9.1xからアップグレード した場合) VMの作成、 削除、 登録

へのアクセス。

アップグレードパスの詳細については、 『SA 10.0 Upgrade Overview』

を参照して ください。

Virtual Machine Managers VMの開始および停止へのアクセス。

VM Lifecycle Managers VMの作成、 変更、 移行、 複製、 削除、 およびVM Template Deployerの

タスクへのアクセス。

VM Template Deployers VMテンプレートからのVMの作成、 VMの複製、 VMゲスト OSのカスタ

マイズ、 VMの開始と停止へのアクセス。

VM Template Managers VMテンプレートの作成、 変更、 削除、 およびVM Lifecycle Managerの

タスクへのアクセス。

Command Line Administrators サーバーへのシェルアクセス。

Server Storage Managers サーバースト レージの管理へのアクセス。

Storage System Managers スト レージシステムの管理へのアクセス。

Storage Fabric Managers スト レージファブリ ックの管理へのアクセス。

表8 事前定義のユーザーグループ
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SAユーザーは複数のユーザーグループのメンバーになることが可能で、 ユーザーのプライベートグループに属

することができます。ただし、その場合、プライベートユーザーグループの導出されるアクセス権は、ユーザー

が属するすべてのグループのリソースのアクセス権とアクションのアクセス権のクロス積にはなりません。 

SAユーザーが削除されると、 対応するプライベートユーザーグループは自動的に削除され、 そのユーザーの

デフォルト フォルダーはSAライブラリ内の/Home/deleted_usersに移動されます。

詳細については、 プライベートユーザーグループのアクセス権の設定 (49ページ) を参照して ください。

スーパー管理者とスーパーユーザーについて

スーパー管理者は、ユーザーとユーザーグループの作成、ユーザーグループのアクセス権の指定、およびユー

ザーのユーザーグループへの割り当てを行う ことができるSAユーザーです。 スーパー管理者は、 カスタマー

とファシリテ ィの管理や、 フォルダーのアクセス権の設定を行う こともできます。 この章で説明するタスク

では、 多くの場合、 スーパー管理者としてSAクライアン トにログインする必要があります。

SA をインス トールすると、 admin という名前のスーパー管理者がデフォルトユーザーと して作成されます。

adminのパスワードはインストール時に指定します。 このパスワードは、 インストール後すぐに変更するよ

うにして ください。

ベストプラクテ ィスと して、 ユーザー adminは他のユーザーグループに追加しないようにして ください。

スーパーユーザーについて

スーパーユーザーはスーパー管理者とは異なるもので、 自動的にスーパー管理者になることはありません。

スーパーユーザーとは、事前定義のSuperusersグループに属するユーザーです。スーパーユーザーには、ユー

ザーとユーザーグループの作成と変更を除く、 すべてのアクシ ョ ンを実行するフルアクセス権があります。

ただし、スーパーユーザーは任意のサーバーに自動的にアクセスできるわけではありません。このためには、

リソースのアクセス権の設定 - ファシリテ ィ、 カスタマー、 デバイスグループ (44 ページ ) の手順に従って、

ファシリテ ィ、 カスタマー、 デバイスグループへのアクセスを付与する必要があります。

スーパーユーザーを作成するには、 既存のユーザーを事前定義のユーザーグループである Superusers に追加

します。 詳細については、 事前定義のユーザーグループ (27ページ) およびユーザーグループへのユーザーの

追加 (44ページ) を参照して ください。

カスタマー管理者およびカスタマーグループについて

サーバーを整理してアクセス制御境界を明確にする方法として、 管理対象サーバーをカスタマーごとに分離

する方法があります。 カスタマーは、 社内の部署など、 業務上の組織に関連付けられたサーバーのグループ

を指します。 通常の場合、 サーバーではカスタマー向けのアプリケーシ ョ ンが実行されるので、 サーバーは

カスタマーに関連付けられます。 カスタマーの作成と管理の詳細については、 『SAユーザーガイ ド : Server
Automation』 を参照して ください。

カスタマー管理者とスーパー管理者の比較

スーパー管理者は、 特定のユーザーグループの管理をカスタマー管理者に委任できます。 スーパー管理者と

同様に、 カスタマー管理者はユーザーやアクセス権をユーザーグループに割り当てることができます。 ただ

し、 カスタマー管理者は、 指定されたカスタマーへのアクセスが可能なユーザーグループの変更のみを行う

ことができます。

カスタマー管理者は、 次のような制約付きのスーパー管理者に相当します。
ユーザーおよびユーザーグループの設定とセキュリテ ィ 29



• スーパー管理者は、すべてのユーザーグループに対してユーザーの追加や削除を行う ことができますが、

カスタマー管理者は、 一部のユーザーグループ ( カスタマーグループに表示される特定のカスタマーへ

の読み取り /書き込みアクセスを持つユーザーグループ ) に対してのみユーザーの追加や削除を行う こと

ができます。

• スーパー管理者は、すべてのユーザーグループでアクセス権の変更を行う ことができますが、カスタマー

管理者は、 一部のユーザーグループ (カスタマーグループに表示される特定のカスタマーへの [読み取り

/書き込み] アクセスを持つユーザーグループ) に対してのみアクセス権の変更を行う ことができます。

• スーパー管理者はSAユーザーの新規作成や削除を行う ことができますが、 カスタマー管理者はユーザー

の作成や削除を行う ことはできません。

カスタマー管理者はカスタマーグループごとに定義される

カスタマー管理者を作成するには、 カスタマーグループを作成します。 カスタマーグループには、 1 つ以上

のSAユーザーと 1つ以上のカスタマーが含まれます。 カスタマーグループ内の各ユーザーは、 カスタマーグ

ループ内のカスタマーに対するカスタマー管理者になります。 カスタマー管理者が管理できるユーザーグ

ループは、カスタマーグループに表示されるカスタマーに対する  [読み取り /書き込み] アクセス権を持つユー

ザーグループです。 

例

次の例では、 Widget Co という名前のカスタマーと、 Sunnyvale Admins という名前のユーザーグループについ

て説明します。 Sunnyvale Adminsユーザーグループには、 カスタマー Widget Coに対する  [読み取り /書き込み]

アクセス権があります。 これは、 Sunnyvale Adminのユーザーがカスタマー Widget Co に割り当てられたサー

バーの管理を担当することを意味します。

図9に、 SAユーザー Joe Smithをカスタマー Widgetのカスタマー管理者にする方法を示します。 カスタマーグ

ループWidget Adminsには、ユーザー Joe SmithとカスタマーWidget Coが含まれており、Joe Smithがカスタマー

Widgetのカスタマー管理者として定義されています。 Joe SmithはユーザーグループSunnyvale Adminsの変更 (

ユーザーの追加と削除およびアクセス権の変更) を行う ことができます。

図9では、 Joe SmithがユーザーグループSunnyvale Adminsを管理するのに必要な関係を示しています。

• ユーザーグループSunnyvale Adminsには、カスタマーWidget Coに対する  [読み取り /書き込み] アクセス権

があります。

• カスタマーグループWidget Adminsには、 カスタマー Widget Coが含まれています。
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• カスタマーグループWidget Adminsには、 ユーザー Joe Smithが含まれています。

図9 カスタマー管理者の定義

詳細については、 カスタマー管理者とカスタマーグループの管理 - SAクライアン ト  (55ページ) を参照して く

ださい。

セキュリテ ィ管理者の概要

SAのセキュリテ ィ担当者は、 ユーザーとユーザーグループの作成と管理、 ユーザーグループでのアクセス権

の設定、およびユーザーのユーザーグループへの割り当てを行います。このセキュリテ ィ担当者は、スーパー

管理者であるユーザーとしてSA クライアン トにログインする必要があります。 詳細については、 スーパー管

理者とスーパーユーザーについて (29ページ) を参照して ください。

SAのセキュリテ ィ管理手順の概要は、 次のとおりです。

1 SAのセキュリテ ィを管理する組織内のユーザーを特定します。

2 前の手順で特定したユーザーごとに、 スーパー管理者を作成します。 

手順については、 スーパー管理者の作成 (55ページ) を参照して ください。

3 管理対象サーバーが属するファシリテ ィ を確認します。

ファシリテ ィはデータセンターや物理的な場所を表します。 それぞれの組織の事情に応じて、 ファシリ

テ ィにはサーバーが設置されている都市、 建物、 部屋の名前に基づいた名前を付けることができます。

コアのファシリテ ィの名前は、 SAをインストールする際に指定します。

4 管理対象サーバーをカスタマーに関連付けます。
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SAでは、 カスタマーは部門や企業などのビジネス組織に関連する一連のサーバーを表します。 通常の場

合、 サーバーではカスタマー向けのアプリケーシ ョ ンが実行されるので、 サーバーはカスタマーに関連
付けられます。

カスタマーごとのサーバーのグループ化の詳細については、 『SAユーザーガイド : Server Automation』 を

参照して ください。

5 (オプシ ョ ン ) デバイスグループを作成し、 グループにサーバーを割り当てます。 デバイスグループは管

理対象サーバーをまとめるのに使用できます。

デバイスグループの詳細については、 『SAユーザーガイド : Server Automation』 を参照して ください。

6 ユーザーグループの計画を作成します。

特定のユーザーグループが実行するSAのタスクと、 対象となるサーバーを特定します。 通常、 ユーザー

グループは役割またはジ ョブのカテゴリを表します。 ユーザーグループの例には、 UNIX System Admins、
Windows Admins、 DBAs、 Policy Setters、 Patch Admins、 などがあります。 詳細については、 事前定義の

ユーザーグループ (27ページ) を参照して ください。

7 事前定義のユーザーグループがニーズに合わない場合は、 独自のユーザーグループを作成します。

手順については、 ユーザーグループの新規作成 (41ページ) を参照して ください。

8 リソースのアクセス権をユーザーグループに設定します。

これらのアクセス権では、 ファシリテ ィ、 カスタマー、 デバイスグループに関連するサーバーに対する
読み取り /書き込みアクセスを指定します。 リソースのアクセス権では、ユーザーグループのメンバーが

アクセスできるサーバーを制御します。

詳細については、 リソースのアクセス権の設定 - ファシリテ ィ、 カスタマー、デバイスグループ (44ペー

ジ) を参照して ください。

9 アクシ ョ ンのアクセス権をユーザーグループに設定します。

特定のタスクの実行に必要なアクシ ョ ンのアクセス権を確認する場合は、 アクセス権のリフ ァレンス

(249ページ) の表を参照して ください。たとえば、Software Managersという名前のユーザーグループがあ

る場合は、 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権 (265ページ ) を参照して くだ

さい。

詳細については、 アクシ ョ ンのアクセス権の設定 (46ページ) を参照して ください。

10 OGFSアクセス権をユーザーグループに設定します。

OGFSアクセス権は、管理対象サーバーのファイルシステムへのアクセスが必要なアクシ ョ ンなどの、特

定のアクシ ョ ンを実行するのに必要です。 OGFSアクセス権は、 アクセス権のリファレンス (249ページ ) 
の表に記載されています。

手順については、 OGFSアクセス権の設定 (47ページ) を参照して ください。

11 SAクライアン ト を使用して、 SAライブラリ内にフォルダーの階層構造を作成します。

SAライブラリの詳細については、 『SAユーザーガイド : Server Automation』 を参照して ください。

12 フォルダーのアクセス権を設定します。 

一般に、操作でフォルダーの内容を使用するには、フォルダーに対する読み取りアクセス権が必要、フォ
ルダーの内容を作成または変更するには書き込みアクセス権が必要、 フォルダー内に存在するスクリプ
ト を実行するには実行アクセス権が必要です。

詳細については、 フォルダーのアクセス権の設定 (46ページ) を参照して ください。

13 (オプシ ョ ン) フォルダーのアクセス権の管理をい くつかのユーザーグループに委任します。

手順については、 フォルダーのアクセス権の設定 (46ページ) を参照して ください。

14 SAで新規ユーザーを作成するか、 外部のLDAP (Lightweight Directory Access Protocol) ディレク ト リから既

存のユーザーをインポート します。

手順については、ユーザーの新規作成 (35ページ) および外部LDAPディレク ト リサービスを使用した認証

(60ページ) を参照して く ださい。

15 ユーザーを適切なグループに割り当てます。
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手順については、 ユーザーグループへのユーザーの追加 (44ページ) を参照して ください。

Global File Systemアクセス権について

OGFS を使用するには、 OGFS アクセス権を割り当てる必要があります。 OGFS アクセス権は独立したアクセス

権ですが、 アクシ ョ ンのアクセス権、 リソースのアクセス権、 およびフォルダーのアクセス権と関係があり

ます (アクセス権のタイプについて - アクシ ョ ン、 リソース、フォルダーのアクセス権 (16ページ) を参照)。詳

細については、 OGFSアクセス権の設定 (47ページ) も参照して ください。

OGFSとは、 すべての管理対象サーバーと、 それらのすべてのファイルシステムへのアクセスを提供する仮想

ファイルシステムです。 OGFSは、管理対象サーバーのファイルシステムの参照やコンプライアンスに関する

サーバーのスキャンなど、 SAクライアン トのさまざまなアクシ ョ ンの基盤となります。 OGFSを使用するアク

シ ョ ンを実行するには、OGFSアクセス権を持つユーザーグループに属している必要があります。表9に、OGFS

アクセス権を使用して制御する操作を示します。  

表9 OGFSアクセス権

OGFSアクセス権 このアクセス権で実行できるタスク

Global Shellの起動 Global Shellを起動できます。

サーバーへのログイン UNIXサーバーでシェルセッシ ョ ンを開始できます。 SA クライアン

トではリモート ターミナルを開く こ とができます。 Global Shell で

は、 roshコマンドを使用できます。

COM+データベースの読み取り 特定のログインを使用してCOM+オブジェク ト を読み取ることがで

きます。 SAクライアン トでは、デバイスエクスプローラーを使用し

て、 Windowsサーバー上のこれらのオブジェク ト を参照します。

サーバーファイルシステムの

読み取り

特定のログインを使用して管理対象サーバーを読み取ることがで

きます。 SAクライアン トでは、デバイスエクスプローラーを使用し

て、 管理対象サーバーのファイルシステムを参照します。 

IISメ タベースの読み取り 特定のログインを使用して IIS メ タベースのオブジェク ト を読み取

ることができます。 SA クライアン トでは、 デバイスエクスプロー

ラーを使用して、Windowsサーバー上のこれらのオブジェク ト を参

照します。

サーバーレジスト リの読み取り 特定のログインを使用してレジス ト リ フ ァイルを読み取ることが

できます。 SA クライアン トでは、 デバイスエクスプローラーを使

用してWindowsレジスト リを表示します。

RDPセッシ ョ ンをサーバーにリレー WindowsサーバーでRDPセッシ ョ ンを開始できます。 SAクライアン

トでは、 これはWindowsサーバーのRDPクライアン トウィンドウを

開く  [リモート ターミナル] メニューです。

サーバー上でのコマンドの実行 roshユーテ ィ リテ ィ を使用して管理対象サーバーでコマンドまた

はスクリプ ト を実行します (コマンドまたはスクリプ トが既に存在

する場合)。SAクライアン トでは、これはデバイスエクスプローラー

で アクセスするWindowsサービスで使用します。

サーバーファイルシステムの

書き込み

特定のログインを使用して管理対象サーバー上のファイルを変更

します。 SA クライアン トでは、 デバイスエクスプローラーを使用

して、 管理対象サーバーのファイルシステムを変更できます。
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OGFSアクセス権を設定する際には、 [サーバーファイルシステムの書き込み] などの操作を指定し、 さらに操

作を適用する管理対象サーバーを指定します。 管理対象サーバーを指定するには、 フ ァシリテ ィ、 カスタ

マー、 またはデバイスグループを選択します。 また、 操作を実行する管理対象サーバーのログイン名も指定

します(ただし、 [Global Shellの起動] の操作は例外)。

たとえば、 [ サーバーフ ァ イルシステムの読み取り ] のアクセス権を指定する場合は、 サーバーに対して

Sunnyvale Servers という名前のデバイスグループを選択し、 ログイン名にSAユーザー名を選択します。 その

後、 SAクライアン トで、 SAユーザー jdoeがデバイスエクスプローラーで、 Sunnyvale Serversデバイスグルー

プに属するサーバーを開きます。 [ビュー ] ペインで、 文字列jdoeが [ファイルシステム] ラベルの横に括弧で

囲まれて表示されます。 ユーザーがファイルシステムをド リルダウンすると、 デバイスエクスプローラーに

UNIXユーザー jdoeがアクセスできるファイルとディ レク ト リが表示されます。

ログイン名に root などのスーパーユーザーを指定する場合は、 選択するリソースで適切なサーバーに対する

アクセスのみを許可するようにして く ださい。 rootの場合は、 ファシリテ ィではな く、 カスタマーまたはデ

バイスグループごとにサーバーへのアクセスを制限して ください。

[Global Shellの起動 ] のアクセス権では、 管理対象サーバーを指定しません。 これは、 Global Shell セッシ ョ ン

が特定のサーバーに関連付けられていないためです。 また、 このアクセス権ではログインユーザーも指定し

ません。 SAクライアン トでGlobal Shellセッシ ョ ンを開く場合は、 SAの現在のログインを使用します。 sshコ

マンドでGlobal Shellセッシ ョ ンを開く場合は、 SAのログイン  (ユーザー名) が要求されます。

ユーザーの管理 - SAクライアン ト

この項では、 SAクライアン トでユーザーを管理する方法について説明します。 ユーザーを管理するには、 SA

クライアン トにスーパー管理者 (admin) と してログインして、[管理] タブを選択する必要があります (図10を
参照)。

図10 [管理] タブでの [ユーザー ] ビュー
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ユーザーの新規作成

 新規ユーザーの作成方法に関するビデオを見る  (1分30秒)

SAクライアン トでSAユーザーを新規に作成するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 [アクション ] > [新規] メニューを選択するか、 新規の [ユーザー ] アイコンを選択します。 [新規ユーザー ]
ウィンドウが表示されます。

5 ユーザーの姓、 名、 フルネームを入力します。

6 新規ユーザーがユーザーやユーザーグループを管理できるようにする場合は、 [スーパー管理者] チェ ッ

クボックスをオンにします。 詳細については、 スーパー管理者とスーパーユーザーについて (29ページ) 
を参照して ください。

7 新規ユーザーの連絡先情報を入力します。 電子メールアドレスは必須です。

8 新規ユーザーのログイン情報を入力します。 

• ユーザーの資格情報は、 HP SAまたはSAに接続されたRSA SecurIDサーバーに保存できます。 SAクラ

イアン トでユーザーパスワードを変更できるのは、 資格情報ストアがHP SAの場合だけです。

• SAユーザー名は、 アルファベッ ト、 数字、 ピリオド、 ハイフン、 アンダースコアで構成する必要が

あります。 SAのユーザー名では、 大文字と小文字を区別しません。

• パスワードは6文字以上のASCII文字でなければなりません。 また、パスワードに 「\」 または 「^」 を

含めることはできません。

9 ロケール、 タイムゾーン、 および日付形式の設定を入力します。

10 [ユーザーグループ] ビューを選択して、 ユーザーを1つまたは複数のユーザーグループに割り当てます。

ユーザーをユーザーグループに割り当てると、対応するアクセス権がユーザーに付与されます。ユーザー
をユーザーグループに追加する場合は、 [+] ボタンを使用します。 選択したユーザーグループからユー

ザーを削除する場合は、 [-] ボタンを使用します。

11 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

12 新しいユーザーを保存する場合は、 [ファイル] > [保存] を選択します。

ユーザーのアクセス権の変更

アクセス権はすべてユーザーグループに含まれます。各ユーザーのアクセス権は、そのユーザーが属するユー
ザーグループによって決まります。ユーザーのアクセス権を変更するには、ユーザーが属するユーザーグルー
プで定義されているアクセス権を変更するか、 ユーザーが属するユーザーグループを変更する必要がありま
す。 詳細については、 ユーザーグループへのユーザーの割り当て (40ページ) およびユーザーグループでのア

クセス権の設定 - SAクライアン ト  (44ページ) を参照して ください。

ユーザーのパスワードの変更

他のSAユーザーのパスワードを変更できるのは、スーパー管理者 (admin) だけです。ユーザー名が外部のLDAP
ディレク ト リからインポート したものである場合、 SAクライアン トでパスワードを変更することはできませ

ん。 詳細については、 外部LDAPディレク ト リサービスを使用した認証 (60ページ) を参照して ください。

ユーザーのパスワードを変更するには、 [ユーザー ] ウィンドウでユーザーを開いて、 [プロパティ ] ビューを

選択する必要があります。 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。
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2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 変更するユーザーを選択します。

5 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [開く ] を選択します。新しいウィンドウが開き、

ユーザー情報が表示されます。

6 [プロパティ ] ビューを選択します。 [パスワードの変更] リンクを含むユーザーのログイン情報が表示さ

れます。

7 [パスワードの変更] リンクを選択します。 [パスワードの変更] ダイアログが表示されます。

8 新しいパスワードを入力します。 ユーザーのパスワードを変更した場合、 変更内容は直ちに反映されま

す。 ご注意ください。

9 [OK] を選択します。 ユーザーのパスワードが変更されます。

ユーザーによる各自のパスワードやプロパティの変更

任意のユーザーは各自のパスワードやプロファイル情報を変更できます。

図11 ユーザーによる各自のパスワードの変更
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1 SAクライアン ト画面で、 右上にある  [ログインユーザー ] のリンクを選択します (図11を参照)。 図12の
ように、 ユーザーのプロパティウィンドウが表示されます。

図12 ユーザーのプロパティウィンドウとパスワードの変更リンク

2 パスワードを変更するには、 [パスワードの変更] リンクを選択します。 パスワードを変更した場合、 変

更内容は直ちに反映されます。 ご注意ください。

3 必要に応じて、 その他のプロパティ を変更します。
ユーザーおよびユーザーグループの設定とセキュリテ ィ 37



4 プロパティ を変更した場合は、 [ファイル] > [保存] を選択します。

5 [ファイル] > [閉じる] を選択します。

ユーザーの変更

SAクライアン トでSAユーザーを変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 変更するユーザーを選択します。

5 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [開く ] を選択します。新しいウィンドウが開き、

ユーザー情報が表示されます。

6 必要に応じて、 ユーザーのプロパティを変更します。 [プロパティ ] ビューには、 ユーザーの名前、 連絡先

情報、 ログイン情報 (資格情報ストア、 ユーザー名、 パスワード変更用のリンク )、 日付と時刻の設定が表

示されます。 ユーザーのパスワードを変更した場合、 変更内容は直ちに反映されます。 ご注意ください。

7 必要に応じて、 ユーザーグループに対してユーザーの追加または削除を行います。 ユーザーグループ

ビューでは、 ユーザーが所属するユーザーグループが表示されます。 各ユーザーグループでは、 そのグ

ループに属するすべてのユーザーに一連のアクセス権が付与されます。

8 ユーザーウィンドウでは、 アクセス権を表示できますが、 変更することはできません。 アクセス権を変

更するには、ユーザーグループを変更する必要があります (ユーザーグループでのアクセス権の設定 - SA
クライアン ト  (44ページ) を参照)。

9 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

10 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

ユーザーの削除

SAクライアン トからSAユーザーを削除するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 削除したいユーザーを1つまたは複数選択します。

5 [アクシ ョ ン] > [削除] メニューを選択するか、 削除アイコンをクリ ックします。

特定のアクシ ョ ンのアクセス権を付与しているユーザーグループの確認

ユーザーが複数のユーザーグループに属している場合に、 特定のアクシ ョ ンのアクセス権を付与している

ユーザーグループを特定するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 表示するユーザーを選択します。
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5 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [開く ] を選択します。新しいウィンドウが開き、

ユーザー情報が表示されます。

6 [アクシ ョ ンのアクセス権] ビューを選択します。 これにより、 ユーザーが所属するユーザーグループご

とに構成されたアクシ ョ ンのアクセス権がすべて表示されます。

7 また、 任意の列の見出しを右クリ ックして [ユーザーグループ] 列のグループ化を解除した後に、 列見出

しの右端にある列セレクターを使用して [ ユーザーグループ ] 列を表示することもできます。 これによ

り、 各アクセス権とそのアクセス権を付与するユーザーグループが表示されます。

ユーザーのサスペンド

サスペンド されたユーザーはSA にログインできませんが、 ユーザー名が削除されているわけではありませ

ん。 サスペンド されたユーザーは、 SA クライアン トで [サスペンド済み ] のステータスで示されます。 ユー

ザーは次のようにしてサスペンド されます。

• ログイン失敗 : [セキュリテ ィ設定 ] タブの [ ログイン失敗 ] チェ ックボックスをオンしたときに、 誰かが

誤ったパスワードを使用して指定された回数ログインしよう と した場合、 そのユーザーアカウン トはサ

スペンド されます。 [セキュリテ ィ設定] タブにアクセスする手順については、 初期パスワードのリセッ

ト  (50ページ) の最初の2つの手順を参照して ください。

• アカウン トの非アクティブ状態 : [セキュリテ ィ設定 ] タブの [アカウン トの非アクティブ状態 ] チェ ック

ボックスをオンしたときに、 ユーザーが指定された日数の間ログオンしない場合、 そのユーザーアカウ

ン トはサスペンド されます。 

• パスワードの期限切れ: パスワードが期限切れになり、期限切れカウントが上限に達した場合に、ユーザー

はサスペンド されることがあります。

• サスペンド : ユーザーのアカウン トは、次の手順でサスペンドできます。ユーザーがログインしている場

合は、 メ ッセージが表示されて、 ユーザーはログアウト されます。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのユーザーが表示されます。

4 サスペンドするユーザーを選択します。

5 ボタンを選択するか、 [アクシ ョ ン] > [サスペンド ] を選択します。

サスペンド されたユーザーのアクテ ィブ化

サスペンド状態のユーザーをアクテ ィブ化するには、 次の手順で実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのユーザーが表示されます。

4 アクテ ィブ化するサスペンド されたユーザーを選択します。

5 ボタンを選択するか、 [アクシ ョ ン] > [アクティブ化] を選択します。
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ユーザーグループへのユーザーの割り当て

組織内でのユーザーの役割に合わせて、 SA ユーザーをグループに割り当てます。 SA ユーザーをユーザーグ

ループに割り当てるには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 割り当てるユーザーを選択します。

5 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [開く ] を選択します。新しいウィンドウが開き、

ユーザー情報が表示されます。

6 [ユーザーグループ] ビューを選択します。 ユーザーが所属するユーザーグループが表示されます。

7 [+] ボタンを選択するか、 [アクシ ョ ン ] > [追加] メニューを選択します。 これにより、 すべてのユーザー

グループが表示されます。

8 ユーザーグループを1つまたは複数選択します。

9 [選択] ボタンをクリ ックします。 ユーザーがユーザーグループに追加されます。

10 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

11 [ファイル] > [保存] を選択します。

LDAPディ レク ト リからのユーザーのインポート

LDAPディレク ト リからユーザー情報をインポート し、SAにログインする際の認証にLDAPディレク ト リを使用

することができます。詳細については、外部LDAPディレク ト リサービスを使用した認証 (60ページ) を参照し

て ください。
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ユーザーグループの管理 - SAクライアン ト

この項では、 ユーザーグループに関するタスクを実行する方法について説明します。 ユーザーグループを管

理するには、 SAクライアン トにスーパー管理者 (admin) と してログインして、 [管理] タブを選択する必要が

あります (図13を参照)。

図13 [管理] タブで表示される  [ユーザーグループ] ビュー

ユーザーグループの新規作成

SAクライアン トでユーザーグループを新規に作成するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [新規] メニューを選択します。 新しいウィンド

ウでユーザーグループが表示されます。

5 [プロパティ ] ビューを選択します。 ユーザーグループの名前と説明を入力します。

6 [ファイル] > [保存] を選択し、 新しいユーザーグループを保存します。

7 ユーザーグループのアクセス権を設定し、 ユーザーグループにユーザーを追加します (ユーザーグルー

プでのアクセス権の設定 - SAクライアン ト  (44ページ) を参照)。
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8 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

9 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

ユーザーグループの表示

SAクライアン トでユーザーグループを表示するには、 次の手順を実行します。 

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択して、 ユーザーグループに関する情報を表示します。

5 [表示] ドロップダウンリストで、 次のいずれかを選択します。

• プロパティ : 選択したユーザーグループの名前、 説明、 SAオブジェク ト IDを表示します。

• ユーザー : 選択したユーザーグループのメンバーであるSAユーザーをすべて表示します。

• リソースのアクセス権: ユーザーグループのメンバーがアクセスできるカスタマー、 ファシリテ ィ、

デバイスグループを表示します。 また、 カスタマ－、 ファシリテ ィ、 デバイスグループごとに、 ア

クセスタイプ (読み取りまたは読み取り /書き込み) が表示されます。

• フォルダーのアクセス権 : グループのメンバーに付与された SA ライブラリのフォルダーに対するア

クセス権を表示します。

• アクシ ョ ンのアクセス権 : ユーザーグループのメンバーがSA クライアン トで実行できるアクシ ョ ン

を表示します。

• OGFSアクセス権: ユーザーグループのメンバーが実行できるGlobal ShellおよびGlobal File Systemのア

クシ ョ ン、アクセスできるリソース、Global File System、管理対象サーバーにログインしてアクシ ョ

ンを実行するのに使用するユーザー名を表示します。

ユーザーグループのコピー

既存のユーザーグループを複製するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 コピーするユーザーグループを選択します。

5 複製アイコンを選択するか、 [アクシ ョ ン] > [複製] メニューを選択するか、ユーザーグループを右クリ ッ

クして [複製] メニューを選択します。 これにより、 [ユーザーグループの複製] 画面が表示されます。

6 新しいユーザーグループの名前と説明を入力します。 名前は一意である必要があります。

7 [複製] ボタンを選択します。これにより、既存のユーザーグループのコピーとして新しいユーザーグルー

プが作成されます。

ユーザーグループの変更

ユーザーグループでは、 リソース、 フォルダー、 アクシ ョ ン、 OGFSのアクセス権を定義します。 これらのア

クセス権は、 そのユーザーグループに属するすべてのユーザーに付与されます。 SAクライアン トでユーザー

グループを変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。
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2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しいウィンド

ウが開き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで、 次のいずれかのビューを選択します。

• プロパティ : 選択したユーザーグループの名前、 説明、 SAオブジェク ト ID を表示します。 ユーザー

グループの名前と説明を変更できます。

• ユーザー : 選択したユーザーグループのメンバーである SAユーザーをすべて表示します。 ユーザー

グループに対してユーザーの追加や削除を行う場合は、 [+] ボタンと  [-] ボタンを使用します。 詳細

については、 ユーザーグループへのユーザーの追加 (44ページ) を参照して ください。

• リソースのアクセス権: ユーザーグループのメンバーがアクセスできるファシリテ ィ、 カスタマー、

デバイスグループを表示します。 また、 カスタマ－、 ファシリテ ィ、 デバイスグループごとに、 ア

クセスタイプ (読み取りまたは読み取り /書き込み) が表示されます。 [+] ボタンと  [-] ボタンを使用し

て、ユーザーグループに対してファシリテ ィ、 カスタマー、デバイスグループの追加や削除を行い、

アクセスタイプを設定します。 詳細については、 リソースのアクセス権の設定 - ファシリテ ィ、 カ

スタマー、 デバイスグループ (44ページ) を参照して ください。

• フォルダーのアクセス権 : SA ライブラリのフォルダーとそのユーザーグループに対して各フォルダー

に付与されたアクセス権を表示します。 フォルダーを選択するか、 [アクシ ョ ン ] メニューを選択す

るか右クリ ックをして、 [フォルダーのプロパティ ] メニューを選択して、 フォルダーのプロパティ

ウィンドウを表示します。 [アクセス権] タブを選択して、 アクセス権の表示と変更を行います。 詳

細については、 フォルダーのアクセス権の設定 (46ページ) を参照して ください。

• アクシ ョ ンのアクセス権: ユーザーグループのメンバーが実行できるタスクを表示します。変更対象

のアクセス権の横にある  [アクセス権] 列を選択して、 新しいアクセス権を選択します。 詳細につい

ては、 アクシ ョ ンのアクセス権の設定 (46ページ) を参照して ください。

• OGFSアクセス権: OGFSおよびGlobal Shell (OGSH) のアクセス権を表示します。 [+] アイコンまたは [-]

アイコンを選択して、 アクセス権の追加や削除を行います。 詳細については、 OGFS アクセス権の

設定 (47ページ) を参照して ください。

7 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

8 [ファイル] > [保存] を選択します。

ユーザーグループの削除

1つまたは複数の既存のユーザーグループを削除するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 削除する1つまたは複数のユーザーグループを選択します。

5 削除アイコンを選択するか、 [アクシ ョ ン] > [削除] メニューを選択するか、ユーザーグループを右クリ ッ

クして [削除] メニューを選択するか、 キーボードの [Delete] キーを押します。
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ユーザーグループへのユーザーの追加

1つまたは複数のユーザーをユーザーグループに追加するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しい画面が開

き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで [ユーザー ] ビューを選択します。ユーザーグループのメンバーであるユーザー

がすべて表示されます。

7 [+] アイコンを選択するか、 [アクシ ョ ン] > [追加] メニューを選択します。 これにより、 すべてのSAユー

ザーが表示されます。

8 ユーザーを1人または複数選択します。

9 [選択] ボタンをクリ ックします。 ユーザーがユーザーグループに追加されます。

10 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

11 [ファイル] > [保存] を選択します。

ユーザーグループでのアクセス権の設定 - SAクライアン ト

この項では、 ユーザーグループのアクシ ョ ンのアクセス権、 リソースのアクセス権、 フォルダーのアクセス
権、 OGFSアクセス権の設定方法について説明します。 これらのアクセス権はすべて、 ユーザーグループのメ

ンバーになっているユーザーに割り当てられます。

リ ソースのアクセス権の設定 - ファシリテ ィ、 カスタマー、 デバイスグループ

管理対象サーバーはすべて、 カスタマー、 フ ァシリテ ィ、 デバイスグループ別にグループ化されます。 [ リ
ソースのアクセス権 ] ビューには、 そのユーザーグループでアクセスできるカスタマー、 ファシリテ ィ、 デ

バイスグループが表示されます。 詳細については、 リソースのアクセス権について (19ページ) を参照して く

ださい。

ユーザーグループのリソースのアクセス権を変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しい画面が開

き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで、 [ リソースのアクセス権] ビューを選択します。 ユーザーグループでアクセス

できるすべてのファシリテ ィ、 カスタマー、 デバイスグループが表示されます。

7 カスタマーへのアクセスを追加するには、 次の手順を実行します。

a [ カスタマー ] の見出しの下にある  [+] アイコンをクリ ックします。 別ウィンドウが開き、 すべての

カスタマーの一覧が表示されます。
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b カスタマーを1つまたは複数選択します。

c [読み取り ] または [読み取り /書き込み] のいずれかのアクセスを選択します。

d [追加] ボタンをクリ ックします。

8 カスタマーへのアクセスを削除するには、 カスタマーを選択して [-] ボタンを選択します。

9 ファシリテ ィへのアクセスを追加するには、 次の手順を実行します。

a [ ファシリテ ィ ] の見出しの下にある  [+] アイコンをクリ ックします。 別ウィンドウが開き、 すべて

のファシリテ ィの一覧が表示されます。

b ファシリテ ィ を1つまたは複数選択します。

c [読み取り ] または [読み取り /書き込み] のいずれかのアクセスを選択します。

d [追加] ボタンをクリ ックします。

10 ファシリテ ィへのアクセスを削除するには、 ファシリテ ィ を選択して [-] ボタンを選択します。

11 すべてのデバイスグループへのアクセスを追加するには、[すべてのデバイスグループへのアクセスを許

可] チェ ックボックスをオンにします。

12 一部のデバイスグループへのアクセスを追加するには、 次の手順を実行します。

a [すべてのデバイスグループへのアクセスを許可 ] チェ ックボックスをオフにします。 これにより、

[+] アイコンが表示されます。

b [デバイスグループ] の見出しの下にある  [+] アイコンを選択します。別ウィンドウが開き、すべての

パブリ ックデバイスグループの一覧が表示されます。

c デバイスグループを1つまたは複数選択します。

d [読み取り ] または [読み取り /書き込み] のいずれかのアクセスを選択します。

e [追加] ボタンをクリ ックします。

13 デバイスグループへのアクセスを削除するには、 デバイスグループを選択して [-] ボタンを選択します。

14 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

15 [ファイル] > [保存] を選択します。
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アクシ ョ ンのアクセス権の設定

この項では、 ユーザーグループに対するアクシ ョ ンのアクセス権を設定する方法について説明します。 詳細

については、 アクシ ョ ンのアクセス権について (18ページ) を参照して ください。

ユーザーグループのアクシ ョ ンのアクセス権を変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しい画面が開

き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで、 [アクシ ョ ンのアクセス権] ビューを選択します。

7 [名前] と  [説明] の列を使用して変更するアクセス権を特定します。 列を右クリ ックしてその列をグルー

プ化またはグループ化解除すると、 参照しやすく なります。

8 [アクセス権] 列でアクセス権の現在の値を選択します。 これにより、 選択可能な値がドロップダウンリ

ストに表示されます。 値を選択します。

複数のアクセス権を同時に選択して設定することができます。 複数のアクセス権を選択するには、 マウスを

ドラ ッグするか、 またはキーボードの [Shift] キーや [Control] キーとマウスを使用します。 右クリ ックして選

択可能なアクセス権の値を表示し、 目的の値を選択します。

アクセス権の値が薄く表示されている場合、 アクセス権が他のアクセス権によって制御されている

ことを示します。 したがって、 そのアクセス権を先に変更する必要があります。 たとえば、 [アプリ

ケーシ ョ ンの作成] と  [アプリケーシ ョ ンデプロイメン トの管理] のアクセス権はいずれも、 [アプリ

ケーシ ョ ンデプロイメン トへのアクセス] を  [はい] に設定してから割り当てる必要があります。

9 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

10 [ファイル] > [保存] を選択します。

フォルダーのアクセス権の設定

この項では、 ユーザーグループに対するフォルダーのアクセス権を設定する方法について説明します。 詳細

については、 フォルダーのアクセス権について (22ページ) を参照して ください。

ユーザーグループのフォルダーのアクセス権を変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しい画面が開

き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで、[フォルダーのアクセス権] ビューを選択します。SAライブラリのすべてのフォ

ルダーと現在のアクセス権が表示されます。

7 変更するフォルダーを選択します。
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8 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [フォルダーのプロパティ ] メニューを選択しま

す。 新しいウィンドウが開き、 フォルダーのプロパティが表示されます。

9 [アクセス権] タブを選択します。 そのフォルダーにアクセスできるすべてのユーザーとユーザーグルー

プが表示されます。

10 ユーザーまたはユーザーグループを選択します。ウィンドウの下部に現在のアクセス権が表示されます。

11 画面の下部でアクセス権を設定します。

12 必要に応じて、 他のユーザーまたはユーザーグループにアクセスを割り当てる場合は、 [追加] ボタンを

選択し、 1つまたは複数のユーザーまたはユーザーグループを選択して、 [追加] ボタンを選択します。

13 必要に応じて、ユーザーまたはユーザーグループのアクセスを削除する場合は、ユーザーまたはユーザー

グループを選択して、 [削除] ボタンを選択します。

14 [OK] ボタンを選択します。

15 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

16 [ファイル] > [保存] を選択します。

OGFSアクセス権の設定

この項では、 ユーザーグループに対するOGFSアクセス権を設定する方法について説明します。詳細について

は、 Global File Systemアクセス権について (33ページ) を参照して ください。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。これにより、[ユーザーグループ] ノー

ドが表示されます。

3 [ユーザーグループ] ノードを選択します。 これにより、 すべてのユーザーグループが表示されます。

4 ユーザーグループを選択します。 これにより、 画面の下部分にそのユーザーグループに関する情報が表

示されます。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 新しいウィンド

ウが開き、 ユーザーグループが表示されます。

6 ナビゲーシ ョ ンペインで、 OGFSアクセス権を選択します。 現在のOGFSアクセス権が表示されます。
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7 アクセス権を追加するには、 [+] アイコンを選択します。次のように、 [OGFSアクセス権の追加] ウィンド

ウが表示されます。 この画面は、 次の3つの部分で構成されます。

— [機能] には、 OGFSとOGSHでのタスク実行に使用されるアクションのアクセス権が一覧表示されます。

— [グループ] には、 アクシ ョ ンを実行するサーバーが一覧表示されます。サーバーは、 ファシリテ ィ、

カスタマー、 またはデバイスグループごとに表示されます。

— [ログイン] では、 OGFSとOGSHによるサーバー接続で使用するログイン名を指定します。

図14 [OGFSアクセス権の追加] ウィンドウ

8 [機能] セクシ ョ ンで、 [利用可能] リス トからアクセス権を割り当てるOGFSアクシ ョ ンを選択します。 矢

印を選択して、 これらのアクシ ョ ンを  [選択済み] リス トに移動します。

9 [グループ ] セクシ ョ ンで、 [サーバーの場所] ドロップダウンリストから必要なサーバーグループのタイ

プを選択します。 カスタマー、 ファシリテ ィ、 またはデバイスグループのいずれかを選択します。

10 カスタマー、 ファシリテ ィ、 またはデバイスグループを1つまたは複数選択します。矢印を選択して、 こ

れらを  [選択済み] リス トに移動します。
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11 OGFSユーザーにそれぞれのSAユーザー名を使用してログインさせる場合は、 [ログイン ] セクシ ョ ンで、

[SA ユーザー名 ] チェ ックボックスをオンにします。 それ以外の場合は、 [ ログイン  ユーザー ] チェ ッ ク

ボックスをオンにして、 OGFSに対応したサーバーにログインするためのユーザー名を 1つまたは複数入

力します。

12 [追加] ボタンをクリ ックします。

13 アクセス権を削除する場合は、 1つまたは複数のアクセス権を選択して [-] ボタンをクリ ックします。

14 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

15 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

OGFSアクセス権の詳細については、 Global File Systemアクセス権について (33ページ) を参照して ください。

プライベートユーザーグループのアクセス権の設定

プライベートユーザーグループは、 SA ライブラ リ内のフォルダーにスク リプ ト を移行する目的で使用しま

す。 プライベートユーザーグループを使用してユーザーにアクセス権を割り当てないようにして く ださい。
この場合は、 通常のユーザーグループを使用します。 詳細については、 SAのユーザーおよびユーザーグルー

プについて (15ページ) を参照して ください。

プライベートユーザーグループについては、 プライベートユーザーグループについて (28ページ) を参照して

ください。 プライベートユーザーグループを変更するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 プライベートユーザーグループのアクセス権を設定するユーザーを選択します。

5 [アクシ ョ ン] メニューを選択するか右クリ ックをして、 [開く ] を選択します。新しいウィンドウが開き、

ユーザー情報が表示されます。

6 [ユーザーグループ ] ビューを選択します。 ユーザーがメンバーとして所属するすべてのユーザーグルー

プ ( プライベートユーザーグループを含む ) が表示されます。 プライベートユーザーグループの名前は

ユーザー名と同じです。

7 プライベートユーザーグループを選択します。

8 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] を選択します。 新しい画面が開き、 プラ

イベートユーザーグループが表示されます。

9 リソースのアクセス権を変更する場合は、 [ リソースのアクセス権] ビューを選択します。 詳細について

は、 リソースのアクセス権の設定 - ファシリテ ィ、 カスタマー、 デバイスグループ (44ページ) を参照し

て ください。

10 アクシ ョ ンのアクセス権を変更する場合は、 [アクシ ョ ンのアクセス権] ビューを選択します。 詳細につ

いては、 アクシ ョ ンのアクセス権の設定 (46ページ) を参照して ください。

11 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

12 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

パスワード、 アカウン ト、 セッシ ョ ンセキュリテ ィのポリシー

の設定 - SAクライアン ト

いくつかのポリシーを設定することにより、 SAユーザーパスワードの保護、 非アクティブなユーザーアカウ

ン トの自動無効化、 非アクテ ィブなユーザーセッシ ョ ンの自動ロックを行う ことができます。 次の手順を実
行します。

1 SAクライアン トで、 [管理] タブを選択します。
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2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]

ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 次のポリシーのうちのい くつかを設定します。

• リセッ ト : ユーザーがSAに最初にログインしたときにパスワードを強制的にリセッ ト させます。

• 有効期限 : 指定した日数を経過した時点でユーザーにパスワードを強制的に変更させます。 [ ログイ

ン可能回数] を指定して、 パスワードの変更を先延ばしにできる回数を指定することもできます。

• 保持: 以前のパスワードを保存する数を指定します。これを設定すると、ユーザーはパスワードを再

利用できな く なります。 たとえば、 10と指定した場合、 ユーザーは以前に使用した10個のパスワー

ドを再利用できな く なります。

• ログイン失敗: 間違ったパスワードによるログインの試行を何回まで許容するかを指定します。この

回数を超えると、 ユーザーアカウン トはサスペンド されます。 ユーザーアカウン トがサスペンド さ

れたときに、 アカウン ト を再度アクテ ィ ブ化するには、 [管理 ] > [ ユーザーとグループ ] を選択し、

ユーザーを選択して [アクテ ィブ化] ボタンを選択します。 詳細については、 ユーザーのサスペンド

(39ページ) を参照して く ださい。

• アカウン トの非アクテ ィブ状態 : 使用されていないユーザーアカウン ト を許容する期間を指定しま

す。 指定された日数を超えてユーザーアカウン トが使用されない場合、 ユーザーアカウン トはサス

ペンド されます。 ユーザーアカウン トがサスペンド されたときに、 アカウン ト を再度アクティブ化

するには、[管理] > [ユーザーとグループ] を選択し、ユーザーを選択して [アクティブ化] ボタンを選

択します。 詳細については、 ユーザーのサスペンド  (39ページ) を参照して ください。

• SA クライアン トセッシ ョ ンの非アクテ ィブ状態 : 使用されていないユーザーセッシ ョ ンを許容する

期間を指定します。 この期間を過ぎると、 SAクライアン トはロックされます。 値は分単位で指定し

ます。

5 以前に保存した設定に戻す場合は、 [表示 ] > [更新 ] メニューを選択するか、 キーボードの [F5] キーを押

します。

6 必要な値の設定が済んだら、 [保存] ボタンを選択します。

初期パスワードのリセッ ト

ユーザーがSAに最初にログインしたときにパスワードをリセッ ト させるには、 次の手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]
ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [最初のログイン時にパスワードをリセッ ト ] チェ ックボックスをオンにします。

5 [保存] ボタンをクリ ックします。

パスワードの有効期限の設定

一定の日数が経過した後にSAユーザーにパスワードを変更させるには、 次の手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]
ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [有効期限] チェ ックボックスをオンにします。

5 パスワードの有効期限が切れるまでの日数を入力します。
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6 ユーザーをサスペンドせずに古いパスワードでのログインを許可する回数を入力します。

7 [保存] ボタンをクリ ックします。

サスペンド されたユーザーをアクテ ィブ化する場合は、 サスペンド されたユーザーのアクテ ィブ化 (39 ペー

ジ) を参照して ください。

古いパスワードの再利用の禁止

ユーザーの古いパスワードを保存して、 ユーザーが古いパスワードを再利用しないようにする場合は、 次の

手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]
ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [保持] チェ ックボックスをオンにします。

5 保存して再利用を禁止する古いパスワードの数を入力します。

6 [保存] ボタンをクリ ックします。

ログイン失敗後のユーザーアカウン トのサスペンド

何者かが一定の回数を超えて間違ったパスワードを使ってログインしよう と した場合に、 ユーザーアカウン

ト をサスペンドできます。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]
ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [ログイン失敗] チェ ックボックスをオンにします。

5 ユーザーアカウン ト をサスペンドするログイン失敗回数を入力します。 誰かがいずれかのアカウン トに

ログインしよう と して、 指定した回数を超えてログインに失敗した場合、 ユーザーアカウン トはサスペ
ンド されます。

6 [保存] ボタンをクリ ックします。

サスペンド されたユーザーをアクテ ィブ化する場合は、 サスペンド されたユーザーのアクテ ィブ化 (39 ペー

ジ) を参照して ください。

非アクテ ィブなユーザーアカウン トのサスペンド

一定期間ログインが行われない場合に、 そのユーザーアカウン ト を自動的にサスペンドできます。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]
ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [アカウン トの非アクテ ィブ状態] チェ ックボックスをオンにします。

5 日数を入力します。 ユーザーが指定した日数を超えてログインしない場合、 そのユーザーアカウン トは

サスペンド されます。

6 [保存] ボタンをクリ ックします。

サスペンド されたユーザーをアクテ ィブ化する場合は、 サスペンド されたユーザーのアクテ ィブ化 (39 ペー

ジ) を参照して ください。
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非アクテ ィブなセッシ ョ ンのロック

ユーザーが一定期間非アクテ ィブである場合に、 SAクライアン トセッシ ョ ンを自動的にロックすることがで

きます。 ユーザーがセッシ ョ ンのロックを解除するには、 パスワードを入力する必要があります。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]

ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 パスワードポリシー設定が表示されます。

4 [SAクライアン トセッシ ョ ンの非アクティブ状態] チェ ックボックスをオンにします。

5 時間を分単位で入力します。 ログインしたユーザーが指定した時間の間SAクライアン ト を使用しなかっ

た場合、 SAクライアン トがロックされ、 ユーザーはパスワードを入力しなければならな く なります。

6 [保存] ボタンをクリ ックします。

ユーザーログイン時の同意の表示

ユーザーがログインしたときにメ ッセージを表示して、 メ ッセージ内容の承認を要求することができます。

次の手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]

ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 これにより、ユーザー同意設定とバナー設定が表示されます。

4 [ユーザー同意設定] で、 [表示の有効化] を選択します。

5 ユーザー同意に表示するテキスト を入力します。

6 [保存] ボタンをクリ ックします。
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ユーザーがSAクライアン トにログインすると、 次のように指定したメ ッセージが表示されます。 ユーザーは

メ ッセージを承認する必要があります。

図15 ユーザーログイン時の [確認] ダイアログ

SAクライアン ト画面でのバナーの表示

SAクライアン トの画面ごとに、 任意の背景色を使用してメ ッセージを表示することができます。 次の手順を

実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで、 [ユーザーとグループ ] ノードを開きます。 これにより、 [セキュリテ ィ設定 ]

ノードが表示されます。

3 [セキュリテ ィ設定] ノードを選択します。 これにより、ユーザー同意設定とバナー設定が表示されます。

4 [バナー設定] で、 [バナー表示の有効化] を選択します。

5 ドロップダウンリストから色を選択するか、 000000～FFFFFFの16進数のカラーコードを指定します。最

初の2つの数字が赤の要素、 次の2つの数字が緑の要素、 最後の2つの数字が青の要素です。

6 バナーに表示するテキスト を入力します。
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7 [保存] ボタンをクリ ックします。 次のように、 SAクライアン トのすべての画面の上部にバナーが表示さ

れます。

図16 SAクライアン トのバナー設定

スーパー管理者の管理 - SAクライアン ト

スーパー管理者は、 ユーザーグループへのアクセス権の割り当てとユーザーグループへのユーザーの割り当

てを行う ことができます。 スーパー管理者を管理するには、 スーパー管理者としてSAクライアン トにログイ

ンする必要があります。SAを最初にインストールしたときのデフォルトのスーパー管理者は、ユーザーadmin

です。

詳細については、 スーパー管理者とスーパーユーザーについて (29ページ) も参照して ください。

SAのすべてのスーパー管理者の表示

SAのすべてのスーパー管理者を表示するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [スーパー管理者] ノー

ドが表示されます。

3 [スーパー管理者] ノードを選択します。 関連するすべてのスーパー管理者が表示されます。
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スーパー管理者の作成

SAスーパー管理者は、 SAユーザーとユーザーグループの作成と変更を行う ことができるSAユーザーです。 SA

のスーパー管理者を作成するには、ユーザーの新規作成 (35ページ) の手順を実行し、[スーパー管理者] チェ ッ

クボックスをオンにします。

既存のユーザーをSAスーパー管理者にするには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [スーパー管理者] ノー

ドが表示されます。

3 [スーパー管理者] ノードを選択します。 関連するすべてのスーパー管理者が表示されます。

4 [アクシ ョ ン ] > [追加] メニューを選択するか、 新規ユーザーアイコンを選択します。 SAのすべてのユー

ザーのリストが表示されます。

5 スーパー管理者にする1つまたは複数のユーザーを選択します。

6 [選択] ボタンをクリ ックします。 これにより、 選択したユーザーがスーパー管理者になります。

スーパー管理者の削除

SAユーザーからスーパー管理者の権限を削除して、 ユーザーのその他のアクセス権を維持する場合は、 ユー

ザーの変更 (38ページ) の手順を実行して、 [スーパー管理者] チェ ックボックスをオフにします。 または、 次

の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [スーパー管理者] ノー

ドが表示されます。

3 [スーパー管理者] ノードを選択します。 関連するすべてのスーパー管理者が表示されます。

4 ユーザーを1人または複数選択します。

5 [アクシ ョ ン] > [削除] メニューを選択するか、右クリ ックして [削除] を選択するか、または削除ボタンを

選択します。

カスタマー管理者とカスタマーグループの管理 - SA
クライアン ト

サーバーを整理してアクセス制御境界を明確にする方法として、 管理対象サーバーをカスタマーごとに整理

する方法があります。 カスタマーは、 社内の部署など、 業務上の組織に関連付けられたサーバーのグループ

を指します。 通常の場合、 サーバーではカスタマー向けのアプリケーシ ョ ンが実行されるので、 サーバーは

カスタマーに関連付けられます。 カスタマーの作成と管理の詳細については、 『SAユーザーガイ ド : Server
Automation』 を参照して ください。

スーパー管理者のタスクは、カスタマー管理者に委任することができます。カスタマー管理者は、カスタマー

に割り当てられたサーバーを管理するユーザーを管理します。 カスタマー管理者は、 特定のユーザーグルー

プのみにアクセスできるスーパー管理者です。

カスタマー管理者を作成するには、 カスタマーグループを作成し、 そのカスタマーグループにカスタマーと

ユーザーを割り当てます。 詳細については、 カスタマー管理者およびカスタマーグループについて (29 ペー

ジ) を参照して ください。
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すべてのカスタマー管理者の表示

カスタマー管理者は、 カスタマーグループで表示されるユーザーです。 SAのすべてのカスタマー管理者を表

示するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [スーパー管理者] ノー

ドが表示されます。

3 [スーパー管理者] ノードを選択します。 関連するすべてのスーパー管理者とカスタマー管理者が表示さ

れます。 スーパー管理者とカスタマー管理者は、 次のように、 アイコンで区別することができます。

 カスタマー管理者のアイコン

 スーパー管理者のアイコン

カスタマーグループのすべてのカスタマー管理者の表示

カスタマー管理者は、 カスタマーグループで表示されるユーザーです。 特定のカスタマーグループに対する

SAのすべてのカスタマー管理者を表示するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 関連するすべてのカスタマーグループが表示されます。

3 カスタマーグループを選択します。

4 [ユーザー] ビューを選択します。カスタマーグループのメンバーであるユーザーがすべて表示されます。

ここに表示されるユーザーは、 カスタマーグループに表示されるカスタマーのカスタマー管理者です。

カスタマーグループのすべてのカスタマーの表示

カスタマー管理者は、 カスタマーグループで表示されるユーザーです。 カスタマーグループのすべてのカス

タマーを表示するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 関連するすべてのカスタマーグループが表示されます。

3 カスタマーグループを選択します。

4 [カスタマー ] ビューを選択します。 カスタマーグループのメンバーであるカスタマーがすべて表示され

ます。

カスタマーグループの作成

カスタマーグループでは、 1つまたは複数のユーザーを1つまたは複数のカスタマーに関連付けます。 これら

のユーザーはカスタマー管理者になります。 SAのカスタマー管理者は、 該当するカスタマーにアクセスでき

るすべてのユーザーグループを変更できるSAユーザーです。 SAのカスタマー管理者を作成するには、 カスタ

マーグループを作成する必要があります。 次の手順を実行します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。
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3 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 既存のすべてのカスタマーグループが表示されます。

4 [アクシ ョ ン] > [追加] メニューを選択するか、 新規アイテムの作成アイコンを選択します。

5 カスタマーグループの名前と説明を入力します。

6 [カスタマー ] ビューを選択します。

7 [+] アイコンを選択するか、 [アクシ ョ ン ] > [追加] メニューを選択します。 これにより、 すべてのカスタ

マーが表示されます。

8 1つまたは複数のカスタマーを選択し、 [選択] を押します。

9 [ユーザー ] ビューを選択します。

10 [+] アイコンを選択するか、 [アクシ ョ ン] > [追加] メニューを選択します。 これにより、 すべてのSAユー

ザーが表示されます。

11 カスタマーグループに追加するユーザーを1つまたは複数選択して、 [選択] を押します。

12 [ファイル] > [保存] を選択します。

13 [ファイル] > [閉じる] を選択します。

カスタマーグループの削除

カスタマーグループでは、 1つまたは複数のユーザーを1つまたは複数のカスタマーに関連付けます。 これら

のユーザーはカスタマー管理者になります。 SAのカスタマー管理者は、 特定のユーザーグループを変更でき

るSAユーザーです。 カスタマーグループを削除するには、 次の手順を実行します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 既存のすべてのカスタマーグループが表示されます。

4 削除するカスタマーグループを選択します。

5 [X] アイコンまたは [アクシ ョ ン ] > [削除] メニューを選択するか、 右クリ ックして [削除] を選択するか、

キーボードの [Delete] キーを押します。 これにより、 選択したカスタマーグループが削除されます

カスタマーグループビューでのカスタマー管理者の作成

SAのカスタマー管理者は、特定のユーザーグループを変更できるSAユーザーです。 SAのカスタマー管理者を

作成するには、 SAユーザーをカスタマーグループに追加します。 次の手順を実行します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 既存のすべてのカスタマーグループが表示されます。

4 カスタマーグループを選択します。 詳細については、 カスタマーグループの作成 (56ページ) も参照して

ください。

5 [アクシ ョ ン] > [開く ] メニューを選択するか右クリ ックをして、 [開く ] を選択します。別ウィンドウが開

いてカスタマーグループが表示されます。

6 [ユーザー ] ビューを選択します。 そのカスタマーグループのメンバーであるすべてのSAユーザーが表示

されます。

7 [+] アイコンを選択するか、 [アクシ ョ ン] > [追加] メニューを選択します。 これにより、 すべてのSAユー

ザーが表示されます。 詳細については、 ユーザーの新規作成 (35ページ) も参照して ください。

8 カスタマー管理者にするユーザーを1つまたは複数選択して、 [選択] を押します。
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9 [ファイル] > [保存] を選択します。

10 [ファイル] > [閉じる] を選択します。

新しいカスタマー管理者が作成されます。 このカスタマー管理者は、 カスタマーに対するリソースのアクセ

ス権を使用してユーザーグループを変更することができます。

ユーザービューでのカスタマー管理者の作成

SAのカスタマー管理者は、特定のユーザーグループを変更できるSAユーザーです。 SAのカスタマー管理者を

作成するには、 SAユーザーをカスタマーグループに追加します。 次の手順を実行します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインの [ユーザーとグループ] ノードで、[ユーザー ] ノードを選択します。これにより、

既存のすべてのSAユーザーが表示されます。

4 ユーザーを選択します (ユーザーの新規作成 (35ページ) も参照)。

5 [アクシ ョ ン] > [開く ] メニューを選択するか右クリ ックをして、 [開く ] を選択します。別ウィンドウが開

いてユーザーが表示されます。

6 [カスタマーグループ ] ビューを選択します。 ユーザーが所属するカスタマーグループがすべて表示され

ます。

7 [+] アイコンを選択するか、 [アクシ ョ ン ] > [追加] メニューを選択します。 これにより、 関連するすべて

のカスタマーグループが表示されます (カスタマーグループの作成 (56ページ) も参照)。 

8 1つまたは複数のグループを選択し、 [選択] を押します。

9 [ファイル] > [保存] を選択します。

10 [ファイル] > [閉じる] を選択します。

新しいカスタマー管理者が作成されます。 このカスタマー管理者は、 カスタマーに対するリソースのアクセ

ス権を使用してユーザーグループを変更することができます。

カスタマーグループビューでのカスタマー管理者の削除

SAのカスタマー管理者は、特定のユーザーグループを変更できるSAユーザーです。 SAカスタマー管理者を削

除するには、 そのSAユーザーが所属するカスタマーグループからSAユーザーを削除します。 次の手順を実行

します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインの [ユーザーとグループ ] ノードで、 [ カスタマーグループ ] ノードを選択します。

これにより、 既存のすべてのカスタマーグループが表示されます。

4 カスタマーグループを選択します。

5 [アクシ ョ ン] > [開く ] メニューを選択するか右クリ ックをして、 [開く ] を選択します。別ウィンドウが開

いてカスタマーグループが表示されます。

6 [ユーザー ] ビューを選択します。 そのカスタマーグループのメンバーであるすべてのSAユーザーが表示

されます。

7 カスタマーグループから削除するユーザーを1つまたは複数選択して、[-] アイコンまたは [アクシ ョ ン] >

[削除] メニューを選択するか右クリ ックをして、 [削除] を選択するか、キーボードの [Delete] キーを押し

ます。 選択したSAユーザーがカスタマーグループから削除されます。 これにより、 これらのユーザーはカ

スタマー管理者ではな くなります。 ただし、 これらのユーザーはSAユーザーとしては引き続き有効です。

8 [ファイル] > [保存] を選択します。
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9 [ファイル] > [閉じる] を選択します。

ユーザービューでのカスタマー管理者の削除

SAのカスタマー管理者は、特定のユーザーグループを変更できるSAユーザーです。 SAカスタマー管理者を削

除するには、 そのSAユーザーが所属するカスタマーグループからSAユーザーを削除します。 次の手順を実行

します。

1 SAクライアン トにスーパー管理者 (adminなど) と してログインします。

2 ナビゲーシ ョ ンペインで [管理] タブを選択します。

3 ナビゲーシ ョ ンペインの [ユーザーとグループ] ノードで、[ユーザー ] ノードを選択します。これにより、

既存のすべてのSAユーザーが表示されます。

4 ユーザーを選択します。

5 [アクシ ョ ン] > [開く ] メニューを選択するか右クリ ックをして、 [開く ] を選択します。別ウィンドウが開

いてユーザーが表示されます。

6 [カスタマーグループ ] ビューを選択します。 ユーザーが所属するカスタマーグループがすべて表示され

ます。

7 ユーザーを削除するカスタマーグループを1つまたは複数選択している状態で、[-] アイコンまたは [アク

シ ョ ン] > [削除] メニューを選択するか、右クリ ックして [削除] を選択するか、キーボードの [Delete] キー

を押します。 カスタマーグループからユーザーが削除されます。

8 [ファイル] > [保存] を選択します。

9 [ファイル] > [閉じる] を選択します。

パスワード文字の要件の指定

SAユーザーのパスワードで使用する文字の要件を指定するには、 次の手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SA コンポーネン トの一覧で、 [Server Automation Web クライアン ト ] を選択します。 これにより、 そのコ

ンポーネン トのシステム構成パラメーターが表示されます。

4 パラメーター owm.features.MiniPasswordPolicy.allowをtrueに設定します。 

このページの他のパスワードパラ メーターを設定するには、 このパラメーターを trueにする必要があり

ます。他のパスワードパラ メーターを無効にする場合は、owm.features.MiniPasswordPolicy.allowをfalseに

設定します。

5 表10に記載されているパスワードパラ メーターの値を設定します。

6 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。
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7 これらのパラメーターの変更をマルチマスターメ ッシュ内の他のコアに適用するには、 他のコアを再起

動する必要があります。 手順については、 SAの開始/停止スクリプ ト  (169ページ) を参照して ください。 

外部LDAPディレク ト リサービスを使用した認証

ユーザー認証に外部のLDAPディレク ト リサービスを使用するようにSAを構成することができます。外部の認

証を使用すると、 SAで使用するユーザー名とパスワードを個別に管理する必要がありません。 SAクライアン

トにログインする際に、 ユーザーはLDAPのユーザー名とパスワードを入力します。

LDAPディレク ト リは、 SAからは読み取り専用になります。 LDAPユーザーをインポート した後で、 LDAPディ

レク ト リのユーザー属性が変更された場合は、 LDAPディレク ト リからユーザーを再度インポートする必要が

あります。

Active Directoryの資格情報を使用して rosh/ttlgを使用するには、 すべてのド メ インコン ト ローラーに SA

エージェン ト をインストールする必要があります。

LDAPサーバーからSAにインポートするユーザー

認証メカニズムに関係な く、 SAのユーザー名はすべて一意である必要があります。

LDAPユーザーがSAにログインするには、 事前にLDAPユーザーをSAにインポート してお く必要があります。 

LDAPディレク ト リからのユーザーのインポートは、 SAユーザー管理者が行う必要があります。

インポート したユーザーは、 SAクライアン トで作成したユーザーと同様に管理されます。 たとえば、 SAクラ

イアン ト を使用してインポート したユーザーをユーザーグループに割り当てたり、 SAからインポート した

ユーザーを削除したりできます。

SAクライアン トでインポート したユーザーを削除しても、ユーザーが外部のLDAPディレク ト リから削除され

ることはありません。

SAクライアン トでは、 外部のLDAP内のユーザーを検索して、 選択したユーザーをSAにインポートできます。

フ ィルターを指定すると、 検索結果を絞り込むことができます。 

LDAPのインポートプロセスでは、 次のユーザー属性をLDAPディレク ト リから取得します。

firstName
lastName 
fullName 
emailAddress 
phoneNumber 
street 
city 
state 
country 

表10 構成パラメーターの変更ページのパスワードの要件

パスワードの要件 パラメーター 指定できる値

デフォルト

値

同じ文字の連続する

繰り返しの最大数

owm.pwpolicy.maxRepeats 0より大きな数 2

最小文字数 owm.pwpolicy.minChars 正の整数 6 

アルファベッ ト以外の

文字の最小文字数

owm.pwpolicy.
minNonAlphaChars

owm.pwpolicy.minCharsの値

よりも小さな数

0
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また、 SAではインポート時にLDAPのユーザー識別名 (DN) も取得します。 ユーザーのDNはSAのユーザー名に

マッピングされます。

インポート後には、 SAクライアン ト内でインポート したユーザー情報を編集できます。 ただし、 ユーザーの

ログイン名やパスワードを変更することはできません。 ユーザーのインポートは単発で行います。 また、 イ

ンポートはLDAPからSAへの片方向のプロセスです。 SAクライアン ト を使用してユーザー属性を変更しても、

その変更内容が外部のLDAPディレク ト リサーバーに伝播されることはありません。

外部の認証を使用する場合でも、SAクライアン トで個別のユーザーを作成することはできます。ただし、LDAP

ディレク ト リ とSAクライアン トで重複するユーザーを作成してしまう可能性があるため、 この方法はお勧め

できません。 重複するユーザーが存在する場合、 SAクライアン トで定義したユーザーが使用され、 LDAPディ

レク ト リのユーザーは無視されます。

SAクライアン トで既にインポート されているユーザーを確認するには、[ユーザーとグループ] ビューで [ユー

ザー ] を選択します。 [資格情報ストア] 列が表示されていることを確認します。 [資格情報ストア] 列のディレ

ク ト リサーバーのユーザーは、 LDAPサーバーから既にインポート されています。

SSLと外部認証

外部認証ではSSLは必須ではありませんが、SSLの利用を強く推奨します。LDAP over SSLで使用する証明書ファ

イルには、 PEM (Privacy Enhanced Mail) 形式を使用する必要があります。 LDAPサーバーによっては、 サーバー

のCA (Certification Authority) 証明書をPEM形式に変換する必要があります。

サポート対象の外部LDAPディ レク ト リサーバー

SAで使用できるディ レク ト リサーバー製品は、 次のとおりです。

• Microsoft Active Directory (Windows Server 2000/2003/2008/2012)

• Novell eDirectory 8.7

• SunDS 5.2

LDAPからSAへのサーバー証明書のインポート

SSLでは、 LDAPディレク ト リから必要な証明書を抽出して、 SAにコピーする必要があります。 サーバー証明

書をLDAPディレク ト リからSAにインポートするには、 次の手順を実行します。

1 外部のLDAPディレク ト リからサーバー証明書を抽出します。手順については、次の項を参照して ください。

2 抽出した証明書をPEM形式に変換します。

Windows システムで作成された証明書は、 DER (Distinguished Encoding Rules) 形式です。 次の例では、

opensslユーティ リテ ィ を使用してDER形式からPEM形式に証明書を変換します。

OpenSSL> x509 -inform DER -outform PEM -in mycert.der \
-out mycert.pem

3 サーバー証明書を LDAP構成ファイル (twist_custom.conf) で指定された場所へコピーします。 たとえ

ば、 twist_custom.confファイルには、 次のような行が含まれています。

aaa.ldap.servercert.ca.fname=/var/opt/opsware/crypto/twist/ldapcert.pem
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Microsoft Active Directoryからのサーバー証明書の抽出

サーバー証明書を抽出するには、 次の手順を実行します。

1 証明書MMCスナップインコンソールまたは証明書サービスのWebインタフェースを実行します。

2 Windows CAのルート CA証明書をDER形式にエクスポート します。 

Novell eDirectoryからのサーバー証明書の抽出

サーバー証明書を抽出するには、 次の手順を実行します。

1 ローカルCAエン ト リの名前を確認します(例:CN=CORP-TREE CA.CN=Security)。

2 eDirectory Administrationユーティ リテ ィ を開いて、 [Modify Object] をクリ ックします。

3 エン ト リ名 (CN=CORP-TREE CA.CN=Security) を入力します。 

4 [Certificates] タブを選択します。 

5 [Self Signed Certificate] をクリ ックします。

6 [Export] をクリ ックします。 

7 ダイアログで、 秘密鍵のエクスポートに対して [No] を選択し、 [Next] をクリ ックします。 

8 適切な形式を選択します (通常はDER)。 

9 [Save the exported certificate to a file] をクリ ックします。

SunDSからのサーバー証明書の抽出

通常は、SunDSからサーバーのCA証明書をエクスポートする代わりに、SunDSにインポート した証明書を取得

します。

外部LDAPユーザーおよびユーザーグループのインポート

この項のタスクを完了すると、ユーザーはLDAPユーザー名とパスワードを使用して、 SAクライアン トにログ

インできるようになります。 

この方法では、 LDAPのユーザーグループはインポート されません。 ユーザーとユーザーグループをインポー

トする必要がある場合は、 LDAP認証構成によるLDAPユーザーおよびユーザーグループのインポート  (63ペー

ジ) を参照して ください。

SAクライアン トで外部ユーザーをインポートするには、 次の手順を実行します。

1 SA クライアン トのナビゲーシ ョ ンペインで、 [管理 ] タブを選択します。 ナビゲーシ ョ ンペインに [ユー

ザーとグループ] ノードが表示されます。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 [アクシ ョ ン ] > [ユーザーのインポート ] メニューを選択します。 これにより、 LDAPディレク ト リの情報

が表示されます。

5 [ユーザーのインポート ] タブを選択します。 LDAPディレク ト リに含まれるすべてのユーザーが表示され

ます。

6 ユーザーを1人または複数選択します。

7 必要に応じて、 ユーザーを1つまたは複数のユーザーグループに割り当てることができます。 [グループ

の割り当て] タブを選択して、 1つまたは複数のユーザーグループを選択します。

8 [ユーザーのインポート ] ボタンをクリ ックします。 これにより、 ユーザーがSAにインポート されます。
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LDAP認証構成によるLDAPユーザーおよびユーザーグループのインポート

LDAP認証構成は、 LDAPを構成する場合や、ユーザーおよびユーザーグループをSAにインポートする場合に使

用するコマンドラインツールです。 このツールを使用するには、 何らかの準備が必要な複雑なプロセスを伴

う場合があります。

LDAPを構成したら、 LDAPユーザーおよびユーザーグループの同期APXを使用して、 LDAPユーザーおよびユー

ザーグループをSAにインポートすることも可能になります。

LDAP同期によって管理されているユーザーグループは編集しないで く ださい。 これらのユーザーグループ

は、 __DO_NOT_EDIT__MAINTAINED_BY_LDAP_SYNC_という記述で識別できます。

前提条件

LDAP認証構成ツールはスクリプ トで、SAコアのスライスコンポーネン トバンドルのホストで実行する必要が

あります。 このスクリプ ト を実行するには、 事前に次の情報を用意する必要があります。

表11 LDAP認証構成の必須項目

必須項目 説明

ホスト名 SAで使用するLDAPディレク ト リサーバーの完全修飾ホスト名 (FQHN) また

はIPアドレス。

LDAPサーバーポート LDAPディレク ト リサーバー用のポート。 デフォルトのSSLポートは636で、

デフォルトの非SSLポートは389。 SAはStartTLSをサポート していません。

SSL LDAPディレク ト リサーバーでSSL認証が必要かどうか。SSLを有効にした場

合は、 サーバーのSSL証明書の検証に使用する信頼できるCAの証明書を指

定する必要があります。 

サーバーのSSL証明書を検証す

るための信頼できるCA証明書 

LDAPディレク ト リサーバーのSSL証明書の検証に使用する、 PEM形式の信

頼できる CAの証明書を含むLDAPディレク ト リサーバー上のファイルへの

完全パス。

相互 (双方向) 認証に対応した

SSL
次の情報を指定する必要があります。 

1 サーバーのSSL証明書を検証するための信頼できるCA証明書

2 クライアン トのSSL証明書を検証するための信頼できるCA証明書

3 クライアン ト証明書と  (暗号化されていない) 秘密鍵

クライアン ト認証に対応した
SSL

1 SSL クライアン ト証明書の検証に使用する、 PEM形式の信頼できる CA

の証明書を含むファイルへの完全パス。

2 PEM形式のクライアント SSL証明書および対応する秘密鍵を含むファイ

ルへの完全パス。 クライアントの秘密鍵は暗号化しないで ください。

ディ レク ト リ情報ツリー (DIT) 

に対する匿名検索

LDAPディレク ト リで、 ユーザー情報が格納されているDITに対する匿名検

索を許可するかどうか。これは匿名バインドの許可を意味することに注意

して ください。たとえば、匿名ユーザーDNとパスワードを指定しないユー

ザー ) にDITへの読み取りアクセスを許可するかどうか。 多くの企業では、

匿名検索は許可されません。 匿名検索が使用できない場合は、 DITへの読

み取りアクセスが可能なユーザーのバインド DN とパスワードを指定する

必要があります。

バインドDN 匿名検索が無効な場合のみ必要。 DITへの読み取りアクセスが可能なユー

ザーのバインドDN。
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LDAP認証構成のプロセス

LDAP認証構成を実行すると、 LDAPディレク ト リサーバーでSSL認証が必要かどうか、 および匿名検索が許可

されているかどうかに応じてプロンプ トが表示されます。 

匿名検索: いいえ

SSL: いいえ

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

バインドパスワード 匿名検索が無効な場合のみ必要。 DITへの読み取りアクセスが可能なユー

ザーのバインドパスワード。

一意のユーザー名の属性 一意のユーザー名の属性。 

• Active Directoryの場合、 デフォルトはSAMAccountNameです。 

• Novell eDirectoryの場合、 デフォルトはcnです。 

• その他のベンダーの場合、 デフォルトはuidです。 

ユーザー表示名の属性 ユーザー表示名の属性。 

• Active Directoryの場合、 デフォルトはdisplayNameです。 

• Novell eDirectoryの場合、 デフォルトはfullNameです。 

• その他のベンダーの場合、 デフォルトはcnです。 

ベースDN DNは、 ユーザーインポート操作でユーザーを検索する際に考慮対象とな

るDITの一部です。 LDAP認証構成ツールではサブツリー検索を使用するた

め、 検索フ ィルターはベースDN以下のユーザーのみに適用されます。 

検索フ ィルターテンプレート 検索フ ィルターテンプレー トは、 オプシ ョ ンでフ ィルターを指定して、

ユーザーインポート用のLDAP検索のフ ィルターとして使用します。

テンプレート内のドル記号 ($) は、SAクライアン トの [ユーザーのインポー

ト ] ページで指定するフ ィルター文字列で置き換えられます ( デフォルト

値はすべてのエン ト リ と一致するアスタ リスク  (*) です)。

• Active Directoryの場合、 デフォルトは (&(sAMAccountName=$)
(objectCategory=person)
(objectClass=user)

(sAMAccountType=805306368)) です。 

• Novell eDirectoryの場合。 デフォルトは 

(&(cn=$)(objectClass=person)) です。 

• その他のベンダーの場合、 デフォルトはuid=$です。 

表11 LDAP認証構成の必須項目

必須項目 説明
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5 必要な情報を入力します。 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 N と入力し

ます。 SSLセッ トアップが必要かどうかを確認するメ ッセージが表示されたら、 Nと入力します。 

6 LDAP認証構成ツールが完了したら、LDAP認証構成の検証と保存が正常に実行されているこ とを確認し

ます。

7 コマンドセンターにログオンして、 外部ユーザーをインポートできることを確認します。 

8 LDAPユーザーとしてコマンドセンターにログオンできることを確認します。

匿名検索: はい

SSL: いいえ

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 
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3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

5 必要な情報を入力します。 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 N と入力し

ます。 SSLセッ トアップが必要かどうかを確認するメ ッセージが表示されたら、 Nと入力します。 

6 LDAP認証構成ツールが完了したら、LDAP認証構成の検証と保存が正常に実行されているこ とを確認し

ます。

7 コマンドセンターにログオンして、 外部ユーザーをインポートできることを確認します。 

8 LDAPユーザーとしてコマンドセンターにログオンできることを確認します。

匿名検索: いいえ

SSL: はい (SSLサーバー認証のみ)

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

5 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 Nと入力します。 SSLセッ トアップが必

要かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLクライアン ト認証を使用するか

どうかを確認するメ ッセージが表示されたら、 Nと入力します。 

6 LDAP認証構成ツールが完了したら、LDAP認証構成の検証と保存が正常に実行されているこ とを確認し

ます。

7 コマンドセンターにログオンして、 外部ユーザーをインポートできることを確認します。 

8 LDAPユーザーとしてコマンドセンターにログオンできることを確認します。

匿名検索: いいえ

SSL: はい (SSL相互認証が必要)

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

5 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 Nと入力します。 SSLセッ トアップが必

要かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLクライアン ト認証を使用するか

どうかを確認するメ ッセージが表示されたら、 Yと入力します。

6 LDAP認証構成ツールが完了したら、LDAP認証構成の検証と保存が正常に実行されているこ とを確認し

ます。

7 コマンドセンターにログオンして、 外部ユーザーをインポートできることを確認します。 
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8 LDAPユーザーとしてコマンドセンターにログオンできることを確認します。

匿名検索: はい

SSL: はい (SSLサーバー認証のみ)

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

5 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLセッ トアップが必

要かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLクライアン ト認証を使用するか

どうかを確認するメ ッセージが表示されたら、 Nと入力します。 

匿名検索: はい

SSL: はい (SSL相互認証が必要)

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

./ldap_config.sh

5 匿名検索が可能かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLセッ トアップが必

要かどうかを確認するメ ッセージが表示されたら、 Yと入力します。 SSLクライアン ト認証を使用するか

どうかを確認するメ ッセージが表示されたら、 Yと入力します。

デフォルトで表示される値は、 LDAP認証構成ツールを前回使用したときに保存された値です。

LDAP認証構成の実行例

>./ldap_config.sh

Retrieving LDAP configuration ...
LDAP Connectivity Configuration
Enter the fully-qualified host name or IP for the LDAP directory server 
[sample-centos.example.com] :
Does the LDAP directory server require SSL?[N] :
Enter the port number for the LDAP directory server [8389] :
Does the LDAP directory server support anonymous bind and anonymous read 
access to the directory information tree?[N] :
Enter the bind distinguished name (DN) of the user who has read access to the 
directory information tree (DIT)
[cn=Administrator,cn=users,dc=hyrule,dc=local] :
Do you want to change the bind password for 
cn=Administrator,cn=users,dc=hyrule,dc=local [N] :

You have entered the following information:
LDAP Directory Server FQHN/IP : sample-centos.example.com
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LDAP Directory Server Port : 8389
SSL Enabled? : false
Bind DN : cn=Administrator, 
cn=users,dc=hyrule,dc=local
Bind Password Provided? : true

Is this correct? [Y] :

Verifying LDAP directory server connectivity ...
found naming context :DC=hyrule,DC=local
found naming context :CN=Configuration,DC=hyrule,DC=local
found naming context :CN=Schema,CN=Configuration,DC=hyrule,DC=local
found naming context :DC=DomainDnsZones,DC=hyrule,DC=local
found naming context :DC=ForestDnsZones,DC=hyrule,DC=local
LDAP directory server connectivity successfully verified.

LDAP Search Configuration
Is the LDAP directory server an Active Directory (AD) directory server? [Y] :
Enter the LDAP attribute for the unique username [SamAccountName] :
Enter the LDAP attribute for the user's display name [cn] :
Enter the LDAP search filter template 
[(&(sAMAccountName=$)(objectCategory=person)(objectClass=user)
(sAMAccountType=805306368))] :
Enter the LDAP search base distinguished name (DN). Usually this is the root 
naming context.[cn=users,dc=hyrule,dc=local] :

You have entered the following information:
LDAP Unique Username Attribute                       : SamAccountName
LDAP User Display Name Attribute                     : cn
LDAP Search Filter Template                          : 
(&(sAMAccountName=$)(objectCategory=person)(objectClass=user)
(sAMAccountType=805306368))
LDAP Search Base Distinguished Name (DN)             : 
cn=users,dc=hyrule,dc=local

Is this correct? [Y] :

Verifying LDAP search configuration ...
To test LDAP search configuration, you must provide a username of a LDAP 
directory user to search.
LDAP search configuration is successfully verified only if the given user is 
successfully returned by the LDAP
directory server.
Enter a username to search : *

You have entered the following information:
Username To Search : *

Is this correct? [Y] :

Resulting LDAP Search Filter 
:(&(sAMAccountName=*)(objectCategory=person)(objectClass=user)(sAMAcco
untType=805306368))
Searching LDAP directory server for user * ...
Found 4 users
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DN : CN=Administrator,cn=users,dc=hyrule,dc=local
cn : Administrator
SamAccountName : Administrator

DN : CN=Guest,cn=users,dc=hyrule,dc=local
cn : Guest
SamAccountName : Guest

DN : CN=krbtgt,cn=users,dc=hyrule,dc=local
cn : krbtgt
SamAccountName : krbtgt

DN : CN=link,cn=users,dc=hyrule,dc=local
cn : link
SamAccountName : link

Is this correct? [Y] :
LDAP search configuration successfully verified.

LDAP Users & Groups Synchronization Configuration
Do you want to configure users & groups synchronization? [Y] :
LDAP User Group Synchronization Configuration
Enter the LDAP search base distinguished name (DN) for the user groups 
[cn=users,dc=hyrule,dc=local]
 :
Enter the LDAP search filter template to search user groups 
[(&(cn=$)(objectCategory=group))] :
Enter the LDAP attribute for the unique user group name [SamAccountName] :
Enter the LDAP attribute in the user group LDAP object class which contains 
the DNs of its members [
member] :

You have entered the following information:
LDAP Search User Group Base DN                       : 
cn=users,dc=hyrule,dc=local
LDAP Search User Group Search Filter Template        :
(&(cn=$)(objectCategory=group))
LDAP Unique User Group Name Attribute                : SamAccountName
LDAP Search User Group Membership Attribute          : member

Is this correct? [Y] :

Verifying LDAP user group synchronization configuration ...
Searching LDAP directory server for all users and user groups ...
Searching LDAP directory server for all LDAP users ...

Resulting LDAP Search Filter For All LDAP Users : 
(&(sAMAccountName=*)(objectCategory=person)(object
Class=user)(sAMAccountType=805306368))
Found 4 LDAP users

Parsing search results ...
Searching LDAP directory server for all LDAP user groups ...
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Resulting LDAP Search Filter For All LDAP User Groups :
(&(cn=*)(objectCategory=group))
Found 16 LDAP user groups

Parsing search results ...
Do you wish to display detail search result? [N] : y
Parsing search results ...
Denied RODC Password Replication Group: 2 members
    Administrator   : cn=administrator,cn=users,dc=hyrule,dc=local
    krbtgt   : cn=krbtgt,cn=users,dc=hyrule,dc=local
Allowed RODC Password Replication Group: 0 members
Enterprise Read-only Domain Controllers: 0 members
Group Policy Creator Owners: 1 members
    Administrator   : cn=administrator,cn=users,dc=hyrule,dc=local
Domain Controllers: 0 members
Cert Publishers: 0 members
Domain Users: 0 members
Enterprise Admins: 1 members
    Administrator   : cn=administrator,cn=users,dc=hyrule,dc=local
Schema Admins: 1 members
    Administrator   : cn=administrator,cn=users,dc=hyrule,dc=local
DnsAdmins: 0 members
Read-only Domain Controllers: 0 members
RAS and IAS Servers: 0 members
Domain Guests: 0 members
Domain Admins: 1 members
    Administrator   : cn=administrator,cn=users,dc=hyrule,dc=local
Domain Computers: 0 members
DnsUpdateProxy: 0 members
Is this correct? [Y] :
LDAP user group synchronization configuration successfully verified.

The following properties will be stored into global configuration.
aaa.ldap.hostname=gyee-centos.cup.hp.com
aaa.ldap.port=8389
aaa.ldap.ssl=false
aaa.ldap.search.binddn=cn=Administrator,cn=users,dc=hyrule,dc=local
aaa.ldap.search.pw=true
aaa.ldap.search.naming.attribute=SamAccountName
aaa.ldap.search.display.name.attribute=cn
aaa.ldap.search.filter.template=(&(sAMAccountName=$)(objectCategory=person)
(objectClass=user)(sAMAccountType=805306368))

aaa.ldap.search.base.template=cn=users,dc=hyrule,dc=local
aaa.ldap.enable.users.groups.sync=true
aaa.ldap.search.usergroup.naming.attribute=SamAccountName
aaa.ldap.search.usergroup.membership.naming.attribute=member
aaa.ldap.search.usergroup.base.template=cn=users,dc=hyrule,dc=local
aaa.ldap.search.usergroup.filter.template=(&(cn=$)(objectCategory=group))

Are you sure? [Y] :
Saving LDAP configuration ...
LDAP configuration successfully saved.
Do you want to schedule a recurring job for LDAP users & user groups 
synchronization? [Y] :
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Select one of the following recurring schedule for LDAP users & user groups 
synchronization job:

   1) Daily
   2) Weekly
   3) Monthly

Enter 1, 2, or 3  [3] : 1
Scheduling users & user groups synchronization job ...
LDAP users & user groups synchronization job has been successfully schedule.
Job ID=110001

LDAPユーザーの同期

LDAPディレク ト リサーバーからユーザーをインポート した後で、LDAP認証構成コマンドラインツールまたは

LDAPユーザーおよびユーザーグループ同期APXを使用してLDAPユーザーを同期することができます。

1 SAコアのスライスコンポーネン トバンドルをホストするサーバーにログインします。

2 次のようにユーザー twistと してログインします。

su twist 

3 次のコマンドを入力します。

cd /opt/opsware/twist 

4 次のようにLDAP認証構成を起動します。

5 ./ldap_config.sh

6 次のような出力が表示されます。

Retrieving LDAP configuration ...
Verifying LDAP server connectivity ...

User Synchronization Phase
Searching LDAP directory server for all LDAP users ...
Found 4 LDAP users
Parsing search results ...
4 LDAP users do not exist in SA
Creating them now ...
Creating user cn=link,cn=users,dc=hyrule,dc=local
Creating user cn=krbtgt,cn=users,dc=hyrule,dc=local
Creating user cn=guest,cn=users,dc=hyrule,dc=local
Creating user cn=administrator,cn=users,dc=hyrule,dc=local

User Group Synchronization Phase
Searching LDAP directory server for all LDAP user groups ...
Found 16 LDAP user groups
Parsing search results ...
creating user group Denied RODC Password Replication Group
creating user group Allowed RODC Password Replication Group
creating user group Enterprise Read-only Domain Controllers
creating user group Group Policy Creator Owners
creating user group Domain Controllers
creating user group Cert Publishers
creating user group Domain Users
creating user group Enterprise Admins
creating user group Schema Admins
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creating user group DnsAdmins
creating user group Read-only Domain Controllers
creating user group RAS and IAS Servers
creating user group Domain Guests
creating user group Domain Admins
creating user group Domain Computers
creating user group DnsUpdateProxy
Updating user groups no longer found in LDAP ...

LDAP Users & User Groups Sync Results
==================================================================
Number of LDAP Users Found                            : 4
Number of LDAP Users Does Not Exist In SA             : 4
Number of LDAP Users Successfully Created in SA       : 4
Number of LDAP Users Failed To Create In SA           : 0

Number of LDAP User Groups Found                      : 16
Number of LDAP User Groups Successfully Updated in SA : 0
Number of LDAP User Groups Successfully Created in SA : 16
Number of SA User Groups No Longer in LDAP            : 0
Number of SA User Groups Failed To Update             : 0
Number of LDAP User Groups Failed To Process          : 0

Elapsed Time                                          : 00:00:27
==================================================================

LDAPディレク ト リから削除されたLDAPユーザーがSAから削除されることはありませんが、 LDAPディレク ト

リから対応する認証情報が削除されているため、 SAにログインすることはできな く なります。 

既存のSAユーザーと同じユーザー IDを持つLDAPユーザーは、資格情報ストアのタイプに関係な く スキップさ

れます。 SAでは重複するユーザーの作成や更新は行われません。

SA共通アクセスカード  (CAC) と個人識別情報検証 (PIV) スマート

カードの統合

共通アクセスカード  (CAC カード ) は、 クレジッ ト カード と同じ く らいのサイズのスマート カードです。 現役

の軍関係者、 予備役兵、 米国国防総省 (DoD) 職員、 および有資格の個人契約者を識別するための標準的な手

段として使用されています。 また、 建物や管理区域に物理的にアクセスする場合にも使用される重要なカー

ドであり、 軍のコンピューターネッ トワークやシステムへのアクセスも可能にします。 ジュネーブ条約 (第

三次条約) では、 身分証明書として扱われます。 CACカードは、 2要素認証標準 (ユーザーに属している要素と

そのユーザーだけが知っている要素) と、 デジタル署名やデータ暗号化テク ノロジー (認証、 完全性、 否認防

止) の標準に準拠しています。

SA/スマート カードの統合は、 SAクライアン トにログインしているときに限り、 利用可能です。
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スマート カード /SA統合認証の基本事項 

SAクライアン トはスマート カードを検出して、 通常のSA認証画面でログインするか、 新しいスマート カード

ベースの認証方法でログインするかを選択できるオプシ ョ ンをユーザーに提供します。ユーザーが必須のPIN

を入力したら、 SA クライアン トは、 カード リーダー API と連携してスマート カードの証明書にアクセスしま

す。 スマート カードの証明書は失効の検証後に、 一意の証明書フ ィールドがSA内のユーザーアカウン ト と

マッピングされます。 これらの一意のフ ィールドのマッピングについては、 SA管理者がオリジナルのマッピ

ングを作成します。

ユーザーを識別する情報は、証明書と呼ばれるドキュメン トの形式で、スマート カードに格納されています。

この証明書には、 パブリ ッ クキーと呼ばれる暗号化キーが含まれています。 また、 ユーザーの名前 (通常は

名、 姓、 ミ ドルネームのイニシャル ) や、 場合によっては、 組織内のユーザーの電子メールアドレスなど、

ユーザーを識別するテキスト フ ィールド も含まれています。 ユーザーのスマート カード認証情報と既存のSA

ユーザー名を照合できるようにするため、 システムはスマート カードの証明書に含まれているテキストデー

タからユーザー名を作成します。

スマート カードに格納されている証明書には、 次のような情報が含まれています。

Certificate:
    Data:
        Version:3 (0x2)
        Serial Number:1501 (0x5dd)
        Signature Algorithm: ecdsa-with-SHA256
        Issuer:C=US, O=Test Certificates 2010, OU=Test CA, CN=Test ECC P-256 CA
        Validity
            Not Before:Oct  1 08:30:00 2010 GMT
            Not After :Oct  1 08:30:00 2030 GMT
        Subject:CN=Test E. Cardholder XV, C=US, O=Test Government, OU=Test Agency
        Subject Public Key Info:
            Public Key Algorithm: id-ecPublicKey
            EC Public Key:
                pub:
                    04:03:a0:ad:22:46:01:b8:9b:1b:65:b0:94:3f:5e:
...

証明書からユーザー名を導出するため、 SAは/etc/opt/opsware/twist/twist.confファイルで設定され

たパターン指定文字列と、 ユーザー名を作成する照合およびアセンブリアルゴリズムを使用します。 パター

ン指定の例は、 次のようになります。

sc.usernameMakeRule.1=%Subject#CN$1%Subject#CN$2%Subject#CN$3

ユーザー名の作成ロジックでは、 上記の指定文字列を使用して、 ユーザー名を作成します。

TestE.Cardholder

証明書から取得されたフ ィールド名は、 パーセン ト記号 (%) で指定されます。 属性 (サブフ ィールド ) は、 ポ

ンド記号 (#) で指定されます。 属性内の位置指定フ ィールドは、 ドル記号 ($) と後に続く数字 ( テキスト行の

フ ィールド位置) で指定されます。

これは、 SAインス トールによって提供されるデフォルトのパターンです。 SA管理者は、 このパターンによっ

て一意でないユーザー名が作成される可能性があることに注意するとともに、 適切な対処法を用意してお く

必要があります。

ユーザー名の作成アルゴリズムでスマート カード属性を使用しないで ください。
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インストール前に、 スマート カードの証明書からユーザー名を作成するパターンを決定してお く必要があり

ます。 特に重要なポイン ト と して、 メカニズムをよ く理解して、 ユーザー名の作成パターンを決定すること

(デフォルトのパターンをそのまま使用することも、異なるパターンを指定することも可能) と、正しいパター

ンベースのユーザー名で SAのスマート カードユーザーアカウン ト を作成するように管理者を指導すること

が挙げられます。

SAスマート カード統合アーキテクチャー

図17に、 CAC/PIVスマート カード機能をSAと統合する方法を示します。

図17 SA/CACスマート カード統合アーキテクチャー

SA/スマート カードの設定

CACスマート カードを使用してログインする新規ユーザーを設定する方法はシンプルです。

• 新規ユーザーを作成して、 資格情報ストアをスマート カードに指定します。

• ユーザーがSAクライアン トにログインしたら、 スマート カードをカード リーダーに通して、 自分専用の

PIN番号を入力します。

スマート カードの証明書の設定

次のように、 /etc/opt/opsware/twist/twist.confファイルを変更する必要があります。

• 署名アルゴリズムごとに、sc.sigAlrgName.Nというエン ト リが必要です。 ここで、Nは一連の番号を表

します。

• アルゴリズムごとに、sc.trustedCertPath.Nという名前の証明書ファイル (.pem形式) へのパスが必要

です。
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次に例を示します。

sc.sigAlgName.0=SHA256withECDSA
sc.trustedCertPath.0=/var/opt/opsware/crypto/twist/smartcard/
ECCP256IssuingCACertificate.pem
sc.sigAlgName.1=SHA384withECDSA
sc.trustedCertPath.1=/var/opt/opsware/crypto/twist/smartcard/
ECCP384IssuingCACertificate.pem
sc.sigAlgName.2=SHA256withRSA
sc.trustedCertPath.2=/var/opt/opsware/crypto/twist/smartcard/
RSA2048IssuingCACertificate.pem

証明書ファイルの場所は任意の場所でかまいませんが、 次のディレク ト リに証明書ファイルを格納して

お く ことをお勧めします。

/var/opt/opsware/crypto/twist/smartcard/

すべてのホストにスマート カードの証明書を設定する場合

スライスコンポーネン トバンドルをホストするSAコアの各サーバーに対して、 次の手順を実行する

必要があります。

1 次のフォルダーを作成します。

mkdir /var/opt/opsware/crypto/twist/smartcard 

2 スライスホストごとに、 手順 1 で作成したフォルダーにユーザーのスマート カードの証明書をインポー

ト します。

/var/opt/opsware/crypto/twist/smartcard

3 各証明書の所有者がtwistに変更されていることを確認します。

chown -R twist:users /var/opt/opsware/crypto/twist/smartcard

4 各スライスホストでWebサービスデータアクセスエンジン  (twist) を再開します。 

5 ユーザーを設定して、 そのユーザーがスマート カードで認証できることを確認します。

スマート カードユーザーの新規作成

SAクライアン トでSAユーザーを新規に作成するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ユーザーとグループ] ノードを開きます。 これにより、 [ユーザー ] ノードが表

示されます。

3 [ユーザー ] ノードを選択します。 これにより、 すべてのSAユーザーが表示されます。

4 [アクション ] > [新規] メニューを選択するか、 新規の [ユーザー ] アイコンを選択します。 [新規ユーザー ]

ウィンドウが表示されます。

ユーザーの新規作成 (35 ページ ) の手順に従って、 ユーザー情報フ ィ ールド に入力し ます。 その際に、

SmartCardを資格情報ストアとし指定します。

スマート カードアクセスは、 事前設定のパスワードではな く、 スマート カードの暗号化方式に基づいて実行

されます。 したがって、 「スマート カード」 を資格情報ストアとして選択すると、パスワード フ ィールドは画

面に表示されな く なります。
ユーザーおよびユーザーグループの設定とセキュリテ ィ 75



上記の説明のように、 [ユーザー名] フ ィールドには、 スマート カード /SA統合認証の基本事項 (73ページ) で

説明したルールに従って、 ユーザーのスマート カードの証明書から導出された名前と一致する名前を指定す

る必要があります。管理者が新規スマート カードユーザーを作成する場合、ユーザー名の作成パターンのルー

ルに適合するテキスト文字列を入力できるように、 このルールの仕組みについて、 よ く理解してお く必要が

あります。

SAクライアン トへのスマート カードユーザーの初期ログイン

SAクライアン ト を開始すると、 次のような画面が表示されます。

図18 SAクライアン トの標準ログインダイアログ
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スマート カードログインを有効にするには、 [More>>] ボタンをクリ ックして、詳細ログイン設定にアクセス

します。 次のような画面が表示されます。

図19 スマート カードログインを使用するSAクライアン トの設定

スマート カードログインを有効にするには、 [Use Smart Card] チェ ックボックスをオンにします。 次のような

ログイン画面が表示されます。

図20 SAクライアン トのスマート カード対応ログイン画面

以降すべてのログインで、 この画面が表示されます。元の標準的なユーザー名/パスワードログインに戻すに

は、 [Advanced Settings] を選択して、 [Use Smart Card] チェ ックボックスをオフにします。
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スマート カードログイン画面が表示されたときに、 ユーザーは、 動作状態のスマート カード リーダーデバイ

スを接続/搭載したPCを使用している必要があります。 カード リーダーをSAで使用可能にするには、 [メディ

ア] アイコンアプリケーシ ョ ンでWindowsデバイスとして表示されていることを確認します。スマート カード

でSAにアクセスするときに使用するPCに、有効なカード リーダーが接続/搭載されていない場合は、 IT管理者

に相談して ください。 SAへのアクセスを続行するには、 スマート カードのPINを入力して、 [ログイン] ボタン

をクリ ックする必要があります。

SA/RSA SecurID®の統合

RSA SecurID®は、 RSA Security, Inc. (EMCの事業部門) の二要素認証システムです。 二要素認証では、 ユーザーが

知っていること  (パスワードやPIN) とユーザーが持っているもの (認証システム) とを組み合わせることで、パ

スワードよりも強力なユーザー認証を実現します。 この項では、 SAシステムでSecurID認証を利用する方法に

ついて説明します (RSA SecurIDのインストール、 構成、 管理に関する説明は行いません)。

RSA SecurIDの詳細については、 http://www.rsa.comを参照して ください。

この項では、SAの認証にRSA SecurIDを統合する方法について説明します。RSA SecurIDを既に使用しているか、

導入する予定があることを前提としています。 SAでSecurID認証を使用するには、事前にRSA SecurIDサーバー

(RSA Authentication ManagerまたはACE Server) をインストールして、 すべての構成を済ませてお く必要があり

ます。

RSA SecurID/SAの統合の概要

SAユーザーが何らかの操作を行うには、 SAに対して認証を行う必要があります。 SecurIDを統合すると、既存

のRSA SecurID トークンを使用して認証を行う ことができます。SAの認証は既存のSecurID環境とシームレスに

統合できます。 RSA認証サーバーから見た場合、 SA (具体的には、 Webサービスデータアクセスエンジンサー

バー ) は、 1つのSecurIDエージェン トにすぎません。

SAコアのインストール環境で、SecurIDは自動的にサポート されます。次の構成手順を実行するだけで、SecurID

を有効にすることができます。

最初の2つのタスクは、マルチマスターメ ッシュ内または複数のWebサービスデータアクセスエンジンを持つ

SAインストール環境内のすべてのWebサービスデータアクセスエンジンホストで実行する必要があります。

• sdconf.recという名前のRSA SecurID構成ファイルを、 Webサービスデータアクセスエンジン  (twist) を

ホストするSAコアサーバー上のディレク ト リにコピーする。 sdconf.recはRSA Authentication Manager/

ACE Server ホスト上に存在します。 このファイルには、 SA コアに提供する必要のある RSA Authentication

Managerに関する情報が含まれています。

• Webサービスデータアクセスエンジンをシャッ トダウンし、loginModule.confファイルを編集してSA

でのSecurID認証を有効にした後に再起動する。

• SAクライアン トでユーザーを作成または変更して、 SecurID認証を使用する。
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SAでのSecurID認証方式のサポート

RSA SecurIDは、SecurID トークンとPIN (Personal Identification Number) を組み合わせて使用する二要素認証に基

づいています。 

ユーザーが持っているものがSecurIDトークンで、 ユーザーが知っていることがPINです。 これらの2つの要素

を組み合わせることで、 ユーザーパスワード単独の場合よりも強力な認証を実現できます。

SecurID トークンはハードウェアベース ( ハードウェア トークンまたはハード トークン ) でもソフ トウェア

ベース (ソフ トウェア トークンまたはソフ ト トークン) でも構いません。 トークンはトークンコードを提供し

ます。事前に割り当てられた (提供された) PINと組み合わせて使用する場合、 トークンコードはパスコード と

呼ばれます。

表12に、 SA/SecurIDの統合でサポート される代表的な認証方式を示します。  

制限事項

RSA SecurID認証は、 非対話型のスクリプ トには不向きな方式です。 これは、 トークンコードが60秒ごとに変

更されて、 非対話型のスクリプ トが正常に機能しな く なるためです。 スクリプ ト を対話型に作成し直すか、

非対話型のスクリプ ト を実行する場合にSecurIDを使用しないようにして ください。

SecurID/SAの統合プラッ ト フォームの要件

— Solaris 

— Linux x86およびx86_64

— RSA ACE Server 6.1以上

SA/SecurIDの統合の構成

RSA SecurID認証のサポートはSA コア内に統合され、 SA コアをインストールする際にインストールされます。

ただし、 RSA SecurID/SA認証を使用するには、 い くつかの構成手順を実行する必要があります。 SAコアには、

SecurID認証サーバーのIPアドレスが必要で、 SecurID認証サーバーと安全に通信できる必要があります。 

SA コアに複数のスライスをインス トールしている場合は、 スライスコンポーネン トバンドルホストごとに、

次の手順を実行する必要があります。

表12 SecurIDの認証方式

認証方式 説明

標準認証 最も一般的に使用される方式です。 ユーザーのPINが割

り当てられます (提供されます)。パスコードは承認され

るか拒否されるかのいずれかです。

Next Tokencodeモード  (サポート対象外) この方式はユーザーが入力したパスコードが正し く な

い場合に使用されます。Next Tokencodeモードでは、ユー

ザーはトークンコードが変わるのを待って、新しいトー

クンコード を入力する必要があります。 デフォルト で

は、 ユーザーが3回続けて誤ったパスコードを入力した

場合に、 Next Tokencodeになります。 

New PINモード  (サポート対象外) このモードは、 ユーザーが新しい PIN を作成するか、 既

存のPINを変更する必要がある場合に使用します。 
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フェーズ1: RSA SecurIDの認証構成ファイル

1 RSA SecurIDの管理者から、 次のファイルを入手する必要があります。

sdconf.rec

2 このファイルを、 Webサービスデータアクセスエンジン  (twist) をホストするコア内のすべてのサーバー

の次の場所にコピーします。

/var/opt/opsware/crypto/twist

3 次のように、各サーバーでファイルのアクセス権を設定し、 ユーザー twistにこのファイルの所有権と

読み取り権限を付与します。

chmod 400 /var/opt/opsware/crypto/twist/sdconf.rec 
chown twist /var/opt/opsware/crypto/twist/sdconf.rec

4 securidまたはsdstatus.12ファイルが /var/opt/opsware/crypto/twistディレク ト リ内に存在し

ないことを確認します。 これらのファイルの一方が存在する場合は、 そのファイルを削除します。

フ ェーズ2: SAでのRSA SecurID認証の有効化

1 デフォルトで、 RSA SecurID認証は有効になっていません。 これを有効にするには、 Webサービスデータ

アクセスエンジン  (twist) をホストするコア内のすべてのサーバーで、 次のコマンドを使用してこのコン

ポーネン ト をシャッ トダウンします。 

/etc/init.d/opsware-sas stop twist

2 次のファイルを確認します。

/etc/opt/opsware/twist/loginModule.conf

このファイルを編集して、 次の例の太字で示す行を追加します。

TruthLoginModule {
com.opsware.login.SecurIDLoginModule sufficient debug=false 
next_tokencode_mode=false new_pin_mode=false;
com.opsware.login.TruthLoginModule sufficient debug=false;
   };

3 次のコマンドを使用して、 すべてのサーバーでWebサービスデータアクセスエンジンを再起動します。

/etc/init.d/opsware-sas start twist

4 複数のスライスコンポーネン トバンドルがインストールされている場合は、 他のすべてのスライスコン

ポーネン トバンドルホストで、 コマンドセンター (OCC) サーバーとHTTPSプロキシを停止します。 

5 この時点では、 RSA サーバーとして構成中のスライスコンポーネントバンドルホストのコマンドセンター

のみが実行されています。 このホス トのOCC にログインします。 これによ り、 ノード シークレ ッ ト

(securid ファイル ) と sdstatus.12ファイルが /var/opt/opsware/crypto/twistサブディレク ト リ

内に生成され、 スライスコンポーネン トバンドルサーバーがACEに登録されます。

6 コア内の他のすべてのスライスコンポーネン トバンドルホストでOCCとHTTPSプロキシを起動します。

フ ェーズ3: SecurID認証を使用するようにSAユーザーを作成/変更する

SecurID認証を使用する各ユーザーは、 事前にRSA SecurID認証サーバー (ACEサーバー ) で認証済みユーザーと

して存在しているものを、SecurID認証を使用するようにSAクライアン トで作成または変更する必要があり

ます。
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SA クライアン トのユーザーのプロファイルページで、 ユーザーの資格情報ストアとしてRSA 2-factorを指定

します。

ユーザーの作成または変更の詳細については、 「ユーザーの管理 - SAクライアン ト」 (34ページ) を参照して く

ださい。 

ト ラブルシューテ ィ ング

Authentication Failed というエラーメ ッセージが何度も表示される場合は、 最初にRSA SecurIDの管理

者に、 ユーザーとパスコードが有効かどうかを確認して ください。 問題が解消されない場合は、 担当の技術

サポートにお問い合わせください。

ユーザーおよびセキュリテ ィ レポート

SAでは、 複数のサーバーのクライアン トおよび機能のアクセス権のサマリーをまとめたレポートを生成でき

ます。 これらのレポートは、 管理者としてSAクライアン トにログインしたときにのみ使用できます。 詳細に

ついては、 『SAレポートガイ ド』 を参照して ください。

SAでは、 次のユーザーおよびセキュリテ ィ レポートが利用できます。

• クライアン トおよび機能のアクセス権

• カスタマー /ファシリテ ィアクセス権およびデバイスグループアクセス権のオーバーライ ド

• ユーザーグループメンバーシップ

• ユーザーログイン

• 管理者アクシ ョ ン

• ユーザーと承認、 ユーザーグループ別

• ユーザーと承認、 個別ユーザーグループ別

• 管理者カスタマーグループ

• サーバーアクセス権、 ユーザー別

• サーバーアクセス権、 サーバー別

• OGFSアクセス権、 ユーザー別

• OGFSアクセス権、 サーバー別
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第2章 SAコアおよびコンポーネン トの

セキュリテ ィ
SAコアおよびコンポーネン トのセキュリテ ィアーキテクチャー

の概要

SAでは、一般的なデータセンターのセキュリテ ィ を大幅に向上させることができます。具体的には、SAでは、

次のことが可能です。

• データセンターのすべての場所にセキュリテ ィ を強化したサーバー用オペレーティングシステムとアプ

リケーシ ョ ンソフ トウェアを確実にプロビジ ョニングすることができます。

• データセンター環境での制御機能とアカウンタビリテ ィ を強化できます。 たとえば、 サーバーで管理者

レベルのパスワードを使用するユーザーの数を少な く したり、 特定のサーバー上で実行されるタスクの

デジタル署名付き監査証跡を作成したりできます。

• 高度なセキュリテ ィ を維持するための面倒な構成管理を自動化します。 たとえば、 パッチが適用されて

いないサーバーの識別やパッチ適用の一貫性の確保できます。 また、 ロールバックしやすいように構成

ファイルを変更時にバックアップします。

データセンターの自動化には大きな利点がありますが、 その自動化システム自体が別のセキュリテ ィ上の脆

弱性につながらないことを保証する必要があります。組織の内外からの脅威はますます高度化しているため、

セキュ リテ ィ を最優先に設計された自動化ソフ トウェアアーキテクチャーを使用することが必要不可欠で

す。 SAは、 セキュリテ ィ を最優先に設計されています。 

この項では、 SAで使用されている最新のセキュリテ ィ対策について説明します。 これらのセキュリテ ィ対策

は、 厳格なセキュリテ ィ を必要する組織や、 次の設計目標を持つ組織を対象としています。

• 厳格な制御とアカウンタビ リ ティ : 承認された管理者に限定して、 管理アクシ ョ ンの実行を許可できま

す。 SAでは、 詳細な役割ベースのアクセス制御を適用して、 アカウン トアクテ ィビテ ィのデジタル署名

付き監査証跡を生成できます。 

• システム全体でのセキュアな通信チャネル: SAは、個々のコンポーネン トがIPネッ トワークを介して相互

にセキュアな通信を行う分散型コンピューティング環境です。 SAでは、 SSL/TLSおよびX.509証明書を使

用してこれらのコンポーネン ト間の通信を保護します。 

• 業界標準に基づいたコンプライアンスポ リシーの自動デリバリ : SA では、 業界標準に基づいたすぐに適

用可能なコンプライアンスポリシーを継続的に提供します。コンプライアンスポリシーでは、インストー

ル済みのパッチ、 インス トール済みソフ トウェア、 パスワードの最小文字数、 レジス ト リキーの設定、

およびファイル内の個別の構成設定といった細かな属性に関して、 SAのさまざまな監査と修復の機能を

活用します。   

厳格な制御とアカウンタビリテ ィの適用

SAでは、 強力なセキュリテ ィ とアカウンタビリテ ィ を実現できます。 次の各項を参照して く ださい。
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制御とアカウンタビリテ ィの強化

SAでは、 強力な制御とアカウンタビリテ ィ を使用してデータセンター内のセキュリテ ィ を強化できます。 SA

を使用すると、 セキュリテ ィアーキテク トや IT管理部門は、 サーバー上で特定のタスクを実行できる担当者

を制御できます。 タスクの制御は細かく設定できます。 たとえば、 管理者はパッチのインストールや特定の

SA Global Shell コマンドに限定した変更権限を持つ包括的な読み取り専用アクセスを割り当てることができ

ます。

SAでは、 特定の時刻にサーバーで特定の管理タスクを実行したSAユーザーなどの詳細情報を収集する、 改ざ

ん防止機能を備えた監査証跡が自動的に作成されます。SAの細かな役割ベースのアクセス制御は、ユーザー、

サーバーのグループ、 管理タスク、 環境を表すSAデータモデルの間の関係に沿って設計されています。 この

強力なアクセス制御モデルには、 サーバー上で管理者アカウン ト を使用する人の数を少な く して、 必要な管

理タスクのみを実行するSAユーザーアカウン ト を付与できるというセキュリテ ィ上の利点があります。

SAにログインする人にはすべて、 SAの一意のユーザー名とパスワードが必要です。管理者はSA内でユーザー

名を作成することも、 外部の (LDAP) システムからユーザー名をインポートすることもできます。 たとえば、

Microsoft Active Directory を導入済みの企業では、 ディ レク ト リサーバーと同期することで、 既存のユーザー

アカウン ト を再利用することができます。

ユーザーアカウン トの作成時に、SAユーザーはSAグループに割り当てられます。グループを使用することで、

ユーザーが操作を実行できるサーバーや実行できる管理タスクを容易に指定できます。

SAにはいくつかの事前定義のグループがデフォルトで用意されています。 これらのグループのアクセス権は

必要に応じてカスタマイズできます。 また、 組織の要件に合わせてカスタマイズしたアクセス権レベルを持

つ新規のグループを作成することもできます。 ユーザーグループのメンバーがSAで実行できる操作は、 その

ユーザーグループに対して指定するアクセス権によって決まります。アクシ ョ ンのアクセス権では、ユーザー

が実行できるアクシ ョ ンを指定します。 リソースのアクセス権では、 ユーザーがアクシ ョ ンを実行できるオ

ブジェク ト  (通常はサーバー ) を指定します。 SA クライアン ト と呼ばれる SAのグラフ ィ カルユーザーインタ

フェースには、Global Shellインタフェースと同様に、これらのタスクルールが適用されます。そのため、ユー

ザーはセキュリテ ィ管理者によって承認されたタスクのみを表示および実行することができます。

セキュリテ ィ管理者は、 サーバーでのソフ トウェアのインストールやアプリケーシ ョ ンの構成を自動化する

ポリシーベースのソフ トウェアインストール環境を利用することもできます。 指定されたユーザーは、 フォ

ルダーの階層構造に組織のアプリケーシ ョ ンソフ トウェア構造をモデル化して、 作成、 表示、 変更、 実行に

関するアクセス権を細かく設定することができます。 このようなモデル化により、 担当範囲を明確に区別し

て、それぞれの範囲を専門に担当するユーザーがポリシーの実装と調整を行い、システム管理者がソフ トウェ

アポリシーをサーバーに適用してサーバーを管理することが可能になります。

ユーザーグループとアクセス権については、 第1 章 「ユーザーおよびユーザーグループの設定とセキュ リ

テ ィ」 (15ページ) を参照して ください。

読み取り専用のデジタル署名付き監査証跡

SAユーザーが管理対象サーバーで実行できるアクシ ョ ンのきめ細かな制御に加えて、 SAでは、 SAユーザーが

実行したイベン トの詳細な監査証跡を自動的に収集します。 監査証跡では、 ユーザー、 イベン ト、 対象サー

バー、 タスクが実行された時間、 合計所要時間、 タスクに関連するエラー状態などの詳細が記録されます。 

監査証跡は、 ユーザーがデータを改ざんできないように、 読み取り専用のデジタル署名付きデータ と して

Oracleデータベースに保存されます。 この監査証跡データは、 それぞれの環境において、 Sarbanes-Oxley法、

Gramm-Leach-Bliley法 (GLB法)、 Health Information Portability and Accountability Act (HIPAA) などでますます急務

となる厳格なアカウンタビリテ ィ を確保するのに役立ちます。 ユーザーは監査証跡を保管する期間 ( デフォ

ルトの期間は6か月) を選択できます。 また、 監査証跡 (および、 その他のSAデータ ) を長期間保管するための

データウェアハウスを容易に作成することができます。

監査証跡はAUDIT_DATA表領域に格納されており、 次の表が含まれています。
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AUDIT_OBJTYPE_ATTR

AUDIT_OBJECT_TYPES

AUDIT_OBJECT_COLLECTORS

AUDIT_OBJECT_ATTR

AUDIT_FEATURES

AUDIT_EVENT_OBJECTS

AUDIT_EVENT_DETAIL_VALUES

AUDIT_EVENT_DETAILS

AUDIT_EVENTS

AUDIT_DATA_TYPES

AUDIT_DATA_OBJECTS

AUDIT_DATAOBJ_VALUES

AUDIT_CONFIG_PARAMS

AUDIT_COMPONENTS

AUDIT_ACTIONS

ソフ トウェアリポジ ト リ内のパッケージの署名付きSHAチェ ックサム

SA ユーザーがソ フ ト ウ ェ ア リポジ ト リにソ フ ト ウ ェ アをア ッ プロー ド する場合、 SA はパッ ケージの

RSA-with-SHA1署名を自動的に計算します。 この署名を生成するため、 SAはSHA1チェ ックサムの計算、 ソフ

トウェアパッケージの内容、 および内部RSAプライベートキー ( ソフ トウェアリポジト リのみが把握) を組み

合わせて使用します。 このプライベートキーを変更することはできません。 このため、 ユーザーによるソフ

トウェアリポジト リ内のソフ トウェアの改ざんを防ぐことができます。 パッケージと対応するデジタル署名

は、 ソフ トウェアリポジト リでローカルに保管されます。 SAでは、 管理対象サーバーにソフ トウェアをイン

ストールする際に、 RSAキーとソフ トウェアのSHA1署名を検証してからダウンロードを許可します。 これに

より、 SAでインストールするソフ トウェアをソフ トウェアリポジト リにアップロード されたソフ トウェアと

完全に同じにすることができます。

役割ベースの承認

SAでは、 きめ細かな役割ベースのアクセス制御が適用されます。 セキュリテ ィ管理者は、 次のパラメーター

に関する承認を設定できます。

• ファシ リティ : ファシリテ ィは、 1つのSAコアで管理される一連のサーバーです。 データセンター、サー

バールーム、 コンピュータールームの全体または一部がファシリテ ィに該当します。 ファシリテ ィは、

きめ細かな役割ベースの承認モデルにおける最上位レベルの抽象化です。

• サーバーのグループ (カスタマー別): サーバーはカスタマーごとにグループ化され、1つのデータセンター

内のサーバーの任意のグループを表すことができます。 グループでは、 支払いを行うカスタマー、 コス

トセンター、 またはSiebelや経費報告アプリケーシ ョ ンなどの特定のビジネスアプリケーシ ョ ンが稼働

するサーバーを表すことができます。 SAで管理されるソフ トウェアパッケージはそれぞれ特定のカスタ

マーに属しますが、 「カスタマー独立」 という特殊なアカウン トに属する場合もあります。 この場合、 ソ

フ トウェアは任意のカスタマーのサーバーに対してプロビジ ョニングできます ( たとえば、 パッチはカ

スタマーアカウン ト 「カスタマー独立」 に属します )。 これにより、 セキュリテ ィ管理者は特定のサー

バーグループに適用できるソフ トウェアパッケージ一式を正確に制御できます。
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• サーバーの動的グループ (ルールベース): セキュリテ ィ管理者は、 (簡単または複雑な) 動的ルール評価に

基づいたサーバーグループを作成して、 そのグループに属するすべてのサーバーにアクセス権を割り当

てることもできます。 たとえば、 セキュリテ ィ管理者はLinuxオペレーティ ングシステムが稼働し、 特定

の IPアドレス空間に存在する管理対象サーバーをグループ化して、 このサーバーグループで管理タスク

を実行できるSAユーザーグループを割り当てることができます。

• ソフ ト ウェアポ リシーのモデル化と配布: ソフ トウェアポリシーのモデル化は、フォルダーモデルを使用

してソフ トウェアをモデル化する強力なメカニズムです。 フォルダーでは、 セキュリテ ィのアクセス権

を定義して、 ユーザーグループ間でのフォルダーの内容へのアクセスを制御できます。 フォルダーのア

クセス権を設定すると、 フォルダー内のアイテムを表示、 使用、 変更できるユーザーグループを特定で

きます。

ユーザーアクテ ィ ビテ ィの監査ログ

SAでは、 モデルリポジト リに監査証跡を一元的に保管します。 監査証跡の各エン ト リはデジタル署名されま

す。 SAは、 監査ログに対する変更が検知されないことがないように、 強力な暗号制御を用いて新たに設計さ

れたものです。 監査ログは一元的に保管されるため、 管理対象サーバーから削除することはできません。 実

際、 SAの全体的なセキュリテ ィ設計は、 個別の管理対象サーバーのセキュリテ ィの侵害がシステム全体のセ

キュリテ ィに悪影響を及ぼさないという前提に基づいて、 防御を重視したものになっています。

SA内部通信のセキュリテ ィ保護

SAには、 セキュリテ ィ保護された通信チャネル (通常はHTTPSなどの業界標準プロ ト コル) を介して相互に情

報をやり取りする複数のコアコンポーネン トが含まれます。 これらのコンポーネン トには、 次の内容が含ま

れます。

• ローカルデスク ト ップまたはサーバー上でセキュアなブラウザーを実行するSAユーザー。 SAブラウザー

は、 HTTPSを使用してSAコマンドセンターとセキュアに通信します。 ユーザーはユーザー名とパスワー

ドを入力してSAにログインします。 これらの資格情報は、 SA内または必要に応じて統合された外部LDAP

サーバーで認証されます。

• 管理対象サーバー上で実行される SA サーバーエージェン ト。 SA サーバーエージェン トは、 SA コアコン

ポーネン ト と通信する際にクライアン ト とサーバーの両方の役割を果たします。 通信はすべて暗号化さ

れて、完全性のチェ ックが行われます。 また、 SSL/TLSを使用する際にクライアン ト証明書を使用して認

証されます。 一部のコアコンポーネン トは特定のTCP/IPポートを介してSAエージェン トにコマンドを送

信できます。 SAエージェン トは、 それぞれ指定ポート を使用してコアコンポーネン トにコールバックす

ることもできます。

• 少数のサーバー上で実行されるバックエンドプロセスであるSAコアコンポーネン ト。 SAコアコンポーネ

ン トは、 他のSA コアコンポーネン トやSAエージェン ト と通信します。 ここでも、 SSL/TLSを用いて認証

が行われます。

複数のデータセンターでSAを稼働させているカスタマーの場合、 SA (SA Bus) に組み込まれた証明書付きメ ッ

セージングを使用して、 所定のセキュアチャネルを介してSAコア間でも通信が行われます。

SAでは、 分散コンポーネン ト間の通信チャネルを保護することにより、 何者かがネッ トワーク ト ラフ ィ ッ ク

を解析したり、 SAを使用してSAの管理対象サーバー上で不正なタスクを実行したりするのを防いでいます。 
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SAコアのコンポーネン ト間の通信

SAコンポーネン トが他のコンポーネン ト と通信する必要がある場合は、 Well-knownポートを使用してセキュ

アな (通常はSSL/TLSの) 通信チャネルを開きます。 SAの各コンポーネン トには、 SAのインストール時に生成

されたパブリ ックキー証明書があります。コンポーネン トは、他のコンポーネン トに対して認証を行う際に、

それぞれのパブリ ックキー証明書を使用します。このようにして、ほとんどのプロセス間通信の確実な認証、

利用可能な中で最も強力な暗号を使用した暗号化、 完全性のチェ ックが行われます。

図21 コンポーネン トの通信

エージェン ト とSAコアコンポーネン ト との間の通信

サーバーエージェン トは上記の認証され、暗号化されたSSL/TLS ト ラフ ィ ッ クに関与します。 また、 エージェ

ン トがサーバー上で管理タスクを実行するように指示を受けたときに、 (下記の) 制御メ ッセージの一般的な

フローによって、 承認されたユーザーのみに該当のアクシ ョ ンを実行させることができます。 このため、 侵

入者がエージェン トに不正なタスクを実行させる有効なコマンドシーケンスを生成することは非常に困難

です。 
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次のシーケンスは、 SAの一般的な管理タスク  (管理対象サーバーでのソフ トウェアのプロビジ ョニング) を表

しています。 管理対象サーバー上のその他の操作は、 同じ一般的なプロ ト コルに従います。

1 データアクセスエンジンがHTTPSを介してSAサーバーエージェン ト との間の通信チャネルを開き、 エー

ジェン トに管理タスクを実行するように指示します。

2 SAエージェン トは、 データアクセスエンジンにコールバックして、 実行するタスクに関する詳細を取得

します。 通信チャネルを開始するには、 エージェン トはそれぞれのパブリ ックキー証明書を提示する必

要があります。 SA コアは証明書をマシンの IP に対応付ける内部データベースとエージェン トのインス

トール時にSAで生成される一意のマシン IDと照らしあわせてパブリ ックキー証明書を確認します。 この

セキュリテ ィ対策により、 ユーザーがデジタル証明書と対応するキーを別のマシンにコピーしても、 元

の管理対象サーバーになりすますことはできません。 

通信チャネルが正常に開始されたら、 SAエージェン トはインストールおよび削除対象のソフ トウェアの

リス ト  ( および実行するスクリプ ト、 ソフ トウェアインス トールの順序、 プロビジ ョニング時の再起動

タイ ミング) を受け取ります。

3 SAエージェン トはソフ トウェアリポジト リに対する通信チャネルを  (同様にHTTPSを介して) 開き、 イン

ストールに必要なソフ トウェアのダウンロードを要求します。 ソフ トウェアリポジト リはダウンロード

を開始する前に、 ソフ トウェアリポジト リで認識している秘密キーを使用してパッケージのSHA チェ ッ

クサムを再計算します。 SHA チェ ックサムがパッケージのアップロード時に生成されたチェ ックサムと

一致する場合にのみ、 SAエージェン トは要求したソフ トウェアを受け取ります。

エージェン トから非同期的にSAコアに対して要求を行う ことで、 進行状況レポートや長時間の操作をスケー

ラブルにサポートできます。 これは、 SAコアでエージェン トの数多くの同期操作を直接管理する必要がない

ためです。 SAゲートウェイインフラスト ラクチャーでは、 単一方向の接続上で双方向トンネリングが利用で

きるため、 SAは、 ファイアウォールによってエージェン トがTCP接続を開始できないネッ トワーク環境でも、

エージェン トからコアへの非同期要求をサポート します。 

エージェン ト とコアとの通信には、 その他に次のような技術的特徴があります。

• 接続はSSL v3で、 X.509証明書により相互に認証されます (サーバーはクライアン トの証明書をチェ ック

し、 クライアン トはサーバーの証明書をチェ ックします)。

• コアおよびエージェン トの証明書のプライベートキーは、 root でのみ読み取り可能なファイル内に保管

されます。

• 証明書はすべてインストール時に生成され、 カスタマーが所有します。 証明書がHPに知られることはあ

りません。

• 証明書の有効期限はインストール後 10 年間です。 SA には、 証明書の有効期限が切れる前にコアおよび

エージェン ト を再認定するための再認定ツールが用意されています。

• 証明書はSA内部の自己署名証明機関によって署名されます。 WebブラウザーでHTTPSセキュリテ ィの警

告を回避するため、 カスタマーはApacheのSAインスタンスに外部署名証明書をインストールすることが

できます。 

SAコア間の通信

複数のデータセンターでSAを実行する場合、SAはSAの管理対象データセンターの関連するデータを自動的に

同期します。大まかに、 SAで同期されるデータは、サーバーのSAモデル (すべてのハードウェア、 ソフ トウェ

ア、 構成の属性情報を含む) とソフ トウェアパッケージそのものの2種類です。

• SAモデルの複製: SAは組み込まれた証明書付きメ ッセージングを使用して、 SAモデルデータを同期しま

す。 SAはSSL を使用してメ ッセージバスを流れるメ ッセージを保護します。 実際のメ ッセージでは、 通

信の受信側のSAデータベースに対するSQLの変更について記述します。
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• ソフ ト ウェアパッケージの複製: SAはソフ トウェアパッケージをオンデマンドで複製します。つまり、ソ

フ トウェアパッケージは必要なときにのみコピーされます。 ニュージャージーのデータセンターでサー

バーを管理している管理者が、 ニュージャージーのソフ トウェアリポジト リ内に存在しないソフ トウェ

アパッケージをインス トールするように SA に指示すると、 SAは別のデータセンターからソフ トウェア

パッケージを要求します。 実際のファイル転送には、 オープンソースユーティ リテ ィ rsyncを使用し、

通信チャネルはSSHを使用して保護します。

SAサテライ トのアーキテクチャーとセキュリテ ィ

完全なSAコアではな く、 SAサテライ ト を別の場所にインストールすると、 リモートサーバーの管理を行う こ

とが可能になります。 サテライ トでは、 SAコアと同様にデータセンターサーバーをシームレスに管理できま

す。 このサテライ トは、 SAゲートウェイとソフ トウェアリポジト リキャッシュで構成されます。 サテライ ト

ゲートウェイは、サテライ トに対するネッ トワーク接続と帯域幅の管理を行います。サテライ トは複数のゲー

トウェイを持つことができます。ソフ トウェアリポジト リキャッシュには、サテライ トから管理対象サーバー

にインストールするソフ トウェアパッケージのローカルコピーが格納されます。 必要に応じて、 サテライ ト

には、 OS プロビジ ョニングのブートサーバーやメディアサーバーコンポーネン ト を含めることができます。

サテライ トは最低1つのコア (単一コアまたはマルチマスターメ ッシュの一部) と リンクする必要があります。

複数のサテライ トは1つの単一コアにリンクすることができます。

サテライ トの主要な機能は、 次のとおりです。 

• ネッ ト ワークの複雑さに関係なく自動化できる : サテライ トは、帯域幅の小さな接続、重複のある複雑な

IPアドレス空間、 およびファイアウォールを含む環境で使用できるように最適化されています。

• ネッ ト ワーク障害に対応できる : SAサテライ トは、 高度なリンクステートルーティングアルゴリズムを

実装しているため、 障害の発生したネッ トワークリンクを迂回して動的にルーティングを行う冗長性を

備えています。

• リモートサーバーのセキュ リティを確保できる : サテライ トによって、 IT組織は、ポリシーベースのパッ

チ管理、 デジタル署名付きの暗号化されたパッケージインストール、 サーバーのすべての変更履歴を記

録する包括的な監査証跡を通じて、 リモートサーバーのセキュリテ ィ を積極的に確保することができ

ます。

SAネッ トワーク : 効果的なリスク緩和 

新たな脆弱性は絶え間な く見つかります。 SAネッ トワークは、 それぞれのSAインス トール環境にすぐに使用

できて、マルチベンダー対応で、優先度付けが可能なセキュリテ ィアラート を提供する独自のサービスです。

SAネッ トワークでは、 脆弱性に関する通知を受けてすぐにその脆弱性を見つけ出して、 リソースを無駄にす

ることな く、 適切な修正をデプロイすることができます。

1つの標準ですべてのニーズに対応できるわけではないため、SAネッ トワークでは、各カスタマー固有のニー

ズに合わせたカスタマイズや拡張が容易な、 幅広いコンプライアンスポリシーを用意しています。

現在、 SAネッ トワークは、 次の3つのコンプライアンス標準に重点を置いています。

1 Center for Internet Security (CIS) 標準 : オペレーティングシステムに基づいてサーバーのセキュリテ ィ

を確保する方法を詳細に定めた一連の標準。 (http://www.cisecurity.org/)

2 Microsoft (MS) セキュリテ ィガイ ド : Windowsサーバーを強化するための構成設定について詳し く説明し

たMicrosoftが作成した標準。 (http://www.microsoft.com/)

3 米国国家安全保証局 (NSA) のセキュ リティ構成ガイ ド  (SCG): 各種OSおよびアプリケーシ ョ ンを強化す

るための構成設定について詳し く説明した米国の国家安全保障局が定めた標準。 (http://www.nsa.gov/)
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SAの他のセキュリテ ィツールとの互換性

SAは、 侵入検知システム、 脆弱性評価製品、 ウイルス対策スキャナー、 完全性保証製品など、 既存のさまざ

まなセキュリテ ィツールと組み合せて使用します。 SAを使用すると、 これらのツールをサーバーの効果的な

保護に役立てるような変更管理を実現できます。 具体的には、 SAを使用することにより、 これらのシステム

で使用するエージェン ト を一貫性のある形でインス トールして構成し、 構成 (最新のウイルス対策定義ファ

イルなど) を常に最新の状態に維持し、 これらのシステムで通知された脆弱性 (パッチの未適用や不適切な構

成など) に対処することができます。

SAコアの再認定

SAのコア再認定ツールを使用すると、 SAコアとエージェン ト を再認定することができます。 コア再認定ツー

ルでは、 新規のセキュリテ ィ証明書が自動的かつすみやかに発行されます。

このツールは、 既存のエージェン ト再認定ツールとは別ですが、 互換性があります。 詳細については、 エー

ジェン ト再認定 (108ページ) を参照して ください。

コア再認定ツールの主な利点は、 次のとおりです。 

• SAのすべての証明書を有効期限が切れる前に再生成できます。 これにより、 証明書の有効期限を効果的

に短縮できます。

• 証明書のセキュリテ ィの侵害を緩和できます。

SAは、 X.509 v3証明書を使用して認証、 承認、 セキュアなネッ トワーク通信を実現する独立したパブリ ック

キーインフラスト ラクチャー (PKI) システムです。X.509証明書は、指定されたプリンシパルをパブリ ックキー

と結び付ける一種の識別情報です。 

証明書はそれぞれの対応するプライベートキーと組み合せてデジタル IDになります。 他の多くの識別情報と

同じように、 証明書には有効期間があります。 X.509証明書の有効期間は、 Not BeforeとNot Afterの日付

を使用して指定します。現在の日付がその有効期間に含まれる場合に限り、X.509証明書は有効であるとみな

されます。 逆に、 現在の日付がその有効期間に含まれない場合、 X.509証明書は無効であるとみなされます。

SAでは、 無効な証明書は使用できません。

SAのCAは起動時に自動的に生成され、 その後はコアコンポーネン トの証明書の発行に使用されます。 SAエー

ジェン トの証明書は、 エージェン ト を最初に登録する際に、 エージェン ト CAによって発行されます。

SAのすべての証明書の有効期限はデフォルトで10年間です。構成によってSAの証明書の有効期限を変更する

ことはできません。 SAの証明書ポリシーを変更するには、 カスタマイズを行う必要があります。

SA では、 クラス証明書を使用します。 クラス証明書では、 クラスのすべてのコアコンポーネン トが1つの証

明書を共有します。 たとえば、 コマンドエンジンはすべて、 1つのコマンドエンジン証明書を共有します。 1

つのコマンドエンジン証明書がセキュリテ ィの侵害を受けると、 すべてのコマンドエンジン証明書がセキュ

リテ ィの侵害を受けることになります。 さらに、 SA では証明書の失効をサポート していません。 セキュリ

テ ィの侵害を受けたコアコンポーネン ト証明書を無効にするには、 コア全体を再認定する必要があります。

このリ リースのコア再認定ツールは、 コアのカスタマイズインストールをサポート していません。 SAの証明

書やキーを異なるホス トやディ レク ト リに配置する、 SA インス トーラーの範囲外で行われたカスタマイズ

は、 このツールではサポート されません。
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エージェン ト再認定とコア再認定

エージェン ト再認定とコア再認定には、 重要な違いがあります。 コア再認定では、 コアの証明書とすべての

管理対象サーバー上のすべてのエージェン ト証明書を再生成します。エージェン ト再認定では、管理対象サー

バー上のエージェン ト証明書のみを再生成します。

この項では、 完全なコア再認定について説明します。 管理対象サーバー上のエージェン トのみを再認定する

手順については、 エージェン ト再認定 (108ページ) を参照して ください。

コア再認定後のアップグレード

コア再認定では、 すべてのコアの暗号データベース (CADB) が更新されるわけではありません。最初のコアの

CADBのみが最新になります。 最初のコアを確認するには、 次のコマンド

./corerecert --status 

を再認定を実行したコアの/opt/opsware/oi_util/OpswareCertTool/recert_utils/で実行します。 

SAの最新のリリースまたはパッチにアップグレードする際には、 事前に次の操作を実行する必要があります。

1 CADB (/var/opt/opsware/crypto/cadb/realm/*) を最初のコアからアップグレードするコアサーバー

の同じディ レク ト リにコピーします。

2 アップグレードするコアサーバーで、 次のコマンドを実行します。

rm -rf /var/opt/opsware/crypto/oi
rm -rf /var/opt/opsware/crypto/gateway
rm -rf /var/opt/opsware/crypto/dhcp
rm -rf /var/opt/opsware/crypto/word_upload

再認定されたSAコアマルチマスターメ ッシュへの新しいコアの追加

コア再認定の手順では、モデルリポジト リ  (truth) データは再署名されず、署名を検証する目的で、古い/アー

カイブされたCAと新しいCAの両方がロード されます。 

再認定されたメ ッシュに新しいコアを追加するときには、古い/アーカイブされたCAをすべて手動で新しいコ

アにコピーする必要があります。

コア再認定のフェーズ

コア再認定には、 次のフェーズがあります。 必要なフェーズは、 それぞれのマルチマスター構成によって異

なります。 

表13は、 コア再認定のフェーズに関する説明です。
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表13 コア再認定のフェーズ

フェーズ 説明

1～3 既存の暗号マテリアルのバックアップ、 新規の暗号マテリアルの生成、 およびすべてのコアコ

ンポーネン トへの新規CAの配布を行います。これらの3つのフェーズは、コア再認定ツールを最

初に実行したときに順次実行されます。既存の暗号マテリアルはすべてcrypto.<セッシ ョ ン番

号>ディ レク ト リにバックアップされます。 コアコンポーネン トごとに、 専用のバックアップ

ディ レク ト リが存在します。

4 エージェン トが新旧両方のエージェン ト CAを同時に信頼するように、 すべてのエージェン トに

新規のエージェン ト CAを配布します。 これにより、 エージェン ト間の通信が中断しないように

することができます。

6a メ ッシュの再開: 新旧両方のCA階層を信頼するようにメ ッシュを再開します。 

6b スケジュール設定されたメ ッシュの再開の開始: 構成ファイルパラメーターを使用して、メンテ

ナンスウィ ンドウに合わせてマルチマスターメ ッシュのコアを再開するための遅延開始をスケ

ジュール設定できます。

7 ゲートウェイを再認定します。

8 エージェン ト を再認定します。

9a コアコンポーネン トの再認定、 最初のコアでのコマンド touch /var/opt/opsware/crypto/

twist/upgradeInProgressの発行、 メ ッシュの再開、 署名の再生成を行います。

9b メ ッシュの再開のステータスを確認します。 メ ッシュが正常に再開されている場合は、 すべて

のコアコンポーネン トが古い暗号マテリアルを信頼したまま、 新規の暗号マテリアルを使用し

ています。

11 モデルリポジト リのデータ、 ソフ トウェアリポジト リのパッケージ/ファイル、 および定期実行

ジョブ トークンと監査スト リームを再署名します。

12 [オプシ ョ ン ] 古いエージェン ト CAを削除します。 エージェン ト CAがセキュリテ ィの侵害を受け

たか、 古いCAを信頼しな く なった場合のみ必須です。

13a [オプシ ョ ン ] 古いエージェン ト CA階層を削除します。 エージェン ト CAがセキュリテ ィの侵害を

受けたか、 古いCA階層を信頼しな く なった場合のみ必須です。

13b [オプシ ョ ン] メ ッシュの再開。 13aを実行する場合のみ必須です。
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図22に、 再認定プロセスのフローとフェーズを示します。

図22 コア再認定のフェーズとフロー

エージェン ト再認定のフェーズ

図22に示す次の3つのフェーズは、 エージェン ト再認定のフェーズです。

• フェーズ4: 新規のエージェン ト CAを配布します。エージェン ト間の通信が中断しないようにすることが、

このフェーズの目的です (再認定されたエージェン トがまだ再認定されていないエージェン ト と通信し

ます)。 

• フェーズ8: エージェン ト を再認定します。 このフェーズは必須です。 新規に暗号マテリアルをエージェ

ン トに発行することが、 このフェーズの目的です。

ジョブ作成 (コア再
認定プログラム

APX) 
フェーズ1～3

フェーズ1～3 
完了

CDRを使用

しているか?

ジョブ作成 (エージ

ェント 再認定
Wayscript) 
フェーズ4

コアの再

起動
フェーズ
6a

完了したか?完了したか?

はい

いいえ

はい

いいえ

ジョブ作成  (エージ

ェント 再認定)
フェーズ8

完了したか?

ジョブ作成 (コア再
認定プログラム

APX)
フェーズ9

はい

コアの再
起動

フェーズ
13a

完了したか?

いいえ

フェーズ9
完了

いいえ

ジョブ作成 (エージ

ェント 再認定
Wayscript)
フェーズ12

古いCAを削除

コア再認定完了

コア再認

定の開始

ジョブ作成 (コア再
認定プログラム

APX)
フェーズ6b

フェーズ6
完了

古いエージェン

トCAを削除する

か?
完了したか?

いいえ

いいえ

はい

ジョブ作成  (エージ

ェント 再認定) 
フェーズ13b

はい

ジョブ作成 (コア再
認定プログラム

APX)
フェーズ13

フェーズ13 
完了

いいえ

ジョブ作成 (コア再
認定プログラム

APX)
フェーズ6

はい

ジョブ作成 (コア再
認定プログラム

APX) 
フェーズ7

フェーズ7
完了

コアの再

起動
フェーズ
9a

完了したか?

いいえ

ジョブ作成 (コア再
認定プログラム

APX)
フェーズ9b

はい

はい

いいえ

はい

モデルリポジトリ内のデ
ータ、ソフトウェアリポジ
トリ内のファイル/パッケ
ージ、定期実行ジョブト
ークン、監査ストリーム

の再署名

完了したか?

はい

いいえ
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• フェーズ 12: 古いエージェン ト CA をクリーンアップします。 このフェーズはオプシ ョ ンです。 新旧両方

のCA階層を同時に信頼しない場合は、 このフェーズで古いCAを削除する必要があります。 新旧両方のCA

階層を同時に信頼する場合は、 このフェーズをスキップできます。

エージェン ト再認定のジ ョブ

エージェン ト再認定の各フェーズは、 定期的なジ ョブで実行されます。 このジ ョブは次のプロパティで指定

します。 これは、 コア再認定構成ファイルで指定する必要があります。

表14 コア再認定の構成ファイル: エージェン ト再認定のプロパティ

プロパティ名 必須 説明 例

agent_recert.all.
facilities.
start_time=<HH:mm>

はい エージェン ト再認定フェー

ズの開始時刻。 特定のファ

シリテ ィに対してこの値を

上書きするには、
agent_recert.

facility.<ファシリティ

名>.start_timeプロパティ

を指定します。

開始時刻は次の形式にする

必要があります。

HH:mm、 ただし00 <= HH 

< 24かつ00 <= mm < 60

時間と分の要素のみ必要で

す。指定した時刻を過ぎてい

る場合、エージェン ト再認定

ジ ョ ブはその翌日の指定時

刻に開始されます。

agent_recert.all.
facilities.start_
time=18:30

agent_recert.

facility.<ファシリティ

名>.start_time=
<HH:mm>

いいえ 存在する場合、 指定のファ

シリテ ィの開始時刻が
agent_recert.all.
facilities.start_

timeの代わりに使用され

ます。

agent_recert.facility.
sacramento.start_time=
8:00
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agent_recert.all.
facilities.duration=

<時間>

はい エージェン ト再認定ジ ョブ

の期間 (時間)。 期間では、

エージェン ト再認定ジ ョブ

が停止せずに実行し続ける

時間の長さを指定します。

期間を過ぎて成功率に到達

しない場合、 エージェン ト

再認定ジ ョブは次の開始時

刻に再開されます。 特定の

ファシリティに対してこの

値を上書きするには、
agent_recert.
facility.

<ファシリティ名>.

durationプロパティ を指定

します。

期間は1～24の整数値でなけ

ればなりません。

agent.recert.all.
facilities.duration=8

agent_recert.

facility.<ファシリティ

名>.duration=
<hours>

いいえ 存在する場合、 指定のファ

シリテ ィの期間が
agent_recert.all.

facilities.durationの代

わりに使用されます。

agent_recert.facility.
sacramento.duration=10

agent_recert.all.
facilities.success_
rate=

<全体の割合>

はい エージェ ン ト再認定ジ ョ ブ

のフ ァシ リテ ィ ごとの成功

率 (全体の割合 )。 たとえば、

1000の管理対象サーバーが 

ファシリテ ィ Xに存在し、成

功率が98%である場合、 980

の管理対象サーバーが正常

に再認定されると、エージェ

ン ト再認定ジ ョ ブは停止し

ます。

特定のファシリテ ィに対し

てこの値を上書きするには、
agent_recert.

facility.<ファシリティ

名>.success_rateプロパ

ティ を指定します。

成功率は1～100の整数値で

なければなりません。

agent_recert.all.
facilities.success_rate=
100

表14 コア再認定の構成ファイル: エージェン ト再認定のプロパティ （続き）

プロパテ ィ名 必須 説明 例
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エージェン ト再認定のジ ョブフロー

図23に、 エージェン ト再認定のジョブフローを示します。

図23 エージェン ト再認定のジョブフロー

agent_recert.

facility.<ファシリティ

名 >.success_rate=< 全体

の割合>

いいえ 存在する場合、 指定のファ

シリテ ィの成功率が
agent_recert.all.
facilities.success_

rateの代わりに使用され

ます。

agent_recert.facility.
sacramento.success_rate=99

agent_recert.all.
facilities.job_

notification=<電子メール

アドレス>

いいえ エージェン ト再認定ジ ョブ

のジ ョブ通知。 特定のファ

シリテ ィに対してこの値を

上書きするには、
agent_recert.

facility.<ファシリティ

名>.job_

notificatFionプロパティ

を指定します。

agent_recert.all.
facilities.job_
notification=
admin@example.com

agent_recert.

facility.<ファシリティ

名>.job_
notification=

<電子メールアドレス>

いいえ 存在する場合、 指定のファ

シリテ ィのジ ョブ通知が
agent_recert.all.
facilities.job_

notificationの代わりに

使用されます。

agent_recert.facility.
sacramento.job_
notification=
admin3@example.com

表14 コア再認定の構成ファイル: エージェン ト再認定のプロパティ （続き）

プロパテ ィ名 必須 説明 例
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スケジュール設定されたエージェン ト再認定ジ ョブまたはアクティブなエージェン ト再認定ジ ョブは、 任意

の時点でファシリテ ィごとに1つだけ存在できます。 エージェン ト再認定ジ ョブは、 次の場合に終了します。

• 成功率に到達した場合

• ジ ョブを明示的にキャンセルした場合

• 致命的なエラーが発生した場合

SAコア再認定ツールの使用方法

コア再認定ツールを実行するには、 次の内容を入力します。

/opt/opsware/oi_util/OpswareCertTool/recert_utils/corerecert [--phase 

<フェーズ番号>] [--config <構成ファイルへの完全パス>] [--doit]] 
[-h, --help] [-v, --version] [-s, --status] [-d, --debug] [--summary] 
[--cancel_all_agent_recert_jobs] [--cancel_agent_recert_jobs_for_facility 

<ファシリティ名>] [--cancel_all_jobs] [--reason <ジョブのキャンセルの理由>] 

[--force_resume <ファシリティ名>]

コア再認定ツールの引数

表15は、 コア再認定ツールで使用できる引数について説明したものです。

表15 コア再認定ツールの引数

引数 説明

-h、 --help ヘルプを表示します。

--phase 指定したコア再認定フェーズを開始します。 指定で

きるフェーズ番号は、1、4、6、7、8、9、12、13です。

--config <構成ファイル> コア再認定構成ファイルへの完全修飾パス。 デフォ

ルトの構成ファイルは、 次のファイルです。 
/opt/opsware/oi_util/OpswareCertTool/
recert_utils/corerecert.conf

--doit 特定のコア再認定フェーズを再実行 (強制的に再実

行) します。 この機能は、新し く追加したコンポーネ

ン トの再認定が完了していない場合に便利です。 新

規エージェン ト CAのプッシュや古いエージェン ト CA

の削除など、 指定したフェーズをスキップする場合

にも使用します。

-v、 --version 実行可能ファイルcorerecertのバージ ョ ン番号を

出力します。

-s、 --status 再認定プロセスの現在のステータスを表示します。

-d、 --debug コア再認定をデバッグモードに設定します。 デバッ

グログは/tmp/recerttool.logにあります。

--summary 現在のステータスのサマリー (--statusの短縮版 )

を出力します。 

--cancel_all_agent_recert_jobs 現在スケジュール済みのエージェン ト再認定ジ ョブ

をすべてキャンセルします。
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コア再認定の際に新規のコアコンポーネン ト を追加しないで く ださい。 コア再認定の際に新規のコアコン

ポーネン ト  ( スライスコンポーネン トバンドルやサテライ トなど ) を追加することは一定の状況で可能です

が、特に必要な場合以外、コア再認定の際に新規のコアコンポーネン ト を追加することはお勧めできません。

コア再認定の実行中に新規のコアコンポーネン ト を追加する場合は、前もってHPプロフェ ッシ ョナルサービ

スにご連絡ください。 

SAの証明書を  (SA CA によって発行されたものではない ) サードパーティの証明書に置き換えることはサポー

トの対象外です。 サードパーティの証明書のファイル名がSAの証明書と同じである場合、 コア再認定の際に

サードパーティの証明書が上書きされる可能性があります。SAの証明書をサードパーティ CAが発行した証明

書に置き換えている場合は、 コア再認定を実行する前にHP Server Automationのサポートにご連絡ください。

セキュリテ ィに関する注意事項

次のセキュリテ ィ上の問題点に注意して ください。

暗号データベースファイル

SAコア再認定ツールでは、 再認定の際にSAの暗号データベースファイルにアクセスする必要があります。

SAの暗号データベースは、 次のファイルで構成されます。 

/var/opt/opsware/crypto/cadb/realm/opsware-crypto.db.e 

このファイルは、 メ ッシュの最初のコアのインストール時に指定した、 暗号マテリアルのパスワード  

(decrypt_passwd) で保護されています。 その後のコアのインス トール時には、 追加したセカンダリコアの

ホストにこのファイルがコピーされます。 暗号データベースファイルがセキュリテ ィの侵害を受けると、 マ

ルチマスターメ ッシュ全体がセキュリテ ィの侵害を受けることになるため、 このパスワードは大切に保護す

る必要があります。

暗号データベースファイルは、 SAのインストールまたはアップグレード時にのみ必要ですが、 暗号データベー

スファイルは、 コア再認定の際に再生成されます。 そのため、 HPでは暗号データベースファイルを保護する

手順を作成することを強く推奨しています。 また、 コア再認定を行う際には、 事前にこのファイルを安全な

場所へバックアップする必要があります。

コア再認定の際に、 SAはコア再認定ツールを呼び出したホストでのみ暗号データベースを再生成します。 コ

ア再認定によって、 新し く生成された暗号データベースファイルが、 再認定中にメ ッシュ内の他のホストへ

コピーされることはありません。 コア再認定が完了したらすぐに、 このファイルを安全な場所にバックアッ

プして ください。

--cancel_agent_recert_jobs_for_

facility <ファシリティ名>
特定のファシリティに対してスケジュール設定されて

いるエージェント再認定ジョブをキャンセルします。

--cancel_all_jobs コア再認定ジ ョ ブとエージェン ト再認定ジ ョ ブをす

べてキャンセルします。

--reason <ジョブのキャンセルの理由> ジョブのキャンセルの理由をオプションで指定します。

--force_resume <facility_name> エージェン ト再認定ジ ョ ブで構成される任意のファ

シ リテ ィ に対して、 新規のジ ョ ブが自動的にスケ

ジュールされるように指定します。 実行に失敗した

ジ ョ ブのファシリテ ィは、 スキップされます。 また

は、このパラメーターを指定しなかった場合、各ファ

シリテ ィのジ ョブを個別に再開できます。

表15 コア再認定ツールの引数 （続き）

引数 説明
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また、 コアホストへのrootアクセスを厳格に制御することも重要です。 コアホストの暗号マテリアル (証明書

とそれぞれに対応するプライベートキー ) は暗号化されません。 これらは、 rootユーザーアカウン トで保護し

ます。 つまり、 これらのファイルは、 root ユーザーの読み取り専用アクセスによって保護されます。 そのた

め、 コアホストに対する root アクセスを持つユーザーは、 暗号マテリアルのパスワード と暗号データベース

ファイルの両方にアクセスできます。また、コア再認定は、SAのシステム管理者やコアホストへの正規のroot

アクセスを持つユーザーのみが行うようにする必要があります。

コア再認定のユーザー

SAコア再認定ツールを使用するユーザーのタイプは、 通常、 次の3つです。

• コア再認定ユーザー : このユーザーは、 コア再認定ツールを実行するのに必要なすべてのアクセス権を

持っています。 実際には、 これはSAシステム管理者/オペレーターと同じユーザーになります。

• SA管理者: コア再認定ユーザーへのSAコア再認定の役割の割り当てと取り消しを行います。

• SAシステム管理者/オペレーター : このユーザーは、 特定のコアの再開を行います。 このユーザーは、 コ

アホストに対するrootアクセスを持っています。

コア再認定ユーザーの作成

コア再認定ツールを使用するには、 コア再認定グループとユーザーを作成して、 必要なアクセス権を割り当

てる必要があります。

1 SA管理者としてSAコマンドセンターにログオンします。

2 次のアクセス権を使用して、 コア再認定ユーザーグループを作成します。

– すべてのファシリテ ィに対する読み取り /書き込みアクセス

– すべてのカスタマーに対する読み取り /書き込みアクセス

– すべてのデバイスグループに対する読み取り /書き込みアクセス

– カスタマーの管理

– ファシリテ ィの管理

– サーバーとグループの管理

– コア再認定 ([ク ライアン ト ] > [コア再認定])

– エージェン ト再認定 ([ク ライアン ト ] > [エージェン ト再認定])

3 コア再認定ユーザーをSAのSystem Administratorsユーザーグループに追加します。

コア再認定ユーザーの削除

コア再認定ユーザーを削除するには、 次のタスクを実行します。

1 SA管理者としてSAコマンドセンターにログオンします。 

2 コア再認定ユーザーグループからユーザーを削除します。

コア再認定の前提条件

コア再認定を開始する前に、 次のタスクを実行する必要があります。
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• 暗号マテリアルを保護するための新しいパスワードを選んで、 そのパスワードを提示する方法を決め

ます。

• 適切な値を使用してコア再認定構成ファイルを構成します。

• すべてのコアが正常に稼働していることを確認します。

• コア再認定ツールが正し く メ ッシュ設定を認識することを確認します。

暗号マテリアルを保護するための新規パスワードの選択

暗号データベースのパスワードは、 コア再認定の際に必要です。 これは、 新し く生成された暗号データベー

ス、 PKCS #12ファイル、 CAプライベートキーを保護するためです。 コア再認定は複数のフェーズで構成され、

そのほとんどで暗号データベースのパスワードが必要です。 暗号データベースのパスワードの保護は、 非常

に重要です。 

一部のコア再認定タスクは、自動化プラッ ト フォーム拡張 (APX) ジ ョブによって実行されます。そのため、暗

号データベースのパスワードは、 困ったことにジ ョブパラ メーターやジ ョブ監査ログに一時的に表示される

ことがあります。 

ジ ョブパラ メーターや監査ログに暗号データベースパスワードが表示されないようにするには、 次の手順で

ファイルを使って暗号データベースパスワードをやり取り します。

1 コアホストでコア再認定ツールを起動する前に、コアホストのサーバー IDを特定します。サーバー IDは、

SA Webクライアントまたは /etc/opt/opsware/agent/midから取得できます。base_core_server_ref

のサーバー IDの値を、 コア再認定構成ファイルで指定する必要があります。

2 新しい暗号データベースパスワード  (例: cadb_password=<新しい暗号データベースパスワード>) を含む

ファイル /var/opt/opsware/crypto/cadb/__recert_overwrite__を作成します。 このファイルは

rootユーザーに対して読み取り専用にします。

3 コア再認定が正常に完了したら、ファイル/var/opt/opsware/crypto/cadb/__recert_overwrite__

を削除します。

コア再認定構成ファイルで暗号データベースパスワードが要求されるため、 セキュリテ ィ対策としてコア再

認定構成ファイルで無効なパスワードを指定することができます。

コア再認定では、 1 つのパスワードですべての暗号マテリアルを保護する必要があります。 これには、 暗号

データベース、 PKCS #12ファイル、 すべてのCAプライベートキーが含まれます。 暗号マテリアルを複数のパ

スワードで保護するカスタマイズ版のOpswareCertToolを使用していて、引き続き複数のパスワードで保護

する必要がある場合は、 コア再認定ツールを実行する前に、 必ずHPプロフェ ッシ ョナルサービスにご連絡く

ださい。

コア再認定の構成

コア再認定のプロパティはすべて、 構成ファイルで指定する必要があります。 コア再認定ツールを起動する

際に、-config引数を使用して構成ファイルの場所を指定することができます。-config引数を省略すると、

コア再認定ツールは/opt/opsware/oi_util/OpswareCertTool/recert_utils/corerecert.confにあ

るデフォルトの構成ファイルを使用します。 

デフォルトの構成ファイルを直接編集するか、 または新規の構成ファイルを作成します。 構成ファイルには

機密情報が含まれるため、 適切に保護することが重要です。 たとえば、 rootユーザーのみが読み取り /書き込

みできるようにします。
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表16 コア再認定の構成ファイル: プロパティ

プロパティ名 必須 説明 例

グローバルプロパティ

username=<ユーザー名> はい コア再認定操作を実行する

権限を持つユーザーのユー

ザー名。

username=jdoe

password=<パスワード> はい コア再認定操作を実行する

権限を持つユーザーのパス

ワード。

password=dontask

エージェン ト再認定のプロパティ

agent_recert.cleanup
_old_agent_ca=
<0 | 1>

いいえ コ ア再認定後に古いエー

ジェン ト CA をク リーンアッ

プするかど うかを指定しま

す。古いエージェン ト CAのク

リーンアッ プフ ェーズは必

須ではな く、無効にすること

ができます。

有効な値は1 (true) または0

(false) です。その他の値を指

定すると、プロパティ無効エ

ラーになります。

このプロパテ ィはオプシ ョ

ンです。 デフォルト : 0

agent_recert.cleanup_old_
agent_ca=0

agent_recert.all.
facilities.
start_time=
<YYYY:MM:DD:HH:mm>

はい すべてのファシリティのエー

ジ ェ ン ト 再認定操作のデ

フォルト開始時刻。

指定したファシリテ ィに対

してこの値をオーバーライ

ドできます 
(agent_recert.
facility.

<ファシリティ名>.startプ

ロパティ を使用してファシ

リテ ィのデフォルト開始時

刻を指定)。

開始時刻は次の形式である

必要があります。

YYYY:MM:DD:HH:mm、

ただし、 2008 <= YYYY 

<=9999、 0 < MM <= 

12、 0 < DD <= 31、 0 

<= mm < 12、 0 <= MM 

< 60。

agent_recert.all.
facilities.start_time=
2009:02:15:23:00
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agent_recert.

facility.<ファシリティ

名>.start_time 

いいえ このプロパテ ィ を指定する

と、特定のファシリテ ィに対

してデフ ォル ト開始時刻を

オーバーライ ドできます。

開始時刻は次の形式である

必要があります。

YYYY:MM:DD:HH:mm、

ただし、 2008 <= YYYY 

<=9999、 0 < MM <= 

12、 0 < DD <= 31、 0 

<= mm < 12、 0 <= MM 

< 60。

agent_recert.facility.
yellow.start_time=
2008:5:01:10:00

agent_recert.all.
facilities.duration=
<HH>

はい すべてのファシリティのエー

ジェント再認定操作のデフォ

ルトの期間 (時間)。

期間は1～24の整数値でなけ

ればなりません。

特定のフ ァシ リテ ィ に対し

て期間をオーバーライ ドす

るには、 agent_recert.

facility.<ファシリティ

名>.durationプロパティ を

指定します。

agent_recert.all.
facilities.duration=2

agent_recert.

facility.<ファシリティ

名>.duration=<HH> 

いいえ 特定のフ ァシ リテ ィ に対し

てデ フ ォ ル ト 期間を オー

バーライ ド します。

agent_recert.facility.
yellow.duration=10

agent_recert.all.
facilities.success_
rate=<%>

はい すべてのファシリティのエー

ジェント再認定操作のデフォ

ルト成功率 (全体の割合)。 

特定のフ ァシ リテ ィ に対し

てこの値をオーバーライ ド

するには、 agent_recert.

facility.<ファシリティ

名 >.success_rate プロパ

ティ を指定します。

agent_recert.all.
facilities.success_rate=50

agent_recert.
facility.yellow.
success_rate=<%>

いいえ 特定のフ ァシ リテ ィ に対し

てデフォル ト成功率をオー

バーライ ド します。

agent_recert.facility.
yellow.success_rate=98

表16 コア再認定の構成ファイル: プロパティ （続き）

プロパテ ィ名 必須 説明 例
102 第2章



agent_recert.all.
facilities.
job_notification=
<電子メールアドレス>

いいえ エージェ ン ト再認定操作の
ジ ョ ブに関するデフォル ト
の電子メール通知。 

特定のファシリテ ィに対し
てジ ョブに関するデフォル
トの電子メール通知をオー
バーライ ドするには、
agent_recert.
facility.
<ファシリティ名>.
job_notificationプロパ

ティ を指定します。

agent_recert.all.
facilities.job_
notification=
admin@example.com

agent_recert.
facility.
<ファシリティ名>.
job_notification=
<電子メールアドレス>

いいえ 特定のフ ァシ リテ ィのジ ョ
ブに関するデフ ォルトの電
子メール通知をオーバーラ
イ ド します。

agent_recert.yellow.
job_notification=
saadmin@example.com

コア再認定のプロパティ

cadb_password=
<パスワード>

はい 新し く 生成される暗号デー
タベースフ ァ イルを保護す
るためのパスワード。

cadb_password=crypto123

debug=<0 | 1> いいえ コア再認定ジ ョ ブをデバッ
グモード で実行するかど う
かを指定します。使用できる
値は1 (true) または0 (false)
です。 

デバッグログは 
Global Shellの/tmp/
core_recert.outにあり

ます。 

デフォルト : 0

debug =1

base_core_server_
ref=<n>

いいえ コア再認定を起動するホス
トのサーバー参照。

base_core_server_ref=10010

job_schedule=
<YYYY:MM:DD:HH:mm>

いいえ 現在のコア再認定フェーズ
のジ ョブのジ ョブスケ
ジュール。 次の形式を使用
する必要があります。
YYYY:MM:DD:HH:mm、
ただし、 2008 <= YYYY 
<=9999、 0 < MM <= 
12、 0 < DD <= 31、 0 
<= HH < 12、 0 <= mm 
< 60。

このプロパテ ィが指定され
ていない場合、ジ ョ ブはすぐ
に開始されます。

job_schedule=
2009:2:12:23:05

表16 コア再認定の構成ファイル: プロパティ （続き）

プロパテ ィ名 必須 説明 例
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job_schedule.gateway_
recert.

<ファシリティ名>=
<YYYY:MM:DD:HH:mm>

いいえ 特定のファシリテ ィのゲー

トウェイ再認定フェーズの

ジ ョブスケジュール。 次の

形式を使用する必要があり

ます。 YYYY:MM:DD:HH:mm、

ただし、 2008 <= YYYY 

<=9999、 0 < MM <= 

12、 0 < DD <= 31、 0 

<= HH < 12、 0 <= mm 

< 60。

このプロパティが指定され

ていない場合は、 ゲート

ウェイ再認定フェーズの

job_scheduleプロパティ

が使用されます。

job_schedule.gateway_

recert.<ファシリティ名>=
2009:2:12:23:05

job_notification=

<電子メールアドレス>
いいえ すべてのコア再認定フ ェー

ズのジ ョブのジ ョブ通知。

特定のフ ェーズに対してこ

の値をオーバーライ ドする

には、 job_notification.

<フェーズ番号>プロパテ ィ

を指定します。

job_notification=
admin@example.com>

job_notification.

<フェーズ番号>=

<電子メールアドレス>

いいえ 指定したコア再認定フ ェー

ズのジ ョブ通知。

job_notification.7=

saadmin@example.com

job_notification.
gateway_recert.

<ファシリティ名>=

<電子メールアドレス>

いいえ 特定のフ ァシ リテ ィのゲー

ト ウェ イ再認定フ ェーズの

ジ ョブ通知。

job_notification.
gateway_recert.yellow=
admin@acme.com

cleanup_old_opsware_
ca=<0 | 1>

いいえ コア再認定後に古い SA CA を

消去するかど うかを指定し

ます。

CA がセキュ リテ ィの侵害を

受けた場合を除き、 SA CA を

ク リーンアッ プする必要は

あり ません。 ほとんどの場

合、 古い SA CA のク リーン

アップは必要ないため、無効

にします。

有効な値は1 (true) または0

(false) です。その他の値を指

定すると、プロパティ無効エ

ラーになります。

デフォルト : 0 (false)

cleanup_old_opsware_ca=1

表16 コア再認定の構成ファイル: プロパティ （続き）

プロパテ ィ名 必須 説明 例
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すべてのコアが実行中であることの確認/競合の解決

コア再認定を実行する前に、 再認定対象のすべてのコアでシステム診断を実行して、 すべてのコアが正常に

実行されていることを確認することを強く推奨します。 また、 マルチマスターツールを使用して、 ト ランザ

クシ ョ ンの競合を検出して解決してお く よ うにして く ださい。 詳細については、 システム診断の実行 (216

ページ) およびメ ッシュの競合の解決 - SAクライアン ト  (118ページ) を参照して く ださい。

コア再認定ツールがメ ッシュ設定を正し く認識することの確認

次のタスクを実行して、 コア再認定ツールでメ ッシュ設定が正し く認識されるこ とを確認する必要があり

ます。

1 コマンド ラインから、 rootユーザーとしてSAコアホストにログオンします。

2 次のコマンドを実行します。 

/opt/opsware/oi_util/OpswareCertTool/recert_utils/discover_mesh -p

3 出力をチェ ックして、 現在のメ ッシュ設定を反映していることを確認します。 現在のメ ッシュ設定を反

映していない場合は、 コア再認定を行う前に、 HPプロフェ ッシ ョナルサービスにご連絡ください。

SAコアの再認定

コア再認定を開始する前に、 マルチマスターメ ッシュでバックログと競合をすべてクリアしてお く必要があ

ります。

SAコアを再認定するには、 次のタスクを実行します。

1 自分がコア再認定ユーザーであることを確認します。 コア再認定ユーザーでない場合は、 SAのシステム

管理者に確認して ください。

2 SAコアホストにログオンします。

3 ディレク ト リを/opt/opsware/oi_util/OpswareCertTool/recert_utils/に変更します。

4 次のファイル

corerecert.conf 

を編集して、 環境の情報が正しいことを確認します。

5 次のコマンド

corerecert --status

を実行して、 コア再認定が実行中でないことを確認します。 

6 次のコマンド

discover_mesh -p 

を実行して、 コア再認定ツールでメ ッシュ設定を正し く検出できることを確認します。

7 次のコマンド  

corerecert --phase 1

をコマンド ラインから実行してコア再認定を開始します。

8 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 フェーズ4が進行中になるのを確認します。

9 次のコマンド  

corerecert --phase 4
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をコマンド ラインから実行してフェーズ4 を開始します。 これにより、 新しいエージェン ト CAがすべて

のエージェン トに追加されます。 

10 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 すべてのエージェン トに新しいエージェン ト CAが追加されるのを

確認します。 

それぞれのメンテナンスウィンドウやエージェン トの可用性により、 この手順には数日を要する可能性があ

ります。 スケジュール設定されたエージェン ト再認定ジ ョブまたはアクティブなエージェン ト再認定ジ ョブ

は、 任意の時点でファシリテ ィごとに 1 つだけ存在できます。 この段階でエラーが発生した場合は、 エラー

を修正して手順9 (105ページ) に戻ります。再スケジュールする必要があるのは、 エラーが発生したファシリ

テ ィのみです。 エラーが発生しなかったファシリテ ィのエージェン ト再認定ジ ョブを再スケジュールする必

要はありません。

11 次のコマンド  

corerecert --phase 6

をコマンド ラインから実行して、 コア再認定のフェーズ6を開始します。 

12 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 mesh_restart_pendingと表示されるのを確認します。 

ここで、 SAシステム管理者と連携してメ ッシュを再開する必要があります。 

それぞれのメンテナンスウィンドウにより、この手順には数日を要する可能性があります。この段階でエラー

が発生した場合は、 エラーを修正して手順11 (106ページ) に戻ります。

13 メ ッシュが正常に再開された後に、 次のコマンド  

corerecert --phase 6

をコマンド ラインから実行してフェーズ6を続行します。 

14 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 フェーズ 7が開始できるようになるのを確認します。 この段階で

エラーが発生した場合は、 エラーを修正して手順13 (106ページ) に戻ります。

15 次のコマンド  

corerecert --phase 7

をコマンド ラインから実行してフェーズ7を開始します。

16 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 フェーズ 8が開始できるようになるのを確認します。 この段階で

エラーが発生した場合は、 エラーを修正して手順15 (106ページ) に戻ります。

17 次のコマンド  

corerecert --phase 8

をコマンド ラインから実行してフェーズ 8 を開始します。 これにより、 すべてのエージェン トが再認定

されます。 

18 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 すべてのエージェン トが正常に再認定されるのを確認します。 
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カスタマーのメンテナンスウィンドウやエージェン トの可用性により、 この手順には数日を要する可能性が

あります。 スケジュール設定されたエージェン ト再認定ジ ョブまたはアクティブなエージェン ト再認定ジ ョ

ブは、任意の時点でファシリテ ィごとに1つだけ存在できます。 この段階でエラーが発生した場合は、エラー

を修正して手順17 (106ページ ) に戻ります。 再スケジュールする必要があるのは、 エラーが発生したファシ

リテ ィのみです。 エラーが発生しなかったファシリテ ィのエージェン ト再認定ジ ョブを再スケジュールする

必要はありません。

19 次のコマンド  

corerecert --phase 9

をコマンド ラインから実行してフェーズ9を開始します。 コア再認定ツールに、 フェーズ9を開始するか

どうかを確認するメ ッセージが表示されます。 yを押して続行します。 

20 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 mesh_restart_pendingと表示されるのを確認します。 この段階

でエラーが発生した場合は、 エラーを修正して手順19 (107ページ) に戻ります。

ここで、 SAシステム管理者と連携してメ ッシュを再開する必要があります。 

カスタマーのメンテナンスウィンドウにより、 この手順には数日を要する可能性があります。 この段階でエ

ラーが発生した場合は、 エラーを修正して手順19 (107ページ ) に戻ります。 再スケジュールする必要がある

のは、 エラーが発生したファシリテ ィのみです。 エラーが発生しなかったファシリテ ィのエージェン ト再認

定ジ ョブを再スケジュールする必要はありません。

21 ベーススライスコアサーバーで

a 次のコマンドを入力します。

touch /var/opt/opsware/crypto/twist/upgradeInProgress
/etc/init.d/opsware-sas restart

b 再開が正常に終了するまで待機し、 続いて、

c 残りのメ ッシュを再開します。

22 メ ッシュが正常に再開した後に、 再認定ユーザーは次のコマンド

corerecert --phase 9

をコマンド ラインから実行してフェーズ9を続行します。 

23 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 フェーズ11が開始できるようになるのを確認します。 この段階で

エラーが発生した場合は、 エラーを修正して手順22 (107ページ) に戻ります。

24 ベーススライスコアサーバーで

a 次のコマンドを入力します。

touch /opt/opsware/oi_util/OpswareCertTool/recert_utils/
TruthResignStatus.txt /opt/opsware/oi_util/OpswareCertTool/
recert_utils/WordResignStatus.txt

b フェーズ11: 

corerecert –phase 11

コマンド ラインからフェーズ11を開始して、 モデルリポジト リ、 ソフ トウェアリポジト リ、 定期的

ジ ョブ、 および監査スト リームのデータに再署名します。

25 次のコマンド

corerecert --status
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を実行して進行状況を画面に表示し、 フェーズ12が開始できるようになるのを確認します。 この段階で

エラーが発生した場合は、 エラーを修正して107ページの手順24bに戻ります。

26 エージェン ト CAの削除を行わない場合は、 手順28 (108ページ) へ進みます。 エージェン ト CAを削除する

場合は、 次のコマンド  

corerecert --phase 12

をコマンド ラインから実行してフェーズ12を開始します。 これにより、 古いエージェン ト CAがすべての

エージェン トから削除されます。 

27 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 古いエージェン ト CAがすべてのエージェン トから削除されるのを

確認します。 

カスタマーのメンテナンスウィンドウやエージェン トの可用性により、 この手順には数日を要する可能性が

あります。 この段階でエラーが発生した場合は、 エラーを修正して手順26 (108ページ ) に戻ります。 再スケ

ジュールする必要があるのは、 エラーが発生したファシリテ ィのみです。 エラーが発生しなかったファシリ

テ ィのエージェン ト再認定ジ ョブを再スケジュールする必要はありません。

28 次のコマンド  

corerecert --phase 13

をコマンド ラインから実行してフェーズ13を開始します。 古いCAを削除しない場合は、 このフェーズで

メ ッシュの再開を行う必要はありません。

29 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 mesh_restart_pendと表示されるのを確認します。 

ここで、 SAシステム管理者と連携してメ ッシュを再開する必要があります。 

カスタマーのメンテナンスウィンドウにより、 この手順には数日を要する可能性があります。 この段階でエ

ラーが発生した場合は、 エラーを修正して手順28 (108ページ) に戻ります。

30 メ ッシュが正常に再開された後に、 次のコマンド  

corerecert --phase 13

をコマンド ラインから実行してフェーズ13を続行します。 

31 次のコマンド  

corerecert --status

を実行して進行状況を画面に表示し、 コア再認定が完了するのを確認します。 

エージェン ト再認定

この項では、 1 つまたは複数の管理対象サーバーでエージェン ト を再認定する方法について説明します。 完

全なコア再認定のプロセスとは異なり、 1 つまたは複数のサーバーでエージェン ト を再認定することができ

ます。 完全なコア再認定では、 コアとすべてのエージェン トが再認定されます。 詳細については、 エージェ
ン ト再認定とコア再認定 (91ページ) およびSAコアの再認定 (90ページ) を参照して ください。

1つまたは複数の管理対象サーバーでエージェン ト を再認定するには、 次の手順を実行します。

1 SAクライアン トで、 [デバイス] タブを選択します。

2 [サーバー ] ノードの下で、 [すべての管理対象サーバー ] または [仮想サーバー ] を選択します。 これによ

り、 該当するサーバーがすべて表示されます。

または、 [デバイスグループ] で、 デバイスグループを1つまたは複数選択します。
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3 [アクシ ョ ン] メニューを選択するか右クリ ックをして、[拡張の実行] > [エージェン トの再認定] を選択し

ます。

[拡張の実行] > [エージェン トの再認定] が表示されない場合は、 [拡張の実行] > [拡張の選択] を選択

します。 これにより、 [拡張の選択] ウィンドウが開き、 実行可能な拡張が表示されます。 [拡張の選

択] ウィンドウでエージェン ト再認定の対象デバイスを選択して、 [OK] を選択します。

これにより、 [プログラム拡張の実行] ウィンドウに、 選択したサーバーまたはデバイスグループが

表示されます。

4 [ジ ョブの開始] ボタンを選択すると、 いつでも残りのデフォルト設定をそのまま使用してジ ョブを実行

することができます。

5 必要に応じて、 [デバイスを含める] ボタンを使用して、サーバーまたはデバイスグループを追加します。

6 必要に応じて、 [削除] ボタンを使用して、 サーバーまたはデバイスグループを削除します。

7 [次へ] ボタンを選択します。 [プログラム] 画面が表示されます。 [プログラム] 画面では、 変更を行わな

いで ください。 

8 [次へ] ボタンを選択します。 [オプシ ョ ン] 画面が表示されます。

9 [オプシ ョ ン ] 画面では、 プログラムのタイムアウト値の変更、 -debugオプシ ョ ンを使用したジ ョブに関

する詳細情報の要求、 または保存するジ ョブ出力量の指定を行う ことができます。 

a プログラムのタイムアウト  – エージェン ト再認定ジ ョブを実行する時間の最大値 (分 ) を指定しま

す。 エージェン ト再認定ジ ョブが失敗した場合、 ジ ョ ブは指定された時間が過ぎるまで継続して実

行されます。 指定された時間を過ぎてもジ ョブが成功しない場合、 ジ ョ ブは中止されてエラーメ ッ

セージが表示されます。

b 使用オプシ ョ ン  – ジ ョブに関する詳細を追加で表示する場合は、 テキストボックスに 「-debug」 と

入力します。

c 出力オプシ ョ ン  – ジ ョブの終了後にプログラムの出力で実行する内容を指定します。 [すべてのプロ

グラム出力の破棄 ] を指定すると、 完了したジ ョ ブを開いたときに、 出力がすべて使用できな く な

ります。

10 [次へ] ボタンを選択します。 [スケジュール設定] 画面が表示されます。 ジ ョ ブを実行する時刻を指定し

ます。

11 [次へ] ボタンを選択します。 [通知] 画面が表示されます。

12 [通知] 画面では、電子メール受信者と、ジ ョブの失敗、成功、またはその両方のいずれの場合に電子メー

ルメ ッセージを受信するかを指定します。

13 [次へ] ボタンを選択します。 [ジ ョブステータス] 画面が表示されます。

14 [ジ ョブの開始] ボタンを選択します。 これにより、 ジ ョ ブが開始されてステータスが表示されます。

15 ジ ョブのステータスの詳細を表示するサーバーを指定します。

16 エージェン ト再認定ジ ョブの終了後に、 必要に応じて、 サーバー上で通信テストを実行してエージェン

ト を確認することができます。 詳細については、 サーバー通信テストの実行 (133ページ ) を参照して く

ださい。
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第3章 マルチマスターメ ッシュの管理
この項では、 マルチマスターメ ッシュの管理および保守を行う方法について説明します。 SAでのマルチマス

ターメ ッシュの構成方法に関する説明は行いません。 マルチマスターアーキテクチャーの詳細、 およびマル

チマスターメ ッシュの計画およびインス トールについては、 『SA概要とアーキテクチャーガイ ド』 と 『SA
Installation Guide』 を参照して ください。

マルチマスターメ ッシュの冗長性

SAコアはそれぞれ1つのデータセンターを管理します。各データセンターは、 SA内で1つのファシリテ ィ と し

て表されます。 マルチマスターメ ッシュは、 同じ数のファシリテ ィ を管理する 2つ以上のSA コアです。 マル

チマスターメ ッシュには、 オプシ ョ ンで1つ以上のSAサテライ ト を含めることができます。 SAサテライ トは、

完全なSAコアよりも少ない数のサーバーを管理する 「ミニ」 SAコアです。

SAのマルチマスターメ ッシュ構成は、 冗長性、 信頼性、 高可用性を備えた設計になっています。 マルチマス

ターメ ッシュは、 同期された複数のコアで構成されます。 各コアに関するすべてのデータが他のすべてのコ

アと同期されるため、 1つのコアがダウンした場合でも、 他のコアがすべての要求とジ ョブを処理します。

また、 マルチマスターメ ッシュは、 パフォーマンスを向上させるための負荷分散にもなります。

マルチマスターメ ッシュの競合とは

マルチマスターメ ッシュ  (定義により、 2つ以上のSAコアで構成される ) では、 SAユーザーが任意のコアでア

クシ ョ ンを実行すると、 すべてのコアの同期を維持するために、 各コアはメ ッシュ内の他のすべてのコアに

ト ランザクシ ョ ンの詳細を転送します。 2人のユーザーが異なる2つのコアで重複または競合するアクシ ョ ン

を実行した場合に、 コアから別のコアへト ランザクシ ョ ンが転送されると、 競合が発生します。

SAには、 このような競合を検出して競合が発生したことを通知し、 競合の解決を支援する機能があります。

SAコア自体で競合を解決することはできません。競合が発生した場合、 SA管理者はSAクライアン トでマルチ

マスターツールを使用してターゲッ トデータベースにおける競合を解決して、 ト ランザクシ ョ ンが失われな

いようにする必要があります。 

• 競合の表示については、 マルチマスターメ ッシュの状態の表示 - SAクライアン ト  (113ページ ) を参照し

て ください。

• 競合の解決については、 メ ッシュの競合の解決 - SAクライアン ト  (118ページ) を参照して ください。

• また、 SAクライアン トでシステム診断ツールを使用して、 マルチマスターコンポーネン トの正常性に関

する情報を表示することもできます。 詳細については、 SAのト ラブルシューテ ィング - 診断テスト  (205

ページ) を参照して ください。
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SAでのメ ッシュの競合の処理方法

SAコアはそれぞれ1つのファシリティを管理します。 SAコア (ソースコア) がト ランザクションを別のコア (ター

ゲッ ト コア) に送信して競合が発生した場合、 SAによって競合が検出され、 次の処理が行われます。

1 ト ランザクシ ョ ンがキャンセルされます。

2 ト ランザクシ ョ ンの影響を受けるSAのすべてのデータベース行をロックして、 データベース行への影響

が拡大するのを防ぎます。

3 ソースコアはメ ッシュ内の他のすべてのコアにト ランザクシ ョ ンのロックを伝播して、 すべてのコアの

データベース行をロックします。

4 競合に関する情報を含むアラート メ ッセージを、ユーザーが構成したメールリングリストに送信します。

詳細については、 マルチマスターの電子メールアラート  (124ページ) を参照して ください。

5 ソースコアとターゲッ ト コアが次のト ランザクシ ョ ンへ進みます。

ソースコアまたはターゲッ ト コアのいずれかで例外が発生して、 次のト ランザクシ ョ ンへ進むことができな

く なった場合は、 その問題に関する説明を記述した電子メールをユーザーが構成したメールリングリストに

送信して、 そのコアをシャッ トダウンします。

競合を手動で解決し、 データベース行のロックを解除する場合は、 メ ッシュの競合の解決 - SAクライアン ト

(118ページ) を参照して ください。

メ ッシュの競合を防ぐためのベストプラクテ ィス

この項では、 マルチマスターメ ッシュの競合を最小限に抑える方法について説明します。

マルチマスターの競合が生じる可能性は、 次の要因に左右されます。 

• 管理対象サーバーの数 — サーバーの数が多いほど、 競合が発生する可能性が高く なります。

• マルチマスターメ ッシュ内のコアの数。

• SAユーザーによって使用されている SA クライアン トの数 — 更新を行うユーザーの数が多いほど、 競合

が発生する可能性が高く なります。

• 異なる複数のSAクライアン ト を使用して複数のファシリテ ィで変更を行うユーザーの傾向。

ユーザー

ユーザーは、 次の点に注意する必要があります。 

• 複数のファシリテ ィのユーザーが同じデータを同時に変更することができるため、 可能な場合には、 競

合を避けるように更新を調整します。

• SAによって変更内容が自動的に伝播されるため、 ユーザーは特定のファシリテ ィでデータを変更してす

ぐに、 別のファシリテ ィで同じ変更を行わないようにする必要があります。 複数のファシリテ ィで同じ

変更を行なう と、 多くの場合、 メ ッシュの競合の原因になります。

• ユーザーによる変更が他のSAファシリテ ィに伝播されるまでに、 わずかな遅延が発生します。 遅延の大

きさは、 ネッ トワーク接続や帯域幅などの要素に左右されます。 メ ッシュ内の他のすべてのモデルリポ

ジト リに伝播されていない更新がある場合は、 ト ランザクシ ョ ンのやり直しや、 最近の他のト ランザク

シ ョ ンに依存する更新を追加で実行する前に、 ト ランザクシ ョ ンが遅延しないように十分な時間を確保

して ください。
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管理者

次のベストプラクテ ィスを実施して、 データの競合ができるだけ発生しないようにします。 

• ネッ トワーク接続の信頼性が高く、 メ ッシュ内のファシリテ ィ間のネッ トワーク帯域幅が十分であるこ

とを確認します。 帯域幅が小さ く なるほど、 競合のリスクが増します。 

詳細については、 マルチマスターメ ッシュでのネッ トワーク管理 (123ページ) を参照して ください。

マルチマスターメ ッシュでSAを実行する場合のネッ トワーク接続については、『SA Installation Guide』 を

参照して ください。 

• 可能であれば、 異なる複数のファシリテ ィの同一オブジェク ト を変更するユーザーが 1 人だけになるよ

うに、 データ空間を分割します。 

• 1人のユーザー (または連携して作業する少数のユーザー) が特定のサーバー群を管理するようにします。

データ空間を分割することで、 サーバーの所有に関するアカウンタビリテ ィ を明確にして、 ユーザーが

別のユーザーのデータを変更しないようにすることができます。

このために、 SAクライアン トでは、 カスタマー、 ファシリテ ィ、 ユーザーグループのタイプごとにアク

セス権を設定することができます。

ユーザーグループおよびSAのアクセス権の詳細については、 アクセス権のリファレンス (249ページ ) を

参照して ください。

マルチマスターメ ッシュの状態の表示 - SAクライアン ト

マルチマスターツールでは、 SAデプロイメン ト内のファシリテ ィの各ペア間のト ランザクシ ョ ンステータス

が表示されます。また、発生した競合を解決することもできます。マルチマスターメ ッシュ内のファシリテ ィ

間のすべてのト ランザクシ ョ ンに関する詳細を表示するには、 次の手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 [マルチマスターツール ] ノードで、 [状態ビュー ] を選択します。 テーブルにすべてのファシリテ ィ  (各

ファシリテ ィがSA コアに対応 ) と、 ファシリテ ィの各ペア間のすべてのト ランザクシ ョ ンの状態が表示

されます。 表17に、 状態ビューの色分けの意味を示します。 

3 競合しているすべてのトランザクションに関する詳細を表示するには、 ナビゲーションバーで [競合ビュー ]

を選択します。 次の内容を含む各ト ランザクシ ョ ンの詳細が表示されます。

— ト ランザクシ ョ ン  - ト ランザクシ ョ ン ID と、 競合している ト ランザクシ ョ ンに関する詳細を確認す

るためのリンクです。

表17 マルチマスタート ランザクシ ョ ンの状態の色分け

ト ランザクシ ョ ンの色 ト ランザクシ ョ ンの状態

青 送信 - 他のファシリティに正常に送信されたトランザクションの数を示します。

緑 受信 - ファシリテ ィで正常に受信したト ランザクシ ョ ンの数を示します。

紫 未送信 - フ ァシリテ ィの1 つ以上のト ランザクシ ョ ンが、 メ ッシュ内の他の

ファシリテ ィに送信されていません。

黄 未受信 - 他のフ ァシリテ ィから送信された 1 つ以上のト ランザクシ ョ ンが、

ファシリテ ィで受信されていません。

赤 競合 - 1つ以上の競合が発生しています。
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— アクシ ョ ン  - ト ランザクシ ョ ンの内容に関する説明です (データベースの更新、 挿入、 削除など)。

— テーブル - ト ランザクシ ョ ンの影響を受けるデータベーステーブルです。

— カウン ト  - データベース要素に対して実行されたアクシ ョ ンの数です。

— ユーザー - 競合の原因になったアクシ ョ ンを実行したSAユーザーです。競合を正確に解決するため、

このユーザーに問い合わせて、 ユーザーが何をしよう と していたのかを確認します。

— 作成時刻 - ト ランザクシ ョ ンが実行された日付と時刻です。

— ソースファシリテ ィ  - ト ランザクシ ョ ンの送信元のコアです。

— 競合しているファシリテ ィ  - ト ランザクシ ョ ンを受信し、 競合が検出されたコアです。

4 特定のト ランザクシ ョ ンの競合に関する詳細を表示するには、[ ト ランザクシ ョ ン] リンクを選択します。

選択したト ランザクシ ョ ンに関する詳細が表示されます。

— テーブル - 競合が発生したSAデータベーステーブルが表示されます。

— DBフ ィールド  - 競合が発生したデータベーステーブル内のすべてのSAデータベースフ ィールド名が

表示されます。

— ファシリテ ィ列 - 残りの列はSAデプロイメン ト内の各ファシリテ ィ用です。各列には、対応するファ

シリテ ィの値が示されます。 競合が発生した場所に関係な く、 値は赤いテキストで表示されます。

5 競合の解決については、 メ ッシュの競合の解決 - SAクライアン ト  (118ページ) を参照して ください。
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図24は、 競合のないマルチマスターメ ッシュの状態ビューです。 マルチマスターメ ッシュ内の3 つコア

(London、 Paris、 Vienna) がすべて最新の状態になっています。 すべてのコアのすべての変更が、 他のすべて

のコアに正常に送信されています。

図24 マルチマスターメ ッシュの競合 (状態ビュー - 競合なし )
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図25のメ ッシュの状態ビューには、競合はありませんが、 2つのコアで2つの変更が行れていて、 これから他

のコアへ変更が伝播されるところです。 Londonコアに2つの変更が加えられ、 Viennaコアに2つの変更が加え

られています。 

図25 マルチマスターメ ッシュの競合 (状態ビュー - 変更の送信待ち)
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図26のメ ッシュの状態ビューには、 LondonコアとViennaコアとの間に2つの競合があります。 Londonコアに

はViennaコアとの競合が1つあります。 ViennaコアにはLondon と Parisの両方のコアとの競合が1つあります。

競合の解決については、 メ ッシュの競合の解決 - SAクライアン ト  (118ページ) を参照して ください。

図26 マルチマスターメ ッシュの競合 (状態ビュー - 2つの競合あり )
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メ ッシュの競合の解決 - SAクライアン ト

SAクライアン トでマルチマスターメ ッシュの競合を解決するには、 次の手順を実行します。

競合を解決する際には、事前に電子メールアラートエイリアスのユーザーに通知して ください。これらのユー

ザーに通知してお く ことで、 複数のSA管理者が個別に競合を解決しよう と して、 それぞれの操作が有効に機

能しな く なるのを避けることができます。 競合を解決する際には、 1つのファシリテ ィのSA クライアン トか

ら競合を解決するようにして ください。 異なる複数のファシリテ ィのSA クライアン トから、 1つの競合を重

複して解決しないようにして ください。

マルチマスターツールを使用して解決することができない大量の競合が発生し、 データベースの同期に関す

る支援が必要な場合は、 HP Server Automationのサポート担当までご連絡ください。

競合の表示および解決に必要なSAのアクセス権を持っていることを確認して く ださい。 アクセス権の詳細に

ついては、 アクセス権のリファレンス (249ページ) を参照して ください。

1 SAクライアン トで、 [管理] タブを選択します。

2 [マルチマスターツール] ノードで、 [競合ビュー ] を選択します。 メ ッシュ内のすべての競合に関する詳

細が表示されます。 図27の競合ビューには、 2つの競合が表示されています。 それぞれのソースファシ

リテ ィはLondonとViennaです。 競合の概要については、 [状態ビュー ] を選択します。

図27 マルチマスターメ ッシュの競合 — 競合ビュー

3 必要に応じて、 キーボードで [Ctrl]＋ [F] キーを押します。 検索ツールを使用して、 特定の競合を検索す

ることができます。 [Esc] キーを押すと、 検索ツールは終了します。

4 それぞれの競合を詳細に確認します。 アクシ ョ ンを実行したユーザー、 ソースファシリテ ィ、 競合して

いるファシリテ ィに注意します。

5 [ ト ランザクシ ョ ン ] 欄のト ランザクシ ョ ン IDのリンクを選択します。 選択したト ランザクシ ョ ンに関す

る詳細が表示されます。

6 必要に応じて、 キーボードで [Ctrl]＋ [F] キーを押します。 検索ツールを使用して、 特定の競合の詳細を

検索することができます。 [Esc] キーを押すと、 検索ツールは終了します。
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7 それぞれの競合の詳細を確認します。 それぞれの競合の詳細を確認すると、 競合の内容、 競合の原因と

なったユーザーアクシ ョ ン、 アクシ ョ ンを実行したユーザー、 各ユーザーの意図を特定することができ

ます。

8 可能であれば、 正しいデータが存在するファシリテ ィ を特定して、 そのファシリテ ィのデータを同期し

ます。 ファシリテ ィからの同期を行う と、 そのファシリテ ィのデータが他のすべてのファシリテ ィにコ

ピーされて、 競合が解決されます。

正しいデータが存在するファシリテ ィがない場合は、 特定のファシリテ ィから同期した後に、 競合

の原因となった状況を回避しながら、 アクシ ョ ンをやり直すことができます。

必要に応じて個別のデータベーステーブルを同期することもできますが、 SAデータベースに関する

知識がない場合、 この方法は推奨できません。 個別のテーブルを同期する場合は、 各列の下部にあ

る該当する  [このファシリテ ィから同期] ボタンを選択して、 手順13 (119ページ) に進みます。

9 正しいデータが存在するファシリテ ィ を特定できたら、 ウィンドウ上部の [すべてのオブジェク トの同

期元] ドロップダウンリストからそのファシリテ ィ を選択します。

10 [同期] ボタンを選択します。 これにより、 選択したファシリテ ィのデータが他のすべてのファシリテ ィ

にコピーされて競合が解決され、 [ ト ランザクシ ョ ン同期結果:] ウィンドウが表示されます。

11 [ ト ランザクシ ョ ン同期結果:] ウィンドウで [OK] を選択します。

12 [解決済みとマーク] ボタンを選択します。 [競合を解決済みとマーク :] ウィンドウに、 解決したメ ッシュ

の競合のステータスが表示されます。

13 [競合を解決済みとマーク :] ウィンドウで [OK] をクリ ックします。 これにより、 競合は削除されます。

14 競合ビューを開き、 解決済みの競合が削除されていることを確認します。

メ ッシュの競合の詳細なタイプと原因

この項では、 マルチマスターメ ッシュの競合の原因とタイプについて説明します。

ユーザーの重複による競合

ユーザーがあるファシリテ ィでSAクライアン ト を使用して変更を行い、 同時に別のユーザーが別のファシリ

テ ィで同じオブジェク トに対して変更を行なった場合、 競合が発生します。 

例: 

1 AliceがAtlantaファシリテ ィ内のサーバーから ノードAを削除します。

2 BobがBostonファシリテ ィ内のサーバーから ノードAを削除します。

3 SAによってAtlantaファシリテ ィから Boston ファシリテ ィへ変更が伝播されますが、 BobがすでにBoston

ファシリテ ィ内のサーバーから ノード A を削除しています。 SA でモデルリポジト リマルチマスターコン

ポーネン トの競合アラートが生成されます。 これは、 Aliceが存在しないノードの削除を要求しているよ

うに見えるためです。

4 SAで手順2のBobによる更新内容がBostonファシリテ ィからAtlantaファシリテ ィへ伝播されますが、 Alice

がすでにAtlantaファシリテ ィ内のサーバーから ノード Aを削除しています。 SAで別のモデルリポジト リ

マルチマスターコンポーネン トの競合アラートが生成されます。
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ユーザーの重複アクシ ョ ンによる競合

ユーザーが何らかの理由でモデルリポジト リに更新を加えよう と して、 メ ッシュ内の他のモデルリポジト リ

へ更新が伝播されるまで待たずに更新が失敗したと考えて、 再度更新を実行して更新の重複が発生した場合

にも競合が発生します。

たとえば、 次のようなケースが考えられます。

1 Seattleファシリテ ィ内のサーバーから、 CarolがSAコマンド ラインインタフェース (CLI) を使用して、パッ

ケージcarol.confをアップロード します。

2 すぐに CarolはPhoenix ファシリテ ィで SA クライアン トにログインして、 このパッケージを検索します。

データがSeattleからPhoenixにまだ伝播されていないため、Carolはこのパッケージを見つけることができ

ません。 Carolはファシリテ ィ間でのデータの伝播に十分な時間を見込みました。 

3 CarolはPhoenixでSAクライアン ト を使用してパッケージcarol.confをアップロード します。

4 その後Seattleからデータが伝播されると、 Phoenixにすでにデータが存在しているため、 SAで競合が生成

されます。

ト ランザクシ ョ ン順序の不整合による競合

2つのファシリテ ィ間のト ランザクシ ョ ンは、 通常、 送信された順序で到着します。 ただし、 第3のファシリ

テ ィがト ランザクシ ョ ンに関与している場合、 正しい順序での到着は保証されません。 次に例を示します。

1 ユーザーがファシリテ ィ A (モデルリポジト リA) で、 データを変更または追加します。

2 この変更のト ランザクシ ョ ンは、 ファシリテ ィ B (モデルリポジト リ B) およびファシリテ ィ C (モデルリ

ポジト リC) に伝播されます。 

3 しかし、 このデータはファシリテ ィ B (モデルリポジト リB) で再度変更または参照され、その後ファシリ

テ ィ AおよびCに伝播されます。 

4 ファシリテ ィ B (手順3) からのト ランザクシ ョ ンが、 ファシリテ ィ A (手順1) からのト ランザクシ ョ ンよ

りも前にファシリテ ィ C (モデルリポジト リC) に到着した場合、 競合が発生します。 

この競合は、 通常、 ユーザーがあるファシリテ ィでSA CLIを使用してパッケージをアップロード してすぐに、

SA クライアン ト を使用して別のファシリテ ィでソフ トウェアポリシーにパッケージを追加した場合に発生

します。 

ト ランザクシ ョ ン順序の不整合は、 異なるファシリテ ィで同時に更新を行なったり、 ファシリテ ィ間のネッ

トワーク接続に問題がある場合に発生する可能性があります。

例: 

1 HenryがDenverファシリテ ィ内のサーバーでSA CLIを使用して、パッケージhenry.confをアップロード し

ます。

2 SAによってメ ッシュ内のすべてのファシリテ ィにパッケージに関するデータが伝播されますが、 ネッ ト

ワーク接続がダウンしているため、 Parisファシリテ ィにはデータを伝播することができません。

3 HenryはMiamiファシリティのサーバーにログオンし、 SAクライアントを使用してパッケージhenry.conf
の説明を更新します。

4 SA によってメ ッシュ内のすべてのファシリティに更新されたパッケージに関するデータが伝播されますが、

ネッ トワーク接続がまだダウンしているため、 Parisフ ァシリテ ィにはデータを伝播することができま

せん。

5 Parisファシリテ ィ とのネッ トワーク接続が回復し、手順2および4のト ランザクシ ョ ンが遅れてParisファ

シリテ ィに伝播されます。

6 更新したパッケージの説明のト ランザクシ ョ ンが、 henry.conf をアップロードする ト ランザクシ ョ ン

よりも前に、 Paris ファシリテ ィに到着します。 Parisファシリテ ィのモデルリポジト リにhenry.confに
関するデータが含まれないため、 SAによって競合アラートが生成されます。
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7 henry.confをアップロードする ト ランザクシ ョ ンがParisファシリテ ィに到着し、 問題な く処理されま

す。 パッケージデータはParisのモデルリポジト リ内に存在しますが、 パッケージの説明はメ ッシュ内の

他のファシリテ ィ と異なっています。

データベースの競合

この項では、 競合の種類に関する概要と競合を解決するための手順について説明します。 データおよびト ラ

ンザクシ ョ ンの競合の識別および解決の詳細については、 Oracle データベースの管理ドキュ メン ト を参照し

て ください。 

表18に、 競合のタイプの例をい くつか示します。  

それぞれの競合のタイプを解決するためのガイド ライン

一般に、 競合を解決する際には、 元になる変更のタイムスタンプに基づいてターゲッ トに最新のデータが反

映されるように更新を適用します。 

後述のガイドラインのいずれかに従う ことができない場合は、 ト ランザクシ ョ ンの意図を損なわないように

します。 ト ランザクシ ョ ンの生成元のユーザーに連絡して、 管理対象の環境でどのような変更を実行しよう

と したのかを確認します。

同一データの競合

すべてのファシリテ ィで ト ランザクシ ョ ン内のすべてのオブジェク トに同じデータが含まれます。 このタイ

プの競合には、 すべてのファシリテ ィにオブジェク トが存在しないケースも含まれます。 

同一データの競合を解決するには、 競合を解決済みとマークします。 

表18 競合のタイプ

競合 説明

同一データの競合 マルチマスターツールにト ランザクシ ョ ンの競合が表示されます
が、 各ファシリテ ィのデータは同じです。 データが同じになるの
は、ユーザーが異なる複数のファシリテ ィで同じ変更を行なったた
めです。

単純な ト ランザクシ ョ ンの競合 行がすべてのファシリテ ィに存在するが、一部の列の値が異なりま
す。 または、 一部のファシリテ ィに行が存在しません (オブジェク

トの欠落)。

一意キーの制約による競合 オブジェク トがファシリテ ィ内に存在せず、オブジェク ト を追加す
ると一意キーの制約に違反するため、 オブジェ ク ト を追加できま
せん。

外部キーの制約による競合 行が一部のファシリテ ィ内に存在せず、データにそのファシリテ ィ
内に存在しない別のオブジェク トへの外部キーが含まれるため、行
を追加できません。 

リ ンク されたオブジェク トの競合 まれに発生するタイプの競合です。 SA には、 カスタム属性の名前

と値や、 SA クライアン トで作成されたカスタマー ( リス トに表示 )
と ノード階層構造でカスタマーに関連付けられたノードなど、 SA
内の関連するオブジェ ク ト をリンクするビジネスロジッ クが含ま
れます。 SA では、 関連するオブジェク ト間のリンクが維持されま

す。リンクされたオブジェク トの競合では、競合の原因となったト
ランザクシ ョ ンの意図を損なわないようにする必要があるため、競
合の解決が複雑になる場合があります。リンクされたオブジェク ト
の競合の解決に関する支援が必要な場合は、 HP Server Automation
のサポート担当までご連絡く ださい。
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同一データの競合 (ロック)

すべてのファシリテ ィで ト ランザクシ ョ ンのすべてのオブジェク トに同じデータが含まれますが、 ト ランザ

クシ ョ ンのオブジェク トがロック  (競合とマーク ) されたままです。 

このタイプの競合を解決するには、任意のファシリテ ィ を選んで、そのファシリテ ィ を元にすべてのオブジェ

ク ト を同期します。 このアクシ ョ ンを実行すると、 オブジェク トのロックが解除されます。 データを同期し

た後に、 競合を解決済みとマークします。

単純なト ランザクシ ョ ンの競合

データがファシリテ ィ間で異なるか、 または一部のファシリテ ィに欠落するオブジェク トがあります。 他の

競合する ト ランザクシ ョ ンのアクシ ョ ンに依存するオブジェク トはありません。 オブジェク ト を同期するこ

とで、 データベースの外部キーまたは一意キーの制約に違反することはありません。

単純なト ランザクシ ョ ンの競合を解決するには、 正しいデータを含むファシリテ ィ を選択して、 そのファシ

リテ ィ を元に同期します。 正しいデータを含むファシリテ ィ を特定する方法は、 次のようにト ランザクシ ョ

ンのタイプによって異なります。

• 2人のユーザーがお互いの作業をオーバーライドする操作を行う ことで競合が発生している場合は、 2人
のユーザーに確認して、 いずれかのユーザーの変更を正しいものとするかを判断します。

• お互いのデータをオーバーライ ドする自動化されたプロセスによって競合が発生している場合は、通常、

最新の変更が正しい内容です。

• ト ランザクション順序の不整合によって競合が発生している場合は、通常、最新の変更が正しい内容です。

データを同期した後に、 競合を解決済みとマークします。

一意キーの制約による競合

これらの競合を解決すると、 一意キーの制約違反が発生します。 

たとえば、 次のようなケースが考えられます。

1 Londonファシリティ内のSAクライアントから、 JohnがノードAの下位ノード としてノードA1を作成します。

2 San Franciscoファシリテ ィ内のSAクライアン トから、 Annが同じアクシ ョ ンを実行します。 Annはノード

Aの下位ノード と してノードA1を作成します。

3 ノード名はノード階層構造の各階層で一意である必要があります。 

4 SAによって、 LondonおよびSan Franciscoのファシリテ ィから他のファシリテ ィにノードの変更が伝播さ

れます。 他のファシリテ ィでモデルリポジト リのデータベースに行を追加すると、 一意キーの制約違反
が発生して、 競合が生じます。

この競合を解決するために、 すべてのファシリテ ィでLondonファシリテ ィからの更新を追加しても、 同様に

一意キーの制約違反が発生します。

一意キーの制約の競合を解決するには、 次の手順を実行します。

1 関連するすべてのト ランザクシ ョ ンを特定し、 該当するオブジェク トが存在しないファシリテ ィ を元に

一方のト ランザクシ ョ ンを同期することにより、 すべてのファシリテ ィの該当するオブジェク ト を削除

します。

2 該当するオブジェク トが存在するファシリテ ィ を元にも う一方のト ランザクシ ョ ンを同期することによ

り、 すべてのファシリテ ィで該当するオブジェク ト を追加します。 競合する 2 つのオブジェク トが、 い

ずれか1つに置き換えられます。

外部キーの制約による競合

これらの競合を解決すると、 外部キーの制約違反が発生します。 

たとえば、 次のようなケースが考えられます。

1 Jerryがファシリテ ィ 1内にノードBを作成します。
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2 ト ランザクシ ョ ンが他のファシリテ ィに伝播される前に、 JerryはノードCをノードBの下位ノード と して

作成します。

3 最初のト ランザクシ ョ ンがファシリテ ィ 2に到着したときに、 関係のない理由で競合が発生します。

4 2番目のト ランザクションがファシリティ 2に到着したときに、 ノードCで行を追加すると、親ノード  (ノー

ドB) が存在しないため、 外部キーの制約の競合が発生します。

2番目の競合を最初に解決するために、 すべてのファシリテ ィにノード Cの更新を追加しても、 同様に外部

キーの制約違反が発生します。

外部キーの制約の競合を解決するには、 次の手順を実行します。

1 ノード B (親ノード ) のト ランザクシ ョ ンの競合を解決するには、 該当するオブジェク トが存在するファ

シリテ ィ を元に最初のト ランザクシ ョ ンを同期します。 

2 該当するオブジェク トが存在するファシリテ ィ を元に2番目のト ランザクシ ョ ン  (ノードCの更新) を同期

します。

一般には、 発生した順番に競合を解決することで、 外部キーの制約の競合が発生するのを避けることができ

ます。

マルチマスターメ ッシュでのネッ トワーク管理

SAでは、 マルチマスターメ ッシュの構成がネッ トワーク稼働時間に関するガイドラインに適合している必要

はありません。 マルチマスターメ ッシュの構成は、 ファシリテ ィ間ネッ トワークが一時的に停止する運用環

境でも十分に機能します。 

ただし、 ネッ トワーク停止の時間が長く なると、 競合が発生する可能性が高く なります。 ファシリテ ィ間の

ネッ トワーク停止が長く なると、 次の問題が発生する可能性があります。 

• マルチマスターメ ッセージをファシリテ ィ間で伝播できない

• マルチマスターツールが正常に機能しな く なる

• SA Webクライアン トからマルチマスターのデータアクセスエンジンにアクセスできない

マルチマスター構成の運用環境は、 表19に示すパフォーマンスデータに対応しています。  

ネッ トワーク接続の問題には、 SA Busの問題またはマルチキャストルーティングの問題が含まれます。

表19 マルチマスター構成のパフォーマンスデータ

ファシリテ ィの数 ネッ トワーク停止の時間 マルチマスターの競合の数 *

8 

(SA コアが各ファシリテ ィにイ

ンストール済み)

12時間 

(1 つのファシリテ ィが他のファシリテ ィ

とのネッ トワーク接続を失う )

12～24 

(発生する平均値)

* 他のファシリテ ィで SA Web クライアン ト を使用して接続されていないファシリテ ィ内のサーバーを管理

するユーザーの傾向によっては、 競合の数が増加します。
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マルチマスターの電子メールアラート

マルチマスターの競合が発生するか、 マルチマスターコンポーネン トで問題が発生すると、 SAはユーザーが

構成したマルチマスター電子メールエイリアスに電子メールを送信します。 この電子メールアドレスは、 SA

のイ ンス ト ール時に構成し ます。 この電子メ ールア ド レスを変更する必要がある場合は、 HP Server

Automationのサポート担当に連絡するか、 詳細についてSAの通知の構成 (239ページ) を参照して ください。

アラート電子メールの件名では、 次の内容が特定されます。

• モデルリポジト リデータベースへのト ランザクシ ョ ンの適用中に発生したエラーのタイプ

• マルチマスターで問題が発生する原因となったエラーのタイプ

マルチマスターに影響するSAの問題の解決について支援が必要な場合は、 HP Server Automationのサポート担

当にご連絡ください。

表20に、 エラーメ ッセージを示します。         

表20 マルチマスターのエラーメ ッセージ

件名 エラーのタイプ 詳細

vault.ApplyTransactionError マルチマスタート ラン

ザクシ ョ ンの競合

ローカルのデータベースが、その他の

データベースからの変更で正常に更

新されませんでした。 各更新は1つの

行にのみ影響を及ぼすため、 データ

ベースエラーにはなりません。

vault.configValueMissing SAの問題 特定の構成パラ メーターで値が指定

されていません。

SA Web クライアン トにログインして、

この構成パラ メーターの値を指定し

ます。SAの構成設定について支援が必

要な場合は、HP Server Automationのサ

ポート担当までお問い合わせください。

vault.DatabaseError マルチマスタート ラン

ザクシ ョ ンの競合

他のデータベースに送信する更新に

ついてクエリ中、またはその他のデー

タ ベースからの更新を適用中にエ

ラーが発生しました。モデルリポジト

リマルチマスターコンポーネン ト を

再開します。

vault.InitializationError SAの問題 モデルリポジ ト リマルチマスターコ

ンポーネン トのプロセスが開始され

たときにエラーが発生しました。アプ

リケーシ ョ ンは指定されたメ ッセー

ジを返しました。エラーが発生したス

レッ ドは実行を停止しました。このエ

ラーは、マルチマスターモードでSAを

実行したときに発生します。

エラー状態を解決します。モデルリポ

ジ ト リマルチマスターコンポーネン

ト を再開します。
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ファシリテ ィの管理

ファシリテ ィは、単一のSAコアまたはサテライ トで管理される一連のサーバーを指します。 SAコアまたはSA

サテライ ト をインストールする際には、必ず新しいファシリテ ィ を作成します。マルチマスターメ ッシュは、

プライマリ SAコアと 1つ以上のセカンダリ SAコアで構成されます。 マルチマスターメ ッシュにはサテライ ト

が含まれる場合もあります。 SAコアまたはSAサテライ ト を追加でインストールする際には、 必ず新しいファ

シリテ ィが作成されます。

ファシリテ ィ、 コア、 サテライ トの詳細、 およびマルチマスターメ ッシュアーキテクチャーでの構成方法に

ついては、 『SA概要とアーキテクチャーガイド』 および 『SA Installation Guide』 を参照して く ださい。

vault.ParserError マルチマスタート ラン

ザクシ ョ ンの競合

ト ランザクシ ョ ンのXML 表現の解析

時にエラーが発生しました。 アプ リ

ケーシ ョ ンは指定されたメ ッセージ

を返しました。 このエラーは、マルチ

マスターモードで SA を実行したとき

に発生します。

SA 管理のマルチマスターツールを実

行して、 ト ランザクシ ョ ンデータに

XMLパーサーが解釈できない特殊文字

が含まれていないことを確認します。

vault.SOAPError マルチマスタート ラン

ザクシ ョ ンの競合

SOAPライブラリを使用して、ト ランザ

クシ ョ ンを XML形式にマーシャル / ア

ンマーシャルするときにエラーが発

生しました。アプリケーシ ョ ンは指定

されたメ ッセージを返しました。この

エラーは、マルチマスターモードでSA

を実行したときに発生します。

SA 管理のマルチマスターツールを実

行して、 ト ランザクシ ョ ンデータに

SOAP が解釈できない特殊文字が含ま

れていないことを確認します。

vault.UnknownError SAの問題 モデルリポジ ト リマルチマスターコ

ンポーネン トのプロセスで、不明なエ

ラーが発生しました。 テクニカルサ

ポートに連絡して、データベース名と

SA コンポーネン トのログフ ァイルを

提示して ください。

表20 マルチマスターのエラーメ ッセージ （続き）

件名 エラーのタイプ 詳細
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ファシリテ ィ情報の表示

ファシリティに関する情報を表示するには、 SAクライアン トで [管理] タブを選択してから、 [ファシリティ ] を

選択します。下の図28は、SAクライアン トでTEAL1とVAPORという2つのファシリテ ィ を表示したところです。

図28 SAクライアン トに表示された2つのファシリテ ィ
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ファシリテ ィに関する詳細を表示するには、ファシリテ ィ を開きます。図29は、ファシリテ ィのプロパティ、

カスタム属性、 レルムなどの、 VAPORファシリテ ィの詳細を表示したところです。

図29 ファシリテ ィの詳細

ファシリテ ィに関連付けられたカスタマーの変更

カスタマーを使用すると、 サーバーのユーザーに基づいてサーバーを整理することができます。 カスタマー

はアクセス制御境界を明確にするための管理対象サーバーのグループです。 カスタマーは必要な数だけ定義

できます。 各カスタマーグループには、 任意のサーバーを割り当てることができます。 ただし、 最初にカス

タマーを 1 つ以上のファシリテ ィに割り当ててから、 そのファシリテ ィのサーバーをカスタマーグループに

配置する必要があります。 各サーバーはいずれか1 つのファシリテ ィに属します。 また各サーバーはいずれ

か1つのカスタマーに属します ( 「未割り当て」 カスタマーグループに属する場合もあります)。

カスタマーの詳細については、 『SAユーザーガイド : Server Automation』 を参照して ください。

ファシリテ ィに関連付けられたカスタマーを変更するには、 次の手順を実行します。

1 SAクライアン トで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ファシリテ ィ ] を選択します。 これにより、すべてのファシリテ ィが表示され

ます。

3 変更するファシリテ ィ を選択します。

4 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 別ウィンドウに

ファシリテ ィが表示されます。

5 ファシリテ ィウィンドウのナビゲーシ ョ ンペインで、 プロパティビューを選択します。 ファシリテ ィに

関連付けられたカスタマーを含むファシリテ ィに関する情報が表示されます。

6 カスタマーを新規に追加するには、 [+] アイコンを選択します。既存のカスタマーのリス トが表示され

ます。

7 カスタマーを1つまたは複数選択します。

8 [選択] ボタンをクリ ックします。 これにより、選択したカスタマーがファシリテ ィに関連付けられます。
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9 カスタマーを削除するには、 カスタマーを選択して [-] アイコンを選択します。 これにより、選択したカ

スタマーがファシリテ ィから削除されます。

10 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

11 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

12 ファシリテ ィウィンドウを閉じる場合は、 [ファイル] > [閉じる] を選択します。

フ ァシリテ ィのカスタム属性の追加または変更 - SAクライアン ト

ファシリテ ィのカスタム属性の作成または変更を行う ことができます。カスタム属性を使用することにより、

サーバーの情報を迅速かつ簡単に保存することができます。カスタム属性は、SAのファシリテ ィ、サーバー、

およびその他のオブジェク トに対して作成できるデータ要素です。カスタム属性の詳細については、『SAユー

ザーガイド : Server Automation』 を参照して ください。

既存のカスタム属性を更新または削除する際には、 十分注意して ください。 そのカスタム属性に依存する操

作に影響が生じる可能性があります。

ファシリテ ィのカスタム属性を追加、 変更、 または削除するには、 次の手順を実行します。

1 SAクライアン トにログインします。

2 [管理] タブを選択します。

3 ナビゲーシ ョ ンペインで [ファシリテ ィ ] を選択します。 これにより、すべてのファシリテ ィが表示され

ます。

4 変更するファシリテ ィ を選択します。

5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 別ウィンドウに

ファシリテ ィが表示されます。

6 ファシリテ ィウィンドウのナビゲーシ ョ ンペインで、 カスタム属性ビューを選択します。 ファシリテ ィ

で定義されているすべてのカスタム属性が表示されます。

7 カスタム属性を新規に追加するには、 [+] アイコンを選択するか、 [アクシ ョ ン ] > [追加] メニューを選択

します。 新しいカスタム属性の名前と値を入力します。

8 カスタム属性を変更するには、 値のフ ィールドを選択して新しい値を入力します。

9 カスタム属性を削除するには、 カスタム属性を選択して、 [-] アイコンを選択するか、 [アクシ ョ ン] > [削

除] メニューを選択します。

10 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

11 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。

12 ファシリテ ィウィンドウを閉じる場合は、 [ファイル] > [閉じる] を選択します。

フ ァシリテ ィ名の変更 - SAクライアン ト

ファシリテ ィ名を変更するには、 ファシリテ ィの管理のアクセス権を使用してSAクライアン トにログインす

る必要があります。 ファシリテ ィの短い名前は内部名で、 変更できません。 表示名は変更できます。

ファシリテ ィの表示名を変更するには、 次の手順を実行します。

1 SAクライアン トにログインします。

2 [管理] タブを選択します。

3 ナビゲーシ ョ ンペインで [ファシリテ ィ ] を選択します。 これにより、すべてのファシリテ ィが表示され

ます。

4 変更するファシリテ ィ を選択します。
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5 [アクシ ョ ン ] メニューを選択するか右クリ ックをして、 [開く ] メニューを選択します。 別ウィンドウに

ファシリテ ィが表示されます。

6 ファシリテ ィウィンドウのナビゲーシ ョ ンペインで、 プロパティビューを選択します。

7 [名前] フ ィールドに新しいファシリテ ィ名を入力します。

8 変更内容を破棄する場合は、 [ファイル] > [元に戻す] を選択します。

9 変更内容を保存する場合は、 [ファイル] > [保存] を選択します。
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第4章 サテライ トの管理
この項では、 SAサテライ トの基本的なトポロジと概念、 および次の管理タスクについて説明します。

• サテライ トの開始/再開

• サテライ トの停止

• プライマリコアとサテライ ト との通信を確認

• サテライ トの管理に必要なアクセス権

• サテライ ト情報の表示

• サテライ トの監視

• リモート接続の帯域幅管理

• サテライ トのソフ トウェアリポジト リキャッシュの管理

• サテライ トのソフ トウェアリポジト リキャッシュ内のソフ トウェアの更新

• サテライ トのソフ トウェアリポジト リキャッシュの管理

• SAサテライ トのインストールと トポロジ

サテライ トの開始/再開

サテライ ト を開始するには、 次のコマンドを実行します。

/etc/init.d/opsware-sas start opswgw

サテライ ト を再開するには、 次のコマンドを実行します。

/etc/init.d/opsware-sas restart opswgw

サテライ トエージェン トが再開しない場合は (通常はNFS エラーによってサテライ トエージェン トの通信に

必要なポート 1002がブロックされていることが原因)、サテライ トホスト を再開するか、ポート 1002をブロッ

クしているサービスを一時的に無効にして、 エージェン ト を再開してから、 ブロックしているサービスを再

開して ください。

サテライ トの停止

サテライ ト を停止するには、 次のコマンドを実行します。

/etc/init.d/opsware-sas stop opswgw
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プライマリコアとサテライ ト との通信を確認

コア管理ゲートウェイとサテライ ト との通信を確認するには、 次の手順を実行します。

1 ゲートウェイの管理のアクセス権を持つユーザーグループに属するユーザーとして SA クライアン トに

ログインします。

2 ナビゲーシ ョ ンパネルから、 [管理] > [ゲートウェイ] をクリ ックします。

3 [ゲートウェイの管理] ページの左上に、 新しいサテライ トのリンクが表示されることを確認します。

[ゲートウェイの管理] ページにサテライ トのリンクが表示されない場合は、 サテライ トのプロパティの

編集が必要になる可能性があります。 プロパティ ファイルのフルパス名は次のとおりです。

/etc/opt/opsware/opswgw/opswgw.properties

プロパティ ファイルの変更が済んだら、 次のコマンドでサテライ ト を再開する必要があります。

/etc/init.d/opsware-sas restart opswgw

4 サテライ トのファシリテ ィに対する読み取り  ( または読み取り /書き込み ) のアクセス権を持つユーザー

グループのユーザーとしてSA Webクライアン トにログインします。

5 ナビゲーシ ョ ンパネルで、 [Servers] > [Manage Servers] をクリ ックします。

6 [サーバーの管理] ページに、 サテライ トサーバーのホスト名が表示されるのを確認します。

『SAユーザーガイド : Server Automation』 の 「サーバー通信テストのト ラブルシューテ ィング」 も併せて参照

して ください。

サテライ トの管理に必要なアクセス権

SAのゲートウェイを管理するには、 ゲートウェイの管理のアクセス権が必要です。 デフォルトで、 このアク

セス権はSAのSystem Administratorsグループに含まれています。ファシリテ ィの情報を表示するには、該当す

るファシリテ ィに対する読み取り  (または読み取り /書き込み) のアクセス権が必要です。ユーザーグループお

よびSAのアクセス権の詳細については、 アクセス権のリファレンス (249ページ) を参照して ください。

サテライ ト情報の表示

ここでは、 次の内容について説明します。

• サテライ トのファシリテ ィ とレルムの表示

• サテライ トの管理対象サーバーのレルムの表示

• サテライ トのゲートウェイ情報の表示と管理

サテライ トのファシリテ ィ とレルムの表示

コアおよびサテライ トのファシリテ ィ を表示するには、SAクライアン トで [管理] タブを選択してから、 [ファ

シリテ ィ ] を選択します。 特定のファシリテ ィ を選択した後に、 レルムビューを選択すると、 ファシリテ ィ

に関連するレルムを参照できます。 これには、 ファシリテ ィ内のレルム間の帯域幅も含まれます。 ファシリ

テ ィの詳細については、 ファシリテ ィの管理 (125ページ) を参照して ください。
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サテライ トの管理対象サーバーのレルムの表示

サテライ ト構成でインストールしたSAでは、 重複する IPアドレスを使用してサーバーを管理できます。 サー

バーがNATデバイスまたはファイアウォール越しに存在する場合に、 このような管理を行う ことができます。

重複するIPアドレスを持つサーバーは、 異なるレルムに存在している必要があります。

サーバーを検索すると、 IP アドレスが同じで存在するレルムが異なる複数のサーバーが検索結果に表示され

ることがあります。 また、 カスタム拡張を実行しよう と したときに、 カスタム拡張を実行するサーバーを選

択する画面で、 IPアドレスが同じサーバーが複数表示される場合もあります。

SAクライアン トのサーバーのプロパティビューには、 IPアドレスに対応したサーバーを識別する追加情報が

表示されます。

サテライ トのゲートウェイ情報の表示と管理

サテライ トのゲートウェイ情報を表示するには、 SAクライアン トのナビゲーシ ョ ンパネルで、 [管理] タブを

選択してから、 [ゲート ウェイ ] を選択します。 これにより、 図30のようにゲートウェイのステータスが表示

されます。 左側のゲートウェイのリストから、 表示するゲートウェイを選択します。 ページ上部のリンクか

ら、 表示するゲートウェイ情報を選択します。

図30 ゲートウェイのステータス 

ゲートウェイのステータスは、 次のタスクで使用します。 

• ゲートウェイおよびゲートウェイ間のトンネルに関するステータス情報を入手する。 これはゲートウェ

イのデバッグに役立ちます。

• ゲートウェイインスタンス間の帯域幅制限またはトンネルコスト を変更する。

• ゲートウェイプロセスを再開する。
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• ゲートウェイプロセスのログレベルを変更する。

ゲートウェイの診断およびデバッグ情報の表示

1 SAクライアン トで [管理] タブを選択し、 続いて [ゲート ウェイ ] を選択します。 

2 左側のゲートウェイのリストから、 情報を表示するゲートウェイを選択します。 選択したゲートウェイ

に関する、 次のステータスが表示されます。

• 次の内容を含むアクテ ィブなト ンネルのテーブル

— ト ンネルコスト

— 帯域幅制約

— 帯域幅予測

— ト ンネルの経過時間

• 内部メ ッセージキューに関する情報。 キューのテーブル内の各列では、 次の形式でデータが表示さ

れます。 

— キュー内のメ ッセージ数

— キューのメ ッセージ上限

— キューに設定されている最大値

— キューのメ ッセージ上限に到達した最終時刻。 最後にメ ッセージ上限に到達したときのタイム

スタンプを使用して、 ゲートウェイの問題のト ラブルシューテ ィ ングを行う ことができます。

タイムスタンプはDD:HH:mm:ssの形式で表示されます。 

3 ゲートウェイ間のトンネルの詳細および統計情報を表示するには、 ト ンネルが終わるゲートウェイのリ

ンクを選択します (図31を参照)。

図31 [ゲートウェイ] — [Status] ページ 

これにより、 ト ンネルの詳細および統計情報が表示されます。 

4 診断情報を含む次のページを表示するには、 ページ上部の次のいずれかのリンクを選択します。

• Flows: 選択したゲートウェイの開いているすべての接続に関する情報が表示されます。 

• Routing: ゲートウェイ間のルーティングテーブルが表示されます。 このテーブルには、 メ ッシュ内

の別のゲートウェイにアクセスするのに使用する トンネルが表示されます。 ルーティングテーブル

は、 パスデータベース内のデータから計算されます。 ルーティングの計算は、 接続のリンクコスト

が変わると、 自動的に更新されます。
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ト ンネルが消滅した場合、 デフォルトで、 ルーテ ィング情報はルーティングテーブルに2分間保持されます。

これにより、 メ ッシュの継続性が確保されます。 

• PathDB - パスデータベース : メ ッシュ内の到達可能なすべてのゲートウェイに対するコストの最も

低いルートが表示されます。 SAでは、 リンクステートデータベースのデータから、 到達可能なすべ

てのゲートウェイに対するコストの最も低いルート を特定します。

• LSDB - リ ンクステートデータベース : 各ゲートウェイインスタンスから見たすべてのトンネルの状

態に関する情報が含まれます。 LSDBには、 すべてのトンネルのデータと各トンネルの帯域幅の制約

が含まれます。 

• Config: 選択したゲートウェイのプロパティ ファイルが表示されます。 これには、ゲートウェイコン

ポーネン ト を実行しているサーバー上のプロパティ ファイルへのパスが含まれます。 このページの

プロパテ ィ 値の下には、 暗号フ ァ イル情報と メ ッ シュプロパテ ィ データベースがあ り ます。

[Properties Cache] フ ィールドは、 プロパティ値の上にあります。 ゲートウェイ間の接続の帯域幅ま

たはリンクコスト を変更して、 更新が正常に完了すると、 更新後の値がこのフ ィールドに表示され

ます。 

• History: ゲートウェイメ ッシュを使用するホスト間の受信 (入力) 接続と送信 (出力) 接続に関する履

歴情報が表示されます。 たとえば、 レルムAのホスト AがレルムBのホスト Bといつ接続されていたか

が表示されます。

接続のソースIPアドレスとレルムの識別

Ident: リアルタイム接続識別データベースへのインタフ ェースを提供します。 このツールの使用方法に関す

る追加情報が必要な場合は、 HPサポートまでご連絡ください。 

1 SAクライアン トで [管理] タブを選択し、 続いて [ゲート ウェイ ] を選択します。 

2 [Ident] リンクを選択します。 リアルタイム接続識別データベースが表示されます。 

3 編集ボックスに、 アクテ ィブな接続のプロ ト コルとソースポート をコロンで区切って入力します ( たと

えば、 TCP:25679)。 

4 [Lookup] ボタンを選択します。 これにより、 接続元のクライアン ト レルムとクライアン ト IPアドレスが

表示されます。 

ゲートウェイ間の帯域幅またはリンクコス トの変更

[Edit] リンクでは、 リンク帯域幅の制約、 リンクコスト、 および負荷分散ルールを変更できます。

ゲートウェイ間の帯域幅の変更は、 必ずコアゲートウェイで行う必要があります。 その他のゲートウェイで

変更を行っても、 変更は反映されません。

1 SAクライアン トで [管理] タブを選択し、 続いて [ゲート ウェイ ] を選択します。
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2 接続の帯域幅制限を指定するには、 次の手順を実行します。

a ページ上部の [Edit] リンクを選択します。 これにより、 リンク帯域幅の制約を変更するためのコン

ト ロールが表示されます。

b ト ンネルで接続された2つのゲートウェイインスタンスの名前を指定します。 

c 帯域幅制限をキロビッ ト /秒 (Kbps) で指定します。 接続の帯域幅制限をな くす場合は、 ゼロ (0) を指

定します。 

d [Apply] をクリ ックします。

3 接続のリンクコスト を設定するには、 次の手順を実行します。

a ページ上部の [Edit] リンクを選択します。 これにより、 リンクコス ト を変更するためのコン トロー

ルが表示されます。

b ト ンネルで接続された2つのゲートウェイインスタンスの名前を指定します。 

c [Cost] フ ィールドで必要なコスト を指定します。 

d [Apply] をクリ ックします。 

4 接続の負荷分散ルールを設定するには、 次の手順を実行します。

a ページ上部の [Edit] リンクを選択します。これにより、負荷分散ルールを変更するためのコン トロー

ルが表示されます。

b ゲートウェイのインスタンス名を指定します。

c 負荷分散ルールを指定します。 

d [Apply] をクリ ックします。 

ゲートウェイログの表示またはログレベルの変更

ログレベルをLOG_DEBUGまたはLOG_TRACEに変更すると、 ゲートウェイのログ出力が大幅に増えて、 ゲート

ウェイのパフォーマンスに悪影響を及ぼす可能性があります。 

1 SAクライアン トで [管理] タブを選択し、 続いて [ゲート ウェイ ] を選択します。

2 ページ上部の [Logging] リンクを選択します。 ゲートウェイのログファイルの末尾が表示されます。 

3 ログレベルを変更するには、 LOG_INFO、 LOG_DEBUG、 LOG_TRACEのいずれかを選択します。

4 [Submit] を選択します。 

ゲートウェイプロセスの再開または停止

1 SAクライアン トで [管理] タブを選択し、 続いて [ゲート ウェイ ] を選択します。

2 ページ上部の [Process Control] リンクを選択します。

3 ゲートウェイプロセスを再開するには、 [restart] を選択します。

4 ゲートウェイウォッチド ッグとゲートウェイを停止するには、 [shutdown] をクリ ックします。

ゲートウェイプロセスを停止すると、 SA コアに問題が発生する可能性があります。 たとえば、 コアゲート

ウェイプロセスを停止した場合、 そのSAコアに対するすべてのマルチマスタート ラフ ィ ッ クを停止すること

になり、 SAクライアン トからゲートウェイを制御できな く なります。

ゲートウェイを停止した後でSAクライアン トからゲートウェイを再開するには、 ゲートウェイコンポーネン

ト を実行しているサーバーにログオンして、 手動でプロセスを再開する必要があります。 
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サテライ トの監視

第7章 「SAコアコンポーネン トの監視」 の次の項を参照して ください。

• エージェン トキャッシュの監視 (184ページ) 

• ゲートウェイの監視 (200ページ) 

リモート接続の帯域幅管理

通信ネッ トワークでは、 ネッ トワーク ト ラフ ィ ッ クを制御してネッ トワークの輻輳を抑制するために帯域幅

管理を使用します。 通常、 SAのリモートサイ ト管理モデルでは、 (ブランチオフ ィスなどの) すべての論理拠

点にリモートゲートウェイを展開して、 リモートサーバーへの接続の処理とネッ トワーク帯域幅管理を行う

サテライ ト構成を使用します。 しかし、 この構成では、 管理するサーバー数の少ない拠点のためにコスト効

率が大き く低下します。

SAの新しい帯域幅管理では、 サーバー数の少ないリモート拠点にサテライ ト をインストールする必要があり

ません。 SAの帯域幅構成管理 (BCM) ツールを使用して、 リモートサーバーと通信する際にエージェン トまた

はサテライ トゲートウェイで使用する帯域幅を制御することができます。 

BCM ツールを使用すると、 帯域幅の構成をピアグループにプッシュすることができます。 ピアにプッシュさ

れた構成は、 ファイルに保存されます。 ゲートウェイの起動時に、 このファイルから構成をロード して、 ピ

ア間で構成を同期します。 クライアン トがSAゲートウェイメ ッシュ経由で接続をネゴシエート してリモート

TCPサービスと接続すると、 クライアン トは入力ゲートウェイとTCP接続されます。 また、 出力ゲートウェイ

からリモートサービスへのTCP接続も存在します。

ゲートウェイメ ッシュを介したプロキシ接続が確立されると、入力/出力接続のピアアドレスが分類され、そ

れぞれの分類ごとにランタイムキューが作成されます。 この時点で、 接続の帯域幅調整が有効になります。

キューは接続をデータが流れるときの帯域幅使用状況に基づいて更新されます。 帯域幅使用状況はピアグ

ループ間で共有されるため、 ゲートウェイクラスターごとにローカルキューを更新することができます。 許

容される最大帯域幅の範囲で接続にデータを流すことができます。 キューの帯域幅使用状況は、 1秒間隔で

リセッ ト されます。

エージェン トゲートウェイの帯域幅をネゴシエート して通信を行うには、 同じレルムのすべてのエージェン

トゲートウェイで、 同じSAバージョ ンが実行されている必要があります。 コアとサテライ トのSAバージョ ン

が異なる混在型のコア構成は、 サポート されません。

SA帯域幅構成管理ツール

SA BCMは、SolarisまたはRed Hat Enterprise Linux 3 x86を実行するSAコア/サテライ トではサポート されません。

この項では、 BCM ツールを使用した、 帯域幅管理の構成の作成について説明します。 これらの構成は、 その

後ピアゲートウェイ間で自動的に同期されます。 

BCMツールを使用してゲートウェイ構成をプッシュできるのは、ゲートウェイホストへのrootアクセスが可能

な管理ユーザーだけです。

BCMツールは、 次のデフォルトの構成ファイルを使用してインストールされます。

/etc/opt/opsware/gateway_name/BWT.conf
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このファイルは直接変更しないで ください。 最初にファイルをコピーして、 それぞれの構成に合わせてファ

イルを編集した後に、gwctl –fコマンドを使用してレルム内のすべてのゲートウェイに変更した構成ファイ

ルをプッシュします。 帯域幅管理構成ツールの起動を参照して ください。

指定した帯域幅の構成は、 構成ファイルに保存されます。 次に、 一般的なゲートウェイ構成ファイルの例を

示します。

enabled

# ブランチオフ ィスには3Mbpsの接続しかないため、 SA で 

# 512Kbps以上を使用することはできない。

queue branch_office bandwidth 512KB

# ブランチオフ ィスAおよびB (非標準アドレス)
class 192.168.1.[1-5,10-15,20,30] for branch_office

# その他のブランチオフ ィス

class 192.168.2.0/24 for branch_office

帯域幅管理構成ツールの起動

BCMツールは、 コマンド ラインから起動します。

SAエージェン ト構成を管理するサテライ トで、 次のコマンドを使用します。

gwctl: [オプション] ...

表21 帯域幅構成管理ツールのオプシ ョ ン

オプシ ョ ン 説明

-?、 --help 使用方法が表示されます。

-p、 --port -lと ともに指定すると、 エージェン トゲートウェイプロキシポート  (デフォ

ルト 3001) が表示されます。

他のオプシ ョ ン  (-d、 -e、 -f、 -v、 -c、 -sなど) と ともに指定すると、 帯域

幅調整構成ポート  (デフォルト 8086) が表示されます。

-l、 --list_gws このレルム内のすべてのゲートウェイが表示されます。

-f、 --conf 構成ファイル。

-v、 --verify_conf 構成ファイルを確認して終了します。 構成ファイルをゲートウェイにプッ

シュすることはありません。 注: このオプシ ョ ンは、 必ず-f <conf_path>

と ともに使用します。

-c、 --cksum 構成ファイルのチェ ックサムを表示します。注: このオプシ ョ ンは、必ず-f

<conf_path>と ともに使用します。

-e、 --enable_bwt このレルムの帯域幅調整を有効にします。

-d、 --disable_bwt このレルムの帯域幅調整を無効にします。

-r、 --request_conf 特定のゲートウェイの構成を要求します。

-s、 --signature 特定のゲートウェイの構成署名を要求します。

-z、 --verbose すべてのメ ッセージを表示します。
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次に、 コマンドの例を示します。

レルム内のゲートウェイを表示する:

gwctl -l

異なるエージェン トゲートウェイポート を指定する:

gwctl --port 2003 -l

構成ファイルの確認のみを行う :

gwctl -f myconf.conf -v

レルム内のすべてのエージェン トゲートウェイへ構成ファイルをプッシュする  (localhostを含む):

gwctl -f mytconf.conf

リモート接続の帯域幅管理の有効化/無効化

リモート接続の帯域幅管理は、 次のいずれかの方法で有効または無効にする必要があります。 

• ファイルの最初のエン ト リにenabledまたはdisabledのキーワードを含む帯域幅構成ファイルをプッ

シュします。各構成ファイルの最初の行に、帯域幅調整のステータスを示すenabledまたはdisabledが

含まれている必要があります。

• コマンド ラインでgwctl –eを使用して帯域幅管理を有効にするか、 またはgwctl –dを使用して帯域幅

管理を無効にします。 帯域幅管理の有効または無効の状態は、 バージ ョ ンのアップグレードなしに帯域

幅管理構成ファイル内に残ります。

帯域幅構成の文法

帯域幅構成の文脈自由文法 (CFG) (EBNF形式):

config : ((queue | class | version | config_source | config_user | disabled | 
comment)?'\n')\*

queue  : 'queue' queue_name 'bandwidth' d_number bandwidth_spec 
('rtt' d_number)?('parent' queue_name 'borrow')?

queue_name : "[a-zA-Z0-9_]+"

class  : 'class' pattern (',' pattern)* 'for' queue_name

pattern : ipv4 | ipv4_cidr

ipv4 : ipv4_address_pattern_element ('.' ipv4_address_pattern_element)@1:3

ipv4_cidr : d_number ('.' d_number)@1:3 '/' d_number
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ipv4_address_pattern_element : single_number | range | range_class | 
wildcard range_class : '[' (number ('-' number)? ',')+ ']'

wildcard : '*'

range : '[' number '-' number ']'

single_number : d_number

number : d_number

d_number : "[0-9]+"

x_number : "[a-fA-F0-9]+"

bandwidth_spec : "[GMK]?[bB]"

config_source : 'config-source' ':' "[a-zA-Z0-9.:\-]+"

config_user   : 'config-user' ':' "[a-zA-Z0-9_!@#$%^&*();.`~\-\\]+"

disabled : 'disabled'

comment  : '#' "[^\n]*"

サテライ トのソフ トウェアリポジト リキャッシュの管理

SAコア内のネッ トワーク ト ラフ ィ ッ クは、 次の場所で最も多く発生します。 
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• ソフ トウェアリポジト リ と管理対象サーバー上のサーバーエージェン ト との間 ( アプリケーシ ョ ンソフ

トウェアまたはOSパッチのインストール時)

• OS プロビジ ョニング中のサーバーとプロビジ ョニング用のOS メディアを提供する OS プロビジ ョニング

メディアサーバーとの間 

サテライ トが帯域幅の小さなネッ トワークリンクで接続されている場合、 これらの処理の最中はパフォーマ

ンスが低下します。 コアのソフ トウェアリポジ ト リの内容をサテライ トのソフ トウェアリポジ ト リキャ ッ

シュにコピーするか、 サテライ トにローカルのOSプロビジ ョニングメディアサーバー /ブートサーバーをイ

ンストールすると、 ネッ トワーク ト ラフ ィ ッ クを最小限に抑えることができます。 

ソフ トウェアリポジト リキャ ッシュには、 SA コアのソフ トウェアリポジト リ内 ( または別のサテライ トのソ

フ トウェアリポジト リキャッシュ ) のファイルのコピーが格納されるため、 SAはサテライ ト とSAコアとの間

でネッ トワークを介して要求を受け渡しすることな く、 ローカルにソフ トウェア要求に対応することができ

ます。同様に、OSプロビジ ョニングメディアサーバーは、OSイメージをローカルで提供することができます。

SAサテライ トは、 レルムごとに複数のソフ トウェアリポジト リキャ ッシュをサポート します。

次の各項では、 ローカルのソフ トウェアリポジト リキャッシュの構成と更新について説明します。 また、 必

要に応じて、 OSプロビジ ョニングメディア/ブートサーバーについても説明します。

ソフ トウェアリポジ ト リキャッシュの内容の可用性

ソフ トウェアリポジト リの内容はサテライ トのソフ トウェアリポジト リキャッシュに自動的に複製されるわ

けではないため、 すべての内容がメ ッシュ内のサテライ トでローカルに使用できるとは限りません。 ローカ

ルでインストールするソフ トウェアをサテライ トのソフ トウェアリポジト リキャッシュに手動で追加する必

要があります。オンデマンドの更新が利用できるのは、ソフ トウェアリポジト リキャッシュのレルムのキャッ

シュポリシーがon-demandである場合に限られます。

SAでは、 要求されたソフ トウェアがローカルで使用できないことと、 最初のコアのソフ トウェアリポジト リ

または別のサテライ トのソフ トウェアリポジト リキャッシュから内容を更新する必要があることの警告のみ

を行う ことができます。 SAでは、 パッケージがローカルで使用可能かどうかを追跡します。 

代わりに、 SAで管理対象サーバーでローカルに使用できない要求されたソフ トウェアの修復を行おう とする

と、 SA Webクライアン トでエラーが生成されて欠落しているパッケージのリストが表示されます。 これによ

り、 キャッシュへのコピーが必要なパッケージを識別することができます。 キャッシュにコピーされたソフ

トウェアは、 その後インストールを行う際に引き続きローカルで使用できます。

SA Webクライアン トには、 パッケージをサテライ トにプッシュするためのユーザーインタフェースが用意さ

れていませんが、 コマンド ラインツールstage_pkg_in_realmを使用して、 サテライ トにパッケージをプッ

シュすることができます。 

このツールは、 次のディレク ト リにある最初のコアのモデルリポジト リホス トにあります。

/opt/opsware/mm_wordbot/util/stage_pkg_in_realm 

ファイルに対する URL要求で checkonly=1引数を使用した場合、 ユーテ ィ リテ ィはファイルを要求します

が、 ソフ トウェアリポジト リはファイルを送信しません。 ファイルがまだキャッシュされていない場合、 ソ

フ トウェアリポジト リキャッシュは親のソフ トウェアリポジト リキャッシュからファイルを取得します。 た

だし、 キャッシュポリシーで許可されている必要があります。

サテライ トのソフ トウェアリポジ ト リキャッシュ内のソフ トウェアの更新

サテライ トのソフ トウェアリポジ ト リキャ ッシュ内のファイルを更新するには、 要求を受け取ったときに

キャッシュされたファイルを更新するか (オンデマンド更新)、 またはキャッシュされたファイルを手動で更

新するように (手動更新)、 キャッシュを構成します。

• オンデマンド更新 : ローカルのソフ トウェアリポジト リキャッシュが、 SA コア内のソフ トウェアリポジ

ト リから必要に応じて現在のファイルを取得します。
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• 手動更新: パッケージをインストールする前に、SAでソフ トウェアパッケージをサテライ トのソフ トウェ

アリポジト リキャッシュにステージングして、 管理対象サーバーがコアと同じデータセンター内にある

場合とパフォーマンスがほぼ同じになるようにします。

オンデマンド更新が有効でも、 要求されたファイルがローカルのソフ トウェアリポジト リキャッシュ内にす

でに存在して、 ファイルが最新である場合には、 アクシ ョ ンは実行されません。 ソフ トウェアがローカルに

存在しないか最新でない場合、 ソフ トウェアリポジト リキャッシュは、 最も近い上流のソフ トウェアリポジ

ト リキャッシュまたはコアのソフ トウェアリポジト リから、 バックグラウンドでファイルをダウンロード し

よう と します。 

キャッシュポリシーが手動更新の場合に、 ソフ トウェアのオンデマンド更新を要求すると、 ソフ トウェアリ

ポジト リキャッシュはwordbot.unableToCacheFile exceptionを生成します。

ファイルをソフ トウェアリポジト リキャッシュにステージングすることは、キャッシュポリシーに関係な く、

いつでもできます。 詳細については、 この章の 「ソフ トウェアリポジト リキャッシュへのファイルのステー

ジング」 (146ページ) を参照して ください。

図32は、 ソフ トウェアリポジト リキャッシュでサテライ ト内のパッケージの更新に使用するロジックを説明

したものです。

図32 ソフ トウェアリポジト リキャッシュの更新ロジック    

ソフ トウェアリポジト リキャッシュの更新ポリシーの設定

各ファシリテ ィのソフ トウェアリポジト リキャッシュ更新ポリシーを指定するには、次の手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 ソフ トウェアリポジト リキャッシュ更新ポリシーを設定するレルムを選択します。 これにより、 そのレ

ルムのすべてのシステム構成が表示されます。

4 構成パラメーター word.caching_policyを確認します。

5 このパラメーターの値を、 次のいずれかに設定します。

— デフォルト値: JITを選択します。 これにより、 JITまたはオンデマンドの更新が指定されます。

?

local_only=0

RealmUnit
? sneakernet ? (

)

RealmUnit "wordcache"
local_only=0

RealmUnit

?

 locatePeer()

?

RealmUnit
142 第4章



— 新しい値ボタン を選択して、編集フ ィールドに 「SNEAKERNET」 と入力します。 これにより、手

動更新が指定されます。

6 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

オンデマンド更新

オンデマンド更新を有効にすると、 ローカルで使用できるようになっていないソフ トウェアが要求されたと

きに、すぐにソフ トウェアをサテライ トのソフ トウェアリポジト リキャッシュにダウンロードできます。ネッ

ト ワーク接続の帯域幅が小さい場合は、 要求される頻度の高いソフ ト ウェアをソフ ト ウェアリポジ ト リ

キャ ッシュにあらかじめダウンロード してお く ことができる手動更新の方が適している可能性があります。

詳細については、 手動更新 (143ページ) を参照して ください。

サテライ トの管理対象サーバーのサーバーエージェン トがソフ トウェアを要求するたびに、 ローカルのソフ

トウェアリポジト リキャッシュは、キャッシュされたソフ トウェアが最新かどうかをチェ ックします。キャッ

シュされたファイルが最新でない場合や存在しない場合、 ソフ トウェアリポジト リキャッシュは、 最も近い

上流のソフ トウェアリポジト リキャッシュまたはコアのソフ トウェアリポジト リから最新のファイルのロー

カルコピーを取得して、 要求元のサーバーエージェン トに送信します。 

オンデマンド更新を行うように構成したソフ トウェアリポジト リキャッシュがソフ トウェアの要求を受け取

ると、 キャッシュは最初にコアのソフ トウェアリポジト リのチェ ックサムに対するソフ トウェアのチェ ック

サムを要求して、 キャッシュのソフ トウェアが最新であることを確認します。 

セキュリテ ィ上の理由から、 SAはソフ トウェアのチェ ックサムを一定期間キャッシュします。 キャッシュす

る期間はユーザーが構成できます。

チェ ックサムがローカルに保存されているファイルと同じである場合、 ソフ トウェアリポジト リキャッシュ

はソフ トウェアを要求元に提供します。チェ ックサムが一致しないか、ローカルファイルが存在しない場合、

ソフ トウェアリポジト リキャッシュは、 最も近い上流のソフ トウェアリポジト リキャッシュまたはコアのソ

フ トウェアリポジト リから最新のソフ トウェアを要求します。 

ソフ トウェアリポジト リキャッシュがソフ トウェアをダウンロード している最中にネッ トワーク接続が失わ

れ、その後サーバーエージェン トから同じソフ トウェアが要求されると、ソフ トウェアリポジト リキャッシュ

はダウンロードが中断された続きからファイルのダウンロードを再開します。

手動更新

ネッ トワーク接続の帯域幅が小さいサテライ トの場合、 ソフ トウェアリポジト リキャッシュの手動更新を使

用すると、 インス トール時にソフ トウェアリポジ ト リキャ ッシュを事前に読み込んでお く ことができます。

また、 既存のキャッシュに対する更新を構成することもできます。 ソフ トウェアリポジト リキャッシュの読

み込みは、 ネッ トワークを使用せずに行います。 たとえば、 必要なパッケージを収めたCDを作成してサテラ

イ トに送ります。 手動更新を実行するには、 SA DCML Exchange Tool (DET) を使用して SA コアから既存のパッ

ケージをコピーするか、 ステージングユーティ リテ ィ を使用して更新を実行します。 ソフ トウェアリポジト

リキャ ッシュの手動更新の作成 (144 ページ ) およびソフ トウェアリポジ ト リキャ ッシュへのフ ァイルのス

テージング (146ページ) を参照して ください。

手動更新を行うように構成したソフ トウェアリポジト リキャッシュは、 手動更新が実行されるまで、 上流の

ソフ トウェアリポジト リキャッシュやコアのソフ トウェアリポジト リ と通信しません。 サテライ トはそれぞ

れの専用のソフ トウェアリポジト リキャッシュを正式なものとみなします。 

キャッシュポリシーが手動更新の場合に、 ソフ トウェアのオンデマンド更新を要求すると、 ソフ トウェアリ

ポジト リキャッシュはwordbot.unableToCacheFile exceptionを生成します。

ソフ トウェアリポジト リをオンデマンド更新に構成している場合でも、 更新ポリシーに関係な く、 手動更新

を適用できます。

複数のソフ トウェアリポジト リキャッシュを含むサテライ トで手動更新を適用する際には、 サテライ ト内の

各ソフ トウェアリポジト リキャッシュに更新を適用する必要があります。 このようにしないと、 キャッシュ

からファイルを取得する操作を実行する際に ( たとえば、 サテライ ト内のサーバーにソフ トウェアをインス

トールする際に)、 wordbot.unableToCache fileエラーが発生する可能性があります。 
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ソフ トウェアリポジト リキャッシュの緊急更新

キャッシュポリシーが手動更新の場合でも、 ネッ トワーク経由でサテライ トに緊急更新をプッシュすること

ができます。 緊急更新をソフ トウェアリポジト リキャッシュにプッシュするのに、 ソフ トウェアリポジト リ

キャッシュのキャッシュポリシーを再構成する必要はありません。たとえば、CDをサテライ トに送付せずに、

緊急パッチをサテライ トにステージングして適用することができます。

ソフ トウェアリポジト リキャッシュのサイズの管理

ソフ トウェアリポジト リキャッシュに手動更新を適用する場合、 キャッシュサイズの上限を超えると、 SAに

よって最近使用していないファイルが削除されます。

最近の使用頻度が最も低いパッケージが最初に削除されます。 

その後、 ソフ トウェアリポジト リキャッシュでキャッシュをクリーンアップする際に、 これらのファイルが

削除されます。 デフォルトで、 キャッシュは12時間ごとにクリーンアップされます。 使用可能なディスク容

量の制限値を超えないように、 パッケージが削除されます。

ソフ トウェアリポジト リキャッシュがキャッシュサイズの上限を超えないようにするには、 ソフ トウェアリ

ポジト リキャッシュに必要なすべてのパッケージを格納できるだけのディスク容量が必要です。

ソフ トウェアリポジ ト リキャッシュの手動更新の作成

手動更新を作成するには、 SA DCML Exchange Tool (DET)を使用して、 SAコアから既存のソフ トウェアをコピー

して、 エクスポート ファイルを保存します。 エクスポート ファイルは、 ネッ トワーク経由でサテライ トのソ

フ トウェアリポジト リキャッシュにコピーしたり、 CD/DVDに焼いてソフ トウェアリポジト リキャッシュに適

用したりすることができますまた、 ステージングユーティ リテ ィ を使用してソフ トウェアをアップロードす

ることもできます。 詳細については、 ソフ トウェアリポジト リキャッシュへのファイルのステージング (146

ページ) を参照して ください。

ここでは、 次の内容について説明します。

• DCML Exchange Tool (DET)を使用した手動更新の作成

• ソフ トウェアリポジト リキャッシュへの手動更新の適用

• ソフ トウェアリポジト リキャッシュへのファイルのステージング

• Microsoftユーティ リテ ィのアップロード と手動更新

DCML Exchange Tool (DET)を使用した手動更新の作成

ここでは、 DETを使用します。 DETを使用して、手動更新用のソフ トウェアのエクスポート とソフ トウェアポ

リシーに関連するパッケージのエクスポート を行います。

DETの詳細については、 『SAコンテンツユーティ リテ ィガイド』 を参照して ください。 

手動更新を作成するには、 次の手順を実行します。

1 DET コンポーネン ト をインストールしたサーバーで、 次のコマンドを実行して、 次のディレク ト リを作

成します。

# mkdir /var/tmp/sneakernet
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2 SAクライアン トが稼働するサーバーで、 

/var/opt/opsware/crypto/occディレク ト リから

opsware-ca.crt 

spog.pkcs.8

の2つのファイルを次のディレク ト リにコピーします。

/usr/cbt/crypto 

これはDETをインストールしたディ レク ト リです。

3 次の内容を含むファイル/usr/cbt/conf/cbt.confを作成します。

twist.host=<twistのホスト名>
twist.port=1032
twist.protocol=t3s
twist.username=buildmgr
twist.password=buildmgr
twist.certPaths=/usr/cbt/crypto/opsware-ca.crt
spike.username=<あなたのユーザー名>
spike.password=<あなたのパスワード>
spike.host=<wayのホスト名>
way.host=<wayのホスト名>
spin.host=<spinのホスト名>
word.host=<wordのホスト名>
ssl.keyPairs=/usr/cbt/crypto/spog.pkcs8
ssl.trustCerts=/usr/cbt/crypto/opsware-ca.crt

4 次の内容を含む、 DCML Exchange Tool フ ィルターファイル/usr/cbt/filters/myfilter.rdfを作成し

ます。

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE rdf:RDF [
<!ENTITY filter "http://www.opsware.com/ns/cbt/0.1/filter#">
]>
<rdf:RDF xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#"
xmlns="http://www.opsware.com/ns/cbt/0.1/filter#">
<ApplicationFilter rdf:ID="a1">
<path>/Other Applications</path>
<directive rdf:resource="&filter;Descendants" />
</ApplicationFilter>
</rdf:RDF>

フ ィルターファイルの<path>ディレクテ ィブでは、 /Other Applicationsをエクスポートするノード

へのパスに置き換えます ( エクスポートするノード、 その子孫、 関連するすべてのパッケージに関する

すべてのノード情報がエクスポート されます)。 

このフ ィルターは、 SAクライアン トのアプリケーシ ョ ン領域からエクスポート します。 SAクライアン ト

で他のカテゴリのソフ トウェアからパッケージをエクスポートする場合は、 別のフ ィルターを作成する

必要があります。 詳細については、 『SAコンテンツユーティ リテ ィガイ ド』 を参照して ください。 

5 DETコンポーネン ト をインストールしたサーバーで、 次のコマンドを入力して、 DCML Exchange Toolを実

行します。

# /usr/cbt/bin/cbt -e /var/tmp/myexport --config /usr/cbt/conf/cbt.conf 
--filter /usr/cbt/filters/myfilter.rdf

DCML Exchange Toolにより、エクスポート されたノードに関連するパッケージが、次のディレク ト リに配

置されます。

/var/tmp/myexport/blob
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パッケージには、 unitid_nnnnnnn.pkgという名前が割り当てられます。 

6 すべての .pkg ファイルをソフ トウェアリポジト リキャッシュを実行しているサーバー上のディレク ト

リにコピーします。 ファイルはネッ トワーク経由でコピーするか、 CD/DVDに焼いてコピーします。

ソフ トウェアリポジト リキャッシュへの手動更新の適用

ソフ トウェアリポジト リキャッシュに手動更新を適用するには、 ユーティ リテ ィ  

(import_sneakernet) を実行します。 このユーテ ィ リテ ィは、 ソフ トウェアリポジ ト リキャ ッシュの適切

な場所に更新するソフ トウェアを移動またはコピーして、 SAコアのモデルリポジト リに登録します。

ソフ トウェアリポジト リキャッシュに手動更新を適用するには、 次の手順を実行します。

1 サテライ トのソフ トウェアリポジト リキャッシュを実行しているサーバーにrootとしてログインします。 

2 エクスポート フ ァイルをソフ トウェアリポジ ト リキャ ッシュサーバー上のディ レク ト リにコピーする

か、 ソフ トウェアエクスポート ファイルを含むCDをマウン トするか、 CDの内容を一時ディレク ト リにコ

ピーします。

3 次のコマンドを入力して、 ディ レク ト リを変更します。 

# cd /opt/opsware/mm_wordbot/util 

4 次のコマンドを入力して、 エクスポート フ ァイルの内容をソフ トウェアリポジ ト リキャ ッシュにイン

ポート します。

# ./import_sneakernet -d dir

ここで、 dir はCDマウン トポイン トまたはエクスポート ファイルを含む一時ディレク ト リです。

ソフ トウェアリポジ ト リキャッシュへのファイルのステージング

管理対象サーバー上のサーバーエージェン トでは、 使用中のレルムのキャッシュポリシーをオーバーライ ド

できます。 ソフ トウェアリポジト リキャッシュのキャッシュポリシーをオーバーライ ドできるため、 手動更

新に構成されているキャッシュにソフ トウェアをステージングすることで、 次のような状況に対処すること

ができます。

• 緊急パッチを配布する必要があるが、 手動更新のエクスポート ファイルを作成し、 実際にファシリテ ィ

まで行ってソフ トウェアをアップロードする時間がない場合。 

• 必要なパッチを所定のメンテナンス時間中にインス トールする必要があるが、 すべての管理対象サー

バーでパッチをダウンロード してインストールできるだけの時間がない場合。 

• サテライ トへのネッ トワーク接続の使用率が特定の時間帯に低く なり、 アップロードに適していること

がわかっている場合。

パッケージのステージングを強制的に実行するには、 ステージングユーティ リテ ィの引数

override_caching_policy=1をソフ トウェアに対するURL要求で指定します。

ソフ トウェアリポジト リキャッシュでは、 クライアン トがファイルの取得を要求できるようにしますが、 実

際にはファイルは送信されません。 ファイルがまだキャッシュされていない場合、 ソフ トウェアリポジト リ

キャッシュは親のソフ トウェアリポジト リキャッシュからファイルを取得します。 ただし、 キャッシュポリ

シーで許可されている必要があります。 この機能を使用するには、 クライアン トでファイルに対する URL要

求で引数checkonly=1を使用します。

ステージングユーティ リテ ィの実行

ステージングユーティ リテ ィ を実行するには、 次の手順を実行します。

1 ソフ トウェアリポジト リコンポーネン ト  (スライスコンポーネン トバンドルに含まれる) を実行している

サーバーで、 証明書token.srvがCRYPTO_PATHに存在するのを確認し ます。 イ ンス ト ール時に、

token.srvは次の場所にコピーされます。

/var/opt/opsware/crypto/gateway/token.srv
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2 コアのソフ トウェアリポジト リを実行しているサーバーにログインします。

3 次のコマンドを入力して、 ディ レク ト リを変更します。

# cd /opt/opsware/mm_wordbot/util

4 必要なファイルをステージングするには、 ユーティ リテ ィ stage_pkg_in_realm を実行します。 この

ユーティ リテ ィの構文は、 次のとおりです。

./stage_pkg_in_realm [-h | --help] [-d | --debug] 

[--user <ユーザー >] --pkgid <ID> --realm <レルム> [--gw <IP:ポート>] [--spinurl 

<URL>] [--wayurl <URL>] [--word <IP:ポート>]

パッケージのステージングを強制的に実行するには、 ステージングユーティ リテ ィの引数

override_caching_policy=1をソフ トウェアに対するURL要求で指定します。

例

./stage_pkg_in_realm --user admin --pkgid 80002 --realm luna

--gw 192.168.164.131:3001

Password for admin: <パスワード>

Package /packages/opsware/Linux/3ES/miniagent is now being staged in realm 
luna

Microsoftユーテ ィ リテ ィのアップロード と手動更新

Microsoftの新しいパッチ適用ユーティ リテ ィ  ( 『SA Installation Guide』 の 「System Requirements」 を参照) を

アップロードする際には、 ソフ トウェアリポジト リキャッシュが手動更新のみに構成されているすべてのレ

ルムに、 該当するファイルを直ちにステージングして ください。 

これらのファイルをリモートのレルムにステージングしないと、 これらのレルム内のWindowsサーバーで実

行中のサーバーエージェン トで、 新しいバージ ョ ンのユーティ リテ ィ をダウンロードできないため、 ソフ ト

ウェアパッケージを登録することができな く なります。 ソフ トウェアリポジト リキャッシュがオンデマンド

更新に構成されている場合、 レルムに対してパッケージをステージングする必要はありません。

ソフ トウェアリポジト リキャッシュでは、 クライアン トがファイルの取得を要求できるようにしますが、 実

際にはファイルは送信されません。 ファイルがまだキャッシュされていない場合、 ソフ トウェアリポジト リ

キャッシュは親のソフ トウェアリポジト リキャッシュからファイルを取得します。 ただし、 キャッシュポリ

シーで許可されている必要があります。 この機能を使用するには、 クライアン トでファイルに対する URL要

求で引数checkonly=1を使用します。 ファイルをステージングする方法については、 この章の 「ステージ

ングユーティ リテ ィの実行」 (146ページ) を参照して ください。

SAサテライ トのインストールと トポロジ

サテライ トは、 管理対象サーバーの数が少な く完全なSAコアインストールを必要としないリモートサイ ト向

けのソリューシ ョ ンです。 サテライ トでは、 ホストに最小限必要なコアコンポーネン トのみをインストール

でき、 ホストからプライマリコア (最初のコア) のデータベースとその他サービスにSAゲートウェイ接続経由

でアクセスします。

また、 限られたネッ トワーク接続を使ってプライマリファシリテ ィ と接続する場合には、 帯域幅の問題を軽

減することもできます。 サテライ トで使用するネッ トワーク帯域幅の上限となるビッ ト レート を指定するこ

とができます。 これにより、 サテライ トのネッ トワーク ト ラフ ィ ッ クによって、 同じパイプ上にある他の重

要なシステムのネッ トワーク帯域幅要件が影響を受けることがな く なります。
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一般的に、 サテライ トはサテライ トゲートウェイとソフ トウェアリポジト リキャッシュで構成されまれます

が、 リモート フ ァシリテ ィ でサーバー管理機能をフル装備することも可能です。 ソフ トウェアリポジ ト リ

キャッシュは、 サテライ トの管理対象サーバーにインストールされるソフ トウェアパッケージのローカルコ

ピーを保管するもので、 サテライ トゲートウェイは、 プライマリコア (最初のコア) との通信を処理するもの

です。 オプシ ョ ンで、 OSプロビジ ョニングブートサーバーと メディアサーバーをサテライ トホストにインス

トールし、 サテライ ト OSプロビジ ョニングをサポートすることが可能です。 

ただし、 サテライ トホストには、 これ以外のSAコアコンポーネン トはインストールできません。

サテライ トのインストールおよび構成方法については、 『SA Installation Guide』 を参照して ください。 

サテライ トはさまざまなトポロジを使用してインストールできます。 サテライ トのトポロジの詳細について

は、 『SA概要とアーキテクチャーガイド』 を参照して ください。 

一部の高度なトポロジでインストールやアップグレードを行う場合は、 HPプロフェ ッシ ョナルサービスの利

用が必要です。 特定のトポロジに対応したインストール手順について支援が必要な場合は、 HPテクニカルサ

ポートまたはHPプロフェ ッシ ョナルサービスまでご連絡ください。
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第5章 SAリモート通信の管理
この項では、 SAゲートウェイの帯域幅使用を制御する方法 (帯域幅管理)、 および完全なSAサテライ ト をイン

ス トールせずに管理対象サーバー数が50未満の小規模リモートサイ トでソフ トウェアキャ ッシュを構成す

るための方法 (管理対象サーバーのピアコンテンツキャッシュ ) について説明します。

• リモート接続の帯域幅管理

• SA管理対象サーバーのピアコンテンツキャッシュ

• コンセプ ト : SAコア通信インフラスト ラクチャー

SAのサテライ ト、 ゲートウェイ、 エージェン トの詳細については、 『SA概要とアーキテクチャーガイド』 を

参照して ください。

リモート接続の帯域幅管理

通信ネッ トワークでは、 ネッ トワーク ト ラフ ィ ッ クを制御してネッ トワークの輻輳を抑制するために帯域幅

管理を使用します。 通常、 SAのリモートサイ ト管理モデルでは、 (ブランチオフ ィスなどの) すべての論理拠

点にリモートゲートウェイを展開して、 リモートサーバーへの接続の処理とネッ トワーク帯域幅管理を行う

サテライ ト構成を使用します。 しかし、 この構成では、 管理するサーバー数の少ない拠点のためにコスト効

率が大き く低下します。

SAの新しい帯域幅管理では、 サーバー数の少ないリモート拠点にサテライ ト をインストールする必要があり

ません。 SAのBCMツールを使用して、 リモートサーバーと通信する際にエージェン トまたはサテライ トゲー

トウェイで使用する帯域幅を制御することができます。 

BCM ツールを使用すると、 帯域幅の構成をピアグループにプッシュすることができます。 ピアにプッシュさ

れた構成は、 ファイルに保存されます。 ゲートウェイの起動時に、 このファイルから構成をロード して、 ピ

ア間で構成を同期します。 クライアン トがSAゲートウェイメ ッシュ経由で接続をネゴシエート してリモート

TCPサービスと接続すると、 クライアン トは入力ゲートウェイとTCP接続されます。 また、 出力ゲートウェイ

からリモートサービスへのTCP接続も存在します。

ゲートウェイメ ッシュを介したプロキシ接続が確立されると、入力/出力接続のピアアドレスが分類され、そ

れぞれの分類ごとにランタイムキューが作成されます。 この時点で、 接続の帯域幅調整が有効になります。

キューは接続をデータが流れるときの帯域幅使用状況に基づいて更新されます。 帯域幅使用状況はピアグ

ループ間で共有されるため、 ゲートウェイクラスターごとにローカルキューを更新することができます。 許

容される最大帯域幅の範囲で接続にデータを流すことができます。 キューの帯域幅使用状況は、 1秒間隔で

リセッ ト されます。

エージェン トゲートウェイの帯域幅をネゴシエート して通信を行うには、 同じレルムのすべてのエージェン

トゲートウェイで、 同じSAバージョ ンが実行されている必要があります。 コアとサテライ トのSAバージョ ン

が異なる混在型のコア構成は、 サポート されません。
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SA帯域幅構成管理ツール

SA BCMは、SolarisまたはRed Hat Enterprise Linux 3 x86を実行するSAコア/サテライ トではサポート されません。

BCMツールを使用する場合は、 ファイアウォールでポート 3001と8086のSAネッ トワーク ト ラフ ィ ッ クを許可

する必要があります。 BCMツールの管理インタフェースを使用する場合は、 ポート 8089も開いてお く必要が

あります。

この項では、 BCM ツールを使用した、 帯域幅管理の構成の作成について説明します。 これらの構成は、 その

後ピアゲートウェイ間で自動的に同期されます。 

BCMツールを使用してゲートウェイ構成をプッシュできるのは、ゲートウェイホストへのrootアクセスが可能

な管理ユーザーだけです。

BCMツールは、 次のデフォルトの構成ファイルを使用してインストールされます。

/etc/opt/opsware/gateway_name/BWT.conf

このファイルは直接変更しないで ください。 最初にファイルをコピーして、 それぞれの構成に合わせてファ

イルを編集した後に、gwctl –fコマンドを使用してレルム内のすべてのゲートウェイに変更した構成ファイ

ルをプッシュします。 帯域幅構成管理ツールの起動を参照して ください。

指定した帯域幅の構成は、 構成ファイルに保存されます。 次に、 一般的なゲートウェイ構成ファイルの例を

示します。

enabled

# ブランチオフ ィスには3Mbpsの接続しかないため、 SA で 

# 512Kbps以上を使用することはできない。

queue branch_office bandwidth 512KB

# ブランチオフ ィスAおよびB (非標準アドレス)
class 192.168.1.[1-5,10-15,20,30] for branch_office

# その他のブランチオフ ィス

class 192.168.2.0/24 for branch_office

帯域幅構成管理ツールの起動

BCMツールは、 コマンド ラインから起動します。

SAエージェン ト構成を管理するサテライ トで、 次のコマンドを使用します。

gwctl: [オプション] ...

表22 帯域幅構成管理ツールのオプシ ョ ン

オプシ ョ ン 説明

-?、 --help 使用方法が表示されます。

-p、 --port -lと ともに指定すると、 エージェン トゲートウェイプロキシポート  (デフォ

ルト 3001) が表示されます。

他のオプシ ョ ン  (-d、 -e、 -f、 -v、 -c、 -sなど) と ともに指定すると、 帯域

幅調整構成ポート  (デフォルト 8086) が表示されます。

-l、 --list_gws このレルム内のすべてのゲートウェイが表示されます。
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次に、 コマンドの例を示します。

レルム内のゲートウェイを表示する:

gwctl -l

異なるエージェン トゲートウェイポート を指定する:

gwctl --port 2003 -l

構成ファイルの確認のみを行う :

gwctl -f myconf.conf -v

レルム内のすべてのエージェン トゲートウェイへ構成ファイルをプッシュする  (localhostを含む):

gwctl -f mytconf.conf

リモート接続の帯域幅管理の有効化/無効化

リモート接続の帯域幅管理は、 次のいずれかの方法で有効または無効にする必要があります。 

• ファイルの最初のエン ト リにenabledまたはdisabledのキーワードを含む帯域幅構成ファイルをプッ

シュします。各構成ファイルの最初の行に、帯域幅調整のステータスを示すenabledまたはdisabledが

含まれている必要があります。

• コマンド ラインでgwctl –eを使用して帯域幅管理を有効にするか、 またはgwctl –dを使用して帯域幅

管理を無効にします。 帯域幅管理の有効または無効の状態は、 バージ ョ ンのアップグレードなしに帯域

幅管理構成ファイル内に残ります。

帯域幅構成の文法

帯域幅構成のCFG (EBNF形式):

config : ((queue | class | version | config_source | config_user | disabled | 
comment)? '\n')\*

-f、 --conf 構成ファイル。

-v、 --verify_conf 構成ファイルを確認して終了します。 構成ファイルをゲートウェイにプッ

シュすることはありません。 注: このオプシ ョ ンは、 必ず-f <conf_path>

と ともに使用します。

-c、 --cksum 構成ファイルのチェ ックサムを表示します。注: このオプシ ョ ンは、必ず-f

<conf_path>と ともに使用します。

-e、 --enable_bwt このレルムの帯域幅調整を有効にします。

-d、 --disable_bwt このレルムの帯域幅調整を無効にします。

-r、 --request_conf 特定のゲートウェイの構成を要求します。

-s、 --signature 特定のゲートウェイの構成署名を要求します。

-z、 --verbose すべてのメ ッセージを表示します。

表22 帯域幅構成管理ツールのオプシ ョ ン

オプシ ョ ン 説明
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queue  : 'queue' queue_name 'bandwidth' d_number bandwidth_spec 
('rtt' d_number)? ('parent' queue_name 'borrow')?

queue_name : "[a-zA-Z0-9_]+"

class  : 'class' pattern (',' pattern)* 'for' queue_name

pattern : ipv4 | ipv4_cidr

ipv4 : ipv4_address_pattern_element ('.' ipv4_address_pattern_element)@1:3

ipv4_cidr : d_number ('.' d_number)@1:3 '/' d_number

ipv4_address_pattern_element : single_number | range | range_class | 
wildcard range_class : '[' (number ('-' number)? ',')+ ']'

wildcard : '*'

range : '[' number '-' number ']'

single_number : d_number

number : d_number

d_number : "[0-9]+"
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x_number : "[a-fA-F0-9]+"

bandwidth_spec : "[GMK]?[bB]"

config_source : 'config-source' ':' "[a-zA-Z0-9.:\-]+"

config_user   : 'config-user' ':' "[a-zA-Z0-9_!@#$%^&*();.`~\-\\]+"

disabled : 'disabled'

comment  : '#' "[^\n]*"

SA管理対象サーバーのピアコンテンツキャッシュ

SAの以前のリ リースでは、管理対象サーバーの数が少な く完全なSAコアインス トールを必要としない小規模

なサイ トがある場合には、 SAのサテライ ト インストールを使用しました。 サテライ トでは、 ホストに最小限

必要なコアコンポーネン トのみをインス トールでき、 ホス トからプライマリ コアのデータベースとその他

サービスにSAゲートウェイ接続経由でアクセスします。

SAで管理対象サーバーのピアコンテンツキャッシュが利用できるようになりました。 この機能は、 管理対象

サーバー数が50未満のファシリテ ィ向けにソフ トウェアリポジト リのキャッシュ機能を提供します。 サテラ

イ ト コンポーネン トは必要ありません。

管理対象サーバーのピアコンテンツキャッシュには、 次のような利点があります。

• ピアキャッシュは既存のSA管理対象サーバーを使用 (ハードウェアインフラス ト ラクチャーを追加する

必要なし )

• SAサテライ トのインストールが必要ない

• SAゲートウェイが必要がない

• ピアキャッシュによってソフ トウェアステージング中のWAN ト ラフ ィ ッ クが抑制される  

• ピアキャッシュでソフ トウェアパッケージを事前にステージングできる

• リモートサイ トにSAサテライ トまたはゲートウェイが必要ない

• ソフ トウェアをキャッシュに手動でロードできる
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要件

管理対象サーバーのピアコンテンツキャッシュの要件は、 次のとおりです。

• SA でサポート されるオペレーティングシステムが稼働する管理対象サーバーをピアキャッシュサーバー

にする必要がある

• カスタムサーバー属性を使用して管理対象サーバーをピアキャッシュを使用するように構成する必要が

ある

ピアキャッシュのインストール

1 ピアキャッシュとして使用する管理対象サーバーを特定します。

2 該当する管理対象サーバーのエージェン ト を SA 9.14にアップグレード します (他の管理対象サーバーの

エージェン ト をアップグレードする必要はありません)。 

エージェン トのアップグレードについては、 『SAユーザーガイド : Server Automation』 の付録 「エージェン ト

のインストールとアップグレードのユーティ リテ ィ」 を参照して ください。

ピアキャッシュとSAサーバーの構成

1 ブランチ/リモートサイ トにある管理対象サーバーごとにカスタム属性を作成します。

a たとえば、 peer_cache_dvc_id = 240001と指定します。 240001はピアキャッシュとして使用す

るサーバーのデバイスIDです。

b ブランチ/リモートサイ トがデバイスグループとしてモデル化されている場合は、スクリプ ト を使用

してデバイスグループレベルでカスタム属性を適用できます。 あとで管理対象サーバーをデバイス
グループに追加すると、 このカスタム属性が自動的に継承されます。

2 ピアキャッシュを使用するすべての管理対象サーバーがピアキャッシュと同じカスタマーに属するよう

にします。

3 (オプシ ョ ン) ピアキャッシュとして使用する管理対象サーバーに、 次のカスタム属性を作成します。

a peer_cache_size = <メガバイ ト単位の値> 

       デフォルト : 1TB (上限はファイルシステムサイズ)

b peer_cache_path = <ファイルストアの場所>

パスに指定する値にsa_cacheが追加されます。 たとえば、 Windowsの場合のデフォルトは、 次のようになり

ます。 

\Program Files\Common Files\Opsware\sa_cache

4 デフォルトで、 管理対象サーバーはキャッシュのプライマリ IPアドレスを使用してピアキャッシュに接

続しよう と します。 カスタム属性を使用すると、次の形式で別のIPアドレスを指定することができます。

peer_cache_ip_field = < primary_ip | management_ip | ip:<addr>>

引数は次のとおりです。

primary_ip - (デフォルト ) 管理インタフェースのIPアドレス。 これは、 ローカルで構成されたIPアドレ

スです (NAT変換後のアドレスではありません)。

management_ip - SAでサーバーと通信するのに使用する IPアドレス。 これには、 NAT変換後のアドレス

を使用できます。

ip:<addr> - IPアドレスを手動で設定する場合に使用 (例: ip:192.168.2.1)。

管理対象サーバーでのプライマリ IPアドレスおよびNATの構成の詳細については、 『SAユーザーガイド :
Server Automation』 を参照して ください。
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ピアキャッシュが有効な場合の修復

『SAユーザーガイド : ソフ トウェア管理』 の手順で修復を開始します。 

管理対象サーバーのピアコンテンツキャッシュが有効である場合、 修復では次の手順が実行されます。

1 ステージングフェーズで、管理対象サーバーにキャッシュ IPアドレスが付与されます (サーバーにアタ ッ

チされたpeer_cache_dvc_idカスタム属性から導出)。 

2 管理対象サーバーによって、ブランチ/リモートサイ トのピアキャッシュからパッケージがステージング

されます (ピアキャッシュからのオブジェク トの取得 (155ページ) を参照)。

ピアキャッシュからのオブジェク トの取得

ピアキャッシュからオブジェク ト を取得する際に、 SAは次のタスクを実行します。

1 管理対象サーバー上のステージングコードに、 構成済みのピアキャッシュのIPアドレスが渡されます。

2 ステージングコードで、 エージェン トのSAセキュリテ ィ証明書を使用して、 ピアキャッシュサーバーの

エージェン トポート とセキュアに接続します。

3 ピアキャッシュで、 接続元のクライアン トがキャッシュを使用するように構成されていて、 ピアキャッ

シュと同じカスタマーに属していることを確認します。

4 ピアキャッシュに指定したユニッ ト をステージングするように要求します。

5 ピアキャッシュサーバーがユニッ ト を送信して要求に応えます。

6 アクシ ョ ンフェーズで、 オブジェク トのチェ ックサムをソフ トウェアリポジト リ内の同じオブジェク ト

のチェ ックサムに対して検証します。

    発生する可能性のあるエラー

手順1: 構成済みのブランチキャッシュが存在しないか、 キャッシュエージェン ト と通信できない。

— ステージングがWAN経由で正常に行われます。

手順3: クライアン トでピアキャッシュの使用が許可されていない。

a キャッシュに許可されていない試行がログ記録されます。

b キャッシュからクライアン トに403 Forbiddenが返されます。

c ステージングがWAN経由で正常に行われます。

手順5: キャッシュに要求されたオブジェク トが存在しない。

a キャッシュからクライアン トに503 (Retry-Later) が返されます。

b キャッシュがソフ トウェアリポジト リからWAN経由でオブジェク ト を要求します。

c 指定の時間後にクライアン トがキャッシュを再試行してファイルを取得します。

手順5: キャッシュに要求されたユニッ トが存在するが、 チェ ックサムがコアのチェ ックサムと一致しない。

a SAで古いファイルとして処理され、 キャッシュが一杯になったときに削除されます。

b 手順5を続行します。

手順5: ソフ トウェアリポジト リに要求されたオブジェク トが存在しない。

a この状況は分析フェーズで捕捉されます。 捕捉されない場合は、

b キャッシュから404メ ッセージ (ファイルが見つかりません) が返されます。
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ピアキャッシュステータスページの表示

1 次のブラウザー証明書をインストールします: browser.p12

browser.p12はスライスコンポーネン トバンドルホストの

/var/opt/opsware/crypto/spin/

にあります。 このファイルをローカルマシンにコピーし、 お使いのブラウザーの証明書のインポート手

順に従って、 browser.p12をブラウザーにインポート します。

2 次のURLを使用してWebブラウザーに表示します。

https://<peer_cache>:1002/oplets/peer_cache.py

コンセプ ト : SAコア通信インフラス ト ラクチャー

SAは、 個々のコンポーネン トがIPネッ トワークを介して相互にセキュアな通信を行う分散型コンピューティ

ング環境です。 SAでは、 SSL/TLSおよびX.509証明書を使用してこれらのコンポーネン ト間の通信を保護し

ます。

SAコアコンポーネン トが他のコンポーネン ト と通信する必要がある場合は、 Well-knownポートを使用してセ

キュアな (通常はSSL/TLSの) 通信チャネルを開きます。 SAの各コアコンポーネン トには、 SAのインストール

時に生成されたパブリ ックキー証明書があります。 コンポーネン トは、 他のコンポーネン トに対して認証を

行う際に、 このパブリ ッ クキー証明書を使用します。 ほとんどのプロセス間通信は強力に認証され (強力な

暗号を使用して暗号化され)、 完全性のチェ ックが行われます。

SAコア間の通信

複数のデータセンターでSAを実行する場合、SAはSAのすべての管理対象データセンター間でデータを自動的

に同期します。 大まかに、 SAで同期されるデータは、 サーバーのSAモデル (すべてのハードウェア、 ソフ ト

ウェア、 構成の属性情報を含む) とソフ トウェアパッケージの2種類です。

• SAモデルの複製: SAは組み込まれた証明書付きメ ッセージングを使用して、 SAモデルデータを同期しま

す。SAはSSLを使用してメ ッセージバスを流れるメ ッセージを保護します。これらのメ ッセージでは、SA

データベース (モデルリポジト リ ) に対するSQL変更を記述します。

• ソフ ト ウェアパッケージの複製: SAはソフ トウェアパッケージをオンデマンドで複製します。つまり、パッ

ケージは必要なときにのみコピーされます。 たとえば、 ニュージャージーのデータセンターでサーバー

を管理している管理者が、 ニュージャージーのソフ トウェアリポジ ト リ内に存在しないソフ トウェア

パッケージをインストールするようにSAに指示すると、 SAは別のデータセンターからソフ トウェアパッ

ケージを要求します。 

実際のファイル転送には、 オープンソースユーティ リテ ィ rsyncを使用し、 通信チャネルはSSH を使用

して保護します。 このプロセスは、 サテライ トの場合もピアキャッシュされたソフ トウェアリポジト リ

の場合も同じです。
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図33および図34は、2つのコアと1つのサテライ トで、ゲートウェイを介してコアのコンポーネン ト間で通信

する手順を示しています。

図33 プライマリSAコア
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図34 セカンダリコアとサテライ ト
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詳細: エージェン ト とSAコアコンポーネン ト との間の通信

管理対象サーバーのインストールされたSAエージェン トは、認証済みの暗号化されたSSL/TLS ト ラフ ィ ッ クに

も関与します。 また、 エージェン トがサーバー上で管理タスクを実行するように指示を受けたときに、 制御

メ ッセージの一般的なフローによって、 承認されたユーザーのみに該当のアクシ ョ ンを実行させることがで

きます。 このため、 侵入者がエージェン トに不正なタスクを実行させる有効なコマンドシーケンスを生成す

るのは非常に困難です。 

次のシーケンスは、 SAの一般的な管理タスク  (SA管理対象サーバーでのソフ トウェアのプロビジ ョニング) を

表しています。 管理対象サーバー上のその他の操作は、 同じ一般的なプロ ト コルに従います。

1 データアクセスエンジンがHTTPSを介してSAエージェン ト と通信チャネルを開き、 エージェン トに管理

タスクを実行するように指示します。

2 SAエージェン トは、 データアクセスエンジンにコールバックして、 実行するタスクに関する詳細を取得

します。 通信チャネルを開始するには、 エージェン トはそれぞれのパブリ ックキー証明書を提示する必

要があります。 SA コアは証明書をマシンの IP に対応付ける内部データベースとエージェン トのインス

トール時にSAで生成される一意のマシン IDと照らしあわせてパブリ ックキー証明書を確認します。 この

セキュリテ ィ対策により、 ユーザーがデジタル証明書と対応するキーを別のマシンにコピーしても、 元

の管理対象サーバーになりすますことはできません。 

通信チャネルが正常に開始されたら、 SAエージェン トはインストールおよび削除対象のソフ トウェアの

リス ト  ( および実行するスクリプ ト、 ソフ トウェアインス トールの順序、 プロビジ ョニング時の再起動

タイ ミング) を受け取ります。

3 SAエージェン トはソフ トウェアリポジト リに対する通信チャネルを  (同様にHTTPSを介して) 開き、 イン

ストールに必要なソフ トウェアのダウンロードを要求します。 ソフ トウェアリポジト リはダウンロード

を開始する前に、 ソフ トウェアリポジト リで認識している秘密キーを使用してパッケージのSHA チェ ッ

クサムを再計算します。 SHA チェ ックサムがパッケージのアップロード時に生成されたチェ ックサムと

一致する場合にのみ、 SA エージェン トは要求したソフ トウェアを受け取ります。 これも SAのセキュリ

テ ィ対策の1つです。

エージェン トから非同期的にSAコアに対して要求を行う ことで、 進行状況レポートや長時間の操作をス

ケーラブルにサポートできます。 これは、 SAコアでエージェン トの数多くの同期操作を直接管理する必

要がないためです。 SAゲートウェイインフラスト ラクチャーでは、 単一方向の接続上で双方向トンネリ

ングが利用できるため、 SAは、 ファイアウォールによってエージェン トがTCP接続を開始できないネッ

トワーク環境でも、 エージェン トからコアへの非同期要求をサポート します。 

エージェン ト とコアとの通信には、 その他に次のような技術的特徴があります。

• 接続はSSL v3で、 X.509証明書により相互に認証されます (サーバーはクライアン トの証明書をチェ ック

し、 クライアン トはサーバーの証明書をチェ ックします)。

• コアおよびエージェン トの証明書のプライベートキーは、 root でのみ読み取り可能なファイル内に保管

されます。

• 証明書はすべてインストール時に生成され、 カスタマーが所有します。 証明書がHPに知られることはあ

りません。

• 証明書の有効期限はインストール後 10 年間です。 SA には、 証明書の有効期限が切れる前にコアおよび

エージェン ト を再認定するための再認定ツールが用意されています。

• 証明書はSA内部の自己署名証明機関によって署名されます。 WebブラウザーでHTTPSセキュリテ ィの警

告を回避するため、 カスタマーはApacheのSAインスタンスに外部署名証明書をインストールすることが

できます。 

この項では、 SAゲートウェイで使用するゲートウェイプロパティ ファイルのパラメーターに関する参照情報

について説明します。
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SAゲートウェイプロパティ ファイルの構文

現在のホス ト上のゲートウェイの動作や構成は、 ゲートウェイプロパテ ィ フ ァイル内のエン ト リで制御し

ます。

SAゲートウェイプロパティ ファイルは、 各コアホストの

/var/opt/OPSWgw/gwname/opswgw.properties

にあります。

SAゲートウェイプロパティ ファイルでは、 次のエン ト リを指定できます。

これらのエン ト リを変更した場合に発生するコアへの影響がわからない場合は、 これらのエン ト リを変更し

ないで ください。

使用方法: ./opswgw-tc-70 [オプシ ョ ン]

--Gateway name 

(必須) SAゲートウェイの名前を設定します。 この名前はゲートウェイメ ッシュ内で一意である必要があ

ります。 

--Realm realm 

(必須 ) すべてのゲートウェイが指定したレルム内で動作します。 レルムとはSA コンスト ラク トであり、

レルム内のゲートウェイのサービス対象となる一連のサーバーを指します。 レルムは他のレルムと重複

する可能性のある IPv4アドレス空間をサポートできます。 また、 レルムはSAの機能に対する帯域幅使用

制限を定義する場合にも使用されます。

--Root true | false 

このゲートウェイがゲートウェイメ ッシュのrootと して機能するように指定します。rootレルム内のすべ

てのゲートウェイがrootゲートウェイである必要があります。 

デフォルト : false 

--Level int

(試験段階) ゲートウェイのルーティングレベル。0～7の8つのレベルを指定できます。レルム内のすべて

のゲートウェイを同じレベルにする必要があります。 

デフォルト : 0

--GWAddress lhost 

このゲートウェイで他のコンポーネン トにゲートウェイへの接続方法を通知するのに使用するローカル

ホストアドレスを設定します (管理ゲートウェイ用に値を指定する場合は、 IPアドレスのみを使用し、ホ

スト名は使用しません。 その他の管理ゲートウェイ以外の場合は、 ホスト名を使用できます)。 この値は

コアで新しいコア側ゲートウェイを検出するのに使用します。また、MIMEヘッダーXOPSWGWLISTを介し

て、 レルムにサービスを提供しているゲートウェイのアクテ ィブリス ト をプロキシクライアン ト  ( エー

ジェン トなど) に通知するのにも使用します。 

--Daemon true | false 

プロセスをデーモン化します。 

デフォルト : false
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--Watchdog true | false 

内部ウォッチド ッグプロセスを開始して、 エラーまたはシグナルが発生した場合にゲートウェイを再開

します。 ウォッチド ッグにSIGTERMが送信されると、 ウォッチド ッグプロセスとゲートウェイプロセス

が停止します。 

デフォルト : false

--User name

起動時にこのユーザーに変更します。

--RunDir path

起動時にこのディレク ト リに変更します。

--ChangeRoot true | false

trueの場合、 RunDirにルートディ レク ト リを変更します。 これはヘルパースクリプ トでjailを作成する

のに使用できます。

デフォルト : false

--PreBind proto:ip:port, ...

セキュリテ ィの理由から、 権限のない用途でルートディ レク ト リを変更したゲートウェイの使用が役立

つことがあります (リスナーには1024より上のポートのみを使用できます)。 権限のないユーザーと権限

を持つリスナーポート を使用する場合は、 プロセスがrootの状態で権限が下がる前に、 --PreBindを

使用してポート を予約することができます。

--HardExitTimeout seconds 

ハード終了を実行するまでのメインスレッ ドが内部スレッ ド とキューが静止するのを待機する再開また

は終了要求後の秒数。 

--LogLevel INFO | DEBUG | TRACE 

ログレベルを設定します。 DEBUGやTRACEを指定した場合、 大量の出力が生成されます。 これらの出力

は、 通常、 開発者が利用するものです。 また、 パフォーマンスに悪影響を与える可能性もあります。 

デフォルト : INFO

--LogFile file 

SAログファイルのファイル名。 

--LogNum num 

保持するローリングログファイルの数。 
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--LogSize size 

各ログファイルのサイズ (バイ ト )。 

--TunnelDst [lip1:]lport1[:crypto1],...

指定した場合、 ト ンネルのターゲッ ト リスナーを開始します。 ト ンネルリスナーは複数のポート  (スペー

スなしのカンマ区切り リスト ) をリ ッスン対象にできます。ポートの前にIPアドレスを指定すると、 リス

ナーはその IP アド レスのみにバイン ド されます。 例 :2001, 10.0.0.2:2001, 2001:/var/foo.pem,
10.0.0.2:2001:/var/foo.pem 

--TunnelSrc rhost1:rport1:cost1:bw1[:crypto1],... 

指定した場合、このゲートウェイとrhost1:rport1でリ ッスンするゲートウェイとの間にトンネルを作

成します。 リンクcost1と リンク帯域幅bw1を設定する必要があります。 コストは32ビッ ト符号なし Int

型で、 帯域幅はK ビ ッ ト / 秒 (K=1024 ビ ッ ト ) 単位です ( 追加のト ンネルはカンマで区切ります )。 例 :
gw.foo.com:2001:1:0, gw.bar.com:2001:10:256:/var/foo.pem 

--ProxyPort [lip1:]lport1,[lip2:]lport2,... 

HTTP CONNECTプロキシリスナーポート。複数のプロキシリスナーポートが必要な場合は、 カンマ区切り

リスト を使用します。 IP アドレスをポートの前に付けると、 インタフェースバインドを有効にすること

ができます。

--ForwardTCP [lip1:]lport1:realm1:rhost1:rport1,... 

静的TCPポート フォワードを作成します。 ローカルポート lport(x) をrealm(x) にあるリモートサービ

スrhost(x):rport(x) にフォワード します。 realmを指定しない場合 (lport::rhost:rportなど)、最

も近いrootレルムにルーティングされます。 

 

--ForwardTLS  [lip1:]lport1:realm1:rhost1:rport1, ...

TLS ト ラフ ィ ッ クに特化した静的TCPポート フォワードを作成します。TLSセッシ ョ ンIDを解析して、負荷

分散アルゴリズムで使用する出力ゲートウェイに送信します。 それ以外の動作は、 ForwardTCPと似て

います。

--ForwardUDP [lip1:]lport1:realm1:rhost1:rport1,... 

静的UDPポート フォワードを作成します。 ローカルポート lport(x) をrealm(x) にあるリモートサービ

スrhost(x):rport(x) にフォワード します。 realmを指定しない場合 (lport::rhost:rportなど)、最

も近いrootレルムにルーティングされます。 (注: DHCPなどの一部のUDPサービスは、この方法でプロキシ

できません。 ) 

--IdentPort [lip:]lport 

ローカルポートlport (オプシ ョ ンでローカルIP lipにバインド ) をリ ッスン対象とするIDENTサービスを

開始します。 

--AdminPort [lip:]lport[:crypto1] 

ローカルポート lport ( オプシ ョ ンでローカル IP lipにバイン ド ) を リ ッスン対象とする管理インタ

フェースを開始します。 cryptoを使用する場合は、 crypto仕様ファイル名をインクルード します。 
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--ConnectionLimit int 

最大接続数に対するソフ ト メモリチューニング制限を指定します。 

--OpenTimeout seconds 

リモート接続を確立するリモート CONNECT要求で、 待機する最大秒数 (seconds) を指定します。 

--ConnectTimeout seconds 

connect() の完了を待機する最大秒数 (seconds) を指定します。 タ イムアウ トが発生すると、 HTTP

503 メ ッセージが入力ゲートウェイ経由でクライアン トに返されます。 ConnectTimeout とゲートウェ

イメ ッシュの中継遅延の合計がOpenTimeoutよりも短い場合、 クライアン トはこのメ ッセージを受け取

ります。 

--ReorderTimeout seconds 

(TCPフローの) メ ッセージの順番に不整合が生じた場合に、再アセンブリに必要なメ ッセージの到着を待

機する時間 (seconds) を制限します。 一般的に、 メ ッセージの順番の不整合は、 中継トンネルにエラー

が発生した場合やフロー途中でルートが変更された場合に起こります。

--TunnelStreamPacketTimeout  seconds

TCPフローの一部がエンドポイントに届かない場合に、 TCP接続を破棄する秒数 (seconds) を指定します。 

--QueueWaitTimeout seconds 

内部ルーティングキューの先頭で、 ト ンネルの復元の待機時にトンネルメ ッセージが待機できる時間を

指定します。

--KeepAliveRate  seconds

各リンクでリンクのkeepaliveメ ッセージをx秒ごとに送信します。

--LsaPublishRateMultiple float 

リンクステートアドバタイズ (LSA) をk*M秒に1回発行します。 Mはメ ッシュ内のゲートウェイの数で、 k

は--LsaPublishRateMultipleで指定された浮動小数点定数です。 たとえば、 メ ッシュ内の100個も

ゲートウェイが存在し、 --LsaPublishRateMultipleが2.0に設定されている場合、 LSAは約200秒ご

とに発行されます (実装上の要因により、 時実際は190～210の間になります)。

--LsaTTLMultiple float 

LSA のTTL を float にLsaPublishRate を乗じ た値に設定し ます。 例 : LsaPublishRateが10 秒で

LsaTTLMultipleが3の場合、 このゲートウェイで発行されるLSAのTTLは30秒に設定されます。 
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--MaxRouteAge seconds 

指定した秒数 (seconds) 内に更新されなかったルーティ ングテーブルのルートを破棄します。 

--RouteRecalcDutyCycle  percentage

ダイクスト ラの計算にtau秒を要する場合、 

tau*(1/RouteRecalcDutyCycle-1)秒待機してから、 も う一度再計算を行います。

--TunnelTimeoutMultiple float 

この値にKeepAliveRateを乗じたものが、ガベージコレクシ ョ ンを行わずにトンネルをアイ ドル状態に

できる最大時間になります。 

--DoNotRouteService host1:port1,host2:port2,...  

ローカルクライアン トでhost:portとのプロキシ接続が構成された場合に、 メ ッセージをルーティング

せずに、 ローカルで処理するように指定します。 このプロパティは、 特定のサービスをゲートウェイの

現在のレルム内でローカルに処理する場合に使用します。 

--ForceRouteService host1:port1:realm1,host2:port2:realm2,... 

ローカルクライアン トでhost:portとのプロキシ接続が構成された場合に、 メ ッセージを指定したレル

ムに強制的にルーティングします。 

--HijackService host1:port1,host2:port2,... 

ローカルゲートウェイでト ンネルを介したhost:portとの接続が確認され、ソースレルムがローカルレ

ルムでない場合、 ゲートウェイはこの接続を処理する必要があります。 ローカルレルムから接続されて

いる場合は、 メ ッセージをそのままその宛先に送ります。 この機能を使用すると、 透過的なキャッシュ

を実装できます。 

--RouteMessages  *true | false

trueに指定すると、中継ルーティングがオンになります。 falseの場合、中継ルーティングは無効にな

ります。メ ッセージの宛先がローカルゲートウェイでない場合、デフォルトで、メ ッセージは現在のルー

ティングテーブルに基づいてルーティングされます。 このようなルーティングを希望しない場合は、 こ

のプロパティ をfalseに設定します。
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--EgressFilter proto:dsthost1:dstport1:srchost1:srcrealm1,...

ローカルゲートウェイでsrchost1:srcrealm1からdsthost:dstportへのTCP接続が確認された場合、

ゲートウェイはこの接続を許可する必要があります。 何も指定しない場合、 すべての接続が拒否されま

す。 出力フ ィルターですべての接続を許可する場合は、 *:*:*:*:* と指定します。 また、 出力フ ィル

ターで、 rootレルムからの接続のみを許可するのも一般的です。 これを指定するには、 srcrealmを空欄

にします。例: tcp:10.0.0.5:22:172.16.0.5:と指定すると、rootレルムの172.16.0.5から10.0.0.5 (ポー

ト 22) へのTCP接続が許可されます。 

--IngressMap ip1:name,ip2:name,... 

オープンメ ッセージの送信時に (srcipが入力マップ内にある場合に)、ip:nameのマッピングをオープン

メ ッセージに (メ タデータとして) 追加します。 これにより、 リモートの出力フ ィルターで、 ipの代わり

にnameをsrchostと して使用することができます。 この機能はファームへのサーバーの追加をサポート

します。 EgressFilterの数多くのエン ト リにサーバーを個別に追加する必要はありません。 

--LoadBalanceRule proto:thost:tport:mode:rhost1:rport1:
rhost2:rport2, ...

thost:tportの新規接続メ ッセージの受信時に、 rhost1:rport1、 rhost2:rport2などの実際のホス

トで接続を負荷分散します。 負荷分散方式はmodeで定義します。 

次の6つの負荷分散モードがあります。 

STICKY: ソースIPとソースレルムのハッシュでランダム化された優先リストに基づいて、 接続を有効な

ターゲッ トに送ります (ハッシュ文字列は入力MIMEヘッダー X-OPSW-LBSOURCEでオーバーライ ドでき

ます)。 

LC: 接続数の最も少ない有効なターゲッ トに接続を送ります。 

RR: ラウンドロビン方式で接続を次の有効なターゲッ トに送ります。 

TLS_STICKY: SSLv3/TLSv1.0のセッシ ョ ン ID を使用して、 セッシ ョ ン IDキャッシュに基づいて前の

ターゲッ トに接続を戻します。 ターゲッ トがエラー状態か、 セッシ ョ ン IDがキャッシュに存在しない場

合は、 STICKYモードにフォールバックして選択し直します。 

TLS_LC: TLS_STICKYモード と似ていますが、 LCモード  (最小接続数) にフォールバックします。 

TLS_RR: TLS_STICKY モード と似ていますが、 RR モード  ( ラウン ド ロビン ) にフォールバッ ク します。

proto:thost:tportの出力フ ィルターは必ず追加して ください。 ターゲッ トの出力フ ィルターを追加

する必要はありません。 UDPサービスでは、 TLS以外の負荷分散モードを使用できます。 

--LoadBalanceRetryWindow seconds 

負荷分散ターゲッ ト  (上記のrhost1:rport1) の使用時にエラーが発生した場合、 ターゲッ トはinerror

とマークされます。このプロパティでは、再試行を行うまでゲートウェイで待機する秒数を制御します。

ターゲッ トが見つからない場合 (接続要求時にRSTを受信した場合など)、ロードバランサーは適切なター

ゲッ ト を見つけよう と します。 

--SessionIdTimeout  seconds

負荷分散されたSSLv3/TLSクライアン ト をアイ ドル状態にすることを許容するsessionIdの関連付け

を削除するまでの秒数。 このプロパティはTLSフローの出力ゲートウェイに影響します。
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--SessionIdCacheLimit  slots

キャ ッシュで保持できる SSLv3/TLSのセッシ ョ ン IDの数に関するソフ ト制限。 この制限を超えると、

--SessionIdCacheLimitで指定されたキャッシュ制限を達成するため、 ガベージコレクターによっ

てSessionIdTimeoutの値の削減が開始されます 。

--MinIdleTime seconds 

過負荷状態のときに、接続を削除対象とみなす前にアイドル状態を許容する最小秒数 (seconds) を指定

します。 

--GCOverloadTrigger float 

過負荷保護を開始する SoftConnectionLimitを指定します。 開いている接続数がこの過負荷ト リガー

ポイン トに到達すると、 過負荷保護が開始されて、 MinIdleTimeの間にアイドル状態の長かった接続が

削除されます。 過負荷保護は接続数が過負荷ト リガーポイン ト を下回ったときに停止されます。 

--GCCloseOverload true | false 

このプロパテ ィ では、 ConnectionLimitの到達後にクライアン トが接続を開始しよ う と したときの、

ゲートウェイで新規接続の処理方法を指定します。 trueの場合、 ゲートウェイは新規接続を終了しま

す。 falseの場合、 ゲートウェイは新規接続をカーネルのバックログに入れて、 過負荷状態が収まった

後に処理します。 適切な設定はアプリケーシ ョ ンによって異なります。 

デフォルト : false.

--VerifyRate seconds

接続で指定された秒数 (seconds) の間データの移動が止まったときに、接続が開いていることを確認す

るため、 メ ッセージがリモートゲートウェイに送信されていることを確認します。 タイムアウトの期限

が切れている場合、 このチェ ックは定期的にいつまでも繰り返し実行されます。 

--OutputQueueSize slots 

ト ンネル出力キューのサイズを指定します。 これらのキューには、 リモートゲートウェイ宛のメ ッセー

ジが格納されます。 リモートゲートウェイには1つずつ出力キューがあります。 MaxQueueIdleTimeに

到達すると、 キューのガベージコレクシ ョ ンが行われます。

--MaxQueueIdleTime seconds 

ガベージコレクシ ョ ンを行う前にアイドル状態の出力キューを維持する最大時間を指定します。 

--TunnelManagementQueueSize  slots

LSAなど、 ト ンネル管理ト ラフ ィ ッ クの管理に使用するキューのサイズを指定します。
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--TunnelTCPBuffer bytes 

TCP SENDおよびRECVバッファーのサイズをバイト単位で指定します。 指定した値に対応するようにオ

ペレーティングシステムを構成する必要があります。 オペレーティングシステムで指定内容が拒否され

ているかどうかを確認するには、 ゲートウェイのログファイルを参照します。 

--DefaultChunkSize bytes 

TCPスト リームをカプセル化する際のデフォルトの (最大) I/Oチャンクサイズを指定します。 このプロパ

ティ値は帯域幅制約のないリンクのみに適用できます。 

--LinkSaturationTime seconds 

リンクに帯域幅制約がある場合に、2つのパラメーターに基づいてチャンクサイズ (DefaultChunkSize)

を計算します。1つ目のパラメーターはリンクの帯域幅制約です。2つ目のパラメーターは、帯域幅シェー

パーがリンク上で実際にフル帯域幅を使用する時間です。 このパラ メーターは帯域幅シェーパーの

デューティサイクルを制御します。値を小さ くするほど帯域幅の制御はスムーズになりますが、 I/Oチャ

ンクごとにヘッダーが含まれるためオーバーヘッ ドは増大します。 

--TunnelPreLoad slots 

最初のAck メ ッセージを待機するまでに使用する出力キュースロッ トの最大数を指定します。 これによ

り、 Long Fat Pipe でのパイプライン処理が可能になります。 キュースロッ ト数が少な く なると、 この値

は幾何学的に小さ く なって1になります。 

--BandwidthAveWindow samples 

帯域幅予測移動ウィンドウのI/Oレートサンプルの最大数を指定します。このウィンドウ内のサンプル数

を平均して、 ト ンネルで使用中の帯域幅のローパス予測を提供します。 この予測には、 フ ィルターウィ

ンドウの鋭いエッジによる高周波数成分が含まれます。 

--BandwidthFilterPole float 

予測移動ウィ ン ドウの高周波数成分の除去に使用する離散時間一次平滑化フ ィルターの極を指定しま

す。 このフ ィルターをオフにする場合は、 0.0を設定します。 

--StyleSheet URL 

管理UIを表示する際にURLへのスタイルシート リンクを追加します。 これは管理UIを別のWebベースUIに

埋め込む場合に便利です。このプロパティ を使用してデフォルトスタイルシートを制御するだけでな く、

管理UIのURL に変数StyleSheet=<url>/style.cssを追加して動的スタイルシートのオーバーライ ド

をサポートすることもできます。 

--ValidatePeerCN true | false 

ト ンネルのハンドシェーク時にピア構成に対してピアCNを検証するかどうかを指定します。信頼されて

いないゲートウェイのインストール時には、 ピアをオフにする必要があります 

デフォルト : true
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--PropertiesCache file 

ト ンネル接続でのparametermodifyメ ッセージを介してリンクコス ト と帯域幅を制御できます。 これ

らのリアルタイムの調整は実行中のプロセスに対して実行されて、 パラ メーターキャッシュに書き込ま

れます。 これにより、 プロパテ ィ ファイルやコマンドライン引数がオーバーライ ド されます。 

--PropertiesInclude file

ロード して現在のプロパティ とマージするインクルード ファイルを指定します。 インクルード ファイル

内のプロパティは、 元のプロパティ ファイルのプロパティ をオーバーライ ドできます。 このプロパティ

はコマンド ラインから指定できます。 その場合は、 すべてのプロパティがオーバーライ ド されます ( コ

マンド ラインオーバーライ ドを含む)。 このプロパティは再帰的ではありません。 また、 リス ト をサポー

ト しません。

--PropertiesFile  file

すべてのコマン ド ラ イン引数を opswgw名前空間内でプロパテ ィ フ ァ イルに配置します。 ただし、

PropertiesFileコマンド ライン引数自体をopswgw名前空間内でプロパティ ファイルに配置すること

はできません。

opswgwのコマンド ライン引数

前の項のパラメーターはすべて、 opswgwコマンドのオプシ ョ ンと して指定できます。 たとえば、ゲートウェ

イプロパティ ファイルのopswgw.Gateway fooエン ト リは、 次のコマンドライン引数に相当します。

/opt/opsware/opswgw/bin/opswgw --Gateway foo

コマンド ライン引数は、 ゲートウェイプロパティ ファイルの対応するエン ト リをオーバーライ ド します。 前

の項に列挙したエン ト リの他に、opswgwコマンドでは、次のようにゲートウェイプロパティ ファイルを引数

として指定することもできます。

/opt/opsware/opswgw/bin/opswgw --PropertiesFile filename 
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第6章 SAのメンテナンス
SAの開始/停止スクリプ ト

SAには、 次の多目的スクリプ トが用意されています。 このスクリプ トでは、 SAの開始、 停止、 ステータスの

取得を行う ことができます。

/etc/init.d/opsware-sas

このスクリプ ト を使用すると、 サーバーにインストールされたすべてのSAコンポーネン トの表示、 すべての

コアコンポーネン トの開始、 停止、 再開、 特定のSAコンポーネン ト  (Oracleデータベース以外) の開始、 停止、

再開を行う ことができます。

Oracleデータベースの開始および停止については、 Oracleデータベース (モデルリポジト リ ) の開始 (171ペー

ジ) を参照して ください。

コアコンポーネン トのホスト上でスクリプ ト を実行すると、 スクリプ トはローカルシステムにインストール

された各コンポーネン トの前提条件チェ ックを実行します。

SAコアのコンポーネン トが複数のサーバーに分散している場合、開始/停止スクリプ トでリモートのサーバー

と直接やり取り して、 リモートのサーバーに存在するコンポーネン ト を開始または停止することはできませ

ん。 ただし、 ローカルで依存関係のあるコンポーネン ト を開始する前に、 リモートのサーバーに接続して前

提条件に適合するかどうかを確認することはできます。 

開始/停止スクリプ トでは、 リモートのサーバーで稼働するコンポーネン トの前提条件をチェ ックする際に、

サーバー間でのブート時間や速度の違いに対応するため、 タイムアウト値を使用します。 いずれかの前提条

件のチェ ックに失敗した場合、 スクリプ トはエラーとなって終了します。

開始/停止スクリプ トによる依存関係チェ ック

開始/停止スクリプ トは、SAコンポーネン トの依存関係を認識して、SAのコンポーネン ト を正しい順序で開始

します。 スクリプ トの前提条件チェ ックでは、 特定のコンポーネン ト を開始する前に、 依存関係が満たされ

ていることを確認します。 このため、 複数のサーバーにインストールされたSAのコンポーネン ト を正しい順

序で開始することができます。 

たとえば、 開始しよう と しているコンポーネン トで実行中の別のコンポーネン トが必要である場合、 スクリ

プ トで次の内容を確認できます。

• 必要なコンポーネン トのホスト名が解決可能かどうか

• 必要なコンポーネン トが実行されているホストが所定のポート をリ ッスン対象としているかどうか
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開始/停止スクリプ トのログ

開始/停止スクリプ トは、 次のログに書き込みます。  

開始/停止スクリプ トの構文

SAの開始/停止スクリプ トの構文は、 次のとおりです。

/etc/init.d/opsware-sas [オプション] [コンポーネント1] [コンポーネント2]... 

特定のコンポーネン トの開始、 停止、 または再開を指定する場合、 該当するコンポーネン トがローカルシス

テムにインストールされている必要があります。 また、 listで表示される名前を正確に指定する必要があり

ます。 表24に、 SAの開始/停止スクリプ トのオプシ ョ ンを示します。 同様にopsware-sasで起動する正常性

チェ ックモニター (HCM) のオプシ ョ ンについては、 表28を参照して く ださい。  

表23 開始/停止スクリプ トのログ記録

ログ 注

/var/log/opsware/startup サーバーの起動時に、 スク リプ トはローカルシステムにインス
トールされたすべてのSA コンポーネン トの開始プロセスに関す

るすべてのテキスト  (stdoutに送信されるすべてのテキスト ) を
ログ記録します。 

stdout コマンド ラインから呼び出したときに、スクリプ トはコンポーネ
ン トの開始プロセスに関するすべてのテキスト を表示します。 

syslog サーバーの起動時に、スクリプ トはバックグラウンドプロセスと
して実行され、システムイベン ト ロガーにステータスメ ッセージ
を送信します。 

表24 SAの開始/停止スクリプ トのオプシ ョ ン

オプシ ョ ン 説明

list ローカルシステムにインス トールされているスク リプ トの管理対象のすべてのコン
ポーネン ト を表示します。 コンポーネン トは開始される順序で表示されます。

start ローカルシステムにインス トールされているすべてのコンポーネン ト を正しい順序で
開始します。startオプシ ョ ンを使用して特定のコンポーネン ト を開始する場合、スク

リプ トは必要な前提条件をチェ ックしてからコンポーネン ト を開始します。 

startオプシ ョ ンで Oracle データベース ( モデルリポジ ト リ ) を開始することはできま

せん。Oracleデータベースは、 SAのコンポーネン ト を開始する前に起動してお く必要が

あります。

Webサービスデータアクセスエンジン  (twist) などの一部のSA コンポーネン トは、 開始

するのに時間を要する場合があります。 これらのコンポーネン トでは、 スクリプ トが
バックグラウンドプロセスと してローカルシステム上で実行され、 対応するログファ
イルにエラーや失敗したチェ ックがログ記録されるように、startオプシ ョ ンを使用し

てスクリプ ト を実行できます。 

注: startオプシ ョ ンを使用してサーバー上にインストールされた複数のコンポーネン

ト を開始する場合、 スク リ プ ト では常にstartsyncオプシ ョ ンを使用して /etc/
init.d/opsware-sasコマンドが実行されます。 

startsync startsyncオプシ ョ ンは、 ローカルシステムにインス トールされたすべてのコンポー

ネン ト を同期モードで開始します。

startsyncオプシ ョ ンを使用する場合、スクリプ トはフォアグラウンドで実行され、進

行状況に関するサマリーメ ッセージをstdoutに対して表示します。 
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Oracleデータベース (モデルリポジト リ ) の開始

SAの開始 /停止スクリプ トで Oracle データベース ( モデルリポジ ト リに必要 ) を開始することはできません。

Oracleデータベースは、 SAのコンポーネン ト を開始する前に起動してお く必要があります。 SAのコンポーネ

ン ト を開始する前に、 次のコマンドを入力してOracleリスナーとデータベースを開始する必要があります。

/etc/init.d/opsware-oracle start

スタンドアロンSAコアの開始

単一のサーバーにインストールされているコアを開始するには、 次の手順を実行します。

1 rootと してコアサーバーにログインします。

2 次のコマンドでモデルリポジト リのOracleリスナーとデータベースを開始します。

/etc/init.d/opsware-oracle start

3 次のコマンドですべてのコアコンポーネン ト を開始します。

/etc/init.d/opsware-sas start

マルチサーバー SAコアの開始

SAコアの開始順序は、 い くつかの要因に左右されます。 この項では、 マルチマスターメ ッシュ構成でのSAコ

アの開始について説明します。

コアコンポーネン トホス トの電源がオンになっている場合

メ ッシュ全体が停止していて、 ホストの電源がオンになっている場合は、 最初にプライマリコアを開始した

後に各セカンダリコアを開始します。 セカンダリコアは1つずつ開始する必要があります。

次の手順を実行します。

プライマリコア

1 必要な場合は、 コアのコンポーネン ト をホスト しているサーバーを特定します。 rootと してモデルリポ

ジト リホストにログインし、 次のコマンドを実行します。

/etc/init.d/opsware-sas list

2 rootと してプライマリコアのモデルリポジト リホス トにログインして、 Oracle リスナーとデータベース

を開始します。

/etc/init.d/opsware-oracle start

restart ローカルシステムにインス トールされたすべてのコンポーネン ト を同期モードで停止
して開始します。スクリプ トはすべてのローカルコンポーネン ト を逆の順序で停止し、
続いて、startsyncオプシ ョ ンを実行して正しい順序でコンポーネン ト を再開します。 

stop ローカルシステムにインス トールされているすべてのコンポーネン ト を正しい順序で
停止します。

このオプシ ョ ンでOracleデータベースを停止することはできません。

表24 SAの開始/停止スクリプ トのオプシ ョ ン （続き）

オプシ ョ ン 説明
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3 データベースと リスナーが正常に開始されたら、 次のコアコンポーネン トホストで SA 開始スクリプ ト

を、 各サーバーごとに次の順序で実行します。 

• インフラスト ラクチャーコンポーネン トバンドルホスト

• スライスコンポーネン トバンドル (最初のスライス ) - インフラス ト ラクチャーコンポーネン トバン

ドルと同じホストにインストールされていない場合

• 後続のスライスコンポーネン トバンドルホスト

• OSプロビジ ョニングコンポーネン トバンドルホスト

• コアに関連するサテライ トホスト

次のコマンドを使用して、 各ホストでSA開始スクリプ ト を実行します。

/etc/init.d/opsware-sas start

開始スクリプ トでは、 各ホストですべてのコアコンポーネン ト を正常に開始した後に、 次のサーバーでコマ

ンドを実行する必要があります。

セカンダリコア

開始順序は上記と同様ですが、 プライマリコアコンポーネン ト を正常に開始してから実行する必要がありま

す。 また、 セカンダリコアでのコアコンポーネン トの開始は、 1つのコアごとに実行する必要があります。

コアコンポーネン トホス トの電源がオフになっている場合

コアコンポーネン トホストの電源がオフになっている場合、 ホストの電源をオンにすると、 SAが開始されま

す。 そのため、 次の順序でホストの電源をオンにする必要があります。 

• インフラスト ラクチャーコンポーネン トバンドルホスト

• スライスコンポーネン トバンドル ( スライス 0) - インフラスト ラクチャーコンポーネン トバンドルと同

じホストにインストールされていない場合

• 追加のスライスコンポーネン トバンドルホスト  (スライス1～スライスn) - 1つずつ

• OSプロビジ ョニングコンポーネン トバンドルホスト

• コアに関連するサテライ トホスト  - 1つずつ

ホストの電源は1つずつオンにして、 SA コアコンポーネン トが正常に開始した後に、 次のサーバーの電源を

オンにする必要があります。 /var/opt/opsware/log/startupにある一番新しいログファイルに対してtail

コマンドを使用すると、 各ホストのコンポーネン トの開始ステータスを確認できます。

個別のSAコアコンポーネン トの開始

1つまたは複数のコンポーネン ト を開始するように指定することができます。ただし、コンポーネン トはロー

カルシステム上で実行されている必要があります。opsware-sasコマンドのlistオプシ ョ ンで表示されるコ

ンポーネン ト名を正確に指定する必要があります。

SAコアの個別のコンポーネン ト を開始するには、 次の手順を実行します。

1 開始対象のコンポーネン トが存在するサーバーにrootと してログインします。 

2 (オプシ ョ ン ) サーバーにインストールされているSAコンポーネン ト を表示するには、 次のコマンドを入

力します。

/etc/init.d/opsware-sas list

3 次のコマンドを入力します。 componentはlistオプシ ョ ンで表示される名前です。

/etc/init.d/opsware-sas start component
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たとえば、 listオプシ ョ ンでbuildmgrが表示された場合は、 次のコマンドを入力して、 OS Provisioning

Build Managerを開始します。

/etc/init.d/opsware-sas start buildmgr

代わりに、 サーバー上でコンポーネン ト を開始する際にstartsyncオプシ ョ ンを指定することもできます。

startsyncオプシ ョ ンについては、 この章の表24 (170ページ) を参照して ください。 

個別のSAコアコンポーネン トの開始順序

SAの開始スクリプ トでは、 ホス ト上にインス トールされたコアコンポーネン ト を以下の順序で開始します。

スクリプ トでホスト上にインストールされたコンポーネン ト を停止する際には、 開始したときと逆の順序で

停止します。

1 opswgw-mgw: SAのプライマリコアマスターゲートウェイ

2 opswgw-cgws0-<ファシリティ >: コアが実行されているファシリテ ィのコア側ゲートウェイ

3 opswgw-cgws: メ ッシュ内のその他のゲートウェイ

4 vaultdaemon: モデルリポジト リマルチマスターコンポーネン ト

5 dhcpd: OSプロビジ ョニング機能のコンポーネン ト

6 pxe: PXEブート環境

7 memcached: メモリ内のキャッシュレイヤーであり、ソフ トウェアリポジト リアクセレーター (tsunami)

コンポーネン ト と連携して、LinuxベースのSAコアと直接通信するエージェン トでの修復と拡張性を向上

します。

8 spin: データアクセスエンジン

9 mm_wordbot: ソフ トウェアリポジト リのコンポーネン ト

10 tsunami: ソフ トウェアリポジト リアクセレーターはオブジェク トストアのダウンロードアクセラレーター

であり、LinuxベースのSAコアと直接通信するエージェン トの修復パフォーマンスと拡張性を向上させ

ます。

11 waybot: コマンドエンジン

12 smb: OSプロビジ ョニング機能のコンポーネン ト

13 twist: Webサービスデータアクセスエンジン

14 buildmgr: OS Provisioning Build Manager

15 opswgw-agw0-<ファシリティ >: コアが実行されているファシリテ ィのエージェン ト側ゲートウェイ

16 opswgw-agws: エージェン トゲートウェイ

17 hub: Global File Systemのコンポーネン ト

18 sshd: Global File Systemのコンポーネン ト

19 apxproxy: 自動化プラッ ト フォーム拡張 (APX) プロキシ

20 spoke: Global File Systemのコンポーネン ト

21 agentcache: Global File Systemのコンポーネン ト

22 occ.server: SA Webクライアン トのコンポーネン ト

23 httpsProxy: SA Webクライアン トのコンポーネン ト

24 da: アプリケーシ ョ ンデプロイメン ト コンポーネン ト

25 opsware-agent: サーバーエージェン ト
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ホストが複数あるSAコアの停止

メ ッシュをシャッ トダウンする際には、 開始したときと逆の順序で各コアを停止し、 開始したときと逆の順

序でコア内の各ホストの電源をオフにする必要があります。 セカンダリコアを 1 つずつシャッ トダウンした

後に、 最後にプライマリコアをシャッ トダウンします。 

各コア ( プライマリまたはセカンダリ ) 内では、 /etc/init.d/opsware-sas stop を次の順序で実行する必要があり

ます。

• コアに関連するサテライ トホスト  - 1つずつ

• OSプロビジ ョニングコンポーネン トバンドルホスト

• 追加のスライスコンポーネン トバンドルホスト  (スライス1～スライスn) - 1つずつ

• スライスコンポーネン トバンドル ( スライス 0) - インフラスト ラクチャーコンポーネン トバンドルと同

じホストにインストールされていない場合

• インフラスト ラクチャーコンポーネン トバンドルホスト

• データベース/モデルリポジト リホスト

ホスト上のコアコンポーネン ト を停止するには、 次のコマンドを実行します。

/etc/init.d/opsware-oracle stop

複数のデータアクセスエンジン

ここでは、 次の内容について説明します。

• 複数のデータアクセスエンジンの概要

• データアクセスエンジンのセカンダリへの再割り当て

• マルチマスターセン ト ラルデータアクセスエンジン

複数のデータアクセスエンジンの概要

複数のデータアクセスエンジンインスタンスを含むコアでは、 次のいずれかの方法で各インスタンスを指定

することができます。

• プライマ リデータアクセスエンジン: 各ファシリテ ィ内のプライマリデータアクセスエンジンは1つだけ

です。 データアクセスエンジンは管理対象サーバーを定期的にチェ ッ ク して、 SAがこれらの管理対象

サーバーと通信できることを確認します。 ファシリテ ィ内に複数のデータアクセスエンジンがあると、

到達可能性チェ ックが競合して相互に干渉する可能性があります。

• セカンダリデータアクセスエンジン : ファシリティに複数のデータアクセスエンジンがインストールされ

ている場合 (スケーラビリテ ィ を確保するため )、 プライマリデータアクセスエンジン以外はセカンダリ

データアクセスエンジンと して指定されます。 最初にインス トールされたデータアクセスエンジンは、

プライマリまたはマルチマスターセン ト ラルのデータアクセスエンジンに指定されます。 セカンダリ

データアクセスエンジンは、 管理対象サーバーをチェ ックして到達可能かどうかを確認しません。 デー

タの読み取りまたは書き込みを行うためにモデルリポジト リ と通信するだけです。

• マルチマスターセン ト ラルデータアクセスエンジン : SAのマルチマスターメ ッシュには複数のコアが存

在し、 そのため、 複数のデータアクセスエンジンが存在します。 1 つのコアのプライマリデータアクセ

スエンジンを、 マルチマスターセン ト ラルデータアクセスエンジンに指定する必要があります。 これら

のコアのいずれにも複数のデータアクセスエンジンが存在する可能性がありますが、 メ ッシュでセン ト

ラルデータアクセスエンジンにできるのは1つだけです。
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データアクセスエンジンのセカンダリへの再割り当て

追加のデータアクセスエンジンをインストールした場合は、 次の手順を実行して、 新しいデータアクセスエ

ンジンをセカンダリに再割り当てする必要があります。

1 SAの管理者グループに属するユーザーとしてSAクライアン トにログインします。SAクライアン トのホー

ムページが表示されます。

2 ナビゲーシ ョ ンパネルで、 [Administration] > [Opsware Software] をクリ ックします。 [Software] ページ

が表示されます。

3 [spin] リンクをクリ ックします。 [Opsware Software | spin] ページが表示されます。 

4 [Members] タブを選択します。 データアクセスエンジンをホスト している管理対象サーバーのリストが

表示されます。

5 [additional Data Access Engine server] のチェ ックボックスを選択します。

6 [Tasks] メニューから、 [Re-Assign Node] を選択します。

7 [Service Levels | Opsware | spin node] のオプシ ョ ンを選択します。

8 [Select] をクリ ックします。

9 次のノードをクリ ックして、 ノードの階層構造を移動します。

• Opsware

• spin

• Secondary

10 [Re-Assign] をクリ ックします。

11 ターミナルウィンドウで、rootと して追加のデータアクセスエンジンを実行しているサーバーにログイ

ンし、 次のコマンドを入力してデータアクセスエンジンを再開します。

/etc/init.d/opsware-sas restart spin

マルチマスターセン ト ラルデータアクセスエンジン

マルチマスターセン ト ラルデータアクセスエンジンは、 HP BSAインストーラーによって自動的に割り当てら

れます。 

ほとんどの場合、 インストール後にマルチマスターセン ト ラルデータアクセスエンジンを変更することはで

きません。 インストール後にマルチマスターセン ト ラルデータアクセスエンジンを変更すると、 SAコアを新

規バージ ョ ンにアップグレードする際に問題が発生する可能性があります。 この項の手順を実行する前に、

HPプロフェ ッシ ョナルサービスまでご連絡ください。

マルチマスターセン ト ラルデータアクセスエンジンを指定するには、 次の手順を実行します。

1 SAのSystem Administratorsグループに属するユーザーとしてSAクライアン トにログインします。

2 ナビゲーシ ョ ンパネルの [Administration] で、 [Opsware Software] をクリ ックします。 [Opsware Software]

ページが表示されます。

3 [spin] リンクをクリ ックします。

4 [Servers] タブを選択します。

5 新しいコアのデータアクセスエンジンサーバーのチェ ックボックスを選択します。

6 [Server] メニューから、 [Re-Assign Node] を選択します。

7 [Service Levels | Opsware | spin | node] のオプシ ョ ンを選択します。 

8 [Select] をクリ ックします。
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9 次の各ノードをクリ ックして、 ノードの階層構造を移動します: Opsware | Spin | Multimaster Central

10 [Re-Assign] をクリ ックします。

11 マルチマスターセン ト ラルデータアクセスエンジンを再開します。

/etc/init.d/opsware-sas restart spin

監査結果とスナップシ ョ ッ トの削除のスケジュール設定

監査結果とスナップシ ョ ッ ト  (スナップシ ョ ッ ト仕様の結果) は時間の経過とともに増え続ける可能性がある

ため (特に定期的なスケジュールで実行される場合)、 指定した日数後に監査結果とスナップシ ョ ッ ト をコア

から削除するようにSAコアを構成することができます。 

この設定は、 アーカイブされていない監査結果とスナップシ ョ ッ トのみに適用されることに注意して くださ

い。 アーカイブされた結果は、 SAクライアン トから手動で削除する必要があります。 

また、 次の2 つの場合には、 削除のスケジュール設定を行っても、 監査結果やスナップシ ョ ッ トは削除され

ません。

• スナップシ ョ ッ トが監査のターゲッ ト と して使用されている場合

• 監査結果またはスナップシ ョ ッ トが監査またはスナップシ ョ ッ ト仕様の唯一の結果である場合 スナッ

プシ ョ ッ ト仕様

監査結果とスナップシ ョ ッ トの削除の構成手順:

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [データアクセスエンジン] を選択します。 これにより、 そのコンポーネ

ン トのシステム構成パラメーターが表示されます。

4 次のシステム構成パラメーターを変更します。

• spin.cronbot.delete_audits.cleanup_daysパラメーターを見つけて、 新しい値を直接入力す

るか、 新しい値ボタン を選択して、 アーカイブされていない監査結果をすべて削除するまでの

経過日数を入力します。 [デフォルト値] を選択すると、 監査は削除されません。

• spin.cronbot.delete_snapshots.cleanup_dayパラメーターを見つけて、 新しい値を直接入力

するか、 新しい値ボタン を選択して、 アーカイブされていないスナップシ ョ ッ ト をすべて削除

するまでの経過日数を入力します。 [デフォルト値] を選択すると、 スナップシ ョ ッ トは削除されま

せん。 

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

Webサービスデータアクセスエンジンの構成パラメーター

この項では、 SAクライアン ト を使用するか、 または構成ファイルを編集して、 Webサービスデータアクセス

エンジンのシステム構成パラメーターを変更する手順について説明します。

システム構成パラメーターの変更後に、 Webサービスデータアクセスエンジンを再開する必要があります。
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システム構成パラメーターの変更

この項では、 SAクライアン トでシステム構成パラメーターの一部を変更する手順について説明します。 その

他のパラメーターを変更するには、 Webサービスデータアクセスエンジンの構成ファイル (177ページ ) の手

順に従って構成ファイルを編集する必要があります。

SAクライアン トでWebサービスデータアクセスエンジンのシステム構成パラメーターを変更するには、 次の

手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SA コンポーネン トのリストで、 [Webサービスデータアクセスエンジン ] を選択します。 これにより、 そ

のコンポーネン トのシステム構成パラメーターが表示されます。

4 変更対象のシステム構成パラメーターを特定して、 パラ メーターを変更します。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

6 次のコマンドを使用して、 Webサービスデータアクセスエンジンを再開します。

/etc/init.d/opsware-sas restart twist

Webサービスデータアクセスエンジンの構成ファイル

Webサービスデータアクセスエンジンの構成ファイルには、 SA WebサービスAPI 2.2のサーバー側に作用する

プロパティが含まれます (これらのプロパティはSAクライアン トで表示されません)。 構成ファイルの完全修

飾名は、 次のとおりです。

/etc/opt/opsware/twist/twist.conf

SAのアップグレード時に、 twist.confファイルは置き換えられますが、 twist_custom.confファイルは

そのまま維持されます。 SAの新規バージョ ンにアップグレードする際に、 構成設定を維持するには、

twist_custom.confファイルを編集する必要があります。 twist.confで指定したプロパティは、

twist_custom.confのプロパティでオーバーライ ド されます。 UNIXのtwistユーザーは、

twist_custom.confファイルに対する書き込みアクセスが必要です。

構成ファイルで定義されたプロパティの変更手順:

1 テキストエディ ターでtwist.confファイルを編集します。

2 変更したファイルを保存します。

3 Webサービスデータアクセスエンジンを再開します。

twist.confファイルの変更は、 管理者グループに属するユーザー (admin) が行う必要があります。 ファイル

の変更が済んだら、 Webサービスデータアクセスエンジンを再開して変更内容を適用する必要があります。 
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次の表に、 SA WebサービスAPI 2.2に作用する構成ファイルのプロパティ を示します。 これらのプロパティの

一部は、 サーバーイベン トのキャッシュ  ( スライディ ングウィ ンドウ ) に関連しています。 SA には、 SA オブ

ジェク トへの変更を記述したイベン トのスライディングウィンドウ (デフォルトサイズは2時間) があります。

このウィンドウにより、 ソフ トウェア開発者はすべてのオブジェク ト を取得することな く、 オブジェク トの

クライアン ト側キャッシュを更新することができます。 詳細については、 EventCacheServiceに関するAPI

ドキュ メン ト を参照して ください。  

Webサービスデータアクセスエンジンの最大ヒープメモリー割り当て量の増強 

マルチマスターメ ッシュのデータサイズが大き く なると、 Webサービスデータアクセスエンジン  (twist) の

最大ヒープメモリー割り当て量の増強が必要になる場合があります。デフォルト値は1280Mbです。そのため

には、 次のタスクを実行します。 

1 テキストエディ ターを使用して、 次のファイルを開きます。

/etc/opt/opsware/twist/twist_custom.conf

2 次のエン ト リを必要な割り当て量に変更します。

twist.mxMem=<メモリーサイズ>

ここで、 メモリーサイズは-Xmx<メモリーサイズ>に対応します。 

たとえば、

表25 SA WebサービスAPI 2.2の構成ファイル

プロパティ デフォルト 説明

twist.webservices.debug.
level

1 サーバー側でのSA Webサービス APIのデバッグレベル

を設定する整数値。 次の値を指定できます。

0 - 基本情報

1 - より詳細な情報

2 - スタ ック ト レース

3 - キャ ッシュに追加されたアイテムが存在する場合

に、サーバーイベントキャッシュのエント リを出力する

twist.webservices.locale.
country

US ローカライザーユーテ ィ リテ ィの各国設定パラ メー

ター。 現在はUSコードのみをサポート しています。

twist.webservices.locale.
language

en ローカライザーユーテ ィ リテ ィの言語設定パラ メー

ターを設定します。現在はenコードのみをサポート し

ています。

twist.webservices.caching
.windowsize

120 サーバーイベン トキャ ッシュを維持するスライデ ィ

ングウィンドウのサイズ (分単位)。

twist.webservices.caching
.windowslide

15 サーバーイベン トキャ ッシュを維持するウ ィ ン ドウ

のスライディング範囲 (分単位)。

twist.webservices.caching
.safetybuffer

5 サーバーイベン トキャ ッシュを維持するスライデ ィ

ングウィンドウの安全バッファー (分単位)。

twist.webservices.caching
.minwindowsize

30 サーバーイベン トキャ ッシュを維持するスライデ ィ

ングウィンドウの最小サイズ (分単位)。

twist.webservices.caching
.maxwindowsize

240 サーバーイベン トキャ ッシュを維持するスライデ ィ

ングウィンドウの最大サイズ (分単位)。
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twist.mxMem=2048m

と指定すると、 Webサービスデータアクセスエンジンに最大2048メガバイ トのヒープメモリーが割り当

てられます。 アップグレードを行った後でも、 この変更は維持されます。 このtwist_custom.confの

パラメーターを空欄にすると、 twist.shで指定されたデフォルト値 (1280m) が使用されます。

ソフ トウェアリポジト リ ミ ラーリングパラメーターの変更

ソフ トウェアリポジト リ ミ ラーリングとは、 マルチマスターメ ッシュ内にあるソフ トウェアリポジト リを同

期することにより、 冗長性と災害復旧に備える機能です。 この項では、 ソフ トウェアリポジト リ ミ ラーリン

グの構成パラメーターを変更する手順について説明します。 詳細については、 ソフ トウェアリポジト リの監

視 (190ページ) を参照して ください。

システム構成パラメーターの変更

この項では、 SA クライアン トでシステム構成パラ メーターを変更する手順について説明します。 パラ メー

ターを変更するには、 次の手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [ソフ トウェアリポジト リ ] を選択します。 これにより、 そのコンポーネ

ン トのシステム構成パラメーターが表示されます。

4 変更対象のシステム構成パラメーターを特定して、 パラ メーターを変更します。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

6 SAコアのソフ トウェアリポジト リのすべてのインスタンスを再開します。 グローバルに変更を行う場合

は、 マルチマスターメ ッシュ内のすべてのコアのすべてのソフ トウェアリポジト リインスタンスを再開

します。 

ソフ トウェアリポジ ト リ ミ ラーリングの構成パラメーター

ソフ トウェアリポジト リ ミ ラーリングを有効にして、 ミ ラーリングジ ョブの実行頻度を設定するには、 次の

構成パラメーターを変更します。 ソフ トウェアリポジト リのミ ラーリングジ ョブでは、 リポジト リ間でデー

タをコピーして、 すべてのリポジト リを同期します。 詳細については、 ソフ トウェアリポジト リの監視 (190

ページ) を参照して ください。

表26 ソフ トウェアリポジト リ ミ ラーリングのパラメーター

パラメーター タイプ

指定できる

値 デフォルト 説明

word.enable_content_mirroring ブール値

のフラグ

0または1 0 ソフ トウェアリポジト リ ミ

ラーリングを有効にする場

合は、この値を1に設定しま

す。 無効にする場合は、 こ

の値を0に設定します。

word.mirror_job_period 分 任意の正の

整数

60 ソフ トウェアリポジト リの

ミ ラーリングジョブを実行

する頻度を指定します。 
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第7章 SAコアコンポーネン トの監視
SAの監視の概要

SAでは、 SAクライアン トでシステム診断テスト を行って、次のSAコンポーネン トの機能を診断することがで

きます。 

• データアクセスエンジン

• ソフ トウェアリポジト リ

• コマンドエンジン

• Webサービスデータアクセスエンジン

• マルチマスターインフラスト ラクチャーコンポーネン ト  (SAのドキュメン トではモデルリポジト リマル

チマスターコンポーネン ト という )

この項では、 上記のコンポーネン トに関する基本的な監視について説明します。 また、 SAの以下の追加コン

ポーネン トについても説明します。 

• サーバーエージェン ト

• エージェン トキャッシュ

• SAクライアン ト

• モデルリポジト リ

• Spoke

• ゲートウェイ

• OS Build Manager

• OSブートサーバー

• OSメディアサーバー

この情報は、 SAクライアン トが実行できないためにシステム診断テストが使用できない場合や、 管理対象の

環境で自動監視が設定されている場合に使用します。 その場合には、 これらのコマンドを使用して、 システ

ム診断の自動化とSAの監視を行います。

この監視には、 次の内容が含まれます。

• 特定のコンポーネン トプロセスが実行中であることを確認するコマンド と、 期待される出力の例

• コンポーネン トやオペレーティングシステムで提供されるコマンド

• コンポーネン ト固有のポート、 ログ、 管理用URL

このドキュ メン トで紹介するコマンドは、 1行にまとめて入力する必要があります。 ただし、 コマンドや出

力結果を読みやすくするため、 コマンドが次の行に続いていることがわかるように、 スペース、 空白行、 改

行、バックスラッシュ  (\) を使用してコマンドを出力結果を変更している場合があります。 また、 このドキュ

メン トに示した出力は例です。 実際の出力はそれぞれのサーバーによって異なります。
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このドキュメン トで扱う SAの各コンポーネン トについては、 『SA概要とアーキテクチャーガイド』 を参照し

て ください。

エージェン トの監視

サーバーエージェン トは、 SAの管理対象の各サーバーで実行中のソフ トウェアモジュールです。 管理対象

サーバーへの変更が必要な場合は、 サーバーエージェン トから要求が行われます。 

サーバーエージェン トの詳細については、 『SAユーザーガイド : Server Automation』 を参照して ください。

SAクライアン ト を使用して、管理対象サーバー上で実行されているサーバーエージェン ト とSAコアの通信を

テストする場合は、 『SAユーザーガイド : Server Automation』 の次の各項を参照して ください。

• エージェン トの到達可能性通信テスト

• 通信テストのト ラブルシューテ ィング

エージェン トのポート

サーバーエージェン トはポート 1002を使用します。

エージェン トのプロセスの監視

Windowsの場合、 [スタート ] メニューから  [ファ イル名を指定して実行] を選択します。 [ファイル名を指定し

て実行] ダイアログで、 taskmgrと入力します。 Windowsタスクマネージャーで、 [プロセス] タブをクリ ック

してwatchdog.exeとpython.exeというプロセスを確認します。

UNIX (Solaris、 Linux、 AIX、 HP-UX) の場合、 サーバーエージェン トには実行中のプロセスが2つ存在します。

Solarisの場合、 次のコマンドを実行します。

# ps -flg `awk -F= '($1=="pgrp") {print $2}' /var/opt/opsware/agent/
daemonbot.pid`

このコマンドを実行すると、 次のような出力が生成されます。

F S  UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD
8 S root 9541 9539 0 41 20 ? 1768 ? Aug 

08 ? 1:23 /opt

/opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

8 S root 9539 1 0 99 20 ? 398 ? Aug 08 ? 0:00 /opt
/opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

Linuxの場合、 次のコマンドを実行します。

# ps -flg `awk -F= '($1=="pgrp") {print $2}' /var/opt/opsware/agent/
daemonbot.pid`

このコマンドを実行すると、 次のような出力が生成されます。

F S  UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD
1 S root 2538 1 0 85 0 - 3184 wait4  Sep11 ? 0:00:00 

/opt/opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

5 S root 2539 2538 0  75  0 -  30890 schedu Sep11  ? 0:02:56 
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/opt/opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

監視デーモンはPPIDが1のプロセスです。 も う一方はサーバーまたは監視スレッ ドです。

AIXの場合、 次のコマンドを実行します。

# ps -flg `awk -F= '($1=="pgrp") {print $2}' /var/opt/opsware/agent/
daemonbot.pid`

このコマンドを実行すると、 次のような出力が生成されます。

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME CMD
40001 A root 110600 168026 0 60 20 2000d018 16208 * Sep 05 - 7:15 /opt/

opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

40001 A root 168026 1 0 60 20 2000f25c 1352 Sep 05 - 0:02 /opt/
opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

HP-UXの場合、 次のコマンドを実行します。

# ps -flg `awk -F= '($1=="pgrp") {print $2}' /var/opt/opsware/agent/
daemonbot.pid` 

このコマンドを実行すると、 次のような出力が生成されます。

F S UID PID PPID C PRI NI ADDR SZ WCHAN STIME TTY TIME COMD
1 R root 10009 1 0 152 20 437eb1c0 266 - Sep 22  ? 0:00 /opt/

opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

1 R root 10010 10009 0 152 20 434fb440 2190 - Sep 22 ? 3:29 /opt/
opsware/agent/bin/python /opt/opsware/agent/pylibs/shadowbot/
daemonbot.pyc --conf /etc/opt/opsware/agent/agent.args

エージェン トのURL

https://<ホスト名>:1002

エージェン トのログ

サーバーエージェン トでは、 次のログファイルが管理対象サーバー上に作成されます。

Windowsの場合:

• %ProgramFiles%Common Files\opsware\log\agent\agent.log* 

• %ProgramFiles%Common Files\opsware\log\agent\agent.err* 
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UNIXの場合:

• /var/log/opsware/agent/agent.log* 

• /var/log/opsware/agent/agent.err* 

UNIXログでの監視に使用する条件:

• 「Traceback」 を含む文字列

• 「OpswareError」 を含む文字列

エージェン トキャッシュの監視

エージェン トキャッシュは、 エージェン トデプロイメン トプロセスでサーバーエージェン トのインストール

ファイルを提供するコンポーネン トです。 エージェン トキャッシュコンポーネン トは、 SAエージェン トの最

新バージ ョ ンをキャッシュします。 SA では、 管理対象のサーバーにエージェン ト をインス トールする際に、

エージェン トキャッシュコンポーネン トからエージェン ト インストールバイナリファイルを取得します。

エージェン トキャッシュのポート

エージェン トキャッシュはポート 8081を使用します。

エージェン トキャッシュのプロセスの監視

いずれの構成でも、 エージェン トキャッシュコンポーネン トには実行中のプロセスが1つ存在します。

SolarisまたはLinuxの場合、(SAコアおよびサテライ トの) ゲートウェイを実行しているサーバーで次のコマン

ドを実行します。

# ps auxwww | grep -v grep | grep agentcache

このコマンドを実行すると、 次のような出力が生成されます。

root 22288 0.5 0.1 15920 4464 ? S 19:55 0:08 /opt/opsware/bin/
python /opt/opsware/agentcache/AgentCache.pyc -d /var/opt/opsware/
agent_installers -p 8081 -b

エージェン トキャッシュのログ

エージェン トキャッシュのログは、 次のファイルにあります。

• /var/log/opsware/agentcache/agentcache.log 

• /var/log/opsware/agentcache/agentcache.err 

これらのログでの監視に使用する条件:

• 「Error downloading agent (エージェン トのダウンロード中にエラーが発生しました)」 を含む文字列

• 「Another process is listening on port (別のプロセスがポート をリ ッスンしています)」 を含む文字列
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コマンドセンターの監視

コマンドセンターは、 SAに対するWebベースのユーザーインタフェースです。 コマンドセンターには、 SAク

ライアン ト を使用してアクセスします。 

SAユーザーはApache HTTPS プロキシ経由でコマンドセンターコンポーネン トに接続します (Apache HTTPS プ

ロキシはHP BSAインストーラーでコマンドセンターコンポーネン ト と ともにインストールされます)。 

コマンドセンターのポート

HTTPSプロキシはポート 443 (HTTPS) とポート 80を使用し、接続をコマンドセンターコンポーネン トへ転送し

ます。 コマンドセンターコンポーネン トは、 ポート 1031 (Webサービスポート ) を使用します。 

コマンドセンターのプロセスの監視

Linuxの場合、 コマンドセンターコンポーネン ト を実行しているサーバーで、 次のコマンドを実行します。

# ps -eaf | grep -v grep | grep java | grep occ

このコマンドを実行すると、 次のような出力が生成されます。

occ 17373 1 6 19:46 ? 00:02:35 /opt/opsware/j2sdk1.4.2_10/bin/
java -server -Xms256m -Xmx384m -XX:NewRatio=3 -Docc.home=/opt/opsware/
occ -Docc.cfg.dir=/etc/opt/opsware/occ -Dopsware.deploy.urls=,/opt/
opsware/occ/deploy/ -Djboss.server.name=occ -Djboss.server.home.dir=/
opt/opsware/occ/occ -Djboss.server.

コマンドセンターコンポーネン ト を監視する場合、 URL クエリ  (Wget などのツールを使用 ) をコマンドセン

ターのURL に送信する自動監視プロセスを設定することもできます。 コマンドセンターコンポーネン トのロ

グインページが返されると、 Apache HTTPSプロキシとコマンドセンターの両方のプロセスが正常に機能して

いると判断できます。 

コマンドセンターのURL

https://occ.<データセンター >

コマンドセンターのログ

コマンドセンターは専用のログを生成せず、JBossサーバーを使用して次のログファイルにログを書き込み

ます。

• /var/log/opsware/occ/server.log* 

• /var/log/opsware/httpsProxy/*log* 

これらのログでの監視に使用する条件:

• java.net.ConnectionException 

• java.net.SocketException 

• java.lang.NullPointerException 
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負荷分散ゲートウェイの監視

負荷分散ゲートウェイは、 高可用性とSAコア内での水平方向の拡張を実現します。

負荷分散ゲートウェイは、 HP BSAインストーラーを実行したときに、 コマンドセンターコンポーネン ト と と

もにインストールされます。

負荷分散ゲートウェイのポート

デフォルトで、 負荷分散ゲートウェイはポート 8080を使用します。

負荷分散ゲートウェイのプロセスの監視

いずれの構成でも、 負荷分散ゲートウェイコンポーネン トには実行中のプロセスが2 つ存在します ( ゲート

ウェイプロセスとウォッチド ッグプロセス)。

SolarisまたはLinuxの場合、 コマンドセンターコンポーネン ト を実行しているサーバーで、 次のコマンドを実

行します。

# ps -eaf | grep -v grep | grep opswgw | grep lb

このコマンドを実行すると、 次のような出力が生成されます。

root 32149 1 0 Sep27 ? 00:00:00 [opswgw-watchdog-2.1.1: lb] 
--PropertiesFile /etc/opt/opsware/opswgw-lb/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw

root 32156 32149 0 Sep27 ? 00:24:31 [opswgw-gateway-2.1.1: lb] 
--PropertiesFile /etc/opt/opsware/opswgw-lb/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw --Child true

負荷分散ゲートウェイのログ

負荷分散ゲートウェイのログは、 次のファイルにあります。

• /var/log/opsware/gateway-name/opswgw.log* 

これらのログでの監視に使用する条件:

• 「ERROR」 を含む文字列

• 「FATAL」 を含む文字列 (プロセスが終了することを示す)

データアクセスエンジンの監視

データアクセスエンジンにより、 コマンドセンター、 システムデータ収集、 サーバー上の監視エージェン ト

など、 各種クライアン ト との連携が容易になります。 

データアクセスエンジンのポート

データアクセスエンジンはポート 1004 (HTTPS) を外部で使用し、 同じサーバーにインストールされたSAコン

ポーネン ト用にポート 1007 (ループバックインタフェース) を使用します。
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マルチマスターセン ト ラルデータアクセスエンジンのポート フォワード

メ ッシュ内のマルチマスターセン ト ラルデータアクセスエンジンと メ ッシュ内の他のSA コアのモデルリポ

ジト リ との間のSQLnet ト ラフ ィ ックは、 SAゲートウェイメ ッシュを介してルーティ ングされます。

マルチマスターセン ト ラルデータアクセスエンジンを実行しているサーバー上のtnsnames.oraファイルで

は、 他のSAコア内のコア側ゲートウェイの指定されたポート をポイン ト します。 マルチマスターセン ト ラル

データアクセスエンジンを実行しているコア内のコア側ゲートウェイは、 他の各コア内のコア側ゲートウェ

イに接続をフォワード します。 さらに、 接続がフォワード されたコア側ゲートウェイはそのコアのモデルリ

ポジト リに接続をフォワード します。 

コア側ゲートウェイのポート番号は、 20000 + データセンター ID と して算出されます。 たとえば、 マルチマ

スターメ ッシュにファシリテ ィ A (ファシリテ ィ ID 1) とファシリテ ィ B (ファシリテ ィ ID 2) という2つのファ

シリテ ィが存在する場合、ファシリテ ィ Aにあるマルチマスターセン ト ラルデータアクセスエンジンは、ファ

シリテ ィ B にあるモデルリポジト リにアクセスするために、 ゲートウェイを実行しているサーバーのポート

20002に接続します。

マルチマスターセント ラルデータアクセスエンジンについては、 複数のデータアクセスエンジン  (174ページ) 

を参照して ください。 

ゲートウェイメ ッシュのトポロジについては、 『SA概要とアーキテクチャーガイド』 を参照して ください。

データアクセスエンジンのプロセスの監視

Linuxの場合、 データアクセスエンジンコンポーネン ト を実行しているサーバーで、 次のコマンドを実行し

ます。

# ps auxwww | grep -v grep | grep spin | grep -v java

このコマンドを実行すると、 次のような出力が生成されます。

root  30202  0.0  0.0  13592  1500 ? S  Sep11 0:01  /opt/opsware/bin/
python /opt/opsware/pylibs/shadowbot/daemonbot.pyc --conf /etc/opt/
opsware/spin/spin.args

root  30204  1.3  0.6 154928 25316 ? S  Sep11 411:15  /opt/opsware/
bin/python /opt/opsware/pylibs/shadowbot/daemonbot.pyc 
--conf /etc/opt/opsware/spin/spin.args

root 30256 0.1 0.3 28500 13024 ? S Sep11 50:35 /opt/opsware/
bin/python /opt/opsware/spin/certgenmain.pyc --start 
--conf /etc/opt/opsware/spin/spin.args

データアクセスエンジンのURL

• https://spin.<データセンター >:1004 

データアクセスエンジン  (spin) のUIにアクセスするには、 ブラウザー証明書browser.p12が必要です。

browser.p12はスライスコンポーネン トバンドルホストの

/var/opt/opsware/crypto/spin/

にあります。 このファイルをローカルマシンにコピーし、 お使いのブラウザーの証明書のインポート手

順に従って、 browser.p12をブラウザーにインポート します。

• https://spin.<データセンター >:1004/ObjectBrowser.py?cls=Account&id=0 

モデルリポジト リコンポーネン トが実行されていない場合、 このURLへのアクセスは失敗します。 

• https://spin.<データセンター >:1004/sys/dbstatus.py 

このURLにアクセスすると、 データベース接続ステータスがHTMLページに表示されます。 それぞれの自

動監視システムで正規表現を使用すると、 アクテ ィブなデータベース接続の数を抽出できます。
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データアクセスエンジンのログ

データアクセスエンジンのログは、 次のファイルにあります。

• /var/log/opsware/spin/spin.err* (データアクセスエンジンのメインのエラーファイル)

• /var/log/opsware/spin/spin.log* (データアクセスエンジンのメインのログファイル)

• /var/log/opsware/spin/spin_db.log 

• /var/log/opsware/spin/daemonbot.out (アプリケーシ ョ ンサーバーからの出力) 

1 つのコアに複数のデータアクセスエンジンがある場合、 データアクセスエンジンを実行している各サー

バーに、 これらのログファイルが一組ずつ存在します。

Webサービスデータアクセスエンジンの監視

Webサービスデータアクセスエンジンは、 他のSAコンポーネン トのパフォーマンスを向上させます。 

Webサービスデータアクセスエンジンコンポーネン トは、 スライスコンポーネン トバンドルの一部としてイ

ンストールされます。 

Webサービスデータアクセスエンジンのポート

Webサービスデータアクセスエンジンはポート 1032を使用します。

コマンドセンターコンポーネン トは、 ポート 1026 (プライベートループバックポート ) でWebサービスデータ

アクセスエンジンと通信します。

Webサービスデータアクセスエンジンのプロセスの監視

Linuxの場合、 コマンドセンターコンポーネン ト を実行しているサーバーとスライスコンポーネン トバンド

ルを実行しているサーバーで、 次のコマンドを実行します。

# ps auxwww | grep -v grep | grep \/opt\/opsware\/twist

このコマンドを実行すると、 次のような出力が生成されます。

twist 4039 0.2 11.3 2058528 458816 ? S Sep11 80:51 /opt/opsware/
j2sdk1.4.2_10/bin/java -server -Xms256m -Xmx1280m -XX:MaxPermSize=192m 
-Dorg.apache.commons.logging.Log=org.apache.commons.logging.impl.Jdk14
Logger ......

twist  4704  0.0 0.0  4236 1124 ? S  Sep11  1:28 /bin/sh /opt/
opsware/twist/watchdog.sh start 60'

twist  4743 0.0  0.6 376224 27160 ? S  Sep11  18:31 /opt/opsware/
j2sdk1.4.2_10/bin/java -server -Xms16m -Xmx128m -Dtwist.port=1026 
...... -classpath /opt/opsware/j2sdk1.4.2_10/jre/...... 
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WebサービスデータアクセスエンジンのURL

https://occ.<データセンター >:1032 

Webサービスデータアクセスエンジンのログ

Webサービスデータアクセスエンジンのログは、 次のファイルにあります。

• /var/log/opsware/twist/stdout.log* 

• /var/log/opsware/twist/twist.log 

• /var/log/opsware/twist/access.log 

• /var/log/opsware/twist/server.log* (アプリケーシ ョ ンレベルのログ)

• /var/log/opsware/twist/boot.log 

• /var/log/opsware/twist/watchdog.log 

stdout.logファイルにはstdout と stderrが保管され、 System.out.println()、 System.err.println()、

e.printStackTrace()のメ ッセージの出力がログ記録されます。 ただし、 これらのログには一部の例外も

含まれます。 ファイルの数と各ファイルのサイズは、 twist.confで構成できます。 指定した最大ファイル

サイズに到達すると、ログが追加で作成されます。stdout.logが最新で、stdout.log.1からstdout.log.5

の順に古く なります。 ファイルはスタートアップ時にもローテーシ ョ ンされます。 

twist.logファイルには、Weblogic固有のメ ッセージとWeblogicレベルの例外が保管されます。これらのファ

イルはスタートアップ時にローテーシ ョ ンされます。 Webサービスデータアクセスエンジン  (Twist) コンポー

ネン トが正常に開始しなかったことを示す例外については、 twist.logファイルを監視します。 モデルリポ

ジト リ  (Truth) 接続のセッ トアップ時にエラーが発生すると、 エラーがtwist.logにログ記録され、次のよう

なエラーメ ッセージが生成されます。 

####<Oct 14, 2006 1:37:43 AM UTC> <Error> <JDBC> <localhost.localdomain> <twist> <main> <<WLS 
Kernel>> <> <BEA-001150> <Connection Pool "TruthPool" deployment failed with the following error: 
<Specific message, such as Oracle error codes and tracebacks>

access.logファイルには、 共通のログ形式でアクセス情報が保管されます。 これらのファイルはサイズが

5MBに達するとローテーシ ョ ンされます。

server.logファイルには、Webサービスデータアクセスエンジンから生成されたアプリケーシ ョ ンレベルの

例外とデバッグメ ッセージが保管されます。 server.logファイルには、 モデルリポジト リ  (Truth) の接続設

定の問題に起因するエラーも保管されます。 デバッグメ ッセージは、 パッケージで設定したログレベルまた

はtwist.confフ ァイルのクラスレベルで制御されます。 フ ァイルの数と各ファイルのサイズはいずれも、

twist.confで構成できます。 server.log.0は常に最新のファイルで、 server.log.9が最も古いファイル

です。 

boot.logファイルには、 Webサービスデータアクセスエンジンの開始時に生成される stdout メ ッセージと

stderrメ ッセージに関する情報が保管されます。また、boot.logファイルには、Kill –QUITコマンドの出力

も保管されます。

watchdog.logファイルは、 Webサービスデータアクセスエンジンのステータスを1分ごとに記録します。
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コマンドエンジンの監視

コマンドエンジンは、 サーバーエージェン トなどの分散型プログラムを複数のサーバーで実行するための手

段です。 コマンドエンジンスクリプ トはPythonで記述され、 コマンドエンジンサーバーで実行されます。 コ

マンドエンジンスクリプ トでは、 サーバーエージェン トにコマンドを発行することができます。 これらの要

求は安全に配信され、 モデルリポジト リに保存されているデータを使用して監査できます。

コマンドエンジンのポート

コマンドエンジンはポート 1018を使用します。

コマンドエンジンのプロセスの監視

Linuxの場合、 コマンドエンジンコンポーネン ト を実行しているサーバーで、 次のコマンドを実行します。

# ps auxwww | egrep '(COMMAND$|waybot)' | grep -v grep

このコマンドを実行すると、 次のような出力が生成されます。

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 412 0.0 0.0 13600 1472  ? S Sep11 0:00 /opt/opsware/

bin/python /opt/opsware/pylibs/shadowbot/daemonbot.pyc 
--conf /etc/opt/opsware/waybot/waybot.args

カーネル2.4以降のLinuxサーバーの場合、 コマンドエンジンのプロセスは1つです。

コマンドエンジンのURL

https://way.<データセンター >:1018 

コマンドエンジンのログ

コマンドエンジンのログは、 次のファイルにあります。

• /var/log/opsware/waybot/waybot.err* 

• /var/log/opsware/waybot/waybot.log* 

• /var/log/opsware/waybot/daemonbot.out* 

ソフ トウェアリポジト リの監視

ソフ トウェアリポジ ト リは、 SA で管理されるすべてのソフ トウェアを保管する SA コアのコンポーネン トで

す。 ソフ トウェアリポジト リはSA ライブラリの一部です。 各コアにはソフ トウェアリポジト リが1つまたは

複数存在します。 この項では、 コア内のソフ トウェアリポジト リを監視する手順について説明します。

ソフ トウェアリポジト リ ミ ラーリングとは、 マルチマスターメ ッシュ内にあるソフ トウェアリポジト リを同

期することにより、 冗長性と災害復旧に備える機能です。 たとえば、 メ ッシュ内の1 つのコアにソフ トウェ

アパッケージをアップロードすると、 ソフ トウェアリポジト リ ミ ラーリングジ ョブによってメ ッシュ内の他

のすべてのソフ トウェアリポジト リにアップロード したパッケージが複製されます。 
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ソフ トウェアリポジト リ ミ ラーリングを有効化/無効化する場合、またはソフ トウェアリポジト リ ミ ラーリン

グジ ョブの実行頻度を変更する場合は、 ソフ トウェアリポジト リ ミ ラーリングパラメーターの変更 (179ペー

ジ) を参照して ください。

ソフ トウェアリポジ ト リのポート

ソフ トウェアリポジト リは、 次のポート を使用します。

• 1003 (暗号化)

• 1006 (クリアテキスト )

• 1005 (レプリケーター管理ユーザーインタフェース)

• 5679 (マルチマスターソフ トウェアリポジト リ )

ソフ トウェアリポジ ト リのプロセスの監視 - Linux

Linuxでソフ トウェアリポジト リプロセスをチェ ックするには、ソフ トウェアリポジト リコンポーネン ト を実

行しているサーバーで、 次のコマンドを実行します。

# ps auxwwww | grep -v grep | grep mm_wordbot

このコマンドでは、 次のような出力が生成されます。

root  31006  0.0  0.0  13612 1492 ? S  Sep11  0:00 /opt/opsware/bin/
python /opt/opsware/pylibs/shadowbot/daemonbot.pyc --conf /etc/opt/
opsware/mm_wordbot/mm_wordbot.args

root  31007  0.0 0.1 103548 7688 ? S Sep11 7:33 /opt/opsware/bin/
python /opt/opsware/pylibs/shadowbot/daemonbot.pyc --conf /etc/opt/
opsware/mm_wordbot/mm_wordbot.args

root 31092 0.0 0.0 13608 1480 ? S Sep11 0:00 /opt/opsware/bin/
python /opt/opsware/pylibs/shadowbot/daemonbot.pyc --conf /etc/opt/
opsware/mm_wordbot/mm_wordbot-clear.args

root 31093 0.0 0.1 70172 6424 ? S Sep11 2:11 /opt/opsware/bin/
python /opt/opsware/pylibs/shadowbot/daemonbot.pyc --conf /etc/opt/
opsware/mm_wordbot/mm_wordbot-clear.args

Linuxの場合、 ソフ トウェアリポジト リには実行中のプロセスが複数存在します (ほとんどはスレッ ドです )。

暗号化されたソフ トウェアリポジト リのプロセスと、 クリアテキストのソフ トウェアリポジト リのプロセス

です。

ソフ トウェアリポジ ト リのログ

ソフ トウェアリポジト リのログは、 次のファイルにあります。

• /var/log/opsware/mm_wordbot/wordbot.err* 

• /var/log/opsware/mm_wordbot/wordbot.log* 

• /var/log/opsware/mm_wordbot-clear/wordbot-clear.err* 

• /var/log/opsware/mm_wordbot-clear/wordbot-clear.log* 

ソフ トウェアリポジ ト リ ミ ラーリング - SAクライアン ト

ソフ トウェアリポジト リ ミ ラーリングとは、 すべてのソフ トウェアリポジト リを同期することにより、 冗長

性と災害復旧に備える機能です。 1 つのソフ トウェアリポジ ト リに障害が発生しても、 他のソフ トウェアリ

ポジト リでソフ トウェアの要求を継続して処理することができます。 ソフ トウェアリポジト リ ミ ラーリング

を有効にするには、 ソフ トウェアリポジト リ ミ ラーリングパラメーターの変更 (179ページ ) を参照して くだ

さい。
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ソフ トウェアリポジト リ ミ ラーリングを有効にしている場合は、 次のようにして、 ソフ トウェアリポジト リ

ミ ラーリングのステータスを表示して監視することができます。

1 SAクライアン トにマルチマスターツールのアクセス権を持つユーザーとしてログインします。 アクセス

権の詳細については、 アクセス権のリファレンス (249ページ) を参照して ください。

2 [管理] タブを選択します。

3 ナビゲーシ ョ ンパネルで [ ソフ トウェアリポジト リ ミ ラーリング ] を選択します。 マルチマスターメ ッ

シュでのソフ トウェアリポジト リ ミ ラーリングのステータスが表示されます。 表示される内容は、 次の

とおりです。

— メ ッシュ内のファイル数 : これは完全に同期された各ソフ トウェアリポジト リ内のファイルの総数

です。

— 合計使用ディスク容量 : これは完全に同期されたソフ トウェアリポジト リで必要な概算の合計ディ

スク容量です。

— ステータス: 必要なファイルがすべて存在するソフ トウェアリポジト リ  (緑)、必要なファイルがある

ソフ トウェアリポジト リ  (黄色)、 ミ ラーリングが無効になっているソフ トウェアリポジト リ  (グレー )

を表示します。

– 緑: 必要なファイルすべてがファシリテ ィのソフ トウェアリポジト リ内に存在します。欠落した

ファイルの数はゼロです。

– 黄: ファシリテ ィのソフ トウェアリポジト リに欠落したファイルがあるので、ソフ トウェアリポ

ジト リの更新が必要です。 このファシリテ ィは、 次回のミ ラーリングジ ョブの実行時に更新さ

れます。 ミ ラーリングジ ョブは、 ジ ョ ブで定義された実行間隔に基づいて、 定期的に実行され

ます。

– グレー : ファシリテ ィでソフ トウェアリポジト リ ミ ラーリングが無効になっています。

• ファシリテ ィ : ソフ トウェアリポジト リが実行されているSAファシリテ ィ を示します。

• ファイル: ホストのソフ トウェアリポジト リに現在存在しているファイルの数。

• サイズ: ソフ トウェアリポジト リのファイルで現在使用されている概算の合計ディスク容量。

• 未検出: ファシリテ ィのソフ トウェアリポジト リによってミ ラーリングされるはずのファイルのうち、ま

だ複製されていないものの数。

ソフ トウェアリポジト リ ミ ラーリングジ ョブの実行頻度を変更するには、 ソフ トウェアリポジト リ ミ ラーリ

ングパラメーターの変更 (179ページ) を参照して ください。
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図35は、Bangalore、London、New Yorkという3つのSAコアでのソフ トウェアリポジト リ ミ ラーリングのステー

タスを示しています。 ソフ トウェアパッケージはLondonコアにアップロード されました。 黄色のステータス

表示から、 Bangalore コアと New York コアが同期されていない ( これらのコアへのソフ トウェアパッケージの

複製が完了していない) ことがわかります。

図35 ソフ トウェアリポジト リ ミ ラーリングのステータス - 同期されていない
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図36は、 ミ ラーリングジ ョブが実行されて、 ソフ トウェアパッケージがすべてのコアに複製された後のソフ

トウェアリポジト リ ミ ラーリングの状態です。 緑のステータス表示から、 すべてのコアが同期されているこ

とがわかります。

図36 ソフ トウェアリポジト リ ミ ラーリングのステータス - 同期されている

モデルリポジト リの監視

モデルリポジト リは、 すべての管理対象サーバー、 それぞれのハードウェア、 構成、 オペレーティングシス

テム、およびその他のすべてのアプリケーシ ョ ンのリストの作成、運用、管理に必要な基本情報を含むOracle

データベースです。 

モデルリポジト リの詳細 (モデルリポジト リの監視に関する詳細を含む) については、 『SA Installation Guide』
の 「付録A: モデルリポジト リでのOracleセッ トアップ」 を参照して ください。 

モデルリポジト リのポート

モデルリポジト リのデフォルトポートは1521ですが、 インストールを行なったデータベース管理者が変更し

ている可能性があります。

モデルリポジト リのプロセスの監視

Oracle データベースプロセスを監視します。 このプロセスが見つからない場合、 データベースにエラーが発

生しているか、 データベースが開始されていません。 

Linuxの場合、 Oracleを実行しているサーバーで、 次のコマンドを実行します。
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# ps -fu oracle | grep pmon

このコマンドを実行すると、 次のような出力が生成されます。

oracle    2112     1  0 21:22 ? 00:00:00 ora_pmon_truth

(この例のように、 プロセス名にデータベースSID (truth) が含まれる場合があります。 )

このプロセスが見つからない場合、 リスナーにエラーが発生しているか、 リスナーが開始されていません。

Linuxの場合、 次のコマンドを使用してOracleリスナープロセスを監視します。

# ps -fu oracle | grep tnslsnr

このコマンドを実行すると、 次のような出力が生成されます。

oracle    2021     1  0 21:22 ? 00:00:01 /u01/app/oracle/product/11.2.0/
db_2/bin/tnslsnr LISTENER -inherit

モデルリポジト リのログ

モデルリポジト リのログファイルはOracle データベースによって生成されます。 ログファイルの場所はイン

ストール環境によります。

デフォルトで、 SAのモデルリポジト リのログでは、 SID (この場合はtruth) ごとに1つのディレク ト リを使用し

ます。 (これはOracleのインストール方法によって異なる場合があります。 )

/u01/app/oracle/admin/truth/bdump/alter_truth.log

監視に使用する条件:

すべてのエラーがデータベースに関する問題を表すわけではありません。 アプリケーシ ョ ンが原因のエラー

が含まれている場合もあります。 

これらの例では、 問題があるのはコマンド出力がある場合です。

grep ORA- /u01/app/oracle/admin/truth/bdump/alter_truth.log

ORA-00600: internal error code, arguments:[729], [480], [space leak], [], 
[], [], [], []

ORA-07445: exception encountered: core dump [lxmcpen()+0] [SIGSEGV] 
[Address not mapped to object] ...

表領域の使用

表領域の使用は、 重要度が段階的に大き く なるしきい値に対して監視します ( たとえば、 80%以上で警告、

90%以上でエラー、 95%以上でクリテ ィ カルエラーなど)。

表領域の使用を監視する方法はい く つかあります。 表領域に十分な空きデ ィ スク容量があるかど うかを

チェ ックするのに使用するSQLクエリについては、 『SA Installation Guide』 の 「付録A: モデルリポジト リでの

Oracleセッ トアップ」 を参照して ください。 このインストールガイドのSQLクエリは、 権限のあるデータベー

スユーザーとして実行する必要があります。

マルチマスターの競合

モデルリポジト リ内の競合する ト ランザクシ ョ ンの数を検出するには、 SAの任意のデータベースユーザーと

して次のSQLクエリを実行します。

select count(*) from transaction_conflicts where resolved = 'N';
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マルチマスターの競合は、 競合の数が増えるにつれてエスカレーシ ョ ンレベルが上がるように、 段階的に監

視します。 段階に対応する値は、 利用パターンによって異なります。 

SA管理者は競合の数を一定期間 (1週間など ) 記録し、 記録した情報を利用して監視システムによるアラート

のレベルを特定するようにして ください。

モデルリポジト リマルチマスターコンポーネン トの監視

モデルリポジト リマルチマスターコンポーネン トは、 複数のモデルリポジト リの同期状態を維持し、 元のモ

デルリポジト リに対する変更を他のすべてのモデルリポジト リデータベースに伝播するためのJavaプログラ

ムです。 

モデルリポジト リマルチマスターコンポーネン トのポート

モデルリポジト リマルチマスターコンポーネン トはポート 5678を使用します。 

モデルリポジト リマルチマスターコンポーネン トのプロセスの監視

Linuxの場合、 インフラス ト ラクチャーコンポーネン トバンドルをインス トールしたサーバーで、 次のコマ

ンドを実行します。

# ps auxwww | grep -v grep | grep vault | grep -v twist

このコマンドを実行すると、 次のような出力が生成されます。

root 28662 0.0 0.0 2284 532 ? S Sep27 0:00 /opt/opsware//bin/
python /opt/opsware//pylibs/shadowbot/etc/daemonizer.pyc 
--runpath /var/opt/opsware/vault --cmd /opt/opsware/j2sdk1.4.2_10/bin/
java -classpath /opt/opsware/vault/classes:/opt/opsware/vault ......
-ms120m -mx1024m 
-DCONF=/etc/opt/opsware/vault/ 
-DHOSTNAME=m234.dev.opsware.com com.loudcloud.vault.Vault

root 28663 0.0 6.3 1285800 130896 ? S Sep27 5:32 /opt/opsware/
j2sdk1.4.2_10/bin/java -classpath /opt/opsware/vault/classes:/opt/
opsware/vault ...... -ms120m -mx1024m 
-DCONF=/etc/opt/opsware/vault/ 
-DHOSTNAME=m234.dev.opsware.com com.loudcloud.vault.Vault

モデルリポジト リマルチマスターコンポーネン トのログ

モデルリポジト リマルチマスターコンポーネン トのログは、 次のファイルにあります。

• /var/log/opsware/vault/vault.n.log 

ログファイル名、 ログファイルサイズ、 またはログレベルを構成するには、 次の手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンパネルで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [モデルリポジト リ、 マルチマスターコンポーネン ト ] を選択します。 こ

れにより、 そのコンポーネン トのシステム構成が表示されます。
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4 必要に応じて、 log、 logLevel、 またはlogsize構成パラメーターを変更します。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

Global File Systemの監視

Global Shell機能は、スライスコンポーネン トバンドルの一部としてインストールされます。Global File System

(OGFS) 仮想ファイルシステムを動的に構成します。

Global Shellでは、 サーバーエージェン ト と接続して、 管理対象サーバーでUNIXシェルやWindows リモートデ

スク ト ップ接続を開く ことができます。

Global Shellの使用については、 『SAユーザーガイド : Server Automation』 のGlobal Shellの章および付録を参照

して ください。 

Global File Systemコンポーネン トは、 次のプログラムで構成されます。

• ハブ : ( エージェン トプロキシ経由で ) 管理対象サーバー上の他のコアコンポーネン トやエージェン ト と

連携してファイルシステムビューを構成するJavaプログラム。

• アダプター : Linuxの場合、 FUSE (カーネル内のモジュール) とハブとの間でファイルシステム要求と応答

を伝送し、 FUSEユーザー空間ライブラリを使用してFUSEカーネルモジュールと通信するCプログラム。 

• エージェン トプロキシ: 管理対象サーバー上で実行中のエージェント とのSSL接続をハブに提供するPython

プログラム。

• FUSE (Linuxのみ): FUSE (Filesystem in Userspace) はGNU GPL ライセンスで管理されるソフ トウェアで、 ア

ダプターに対するファイルシステム要求のカーネル内ディスパッチを提供します。

ハブのプロセスグループIDファイルは、 次のディレク ト リにあります。

• /var/opt/opsware/hub/hub.pgrp 

Global File Systemのプログラム (ハブ。 アダプター、 エージェン ト プロキシ、 ログローテーター ) はすべて、

このプロセスグループで実行されます。

Global File Systemのプロセスの監視

Solarisの場合、 スライスコンポーネン トバンドルを実行しているサーバーで、 次のコマンドを実行します。

# ptree $(ps -g $(cat /var/opt/opsware/hub/hub.pgrp) -o pid=)

このコマンドを実行すると、 次のような出力が生成されます。

7594 /opt/opsware/bin/python /opt/opsware/hub/bin/rotator.py /opt/
opsware/j2sdk1.4.2......

7598 /opt/opsware/j2sdk1.4.2_10/bin/java -server -Xms64m -Xmx1024m 
-Dhub.kernel=SunO......

7613 /opt/opsware/bin/python /opt/opsware/adapter/SunOS/bin/rotator.py 
/opt/opsware/......

7617 /opt/opsware/ogfsutils/bin/python2.4 /opt/opsware/adapter/
SunOS/lib/adapter.py...... 

7618 /opt/opsware/adapter/SunOS/bin/mount -o hostpath=
/hostpath,nosuid /dev/ogdrv /v......

7619 /opt/opsware/bin/python /opt/opsware/agentproxy/bin/rotator.pyc 
/opt/opsware/bi......

7625 /opt/opsware/bin/python /opt/opsware/agentproxy/lib/
main.pyc......
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Solarisの場合、 OGFS (特に、 ハブ、 アダプター、 エージェン トプロキシのプログラム) には実行中のプロセス

が7つ存在します。

Linuxの場合、 スライスコンポーネン トバンドルを実行しているサーバーで、 次のコマンドを実行します。 

# ps u -g $(cat /var/opt/opsware/hub/hub.pgrp)

このコマンドを実行すると、 次のような出力が生成されます。

USER PID %CPU %MEM VSZ RSS TTY STAT START TIME COMMAND
root 8862 0.0 0.0 2436 1356 ? S Sep29 0:00 /opt/opsware/bin/python /
opt/opsware/hub/bin/rotator.py /opt/opsware/j2sdk1.4.2_10/b......

root 8868 0.1 1.8 1256536 76672 ? S Sep29 35:51 /opt/opsware/j2sdk1.4.2_
10/bin/java -server -Xms64m -Xmx1024m -Dhub.kernel=Linux -Dh......

root 8906 0.0 0.0 2412 1304 ? S Sep29 0:28 /opt/opsware/bin/python /opt/
opsware/adapter/bin/adapter......

root 8908 0.0 0.0 13088 684 ? S Sep29 0:10 /opt/opsware/adapter/Linux/
bin/adapter.bin /var/opt/opsware/ogfs/mnt/ogfs -f -o none......

root 8913 0.0 0.0 2308 1132 ? S Sep29 0:00 /opt/opsware/bin/python /opt/
opsware/agentproxy/bin/rotator.pyc /opt/opsware/bin/pyt......

root 8923 0.0 0.1 153120 6544 ? S Sep29 5:56 /opt/opsware/bin/python
/opt/opsware/agentproxy/lib/main.pyc......

Linuxの場合、 OGFS (特に、ハブ、 アダプター、 エージェン トプロキシのプログラム) には実行中のプロセスが

6つ存在します。

また、 Global File Systemでは、 LinuxとSolarisの両方でinitスクリプ トに対するstatusオプシ ョ ンがサポート

されます。 

LinuxまたはSolarisの場合、 スライスコンポーネン トバンドルを実行しているサーバーで次のコマンドを実行

して、 次のstatusオプシ ョ ンを実行します。

# /etc/opt/opsware/startup/hub status 

このコマンドを実行すると、 次のような出力が生成されます。

Testing for presence of Hub process group file (/var/opt/opsware/hub/hub.pgrp) ... OK 
Testing that processes are running in Hub process group (8862) ... OK 
Testing that OGFS is mounted ... OK 
Testing that the OGFS authenticate file is present ... OK 
OGFS is running 

Global File Systemのログ

ハブのログは、 次のファイルにあります。

• /var/log/opsware/hub/hub.log* 

• /var/log/opsware/hub/hub.out*

ハブのログでの監視に使用する条件:

— 「Can’t establish twist connection (twist接続を確立できません)」 を含む文字列

アダプターのログは、 次のファイルにあります。

• /var/log/opsware/adapter/adapter.err* 

エージェン トプロキシのログは、 次のファイルにあります。

• /var/log/opsware/agentproxy/agentproxy.err* 

FUSEのプロセスの監視 (Linuxのみ)

Linuxの場合、 スライスコンポーネン トバンドルを実行しているサーバーで、 次のコマンドを実行します。

# lsmod | grep -v grep | grep fuse
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このコマンドを実行すると、 次のような出力が生成されます。

fuse 31196   2

FUSEでは、 メ ッセージが次のファイルにログ記録されます。

• /var/log/messages 

SunOSカーネルモジュールのプロセスの監視

Solarisの場合、 OGFSの機能はSunOSカーネルモジュールを使用します。

スライスコンポーネン トバンドルを実行しているサーバーで、 次のコマンドを実行します。

# modinfo | grep -i opsware

このコマンドを実行すると、 次のような出力が生成されます。

137 1322cd8 43a9 272 1 ogdrv (Opsware GFS driver v1.13)

138 13ac227 338df 18 1 ogfs (Opsware Global Filesystem v1.14)

Global File Systemでは、 SunOSカーネルモジュールに関連するメ ッセージが次のファイルにログ記録されます。 

• /var/adm/messages 

Spokeの監視

SpokeはSAクライアン トのバックエンド コンポーネン トです。 SpokeはJava RMIサーバーで、 OGFS内のファイ

ルに対するアクセスと、 OGFSセッシ ョ ン内でコマンドを実行するためのアクセスを提供します。 

Spokeのポート

Spokeはポート 8020を使用します。

Spokeのプロセスの監視

Linuxの場合、 スライスコンポーネン トバンドルを実行しているサーバーで、 次のコマンドを実行します。

# ps -ef | grep -v grep | grep spoke 

このコマンドを実行すると、 次のような出力が生成されます。

root 29191 1 0 Aug28 ? 01:12:11 /opt/opsware/j2sdk1.4.2_10/bin/
java -server -Xms32m -Xmx256m -Dbea.home=/opt/opsware/spoke/etc 
-Dspoke.home=/opt/opsware/spoke 
-Dspoke.cryptodir=/var/opt/opsware/crypto/spoke 
-Dspoke.logdir=/var/log/opsware/spoke 
-Djava.util.logging.config.file=/opt/opsware/spoke/etc/logg

Linuxの場合、 Spokeコンポーネン トには、 実行中のJavaプロセスが1つ存在します。 

Spokeのログ

Spokeのログは、 次のファイルにあります。

• /var/log/opsware/spoke/spoke-*.log 

• /var/log/opsware/spoke/stdout.log 
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ゲートウェイの監視

SAの管理ゲートウェイとコアゲートウェイを使用すると、 SA コアで 1つ以上のNATデバイスまたはファイア

ウォール越しに存在するサーバーを管理できます。 ゲートウェイ間の接続は、 ゲートウェイインスタンス間

の永続的なTCP ト ンネル経由でメ ッセージをルーティングすることで維持されます。 

ゲートウェイの構成については、 『SA概要とアーキテクチャーガイド』 を参照して ください。 

サテライ トゲートウェイの管理については、 サテライ トの管理 (131ページ) を参照して ください。

ゲートウェイのポート

デフォルトで、 ゲートウェイは次のポート を使用します。

• 2001 — 管理ゲートウェイリスナーポート

• 2001 — スライスコンポーネン ト コアゲートウェイリスナーポート

• 3001 — エージェン トゲートウェイポート

• 3001 — サテライ トゲートウェイポート

ゲートウェイのプロセスの監視

いずれの構成でも、 ゲートウェイコンポーネン トには実行中のプロセスが2つ存在します (ゲートウェイプロ

セスとウォッチド ッグプロセス)。

SolarisまたはLinuxの場合、ゲートウェイコンポーネン ト を実行しているサーバーで、次のコマンドを実行し

ます。

# ps -eaf | grep -v grep | grep opswgw | grep cgw

このコマンドを実行すると、 次のような出力が生成されます。

root 17092 1 0 Sep21 ? 00:00:00 [opswgw-watchdog-2.1.1: cgw0-C43]
--PropertiesFile /etc/opt/opsware/opswgw-cgw0-C43/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw

root 17094 17092 0 Sep21 ? 02:23:21 [opswgw-gateway-2.1.1: cgw0-
C43] --PropertiesFile /etc/opt/opsware/opswgw-cgw0-C43/
opswgw.properties --BinPath /opt/opsware/opswgw/bin/opswgw --Child true

# ps -eaf | grep -v grep | grep opswgw | grep agw

このコマンドを実行すると、 次のような出力が生成されます。

root 17207 1 0 Sep21 ? 00:00:00 [opswgw-watchdog-2.1.1: agw0-C43]
--PropertiesFile /etc/opt/opsware/opswgw-agw0-C43/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw

root 17208 17207 0 Sep21 ? 01:18:54 [opswgw-gateway-2.1.1: agw0-
C43] --PropertiesFile /etc/opt/opsware/opswgw-agw0-C43/
opswgw.properties --BinPath /opt/opsware/opswgw/bin/opswgw --Child true

SolarisまたはLinuxの場合、サテライ ト ファシリテ ィで、サテライ トゲートウェイコンポーネン ト を実行して

いるサーバーで、 次のコマンドを実行します。

# ps -eaf | grep -v grep | grep opswgw | grep <ゲートウェイ名>

この例の<ゲートウェイ名>はSat1です。 

このコマンドを実行すると、 次のような出力が生成されます。

root 17092 1 0 Sep21 ? 00:00:00 [opswgw-watchdog-2.1.1:Sat1]
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--PropertiesFile /etc/opt/opsware/opswgw-Sat1/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw

root 17094 17092 0 Sep21 ? 02:23:21 [opswgw-gateway-2.1.1:Sat1]
--PropertiesFile /etc/opt/opsware/opswgw-Sat1/opswgw.properties 
--BinPath /opt/opsware/opswgw/bin/opswgw --Child true

ゲートウェイのURL

SAクライアン トのUIにログインし、 ナビゲーシ ョ ンパネルの [管理] で [ゲートウェイ] を選択します。

https://occ.<データセンター >/com.opsware.occ.gwadmin/index.jsp

ゲートウェイのログ

ゲートウェイのログは、 次のファイルにあります。

• /var/log/opsware/gateway-name/opswgw.log* 

これらのログでの監視に使用する条件:

• 「ERROR」 を含む文字列

• 「FATAL」 を含む文字列 (プロセスがまもな く終了することを示す)

OS Build Managerの監視

OS Build Managerコンポーネン トは、OSビルドエージェン ト とコマンドエンジンの間の通信をサポートする機

能を持ち、 コマンドエンジンが送信したOSプロビジ ョニングコマンドを受信します。 また、 OSプロビジ ョニ

ング手順を実行できるように、 プラッ ト フォーム固有のビルドスクリプ トの実行時環境を提供します。

OS Build Managerのポート

OS Build Managerは、 次のポートを使用します。

• 1012 (HTTPS)

• 1017 (SAビルドエージェン ト )

OS Build Managerのプロセスの監視

いずれの構成でも、 OS Build Managerコンポーネン トには実行中のプロセスが1つ存在します。

Linuxの場合、 OS Build Managerコンポーネン ト を実行しているサーバーで、 次のコマンドを実行します。

# ps -eaf | grep -v grep | grep buildmgr

このコマンドを実行すると、 次のような出力が生成されます。

root 2174 1 0 Sep27 ? 0:13:54 /opt/opsware/j2sdk1.4.2_10/bin/
java -Xmx256m -Dbuildmgr -Djava.security.properties=/opt/opsware/
buildmgr/etc/java.security -DDEBUG -DDEBUG_VERBOSE=1 -DLOG_OPTIONS=tTN 
-DLOG_FILE_THRESHOLD=10485760 -DLOG_FILE_RETAIN_COUNT=7 
-DLOG_CLASSES=com.opsware.buildmgr.OutputStreamLo
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OS Build ManagerのURL

https://buildmgr.<データセンター >:1012

OS Build ManagerのUIは読み取り専用です。 このUIのポート 1012は構成可能です。

OS Build Managerのログ

OS Build Managerのログは、 次のファイルにあります。

• /var/log/opsware/buildmgr/buildmgr.log (ビルドエージェン トのアクテ ィビテ ィ、 OSプロビジ ョ

ニングのアクテ ィビテ ィ )

• /var/log/opsware/buildmgr/*.request.log (Webサーバーログ、 1日あたり1ファイル、 最大90)

• /var/log/opsware/buildmgr/console.log 

• /var/log/opsware/buildmgr/servers/<IP_address or machine_ID or MAC_address> (接続ご

とのログ)

これらのログでの監視に使用する条件: 文字列 「Traceback」

OSブートサーバーの監視

OSブートサーバーは、 OSプロビジ ョニング機能の一部で、 Sunではinetboot、 x86システムではPXEを使用する

ネッ トワークブート をサポート します。このプロセスには、 Internet Software ConsortiumのDHCPサーバーが使

われています。

これらのアプリケーシ ョ ンはSAインストーラーでインストールされますが、 SA固有のアプリケーシ ョ ンでは

ありません。 これらのプロセスの監視には、 これらのアプリケーシ ョ ンの標準的なシステム管理の推奨方法

を使用します。

OSブートサーバーのポート

OSブートサーバーは、 次のポート を使用します。

• 67 (UDP) (DHCPサービス)

• 69 (UDP) (TFTPサービス)

OSブートサーバーのログ

OS ブートサーバーは専用のログを生成しません。 OS ブートサーバーは、 TFTP (INETD)、 NFS サーバー、 ISC

DHCPDのサービスを使用します。 これらのサービスはすべて syslog でログ記録します。 詳細については、 ベ

ンダードキュメン ト を参照して ください。 また、 このコンポーネン トのログ構成を確認するには、 OSブート

サーバーの構成に使用したsyslog.confファイルを参照して く ださい。

OSメディアサーバーの監視

OSメディアサーバーはOSプロビジ ョニング機能の一部で、OSプロビジ ョニングの際に使用するベンダー提供

メディアへのネッ トワークアクセスを提供します。 このサポート を提供するプロセスには、 Samba SMBサー

バーとSun Solaris NFSが含まれます。
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これらのアプリケーシ ョ ンはHP BSAインストーラーでインストールされますが、 SA固有のアプリケーシ ョ ン

ではありません。 SAにはLinuxおよびSolaris用のSambaパッケージが用意されており、 カスタマーはこれを使

用してOS メディアサーバーをインストールできます。 NFSサービスはオペレーティングシステムで提供され

ます。 HP BSAインストーラーを使用してOSメディアサーバーをインストールすると、 LinuxやSolaris上でNFS

が構成されます。 

Samba SMBサーバーとSun Solaris NFSアプリケーシ ョ ンの監視には、これらのアプリケーシ ョ ンの標準的なシ

ステム管理の推奨方法を使用します。 

OSメディアサーバーのポート

OSメディアサーバーは、 次のポート を使用します。

• NFSで使用されるポートマッパーはポート 111です。

• Samba SMBはポート 137、 138、 139、 445を使用します。

OSメディアサーバーのログ

OSメディアサーバーのログは、 次のファイルにあります。

• /var/log/opsware/samba/log.smbd 

• /var/log/opsware/samba/log.nmbd 

SolarisおよびLinuxのOSプロビジ ョニングでは、 NFSDなどのベンダーが提供するサービスを使用します。 通

常、 これらのサービスは syslog を使用してログ記録します。 これらのログファイルの詳細については、 ベン

ダードキュメン ト を参照して ください。 
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第8章 SAのト ラブルシューティング - 診断

テスト
この項では、 次の内容について説明します。

• コアの正常性チェ ックモニター : 個別のSAコンポーネン トの正常性をチェ ックします。 コアの正常性

チェ ックモニター (HCM) (206ページ) を参照して ください。

• システム診断ツール: SAコアの全体的な正常性をチェ ックします。 システム診断の実行 (216ページ) を参

照して ください。

これらのツールを使用すると、 SAの管理中に発生する可能性のある次のような問題を診断することができ

ます。

• 動作上の問題 : プロセスがエラーまたは応答しな く なる  (データアクセスエンジン、 コマンドエンジン、

ソフ トウェアリポジト リなど)

• SAコアコンポーネン トのエラー : 他のコンポーネン トのエラーの原因になります。 

コアコンポーネン トにエラーが起きると、 次のような影響が生じます。

— データアクセスエンジンにエラーが起きると、 SAクライアン ト、 コマンドエンジン、 ソフ トウェア

リポジト リのコンポーネン ト もエラーになります。

— ソフ トウェアリポジト リからデータアクセスエンジンへアクセスできない場合、 ソフ トウェアリポ

ジト リからのダウンロードができません。

— モデルリポジト リにエラーが起きると、 データアクセスエンジンもエラーになります。 

— ソフ トウェアリポジト リに正常に機能しているDNSまたは適切に構成された

/etc/hostsファイルがない場合、ソフ トウェアリポジト リからデータアクセスエンジンにアクセスで

きません。

— 管理対象の環境に到達不能なサーバーが存在する場合、 通信に不具合が生じます。

システム診断は1つのファシリテ ィごとに実行する必要があります。

SAコアコンポーネン トの内部名

都合上、 このドキュメン トでは一部のSAコアコンポーネン ト を内部名を使用して表記しています。 表27に、

SAコンポーネン トの内部名と外部名を示します。  

表27 コンポーネン トの内部名と外部名

内部名 外部名

agentcache Global File Systemのコンポーネン ト

buildmgr OS Provisioning Build Manager

hub Global File Systemのコンポーネン ト

mm_wordbot ソフ トウェアリポジト リのコンポーネン ト

occ SAコマンドセンター
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コアの正常性チェ ックモニター (HCM)

正常性チェ ックモニター (HCM) には、 SAコアのステータスをチェ ックするためのテスト一式が含まれていま

す。 HCMのスクリプ トは、 SA インス トーラーによってインストールされます。 HCM とシステム診断ツールの

機能には、 重複する部分があります (システム診断テスト  (217ページ) を参照)。

HCMでは、 次の2つのタイプのテストが利用できます。

• ローカルテス ト : コアの正常性をコンポーネン トごとに検証します。 

• グローバルテス ト : コアの正常性を全体として検証します。

HCMローカルテストの概要

HCM ローカルテストでは、 コアコンポーネン ト を個別に検証します。 ローカルテストは検証対象のコンポー

ネン ト と同じサーバー上に存在します。 ローカルテスト を実行するには、 SA開始スクリプ ト  

(/etc/init.d/opsware-sas) を実行して、テストモード引数とオプションのコンポーネント名を指定します。 

テストモードでは、 実行するテストのセッ ト を指定します (個別のテスト を指定することはできません )。 同

じテストが必要な複数のコンポーネン ト を指定した場合でも、それぞれのテストは1回だけ実行されます。テ

スト結果はstdoutに表示されます。 

サテライ トホストから正常性チェ ックモニターを実行することはできません。

HCMローカルテストのスクリプ トの構文

HCMローカルテストでは、 次の構文を使用します。

/etc/init.d/opsware-sas <mode> [<component>[<component>...]]
[<name>=<value>[<name>=<value>]...]

opswgw-agw0 エージェン トゲートウェイ

opswgw-mgws0 マスターゲートウェイ

spin データアクセスエンジン

spoke Global File Systemのコンポーネン ト

truth モデルリポジト リ

twist Webサービスデータアクセスエンジン

vault/vaultdaemon モデルリポジト リ  マルチマスターコンポーネン ト

way/waybot コマンドエンジン

word ソフ トウェアリポジト リ

表27 コンポーネン トの内部名と外部名 （続き）

内部名 外部名
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HCMローカルテストの実行

ローカルテスト を実行するには、 次の手順を実行します。

1 テスト対象のSAコアコンポーネン ト を実行しているサーバーにrootと してログオンします。 

2 status引数を使用して SA開始スクリプ ト を実行するか、 mode (テスト カテゴリ ) 引数と 1つ以上のコン

ポーネン ト を指定します ( コマンドオプシ ョ ンについては、 次の項を参照して ください )。 たとえば、 次

のスクリプ トでは、 Webサービスデータアクセスエンジンが利用可能であることを確認します。

/etc/init.d/opsware-sas status twist
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表28 は、 HCM のコマン ド ラ イン引数について説明したものです。 コアの開始および停止に関する

opsware-sasのオプシ ョ ンについては、 表24を参照して ください。  

特定のコアコンポーネン トで使用される内部名とそれぞれの標準名については、SAコアコンポーネン トの内

部名 (205ページ) を参照して ください。

表28 HCMローカルテストスクリプ トのオプシ ョ ン

オプシ ョ ン 説明

mode 実行するテストのセッ ト。 modeには次のいずれかを指定できます。

• status: 指定したコンポーネン トの可用性を確認するテスト を実行します。たと

えば、コンポーネン トが適切なポート をリ ッスン対象としていて、基本的なクエ

リに応答していることを確認するテスト を実行できます。 

• verify_post: statusと同じです。

• verify_pre: 指定したコンポーネン トの動作に必要な条件を検証するテスト を

実行します。

• verify_functionality: statusモードで実行されるテスト と同様のテストを

実行します。 ただし、 こちらの方が時間がかかる可能性があります。 そのため、

時間を節約する場合は、 これらのテスト をスキップできます。 

• health: status、verify_pre、verify_functionalityモードのテスト を実行

し、 指定したコンポーネン トの全体的な状態の概要を示します。 

component コアコンポーネン トの内部名です。このオプシ ョ ンを指定しない場合は、すべてのコ

ンポーネン トが検証されます。ローカルサーバーにインストールされているコンポー

ネン トの内部名を表示するには、 次のコマンドを実行します。

/etc/init.d/opsware-sas list

name=value テストの実行方法を制御するオプシ ョ ンです。 次の値を指定できます。

• terse=[true|false]: trueの場合、各コンポーネン トのすべての成功したテス

トの結果が1つのSUCCESS メ ッセージにまとめられます。 ただし、 失敗したテス

トの結果は個別に表示されます。デフォルトで、 このオプシ ョ ンはfalseに設定

されます(このオプシ ョ ンは個別のテストに渡されます)。

• parsable=[true|false]: trueの場合、 各コンポーネン トのすべてのテストの

結果が1つのSUCCESSまたはFAILUREメ ッセージにまとめられます。デフォルトで、

このオプシ ョ ンはfalseに設定されます ( このオプシ ョ ンは個別のテストに渡さ

れます)。

• verify_filter=<regex>: ファイル名が指定した正規表現と一致するテス

トのみを実行します。 たとえば、 verify_filter="OPSW"と指定すると、

100_OPSWcheck_host_spin.shのようにファイル名に文字列OPSWを含むテス

トのみが実行されます。 デフォルトで、 このオプシ ョ ンは定義されません (この

オプシ ョ ンは個別のテストに渡されません)。

特定のテストが別のファイルへのシンボリ ックリンクである場合、フ ィルターは

シンボリ ックリンクの名前ではな く、シンボリ ックリンクのターゲッ トに対して

評価されます。 テス トがシンボリ ックリンクである場合、 verify_filterはポ

イン ト先のファイルのファイル名を比較に使用します。
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HCMグローバルテストの概要

HCMグローバルテストでは、 SAコア全体をチェ ックします。 グローバルテストを実行するには、 次のホスト

でrun_all_probes.shスクリプ ト を実行します。

• スライス構成 — コアの管理ゲートウェイまたはインフラスト ラクチャーコンポーネン ト をホスト して

いるサーバー (通常のインストールでは、 管理ゲートウェイはインフラス ト ラクチャーコンポーネン ト

をホスト しているサーバーにインストールされます)。

• 非スライス構成 — 検証対象のコアのプライマリモデルリポジト リマルチマスターコンポーネン ト をホ

スト しているサーバー。

テスト結果はstdoutに表示されます。グローバルテストでは、マルチマスターメ ッシュ内の他のコアの状態

をチェ ックすることはできません。 

マルチサーバーコアの場合、 グローバルテストではSSH を使用して他のコアサーバーに接続します。 接続は

すべてrootで行われます。 コマンド ラインでrootパスワードまたはキーファイルを指定して認証を行いま

す。 両方を指定した場合は、 rootパスワードが使用されます。 サーバーがローカルホストでない場合は、 こ

れらの認証方法のいずれかを指定する必要があります。

HCMグローバルテストの実行

HCMグローバルテストを実行するには、 次の手順を実行します。

1 モデルリポジト リマルチマスターコンポーネン トまたはインフラスト ラクチャーコンポーネン ト をホス

ト しているサーバーに、 rootと してログインします。

2 runオプシ ョ ンを指定して run_all_probes.shスクリプ ト を実行します ( オプシ ョ ンの詳細について

は、 次の項を参照)。 たとえば、 モデルリポジト リのOracleデータベースで表領域の使用をチェ ックする

には、 次のコマンドを実行します。

/opt/opsware/oi_util/bin/run_all_probes.sh run \
check_database_tables

HCMグローバルテストのスクリプ トの構文

HCMグローバルテストを実行するスクリプ トの構文は、 次のとおりです。

/opt/opsware/oi_util/bin/run_all_probes.sh run|list 
[<test> [<test>...] 
[hosts="<system>[:<password>] [<system>[:<password>]]..." 
[keyfile=<keyfiletype>:<keyfile>[:<passphrase>]]
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表29は、 この構文のオプシ ョ ンについて説明したものです。  

グローバルテストでのパスワードを使用しないSSHのセッ トアップ

グローバルテストでは、 SSHデーモンを使用してコア内のリモートサーバーにアクセスします。 これらのテ

ストでは、 rootパスワードを入力するか、 SSHパブリ ック/プライベートキーを使用する必要があります。

ssh-keygenで生成されたパブリ ック /プライベートキーを使用して認証をセッ トアップするには、 次の手順

を実行します。 

1 信頼されたサーバー上で次のコマンドを実行し、 デフォルト設定をそのまま使用します。 コマン ドは

LinuxとSolarisで異なります。

表29 HCMグローバルテストスクリプ トのオプシ ョ ン

オプシ ョ ン 説明

list 使用可能なテスト をリス ト表示します。

run 指定されたテスト を実行します。

test 実行するテストの名前。 テスト を指定しない場合は、 すべてのテストが実行さ

れます。 出荷時に、 このスクリプ トには次のテストが含まれています。

• check_opsware_services: 次のコマンドを各コアサーバーでリモートか

ら実行して、 指定したすべてのサーバーでローカルテスト を実行します。
/etc/init.d/opsware-sas health

• check_MM_state: マルチマスターソースコアで、 コアのマルチマスター状

態をチェ ックします。

• check_time: マルチサーバーコアで、 システムクロックがコアサーバー間

で同期されていることを確認します。

• check_opsware_version: コア内のすべてのコンポーネン トのバージ ョ

ンが同じであることを検証します。

• check_database_tables: モデルリポジト リの表領域の使用が許容でき

る制限範囲内であることを検証します。 表領域の詳細については、 『SA 
Installation Guide』 の 「モデルリポジト リでのOracleセッ トアップ」 を参

照して く ださい。

• check_OS_resources: SAのパーティシ ョ ンの仮想メモリーとディスク容

量が許容できるしきい値を超えていないかどうかを検証します。

• check_fully_functional: SAのすべてのコンポーネン トのすべての機能

を検証します。 SAクライアン トでシステム診断の総合テストを実行する代

わりに、この機能を使用することができます。システム診断テスト  (217ペー

ジ) を参照して ください。

system:password リモート コアサーバー (ホスト名またはIPアドレス ) を指定します。 また、 オプ

シ ョ ンでサーバーのrootパスワードを指定します。

keyfiletype 使用するキーファイルのタイプを指定します。 使用可能な値は以下のとおりです。

• rsa_key_file

• dsa_key_file

keyfile 現在のサーバーのSSHプライベートキーを含むファイルを指定します。 

passphrase SSHプライベートキーの暗号化に使用したpassphraseを指定します。
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Linuxの場合:  

cd /root/.ssh 
ssh-keygen -t dsa 

Solarisの場合:  

cd /.ssh 
ssh-keygen -t dsa 

2 id_dsa.pubファイルをクライアン トサーバーの.sshディレク ト リにコピーした後に、 名前を

authorized_keysに変更して、 クライアン トサーバーを更新します。次に、 LinuxおよびSolarisの場合の

コマンド例を示します。

Linuxの場合: 

scp id_dsa.pub <host>:/.ssh/authorized_keys
/root/.ssh/authorized_keys

Solarisの場合:  

scp id_dsa.pub <host>:/.ssh/authorized_keys

/.ssh/authorized_keys 

3 信頼されたサーバーを確認します。 次のコマンドを実行して、 信頼されたサーバーがパスワードなしで

クライアン トサーバーに接続できることを検証します。 

ssh -l root <host> 

正常性チェ ックモニターの拡張

この項は、 UNIXシェルプログラ ミングとSA管理の経験がある上級のシステム管理者を対象としています。

HCMは、 コアサーバー上でローカルテストまたはグローバルテスト を実行する一連のUNIXシェルスクリプ ト

と して実装されます。 これらのスクリプ トは固有の命名規則に準拠し、 あらかじめ定義されたディ レク ト リ

内に存在します。 HCMを拡張するには、 独自のスクリプ ト を作成して/opt/opsware/oi_utilの下の適切な

ディレク ト リにコピーする必要があります。

HCMローカルテストに対する拡張の要件

HCM ローカルテストは、 /etc/init.d/opsware-sasスクリプ トによって実行されるスクリプ トです (HCM
ローカルテストの実行 (207ページ) を参照して ください) 。 ローカルテストスクリプ トは、 次の要件を満たし

ている必要があります。

• UNIXシェルスク リプ ト : rootと して実行するUNIXシェルスクリプ トです。

• コンポーネン トサーバー : スクリプ トはスクリプ トによって検証されるコンポーネン トのサーバー上に

存在し、 このサーバー上で実行されます。 たとえば、 スクリプ トでデータアクセスエンジン  (spin) を検

証する場合、 スクリプ トはデータアクセスエンジンを実行しているサーバー上に存在します。

• 実行可能: スクリプ トは実行可能ファイルです (chmod u+x)。

• ファ イル名: スクリプ トのファイル名の構文は、 次のとおりです。 

<int><test>.sh

この構文で、 intはテスト実行順序を示す整数で、 testはテストの名前です。 SAで利用できるHCMスク

リプ トのファイル名には、 たとえば100_OPSWportping.shのように、 OPSWが含まれることに注意して

ください。

• ディレク ト リ : スクリプ トは次のディレク ト リに存在します。
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/opt/opsware/oi_util/local_probes/<component>/[verify_pre | verify_post | 
verify_functionality]/

このパスで、 componentは、 spinやtwistなどのコアコンポーネン トの内部名です。 componentディレ

ク ト リの下のディレク ト リは、 テストのカテゴリ と同じです。 たとえば、 テストでコアコンポーネン ト

上での実行時検証を行う場合、 スク リプ トはverify_functionalityサブディ レク ト リ内に存在しま

す。 詳細については、 カテゴリ とローカルテストのディ レク ト リ  (213ページ) を参照して ください。

componentディレク ト リの下のディレク ト リは、 /etc/init.d/opsware-sasコマンドのmodeオプシ ョ

ンに対応します。 たとえば、 verify_preサブディレク ト リにスクリプ ト を保存した場合、 verify_pre

オプシ ョ ンを指定して opsware-sasを実行したときにスク リプ トが実行されます。 opsware-sasの

healthオプシ ョ ンを指定すると、 3つのすべてのディレク ト リにあるスクリプ トが実行されます。 表30
は、 ディ レク ト リ名とモードオプシ ョ ンとの対応関係を示しています。  

• 終了コード : スクリプ トが正常に終了した場合はゼロの終了コードが返されます。スクリプ トが失敗した

場合はゼロ以外の終了コードが返されます。 /etc/init.d/opsware-sasコマンドでは、 終了コードを

使用してテストのステータスを特定します。

• 結果の表示: スクリプ トはstdoutにテスト結果を表示します。

• ローカルプリ アンブルスク リプ ト : テストスクリプ トでは、HCMローカルテストの例 (214ページ) に示す

ように、 local_probe_preamble.shスクリプ トが実行されます。 local_probe_preamble.shスクリ

プ トには、 /etc/init.d/opsware-sasコマンドで使用するライブラリ とシェル変数のスーパーセッ ト

が含まれます。 

local_probe_preamble.shスクリプ トは、 次のタスクを実行します。

— ローカルテストで使用するシェル変数を設定します。たとえば、$PYTHON (Pythonインタープリ ター

を指す) と$UTILS_DIR (テストで使用できるユーティ リテ ィのディ レク ト リを指す) を設定します。

— コマンド ラインを解析して、 name=value のすべてのペアを評価し、 シェル変数を設定します。 た

とえば、 /etc/init.d/opsware-sasの実行時にコマン ド ラ インで timeout=60 を指定する と、

local_probe_preamble.shスクリプ トは変数$timeoutを値60に設定します。 

— 成功するか指定のタイムアウトが経過するまでコマンドを複数回実行するretryなどの便利な機能

へのアクセスを提供します。

• シェル変数: テストスクリプ トでは、 コマンド ラインでname=valueオプシ ョ ンによって指定された変数

を考慮します。事前に定義された名前については、表28のname=valueオプシ ョ ンを参照して ください。

表30 opsware-sasのモード とローカルテストスクリプ トのサブディ レク ト リ

コマンド ラインのモードオプシ ョ ン

このオプシ ョ ンで実行されるスクリプ トの

サブディ レク ト リ

health verify_pre
verify_post
verify_functionality

status verify_post

verify_functionality verify_functionality

verify_post verify_post

verify_pre verify_pre
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カテゴリ とローカルテストのディ レク ト リ

/opt/opsware/oi_utilディレク ト リには、 次のサブディ レク ト リがあります。

local_probes/<component>/verify_pre

このディ レク ト リには、 各コンポーネン トの前提条件テストが含まれます。 これらのテストでは、 コンポー

ネン トの動作に必要な条件が存在することを確認します。たとえば、ディ レク ト リtwist/verify_preには、

テストスクリプ ト 10check_localhost_spin.shが含まれます。 これは、 Webサービスデータアクセスエン

ジンが機能するには、 データアクセスエンジンコンポーネン トの利用が不可欠であるためです。 

local_probes/<component>/verify_post

このディ レク ト リには、各コンポーネン トの検証テストが含まれます。これらのテストでは、特定のコンポー

ネン トが利用可能であることを確認します。 たとえば、 ディ レク ト リspin/verify_postにはテストスクリ

プ ト 10check_primary_spin.shが含まれます。 これは、 データアクセスエンジンコンポーネン トがポート

1004をリ ッスン対象としていて、 基本的なクエリに応答することを検証するためです。

local_probes/<component>/verify_functionality

このディ レク ト リには、各コンポーネン トの実行時検証テストが含まれます。これらのテストでは、コンポー

ネン トが完全に機能することを確認します。 これらのテストはverify_postテスト と似ていますが、 こちら

の方が時間がかかる可能性があります。 時間を節約する場合は、 これらのテスト をスキップできます。

HCMローカルテストのディ レク ト リレイアウト :

ローカルテストが配置されているディ レク ト リレイアウトは、 次のとおりです。

/opt/opsware/oi_util/
| 
|_lib
| |_local_probe_preamble.sh
|
|_local_probes
|
|_COMMON
| |_<test>
| |_ ...
|
|_<component>
| |
| |_verify_pre

| | |_ <int><test> (../../COMMON/<test>へのシンボリックリンクも可)
| | |_ ...
| |
| |_verify_post

| | |_ <int><test> (../../COMMON/<test>へのシンボリックリンクも可)
| | |_ ...
| |
| |_verify_functionality

|   |_<int><test> (../../COMMON/<test>へのシンボリックリンクも可)
|   |_...
|
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|_<component>
...

HCMローカルテストの例

次のスクリプ トでは、 cronユーティ リテ ィがローカルサーバー上で実行中であることを確認します。

#!/bin/sh
# cronが実行中であることを確認する

# ライブラリ/標準変数設定を読み込んで、

# コマンドラインを解析する。 
/opt/opsware/oi_util/lib/local_probe_preamble.sh
printf "Verify \"cron\" is running:"
process_running=`ps -eo fname | egrep '^cron$' | head -1`
if [ -z "$process_running" ]; then

echo "FAILURE (cron does not exist in the process table)"
exit 1

else 
echo "SUCCESS"
exit 0

fi 

HCMグローバルテストに対する拡張の要件

HCMグローバルテストは、 run_global_probes.shコマンドで呼び出されるスクリプ トです (HCMグローバ

ルテストの実行 (209ページ) を参照して ください) 。 グローバルテストスクリプ トは、 次の要件を満たしてい

る必要があります。

• UNIXシェルスク リプ ト : rootと して実行するUNIXシェルスクリプ トです。

• モデルリポジ ト リサーバー: スクリプ トはモデルリポジト リサーバー上に存在しますが、任意のコアサー

バー上でリモートで実行することができます。

• 実行可能: スクリプ トは実行可能ファイルです (chmod u+x)。

• ファ イル名: スクリプ トのファイル名の構文は、 次のとおりです。 

<int><test>.sh[.remote]

この構文で、 intはテスト実行順序を示す整数で、 testはコマンドラインで指定されたテストの名前で

す。 SA で利用できる HCM スクリプ トのファイル名には、 たとえば300_OPSWcheck_time.shのように、

OPSWが含まれることに注意して ください。

• リモート実行 : HCMグローバルテストの概要 (209ページ ) に記載したサーバー以外のコアサーバーでテ

ストスクリプ ト を実行する場合は、ファイル名に拡張子.remoteが必要です。run_all_probes.shを実

行して、このようなテスト を指定した場合、スクリプ トは指定されたすべてのサーバーに自動的にコピー

され、 SSHプロ ト コルを使用してリモートで実行されます。

モデルリポジト リマルチマスターコンポーネン ト  (非スライスインストール) または管理ゲートウェイ/イ

ンフラスト ラクチャーコンポーネント  (スライスインストール) と同じサーバーで実行するテストの場合、

ファイル名に拡張子.remoteは必要ありません。 これらのテストには、 たとえば、 モデルリポジト リの

完全性やマルチマスターの競合のチェ ックなどがあります。 拡張子.remoteがないスクリプ トでリモー

トサーバーと通信する必要がある場合は、 スクリプ トでSSHを使用する必要があります。 グローバルプリ

アンブルスクリプ トには、 SSHによるリモート通信を処理するためのヘルパー関数が含まれています。

• ディレク ト リ : スクリプ トは次のディレク ト リに存在します。

/opt/opsware/oi_util/global_probes/[verify_pre | verify_post ]/

詳細については、 HCMグローバルテストのディ レク ト リ  (216ページ) を参照して ください。
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• 終了コード : スクリプ トが正常に終了した場合はゼロの終了コードが返されます。スクリプ トが失敗した

場合はゼロ以外の終了コードが返されます。 run_global_probes.shコマンドでは、終了コードを使用

してテストのステータスを特定します。

• 結果の表示: スクリプ トはstdoutにテスト結果を表示します。

• グローバルプリ アンブルスク リプ ト : テストスクリプ トでは、HCMグローバルテストの例 (215ページ) に

示すように、 global_probe_preamble.shスクリプ トが実行されます。 global_probe_preamble.sh

スクリプ トには、 HCM グローバルテストで使用するライブラリ とシェル変数のスーパーセッ トが含まれ

ます。 

global_probe_preamble.shスクリプ トは、 次のタスクを実行します。

— テストで使用するシェル変数を設定します。

— コマンド ラインを解析して、 name=value のすべてのペアを評価し、 シェル変数を設定します。 た

とえば、 run_all_probes.sh,を使ってコマンド ラインでhosts="sys1:pw1 sys2:pw2"を指定し

た場合、global_probe_preamble.shスクリプ トによって変数$hostsが値"sys1:pw1 sys2:pw2"
に設定されます。 

— 次の関数へのアクセスを提供します。

– copy_and_run_on_multiple_hosts: 複数のリモートサーバーでシェルスクリプ ト をコピー

して実行します。

– copy_from_remote: リモートサーバーからファイルをコピーします。

– copy_to_remote: リモートサーバーへファイルをコピーします。

– run_on_multiple_hosts: 複数のサーバーで既存のコマンドを実行します。

– run_on_single_host: 1つのサーバーで既存のコマンドを実行します。

• シェル変数: テストスクリプ トでは、 コマンド ラインでname=valueオプシ ョ ンによって指定されたシェ

ル変数を考慮します。

• 認証: スクリプ トにより認証またはパブリ ック /プライベートキーの生成を設定します。 グローバルテス

トでのパスワードを使用しないSSHのセッ トアップ (210ページ) を参照して ください。

HCMグローバルテストの例

次のスクリプ トでは、 SAで使用されるファイルシステムの空きディスク容量をチェ ックします。 このスクリ

プ トは、 run_all_probes.shコマンドのhostsオプシ ョ ンで指定されたコアサーバーで実行されます。

# Opsware SAのファイルシステム上で空き容量の割合をチェックします

# ライブラリと標準変数設定を読み込んで、

# コマンドラインを解析する。 
/opt/opsware/oi_util/lib/global_probe_preamble.sh
MAX_PERCENTAGE=80
for filesystem in /opt/opsware /var/opt/opsware \
/var/log/opsware; do
# 次のprintfの前後のスペースは

# 読みやすくするために入れたもの
printf " Checking $filesystem: "
percent_free=`df -k $filesystem 2> /dev/null | \

grep -v Filesystem | \ 
awk '{print $5}' | \
sed 's/%//'`

if [ $percent_free -ge $MAX_PERCENTAGE ] ; then
echo "FAILURE (percent freespace > $MAX_PERCENTAGE)" 
exit_code=1

else
echo "SUCCESS"
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exit_code=0
fi

done
exit $exit_code

HCMグローバルテストのディ レク ト リレイアウト

グローバルテストが配置されているディ レク ト リレイアウトは、 次のとおりです。

/opt/opsware/oi_util/
|_bin
| |_run_all_probes.sh
| |_remote_host.py
| |_<support_utility>
| |_...
| |_lib
| |_global_probe_preamble
|
|_global_probes
|
|_verify_pre
| |_<int><probe>.remote
|
|_verify_post
|_int<probe>[.remote]
|_ ...

HCMグローバルテストのディ レク ト リ

/opt/opsware/oi_utilディレク ト リには、 次のサブディ レク ト リがあります。

global_probes/verify_pre

このディ レク ト リには、 指定されたサーバーがコアサーバーかどうかを特定するテストが含まれます。 この

カテゴリのグローバルテストでは、 サーバーでSAのコンポーネン トが実行されていないことや、 サーバーが

到達不能であることがわかると、 そのサーバーに対するテストはそれ以上実行されません。 

verify_preディレク ト リでは、 拡張子.remoteを持つテストのみが許可されます。

global_probes/verify_post 

このディ レク ト リには、 コア全体の特定要素の状況を確認するためのテストが含まれます。 たとえば、 この

ディ レク ト リに含まれる600_OPSWcheck_OS_resources

.sh.remoteスクリプ トは、 仮想メモリーやディスク容量などのリソースをチェ ックします。

システム診断の実行

ここでは、 一連のシステム診断の実行手順について説明します。 個別の診断テストの詳細については、 シス

テム診断テスト  (217ページ) を参照して ください。

システム診断テスト を実行するには、 システム診断のアクシ ョ ンのアクセス権が必要です。 アクセス権の詳

細については、 アクセス権のリファレンス (249ページ) を参照して ください。
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診断テスト を実行する際には、 事前に正常性チェ ックモニターを実行することをお勧めします。 手順につい

ては、 コアの正常性チェ ックモニター (HCM) (206ページ) 、 HCMローカルテストの実行 (207ページ) 、 およ

びHCMグローバルテストの実行 (209ページ) を参照して ください。

システム診断テスト を実行するには、 次の手順を実行します。

1 SAクライアン トのナビゲーシ ョ ンペインで、 [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [ファシリテ ィ ] ノードを選択します。 これにより、すべてのSAファシリテ ィが

表示されます。

3 診断テスト を実行するファシリテ ィ を選択します。

4 [アクション] メニューを選択するか、 右クリ ックで [システム診断の実行] を選択します。 これにより、 [プ
ログラム拡張の実行] ウィンドウに、 システム診断の拡張が表示されます。

5 プログラムのプロパティ : [次へ] を選択します。 [オプシ ョ ン] ウィンドウが開きます。

6 オプシ ョ ン: 次のオプシ ョ ンを選択して、 [次へ] を選択します。デフォルト設定をそのまま使用してテス

ト を実行する場合は、 [ジ ョブの開始] を選択します。

a 診断テスト を実行するファシリテ ィ を確認または変更します。

b 実行するテスト を選択します。 テストの詳細については、 システム診断テスト  (217ページ ) を参照

して ください。

c ジ ョブのタイムアウト を確認または設定します。ジ ョ ブが指定された時間内に完了しない場合、ジ ョ

ブは中止されます。

7 スケジュール設定: システム診断ジ ョブをいつ実行するかを選択して、 [次へ] を選択します。

8 通知: ジ ョブが終了したときに通知を受け取る電子メールアドレスを入力します。必要な通知のタイプを

選択します。 オプシ ョ ンで、 ジ ョ ブに関連付けるチケッ ト IDを入力して、 [次へ] を選択します。

9 ジ ョブステータス: [ジ ョブの開始] ボタンと  [ジ ョブのスケジュール] ボタンのいずれかを選択します。こ

れにより、 ジ ョ ブが即時実行されるか、 スケジュールが設定されます。 ウィンドウのバナーにジ ョブ ID
が表示されます。 このジ ョブIDは、 [ジ ョブとセッシ ョ ン] タブでジ ョブを検索する際に使用します。

ジ ョ ブが実行されると、 診断テストが実行されて結果が表示されます。

10 ジ ョブステータスの任意の行を選択して、 実行された診断テストの詳細を参照します。

11 [Ctrl+F] キーを押して検索バーを表示します。

12 詳細に分析する場合は、 [すべての結果のエクスポート ] を選択して、 検索結果を含むファイルを作成し

ます。 結果はZIPファイル、 テキスト ファイル、 カンマ区切りファイルとして保存できます。

個別の診断テストの詳細については、 システム診断テスト  (217ページ) を参照して ください。

システム診断テスト

システム診断ツールでは、 SAコアコンポーネン トの機能をチェ ックし、 管理対象サーバーがSAコアとやり取

りできることを確認します。 SAの診断ツールを使用すると、 SAコア内で発生するエラーのほとんどを解決す

ることができます。

システム診断ツールは、 最初にSAコアコンポーネン ト をテスト した後に、 必要に応じて、 指定した管理対象

環境内の任意のサーバーをテスト します。 システム診断ツールは、 次のようにコアコンポーネン トの機能を

集中的にテスト します。

• 単独テス ト : 他のSAコンポーネン ト を使用せずに、コンポーネン トの機能を可能な限りテスト します。単

独テストでは、 ベースレベルの機能とコンポーネン トがXML-RPCに応答できるかどうかを確認します。

• 総合テス ト : すべてのコアコンポーネン トのすべての機能をテスト します。 
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総合テストが終了すると、 システム診断ツールには、 各テストの成否、 テス ト結果、 失敗したテストの

エラー情報が表示されます。 

コアコンポーネン トは決まった順序でテスト されるわけではありませんが、 通常は次の順序でテストが実行

されます。

• コンポーネン トの単独テスト

• コンポーネン トの総合テスト

システム診断ツールでのコアコンポーネン トのテスト

コンポーネン トのテス トでは、 コンポーネン トのすべての機能をシミ ュレート します。 エラーだけでな く、

各コンポーネン トが一定の状況内で機能することを確認します ( たとえば、 データアクセスエンジンでデー

タベース接続数が最大近くになるかどうかなど)。

システム診断ツールでは、 次のコンポーネン ト をテスト します。

• モデルリポジト リ

• データアクセスエンジン

• ソフ トウェアリポジト リ  (およびワードストア)

• コマンドエンジン

• SAコアサーバー上のサーバーエージェン ト

• OS Build Manager

• モデルリポジト リ  マルチマスターコンポーネン ト

• Webサービスデータアクセスエンジン

データアクセスエンジンのテスト

この項では、 データアクセスエンジンの診断テストで実行されるテストについて説明します。 

単独テスト

• データアクセスエンジンの現在のバージョ ンをチェ ックします。

• モデルリポジト リデータベースの現在のバージョ ンをチェ ックします。

• すべてのOracleオブジェク トが有効であることを確認します。

• Deviceオブジェク ト を取得します。

• MegaDeviceオブジェク ト を取得します。

• 高度なクエリの機能を確認します。

• Deviceオブジェク ト を確認します。

• ファシリテ ィのリスト を取得します。

• データアクセスエンジンのcronbotジ ョブの名前を取得します。

• データベース接続の使用状況が許容レベル以下かどうかをチェ ックします。

• 600秒以上開いた状態になっているデータベース接続の有無をチェ ックします。

• データアクセスエンジンとモデルリポジト リが同じファシリテ ィ内にあるかどうかをチェ ックします。

• モデルリポジ ト リがマルチマスターモードで実行されている場合に、 モデルリポジ ト リのすべてのガ

ベージコレクターが稼働していることを確認します。

• データアクセスエンジンがマルチマスターセン ト ラルデータアクセスエンジンとして構成されている場

合、 次の内容をチェ ックします。
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— マルチマスタート ランザクシ ョ ンが発行されているかどうかをチェ ックします。

— マルチマスタート ランザクシ ョ ンがリモート ファシリテ ィに反映されているかどうかをチェ ックし

ます。

— マルチマスタート ランザクシ ョ ンの競合をチェ ックします。

総合テスト

• 構成されたポートでモデルリポジト リ との接続をテスト します。

• 構成されたポートでコマンドエンジンとの接続をテスト します。

• 構成されたポートでソフ トウェアリポジト リ との接続をテスト します。

追加のデータベース権限によるエラー

Oracleデータベース (モデルリポジト リ ) に権限 (アクセス権) が手動で追加されている場合、 次のエラーメ ッ

セージが表示されることがあります。

Test Results: The following tables differ between the Data Access Engine 
and the Model Repository: facilities.

この問題を修正するには、 データベースへの権限の追加を取り消します。 手順については、 『SA Installation
Guide』 の 「システム診断エラーのト ラブルシューティング」 を参照して ください。

ソフ トウェアリポジ ト リのテスト

この項では、 ソフ トウェアリポジト リの診断テストで実行されるテストについて説明します。 

単独テスト

なし。

総合テスト

• 暗号化されたファイルを提供するソフ トウェアリポジ ト リプロセスにパッケージではないファイルを

アップロードできるかどうかをテスト します。 このテストでは、 そのファイルがソフ トウェアリポジト

リのファイルシステム内に存在するかどうか、 およびファイルサイズがソースと一致するかどうかを確

認します。

• ファイルをソフ トウェアリポジト リからダウンロードできることを確認します。

• 暗号化されていないファイルを提供するソフ トウェアリポジト リプロセスが実行中でファイルを提供し

ているかどうかを確認します。

• 暗号化を使用せずにファイルのダウンロードを試みます。

• パッケージをソフ トウェアリポジト リにアップロードできること、 およびパッケージがモデルリポジト

リに登録されていることを確認します。

• パッケージをソフ トウェアリポジト リから削除してモデルリポジト リから削除できることを確認します。

Webサービスデータアクセスのテスト

この項では、 Webサービスデータアクセスの診断テストで実行されるテストについて説明します。 

単独テスト

• Webサービスデータアクセスエンジンに接続してバージ ョ ン情報を取得します。
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総合テスト

• Webサービスデータアクセスエンジンに接続します。

• モデルリポジト リからサーバーレコードを読み取り、 それによりモデルリポジト リへの接続をチェ ック

します。

コマンドエンジンのテスト

この項では、 コマンドエンジンの診断テストで実行されるテストについて説明します。 

単独テスト

• 状態マシンをチェ ックします。

• セッシ ョ ンテーブルをチェ ックします。

• ロックダウンステータスをチェ ックします。

• 署名エラーをチェ ックします。

• コマンドテーブルとサービステーブルをチェ ックします。

• ファシリテ ィキャッシュをチェ ックします。

総合テスト

• データアクセスエンジンの接続をチェ ックします。

• セキュリテ ィ署名をチェ ックします。

• ロック操作をチェ ックします。

• 内部スクリプ ト を実行します。

• 外部スクリプ ト を実行します。

モデルリポジト リマルチマスターコンポーネン トのテスト

この項では、 モデルリポジト リマルチマスターコンポーネン トの診断テストで実行されるテストについて説

明します。 

単独テスト

• 台帳ファイルを調べて台帳の状態をチェ ックします。

• 送信メ ッセージの合計数、 台帳ファイル内に残っている  ( たとえば、 すべてのリスナーで確認済みでな

い) メ ッセージの数、 各リスナーで確認された最後のメ ッセージのシーケンス番号をレポート します。

• 送信モデルリポジ ト リマルチマスターコンポーネン トの状態を調べて送信コンポーネン トの正常性を

チェ ックします。

• 受信モデルリポジ ト リマルチマスターコンポーネン トの状態を調べて受信コンポーネン トの正常性を

チェ ックします。
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総合テスト

なし。
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第9章 SAのト ラブルシューティング - ログ

ファイル
SAコンポーネン トは、 ログファイルにイベン ト を記録します。 コンポーネン トのログファイルは、 SAのト ラ

ブルシューテ ィングに非常に有効なツールの1つです。 SA コンポーネン ト とコンポーネン トのログファイル

について理解してお く と、問題をすばやく解決することができます。また、サポート要求を申請したときに、

HPサポートからログファイルやセッシ ョ ンデータファイルの送付を求められることもあります。

この項では、 ログファイル、 ログファイルの保管場所、 およびト ラブルシューティングでの利用方法につい

て説明します。 また、 セッシ ョ ンデータファイルの作成方法についても説明します。

SAコンポーネン トの内部名については、 SAコアコンポーネン トの内部名 (205ページ) を参照して く ださい。

ログファイルの表示

ターミナルウィンドウでログファイルを表示するには、 コンポーネン ト を実行しているサーバーにログイン

して、 more、 less、 grep、 またはviなどのコマンドラインユーティ リテ ィ を使用します。 SAコンポーネン

トのログファイルの場所については、 以下の項を参照して ください。

コンポーネン トのログファイルは、 コンポーネン トがインストールされているサーバー上に存在します。

ログファイルの保管場所

通常、 SAのログファイルは/var/log/opswareに保管されます。 ただし、 専用のディレク ト リにログ記録す

るものや (Oracleなど )、 syslogを使用するものもあります (NFSやDHCPDなど )。 表31に、 SAコンポーネン ト と

それぞれのログディレク ト リを示します。 この情報を利用すると、 特定の問題の解決に役立つコンポーネン

トやログファイルを特定することができます。

表31 SAのログファイル

製品分野 SAコンポーネン ト ログファイルのディレク ト リ

データベース モデルリポジト リ  (truth

またはOracleデータベース)

/u01/app/oracleの下の各種ディレク ト リ、

または構成されたディ レク ト リ

データアクセス、 

API

データアクセスエンジン  
(spin)

/var/log/opsware/spin

Webサービスデータアクセ

スエンジン  (twist)

/var/log/opsware/twist

オブジェク ト

ス ト レージ

ソフ トウェアリポジト リ  
(word/wordcache)

/var/log/opsware/mm_wordbot

Tsunami /var/log/opsware/tsunami

Memcached /var/log/opsware/memcached
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製品分野と関連するコンポーネン トのログファイル

表31に記載した各コンポーネン トの機能を理解してお く と、 ト ラブルシューティングの際に最初に調べるコ

ンポーネン トやログを判断するのに役立ちます。 多くの場合、 エラーメ ッセージやトレースバックを含む問

題の背景状況から、 調査対象のログを判断することができます。

ジ ョ ブおよび

セッシ ョ ン管理

コマンドエンジン  (way) /var/log/opsware/waybot

Global Shell、

APX

Global File System、 OGFS 
(hub)

/var/log/opsware/hub

Global File System、 OGFS 
(spoke)

/var/log/opsware/spoke

APXプロキシ /var/log/opsware/apxproxy

その他 /var/log/opsware/adapter

/var/log/opsware/ogfs

/var/log/opsware/agentproxy

/var/log (opswsshd)

メ ッシュの通信

エージェン トゲートウェイ /var/log/opsware/opswgw-agwsN-FACILITY

コアゲートウェイ /var/log/opsware/opswgw-cgwsN-FACILITY

管理ゲートウェイ /var/log/opsware/opswgw-mgwsN-FACILITY

フロン トエンド SA Webクライアン ト  (occ) /var/log/opsware/occ

HTTPSプロキシ /var/log/opsware/httpsProxy

メ ッシュの複製 モデルリポジト リ

マルチマスター

コンポーネン ト
(vault/OMB)

/var/log/opsware/vault

OSプロビジ ョニング

Build Manager /var/log/opsware/buildmgr

DHCPD /var/log、 またはsyslogにより構成

Samba /var/log/samba

NFS /var/log、 またはsyslogにより構成

エージェン ト

デプロイメン ト

エージェン トキャッシュ /var/log/opsware/agentcache

スタートアップ SAのInitスクリプ ト /var/log/opsware/startup

SAエージェン ト SAエージェン ト /var/log/opsware/agent

表31 SAのログファイル （続き）

製品分野 SAコンポーネン ト ログファイルのディレク ト リ
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たとえば、 エージェン トの通信に関する問題のト ラブルシューティングを行う場合には、 すべてのメ ッシュ

の通信に 1 つ以上のゲートウェイが関与していて、 いずれかのゲートウェイがダウンするか正常に機能して

いない場合は、 メ ッシュの通信が影響を受けるという ことを理解することが重要です。

表32に、 ト ラブルシューテ ィングの際にチェ ックするSAの製品分野とログファイルを示します。 

ログファイルのサイズについて

ログファイルの最大サイズのデフォルト値は10 MBです。指定されたファイルの最大サイズに到達すると、追

加のログファイルが作成されます。

コンポーネン トのログレベルを上げると、 多くの場合、 デフォルトのログレベルよりもかなり速いペースで

ログファイルが増加するようになります。 そのため、 ト ラブルシューティング中の問題に関するログ情報を

収集する場合に短期間だけログレベルを上げて、 ログ情報の収集が済んだらデバッグレベルをデフォルト値

に戻すことが重要です。

コンポーネン トのログレベルについて

デフォルトで、 ほとんどのSAコンポーネン トはエラーと警告のみをログ記録するように構成されます。 個別

のコンポーネン トでログレベルを一時的に上げることで、 より詳細なメ ッセージを収集し、 特定のコンポー

ネン トで起きている問題の把握に役立てることができます。 

表32 製品分野と関連するコンポーネン トのログファイル

製品分野

データ

ベースの

ログ

データ

アクセス

のログ

オブジェ

ク トス ト

レージの

ログ

ジ ョブ

管理の

ログ

Global 

Shellの

ログ

メ ッシュ

通信の

ログ

エージェ

ン トの

ログ

エージェン ト

デプロイメン ト

X X X X X X

監査と

コンプライアンス

X X X X X X X

ソフ トウェア管理

での修復

X X X X X X

パッチ適用 X X X X X X

スクリプ トの実行 X X X X X X

アプリケーシ ョ ン

構成

X X X X X

OS

プロビジ ョニング

X X X X X X

Global Shell、 APX X X X X X

アドホックな

デバイス管理

X X X X X
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ログレベルを上げるとオーバーヘッ ドが増加してパフォーマンスを損なう可能性があります。 そのため、 ロ

グレベルを長期間上げたままにしないで く ださい。 ログレベルは問題の診断を行う ときに一時的に上げて、

それが済んだら元に戻します。

ログレベルを上げる際には、 作業が済んだ後ですぐに戻せるように、 元のログレベルを保存しておきます。

構成ファイルを編集する際には、 元の構成ファイルをバックアップして、 作業が済んだら元に戻します。

一般にログレベルの名前は共通の形式に従います。

• TRACE

• DEBUG

• INFO

• WARNまたはWARNING

• ERROR

• FATAL

• FINEST

ログレベルの名前はコンポーネン トによって異なることがありますが、 ほとんどの場合、 標準の命名方法に

準拠しています。

コンポーネン トのログレベルの変更

この項では、 ログをサポート している各種SAコンポーネン トでのログレベルへの変更手順について説明しま

す。 メ ッシュ内には複数のコンポーネン ト インスタンスが存在する場合があります。 そのため、 複数のサー

バー (SAコアやSAサテライ トなど) でこれらの手順の実行が必要になることがあります。

ブートサーバーのログ

ブートサーバーは専用のログを生成しません。 ブートサーバーは、 TFTP (INETD)、 NFSサーバー、 ISC DHCPDの

サービスを使用します。 これらのサービスはすべてsyslogでログ記録します。詳細については、ベンダード

キュメン ト を参照して ください。 また、 このコンポーネン トのログ構成を確認するには、 ブートサーバーの

構成に使用したsyslog.confファイルを参照して く ださい。

Build Managerのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/buildmgr/buildmgr.log

コマンドエンジンのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/waybot/waybot.err*
/var/log/opsware/waybot/waybot.log*
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ログレベルの変更

コマンドエンジンのログレベルを変更するには、 ファイル/etc/opt/opsware/waybot/waybot.argsを編

集し、 次の行を追加して目的のログレベルを指定します。

loglevel: DEBUG

この変更を有効にするには、 コマンドエンジンを再開する必要があります。 手順については、 個別のSAコア

コンポーネン トの開始 (172ページ) を参照して ください。

データアクセスエンジンのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/spin/spin.err*
/var/log/opsware/spin/spin.log*

1 つのコアに複数のデータアクセスエンジンがある場合、 データアクセスエンジンを実行している各サー

バーに、 これらのログファイルが一組ずつ存在します。

HP Live Network (HPLN) のログ

これらのログは、 次の場所に存在します。

/var/log/opsware/hpln

メディアサーバーのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/samba/log.smbd
/var/log/opsware/samba/log.nmbd

SolarisおよびLinuxのOSプロビジ ョニングでは、 NFSDなどのベンダーが提供するサービスを使用します。 通

常、 これらのサービスはsyslogを使用してログ記録します。 これらのログファイルの詳細については、ベン

ダードキュメン ト を参照して ください。

モデルリポジト リのログ

モデルリポジト リはOracleデータベースです。データベースのログを保管する場所は、それぞれのインストー

ルによって異なります。 詳細については、 『SA Installation Guide』 の 「Oracleログファイルの監視」 を参照し

て ください。

モデルリポジト リマルチマスターコンポーネン トのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/vault/err*
/var/log/opsware/vault/vault.n.log

ログ記録の変更

モデルリポジト リマルチマスターコンポーネン トでログファイル名、 ログファイルサイズ、 またはログレベ

ルを構成するには、 SAクライアン トの [管理] タブを選択し、 ナビゲーシ ョ ンパネルで [システム構成] を選択

した後に、 モデルリポジト リマルチマスターコンポーネン ト を選択します。 これにより、 モデルリポジト リ
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マルチマスターコンポーネン トで使用できる、 ログファイル、 ログレベル、 ログサイズのシステム構成パラ

メーターが表示されます。 目的の値の設定が済んだら、 [元に戻す] ボタンを選択して変更を破棄するか、 [保

存] ボタンを選択して変更を保存します。

また、 モデルリポジ ト リマルチマスターコンポーネン トのログレベルを変更する場合は、 フ ァイル/etc/

opt/opsware/vault/logging.propertiesを編集して、 次の行を変更することもできます。

.level=INFO

ログレベルのデフォルト値はINFOです。

この変更を有効にするには、 モデルリポジ ト リマルチマスターコンポーネン ト を再開する必要があります。

手順については、 個別のSAコアコンポーネン トの開始 (172ページ) を参照して ください。

エージェン トのログ

エージェン トでは、 次のログファイルが管理対象サーバー上に作成されます。

UNIXの場合:

/var/log/opsware/agent/agent.log*
/var/log/opsware/agent/agent.err*

Windowsの場合:

%ProgramFiles%Common Files\opsware\log\agent\agent.log*
%ProgramFiles%Common Files\opsware\log\agent\agent.err*

SA クライアン ト ログ

SAクライアントは専用のログを生成せず、 JBossサーバーを使用して次のログファイルにログを書き込みます。

/var/log/opsware/occ/server.log*
/var/log/opsware/httpsProxy/*log*

ログレベルの変更

SA クライアン トのログレベルを変更するには、 /opt/opsware/occ/occ/conf/log4j.xmlファイルを編集

し、 目的の名前空間でorg.jboss.logging.XLevelの属性値を変更します。 デフォルト値はINFOです。

この変更を有効にするには、 SAクライアン ト を再開する必要があります。

ソフ トウェアリポジ ト リのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/mm_wordbot/wordbot.err*
/var/log/opsware/mm_wordbot/wordbot.log*

ログレベルの変更

ソフ トウェアリポジト リのログレベルを変更するには、 ファイル/etc/opt/opsware/mm_wordbot/

mm_wordbot.argsを編集し、 次のプロパティ を目的のログレベルに変更します。

logLevel: logging.Level.INFO
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たとえば、 ログをデバッグに設定する場合は、 この値を次のように設定します。

logLevel: logging.Level.DEBUG

この変更を有効にするには、 ソフ トウェアリポジト リを再開する必要があります。 手順については、 個別の

SAコアコンポーネン トの開始 (172ページ) を参照して ください。

Webサービスデータアクセスエンジンのログ

Webサービスデータアクセスエンジンには、 次のログファイルがあります。

/var/log/opsware/twist/stdout.log*
/var/log/opsware/twist/twist.log
/var/log/opsware/twist/access.log
/var/log/opsware/twist/server.log*
/var/log/opsware/twist/boot.log
/var/log/opsware/twist/watchdog.log

stdout.logファイルには、 デバッグ出力とサーバーで生成されるすべての例外のログが含まれます。 この

ファイルは特定の形式に準拠しません。 *は log.1、 log.2、 log.3 などのファイルを表します。 ファイルの数と

各ファイルのサイズはいずれも、 twist.confで構成できます。 指定した最大ファイルサイズに到達すると、 ロ

グが追加で作成されます。 stdout.logが最新で、 stdout.log.1からstdout.log.5の順に古く なります。 ファイルは

スタートアップ時にもローテーシ ョ ンされます。このファイルには、System.out.println()、System.err.println()、

e.printStackTrace()ステート メン トの出力も含まれます。

twist.logファイルには、JBoss固有のエラーまたは情報提供メ ッセージおよびWeblogic固有のメ ッセージが

含まれます。 これらのファイルはスタートアップ時にローテーシ ョ ンされます。

access.logファイルには、 共通のログ形式でアクセス情報が保管されます。 これらのファイルはサイズが

5MBに達するとローテーシ ョ ンされます。

server.log ファイルには、 Webサービスデータアクセスエンジンから生成されたデバッグメ ッセージが保管さ

れます。 デバッグメ ッセージは、 パッケージで設定したログレベルまたはtwist.confファイルのクラスレベル

で制御されます。 *は log.1、 log.2、 log.3 などのファイルを表します。 ファイルの数と各ファイルのサイズは

いずれも、 twist.confで構成できます。 server.log.0は常に最新のファイルで、 server.log.9が最も古いファイル

です。 

boot.logファイルには、Webサービスデータアクセスエンジンの開始時に生成されるstdoutメ ッセージとstderr

メ ッセージに関する情報が保管されます。 また、 boot.logファイルには、 Kill –QUITコマンドの出力も保管され

ます。

watchdog.logファイルは、 Webサービスデータアクセスエンジンのステータスを1分ごとに記録します。

ログレベルの変更

Webサービスデータアクセスエンジンのログレベルを変更するには、 ファイル/etc/opt/opsware/twist/

twist.confを編集します。 デフォルトログレベルまたは別のロガー名前空間で、 ログレベルを WARNINGか

ら FINESTや別の値に変更します。 このファイルには、 複数の名前空間が存在します。 すべての名前空間また

は個別の名前空間のログレベルを変更することができます。

ゲートウェイのログ

これらのログは、 次のファイルに存在します。

/var/log/opsware/<ゲートウェイ名>/opswgw.log*

<ゲートウェイ名>は特定のゲートウェイコンポーネン トのディ レク ト リです。
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ログレベルの変更

ゲートウェイコンポーネントのログレベルを変更するには、 ファイル/etc/opt/opsware/<ゲートウェイ名>/

opswgw.customを作成または編集し、 次の行でログレベルを設定します。

opswgw.LogLevel=INFO

ログレベルを変更した後でゲートウェイを再開する必要があります。 手順については、 ゲートウェイプロセ

スの再開または停止 (136ページ) を参照して ください。

Global File Systemのログ

OGFSのログは、 次のファイルにあります。

/var/log/opsware/hub/OPSWhub.log*
/var/log/opsware/ogfs/ogsh.err*
/var/log/opsware/adapter/adapter.err*
/var/log/opsware/agentcache/agentcache.log
/var/log/opsware/spoke/spoke-*.log
/var/log/opsware/spoke/stdout.log

ログレベルの変更 - OGFSハブコンポーネン ト

OGFSのハブコンポーネン トのログレベルを変更するには、 次の手順を実行します。

1 Global Shell (OGSH) に管理ユーザーとしてログインします。手順については、 『SAユーザーガイド : Server
Automation』 を参照して ください。

2 ファイル/opsw/sys/hub/loglevelを確認して、現在のログレベルを特定します。たとえば、次のOGSH

コマンドを実行します。

more /opsw/sys/hub/loglevel

3 次のOGSHコマンドを実行して、 ログレベルを変更します。

echo "MESSAGE ON" > /opsw/sys/hub/loglevel
echo "LEVEL FINE" > /opsw/sys/hub/loglevel

デフォルト値は 「MESSAGE OFF」 と 「LEVEL INFO」 です。

ログレベルの変更 - OGFS Spokeコンポーネン ト

OGFS Spokeコンポーネン トのログレベルを変更するには、 ファイル/etc/opt/opsware/spoke/

spoke_custom.confを編集します。 次の行を変更するかこのファイルに追加して、 目的のログレベルを設

定します。

.level=INFO

ログレベルを変更した後でOGFS Spokeコンポーネン ト を再開する必要があります。 手順については、 個別の

SAコアコンポーネン トの開始 (172ページ) を参照して ください。

HTTPSサーバープロキシのログ

これらのログは、 次の場所にあります。 

/cust/apache/servers/https-Proxy/logs

ログファイルssl_request_logはかなり大き く なる可能性があるため、使用可能なディスク容量が気になる

場合は注意して ください。 
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APXプロキシのログ

APXプロキシのログファイルは、 /var/log/opsware/apxproxy/にあります。

ログレベルの変更

APX プロキシコ ンポーネン ト のログレベルを変更するには、 フ ァ イル/etc/opt/opsware/apxproxy/

apxProxyOverides.confを作成または編集します。 次の行を追加または変更して、 目的のログレベルを設

定します。

.level = INFO
com.opsware.level=INFO
com.opsware.apxproxy.level=CONFIG

ログレベルを変更した後でAPXプロキシを再開する必要があります。手順については、個別のSAコアコンポー

ネン トの開始 (172ページ) を参照して ください。

これらのプロパティで使用できる値は、 ファイル/etc/opt/opsware/apxproxy/apxProxy.confに記載さ

れています。 

SSHDのログ

SSHDのログファイルはsyslogで構成された場所 (通常は/var/log) にあります

ログレベルの変更

SSHD コンポーネン トのログレベルを変更するには、 ファイル/etc/opt/opsware/sshd/sshd_confを編集

します。 次の行を変更して、 目的のログレベルを設定します。

LogLevel INFO

ログレベルを変更した後でSSHDを再開する必要があります。手順については、個別のSAコアコンポーネン ト

の開始 (172ページ) を参照して ください。

Global Shellの監査ログ

ユーザーがGlobal Shell機能を使用して管理対象サーバーにアクセスするか管理対象サーバーを変更すると、

監査ログにイベン トが記録されます。Global Shellの監査ログには、次のイベン トに関する情報が含まれます。

• Global Shellおよびリモート ターミナルセッシ ョ ンでのログインおよびログアウト

• Global Shellおよびリモート ターミナルセッシ ョ ンで入力したコマンド

• 管理対象サーバーでのファイルシステム操作 (作成や削除など)

• リモートシェル (rosh) を介して管理対象サーバーで実行するコマンドおよびスクリプ ト  

Global Shellの監査ログは、 OGFSがインストールされているサーバーに存在します。

ログファイルを表示するには、ターミナルウィンドウを開き、OGFSを実行しているサーバーにログインして、

more、 grep、 またはtailなどのコマンドラインユーティ リテ ィ を使用します。 tailコマンドを使用する例

については、 Global Shellの監査ログの監視の例 (233ページ) を参照して ください。

Global Shellの監査ログは、 次の3つのログファイルから成ります。

• シェルイベン ト ログ

• シェルスト リームログ
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• シェルスクリプ ト ログ

シェルイベン ト ログ

シェルイベン ト ログには、 ユーザーがGlobal Shellで管理対象サーバーに対して実行した操作に関する情報が

含まれます。 これらのログは、 次のディレク ト リにあります (ogfs-hostはOGFSを実行しているサーバーの名

前です)。

/var/opt/opsware/ogfs/mnt/audit/event/ogfs-host

ログファイル名の構文は、 次のとおりです (nはログのローテーシ ョ ン番号です)。

audit.log.n

SA ではイベン トごとに、 イベン ト ログファイルに 1つの行が書き込まれます。 ログファイルの各行には、 イ

ベン トに関する次の内容が記載されます。

• イベン トの一意のID

• 親イベン トの一意のID

• 操作の日付 

• 操作を実行したSAユーザーのID

• 操作を実行したSAユーザーの名前

• 監査イベン ト を生成したコンポーネン トの名前

• 監査イベン ト を生成したSAコンポーネン トのバージ ョ ン

• 監査イベン ト を生成したSA機能の名前

• 操作 (アクシ ョ ン) の名前

• 詳細レベル

• イベン トの終了ステータス

• 管理対象サーバーのID 

• 管理対象サーバーの名前 

• イベン トの詳細

次の例は、 監査イベン トのログファイルの1つの行を表しています。

jdoe@m185:051202182224813:13  jdoe@m185:051202182224790:12
2006/01/28-12:40:19.622 User.Id=2610003 User.Name=jdoe
Hub:1.1 GlobalShell     AgentRunTrustedScript     1       OK
Device.Id=10003 Device.Name=m192.dev.opsware.com
ConnectMethod=PUSH      RemotePath=     RemoteUser=root
ScriptName=__global__.sc_snapshot.sh      
ScriptVersion=30b.2.1572   ChangeTime=1128971572
RemoteErrorName=

この例の最初のフ ィールドは、 次に示すイベン トのIDです。

jdoe@m185:051202182224813:13

このIDフ ィールドの構文は、 次のとおりです。

opsware-user@ogfs-host:YYMMDDHHmmssSSS:n

IDフ ィールドの末尾のnは、各セッシ ョ ン内で生成された監査イベン トのシーケンス番号です。 IDフ ィールド

はシェルスト リームログファイルの名前と同じです。
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シェルスト リームログ

シェルスト リームログには、Global Shellから実行されたスクリプ トのstdoutが含まれます。これらのログは、

次のディレク ト リにあります (ogfs-hostはOGFSを実行しているサーバーの名前です)。

/var/opt/opsware/ogfs/mnt/audit/streams/ogfs-host

ログファイル名の構文は、 次のとおりです。

opsware-user@ogfs-host:YYMMDDHHmmssSSS:n

ログファイル名はシェルイベン ト ログの ID フ ィールド と同じです。 ログファイルのヘッダー行には、 ファイ

ル名、文字セッ ト、バージ ョ ン、 SAユーザー名が表示されます。 スクリプ トのstdoutに制御文字が含まれる

場合、 シェルスト リームログにも同じ制御文字が含まれます。 

シェルスクリプ ト ログ

シェルスクリプ ト ログには、 Global Shellで実行されたスクリプ トの内容が含まれます。 これらのログは、 次

のディレク ト リにあります (ogfs-hostはOGFSを実行しているサーバーの名前です)。

/var/opt/opsware/ogfs/mnt/audit/scripts/ogfs-host

ログファイル名は、 次のようなスクリプ トの内容に基づくハッシュ文字列です。

23f1d546cc657137fa012f78d0adfdd56095c3b5

ログファイルのヘッダー行には、 ファイル名、 文字セッ ト、 バージ ョ ン、 SAユーザー名が表示されます。

Global Shellの監査ログの監視の例

次の例では、 リモート ターミナルセッシ ョ ンで管理対象サーバーにログインしたエンドユーザーが入力した

コマンドを監視します。

1 ターミナルウィンドウで、rootと してOGFSを実行しているコアサーバーにログインします。以下の手順

では、 このウィンドウを 「監査ウィンドウ」 と呼びます。

2 監査ウィンドウで、 次のaudit/eventディレク ト リに移動します。

cd /var/opt/opsware/ogfs/mnt/audit/event/ogfs-host

3 SAクライアン トで、 Unixの管理対象サーバーに対してリモート ターミナルを開きます。

4 監査ウィンドウで、 次のコマンドを使用してaudit.logファイルの最後の行を調べます。

tail -1 audit.log.n

たとえば、 audit.logファイルの次のエン ト リは、 SAユーザー jdoeがホスト  (Device.Name) 

toro.example.comに対してリモート ターミナルを開いたことを示します。 イベン ト IDは

jdoe@m235:060413184452579:59です。 

jdoe@m235:060413184452595:60 jdoe@m235:060413184452579:59 2006/04/
13-18:44:52.728 User.Id=6220044 User.Name=jdoe Hub:1.1 
GlobalShellAgentLogin 1 OK Device.Id=840044 Device.Name=toro.example.com
ConnectMethod=JUMP RemotePath= RemoteUser=root

5 監査ウィンドウで、 次のaudit/streamsディレク ト リに移動します。

cd /var/opt/opsware/ogfs/mnt/audit/streams/ogfs-host

6 監査ウィンドウで、 tail -fコマンドを使用して、 リモート ターミナルセッシ ョ ンに対応するファイル

を監視します。 ファイル名はイベン ト IDと同じです。 たとえば、 イベン ト IDが

jdoe@m235:060413184452579:59である場合には、 次のコマンドを入力します。
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tail -f jdoe*59

7 リモート ターミナルウィンドウで、 pwdやlsなどのUNIXコマンドを入力します。

8 監査ウィンドウを注視します。 リモート ターミナルセッシ ョ ンからのコマンド  ( および出力 ) がaudit/

streamsディレク ト リのファイルに書き込まれます。

Global Shellの監査ログのデジタル署名

シェルスト リームログファイルとシェルスクリプ ト ログファイルには、RSA-SHA1アルゴリズムで生成される

デジタル署名とフ ィンガープリン トが含まれます。 ログファイルの署名とフ ィンガープリン ト を確認するに

は、 ターミナルウィンドウを開き、 OGFSにログインして、 次のコマンドを入力します。

/opt/opsware/agentproxy/bin/auditverify stream_file_name  \
rsa_key_path

これはbashの場合の例です。

STREAMDIR=/var/opt/opsware/ogfs/mnt/audit/streams/acct.opsw.com
STREAMFILE=jdoe@somehost:051210003000111:61
RSAKEYPATH=/var/opt/opsware/crypto/waybot/waybot.srv

/opt/opsware/agentproxy/bin/auditverify $STREAMDIR/$STREAMFILE \ $RSAKEYPATH

ログファイルが改ざんされていない場合、 auditverifyに次のメ ッセージが表示されます。

[AuditVerify]: Verification Result:Valid Signature

デフォルトで、 ログは次のファイルのプライベートキーで署名されます。

/var/opt/opsware/crypto/agent/agent.srv

署名に使用するキーファイルを変更するには、 Global Shellの監査ログの構成 (235ページ ) の手順に従って、

audit.signature.key_pathシステム構成パラメーターを変更します。

Global Shellの監査ログのスト レージ管理

SAでシェルスト リームログファイルやシェルスクリプ ト ログファイルを定期的に削除すると、 これらのファ

イルによって使用可能なディスク容量が占有されるのを防ぐことができます。 SAには、 ログファイルを削除

する場合を特定するシステム構成パラメーターが用意されています。 これらのパラメーターでは、 ログファ

イルの経過日数 (archive_days) やファイルが使用するディスク容量 (archive_size) に基づいてファイルの削除

を指定することができます。

次のパラメーターでは、 削除するファイルの経過日数を指定します。

audit.stream.archive_days
audit.script.archive_days

次のパラメーターでは、 ファイルを削除する上限のディスク容量を指定します。

audit.stream.archive_size
audit.script.archive_size
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これらのパラメーターの詳細については、表33を参照して ください。 これらのシステム構成を変更する手順

については、 Global Shellの監査ログの構成 (235ページ) を参照して ください。  

Global Shellの監査ログの構成

ログファイルの最大サイズなど、 Global Shellの監査ログの一部のシステム構成パラメーターを変更すること

ができます。 変更可能なパラメーターについては、 235ページの表33を参照して ください。 パラ メーターを

構成するには、 次の手順を実行します。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 ハブを選択します。 これにより、 そのコンポーネン トのシステム構成パ

ラメーターが表示されます。

表33 Global Shellの監査ログ構成のパラメーター

パラメーター 説明 デフォルト値

audit.script.archive_days この値 (日数 ) よりも古い監査

スクリプ ト フ ァイルが削除さ

れます。 0の場合、 ファイルは

削除されません。

100

audit.script.archive_size すべての監査スク リプ ト フ ァ

イルで使用するディスク容量

の最大値 (MB)。 古いフ ァイル

から削除されます。0の場合は

最大値なしです。

100

audit.signature.algorithm 監査ス ト リームを署名する際

に使用する署名アルゴリズム。

RSA-SHA1

audit.signature.key_path 監査ス ト リームを署名する際

に使用するプライベートキー

の場所。

/var/opt/opsware/crypto/
waybot/waybot.srv

audit.stream.archive_days この値 (日数 ) よりも古い監査

ス ト リームファイルが削除さ

れます。 0の場合、 ファイルは

削除されません。

10

audit.stream.archive_size すべての監査ス ト リームファ

イルで使用するディスク容量

の最大値 (MB)。 古いフ ァイル

から削除されます。0の場合は

最大値なしです。

1000

audit.stream.file_keep ローテーシ ョ ンする監査ス ト

リームファイルの最大数。

50

audit.stream.file_size 監査ス ト リームの最大ファイ

ルサイズ。 MB単位で指定しま

す。指定できる最大値は50MB

です。

10
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4 変更対象のシステム構成パラメーターを変更します (235ページの表33を参照)。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

セッシ ョ ンデータの抽出

SA ではジ ョブに関する背景状況などの情報が保存されます。 ジ ョ ブは 「way セッシ ョ ン」 または単に 「セッ

シ ョ ン」 ともいいます。 デフォルトで、 このセッシ ョ ンデータは7日間保管され、 その後、 ディスク容量を

再利用するためガベージコレクシ ョ ンが行われます。 このデータは、 ジ ョ ブやセッシ ョ ンの問題のト ラブル

シューテ ィングに役立ちます。 また、 有効なセッシ ョ ンデータを保存して、 問題のあるケースとの比較を行

う こともできます。

dump_sessionツールを使用すると、この情報を抽出して保存できます。dump_sessionツールでは、Session<ジョ

ブID>.pkl.gzという名前のファイルにセッシ ョ ンデータを含むTAR書庫ファイルが生成されます。

この項では、 dump_sessionツールとこのツールを使用してセッシ ョ ンデータを抽出する手順について説明し

ます。

SAジ ョブのセッシ ョ ンデータを取得するには、 次の手順を実行します。

1 問題のあるジ ョブまたはコマンドのジ ョブ IDの数値を特定します。 ジ ョ ブの場合は、 SAクライアン トで

[ジ ョブとセッシ ョ ン ] タブを選択して、 目的のジ ョブを特定します。 ジ ョ ブ IDは [ジ ョブ ID] 列に表示さ

れます。

2 SAコアサーバーにログインします。

3 dump_sessionツールを実行し、 最初の引数としてジ ョブIDを指定します。 例:

# /opt/opsware/bin/dump_session <ジョブID>

4 セッシ ョ ン出力を保存します。 セッシ ョ ン出力は現在の作業ディレク ト リにSession<ID>.pkl.gz という名

前のTAR書庫として保存されます。

5 HPサポートから要求された場合は、 問題のサポート インシデン トにTAR書庫をアタ ッチします。

最近のセッシ ョ ンの表示

最近のジョブを表示するには、 -lオプシ ョ ンを使用して dump_session を実行し、 表示するジ ョブの数を指定

します。 たとえば、 次のコマンドでは、 最近の25件のジョブが表示されます。

# /opt/opsware/bin/dump_session -l 25

-lで表示されるジ ョブの数はデフォルトで10件です。

次の例では、 5つのセッシ ョ ンを出力しています。

# /opt/opsware/bin/dump_session -l 5
Session ID | Start Date        | Session Desc
26000001   | 20100902T12:00:01 | 'Automated Communications Test for core 1'
25980001   | 20100902T15:00:00 | 'opsware.patch_compliance'
26030001   | 20100902T17:51:57 | 'Communication Test'
25990001   | 20100903T00:00:00 | 'Automated Hypervisor Scan for core:1'
26010001   | 20100903T00:00:01 | 'Automated Communications Test for core 1'

サンプル出力

次のサンプルは、 dump_sessionコマンド とSAジ ョブID 1870001の出力の例です。
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# /opt/opsware/bin/dump_session 1870001
Dumping session to 'Session1870001.pkl.gz'
Session:1870001
MegaServiceInstance:20001
WayScriptVersion:1830001
SecurityUser:60001
Realm:0
Device:10001
WayScript:1830001

dump_sessionコマンド リファレンス

この項では、 dump_session コマンドの構文とオプシ ョ ンについて説明します。 dump_session コマンドは、 /

opt/opsware/bin/dump_sessionにあります。 このコマンドは、 SAデータベースからSAのセッシ ョ ンと関連する

コマンドを抽出してフォーマッ ト化します。

構文

dump_session [<session_id> ...][<session_file> ...][-h] [-l <num>] 
[-d<num>]

オプシ ョ ン

表34では、 dump_sessionコマンドのオプシ ョ ンについて説明します。

表34 dump_sessionのオプシ ョ ン

オプシ ョ ン 説明

<session_id> 1つまたは複数のSAジ ョブIDを指定します。これらのジ ョブに関する情報は、SAデー

タベースから現在の作業ディレク ト リの 「<session_id>.pkl.gz」 という名前のgzip形

式で圧縮された複数のpickleファイルにコピーされます。

 <session_file> 以前に保存した1つまたは複数の<session_id>.pkl.gzファイルを指定します。 これら

のファイルは処理されて、waybotのバックエンドWeb UIに似た静的なHTMLディレク

ト リ構造に変換されます。

-h ヘルプ情報を表示します。

-l <num> メ ッシュ内の各コアで実行された最後の<num>件のSA ジ ョ ブを stdout に表示しま

す。 <num>を省略した場合は10件が表示されます。 <num>を省略できるのは、 -lが

コマンドラインの最後の引数である場合に限られます。

 -d<num> デバッグレベルを指定した番号に設定します。
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第10章 SAの通知の構成
この項では、 SA クライアン トヘルプの連絡先情報を変更して、 コアのメールサーバーの構成やコアの電子

メールアラートの設定などを行うための、 ユーザー定義可能な構成パラメーターについて説明します。 

通常、 構成パラメーターは、 SAコアのインストールのインタビュープロセスで指定されます。 詳細について

は、 『SA Installation Guide』 を参照して ください。

各種システム構成パラメーターのデフォルト値の多くは、 技術サポート担当またはコンサルタン トから指示

された場合以外は、 変更しないで ください。

サーバーエージェン トがシステム構成の値を読み込むのはインストール時のみです。 構成の値を変更する場

合は、 すべてのエージェン トの構成を手動で更新する必要があります。 このような変更やSAのシステム構成

のその他の変更に関してサポートが必要な場合は、 HP Server Automationのサポート担当までご連絡ください。 

SAヘルプでのSA管理者の連絡先情報の構成

Server Automationヘルプページに表示されるSA管理者の連絡先情報を構成するには、次のタスクを実行します。

1 コアのコマンドセンター (OCC) を実行しているサーバーにrootと してログオンします。 

2 次のディレク ト リに移動します。 

/etc/opt/opsware/occ

3 テキストエディ ターでpsrvr.propertiesファイルを開きます。 

4 次のフ ィールドの値を変更して、 SAクライアン トヘルプの連絡先情報を指定します。

pref.occ.support.href

pref.occ.support.text

5 ファイルを保存してエディ ターを終了します。 

6 次のコマンドを入力して、 OCCを再起動します。

/etc/init.d/opsware-sas restart occ.server
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ファシリテ ィのメールサーバーの構成

SAコアコンポーネン トでは、システム構成パラメーター opsware.mailserverを使用して、電子メール通知

に使用するメールサーバーのアドレスを指定します。デフォルトで、 opsware.mailserverの値はsmtpにな

ります。値を指定しない場合は、 この値が使用されます。ほとんどのシステムでは、 この値を使用できます。 

opsware.mailserverに別の値を指定する必要がある場合は、 次の手順を実行します。 

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [ファシリテ ィ ] を選択します。 選択したファシリテ ィのシステム構成パ

ラメーターが表示されます。

4 パラメーター opsware.mailserverを探します。

5 [値] 列で、 新しい値を直接入力するか、 または新しい値ボタン を選択してメールサーバーのホスト

名を入力します。

6 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

コマンドエンジンの通知電子メールの構成

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [コマンドエンジン] を選択します。 これにより、 そのコンポーネン トの

システム構成パラメーターが表示されます。

4 パラメーター way.notification.email.fromAddrを探します。

5 [値] 列で、新しい値を直接入力するか、または新しい値ボタン を選択して、スケジュール済みのジョ

ブに関する通知をコマンドエンジンからユーザーに送信する電子メールメ ッセージの“from”アドレスを

入力します。

6 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

7 次のコマンドを入力して、 コマンドエンジンコンポーネン ト を再開します。

/etc/init.d/opsware-sas restart occ.server

8 SAをマルチマスターモードで実行している場合は、 モデルリポジト リマルチマスターコンポーネン ト を

再開します。 

複数のSAコンポーネン ト を再開する際には、正しい順序で再開する必要があります。 スタンドアロンSA
コアの開始 (171ページ) を参照して ください。
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SAコアでの電子メールアラートアドレスの構成

サーバーエージェン トがシステム構成の値を読み込むのはインストール時のみです。 構成の値を変更する場

合は、 すべてのエージェン トの構成を手動で更新する必要があります。 このような変更やSAのシステム構成

のその他の変更に関してサポートが必要な場合は、 HP SAサポート担当までご連絡ください。

電子メールアラートアドレスを構成するには、 次の手順を実行します。 SAコアのインストールでは、 これら

のパラメーターにデフォルト値 (EMAIL_ADDR) が使用されます。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [SAエージェン ト ] を選択します。 これにより、 そのコンポーネン トのシ

ステム構成パラメーターが表示されます。

4 必要に応じて、 次のパラメーターを変更します。

• cronbot電子メールアラートを有効にするには、 パラメーター CronbotMailAlertsEnabledに、 値1を

指定します。 cronbot電子メールアラートを無効にする場合は、 値0を指定します。

• パラメーター CronbotAlertAddress に、 サーバーエージェントが失敗したスケジュール済みのジョ

ブに関するアラート を受信者に送信するのに使用する電子メールアドレスを入力します。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

マルチマスターメ ッシュでの電子メールアラートアドレスの

構成

マルチマスターアラート用に電子メールアラートアドレスを構成するには、 次の手順を実行します。 SAコア

のインストールでは、 これらのパラメーターにデフォルト値 (EMAIL_ADDR) が使用されます。

1 SAクライアン トで [管理] タブを選択します。

2 ナビゲーシ ョ ンペインで [システム構成] を選択します。 これにより、 システム構成パラメーターを含む

SAコンポーネン ト、 ファシリテ ィ、 およびレルムが表示されます。

3 SAコンポーネン トのリストで、 [モデルリポジト リ、 マルチマスターコンポーネン ト ] を選択します。 こ

れにより、 そのコンポーネン トのシステム構成パラメーターが表示されます。

4 必要に応じて、 次のパラメーターを変更します。

• フ ィールドsendMMErrorsToに、 マルチマスターの競合の送信先の電子メールアドレスを入力します。 

• フ ィールド sendMMErrorsFromに、 マルチマスターの競合に関するアラート電子メールの 「from」

アドレスとして使用する電子メールアドレスを入力します。

5 [元に戻す] ボタンを選択して変更を破棄するか、 [保存] ボタンを選択して変更を保存します。

マルチマスターメ ッシュ内のすべてのSA コアでモデルリポジ ト リマルチマスターコンポーネン ト を再開し

ます。 個別のSAコアコンポーネン トの開始 (172ページ) を参照して ください。
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第11章 Global Shell:Windowsサブ認証

パッケージ
Microsoft® Windowsでは、 ユーザーアカウン トのパスワードを提示することな く、 プログラム (サービスまた

はアプリケーシ ョ ン ) でそのユーザーアカウン トのログインセッシ ョ ンのハンドルを取得することはできま

せん。 ユーザー名とパスワードの両方がないと、 実行中のプログラムは現在使用中の ID以外のユーザーとし

て操作を行う ことができません。

この制約はSAエージェン トにも当てはまります。 SAエージェン トは、 LocalSystemのセキュリテ ィ コンテキス

トで実行するようにインストールされます。LocalSystemのログオンセッシ ョ ンは、Windows Server 2003/2008/

2012オペレーティングシステムを実行しているすべてのWindowsサーバーで起動時に作成される、 信頼され

た特殊な特権付きセキュリテ ィ コンテキストです。 ただし、 SAエージェン トが別のユーザー (<ド メ イン>\

<ユーザー名> など ) のセキュリテ ィ コンテキストで子プロセスを実行する必要がある場合には、 そのユー

ザーアカウン トのパスワードが必要になります。 ユーザー名、 パスワード、 子プログラム名はすべて Win32

APIのLogonUser()に渡されます。

SA エージェン トは、 SAのGlobal Shell機能により、 管理対象サーバー上でアクシ ョ ンを実行します。 SAユー

ザーは、Global Shell機能とSAエージェン ト を使用して、管理対象サーバー上でレジスト リ読み取り操作、ファ

イル作成、参照操作を実行できます。 SAユーザーがLocalSystemユーザーとして操作を実行する必要がある場

合、 SAエージェン トはそのエージェン トのセキュリテ ィ コンテキストで実行されるサブプロセスを作成する

だけで済みます。 SAユーザーが非LocalSystemユーザーとしてGlobal Shellの操作を実行する必用がある場合、

ユーザーアカウン トのパスワードが必要になるため、エージェン トでWin32 APIのLogonUser()を使用するこ

とはできません。 Global Shellの操作の詳細については、 『SAユーザーガイド : Server Automation』 を参照して

ください。

Microsoft Windowsの認証プロセス

Microsoft Windowsの認証は、 ユーザーがシステムへのアクセスを許可されているかどうかを確認するプロセ

スです。 この確認プロセスで、ユーザーはパスワードを提供します。パスワードは暗号ハッシュ化されます。

その後、 ハッシュ化された値を保管されている値と比較します。

Windows では、 さまざまな形式の認証に対応したサブシステムが利用できます。 このサブシステムは、

Microsoft® Windows Local Security Authority Subsystem (LSASS) と呼ばれ、 Windowsサーバー上でlsass.exeアプリ

ケーシ ョ ンを実行するプロセスとして機能します。

LSASSは、 Windows で複数の認証パッケージをサポートできるように設計されています。 これらの認証パッ

ケージでは、 パスワード、 Kerberos トークン、 指紋、 網膜パターンなどの確認を行います。

Windows NT4の標準インストールの場合、 LSASSにはMSV1_0 と呼ばれる1つの認証パッケージが含まれます。

MSV1_0はNT4ド メイン認証を実装する認証パッケージです。 ユーザー名、 パスワード、 ド メイン名を入力し

て Windows NT4 サーバーにログインすると きや、 Windows NT4 サーバーで共有をマウン ト すると きには、

MSV1_0 認証パッケージとやり取り します。 Windows 2000 サーバーの場合、 一連の標準認証パッケージは

MSV1_0とKerberosで構成されます。 ド メイン構成によって異なりますが、 ログインを行う際にユーザーはい

ずれかの認証パッケージとやり取り します。 Windows Server 2003/2008/2012の場合も、 MSV1_0とKerberosを

認証パッケージとして使用することができます。
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Microsoft Windowsのサブ認証パッケージ

Microsoft Windowsのメインの認証パッケージはすべて、 サブ認証パッケージと呼ばれるコードへの資格情報

チェ ックの委任をサポート しています。 サブ認証パッケージはDLL で、 メインの認証パッケージで使用する

認証および検証基準の一部を補完するか置き換えます。

MSV1_0認証パッケージでは、 (クライアン トの要求に基づいて) ユーザー名とパスワードの確認を以前に登録

したサブ認証パッケージに委任することができます。デフォルトで、MSV1_0は専用の内部ユーザー名とパス

ワードを使用してソフ トウェアをチェ ックします。 Windowsクライアン ト  (SAエージェン トなど ) で特定のサ

ブ認証モジュールが要求される場合に限り、 MSV1_0はそのモジュールに委任します。

SAのサブ認証パッケージ

SAでは、SAエージェン トでGlobal Shell操作 (子プロセスなど) を実行するためのユーザーを認証する際に、エー

ジェン トが要求する MSV1_0サブ認証パッケージを提供します。 このサブ認証パッケージは、 ogshcap.dll と
いうDLLです (ogshcap はGlobal Shell Custom Authentication and Subauthentication Packageを表しています)。

ogshcap.dllファイルには、クライアン トアプリケーシ ョ ンによってWindowsに提供される資格情報が渡されま

す。このDLLは、サポート されるすべてのWindowsオペレーティングシステム (Windows Server 2003/2008/2012)

で使用され、 それぞれのオペレーティングシステムで同じ方法で使用されます。

図37にSAのサブ認証プロセスを示します。

図37 SAのサブ認証プロセスの流れ

SAエージェン トの場合、 特殊なWindows APIを呼び出してSAサブ認証パッケージ (ogshcap.dll) によるサブ認証

を要求する際に、 エージェン トからNULLパスワードをユーザー名とともに渡します。 その後、 このWindows

APIはMSV1_0認証パッケージを呼び出し、 このMSV1_0認証パッケージからNULLパスワードを含む資格情報が

要求されたサブ認証パッケージに渡されます。

SA
Local Security

Authority Subsystem
(LSASS)

MSV1_0 ogshcap.dll
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SAのサブ認証パッケージは、 ユーザーアカウン トがロックされていないことやアカウン トが無効ではないこ

とを確認します。 また、 要求元のクライアン トがSA エージェン トであることを確認します。 このDLLは空

(NULL) のパスワード フ ィールドを無視します。 サブ認証パッケージの確認手順が済んだら、 DLLはMSV1_0に
成功のステータスを返します。 MSV1_0によってログインセッシ ョ ンが作成され、 LSASSに渡されます。 LSASS
は、 このログインセッシ ョ ンに対するハンドルをSAエージェン トに渡します。 このログインセッシ ョ ンに対

するハンドルは、 SA エージェン トによって Win32 APIのCreateProcessAsUser()に渡され、 非LocalSystem
ユーザーのIDで子プロセスが実行されます。

ogshcap.dllファイルを使用して1つのサブ認証操作を実行するように要求された場合、 Windowsはこのファイ

ルを開いて、 サーバーが次に再起動されるまで、 このファイルを開いたままにします。 このため、 次に再起
動するまでに ogshcap.dll フ ァイルが削除されたり、 再起動せずにエージェン トのインス トールやアップグ

レードを実行したときにファイルが上書きされたりすることはありません。

すべてのWindowsオペレーティングシステムで、 認証対象のセキュリテ ィプリンシパルのユーザー名はロー

カルサーバー上のAdministrators グループのメンバーか、 サーバーが属するプライマリ ド メ インのDomain
Adminsグループのメンバーである必要があります。

SAエージェン トのインストールの変更

いずれのWindowsオペレーティングシステムの場合でも、 SAエージェン ト をインス トールすると、 次のレジ

スト リキーに新しいWindowsレジス ト リ値が作成されます (存在しない場合)。

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0

新し く作成されるレジスト リ値の種類はREG_SZで、 次の内容が含まれます。

— Name: Auth155

— Value: ogshcap

SAエージェン ト インストーラーにogshcap.dllファイルが含まれています。エージェン トのインストール時に、

ogshcap.dllファイルは次のソースディ レク ト リにコピーされます。

%SystemDrive%:\Program Files\Opsware\bin\ogshcap.dll

DLL ファイルがこのディ レク ト リに作成された後に、 エージェン ト インス トーラーは次のターゲッ トディ レ

ク ト リにファイルをコピーしよう と します。

%SystemRoot%\system32\ogshcap.dll

ターゲッ トディ レク ト リに該当するファイルが存在しない場合、 コピーは正常に行われます。 使用中のファ
イルが存在してコピーできない場合、 エージェン ト インストーラーはソースファイルとターゲッ ト ファイル
の暗号ハッシュを計算します。 ソースファイルとターゲッ ト ファイルのハッシュが異なる場合、 エージェン
ト インストーラーはWin32 APIのMoveFileEx()を呼び出し、 これにより、 Windows内部のレジスト リキーが

作成されます。 このレジスト リキーにより、 次の再起動時にターゲッ ト ファイルをソースファイルで置き換
える必要があることがWindowsに通知されます。

一方または両方のDLLファイルのハッシュを正し く計算できない場合、 エージェン ト インストーラーはDLLを
置き換える必要があるとみなします。 たとえば、 エージェン ト インストーラーでMicrosoftの暗号モジュール

をロードできない場合、ハッシュを計算することはできません。 この場合、エージェン ト インストーラーは、
DLLの置き換えが必要であるとみなします。

エージェン ト インストーラーのコマンドラインでインストーラーオプシ ョ ン  (--reboot) を指定すると、エー

ジェン トのインストール後に再起動を行う ことができます。

インス トール後に再起動して DLLの最新バージ ョ ンを取得する必要がある場合は、 再起動によって移動操作

が実行され、 ソースディ レク ト リのDLLがターゲッ トディ レク ト リに移動されます。 これにより、 ソースDLL
ファイルによってターゲッ ト DLLが上書きされます。

オペレーティ ングシステム上の既存のogshcap.dll を置き換える必要があり、 このために再起動が必要な場合

でも、 エージェン ト インストーラーは (デフォルトで) 再起動を行いません。 再起動が行われるのは、 インス

トールを実行する人がコマンドラインオプシ ョ ンと して--rebootを指定した場合だけです。
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どのオペレーティングシステムでもエージェン ト インストーラーで--rebootを指定することはできますが、

再起動が実行されるのはWindowsオペレーティングシステムだけです。たとえば、 Linux 7.2オペレーティング

システムでエージェン ト をインストールする際に--rebootオプシ ョ ンを指定しても、 エージェン ト インス

トーラーによる再起動は行われません。 しかし、 Windows 2000 オペレーティングシステムでエージェン ト を

インストールする際に--rebootオプシ ョ ンを指定すると、エージェン ト インス トーラーによって再起動が行

われます。

ハッシュが計算されて、 ソースファイルとターゲッ ト ファイルが同じであると確認された場合、 開いている
ogshcap.dllファイルに対する上書きは行われません。

エージェン トは常に ogshcap.dllの初回インストールを実行するか、 またはエージェン ト インストーラーに含

まれるDLLのバージョ ンで既存のDLLを上書きすべきかどうかの分析を行います。 この場合、 エージェン ト イ

ンストーラーによってこのDLLのインストールを止める方法はありません。

エージェン ト インストーラーで再起動が必要であることが示され、 エージェン トのインストール後に再起動
が行われない場合、 SA エージェン トは再起動が実行されるまで古いバージ ョ ンのDLL を使用します。 この場

合、 再起動が行われるまでは、 SA エージェン トで新しいDLLで提供されるバグ修正や機能修正を利用するこ

とはできません。 ただし、新しいDLLへの置き換えが必要な場合でも、 SAエージェン トのWindows認証は古い

DLLを使用して正常に実行されます。

次のエージェン ト インストーラーのサンプルログは、 ogshcap.dllのインストールによるものです。 この場合、

オペレーティングシステム上の既存のDLLを置き換える必要はありません。

[08/Jun/2005 20:59:18] [INFO] Install CAP file if differing checksum between 
new and existing file.
[08/Jun/2005 20:59:18] [TRACE] NeedToReplaceOGSHCAPDLL()
[08/Jun/2005 20:59:18] [INFO] Testing CAP file existence: 
C:\WINDOWS\system32\ogshcap.dll
[08/Jun/2005 20:59:18] [INFO] C:\WINDOWS\system32\ogshcap.dll CAP file exists
[08/Jun/2005 20:59:18] [TRACE] GenerateKeyToFile()
[08/Jun/2005 20:59:18] [TRACE] Successfully called CreateFile(C:\Program 
Files\Common Files\Opsware\cogbot\hmac.key)
[08/Jun/2005 20:59:18] [TRACE] Key file already exists
[08/Jun/2005 20:59:18] [TRACE] C:\Program Files\Common 
Files\Opsware\cogbot\hmac.key size:36 bytes
[08/Jun/2005 20:59:18] [TRACE] Successfully called CloseHandle(C:\Program 
Files\Common Files\Opsware\cogbot\hmac.key)
[08/Jun/2005 20:59:18] [TRACE] GenerateKeyToFile() = 1
[08/Jun/2005 20:59:18] [INFO] Calculate MAC for File: 
C:\WINDOWS\system32\ogshcap.dll
[08/Jun/2005 20:59:18] [TRACE] C:\WINDOWS\system32\ogshcap.dll size:40960 
bytes
[08/Jun/2005 20:59:18] [TRACE] C:\Program Files\Common 
Files\Opsware\cogbot\hmac.key size:36 bytes
[08/Jun/2005 20:59:18] [TRACE] Successfully called CreateFileMapping() for 
C:\WINDOWS\system32\ogshcap.dll
[08/Jun/2005 20:59:18] [TRACE] Successfully called CreateFileMapping() for 
C:\Program Files\Common Files\Opsware\cogbot\hmac.key
[08/Jun/2005 20:59:18] [TRACE] CalculateMAC()
[08/Jun/2005 20:59:18] [TRACE] PrintHexBytes()
[08/Jun/2005 20:59:18] [TRACE] HMAC for C:\WINDOWS\system32\ogshcap.dll:0x02 
0x95 0x2B 0x03 0x51 0x02 0x9F 0x6D 0x58 0xF6 0xF1 0x5E 0x1C 0xFC 0x2A 0x72 
0x5D 
0x7E 0x5F 0xDA
[08/Jun/2005 20:59:18] [TRACE] CalculateMACFromFile() = 1
[08/Jun/2005 20:59:18] [INFO] Calculate MAC for File:C:\Program 
Files\Opsware\bin\ogshcap.dll
246 第11章



[08/Jun/2005 20:59:18] [TRACE] C:\Program Files\Opsware\agent\bin\ogshcap.dll 
size: 
40960 bytes
[08/Jun/2005 20:59:18] [TRACE] C:\Program Files\Common 
Files\Opsware\cogbot\hmac.key size:36 bytes
[08/Jun/2005 20:59:18] [TRACE] Successfully called CreateFileMapping() for 
C:\Program Files\Opsware\agent\bin\ogshcap.dll
[08/Jun/2005 20:59:18] [TRACE] Successfully called CreateFileMapping() for 
C:\Program Files\Common Files\Opsware\cogbot\hmac.key
[08/Jun/2005 20:59:18] [TRACE] CalculateMAC()
[08/Jun/2005 20:59:18] [TRACE] PrintHexBytes()
[08/Jun/2005 20:59:18] [TRACE] HMAC for C:\Program 
Files\Opsware\agent\bin\ogshcap.dll:0x02 0x95 0x2B 0x03 0x51 0x02 0x9F 0x6D 
0x58 
0xF6 0xF1 0x5E 0x1C 0xFC 0x2A 0x72 0x5D 0x7E 0x5F 0xDA
[08/Jun/2005 20:59:18] [TRACE] CalculateMACFromFile() = 1
[08/Jun/2005 20:59:18] [INFO] C:\WINDOWS\system32\ogshcap.dll CAP file does 
not 
need to be replaced
[08/Jun/2005 20:59:18] [TRACE] NeedToReplaceOGSHCAPDLL() = 0
[08/Jun/2005 20:59:18] [TRACE] UpdateCAPRegistrySetting()
[08/Jun/2005 20:59:18] [INFO] Update SubAuthentication Package Registry key
[08/Jun/2005 20:59:18] [TRACE] Successfully opened registry key 
SYSTEM\CurrentControlSet\Control\Lsa\MSV1_0.
[08/Jun/2005 20:59:18] [TRACE] Successfully found registry value:'Auth255' 
at 
this key, retrieved value 'ogshcap' (8) bytes.
[08/Jun/2005 20:59:18] [TRACE] Existing registry value matches expected 
value: 
'ogshcap'
[08/Jun/2005 20:59:18] [TRACE] UpdateCAPRegistrySetting() = 1
[08/Jun/2005 20:59:18] [INFO] UpdateCapRegistrySetting() was successful
[08/Jun/2005 20:59:18] [TRACE] Win32InstallN() = 1
[08/Jun/2005 20:59:18] [INFO] Installation completed successfully.
[08/Jun/2005 20:59:18] [INFO] An Agent install time reboot is NOT needed.
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SAエージェン トのアンインストールの変更

SAエージェントのアンインストール時に、Windowsアンインストーラーは次のファイルを削除しよう とします。 

    %SystemRoot%\system32\ogshcap.dll

( フ ァイルが開いていて Windows で使用されているために ) フ ァイルを削除できない場合、 アンインス トー

ラーはMoveFileEx()を呼び出して、 次回の再起動時にファイルを削除するように Windows に指示します。

フ ァイルを削除できない場合は、 すぐに再起動を実行する必要があるかどうかをユーザーに通知するメ ッ

セージがアンインストーラーに表示されます。 

また、 エージェン トのインス トール時に作成された特殊なサブ認証レジス ト リキーの値もアンインス トー

ラーによって削除されます。 詳細については、 SAエージェン トのアンインストールの変更 (248ページ ) を参

照して ください。
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付録A アクセス権のリファレンス
この付録では、 SA でタスクを実行するのに必要なアクセス権を列挙します。 アクセス権の詳細については、

ユーザーおよびユーザーグループの設定とセキュリテ ィ  (15ページ) を参照して ください。

• サーバーオブジェク トのアクセス権

• サーバープロパティ と再起動のアクセス権

• デバイスグループのアクセス権

• サーバーエージェン トデプロイメン トのアクセス権

• 仮想化サービスの管理者権限

• Solaris仮想化のアクセス権

• OSプロビジ ョニングのアクセス権

• ソフ トウェア管理のアクセス権

• Chef Cookbook管理のアクセス権

• アプリケーシ ョ ン構成管理のアクセス権

• Windowsパッチ管理のアクセス権

• Ubuntuパッチ管理のアクセス権 

• Solarisパッチ管理のアクセス権

• Solarisパッチポリシー管理のアクセス権

• その他のUNIXパッチ管理のアクセス権

• 監査と修復のアクセス権

• コンプライアンスビューのアクセス権

• ジ ョブアクセス権

• スクリプ ト実行のアクセス権

• フローのアクセス権 - HP Operations Orchestration

• Service Automation Visualizerのアクセス権

• Storage Visibility and Automationのアクセス権

• SA Webクライアン トに必要なアクセス権
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サーバーオブジェク トのアクセス権

表35に、登録済みソフ トウェア、 Internet Information Server、 ローカルセキュリテ ィ設定、実行時状態、 ユー

ザーとグループ、 および.Net Framework構成などのサーバーオブジェク トに必要なアクセス権を示します。  

サーバープロパティ と再起動のアクセス権

表36に、サーバーのプロパティの変更、サーバーの再起動、 SAの非アクテ ィブ化 (エージェン ト ) をユーザー

が実行するのに必要なアクセス権を示します。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行

するのに必要なアクセス権をこの表で確認することができます。  

表35 サーバーオブジェク トのアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセス権

(カスタマー、 ファシリテ ィ、

デバイスグループ)
フォルダーの

アクセス権

サーバーオブジェク トの

参照

サーバーモジュールの管

理: 読み取り /書き込み

サーバーモジュールの実

行の許可: はい

該当なし 該当なし

ライブラリに追加 (サー

バーブラウザーから )

サーバーモジュールの管

理: 読み取り /書き込み

サーバーモジュールの実

行の許可: はい

パッケージの管理: 読み

取り /書き込み

書き込み

ソフ トウェアポリシーに

追加

サーバーモジュールの管

理: 読み取り /書き込み

サーバーモジュールの実

行の許可: はい

パッケージの管理: 読み

取り /書き込み

ソフ トウェアポリシーの

管理: 読み取り /書き込み

該当なし 書き込み

表36 ユーザーのアクシ ョ ンに必要なサーバープロパティ と再起動のアクセス権

ユーザーのアクシ ョ ン  アクシ ョ ンのアクセス権

サーバーのアクセス権

(カスタマー、 ファシリテ ィ、

デバイスグループ)

SAの非アクティブ化 

(エージェン ト ) 

非アクティブ化: はい 読み取り /書き込み

プロパティの変更: 

サーバー名または説明

該当なし 読み取り /書き込み

サーバーの再起動 サーバーの再起動: はい 読み取り /書き込み
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デバイスグループのアクセス権

SAクライアン トでデバイスグループを使用するには、表37に示すアクセス権が必要です。パブリ ックデバイ

スグループのモデル化のアクセス権が必要なタスク一覧については、 表45を参照して ください。  

サーバーエージェン トデプロイメン トのアクセス権

SAクライアン ト を使用してサーバーにサーバーエージェン ト をインストールするには、表38に示すアクセス

権が必要です。  

表38のアクシ ョ ンのアクセス権の他に、 次のサーバーリソースが必要です。

• サーバーのスキャンおよびサーバーの管理を行う ファシリテ ィへの読み取りアクセス。

• カスタマー Opswareと、 サーバーを割り当てるカスタマーへの読み取りアクセス。

表37 デバイスグループのアクシ ョ ンのアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

パブリ ック静的デバイスグループの作成 パブリ ックデバイスグループの管理: はい 

パブリ ック動的デバイスグループの作成 パブリ ックデバイスグループの管理: はい 

パブリ ック静的デバイスグループへのサーバーの追加 パブリ ックデバイスグループの管理: はい 

パブリ ック動的デバイスグループへのサーバーの追加 パブリ ックデバイスグループの管理: はい 

パブリ ック静的デバイスグループからのサーバーの削除 パブリ ックデバイスグループの管理: はい 

パブリ ック動的デバイスグループからのサーバーの削除 パブリ ックデバイスグループの管理: はい

パブリ ックデバイスグループの移動 パブリ ックデバイスグループの管理: はい

パブリ ックデバイスグループの複製 パブリ ックデバイスグループの管理: はい

パブリ ックデバイスグループの削除 パブリ ックデバイスグループの管理: はい

アクセス制御グループとして使用されている

デバイスグループへのデバイスの追加

パブリ ックデバイスグループの管理

およびスーパー管理者

表38 エージェン トのアクシ ョ ンのアクセス権の設定

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーでのSAエージェン トのインストール エージェン トのインストールの許可: はい

ネッ トワークでエージェン ト レスサーバーをスキャン ネッ トワークのスキャンの許可: はい

エージェン ト を実行しているサーバーと

デバイスグループの表示

管理対象サーバーおよびグループ: はい

ファシリテ ィの変更 ファシリテ ィ : はい
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仮想化サービスの管理者権限

仮想化サービス (VS)、仮想マシン  (VM)、VMテンプレート を管理するには、表39に示すアクセス権が必要です。

ユーザーが特定のアクシ ョ ンのアクセス権を持っていない (アクセス権が [いいえ ] に設定されている ) 場合、

SAクライアン トの [アクシ ョ ン] メニューに、 対応するメニュー項目が表示されません。

表39 仮想化のアクシ ョ ンのアクセス権

アクシ ョ ンのアクセス権 説明

仮想化インベン ト リの表示 併せて管理対象サーバーおよびグループのアクセス権を  [はい ] にす

る必要があります。 (サポート対象のテク ノロジーの) 仮想化インベン

ト リを表示できます。 「データの再ロード」 操作を実行すると、 最新

の仮想化情報を表示できます。このアクセス権が [いいえ] に設定され

ている場合、 SAクライアン トの [仮想化] タブと  [Oracle Solarisゾーン]

ビューは表示されません。

VMライフサイクルの管理: 

VMの複製

仮想マシンを複製して互換性チェ ックを行います。ゲストのカスタマ

イズを行うには 「ゲスト OSのカスタマイズ」 も必要です。

VMライフサイクルの管理: 

VMの作成

VMを作成して互換性チェ ックを行います。 VMの作成ジョブからOSビ

ルド計画を実行する場合は、 表42に記載されている 「OSビルド計画

の実行」 に関するアクセス権も必要です。 

VMライフサイクルの管理: 

ゲスト OSのカスタマイズ

「VMの複製」 または 「VMテンプレートからのVMのデプロイ」 でのOS

ゲストのカスタマイズを許可します。

VMライフサイクルの管理: 

VMの削除

VMの削除

VMライフサイクルの管理: 

VMテンプレートからのVMの

デプロイ

VMテンプレートからVMをデプロイして、 互換性チェ ックを実行しま

す。ゲス トのカスタマイズを行うには 「ゲストOSのカスタマイズ」 も

必要です。

VMライフサイクルの管理: 

VMの移行

仮想マシン  (ホストのみ、 スト レージのみ、 ホスト とス ト レージの両

方) を移行して、 互換性チェ ックを実行します。

VMライフサイクルの管理: 

VMの変更

VMの構成を変更します。 

VM電源状態の管理 VMの電源管理操作 (電源オン、 電源オフ、 一時停止、 サスペンド、 リ

セッ ト、 ゲストの再開、 シャ ッ トダウンなど) を実行できます。

VMテンプレートの管理: 

VMからVMテンプレートへの変換

VMからVMテンプレートへの変換

VMテンプレートの管理: 

VMテンプレートの削除

VMテンプレート を削除します。

仮想化サービスの管理 仮想化サービスの登録、 変更、 削除を行います。

仮想化サービスへのホストの追加 ハイパーバイザーを仮想化サービスに追加して管理できるよ うにし

ます。
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仮想化コンテナーのアクセス権とサーバーリソースのアクセス権

すべての仮想化アクシ ョ ンを実行するには、 アクシ ョ ンのアクセス権の他に、 仮想化コンテナーのアクセス

権が必要です。 仮想化コンテナーのアクセス権は、 仮想化コンテナー (データセンター、 ハイパーバイザー、

ホス トグループ、 クラスター、 リソースプール、 フォルダー、 プロジェク ト、 およびそれらの子 ) へのアク

セスを提供します。

アクセス制御リスト  (ACL) 継承ルールは、ユーザーグループが親コンテナーに対して所有するACLに基づいて、

新し く追加または検出された仮想コンテナーへのアクセスをどのユーザーグループに自動的に許可するかを

定義します。 

[アクセス権] オプシ ョ ンには、 [L (リス ト )]、 [書き込み]、 [読み取り ]、 [X (実行)]、 [PM (フォルダーのアクセス

権の編集)] があります。 XまたはPMを許可されたグループでACLを継承するように設定する場合は、 “X,PM” を

使用します。 ルールへのパスは、 次の場所です。 Administration/System Configuration/Server
Automation/Web Services Data Access Engine/Twist.v12n.inventory.inheritance.acl.

[PM] オプシ ョ ン  (デフォルト ) は、 最も制限レベルの高いオプシ ョ ンで、 マルチテナン ト型の制御に適してい

ます。 PMの場合、編集アクセス権を持つユーザー (通常、仮想化管理者) がアクセスをその他のグループに手

動で割り当てる必要があります。 アクセスできるのは、 新し く追加または検出されたコンテナーの親に対す

るPMをすでに所有するユーザーグループのみです。 

[リス ト ] オプシ ョ ンは、最も制限レベルの低いアクセス権です。ユーザーグループに親コンテナーの [リス ト

] アクセス権が割り当てられている場合、 そのグループは、 同じアクセス権設定で新しいコンテナーに自動

的に追加されます。たとえばデータセンター 1に対して、グループAには [リス ト ] アクセス権と  [読み取り ] ア

クセス権が、 グループBには [リス ト ]、 [読み取り ]、 [書き込み]、 [実行] アクセス権が割り当てられていると

します。 データセンター 1の下に新しいクラスタ ?を追加します。 グループAには新しいクラスタ ?に対する  [

リス ト ] アクセス権と  [読み取り ] アクセス権が、 グループBには新しいクラスタ ?に対する  [リス ト ]、 [読み取

り ]、 [書き込み]、 [実行] アクセス権が割り当てられます。

アクシ ョ ンのアクセス権と仮想化コンテナーのアクセス権の他に、 仮想化サービスで実行中のサーバーでは

サーバーリソースのアクセス権が必要です。サーバーリソースのアクセス権は、 ファシリテ ィ、 カスタマー、

デバイスグループを介して割り当てられます。

仮想化のアクセス権とサーバーリソースのアクセス権の詳細については、 『SAユーザーガイド : 仮想化管理』

を参照して ください。

表39はアクシ ョ ンのアクセス権のみですが、表40には、実行可能なユーザータスクと、 アクシ ョ ンのアクセ

ス権、 仮想化コンテナーのアクセス権、 サーバーリソースのアクセス権がすべて記載されています。 また、

一部のアクシ ョ ンでは、 ユーザーアクシ ョ ンの実行に必要なフォルダーのアクセス権も記載されています。
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仮想化タスクと必要なアクセス権

表40には、仮想化インベン ト リで各タスクを実行するのに必要なアクセス権を示します。 この表のタスクは

VMware vCenter、 Microsoft SCVMMで使用されています。 これらのタスクの詳細については、『SAユーザーガイ

ド : 仮想化管理』 を参照して ください。

表40 vCenterおよびSCVMMの仮想化タスクと必要なアクセス権

ユーザーの

アクシ ョ ン

必要なアクシ ョ ンの

アクセス権

必要な仮想化コンテナー

のアクセス権

適切なサーバーリソース

のアクセス権(ファシリ

テ ィ、 カスタマー、

デバイスグループ)

SAクライアン トで 

[仮想化] タブを表示

仮想化インベン ト リの

表示: はい

管理対象サーバーおよび

グループ: はい

VS: リス ト  

および

VSで管理する各コンテ

ナーに個別のアクセス権。

データセンター : 読み取り  

(基盤となるデータストア

へのアクセス用)

VMとテンプレートの親コ

ンテナー : 読み取り

VSサーバー : 読み取り

VSの追加 仮想化サービスの管理: 

はい

仮想化インベン ト リの

表示: はい

管理対象サーバーおよび

グループ: はい

なし VSサーバー : 読み取り

VSの編集、

VSの削除

仮想化サービスの管理: 

はい

仮想化インベン ト リの

表示: はい

管理対象サーバーおよび

グループ: はい

VS: 書き込み VSサーバー : 読み取り

VSまたはVSコンテ

ナーでのデータの

再ロード

仮想化インベン ト リの

表示: はい

管理対象サーバーおよび

グループ: はい

VSまたはVSコンテナー : 

読み取り

なし

仮想化サービスへ

のホストの追加

仮想化サービスへの

ホストの追加: はい

仮想化インベン ト リの

表示: はい

管理対象サーバーおよび

グループ: はい

ハイパーバイザーの追加

を行う コンテナー : 

書き込み 

または

コンテナーが指定されて

いない場合はVSコンテ

ナー : 書き込み 

追加対象のサーバー (ハイ

パーバイザー ): 読み取り
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VM電源制御 - 開始、

停止、 リセッ ト、

ゲストの再開、 ゲ

ストのシャッ トダ

ウン、 サスペンド、

一時停止

仮想化インベン ト リの

表示: はい

VM電源状態の管理: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー

読み取り

 VMサーバー : 書き込み

VMの作成 仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMの作成: はい

管理対象サーバーおよび

グループ: はい

OSビルド計画の実行の許

可はい (OSビルド計画を指

定する場合) 

パッケージの管理: 読み取

り、 OSBPを指定したPXE以

外のVMの作成の場合: 

VMを配置するターゲッ ト

コンテナー (ハイパーバイ

ザー、 クラスター、 また

はリソースプール): 

書き込み

vCenter VMを配置するVS

インベン ト リ内のフォル

ダー : 書き込み

新し く作成されたVMの

Server.write

注 - 選択したOSビルド計画

を含む SA ライブラ リ フ ォ

ルダーでは実行のアクセ

ス権も必要です。

OSBPを指定したPXE以外の

VMの作成の場合: 
Opsware/Tools/OS 
Provisioning/WinPE

フォルダーでの読み取り  
(Windows)

Opsware/Tools/OS 

Provisioningフォルダー

での読み取り  (Linux)

VMの変更 仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMの変更: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー

書き込み

および 

VMが存在するハイパーバ

イザーコンテナー (vCenter

のみ): リス ト

VMサーバー : 書き込み

VMの移行 仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMの移行: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー

書き込み

追加: 

スト レージの移行 - ハイ

パーバイザー : リス ト

ホストまたはホスト とス

ト レージの移行 - VMを配

置するターゲッ ト コンテ

ナー (ハイパーバイザー、

クラスター、 またはリ

ソースプール): 書き込み

VMサーバー : 読み取り

表40 vCenterおよびSCVMMの仮想化タスクと必要なアクセス権

ユーザーの

アクシ ョ ン

必要なアクシ ョ ンの

アクセス権

必要な仮想化コンテナー

のアクセス権

適切なサーバーリソース

のアクセス権(ファシリ

テ ィ、 カスタマー、

デバイスグループ)
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VMの複製 (vCenter

のみ) 

仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMの複製: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー

読み取り

新規のVM を配置するター

ゲッ トコンテナー (ハイパー

バイザー、 クラスター、 ま

たはリソースプール): 

書き込み

新規のVMを配置する

vCenter VSインベン ト リ内

のフォルダー : 書き込み

ソースVMサーバー : 

読み取り

新規のVMサーバー : 

書き込み

ゲスト OSのカスタ

マイズ 

 - 「VMの複製」 操

作または 「VMテン

プレートからのVM

のデプロイ」 操作

の一部として実行

する場合

VMの複製の一部として実

行する場合は [VMの複製] 

と同じ。

VMのデプロイの一部とし

て実行する場合は [VMテン

プレートからのVMのデプ

ロイ] と同じ。

VMライフサイクルの管理: 

ゲストOSのカスタマイズ: 

はい

OSビルド計画の実行の許

可はい 

VMの複製の一部として実

行する場合は [VMの複製] 

と同じ。

VMのデプロイの一部とし

て実行する場合は [VMテン

プレートからのVMのデプ

ロイ] と同じ。

VM の複製の一部と して実

行する場合は [VM の複製 ]

と同じ。

VM のデプロイの一部と し

て実行する場合は [VMテン

プレー トからのVM のデプ

ロイ] と同じ。

Linuxのカスタマイズの場

合は、 Opsware/Tools/
Build Plans/
Virtualization/Guest 
Customization/Linux

フォルダーで実行します。 

Windowsのカスタマイズの

場合は、 Opsware/Tools/
Build Plans/
Virtualization/Guest 
Customization/Windows

フォルダーで実行します。 

VMの削除 仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMの削除: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー : 

書き込み

VMサーバー : 書き込み

表40 vCenterおよびSCVMMの仮想化タスクと必要なアクセス権

ユーザーの

アクシ ョ ン

必要なアクシ ョ ンの

アクセス権

必要な仮想化コンテナー

のアクセス権

適切なサーバーリソース

のアクセス権(ファシリ

テ ィ、 カスタマー、

デバイスグループ)
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VMテンプレートか

らのVMのデプロイ

仮想化インベン ト リの

表示: はい

VMライフサイクルの管理: 

VMテンプレートからのVM

のデプロイ : はい

管理対象サーバーおよび

グループ: はい

VMテンプレート を配置す

るコンテナー : 実行

新規のVM を配置するター

ゲッ ト コンテナー ( ハイ

パーバイザー、クラスター、

またはリソースプール): 

書き込み

新規のVMを配置する

vCenter VSインベン ト リ内

のフォルダー : 書き込み

VMテンプレートサーバー : 

読み取り

新規のVMサーバー : 

書き込み

VMからVMテンプ

レートへの変換

仮想化インベン ト リの

表示: はい

VMテンプレートの管理: 

VMからVMテンプレートへ

の変換: はい

管理対象サーバーおよび

グループ: はい

VMを配置するコンテナー : 

書き込み

SCVMMライブラリ内のVM

テンプレート フォルダー : 

書き込み

VMサーバー : 読み取り

VMテンプレートの

削除

仮想化インベン ト リの

表示: はい

VMテンプレートの管理: 

削除 

VMテンプレート : はい

管理対象サーバーおよび

グループ: はい

VMテンプレート を配置す

るコンテナー : 書き込み

VMサーバー : 書き込み

サーバーのマージ 仮想化インベン ト リの

表示: はい (仮想化サー

バーと別のサーバーを

マージするため)

サーバーのマージはい

管理対象サーバーおよび

グループ: はい

VMまたはテンプレート を

配置するコンテナー : 

書き込み

または

Hypervisor: 書き込み

マージする両サーバーの
Server.write

表40 vCenterおよびSCVMMの仮想化タスクと必要なアクセス権

ユーザーの

アクシ ョ ン

必要なアクシ ョ ンの

アクセス権

必要な仮想化コンテナー

のアクセス権

適切なサーバーリソース

のアクセス権(ファシリ

テ ィ、 カスタマー、

デバイスグループ)
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Solaris仮想化のアクセス権

表41に、 Solarisゾーンの管理に必要なアクセス権を示します。 詳細については、 『SAユーザーガイド : 仮想化

の管理 

OSプロビジ ョニングのアクセス権

ここでは、 OSプロビジ ョニングに必要なアクセス権について説明します。 セキュリテ ィ管理者は、表42を参

照してユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権をこの表で確認することができます。

表42の 「サーバーのアクセス権」 欄は、 OS シーケンスまたはインス トールプロファイルで参照されるサー

バーに対するアクセス権です。サーバーのアクセス権は、 SA Webクライアン トでカスタマー、 ファシリテ ィ、

デバイスグループのアクセス権で指定します。 OSシーケンスを作成してフォルダーに保存する場合は、 その

フォルダーに対する書き込みアクセス権が必要です。 

表41 Solaris仮想化のアクセス権

ユーザーの

アクシ ョ ン 必要なアクシ ョ ンのアクセス権

必要な

サーバーリソースのアクセス権 (ファシリ

テ ィ、 カスタマー、 デバイスグループ)

ゾーンの作成 VMライフサイクルの管理: VMの作成 仮想

化イ ンベン ト リの表示 : はい 管理対象

サーバーおよびグループ: はい

ハイパーバイザーサーバー : 読み取り

新規のVMを割り当てるカスタマー : 書き込み

データの

再ロード

仮想化インベン ト リの表示 : はい 管理対

象サーバーおよびグループ: はい

ハイパーバイザーサーバー : 読み取り  

VMサーバー : 読み取り

変更 VMライフサイクルの管理: VMの変更 仮想

化イ ンベン ト リの表示 : はい 管理対象

サーバーおよびグループ: はい

ハイパーバイザーサーバー : 読み取り  

VMサーバー : 書き込み

削除 VMライフサイクルの管理: VMの削除 仮想

化イ ンベン ト リの表示 : はい 管理対象

サーバーおよびグループ: はい

ハイパーバイザーサーバー : 読み取り  

VMサーバー : 読み取り

開始、 停止 VM電源状態の管理: はい 

仮想化インベン ト リの表示 : はい 管理対

象サーバーおよびグループ: はい

ハイパーバイザーサーバー : 読み取り  

VMサーバー : 書き込み

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権

OS ビルド計画

OSビルド計画の作成 OSビルド計画の管理:

読み取り /書き込み

なし 書き込み

OSビルド計画の表示 OSビルド計画の管理:

読み取り

なし 読み取り
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OSビルド計画の編集 OSビルド計画の管理:

読み取り /書き込み

なし 書き込み

OSビルド計画の削除 OSビルド計画の管理:

読み取り /書き込み

なし 書き込み

デバイスグループのOSビルド計画への

追加

下記のアクセス権の

組み合わせのいずれ

でも可: 

1) サーバーとグルー

プの管理 + OS ビルド

計画の管理: 読み取り

/書き込み、

または

2) パブ リ ッ クデバイ

スグループの管理 ([ク

ラ イアン ト機能 ] タ

ブ、サーバーセクショ

ン ) + OS ビルド計画の

管理: 

読み取り/書き込み、

または

3) パブ リ ッ クデバイ

スグループの管理 (SA

Webクライアント ) ([そ

の他 ] タブ、 サーバー

お よ び デバ イ ス グ

ループのアクセス権

セクシ ョ ン ) + OS ビル

ド計画の管理 : 読み取

り/書き込み

なし OS ビルド計画を含む

フォルダー : 書き込み

OGFSスクリプ トのOSビルド計画への追加 OGFS スク リプ トの管

理: 読み取り  + OSビル

ド計画の管理: 読み取

り /書き込み

なし OGFS スク リプ ト を含

むフォルダー : 読み取

り  + OS ビルド計画を

含むフォルダー : 書き

込み

サーバースクリプ トのOSビルド計画への

追加

サーバースク リ プ ト

の管理: 読み取り  + OS

ビルド計画の管理: 読

み取り /書き込み

なし サーバースク リ プ ト

を含むフォルダー : 読

み取り  + OS ビルド計

画を含むフォルダー :

書き込み

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権 （続き）

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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ZIPパッケージのOSビルド計画への追加 パッケージの管理: 読

み取り  + OS ビルド計

画の管理 : 読み取り /

書き込み

なし パ ッ ケ ー ジ を 含む

フォルダー : 読み取り

+ OSビルド計画を含む

フォルダー : 書き込み

ソフ トウェアポリシーのOSビルド計画へ

のアタ ッチ

ソフ トウェアポリシー

の管理: 読み取り  + OS

ビルド計画の管理: 読

み取り /書き込み

なし ソフ トウェアポリシー

を含むフォルダー : 読

み取り  + OS ビルド計

画を含むフォルダー :

書き込み

WindowsパッチポリシーのOSビルド計画

へのアタ ッチ

Windows パッ チの管

理: ポリシー + OSビル

ド計画の管理: 読み取

り /書き込み

なし OS ビルド計画を含む

フォルダー : 書き込み

OSビルド計画の実行 (サーバーまたはOS

ビルド計画ノードから )

管理対象サーバーと

グループ + OS ビルド

計画の管理 : OS ビル

ド計画の実行の許可

はい

読み取り /

書き込み

OS ビルド計画を含む

フォルダー : 実行

OSビルド計画の実行 (VMware ESXi 4.1) サーバーとグループ

の管理 + OS ビルド計

画の管理 : 読み取り  +

OS ビルド計画の実行

の許可 : はい + サー

バーの管理の許可 + 

仮想サーバーの表示

+ 

仮想サーバーの管理 

読み取り /

書き込み

OSビルド計画の実行

のWeb拡張を含む

フォルダー (/
Opsware
/Tools/OS 

Provisioning): 実行 

+ OSビルド計画を含

むフォルダー : 実行 + 
/Opsware/Tools/
Virtualization 
Programs/
Hypervisor 

Scanner フォルダー

でのリストおよび実

行のフォルダーのア

クセス権

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権 （続き）

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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OS シーケンス

OSシーケンスの作成 OSシーケンスの管理:

読み取り /書き込み +

オペレーテ ィ ングシ

ステム + ウィザード :

OSの準備

注: カスタマー

に割り当てられ

たOSインス

トールプロファ

イルを使用して

OSシーケンス

を作成する場

合、 ユーザーに

カスタマーに対

する  [読み取り ] 

以上のアクセス

権が必要です。 

注: カスタマー

に依存しない

OSインストー

ルプロファイル

を使用してOS

シーケンスを作

成する場合、 カ

スタマーのアク

セス権は必要あ

りません。

書き込み

OSシーケンスの表示 OSシーケンスの管理: 

読み取り

なし 読み取り

OSシーケンスの編集 OSシーケンスの管理: 

読み取り /書き込み

なし 書き込み

OSシーケンスの削除 OSシーケンスの管理: 

読み取り /書き込み

なし 書き込み

OSシーケンスの実行

(サーバーまたはOSシーケンスから )

OSシーケンスの管理: 

読み取り

および

OS シーケンスの実行

の許可: はい

読み取り /

書き込み

読み取り

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権 （続き）

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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未プロビジ ョニングサーバーの表示 SA Webクライアン ト

のアクセス権: 

サーバープール

読み取り 該当なし

ソフ トウェアポリシーのアタ ッチ ソフ トウェアポリシー

の管理: 読み取り  + OS

シーケンスの管理: 読

み取り /書き込み

該当なし ソフ トウェアポリシー

を含むフォルダー : 読

み取り  + OSシーケンス

を含むフォルダー : 書

き込み

Windowsパッチポリシーのアタ ッチ Windowsパッチの管

理: ポリシー + OSシー

ケンスの管理: 読み取

り /書き込み

該当なし OS シーケンスを含む

フォルダー : 書き込み

Solarisパッチポリシーのアタ ッチ ソフ トウェアポリシー

の管理: 読み取り  + OS

シーケンスの管理: 読

み取り /書き込み

該当なし Solarisパッチポリシー

を含むフォルダー : 読

み取り  + OSシーケンス

を含むフォルダー : 書

き込み

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権 （続き）

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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表43に、 OSプロビジ ョニングのアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表43は表

42と同じデータを、 アクシ ョ ンのアクセス権ごとに整理したものです。

OSインス トールプロファ イル

OSインストールプロファイルの作成、

編集、 削除

オペレーテ ィ ングシ

ステム + ウィザード :

OSの準備

注: カスタマー

に割り当てられ

たOSインス

トールプロファ

イルを使用して

OSシーケンス

を作成する場

合、 このカスタ

マーに [読み取

り /書き込み] ア

クセス権が必要

です。 

注: カスタマー

に依存しない

OSインストー

ルプロファイル

を使用してOS

シーケンスを作

成する場合、 カ

スタマーのアク

セス権は必要あ

りません。

該当なし

未プロビジ ョ ニングサーバーリ ス ト

未プロビジ ョ ニングサーバーリス トでの

サーバーの表示

サーバープール 該当なし 該当なし

ブート ク ライアン トの管理

管理対象ブート クライアン ト Web アプリ

ケーシ ョ ンの実行 

ネッ ト ワークブー ト

の構成の許可 + 管理

対象サーバーおよび

グループ 

+ カスタマーの管理

+ サーバープール

ファシリテ ィ と

カスタマーに対

する読み取り /

書き込み 

+ 未割り当ての

カスタマーに対

する読み取り /

書き込み

/Opsware
/Tools/OS 
Provisioning/
Manage Boot 

Clientsフォルダー

でのリストおよび

実行

表42 ユーザーのアクシ ョ ンに必要なOSプロビジ ョニングのアクセス権 （続き）

ユーザーのアクシ ョ ン

アクシ ョ ンの

アクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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セキュリテ ィ管理者は、表43を参照して特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行で

きるアクシ ョ ンを確認できます。  

ブート クライアン トの管理のアクセス権

この項では、 OSプロビジ ョニングでのブート クライアン トの管理 (MBC) ユーティ リテ ィの使用に必要なアク

セス権について説明します。

表44 ブート クライアン トの管理ユーティ リテ ィのアクセス権 

表43 OSプロビジ ョニングのアクセス権によってSAクライアン トで使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーの
アクセス権
(カスタマー、

ファシリテ ィ、
デバイスグ
ループ) フォルダー

OSシーケンスの管理: 読み取り OSシーケンスの表示 読み取り 読み取り

OSシーケンスの管理: 読み取り /書き

込み + オペレーティングシステム + 
ウィザード : OSの準備

OSシーケンスの作成 読み取り 書き込み

OSシーケンスの実行の許可: はい OSシーケンスの実行 書き込み 読み取り

OSシーケンスの管理: 読み取り

OSシーケンスの実行の許可: はい

OSシーケンスの実行 書き込み 読み取り

OSシーケンスの管理: 読み取り

OSシーケンスの実行の許可: いいえ

OSシーケンスの表示 読み取り 読み取り

OSシーケンスの管理: 書き込み

OSシーケンスの実行の許可: はい

OSシーケンスの実行

OSシーケンスの編集

書き込み 書き込み

OSシーケンスの管理: 書き込み

OSシーケンスの実行の許可: いいえ

OSシーケンスの編集 読み取り 書き込み

オペレーティングシステム + 
ウィザード : OSの準備

OSインス トールプロファイルの

作成、 編集、 削除

読み取り /
書き込み、
該当なし、
該当なし

該当なし

サーバープール 未プロビジ ョニングサーバーリ
ストでのサーバーの表示

読み取り 該当なし

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーの
アクセス権 
(カスタマー、

ファシリテ ィ、
デバイスグ
ループ) フォルダー

OSビルド計画の実行の許可 OSビルド計画の実行 書き込み 読み取り

OSシーケンスの実行の許可 OSシーケンスの実行 書き込み 読み取り

サーバーおよびグループの管理 サーバーおよびグループの管理 書き込み 読み取り
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ソフ トウェア管理のアクセス権

表45は、SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なソフ トウェア管理のアクセス

権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権

をこの表で確認することができます。

カスタマーをフォルダーに割り当てた場合、 フォルダー内のソフ トウェアポリシーを関連付けることが可能

なオブジェク トにカスタマーの制約が適用されることがあります。 これらの制約の影響を受けるタスク一覧

については、 フォルダー、 カスタマーの制約、 ソフ トウェアポリシー (24ページ) を参照して ください。

ソフ トウェアのインス トールを行う場合は、 ソフ トウェアのインス トールのアクセス権を持つユーザーグ

ループに属している必要があります。 このユーザーグループには、 インス トールするソフ トウェアに関する

フォルダーのアクセス権も必要です。  

カスタマーの管理 カスタマーの作成、 編集 書き込み 読み取り

サーバープール サーバープールへのアクセス 書き込み 読み取り

未割り当てカスタマーに対する読み
取り /書き込みアクセス権

カスタマー未割り当てに割り当て
られたサーバーへのアクセス

書き込み 読み取り

ネッ トワークブートの構成の許可 ネッ トワークブートの構成 書き込み 読み取り

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーの
アクセス権 
(カスタマー、

ファシリテ ィ、
デバイスグ
ループ) フォルダー

表45 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ
ス権 (カスタマー、

ファシリテ ィ、 デ
バイスグループ)

フォルダーの
アクセス権

ソフ ト ウェアポ リシー

ソフ トウェアポリシーの
作成

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

ソフ トウェアポリシーの
削除

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

ソフ トウェアポリシーを
開く  (表示)

ソフ トウェアポリシーの管理: 
読み取り  

該当なし 読み取り

ソフ トウェアポリシーの
プロパティの編集

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

パッケージの追加 ソフ トウェアポリシーの管理: 
読み取り /書き込み

パッケージの管理: 読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み
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RPMパッケージの追加 ソフ トウェアポリシーの管理: 
読み取り /書き込み

パッケージの管理: 読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

パッチの追加 ソフ トウェアポリシーの管理: 
読み取り /書き込み

パッチの管理: 読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

アプリケーシ ョ ン構成の
追加

ソフ トウェアポリシーの管理:
読み取り /書き込み

アプリケーシ ョ ン構成の管理: 
読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

スクリプ トの追加 ソフ トウェアポリシーの管理: 
読み取り /書き込み

サーバースクリプ トの管理: 
読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

サーバーオブジェク トの
追加

ソフ トウェアポリシーの管理: 
読み取り /書き込み

パッケージの管理: 読み取り

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

ソフ トウェアポリシーの
管理

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし ソフ トウェアポリシー
を含むフォルダー : 
書き込み

パッケージの削除 ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

RPMパッケージの削除 ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

パッチの削除 ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

アプリケーシ ョ ン構成の
削除

ソフ トウェアポリシーの管理:
読み取り /書き込み

該当なし 書き込み

ソフ トウェアポリシーの
削除

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

スクリプ トの削除 ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

サーバーオブジェク トの
削除

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

表45 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ
ス権 (カスタマー、

ファシリテ ィ、 デ
バイスグループ)

フォルダーの
アクセス権
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ソフ トウェアの
インストール/
アンインストール

ソフ トウェアポリシーの管理:
読み取り  

ソフ トウェアポリシーのアタ ッ
チ/デタ ッチの許可: はい

ソフ トウェアのインストール/
アンインストールの許可: はい

パブリ ッ クデバイスグループの
モデル化: はい (パブリ ックデバ
イスグループを修復する場合に
必要)

読み取り /
書き込み

読み取り

ソフ トウェアポリシーの
アタ ッチ

ソフ トウェアポリシーの管理: 
読み取り  

ソフ トウェアポリシーのアタ ッ
チ/デタ ッチの許可: はい

パブリ ッ クデバイスグループの
モデル化: はい (このアクセス権
は、 ソフ トウェアポリシーをパ
ブリ ッ クデバイスグループにア
タ ッチする場合に必要)

読み取り /
書き込み

読み取り

ソフ トウェアポリシーの
デタ ッチ

ソフ トウェアポリシーの管理: 
読み取り  

ソフ トウェアポリシーのアタ ッ
チ/デタ ッチの許可: はい

パブリ ッ クデバイスグループの
モデル化: はい (このアクセス権
は、 ソフ トウェアポリシーをパ
ブリ ッ クデバイスグループにア
タ ッチする場合に必要)

読み取り /
書き込み

読み取り

修復 ソフ トウェアポリシーの管理: 
読み取り  

サーバーの修復の許可: はい

パブリ ッ クデバイスグループの
モデル化: はい (パブリ ックデバ
イスグループを修復する場合に
必要)

読み取り /
書き込み

読み取り

ISMコン ト ロールの実行 ソフ トウェアポリシーの管理: 
読み取り  

ISMコン ト ロールの実行の許可: 
はい

パブリ ッ クデバイスグループの
モデル化: はい (パブリ ックデバ
イスグループで ISM コン ト ロー

ルを実行する場合に必要)

読み取り /
書き込み

読み取り

ZIPパッケージの複製 ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

表45 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ
ス権 (カスタマー、

ファシリテ ィ、 デ
バイスグループ)

フォルダーの
アクセス権
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ZIPインストールディ レク

ト リの編集

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

ソフ トウェアコンプライ
アンスのスキャン

該当なし 読み取り  該当なし

ソフ トウェアポリシーの
名前の変更

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

ソフ トウェアポリシーの
切り取り

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

ソフ トウェアポリシーの
管理: 

ソフ トウェアポリシーの管理: 
読み取り  

該当なし 読み取り

ソフ トウェアポリシーの
貼り付け

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし ソースフォルダー : 
読み取り  (コピーして

貼り付けの場合)

ソースフォルダー : 
読み取り  (切り取り /貼
り付けの場合)

ターゲッ ト フォルダー
: 書き込み

ソフ トウェアポリシーの
移動

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし ソースフォルダー : 
書き込み

ターゲッ ト フォルダー
: 書き込み

フォルダー

フォルダーの作成 該当なし 該当なし 書き込み

フォルダーの削除 該当なし 該当なし 書き込み

フォルダーを開く 該当なし 該当なし 読み取り

フォルダーのプロパティ
の表示

該当なし 該当なし 読み取り

フォルダーのプロパティ
の編集

該当なし 該当なし 書き込み

フォルダーのアクセス権
の管理

該当なし 該当なし フォルダーのアクセス
権の編集

フォルダーの切り取り 該当なし 該当なし 書き込み

フォルダーのコピー 該当なし 該当なし 読み取り

フォルダーの貼り付け 該当なし 該当なし ソースフォルダー : 
読み取り  (コピーして
貼り付けの場合)

ソースフォルダー : 
読み取り  (切り取り /貼
り付けの場合)

ターゲッ ト フォルダー
: 書き込み

表45 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ
ス権 (カスタマー、

ファシリテ ィ、 デ
バイスグループ)

フォルダーの
アクセス権
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フォルダーの移動 該当なし 該当なし ソースフォルダー : 
書き込み

ターゲッ ト フォルダー
: 書き込み

フォルダーの名前の変更 該当なし 該当なし 書き込み

パッケージ

パッケージのインポート パッケージの管理: 読み取り /
書き込み

該当なし 書き込み

パッケージのエクスポート パッケージの管理: 読み取り 該当なし 読み取り

パッケージを開く  (表示) パッケージの管理: 読み取り 該当なし 読み取り

パッケージのプロパティ
の編集

パッケージの管理: 読み取り /
書き込み

該当なし 読み取り

パッケージの削除 パッケージの管理: 読み取り /
書き込み

該当なし 書き込み

パッケージの名前の変更 パッケージの管理: 読み取り /
書き込み

該当なし 書き込み

パッケージの切り取り パッケージの管理: 読み取り /
書き込み

該当なし 書き込み

パッケージの貼り付け パッケージの管理: 読み取り /
書き込み

該当なし ソースフォルダー : 
読み取り  (コピーして

貼り付けの場合)

ソースフォルダー : 
読み取り  (切り取り /貼
り付けの場合)

ターゲッ ト フォルダー
: 書き込み

パッケージの移動 パッケージの管理: 読み取り /
書き込み

該当なし ソースフォルダー : 
書き込み

ターゲッ ト フォルダー
: 書き込み

表45 ユーザーのアクシ ョ ンに必要なソフ トウェア管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ
ス権 (カスタマー、

ファシリテ ィ、 デ
バイスグループ)

フォルダーの
アクセス権
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表46に、 ソフ トウェア管理のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表46は表45
と同じデータを、 アクシ ョ ンのアクセス権ごとに整理したものです。 セキュリテ ィ管理者は、 表46を参照し

て特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行できるアクシ ョ ンを確認できます。 

表46 ソフ トウェア管理のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアクセ

ス権(カスタマー、

ファシリテ ィ、 デ

バイスグループ)
フォルダーの

アクセス権

ソフ トウェアポリシーの

管理: 読み取り /書き込み

ソフ トウェアポリシーの作成 該当なし 書き込み

ソフ トウェアポリシーの削除 該当なし 書き込み

ソフ トウェアポリシーの編集 該当なし 書き込み

ソフ トウェアポリシーの名前の

変更

該当なし 書き込み

ソフ トウェアポリシーの切り取り 該当なし 書き込み

ソフ トウェアポリシーの貼り付け 該当なし 書き込み

ソフ トウェアポリシーの移動 該当なし 書き込み

パッケージの削除 該当なし 書き込み

パッチの削除 該当なし 書き込み

アプリケーシ ョ ン構成の削除 該当なし 書き込み

スクリプ トの削除 該当なし 書き込み

サーバーオブジェク トの削除 該当なし 書き込み

ソフ トウェアポリシーの削除 該当なし 書き込み

ZIPパッケージの複製 該当なし 書き込み

ソフ トウェアポリシーの

管理: 読み取り  
ソフ トウェアポリシーを開く

(表示)
該当なし 読み取り

ソフ トウェアポリシーの

プロパティのコピー

該当なし 読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

および 

パッケージの管理: 

読み取り

パッケージの追加

RPMパッケージの追加

該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

パッケージを含む

フォルダー : 

読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

および

パッチの管理: 読み取り

パッチの追加 該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

パッチを含むフォル

ダー : 読み取り
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ソフ トウェアポリシーの

管理: 読み取り /書き込み

および

アプリケーシ ョ ン構成の

管理: 読み取り

アプリケーシ ョ ン構成の追加 該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

アプリケーシ ョ ン構

成を含むフォルダー

: 読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

ソフ トウェアポリシーの管理 該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

別のソフ トウェアポ

リシーに追加するソ

フ トウェアポリシー

を含むフォルダー : 

読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

および

サーバースクリプ トの管

理: 読み取り

スクリプ トの追加 該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

スクリプ ト を含む

フォルダー : 

読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

および

パッケージの管理: 

読み取り

サーバーオブジェク トの追加 該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

サーバーオブジェク

ト を含むフォルダー

: 読み取り

ソフ トウェアポリシーの

管理: 読み取り /書き込み

パッケージの削除 該当なし 書き込み

RPMパッケージの削除 該当なし 書き込み

パッチの削除 該当なし 書き込み

アプリケーシ ョ ン構成の削除 該当なし 書き込み

スクリプ トの削除 該当なし 書き込み

サーバーオブジェク トの削除 該当なし 書き込み

ソフ トウェアポリシーの削除 該当なし 書き込み

表46 ソフ トウェア管理のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアクセ

ス権(カスタマー、

ファシリテ ィ、 デ

バイスグループ)
フォルダーの

アクセス権
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ソフ トウェアポリシーの

管理: 読み取り  

および

ソフ トウェアポリシーの

アタ ッチ/デタ ッチの許可: 

はい

および

パブリ ックデバイスグ

ループのモデル化: はい 

(ソフ トウェアポリシーを

パブリ ックデバイスグ

ループにアタ ッチする場

合に必要)

ソフ トウェアポリシーのアタ ッチ 読み取り /書き込み 読み取り

ソフ トウェアポリシーのデタ ッチ 読み取り /書き込み 読み取り

ソフ トウェアポリシーの

管理: 読み取り  

および

サーバーの修復の許可: 

はい

および

パブリ ックデバイスグ

ループのモデル化: はい 

(パブリ ックデバイスグ

ループを修復する場合に

必要)

修復 読み取り /書き込み 読み取り

ソフ トウェアポリシーの

管理: 読み取り  

および

ソフ トウェアポリシーの

アタ ッチ/デタ ッチの許可: 

はい

および

ソフ トウェアのインス

トール/アンインストール

の許可: はい

および

パブリ ックデバイスグ

ループのモデル化: はい 

(パブリ ックデバイスグ

ループを修復する場合に

必要)

ソフ トウェアのインストール/

アンインストール

読み取り /書き込み 読み取り

表46 ソフ トウェア管理のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアクセ

ス権(カスタマー、

ファシリテ ィ、 デ

バイスグループ)
フォルダーの

アクセス権
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Chef Cookbook管理のアクセス権

ここでは、ユーザーが SAクライアン トの特定のアクシ ョ ンを実行するのに必要なChef Cookbook管理のアクセ

ス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス

権をこの表で確認することができます。

記載されたアクシ ョ ンのアクセス権に加えて、 すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグ

ループのアクセス権が必要です。

ここでは、ユーザーが SAクライアン トの特定のアクシ ョ ンを実行するのに必要なChef Cookbook管理のアクセ

ス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス

権をこの表で確認することができます。

記載されたアクシ ョ ンのアクセス権に加えて、 すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグ

ループのアクセス権が必要です。 SAのアクセス権をセッ トアップする方法のその他のガイドラインについて

は、 『SA 管理ガイド』 の付録 「アクセス権のリファレンス」 を参照して ください。 

ソフ トウェアポリシーの

管理: 読み取り  

および

ISMコン ト ロールの実行の

許可: はい

および

パブリ ックデバイスグ

ループのモデル化: はい

(パブリ ックデバイスグ

ループでISMコン ト ロール

を実行する場合に必要)

ISMコン ト ロールの実行 読み取り /書き込み 読み取り

パッケージの管理: 

読み取り /書き込み

パッケージのインポート 該当なし 書き込み

パッケージの削除 該当なし 書き込み

パッケージの名前の変更 該当なし 書き込み

パッケージの切り取り 該当なし 書き込み

パッケージの貼り付け 該当なし 書き込み

パッケージの移動 該当なし 書き込み

パッケージの管理: 

読み取り /書き込み

パッケージのプロパティの編集 該当なし 読み取り

パッケージの管理: 

読み取り

パッケージのエクスポート 該当なし 読み取り

パッケージを開く  (表示) 該当なし 読み取り

表46 ソフ トウェア管理のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアクセ

ス権(カスタマー、

ファシリテ ィ、 デ

バイスグループ)
フォルダーの

アクセス権
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依存関係がないCookbookのChef Recipeを実行するためのアクセス権

依存関係がないCookbookのChef Recipeを実行するには、 次のアクセス権が必要です。

• これらのアクシ ョ ンのアクセス権によって、 実行可能なChefタスクが制御されます。

Chef Recipeの実行ジョ ブを実行するユーザーは、 Chef Recipeの実行およびパッケージの管理のアクセス

権を持つユーザーグループに属している必要があります。

• フォルダーのアクセス権は、 CookbookがあるSAライブラリフォルダーへのアクセス権を制御します。 

Chef Recipeの実行ジョブを実行するユーザーは、 Cookbookがあるフォルダーに対する読み取りアクセス

権を持つユーザーグループに属している必要があります。

• リソースのアクセス権は、 SA内の管理対象サーバーに対する現在のユーザーのアクセス権を制御します。 

Chef Recipeの実行ジョブを実行するユーザーは、 サーバーのファシリテ ィ、 カスタマー、 および少な く

と もそのいずれかのデバイスグループに対する読み取りおよび書き込みアクセス権を持つユーザーグ

ループに属している必要があります。 

リソースのアクセス権の設定の詳細については、『SA 管理ガイド』 の 「リ ソースのアクセス権について」

を参照して ください。

• フォルダーに対するカスタマーの制約は、Chef Recipeの実行ジョブのターゲッ トにすることができるサー

バーを決定します。 各サーバーはカスタマーに割り当てられるため、 Cookbookフォルダーのカスタマー

制約には、 ターゲッ トサーバーのカスタマーが含まれている必要があります。 

別の方法として、 カスタマー独立のカスタマーをCookbookフォルダーに割り当てて、 フォルダーのカス

タマーアクセス権を完全に無視することもできます。

フォルダーのアクセス権の設定の詳細については、 『SA 管理ガイド』 の 「リ ソースのアクセス権につい

て」 を参照して ください。

依存関係があるCookbookのアクセス権管理

Cookbookが依存するアイテムも、 そのCookbook と同じアクセス権要件 (フォルダーの読み取りアクセス権お

よび適切なフォルダーカスタマー制約 ) を満たしていることが必要です。 依存関係のある Cookbookに複数の

バージョ ンがある場合、 SAは、 依存関係グラフの全体がすべての必要なアクセス権を満足するCookbookの最

新バージョ ンを使用します。

アクセス権 設定 可能になるタスク

Chef Recipeの実行  はい 特定のChef Recipeの実行ジョブを開始またはスケジュー

ル設定できるようになります。 

パッケージの管理  読み取り  

(またはそれ以上) 

Chef Recipeの実行ジ ョ ブで Cookbook (SAパッケージの一

種) を使用できるようになります。
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例: 次の設定で、 ユーザーがCookbook AのRecipeを実行しよう とすると、 SAはCookbook Bに対する依存関係を

バージ ョ ン1.7.4で解決します。 

図38 Chef Recipeを実行するためのアクセス権の例

これを詳し く説明します。 Cookbook Bのバージョン1.8が使用できないのは、 フォルダー 2がカスタマー 1 (ター

ゲッ トのサーバーのカスタマー ) に関連付けられていないためです。 Cookbook Bのバージ ョ ン1.7.5が使用で

きないのは、 ユーザーがフォルダー 3に対するアクセス権を持っていないためです。 バージ ョ ン1.7.4と1.7.3

は両方ともアクセス可能ですが、 SAは、 より高いバージ ョ ンである1.7.4を選択します。 

マルチテナンシー

フォルダーに対するカスタマー制約には、 マルチテナンシーをサポートするメカニズムが用意されており、

異なるカスタマーに異なる内容を適用することができます。
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下記の例は、2つの管理対象サーバー (cbt2およびm529) のグループにCookbook Aを適用すると、サーバーm529

にはCookbook Bのバージョ ン1.0が適用され、サーバー cbt2にはCookbook Bのバージョ ン2.0が適用されること

を示しています。

図39 Chef Recipeのマルチテナンシーの例

アプリケーシ ョ ン構成管理のアクセス権

表47は、SAクライアン トのアプリケーシ ョ ン構成に関する特定のアクシ ョ ンをユーザーが実行するのに必要

なアクセス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要な

アクセス権をこの表で確認することができます。

表47に記載したアクシ ョ ンのアクセス権に加えて、すべてのユーザーのアクシ ョ ンで管理対象サーバーおよ

びグループのアクセス権が必要です。

表47の 「サーバーのアクセス権」 欄は、 アプリケーシ ョ ン構成または構成テンプレートで参照されるサー

バーに対するアクセス権です。サーバーのアクセス権は、 SA Webクライアン トでカスタマー、 ファシリテ ィ、

デバイスグループのアクセス権で指定します。 表47の 「フォルダーのアクセス権」 欄は、 アプリケーシ ョ ン

構成および構成テンプレート を含むSAライブラリ内のフォルダーに対するアクセス権です。

ユーザーがアクシ ョ ンを実行するには、 複数のアクセス権が必要です。 たとえば、 アプリケーシ ョ ン構成を

サーバーにアタ ッチする場合、 ユーザーには次のアクセス権が必要です。

• アプリケーシ ョ ン構成の管理:読み取り

• 構成テンプレートの管理: 読み取り  
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• サーバー上のインストール済み構成とバックアップの管理: 読み取り /書き込み

• 管理対象サーバーおよびグループ

• サーバーのファシリテ ィ、 デバイスグループ、 カスタマーに対する読み取り /書き込みアクセス権

• アプリケーシ ョ ン構成またはテンプレート を含む SA ライブラリ内のフォルダーに対する読み取りアク

セス権  

表47 ユーザーのアクシ ョ ンに必要なアプリケーシ ョ ン構成管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )

アプリ ケーシ ョ ン構成

アプリケーシ ョ ン構成の作成 アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理: 

読み取り

なし 読み取り /書き込み

アプリケーシ ョ ン構成の表示 アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理:

読み取り

なし 読み取り  

アプリケーシ ョ ン構成の編集 アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理: 

読み取り

なし 読み取り /書き込み

アプリケーシ ョ ン構成の削除 アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理: 

読み取り

なし 読み取り /書き込み

テンプレート順序の指定 アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理: 

読み取り

なし 読み取り /書き込み
アクセス権のリファレンス 277



アプリケーシ ョ ン構成の

サーバーへのアタ ッチ

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

読み取り /書き込み 読み取り  

アプリケーシ ョ ン構成の

デバイスグループへのアタ ッチ

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

およびパブリ ックデバイス

グループの管理: はい

およびパブリ ックデバイス

グループのモデル化: はい

読み取り /書き込み 読み取り

サーバーでのアプリケーシ ョ ン

構成の値の設定

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

読み取り /書き込み 読み取り

アプリケーシ ョ ン構成の

サーバーへのプッシュ

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

読み取り /書き込み 読み取り

表47 ユーザーのアクシ ョ ンに必要なアプリケーシ ョ ン構成管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )
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アプリケーシ ョ ン構成の

プッシュのスケジュール

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

読み取り /書き込み 読み取り

構成コンプライアンスのスキャン 構成コンプライアンスス

キャンの許可: はい

およびアプリケーシ ョ ン

構成の管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

読み取り 読み取り

アプリケーシ ョ ン構成の監査の

スケジュール

構成コンプライアンスス

キャンの許可: はい

およびアプリケーシ ョ ン

構成の管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

読み取り 読み取り

アプリケーシ ョ ン構成の

プッシュのロールバック

(元に戻す)

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

トール済み構成とバック

アップの管理: 

読み取り /書き込み

読み取り /書き込み 読み取り

アプリ ケーシ ョ ン構成テンプレート

アプリケーシ ョ ン構成

テンプレートの作成

構成テンプレートの管理: 

読み取り /書き込み

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの表示

構成テンプレートの管理: 

読み取り /書き込み

なし 読み取り

表47 ユーザーのアクシ ョ ンに必要なアプリケーシ ョ ン構成管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )
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表48に、 アクセス権ごとにユーザーがアプリケーション構成で実行できるアクションを示します。 表48は表

47と同じデータを、アクセス権ごとに整理したものです。表48には示されていませんが、 OSプロビジ ョニン

グのすべてのアクシ ョ ンに対して、 管理対象サーバーおよびグループのアクセス権が必要です。

セキュリテ ィ管理者は、表48を参照して特定のアクセス権が割り当てられたユーザーが実行できるアクシ ョ

ンを確認できます。 

アプリケーシ ョ ン構成

テンプレートの編集

構成テンプレートの管理: 

読み取り /書き込み

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの削除

構成テンプレートの管理: 

読み取り /書き込み

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートのロード

(インポート )

アプリケーシ ョ ン構成の

管理: 

読み取り /書き込み

および構成テンプレートの

管理: 

読み取り /書き込み

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレート をスク リプ ト と して

実行するように設定

構成テンプレートの管理: 

読み取り /書き込み

なし 読み取り /書き込み

2つのアプリケーシ ョ ン構成

テンプレートの比較

構成テンプレートの管理: 

読み取り

なし 読み取り

アプリケーシ ョ ン構成

テンプレート を実際の

構成ファイルと比較 (プレビュー )

アプリケーシ ョ ン構成の

管理: 

読み取り

および構成テンプレートの

管理: 

読み取り

およびサーバー上のインス

ト ール済み構成とバッ ク

アップの管理: 

読み取り

読み取り 読み取り

表47 ユーザーのアクシ ョ ンに必要なアプリケーシ ョ ン構成管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )
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表48 アプリケーシ ョ ン構成管理のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )

構成コンプライアンススキャンの

許可: はい

およびアプリケーシ ョ ン構成の管理: 

読み取り

および構成テンプレートの管理: 

読み取り

構成コンプライアンスの

スキャン

読み取り 読み取り

アプリケーシ ョ ン構成の

監査のスケジュール

読み取り 読み取り

アプリケーシ ョ ン構成の管理: 

読み取り /書き込み

および構成テンプレートの管理: 

読み取り

アプリケーシ ョ ン構成の

作成

なし 読み取り /書き込み

アプリケーシ ョ ン構成の

削除

なし 読み取り /書き込み

アプリケーシ ョ ン構成の

編集

なし 読み取り /書き込み

テンプレート順序の

指定

なし 読み取り /書き込み

アプリケーシ ョ ン構成の

表示

なし 読み取り  

アプリケーシ ョ ン構成の管理: 

読み取り /書き込み

および構成テンプレートの管理: 

読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートのロード

(インポート )

なし 読み取り /書き込み

アプリケーシ ョ ン構成の管理: 

読み取り

および構成テンプレートの管理: 

読み取り

およびサーバー上のインストール済

み構成とバックアップの管理: 

読み取り

アプリケーシ ョ ン構成

テンプレート を実際の

構成ファイルと比較

(プレビュー )

読み取り 読み取り
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アプリケーシ ョ ン構成の管理: 

読み取り

および構成テンプレートの管理: 

読み取り

およびサーバー上のインストール済

み構成とバックアップの管理: 

読み取り /書き込み

アプリケーシ ョ ン構成の

サーバーへのアタ ッチ

読み取り /書き込み 読み取り  

アプリケーシ ョ ン構成の

サーバーへのプッシュ

読み取り /書き込み 読み取り

アプリケーシ ョ ン構成の

プッシュのロールバック  

(元に戻す)

読み取り /書き込み 読み取り

アプリケーシ ョ ン構成の

プッシュのスケジュール

読み取り /書き込み 読み取り

サーバーでのアプリケー

シ ョ ン構成の値の設定

読み取り /書き込み 読み取り

アプリケーシ ョ ン構成の管理: 

読み取り

および構成テンプレートの管理: 

読み取り

およびサーバー上のインストール済

み構成とバックアップの管理: 

読み取り /書き込み

およびパブリ ックデバイスグループ

の管理: はい

およびパブリ ックデバイスグループ

のモデル化: はい

アプリケーシ ョ ン構成の

デバイスグループへの

アタ ッチ

読み取り /書き込み 読み取り

構成テンプレートの管理: 

読み取り

2つのアプリケーシ ョ ン

構成テンプレートの比較

なし 読み取り

構成テンプレートの管理: 

読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの作成

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの削除

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの編集

なし 読み取り /書き込み

構成テンプレートの管理: 

読み取り /書き込み (続き)

アプリケーシ ョ ン構成

テンプレート をスクリプ

ト と して実行するように

設定

なし 読み取り /書き込み

アプリケーシ ョ ン構成

テンプレートの表示

なし 読み取り

表48 アプリケーシ ョ ン構成管理のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーの

アクセス権 

(カスタマー、

ファシリテ ィ、

デバイスグループ)

フォルダーの

アクセス権 (アプ

リケーシ ョ ン構成、

アプリケーシ ョ ン

構成テンプレート )
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Windowsパッチ管理のアクセス権 

表49は、 SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なWindowsパッチ管理のアクセ

ス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス

権をこの表で確認することができます。

表49に記載したアクセス権に加えて、すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグループの

アクセス権が必要です。

表49の 「ユーザーアクシ ョ ン」 欄のエン ト リは、 ほとんどがSAクライアン トのメニュー項目に対応していま

す。 アクシ ョ ンのアクセス権のほかに、 パッチの適用操作の影響を受ける管理対象サーバーではサーバーの

アクセス権が必要になります。

[パッチのインストールの許可 ] のアクセス権が [はい ] に設定されている場合、 [パッチの管理 ] と  [Windows

パッチポリシーの管理] のアクセス権は自動的に [読み取り ] に設定されます。  

表49 ユーザーのアクシ ョ ンに必要なWindowsパッチ管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)

パッチ

パッチのインストール (利用可能) パッチのインストールの許可: はい

パッチの管理: 読み取り

読み取り /書き込み

パッチのアンインストール

(利用可能)
パッチのアンインストールの許可: はい

およびパッチの管理: 読み取り

読み取り /書き込み

パッチのインストール

(制限付き可用性)
パッチのインストールの許可: はい

パッチの管理: 読み取り /書き込み

読み取り /書き込み

パッチのアンインストール

(制限付き可用性)
パッチのアンインストールの許可: はい

およびパッチの管理: 読み取り /書き込み

読み取り /書き込み

パッチを開く  (パッチの表示) パッチの管理: 読み取り 該当なし

パッチのプロパティの変更 パッチの管理: 読み取り /書き込み 該当なし

パッチのインポート パッチの管理: 読み取り /書き込み

およびパッケージ

該当なし

パッチデータベースのインポート パッチの管理: 読み取り /書き込み 該当なし

パッチのエクスポート パッチの管理: 読み取り

およびパッケージ

該当なし

パッチのエクスポート または、 パッチのインストールの許可: はい

およびパッケージ: はい

該当なし

パッチのエクスポート または、 パッチのアンインストールの許可: はい

およびパッケージ

該当なし

パッチのエクスポート または、 ポリシーの管理: 読み取り

およびパッケージ

該当なし

パッチの削除 パッチの管理: 読み取り /書き込み 該当なし
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表50に、 パッチ管理のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表50は表49と同じ

データを、 アクシ ョ ンのアクセス権ごとに整理したものです。 表50には示されていませんが、 パッチ管理の

すべてのアクシ ョ ンに対して、 管理対象サーバーおよびグループのアクセス権が必要です。

パッチポ リシーと例外

ポリシーの修復 パッチのインストールの許可: はい 読み取り /書き込み

パッチポリシーを開く  (表示) Windowsパッチポリシーの管理: 読み取り 該当なし

パッチをパッチポリシーに追加 パッチの管理: 読み取り
およびWindowsパッチポリシーの管理: 
読み取り /書き込み

該当なし

パッチをパッチポリシーから削除 Windowsパッチポリシーの管理: 
読み取り /書き込み

該当なし

例外の設定 パッチのインストールの許可: はい 読み取り /書き込み

例外の設定 または、 パッチのアンインストールの許可: はい 読み取り /書き込み

例外のコピー パッチのインストールの許可: はい 読み取り /書き込み

例外のコピー または、 パッチのアンインストールの許可: はい 読み取り /書き込み

パッチポリシーのサーバー (または
デバイスグループ) へのアタ ッチ

Windowsパッチポリシーの管理: 読み取り 読み取り /書き込み

パッチポリシーのサーバー (または
デバイスグループ) からのデタ ッチ

Windowsパッチポリシーの管理: 読み取り 読み取り /書き込み

パッチポリシーの作成 Windowsパッチポリシーの管理: 
読み取り /書き込み

該当なし

パッチポリシーの削除 Windowsパッチポリシーの管理: 
読み取り /書き込み

該当なし

パッチポリシーのプロパティの変更 Windowsパッチポリシーの管理: 
読み取り /書き込み

該当なし

パッチポ リシーコンプライアンスルール

パッチ製品の編集 
([パッチ構成] ウィンドウ)

パッチコンプライアンスルールの管理: はい 該当なし

パッチコンプライアンスのスキャン Windowsパッチポリシーの管理: 読み取り 該当なし

パッチポリシーのスキャンの
スケジュール

パッチコンプライアンスルールの管理: はい 該当なし

デフォルトのパッチの可用性の変更 パッチコンプライアンスルールの管理: はい 該当なし

パッチポリシーのコンプライアンス
ルールの変更

パッチコンプライアンスルールの管理: はい 該当なし

パッチポリシーのコンプライアンス
ルールの表示

Windowsパッチポリシーの管理: はい 該当なし

表49 ユーザーのアクシ ョ ンに必要なWindowsパッチ管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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セキュリテ ィ管理者は、表50を参照して特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行で

きるアクシ ョ ンを確認できます。  

表50 Windowsパッチ管理のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン  

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、 デ

バイスグループ)

パッチのインストールの許可: はい 例外のコピー 読み取り /書き込み

ポリシーの修復 読み取り /書き込み

例外の設定 読み取り /書き込み

パッチのインストールの許可: はい

およびパッチの管理: 読み取り

パッチのインストール (利用可能) 読み取り /書き込み

パッチのアンインストール (利用可能) 読み取り /書き込み

パッチのインストールの許可: はい 
およびパッチの管理: 
読み取り /書き込み

パッチのインストール (制限付き可用性) 読み取り /書き込み

パッチのアンインストール (制限付き可用性) 読み取り /書き込み

パッチのインストールの許可: はい

およびパッケージ: はい

パッチのエクスポート 該当なし

パッチのアンインストールの許可: 
はい

例外のコピー 読み取り /書き込み

例外の設定 読み取り /書き込み

パッチのアンインストールの許可: 
はい 
およびパッケージ

パッチのエクスポート 該当なし

パッチのアンインストールの許可: 
はい 
およびパッチの管理: 読み取り

パッチのアンインストール 読み取り /書き込み

パッチコンプライアンスルールの管理
: はい

デフォルトのパッチの可用性の変更 該当なし

パッチポリシーのコンプライアンスルール
の変更

該当なし

パッチ製品の編集 ([パッチ構成] ウィンドウ) 該当なし

パッチポリシーのスキャンのスケジュール 該当なし

Windowsパッチポリシーの管理: 
読み取り

パッチポリシーのサーバー ( またはデバイス

グループ) へのアタ ッチ

読み取り /書き込み

パッチポリシーのサーバー ( またはデバイス

グループ) からのデタ ッチ

読み取り /書き込み

パッチポリシーを開く  (表示) 該当なし

Windowsパッチポリシーの管理: 
読み取り /書き込み

パッチポリシーのプロパティの変更 該当なし

パッチポリシーの作成 該当なし

パッチポリシーの削除 該当なし

パッチをパッチポリシーから削除 該当なし
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Ubuntuパッチ管理のアクセス権 
Ubuntuパッチ管理では、 すべてのユーザーの役割が集約されています。 つまり、 シングルユーザーがパッチ

管理のあらゆるアクシ ョ ンを実行できます。 Ubuntu の初期設定では、 次のユーザーグループの役割がユー

ザーに与えられます。

• Patch Policy Setter

• Patch Deployer

• Software Policy Setter

• Policy Deployer

さらに、 次に示す条件を満たしている必要があります。

• Ubuntuパッチポリシーを構成する場合: 

— ユーザーは、 Patch Policy Settersと Software Policy Settersの両方のユーザーグループに属している必

要があります。

— ユーザーは、サーバーが属しているカスタマーの読み取り /書き込みリソースのアクセス権を保持し

ている必要があります。

— データセンターは、 上記のグループの両方に追加する必要があります。

• Ubuntuパッチポリシーをデプロイする場合: 

— ユーザーは、 Patch Deployers と Software Deployersの両方のユーザーグループに属している必要があ

ります。

Windowsパッチポリシーの管理: はい パッチポリシーのコンプライアンスルール

の表示

該当なし

パッチの管理: 読み取り パッチを開く  (パッチの表示)

パッチコンプライアンスのスキャン

該当なし

パッチの管理: 読み取り /書き込み パッチのプロパティの変更 該当なし

パッチの削除 該当なし

パッチデータベースのインポート 該当なし

パッチの管理: 読み取り /書き込み

およびパッケージ

パッチのインポート 該当なし

パッチの管理: 読み取り

およびWindowsパッチポリシーの管理:

読み取り /書き込み

パッチをパッチポリシーに追加 該当なし

パッチの管理: 読み取り

およびパッケージ

パッチのエクスポート 該当なし

ポリシーの管理: 読み取り

およびパッケージ

パッチのエクスポート 該当なし

表50 Windowsパッチ管理のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン  

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、 デ

バイスグループ)
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— ユーザーは、サーバーが属しているカスタマーの読み取り /書き込みリソースのアクセス権を保持し

ている必要があります。

— データセンターは、 上記のグループの両方に追加する必要があります。

• UbuntuパッチポリシーをUbuntuサーバーに追加する場合: 

— ユーザーは、ターゲッ トのパッチポリシーが格納されているフォルダーの読み取り /書き込みアクセ

ス権を保持している必要があります。

— Debianパッケージをインポートするには、 ユーザーは、 Opswareカスタマーの読み取り /書き込みリ

ソースのアクセス権を保持している必要があります。

標準のパッチアクシ ョ ンのアクセス権については、 Windowsパッチ管理のアクセス権 (283ページ ) を参照し

て ください。

サーバーが管理対象になっているファシリテ ィのユーザーグループの役割を与えられたユーザーが、 Ubuntu

パッチを使用する正しいアクセス権を保持するには、表51に示すフォルダーのアクセス権を保持している必

要があります。 

Solarisパッチ管理のアクセス権

この項では、 Solarisシステムでパッチを管理するためのアクセス権について説明します。 他のUNIXシステム

のパッチについては、 その他のUNIXパッチ管理のアクセス権 (291ページ ) を参照して ください。 Solarisパッ

チポリシーのアクセス権については、Solarisパッチポリシー管理のアクセス権 (289ページ) を参照して くださ

い。

表52は、SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なパッチ管理のアクセス権を示

しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権をこの

表で確認することができます。

表52に記載したアクセス権に加えて、すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグループの

アクセス権が必要です。

表51 Ubuntuユーザーグループの役割に対するフォルダーのアクセス権

フォルダー ユーザーグループの役割 アクセス権

/Opsware Patch Policy Setter 読み取り /書き込み

/Opsware Software Policy Setter 読み取り /書き込み

/Opsware Patch Policy Deployer 読み取り

/Opsware Software Policy Deployer 読み取り

/Opsware Superuser 読み取り /書き込み

/Opsware Opsware System Administrator 読み取り /書き込み

/Opsware/Patching/Tools Patch Policy Setter 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Software Policy Setter 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Patch Policy Deployer 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Software Policy Deployer 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Superuser 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Opsware System Administrator 読み取り、 リス ト、 実行

/Opsware/Patching/Tools Command-Line Administrator 読み取り、 リス ト、 実行
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表52の 「ユーザーアクシ ョ ン」 欄のエン ト リは、 ほとんどがSAクライアン トのメニュー項目に対応していま

す。 アクシ ョ ンのアクセス権のほかに、 パッチの適用操作の影響を受ける管理対象サーバーではサーバーの

アクセス権が必要になります。

パッチのインストールの許可のアクセス権が [はい] に設定されている場合、 パッチの管理のアクセス権は自

動的に [読み取り ] に設定されます。 Solarisパッチポリシーを使用する予定がある場合は、 ソフ トウェアポリ

シーの管理を  [読み取り ] または [読み取り /書き込み] に設定して ください。詳細については、 Solarisパッチポ

リシー管理のアクセス権 (289ページ) を参照して ください。 

表53に、 Solarisパッチ管理のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。表53は表52と

同じデータを、 アクシ ョ ンのアクセス権ごとに整理したものです。 表53には示されていませんが、 パッチ管

理のすべてのアクシ ョ ンに対して、 管理対象サーバーおよびグループのアクセス権が必要です。

表52 ユーザーのアクシ ョ ンに必要なSolarisパッチ管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)

パッチ

パッチのインストール (利用可能) パッチのインストールの許可: はい

パッチの管理: 読み取り

読み取り /

書き込み

パッチのアンインストール

(利用可能)
パッチのアンインストールの許可: はい

パッチの管理: 読み取り

読み取り /

書き込み

パッチのインストール

(制限付き可用性)
パッチのインストールの許可: はい

パッチの管理: 読み取り /書き込み

読み取り /

書き込み

パッチのアンインストール

(制限付き可用性)
パッチのアンインストールの許可: はい

パッチの管理: 読み取り /書き込み

読み取り /

書き込み

パッチを開く  (パッチの表示) パッチの管理: 読み取り 該当なし

パッチのプロパティの変更 パッチの管理: 読み取り /書き込み 該当なし

パッチのインポート パッチの管理: 読み取り /書き込み 該当なし

パッチのエクスポート パッチの管理: 読み取り

パッチのインストールの許可: はい (オプシ ョ ン)

パッチのアンインストールの許可: はい (オプシ ョ ン)

ソフ トウェアポリシーの管理: 読み取り  (オプシ ョ ン)

該当なし

パッチの削除 パッチの管理: 読み取り /書き込み 該当なし
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セキュリテ ィ管理者は、表53を参照して特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行で

きるアクシ ョ ンを確認できます。  

Solarisパッチポリシー管理のアクセス権

表54は、 SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なSolarisパッチポリシー管理の

アクセス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なア

クセス権をこの表で確認することができます。 

表53 Solarisパッチ管理のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン  

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)

パッチのインストールの許可: はい ポリシーの修復 読み取り /

書き込み

パッチのインストールの許可: はい

パッチの管理: 読み取り

パッチのインストール (利用可能) 読み取り /

書き込み

パッチのアンインストール (利用可能) 読み取り /

書き込み

パッチのインストールの許可: はい

パッチの管理: 読み取り /書き込み

パッチのインストール (制限付き可用性) 読み取り /

書き込み

パッチのアンインストール 

(制限付き可用性)

読み取り /

書き込み

パッチのインストールの許可: はい

(パッチの管理を併せて設定: 読み取り )

パッチのエクスポート 該当なし

パッチのアンインストールの許可: はい

(パッチの管理を併せて設定: 読み取り )

パッチのエクスポート 該当なし

パッチのアンインストールの許可: はい

(パッチの管理を併せて設定: 読み取り )

パッチのアンインストール 読み取り /

書き込み

パッチの管理: 読み取り パッチを開く  (パッチの表示) 該当なし

パッチのエクスポート 該当なし

パッチの管理: 読み取り /書き込み パッチのプロパティの変更 該当なし

パッチの削除 該当なし

パッチのインポート 該当なし
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カスタマーをフォルダーに割り当てた場合、 フォルダー内のSolarisパッチポリシーを関連付けることが可能

なオブジェク トにカスタマーの制約が適用されることがあります。 これらの制約の影響を受けるタスク一覧

については、 フォルダー、 カスタマーの制約、 ソフ トウェアポリシー (24ページ) を参照して ください。  

表54 ユーザーのアクシ ョ ンに必要なSolarisパッチポリシー管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリ

テ ィ、 デバイ

スグループ)
フォルダーの

アクセス権

Solaris パッチポ リシー

Solarisパッチポリシーの

作成

ソフ トウェアポリシーの管理: 

読み取り /書き込み

該当なし 書き込み

Solarisパッチポリシーの

削除

ソフ トウェアポリシーの管理: 

読み取り /書き込み

該当なし 書き込み

Solarisパッチポリシーを

開く  (表示)

ソフ トウェアポリシーの管理: 

読み取り  

該当なし 読み取り

Solarisパッチポリシーの

プロパティの編集

ソフ トウェアポリシーの管理: 

読み取り /書き込み

該当なし 書き込み

パッチの追加 ソフ トウェアポリシーの管理: 

読み取り /書き込み

パッチの管理: 読み取り

該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

スクリプ トの追加 ソフ トウェアポリシーの管理: 

読み取り /書き込み

サーバースクリプ トの管理: 読み取り

該当なし ソフ トウェアポリ

シーを含むフォル

ダー : 書き込み

パッチの削除 ソフ トウェアポリシーの管理: 

読み取り /書き込み

該当なし 書き込み

スクリプ トの削除 ソフ トウェアポリシーの管理: 

読み取り /書き込み

該当なし 書き込み

Solarisパッチポリシーの

アタ ッチ

ソフ トウェアポリシーの管理: 

読み取り

ソフ トウェアポリシーのアタ ッチ/デ

タ ッチの許可: はい

パブリ ッ クデバイスグループのモデル

化: はい (このアクセス権は、 Solarisパッ

チポ リ シーをパブ リ ッ クデバイ スグ

ループにアタ ッチする場合に必要)

読み取り /

書き込み

読み取り
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その他のUNIXパッチ管理のアクセス権
この項では、 Solaris以外のUNIX システムでパッチを管理するためのアクセス権について説明します。 Solaris
については、Solarisパッチ管理のアクセス権 (287ページ) を参照して ください。UNIXのパッチではソフ トウェ

アポリシーを使用できます。 詳細については、 ソフ トウェア管理のアクセス権 (265ページ ) を参照して くだ

さい。

Solarisパッチポリシーの

デタ ッチ

ソフ トウェアポリシーの管理: 読み取り

ソフ トウェアポリシーのアタ ッチ/デ
タ ッチの許可: はい

パブリ ッ クデバイスグループのモデル
化: はい (このアクセス権は、 Solarisパッ

チポ リ シーをパブ リ ッ クデバイ スグ
ループにアタ ッチする場合に必要)

読み取り /
書き込み

読み取り

修復 ソフ トウェアポリシーの管理: 読み取り

サーバーの修復の許可: はい

パブリ ッ クデバイスグループのモデル
化 : はい ( パブリ ッ クデバイスグループ

を修復する場合に必要)

読み取り /
書き込み

読み取り

Solarisパッチコンプライ

アンスのスキャン

該当なし 読み取り 該当なし

Solarisパッチポリシーの

名前の変更

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし 書き込み

Solarisパッチポリシーの

切り取り

ソフ トウェアポリシーの管理:
読み取り /書き込み

該当なし 書き込み

Solarisパッチポリシーの

コピー

ソフ トウェアポリシーの管理: 
読み取り

該当なし 読み取り

Solarisパッチポリシーの

貼り付け

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし ソースフォルダー : 
読み取り  (コピーし

て貼り付けの場合)

ソースフォルダー : 
読み取り  (切り取り /
貼り付けの場合)

ターゲッ ト フォル
ダー : 書き込み

Solarisパッチポリシーの

移動

ソフ トウェアポリシーの管理: 
読み取り /書き込み

該当なし ソースフォルダー : 
書き込み

ターゲッ ト フォル
ダー : 書き込み

表54 ユーザーのアクシ ョ ンに必要なSolarisパッチポリシー管理のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリ

テ ィ、 デバイ

スグループ)
フォルダーの

アクセス権
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表55は、SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なパッチ管理のアクセス権を示

しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権をこの

表で確認することができます。

表55に記載したアクセス権に加えて、すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグループの

アクセス権が必要です。

表55の 「ユーザーアクシ ョ ン」 欄のエン ト リは、 ほとんどがSAクライアン トのメニュー項目に対応していま

す。 アクシ ョ ンのアクセス権のほかに、 パッチの適用操作の影響を受ける管理対象サーバーではサーバーの

アクセス権が必要になります。

パッチのインストールの許可のアクセス権が [はい] に設定されている場合、 パッチの管理のアクセス権は自

動的に [読み取り ] に設定されます。 ポリシーを使用する予定がある場合は、 ソフ トウェアポリシーの管理を

[読み取り ] または [読み取り /書き込み] に設定して ください。

表56に、 パッチ管理のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表56は表55と同じ

データを、 アクシ ョ ンのアクセス権ごとに整理したものです。 表56には示されていませんが、 パッチ管理の

すべてのアクシ ョ ンに対して、 管理対象サーバーおよびグループのアクセス権が必要です。

表55 ユーザーアクシ ョ ンに必要なUNIXパッチ管理のアクセス権

ユーザーのアクシ ョ ン  アクシ ョ ンのアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)

パッチ

パッチのインストール (利用可能) パッチのインストールの許可: はい

パッチの管理: 読み取り

読み取り /書き込み

パッチのアンインストール 

(利用可能)

パッチのアンインストールの許可: はい

およびパッチの管理: 読み取り

読み取り /書き込み

パッチのインストール

(制限付き可用性)
パッチのインストールの許可: はい

パッチの管理: 読み取り /書き込み

読み取り /書き込み

パッチのアンインストール

(制限付き可用性)
パッチのアンインストールの許可: はい

およびパッチの管理: 読み取り /書き込み

読み取り /書き込み

パッチを開く  (パッチの表示) パッチの管理: 読み取り 該当なし

パッチのプロパティの変更 パッチの管理: 読み取り /書き込み 該当なし

パッチのエクスポート パッチの管理: 読み取り

およびパッケージ

該当なし

パッチのエクスポート または、 パッチのインストールの許可: はい

およびパッケージ: はい

該当なし

パッチのエクスポート または、 パッチのアンインストールの許可: はい

およびパッケージ

該当なし

パッチのエクスポート または、 ポリシーの管理: 読み取り

およびパッケージ

該当なし

パッチの削除 パッチの管理: 読み取り /書き込み 該当なし
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セキュリテ ィ管理者は、表56を参照して特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行で

きるアクシ ョ ンを確認できます。 

表56 UNIXパッチ管理のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン  

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、 デ

バイスグループ)

パッチのインストールの許可: はい 例外のコピー 読み取り /書き込み

ポリシーの修復 読み取り /書き込み

例外の設定 読み取り /書き込み

パッチのインストールの許可: はい

およびパッチの管理: 読み取り

パッチのインストール (利用可能) 読み取り /書き込み

パッチのアンインストール (利用可能) 読み取り /書き込み

パッチのインストールの許可: はい

およびパッチの管理: 読み取り /書き込み

パッチのインストール (制限付き可用性) 読み取り /書き込み

パッチのアンインストール 

(制限付き可用性)

読み取り /書き込み

パッチのインストールの許可: はい

およびパッケージ: はい

パッチのエクスポート 該当なし

パッチのアンインストールの許可: はい 例外のコピー 読み取り /書き込み

例外の設定 読み取り /書き込み

パッチのアンインストールの許可: はい

およびパッケージ

パッチのエクスポート 該当なし

パッチの管理: 読み取り パッチを開く  (パッチの表示) 該当なし

パッチの管理: 読み取り /書き込み パッチのプロパティの変更 該当なし

パッチの削除 該当なし

パッチデータベースのインポート 該当なし

パッチの管理: 読み取り /書き込み

およびパッケージ

パッチのインポート 該当なし

パッチの管理: 読み取り

およびポリシーの管理: 読み取り /書き込み

パッチをポリシーに追加 該当なし

パッチの管理: 読み取り

およびパッケージ

パッチのエクスポート 該当なし

ポリシーの管理: 読み取り

およびパッケージ

パッチのエクスポート 該当なし
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監査と修復のアクセス権

表57は、SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要な監査と修復のアクセス権を示

しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権をこの

表で確認することができます。

表57に記載したアクセス権に加えて、すべてのユーザーのアクシ ョ ンで管理対象サーバーおよびグループの

アクセス権が必要です。

監査と修復に必要なサーバーのアクセス権

監査と修復のアクシ ョ ンには、 アクシ ョ ンのアクセス権とサーバーのアクセス権の両方が必要です。 たとえ

ば、監査の作成アクシ ョ ンでは、 「監査の管理: 読み取り /書き込み」 と管理対象サーバーおよびグループのア

クセス権が必要です。 また、 このアクシ ョ ンでは、 監査によって参照されるサーバーに対する読み取りアク

セス権も必要です。 表57の 「サーバーのアクセス権」 欄は、 それぞれのアクシ ョ ンに応じて監査またはス

ナップシ ョ ッ ト仕様で参照されるサーバーに対するアクセス権です。 サーバーのアクセス権は、 SA Webクラ

イアン トでカスタマー、 ファシリテ ィ、 デバイスグループのアクセス権で指定します。

監査と修復オブジェク ト  (スナップシ ョ ッ ト仕様など) で複数のサーバーを参照する場合は、 参照されるすべ

てのサーバーで、 少な く とも読み取りアクセス権が必要です。 それ以外の場合、 このオブジェク ト を表示ま

たは変更できません。

監査と修復オブジェク トは、 カスタマーとファシリテ ィには直接関連付けられません。 カスタマーとファシ

リテ ィのアクセス権は、 スナップシ ョ ッ ト仕様や監査などの監査と修復で参照されるサーバーへのアクセス

を制御します。 

監査と修復に関する 「タスク固有ポリシーの作成の許可アクセス権」

ベストプラクテ ィスと して、 このアクセス権は有効にしない (このアクセス権を 「はい」 に設定しない) よう

にして ください。 デフォルトで、 このアクセス権は無効になっています ( 「いいえ」 に設定済みです )。 監査

ポリシーで監査ルールを作成した後に、 監査タスクとスナップシ ョ ッ ト仕様をその監査ポリシーにリンクす

ることをお勧めします。

監査と修復に必要なOGFSアクセス権

管理対象サーバーのファイルシステムにアクセスするアクシ ョ ンでは、 サーバーファイルシステムの読み取

りのOGFS アクセス権が必要です。 たとえば、 管理対象サーバーのファイルを含むスナップシ ョ ッ ト仕様と

ルールを作成するには、 サーバーファイルシステムの読み取りのアクセス権が必要です。 これらのルールに

は、 アプリケーシ ョ ン構成、 カスタムスクリプ ト、 COM+オブジェク ト、 ファイルシステム、 IISメ タベースエ

ン ト リ、 Windowsレジスト リなどが含まれます。 

その他の選択条件のタイプでは、 次の対応するOGFSアクセス権が必要です。

• サーバーレジスト リの読み取り

• COM+データベースの読み取り

• IISメ タベースの読み取り
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監査と修復のユーザーアクシ ョ ンのアクセス権

次の表に、 監査と修復の一般的なユーザーアクシ ョ ンとそのアクシ ョ ンを実行するのに必要なアクセス権を

示します。  

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)

スナップシ ョ ッ ト仕様

スナップシ ョ ッ ト仕様の内容

の表示

スナップシ ョ ッ ト仕様の管理: 

読み取り

該当なし 読み取り

スナップシ ョ ッ ト仕様の

スケジュールと実行

スナップシ ョ ッ ト仕様の管理: 

読み取り

該当なし 読み取り

スナップシ ョ ッ ト仕様の作成 スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

該当なし 読み取り /書き込み

アプリケーシ ョ ン構成ルール

の作成

スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

COM+ルールの作成 スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

COM+データベー

スの読み取り

読み取り /書き込み

カスタムスクリプ トルールの

作成

スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

カスタムスクリプ トポリシールー

ルの作成の許可: はい 

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

ファイルの作成 スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

IISメ タベースルールの作成 スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

IISメ タベースの

読み取り

読み取り /書き込み

レジスト リルールの作成 スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

サーバーレジス

ト リの読み取り

読み取り /書き込み

スナップシ ョ ッ ト仕様への

監査ポリシーのリンク

スナップシ ョ ッ ト仕様の管理:

読み取り /書き込み

監査ポリシーの管理: 読み取り

ライブラリフォルダー : 読み取り

該当なし 読み取り /書き込み

スナップシ ョ ッ ト仕様への

監査ポリシーのインポート

スナップシ ョ ッ ト仕様の管理: 

読み取り /書き込み

監査ポリシーの管理: 読み取り

ライブラリフォルダー : 読み取り

該当なし 読み取り /書き込み
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監査ポリシーに名前を付けて
保存 

スナップシ ョ ッ ト仕様の管理: 
読み取り /書き込み

監査ポリシーの管理: 
読み取り /書き込み

ライブラリフォルダー : 
読み取り /書き込み

該当なし 読み取り /書き込み

スナップシ ョ ッ ト

スナップシ ョ ッ トの内容の
表示、 リス ト

スナップショ ッ トの管理: 読み取り

スナップシ ョ ッ ト仕様の管理: 
読み取り

該当なし 読み取り

スナップシ ョ ッ トからの
監査の作成

スナップショ ッ トの管理: 読み取り

スナップシ ョ ッ ト仕様の管理: 
読み取り

監査の管理: 読み取り

該当なし 読み取り

アーカイブされたスナップ
シ ョ ッ トの表示

スナップショ ッ トの管理: 読み取り 該当なし 読み取り

アーカイブされたスナップ
シ ョ ッ トからの監査の作成

スナップショ ッ トの管理: 読み取り

監査の管理: 読み取り

該当なし 読み取り

スナップシ ョ ッ ト結果の削除 スナップシ ョ ッ トの管理: 
読み取り /書き込み

該当なし 読み取り /書き込み

スナップシ ョ ッ トのサーバー
からのデタ ッチ

一般的なスナップシ ョ ッ ト管理の
許可: はい

スナップシ ョ ッ トの管理: 
読み取り /書き込み

スナップシ ョ ッ ト仕様の管理: 
読み取り

該当なし 読み取り

スナップシ ョ ッ ト結果の修復 スナップショ ッ トの管理: 読み取り

スナップシ ョ ッ ト仕様の管理: 
読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

該当なし 読み取り /書き込み

スナップシ ョ ッ ト結果の修復:
アプリケーシ ョ ン構成

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理: 
読み取り

サーバーフ ァ イ
ルシステムの
書き込み

読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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スナップシ ョ ッ ト結果の修復: 
COM+ 

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理:

読み取り

COM+データベー

スの読み取り

読み取り /書き込み

スナップシ ョ ッ ト結果の修復: 

カスタムスクリプ ト

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理: 

読み取り

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

スナップシ ョ ッ ト結果の修復: 

ファイルシステム

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理:

読み取り

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

スナップシ ョ ッ ト結果の修復: 

メ タベース

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理: 

読み取り

IISメ タベースの

読み取り

読み取り /書き込み

スナップシ ョ ッ ト結果の修復: 

レジスト リ

スナップショ ッ トの管理: 読み取り

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

スナップシ ョ ッ ト仕様の管理: 

読み取り

サーバーレジス

ト リの読み取り

読み取り /書き込み

監査

監査の表示 監査の管理: 読み取り 該当なし 読み取り

監査の実行 監査結果の管理: 読み取り 該当なし 読み取り

監査のスケジュール 監査結果の管理: 読み取り/書き込み 該当なし 読み取り

監査の作成 監査の管理: 読み取り /書き込み 該当なし 読み取り

アプリケーシ ョ ン構成ルール

の作成

監査の管理: 読み取り /書き込み サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

COM+ルールの作成 監査の管理: 読み取り /書き込み COM+データベー

スの読み取り

読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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カスタムスクリプ トルールの
作成

監査の管理: 読み取り /書き込み

カスタムスクリプ トポリシールー
ルの作成の許可: はい

サーバーファイ
ルシステムの
書き込み

読み取り /書き込み

検出されたソフ トウェアルー
ルの作成

監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

ファイルルールの作成 監査の管理: 読み取り /書き込み サーバーファイ
ルシステムの
書き込み

読み取り /書き込み

ハードウェアルールの作成 監査の管理: 読み取り /書き込み 該当なし 読み取り /書き込み

IISメ タベースルールの作成 監査の管理: 読み取り /書き込み IISメ タベースの

読み取り

読み取り /書き込み

Internet Information Serverルー

ルの作成

監査の管理: 読み取り /書き込み 該当なし 読み取り /書き込み

登録済みソフ トウェアルール
の作成

監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

ソフ トウェアルールの作成 監査の管理: 読み取り /書き込み 該当なし 読み取り /書き込み

スト レージルールの作成 監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

Weblogicルールの作成 監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

.Net Framework構成ルールの

作成

監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

Windowsレジスト リルールの

作成

監査の管理: 読み取り /書き込み サーバーレジス
ト リの読み取り

読み取り /書き込み

Windowsサービスルールの

作成

監査の管理: 読み取り /書き込み 該当なし 読み取り /書き込み

Windows/UNIXユーザーおよび

グループルールの作成

監査の管理: 読み取り /書き込み

サーバーモジュールの管理: 読み取り

該当なし 読み取り /書き込み

監査ポリシーの監査への
リンク

監査の管理: 読み取り /書き込み

監査ポリシーの管理: 読み取り

SAクライアン トのライブラリフォ

ルダー : 読み取り

該当なし 読み取り /書き込み

監査ポリシーの監査への
インポート

監査の管理: 読み取り /書き込み

監査ポリシーの管理: 読み取り

ライブラリフォルダー : 読み取り

該当なし 読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
298 付録A



監査ポリシーに名前を付けて

保存

監査の管理: 読み取り /書き込み

監査ポリシーの管理: 読み取り /

書き込み

ライブラリフォルダー : 読み取り /

書き込み

該当なし 読み取り /書き込み

監査結果

監査結果の表示 監査結果の管理: 読み取り

監査の管理: 読み取り

該当なし 読み取り

アーカイブされた監査結果の

表示

監査の管理: 読み取り 該当なし 読み取り

監査結果の削除 監査結果の管理: 読み取り /

書き込み

該当なし 読み取り /書き込み

監査結果の修復 監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

該当なし 読み取り /書き込み

監査結果の修復: 

アプリケーシ ョ ン構成

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

監査結果の修復: COM+ 監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

COM+データベー

スの読み取り

読み取り /書き込み

監査結果の修復 : カスタムス

クリプ トルールの作成

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーフ ァ イ

ルシステムの

書き込み

読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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監査結果の修復: 検出された

ソフ トウェア

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理: 

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

監査結果の修復: ファイル 監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーファイ

ルシステムの

書き込み

読み取り /書き込み

監査結果の修復:

IISメ タベース

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

IISメ タベースの

読み取り

読み取り /書き込み

監査結果の修復:

Internet Information Serverの

修復 

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

IISメ タベースの

読み取り

読み取り /書き込み

監査結果の修復: 

検出されたソフ トウェアの

修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理: 

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

監査結果の修復: 

ソフ トウェアの修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

該当なし 読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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監査結果の修復: スト レージ

の修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理:

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

監査結果の修復: Weblogicの

修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理: 

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

監査結果の修復: 

Windows .NET Framework構成

の修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理: 

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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表58に、 監査と修復のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表58は表57と同じ

データを、 アクシ ョ ンのアクセス権ごとに整理したものです。 表58には示されていませんが、 監査と修復の

すべてのアクシ ョ ンに対して、 管理対象サーバーおよびグループのアクセス権が必要です。

監査結果の修復: 

Windowsレジスト リ

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーレジス

ト リの読み取り

読み取り /書き込み

監査結果の修復: 

Windowsサービス

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

該当なし 読み取り /書き込み

監査結果の修復: Windows/

UNIXユーザーおよびグループ

の修復

監査の管理: 読み取り

監査結果の管理: 読み取り /

書き込み

監査/スナップシ ョ ッ ト結果の修復

の許可: はい

サーバーモジュールの管理: 

読み取り

サーバーモジュールの実行の許可: 

はい

該当なし 読み取り /書き込み

表57 ユーザーのアクシ ョ ンに必要な監査と修復のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権 OGFSアクセス権

サーバーのアクセ

ス権 (カスタマー、

ファシリテ ィ、

デバイスグループ)
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セキュリテ ィ管理者は、表58を参照して特定のアクシ ョ ンの監査と修復のアクセス権が割り当てられたユー

ザーが実行できるアクシ ョ ンを確認できます。  

表58 監査と修復のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン OGFSアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリテ ィ、

デバイス

グループ)

カスタムスクリプ トルールポリ

シーの作成の許可: いいえ

および

監査の管理: 読み取り

カスタムスクリプ トルール

の表示: 監査

該当なし 読み取り

カスタムスクリプ トルールポリ

シーの作成の許可: はい

および

監査の管理: 読み取り /書き込み

カスタムスクリプ トルール

の作成: 監査

サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

カスタムスクリプ トルールポリ

シーの作成の許可: いいえ

および

スナップシ ョ ッ トの管理: 読み取り

/書き込み

カスタムスクリプ トルール

の表示: スナップシ ョ ッ ト

該当なし 読み取り

カスタムスクリプ トルールポリ

シーの作成の許可: はい

および

スナップシ ョ ッ トの管理: 読み取り

/書き込み

カスタムスクリプ トルール

の作成: スナップシ ョ ッ ト

サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

一般的な 

スナップシ ョ ッ ト管理の許可: はい

スナップシ ョ ッ トのサー

バーからのデタ ッチ

該当なし 読み取り

スナップシ ョ ッ ト仕様の管理: 

読み取り

および

監査/スナップシ ョ ッ ト結果の修復

の許可: いいえ

および 

監査の管理またはスナップシ ョ ッ

トの管理: 読み取り

監査またはスナップシ ョ ッ

トの表示、 修復なし

該当なし 読み取り
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スナップシ ョ ッ ト仕様の管理:
読み取り

および

監査/スナップシ ョ ッ ト結果の修復
の許可: はい

および 

監査の管理またはスナップシ ョ ッ
トの管理: 読み取り /書き込み

監査/スナップシ ョ ッ ト結果

の修復

該当なし 読み取り /
書き込み

スナップシ ョ ッ ト仕様の管理: 
読み取り

および

監査/スナップシ ョ ッ ト結果の修復
の許可: はい

および 

監査の管理またはスナップシ ョ ッ
ト結果の管理: 読み取り /書き込み

アプリケーシ ョ ン構成ルー
ルの修復

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

COM+ルールの修復 COM+データベースの
読み取り

読み取り /
書き込み

カスタムスクリプ トルール
の修復レジスト リルール

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

ファイルシステムルールの
修復

IISメ タベースの読み

取り

読み取り /
書き込み

IISメ タベースルールの修復 サーバーレジスト リ
の読み取り

読み取り /
書き込み

Windowsレジスト リルールの

修復

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

監査の管理: 読み取り 監査の表示、 スケジュール、
実行

該当なし 読み取り

監査の管理: 読み取り /書き込み 監査の作成、 編集、 削除 該当なし 読み取り /
書き込み

監査を監査ポリシーとして
保存

該当なし 読み取り /
書き込み

監査ポリシーの監査への
リンク

該当なし 読み取り /
書き込み

アプリケーシ ョ ン構成ルー
ルの作成

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

COM+ルールの作成 COM+データベースの
読み取り

読み取り /
書き込み

ファイルシステムルールの
作成

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

IISメ タベースルールの作成 IISメ タベースの読み

取り

読み取り /
書き込み

Windowsレジスト リルールの

作成

サーバーレジスト リ
の読み取り

読み取り /
書き込み

表58 監査と修復のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン OGFSアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリテ ィ、

デバイス

グループ)
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監査の管理: 読み取り /書き込み

および

カスタムスクリプ トポリシールー

ルの作成の許可: はい

カスタムスクリプ トルール

の作成 
サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

監査の管理: 読み取り /書き込み

および

サーバーモジュールの管理: 

読み取り

次の監査ルールの作成: 

• 検出されたソフ トウェア

• 登録済みソフ トウェア

• スト レージ

• Weblogic

• Windows .NET Framework

構成

• Windowsユーザーおよび

グループ

該当なし 読み取り /

書き込み

監査結果の管理: 読み取り 監査結果の表示 該当なし 読み取り

監査結果の管理: 読み取り /

書き込み 

監査結果の削除 該当なし 読み取り /

書き込み

スナップシ ョ ッ ト仕様の管理:

読み取り /書き込み

スナップシ ョ ッ ト仕様の表

示、 スケジュール、 実行

該当なし 読み取り

表58 監査と修復のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン OGFSアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリテ ィ、

デバイス

グループ)
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スナップシ ョ ッ ト仕様の管理: 
読み取り /書き込み

スナップシ ョ ッ ト仕様の作
成、 編集、 削除

該当なし

スナップシ ョ ッ ト仕様を監
査ポリシーとして保存

(このアクシ ョ ンでは、 ポリ

シーが存在するライブラリ
フォルダーに対する読み取
り /書き込みが必要。 )

該当なし

監査ポリシーの監査への
リンク

該当なし 読み取り /
書き込み

アプリケーシ ョ ン構成ルー
ルの作成

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

COM+ルールの作成 COM+データベースの
読み取り

読み取り /
書き込み

検出されたソフ トウェアの
作成 

ファイルシステムルールの
作成

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

IISメ タベースルールの作成 IISメ タベースの読み

取り

読み取り /
書き込み

Windowsレジスト リルールの
作成

サーバーレジスト リ
の読み取り

読み取り /
書き込み

スナップシ ョ ッ ト仕様の管理: 
読み取り /書き込み

および

サーバーモジュールの管理: 
読み取り

次のスナップシ ョ ッ トルー
ルの作成: 

• 検出されたソフ トウェア

• 登録済みソフ トウェア

• スト レージ

• Weblogic

• Windows .NET Framework
構成

• Windowsユーザーおよび
グループ

該当なし 読み取り /
書き込み

スナップシ ョ ッ ト仕様の管理: 
読み取り /書き込み

および

カスタムスクリプ トポリシールー
ルの作成

スナップシ ョ ッ ト仕様の
カスタムルールの作成

サーバーファイルシ
ステムの書き込み

読み取り /
書き込み

スナップシ ョ ッ トの管理: 読み取り スナップシ ョ ッ トの内容の
表示

該当なし 読み取り

表58 監査と修復のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン OGFSアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリテ ィ、

デバイス

グループ)
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スナップシ ョ ッ トの管理: 
読み取り /書き込み

スナップシ ョ ッ ト結果の
削除

該当なし 読み取り /
書き込み

監査ポリシーの管理: 読み取り 監査およびスナップシ ョ ッ

ト仕様の内容の表示

該当なし 読み取り

監査ポリシーの管理: 

読み取り /書き込み

監査ポリシーの作成、 編集 該当なし 読み取り /

書き込み

アプリケーシ ョ ン構成ルー

ルの作成

サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

COM+ルールの作成 COM+データベースの

読み取り

読み取り /

書き込み

ファイルシステムルールの

作成

サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

IISメ タベースルールの作成 IISメ タベースの読み

取り

読み取り /

書き込み

Windowsレジスト リルールの

作成

サーバーレジスト リ

の読み取り

読み取り /

書き込み

監査ポリシーの管理: 読み取り /

書き込み

サーバーモジュールの管理:

読み取り

次のスナップシ ョ ッ トルー

ルの作成: 

• 検出されたソフ トウェア

• 登録済みソフ トウェア

• スト レージ

• Weblogic

• Windows .NET Framework

構成

• Windowsユーザーおよび

グループ

該当なし 読み取り /

書き込み

監査ポリシーの管理: 

読み取り /書き込み

および 

カスタムスクリプ トポリシールー

ルの作成の許可

カスタムスクリプ トルール

の作成

サーバーファイルシ

ステムの書き込み

読み取り /

書き込み

表58 監査と修復のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン OGFSアクセス権

サーバーの

アクセス権

(カスタマー、

ファシリテ ィ、

デバイス

グループ)
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コンプライアンスビューのアクセス権

この項では、 SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なコンプライアンスビュー

のアクセス権について説明します。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必

要なアクセス権をこの表で確認することができます。  

表59  ユーザーのアクシ ョ ンに必要なコンプライアンスビューのアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)

監査

詳細の表示 監査結果の管理: 読み取り 読み取り

監査の実行 監査の管理: 読み取り

監査結果の管理: 読み取り /書き込み

読み取り /

書き込み

修復 監査/スナップシ ョ ッ ト結果の修復の許可: 

はい

特定の監査ルールに対する修復に必要な他

のアクセス権については、 監査と修復の

ユーザーアクシ ョ ンのアクセス権 (295ペー

ジ)  (表58) を参照して く ださい。

読み取り /

書き込み

ソフ ト ウェア

修復 ソフ トウェアポリシーの管理: 読み取り

サーバーの修復の許可: はい

読み取り /

書き込み

デバイスのスキャン ソフ トウェアポリシーの管理: 読み取り  

または

ソフ トウェアポリシーのアタ ッチ/デタ ッ

チの許可: はい

または

ソフ トウェアのインストール/アンインス

トールの許可: はい

または

サーバーの修復の許可: はい

読み取り /

書き込み

パッチ

修復 パッチポリシーの管理: 読み取り

パッチのインストール: はい

読み取り /

書き込み
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ジ ョブアクセス権

SA クライアン トでジ ョ ブを管理するには、 表60に示すアクセス権が必要です。 任意のジ ョ ブの編集または

キャンセルのアクセス権を選択すると、 すべてのジ ョブを表示のアクセス権が自動的に選択されます。

デバイスのスキャン パッチの管理: 読み取り

または

パッチポリシーの管理: 読み取り

または

パッチのインストールの許可: はい

または

パッチのアンインストールの許可: はい

または

ソフ トウェアのインストール/アンインス

トールの許可

または

サーバーの修復の許可

読み取り /

書き込み

アプリ ケーシ ョ ン構成

詳細の表示 アプリケーシ ョ ン構成の管理: 読み取り 読み取り

デバイスのスキャン 構成コンプライアンススキャンの許可: 

はい

読み取り

特定のアプリケーシ ョ ン構成の修復 アプリケーシ ョ ン構成の修復に必要なアク

セス権については、 アプリケーシ ョ ン構成

管理のアクセス権 (276ページ) を参照して

く ださい。

読み取り /

書き込み

表59  ユーザーのアクシ ョ ンに必要なコンプライアンスビューのアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
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SAクライアン トで任意のジョブを表示するには、ジ ョ ブを実行するためのアクセス権が必要です。たとえば、

アプリケーシ ョ ン構成の管理などのアクシ ョ ンのアクセス権を  [読み取り ] に設定しても、 そのアクシ ョ ンの

[書き込み] アクセス権がない場合、 SAクライアン トでアプリケーシ ョ ン構成のプッシュのジ ョブを表示する

ことはできません。  

スクリプ ト実行のアクセス権

表61は、SAクライアン トの特定のアクシ ョ ンをユーザーが実行するのに必要なスクリプ ト実行のアクセス権

を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス権を

この表で確認することができます。

カスタマーをフォルダーに割り当てた場合、 フォルダー内のソフ トウェアポリシーを関連付けることが可能

なオブジェク トにカスタマーの制約が適用されることがあります。 これらの制約の影響を受けるタスク一覧

については、 フォルダー、 カスタマーの制約、 ソフ トウェアポリシー (24ページ) を参照して ください。  

表60 ジ ョブ管理のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

承認の統合の有効化 承認の統合の管理

承認が必要なジ ョブのタイプの設定 承認の統合の管理

ブロックされた (承認待ち) ジ ョブを管理するための

JobService APIメ ソ ッ ドの呼び出し  

(このアクシ ョ ンは、 SAクライアン トにログオンしたエンド

ユーザーではな く、 バックエンドのカスタマイズされたソフ

トウェアによって実行される。 )

任意のジ ョブの編集またはキャンセル

すべてのジ ョブを表示

ジ ョブの終了 (キャンセル) 任意のジ ョブの編集またはキャンセル

すべてのジ ョブを表示

スケジュールの削除 任意のジ ョブの編集またはキャンセル

すべてのジ ョブを表示

表61 ユーザーのアクシ ョ ンに必要なスクリプ ト実行のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権

非スーパーユーザーサー

バースクリプ トの作成

サーバースクリプ トの管理: 

読み取り /書き込み

該当なし 書き込み

スーパーユーザーサー

バースクリプ トの作成

サーバースクリプ トの管理: 

読み取り /書き込み

スーパーユーザーサーバースクリ

プ トのコン ト ロールの許可: はい

該当なし 書き込み

OGFSスクリプ トの作成 OGFSスクリプ トの管理: 読み取り /

書き込み

該当なし 書き込み
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非スーパーユーザーサー
バースクリプ ト を開く  
(スクリプ トの内容を除く
すべてのスクリプ トのプ
ロパティを表示)

サーバースクリプ トの管理: 
読み取り

該当なし 実行

非スーパーユーザーサー
バースクリプ ト を開く
(スクリプ トの内容を含む
すべてのスクリプ トのプ
ロパティを表示)

サーバースクリプ トの管理: 
読み取り

該当なし  読み取り

スーパーユーザーサー
バースクリプ ト を開く
(スクリプ トの内容を除く
すべてのスクリプ トのプ
ロパティを表示)

サーバースクリプ トの管理: 
読み取り

スーパーユーザーサーバースクリ
プ トのコン ト ロールの許可: はい

該当なし  実行

スーパーユーザーサー
バースクリプ ト を開く  
(スクリプ トの内容を含む
すべてのスクリプ トのプ
ロパティを表示)

サーバースクリプ トの管理: 
読み取り

スーパーユーザーサーバースクリ
プ トのコン ト ロールの許可: はい

該当なし  読み取り

OGFSスクリプ ト を開く

(スクリプ トの内容を除く

すべてのスクリプ トのプ
ロパティを表示)

OGFSスクリプ トの管理: 読み取り 該当なし 実行

OGFSスクリプ ト を開く
(スクリプ トの内容を含む

すべてのスクリプ トのプ
ロパティを表示)

OGFSスクリプ トの管理: 読み取り 該当なし 読み取り

非スーパーユーザーサー
バースクリプ トのプロパ
ティの編集

サーバースクリプ トの管理: 
読み取り /書き込み

注: 「スーパーユーザーサーバース
ク リ プ トのコン ト ロールの許可 :
はい」 の権限は、 スク リプ トのプ
ロパテ ィ 「スーパーユーザーと し
て実行可能」 を編集する場合に
必要。

該当なし 書き込み

スーパーユーザーサー
バースクリプ トの編集

サーバースクリプ トの管理: 
読み取り /書き込み

スーパーユーザーサーバースクリ
プ トのコン ト ロールの許可: はい

該当なし 書き込み

OGFSスクリプ トの

プロパティの編集

OGFSスクリプ トの管理: 読み取り /
書き込み

該当なし 書き込み

フォルダーでのサーバー
スクリプ トの特定

サーバースクリプ トの管理: 
読み取り

該当なし 読み取り

表61 ユーザーのアクシ ョ ンに必要なスクリプ ト実行のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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フォルダーでの
OGFSスクリプ トの特定

OGFSスクリプ トの管理: 読み取り 該当なし 読み取り

サーバースクリプ ト
のエクスポート

サーバースクリプ トの管理: 
読み取り

該当なし 読み取り

OGFSスクリプ トの
エクスポート

OGFSスクリプ トの管理: 読み取り 該当なし 読み取り

サーバースクリプ トの
名前の変更

サーバースクリプ トの管理: 
読み取り /書き込み

該当なし 書き込み

スーパーユーザーサー
バースクリプ トの名前の
変更

サーバースクリプ トの管理: 
読み取り /書き込み

スーパーユーザーサーバースクリ
プ トのコン ト ロールの許可: はい

該当なし 書き込み

OGFSスクリプ トの名前の
変更

OGFSスクリプ トの管理: 読み取り /
書き込み

該当なし 書き込み

サーバースクリプ トの
削除

サーバースクリプ トの管理: 
読み取り /書き込み

該当なし 書き込み

スーパーユーザーサー
バースクリプ トの削除

サーバースクリプ トの管理: 
読み取り /書き込み

スーパーユーザーサーバースクリ
プ トのコン ト ロールの許可: はい

該当なし 書き込み

OGFSスクリプ トの削除 OGFSスクリプ トの管理: 読み取り /
書き込み

該当なし 書き込み

スーパーユーザーとして
サーバースクリプ ト を
実行

管理対象サーバーおよびグループ: 
はい

読み取り /
書き込み

実行

スーパーユーザーと し て
サーバースク リ プ ト を実
行 (別のスク リプ トからス
クリプ トの内容をコピー )

サーバースクリプ トの管理: 
読み取り  

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能
サーバースクリプ ト をスーパー
ユーザーとして実行: はい

管理対象サーバーおよびグループ: 
はい

読み取り /
書き込み

読み取り

指定されたユーザーと し
てサーバースク リ プ ト を
実行

管理対象サーバーおよびグループ :
はい 

読み取り /
書き込み

実行

指定されたユーザーと し
てサーバースク リ プ ト を
実行 ( 別のスク リプ トから
ス ク リ プ ト の内容 を コ
ピー )

サーバースクリプ トの管理: 読み
取り  

アドホックスクリプトの実行: はい

管理対象サーバーおよびグループ: 
はい

読み取り /
書き込み

読み取り

表61 ユーザーのアクシ ョ ンに必要なスクリプ ト実行のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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表62に、 スクリプ ト実行のアクセス権ごとにユーザーが実行できるアクシ ョ ンを示します。 表62は表61と

同じデータを、 アクシ ョ ンのアクセス権ごとに整理したものです。 セキュリテ ィ管理者は、 表62を参照して

特定のアクシ ョ ンのアクセス権が割り当てられたユーザーが実行できるアクシ ョ ンを確認できます。  

アドホックスクリプ トの

実行

アドホックスクリプトの実行: はい

管理対象サーバーおよびグループ: 

はい

読み取り /書き

込み

該当なし

アドホックスクリプ トの

スーパーユーザーとして

の実行

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能

サーバースクリプ ト をスーパー

ユーザーとして実行: はい

管理対象サーバーおよびグループ: 

はい

読み取り /書き

込み

該当なし

OGFSスクリプ トの実行 該当なし 該当なし 実行

表61 ユーザーのアクシ ョ ンに必要なスクリプ ト実行のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権

表62 スクリプ ト実行のアクセス権で使用できるユーザーアクシ ョ ン

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権

サーバースクリプ トの

管理: 読み取り /書き込み

非スーパーユーザーサーバー

スクリプ トの作成

該当なし 書き込み

非スーパーユーザーサーバー

スクリプ トのプロパティの編集

該当なし 書き込み

非スーパーユーザーサーバー

スクリプ トの削除

該当なし 書き込み

非スーパーユーザーサーバー

スクリプ トの名前の変更

該当なし 書き込み

サーバースクリプ トの

管理: 読み取り

非スーパーユーザーサーバースク

リプ ト を開 く  ( スク リプ トの内容

を含むすべてのスクリプ トのプロ

パティ を表示)

スーパーユーザーサーバースクリ

プ ト を開 く  ( スク リプ トの内容を

含むすべてのスクリプ トのプロパ

ティ を表示)

該当なし 読み取り

フォルダーでのサーバー

スクリプ トの特定

該当なし 読み取り
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サーバースクリプ トの
エクスポート

該当なし 読み取り

サーバースクリプ トの
管理: 読み取り

非スーパーユーザーサーバースク
リプ ト を開 く  ( スク リプ トの内容

を除くすべてのスクリプ トのプロ
パティ を表示)

スーパーユーザーサーバースクリ
プ ト を開 く  ( スク リプ トの内容を

除くすべてのスクリプ トのプロパ
ティ を表示)

実行

サーバースクリプ トの
管理: 読み取り /書き込み

および

スーパーユーザーサー
バースクリプ トのコン ト
ロールの許可: はい

スーパーユーザーサーバー
スクリプ トの作成

該当なし 書き込み

スーパーユーザーサーバー
スクリプ トのプロパティの編集

非スーパーユーザーサーバー
スクリプ トのプロパティの編集

該当なし 書き込み

スーパーユーザーサーバー
スクリプ トの名前の変更

非スーパーユーザーサーバー
スクリプ トの名前の変更

該当なし 書き込み

スーパーユーザーサーバー
スクリプ トの削除

非スーパーユーザーサーバー
スクリプ トの削除

該当なし 書き込み

OGFSの管理: 読み取り /
書き込み

OGFSスクリプ トの作成 該当なし 書き込み

OGFSスクリプ トのプロパティの

編集

該当なし 書き込み

OGFSスクリプ トの削除 該当なし 書き込み

OGFSスクリプ トの名前の変更 該当なし 書き込み

OGFSスクリプ トの管理: 
読み取り

OGFSスクリプ ト を開く  (スクリプ

トの内容を含むすべてのOGFSス
クリプ トのプロパティ を表示)

該当なし 読み取り

フォルダーでのOGFSの特定 該当なし 読み取り

表62 スクリプ ト実行のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権
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次の表に、 ソフ トウェアポリシーを使用してスクリプ ト を実行するのに必要なスクリプ ト実行のアクセス権

を示します。  

OGFSスクリプ トのエクスポート 該当なし 読み取り

OGFSスクリプ トの管理: 

読み取り

OGFSスクリプ ト を開く  (スクリプ

トの内容を除くすべてのOGFSス

クリプ トのプロパティ を表示)

該当なし 実行

アドホックスクリプ トの

実行

アドホックスクリプ トの実行 読み取り /

書き込み

該当なし

アドホックおよびソース

表示可能サーバースクリ

プ ト をスーパーユーザー

として実行

アドホックスクリプ ト をスーパー

ユーザーとして実行

読み取り /

書き込み

該当なし

該当なし 非スーパーユーザーサーバースク

リプ トの実行 
読み取り /

書き込み

実行

該当なし プライベートスクリプ トの実行 読み取り /

書き込み

実行

(ホームフォルダー上)

該当なし OGFSスクリプ トの実行 該当なし 実行

表62 スクリプ ト実行のアクセス権で使用できるユーザーアクシ ョ ン （続き）

アクシ ョ ンのアクセス権 ユーザーのアクシ ョ ン

サーバーのアク

セス権 (カスタ

マー、 ファシリ

テ ィ、 デバイス

グループ)
フォルダーの

アクセス権

表63 ソフ トウェア管理に必要なスクリプ ト実行のアクセス権

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク
セス権 (カスタ

マー、 ファシリ
テ ィ、 デバイス
グループ)

フォルダーの
アクセス権

サーバースクリプ トのソ
フ トウェアポリシーへの
追加

サーバースクリプ トの管理: 
読み取り

該当なし 読み取り

サーバースクリプ トの [修
復] ウィンドウの [オプ

シ ョ ン] ステップへの追加

該当なし 該当なし 実行

サーバースクリプ トの [修
復] ウィンドウの [オプ
シ ョ ン] ステップへの追加 
(スクリプ トの内容のコ

ピー )

サーバースクリプ トの管理: 
読み取り

アドホックスクリプ トの実行: 
はい

該当なし 読み取り
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フローのアクセス権 - HP Operations Orchestration
SAでのフローの管理またはフローの実行には、 次のアクセス権が必要です。

スーパーユーザーサー
バースクリプ トの [修復] 
ウィンドウの [オプシ ョ ン] 
ステップへの追加 

サーバースクリプ トの管理: 
読み取り

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能
サーバースクリプ ト をスーパー
ユーザーとして実行: はい

該当なし 読み取り

アドホックスクリプ トの
[修復] ウィンドウの [オプ
シ ョ ン] ステップへの追加

アドホックスクリプ トの実行: 
はい

該当なし 該当なし

スーパーユーザーアド
ホックスクリプ トの [修復] 
ウィンドウの [オプシ ョ ン] 
ステップへの指定

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能
サーバースクリプ ト をスーパー
ユーザーとして実行: はい

該当なし 該当なし

サーバースクリプ トの [ソ
フ トウェアのインストー
ル] ウィンドウの [オプ
シ ョ ン] ステップへの追加

該当なし 該当なし 実行

サーバースクリプ トの [ソ
フ トウェアのインストー
ル] ウィンドウの [オプ

シ ョ ン] ステップへの追加 
(スクリプ トの内容のコ

ピー )

サーバースクリプ トの管理: 
読み取り

アドホックスクリプトの実行: はい

該当なし 読み取り

スーパーユーザーサー
バースクリプ トの [ソフ ト

ウェアのインストール] 
ウィンドウの [オプシ ョ ン] 
ステップへの追加 

サーバースクリプ トの管理: 
読み取り

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能
サーバースクリプ ト をスーパー
ユーザーとして実行: はい

該当なし 読み取り

アドホックスクリプ トの
[ソフ トウェアのインス

トール] ウィンドウの [オ
プシ ョ ン] ステップへの
追加

アドホックスクリプトの実行: はい 該当なし 該当なし

スーパーユーザーアド
ホックスクリプ トの [ソフ

トウェアのインストール] 
ウィンドウの [オプシ ョ ン] 
ステップへの指定

アドホックスクリプトの実行: はい

アドホックおよびソース表示可能
サーバースクリプ ト をスーパー
ユーザーとして実行: はい

該当なし 該当なし

表63 ソフ トウェア管理に必要なスクリプ ト実行のアクセス権 （続き）

ユーザーのアクシ ョ ン アクシ ョ ンのアクセス権

サーバーのアク
セス権 (カスタ

マー、 ファシリ
テ ィ、 デバイス
グループ)

フォルダーの
アクセス権
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Service Automation Visualizerのアクセス権

表65は、 SAクライアン トの特定のアクシ ョ ンを実行するのに必要なService Automation Visualizer (SAV) アクセ

ス権を示しています。 セキュリテ ィ管理者は、 ユーザーが特定のアクシ ョ ンを実行するのに必要なアクセス

権をこの表で確認することができます。

表65の 「ユーザーアクシ ョ ン」 欄のエン ト リは、 ほとんどがSAクライアン トのメニュー項目に対応していま

す。 アクシ ョ ンのアクセス権の他に、 分析操作の影響を受ける管理対象サーバーでサーバーの読み取りアク

セス権 ( リモート ターミナルまたはリモートデスク ト ップクライアン ト を開く ためのアクセス権、 デバイス

エクスプローラーを開くためのアクセス権、 Service Automation VisualizerでGlobal Shellセッシ ョ ンを開くため

のアクセス権など) が必要です。

サーバーをスキャンするのに必要なSAVのアクセス権は、 物理サーバーでも仮想サーバーでも同じです。

詳細については、 『SAユーザーガイド : Service Automation Visualizer』 を参照して く ださい。 

表64  フローに関連するアクセス権

ユーザーのアクシ ョ ン アクセス権

SA-OO統合の構成 フロー統合の管理

SAユーザーとしてSAクライアン トでフローを実行 フローの実行 

表65 ユーザーのアクシ ョ ンに必要なSAVのアクセス権

ユーザーのアクシ ョ ン
アクシ ョ ンの
アクセス権

ソースサーバー
のアクセス権
(カスタマー、

ファシリテ ィ )
フォルダーの
アクセス権

SAVのみの操作

Service Automation Visualizerの起動 分析の許可: はい 読み取り 該当なし

スキャンの生成またはスナップシ ョ ッ
トの更新— 通常または仮想サーバー

分析の許可: はい 読み取り 該当なし

スナ ッ プシ ョ ッ ト の作成またはスケ
ジュール済みスナップシ ョ ッ トの編集

分析の許可: はい

ビ ジ ネ ス ア プ リ ケー
シ ョ ンの管理: 読み取り
/書き込み

読み取り 該当なし

SAV内の仮想サーバーの開始、 停止、 一

時停止、再開 (VMの一時停止はVMwareの
み—Solaris ローカルゾーンの一時停止

は不可)

仮想サーバーの管理: 
はい

読み取り 該当なし

SAク ライアン トの操作

スクリプ トの実行 
(非スーパーユーザーとして)

アドホックスクリプ ト
の実行: はい

読み取り /
書き込み

該当なし
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ビジネスアプリケーシ ョ ンをライブラ リ内のユーザーの専用のホームディ レク ト リ  ( たとえば、 /home/
username) に保存するには、 このユーザーのプライベートユーザーグループでビジネスアプリケーシ ョ ンの

管理のアクセス権を  [はい] に設定する必要があります。 詳細については、 『SA 管理ガイド』 の 「ユーザーグ

ループの設定」 を参照して ください。 

SAVおよびSAでのスト レージの表示のアクセス権

ユーザーがスト レージデバイス (SAN ファブリ ックやアレイなど ) を表示するアクセス権を持たないグループ

に属している場合でも、 ユーザーはSAV スナップシ ョ ッ ト内の一部のタイプのスト レージ情報を表示できる

可能性があります。

具体的には、ユーザーが 「ビジネスアプリケーシ ョ ンの管理: 読み取り /書き込み」 のアクセス権を持つ1つ以

上のグループに属している場合、 そのグループにデバイスやオブジェク ト を表示するための個別のアクセス
権が付与されていな く ても、ユーザーは、 SAVスナップシ ョ ッ ト内のファブリ ック  (スイッチ)、 ス ト レージア

レイ、 ネッ トワークデバイス、 VM情報などのSAVスナップシ ョ ッ ト内のデバイスやオブジェク ト を表示する

ことができます。 

ユーザーが 「ビジネスアプリケーシ ョ ンの管理 : 読み取り /書き込み」 のアクセス権を持たない1つ以上のグ

ループに属している場合は、 そのグループに個別のアクセス権が付与されている場合に限り、 SAV スナップ

シ ョ ッ ト内のSANファブリ ック  (スイッチ )、 ス ト レージアレイ、 ネッ トワークデバイス、 VM情報を表示する

ことができます。 

スクリプ トの実行
(スーパーユーザーとして)

アドホックおよびソー
ス表示可能サーバース
クリプ ト をスーパー
ユーザーとして実行: 
はい

読み取り /
書き込み

該当なし

OGFSスクリプ トの実行 OGFSスクリプ トの管理: 
はい

読み取り /
書き込み

該当なし

ス ト レージ操作 (SE対応コア)

SANアレイまたはNASファイラーデータ

の表示 (関係を含む)
スト レージシステムの
表示: はい

読み取り 該当なし

SANスイッチデータの表示 (関係を含む) スト レージシステムの
表示: はい

読み取り 該当なし

SAク ライアン トのフォルダー操作

フォルダーからビジネスアプリケー
シ ョ ンを開く

該当なし 該当なし フォルダー内のオブ
ジェク トの読み取り

ビジネスアプリケーシ ョ ンを作成して
フォルダーに保存

ビジネスアプリケー
シ ョ ンの管理: はい

該当なし フォルダー内のオブ
ジェク トの書き込み

フォルダー内でのビジネスアプリケー
シ ョ ンの名前の変更

該当なし なし フォルダー内のオブ
ジェク トの書き込み

フォルダーからビジネスアプリケー
シ ョ ンを削除

該当なし 該当なし フォルダー内のオブ
ジェク トの書き込み

フォルダーからのビジネスアプリケー
シ ョ ンの切り取り、 コピー、 または
貼り付け

該当なし 該当なし フォルダー内のオブ
ジェク トの書き込み

表65 ユーザーのアクシ ョ ンに必要なSAVのアクセス権 （続き）

ユーザーのアクシ ョ ン
アクシ ョ ンの
アクセス権

ソースサーバー
のアクセス権
(カスタマー、
ファシリテ ィ )

フォルダーの
アクセス権
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たとえば、ユーザーが 「ビジネスアプリケーシ ョ ンの管理: 読み取り /書き込み」 のアクセス権を持つ1つまた

は複数のグループに属していて、 「フ ァブリ ッ クの管理」 のアクセス権が 「なし」 である場合、 ユーザーは

SAVスナップシ ョ ッ ト内のファブリ ック  (およびSANスイッチ) を表示することができます。

Storage Visibility and Automationのアクセス権

Storage Visibility and Automation でアクシ ョ ンを実行するには、 特定のアクセス権が必要です。 これらのアク

セス権については、『Storage Visibility and Automationインストールおよび管理ガイド』 を参照して ください。

SA Webクライアン トに必要なアクセス権

次の表に、SA Webクライアン トで実行するタスクに応じて必要なアクシ ョ ン/機能のアクセス権を示します。  

表66 SA Webクライアン トのタスクに必要なアクセス権

タスク アクシ ョ ン/機能のアクセス権

OSのプロビジ ョニング

OSの準備 ウィザード : OSの準備

OSノードの編集 オペレーティングシステム

サーバープール内のサーバーの表示 サーバープール

サーバー管理

サーバーのプロパティの編集 管理対象サーバーおよびグループ

サーバーのネッ トワークプロパティの編集 管理対象サーバーおよびグループ

サーバーのカスタム属性の編集 管理対象サーバーおよびグループ

サーバーの非アクテ ィブ化 (エージェン ト ) 非アクテ ィブ化

サーバーの削除 管理対象サーバーおよびグループ

カスタマーの再割り当て 管理対象サーバーおよびグループ

サーバーの表示 (読み取り専用アクセス) 管理対象サーバーおよびグループ

サーバーの通信テストの実行 管理対象サーバーおよびグループ

サーバーのロック 管理対象サーバーおよびグループ

サーバーリス ト を更新するジ ョ ブのスケジュールの

設定

更新ジ ョブの実行の許可

レポート

レポートの作成または表示 データセンターインテリジェンスレポート

環境の管理

カスタマーの作成または編集 カスタマー
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ファシリテ ィの作成または編集 ファシリテ ィ

システム構成

サーバーとグループの管理 (管理者グループのみ)

サーバー属性の定義 サーバー属性

システム診断ツールの実行 システム診断

SAシステム構成の管理 SAの構成

SAマルチマスターツールの実行 マルチマスター

ゲートウェイ管理 ゲートウェイの管理

その他のタスク

カスタム拡張の実行 ウィザード : カスタム拡張

フローの管理 フロー統合の管理

フローの実行 フローの実行

表66 SA Webクライアン トのタスクに必要なアクセス権 （続き）

タスク アクシ ョ ン/機能のアクセス権
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付録B 管理対象プラッ ト フォームのサポート
管理対象プラ ッ ト フォームのサポートによって、 プラ ッ ト フォームを SA に簡単に追加できるようになりま

す。 また、 SAコア全体を自動的に変更できるようになるので、 コアコンポーネン トの再起動が必要になる機

会が減ります。

新しい管理対象プラッ ト フォームごとに、 プラッ ト フォームインストーラーと呼ばれるプログラムAPXがHP

Live Network (HPLN) から利用可能になります。 プラ ッ ト フォームインス トーラーは、 新しいプラ ッ ト フォー

ムのサポート を追加するため、 SAコアに対して必要な操作を実行します。図40に、新しいプラッ ト フォーム

パッケージの内容を示します。

図40 管理対象プラッ ト フォームのサポート : 新しいプラッ ト フォームパッケージ

この章では、 新しいプラッ ト フォームパッケージをインポート して、 新しいプラッ ト フォームをSAコアにデ

プロイする方法について説明します。

製品サポートおよび互換性情報については、 関連する製品リ リースのサポートマ ト リ ッ クスを参照して くだ

さい。 本リ リースの 『HP Server Automation Support and Compatibility Matrix』 は、 次のHP ソフ トウェアサ

ポートオンラインの製品マニュアルWebサイ トからダウンロードできます。

http://h20230.www2.hp.com/selfsolve/manuals

新しいプラッ ト フォームパッケージのインポート

プラッ ト フォームパッケージをHPLNから個別にダウンロード して、 SAコアにインポートできます。 

1 次のURLを入力すると、 HPLNポータルに移動します。

https://hpln.hp.com/group/managed-platform-content-server-automation

2 インストーラーのリストが表示されます。 いずれかのインストーラーをSAコアのファイルシステムにダ

ウンロード します。

3 インストーラーはAPXであるので、 次のコマンドを使用して、 SAコアにインポート します。

/opt/opsware/bin/apxtool import <プラッ ト フォームインストーラーのファイル名>

4 プラッ ト フォームインストーラーを実行します。
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注 : インストーラーを SA コアにインポート しても、 新しいプラッ ト フォームのサポートが自動的にデプロイ

されるわけではありません。 プラッ ト フォームインストーラーは、 最新情報と変更内容を実装するため、 SA

ユーザーが実行する必要があります。 次の項では、 新し く インストールしたプラッ ト フォームのサポートを

デプロイする方法について説明します。

新しいプラッ ト フォームのサポートのデプロイ

この項では、 新し く インポート したプラッ ト フォームをデプロイするために、 実行する必要があるアクシ ョ

ンについて説明します。

必要な管理対象プラッ ト フォームのアクセス権

SA クライアン ト プラ ッ ト フォームのサポート機能とそのプラ ッ ト フォームインス トーラーのリス ト を確認

するとともに、 いずれかのインストーラーを実行するには、 SAユーザーグループは管理対象プラッ ト フォー

ムのアクセス権を保持している必要があります。 

このアクセス権をSAユーザーグループに割り当てるには、 次の手順を実行します。

1 SAクライアン トでユーザーグループを開いて、 [アクシ ョ ンのアクセス権] ノードを開きます。

2 右側のパネルで、 [システム管理] カテゴリの下にある  [管理対象プラッ ト フォーム] を検索します。

3 [管理対象プラッ ト フォーム] を  [はい] に設定して、 保存します。

プラ ッ ト フォームインストーラーの使用

管理対象プラ ッ ト フォームのアクセス権を設定したら、 SA クライアン トの [ 管理 ] タブの下に [ プラ ッ ト

フォームサポート ] エン ト リが表示されます (図42を参照)。 

図41 [プラッ ト フォームサポート ] ウィンドウ

このウィンドウには、 SAコアにインポート されたプラッ ト フォームインストーラーが表示されます。 各イン

ストーラーは次の属性を持ちます。

• 名前

• 説明

• バージョ ン

• デプロイするプラッ ト フォームのリスト
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• 状態

プラッ ト フォームインストーラーのステータス:  

— 未実行－インストーラーがSAコアにインポート されましたが、 まだ未実行であるため、 OSのサポー

トは利用不可です。

— 失敗－インストーラーがSAコアにインポート されて実行されましたが、 実行に失敗しました。 この

場合、 新しいOSのサポートは部分的にデプロイされた状態であり、 インス トーラーが正常に実行さ

れるまで、 新しいOSは使用できません。

— インストール済み－インストーラーがSAコアにインポート されて、 正常に実行されました。 新しい

OSのサポート も正常にデプロイされており、 新しいプラッ ト フォームがSAで使用できます。

— 不明－インストーラーのステータスを特定できませんでした。

プラ ッ ト フォームインストーラーの実行

インストーラーの実行には、 次の方法があります。

• インストーラーを右クリ ックして、 [実行...] をクリ ックする

• インストーラーを選択して、 メインメニューから  [アクシ ョ ン] > [実行...] を選択する

[プラッ ト フォームインストーラーの実行] ジ ョブウィンドウが表示されます。 このウィンドウでは、 特

定の時刻に1回だけ実行するようにタスクをスケジュールして、 電子メール通知をセッ トアップできます。

ジ ョ ブが開始されると、 メ ッシュで実行する必要がある変更内容がインストーラーで判別されて、 一連

のステップが生成されます (図42を参照)。 

い くつかのステップは、実行できる回数が1回に制限されています (新しいプラッ ト フォームをTruthに追

加するステップなど )。 また、 メ ッシュ /コア構成に含まれる複数のマシンで実行する必要があるステッ

プもあります (エージェン トデプロイメン ト ツールへのサポートの追加など)。 

• 各ステップを選択すると、 取得された stdout ファイルと stderr ファイルを確認できるようになりま

す。 ステップを複数のマシンで実行する必要がある場合、 ジ ョ ブの結果ウィンドウでは、 対応する

ノードに、 マシンごとに1つの子が表示されます。 
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• この子ノードを選択すると、特定のマシンでステップを実行した結果のstdoutファイルとstderrファ

イルを確認できるようになります。 

図42 [プラッ ト フォームインストーラーの実行] ジ ョブステータスウィ ンドウ

プラ ッ ト フォームインストーラーの削除

インストーラーの削除には、 次の方法があります。

• インストーラーを右クリ ックして、 [削除] をクリ ックする  

• インストーラーを選択して、 メインメニューから  [アクシ ョ ン] > [削除] を選択する

インス トーラーを削除しても、 SA コアにデプロイされた OSのサポートが削除されるわけではありませ

ん。 したがって、 プラッ ト フォームインストーラーをインポート して実行した後に、 SAで新しいOSのサ

ポート を無効にすることな く、 プラ ッ ト フォームインストーラーを安全に削除できます。
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