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法律声明

担保

HP 产品和服务的唯一担保已在此类产品和服务随附的明示担保声明中提出。此处的任何内容均不构成额外担保。HP
不会为此处出现的技术或编辑错误或遗漏承担任何责任。

此处所含信息如有更改，恕不另行通知。

受限权利声明

机密计算机软件。必须拥有 HP 授予的有效许可证，方可拥有、使用或复制本软件。按照 FAR 12.211 和 12.212，并根

据供应商的标准商业许可的规定，商业计算机软件、计算机软件文档与商品技术数据授权给美国政府使用。

版权声明

© Copyright 2001-2014 Hewlett-Packard Development Company, L.P.

商标声明

Adobe® 是 Adobe Systems Incorporated 的商标。

Intel® 和 Itanium® 是 Intel Corporation 在美国和其他国家 / 地区的商标。

Microsoft®、 Windows®、 Windows® XP 是 Microsoft Corporation 在美国的注册商标。

Oracle 和 Java 是 Oracle 和 / 或其附属公司的注册商标。

UNIX® 是 The Open Group 的注册商标。

支持

请访问 HP 软件联机支持网站：

http://www.hp.com/go/hpsoftwaresupport 

此网站提供了联系信息，以及有关 HP 软件提供的产品、服务和支持的详细信息。 

HP 软件联机支持提供客户自助解决功能。通过该联机支持，可快速高效地访问用于管理业务的各种交互式技术支持

工具。作为尊贵的支持客户，您可以通过该支持网站获得下列支持：

• 搜索感兴趣的知识文档

• 提交并跟踪支持案例和改进请求

• 下载软件修补程序

• 管理支持合同

• 查找 HP 支持联系人

• 查看有关可用服务的信息

• 参与其他软件客户的讨论

• 研究和注册软件培训

大多数提供支持的区域都要求您注册为 HP Passport 用户再登录，很多区域还要求用户提供支持合同。要注册 HP
Passport ID，请访问：
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http://h20229.www2.hp.com/passport-registration.html

要查找有关访问级别的详细信息，请访问：

http://h20230.www2.hp.com/new_access_levels.jsp

支持列表

有关完整的支持和兼容性信息，请参见相关产品发布的支持列表。可在 HP 软件联机支持网站上查找所有支持列表和

产品手册，地址为：

http://h20230.www2.hp.com/sc/support_matrices.jsp

您还可以从 HP 软件联机支持产品手册网站下载此发布的 《HP Server Automation Support and Compatibility Matrix》，

地址为：

http://h20230.www2.hp.com/selfsolve/manuals

文档更新

适用于此发布的所有最新 Server Automation 产品文档都位于以下 SA 文档库中 :

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/SA_10_docLibrary.html

使用 SA 文档库可以访问与此发布相关的任何指南、发行说明、支持列表和白皮书，还能够以捆绑包的形式下载整个

文档集。 SA 文档库按每次发布进行更新，并且每当更新了发行说明或引入了新白皮书时，也会更新 SA 文档库。

如何查找信息资源

使用下列任一方法，可以访问 Server Automation 的信息资源：

方法 1：在新 SA 文档库中按标题和版本访问最新的各个文档

方法 2：在下载了所有手册的本地目录中，使用完整的文档集

方法 3：在 HP 软件文档门户中搜索任何受支持发布的任何 HP 产品文档

访问各个文档：

1 访问 SA 10.x 文档库： 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/SA_10_docLibrary.html  

2 使用您的 HP Passport 凭据登录。

3 找到所需的文档标题和版本，然后单击 “go”。

在本地目录中使用完整的文档集：

1 要将完整的文档集下载到本地目录，请执行以下操作：

a 访问 SA 文档库： 

http://support.openview.hp.com/selfsolve/document/KM00417675/binary/SA_10_docLibrary.html  

b 使用您的 HP Passport 凭据登录。

c 找到对应于 SA 10.1 版本的所有手册下载标题。

d 单击 “go”链接，将 ZIP 文件下载到本地目录。
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e 解压缩该文件。

2 要在本地目录中查找文档，请使用文档目录 (docCatalog.html)，它提供了一个指向本地目录中已下载文档的索引

门户。

3 要在文档集的所有文档中搜索关键字，请执行以下操作：

a 打开本地目录中的任何 PDF 文档。

b 选择 “Edit” > “Advanced Search”（或按 Shift+Ctrl_F）。

c 选择 “All PDF Documents”选项，并浏览本地目录。

d 输入关键字，然后单击 “Search”。

在 HP 软件文档门户中查找更多文档：

访问 HP 软件文档门户：

http://h20230.www2.hp.com/selfsolve/manuals

需要注册 HP Passport 才能登录此站点。要注册 HP Passport ID，请单击 “HP Passport”登录页面上的“New users -
please register”链接。

此外，如果订阅了相应的产品支持服务，则还会收到更新的版本或新版本。有关详细信息，请与您的 HP 销售代表联

系。有关任何版本的列表，请参见 “文档变更说明”。

产品版本

Server Automation 有两种版本：

• Server Automation (SA) 是 Server Automation Ultimate 版。有关 Server Automation 的信息，请参见 《SA Release
Notes》、《SA 用户指南：Server Automation》。

• Server Automation Virtual Appliance (SAVA) 是 Server Automation Premium 版。有关 SAVA 所包括内容的详细信息，

请参见 《SAVA Release Notes》和 《SAVA 概览》指南。 
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1 Server Automation 简介
Server Automation 概述

本节将描述基本 Server Automation (SA) 功能和体系结构。有关 SA 的更多详细信息，请参见第 3 章，

高级 SA 体系结构。

SA 是数据中心自动化软件，用于集中和简化多个数据中心功能，以及自动化数据中心服务器管理的

关键区域：

• 服务器发现

SA 在网络中扫描尚未管理的服务器，并将它们显示在无代理服务器列表中。然后通过在每个服

务器上安装 SA 代理，使这些服务器受 SA 管理。在服务器受 SA 管理之后，您可以对这些服务器

执行管理任务，包括下列任务：

— 操作系统配置

SA OS 配置支持您使用预配置的操作系统来配置裸机服务器和虚拟服务器，并将这些服务器

引入 SA 托管服务器池，在这之后 SA 便可以集中管理新配置的服务器。

— 操作系统修补

SA 可为基于 Windows、Linux 和 Solaris 的托管服务器提供自动、集中和灵活的方式来应用所

需的操作系统修补程序。您可以根据操作系统供应商批准的列表比较所需的修补程序。可以
自定义修补过程，从而忽略与服务器环境不兼容的修补程序。

— 软件配置

当托管服务器池包含某个服务器之后，可以使用称为 “软件策略”的模板安装和配置软件
应用程序。软件策略可指定安装期间要安装的软件、要应用的配置以及要运行的脚本。通过
软件策略，您可以为服务器建立基线配置 （稍后可通过使用 SA 软件符合性功能强制此配

置）。例如，可在所有 SA 托管服务器或其子集上安装 Apache 服务器的基线版本。

— 审核与符合性

SA 审核和修正可支持您定义服务器配置策略，从而帮助确保 SA 托管服务器符合策略标准。

如果发现服务器不符合要求（未按所需的方式配置），可以对其进行修正（强制服务器符合
要求）。您可以根据已配置的基本服务器（将用于配置所有服务器）快照，建立符合性策略。

SA 的审核跟踪数据可帮助在数据中心环境中建立严格的责任制 - 在出台 《萨班斯 - 奥克斯

利法案》、《金融服务现代化法》(GLB Act) 以及《医疗信息流通与责任法案》(HIPAA) 时期，

这是一个日益紧迫的话题。
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— 应用程序配置

您可以设计应用程序配置模板，并将这些配置推送到所有 SA 托管服务器。例如，如果具有

Apache Web 服务器，您可能需要确保其配置文件在所部署的服务器上都是标准的。应用程

序配置可以实现这一点。有关详细信息，请参见 《SA 用户指南：应用程序配置》。

— 应用程序部署

通过使用 SA 应用程序部署，可以快速轻松地将自定义的多层复杂应用程序从开发团队移动

到质量保证团队，以便进行测试、再生产、暂存并最终生产。有关详细信息，请参见 《SA
用户指南：应用程序部署管理器》。

— 软件符合性

SA 的软件策略符合性扫描可确定托管服务器的软件配置是否符合附加到该服务器软件策略

中的规范的要求。

— 报告

SA 为您提供综合可配置且可扩展的报告集，用于为各类读者展示有关托管服务器状态的

数据。

SA 支持您进行更加安全和一致的更改，因为您可以在将更改实际提交到托管服务器之前，对更改进

行建模和验证。 SA 还提供方法来确保在首次即可实现针对托管服务器计划的修改，因为在应用之

前，这些修改已经过测试，从而减少停机时间。

SA 配置

简单 SA 安装包括 SA 核心、其组件以及托管在单个服务器上的 Oracle 数据库。更加高级的安装可添加

次级核心（用于补充主 SA 核心和提高其服务器管理容量的核心）、 SA 卫星端（与 SA 核心类似，但

相对较小且用于数据中心 / 分支（包含有限需求 / 资源）的容量更加有限）以及多主控网状网络（允

许两个单独的 SA 核心安装进行通信和服务器的共同管理）。有关详细信息，请参见第 3 章，高级 SA
体系结构。

SA 在八个特定配置中支持客户安装。这些配置列于《SA Installation Guide》中。客户安装不支持其

他配置，需要 HP 专业服务提供支持。

简单 SA 配置

SA 将安装大量可提供服务器管理功能的组件。如果不需要自定义 SA 安装，可以选择 SA 单主机安

装。如果需要自定义核心安装（例如，为提供性能而将 SA 核心组件分布到不同服务器），则需要使

用 HP 专业服务或认证的 HP 顾问。
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图 1 显示了针对单个数据中心 / 设施的最简单的 SA 安装。它包含在单个主机上安装的用于在单个网

络上管理服务器的所有 SA 组件。 

图 1  简单 SA 安装

Oracle 数据库

所有 SA 安装均需要针对 SA 特别配置的 Oracle 数据库，称为模型库（请参见模型库 （第 28 页））的

SA 组件会使用该数据库存储有关网络、存储设备、托管服务器和操作系统、以及在其上安装的应用

程序等信息。此数据库作为 SA 安装的一部分提供，或者可使用已配置用于使用 SA 的现有 Oracle 安装

（请参见附录 A：“模型库的 Oracle 设置”（位于《SA Installation Guide》中）。

访问 SA 功能

通常有两种方式访问 SA 功能：

SA 客户端

SA 客户端是安装 SA 后安装的 Windows 应用程序。它提供 SA 功能的界面。

要安装 SA 客户端，必须下载并安装 SA 启动程序，方法是：打开核心的登录页面，单击“Download
Hewlett-Packard Launcher”链接 （请参见 《用户指南：Server Automation》）。 
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图 2 显示了 SA 客户端主屏幕。您可以在《用户指南：Server Automation》中找到有关 SA 客户端的

更多详细信息。 

图 2 SA 客户端主屏幕

SA Web 客户端

SA Web 客户端已弃用。某些 SA 功能仍然通过 SA Web 客户端提供，但是您应使用 SA 客户端 （如果

可能）。

SA Web 客户端是基于 Web 的 SA 用户界面，可通过此界面管理服务器。《用户指南：Server 
Automation》中提供了有关在浏览器中启动 SA Web 客户端的说明。在启动 SA Web 客户端之后，可

以从 “任务”窗格中下载和安装 SA 客户端启动程序可执行文件。

SA Web 客户端提供以下内容： 

• Tasks

— 下载 SA 客户端可执行文件

— 运行分布脚本

— 运行自定义扩展

• My Jobs：已运行的作业、当前正在运行的作业或者已计划运行的作业的详细信息

• My Customers：有关与 SA 核心关联的客户的信息。
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图 3 显示了 SA Web 客户端主页。

图 3 SA Web 客户端主页

示例用例和教程

第 2 章，SA 功能概述提供了使用 SA 功能的概述。HP 在 SA 入门 指南中还提供了交互式教程，用于

指导您执行某些任务，例如在服务器上安装操作系统、创建软件策略、应用 Windows/Solaris 修补程

序等更多任务。此外， SA 客户端也提供了交互式教程，您可通过联机帮助来访问这些教程。
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2 SA 功能概述
SA 可自动化数据中心进程，替换临时、易于出错的手动进程。例如，通过使用 OS 配置，您可以为

不同类型的服务器设置标准并自动配置服务器，从而节省时间和确保操作系统构建一致。 

可建立修补程序策略，以便为 IT 环境中托管服务器上运行的受支持操作系统安装和维护修补程序。 

通过使用符合性，可检查托管服务器，以便了解哪些服务器不符合要求。然后基于创建的策略修正
不符合要求的服务器，使其重新符合要求。

SA 提供以下功能：

• 操作系统配置

• 应用程序部署

• 脚本执行

• 无代理服务器发现和代理安装

• 设备资源管理器

• 虚拟化管理

• Service Automation Visualizer (SAV)

• 存储可见性与自动化

• 审核和修正

• SA 客户端的符合性

• 报告

• 软件管理

• Windows 修补程序管理

• HP-UX 修补程序管理

• UNIX 修补程序管理

• Solaris 和 Solaris 11 修补程序管理 

• Ubuntu 修补程序管理

• 应用程序配置管理

• 全局 Shell

SA 支持跨平台环境，可用于同时自动化新的和现有数据中心环境。
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操作系统配置

SA OS 配置可以将预配置的操作系统基线快速、一致地安装 （或配置 ）到裸机虚拟服务器，并且只

需最少的手动干预。裸机虚拟服务器 OS 配置是将服务器投入生产的整个过程中的关键部分。

OS 配置可确保设施中的每个服务器具有您可以控制的标准默认操作系统配置。有关 OS 配置的详细

信息，请参见 《SA 用户指南：配置》。

SA OS 配置的优点包括：

• 与其他 SA 功能的集成

因为 SA OS 配置与 SA 自动化功能套件（包括修补程序管理、软件管理和分布式脚本执行）的集

成，IT 组之间可实现无缝递交。SA 可确保所有 IT 组在了解当前环境状态的基础上共同协作，这

是提供高质量运营和可靠变更管理的基本要素。

• 更新服务器基线而无需重新映像

不同于很多其他 OS 配置解决方案，随 SA 配置的系统在配置之后可被轻松更改，以适应新的要

求。此优点的关键在于 SA 模板的使用以及基于安装的配置方法。

• 可在多个环境中工作的灵活体系结构

SA OS 配置支持多种类型的服务器、网络、安全体系结构和操作流程。SA 使用计划或按需的工作

流程可在跨多种硬件模型的 CD （Linux 配置）或网络引导环境 （DHCP 和非 DHCP 环境）中有效

地工作。这种灵活性将确保您可以配置符合组织要求的操作系统。

可以从 SA 客户端和 SA Web 客户端执行 OS 配置功能。SA 将自动化综合服务器基线配置的整个过程，

这个过程通常包括以下任务：

• 使用操作系统安装配置文件为操作系统安装准备硬件 （仅操作系统序列需要）。

• 定义操作系统构建计划，这些计划是操作系统安装前后要在服务器上执行的任务列表。操作系
统构建计划更加强大，可用于替代操作系统序列。

• 定义操作系统序列，这些序列是服务器安装期间要在服务器上执行的任务列表。操作系统序列
可包括应用程序、修补程序和修正策略。 SA 建议您使用更加灵活的操作系统构建计划。

• 使用操作系统构建计划或操作系统序列安装基本操作系统和默认操作系统配置。

• 应用最新 OS 修补程序集。确切的列表取决于服务器上运行的应用程序。

• 执行预安装或安装后脚本，这些脚本使用一些值 （例如 root 用户密码）配置系统。

• 安装系统代理和实用程序，例如 SSH、 PC Anywhere、备份代理、监控代理或防病毒软件。

• 安装广泛共享的系统软件，例如 Java 虚拟机。
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SA OS 配置可支持：

• Windows、 Solaris 和 Linux。

• 基于网络或 CD/DVD 的安装。

• 数据中心员工和系统管理员之间的职责分工。

• 基于模型的方式 - 采用此方式在 SA 中创建标准内部版本，之后可将其安装在多个系统上。

OS 配置集成了操作系统供应商的本地安装技术，特别是：

• Windows 安装应答文件：unattend.txt、 unattend.xml、 sysprep.inf

• Red Hat Kickstart

• SuSE YaST （其他安装工具）

• Solaris Jumpstart

• WINPE/WIN-BCOM/UNDI

可在以下位置配置操作系统：

• 在 SA 无代理服务器池中尚未安装操作系统的服务器 （裸机服务器）

• 虚拟服务器

• 在 SA 非托管服务器池 中已安装操作系统的服务器

• 在 SA 托管服务器池 中已安装操作系统的服务器 （预配置）

应用程序部署

通过应用程序部署，可在数据中心中创建、测试自定义软件应用程序，并将其部署到目标服务器。
例如，可将应用程序从开发团队移动到质量保证团队，以便于进行测试。测试完成后，可将应用程
序移动到其他阶段，例如再生产、暂存并最终移动到生产阶段。应用程序部署工具可通过提供单点
访问（每个涉及的人员都可通过此访问点查看或输入与他们或他们的角色有关的数据）来减少部署
应用程序所需的复杂通信过程。 

通过应用程序部署，您可以：

• 为应用程序组件建模，例如代码、脚本、配置文件和层（例如应用程序服务器、 Web 服务器和

数据库）。

• 管理应用程序的多个并发版本。

• 在目标服务器上部署、回滚和取消部署应用程序。

• 为运行应用程序所需层的目标服务器建模。这些目标服务器是 Server Automation 中的托管服

务器。

• 为软件应用程序开发人员、质量保证和测试人员、系统管理员以及其他操作人员提供清晰简明
的通信。

• 为生命周期建模（从应用程序开发、 QA、再生产、暂存、再到生产）并进行实施。可以自定义

SA 以匹配企业生命周期。

有关完整信息，请参见 《SA 用户指南：应用程序部署管理器》。
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脚本执行

SA 脚本执行支持您在整个 SA 托管服务器场中共享和运行临时或保存的脚本。 

通过使用 SA 执行脚本而无需手动执行，管理员可从中获益：

• 在多个 UNIX 和 / 或 Windows 服务器中并列执行脚本，从而节省时间和确保一致性。

• 基于角色的访问控制，确保仅被授权的管理员可以在对其具有访问权限的主机上执行脚本。

• 通过将脚本存储在私用或公用库中，控制对脚本的访问。

• 一次查看和下载一个服务器的脚本输出，或在合并的报告 （在单个位置中捕获所有服务器的输
出）中查看和下载多个服务器的脚本输出。

• 可批量自定义脚本。管理员可以在 SA 中访问有关环境和服务器状态的信息。这对于确保在正确

的服务器上执行正确的脚本至关重要。

• 用于报告特定脚本执行人、执行内容、执行时间和执行位置的全面审核记录。

由于脚本执行是 SA 的一个集成部分，因此相较于独立脚本执行工具，管理员可以利用其独特优点：

• 借助已知状态和配置信息来自定义脚本执行，用户可以通过参考和访问 SA 中存储的丰富信息（例

如拥有服务器的客户或业务、服务器是否为暂存或生产服务器、服务器所在的设施以及自定义名
称 - 值对），来定制每个脚本。

• 通过共享脚本而不危及安全性，用户可以与其他人共享脚本而不会危及安全性，因为 SA 对哪些

人可以在哪些服务器上执行脚本保持严格的控制，并且针对脚本执行生成全面的审核记录。

无代理服务器发现和代理安装 

无代理服务器发现和代理安装允许您将服务器代理部署到设施中的大量服务器，并使其受 SA 管理。 

您可执行以下任务：

— 扫描网络中的无代理服务器。

— 选择用于 SA 代理安装的服务器。

— 选择通信工具和提供用户 / 密码组合。

— 选择代理安装选项和部署代理。

设备资源管理器

设备资源管理器支持您查看有关托管环境中服务器的信息。 

在 “服务器资源管理器”中，可以执行以下任务：

— 创建服务器快照、执行服务器审核、审核应用程序配置、创建包以及打开远程服务器上的远
程终端会话。
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— 浏览服务器的文件系统、注册表、硬件库存、软件和修补程序列表，以及服务。

— 浏览 SA 信息，例如属性、可配置的应用程序，甚至服务器历史记录。

在 “组浏览器”中，可以执行以下任务：

— 审核系统信息、创建服务器快照和配置应用程序。

— 查看和访问组成员 （服务器和其他组）。

— 查看组摘要和历史记录信息。

虚拟化管理 

HP 支持的与虚拟化供应商和云计算解决方案的集成统称为虚拟化服务。 

在虚拟化环境中，虚拟化供应商管理多个虚拟机监控程序和虚拟机。 HP 支持与 VMware vCenter
Server 和 Microsoft System Center Virtual Machine Manager (SCVMM) 的集成。 

云计算解决方案（例如 OpenStack）提供基础设施即服务 (IaaS)。HP 支持与 OpenStack 的有限集成。 

HP Server Automation 中的虚拟化管理具有以下功能：

• 提供数据中心和所有物理及虚拟机 (VM) 的可见性。 

• 遵守您的所有规定和企业策略。

• 控制整个虚拟环境，允许您控制虚拟机增长，以及快速检测并解决问题。

Service Automation Visualizer (SAV)

Service Automation Visualizer (SAV) 旨在帮助您更好地理解和管理 IT 环境中分布式业务应用程序的操

作体系结构和行为。由于这些应用程序是由服务组成的复杂的集合，它们通常跨多个服务器以及网
络和存储设备运行，因此要了解（或记住）相互连接的应用程序、性能问题的起始位置、如何排除
和解决问题以及在环境中进行更改后会出现的结果，会变得越来越困难。

SAV 通过物理图和逻辑图帮助您查看此类型的信息。 

存储可见性与自动化

存储可见性与自动化通过启用端到端可见性和整个存储供应链的管理，提供存储管理功能。存储可
见性与自动化提供的工具可通过应用程序存储、依赖性和可见性、存储审核、存储容量和使用趋势
以及脚本编制和自动化来节约成本，从而为服务器管理员的日常任务执行提供帮助。有关详细信
息，请参见 《存储可见性与自动化用户指南》。
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审核和修正

审核和修正支持您确定在 IT 环境中要检查的对象、要检查这些对象的位置以及何时检查它们。

• 审核策略 定义要检查的内容 - 例如文件、目录、配置值等。

• 审核 定义要检查的位置 - 例如服务器和服务器组。

• 审核计划 定义何时检查 - 例如一次性作业或重复作业。

这些功能将帮助您了解如何使托管服务器环境以及服务器符合要求。在 SA 中，可以定义服务器配置

策略，以便确保设施中的服务器符合这些策略标准。如果发现服务器不符合要求（未按所需的方式
配置），可以对其进行修正以符合组织标准。

通过使用 SA 客户端，可以基于自定义值或预配置的审核策略来审核基于活动服务器或服务器快照的

服务器配置值。此外，还可以创建服务器配置快照，以捕获系统的当前状态，以便将其他服务器与
已知基线进行比较。

审核策略支持您定义公司或行业范围内的符合性和安全标准，然后可将这些标准用于审核、快照规
范和其他审核策略中。引用审核或快照规范中的审核策略可帮助您更新组织中的最新符合性定义。

通过使用审核和修正，您可执行以下任务： 

• 将服务器或快照与参考服务器或快照进行对比

• 创建审核，以便于重复使用

• 创建用于为企业定义符合性和安全标准的审核策略

• 将审核与单个服务器或动态服务器组关联

• 在多个级别修正问题，包括文件、目录、修补程序、注册表项和包

SA 客户端的符合性

在 SA 客户端中，“符合性”视图可支持您查看设施中所有服务器和服务器组的整体符合性级别。从

此视图（通常称为符合性图表板）中，您可以修正不符合要求 的服务器。可以查看单个服务器、多

个服务器、服务器组或受 SA 管理的所有服务器的符合性。 

符合性图表板显示了针对审核、审核策略、软件策略、修补程序策略和应用程序配置的服务器或服
务器组的所有符合性状态的结果。服务器的符合性状态基于符合性策略。符合性策略可定义唯一的
服务器配置设置或值，用于确保将 IT 环境配置为所需的环境。 

符合性策略通常由策略设置员 创建和定义。在某些环境中，可能需要系统管理员创建临时的策略。

策略设置员创建符合性策略，然后将其附加到服务器，以确保服务器符合组织的标准和策略。 

例如，策略设置员可以创建软件策略，用于定义服务器上必须安装的修补程序和包标准集。策略设
置员还可定义必须采用何种方式在服务器上配置某些应用程序文件。如果服务器或服务器组的配置
与策略设置员在符合性策略中定义的规则匹配，则会将它们视为符合要求。

通过符合性图表板，您可以确定服务器实际安装的软件、程序包、修补程序和配置文件设置是否与
软件策略 中定义的配置相匹配。“符合性”视图允许您查看服务器组的符合性，它显示了组的所有

成员及子组成员的符合性状态汇总。在“符合性”视图中，可以发现不符合要求 的服务器和服务器

组，然后修正任何问题。
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报告

SA 报告全面提供有关以下方面的实时信息：托管服务器、网络设备、软件、修补程序、客户、设施、

操作系统、符合性策略，以及环境中的用户和安全性。这些报告以图形和表格的格式显示，并且可
操作 - 您可对报告中的对象（如策略或审核）执行适当的操作。此外，还可以将这些报告（以 .html
和 .xls 格式的形式）导出到您的本地文件系统，以便于在组织中使用。

软件管理

SA 软件管理提供了强大的机制，通过使用软件策略对软件进行建模，以及一步实现在服务器上进行软

件部署和应用程序配置的自动化过程。此外，SA 软件管理 提供了一个结构来组织文件夹中的软件资源

并定义访问它们的安全权限。 SA 软件管理允许您验证服务器的符合性状态并修补不兼容的服务器。

SA 软件管理 提供以下功能：

• 创建软件的组织结构

• 定义文件夹的安全边界

• 定义基于模型的方法来管理组织中的 IT 环境

• 启用用户组之间的软件资源共享

• 同时部署和配置应用程序

• 在一个服务器上部署多个应用程序实例

• 建立软件部署过程

• 针对软件策略验证服务器符合性状态

• 生成报告

• 全面搜索软件资源和服务器

请参见 《SA 用户指南：软件管理》的软件管理快速入门。

Windows 修补程序管理

Windows 修补程序管理支持您确认、安装和删除 Microsoft® Windows 修补程序，以及为组织中的托管

服务器维持高级别的安全性。您可以为 Windows 操作系统确认和安装用于避免安全漏洞的修补程序。

有关详细信息，请参见 《Server Automation Compatibility Matrix》。

由于 Windows 修补程序通常发布用于解决安全威胁，因此组织必须能够在系统受到威胁之前快速运

用修补程序。但是与此同时，修补程序本身可能会引起严重问题，包括性能下降和服务器故障。 
SA 功能概述 19



修补程序管理在支持您对新发现的威胁做出快速反应的同时，还可对修补程序的安装进行严格的测
试和标准化。如果修补程序引起问题 （即使已经过测试和批准）， Windows 修补程序管理仍然可以

帮助您以安全和标准化的方式卸载修补程序。

请参见 《SA 用户指南：服务器修补程序》的修补程序管理快速入门。

HP-UX 修补程序管理

通过实现以下功能， SA 可自动化 HP-UX 修补程序管理：

• 定义 HP-UX 软件策略，这些策略可提供用于管理 HP-UX 服务器的基于模型的方法。 Server 
Automation 支持您使用 HP-UX 软件策略创建 IT 环境的模型。这些软件策略用于指定托管服务器

上可安装的修补程序和脚本。

• 在托管服务器上安装 HP-UX 修补程序和修补程序捆绑包。

• 建立修补程序安装过程。

• 计划修补程序管理阶段：分析、下载和安装。此外，还可以设置每个阶段的电子邮件通知并关
联每个作业的工单 ID。

• 基于软件策略验证服务器的符合性状态。

• 显示 “符合性”视图，以查看是否根据软件策略配置服务器以及修正不符合要求的服务器。

• 搜索软件资源和服务器。

• 在 SA 库中使用强大且灵活的搜索条件（例如可用性、体系结构、操作系统、重新启动选项、版

本等）来搜索 HP-UX 包、修补程序和软件策略。还可以按名称、文件夹名称、可用性和操作系

统来搜索 HP-UX 软件策略。

• 在预览修补程序安装时，查看修补程序依赖关系以及适用性分析。

请参见 《SA 用户指南：服务器修补程序》的修补程序管理快速入门。

Solaris 和 Solaris 11 修补程序管理

Server Automation Solaris 修补程序管理支持您确认、安装和删除 Solaris 修补程序，以及为组织中的

托管服务器维持高级别的安全性。 

Server Automation Solaris 修补程序管理支持您通过使用修补程序策略，实现在 Sun Solaris 上自动安

装和卸载 Solaris 修补程序和修补程序群集。此外，SA 分析策略中修补程序之间的依赖关系、取代和

适用性关系，以及显示应在服务器上安装的修补程序的更新有序的列表。通过此功能，您可以验证
服务器的符合性状态并修正不符合要求的服务器，以及将 Solaris 修补程序自动下载到 SA 并将其组

织到修补程序策略中。

通过实现以下功能， SA 可自动化 Solaris 修补：

• 确定托管服务器所需的修补程序。

• 创建 Solaris 修补程序策略。

• 下载 Solaris 修补程序、修补程序群集以及修补程序捆绑包，并将它们及其相关的供应商信息存

储在 SA 库中。
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• 解析 Solaris 修补程序的所有依赖修补程序。

• 在托管服务器上安装 Solaris 修补程序和修补程序群集。

• 在单个用户模式中安装 Solaris 修补程序。

• 按 Oracle Solaris 区域安装修补程序。

• 建立修补程序安装过程。

• 使用修补程序策略验证服务器的符合性状态。

• 搜索软件资源和服务器。

请参见 《SA 用户指南：服务器修补程序》的修补程序管理快速入门。

Ubuntu 修补程序管理

HP Server Automation (SA) Ubuntu 修补程序管理支持您确认、安装和删除 Ubuntu Debian 程序包更

新，以及为组织中的托管服务器维持高级别的安全性。您可以为 SA 支持的托管服务器平台确认和安

装用于避免安全漏洞的 Ubuntu 程序包。 

SA 可自动化修补程序管理的关键方面，同时提供针对如何安装 Ubuntu 程序包及安装条件的一定程

度控制。通过自动化修补过程，修补程序管理可以减少修补过程所需的停机时间。SA 还支持您计划

修补程序活动，以便在非高峰时间段进行修补。 

最佳实践：借助 SA 中的 Ubuntu 修补，可以在导入二进制程序包之前先导入元数据。可以运行仅具

有下载的元数据的 Ubuntu 扫描器来确定服务器漏洞。然后，可以运行 Ubuntu 程序包导入程序以仅

导入托管服务器所需的程序包。这种做法可以节省存储空间以及缩短扫描和修正处理时间。

Ubuntu 修补程序管理文档包含有关如何导入 Ubuntu 元数据和程序包、扫描漏洞以及使用修补程序

策略安装 Ubuntu 程序包更新的信息。

SA 通过提供以下功能自动化 Ubuntu 修补：

• 存储程序包并按其本地格式组织程序包的中心存储库。

• 存储已应用的每个程序包相关信息的数据库。

• 基于供应商提供的最新元数据分析平台漏洞的动态修补程序策略。 

• 用于确定需要程序包更新的服务器的高级搜索功能。

• 用于跟踪重要程序包更新的部署的审核功能。

请参见 《SA 用户指南：服务器修补程序》的修补程序管理快速入门。

UNIX 修补程序管理

UNIX 修补程序管理支持您确认、安装和删除修补程序，以及为组织中的托管服务器维持高级别的安

全性。通过使用 SA 客户端，可以为 AIX 操作系统确定和安装用于避免安全漏洞的修补程序。

SA 支持您对新发现的安全威胁做出快速反应，还可对修补程序的安装进行严格的测试和标准化。如

果修补程序在经测试和批准之后引起问题， SA 可以帮助您以安全和标准化的方式卸载修补程序。 
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SA 将修补程序信息存储在 SA 库中，这些信息包括每个受管理的服务器、服务器上安装的修补程序

和软件，以及可用于安装的修补程序和软件的详细信息。可以使用此数据确定暴露于新发现威胁的
严重性，以及帮助评估使用修补程序的优点与停机成本和测试要求。 

通过自动化修补过程，SA 可以减少修补过程所需的停机时间。SA 还支持您计划修补程序活动，以便

在非高峰时间段进行修补程序安装。 

UNIX 修补程序管理提供以下功能，以便您能够通过某个操作系统浏览修补程序、计划修补程序下载

和安装、设置电子邮件通知、预览修补程序安装、使用软件策略和修正来安装和卸载修补程序，以
及将修补程序信息导出到可重用的文件格式：

• 存储并按其格式组织修补程序的 SA 库

• 包含已应用的每个修补程序信息的数据库

• 可在安装修补程序之前和之后运行的自定义脚本

• 用于确定需要安装修补程序的服务器的高级搜索功能

• 可启用安全人员对重要修补程序部署进行跟踪的审核功能

请参见 《SA 用户指南：服务器修补程序》的修补程序管理快速入门。

应用程序配置管理

应用程序配置管理 (ACM) 允许您创建模板，以便修改和管理与服务器应用程序关联的应用程序配

置。通过 ACM，您可以从中心位置管理、更新和修改这些配置，从而确保对设施中的应用程序进行

准确一致地配置。

通过使用 ACM，您可执行以下任务：

— 基于文件和对象（例如 Windows 注册表、IIS 元数据库、WebSphere、COM+ 等更多对象）管

理配置。

— 在应用配置更改之前，预览这些更改。

— 编辑并将配置更改推送到单个服务器或服务器组。

— 使用 SA 数据模型中的信息设置配置值。

— 通过构建配置模板管理任何应用程序的配置。

— 审核服务器上的应用程序配置，确定服务器上的任何配置文件是否与模板中存储的值同步。 

请参见 《SA 用户指南：应用程序配置》的应用程序配置快速入门。

全局 Shell

SA 全局 Shell  支持您使用命令行界面来管理服务器。您可以远程执行以下任务：

• 完成托管服务器上的例行维护任务。

• 排除、确定和修正托管服务器上的问题。
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全局 Shell 由一个文件系统和用于管理 SA 中服务器的针对该文件系统的命令行界面构成。此文件系

统称为 SA 全局文件系统 (OGFS)。 OGFS 中的所有对象类型（例如服务器、客户和设施）都代表此文

件系统中的目录结构。

此外， SA 全局 Shell 还管理用于访问托管服务器上的文件系统、 Windows 注册表以及 Windows 服务

对象的用户权限。
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3 高级 SA 体系结构
本节适用于希望更加深入了解 SA 体系结构的用户，这些用户希望自定义 SA 核心布局、创建多主控

网状网络、进行远程数据库安装等。您将了解 SA 核心及其核心组件，以及核心、服务器代理和卫星

端之间的关系。

SA 核心

SA 核心 是一个核心组件 集，这些组件协同合作以支持您发现网络上的服务器、将这些服务器添加到

托管服务器池，然后从中心 SA 客户端界面对服务器进行配置、修补、监控、审核和维护。 SA 客户

端提供单个界面，用于访问 SA 的所有信息和管理功能。

安装核心组件的服务器称为核心服务器。即使核心组件分布到多个主机，这些组件仍然被视为单个

SA 核心的一部分。

可将所有核心组件均安装在单个主机上，也可将其分布于多个主机，但是典型的 SA 安装使用核心组

件绑定，这会将某些组件一起安装在同一个服务器上，以提高性能和方便维护。有关组件绑定的详
细信息，请参见 SA 核心组件绑定 （第 27 页）。

为了进行通信和执行某些服务器管理活动， SA 在每个托管服务器上安装服务器代理，并通过网关

（SA 核心组件的一部分）与托管服务器进行通信。服务器代理还会根据来自 SA 客户端或 SA Web 客
户端的用户输入所示，对托管服务器执行某些操作。 

简单单主机安装

图 4 显示了单个主机上安装的 SA 核心 （通常是多主控网状网络的第一个核心）以及同一个设施中

的所有托管服务器的一个简化表示。很多安装均由不同设施中的多个核心构成。请参见 SA 拓扑（第

34 页）。

在此图中，单个核心服务器 托管所有 SA 核心组件，这些组件支持 SA 发现和存储网络上所有服务器

的位置和配置信息，以及用于执行监控、审核、配置和维护任务等更多任务的组件的信息。
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SA 核心组件为模型库和基础结构、切分和操作系统配置组件捆绑包。在托管服务器端，SA 代理安装

在所有托管服务器和存储设备上。代理通过网关与核心进行通信，且还会根据核心端用户的指示执
行某些任务，例如操作系统配置、运行审核和报告等。

图 4 SA 核心和代理 

SA 服务器代理

SA 服务器代理是安装在要求 SA 管理的所有服务器上的智能软件。在无代理服务器上安装代理后，此

代理将使用 SA 核心注册此服务器，之后核心会将该服务器添加到其托管服务器池。 SA 代理还会从

核心接收用户启动命令，并对其所在的服务器执行适当操作，例如软件安装和删除、软件和硬件配
置、服务器状态报告、审核等。

可采用以下方式在服务器上安装 SA 代理：

• 可使用 SA 代理部署工具 (ADT) 发现网络上尚未安装 SA 服务器代理的服务器（无代理服务器），

并在这些服务器上安装代理。有关 ADT 的详细信息，请参见《SA 用户指南：Server Automation》。

• 可使用 SA 操作系统配置将操作系统配置到裸机服务器 - 使用此操作系统安装 SA 服务器代理。请

参见 《SA 用户指南：配置》。

• 可将 SA 服务器代理二进制文件复制到服务器，并手动安装它。请参见《SA 用户指南：Server
Automation》。
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在注册代理期间， SA 为每个服务器分配一个唯一的 ID （计算机 ID (MID)），并将此 ID 存储在模型库

中。服务器也可由其 MAC 地址进行唯一标识（网络接口卡的唯一十六进制硬件标识符，用作网络上

设备的物理地址）。

核心组件

核心组件是 SA 核心的重要组成部分，它们使服务器的监控和管理成为可能。在检索有关网络服务器

的重要信息、配置服务器、应用修补程序、将服务器联机或脱机、配置和审核服务器和执行更多操
作时，此交互将由核心组件进行控制。

下节将描述 SA 核心组件和接口。有关 SA 组件如何协同合作管理服务器的详细信息，请参见

《SA 管理指南》。

SA 核心组件绑定

某些 SA 核心组件绑定 在一起，在典型安装期间必须作为一个单元 进行安装。如果有必要，可将某

些组件（例如数据库存储、操作系统配置介质服务器、操作系统配置启动服务器以及其他组件）从
捆绑包中分离出来，通过执行自定义安装将这些组件安装在其他主机上。但是，更加复杂的安装（例
如分布式核心组件的安装）则需要 HP 专业服务或 HP 认证顾问的服务，客户安装不支持此类安装。

表 1 显示了 SA 组件捆绑包及其构成的组件。请注意，可以安装切分组件捆绑包的多个实例，以帮助

实现工作负载平衡。

SA 核心组件绑定提供以下优点： 

• 使多服务器部署变得更加简单和稳定

• 可安装其他切分组件捆绑包以实现横向扩展

• 改进的高可用性

• 安装多个实例之后保持切分之间的负载平衡

有关 SA 核心组件体系结构和交互的详细信息，请参见随 SA 文档集提供的 《SA Architectural 
Diagrams》文档 （也可从 HP Self Solve 下载）。
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表 1 显示了 SA 核心组件的捆绑方式。  

启动代理 与服务器代理不相关，它作为操作系统配置的一部分执行操作。

模型库

模型库要求具有 SA 提供的 Oracle 数据库，或者进行符合 SA 数据库要求的现有 Oracle 安装。有关这

些要求的详细信息，请参见 《SA Installation Guide》或 “模型库的 Oracle 设置”文档。 

模型库是独立的组件，不与其他核心组件一起绑定。所有 SA 组件从为所有 SA 托管服务器维护的数

据模型开始运行或者更新该数据模型。模型库可存储以下信息：

• 受 SA 管理的所有服务器的库存。

• 与这些服务器关联的硬件库存，包括内存、 CPU、存储容量等。

• 有关托管服务器配置的信息。

• 托管服务器上安装的操作系统、系统软件和应用程序的库存。

表 1 组件分布

模型库 基础结构组件 OS 配置组件 切分组件 #1 切分组件 #x

每个核心分
布一个

每个核心分布
一个

通常每个核心分
布一个

每个核心分布一个 每个核心分布多个

模型库 管理网关

主数据访问引擎

模型库多主控
组件

软件数据库存储
（可位于其他
主机）

介质服务器

启动服务器

核心网关 / 代理网关

命令中心

全局文件系统

Web 服务数据访问

引擎

次级数据访问引擎

构建管理器

命令引擎

软件数据库

HP Live Network 
(HPLN)

DCML 交换工具 
(DET)

软件数据库加速器 
(tsunami)

Memcache

核心网关 / 代理网关

命令中心

全局文件系统

Web 服务数据访问

引擎

次级数据访问引擎

构建管理器

命令引擎

软件数据库

HP Live Network 
(HPLN)

DCML 交换工具 (DET)

软件数据库加速器 
(tsunami)

Memcache
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• 操作系统配置操作系统安装介质库存 （介质自身存储在操作系统配置介质服务器中）。 

• 可用于安装的软件和可控制如何配置和安装软件的软件策略的库存。软件安装介质自身存储在
软件数据库中。 

• 身份验证和安全信息。

核心组件捆绑包

基础结构组件捆绑包

• 主数据访问引擎 

数据访问引擎提供了针对模型库的 XML-RPC 接口，此接口可简化与各种客户端的交互，例如 SA
Web 客户端、系统数据收集和服务器上的监控代理。随基础结构组件捆绑包一起安装的数据访

问引擎被指定为主 数据访问引擎。随切分组件捆绑包一起安装的数据访问引擎被指定为次级数

据访问引擎。

由于与模型库的交互通过数据访问引擎进行，因此模型库架构的更改对客户端的影响较小。数
据访问引擎支持向 SA 添加功能，而无需进行系统范围内的更改。 

• 管理网关 

管理与其他 SA 核心和卫星端的通信。

• 模型库多主控组件

模型库多主控组件随基础结构组件捆绑包一同安装。根据定义，多主控网状网络包含多个核心
安装，模型库多主控组件可为网状网络中的所有核心同步模型库中的数据，将一个库中所做的
更改传播到其他库中。 

每个模型库多主控组件由一个发送方和一个接收方构成。发送方 （出站模型库多主控组件）轮
询模型库并将未发布的事务发送到其他模型库。接收方 （入站模型库多主控组件）接受来自其
他模型库的事务并将其应用于本地模型库。

自 SA 7.80 起，TIBCO Rendezvous 替换为 SA 总线。SA 总线是一个库集，它提供了经认证的消息服务。 

• 软件数据库存储

软件数据库存储组件可安装在托管基础结构组件捆绑包的任意服务器上。自 SA 9.0 起，软件数

据库成为切分组件捆绑包的一部分，其中引入了软件数据库存储组件，该组件可用于处理 NFS
到切分组件捆绑包主机的导出。

如果选择不安装软件数据库存储，则必须将 NAS （文件管理器）手动配置为允许切分组件捆绑

包服务器访问此文件系统。    
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切分组件捆绑包

• 命令引擎 

切分组件捆绑包的一部分。命令引擎是一个系统，用于运行分布在多个服务器的程序 （通常通
过 SA 服务器代理实现）。命令引擎脚本采用 Python 编写并在命令引擎服务器上运行。命令引擎

脚本可对服务器代理执行命令。这些调用均通过安全的方式提供，并可使用模型库中存储的数
据对其进行审核。

由于可以具有多个切分组件捆绑包，因此可以拥有多个命令引擎，这大大增强了横向扩展功能。
多个命令引擎实例可通过利用多个切分组件捆绑包提供的负载平衡机制，共享命令传递和脚本
执行的负载。此外，还改进了故障转移和高可用性。例如，当命令引擎实例尝试将命令委派给
群集中的其他节点时，如果该节点出现故障，它会将故障转移到下一个节点。

SA 可使用命令引擎脚本来执行功能。

• 软件数据库 

切分组件捆绑包的一部分。此组件是一个库，其中上载和存储了用于软件 / 应用程序配置和修正

的二进制文件 / 包 / 源。其相关组件为随基础结构组件捆绑包一起安装的软件数据库存储，该组

件可处理 NFS 到切分组件捆绑包主机的导出。

SA 支持软件数据库镜像。您可以控制在网状网络中被指定为镜像的软件数据库，并通过在 SA
Web 客户端中修改配置参数来控制镜像作业的频率。镜像不会影响卫星端软件数据库缓存。

软件数据库镜像可能需要大量可用磁盘空间。在标准和高级安装期间，可选择关闭默认启动的
镜像。

有关如何配置软件数据库镜像的详细信息，请参见 《SA 管理指南》。

有关如何将软件包上载到 SA 库的信息，请参见 《SA 用户指南：软件管理》。

• 核心网关 / 代理网关 

核心网关直接与代理网关进行通信，以传递针对核心组件的请求及其响应。

• 命令中心 

命令中心 (OCC) 是位于 SA Web 客户端下的核心组件。 OCC 包括一个 HTTPS 代理服务器和一个应

用程序服务器。仅能通过 SA Web 客户端访问 OCC。

• DCML 交换工具 

DCML 交换工具随每个切分组件捆绑包一起安装，用于方便导入和导出 SA 内容。请参见《SA 内
容实用程序指南》。

• 全局文件系统 

全局文件系统 (OGFS) 随每个切分组件捆绑包一起安装，用于为 SA 提供中央执行环境。 

OGFS 在一个或多个物理服务器上运行；客户可通过简单地将其他切分组件捆绑包添加到核心

中，来扩展 SA 的执行功能。
30 第 3 章



OGFS 在虚拟文件系统中运行 SA 内置组件（以及客户编写的程序），此文件系统将 SA 数据模型、

SA 操作和托管服务器显示为虚拟文件和目录。 

通过 SA 的这一独特功能，全局 Shell 和自动化平台扩展 (APX) 的用户可以使用任何脚本或程序语

言查询 SA 数据以及管理服务器。由于 OGFS 通过 SA 安全模型来筛选所有数据、操作和托管服务

器访问，因此默认情况下，运行在 OGFS 上的程序是安全的。

• Web 服务数据访问引擎 

Web 服务数据访问引擎为模型库提供公用对象抽象层，并为其他 SA 核心组件提高性能。通过简

单对象访问协议 (SOAP) API、第三方集成组件或者 SA 组件 （例如 SA Web 客户端）的二进制协

议，可访问此对象抽象。

• 次级数据访问引擎 

数据访问引擎提供了针对模型库的 XML-RPC 接口，此接口可简化与各种客户端的交互，例如 SA
Web 客户端、系统数据收集和服务器上的监控代理。随基础结构组件捆绑包一起安装的数据访

问引擎被指定为主 数据访问引擎。随切分组件捆绑包一起安装的数据访问引擎被指定为次级数

据访问引擎。

由于与模型库的交互通过数据访问引擎进行，因此模型库架构的更改对客户端的影响较小。数
据访问引擎支持向 SA 添加功能，而无需进行系统范围内的更改。 

• 构建管理器 

虽然构建管理器是 SA 操作系统配置的一部分，但它作为切分组件捆绑包的一部分进行安装。构

建管理器帮助 OS 构建代理和命令引擎进行通信。它接受来自命令引擎的操作系统配置命令。它

为特定于平台的内部版本脚本提供运行时环境，以便执行操作系统配置步骤。

• HP Live Network (HPLN)

HP Live Network 为 Server Automation (SA)、 Network Automation (NA)、 Client Automation (CA)、
Operations Orchestration (OO) 和 Service Automation Reporter (SAR) 提供内容更新。 HP Live
Network (HPLN) 为客户提供安全策略和符合性策略，用以帮助最大化在 SA、NA 和 CA 中的投资回

报，并利用可扩展的自动化平台不断提供新的自动化功能。

在 SA 核心安装期间， HPLN 将作为切分组件捆绑包的一部分进行安装。 

• 软件数据库加速器 (tsunami)

它是一个对象存储下载加速器，用于为与基于 Linux 的 SA 核心进行直接通信的任何代理提高修

正性能和扩展性。

在两个关键区域中提高性能和扩展性：

— RPM 修正分析 - RPM 依赖关系分析 / 预览期间对包标题的提取速度较之先前的 SA 版本更快。

— 修正包阶段 - 从软件数据库将单元下载到托管主机的速度较之先前的 SA 版本更快，并且可

以使用 10GbE 网络。

• memcache

与软件数据库加速器 (tsunami) 一起使用的内存缓存层，用于支持针对与基于 Linux 的 SA 核心

直接通信的代理的修正和扩展性增强功能。
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操作系统配置组件捆绑包

• 启动服务器 

启动服务器是 SA 操作系统配置的一部分。它支持分别使用 inetboot 和 PXE 通过网络启动 Sun 和
x86 系统。用于提供此支持的进程包括 Internet Software Consortium DHCP 服务器。

• 介质服务器 

介质服务器是 SA 操作系统配置的一部分。它负责提供网络以访问在操作系统配置期间使用的供

应商提供的介质。用于提供此支持的进程包括 Samba SMB 服务器和 Linux NFS。可复制有效的操

作系统安装介质，并将其上载到介质服务器。

OS 构建代理：OS 构建代理是操作系统配置的一部分。它在预配置 （网络启动）进程期间运行，负

责通过构建管理器使用 SA 核心注册服务器并指导操作系统安装过程。

卫星端安装

• 软件数据库缓存

软件数据库缓存包含核心软件数据库 （或其他卫星端）内容的本地副本。在卫星端的托管服务
器上安装或更新软件时，拥有软件数据库的本地备份可以提高性能并且降低网络流量。

• 卫星端代理网关

卫星端代理网关通过核心的管理网关来处理卫星端和核心之间的通信。 

SA 网关

SA 网关管理托管服务器和 SA 核心之间、多个核心（多主控网状网络）之间以及卫星端和 SA 核心之

间的通信。多主控网状网络（多个核心）（第 35 页）中讨论了多主控安装，SA 卫星端（第 38 页）

中讨论了卫星端安装。

网关具有多种类型：

• 管理网关 

此网关管理 SA 核心之间以及 SA 核心和卫星端之间的通信。

• 核心网关 / 代理网关 

这些网关协同合作，以便 SA 核心和托管服务器上的 SA 代理进行通信。 

• 卫星端网关 

此网关将通过管理网关或核心网关与 SA 核心进行通信，具体取决于您的配置。
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多主控主网关备份路由

默认情况下，在多主控网状网络中安装第三个或后续核心会自动创建到第二个核心的备份路由（向
第一个核心提供主路由和向第二个核心提供备份路由）。 SA 在安装期间自动创建网关备份路由，无

需提供任何配置信息，但如果 SA 无法创建备份路由，则您将看到指示此情况的消息，并需要联系 HP
技术支持来手动配置网关备份路由。

仅在进行 SA 9.0 全新安装时才会创建网关备份路由，而非升级期间。如果从早期版本升级到 SA 9.0，
则升级过程将不会创建网关备份路由。您必须手动创建备份路由。有关详细信息，请联系 HP 技术支

持代表。

例如，对于三个或更多核心的网状网络，所有多主控流量均默认通过第一个核心的主网关进行路
由。但是，现在将第二个核心的主网关指定为默认的备份主网关，假如第一个核心的主网关失败。
所有其他后续添加到网状网络的核心主网关均将按安装顺序被指定为备份主网关。安装时，第三个
以及后续核心均默认拥有两个通道。第一个通道与第一个核心的主网关进行通信，第二个通道与网
状网络中的第二个核心进行通信。请参见图 5。

图 5 包含三个核心和一个备份路由的网状网络
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包含多个主网关的网状网络也将具有冗余备份路由。请参见图 6。

图 6 包含五个核心和多个备份路由的网状网络

如果某一个主网关出现故障，默认情况下，会将备份路由自动用于多主控网状网络流量。当出现故
障的主网关恢复运行后，网状网络流量将自动再次通过该网关进行路由。

SA 拓扑

您必须决定符合设施需求的 SA 拓扑。本节提供了有关 SA 拓扑的一些背景信息，以帮助您做出决定。

单主机核心

最简单的拓扑是在单个设施中管理服务器的单主机核心 （先前称为独立核心）。

单主机核心最适合用于单个设施中包含的小型服务器网络。虽然单主机核心不与其他 SA 核心通信，

但是它包含执行此操作所需的所有组件，并且可将其轻松转换为多主控网状网络中的一个核心。 
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多主控网状网络（多个核心）

要管理多个设施中的服务器，可安装 SA 核心的多主控网状网络，或者是 SA 核心和卫星端的组合。

图 7 多主控拓扑 

多主控网状网络 是两个或多个 SA 核心的组合，这些核心通过管理网关进行相互通信，并且可以对有

关各自模型库中包含的托管服务器的数据执行同步操作。对多主控网状网络的任何模型库中数据的
更改将传播到网状网络中的所有其他模型库，并且实现同步。

对一个模型库到所有其他模型库的更改进行传播和同步的 SA 核心组件称为模型库多主控组件，它是

基础结构组件捆绑包的一部分。通过这种复制功能，您可以为每个设施存储和维护软件的 “蓝图”
和环境特征，从而便于重新建立基础结构。它还可以帮助您在多个设施中轻松配置其他功能、分布
更新以及共享软件内部版本模板和依赖关系。 

多主控网状网络还可以包括卫星端安装。

通过使用 SA Web 客户端或 SA 客户端，可从已安装 SA 核心的任何设施管理服务器。
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多主控网状网络的优点

多主控网状网络提供以下优点，其中包括：

• 集中管理 - 可从由多主控网状网络中的 SA 核心管理的任何设施集中管理该多主控网状网络中的

托管服务器。管理不会限于单个位置或者甚至是区域上的限制。

• 冗余 - 设施之间的同步 （复制）数据管理提供了冗余。例如，如果网状网络的某个设施中的 SA
核心损坏，多主控网状网络中的其他核心包含托管服务器数据的同步备份，则这些数据可用于
将损坏核心的模型库恢复到上一次已知的良好状态。此外，在损坏的核心不可用时，网状网络
中的其他核心可继续运行而不会中断。 

复制还可用于关闭或添加设施，而网状网络中的其他设施仍然可以继续运行而不会中断。

• 性能扩展性 - 在多主控网状网络中，只有多主控数据库同步通过网络传输，从而降低网络带宽

负载。 

• 地理独立性 - 核心可以在网络中断期间继续管理服务器，而不论核心所在的位置。

设施和领域

SA 网关使用两个构造，以便于路由网络流量和消除 IP 地址冲突的可能性：

设施

设施 构造通常代表服务器集合 （单个 SA 核心通过其模型库中存储的有关托管环境的数据来管理此

集合）。设施通常代表特定的地理位置（例如 Sunnyvale、 San Francisco 或 New York），或者通常为

特定的数据中心。 

设施是 SA 中的权限边界，即用户在某个设施中的权限不可用于其他设施。每个托管服务器被分配到

单个设施。当设备初次注册 SA 核心时，会将其分配到与注册的网关关联的设施。

例如，管理员 A 在 Sunnyvale 中工作并负责维护服务器修补程序。在设施框架中，管理员 A 作为用户

被绑定到 Sunnyvale 设施。管理员 A 查看服务器时，仅显示也绑定到 Sunnyvale 设施的服务器。他将

无法查看任何其他设施的服务器。 

有两种类型的设施

• 核心设施 

每个 SA 核心安装都会包含一个核心设施。

• 卫星端设施 

安装卫星端时创建的默认设施。
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领域

领域是 SA 构造，它允许 SA 在同一设施中管理不同网络上的服务器，而无需担心 IP 地址冲突。领域

是附加到设施网络中设备的 IP 地址的唯一标识符，它允许 SA 网关对多主控网状网络中不同网络上

IP 地址可能冲突的设备进行唯一标识。

领域是一个可用于定义 IP 命名空间（在其中，所有托管服务器 IP 地址必须唯一）的逻辑实体。但是

分配到其他领域 的服务器可以具有重复的 IP 地址，在 SA 中仍然可以按各自领域的成员资格对这些

重复 IP 地址进行唯一标识。

领域由被描述为网关网状网络 （SA 网关的单个互连网络）中的网关互连。 

在安装期间创建并命名新的设施时，还会创建一个与设施具有相同名称的默认 领域。例如，创建设

施 Datacenter 时，安装过程还会创建一个名为 Datacenter 的领域。该设施中的后续领域可命名为

Datacenter001、Datacenter002 等。每个领域中的托管服务器由领域名称和 IP 地址的组合进行唯一

标识。

多主控网状网络拓扑示例

图 8 显示了核心安装在两个不同设施（San Francisco 和 Los Angeles）中的多主控网状网络。每个设

施的核心均具有一个模型库，其中包含有关两个设施中托管服务器的数据。两个设施的模型库之间
持续同步 （复制）该数据。核心通过各自的管理网关进行通信。

Los Angeles 设施中的托管服务器与 San Francisco 核心的通信从 Los Angeles 代理网关传到核心网关，

然后传到 Los Angeles 管理网关，之后此网关会通过 San Francisco 管理网关和核心网关与 San
Francisco 核心进行通信。

图 8 包含两个核心的多主控网状网络 
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图 9 显示了包含四个核心的多主控网状网络。此网状网络拓扑被称为星形结构，San Francisco 核心位

于此网状网络的中心。 SA 安装程序配置星形拓扑中的多主控网状网络，并默认使用备份网关路由。

图 9 包含四个核心的多主控网状网络 

SA 卫星端

对于没有大量足够潜在托管服务器的远程位置，卫星端安装可以是用于调整完整 SA 核心安装的一个

解决方案。通过卫星端安装，您可以在卫星端主机上仅安装所需最少的核心组件，然后卫星端主机
可通过 SA 网关连接访问主核心的数据库和其他服务。

卫星端安装还可缓解远程站点（可能通过有限的网络连接与主设施进行连接）的带宽问题。可以将
卫星端的网络带宽使用限定在指定的比特率内。这可以帮助您确保卫星端的网络流量不会影响同一
个管道上的其他关键系统的网络带宽要求。

卫星端安装通常至少由卫星端网关和软件数据库缓存组成，这仍然可支持您在远程设施中全面管理
服务器。软件数据库缓存包含要安装在卫星端托管服务器上的软件包的本地备份，而卫星端网关则
处理与主核心的通信。 

可以选择在卫星端主机上安装操作系统配置启动服务器和介质服务器，用于支持远程操作系统配
置。不支持在卫星端主机上安装其他组件。有关卫星端安装的详细信息，请参见第 9 章。
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卫星端拓扑示例

简单的单个核心到卫星端链接

图 10 显示了链接到单个核心的单个卫星端。本示例中，主设施位于 San Francisco，较小的远程设施

位于 San Jose。 

San Francisco 单个核心由多个组件构成，包括软件数据库、模型库、一个代理网关和一个管理网关。

为简单起见，此图没有显示所有所需的核心组件，例如命令引擎。 

San Jose 卫星端由软件数据库缓存、一个卫星端网关、一个可选的操作系统配置启动服务器和介质

服务器组成。 

图 10 一个卫星端和单个核心 

San Jose 卫星端的软件数据库缓存包含要安装在该设施托管服务器上的软件包的本地备份。 

安装在 San Jose 设施托管服务器上的服务器代理通过 San Jose 卫星端网关 （该网关与 San Francisco
管理网关通信，然后通过 San Francisco 核心网关，最后与所需的核心组件通信）连接 San Francisco
核心。 

返回通信将反向该路径。安装在 San Francisco 设施的托管服务器上的服务器代理通过 San Francisco
设施的代理和核心网关与核心组件进行通信。
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两个卫星端到单个核心的链接

图 11 显示了链接到单个核心的两个卫星端。本示例中， San Francisco 是主设施， Los Angels 和 San
Jose 是卫星端设施。 

图 11 两个卫星端和单个核心 

级联卫星端链接

图 12 显示了级联卫星端的拓扑 （在其中，卫星端网关连接在一个链 中）。此拓扑支持您创建软件

数据库缓存的层次结构。请注意，此拓扑中的卫星端网关必须属于不同的 SA 领域。
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当任务要求在 Los Angeles 设施的托管服务器上安装包时， SA 会首先检查 Los Angeles 的软件数据库

缓存中是否存在此包。如果 Los Angeles 中没有此包，则 SA 会检查 San Jose 中的软件数据库缓存。最

后，如果 San Jose 中没有此包， SA 会转向检查 San Francisco 核心中的软件数据库。有关详细信息，

请参见 《SA 管理指南》中的 “卫星端软件数据库缓存管理”。

图 12 级联卫星端和单个核心 

在多主控网状网络中的卫星端

图 13 显示了多主控网状网络中连接到两个 SA 核心的 San Jose 卫星端。

即使可同时与 Los Angeles 和 San Francisco 进行通信，管理网关还是会选择成本最低的路由（在图 13
中，选择 San Francisco 路由）。可通过使用网关安装期间指定的参数来控制成本评估。系统设计者可

指定规则来控制要使用的 SA 网关路由，从而最大化降低网络连接成本。 

借助故障转移场景中的相同示例环境，在正常操作期间，San Jose 卫星端中的服务器受 San Francisco
核心管理。但是请注意， San Francisco 和 Los Angeles 核心是通过各自的管理网关直接连接的。 
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如果 San Jose 卫星端和 San Francisco 核心的连接失败，则 San Jose 卫星端网关可立即将通信从 San
Francisc 移动到 Los Angeles 核心，以允许该核心保持对 San Jose 服务器的管理。 Los Angeles 核心将

包含有关 San Jose 位置的最新信息，因为作为正常 SA 操作的一部分，San Francisco 核心的模型库数

据将被复制到 Los Angeles 模型库。

图 13 在多主控网状网络中的卫星端 

多主控网状网络中具有多个网关的卫星端

图 14 显示了可采用两种方式提供故障转移功能的拓扑。第一种方式，San Jose 卫星端 1 和 2 的网关

同时与 San Francisco 和 Los Angeles 管理网关连接。如果 Los Angeles 核心不可用，San Francisco 核心

仍然可以管理 San Jose 卫星端中的服务器。 

第二种方式，安装在 San Jose 设施的托管服务器上的代理同时指向卫星端的代理网关。SA 代理自动

通过可用代理网关进行负载平衡，因此可以直接与 San Francisco 或 Los Angeles 核心进行通信。
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如果某个网关不可用，则正在以不可用的网关作为主网关的代理将自动进行故障转移以使用次级网
关。在例行的代理到核心的通信过程中， SA 代理将发现卫星端中添加 （或删除）的新网关。 

图 14 多主控网状网络中具有多个网关的卫星端   

SA 产品选项 

SA 提供可用于自动化多个 IT 进程的选项集，包括：

• Server Automation Visualizer (SAV)

• 存储可见性与自动化

• 报告
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Server Automation Visualizer (SAV)

Server Automation Visualizer (SAV) 旨在帮助您更好地理解和管理 IT 环境中分布式业务应用程序的操

作体系结构和行为。由于这些应用程序是由服务组成的复杂的集合，它们通常跨多个服务器以及网
络和存储设备运行，因此要了解（或记住）相互连接的应用程序、性能问题的起始位置、如何排除
和解决问题以及在环境中进行更改后会出现的结果，会变得越来越困难。

SAV 通过物理图和逻辑图帮助您查看此类型的信息。 

存储可见性与自动化

存储可见性与自动化通过启用端到端可见性和整个存储供应链的管理，提供存储管理功能。存储可
见性与自动化提供的工具可通过应用程序存储、依赖性和可见性、存储审核、存储容量和使用趋势
以及脚本编制和自动化来节约成本，从而为服务器管理员的日常任务执行提供帮助。有关详细信
息，请参见 《存储可见性与自动化用户指南》。

报告

SA 报告全面提供有关以下方面的实时信息：托管服务器、网络设备、软件、修补程序、客户、设施、

操作系统、符合性策略，以及环境中的用户和安全性。这些报告以图形和表格的格式显示，并且可
操作 - 您可对报告中的对象（如策略或审核）执行适当的操作。此外，还可以将这些报告（以 .html
和 .xls 格式的形式）导出到您的本地文件系统，以便于在组织中使用。

SA 实用程序

SA 还提供实用程序来帮助执行一般的数据中心自动化任务。 

脚本执行

内置的 SA 脚本执行功能支持您在整个 SA 托管服务器场中共享和运行临时或保存的脚本。 

使用 SA 执行脚本 （而无需手动执行）具有以下优点：

• 在多个 UNIX 和 / 或 Windows 服务器中并列执行脚本，从而节省时间和确保一致性。

• 基于角色的访问控制，确保仅被授权的管理员可以在对其具有访问权限的主机上执行脚本。

• 通过将脚本存储在私用或公用库中，控制对脚本的访问。

• 一次查看和下载一个服务器的脚本输出，或在合并的报告 （在单个位置中捕获所有服务器的输
出）中查看和下载多个服务器的脚本输出。
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• 可批量自定义脚本。管理员可以在 SA 中访问有关环境和服务器状态的信息。这对于确保在正确

的服务器上执行正确的脚本至关重要。

• 用于报告特定脚本执行人、执行内容、执行时间和执行位置的全面审核记录。

• 借助已知系统状态和配置信息来自定义脚本执行，您可以通过参考和访问 SA 中的信息（例如拥

有服务器的客户或业务、服务器是否为暂存或生产服务器、服务器所在的设施以及自定义名称 -
值对），来定制每个脚本。

• 您可以与其他人共享脚本而不会危及安全性，因为 SA 对哪些人可以在哪些服务器上执行脚本保

持严格的控制，并且针对脚本执行生成全面的审核记录。

Network Automation (NA) 集成

Network Automation (NA) 集成允许您密切检查有关托管服务器和相连网络设备的详细信息，以便您

可以确定它们是如何相关的，然后协调并实施更改。NA 支持与 SA 的集成，以便对设备组执行操作，

例如组合事件历史记录、确定符合性以及确认环境中服务器和网络设备之间的双工不匹配。
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