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HP Software Solutions Now greift auf die Website von HPSW Solution and Integration Portal zu. Auf dieser Website finden Sie HP-Produktiésungen fiir Ihre
Unternehmensanforderungen, einschlieBlich einer Liste aller Integrationsmoglichkeiten zwischen HP-Produkten sowie eine Aufstellung der ITIL-Prozesse. Der URL
dieser Website lautet http://h20230.www2.hp.com/sc/solutions/index.jsp
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Willkommen bei Service Virtualization

HP Service Virtualization bietet ein Framework zum Erstellen von virtuellen Diensten, mit denen
Sie lhre in Entwicklung befindlichen Anwendungen testen kénnen.

Sie kénnen virtuelle Dienste erstellen, um das Verhalten von Diensten mit eingeschranktem Zugriff
zu simulieren, wie z. B. von nicht verfiigbaren oder teuren Diensten. Service Virtualization fugt
einen virtuellen Dienst zwischen der Clientanwendung (zu testende Anwendung) und dem
tatsachlichen Dienst ein, auf den Sie zugreifen méchten. Nachdem Sie virtuelle Dienste fur die
Simulation der bendtigten tatsachlichen Dienste erstellt haben, rekonfigurieren Sie lhre
Clientanwendungen, sodass diese anstelle der tatsachlichen die virtuellen Dienste verwenden.

Service Virtualization-Komponenten

Service Virtualization besteht aus den folgenden Anwendungen:

Designer. Eine Clientanwendung, um virtuelle Dienste zu erstellen und das reale
Dienstverhalten zu simulieren. Der Service Virtualization Designer. Der Designer wird zum
Entwerfen und Validieren virtueller Dienste innerhalb der gleichen Desktopumgebung verwendet
und enthalt einen eingebetteten Server, der als Host der virtuellen Dienste dient.

Server (optional). Eine eigenstandige Serveranwendung, in der die virtuellen Dienste
ausgefihrt werden. Der Service Virtualization Server ist leistungsoptimiert, kann weitaus mehr
Dienste enthalten als der Designer und es kénnen mehrere Designer darauf zugreifen.

Weitere Informationen zum Konfigurieren des Service Virtualization Servers finden Sie unter
"HP Service Virtualization Server" auf Seite 42

Verwaltungsoberflache (optional). Eine Webanwendung, in der Sie alle Dienste der von
Service Virtualization konfigurierten Server anzeigen und verwalten kénnen, ohne den Designer
oder einzelne Projekte zu 6ffnen. Die Service Virtualization-Verwaltung wird standardmaig
installiert, wenn Sie den Service Virtualization Server installieren.

Hinweis:

o Sie konnen wahlen, ob Sie den Designer allein oder zusammen mit dem eigenstandigen
Server installieren mochten. Beide Anwendungen kdnnen gemeinsam auf einem Computer
oder einzeln in einer verteilten Anwendung installiert werden.

¢ Die Service Virtualization-Verwaltung wird standardmaRig installiert, wenn Sie den Service
Virtualization Server installieren.
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Aufbau dieses Handbuches

Name

"Systemanforderungen”
auf Seite 8

"Installation" auf Seite 13

"Befehlszeileninstallation
auf Seite 19

"Aktualisierung und
Migration" auf Seite 25

"Bereitstellen virtueller
Dienste" auf Seite 31

"Konfiguration der HTTP-
Ports" auf Seite 36

"HP Service Virtualization
Server" auf Seite 42

"Starten von Service
Virtualization" auf Seite
55

HP Service Virtualization (3.10)

Beschreibung

Informationen iber Voraussetzungen fiir die verschiedenen
unterstiitzten Hard- und Softwaresysteme

Schrittweise Anweisungen zum Installieren und Konfigurieren von
Service Virtualization

Anweisungen flr die Installation der Service Virtualization-
Komponenten tber die Befehlszeile

Uberblick tiber den Prozess fiir die Aktualisierung auf eine neue
Version von Service Virtualization.

Bereitstellen von Diensten auf dem Service Virtualization Server.

Informationen zur manuellen Konfiguration der von Service
Virtualization verwendeten HTTP-Ports

Zusatzliche Informationen zur Konfiguration des Service
Virtualization Servers

Anweisungen zum Starten der Service Virtualization-Komponenten
Designer, Server und Service Virtualization-Verwaltung
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Kapitel 1: Systemanforderungen

In diesem Kapitel erhalten Sie einen Uberblick (iber die Hardware- und Softwareanforderungen fir
die Installation von Service Virtualization.

Dieses Kapitel umfasst die folgenden Themen:

HardwareanforderUNgeN . ... L 9

Softwareanforderungen . ... ... .. L 11
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Hardwareanforderungen

Dieser Abschnitt enthalt folgende Themen:
o "Minimale Hardwarekonfiguration" unten

o "Empfohlene Hardwarekonfiguration" unten

Minimale Hardwarekonfiguration

HP Service Virtualization Server 3.10 und HP Service Virtualization Designer 3.10 kénnen in jeder
Hardwarekonfiguration ausgefiihrt werden, die iber ein unterstiitztes Betriebssystem und
mindestens 1 GB physischen Speicher fiir jedes Produkt verfiigt.

Mit der minimalen Hardwarekonfiguration kénnen Sie alle Funktionstestszenarien sowie einige
grundlegende Leistungstestszenarien durchfiihren, solange diese keine zu grof3e Belastung der
virtualisierten Dienste verursachen.

Empfohlene Hardwarekonfiguration

Die Dimensionierung der Virtualisierungshardware ist kompliziert und kann viele Faktoren
beinhalten. Wenden Sie sich an den HP-Kundendienst, wenn Sie detaillierte Empfehlungen zur
Dimensionierung der Hardware benétigen. Die Kontaktinformationen finden Sie unter "Support" auf
Seite 2.

Die folgenden Hardwarekonfigurationen ermdglichen eine ausgewogene Leistung in normalen
Verwendungsszenarien, in denen jedes Produkt auf einem separaten Computer installiert ist.

HP Service Virtualization Designer 3.10
e Intel® Core™2 Duo T7500 @ 2,2 GHz oder ahnlich
o 4 GB physischer Speicher

o Freier physischer Festplattenspeicher

Der Designer bendtigt in der Regel weniger als 1 GB Speicherplatz fur die Installation und
alle Service Virtualization-Projekte, wie im Folgenden aufgefihrt:

= 250 MB fir die Installation von Designer

= 10 MB fir jeden Dienst, wobei dieser Wert mit zunehmendem Datenverkehr ansteigen
kann

Berechnen Sie die erforderliche GroRe wie folgt:

15*MSG_SIZE*MSG_COUNT
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Dabei gilt:
MSG_SIZE = GroRe der erlernten Meldungen in KB

MSG_COUNT = Anzahl der eindeutigen wahrend des Lernvorgangs erlernten Meldungen

HP Service Virtualization Server 3.10 (32-Bit-Version)
o Intel® Xeon® 5140 @ 2,33 GHz oder dhnlich
¢ 4 GB physischer Speicher
o Freier physischer Festplattenspeicher:
= 250 MB fur die Serverinstallation.

= Der Server speichert keine Daten auf der lokalen Festplatte. Die Daten werden aus dem
Datenbankserver geladen und dort gespeichert.

HP Service Virtualization Server 3.10 (64-Bit-Version)
o Intel® Xeon® 5140 @ 2,33 GHz oder ahnlich
o 8 GB physischer Speicher
o Freier physischer Festplattenspeicher:
= 250 MB fur die Serverinstallation.

» Der Server speichert keine Daten auf der lokalen Festplatte. Die Daten werden aus dem
Datenbankserver geladen und dort gespeichert.

Datenbankserver
o Intel® Xeon® 5140 @ 2,33 GHz oder dhnlich
o 8 GB physischer Speicher

o Datenbankspeicher:

Die Datenbank erfordert normalerweise 1 GB Speicherplatz, wobei dieser Wert mit
zunehmendem Datenverkehr ansteigen kann.

Berechnen Sie die erforderliche GroRe wie folgt:
30*MSG_SIZE*MSG_COUNT

Dabei gilt:
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MSG_SIZE = GroRe der erlernten Meldungen in KB

MSG_COUNT = Anzahl der eindeutigen wahrend des Lernvorgangs erlernten Meldungen

Softwareanforderungen

o Vorder Installation dieses Produkts empfiehlt es sich, Kontakt zum HP-Kundendienst
aufzunehmen, um die Verfligbarkeit von Software-Updates zu priifen. Die
Kontaktinformationen finden Sie unter "Support" auf Seite 2.

o Eine vollstandige Liste der unterstiitzten Umgebungen finden Sie in der
Kompatibilitdtsmatrix auf der HP Software Support-Website unter:

Http://h20230.www2.hp.com/sc/support_matrices.jsp; Sie kénnen sich auch mit dem
Support in Verbindung setzen.

Dieser Abschnitt enthalt folgende Themen:
o "Unterstitzte Betriebssysteme" unten
o "Datenbankserver" unten

o "Zugriffsrechte" auf der ndchsten Seite

Die folgenden Umgebungen werden fiir Service Virtualization 3.10 unterstitzt:

Unterstiitzte Betriebssysteme

o Microsoft® Windows® XP Professional (Service Pack 3 oder héher)

¢ Microsoft® Windows® 7 (32-Bit und 64-Bit)

¢ Microsoft® Windows® 8 (64-Bit)

o Microsoft® Windows Server® 2003 R2 32-Bit- (Standard/Enterprise Edition)
¢ Microsoft® Windows Server® 2008 (32-Bit und 64-Bit)

¢ Microsoft® Windows Server® 2008 R2 (64-Bit)

¢ Microsoft® Windows Server® 2012 64-Bit

Datenbankserver

¢ Microsoft® SQL Server® 2008 R2

o Microsoft® SQL Server® 2008 R2 Express
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o Microsoft® SQL Server® 2012

o Microsoft® SQL Server® 2012 Express

Hinweis: Wenn Sie keinen unterstitzten Datenbankserver installiert haben, kdnnen Sie den
Microsoft SQL Server Express installieren, der im Installationspaket von Service Virtualization
enthalten ist. Fihren Sie im Stammordner der Installation autorun.exe aus.

Zugriffsrechte

Die folgenden Berechtigungen sind erforderlich:

Installation

Fiir die Ausfiihrung des
Service Virtualization
Servers

Zur Ausfiihrung des
Service Virtualization
Designers

HP Service Virtualization (3.10)

Windows-Administratorrechte.

Die folgenden MS-SQL-Konto-Serverrollen:

= dbcreator

= public

Windows-Administratorrechte auf dem Servercomputer.

Die folgenden MS-SQL-Benutzerrechte fir
Benutzerzuordnung zum Zugriff auf die Datenbank:

= db_owner
= public

Die folgenden MS-SQL-Benutzerrechte fir
Benutzerzuordnung zum Zugriff auf die Datenbank:

= db_owner
= public
Zum Konfigurieren des Service Virtualization-HTTP/S-Agenten

sind Windows-Administratorrechte auf dem Designer-Computer
erforderlich.
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In diesem Abschnitt wird erlautert, wie Sie Service Virtualization mit dem Installationsassistenten
installieren.

Informationen Uber die Befehlszeileninstallation finden Sie unter "Befehlszeileninstallation” auf
Seite 19.

So installieren Sie Service Virtualization:

1. Uberpriifen Sie die Voraussetzungen fiir die Installation. Weitere Informationen finden Sie
unter "Systemanforderungen” auf Seite 8.

Hinweis: Wenn Sie keinen unterstiitzten Datenbankserver installiert haben, kdnnen Sie
den Microsoft SQL Server Express wahrend der Installation installieren. Dieser ist im
Installationspaket von Service Virtualization enthalten.

2. Legen Sie die HP-Installations-DVD in das Laufwerk ein oder navigieren Sie zum
Installationsordner und flihren Sie autorun.exe aus. Der BegriiRungsbildschirm wird mit den
folgenden Optionen angezeigt:

» HP Service Virtualization Server 3.10
= HP Service Virtualization Designer 3.10
s HP Autopass-Lizenzserver

= Microsoft® SQL Server® 2008 R2 Express

Hinweis:
Service Virtualization Server:

= Zum Starten der Anwendung wird eine gultige Produktlizenz benétigt. Der
Installationsassistent installiert eine 30-tagige Testlizenz. Nach erfolgreicher
Serverinstallation finden Sie unter "Installieren der Serverlizenz" auf Seite 43 die
zusatzlichen Schritte, die zur Lizenzinstallation erforderlich sind.

Autopass:

= Weitere Informationen finden Sie in der Dokumentation zum HP Autopass-
Lizenzserver, die im Lieferumfang von Service Virtualization enthalten ist.

= Weitere Informationen zum Arbeiten mit dem Autopass-Lizenzserver in Service
Virtualization finden Sie im Benutzerhandbuch zu HP Service Virtualization.
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SQL Server:

= Die Installation von Microsoft® SQL Server® 2008 R2 Express ist nur erforderlich, falls
keine andere Datenbank fur die Installation von HP Service Virtualization zur Verfligung
steht.

= SQL Server muss durch einen Admin-Benutzer oder einen Benutzer mit den folgenden
Benutzerrechten installiert werden:

o Sichern von Dateien und Verzeichnissen

o Debuggen von Programmen

o Verwalten des Uberwachungs- und Sicherheitsprotokolls

Weitere Informationen finden Sie unter http://support.microsoft.com/kb/2000257.

= Zum Ausfuhren der Installation benétigen Sie Administrator-Zugriffsrechte.

3. Wahlen Sie eine Option aus, um die Installation zu starten.

Hinweis: Sie werden aufgefordert, alle erforderlichen Voraussetzungen zu installieren, die
noch nicht installiert sind.

Befolgen Sie die Anweisungen des Installationsassistenten, um das Produkt zu installieren.
Weitere Informationen Gber die Optionen des Installationsassistenten finden Sie im Folgenden.

Optionen des Installationsassistenten

Im folgenden Abschnitt werden die Optionen beschrieben, die wahrend der Installation von Service
Virtualization Designer und Service Virtualization Server verfligbar sind:

o Zielordner fiir die Installation. Auf der Seite Benutzerdefiniertes Setup kdnnen Sie mithilfe
der Schaltflache Durchsuchen einen anderen Zielordner fiir die Installation auswahlen.

o Parameter der Datenbankkonfiguration. Tragen Sie auf der Seite Datenbankeinrichtung die

Werte fur die folgenden Parameter ein. Wenn die Datenbank nicht vorhanden ist, wird sie vom
Installationsassistenten unter dem von Ihnen angegebenen Namen erstellt.

Achtung:

» Jedes HP Service Virtualization-Produkt (Designer und Server) muss eine eindeutige
Datenbankkonfiguration verwenden. Die gleichzeitige Verwendung derselben Datenbank
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durch mehrere Produkte wird nicht unterstutzt.

= Der HP Service Virtualization Designer benétigt fur jeden Benutzer eine eigene
Datenbank. Die Datenbank wird hauptsachlich vom eingebetteten Server verwendet, der
innerhalb des Designers ausgefuhrt wird. Sie dient auch zum Zwischenspeichern der
letzten Projekte.

Name Beschreibung
Server Der Name oder die Netzwerkadresse des SQL-Servers.
Instanz Der Name der Datenbankinstanz.

Wenn Sie die Vollversion von SQL Server verwenden, kdnnen
Sie dieses Feld leer lassen, um die Standardinstanz zu
verwenden.

Wenn Sie SQL Server Express verwenden, missen Sie den
genauen Namen der Datenbankinstanz angeben.

Eigenschaften Optional: Eigenschaften zusatzlicher
Datenbankverbindungen. Die hier angegebenen Eigenschaften
werden nach den Server- und Instanzparametern an die
Verbindungszeichenfolge angehangt.

Weitere Informationen finden Sie in "Allgemeine
Datenbankkonfigurationseigenschaften" auf der nachsten
Seite.

Name Der Datenbankname.
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Name Beschreibung

Erstellen Erstellt die Datenbank wahrend der Produktinstallation und
entfernt die Datenbank bei Deinstallation des Produkts.

Deaktivieren Sie das Kontrollkastchen Erstellen, um die
vorhandene Datenbank zu verwenden.

Hinweis: Um das Produkt erfolgreich zu installieren, muss
der Datenbankbenutzer Uber die entsprechenden
Berechtigungen verfuigen. Wenn Sie die Option zum
automatischen Erstellen der Datenbank wahrend der
Installation verwenden, muss der Datenbankbenutzer tiber
ausreichende Berechtigungen zum Erstellen der
Datenbank verfligen — bendétigt werden die SQL-
Serverrollen dbcreator und public sowie die
Datenbankrolle db_owner. Wenn Sie eine bestehende
Datenbank verwenden, muss der Datenbankbenutzer tiber
ausreichende Berechtigungen zum Erstellen des
Datenbankschemas verfiigen — benétigt werden die SQL-
Serverrolle public und die Datenbankrolle db_owner.

Authentifizierung Der Authentifizierungstyp des Datenbankservers.

Benutzer Der Benutzer der Datenbankserverauthentifizierung. Nur fiir die
SQL-Authentifizierung.

Passwort Das Passwort fiir die Datenbankserverauthentifizierung. Nur

fur die SQL-Authentifizierung.
Verbindung testen Testet die Datenbankverbindung.

Verbindungszeichenfolge = Zeigt die vollstandige Datenbankverbindungszeichenfolge an.
+ Allgemeine Datenbankkonfigurationseigenschaften

Wert Beschreibung
,1433; Verwenden des Datenbankports 1433.

,1433;Encrypt="true’; Verwenden des Datenbankports 1433 sowie einer SSL-Verbindung
zum Datenbankserver.

;Encrypt="true’; Verwenden einer SSL-Verbindung zum Datenbankserver.
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o Zusiatzliche Installationsoptionen:

Name Beschreibung
Leistungsmonitor- Um einen neuen Benutzer mit der Berechtigung zum
Remotezugriff Remotezugriff auf den Leistungsmonitor zu erstellen, wahlen Sie

Leistungsmonitorbenutzer erstellen aus. Dieses Konto kann
fur den Remotezugriff auf die Leistungsmonitorindikatoren der
Anwendung verwendet werden. Weitere Informationen zu den
Service Virtualization-Leistungsindikatoren finden Sie im
Benutzerhandbuch zu HP Service Virtualization.

Serververschlisselung Aktiviert die Verschliisselung der Serverkonfiguration.
Verschlusselt alle Passworter, Zertifikate und anderen
vertraulichen Konfigurationsdaten, die auf dem eingebetteten oder
eigenstandigen Service Virtualization Server gespeichert sind, mit
einem benutzerdefinierten Passwort.

Weitere Informationen Uber Verschliisselung finden Sie unter
"Passwortverschlisselung" auf Seite 49.

Die folgenden Optionen sind verfiigbar, wenn Sie nur den Service Virtualization
Server installieren:

Verwaltungsendpunkt = Aktiviert die Authentifizierung fiir den Endpunkt der
Serververwaltung:

= VerschlUsselt die Kommunikation zwischen dem Service
Virtualization Server und Clients mithilfe von TLS/SSL-
Sicherheit.

» Erfordert Anmeldeinformationen fiir den Zugriff auf den sicheren
Server.

HTTPS-Port: Die Portnummer des Verwaltungsendpunkts.
Ubernehmen Sie die Standard-Portnummer 6085 oder geben Sie
eine andere verfugbare Portnummer zwischen 1 und 65535 ein.

Weitere Informationen zur Serverauthentifizierung finden Sie unter
"Serverauthentifizierung" auf Seite 43.

Hinweis: Die Arbeit mit einem sicheren HP Service
Virtualization Server wird bei Integration einiger alterer
Versionen von HP Service Test oder HP LoadRunner nicht
unterstutzt.
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Name Beschreibung

Verwaltungsoberflache Konfiguriert den Port fur die Service Virtualization-
Verwaltungsoberflache. Die Verwaltungsoberflache verwendet
HTTPS-Kommunikation. Der Standardport ist 6086. Weitere
Informationen zum Arbeiten mit der Verwaltungsoberflache finden
Sie im Benutzerhandbuch zu HP Service Virtualization.

Serververschliusselung Aktiviert die Verschliisselung der Serverkonfiguration.
Verschlisselt alle Kennworter, Zertifikate und anderen
vertraulichen Konfigurationsdaten, die auf dem Server gespeichert
sind, mit einem benutzerdefinierten Passwort.

Windows-Dienste Installiert Folgendes:

= Den Windows-Dienst, der den Service Virtualization Server bei
jedem Starten des Computers startet. Sie kébnnen den Server
auch als eigenstandige Konsolenanwendung ausfihren.

= Den Windows-Dienst, der die Service Virtualization-
Verwaltungsoberflache startet.

Ubernehmen Sie die Standardanmeldung, um das lokale
Systemkonto zu verwenden, oder geben Sie ein anderes
Benutzerkonto ein.
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In diesem Abschnitt wird beschrieben, wie Sie Service Virtualization Uber die Befehlszeile
installieren.

Informationen Uber die Assistenteninstallation finden Sie unter "Installation" auf Seite 13.

Dieser Abschnitt enthalt folgende Themen:

o "Optionen der Befehlszeileninstallation" unten

o "Beispiel: Serverinstallation im Hintergrund" auf Seite 23

o "Beispiel: Designerinstallation im Hintergrund" auf Seite 23

Optionen der Befehlszeileninstallation

Die Installationsprogramme kénnen Uiber die Befehlszeile durch Ausfiihren von msiexec mit den
folgenden Eigenschaften ausgeflihrt werden:

Hinweis:
o Die Befehlszeileninstallation Giberprift keine Voraussetzungen.
o Jede Eigenschaft kann fiir Service Virtualization Designer, Server oder beide gelten.

o Um das Produkt erfolgreich zu installieren, muss der Datenbankbenutzer Uiber die
entsprechenden Berechtigungen verfiigen. Wenn Sie die Eigenschaft DB_ CREATE
verwenden, um die Datenbank wahrend der Installation automatisch zu erstellen, muss der
Datenbankbenutzer Uber ausreichende Berechtigungen zum Erstellen der Datenbank
verfugen — bendétigt werden die SQL-Serverrollen dbcreator und public sowie die
Datenbankrolle db_owner. Wenn Sie eine bestehende Datenbank verwenden, muss der
Datenbankbenutzer Uber ausreichende Berechtigungen zum Erstellen des
Datenbankschemas verfigen — benétigt werden die SQL-Serverrolle public und die
Datenbankrolle db_owner.

Definiert
in
Installations- Benutzer-
Eigenschaft programm Beschreibung oberflache
DB_SERVER Beide Hostname des Datenbankservers. JA
Verwenden Sie localhost fiir die lokale
Datenbank.

Standard: localhost
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Definiert
in
Installations- Benutzer-
Eigenschaft programm Beschreibung oberflache

DB_INSTANCE Beide Datenbankinstanz. Muss im Falle einer JA
Standardinstanz leer bleiben.

Standard: SQLExpress_SV

DB_PROPERTIES Beide Zusatzliche Verbindungseigenschaften JA
wie Port und SSL. Beispiel:
,1234;Encrypt="true';

DB_NAME Beide Datenbankname. JA
Standard:

o Designerinstallation:
<Benutzername>_designer

o Serverinstallation: <Benutzername>_
server

DB_CREATE Beide Datenbank erstellen. JA

Setzen Sie die Einstellung auf true, um
die Datenbank wahrend der
Produktinstallation zu erstellen und bei
Deinstallation des Produkts zu entfernen.

Setzen Sie die Einstellung auf false, um
die vorhandene Datenbank zu
verwenden.

Werte: true/false

Standard: true

DB_ Beide Die Datenbankauthentifizierung JA
AUTHENTICATION verwendet entweder Windows- oder
Datenbankanmeldeinformationen.

Werte: WinAuth / SqlAuth
Standard: WinAuth

DB_USERNAME Beide Name des Datenbankbenutzers. Wird nur = JA
verwendet, wenn die
Anmeldeinformationen der Datenbank als
Authentifizierungsmodus verwendet
werden.
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Installations-
Eigenschaft programm

DB_USERPASS Beide

INSTALLLOCATION Beide

IGNORE_DB_ Beide
ERROR

HP Service Virtualization (3.10)

Definiert

in

Benutzer-
Beschreibung oberflache

Passwort des Datenbankbenutzers. Wird = JA
nur verwendet, wenn die
Anmeldeinformationen der Datenbank als
Authentifizierungsmodus verwendet

werden.

Installationszielverzeichnis. JA

Standard:

« Designer: c:\Programme\HP\HP
Service Virtualization Designer
(ersetzen Sie bei 64-Bit-Versionen von
Windows "Programme" durch
"Programme (x86)")

o Server (32-Bit): c:\Program
Files\HP\HP Service Virtualization
Server (ersetzen Sie bei 64-Bit-
Versionen von Windows "Programme"
durch "Programme (x86)")

« Server (64-Bit):
c:\Programme\HP\HP Service
Virtualization Server

o Setzen Sie die Einstellung auf frue, um NEIN
das Produkt trotz Datenbankfehlern zu
installieren.

o Setzen Sie die Einstellung auf false,
damit die Installation im Falle eines
Datenbankfehlers fehlschlagt.

Werte: true/false

Standard: false
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Installations-
Eigenschaft programm
CREATE_USER_ Beide
ENABLE
PERFORMANCE_ Beide
MONITOR_
USERNAME
PERFORMANCE_ Beide
MONITOR_
USERPASS
CREATE_SERVER_  Server
SERVICE
MANAGEMENT_ Server

ENDPOINT_AUTH

HP Service Virtualization (3.10)

Beschreibung

Setzen Sie die Einstellung auf true, um
einen neuen lokalen Benutzer flr den
Leistungsmonitor-Remotezugriff zu
erstellen.

Weitere Informationen zu den Service
Virtualization-Leistungsindikatoren finden
Sie im Benutzerhandbuch zu HP Service
Virtualization.

Werte: true/false
Standard: false

Anmeldename fur
Leistungsmonitorbenutzer.

Weitere Informationen zu den
Leistungsindikatoren finden Sie im
Benutzerhandbuch zu HP Service
Virtualization.

Standard: SVMonitor

Passwort des
Leistungsmonitorbenutzers.

Dienst "HP Service Virtualization Server"
erstellen.

Werte: true/false

Standard: true

Authentifizierung flr den
Verwaltungsendpunkt von HP Service
Virtualization Server festlegen.

Werte: true/false

Standard: true

Definiert
in
Benutzer-
oberflache

JA

JA

JA

JA

JA
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Definiert
in
Installations- Benutzer-
Eigenschaft programm Beschreibung oberflache
MANAGEMENT_ Server Portnummer fiir die Service Virtualization- = JA
INTERFACE_PORT Verwaltungsoberflache.
Werte: Kann im Bereich von 1 bis 65535
liegen.
Standard: 6086
INSTALL_ Designer Desktop-Symbol fiur Designer erstellen. JA
DESKTOP_ Werte: fal
DESIGNER_ erte: true/false
SHORTCUT Standard: true
CULTURE Beide Installationssprache festlegen. NEIN

Werte: Die unterstitzten Werte
entsprechen den Lokalisierungsversionen
des Produkts.

Standard: en

Beispiel: Serverinstallation im Hintergrund

Das folgende Beispiel veranschaulicht eine Serverinstallation im Hintergrund mit folgenden
Parametern:

Installiert den 32-Bit-Server mit SQL-Datenbankauthentifizierung

o Erstellt den Leistungsmonitorbenutzer und Windows Service Virtualization

Legt die Authentifizierung fur den Verwaltungsendpunkt fest.

Protokolliert die Ausgabe des Installationsprogramms in der Datei installer-server-x86.log

msiexec /i HPServiceVirtualizationServer-x86.msi /I*V "installer-server-x86.log" /passive DB__
SERVER=czb240 DB_INSTANCE=""DB_PROPERTIES=",1433;Encrypt="false';" DB_
AUTHENTICATION=SqlAuth DB_USERNAME="guest" DB_USERPASS="guest"
CREATE_USER_ENABLE="true" PERFORMANCE_MONITOR _
USERNAME="SVMonitor" PERFORMANCE_MONITOR_USERPASS="changeit"

Beispiel: Designerinstallation im Hintergrund

Das folgende Beispiel veranschaulicht eine Designerinstallation im Hintergrund mit folgenden
Parametern:
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o Installiert Designer mit Windows-Datenbankauthentifizierung

o Protokolliert die Ausgabe des Installationsprogramms in der Datei installer-designer.log

msiexec /i HPServiceVirtualizationDesigner.msi /I*V "installer-designer.log" /passive DB__
SERVER=localhost DB_INSTANCE=SQLExpress_SV DB_
PROPERTIES=";Encrypt="false';" DB_ AUTHENTICATION=WinAuth
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Dieses Kapitel umfasst die folgenden Themen:

Der AKtUaliSierungSPrOZESS ... ...t 26
Proj ekt mMIgration 27
Migrieren von Virtualisierungsprojekten ... ... ... 28
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Der Aktualisierungsprozess

Wenn Sie eine frihere Version von Service Virtualization verwendet haben, befolgen Sie den
Aktualisierungsprozess, um eine neue Version zu installieren und die Arbeit damit zu beginnen.

1. Vorbereitung. Wenn Sie eine neue Version des Service Virtualization Servers installieren,
wird die Bereitstellung aller Dienste auf dem Server aufgehoben. Gehen Sie wie folgt vor, um
die Aktualisierung zu erleichtern:

a. Fuhren Sie das Sicherungstool aus, um den Status des Service Virtualization Servers vor
der Aktualisierung zu speichern. Weitere Informationen finden Sie unter "Sichern und
Wiederherstellen des Servers" auf Seite 52.

b. Erfassen Sie eine Liste der weiteren Virtualisierungsprojekte und ihrer Speicherorte, wie z.
B. in gemeinsam genutzten Repositorys im Dateisystem oder in HP ALM, um diese
Projekte nach der Aktualisierung erneut bereitzustellen.

2. Installation.
a. Installieren Sie die neue Version des Service Virtualization Servers.
b. Installieren Sie die neue Version des Service Virtualization Designers auf Clientcomputern.
Weitere Informationen finden Sie unter "Installation" auf Seite 13.

3. Wiederherstellung. Fuhren Sie das Wiederherstellungstool aus, um virtuelle Dienste und
andere Konfigurationsdaten auf dem Server wiederherzustellen. Weitere Informationen finden
Sie unter "Sichern und Wiederherstellen des Servers" auf Seite 52.

4. Migration. Migrieren Sie Projekte aus der vorherigen Version. Die Migration aktualisiert lhre
Projekte und Dienste, damit diese mit der neuen Version funktionieren. Weitere Informationen
finden Sie unter "Projektmigration” auf der nachsten Seite.

5. Bereitstellung. Stellen Sie Dienste auf dem Service Virtualization Server emeut bereit.
Weitere Informationen finden Sie unter "Bereitstellen virtueller Dienste" auf Seite 31.

Anwendungsszenario:

Das folgende Beispiel zeigt, wie Sie den Aktualisierungsprozess in lhrem Unternehmen
implementieren kdnnen.

1. Serveradministrator: Aktualisieren Sie alle Service Virtualization Server in der Abteilung auf
die neue Version.

2. Serveradministrator: Migrieren Sie mithilfe des Resource Manager-Migrationstools alle

virtuellen Dienste, die sich in gemeinsam genutzten Repositorys befinden, wie z. B. in einem
Netzwerkdateisystem oderin HP ALM.
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Hinweis: Sie konnen Dienste auf dem aktualisierten Server erst bereitstellen, nachdem
sie migriert wurden.

3. Serveradministrator: Stellen Sie migrierte Dienste mithilfe des Resource Manager-
Bereitstellungstools auf Ihren Service Virtualization Servern bereit.

4. Designer-Benutzer: Aktualisieren Sie den Service Virtualization Designer auf dem lokalen
Computer.

Hinweis: Sie konnen aktualisierte Projekte oder Dienste erst verwenden, nachdem Sie
den Designer aktualisiert haben.

5. Designer-Benutzer: Verwenden Sie den Designer oder das Resource Manager-Tool fiir die
Migration und Bereitstellung virtueller Dienste, die lokal auf Ihrem Computer gespeichert sind.

Projektmigration

Bei der Aktualisierung von Service Virtualization auf eine neue Version miissen Sie auch lhre
virtuellen Dienste migrieren. Die Migration aktualisiert Ihre Projekte und Dienste, damit diese mit
der neuen Version funktionieren. Sie konnen die Projekte erst verwenden, nachdem sie migriert
wurden.

Es gibt zwei Methoden fur das Migrieren von Virtualisierungsprojekten:

o Uber den Designer. Wenn Sie nach der Installation einer neuen Version von Service
Virtualization ein Projekt im Designer 6ffnen, werden Sie aufgefordert, Service Virtualization das
Projekt migrieren zu lassen.

Dies ist beispielsweise niitzlich, wenn Sie in der neuen Version des Designers an einem
bestimmten Projekt arbeiten méchten, dieses aber noch nicht migriert wurde. Weitere
Informationen finden Sie unter Benutzerhandbuch zu HP Service Virtualization.

« Mithilfe des Resource Manager-Migrationstools. Nach der Installation einer neuen Version
von Service Virtualization kdnnen Sie das Resource Manager-Befehlszeilen-Migrationstool zum
Migrieren von Projekten verwenden.

Sie kénnen Projekte und Dienste migrieren, die im Dateisystem oder in HP Application Lifecycle
Management (ALM) gespeichert sind. Dies ist besonders nitzlich, wenn Sie eine Reihe von

Projekten im Dateisystem oder in ALM gespeichert haben und diese migrieren méchten, ohne
sie einzeln im Designer zu 6ffnen.

Hinweis: Die Installation des ALM-Clients ist keine Voraussetzung fur das Arbeiten mit
dem Resource Manager. Der ALM-Client wird bei Bedarf automatisch heruntergeladen.

Mit dem Resource Manager-Migrationstool kénnen Sie Folgendes migrieren:
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o Ein Virtualisierungsprojekt (.vproj-Dateien). Die .vproj-Datei enthalt Informationen tber alle im
Projekt enthaltenen Projektentitaten (virtuelle Dienste, Dienstbeschreibungen,
Simulationsmodelle usw.).

« Ein Projektarchiv (.vproja-Dateien). Eine .vproja-Archivdatei wird erstellt, wenn Sie ein Projekt
aus dem Service Virtualization Designer exportieren.

Sie kénnen auch einen Ordner fiir die Migration angeben. Wenn Sie einen Ordner angeben, werden
alle relevanten Projektentitaten in diesem Ordner migriert. Es kann sich zum Beispiel um einen
Ordner handeln, der mehrere archivierte Projekte enthalt.

Weitere Informationen (iber die Verwendung des Resource Manager-Migrationstools finden Sie
unter "Migrieren von Virtualisierungsprojekten" unten.

Migrieren von Virtualisierungsprojekten

Sie kénnen Virtualisierungsprojekte und archivierte Projekte migrieren, die sich im Dateisystem
oder in ALM befinden.

Hinweis:

o Wenn die Migration fehlschlagt, werden die Entitaten nicht gedndert. Sie kénnen dieses
Problem beheben, indem Sie das Resource Manager-Migrationstool emeut ausfihren.

e Zum Migrieren von Projekten oder Dateien, die in einem ALM-Projekt mit aktivierter
Versionskontrolle gespeichert sind, miissen die ALM-Ressourcen eingecheckt sein.
Resource Manager checkt die Ressourcen aus und checkt sie nach der Migration wieder
ein.

o Der Migrationsprozess generiert eine Protokolldatei, die fur jede Entitat angibt, ob die
Migration erfolgreich war oder fehlgeschlagen ist. Die Protokolldatei befindet sich im
Protokollordner von Service Virtualization Server oder Designer, den Sie Uber das
Windows-Startmeni aufrufen kénnen.

1. Ergreifen Sie eine der folgenden MalRnahmen:

= Offnen Sie auf dem Service Virtualization Server eine Eingabeaufforderung. Navigieren Sie
zum Verzeichnis \bin im Installationsordner von Service Virtualization Server.
Standardmafig lautet der Pfad C:\Programme\HP\HP Service Virtualization
ServenServer\bin.

= Offnen Sie auf dem Service Virtualization Designercomputer eine Eingabeaufforderung.
Navigieren Sie zum Verzeichnis \bin im Installationsordner von Service Virtualization
Designer. Standardmafig lautet der Pfad C:\Programme\HP (x86)\HP Service
Virtualization Designer\Designer\bin.

2. Fuhren Sie ResourceManager.exe -dmigrate Uber die Befehlzeile aus und verwenden Sie
dabei die folgenden Optionen:
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Hinweis: Wenn ein Argument Leerzeichen enthalt, muss es in Anfihrungszeichen
eingeschlossen werden. Beispiel: "Resources\My Project".

Option Beschreibung
Allgemeine Optionen

/f [Quellenpfad] Quellenpfad. Der Pfad zur Projektdatei (.vproj) oder
Projektarchivdatei (.vproja).

= Wenn Sie einen Ordner angeben, werden alle relevanten
Projektentitaten in diesem Ordner migriert.

= Die Dateien kénnen sich im Dateisystem oder in ALM befinden.

= Zum Angeben einer in ALM gespeicherten Ressource verwenden
Sie das folgende Format: Resources\[Pfad zur Datei oder zum
Ordner]

Beispiel: Resources\MyVirtualProject\VirtualProject1.vproja

Tipp: Zum Suchen und Kopieren eines ALM-Ordnerpfads im
Designer wahlen Sie im Hauptmeni Datei > Projekt/Lésung
offnen aus. Wahlen Sie in der Seitenleiste die ALM-
Ressourcen aus und navigieren Sie zum gewunschten
Ordner. Kopieren Sie den Pfad aus dem Feld Suchen in.

ALM-Verbindungsoptionen

/s [ALM-URL] ALM URL. Der URL des ALM Servers, auf dem sich die Dateien
befinden, im folgenden Format: <ALM Server-IP-Adresse oder -
Hostname>:<Portnummer>/qcbin. Der Pfad muss mit /qcbin enden.

/d [ALM-Doméane] ALM-Domane. Der Name der ALM-Domaéne, in der sich die Dateien
befinden.

Ip [ALM-Projekt] ALM Projekt. Der Name des ALM-Projekts, in dem sich die Dateien
befinden.

/u [ALM-Benutzer] ALM-Benutzer. Der ALM-Benutzer fir die ALM-Verbindung.

Ipw [ALM- ALM-Benutzerpasswort. Das Passwort fiir den ALM-Benutzer. Bei
Benutzerpasswort] dem Passwort wird die Grof3- und Kleinschreibung beachtet.
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Option Beschreibung
I/c [Eincheck- Eincheck-Kommentar. Wenn die Migration in einem ALM-Projekt
Kommentar] mit aktivierter Versionskontrolle erfolgt, wird ein standardmafiger

Eincheck-Kommentar hinzugefligt, der angibt, dass die Ressource
vom Service Virtualization-Migrationstool geandert wurde.

Verwenden Sie diese Option, um den Standardkommentar zu
Uberschreiben und lhren eigenen Kommentar einzugeben.

Beispiel:

ResourceManager.exe -migrate /f Resources\MyVirtualProject /s
http://MyALMServer:8080/qcbin /d Default /p MyProject /u alex_alm /pw
alexalex11

Dieser Befehl migriert Projekte und Dienste, die sich auf dem ALM Server
http://MyALMServer:8080/qcbin in der Domane Default im Projekt MyProject im Modul
Resources im Ordner MyVirtual Project befinden.
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Dieses Kapitel umfasst die folgenden Themen:

Bereitstellen virtueller Dienste .. ... 32

Bereitstellen von virtuellen Diensten . ... ... . 33
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Bereitstellen virtueller Dienste

Es gibt mehrere Mdglichkeiten zum Bereitstellen von virtuellen Diensten auf dem Service
Virtualization Server:

Pro Projekt. Im Service Virtualization Designer konnen Sie ein Projekt 6ffnen und einem Service
Virtualization Server zuweisen. Alle Dienste im Projekt werden auf dem angegebenen Server
bereitgestellt. Weitere Informationen finden Sie unter Benutzerhandbuch zu HP Service
Virtualization.

Pro Server. Als Administrator des Service Virtualization Servers kdnnen Sie den Resource
Manager zum Bereitstellen von virtuellen Diensten nutzen.

Der Resource Manager ist ein Befehlszeilentool, mit dem Sie Dienste in mehreren Projekten
bereitstellen kdnnen, ohne dass Sie jedes Projekt im Designer 6ffnen missen. Sie kénnen Dienste
bereitstellen, die im Dateisystem oder in ALM gespeichert sind.

Hinweis: Das Resource Manager-Bereitstellungstool erfordert keine Installation des ALM-
Clients.

Das Resource Manager-Bereitstellungstool kann Dienste tber die folgenden Dateitypen
bereitstellen:

o Ein Virtualisierungsprojekt (.vproj-Dateien). Die .vproj-Datei enthalt Informationen tber alle im
Projekt enthaltenen Projektentitaten (virtuelle Dienste, Dienstbeschreibungen,
Simulationsmodelle usw.).

o Ein Projektarchiv (.vproja-Dateien). Eine .vproja-Archivdatei wird erstellt, wenn Sie ein Projekt
aus dem Service Virtualization Designer exportieren.

Der Resource Manager eignet sich insbesondere fur den Aktualisierungsprozess. Wenn Sie den
Service Virtualization Server auf eine neue Version aktualisieren, wird die Bereitstellung aller
Dienste aufgehoben. Nachdem die neue Version installiert ist, missen Sie alle virtuellen Dienste
erneut bereitstellen.

Sie fuhren den Resource Manager Uber die Befehlszeile auf einem Service Virtualization Server
aus. Sie kdnnen Dienste auf demselben Computer oder auf einem beliebigen Service Virtualization
Server auf einem anderen Netzwerkcomputer bereitstellen.

Hinweis: Sie konnen Dienste auch mithilfe der Service Virtualization-Verwaltung auf lhrem
Server bereitstellen. Weitere Informationen Uber Service Virtualization-Verwaltung finden Sie
unter Benutzerhandbuch zu HP Service Virtualization.

Weitere Informationen ber die Verwendung des Resource Manager-Bereitstellungstools finden Sie
unter "Bereitstellen von virtuellen Diensten" auf der nachsten Seite.
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Bereitstellen von virtuellen Diensten

Sie koénnen virtuelle Dienste, die sich im Dateisystem oder in ALM befinden, auf einem beliebigen
Service Virtualization Server bereitstellen.

Hinweis: Der Bereitstellungsprozess generiert eine Protokolldatei, die fir jede Entitat angibt,
ob die Bereitstellung erfolgreich war oder fehlgeschlagen ist. Die Protokolldatei befindet sich
im Protokollordner von Service Virtualization Server oder Designer, den Sie Uber das
Windows-Startmeni aufrufen kénnen.

1. Ergreifen Sie eine der folgenden MalRnahmen:

= Offnen Sie auf dem Service Virtualization Server eine Eingabeaufforderung. Navigieren Sie
zum Verzeichnis \bin im Installationsordner von Service Virtualization Server.
Standardmalig lautet der Pfad C:\Programme\HP\HP Service Virtualization
Serven\Serven\bin.

= Offnen Sie auf dem Service Virtualization Designercomputer eine Eingabeaufforderung.
Navigieren Sie zum Verzeichnis \bin im Installationsordner von Service Virtualization
Designer. Standardmafig lautet der Pfad C:\Programme\HP (x86)\HP Service
Virtualization Designer\Designenr\bin.

2. Fuhren Sie ResourceManager.exe -deploy Uber die Befehlzeile aus und verwenden Sie dabei
die folgenden Optionen:

Hinweis: Wenn ein Argument Leerzeichen enthalt, muss es in Anfihrungszeichen
eingeschlossen werden. Beispiel: "Resources\My Project".

Option Beschreibung

Optionen fir Quelle und Ziel
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Option

If [Quellenpfad]

Isa [Server-URL]

/sau [Benutzer]

Isapw [Passwort]

Ippw
[Projektverschliisselungs

passwort]

HP Service Virtualization (3.10)

Beschreibung

Quellenpfad. Der Pfad zur Projektdatei (.vproj) oder
Projektarchivdatei (.vproja).

= Wenn Sie einen Ordner angeben, werden alle Dienste in
diesem Ordner bereitgestellt.

= Die Dateien kénnen sich im Dateisystem oderin ALM
befinden.

= Zum Angeben einer in ALM gespeicherten Ressource
verwenden Sie das folgende Format: Resources\[Pfad zur
Datei oder zum Ordner]

Beispiel:
Resources\MyVirtualProject\VirtualProject1.vproja

Tipp: Zum Suchen und Kopieren eines ALM-
Ordnerpfads im Designer wahlen Sie im Hauptmenti
Datei > Projekt/Losung 6ffnen aus. Wahlen Sie in
der Seitenleiste die ALM-Ressourcen aus und
navigieren Sie zum gewiinschten Ordner. Kopieren Sie
den Pfad aus dem Feld Suchen in.

Server-URL. Geben Sie den Service Virtualization Server an,
auf dem die Dienste bereitgestellt werden sollen.

StandardmaRig versucht Service Virtualization, die Dienste
auf dem im Projekt angegebenen Server bereitzustellen.
Verwenden Sie die Option /sa, wenn Sie einen anderen Server
fur die Bereitstellung der Dienste angeben méchten.

Benutzer. Ein Benutzerkonto mit Zugriff auf den Service
Virtualization Server.

Passwort. Das Benutzerpasswort fur den Zugriff auf den
Service Virtualization Server. Bei dem Passwort wird die
Grol3- und Kleinschreibung beachtet.

Projektverschliisselungspasswort. Geben Sie zum
Bereitstellen eines verschlisselten Projekts das
Projektverschlisselungspasswort ein.

Weitere Informationen Uber Verschlisselung finden Sie unter
"Passwortverschlisselung" auf Seite 49.
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Option

Isimulate

Iskip

ALM-Verbindungsoptionen
/s [ALM-URL]

/d [ALM-Doméne]

/p [ALM-Projekt]

/u [ALM-Benutzer]

/pw [ALM-
Benutzerpasswort]

Beispiel:

Beschreibung

Stellt die Dienste bereit und versetzt sie in den
Simulationsmodus.

Dienste, die bereits bereitgestellt wurden, werden nicht erneut
bereitgestellt.

Verwenden Sie diese Option beispielsweise, wenn Sie das
Bereitstellungstool fur einen Ordner ausfiuhren, der einige
bereits bereitgestellte Dienste enthalt.

ALM URL. Der URL des ALM Servers im folgenden Format:
<ALM Server-IP-Adresse oder -
Hostname>:<Portnummer>/qcbin. Der Pfad muss mit /qcbin
enden.

ALM-Domane. Der Name der ALM-Domaéne, in der sich die
Dateien befinden.

ALM Projekt. Der Name des ALM-Projekts, in dem sich die
Dateien befinden.

ALM-Benutzer. Der ALM-Benutzer firr die ALM-Verbindung.

ALM-Benutzerpasswort. Das Passwort fir den ALM-
Benutzer. Bei dem Passwort wird die Grof3- und
Kleinschreibung beachtet.

ResourceManager.exe -deploy /f Resources\MyVirtualProject /s
http://MyALMServer:8080/qcbin /d Default /p MyProject /u alex_alm /pw
alexalex1l /sa https://demoserv:6085/management /sau alex /sapw

alexalex11

Dieser Befehl stellt Dienste bereit, die sich auf dem ALM Server
http://MyALMServer:8080/qcbin in der Domane Default im Projekt MyProject im Modul
Resources im Ordner MyVirtualProject befinden.

Die Dienste werden auf dem Service Virtualization Server
https://demoserv:6085/management bereitgestellt.
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Service Virtualization bietet eine Reihe von Tools zur leichteren Konfiguration der HTTP-Ports, die
von der Anwendung verwendet werden.

Mithilfe dieser Tools kann der Benutzer HTTP-Ports aktivieren/deaktivieren, selbstsignierte
Zertifikate erstellen, Zertifikate in den Zertifikatspeicher importieren (selbstsigniert oder
benutzerdefiniert) und Zertifikate fur den HTTP-Port und fir Anwendungen registrieren.

Dieses Kapitel enthalt folgende Abschnitte:

Service Virtualization-Netzwerkports ... ... L 37
Konfigurieren von Ports und Erstellen von Zertifikaten ... ... .. ... ... ... 39
Installieren eines benutzerdefinierten Zertifikats ... ... .. 41
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Service Virtualization-Netzwerkports

HP Service Virtualization verwendet verschiedene HTTP-/HTTPS-Ports fur die Kommunikation.
Um Service Virtualization ordnungsgemaf fur die Arbeit in einer geschitzten Netzwerkumgebung
zu konfigurieren, missen Sie sicherstellen, dass alle erforderlichen Netzwerkports gedffnet sind.

In diesem Abschnitt werden die Kommunikationspfade in Service Virtualization sowie die
verwendeten Ports beschrieben. Weitere Informationen zur HTTP-Portkonfiguration in Service
Virtualization finden Sie unter "Konfigurieren von Ports und Erstellen von Zertifikaten" auf Seite 39.

Dieser Abschnitt enthalt folgende Themen:

o "Virtuelle Dienstendpunkte " unten

e "Service Virtualization -Verwaltungsendpunkt " auf der nachsten Seite
o "Datenbankendpunkt" auf der ndchsten Seite

o "Service Virtualization Endpunkt der Verwaltungsoberflache" auf Seite 39

Virtuelle Dienstendpunkte

Um die Kommunikation zwischen einer Clientanwendung und einem tatsachlichen Dienstendpunkt
aufzuzeichnen und zu simulieren, miissen Sie Service Virtualization zwischen den beiden
Komponenten positionieren. In diesem Szenario lauft die Kommunikation von der Clientanwendung
zum virtuellen Dienst und vom virtuellen Dienst zum tatsachlichen Dienst folgendermalen ab:

- . P
o g e 7 i
— % =,
\ﬁ Routingnetzwerk \‘3} Routingnetzwerk . “‘3'1
o ) -~
> X
. \H\-\-H_ o~
Computer mit Computer mit Endpunkt des l'.al.l.d'[:‘nl chen Computer mit
Clientenanwendung e e A - HP Service Virtualization | Diensts, wie 7.8, Port 8080 fir die tatsdchlichem
{ Endpunkt des virtuellen Diensts, wie | i URL des tatsichlichen Diensts: | Dienst

z.B. Port 7200 fiir den HTTP-Gateway- |
| Agenten auf der eingebetieten 1

i http://host-real:B080/service |
{4 g ;

In dieser Abbildung ist die Clientanwendung fur die Kommunikation mit dem virtuellen Dienst
anstelle des tatsachlichen Diensts konfiguriert. Der virtuelle Dienst kann auf einem der folgenden
Server bereitgestellt werden:

¢ dem eingebetteten Server von Service Virtualization Designer
¢ dem Service Virtualization Server

Der von Service Virtualization verwendete HTTP-Port ist von dem Service Virtualization-Agenten
abhangig, den der virtuelle Dienst nutzt. ( Service Virtualization-Agenten sind fir die
Kommunikation zwischen einem Client und einem tatsachlichen oder virtuellen Dienst
verantwortlich.)
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Service Virtualization-Agenten verwenden die folgenden Standard-HTTP-Ports:

Agent Protokolltyp Service Virtualization Designer  Service Virtualization Server

Gateway HTTP 7200 6070
HTTPS 7205 6075

Proxy HTTP 7201 6071
HTTPS 7206* 6076*

JDBC HTTP 7288 6088

*Der HTTPS-Proxy-Agent greift direkt iiber TCP auf diesen Port zu.

Der virtuelle Dienst kommuniziert mit dem urspriinglichen Endpunkt des tatsachlichen Diensts.
Hierbei handelt es sich um denselben Endpunkt, den die Clientanwendung verwendet hat, bevor
der Client zur Kommunikation mit dem Endpunkt des virtuellen Diensts neu konfiguriert wurde.

Service Virtualization -Verwaltungsendpunkt

Service Virtualization Designer kommuniziert Uber den Service Virtualization-Verwaltungsendpunkt
mit dem Service Virtualization Server. Diese Kommunikation ist bei der Bereitstellung von virtuellen
Diensten auf dem Service Virtualization Server erforderlich. Die Kommunikation zwischen Service
Virtualization Designer und dem Service Virtualization-Remoteserver tiber den
Verwaltungsendpunkt [auft folgendermalen ab:

//./H, _/‘//&\M
~ —_— Verwaltungsendpunkt: ~
= — B e e %
\‘\H-;I ,_( Routingnetzwerk :._,:,_hrtp:f,"host:EDRCIfmanagEranT \."’31:
o https://host:6085/management o
S i =
— H H —
iDer Standard-Verwaltungsport fiir HP SV Server lautet: .
Computer. von i = G080 fiir ungesicherte Kommunikation HP SV Server
HP SV Designer i+ 085 fiir gesicherte Ksmmunikation computer

Service Virtualization Designer stellt darliber hinaus einen Verwaltungsport bereit, der
hauptsachlich fur die Verbindung zur Integration von Testtools verwendet wird.

Der Service Virtualization-Verwaltungsendpunkt verwendet die folgenden standardmatigen HTTP-
[HTTPS-Portwerte:

Verwaltungs- Service Virtualization Service Virtualization
API Protokolltyp Designer Server

Nicht gesichert HTTP 7280 6080

Gesichert HTTPS - 6085
Datenbankendpunkt

Sowohl Service Virtualization Designer als auch der Service Virtualization Server erfordern eine
Datenbank zur Speicherung von Daten. Das Kommunikationsszenario zwischen Service
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Virtualization und der Datenbank sieht folgendermal3en aus:

b - ~, .
= 5 Datenbank o
. Routingnetzwerk ) endpunkt .
0 s}
S A NS
) . { Der Standardport des Datenbank- |
[ompm_:l:'r m_lt ) : endpunkts lautet 1433, Allerdings Datenbank
HP Service Virtualization | I Computer

kann ein anderer Port verwendet
werden.

Der Standardport des Datenbankendpunkts lautet 1433. Allerdings kann der
Datenbankadministrator die Datenbank neu konfigurieren, um einen anderen Port zu verwenden.

Service Virtualization Endpunkt der Verwaltungsoberflache

Die Service Virtualization-Verwaltungsoberflache ermdglicht es Ihnen, alle Dienste der von Service
Virtualization konfigurierten Server anzuzeigen und zu verwalten, ohne den Designer oder einzelne
Projekte zu 6ffnen.

Der Endpunkt der Verwaltungsoberflache kommuniziert mit dem Service Virtualization Server, auf
dem sie konfiguriert ist, Uber den Endpunkt der Verwaltungs-API des Servers (Port 6085 oder
6080).

Der Standardport fiir die Service Virtualization-Verwaltungsoberflache ist 6086.

Weitere Informationen Uber die Service Virtualization-Verwaltung finden Sie im Benutzerhandbuch
zu HP Service Virtualization.

Konfigurieren von Ports und Erstellen von
Zertifikaten

Verwenden Sie zum Konfigurieren von HTTP-Ports sowie zum Installieren eines selbstsignierten
SSL-Zertifikats das Tool configureHttpAgent.bat. Dieses Skript wird im Unterverzeichnis
ConfigurationTools des HP Service Virtualization-Installationsverzeichnisses installiert. Das Skript
wird wahrend der Produktinstallation unter Verwendung der Standardports ausgefuhrt.

Wenn Sie dieses Skript manuell Giber die Befehlszeile ausfihren, wird ein selbstsigniertes Zertifikat
erstellt und fir die Anwendung HP Service Virtualization installiert, die den SSL-Port abhort. ACLs
werden fur user=Everyone hinzugefligt, um das Abhdren auf den HTTP-Ports zu ermdglichen. Das
Skript ermdglicht dartiber hinaus das Abhdren von standardmafigen oder angegebenen HTTP-
Ports und fugt Windows Firewall-Ausnahmen fur HP Service Virtualization und HTTP-Proxy-Ports
hinzu. Das Skript sollte in seinem Verzeichnis ausgefuhrt werden.

Syntax
configureHttpAgent.bat [-log] -Option [Parameter]

Optionen
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Option Beschreibung

-log Protokolliert die Ausgabe in einer Protokolldatei im temporaren Verzeichnis
%TEMP%\configureHttpAgent.xx. log.

-es Ermdoglicht bzw. verweigert HTTP-Ports, figt Firewall-Ausnahmen hinzu und
installiert das Zertifikat, das vom eingebetteten Serverim Service
Virtualization Designer verwendet wird.

-8S Ermdglicht bzw. verweigert HTTP-Ports, fligt Firewall-Ausnahmen hinzu und
installiert das Zertifikat, das vom Service Virtualization Server verwendet
wird.

-d Ermdglicht bzw. verweigert HTTP-Ports, die von den Service Virtualization-

Demoprojekten verwendet werden.

-u Fahrt eine Deinstallation durch.
-esHttpPort Ungesicherte Portnummer fir das HTTP-Gateway auf dem eingebetteten
[Portnummer] Serverim Designer. Der Standardwert lautet 7200.

- Ungesicherte Portnummer fiir den HTTP-Proxy auf dem eingebetteten Server
esHttpProxyPort | im Designer. Der Standardwert lautet 7201.
[Portnummer]

-esHttpsPort SSL-Portnummer fir das HTTPS-Gateway auf dem eingebetteten Serverim
[Portnummer] Designer. Der Standardwert lautet 7205.

-esRestPort Portnummer des Verwaltungsdienstes flir den eingebetteten Serverim
[Portnummer] Designer. Der Standardwert lautet 7280.

-sSHttpPort Ungesicherte Portnummer fir das HTTP-Gateway auf dem Service
[Portnummer] Virtualization Server. Der Standardwert lautet 6070.

- Ungesicherte Portnummer fir den HTTP-Proxy auf dem Service
ssHttpProxyPort | Virtualization Server. Der Standardwert lautet 6071.
[Portnummer]

-ssHttpsPort SSL-Portnummer fiir das HTTPS-Gateway auf dem Service Virtualization
[Portnummer] Server. Der Standardwert lautet 6075.

-ssRestPort Portnummer des Verwaltungsdienstes fir den Service Virtualization Server.
[Portnummer] Der Standardwert lautet 6080.

-h [Hostname] Name des Hostcomputers.

Beispiel 1

Zertifikat installieren, Firewall-Ausnahmen hinzufligen und die Standard-HTTP-Ports fir beide
Server (den eingebetteten Server im Designer und den Service Virtualization Server) und fiir die
Service Virtualization-Demos zulassen; die Ausgabe protokollieren.

configureHttpAgent.bat -log -es -ss -d

Beispiel 2
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Zertifikat deinstallieren, Firewall-Ausnahmen entfernen und alle Standard-HTTP-Ports verweigem.

configureHttpAgent.bat -u -es -ss -d

Installieren eines benutzerdefinierten Zertifikats

Wenn Sie das Skript addCustomCertificate.bat manuell Gber die Befehlszeile ausfihren, wird
das bereitgestellte benutzerdefinierte Zertifikat fir die Anwendung HP Service Virtualization
installiert, die den SSL-Port abhoért. ACLs werden fir user=Everyone hinzugefligt, um das Abhéren
auf den HTTP-Ports zu ermdglichen. Das Skript sollte in seinem Verzeichnis ausgefiihrt werden.

Syntax
addCustomCertificate.bat [-log] -Option [Parameter]
Optionen

-log: Protokolliert die Ausgabe in einer Protokolldatei im temporaren Verzeichnis %TEMP%\
addCustomCertificate.xx.log.

-es: Fugt ein benutzerdefiniertes Zertifikat fiir den SSL-Port hinzu, das vom eingebetteten Serverim
Designer verwendet wird.

-ss: Fugt ein benutzerdefiniertes Zertifikat fiir den SSL-Port hinzu, das vom Service Virtualization
Server verwendet wird

-esHttpsPort [Portnummer]: SSL-Portnummer fir das HTTPS-Gateway auf dem eingebetteten
Serverim Designer. Der Standardwert lautet 7205.

-ssHttpsPort [Portnummer]. SSL-Portnummer fir das HTTPS-Gateway auf dem Service
Virtualization Server. Der Standardwert lautet 6075.

-certificate [Fingerabdruck]: Fingerabdruck des benutzerdefinierten Zertifikats, das auf SSL-Ports
verwendet werden soll. Das Zertifikat muss im Anmeldeinformationsspeicher von Service
Virtualization installiert sein. Weitere Informationen finden Sie unter Benutzerhandbuch zu HP
Service Virtualization.

Beispiel 1

Dieser Befehl fugt ein benutzerdefiniertes Zertifikat fur SSL-Port 6161 hinzu, das vom Service
Virtualization Server verwendet wird, und protokolliert die Ausgabe.

addCustomCertificate.bat -log -ss -ssHttpsPort 6161 -certificate
1021c70be806baebefc53b728d6bfd3dc1708eec

Beispiel 2

Dieser Befehl fugt ein benutzerdefiniertes Zertifikat fur die Standard-SSL-Ports hinzu, die vom
Service Virtualization Server und vom eingebetteten Server im Designer verwendet werden.

addCustomCertificate.bat -es -ss -certificate
1021c70be806baebefc53b728d6bfd3dc1708eec

HP Service Virtualization (3.10) Seite 41 von 56



Kapitel 7: HP Service Virtualization Server

HP Service Virtualization Server ist eine eigenstandige Serveranwendung, mit der die Ausfiihrung
virtueller Dienste verwaltet wird. Der Service Virtualization Server kann aufgrund seiner optimierten
Leistung weitaus mehr Dienste als der Designer verwalten. Der Service Virtualization Server
verwendet eine eigene Datenbank, die von der Designer-Datenbank getrennt ist. Darauf kénnen
mehrere Designer sowie Drittanbietertools zugreifen.

Der Service Virtualization Server wird durch das Installationsprogramm als Windows-Dienst
installiert, kann aber bei Bedarf durch Ausfihren der mit dem Windows-Dienst verknipften .exe-
Datei auch als Konsolenanwendung ausgefuhrt werden.

Hinweis: Jeder bereitgestellte virtuelle Dienst erfordert 4 bis 5 Datenbankverbindungen.

Dieses Kapitel umfasst die folgenden Themen:

Installieren der Serverlizenz ... . . i 43
Serverauthentifizierung .. 43
Serverkonfiguration .. 46
Andern der Sicherheitseinstellungen des Servers ...l 47
PasswortverschllUsselung .. .. ... 49
Sichern und Wiederherstellendes Servers ... .. ... ... . 52
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Installieren der Serverlizenz

Far die Arbeit mit HP Service Virtualization Server muss eine giltige Lizenz installiert sein. Diese
Lizenz muss auf demselben Computer installiert werden, auf dem auch Service Virtualization
Server installiert ist. Sie installieren die neue Lizenz mithilfe des Lizenzdienstprogramms.

Sie erhalten Ihre Lizenz vom HP Software Lizenzierungsportal in Form einer .dat-Datei oder als
Lizenzschlissel. Anschliefsend kénnen Sie die Lizenz Gber das Lizenzdienstprogramm installieren.
Dartber hinaus ermdglicht Ihnen das Lizenzdienstprogramm, alle installierten Lizenzen
anzuzeigen. Es zeigt auch die fur die Produktlizenzierung erforderliche Host-ID an.

So installieren Sie eine neue Lizenz:

1. Wahlen Sie zum Ausfiihren des Lizenzdienstprogramms im Windows-Startmenu Alle
Programme > HP Service Virtualization > Server > Lizenzdienstprogramm aus.

2. Klicken Sie im Fenster des Lizenzdienstprogramms auf Neue Lizenz installieren. Das
Dialogfeld Neue Lizenz wird gedffnet.

3. Soinstallieren Sie die Lizenz aus einer .dat-Lizenzdatei:
a. Wahlen Sie Lizenzen mit Lizenzdatei installieren.

b. Klicken Sie auf Durchsuchen, um zu lhrer .dat-Lizenzdatei zu navigieren und diese
auszuwahlen.

c. Wenn |hre Lizenzdatei mehrere Lizenzen enthélt, klicken Sie auf Inhalt der Lizenzdatei
anzeigen, um alle verfligbaren Lizenzen anzuzeigen. Wahlen Sie die gewtnschten
Lizenzen aus.

4. Soinstallieren Sie die Lizenz als Textzeichenfolge:

a. Wahlen Sie Lizenz mit Lizenzschliissel installieren.

b. Kopieren Sie lhre Lizenzschlisselzeichenfolge und fligen Sie sie in das Feld
Lizenzschliissel ein.

5. Klicken Sie zum Installieren der Lizenz im Dialogfeld Neue Lizenz auf Installieren.

6. Klicken Sie auf SchlieBen, um das Dialogfeld Lizenz installieren zu schlie3en. Die neue
Lizenz wird im Fenster des Lizenzdienstprogramms angezeigt.

Serverauthentifizierung

Um eine nicht autorisierte Dienstverwaltung auf dem HPService Virtualization Server zu
verhindern, kdnnen Sie den Zugriff auf den Server mithilfe einer Benutzerauthentifizierung
beschranken.
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Service Virtualization Designer greift mithilfe der HTTP-Standardauthentifizierung tber HTTPS auf
den Service Virtualization Server zu. Der Server gewahrt den Zugriff auf den Designer basierend
auf folgenden Daten:

o Einlokales Windows-Benutzerkonto auf dem Servercomputer.

¢ Ein Windows-Domanenkonto in einer vertrauenswirdigen Domane oder in der Domane des
Service Virtualization Servers.

So konfigurieren Sie die Authentifizierung:

o Aktivieren Sie die Authentifizierung wahrend der Installation von Service Virtualization Server. .
Weitere Informationen finden Sie unter "Installation" auf Seite 13.

o Aktivieren oder deaktivieren Sie die Authentifizierung zu einem spateren Zeitpunkt. Weitere
Informationen finden Sie unter "Andern der Sicherheitseinstellungen des Servers" auf Seite 47.

Dieser Abschnitt enthalt auch folgende Themen:
o "Service Virtualization Benutzergruppen" unten
o "Serverzugriffsberechtigungen" auf Seite 46

Service Virtualization Benutzergruppen

Wahrend der Installation des Service Virtualization Servers werden auf dem Server integrierte
Benutzergruppen erstellt. Diese Gruppen gewahren verschiedene Zugriffsebenen auf einen Service
Virtualization Server oder auf dessen Ressourcen, wie z. B. virtuelle Dienste und Agenten. Dabei
gilt Folgendes:

Benutzergruppe Berechtigungen

SV Operators « Auf dem Service Virtualization Server bereitgestellte virtuelle Dienste
anzeigen
¢ Dienstsimulationsmodi wechseln
o Dienste entsperren

Hinweis: SV Operators kdénnen Agentenkonfigurationsdaten nur
teilweise anzeigen.

SV Publishers « Auf dem Service Virtualization Server bereitgestellte virtuelle Dienste
anzeigen
¢ Dienstsimulationsmodi wechseln
o Dienste entsperren
o Dienste bereitstellen und aktualisieren sowie die Dienstbereitstellung
aufheben

Hinweis: SV Publishers konnen Agentenkonfigurationsdaten nur
teilweise anzeigen.
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Benutzergruppe Berechtigungen

SV Runtime « Agentenkonfigurationen auf dem Service Virtualization Server anzeigen,
Administrators erstellen, konfigurieren und 16schen

Hinweis: SV Runtime Administrators haben keine Berechtigungen zum
Anzeigen oder Verwalten von Diensten.

SV Server o Vollzugriff auf Serverressourcen
Administrators = e Serverzugriffsberechtigungen andemn

Zugriffsberechtigungen verwalten:

Sie kdnnen Gruppenmitgliedschaften tber die Service Virtualization-
Verwaltungsoberflache verwalten.

Dartber hinaus kénnen Sie Zugriffsberechtigungen fir einzelne
Ressourcen auf dem Service Virtualization Server verwalten, wie z. B.
virtuelle Dienste.

Weitere Informationen Uber Service Virtualization-Verwaltung finden Sie
unter Benutzerhandbuch zu HP Service Virtualization.

StandardmaRig ist die Windows-Gruppe Jeder Mitglied der Service Virtualization-Benutzergruppe.

o Um den Zugriff zu beschranken, entfernen Sie die Gruppe Jeder und fligen nur bestimmte
Benutzerkonten oder andere Windows-Domanengruppen zur Service Virtualization-
Benutzergruppe hinzu.

o Um Benutzer mit vollstandigen Berechtigungen auszustatten, fugen Sie sie mehreren Gruppen
hinzu.

o Ein Benutzer, der keiner der Gruppen zugewiesen ist, kann keine Agentendaten oder auf dem
Server bereitgestellten Dienste anzeigen.

Hinweis:

¢ Service Virtualization setzt Zugriffsberechtigungen nur durch, wenn die
Serverauthentifizierung aktiviert ist.

¢ Die Gruppen werden unabhangig davon erstellt, ob die Option zur Serverauthentifizierung
wahrend der Serverinstallation ausgewahlt wird. Dies ermdglicht Ihnen eine
Neukonfiguration zu einem spéteren Zeitpunkt. Weitere Informationen tiber das Andern von
Authentifizierungsoptionen finden Sie unter "Andern der Sicherheitseinstellungen des
Servers" auf Seite 47.
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o Die De- oder Neuinstallation von Service Virtualization hat keine Auswirkungen auf diese
Gruppen. Ihre Anderungen der Gruppenmitgliedschaft werden zwischen den Installationen
beibehalten.

o Serveraktualisierung: Wenn Sie von einem Service Virtualization Server aktualisieren, auf
dem eine altere Version als 3.00 ausgefihrt wird, werden alle Benutzer und Gruppen, die
Mitglieder der Gruppe Service Virtualization Users sind, in die neuen Service
Virtualization-Gruppen verschoben.

o Jeder authentifizierte Windows-Benutzer hat Zugriff auf /ping- und /info-Ressourcen. Dies
erfordert keine Service Virtualization-Authentifizierung.

Serverzugriffsberechtigungen

Sie kénnen Zugriffsberechtigungen fur einen Service Virtualization Server und seine Ressourcen
Uber die Service Virtualization-Verwaltungsoberflache anzeigen.

Wenn Sie ein Mitglied der Gruppe SV Server Administrators oder der Ersteller einer Ressource
sind, kénnen Sie auch Berechtigungen fir zusatzliche Benutzer und Gruppen hinzufiigen und
konfigurieren.

Hinweis: Sie kénnen keine der integrierten Service Virtualization-Benutzergruppen fur den
Server oder eine Serverressource l6schen oder die damit verbundenen Berechtigungen andern.

Weitere Informationen Uber die Service Virtualization-Verwaltung finden Sie im Benutzerhandbuch
zu HP Service Virtualization.

Serverkonfiguration

Es gibt verschiedene Optionen fir die Konfiguration des Service Virtualization Servers:
Konfigurationsdatei

Da es sich bei Service Virtualization Server um eine .NET-Anwendung handelt, kann diese durch
Bearbeitung der . config-Standarddatei konfiguriert werden. Der einzige relevante Eintrag, den Sie
anpassen sollten, ist die Adresse des Verwaltungsendpunkts. Da das Windows Communication
Foundation-Framework die Verwaltungs-API bereitstellt, kann die Adresse einfach durch
Bearbeiten des entsprechenden WCF-Abschnitts der Konfigurationsdatei gedndert werden. Um
beispielsweise die Adresse in http://localhost:7700/hpsv zu andern, sollte der entsprechende
Eintrag in der . config-Datei folgendermalen aussehen:

<Konfiguration>
<system.serviceModel>
<service name="RestManagementService">

<Host>
<baseAddresses>
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<add baseAddress="http://localhost:7700/hpsv"/>
<!l--<add baseAddress="https://localhost:6085/management"/>-->
</baseAddresses>
</host>
<endpoint binding="webHttpBinding" contract="ServerManagement.IRestClient"
bindingConfiguration="unsecured"
behaviorConfiguration="restDispatchBehavior"/>
</service>

</system.serviceModel>

</configuration>

Befehlszeilenparameter

Service Virtualization Server akzeptiert auch Befehlszeilenparameter. Als einzige
Befehlszeilenparameteroption wird derzeit die Moglichkeit unterstitzt, die von Service
Virtualization Server verwendete Datenbank neu zu erstellen. Dies kann beim Testen der
Anwendung nutzlich sein, da es dem Benutzer so mdglich ist, die Datenbank schnell
zuriickzusetzen, ohne manuell jeden Dienst aus dem Designer entfernen zu missen. Um die
Datenbank fiir Service Virtualization Server neu zu erstellen, fligen Sie beim Ausfiihren des
Servers dem Befehl recreateDatabase=true hinzu, wie im folgenden Beispiel gezeigt:

HP.SV.StandaloneServer.exe recreateDatabase=true
Agentenkonfiguration

Sie kdnnen Service Virtualization-Agenten fiir einen eigenstandigen Service Virtualization Server
mithilfe des Designers konfigurieren. Weitere Informationen finden Sie im Abschnitt Service
Virtualization-Agenten im Benutzerhandbuch zu HP Service Virtualization.

Wenn der Server nicht ausgefiihrt wird, kdnnen Sie die Agentenkonfiguration fiir den Server manuell
bearbeiten. Die Agentenkonfigurationsdatei hei’t %ProgramData%\Hewlett-Packard\HP Service
Virtualization Server\Agents\configurations.xml.

Tipp: Um die Standardagentenkonfiguration wiederherzustellen, |I6schen Sie diese Datei.

Andern der Sicherheitseinstellungen des Servers

Wenn Sie die Sicherheitseinstellungen nach der Installation des Service Virtualization Servers
andern moéchten, missen Sie die Konfigurationsdatei HP.SV.StandaloneServer.exe.config
manuell bearbeiten. Die Datei befindet sich im Unterverzeichnis <HPService Virtualization
Server-Installationsverzeichnis>\Server\bin. StandardmaRig lautet der Serverinstallationspfad
C:\Programme\HP\HP Service Virtualization Server. Im Konfigurationsabschnitt
"system.serviceModel" missen Sie die Einstellungen fir den zuganglichen REST-
Verwaltungsdienst bearbeiten.

Dieser Abschnitt enthalt folgende Themen:
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o Konfigurieren des REST-Verwaltungsdienstes zum Deaktivieren der Authentifizierung

o Konfigurieren des REST-Verwaltungsdienstes zum Aktivieren der Authentifizierung

Konfigurieren des REST-Verwaltungsdienstes zum Deaktivieren der
Authentifizierung

Um die Authentifizierung zu deaktivieren, nehmen Sie folgende Einstellungen vor:

1. Setzen Sie unterhalb des Elements endpoint das Attribut bindingConfiguration auf
unsecured.

2. Stellen Sie sicher, dass die HTTP-Adresse nicht auskommentiert ist und dass die HTTPS-
Adresse auskommentiert ist.

3. Starten Sie den Service Virtualization Server nach der Neukonfiguration neu.
4. Um die neue Konfiguration zu aktivieren, missen Sie all Ihre Projekte auf den aktualisierten

URL umleiten. Weitere Informationen finden Sie im Abschnitt zum Andern von Servernim
Benutzerhandbuch zu HP Service Virtualization.

<Konfiguration>
<system.serviceModel>

<service name="RestManagementService">
<Host>
<baseAddresses>
<add baseAddress="http://localhost:6080/management"”/>
<!--<add baseAddress="https://localhost:6085/management"/>-->
</baseAddresses>
</host>
<endpoint binding="webHttpBinding" contract="ServerManagement.IRestClient"
bindingConfiguration="unsecured"
behaviorConfiguration="restDispatchBehavior"/>
</service>

</system.serviceModel>

</configuration>

Konfigurieren des REST-Verwaltungsdienstes zum Aktivieren der
Authentifizierung

Um die Authentifizierung zu aktivieren, nehmen Sie folgende Einstellungen vor:
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1. Setzen Sie unterhalb des Elements endpoint das Attribut bindingConfiguration auf
secured.

2. Stellen Sie sicher, dass die HTTPS-Adresse nicht auskommentiert ist und dass die HTTP-
Adresse auskommentiert ist.

3. Starten Sie den Service Virtualization Server nach der Neukonfiguration neu.

4. Um die neue Konfiguration zu aktivieren, missen Sie all Ihre Projekte auf den aktualisierten
URL umleiten. Weitere Informationen finden Sie im Abschnitt zum Andern von Servernim
Benutzerhandbuch zu HP Service Virtualization.

<Konfiguration>
<system.serviceModel>

<service name="RestManagementService">
<Host>
<baseAddresses>
<l--<add baseAddress="http://localhost:6080/management"/>-->
<add baseAddress="https://localhost:6085/management"/>
</baseAddresses>
</host>
<endpoint binding="webHttpBinding" contract="ServerManagement.IRestClient"
bindingConfiguration="secured"
behaviorConfiguration="restDispatchBehavior"/>
</service>

</system.serviceModel>

</configuration>

Passwortverschliisselung

Sie kénnen in Service Virtualization gespeicherte vertrauliche Daten verschlisseln, darunter
Passwarter in Agentenkonfigurationsdateien oder im Service Virtualization-
Anmeldeinformationsspeicher.

Service Virtualization verschlisselt Daten mit einem von Ihnen angegebenen Passwort. Sie
konnen die Passwortverschliisselung aktivieren, indem Sie ein Verschliisselungspasswort fur die
folgenden Anwendungskomponenten definieren:

o Service Virtualization Serververschliisselung. Wahrend der Serverinstallation kbnnen Sie
die Serververschlisselungsoption auswahlen und ein Passwort fiir die Verschlisselung
definieren. Das Passwort wird fur das Windows-Systembenutzerkonto gespeichert und fir die
gesamte Serververschlisselung verwendet.
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o Verschliisselung fiir Designer/eingebetteten Server. Wahrend der Designerinstallation oder
wenn Sie den Designer erstmals ausfiihren, konnen Sie ein Passwort fiir die Verschlisselung
vertraulicher Daten auf dem Server definieren. Jeder Windows-Benutzer, der den Designer
ausfuhrt, kann ein Verschlisselungspasswort definieren, um seine eigenen Daten und
Konfigurationsinformationen zu verschlisseln.

o Projektverschliisselung. Sie kdnnen ein Passwort fur die Verschlisselung von
Virtualisierungsprojekten definieren. Wenn Sie ein Virtualisierungsprojekt exportieren und dabei
eine .vproja-Projektarchivdatei erstellen, wird das Projekt mit dem Verschlisselungspasswort
verschlisselt. Wenn andere Benutzer das exportierte Projekt 6ffnen méchten, bendtigen sie das
Verschlisselungspasswort.

Weitere Informationen Uber Projektverschlisselung finden Sie im Benutzerhandbuch zu HP
Service Virtualization.

Dieser Abschnitt enthalt folgende Themen:

o "Verwenden von verschlisselten Passwortern in Service Virtualization-Konfigurationsdateien”
unten

o "Erzeugen eines verschlisselten Passworts" auf der nachsten Seite

o "Andern des Verschliisselungspassworts fir Service Virtualization Server" auf Seite 52

Verwenden von verschliisselten Passwortern in Service
Virtualization-Konfigurationsdateien

In Service Virtualization-Konfigurationsdateien kénnen Sie verschlisselte Passworter anstelle
normaler Textpassworter verwenden. Aulderdem kdnnen Sie bereits in den Dateien gespeicherte
Passworter andern. Dies gilt zum Beispiel fir den REST-Verwaltungsendpunkt, die
Agentenkonfigurationsdateien oder die in der Registrierung gespeicherten
Datenbankanmeldeinformationen.

Zum Hinzufiigen oder Andern verschlisselter Passworter bearbeiten Sie die Konfigurationsdateien
manuell wie folgt:

1. Erzeugen Sie ein verschlusseltes Passwort mit dem Service Virtualization-Konfigurationstool.
Weitere Informationen finden Sie unter "Erzeugen eines verschlisselten Passworts" auf der
nachsten Seite.

2. Fugen Sie in der Datei, die Sie konfigurieren mdchten, das Attribut enc- zur entsprechenden
Datei hinzu, wie im folgenden Beispiel gezeigt.

3. Ersetzen Sie “xxxx” durch die verschliisselte Passwortzeichenfolge, die mit dem
Konfigurationstool erzeugt wurde.

Beispiel:
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Unverschlisselt:

<restManagementServiceConfiguration certificatePath="..\..\ConfigurationTools\certificates\server-
cert.p12" certificatePassword="changeit" openFirewall="true" />

Verschllsselt:

<restManagementServiceConfiguration certificatePath="..\..\ConfigurationTools\certificates\server-
cert.p12" enc-certificatePassword="xxxx" openFirewall="true" />

Erzeugen eines verschliisselten Passworts

Sie kdnnen mit dem Service Virtualization-Konfigurationstool eine verschlisselte
Passwortzeichenfolge erzeugen.

1. Navigieren Sie Uber die Befehlszeile zum Ordner \bin im Installationsverzeichnis von Service
Virtualization Server oder Designer und fiihren Sie ConfigTool.exe aus.

2. Verwenden Sie die Option enc-printEncryptedValue wie folgt, um eine
Verschlusselungszeichenfolge zu erzeugen:

ConfigTool.exe enc-printEncryptedValue [Server-Verschliisselungspasswort]
[Wert]

Dabei gilt:

[Server-Verschliisselungspasswort] = das fiir den Designer oder Server wahrend der
Installation definierte Verschlisselungspasswort

[Wert] = das Passwort, das Sie verschlisseln mdchten, z. B. ein Zertifikatpasswort
Eine verschlisselte Passwortzeichenfolge wird fiir das Passwort generiert und angezeigt.

3. Kopieren Sie die verschlisselte Passwortzeichenfolge in die Datei, die Sie bearbeiten
mdchten.

Beispiel:

Fihren Sie C: \Programme (x86)\HP\HP Service Virtualization
Server\Server\bin>ConfigTool.exe enc-printEncryptedValue 123 mySecret aus.

Dabei gilt:

123 = das fir den Designer oder Server wahrend der Installation definierte
Verschlusselungspasswort

mySecret = das Passwort, das Sie verschliisseln moéchten
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Andern des Verschliisselungspassworts fiir Service
Virtualization Server

Wenn Sie das Verschlusselungspasswort fur Service Virtualization Server oder Designer andern

moéchten, das wahrend der Installation eingegeben wurde, verwenden Sie den Windows Credential
Manager.

Achtung: Wenn Sie das Verschliisselungspasswort andern, kdnnen in Service Virtualization
keine verschliisselten Informationen mehr gelesen werden, die mit dem vorherigen Passwort
verschlisselt wurden. Um dies zu beheben, andern Sie die verschliisselten Passworter mit
dem Konfigurationstool.

Sichern und Wiederherstellen des Servers

Mit den Sicherungs- und Wiederherstellungstools konnen Sie eine Sicherungsarchivdatei fir Ihren
Service Virtualization Server erstellen, um den Inhalt anschlieRend auf einem beliebigen Service
Virtualization Servercomputer wiederherzustellen. Es handelt sich um ein Befehlszeilentool, das
als Teil der Installation von Service Virtualization Server installiert wird. Sie kdnnen es nur auf dem
Servercomputer ausflhren.

Tipp: Fur erweiterte Sicherheit verwenden Sie die Verschlisselungsoption des
Sicherungstools.

Sie kénnen das Sicherungs- und Wiederherstellungstool wie folgt verwenden:

« Wahrend der Serveraktualisierung. Fihren Sie das Sicherungstool vor dem Installieren einer
neuen Version des Service Virtualization Servers aus, um den Serverstatus zu speichern. Nach
der Installation der neuen Version flhren Sie das Wiederherstellungstool auf dem aktualisierten
Server aus. Weitere Informationen tber die Aktualisierung finden Sie unter "Der
Aktualisierungsprozess" auf Seite 26.

« Fiir allgemeine Sicherung. Erstellen Sie eine Sicherungskopie, wenn Sie Anderungen an
Ihren virtuellen Diensten planen und diese méglicherweise zurlicksetzen méchten.

« Beim Umstieg auf einen neuen Servercomputer. Sichemn Sie den Service Virtualization
Server und stellen Sie ihn auf dem neuen Servercomputer wieder her.

Die folgenden Daten werden gesichert und wiederhergestellt:
o Auf dem Server bereitgestellte virtuelle Dienste und ihre Daten.

o Modus der virtuellen Dienste. Dienste im Simulations- oder Standby-Modus werden gesichert
und anschlief3end mit demselben Modus wiederhergestellt. Dienste, die sich zum Zeitpunkt der
Sicherung im Lernmodus befinden, werden vom Server entfernt und miissen manuell ermeut
bereitgestellt werden, nachdem der Wiederherstellungsprozess abgeschlossen ist.
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o Auf dem Server definierte Service Virtualization-Agentenkonfigurationen.

o Die Liste der Server, fur die der Zugriff und die Verwaltung iber die Service Virtualization-
Verwaltungsoberflache erfolgen.

Hinweis: Wenn Sie die Sicherungskopie auf einer hdheren Version des Service Virtualization
Servers wiederherstellen, wird der gesicherte Inhalt automatisch auf die neue Version migriert.
Weitere Informationen Uber Migration finden Sie unter "Projektmigration" auf Seite 27.

So sichern Sie den Service Virtualization Server oder stellen seinen Status wieder her:

1. Beenden Sie den Serverdienst auf dem Service Virtualization Servercomputer. Wahlen Sie im
Windows-Startmenil Alle Programme > HP Service Virtualization > Server 3.10 > Server
als Dienst beenden aus.

2. Offnen Sie eine Eingabeaufforderung und navigieren Sie zum Ordner \bin im Installationsordner
von Service Virtualization Server. StandardmaRig lautet der Pfad C:\Programme\HP\HP
Service Virtualization Server\Server\bin.

3. Fuhren Sie BackupandRestore.exe Uber die Befehlszeile mit den folgenden Optionen aus:

Option

Ib:
[Archivpfad]

Ir:
[Archivpfad]

Iq:true

le:true

Beschreibung

Erstellt eine Sicherungsdatei und speichert sie an dem von lhnen
angegebenen Ort.

[Archivpfad] Geben Sie einen Speicherort im Dateisystem und einen
Namen flr die Sicherungsdatei an. Beispiel: C:\Server_backups\backup_
june?7.

Stellt den Serverstatus aus der Sicherungsdatei wieder her, die Sie unter
[Archivpfad] angeben.

Fahrt den Sicherungs- oder Wiederherstellungsprozess im unbeaufsichtigten
Modus aus. Es ist kein Benutzereingriff erforderlich.

Verwenden Sie diese Option, wenn Sie Automatisierung nutzen.

Verschlisselt oder entschliisselt die Sicherungsdatei.

Wenn Sie die Sicherung ausfiihren, werden Sie zum Eingeben eines
Verschlisselungspassworts aufgefordert.

Wenn die Sicherung verschlisselt erfolgt, miissen Sie diese Option auch bei
der Ausfuihrung des Wiederherstellungstools verwenden.

Weitere Informationen Gber Verschlisselung finden Sie unter
"Passwortverschlisselung" auf Seite 49.
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Beispiel:

Beim Umstieg auf einen neuen Servercomputer:

a. Navigieren Sie auf dem derzeitigen Servercomputer zu C:\Programme\HP\HP
Service Virtualization Server\Server\bin und fihren Sie den folgenden Befehl aus, um
den Server zu sichern:
backupandrestore.exe /b:C:\Server_backups\backup Junel?7

b. Installieren Sie den Service Virtualization Server auf dem neuen Computer.

c. Kopieren Sie die Sicherungsdatei vom alten Computer an dieselbe Position auf dem
neuen Compulter.

d. Navigieren Sie auf dem neuen Servercomputer zu C:\Programme\HP\HP Service
Virtualization Server\Server\bin und fiihren Sie den folgenden Befehl aus, um den
Server wiederherzustellen:

backupandrestore.exe /r:C:\Server_backups\backup_Junel?7

4. Nach dem Wiederherstellen eines Service Virtualization Servers konnen Sie wie folgt
vorgehen:

a. Stellen Sie zusétzliche Dienste erneut bereit, die in gemeinsam genutzten Repositorys
gespeichert sind, wie z. B. im Dateisystem oder in ALM. Weitere Informationen finden Sie
unter "Bereitstellen virtueller Dienste" auf Seite 31.

b. Uberpriifen Sie die Gruppenmitgliedschaften fiir Service Virtualization-Benutzergruppen.
Weitere Informationen finden Sie unter "Serverauthentifizierung" auf Seite 43.
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In diesem Abschnitt wird erlautert, wie Sie die Service Virtualization-Anwendungen starten.
Weitere Informationen Uber die einzelnen Komponente finden Sie unter "Willkommen bei Service
Virtualization" auf Seite 6.

Service Wahlen Sie im Windows-Startmeni Alle Programme > HP Service
Virtualization Virtualization > Designer 3.10 > HP Service Virtualization Designer aus.
Designer

Service Ergreifen Sie eine der folgenden Malinahmen:

Virtualization

Server o Starten des Servers als Windows-Dienst: Wahlen Sie im Windows-

Startmeni Alle Programme > HP Service Virtualization > Server 3.10 >
Server als Dienst starten aus.

o Starten des Servers als eigenstandige Konsolenanwendung: Wahlen Sie im
Windows-Startmeni Alle Programme > HP Service Virtualization >
Server 3.10 > Service Virtualization Server aus.

Service Virtualization Server kann gesichert oder ungesichert konfiguriert
werden. Durch die gesicherte Konfiguration wird ein unberechtigter Zugriff
verhindert. Weitere Informationen und Konfigurationsinformationen zum
Service Virtualization Server finden Sie unter "Serverauthentifizierung" auf
Seite 43.

Weitere Informationen zum Arbeiten mit einem Service Virtualization Server
finden Sie im Benutzerhandbuch zu HP Service Virtualization.
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Service So starten Sie den Service Virtualization-Verwaltung-Dienst:
Virtualization-
Verwaltung 1. Voraussetzung: Stellen Sie sicher, dass der Service Virtualization Server

ausgefihrt wird.

2. Wahlen Sie auf dem Service Virtualization Servercomputer im Windows-
Startmenu Alle Programme > HP Service Virtualization > Server
3.10 > Verwaltungsoberflache - Dienst starten aus.

So greifen Sie auf die Service Virtualization-Verwaltung zu:

Offnen Sie ein Browserfenster und geben Sie einen der folgenden URLS ein:

e Den Service Virtualization-Verwaltungs-URL:

https://<Service Virtualization Server-IP-Adresse oder -
Hostname>:<Service Virtualization-Verwaltung Port>

StandardmaRig wird fur Service Virtualization-Verwaltung der Port 6086
verwendet.

e Den Service Virtualization Server-URL.:

<Service Virtualization Server-IP-Adresse oder -
Hostname>:<HTTP/HTTPS-Portnummer>/management

Weitere Informationen Uber Service Virtualization-Netzwerkports finden Sie
unter "Service Virtualization-Netzwerkports" auf Seite 37.
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