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要检查是否有最新的更新，或者验证是否正在使用最新版本的文档，请访问：

http://h20230.www2.hp.com/selfsolve/manuals

需要注册 HP Passport才能登录此站点。要注册 HP Passport ID，请访问：
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或单击 “HP Passport”登录页面上的 “New users - please register”链接。
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支持
请访问 HP软件支持网站：

http://www.hp.com/go/hpsoftwaresupport

此网站提供了联系信息，以及有关 HP Software提供的产品、服务和支持的详细信息。

HP软件联机支持提供客户自助解决功能。通过该联机支持，可快速高效地访问用于管

理业务的各种交互式技术支持工具。作为尊贵的支持客户，您可以通过该支持网站获

得下列支持：

l 搜索感兴趣的知识文档

l 提交并跟踪支持案例和改进请求

l 下载软件修补程序

l 管理支持合同

l 查找 HP支持联系人

l 查看有关可用服务的信息

l 参与其他软件客户的讨论

l 研究和注册软件培训

大多数提供支持的区域都要求您注册为 HP Passport用户再登录，很多区域还要求用户

提供支持合同。要注册 HP Passport ID，请访问：

http://h20229.www2.hp.com/passport-registration.html

要查找有关访问级别的详细信息，请访问：

http://h20229.www2.hp.com/passport-registration.html
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平台管理概述
本指南提供有关如何打开、配置和管理 HP Business ServiceManagement (BSM)的说明。

本指南分为以下部分：

l 访问和浏览 BSM。 描述如何启动 BSM、登录应用程序，以及用户界面的一般概

述。

l 设置和维护。 描述基本设置选项，例如基础结构设置、时区、语言、日志和备份。

l 数据扩展。 此部分包括以下小节：

n 位置管理器 -描述如何使用多个地理位置。

n 内容包 -描述如何定义 BSM监控的内容包中的对象或 CI。

n 停机管理 -描述如何控制系统停机。

l 用户、权限和收件人。 描述如何控制用户对 BSM的访问。

l 报告和警报管理。 描述如何计划报告和设置警报。

l 疑难解答。 讨论常见系统问题或限制。
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第1部分

访问和浏览 BSM
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第 1章

BSM管理程序

本部分说明如何启动 BSM、查看进程和服务的状态，并介绍 Windows “开始 ”菜单中的

选项。
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第 1章： BSM管理程序

如何启动和停止 BSM
在 Windows中启动或停止 BSM：

选择 “开始 ” > “程序 ” > “HP Business ServiceManagement” > “Administration” > “Enable | Disable
HP Business ServiceManagement”。启用分布式环境时，请首先启用数据处理器，然后

启用网关服务器。

在 Linux中启动或停止 BSM：

/opt/HP/BSM/scripts/run_hpbsm start | stop

使用守护程序脚本启动、停止或重新启动 BSM：

/etc/init.d/hpbsmd {start| stop | restart}

备注：停止 BSM时， 服务并不会从 “Microsoft服务 ”窗口删除。只有在卸载 BSM
后，才会从 “服务 ”窗口中删除 BSM服务。
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第 1章： BSM管理程序

如何查看进程和服务的状态

您可以在 BSM服务器状态 HTML页面上查看由 BSM服务和高可用性控制器运行的进程

和服务的状态。

要查看进程和服务的状态，请执行以下的相应过程：

l Windows：选择 “开始 ” > “程序 ” > “HP Business ServiceManagement” > “Administration” >
“HP Business ServiceManagement Status”。

l Linux：运行 opt/HP/BSM/tools/bsmstatus/bsmstatus.sh

l 从远程计算机：在 Web浏览器中输入 URL http://<服务器

名>:8080/myStatus/myStatus.html。

限制：

l 只有在启动 JBoss应用程序服务器后，才能远程打开此页面。

l 如果已配置 JMX-RMI，并且已使用 SYSTEM用户设置通过 SSL的基本身份验证，则

此页面将不显示任何数据。有关详细信息，请参阅《BSMHardening Guide》中的

“Securing JMX-RMI Channel Used for Internal BSM Communications”。
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第 1章： BSM管理程序

Windows 中的 “开始” 菜单

在 Windows环境中安装 BSM期间，会在安装 BSM的计算机上将 BSM的菜单添加到该

计算机的 “开始 ”菜单中。

要访问 BSM 菜单，请选择 “开始” > “程序” > “HP Business Service Management” 。

菜单包括以下选项：

管理

“Administration”菜单选项包括以下子选项：

子选项 描述

Configure BSM 运行 “设置和数据库配置实用程序 ”。这允许您创建并连接到

Microsoft SQL服务器或 Oracle服务器上的管

理、RTSM、RTSM历史记录和应用程序数据库 /用户架构。

有关详细信息，请参阅《BSM安装指南》中的 “服务部署和

设置数据库参数 ”。

Disable BSM 停止特定计算机上的 BSM，并禁止它在此计算机启动时自

动运行。

Enable BSM 启动特定计算机上的 BSM，并将它设置为在此计算机启动

时自动运行。

BSM Server Status 允许您查看由 BSM服务和高可用性控制器运行的服务的状

态。有关此 HTML页面的详细信息，请参阅《BSM安装指

南》中的 “部署后的任务 ”。

文档

“Documentation”菜单选项 (仅在网关服务器上可用 )包括以下子选项：

子选项 描述

BSM 文档库 在 Web浏览器中打开 BSM 文档库主页。

打开 BSM

选择此选项以在 Web浏览器中打开 BSM应用程序登录页面。
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第 2章

登录 BSM
您可以从任何通过网络 (intranet或 Internet)与 BSM服务器连接的计算机上使用受支持的

Web浏览器来访问 BSM。 向用户授予的访问级别取决于用户的权限。 有关如何授予用

户权限的详细信息，请参阅 “如何分配权限 ” (第 228页 )。

默认情况下，已为 BSM配置了轻型单一登录 (LW-SSO)。 利用 LW-SSO，您可以登录到

BSM并自动获得其他已配置的应用程序的访问权限，而无需登录这些应用程序。 有关

LW-SSO对 BSM登录过程的影响的详细信息，请参阅 “使用 LW-SSO登录 BSM” (第 21
页 )。

有关对 Web浏览器的要求的详细信息以及成功查看 BSM所需的最低要求，请参阅

《BSM系统要求和支持列表》。

备注：HP软件即服务 (SaaS)客户可使用 HP软件即服务 (SaaS)支持网站

(portal.saas.hp.com)访问 BSM。
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使用 LW-SSO 登录 BSM
如果启用了轻型单一登录 (LW-SSO)身份验证支持功能，则必须确保也为单一登录环境

中的其他应用程序启用了 LW-SSO，并且确保这些应用程序使用相同的 initString。

如果不需要为 BSM启用单一登录，则建议您禁用 LW-SSO。 可以使用以下实用程序之

一禁用 LW-SSO：

l 身份验证策略向导。 有关身份验证策略向导的详细信息，请参阅 “身份验证向导 ” (第
329页 )。

l JMX 控制台。 有关通过 JMX控制台禁用 LW-SSO的详细信息，请参阅 “疑难解答和

限制 ” (第 35页 )。

在禁用 LW-SSO之后，会自动启用默认的 BSM身份验证服务。 如果禁用了 LW-SSO，
或者启用了标识管理单一登录 (IDM-SSO)或轻量目录访问协议 (LDAP)身份验证策略，

则无需在 BSM登录以下 URL中输入语法 .<域名>：
(http://<服务器名称>.<域名>/HPBSM。

有关如何实施 IDM-SSO或 LDAP身份验证策略的详细信息，请参阅 “身份验证向导 ” (第
329页 )。

有关登录 BSM的要求的详细信息，请参阅 “如何登录和注销 ” (第 26页 )。
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高级登录选项

高级登录选项允许您自动登录、提供直接登录功能、限制登录权限以及链接至 BSM中

的特定页面。

高级登录选项包括：

l 自动登录。 可以配置 BSM，以便在首次登录后，无需再次输入登录名和密码，而是

自动打开为用户设置的应打开的默认页面。 有关详细信息，请参阅 “在登录页面启

用自动登录 ” (第 27页 )。

l 直接登录功能。 可引导其他用户访问 BSM中的指定目标页面。 有关详细信息，请

参阅 “使用 “指向此页面的链接 ”选项打开特定页面 ” (第 28页 )。

l 限制登录权限。 可以对使用相同登录名访问 BSM的计算机的数量进行限制。 有关

详细信息，请参阅 “对使用相同登录名进行访问的不同计算机进行限制 ” (第 28页 )。

l 链接至特定页面。 可以通过创建包含用户名、密码和目标页面相关信息的 URL，引

导其他用户访问 BSM中的特定目标页面。 有关详细信息，请参阅 “指向特定页面的

链接 ” (第 23页 )。
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指向特定页面的链接

您可通过创建包含用户名、密码和目标页面相关信息的 URL，引导其他用户访问 BSM
中的特定目标页面。

根据对 “指向此页面的链接 ”选项的使用方式，接收方可使用以下方法访问页面：

l 接收方自己的用户名和密码。

l 使用您的用户名和密码加密的 URL。

l 使用其他用户的用户名和密码加密的 URL。

如果使用经过加密的 URL，则接收方会绕开 BSM登录页面，因为 URL将提供用户名和

密码信息。

在 URL中发送的用户名必须是具有目标页面的足够访问权限的帐户。如果帐户没有足

够权限，则会将接收方发送至目标页面以上的页面。

例如，要将接收方引导至 “基础结构设置 ”页面，但是您在配置 “指向此页面的链接 ”选
项时选择了一个常规用户 (未授予其查看 “基础结构设置 ”权限 )的 “用户凭据 ”。当接收

方使用此 URL时，将被发送至 “设置和维护 ”页面，并且无法访问 “基础结构设置 ”。

“指向此页面的链接 ”选项不会验证在 URL中发送的用户名和密码。只有在接收方尝试

访问目标页面时，才会对其进行验证。如果用户名和密码不正确，或用户帐户已删

除，则接收方将被发送至 BSM登录页面，以进行正常登录。登录之后，接收方无法继

续访问目标页面。系统不会提供关于导致此关登录失败的原因的消息。

要在第三方门户中查看服务运行状况或 MyBSM页面，请选中 “指向此页面的链接 ”窗口

中的 “嵌入式链接 ”复选框。可以在第三方门户中使用所生成的 URL，以便仅显示特定

页面，而不显示整个 BSM应用程序和菜单。

备注：在第三方门户中，每个门户页面中只能嵌入一个服务运行状况或 MyBSM
页。如需查看更多信息，请创建使用选项卡组件的页面。有关详细信息，请参阅

《BSM用户指南》中的 “如何设置 MyBSM工作区 ”。

有关 “指向此页面的链接 ”选项的用户界面的详细信息，请参阅 “ “指向此页面的链接 ”窗
口 ” (第 33页 )。

在RTSM中创建直接链接

您可以通过使用直接链接功能，在 运行时服务模型 (RTSM)中创建指向特定目标页面的

链接。有关直接链接的详细信息，请参阅《Modeling Guide》中的 “Generate a Direct Link -
Overview”。
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使用 JMX 控制台

JMX控制台内置于 BSM中，它允许您：

l 执行管理操作

l 查看进程性能

l 对 BSM有问题的区域进行疑难解答

要访问 JMX控制台，必须首选输入相应的 URL (http://<网关或数据处理器的名

称>:8080/jmx-console/，其中 “网关或数据处理器的名称 ”为运行 BSM的计算机的名称 )
，然后输入 JMX控制台身份验证凭据。

用于访问 JMX控制台的凭据是在安装 BSM和运行 “设置和数据库配置 ”实用程序时配置

的。可以更改密码，但不能更改用户名。有关更改 JMX密码的详细信息，请参阅 “如何

更改 JMX密码 ” (第 29页 )。

备注：不能更改登录名。

可以在 HP Business ServiceManagement服务器状态 HTML页面上监控 BSM系统的可用

性。有关详细信息，请参阅 “如何查看进程和服务的状态 ” (第 18页 )。

可以将 JMX控制台配置为与 SSL配合使用，从而加密 JMX数据以增强安全性。有关详

细信息，请参阅《BSMHardening Guide》中的 “Configuring the Application Server JMX
Console toWork with SSL”部分。
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BSM 登录流程

本节介绍了 BSM内的常规身份验证流程：

1. 用户访问登录页面、输入主体 (登录名称 )和凭据 (密码 )，然后提交登录请求 (在此

情况下，请单击 “登录 ” )。

2. 请求将与策略名称、主体和凭据一起传输到 BSM身份验证管理器。可以在 “身份验

证策略 ”向导中配置身份验证策略。有关详细信息，请参阅 “身份验证向导 ” (第 329
页 )。

3. 身份验证管理器将读取策略名称，然后将请求分发到相关身份验证策略以对用户

进行验证。

4. 相关身份验证策略将接受请求，并尝试根据相应身份验证服务对用户进行身份验

证。

5. 如果身份验证得到批准，BSM会根据所选策略验证用户。

备注：在 BSM中创建用户时，请确保用户名与相关策略数据库内的用户名匹

配。如果名称不匹配，用户将无法登录 BSM。

6. 如果用户通过了上述步骤，则将被视为经过验证的用户。 “BSM Site映射 ”页面 (或
任何已定义为默认页面的页面 )会显示在 Web浏览器中。

如果上述任何步骤失败，用户会收到通知 (将页面或和错误消息返回至 Web浏览器 )
。页面内容和错误消息取决于正在执行的策略。
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如何登录和注销

从登录页登录到 BSM。

完成会话后，建议注销以防止未授权的用户进入。

要访问 BSM登录页并登录，请执行以下操作：

1. 在 Web浏览器中，输入 URL http://<服务器名称>.<域名>/HPBSM，其中服务器名称

和域名表示 BSM 服务器的完全限定域名 (FQDN)。如果有多个服务器，或如果 BSM
被部署在分布式体系结构中，则根据需要指定负载平衡器或网关服务器 URL。

2. 输入在 BSM系统中定义的用户的登录参数 (登录名和密码 )，然后单击 “登录 ”。登

录之后，用户名将显示在页面右上角的顶部菜单栏之下。

可以使用在 “设置和数据库配置 ”实用程序中指定的管理员用户名 “admin”和密码进

行首次登录。

警告：

n 建议系统超级用户立即更改此密码以防止未经授权的用户进入。有关用于更

改密码的用户界面的详细信息，请参阅 “ “常规 ”选项卡 (用户管理 ) ” (第 292页 )
。

n 不能更改登录名。

有关在 BSM系统中用于创建用户的用户界面的详细信息，请参阅 “ “创建用户 ”对话

框 ” (第 290页 )。

有关可以在 BSM中使用的登录身份验证策略的详细信息，请参阅 “身份验证策略 ”
(第 324页 )。

有关登录过程的疑难解答信息，请参阅 “疑难解答和限制 ” (第 35页 )。

备注：有关如何安全地访问 BSM的详细信息，请参阅《BSMHardening
Guide》。

要注销 BSM，请执行以下操作：

单击页面顶部的 “注销 ”。

备注：单击 “注销 ”将取消 “自动登录 ”选项。如果用户已注销，则在该用户下次登录

时将打开 “登录 ”页面，并且用户必须输入登录名和密码。如果其他用户必须使用其

他用户名和密码登录同一台计算机，则此功能将十分有用。
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如何使用高级登录选项

用户可以选择启用 BSM的高级登录选项。有关详细信息，请参阅 “高级登录选项 ” (第 22
页 )。

在登录页面启用自动登录

本任务描述如何启用 BSM的自动登录。

1. 在 BSM登录页面，选择 “请在 14天内记住我的登录名和密码 ”。

警告：选择此选项可能造成安全隐患，需谨慎使用。

2. 完成会话后，关闭浏览器窗口。请不要单击页面顶部的 “注销 ”。

单击 “注销 ”将禁用自动登录选项，并且会要求用户在再次访问 BSM时输入登录名

和密码。

备注：从登录页面启用自动登录且用户输入 URL访问 BSM后：

n 登录页面将不会打开。

n 无需输入用户名和密码。

n 设置为针对相应用户打开的默认页面会自动打开。

修改自动登录设置 —可选

可以选择性地修改已配置的自动登录设置。

1. 导航至 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。

2. 选择 “基础 ”，然后再选择 “安全性 ”。在此上下文中，您可以：

n 通过将 “记住登录信息的天数 ”值设置为所需天数 (默认值为 14)，自定义启用此选

项的天数。

n 通过将 “允许自动登录 ”值设置为 false (默认值为 true)，防止登录页面显示自动登

录选项。

n 通过配置 “每个登录名对应的最大计算机数 ” (默认值为 0)，来配置可使用同一登

录名同时访问 BSM的计算机的数量。值为 “0”意味着登录数量不受限制。

有关如何使用 “基础结构设置 ”页面的详细信息，请参阅 “基础结构设置 ” (第 88页 )
。

使用自动登录 URL机制

可使用含有多个参数 (包括登录名和密码 )的特殊 URL访问 BSM并进行自动登录。

警告：此方法虽然便捷，但并不安全，因为密码未在 URL中加密。

在 Web浏览器中，输入以下 URL：
http://<服务器名称>.<域名>/<HPBSM 根目录>/TopazSiteServlet?
autologin=yes& strategyName=Topaz&requestType=login&userlogin=
<登录名>&userpassword=<密码>&createSession=true
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其中：

l 服务器名 表示 BSM服务器的名称。

l 域名 表示按照用户网络配置的该用户的域名。

l 登录名 和 用户密码 表示在 BSM中定义的用户名和密码。

要启用直接进入 BSM，请将自动登录 URL加为书签。

使用 “指向此页面的链接”选项打开特定页面

使用 “指向此页面的链接 ”选项将其他用户指引至 BSM中的特定目标页面。 “指向此页

面的链接 ”可创建包含用户名、密码和目标页面信息的 URL。

根据 “指向此页面的链接 ”对话框中的参数配置方式，接收方将使用其自身用户名和密

码访问目标页面，或通过使用您的用户名和密码或其他用户的用户名和密码加密的

URL访问目标页面。可以通过电子邮件或 SMS将此 URL发送给其他用户。如果通过加

密 URL访问此页面，则接收方会绕开 BSM登录页面，因为 URL将提供用户名和密码

信息。有关详细信息，请参阅 “ “指向此页面的链接 ”窗口 ” (第 33页 )。

对使用相同登录名进行访问的不同计算机进行限制

可以使用相同的登录名从不同的计算机访问 BSM。通过 “基础结构设置 ”页面，可限制

使用相同登录名访问 BSM的计算机的数量。

要修改 “基础结构设置 ”内的 “每个登录名对应的最大计算机数 ”值，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。

2. 选择 “基础 ”。

3. 选择 “安全性 ”。

4. 找到 “每个登录名对应的最大计算机数 ”条目，然后将值修改为所需的可使用相同登

录名访问 BSM的计算机数量。默认值为零 (0)，将支持无限制的登录。

如果在用户尝试登录 BSM时已达到了最大值，那么用户将收到一条登录错误消息，

并且无法登录。

有关此功能的限制，请参阅 “疑难解答和限制 ” (第 35页 )。

使用 URL打开应用程序页面

可通过使用 URL直接在浏览器内打开特定的 BSM页面。有关详细信息，请参阅 “指向

特定页面的链接 ” (第 23页 )。
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如何更改 JMX 密码

本任务描述如何更改 JMX密码。

1. 停止 BSM网关或数据处理器。

2. 在网关或数据处理器上运行文件 <HPBSM 根目

录>\tools\jmx\changeCredentials.bat。

此时将打开 “更改密码 ”对话框，可在其中输入和确认新密码。将在网关或数据处理

器上对密码变更进行注册和加密。

3. 重新启动 BSM。

备注：不能更改登录名。
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如何创建密钥库证书

本任务描述如何在没有密钥库证书的情况下创建密钥库证书。

1. 运行 cmd.exe打开 “命令提示符 ”窗口。

2. 运行以下命令生成密钥库文件：

keytool -genkey -dname "CN=YourName,OU=yourDepartment,

O=yourCompanyName,L=yourLocation,S=yourState, C=yourCountryCode" -

alias <youralias> -keypass changeit -keystore "<keystore location>"

-storepass changeit -keyalg "RSA" -validity 360

例如：

keytool -genkey -dname "CN=John Smith, OU=FND, O=HP, L=Los Angeles,

ST=Unknown, C=USA" -alias john -keypass mypassword -keystore

"D:\HPBSM\JRE\lib\security\cacerts" -storepass changeit -keyalg

"RSA" -validity 360

3. 将在您使用

-keystore参数指定的位置生成密钥库证书。

4. 重新启动 BSM。
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如何跟踪登录尝试和已登录用户

要跟踪已尝试登录系统的用户，请执行以下操作：

查看 <HPBSM 根目录>\log\EJBContainer\UserActions.servlets.log。

此文件的输出目标位于 <HPBSM 根目录>\conf\core\Tools\log4j\EJB\topaz.properties

要显示当前已登录系统的用户的列表，请执行以下操作：

1. 在此计算机上打开 JMX控制台。 (有关详细说明，请参阅 “使用 JMX控制台 ” (第 24
页 )。 )

2. 在 Topaz部分中，选择 service=Active Topaz Sessions。

3. 调用 java.lang.String showActiveSessions()操作。
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安全说明和预防措施

本节描述在使用 “直接登录 ”登录 BSM时需注意的安全事项和预防措施：

l URL中的用户名和密码已加密，因此不会泄露任何登录信息。

l 通过电子邮件发送加密信息仍然存在安全风险，因为邮件系统可能被入侵。 如果电

子邮件被拦截，则会将 BSM的访问权限提供给未知的第三方。

l 不要将 “直接登录 ”中的 URL用作任何 Web页面的链接。

l 接收方具有在 URL中为其分配的用户名的所有权限。 一旦接收方访问目标页面，就

可以在 BSM的任意位置执行该用户名所能执行的所有操作。
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登录 BSM 用户界面

本部分包括：

l “BSM登录页面 ” (第 33页 )

l “ “指向此页面的链接 ”窗口 ” (第 33页 )

BSM 登录页面

此页面用于登录 BSM。

访问方法 在 Web浏览器中，输入 URL http://<服务器名>.<域名>/<HPBSM 根目

录>，其中 服务器名 是 BSM服务器名或 IP地址，域名 是基于网络

配置的用户域名。

重要信息 如果禁用轻型单一登录 (LW-SSO)，则无需在登录 URL中添加 .<域
名>语法。

相关任务 “如何登录和注销 ” (第 26页 )

另请参阅 “使用 LW-SSO登录 BSM” (第 21页 )

对用户界面元素的描述如下：

UI 元素 描述

登录名 输入相应的登录名以访问 BSM。

密码 输入相应的密码以访问 BSM。

请在 14天内记住

我的登录名和密码

选择可使 BSM在 14天内记住您的登录名和密码。 选择此选项

之后，将在之后的登录会话中自动输入登录凭据。

“指向此页面的链接” 窗口

此窗口允许您引导其他用户访问 BSM中的特定目标页面。

备注：默认情况下，仅管理员具有访问此功能的安全权限。

访问方法 选择 “管理 ” > “指向此页面的链接 ”。

相关任务 “如何使用高级登录选项 ” (第 27页 )

另请参阅 “高级登录选项 ” (第 22页 )

《Modeling Guide》中的 “Generate a Direct Link User Interface”。

对用户界面元素的描述如下：
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UI 元素 描述

取消 取消 “指向此页面的链接 ”操作。

创建链接 创建一个供用户输入其浏览器中的 URL，以显示指定的 BSM页面。

注意：如果在选择 “无凭据 ”或 “使用凭据 ” (使用除您自己的凭据外的凭

据 )之后选择此选项，并且要在创建登录 URL的同一台本地计算机上调

用此 URL，则必须先注销 BSM。

确认密码 重新输入在 “密码 ”字段中输入的密码。

复制到剪

贴板

将 “链接 ”字段的内容复制到剪贴板。

注意：如果使用的是 Firefox浏览器，则必须更改安全设置，以使此选

项生效。在浏览器的搜索窗口中输入 about:config，找到

signed.applets.codebase_principal_support选项并将其设置为 true。

嵌入式链

接

仅显示在服务运行状况和 MyBSM应用程序中。

选中此复选框以创建可在第三方门户中使用的 URL，以便仅显示特定

页面，而不显示整个 BSM应用程序和菜单。

生成 HTML 为指定的 BSM页面生成 HTML页面。

注意：如果在选择 “无凭据 ”或 “使用凭据 ” (使用除您自己的凭据外的凭

据 )之后选择此选项，并且要在创建 HTML页面的同一台本地计算机上

使用此生成的 HTML页面登录 BSM，则必须先注销 BSM。

链接 接收方用于访问指定 BSM页面的 URL。

登录名 要在接收方用于访问指定页面的 URL中加密的登录名。它必须是实际

用户的登录名。

我的认证 如果将使用您的登录名和密码对链接进行加密，则选择此选项。

无认证 如果接收方使用其自己的登录名和密码访问在链接中指定的页面，则

选择此选项。

密码 要在接收方用于访问指定页面的 URL中加密的密码。它必须是实际用

户的密码。

使用认证 如果将使用其他用户的登录名和密码对链接进行加密，则选择此选

项。
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疑难解答和限制

本节描述了有关 BSM登录过程的疑难解答和限制。

登录过程疑难解答

通过使用 “错误警报 ”对话框中所显示的错误编号，参考可能的登录失败原因。有关其

他疑难解答信息，请参考 HP软件 “Self-solve”知识库。

错误

编号 问题 /可能的原因 解决方案

LI001 BSM无法连接到在网关服务器

上运行的 JBoss应用程序服务

器。可能的原因包括：

l JBoss服务器关闭

l BSM服务发生问题

l 应用程序服务器所需的端口

被其他应用程序使用

解决方案 1：关闭网关服务器计算机上的所

有应用程序，然后重新启动计算机。

解决方案 2：确保其他在网关服务器计算机

上运行的应用程序 (例如，从 “Startup”目录

运行的应用程序、JBoss、MSDE或

Microsoft SQL Server的其他实例，或任何其

他进程 )未使用此端口。

LI002 在网关服务器上运行的 JBoss应
用程序服务器没有响应或没有正

确安装。

重新启动 BSM应用程序。

LI003 管理数据库已损坏 (例如，如果

从数据库中意外删除了用户记

录 )。

尝试以其他用户身份登录，或要求 BSM管

理员为您创建新的用户。

LI004 Tomcat servlet引擎与 JBoss应用

程序服务器之间的连接因远程方

法调用 (RMI)异常而失败。这可

能是因为 RMI调用 JBoss时发生

问题而导致。

确保其他进程未使用 JBoss的任何端口。此

外，还要确保已绑定 RMI端口。

有关端口的详细信息，请参阅 “端口的使用 ”
(第 132页 )。
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错误

编号 问题 /可能的原因 解决方案

LI005 BSM登录失败或挂起。可能的

原因包括：

l 登录名 /密码组合不正确

l 无法连接管理数据库

l 当前用户没有访问任何配置

文件的权限

l 未正确设置 /配置身份验证策

略

解决方案 1：确保您或用户输入正确的登录

名 /密码组合。

解决方案 2：确保管理数据库的连接正常。

要执行此操作：

1. 在 Web浏览器中，键入：

http://<网关或数据处理器名

称>:8080/jmx-console/index.html
以连接至 JMX管理控制台。

2. 单击链接 “系统 ” > “JMX MBeans” >
“Topaz” > “Topaz:service=Connection Pool
Information”。

3. 找到 java.lang.String
showConfigurationSummary()并单击 “调
用 ”按钮。

4. 在 “连接工厂中的活动配置 ”中，找到管

理数据库的相应行。

5. 针对管理数据库验证 “活动连接 ”和 /或
“空闲连接 ”列的值是否大于 0。

6. 如果数据库的连接存在问题，请验证数

据库计算机是否已启动并正在运行；如

果需要，请重新运行设置和数据库配置

实用程序。

解决方案 3：确保用户具有访问 BSM的相

应权限。有关用户权限的详细信息，请参

阅 “权限 ” (第 214页 )。

解决方案 4：验证是否已正确配置身份验证

策略。有关身份验证策略的详细信息，请

参阅 “身份验证策略 ” (第 324页 )。

LI006 此时， BSM登录失败。可能的

原因包括：

l Web浏览器中的 cookie设置

不正确

l 运行 BSM服务器的计算机的

名称中存在不受支持的字符

解决方案 1：确保将客户端 Web浏览器设

置为接受来自 BSM服务器的 cookie。

解决方案 2：确保在运行 BSM服务器的计

算机的名称中不存在下划线字符 (_)。如果

存在下划线，请重命名服务器，或在访问

计算机时使用服务器的 IP地址。例如，要

访问 BSM，请使用：

http://111.222.33.44/<BSM 根目录>

而非
http://my_server/<BSM 根目录>

HP Business ServiceManagement (9.20)第 36页 (共 404页 )



BSM 平台管理指南

第 2章： 登录 BSM

错误

编号 问题 /可能的原因 解决方案

LI007 BSM登录失败。这是因为已达

到使用相同登录名从不同计算机

登录 BSM的最大并发登录数。

解决方案 1：注销从不同计算机使用相同登

录名登录 BSM实例的帐户。如果尚未达到

最大数目，则可以稍候重新尝试登录。

解决方案 2：使用其他登录名 (如果有 )登
录。

解决方案 3：管理员可以编辑 “基础结构设

置 ”以删除限制，或增加使用相同登录名从

不同计算机并发登录的最大数目。

要编辑此设置，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基
础结构设置 ”。

2. 选择 “基础 ”，然后选择 “安全性 ”，并在

“安全 -登录 ”表中找到 “每个登录名对应

的最大计算机数 ”条目。

3. 根据需要修改值。

默认值为 0，该值将启用无限制登录。

关于使用相同登录名从不同计算机进行受限访问的限制

在某些网络配置 (多个客户端连接默认的网关或代理服务器 )中，被解析为 BSM的 IP地

址是网关或代理服务器的 IP地址，而非客户端的 IP地址。因此，BSM会将每个客户端

视为来自相同 IP地址的客户端。由于不限制从相同计算机 (IP地址 )登录的数目，因此

所有客户端都可以登录 BSM。

关于配置 JMX 控制台以使用 SSL的限制

在配置 JMX控制台以使用 SSL之后，不能访问 \<BSM 根目

录>\AppServer\webapps\myStatus.war\myStatus.html页面查看 BSM可用性。

使用 JMX 控制台重置 LDAP/SSO设置

如果没有正确配置 LDAP或 SSO设置，可能会阻止您访问 BSM。如果发生这种情况，

则必须在随 BSM提供的应用程序服务器中使用 JMX控制台远程重置 LDAP或 SSO设

置。
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浏览和使用 BSM
BSM在 Web浏览器中运行。您可以使用以下导航功能浏览 BSM：

l 站点地图。允许您快速访问 “应用程序 ”菜单或管理控制台中的所有顶级上下文。默

认情况下，在登录到 BSM后，站点地图是首先打开的页面。如果在登录后更改了此

默认页面，可以通过在顶部菜单或 “帮助 ”菜单中单击 “站点地图 ”链接，来访问站点

地图。

l 菜单栏。允许您导航到各应用程序、 “管理控制台 ”页面、帮助资源以及指向站点地

图的链接。

可以单击 “全屏显示视图 ”链接，全屏显示当前页面。选择 “全屏显示视图 ”后，任务助

手 (如果之前已显示 )、菜单栏、痕迹导航和选项卡将隐藏起来。要返回到标准页面视

图，请单击 “标准视图 ”或按键盘上的 Esc键。

此外，页面右上角还有一个 “注销 ”按钮。

l 选项卡。允许您导航到 BSM特定区域中的各上下文，例如应用程序中的不同报告类

型、报告中的视图或者管理控制台中的管理功能。在一些上下文中，选项卡用于区

分功能；在另一些上下文中，选项卡用于对类似的功能进行逻辑分组。

l 选项卡主菜单。允许从选项卡首页导航到与该选项卡相关的各个上下文。当选择一

个代表含有多个上下文 (例如报告类型或管理设置 )的类别的选项卡时，将显示选项

卡主菜单。选项卡主菜单包括每个选项卡上下文的描述信息和缩略图。

l 选项卡控件。协助您从选项卡的任一相关上下文导航到该选项卡的任何其他上下

文。要打开选项卡主菜单，请单击选项卡名称。
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要快速跳到与选项卡相关的其他上下文，请在选项卡上移动指针并单击向下箭头
，打开选项卡下拉菜单。单击一个选项卡菜单选项即可移动到所需的上下文。

l 导航按钮。

通过窗口左上角的前进和后退按钮，可以在已查看的页面中导航。可以返回到最近

查看的页面，或在单击后退按钮之前向前进入前一个查看的页面。

l 历史记录。

可以从现已存储在历史记录中的页面的下拉列表中进行选择。通过选择 “前进 ”和 “返
回 ”导航按钮旁的向下箭头可激活 “历史记录 ”。此历史记录包含您最近查看的上下

文。最多可查看先前已查看的 20个页面。

存储在历史记录中的页面是 BSM已存储在其服务器中的页面。对于所有报告，如果

您返回到先前查看的某个页面，该页面将与您之前离开它时的状态完全相同，仍然

具有您之前选择的筛选器和条件。

有一些页面的上下文和选择项没有保存为之前查看时的状态，因此当您返回到这些

页面时，可能需要重新进行选择。例如，如果您曾经在 “基础结构设置 ”的某特定上

下文中工作，现使用历史记录选项返回到此 “基础结构设置 ”页面，则之前的上下文

并未保存，所以您将返回到默认状态的 “基础结构设置 ”页面。

提示：通过访问 <HPBSM 根目录>\conf\settings\website.xml文件并更改

history.max.saved.pages字段的值，可以更改在历史记录中存储的页数 (默认

为 20)。此更改在服务器上执行，因此会影响所有用户。

l 痕迹导航。允许通过单击相应的页面级别返回到多级上下文中的先前页面。例如，

在下面的痕迹导航跟踪中，可以单击 “细分概要 ”返回到 “细分概要 ”报告：

如果痕迹导航长于屏幕宽度，则只会显示痕迹导航的尾部。单击痕迹导航左侧的 “查

看 ” 图标，可显示当前选项卡中痕迹导航的隐藏部分。
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提示：BSM不支持 Web浏览器的 “后退 ”功能。使用 “后退 ”功能并不始终会将当

前上下文恢复为之前的上下文。要导航到之前的上下文，请使用 BSM中的

导航按钮或痕迹导航功能。
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用户界面增强功能

BSM界面包括多个新增功能以改善用户体验。其中包括：

l 第 508条兼容性。BSM符合《美国联邦电子信息技术辅助功能和兼容性法案》 ( “第
508条 ” )规定的针对视障人士的辅助功能和可用性标准，并支持 JAWS®屏幕阅读

器。

JAWS用户应将 “用户辅助功能 ”设置从 false更改为 true。要执行此操作：

n 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。

n 选择 “基础 ”。

n 选择 “Business Service Management界面 ”。

n 在 “Business Service Management界面 -显示 ”区域中，找到 “用户辅助功能 ”。将值

更改为 true。

l 个性化。从各种应用程序和功能 (如收件人管理、报告管理、报告和报告计划 )的一

个会话到接下来您对其中的表所做的调整 (如列宽和列可见性 )，BSM都会记住。

备注：如果两个或多个用户使用相同凭据同时登录，则 BSM可能不会记住他们

的个性化设置。

l 表功能。您可以使用多种方式在 BSM中操纵表。通过各种控件可支持多种功能，例

如：

n 筛选。BSM表包含各种筛选选项。有关筛选器的高级编辑，请单击 。

n 排序。单击列标题，可按该列进行排序。每次单击列标题时会在升序和降序之间

更改排序顺序。

n 选择列。单击 ，可选择要显示的列。

n 更改列宽。将列标题边框向左或向右拖动，可修改列宽。单击 ，可将列宽重
置到其原始状态。

n 更改列顺序。将列标题向左或向右拖动，可更改列顺序。

n 分页。使用页面控件 上的按钮，可移动到表的
第一页、上一页、下一页或最后一页。

n 导出。单击相应按钮，可将表导出为其他格式，如 Excel 、 PDF 或 CSV

。

有关报告中的表功能的详细信息，请参阅 “常见报告和页面元素 ”。

备注：并不是所有表都支持所有表格功能。

l 自定义刊头标题和徽标。您可以自定义显示在 BSM窗口左上角的应用程序标题和刊

头徽标 (默认为 HP徽标 )的页眉文本。此更改在服务器端进行，并会影响访问 BSM
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的所有用户。有关详细信息，请参阅 “如何自定义刊头标题和徽标 ” (第 43页 )。

l 会话到期。默认情况下，一个称为 “会话保活定时器 ”的 “ping服务器 ”机制将在会话

处于非活动状态时，阻止 BSM会话超时。您可以通过禁用 “会话保活定时器 ”来启用

自动会话到期。

要禁用 “会话保活定时器 ”，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

n 选择 “基础 ”。

n 选择 “Business Service Management界面 ”。

n 在 “Business Service Management界面 -计时 ”区域中，找到 “启用会话保活定时器 ”
。将值更改为 false。
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如何自定义刊头标题和徽标

要更改页眉文本和徽标，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。

2. 选择 “基础 ”上下文。

3. 从列表中选择 “Business Service Management接口 ”。

4. 在 “Business Service Management接口 -自定义刊头 ”表中，进行如下更改：

n 在 “自定义刊头应用程序标题 ”中，输入要用作应用程序标题的文本。如果不为此

字段定义值，则默认情况下将显示 Business ServiceManagement。可以使用 html编
码输入文本，但不得包括任何脚本。如果要使用 html，则在保存之前验证其有效

性。

n 在 “自定义刊头徽标 URL”中，输入含有要在窗口顶部显示的徽标的文件 URL。如

果不为此字段定义值，则默认情况下将显示 HP徽标。建议使用高度为 19像素的

图像。如果图像过高，则可能无法在刊头中正常显示。

修改这些设置之后，刷新浏览器即可立即显示所做更改。
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对用于查看 BSM 的客户端的要求

下表描述了对用于查看 BSM的客户端的最低系统要求和建议系统要求：

显示器 最低：调色板设置至少为 256色

建议：调色板设置为 32000色

分辨率 l 1280x1024或更高 (支持 )

l 1400x1200或更高 (建议 )

支持的浏览器 l Microsoft Internet Explorer (IE) 9.0

l Microsoft Internet Explorer (IE) 8.0

l Microsoft Internet Explorer (IE) 7.0

l Mozilla Firefox ESR 10.0

注意：

l 浏览器必须设置为接受所有 Cookie。

l 浏览器必须设置为支持执行 JavaScript。

l 浏览器必须支持弹出窗口。如果您使用的 Web应用程序被设

置为在浏览器中阻止弹出窗口，HP Business Service
Management将无法正常工作。

l Internet Explorer用户必须对其浏览器缓存进行设置，以便自

动检查所存储网页的较新版本。

Flash播放器 Adobe Flash 10.1或更高版本

字体 必须在客户端系统上安装以下字体：

l 适用于日语语言环境的 MS Gothic

l 适用于朝鲜语语言环境的 Gulim

l 适用于简体中文语言环境的 SimSun

l 适用于所有其他语言环境的 Arial
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Java插件 (用于查

看 Applet)
建议：版本 6更新至 31

支持：版本 6更新至 26以及更高，或版本 7

注意：使用先前的 Java版本可能无法查看所有 HP Business
ServiceManagement Applet，因此您需要从 Java下载站点

(http://www.java.com/en/download/manual.jsp)下载最新版本进行安

装。您可能还需要在下载后禁用先前的版本。

若要在 Internet Explorer中执行此操作，请执行以下操作：选择

“工具 ” > “Internet选项 ” > “高级 ”选项卡，找到 “Java (Sun)”项，然

后选中正确 Java版本的复选框，单击 “确定 ”，关闭浏览器后再

重新打开。

有关如何在 Mozilla Firefox中验证 Java版本的详细信息，请参阅

Mozilla Firefox文档。

查看文档库 使用 Internet Explorer查看文档库可获得最佳效果。

在支持 Java的浏览器中查看文档库可获得最佳效果。如果浏览

器没有 Java支持，请从 Sun Java网站

(http://java.com/en/index.jsp)下载 Sun Java插件。请注意，如果

不支持 Java，则会使用 JavaScript工具自动打开文档

库。JavaScript工具提供了与 Java工具相同的基本功能，但不

允许在导航窗格中使用 “收藏夹 ”选项卡。

如果在打开文档库时遇到 JavaScript错误，请在 Java控制台中

禁用 “显示异常对话框 ”，然后再次打开 “帮助 ”。

对打开 Java Applet时遇到问题的用户的提示：

如果在用户界面中打开 Java Applet时遇到问题，请尝试以下某种方法或全部方法：

l 如果使用的是 Internet Explorer，请选择 “工具 ” > “Internet选项 ” > “连接 ” > “局域网

(LAN)设置 ”。清除以下两个选项： “自动检测设置 ”和 “使用自动配置脚本 ”。

l 选择 “控制面板 ” > “Java” > “常规 ”选项卡 > “网络设置 ” >选择 “直接连接 ”选项 (而不

是默认选项 “使用浏览器设置 ” )。
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菜单和选项

通过顶部菜单栏，您可以导航至以下应用程序和资源：

MyBSM
打开 MyBSM应用程序。该应用程序是一个门户，可以由用户自定义，以显示与其相关

的重要内容。有关详细信息，请参阅《BSM用户指南》中的 “使用 MyBSM”。

企业用户应用程序

BSM中包括下表列出的企业用户应用程序。您可以从 “应用程序 ”菜单访问除 MyBSM之

外的所有应用程序，该应用程序需从顶部菜单栏访问。

菜单选

项 描述

服务运

行状况

打开服务运行状况应用程序。该应用程序是一个实时控制面板，用于从企

业的角度查看性能和可用性度量。有关详细信息，请参阅《BSM用户指

南》中的 “服务运行状况概述 ”。

CI 状态 打开 “CI状态报告 ”界面。有关详细信息，请参阅《BSM用户指南》中的

“CI状态报告用户界面 ”。

服务水

平管理

打开服务水平管理应用程序，用于从企业角度主动地管理服务水平。服务

水平管理应用程序为 IT运营团队和服务提供商提供了一个工具，可用于在

分布式环境中管理复杂业务应用程序的服务水平，以及为这些业务应用程

序提供服务水平协议 (SLA)符合性报告。有关详细信息，请参阅《BSM用

户指南》中的 “服务水平管理应用程序概述 ”。

最终用

户管理

打开最终用户管理应用程序。该应用程序用于从最终用户的角度监控应用

程序，以及对最有可能导致性能问题的原因进行分析。有关详细信息，请

参阅《BSM用户指南》中的 “最终用户管理报告概述 ”。

操作管

理

打开操作管理应用程序。该应用程序用于从企业角度主动地管理事件，从

而恢复服务，最大程度地减少服务中断。有关详细信息，请参阅《BSM用

户指南》中的 “Operations Management方向 ”。

事务管

理

显示事务拓扑和基础结构以用于收集数据和显示报告。有关详细信息，请

参阅《BSM用户指南》中的 “事务管理报告和拓扑简介 ”。

系统可

用性管

理

打开 系统可用性管理 应用程序。该应用程序用于执行全面的系统和基础

结构监控操作以及事件管理操作。有关详细信息，请参阅《BSM用户指

南》中的 “使用系统可用性管理概述 ”。

Service
Health
Analyzer

打开 Service Health Analyzer应用程序，可用于查看包含异常情况的 CI。有

关详细信息，请参阅《BSM用户指南》中的 “Service Health Analyzer概述 ”
。

用户报

告

打开报告管理器。该应用程序用于创建和保存用户报告。这些报告是含有

用户定义的数据和格式的自定义报告，可帮助您重点关注组织机构的应用

程序和基础结构性能的特定方面。有关位置管理器的详细信息，请参阅

《BSM用户指南》中的 “报告概述 ”。
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管理控制台

管理员可使用管理控制台来管理 BSM平台和应用程序。管理控制台由多个部分组成，

这些部分按功能进行组织。可以从 “管理 ”菜单访问每个功能性区域。可以从以下菜单

选项进行选择：

菜单选项 描述

服务运行状

况

打开服务运行状况管理页面。在这些页面中，可以向 CI附加关键性能

指标 (KPI)、定义自定义图和地图，以及自定义库。有关详细信息，请

参阅《BSM应用程序管理指南》中的 “服务运行状况管理概述 ”。

服务水平管

理

打开服务水平管理 “管理 ”页面。在这些页面中，可以创建服务协议

(SLA、OLA、UC)，以及构建与 服务水平管理 收集的数据相关的服

务。有关详细信息，请参阅《BSM应用程序管理指南》中的 “服务水平

管理概述 ”。

操作管理 打开操作管理 “管理 ”页面。有关详细信息，请参阅《BSM应用程序管

理指南》中的 “设置 ”。

最终用户管

理

打开最终用户管理 “管理 ”页面。在这些页面中，可以配置和管理

Business Process Monitor和 Real User Monitor数据收集器，还可以配置事

务顺序、颜色设置和报告筛选器。有关详细信息，请参阅《BSM应用

程序管理指南》中的 “最终用户管理 ”。

系统可用性

管理

打开系统可用性管理 “管理 ”页面。在这些页面中，可以配置和管理

SiteScope数据收集器。有关详细信息，请参阅《BSM应用程序管理指

南》中的 “SAM管理概述 ”。

RTSM 管理 打开 RTSM “管理 ”页面。在这些页面中，可以构建和管理运行时服务

模型 (RTSM)中的 IT领域的模型。通过 RTSM管理页面，您可以使用用

于在 IT领域模型中填充配置项 (CI)的数据流管理和适配器资源、用于

创建 CI的模板，以及用于查看 BSM应用程序中的 CI的查看系统。此

外，您也可以手动创建要添加到模型的 CI。有关详细信息，请参阅

《Modeling Guide》。

Business
Service
Management
适用于

Siebel 管理

打开 ApplicationManagement for Siebel “管理 ”页面。

平台 打开 “平台管理 ”页面。这些页面可以提供完整的平台管理和配置功

能。
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菜单选项 描述

集成 打开 BSM集成管理区域，您可在其中管理以下对象：

•从第三方系统捕获并向 BSM转发数据的 BSM连接器集成。

• CI和 Operations Orchestration运行说明书之间的映射。

•导出相关数据和监控工具配置的 Application Lifecycle Management集
成。

•已过时的集成方法 -集成适配器和 EMS集成。

有关详细信息，请参阅《BSM应用程序管理指南》中的 “与其他应用程

序集成 -概述 ”。

指向此页面

的链接

选择以使用 “指向此页面的链接 ”功能。通过此功能，可以创建用于直

接访问 BSM中的特定页面的 URL。有关详细信息，请参阅 “ “指向此页

面的链接 ”窗口 ” (第 33页 )。

备注：默认情况下，仅管理员具有访问此功能的安全权限。

个人设置 选择以进入 “个人设置 ”选项卡。该选项卡支持对包含菜单和密码在内

的 BSM各方面进行个性化设置。请注意， “个人设置 ”对所有用户均可

用。有关详细信息，请参阅 “个人设置 ” (第 317页 )。

帮助菜单

可以从 BSM帮助菜单访问以下联机资源：

菜单选项 描述

有关此页面

的帮助

打开文档库中描述当前页面或上下文的主题。

文档库 打开文档库主页。主页中提供了指向主要帮助主题的快速链接。

Diagnostics
帮助

打开 Diagnostics的帮助信息 (如果 Diagnostics服务器已与 BSM连接 )。

疑难解答和

知识库

直接打开 HP软件支持网站中的疑难解答登录页面 (需要使用 HP
Passport登录 )。此网站的 URL是
http://h20230.www2.hp.com/troubleshooting.jsp。

HP 软件支

持

打开 HP软件支持网站。通过此站点，您可以浏览知识库，以及添加

您自己的文章、在用户论坛中发表文章和搜索文章、提交支持服务请

求、下载修补程序和更新文档等等。此网站的 URL是
http://www.hp.com/go/hpsoftwaresupport。

HP 软件网

站

打开 HP软件网站。该网站包含有关 HP软件产品和服务的信息和资

源。此网站的 URL是 http://www.hp.com/go/software。
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菜单选项 描述

任务助手 打开任务助手。任务助手可列出任务步骤和提供指向每个步骤的相关

帮助主题的链接，以帮助您完成特定任务。

站点地图 打开站点地图。通过该地图，您可以快速访问 “应用程序 ”菜单或管理

控制台中的所有顶级上下文。

注意：站点地图是您登录 BSM时默认进入的页面。单击站点地图上的

“更改默认页 ”可打开 “个人设置 ”选项卡，并选择其他进入页。有关如

何配置 “个人设置 ”的详细信息，请参阅 “个人设置 ” (第 317页 )。

新增功能 打开 “新增功能 ”文档。该文档将描述当前版本的新增功能和增强功

能。

关于 HP
Business
Service
Management

打开 “关于 HP Business ServiceManagement”对话框。该对话框可提供版

本、许可证、修补程序和第三方通知信息。
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下载

在为 BSM安装服务器后，必须下载多个组件。在这些组件中，包括用于监控企业和记

录业务流程的工具。

要在安装 BSM后从 “下载 ”页面查看和下载组件，必须安装数据收集器的安装文件。有

关详细信息，请参阅《BSM安装指南》中的 “安装组件安装文件 ”。
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任务

如何下载组件

本任务描述如何在 “下载组件 ”页面中下载组件：

1. 单击要下载的组件。

2. 将组件的安装文件保存到计算机上。

3. 运行组件的安装文件以安装组件。
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UI 组件

“下载组件 ”页面

此页面列出了可供下载的 BSM组件，包括用于监控企业环境和记录业务流程的工具。

访问方法 选择 “管理 ” > “平台 ” > “设置和维护 ” > “下载 ”

重要信息 l 您可以按类别或系统筛选可下载的组件。

l 由于某些文件会在您单击下载它们时立即运行，因此请右键单击

要下载的文件，并选择 “目标另存为 ”，然后选择此文件的保存位

置。

对用户界面元素的描述如下：

UI 元素 描述

将表的列宽重置到其默认设置。通过将列的边框拖

到右侧或左侧，可以调整表的列宽。

打开 “选择列 ”对话框，可以在该对话框中选择要在

表上显示的列。

将此数据表分为多页。您可通过单击相关按钮在不

同的页面之间移动：

l 要查看更多报告，请单击 “下一页 ”或 “上一页 ”
。

l 要查看列表中的前几个报告，请单击 “上一页 ”
或 “第一页 ”。
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UI 元素 描述

类别 可下载的组件的类别。可用类别包括：

l Business Process Insight。可下载的文件允许您

在 BSM上安装和运行 Business Process Insight组
件。

l Business Process Monitor。可下载的文件允许

您在 BSM上安装和运行 Business Process Monitor
组件。

l 数据流探测器。可下载的数据流探测器文件允

许您在 BSM上安装和运行数据流探测器组件。

l Diagnostics。可下载的文件允许您安装和运行

Diagnostics组件。

l 其他。可供下载的用于其他应用程序的文件。

如果没有为此类别列出任何应用程序，则没有

可下载的文件。

l Real User Monitor。可下载的文件允许您安装和

运行 Real User Monitor组件。

l SiteScope。可下载的 SiteScope文件允许您安装

和运行 SiteScope组件。

注意：确保选择与您的操作系统相对应的文件。

l TransactionVision。可下载的文件允许您安装和

运行 TransactionVision组件。

l TransactionVision 或 Diagnostics。可下载的文

件允许您安装和运行 HP
Diagnostics/TransactionVision Agent for Java文件。

描述 对特定的可下载文件的说明。

文档 指向用于描述组件的 PDF文档的链接。

注意：并非所有组件都具有对应的 PDF文档。

文件名 可供下载的特定文件的名称。

系统 要在其上运行 BSM组件的操作系统。
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必须具有有效的许可证，才能运行 BSM中的监控器和事务以及使用各种完整应用程

序。

BSM许可证将允许您在指定的时间段内，同时运行预定数量的监控器和事务。您所在

组织从 HP购买的许可证将确定可以同时运行的监控器及事务数、可运行的特定应用程

序，以及许可证过期日期。

仅可在安装期间的配置向导中安装初始许可证。

BSM会在网站登录页面之后发布许可证过期提醒 (仅针对管理员 )，告知许可证将在 15
天后到期。

某些 BSM应用程序将要求您拥有其他的许可证。要使用这些应用程序，必须从 HP获

取许可证，然后在 BSM中上载许可证文件。有关 Operations Manager i (OMi)许可结构的

具体信息，请参阅《BSM用户指南》中的 “许可 ”。

访问方法

要打开 “许可证管理器 ”页面，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “许可证管理 ”。

要检查许可证的状态，请选择 “管理 ” > “平台 ” > “许可证管理 ”。
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任务

添加新许可证

要使用新许可证更新部署，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “许可证管理 ”。

2. 单击 “从文件添加许可证 ”以打开 “添加许可证 ”对话框。可以在此对话框中搜索相关

的 .dat文件。会将相应文件从客户端计算机上载到 BSM服务器。

3. 在 “许可证管理 ”页面的底部，单击 “服务部署 ”链接。
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UI 描述

“许可证管理器 ”页面

UI 元素 描述

添加许可证。打开 “添加许可证 ”对话框。

可以使用此对话框上载许可证文件。您必须确定许可证文件的位置。

这些文件为数据文件，名称以 .DAT结尾。

名称 这是经授权的功能的名称。它包括与其绑定的产品资源的关联性。

许可证类

型

有三种类型的许可证：

l 评估：固定的最长试用期为 60天的许可证。

只有在购买基于时间或永久许可证之前，才可使用此许可证类型。购

买之后，试用期间将立即终止。

注意：不能续订评估许可证。

l 基于时间：到期日期基于时间的许可证。

l 永久：不会过期的许可证。

剩余天数 显示可以继续使用此许可证的天数。

显示为绿色时，表示许可证未到期；显示为红色时，表示许可证已到

期。

到期日期 显示许可证的固定到期日期。

仅会为基于时间的许可证显示此日期。

容量 如果是基于容量的许可证，则会通过一个状态栏显示可用容量和已用

容量。

可用条件：

只有当许可证基于容量时，此功能才可用。如果不是基于容量的许可

证，则会在容量列中显示 “不适用 ”。

容量详细

信息

如果是基于容量的许可证，则会通过一个比率来显示可用容量和已用

容量。

可用条件：

只有当许可证基于容量时，此功能才可用。如果不是基于容量的许可

证，则会在容量列中显示 “不适用 ”。

服务部署

链接

将许可证添加到 BSM之后，必须在 “服务部署 ”页中启用应用程序。这

包括执行一项检查，以了解您的部署中的物理资源是否能够处理所添

加的应用程序。

有关详细信息，请参阅 “服务部署 ” (第 59页 )。
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提示 /疑难解答

手动激活许可证

某些许可证不会在安装时自动激活。这些许可证必须为特定的用途而激活，且不会始

终运行。要激活这类许可证，请单击 “许可证管理器 ”窗格底部的 “服务部署 ”链接。

已安装的许可证和服务部署

虽然已安装特定的许可证，但是您可能会发现并非此许可证提供的所有功能都可用。

这是由您在 BSM中对这些功能的配置方式所决定的。您可以通过单击 “许可证管理器 ”
窗格底部的 “服务部署 ”链接，或者运行 BSM设置和数据库配置实用程序，以在 BSM
“服务部署 ”页面中配置这些功能。有关详细信息，请参阅《BSM安装指南》中的 “服务

部署和设置数据库参数 ”。

提示：请确保已启用的应用程序始终与已安装的许可证匹配。
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服务部署

本节说明如何确定和配置最佳的 BSM服务部署。

访问方法

选择 “管理 ” > “平台 ” > “设置和维护 ” > “服务部署 ”
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了解更多

服务部署概述

BSM由很多应用程序和子系统组成，这些应用程序和子系统均会使用硬件和软件资

源。这些可用的应用程序可满足各种用例，但并非每个用户都需要使用所有用例。您

可以根据公司的业务要求来确定 BSM服务器的部署。

BSM的 “服务部署 ”页面提供了一种机制，可用于仅安装公司所需的应用程序。可以根

据您的特定部署所需的容量来确定所需的硬件。服务部署功能可准确显示您的部署所

需的硬件容量，并允许您释放未使用的资源。

“设置和数据库配置实用程序 ” (在安装 BSM服务器之后即会运行 )和 BSM界面的 “平台

管理 ”区域中均提供了 “服务部署 ”页面。通过此页面，您可以更新部署、根据需要启用

或禁用应用程序以及调整部署容量 (即使是在完成安装之后，以及对 BSM部署进行调

整的任何时间，都可以执行这些操作 )。可以启用或禁用所需的应用程序，以避免其使

用部署中的任何不必要的资源。

Capacity Calculator
可以使用 Capacity Calculator Excel表确定您的 BSM部署的范围和规模。可按照所运行

的应用程序数、用户数和预期数据的形式输入关于部署范围的信息。然后，Capacity
Calculator会计算所需内存和 CPU核心，并确定部署的规模。如果要更改部署，例如添

加应用程序的许可证，则可以使用 Capacity Calculator中的信息来确定硬件要求和部署

配置。

您可以将已保存所需数据的文件直接上载到 “服务部署 ”页面。这样，便可以使用在

Excel表中输入的数据自动填充此页面中的字段。

如果在首次安装 BSM时已使用此文件，则在对部署进行任何更改时将使用已保存的版

本。如果没有自己的文件版本，则可以在主 BSM安装 DVD的 Documentation文件夹中

找到此文件，也可以从 HP软件产品手册网站

(http://h20230.www2.hp.com/selfsolve/manuals)。

可以在此文件的 “Deployment Calculator”工作表中输入有关部署的信息。在 “容量调查 ”列
中包括应用程序及规模等信息， “输入 ”表将自动计算硬件和软件要求。确保将此文件

保存到可从中将其上载到 “服务部署 ”页面的位置。建议在每次更新此文件之前，对此

文件进行备份。

更新 Capacity Calculator时，将不会对部署进行任何更改。您可以使用 Capacity
Calculator更新 “服务部署 ”页面中的值。只有在更改 “服务部署 ”页面中的值且单击 “保
存 ”之后，才会实际地更新部署。
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任务

如何更新 BSM许可证、应用程序或部署范围

本任务描述如何对服务部署进行更改。

1. 使用 Capacity Calculator确定您的部署变更所需的容量

在对 BSM部署进行更改 (如添加应用程序的许可证 )之前，建议您使用 Capacity
Calculator Excel文件来确定当前服务器是否满足所需的容量。

建议您修改在安装 BSM之前使用的已保存的 Capacity Calculator版本。如果在安装

之前或之后未保存您自己的 Capacity Calculator版本，则可以在主 BSM安装 DVD的

Documentation文件夹中找到此文件，也可以从 HP软件产品手册网站

(http://h20230.www2.hp.com/selfsolve/manuals)下载此文件的最新版本。

确保将包含当前要求的文件保存到可从中将其上载到 “服务部署 ”页面的位置。

2. 添加新许可证 —可选

如果要使用新许可证来更新部署，请执行以下步骤。

选择 “管理 ” > “平台 ” > “设置和维护 ” > “许可证管理 ”。

单击 “从文件添加许可证 ”以打开 “添加许可证 ”对话框。可以在此对话框中搜索相关

的 .dat文件。会将相应文件从客户端计算机上载到 BSM服务器。

在 “许可证管理 ”页面的底部，单击 “服务部署 ”链接。

3. 在 “服务部署”页面中更新部署

选择 “管理 ” > “平台 ” > “设置和维护 ” > “服务部署 ”。

n 输入表。单击 “浏览 ”按钮上载已保存的 Capacity Calculator Excel文件版本。选择

要上载的文件之后，在 Capacity Calculator文件中输入的值和关于部署的正确信

息会自动填充到 “服务部署 ”页面中。

或者，也可以在上表中手动输入所需的信息。但是，建议您使用 Capacity
Calculator，以便基于所输入的值计算容量和确定部署范围。

n 服务器状态表。下表指明了服务器的状态，可确保所需内存不会超过在服务器

上检测到的内存。如果超过，则必须删除选定应用程序、更改容量级别或增加

服务器内存。

4. 重新启动 BSM
单击 “服务部署 ”页面中的 “保存 ”之后，必须禁用然后启用 BSM。

选择 “开始 ” > “程序 ” > “HP Business ServiceManagement” > “Administration” >“Disable HP
Business ServiceManagement/Enable HP Business ServiceManagement”。

5. 结果

如果已将任意应用程序添加到部署中，则此时这些应用程序会显示在 BSM菜单

中。例如，如果启用了系统可用性管理应用程序，则此时可以在 “管理 ”和 “应用程

序 ”菜单下发现此菜单项。

相反，如果从部署中删除了任何应用程序，则在相应菜单中将不再提供这些应用

程序。
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UI 描述

“服务部署”页面

此页面可用于更新您的部署，以及确定您的硬件是否满足所做的任何更改的内存要

求。在保存对此页面的更改之后，必须重新启动 BSM，以使更改生效。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

UI 元素 描述

<Capacity
Calculator
文件名>

使用 “浏览 ”按钮查找和上载已保存的 Capacity Calculator Excel文件。

如果尚未在 Capacity Calculator中输入值，建议您输入值然后再更改页

面。可以从主 BSM安装 DVD的 Documentation文件夹访问 Capacity
Calculator文件，也可以从 HP软件产品手册网站

(http://h20230.www2.hp.com/selfsolve/manuals)下载此文件的最新版本。
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UI 元素 描述

<容量表> 此页面上部的表显示了有关部署和应用程序的当前信息。如果上载

Capacity Calculator文件，则将使用 Capacity Calculator中的信息自动更新

此表。

可以针对以下对象更改您的部署的容量级别：

l 用户。登录用户的数目。

l 模型。模型中的配置项数量将确定模型是小型、中型、大型还是超大

型模型。

l 度量数据。受监控的应用程序、事务、位置和主机的数量将确定您的

度量数据负载大小是小、中还是大。

此外，也可以启用 /禁用应用程序和功能，并更改其容量级别。

l 最终用户管理

l TransactionVision

l Diagnostics

l Business Process Insight

l OMi.

n TBEC。用于将事件与 OMi相关联的基于拓扑的事件关联。

n 自定义规则。用于自定义事件处理功能。例如，用于自定义事件扩

展，或在事件浏览器中提供自定义操作。如果不确定用户是否将使用

自定义规则，并且已启用 OMi，则请选择启用此功能。

l 系统可用性管理

l 服务水平管理

l Service Health Analyzer

l 设定基线

在单击 “保存 ”并重新启动 BSM之后：

l 如果选择了以前未选择的某个应用程序，则此应用程序将在 BSM和相

应菜单中可用。

l 如果清除了以前已选择的应用程序，则此应用程序将不再可用。
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UI 元素 描述

<服务器

状态表>
下表列出了运行 BSM的所有服务器，其中包括：

l 状态。计算机是否已启动并运行。

l 符合。计算机是否符合当前的部署配置。只有在进行任何更改后，已

在此计算机上重新启动 BSM的情况下，此计算机才能符合当前部署配

置。如果在此页面中进行任何配置更改之后未重新启动 BSM，则此计

算机将不符合当前部署配置。

l 计算机。服务器名称。

l 已安装。在计算机上安装的 BSM服务器类型是网关、处理服务器还是

这两者 ( “典型 ”安装类型为，网关和数据处理器安装在同一台计算机

上 )。

l 已激活。当前在计算机上激活的 BSM服务器是网关还是 DPS (数据处

理器 )类型。

l 已检测。计算机上已检测到的可用内存。

l 所需的。基于上表中所列应用程序和容量级别的每种服务器类型所需

的内存。

如果所需内存大于 “已检测 ”列中的内存，则必须：

n 更改您的部署的容量级别，例如：从可用应用程序列表中清除应用程

序。

n 或者，向物理计算机添加内存，并重新尝试更新部署。

禁用计算

机

链接到可用于禁用服务器计算机 (其上安装的 BSM组件不再与系统正在

执行的操作相关 )的页面。在禁用计算机之前，请确保其不再是 BSM服

务器体系结构的正常运行部分。要在禁用后重新启动某台计算机，需要

在该计算机上运行 “设置和数据库配置实用程序 ”。
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疑难解答和限制

疑难解答

l 如果应用程序从 BSM界面缺失，请使用 “服务部署 ”页面激活该应用程序。

l 如果应用程序已激活但仍未在 BSM界面中显示，请重新启动所有 BSM服务器。

l 如果已在容量中选择了应用程序但未将其导入 “服务部署 ”页面中，请确保您具有此

应用程序的有效许可证。
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数据库管理

HP Operations将管理这些页面，但系统将隐藏相应界面。

您可以维护和管理 BSM用于存储监控数据的数据库。可以直接从 “平台管理 ”创建和管

理配置文件数据库。可以根据您所在组织的需求，定期使用分区和清除管理器来清除

数据库中的数据。

在配置监控环境之前，必须先配置要用于保存监控数据的数据库。配置文件数据库可

以存储不同类型的数据源 (包括 Business Process Monitor、SiteScope)的数据。您可以创

建一个对所有数据通用的数据库，也可以创建多个专用的数据库 (例如，为每种数据类

型创建一个专用数据库 )。

备注：术语 “数据库 ”指的是 Microsoft SQL Server中的数据库，术语 “用户架构 ”指的

是 Oracle服务器中的数据库。

BSM支持以下两种数据库类型：

l Microsoft SQL Server。这类数据库仅在 Windows操作系统上运行。有关如何在

Microsoft SQL Server上配置数据库的详细信息，请参阅 “如何在 Microsoft SQL Server
上对配置文件数据库进行配置 ” (第 71页 )。

l Oracle服务器。这类数据库可在任何支持 BSM的操作系统上运行。Oracle服务器数

据库称为用户架构。有关如何在 Oracle服务器用户架构上配置数据库的详细信息，

请参阅 “如何在 Oracle服务器上配置用户架构 ” (第 72页 )。

使用可通过 “管理 ” > “平台 ” > “设置和维护 ”访问的 “管理配置文件数据库 ”页面，可以执

行以下数据库管理任务：

l 创建新数据库。 BSM可自动创建新的数据库，并用配置文件表对其进行填充。

l 分配默认的配置文件数据库。必须分配默认的配置文件数据库，才能使 BSM收集以

下类型的数据：

n 服务水平管理 数据

n SOA数据

n 来自 Real User Monitor和 Business Process Monitor的数据

n 在服务运行状况中使用的数据

n Diagnostics数据

n 持久性自定义数据

备注：在 “数据库管理 ”页面上添加的第一个数据库将被自动指定为默认配置文

件数据库。
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l 向现有的空数据库添加配置文件表。BSM将连接到已在数据库服务器上手动创建的

空数据库，并使用配置文件表填充该数据库。

l 连接到已使用配置文件表进行填充的现有数据库。BSM将连接到已手动创建并已使

用配置文件表填充的配置文件数据库，或连接到之前在 “平台管理 ”中定义的数据

库。

要在 Microsoft SQL Server或 Oracle服务器上为您所在组织的特定环境部署配置文件数据

库，请遵循《BSMDatabaseGuide》的 “准备数据库环境简介 ”中的说明。建议您在执行

配置文件数据库管理任务之前，先查看《BSMDatabaseGuide》中的相关部分。

备注：BSM数据收集器将收集性能数据，并将其传输到网关服务器，后者会使用

加载器机制将这些数据提交到配置文件数据库。数据将与时间戳一起插入数据

库。BSM组件会将自己的时钟与 BSM数据库所在数据库服务器计算机的时钟同

步。因此，附加在被插入数据库的每个度量中的时间戳是收集度量时的数据库服

务器时钟的时间。
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对数据库中的历史数据进行分区和清除

注意：HP Operations将管理这些页面，但系统将隐藏相应界面。

可以使用分区和清除管理器指示平台自动对历史数据进行分区，以便以后从配置文件

和 SHP数据库移除这些数据。

配置文件和 SHP数据库中的数据收集表可能会变得非常大。久而久之，这会使系统性

能严重降级。

BSM的分区和清除管理器会按定义的时间间隔将不断快速增大的表格拆分到多个分区

中。经过所定义的一段时间后，分区中的数据将无法访问，不能用于 BSM报告。最多

两小时后，该分区会从配置文件数据库中清除。

分区和清除管理器将针对每个配置文件或 SHP数据库激活，并可按为数据库表列出的

时间段处理历史数据的分区及后续清除操作。每个分区的大小由 “清除管理器 ”页面上

显示的 EPM (每分钟事件数 )值确定。默认 EPM值是按照指定数据库表的对应等级预设

值的。您也可以在以下必要的时候调整 EPM值：

l 如果数据分区过大 (累计行数远大于一百万行 )，则可增大 EPM值以较高频率创建新

分区。

l 如果数据分区过小 (累计行数远小于一百万行 )，则可减小 EPM值以较低频率创建新

分区。

备注：分区和清除管理器使用的分区方法是数据库本地分区。 (请参考本版本所

支持的 SQLServer和 Oracle Enterprise发行说明中的数据库支持列表 )。在 Oracle数
据库中，应启用 “Oracle分区选项 ”。如果 “Oracle分区 ”选项不可用，分区和清除管

理器将不会分区或清除数据。分区或清除数据的操作失败可能会导致严重的性能

问题。

此外，还可以使用分区和清除管理器为每个表单独设置要进行历史数据删除操作的特

定时间段。有关用于执行此任务的用户界面的详细信息，请参阅 “ “清除管理器 ”页面 ”
(第 84页 )。

分区和清除管理器将每小时运行，以检查是否需要创建新的数据分区，以及是否清除

早于为每个表格定义的保留时间的数据。

备注：默认情况下，分区和清除管理器不会清除数据。请确保在 “分区和清除 ”管理

屏幕中为您的数据实例配置清除策略。

有关如何使用分区和清除管理器的指导原则和提示信息，请参阅 “有关使用分区和清除

管理器的指导原则和提示 ” (第 69页 )。

“清除管理器 ”页面分为以下选项卡：

l 模板和多个数据库。用于修改模板配置以及多个数据库中的数据库配置。所有之后

添加的数据库将采用这些模板配置。

在执行更改后，在 “模板和多个数据库 ”选项卡中显示的设置将保留模板设置，即使

未更改模板且已手动更改指定数据库的设置，也是如此。在应用这些手动更改之
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后，所显示的设置将恢复成模板设置。要查看为指定数据库更改的设置，请导航至

“特定于数据库 ”选项卡，然后选择相应的数据库。

l 特定于数据库。显示指定数据库的配置。

有关高级分区和清除功能，请参阅《BSMDatabaseGuide》中的 “数据分区和清除 ”。

有关使用分区和清除管理器的指导原则和提示

本节包含有关使用分区和清除管理器的指导原则和提示。

l 在执行清除之前，分区和清除管理器会执行额外一项检查，以确保在聚合原始数据

并将其报告给 BSM之前这些数据未被清除。

如果计划要清除某特定数据集，但尚未聚合其原始数据，则分区和 i清除管理器不会

按照计划清除这些数据。只有在对数据进行聚合之后，分区和清除管理器才会自动在

下一个小时的运行中清除这些数据。

例如，如果已计划在星期天上午 8:00清除数据，但是将在星期天上午 10:00聚合数

据，则分区和清除管理器会在 8:00检查数据而不将其清除。只有在星期天上午 10:00
聚合数据之后，分区和清除管理器才会自动于下一个小时的运行中清除数据。

l 如果发现没有按分区和清除管理器中设置的计划来清除数据，且配置文件数据库变

得非常大，则请检查聚合器是否正常运行，并查看位于数据处理器 <HPBSM 服务器

根目录>\\log\pmanager.log的分区和清除管理器日志。

l 在定义针对原始数据和聚合数据的清除操作时，请使用以下原则：原始数据的保存

时间长度短于一小时聚合数据块的保存时间长度，后者又短于一天聚合数据块的保

存时间长度。

l 在 “模板和多个数据库 ”选项卡下进行的任何更改将会影响在系统中创建的新配置文

件数据库的默认时间段。如果在 “模板和多个数据库 ”选项卡下对时间段进行修改之

后创建了新配置文件数据库，则数据在新配置文件数据库表中的保存时间段是此时

列出在 “模板和多个数据库 ”下的针对所有表的时间段。
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从配置文件数据库中删除不需要的数据

注意：本节内容不适用于 HP软件即服务 (SaaS)客户。

数据标记实用程序支持具有超级用户安全权限的 BSM用户将配置文件数据库中的特定

数据集标记为不需要的数据。这将筛选出不需要的数据，并允许 BSM仅显示指定时间

段内最相关的数据。在此实用程序将指定数据标记为不可用数据之后，BSM将自动重

新聚合选定时间段内的其余原始数据。

数据标记实用程序还支持删除不需要的 Business Process Monitor和 SiteScope数据。

在将指定时间段内的特定数据集标记为不需要的数据之后，BSM将对相关时间段内的

其余原始数据重新运行聚合过程，以便不显示已标记的数据。此外，数据标记实用程

序还允许您重新聚合已定义的数据集，而无需将其标记为不可用。有关详细信息，请

参阅 “如何启用 “仅运行重新聚合 ”选项 ” (第 75页 )。

在安装期间，BSM将在网关服务器上安装数据标记实用程序。此实用程序不会从数据

库中物理地删除所标记的数据，但是它会通过在数据库中为所标记的数据分配 “不可

用 ”状态，来使其无法用于报告和应用程序。

数据标记实用程序支持分区。因此，运行分区和清除管理器的用户也可以使用数据标

记实用程序。
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如何在 Microsoft SQL Server 上对配置文件数据库
进行配置

本任务描述如何在 Microsoft SQL Server上配置一个或多个配置文件数据库。

1. 先决条件

在开始配置前，请确保具有以下用于数据库服务器的连接参数：

a. 服务器名。安装有 Microsoft SQL Server的计算机的名称。如果要在动态模式下

连接到非默认 Microsoft SQL Server实例，请按以下格式输入服务器名称：

<主机名>\<实例名>

b. 数据库用户名和密码。在 Microsoft SQL Server上拥有管理权限的用户的用户名

和密码 (如果使用 SQL服务器身份验证 )。

c. 服务器端口。Microsoft SQL Server的 TCP/IP端口。默认端口为 1433，将自动显

示。在以下情形中，必须更改端口号：

o 默认 Microsoft SQL Server实例侦听 1433之外的端口。

o 在静态模式中连接非默认 Microsoft SQL Server实例。

o 在动态模式中连接非默认 Microsoft SQL Server实例。在这种情况下，请输入

端口 1434。

如果需要，请咨询您组织的 DBA，获取此信息。

2. 添加数据库

a. 访问 “数据库管理 ”页面。可通过 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置文件

数据库 ”访问此页面。

b. 从下拉列表中选择 “MS SQL”，然后单击 “添加 ”。

c. 在 “配置文件数据库属性 - MS SQLServer”页面中输入数据库的参数。有关用户

界面详细信息，请参阅 “ “配置文件数据库属性 —MS SQLServer”页面 ” (第 80页 )
。
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如何在 Oracle 服务器上配置用户架构

本任务描述如何在 Oracle服务器上配置一个或多个配置文件用户架构。

1. 先决条件

在开始之前，确保：

a. 已经创建了用于配置文件用户架构的专用默认表空间 (以及专用临时表空间，如

果需要 )。

b. 使用安全的网络连接 (如果不希望通过不安全的连接提交数据库管理员连接参

数 )。如果希望完全不使用 Web浏览器提交数据库管理员连接参数，则可以手

动创建配置文件用户架构，然后从 “数据库管理 ”页面连接它们。

2. 收集连接参数

确保具有以下用于数据库服务器的连接参数：

a. 主机名。安装有 Oracle服务器的计算机的名称。

b. SID。用于唯一地标识所使用 Oracle数据库实例的 Oracle实例名称 (如果不是默

认值 orcl)。

c. 端口。Oracle侦听器端口 (如果不是默认值 1521)。

d. 数据库管理员的用户名和密码。Oracle服务器上具有管理权限的用户的用户名

和密码。这些参数用于创建 BSM用户，并不会存储在系统中。

e. 默认表空间。为配置文件用户架构创建的专用默认表空间的名称 (有关如何创建

专用表空间的详细信息，请参阅《BSMDatabaseGuide》中的 “Overview of Oracle
Server Deployment”。如果未创建且不需要专用默认表空间，请指定其他表空

间。默认 Oracle表空间为 users。

f. 临时表空间。为配置文件用户架构创建的专用临时表空间的名称。如果未创建

且不需要专用临时表空间，请指定其他表空间。默认 Oracle临时表空间是

temp。

如果需要，请咨询您组织的数据库管理员，以获取此信息。

3. 添加用户架构

a. 访问 “数据库管理 ”页面，此页面位于 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置

文件数据库 ”。

b. 从下拉列表中选择 “Oracle”，然后单击 “添加 ”。

c. 在 “配置文件数据库属性 - Oracle服务器 ”页面上输入用户架构的参数。有关用户

界面详细信息，请参阅 “ “配置文件用户架构属性 - Oracle服务器 ”页面 ” (第 82页 )
。

如果您的配置文件数据库属于 Oracle Real Application Cluster (RAC)的一部分，请

参阅《BSMDatabaseGuide》中的 “Support for Oracle Real Application Cluster”。
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如何使用清除管理器

本任务描述如何使用清除管理器。

本任务包括以下主题：

l “先决条件 ” (第 73页 )

l “更改数据库模板 ” (第 73页 )

l “更改多个数据库的设置 ” (第 73页 )

l “更改单个数据库的设置 ” (第 74页 )

1. 先决条件

请确保至少已在 BSM系统中配置一个配置文件数据库。有关如何在 Microsoft SQL
Server上对配置文件服务器进行配置的详细信息，请参阅 “如何在 Microsoft SQL
Server上对配置文件数据库进行配置 ” (第 71页 )。

有关如何在 Oracle服务器上配置用户架构的详细信息，请参阅 “如何在 Oracle服务

器上配置用户架构 ” (第 72页 )。

2. 更改数据库模板

要更改数据库模板的设置，请执行以下步骤：

a. 访问 “清除管理器 ”页面上的 “模板和多个数据库 ”选项卡。

b. 选中要更改的设置旁的复选框。一次可以选中多个复选框。

c. 在 “保存数据时间 ”和 “更改为 EPM”字段中相应地更改指定设置，然后单击 “应
用 ”。

d. 单击 “应用到 ”链接，并确保选择了正确的模板 (对于本地分区数据库为 “企业 ”，
对于视图分区数据库为 “标准 ” )。

e. 单击 “确定 ”，注册对模板所做的更改。

备注：在执行更改后，在 “模板和多个数据库 ”选项卡中显示的设置将保留

模板设置，即使未更改模板且已手动更改指定数据库的设置，也是如此。

在应用这些手动更改之后，所显示的设置将恢复成模板设置。要查看为指

定数据库更改的设置，请导航至 “特定于数据库 ”选项卡，然后选择相应的

数据库。

3. 更改多个数据库的设置

要一次更改多个数据库的设置，请执行以下步骤：

a. 访问 “清除管理器 ”页面上的 “模板和多个数据库 ”选项卡。

b. 选中要更改的设置旁的复选框。一次可以选中多个复选框。

c. 在 “保存数据时间 ”和 “更改为 EPM”字段中相应地更改指定设置，然后单击 “应
用 ”。

d. 单击 “应用到 ”链接，并确保已选择正确的数据库。如果不希望将更改应用到模
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板，请清除对应模板旁的复选框。

e. 单击 “确定 ”，注册对选定数据库所做的更改。

备注：只有在 “选择配置文件数据库 ”下拉列表中选择对应的数据库后，才

会在 “特定于数据库 ”选项卡上显示对数据库的更改。

4. 更改单个数据库的设置

要更改单个数据库的设置，请执行以下步骤：

a. 访问 “清除管理器 ”页面上的 “特定于数据库 ”选项卡。

b. 选中要更改的设置旁的复选框。

c. 在 “选择配置文件数据库 ”字段中，选择要对其应用更改的配置文件数据库。

d. 在 “保存数据时间 ”和 “更改为 EPM”字段中相应地更改指定设置，然后单击 “应
用 ”。
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如何启用 “仅运行重新聚合” 选项

默认情况下，数据标记实用程序总是会先运行数据标记过程，然后运行重新聚合过

程。如果需要，可以启用用于指示 BSM仅运行重新聚合过程的功能。当数据标记过程

成功完成但重新聚合过程失败时，可能需要启用此功能。此外，还可以使用此功能重

新聚合已定义的数据集，而无需将其标记为不可用 (例如，如果数据已经聚合，并将之

后到达的数据插入到数据库中的元数据表中 )。

要启用 “仅运行重新聚合” 选项，请执行以下操作：

1. 在文本编辑器中打开 <网关服务器根目录>\tools\dataMarking\dataMarking.bat文
件。

2. 在 SET SERVICE_MANAGER_OPTS行中添加值为 true的 DadvanceMode属性。例

如：

SET SERVICE_MANAGER_OPTS=-DhacProcessName=%PROCESS_NAME % -

DadvancedMode=true

3. 保存此文件。在下次打开数据标记实用程序时，将显示 “高级 ”按钮。

启用此功能后，可在单击 “开始 ”按钮后指示数据标记实用程序仅运行数据重新聚合过

程。

要仅运行重新聚合，请执行以下操作：

1. 按照 “从配置文件数据库中删除不需要的数据 ” (第 70页 )中所述，定义要重新聚合

的数据集。

2. 单击 “高级 ”按钮。此时将打开 “高级 ”窗口。

3. 选中 “仅运行重新聚合 ”复选框。

4. 选择要进行重新聚合的类别，然后单击 “确定 ”确认选择。

5. 单击 “开始 ”。
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如何确定进入 BSM 的数据的每分钟事件数

您可以确定每分钟进入 BSM的数据量。可以在 “清除管理器 ”页面顶部的 “更改为 EPM”
框中输入此数字。

要确定选定数据类型的每分钟事件数，请执行以下操作：

1. 打开位于以下位置的文件：

<网关服务器根目录>\log\db_loader\LoaderStatistics.log

2. 在选定数据样本中查找此行：

Statistics for:DB Name:<数据库名称> Sample:<样本名称> - (collected over <时间段>):

3. 在数据样本的统计信息部分中查找此行：

Insert to DB EPS (MainFlow)

所选的数字表示每秒的事件数；将其乘以 60，可获得每分钟的事件数。

要确定样本所属的位于 “分区管理器 ”中的数据表，请按照《BSM Extensibility Guide》
的Generic Reporting Engine API中的说明执行操作。结果列表会将数据表显示在样本

名称旁边的括号中。然后，您可以为正确的表输入 EPM数。

如果拥有多个网关服务器，则须对从每个服务器获取的值执行求和运算。
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如何自定义数据标记实用程序的配置

可以配置每次数据标记操作的最长持续时间。 当前默认值为 6小时 59分钟。

要配置最长持续时间，请执行以下操作：

1. 在文本编辑器中打开 <网关服务器根目录>\tools\dataMarking\dataMarking.bat文
件。

2. 在 SET SERVICE_MANAGER_OPTS行中添加具有最长持续时间值的

DmaximumDuration属性，该值以小时为单位。

例如，将最长持续时间更改为 23小时 59分钟：

SET SERVICE_MANAGER_OPTS=

-DhacProcessName=%PROCESS_NAME%

-Dlog.folder.path.output=%PROCESS_NAME% -DmaximumDuration=24

3. 保存并关闭文件。
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数据库管理用户界面

本部分包括：

l “数据库管理页面 ” (第 78页 )

l “数据标记实用程序页面 ” (第 78页 )

l “ “配置文件数据库属性 —MS SQLServer”页面 ” (第 80页 )

l “ “配置文件用户架构属性 - Oracle服务器 ”页面 ” (第 82页 )

l “ “清除管理器 ”页面 ” (第 84页 )

数据库管理页面

在此页面中，您可以维护和管理由 BSM用于存储监控数据的数据库。

访问方

法

选择 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置文件数据库 ”

重要信

息

在 “数据库管理 ”页面上添加的第一个数据库将被自动指定为默认配置文件

数据库。

对用户界面元素的描述如下：

UI 元素 描述

断开数据库或用户架构的连接。

注意：不能删除默认配置文件数据库或正在使用的数据库。

添加 添加 Microsoft SQL Server数据库或 Oracle服务器用户架构 (在数据库下拉

列表中指定 )。

数据库名

称

数据库的名称。

数据库类

型

数据库的类型，为 Microsoft SQL或 Oracle。

服务器名

称

其上运行数据库的服务器的名称。

数据标记实用程序页面

在此页面中，您可以根据应用程序或 Business Process Monitor数据位置，以及 SiteScope
数据的 SiteScope目标计算机来选择要删除的数据组。
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访问方法 在网关服务器上，双击 <HPBSM 网关服务器根目

录>\tools\dataMarking\dataMarking.bat文件。此时会打开 “命令提示

符 ”窗口，然后是 “数据标记实用程序登录 ”对话框。输入具有超级用

户权限的 BSM用户的用户名和密码。

重要信息 l 请勿一次运行多个数据标记实用程序的实例，因为这会影响重新

聚合进程。

l 请勿针对包含已清除数据 (已经使用分区和清除管理器删除的数

据 )的时间段标记数据集，因为这会影响重新聚合进程。

另请参阅 l “从配置文件数据库中删除不需要的数据 ” (第 70页 )

l “疑难解答和限制 ” (第 87页 )

对用户界面元素的描述如下：

UI 元素 描述

应用程序 可标记为已过期的应用程序的列表。

业务事务流 可标记为已过期的业务事务流的列表。

注意：此字段仅在 “应用程序 ”视图中可见 (即，在 “查看方式 ”下拉列

表中选择 “应用程序 ”时可见 )。

持续时间 选择从指定开始时间开始计算的时间段，实用程序将数据标记为在

此时间段内不可用。

注意：可以为每次数据标记运行操作设置最长为 6小时 59分钟的持

续时间。有关如何自定义此值的详细信息，请参阅 “如何自定义数据

标记实用程序的配置 ” (第 77页 )。

获取信息 在运行数据标记实用程序之前单击此项可查看要标记的数据行数。

有关详细信息，请参阅 “数据标记实用程序页面 ” (第 78页 )。

位置 可标记为已过期的位置的列表。

将数据标记为

已过期

将筛选的条件 (即应用程序、业务事务流、事务、位置或 SiteScope
目标 )标记为已过期。

将数据标记为

有效 (撤消标

记为已过期 )

使已标记为过期的选定数据再次可用。

进度 显示数据标记过程和重新聚合过程的进度。

SiteScope目

标

可以标记为过期的 SiteScope目标计算机 (即由 SiteScope监控的计算

机 )的列表。

注意：此字段仅在 SiteScope视图中可见 (即，在 “查看方式 ”下拉列

表中选择 “SiteScope视图 ”时可见 )。

开始 激活数据标记实用程序并将数据标记为已过期。
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UI 元素 描述

开始时间 为要标记为不可用的数据选择开始日期和时间。

事务 可标记为已过期的事务的列表。

注意：此字段仅在 “应用程序 ”视图中可见 (即，在 “查看方式 ”下拉列

表中选择 “应用程序 ”时可见 )。

查看方式 选择在数据标记实用程序中显示的视图类型：

l 应用程序

l 位置

l SiteScope目标

数据标记信息窗口

此窗口显示将由数据标记实用程序标记为已过期的数据。

访问方法 单击 “数据标记实用程序 ”页面上的 “获取信息 ”按钮。

重要信息 “数据标记信息 ”窗口的下部将显示受已标记的数据影响的 SLA。可以在

“管理 ” > “服务水平管理 ”下的 “协议管理器 ”选项卡上重新计算受影响的

SLA。有关详细信息，请参阅《BSM应用程序管理指南》中的 “SLA重

新计算 ”。

另请参阅 l “从配置文件数据库中删除不需要的数据 ” (第 70页 )

l “疑难解答和限制 ” (第 87页 )

对用户界面元素的描述如下：

UI 元素 描述

应用程序名

称

要标记为已过期的应用程序的名称。

要更新的行

数

要标记为已过期的数据行数。

要更新的总

行数

要标记为已过期的总可用行数。此数字可以与 “要更新的行数 ”字段的

值不同。

“配置文件数据库属性 —MS SQL Server” 页面

通过此页面，您可以在 Oracle SQL Server上配置新的或现有的配置文件数据库。

访问方法 选择 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置文件数据库 ”，然后从

数据库下拉列表中选择 “Microsoft SQL”，并单击 “添加 ”。
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重要信息 l 建议您手动配置 Microsoft SQL Server数据库，然后在 “数据库管

理 ”页面连接到这些数据库。有关手动配置 Microsoft SQL Server数
据库的详细信息，请参阅《BSMDatabaseGuide》中的 “Overview
of Microsoft SQL server Deployment”。

l 数据库创建过程会持续几分钟。

相关任务 “如何在 Microsoft SQL Server上对配置文件数据库进行配置 ” (第 71页 )

另请参阅 “数据库管理 ” (第 66页 )

对用户界面元素的描述如下：

UI 元素 描述

创建数据库和 /或表 根据需要选择或清除。

l 要新建数据库，或连接到现有的空数据库并使用配置文

件表填充该数据库，请选中此复选框。

l 要连接到已使用配置文件表填充的现有数据库，请清除

该复选框。

数据库名称 l 如果要配置新的数据库，请键入此数据库的描述性名

称。

l 如果要连接到之前创建的数据库，请键入现有数据库的

名称。

断开连接 从 BSM断开数据库连接。

注意：此按钮仅在您单击 “断开数据库连接 ” 按钮 (位于
“数据库管理 ”页面 )之后才会显示。

使其成为我的默认配

置文件数据库 (自定义

数据类型所要求 )

根据需要选择或清除。

注意：

l 如果要收集服务运行状况、Real User Monitor、HP
Diagnostics (如果已安装 )、服务水平管理、SOA或持久性

自定义数据，则需要进行此设置。

l 选中此复选框将覆盖现有默认配置文件数据库。

密码 l 如果使用的是 Windows身份验证，则应该保留为空。请

确保 BSM服务由在数据库服务器中配置为授权 Windows
登录帐户的 Windows用户运行。

l 如果使用 SQL服务器身份验证，则输入具有 Microsoft
SQL Server管理权限的用户的密码。
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UI 元素 描述

端口 在以下情况下，请输入端口号：

l Microsoft SQL Server的 TCP/IP端口被配置为默认端口

1433之外的其他端口。

l 在静态模式下使用非默认端口。

l 在动态模式下使用非默认端口。在这种情况下，请输入

端口 1434。

服务器名称 输入安装有 Microsoft SQL Server的计算机的名称。如果要在

动态模式下使用非默认实例，则请按以下格式输入服务器

名称：<我的服务器\我的实例>

SQL Server 身份验证 如果 Microsoft SQL Server使用的是 SQLServer身份验证，请

选择此选项。

用户名 l 如果使用的是 Windows身份验证，则应该保留为空。

l 如果使用 SQLServer身份验证，请输入具有 Microsoft SQL
Server管理权限的用户的名称。

Windows身份验证 如果 Microsoft SQL Server使用的是 Windows身份验证，请选

择此选项。

“配置文件用户架构属性 - Oracle 服务器” 页面

通过此页面，您可以在 Oracle服务器上配置一个或多个配置文件用户架构。

访问方法 选择 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置文件数据库 ”，然后从数

据库下拉列表中选择 “Oracle”，并单击 “添加 ”。

重要信息 l 建议您手动配置 Oracle服务器用户架构，然后在 “数据库管理 ”页面

连接到这些架构。有关手动配置 Oracle服务器用户架构的详细信

息，请参阅《BSMDatabaseGuide》中的 “Overview of Oracle Server
Deployment”。

l 用户架构创建过程会持续几分钟。创建过程完成前，浏览器可能会

超时，但是创建过程会在服务器端继续进行。

如果在显示确认消息前发生超时，请验证用户架构名称是否显示在

“数据库管理 ”页面上的数据库列表中，以确保成功创建用户架构。

相关任务 “如何在 Oracle服务器上配置用户架构 ” (第 72页 )

另请参阅 “数据库管理 ” (第 66页 )

对用户界面元素的描述如下：
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UI 元素 描述

创建数据库和 /或表 根据需要选择或清除。

l 要新建用户架构，或连接到现有的空用户架构并用配置

文件表填充该用户架构，请选中此复选框。

l 要连接到已使用配置文件表填充的现有用户架构，请清

除该复选框。

注意：清除此复选框将禁用页面上的数据库管理员连接参

数和表空间字段，并会指示平台在连接 Oracle服务器计算

机时忽略这些字段中的信息。

数据库管理员密码 输入在 Oracle服务器上具有管理权限的用户的密码。

注意：如果选中了 “创建数据库和 /或表 ”复选框，将会启用

该字段。

数据库管理员用户名 输入在 Oracle服务器上具有管理权限的用户的用户名和密

码。

注意：如果选中了 “创建数据库和 /或表 ”复选框，将会启用

该字段。

默认表空间 输入被指定为用于配置文件用户架构的默认表空间的名

称。

默认值： users

断开连接 从 BSM断开用户架构连接。

注意：此按钮仅在您单击 “断开数据库连接 ” 按钮 (位于
“数据库管理 ”页面 )之后才会显示。

主机名 输入安装有 Oracle服务器的计算机的名称。

使其成为我的默认配置

文件数据库 (自定义数

据类型所要求 )

根据需要选择或清除。

注意：

l 如果要收集服务运行状况、Real User Monitor、HP
Diagnostics (如果已安装 )、服务水平管理、SOA或持久

性自定义数据，则需要进行此设置。

l 选中此复选框将覆盖现有默认配置文件数据库。

端口 输入所需的 Oracle侦听器端口，或接受默认值。

重新键入密码 重新键入用户架构密码。

SID 输入所需的 Oracle实例名称，或接受默认值。

临时表空间 输入被指定为用于配置文件用户架构的临时表空间的名

称。

默认值： temp
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UI 元素 描述

TNS 名称 输入在网关服务器计算机上的 tnsnames.ora文件 (位于

<ORACLE 主目录>\network\admin目录下 )中指定的 Oracle
客户端的 TNS名称。

用户架构名称 l 如果要配置新的用户架构，请输入此用户架构的描述性

名称。

l 如果要连接到之前创建的用户架构，请输入现有用户架

构的名称。

用户架构密码 l 如果要配置新的用户架构，请输入可用于访问此用户架

构的密码。

l 如果要连接到之前创建的用户架构，请输入现有用户架

构的密码。

注意：必须针对在 Oracle服务器上为 BSM创建的每个用户

架构指定唯一的用户架构名称。

如果您的配置文件数据库属于 Oracle Real Application Cluster (RAC)的一部分，请参阅

《BSMDatabaseGuide》中的 “Support for Oracle Real Application Cluster”。

“清除管理器” 页面

此页面可启用或禁用分区和清除管理器，该管理器负责指示 BSM开始或停止数据分区

过程。

访问方法 选择 “管理 ” > “平台 ” > “设置和维护 ” > “数据分区和清除 ”

重要信息 分区和清除管理器分区方法为本地分区。在 Oracle数据库中，应启用

“Oracle分区选项 ”。有关如何从 Oracle数据库中清除数据的详细信息，

请参阅《BSMDatabaseGuide》中的 “About Data Partitioning and Purging”
。

另请参阅 “对数据库中的历史数据进行分区和清除 ” (第 68页 )

对用户界面元素的描述如下：

UI 元素 描述

应用到 用于选择要将 “模板和多个数据库 ”选项卡上的配置应用到的数据库和

模板。可清除所有数据库，以仅对所选模板进行更改。

更改为 EPM 已配置的每分钟进入 BSM的数据量。

注意：将此字段留为空白会保留现有 EPM值。

有关如何确定此值的详细信息，请参阅 “如何确定进入 BSM的数据的

每分钟事件数 ” (第 76页 )。
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UI 元素 描述

特定于数据

库

选择此选项卡可更改要清除每个配置文件数据库中的表内数据的时间

范围。

描述 描述对应的数据库表。

Epm 值 每分钟进入 BSM的数据量。有关如何确定此值的详细信息，请参阅

“如何确定进入 BSM的数据的每分钟事件数 ” (第 76页 )。

保存数据时

间

在已勾选其复选框的数据库表内保存数据的时间范围。此元素按如下

方式显示：

l “选择” 字段。在页面顶部，设置希望在所选数据库表内保存数据

的时间段。

l 栏标头。显示在每个数据库表内保存数据的时间范围。可在页面顶

部的 “保存数据时间 ”选择字段内配置此值。

注意：在 “保存数据时间 ”字段内配置的时间段表示数据将至少保存所

指定的时间长度，它并不代表数据的清除时间。默认情况下，保留时

间是无限的，也就是说未设置清除时间。

数据库中的

表名

数据库中的表的名称。

数据库表将由从其收集数据的收集器列出。以下数据类型可用：

l 警报

l BPI

l 业务逻辑引擎

l Business Process Monitor

l Diagnostics

l Real User Monitor

l SOA

l 服务水平管理

l SiteScope

l TV

l UDX (自定义数据 )

l WebTrace

选择配置文

件数据库

选择要为其更改数据清除时间范围配置的配置文件数据库。

注意：此字段仅显示在 “特定于数据库 ”选项卡上。
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UI 元素 描述

模板和多个

数据库

选择此选项卡可执行以下操作：

l 更改多个配置文件数据库的分区和清除参数。

l 更改数据库模板，使其参数由将来添加的新数据库采用。

注意：在执行更改后，在 “模板和多个数据库 ”选项卡中显示的设置将

保留模板设置，即使未更改模板且已手动更改指定数据库的设置，也

是如此。在应用这些手动更改之后，所显示的设置将恢复成模板设

置。要查看为指定数据库更改的设置，请导航至 “特定于数据库 ”选项

卡，然后选择相应的数据库。
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疑难解答和限制

本节描述有关数据库管理过程的疑难解答和限制。

本节包括：

l “数据标记实用程序错误疑难解答 ” (第 87页 )

l “数据标记实用程序限制 ” (第 87页 )

数据标记实用程序错误疑难解答

使用数据标记实用程序时，可能会发生各种类型的错误。通常在发生错误后，实用程

序将显示以下错误消息：

由于内部错误，数据标记实用程序必须关闭。有关详细信息，请参阅：<HPBSM网关服
务器根目录>\log\datamarking.log

导致实用程序可显示此错误的原因包括：

l 无法连接到数据库服务器或配置文件数据库。

l 无法完成数据标记过程，例如因为聚合服务器和数据库间发生通信错误导致无法完

成此过程。

l BSM无法为定义的数据集重新聚合原始数据。

如果发生错误，请查看 <HPBSM 网关服务器根目录>\log\datamarking.log文件以获取错

误信息。

数据标记实用程序限制

数据标记实用程序存在以下限制：

l 此实用程序不支持删除延迟到达的数据。

例如，如果已将某特定时间段的数据集标记为删除，之后 BSM接收到了属于该时间

段的数据 (由于 Business Process Monitor临时无法连接到网关服务器而导致这些数据

延迟到达 )，则这些延迟到达的数据不可用于报告中。可使用 “获取信息 ”按钮查看延

迟到达的数据。如果显示了非零行的任意值，请根据需要重新运行此实用程序，以

删除延迟到达的数据。

l 此实用程序不支持删除在数据标记过程期间到达的数据。

例如，如果已将某特定时间段的数据集标记为删除，并且在同一时间段内 (正在运行

实用程序时 )数据到达并进入配置文件数据库，则新到达的数据行因为没有标记为删

除，因此不会删除。如果出现这种情况，可在实用程序运行完毕后，使用 “获取信

息 ”按钮确定是否已删除选定时间段内的所有数据行。如果显示了一些行，请根据需

要重新运行此实用程序，以删除在运行期间到达的数据。这种情况罕见，因为您通

常会标记以前时间段的数据，而不会标记在将来结束的时间段的数据。

l 在此实用程序运行和删除数据期间，针对该时间段生成的报告可能会显示错误的结

果。因此，建议您在 BSM的非高峰使用时段内运行此实用程序。
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您可以配置 BSM设置以满足所在组织对平台及其应用程序的规范。可以直接在 “管理

控制台 ”中对大部分基础结构设置进行配置。

BSM允许您修改许多用于确定 BSM及其应用程序的运行方式的设置的值。

警告：更改某些设置可能会对 BSM的性能造成负面影响。强烈建议在修改任何设

置之前，首先咨询 HP软件支持人员或您的 HP服务代表。

在 “基础结构设置管理器 ”，可以选择要从中查看和编辑各种设置的不同的上下文。这

些上下文被划分为以下组：

l 应用程序。此列表中包含可确定在 BSM中运行的各应用程序的行为方式的上下文。

将列出服务运行状况应用程序、MyBSM和服务水平管理等上下文。

l 基础。此列表中包含可确定 BSM基础部分的各不同区域的行为方式的上下文。将列

出 RTSM (运行时服务模型 )和 LDAP配置等上下文。

对各设置的描述信息将显示在 “基础结构设置 ”页面上表格的 “描述 ”列中。

有关如何配置大部分基础结构设置的详细信息，请参阅 “如何使用基础结构设置管理器

修改基础结构设置 ” (第 89页 )。

某些基础结构设置将在 “基础结构设置管理器 ”的外部进行配置。有关详细信息，请参

阅 “如何修改 Ping时间间隔 ” (第 90页 )和 “如何修改临时图像文件的位置和到期时间 ” (第
91页 )。
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如何使用基础结构设置管理器修改基础结构设置

此任务描述如何使用基础结构设置管理器修改基础结构设置。

要使用基础结构设置管理器修改基础结构设置，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。

2. 选择以查看一组上下文： “应用程序” 、 “基础” 或 “全部” 。

3. 从下拉框选择特定的上下文。

4. 此时将显示与该上下文相关的所有可配置的基础结构设置，以及每个设置的描述

信息和当前值。单击 “编辑设置 ”按钮，然后修改特定设置的值。
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如何修改 Ping 时间间隔

备注：此基础结构设置任务需在基础结构设置管理器外部执行。

可以修改 BSM对服务器执行 ping操作以刷新会话的时间间隔。

要修改 Ping 时间间隔，请执行以下操作：

1. 在文本编辑器中打开 <网关服务器根目录>\conf\settings\website.xml文件。

2. 搜索参数： user.session.ping.timeinterval。

3. 更改 Ping时间间隔的值 (默认为 120)。 此值必须小于为会话超时期限指定的值

(user.session.timeout参数 )的二分之一，建议为小于此值的三分之一。

4. 重新启动网关服务器计算机上的 BSM。

5. 如果有多个网关服务器计算机，则请在所有计算机上重复此步骤。
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如何修改临时图像文件的位置和到期时间

备注：此基础结构设置任务需在基础结构设置管理器外部执行。

当您在 BSM应用程序中生成一个报告，或者当 BSM自动生成报告以通过计划的报告机

制进行发送时，将会创建图像 (例如图形 )。BSM会在生成这些图像的网关服务器计算

机上的临时目录中将图像保留一段有限的时间。

可以修改与这些图像相关的以下设置：

l 用于存储临时图像文件的目录的路径

有关详细信息，请参阅 “如何修改用于存储临时图像文件的目录 ” (第 92页 )。

l 临时图像文件的共享位置的配置

有关详细信息，请参阅 “如何访问多个网关服务器计算机中的临时目录 ” (第 93页 )。

l BSM 在删除临时图像文件之前保留这些文件的时间长度

有关详细信息，请参阅 “如何修改 BSM保留临时图像文件的时间长度 ” (第 96页 )。

l 从其中删除临时图像的目录

有关详细信息，请参阅 “如何指定要从中删除临时图像文件的目录 ” (第 99页 )。
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如何修改用于存储临时图像文件的目录

可以修改 BSM用于存储所生成的图像 (这些图像用于计划的报告中 )的目录路径。例

如，您可以将生成的图像保存到不同的磁盘分区、硬盘驱动器或计算机 (其存储容量大

于安装网关服务器计算机的分区 /驱动器 /计算机 )。

要修改用于存储临时图像文件的目录的路径，请执行以下操作：

1. 在文本编辑器中打开 <网关服务器根目录>\conf\topaz.config文件。

2. 搜索参数 images.save.directory.offline。

3. 删除以 #images.save.directory.offline=开头的行中的注释标记 (#)，并修改值以指定

需要的路径。

备注：在 Windows环境中定义此路径时，请使用 UNC路径语法

(\\\\server\\path)。在 Solaris环境中，定义此路径时，请使用斜杠 (/)，而不要使

用反斜杠 (\)。

4. 保存 topaz.config文件。

5. 重新启动网关服务器计算机上的 BSM。

6. 在所有网关服务器计算机上重复上述过程。

7. 在所有网关服务器计算机上，将新定义的包含图像的物理目录映射到 Web服务器

上的虚拟目录。有关详细信息，请参阅 “如何访问多个网关服务器计算机中的临时

目录 ” (第 93页 )。
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如何访问多个网关服务器计算机中的临时目录

如果 BSM报告将使用虚拟 IP访问网关服务器计算机，则负载平衡器可以向其中的任何

网关服务器计算机发送请求。因此，图像文件需保存于已在所有网关服务器计算机上

配置的公共位置中，并在这些计算机之间共享。通常，当 BSM体系结构中有多个网关

服务器计算机在负载平衡器后面运行时，需要进行此设置。

要在 Windows环境中支持临时图像的共享位置，推荐以下配置：

l 所有网关服务器以及在其上定义了共享图像目录的计算机 (如果不同于网关服务器 )
应位于同一个 Windows域中。

l IIS虚拟目录应配置为使用属于域用户组成员的帐户的凭据。

l 应向虚拟目录的帐户授予共享图像目录的读 /写权限。

备注：如果服务器配置要求将服务器置于不同的 Windows域配置中，请联系 HP
软件支持。

如果按照 images.save.directory.offline参数中的定义为临时图像设置自定义路径 (有关

详细信息，请参阅 “如何修改用于存储临时图像文件的目录 ” (第 92页 ) )，则必须在所有

网关服务器计算机上将包含图像的物理目录映射到 Web服务器中的虚拟目录。

要在 IIS 中配置虚拟目录，请执行以下操作：

1. 重命名网关服务器计算机上包含临时计划报告图像的默认物理目录。

例如，将：

<网关服务器根目录>\AppServer\webapps\

site.war\Imgs\chartTemp\offline

重命名为

<网关服务器根目录>\AppServer\webapps

\site.war\Imgs\chartTemp\old_offline

2. 在网关服务器计算机的 IIS Internet服务管理器中，导航到 “默认网站 ” > “Topaz” >
“Imgs” > “ChartTemp”。

重命名的 offline目录将显示在右侧框架中。

3. 在右侧框架中，右键单击并选择 “新建 ” > “虚拟目录 ”。此时将打开 “虚拟目录创建向

导 ”。单击 “下一步 ”。

4. 在 “虚拟目录别名 ”对话框的 “别名 ”框中键入 offline，以创建新的虚拟目录。单击

“下一步 ”。

5. 在 “网站内容目录 ”对话框中，键入或浏览到包含临时图像的、由

images.save.directory.offline参数定义的物理目录的路径 (有关详细信息，请参阅

“如何修改用于存储临时图像文件的目录 ” (第 92页 ) )。单击 “下一步 ”。

6. 如果包含临时图像的物理目录位于本地计算机上，则在 “访问权限 ”对话框中指定

“读写 ”权限。
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如果包含临时图像的物理目录位于网络中的某计算机上，则在 “用户名和密码 ”对话

框中输入有权访问该计算机的用户的用户名和密码。

7. 单击 “下一步 ”、 “完成 ”，完成虚拟目录的创建。

8. 重新启动网关服务器计算机上的 BSM。

9. 在所有网关服务器计算机上重复上述过程。

要在 Apache HTTP Web服务器上配置虚拟目录，请执行以下操作：

1. 重命名网关服务器计算机上包含临时计划报告图像的默认物理目录。

例如，将：

<网关服务器根目录>\AppServer\webapps\site.war\Imgs\chartTemp\offline

重命名为

<网关服务器根目录>\AppServer\webapps\site.war\Imgs\chartTemp\old_

offline

2. 在文本编辑器中打开 Apache配置文件 <网关服务器根目

录>\WebServer\conf\httpd.conf。

3. 将名为 offline的虚拟目录映射到公共目录的物理位置，方法是将以下行添加到此

文件中：

Alias /Imgs/chartTemp/offline <shared_temp_image_directory>

其中，<shared_temp_image_directory>表示含有临时计划报告图像、由

images.save.directory.offline参数定义的物理目录的路径 (有关详细信息，请参阅

“如何修改用于存储临时图像文件的目录 ” (第 92页 ) )。

4. 保存此文件。

5. 重新启动网关服务器计算机上的 BSM。

6. 在所有网关服务器计算机上重复上述过程。

要在 Sun Java SystemWeb Server上配置虚拟目录，请执行以下操作：

1. 重命名网关服务器计算机上包含临时计划报告图像的默认物理目录。

例如，将：

<网关服务器根目录>\AppServer\webapps\site.war\Imgs\chartTemp\offline

重命名为

<网关服务器根目录>\AppServer\webapps\site.war\Imgs\chartTemp\old_

offline

2. 在文本编辑器中打开 Sun Java SystemWeb Server配置文件 <Sun Java System Web
Server 安装目录>\server\<服务器名称>\config\obj.conf。

3. 在 <Object name=default>指令 (在行 NameTrans fn=document-root
root="$docroot"和行 NameTrans fn="pfx2dir" from="/Imgs" dir="ProductDir/Site
Imgs/" (如果存在 )之前 )中添加以下行：

NameTrans fn="pfx2dir" from="/topaz/Imgs/chartTemp/offline"

dir="<shared_temp_image_directory>"
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其中，<shared_temp_image_directory>表示含有临时计划报告图像、由

images.save.directory.offline参数定义的物理目录的路径 (有关详细信息，请参阅

“如何修改用于存储临时图像文件的目录 ” (第 92页 ) )。

4. 保存此文件。

5. 在网关服务器计算机上重新启动 Sun Java SystemWeb Server。

6. 在所有网关服务器计算机上重复上述过程。
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如何修改 BSM 保留临时图像文件的时间长度

可以修改用于控制 BSM的临时图像文件保留时间长度 (在此时间之后，将从定义的临

时目录中删除这些图像文件 )的设置。 可以在 <HPBSM 网关服务器根目

录>\conf\topaz.config文件中修改以下目录的设置：

目录设置 描述

remove.files.0.path=
../../AppServer/webapps/site.war/Imgs/chartTemp/offline

在生成报告时创建的图像的路

径

remove.files.1.path=
../../AppServer/webapps/site.war/Imgs/chartTemp/online

在 BSM应用程序中生成报告时

创建的图像的路径

remove.files.3.path=
../../AppServer/webapps/site.war/snapshots

由 “出错时的快照 ”机制创建、并

在 “错误概要 ”报告中查看的图像

的路径

对于以上临时图像目录，可以修改以下设置：

l remove.files.directory.number=<目录数>

指定要为其定义设置的目录总数。

l remove.files.<路径数>.path=<目录路径>

指定包含要删除的文件的目录路径。 对于要从中删除临时图像文件的默认目录，这

些值还必须与在 topaz.config文件中定义的 images.save.directory.online和
images.save.directory.offline参数匹配。

备注：在 Windows环境中定义此路径时，请使用 UNC路径语法

(\\\\server\\path)。 在 Solaris环境中定义此路径时，请仅使用斜杠 (/)。

l remove.files.<路径数>.expirationTime=<文件到期时间 (秒 ) >

指定 BSM将文件保留在指定目录中的时间，以秒为单位。 例如，如果指定 “3600” (1
小时的秒数 )，则早于 1小时的文件将被删除。

如果要 BSM仅使用最大大小条件，请将此设置留空 (见下文 )。

l remove.files.<路径数>.maxSize=<目录的最大大小 ( KB>)

指定 BSM在删除文件之前，已定义的目录能够增长到的总大小，以 KB为单位。 例

如，如果指定 “100000” (100MB)，则当目录超过 100MB时，将删除最旧的文件，以

便将此目录大小缩减到 100MB以内。

如果还在 remove.files.<路径数>.expirationTime参数中定义了值，则 BSM会首先删

除过期的文件。之后，如果仍然超过了最大目录大小，则 BSM会删除其他文件，首

先将删除最旧的文件。 如果没有已过期的文件，则 BSM仅会基于最大目录大小条

件删除文件。
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此参数与 remove.files.<定义的路径数>.deletePercents参数 (见下文 )结合使用，指示

BSM在使用 remove.files.<路径数>.maxSize参数删除了部分文件后继续删除指定百

分比的文件。

如果希望 BSM仅使用到期时间条件，则将此参数和 remove.files.<定义的路径

数>.deletePercents参数留空。

l remove.files.<路径数>.deletePercents=<要删除的百分比>

指定在根据 remove.files.<路径数>.maxSize参数初始缩减目录大小之后，BSM继续

对目录缩减的额外容量 (以允许的最大目录大小的百分比表示 )。BSM会先删除最旧

的文件。

如果希望 BSM仅使用到期时间条件，则将此参数和 remove.files.<路径数>.maxSize
参数留空。

l remove.files.<路径数>.sleepTime=<线程休眠时间 (秒 ) >

指定 BSM运行用于执行已定义工作的机制的频率。

示例：

BSM配置为每 30分钟执行一次以下工作： BSM将首先检查是否存在早于 1小时

的文件，如果有，则删除这些文件。 然后，BSM检查目录的总大小是否超过了

250 MB。如果超过，则删除最旧的文件，以便将目录大小缩减到 250MB以内。

最后，BSM通过删除最旧的文件将目录的总大小缩减 50%。 因此，BSM将会在

目录中留下总计 125MB的文件。

#删除早于 1小时 (3600秒 )的文件

remove.files.0.expirationTime=3600

#将文件夹大小缩减到 250MB

remove.files.0.maxSize=250000

#额外删除 50%的最大文件夹大小 (125MB)

remove.files.0.deletePercents=50

#每 30分钟 (1800秒 )执行一次此工作

remove.files.0.sleepTime=1800

提示：您可以配置文件删除机制以从任何定义的目录中删除文件。 可以定

义参数并增大索引。 例如，要清除临时目录，可以在

remove.files.directory.number参数中将目录数指定为 6，而不是 5；然后

可以在参数的 num_of_path部分中使用索引值 4定义目录的路径和设置

(这是因为默认设置已经在使用 0-4)。 请先咨询您的 HP软件支持代表，

然后使用此机制删除文件。

要修改默认设置，请执行以下操作：

1. 在文本编辑器中打开 <HPBSM网关服务器根目录>\conf\topaz.config文件。
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2. 在修改值之前，备份文件或为默认行添加注释 (使用 #)，以便默认值可以作为参考

使用。

3. 根据需要修改设置。

4. 保存 topaz.config文件。

5. 重新启动网关服务器计算机上的 BSM。

6. 在所有网关服务器计算机上重复上述过程。
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如何指定要从中删除临时图像文件的目录

默认情况下，将从指定目录的根路径中删除临时图像文件。 但是，也可以将 BSM配置

为从指定路径的子目录中删除临时图像文件。

要将 BSM配置为从子目录中删除临时图像文件，请执行以下操作：

1. 在文本编辑器中打开 <网关服务器根目录>\conf\topaz.config文件。

2. 在指定的路径的其他设置 (如上节所述 )后插入以下行：

remove.files.<路径数>.removeRecursively=yes

3. 保存 topaz.config文件。

4. 重新启动网关服务器计算机上的 BSM。

5. 在所有网关服务器计算机上重复上述过程。
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UI 描述 - “基础结构设置管理器” 页面

在此页面中，您可以定义许多可确定 BSM及其应用程序的运行方式的设置的值。

访问方法 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”

重要信息 更改某些设置可能会对 BSM的性能造成负面影响。强烈建议在修改

任何设置之前，首先咨询 HP软件支持人员或您的 HP服务代表。

另请参阅 “数据库管理 ” (第 66页 )

对用户界面元素的描述如下：

UI 元素 描述

全部 选择以查看应用程序和基础的所有设置。

应用程序 选择以编辑 BSM应用程序之一。

描述 描述特定的基础结构设置。

注意：单击相关设置旁的 “编辑设置 ” 按钮后，此字段在 “基
础结构设置管理器 ”页面和 “编辑设置 ”对话框上均会显示。

基础 选择以编辑 BSM基础之一。

名称 设置的名称。

注意：单击相关设置旁的 “编辑设置 ” 按钮后，此字段在 “基
础结构设置管理器 ”页面和 “编辑设置 ”对话框上均会显示。

恢复默认值 恢复设置的默认值。

注意：单击相关设置旁的 “编辑设置 ” 按钮后，此按钮会在
“编辑设置 ”对话框中显示。

值 给定设置的当前值。

注意：单击相关设置旁的 “编辑设置 ” 按钮后，此字段在 “基
础结构设置管理器 ”页面和 “编辑设置 ”对话框上均会显示。
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审核日志

可使用审核日志根据特定上下文跟踪系统中用户执行的不同操作。

访问方法

选择 “管理 ” > “平台 ” > “设置和维护 ” > “审核日志 ”
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相关信息

关于审核日志

可使用审核日志根据特定上下文跟踪系统中用户执行的不同操作：

l 警报管理。显示与创建和管理警报相关的操作。

l CI 状态警报管理。显示与为配置项 (CI)状态警报创建警报方案相关的操作。

l 数据收集器维护。显示与删除 Business Process Monitor和 SiteScope相关的操作。

l 数据库管理。显示与创建、删除和修改配置文件数据库的用户和密码，以及与修改

清除管理器状态相关的操作。

l 已删除的实体。显示与在最终用户管理程序中添加和删除数据收集器 (业务流程配置

文件、Real User Monitor引擎和 SiteScope监控器 )相关的操作。

l 停机 /事件计划。显示与创建和管理故障时间及计划事件相关的操作。

l 最终用户管理应用程序。显示与添加、编辑、更新、禁用和删除基于事件的警报，

以及与注册和注销警报接收方相关的操作。

l IT 全球配置。显示在 “IT世界管理器 ”应用程序中执行的各种操作，包括编辑、更新

和删除 CI及关系等。

l 位置管理器。显示在 “位置管理器 ”应用程序中执行的与添加、修改和删除位置相关

的操作。

l 通知模板管理。显示与未解决票证信息、票证设置、已解决票证、票证模板及订阅

信息的修改相关的操作：通知类型 (位置或常规消息 )，以及接收方。

l 操作管理。显示与操作管理相关的操作，如创建和修改内容包、事件规则和通知

等。

l 权限管理。显示与向用户和用户组分配权限、角色和资源权限操作相关的所有操

作。

l 收件人管理。显示与修改审核日志接收方信息相关的操作。

l 计划报告管理。显示与修改报告事件的报告方法和计划相关的操作。

l 服务运行状况。显示与服务运行状况应用程序相关的操作。

l 服务运行状况管理。显示与在 服务运行状况 管理程序中已设置的配置相关的操作。

l 服务水平管理配置。显示与 “服务水平管理 ”应用程序中执行的服务水平协议相关的

操作。

l SLA 警报管理。显示与创建、修改或删除 SLA警报相关的操作。

l 系统可用性管理器。显示与系统可用性和 SiteScope相关的操作。

l 用户定义的报告。显示与创建和修改自定义报告相关的操作。

l 用户 /组管理。显示与添加、修改和删除用户和用户组相关的操作。

l 视图管理器。显示与 KPI相关的操作，包括添加 KPI、编辑 KPI和删除 KPI等。此

外，还会显示与更改 “保存该 CI的随时间变化的 KPI数据 ”和 “监控更改 ”选项相关的

操作。
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任务

如何使用审核日志

此任务描述如何访问 “平台管理 ”程序的 “设置和维护 ”菜单的 “审核日志 ”页面中的审核

日志。

要使用审核日志，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “审核日志 ”。此时将打开 “审核日志 ”页面。

2. 使用 “上下文 ”筛选器选择上下文。

3. 从列表中选择相关的配置文件。BSM将使用相关信息更新表格。

4. 另外，可单击 “审核筛选器 ”链接打开 “审核筛选器 ”窗格，然后指定筛选条件。可用

的筛选器包括：

n 用户。指定系统中的用户仅查看由该用户执行的操作。

n 包含文本。指定必须包含在操作中以进行显示的文本字符串。

n “在以下时间后开始” 和 “在以下时间前结束” 。指定开始和结束时间段，以仅查

看该时间段的操作。单击 “更多 ” 按钮将打开可在其中选择日期的 “日历 ”对话
框。

5. 单击 “应用 ” BSM使用相关信息更新表格。

如果需要，请使用 “上一页 ”箭头 导航至审核日志的上一页，或使用 “下一页 ”箭头

导航至审核日志的下一页。

如何自定义审核日志的日志文件

审核日志使用 Apache log4j日志记录实用程序。

要自定义日志文件，请使用 log4j配置语法编辑其配置文件。该文件位于 <HPBSM 根目

录>\conf\core\Tools\log4j\EJB\auditlog.properties。日志级别应设置为 INFO或更高。不

应更改输出目标 com.mercury.topaz.tmc.bizobjects.audit.AuditManager.writeAudit。
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UI 描述

审核日志页面

通过此页面，可跟踪用户在系统中执行的各种操作。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

UI 元素 描述

转至审核日志中的上一页或下一页。

<审核日志表> 显示审核日志的内容。

<EUM 应用程

序>
选择一个 <EUM应用程序>，查看已执行的操作。

注意：只有在已选择了 “最终用户管理应用程序 ”上下文时，才会显

示此字段。

审核筛选器 单击 “审核筛选器 ”标头指定筛选条件。

上下文 选择要查看的上下文。

用户 按 “审核筛选器 ”窗格中的指定，显示已在 “审核日志 ”中显示其操作

的用户。

默认值： All

SiteScope 选择一个 SiteScope，查看已执行的操作。

注意：只有在已选择了 “系统可用性管理器 ”上下文时，才会显示此

字段。

时间段 按 “审核筛选器 ”窗格中的指定，显示在 “审核日志 ”中显示其操作的

时间段。

默认值： All

审核筛选器窗格

对用户界面元素的描述如下：

UI 元素 描述

打开 “日历 ”对话框，可使用此对话框选择日期。

展开 “审核筛选器 ”窗格。

折叠 “审核筛选器 ”窗格。

应用 应用所选筛选器。

取消 取消筛选并关闭 “审核筛选器 ”窗格。

HP Business ServiceManagement (9.20)第 104页 (共 404页 )



BSM 平台管理指南

第 9章： 审核日志

UI 元素 描述

全部清除 清除筛选并显示所有日志项。

包含文本 指定一个文本字符串，以筛选掉所有不包含该文本字符串的操

作。

在以下时间前结

束

指定要查看相应操作的结束时间。

在以下时间后开

始

指定要查看相应操作的开始时间。

用户 选择用户，以仅查看由该用户执行的操作。

审核日志表

重要信

息

有关 “EUM警报管理 ”审核日志的详细信息，请参阅《BSM用户指南》中的

““警报日志 ”报告 ”。

对用户界面元素的描述如下：

UI 元素 描述

操作 显示由指定用户执行的操作。

其他信息 在必要时显示其他信息。

修改日期 显示执行指定操作的日期和时间。

修改者 显示执行指定操作的用户。
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BSM服务器时间同步

为了确保 BSM服务器时钟的精准和同步，默认情况下，BSM服务器会针对 NTP服务器

每二十分钟检查其系统时钟。

默认情况下会配置多个 NTP服务器，但可在以下配置文件中手动添加单个 NTP服务

器：

<BSM 主目录>\conf\settings\mtime\mtime.xml

如果无可访问的 NTP服务器，则会为同步使用数据库时钟。
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如何查看 BSM 服务器时间

可以通过以下 URL查看当前的 BSM服务器时间：

要以纯文本查看 Unix时间：

http://<BSM 服务器>/topaz/services/technical/time?alt=text/plain

示例结果：

1314089070858

要以 XML格式查看当前时间：

http://<BSM 服务器>/topaz/services/technical/time

示例结果：

<entry xmlns="http://www.w3.org/2005/Atom">

<id>timeService:1</id>

<title type="text" xml:lang="en">Time service.</title>

<summary type="text" xml:lang="en">The time is 2011-08-23 08:44:30,

858</summary>

<published>2011-08-23T11:44:31.382+03:00</published>

<content type="text">1314089070858</content>

</entry>

要查看此功能的日志，请参见：

<BSM 主目录>\logs\topaz_all.ejb.log
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在非英语区域设置中工作

本节描述如何配置 BSM以使用英语之外的多种语言，并将讨论使用非拉丁字符集时将

出现的某些问题。
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与安装和部署相关的问题

l 如果要在浏览器中使用 CJK语言，则必须确保已在运行 BSM的网管服务器计算机上

安装东亚语言。在装有 BSM网管服务器的计算机上，必须选择 “控制面板 ” > “区域和

语言选项 ” > “语言 ” > “安装东亚语言文件 ”。

l 如果在非英语的 Windows操作系统上安装了 BSM，则由于 Windows和 OEM代码页

面的差异，导致可能无法正确显示命令行工具的输出。在许多亚洲语言系统上可能

不会出现此情况，但在非英语的欧洲语言系统上会经常遇到。

要解决此问题，必须配置 Windows命令提示符，以便使用 TrueType字体，并使得

OEM代码页面与 Windows代码页面相同。

在 “Windows命令提示符 ”窗口 (运行 cmd.exe)中，双击标题栏，然后选择 “属性 ”，并

打开 “字体 ”选项卡。将字体从点阵字体更改为 TrueType字体，并在必要时更改字体

大小 (例如：选择 Lucida Console，12 pt)。如果有提示，则请修改快捷方式以进行全

局字体更改。

备注：如果使用 PowerShell 或 Cygwin Bash等其他命令行工具，则必须分别

为这些工具更改字体。

要更改系统的代码集，请打开注册表编辑器 (regedit)，并转至：Computer\HKEY_

LOCAL_MACHINE\SYSTEM\

CurrentControlSet\Control\Nls\CodePage。如果 ACP和 OEMCP的值不同，则

将 OEMCP编辑为与 ACP具有相同的值，然后重新启动系统。

备注：如果不支持更改系统的 OEM代码页面，则请对每个新打开的 “命令提示

符 ”窗口使用以下命令以更改代码页面值：chcp <APC 值>。

l 必须在与数据具有相同区域设置的操作系统上安装 Business Process Monitor和网关服

务器。

l 在 Business Process Monitor安装过程中，不能将非拉丁字符用于主机名和位置。如果

需要，可以在安装后在 “管理 ” > “最终用户管理 ” > “设置 ”中更改名称，以使其包含非

拉丁字符。

l 所有 BSM组件的安装路径不得包含非拉丁字符。

l 当有多语言的内容包可用时，在 BSM安装过程中自动加载的内容包的语言将取决于

主机操作系统的当前区域设置。如果存在与当前区域设置匹配的内容包，则会安装

这些内容包。如果区域设置没有已本地化的内容包，则会使用英语版本的内容包。

用户可在之后手动上载其他语言的内容包。

每次启动网关服务器时，都会检查以下目录的内容：<HPBSM 根目

录>/conf/opr/content/<服务器区域设置>

在启动期间，会加载所有尚未加载的包，以及没有未解析的包依赖关系的包 (对既未

加载也不位于相同文件夹中的包引用 )。

接下来检查以下目录：<HPBSM 根目录>/conf/opr/content/en_US

将上载任何未从第一个位置上载的内容包。这样会导致混合语言的包。

将以标准导入模式加载包，并且不会更改现有内容，只会添加新内容。
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备注：可以在管理后端日志文件中跟踪进度。此操作在后台完成，并且可在用

户登录时仍处于运行状态。系统会阻止同时加载多个内容包。
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数据库环境问题

l 要在非拉丁字符语言的 BSM环境中工作，可以使用 Oracle服务器数据库或 Microsoft
SQL Server数据库。 如果使用 Microsoft SQL Server数据库，则数据库应与 BSM服务

器使用相同的编码。 如果使用 Oracle服务器数据库，则数据库编码既可以为 UTF-8
或 AL32UTF-8，这些编码均支持非拉丁字符语言以及多种语言。 有关受支持且已经

测试的数据库服务器的列表，请参考《BSM系统要求和支持列表》。

l 在 Oracle数据库中创建新的 Oracle实例时，必须为实例指定字符集。 所有字符数据

(包括数据字典中的数据 )均存储在实例的字符集中。 有关如何使用 Oracle数据库的

详细信息，请参阅《BSMDatabaseGuide》中的 “Deploying andMaintaining the Oracle
Server Database”。 有关受支持且经认证的 Oracle字符集，请参阅《BSMDatabase
Guide》中的 “Oracle Summary Checklist”。

l SiteScope数据库查询监控器可以连接到 Oracle数据库，但 Oracle用户名和密码必须

仅包含拉丁字符。
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管理问题

l 仅在 Windows 平台上运行 SMTP服务器支持发送 ISO-2022-JP编码的电子邮件警报。

使用这种编码会影响所有 BSM服务器。

l 使用默认身份验证策略 “轻量 SSO”对登录 BSM的用户进行身份验证时，用户名和密

码可以为非拉丁字符。

l 要在 BSM数据库中支持非拉丁字符，必须将数据库的编码定义为 UTF-8或 AL32UTF-
8 (仅限 Oracle)，或设置为特定语言。

l 要在日志文件中支持非拉丁字符，请在 log4j配置文件中设置 log4j编码属性。

要以 UTF-8编码编写特定的日志，请执行以下操作：

n 在位于 conf/core/Tools/log4j的 log4j配置中搜索特定的日志名称。

n 在配置此日志文件的属性文件内，添加以下属性：

log4j.appender.<输出目标名称>.Encoding=UTF-8

例如， jboss_server.log的配置如下：

####################################### ### define appender:

jboss.appender ### ####################################### #

jboss.appender is set to be a FileAppender which outputs to

log/jboss_server.log

log4j.appender.jboss.appender=org.apache.log4j.RollingFileAppender

log4j.appender.jboss.appender.File=${merc.home}/${log.file.path}

/jboss_server.log

log4j.appender.jboss.appender.MaxFileSize=${def.file.max.size}

log4j.appender.jboss.appender.Encoding=UTF-8

log4j.appender.jboss.appender.MaxBackupIndex=${def.files.backup.co-

unt}

log4j.appender.jboss.appender.layout=org.apache.log4j.PatternLayou-

t

log4j.appender.jboss.appender.layout.ConversionPattern=${msg.layou-

t}

HP Business ServiceManagement (9.20)第 112页 (共 404页 )



BSM 平台管理指南

第 11章： 在非英语区域设置中工作

服务运行状况问题

您可能需要执行几个步骤才能在服务运行状况 “顶部视图 ”中显示非拉丁语言。

要在服务运行状况 “顶部视图” 中显示非拉丁语言，请执行以下操作：

1. 确保按照适用于非西方语言 Windows系统的 JRE安装说明执行操作。这些说明信

息位于 SunMicrosystems站点 (http://java.sun.com/j2se/1.5.0/jre/install-windows.html)
上。

2. 请确保：

n 在 Microsoft Windows 2000和 XP上具有管理权限以安装 J2SE Runtime
Environment。

n (适用于在非西方语言 32位计算机上安装 JRE的用户 )选择 “自定义 ”安装类型。

在功能 2 (支持其他语言 )下的 “自定义安装 ”中选择 “在本地硬盘驱动器上安装此

功能 ”。

3. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”，单击 “应用程序 ”，选择 “服务

运行状况 应用程序 ”，然后在 “服务运行状况 应用程序 -顶部视图属性 ”表中找到 “顶
部视图字体名称 ”条目。将值更改为 Arial Unicode MS。

警告：如果 “顶部视图字体名称 ”条目为 “default”，则无需执行此步骤，因为在

此情况下 “顶部视图字体名称 ”属性会自动假设使用 Arial UnicodeMS
值。

4. 关闭所有 Web浏览器实例。

5. 登录到 BSM，然后访问服务运行状况 “顶部视图 ”。验证中文或日语字符现在是否

可正常显示。
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服务水平管理问题

服务水平管理 不支持包含多于 50个多字节字符的服务名称。
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报告问题

l BSM不支持长度超出 50个多字节字符的自定义报告名称。

l 页面组件细分报告不支持含有多字节字符的 URL。在指定要从其中运行细分的 URL
和位置时，必须在 URL框中输入拉丁字符。

l 将 Excel报告上载到在简体中文操作系统上运行的 BSM时，报告文件名必须为拉丁

字符。要查看 Excel报告，请选择 “应用程序 ” > “用户报告 ” > “报告管理器 ”。

l 从 BSM下载到 Excel的报告无法正确显示在语言不同于数据语言的操作系统上。

当 BSM安装在非英语操作系统的计算机上时，如果要下载包含多字节数据的 Excel
文件，请将 <HPBSM 根目录>\AppServer\resources\strings.properties文件中的

user.encoding条目设置为正确的编码。
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Business Process Monitor 问题

l 如果 Business Process Monitor (BPM)日志文件包含非拉丁字符数据，则必须在支持

UTF-8格式解析功能的查看器 (例如 Notepad)中打开日志文件，而不要从 BPM管理控

制台的 “查看 BPM文件 ”窗口中打开。

以安装 BPM管理控制台的服务器的默认编码保存的日志文件可以在 “查看 BPM文件 ”
窗口中正确显示。

l 只能使用拉丁字符或 BPM服务器语言环境字符命名所有 BPM实例 (应用程序、脚本

和参数等 )。
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SiteScope 问题

l 在 SiteScope国际版本 (支持多语言字符集 )中，在创建监控器集期间显示的 “返回到

组 ”链接会显示基于索引的组名 (例如 group0)，而不是用户定义的组名。

l 只有当 Oracle用户名和密码仅包含拉丁字符时，数据库查询监控器才可以连接到

Oracle数据库。

l SiteScope不支持包含非拉丁字符的用户名 /密码。

l 用户界面可显示多种语言。有关详细信息，请参阅 SiteScope帮助中的 “在国际 (I18N)
环境中使用 SiteScope”。

l 有关经测试以进行国际化的监控器列表，请参阅 SiteScope帮助中的 “国际化支持的

监控器 ”。
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Real User Monitor 问题

l Real User Monitor支持 UTF-8格式的非拉丁字符。 有关如何配置 HPReal User Monitor
探测器以支持非 Unicode编码的详细信息，请参阅 《Real User Monitor Administration
Guide》中的 “HP Real User Monitor Probe for I18N”。

l 要支持 Real User Monitor中的非拉丁字符，必须将 BSM数据库的编码定义为 UTF-8，
或设置为特定语言。 有关详细信息，请参阅 “数据库环境问题 ” (第 111页 )。

l 不会对 Real User Monitor探测器 Windows安装屏幕未翻译，仅以英文提供。 有关如

何安装 Real User Monitor探测器的详细信息，请参阅《Real User Monitor Administration
Guide》中的 “Installing the HP Real User Monitor Probe”。
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“最终用户管理” 管理问题

l 不支持对非拉丁字符语言执行全局替换。

l 在 最终用户管理 中访问 “状态快照 ” ( “应用程序 ” > “最终用户管理 ” > “状态快照 ” )时，

所显示的某些字符可能不可读。要解决此问题，请确保已在本地计算机上安装东亚

语言文件，如下所示：

选择 “开始 ” > “控制面板 ” > “区域和语言选项 ”，然后依次选择 “语言 ”选项卡和 “安装东

亚语言文件 ”。

HP Business ServiceManagement (9.20)第 119页 (共 404页 )



BSM 平台管理指南

第 11章： 在非英语区域设置中工作

数据流管理问题

如果将 CI实例导出到 PDF文件，将无法在 PDF文件显示日语字符。 (数据流管理 > “搜
寻控制面板” > “基本模式” 。运行搜寻。搜寻过程完成后，在 “统计信息结果 ”窗格中选

择 CIT。单击 “查看实例 ”按钮。在 “搜寻模式 ”对话框中，选择 “将数据导出到文件 ” > “将
显示的 CI导出到 PDF”。 )
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多语言问题

l SNMP通知方法不支持多语言文本，并且只能发送采用网关服务器计算机中的字符

集的通知。 这是因为 BSM使用的 SNMP版本  1.0不支持多语言数据。

l 当 BSM在英文操作系统中运行而 Business Process Monitor在日语操作系统中运行

时， “失败事务 ”报告中的错误消息无法正常显示。 要访问 “失败事务 ”报告，请选择

“应用程序 ”最终用户管理>> “业务流程 ” > “错误概要 ”。 找到 “常规错误 ”表，然后单击

链接以打开 “失败事务 ”窗口。

l BSM可存储多语言数据。 然而，常规可执行文件通常无法接受命令行上的多语言数

据。

下表描述了在运行可执行文件过程中发出警报时，必须执行以便在命令行上添加多

语言数据的过程：

平台 过程

Windows 为了防止多语言数据丢失，请使用 wmain函数而不是 main函数编写应

用程序。 也可以使用可采用 wchar类型 (而非 char类型 )的命令行参数的

其他 main类型的函数。

注意： 如果使用 SubAlerts命令行选项，则创建的 XML文件将不包括编

码属性，且编码与默认 UTF-8编码不同。

Solaris 向应用程序的编写者发出通知，即，传递到应用程序的参数必须以

UTF-8格式进行编码。

有关在运行可执行文件过程中发出警报时如何使用自定义命令行的详细信息，请参

阅《BSM应用程序管理指南》中的 ““运行可执行文件 ”对话框 ”。

l 为先前版本的 BSM创建的可执行文件与多语言版本兼容。
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多语言用户 (MLU) 界面支持

您可以在 Web浏览器中查看以下语言的 BSM用户界面：

语言 Web 浏览器中的语言首选项

英语 英语

法语 法语 (法国 ) [fr]

日语 日语 [ja]

朝鲜语 朝鲜语 [ko]

简体中文 中文 (中国 ) [zh-cn]

以下是 BSM所支持的语言，但只有与运行时服务模型 (RTSM)相关的页面的用户界面

才会以这些语言显示。

语言 Web 浏览器中的语言首选项

荷兰语 荷兰语 (荷兰 ) [nl]

德语 德语 (德国 ) [de]

葡萄牙语 葡萄牙语 (巴西 ) [pt-br]

俄语 俄语 [ru]

西班牙语 西班牙语 [es]

意大利语 意大利语 (意大利 ) [it]

您可以使用浏览器中的语言首选项来选择 BSM的查看方式。所选语言首选项仅会影响

本地计算机 (客户端计算机 )，而不会影响 BSM计算机或任何访问相同 BSM计算机的其

他用户。

要以特定语言设置和查看 BSM，请执行以下操作：

1. 在本地计算机上安装相应的字体 (如果尚未安装 )。如果在 Web浏览器中选择了一

种语言，但该语言的字体尚未安装，则 BSM会将字符显示为方块。

2. 如果已登录到 BSM，则必须注销。单击 BSM窗口顶部的 “注销 ”。

关闭每个打开的浏览器窗口，或者清除缓存 (如果 BSM在 Internet Explorer中运行 )
。

3. 如果 BSM在 Internet Explorer中运行，则应在本地计算机上配置 Web浏览器，以选

择要用于显示 BSM的语言 ( “工具 ” > “Internet选项 ” )。

a. 单击 “语言 ”按钮，然后在 “语言首选项 ”对话框中突出显示要用于显示 BSM的语

言。

b. 如果所需的语言未在对话框中列出，则单击 “添加 ”以显示语言列表。选择要添

加的语言，然后单击 “确定 ”。
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c. 单击 “上移 ”，将所选语言移到第一行。

d. 单击 “确定 ”保存设置。

e. 将显示 BSM登录窗口。

f. 从 Internet Explorer菜单中选择 “查看 ” > “刷新 ”。BSM将立即刷新，用户界面即会

以选定的语言显示。

备注：有关如何在 Internet Explorer中查看以其他语言编写的 Web页面的详

细信息，请参阅 “如何查看以其他语言编写的 Web页面 ”
(http://support.microsoft.com/kb/306872/en-us)。

4. 如果使用 FireFox查看 BSM，请按照以下方法在本地计算机上配置 Web浏览器：

a. 选择 “工具 ” > “选项 ” > “高级 ”。单击 “编辑语言 ”。此时将打开 “语言 ”对话框。

b. 突出显示要用于查看 BSM的语言。

如果对话框中没有列出您需要的语言，则展开 “选择要添加的语言 ...”列表，在

其中选择语言，然后单击 “添加 ”。

c. 单击 “上移 ”，将所选语言移到第一行。

d. 单击 “确定 ”保存设置。单击 “确定 ”关闭 “语言 ”对话框。

注意事项和限制

n 不提供语言安装包。所有经过翻译的语言已集成到 BSM多语言用户界面 (MLU)
中。

n 即便更改了 Web浏览器的语言，数据仍会保留为其输入时所用的语言。更改本地

计算机上 Web浏览器的语言不会更改用户输入的任何数据的语言。

n 如果服务器区域设置与客户端区域设置不同，并且包名称中含有非拉丁字符，则

将无法部署包。有关详细信息，请参阅《RTSM Administration Guide》中的

“PackageManager”。

n 如果服务器区域设置与客户端区域设置不同，则无法创建包含名称中含有非拉丁

字符的资源 (例如视图和 TQL)的包。有关详细信息，请参阅《RTSM Administration
Guide》中的 “Package Creation and Deployment in a Non-English Locale”。

n 在 Modeling Studio中，如果要创建的视图的名称超过 18个日语字符，将无法创建

该视图。有关如何创建新视图的详细信息，请参阅《Modeling》中的 “Modeling
Studio”。

n 在位置管理器中，所有地理位置均是英文，而无论选择哪种 UI语言。逻辑位置

可以用所选的任意语言进行命名，即便之后更改了 UI语言，其名称所使用的语

言也将保持不变。

n BSM服务器状态 HTML页面只能以英语显示，未翻译成其他语言。有关详细信

息，请参阅《BSM安装指南》中的 “部署后 ”。
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第 12章

BSM日志

备注：本章内容不适用于 HP软件即服务 (SaaS)客户。

BSM会将由各个组件执行的过程和操作记录到日志文件内。 通常，日志文件用于在

BSM未能正常运行时，帮助 HP软件支持人员解决问题。

日志文件的默认严重性阈值级别因具体的日志而异，但通常会设置为警告或错误。 有

关日志级别的定义，请参阅 “日志严重性级别 ” (第 126页 )。

可以使用任何文本编辑器查看日志文件。
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日志文件位置

大多数日志文件位于 <HPBSM 根目录>\log目录中，以及按组件进行组织的子目录中。

日志文件属性在以下目录及其子目录的文件中定义： <HPBSM 根目

录>\conf\core\Tools\log4j。

分布式部署中的日志文件位置

在单计算机安装或简洁安装中，所有 BSM服务器及其日志都位于同一计算机上。 对于

安装在多台服务器计算机中的服务器分布式部署，特定服务器的日志通常保存在安装

该服务器的计算机上。 但是，如果您需要检查日志，则应在所有计算机上执行此操

作。

在比较客户机上的日志与 BSM服务器计算机上的日志时，请注意，在日志中记录的日

期和时间取自于生成该日志的计算机。 它遵循此规则：如果服务器和客户机之间存在

时间差异，将同时在服务器和客户机端使用不同的时间戳记录同一个事件。
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日志严重性级别

应对每个日志进行设置，以便记录与特定严重性阈值相对应的信息。由于各种日志用

于跟踪不同的信息，因此会将每个日志预设为相应的默认级别。有关如何更改日志级

别的详细信息，请参阅 “如何更改日志级别 ” (第 129页 )。

下面列出了从最小到最大范围的典型日志级别：

l 错误。此日志仅记录会对 BSM的直接功能造成负面影响的事件。如果发生故障，则

可以检查是否已记录错误消息，并查看错误消息内容以跟踪故障来源。

l 警告。此日志的范围包括错误级别的事件，还包括当前 BSM可进行弥补的问题，以

及为避免将来可能发生的故障而记录的突发事件。

l 信息。此日志将记录所有活动。大多数信息都是常规信息，用处不大，并且日志文

件会迅速填满。

l 调试。此级别供 HP软件支持在解决问题时使用。

备注：在不同的服务器和不同的过程中，不同日志级别的名称可能略有区别。

例如， “信息 ”可能名为 “始终记录 ”或 “流 ”。
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日志文件大小和自动存档

系统为每种类型的日志文件都设置了大小限制。 当文件达到此限制时，系统将对其进

行重命名，并使其成为存档日志。 然后，将创建新的存档日志文件。

可以为许多日志配置所保存的存档日志文件数目。 当文件达到其大小限制时，系统将

使用数字扩展名  1对其进行重命名。 如果当前已存在具有扩展名 1的存档日志，则将

使用扩展名 2对其进行重命名，使得 log.2变为 log.3，以此类推，直到永久删除最早的

存档日志文件 (其数字扩展名与要保存的最大文件数相对应 )。

下图显示了一个示例 —日志文件 topaz_all.ejb.log及其存档副本。

可以在位于 <HPBSM 根目录>\conf\core\Tools\log4j的日志属性文件中定义最大文件大

小和最大存档日志文件数。 示例如下：

def.file.max.size=2000KB def.files.backup.count=10
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JBoss 和 Tomcat 日志

以下 <HPBSM 根目录>\log 目录包含与 JBoss和 Tomcat相关的日志文件：

l jboss_boot.log. 记录启动活动，其中包括 JBoss进程、部署和启动状态，以及繁忙

端口的数量。

l jboss_server.log. 记录包括 JBoss消息、部署和启动状态在内的所有 JBoss活动。

l jboss_tomcat.log. 记录 Tomcat消息。

备注：可以在 http://<HPBSM 服务器>:8080/jmx-console查看 JMX控制台。
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如何更改日志级别

本任务及关联流程图描述如何设置系统以便将警报传递给收件人。

如果 HP软件支持提出要求，您可能需要更改日志的严重性阈值级别，例如更改为调试

级别。

要更改严重性阈值级别，请执行以下操作：

1. 在文本编辑器中打开日志属性文件。 日志文件属性将在位于以下目录的文件中定

义： <HPBSM 根目录>\conf\core\Tools\log4j。

2. 查找 loglevel参数。 例如，

loglevel=ERROR

3. 将此级别更改为需要的级别。 例如，

loglevel=DEBUG

4. 保存此文件。
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如何为事件启用调试跟踪日志记录

可以通过设置自定义属性 __TRACE__为事件启用调试跟踪日志记录。 该属性可包含任

何值。 这可为事件创建 INFO级别的流跟踪日志。

可在发送事件的 HPOM服务器或代理上设置此属性，也可稍后添加至事件。 只要在事

件上设置了此自定义属性，此事件的跟踪输出便会在跟踪日志中显示：

l BSM数据处理器： log/opr-backend/opr-flowtrace-backend.log

l BSM网关服务器： log/opr-gateway/opr-flowtrace-gateway.log

默认事件流跟踪日志记录级别将设置为 INFO。 仅已设置自定义属性 __TRACE__的事

件会记录到流跟踪日志文件中。 要为所有事件启用流跟踪，请将流跟踪日志级别设置

为 DEBUG。
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日志记录管理器

通过此工具可以临时修改 BSM日志中显示的详细信息级别，还可以创建自定义日志。

要打开 BSM日志记录管理器工具，请打开以下 URL：

http://<BSM 网关服务器>/topaz/logAdminBsm.jsp
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本节描述如何配置由 BSM使用的端口。
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如何手动更换端口

本节包含关于如何手动更改不同端口的信息。此过程会随端口的不同而有所不同。

手动更改端口 80
BSMWeb服务器将使用端口 80。要修改此端口，必须在 BSM服务器上重新配置其他组

件，然后重新启动 BSM。

1. 修改虚拟网关服务器设置。

a. 导航到 “管理 ”选项卡 > “平台 ” > “设置和维护 ”选项卡 > “基础结构设置 ”，然后找

到 “平台管理 -主机配置 ”表。如果此表未显示，请将 “选择上下文 ”选项设置为

“全部 ”。

b. 将 “应用程序用户虚拟网关服务器 URL”修改为 http://<服务器名称>:<新端口>。

c. 将 “数据收集器默认虚拟网关服务器 URL”修改为 http://<服务器名称>:<新端

口>。

2. 修改直接网关服务器设置。

a. 在同一表中，修改 “应用程序用户直接网关服务器 URL”以包含新端口。

b. 修改 “数据收集器直接网关服务器 URL”以包含新端口。

3. 修改本地虚拟网关服务器设置。

a. 在同一表中，修改 “应用程序用户本地虚拟网关服务器 URL”以包含新端口。

b. 修改 “数据收集器本地虚拟网关服务器 URL”以包含新端口。

4. 修改开放 BSMURL

a. 远程连接到 BSM网关服务器，然后选择 “开始 ” > “所有程序 ” > “HP Business
ServiceManagement”。

b. 右键单击 “打开 HP Business ServiceManagement”，然后选择 “属性 ”。

c. 在 “Web文档 ”选项卡中，修改 “URL”字段，如下所示：http://<网关服务器>:<新
端口>/topaz。

5. 修改 Web服务器设置

修改 Web服务器设置。此过程会因 Windows和 Web服务器类型的不同而有所不

同。应当在 BSM网关服务器中执行所有操作。以下是针对使用三种不同 Web服务

器的 Windows Server 2008的示例：

对于使用 IIS 6.0的 Windows Server 2008：

a. 在 “Microsoft IIS Internet服务管理器 ”中，右键单击 “默认网站 ”并选择 “属性 ”。

b. 在 “网站 ”选项卡中，根据需要修改 “TCP端口 ”值。

对于使用 IIS 7.x的 Windows Server 2008：

a. 右键单击 “我的电脑 ”并选择 “管理 ”，打开 Microsoft的 “计算机管理 ”工具。

b. 展开 “角色 ” > “Web服务器 ”，然后选择 “Internet信息服务 ”。

c. 在右侧面板中，可以看到 IIS管理器。在此面板的左侧部分中 ( “连接 ” )，展开当
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前计算机的连接，然后展开 “站点 ”节点。

d. 右键单击 “默认网站 ”，选择 “编辑绑定 ”。

e. 选择用于侦听端口 80的行，然后单击 “编辑 ”将值改为新端口。

对于使用 Apache的 Windows Server 2008：

a. 在文本编辑器中打开文件 <BSM 网关主目录>\WebServer\conf\httpd.conf。

b. 转至以 “Listen”开头的行，并根据需要修改端口值。

c. 转至以 “ServerName”开头的行，并根据需要修改端口值。

6. 重新启动所有 BSM服务器并更新数据收集器

重新启动所有 BSM服务器，并更新在修改端口之前已配置的任何数据收集器 (例如

RUM、BPM、SiteScope)。修改每个数据收集器中的网关服务器地址以反映新端

口，如下所示：BSM 网关>:<新端口>。

手动更改端口 1433和 1521
这些端口负责控制 HP BSM和数据库服务器之间的通信。

1. 修改管理数据库端口

运行 “设置和数据库配置实用程序 ”。跳到用于指定 “管理数据库 ”端口的屏幕，并根

据需要进行修改。有关设置和数据库配置实用程序的详细信息，请参阅《BSM安

装指南》。

备注：您也可以手动执行此过程，如下所示：在所有 BSM服务器 (网关和 DPS)
上，在文本编辑器中打开 <BSM 主目录>\conf\TopazInfra.ini，根据需要修改

dbPort属性。

2. 修改配置文件数据库端口。

导航到 “管理 ” > “平台 ” > “设置和维护 ” > “管理配置文件数据库 ”，然后单击 “编辑数据

库属性 ”按钮，修改所需的数据库配置以包含新端口。

3. 重新启动所有 BSM服务器。
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传入的 BSM 流量

备注：本章列出的是 BSM使用的端口。 如果需要更改端口分配，强烈建议您首先

咨询 HP软件支持。

传入的 BSM流量分为两类：

内部流量

内部流量是两个 BSM服务器之间的流量。 下表列出了用于在两个 BSM服务器间传输

数据的端口：

端口号

侦听端口的 BSM
服务器 端口用途

4444 网关服务器、数据

处理器

BSM服务器之间的远程方法调用 (RMI)通道

4445 网关服务器、数据

处理器

BSM服务器之间的 RMI通道

9389 网关服务器 用于在分布式部署环境中网关服务器之间实现通信的

TCP本地 LDAP连接

2506 数据处理器 数据处理器和网关服务器之间的连接的总线域管理器

2507 网关服务器、数据

处理器

用于 BSM服务器之间的连接的主要总线进程

383 网关服务器、数据

处理器

从 Operations Manager到操作管理应用程序中的事件

外部流量

外部流量是从非 BSM服务器的客户端传入 BSM服务器中的流量。 下表列出了用于将

数据从外部 BSM客户端计算机传输到 BSM服务器的端口：

端口号 侦听端口的 BSM 服务器 端口用途

80/443 网关服务器 l 80：到网关服务器应用程序的 HTTP/S通道

l 443：反向代理的端口
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传出的 BSM 流量

备注：本章列出的是 BSM使用的端口。 如果需要更改端口分配，强烈建议您首先

咨询 HP软件支持。

下表列出了由 BSM服务器用于连接至外部服务器 (非 BSM服务器 )的端口：

端口号

连接到端口

的 BSM 服

务器 端口用途

25 网关服务

器、数据处

理器

从 BSM服务器到 SMTP邮件服务器的 SMTP通道

123 网关服务器 从网关服务器到 NTP服务器的 NTP通道

161 数据处理器 从数据处理器到 SNMP管理器的 SNMP通道

389 网关服务器 用于在网关服务器和 LDAP服务器之间进行身份验证的连

接 (可选 )。 有关详细信息，请参阅 “身份验证策略 ” (第 324
页 )。

1433 网关服务

器、数据处

理器

BSM服务器和 Microsoft SQL Server之间的连接。

这是默认端口。 可在安装期间或安装后更改此端口。

1434 网关服务

器、数据处

理器

BSM服务器和 Microsoft SQL Browser服务之间的连接。

只有在使用命名实例时才使用此端口。

1521 网关服务

器、数据处

理器

BSM服务器和 Oracle服务器之间的连接

这是默认端口。 可在安装期间或安装后更改此端口。

80/443 网关服务器 l 80：网关服务器和数据收集器之间用于远程管理任务的

HTTP/S通道

l 443：反向代理的端口
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本地 BSM 流量

下表列出了用于所有 BSM服务器计算机上各组件之间通信的端口。

备注：本章列出的是 BSM使用的端口。 如果需要更改端口分配，强烈建议您首先

咨询 HP软件支持。

端口号

连接到端口的

BSM 服务器 端口用途

1098 网关服务器、

数据处理器

jboss应用程序服务器使用的远程方法调用 (RMI)管
理通道

1099 网关服务器、

数据处理器

jboss应用程序服务器使用的命名服务

4504 网关服务器 网关服务器使用的 TCP本地 LDAP连接

5001 网关服务器 用于将 VuGen连接到中央库服务

8009 网关服务器、

数据处理器

Tomcat AJP13连接器

8010 网关服务器、

数据处理器

Tomcat AJP13 forWDE连接器

8080 网关服务器、

数据处理器

用于相同计算机组件的 HTTP通道

8083 网关服务器、

数据处理器

RMI动态类加载

8093 网关服务器、

数据处理器

jboss应用程序服务器使用的 TCP JMS OIL/2和 UIL

11020 网关服务器、

数据处理器

用于 BSM服务的 RMI管理通道

11021 网关服务器、

数据处理器

用于 BSM服务的 HTTP通道

21212 数据处理器 用于 RTSM进程的 HTTP通道

21301 数据处理器 从后端到 EPI服务器管理服务的 RMI通信

21302 网关服务器 从控制台 Web应用程序到管理 Web应用程序的

RMI通信

21303 网关服务器 从控制台 Web应用程序到在相同主机上运行的自

定义操作脚本服务器的 RMI通信
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端口号

连接到端口的

BSM 服务器 端口用途

29601 网关服务器、

数据处理器

用于 jboss应用程序服务器的 RMI管理通道

29602 网关服务器、

数据处理器

用于总线进程的 RMI管理通道

29603 网关服务器 用于数据库加载进程的 RMI管理通道

29604 网关服务器 用于 Web数据输入 (WDE)进程的 RMI管理通道

29608 数据处理器 用于脱机 BLE进程的 RMI管理通道

29610 数据处理器 用于分区和清除管理器的 RMI管理通道

29612 网关服务器、

数据处理器

用于 RTSM进程的 RMI管理通道

29616 网关服务器 用于计划程序进程的 RMI管理通道

29620 数据处理器 用于 BPI库的 RMI管理通道

29622 数据处理器 用于操作管理器后端进程的 RMI管理通道

29628 数据处理器 用于执行 OMi中管道处理的脚本的 RMI

29629 网关服务器 用于在 OMi事件浏览器中执行可自定义上下文菜

单的脚本的 RMI

29630 数据处理器 RMI

29700 数据处理器 用于联机 BLE进程的 RMI端口

29711,29712,
29713, 29714

数据处理器 用于联机 BLE进程的 RMI端口

29720 数据处理器 用于联机 BLE进程的 RMI端口

29800 数据处理器 用于联机 BLE进程的 HTTP端口

29807 网关服务器、

数据处理器

用于关闭主总线进程

29811,29812,
29813

数据处理器 用于联机 BLE进程的 HTTP端口

29820 数据处理器 用于联机 BLE进程的 HTTP端口

29903 网关服务器 用于数据库加载程序进程的 HTTP通道

29904 网关服务器 用于 Web数据输入 (WDE)进程的 HTTP通道

29908 数据处理器 用于脱机 BLE进程的 HTTP通道
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端口号

连接到端口的

BSM 服务器 端口用途

29910 数据处理器 用于分区和清除管理器的 HTTP通道

29916 网关服务器 用于计划程序进程的 HTTP通道

29922 数据处理器 用于操作管理器后端进程的 HTTP通道

29928 数据处理器 用于执行 OMi中管道处理的脚本的 HTTP端口

29929 网关服务器 用于执行 OMi事件浏览器中可自定义上下文菜单

的脚本的 HTTP端口

29930 数据处理器 HTTP

30020 数据处理器 用于联机业务逻辑引擎进程的 HTTP端口

31000-31999;

32000-32999

网关服务器、

数据处理器

BSM服务，使用每个范围中的首个可用端口

动态端口 网关服务器、

数据处理器

某些动态端口用于组件间的通道
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文件备份建议

作为预防措施，必须每天对包含关键配置和数据文件的 BSM目录进行备份。

下表列出了包含这类文件的 BSM目录，应对其进行备份。 所有目录都位于 <HPBSM
根目录>下。

资源 注释

\HPBSM\BLE 对业务规则的配置。 如果已创建业务规

则，则备份此配置。

\HPBSM\conf 已分类的 BSM配置文件。

\HPBSM\dat 已分类的 BSM配置文件。

\HPBSM\dbverify\conf dbverify的配置文件。 如果 dbverify尚未运

行，则不必备份此目录。

\HPBSM\EJBContainer\bin 用于运行 BSM的脚本以及环境设置的配置

文件。

\HPBSM\bin BSM二进制文件。 如果对任何安装默认值

进行了更改，则备份这些文件。

\HPBSM\lib BSM库文件。 如果对任何安装默认值进行

了更改，则备份这些文件。

\HPBSM\AppServer\GDE 用于获取报告数据的常规报告引擎的配置

文件。

\HPBSM\odb\conf RTSM主配置目录

\HPBSM\odb\lib RTSM库文件。 如果对任何安装默认值进

行了更改，则备份这些文件。

\HPBSM\odb\classes RTSM修补程序文件。 如果添加了任何修

补程序，则备份这些文件。

\HPBSM\odb\runtime\fcmdb RTSM适配器文件。

\HPBSM\_postinstall 安装后配置文件。

\HPBSM\opr\bin 操作管理应用程序二进制文件。 如果对任

何安装默认值进行了更改，则备份这些文

件。

\HPBSM\opr\lib 操作管理库文件。 如果对任何安装默认值

进行了更改，则备份这些文件。
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资源 注释

\HPBSM\opr\webapps BSMWeb应用程序文件。 如果对任何安装

默认值进行了更改，则备份这些文件。

\HPBSM\opr\newconfig 已分类的 BSM配置文件和库。

\HPBSM\AppServer\webapps\site.war\WEB-
INF\sam\hi-mapping-monitors.xml

自定义 EMS监控器类型。 如果配置了任

何客户 EMS SiteScope监控器，则备份这

些监控器类型。
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位置管理器

位置管理器用于定义地理和逻辑位置 CI并向其分配 IP地址。位置 CI可附加到任何其

他 CI。例如，它们可将位置附加到 Business Process Monitor (BPM)代理，或由 Real User
Monitor (RUM)自动搜寻到的页面。

要访问位置管理器，请执行以下操作：

选择 “管理 ” > “平台 ” > “位置 ”
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了解更多

位置管理器概述

可以执行以下操作：

l 从 “最终用户管理 ”管理程序访问位置管理器 ( “管理 ” > “最终用户管理 ” > “设置 ” >

“Business Process Monitor设置 ” > “BPM代理 ” )。单击 可打开 “更改代理位置 ”对话
框。

l 在 IT世界管理器中查看位置 CI ( “管理 ” > “RTSM管理 ” > “建模 ” > “IT世界管理器 ” )。要

查看位置 CI，请选择 “Locations”视图。

具有预定义的管理员或系统修改员权限的用户可以访问位置管理器。可以在 “管理 ” >
“平台 ” > “用户和权限 ”中配置权限。

位置详细信息和描述

位置实体。用于描述世界上的某个位置的实体。它可以是一个地理位置 (如某个国家 /
地区或城市 )，也可以是一个逻辑位置 (如某栋建筑 )。位置实体可连接到表示最终用户

或数据中心位置的设备和逻辑 CI。

地理位置。世界上的一个绝对位置，可从预定义的城市 /省份 /国家 /地区中选择。已为

其分配特定的地理坐标。

逻辑位置。用户定义的虚拟位置，可与物理空间的真实位置相关，也可与之无关。如

果向逻辑位置分配了物理坐标，可以更改或删除这些坐标。

备注：所有地理位置均以英文表示，而不管选择的是哪种 UI语言。逻辑位置可以

用所选的任意语言进行命名，即便之后更改了 UI语言，其名称所使用的语言也将

保持不变。

层次结构。位置可以嵌套在其他位置之下，可以在根下面创建最多 7层的层次结构

树。

地理坐标。经度 /纬度值，以度为单位 (表示为小数形式 )。将为各个位置分配坐标。

默认容器。由 Real User Monitor (RUM)自动搜寻到的所有位置的父位置。默认情况下，

默认容器为 World (位置树的根 )，但也可以将树中的任何其他位置设置为默认容器。

IP 范围。可以为每个位置分配一组 IP范围。 IP范围是一个 IP地址范围，专用于特定

地理区域的设备。
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任务

填充位置管理器

可通过以下几种方式使用位置填充位置管理器：

在 “平台管理” 中使用位置管理器。有关用户界面的详细信息，请参阅 “ “位置管理器 ”
页面 ” (第 150页 )。

通过 XML 文件批量上载。BSM允许您在用户界面之外使用 XML文件创建和定义位置

CI。批量上载是一种不使用用户界面的方法，更适用于定义大量位置的情况。

有关详细信息，请参阅 “创建和使用 XML文件 ” (第 145页 )。

使用Real User Monitor (RUM)。RUM遇到位置未知的 IP地址时，该 IP会传播到位置管

理器以用于位置搜寻。随后，位置管理器将在 Hexasoft IP2Location库中搜索，以找到

与给定 IP地址匹配的地理位置。如果找不到匹配项，会在位置管理器中为该 IP地址创

建新的位置。根据 IP地址库中的信息，最多可以为每个 IP地址创建三个位置 (国家 /地
区、省份和城市 )。

备注：如果最终用户管理 (EUM)在禁用后被再次启用，则需要在几分钟之后才能开

始运行自动位置搜索过程。在这段时间中，会将 “IP -位置 ”信息加载到数据库中。

创建和使用 XML文件

通过创建 XML文件并使用 Java管理扩展 (JMX)平台加载该文件，可以创建自己的位置

层次结构。 (有关如何访问和使用 JMX的详细信息，请参阅 “使用 JMX控制台 ” (第 24页 )
。 )

可以在任何支持文本的工具中生成和编辑 XML。您可以自行创建该文件，也可以基于

BSM在 JMX控制台中创建的 XML文件 (已含有批量上载 XML文件所需的标签、元素和

属性 )创建该文件。

XML 文件详细信息

有关详细说明批量上载文件中包含的所有 XML标签、元素和属性的参考信息，请参阅

“XML标记参考 ” (第 156页 )。

每个批量上载 XML必须以以下声明开头：

l <?xml version="1.0" encoding="UTF-8"?>此声明表示这是使用 UTF-8字符编码方式的

XML文件。

l <!DOCTYPE locations_manager SYSTEM "./locations.dtd">这是文档类型声

明。 locations.dtd 文件位于 HPBSM/conf/locations文件夹中。必须相对于 XML文件

的位置指定 locations.dtd的路径，且该路径可能需要更新。如果您的 XML文件与

locations.dtd保存在相同的位置，则无需路径。

使用 locations.dtd文件验证 XML文件。如果 XML结构不正确，则会生成

SAXParseException，且操作会失败。如果 DOCTYPE行未正确引用 locations.dtd 文件

的路径，则验证和整个操作均会失败。

HP Business ServiceManagement (9.20)第 145页 (共 404页 )



BSM 平台管理指南

第 15章： 位置管理器

备注：通过 XML结果填充位置管理器将导致之前在位置管理器中定义的所有位置

被删除。

XML 文件示例

在此示例中，客户 1希望上载 XML文件以在位置管理器中创建一个位置层次结构，如

下所示：第一个位置位于洛杉矶，包括地理坐标、 ISP地址范围和 ISP。位置 2和 3嵌
套在第一个位置 (洛杉矶 )之下，且 2a和 2b位于 2之下。位置 4在层次结构中与洛杉矶

平行。

全球

l 洛杉矶；纬度 34.0396；经度 -118.2661； ISPv4地址范围 4.38.41.136到 4.38.80.152 (ISP
= 3级通信 )； ISPv6地址范围 2002:0C19:8B00:0000:0000:0000:0000:0000到
2002:0C19:B28F:0000:0000:0000:0000:0000 (ISP = AT_TWorldNet Services)

n location_2

o location_2a

o location_2b

n location_3

l location_4

备注：无需添加 “World”根位置。

用于上载此位置层次结构的 XML文件如下所示：

<?xml version="1.0" encoding="utf-8"?>

<!DOCTYPE locations_manager SYSTEM "conf/locations/locations.dtd">

<locations_manager>

    <customer_hierarchy customer_id="1">

        <locations_list>

            <location location_name="Los Angeles">

                <latitude>34.0396</latitude>

                <longitude>-118.2661</longitude>

                <ip_ranges>

                    <ip_range>

                        <start_ip>4.38.41.136</start_ip>

                        <end_ip>4.38.80.152</end_ip>

                        <isp>Level 3 Communications</isp>

                    </ip_range>

                    <ip_range ip_v6="true">

                        <start_

ip>2002:0C19:8B00:0000:0000:0000:0000:0000</start_ip>

                        <end_

ip>2002:0C19:B28F:0000:0000:0000:0000:0000</end_ip>

                        <isp>AT_T WorldNet Services</isp>

                    </ip_range>

                </ip_ranges>

                <locations_list>

                    <location location_name="location_2">
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                        <locations_list>

                            <location location_name="location_2a" />

                            <location location_name="location_2b" />

                        </locations_list>

                    </location>

                    <location location_name="location_3" />

                </locations_list>

            </location>

            <location location_name="location_4" />

        </locations_list>

    </customer_hierarchy>

</locations_manager>

有关每个 XML元素和属性的信息，请参阅 “XML标记参考 ” (第 156页 )。

如何填充位置管理器

可通过多种方式使用位置 CI填充位置管理器。可以执行以下操作：

l “通过用户界面创建位置 ” (第 147页 )

l “使用 XML文件填充位置管理器 ” (第 147页 )

通过用户界面创建位置

使用位置管理器用户界面创建、编辑和管理位置，以及为其分配 IP范围。有关用户界

面的详细信息，请参阅 “ “位置管理器 ”页面 ” (第 150页 )。

使用 XML 文件填充位置管理器

在用户界面之外使用 XML文件将位置 CI上载到位置管理器。批量上载是一种不使用用

户界面的方法，更适用于以大量位置填充位置管理器的情况。

有关此任务的详细信息，请参阅 “如何使用批量上载来更新位置 ” (第 147页 )。

如何使用批量上载来更新位置

本任务描述如何加载 XML文件、使用 XML文件更改现有位置层次结构，以及如何查看

结果。

要创建和修改 XML 文件以上载位置，请执行以下操作：

1. 使用以下方式为位置创建一个不带 ID的 XML文件：

可在支持文本的任何工具中创建您自己的文件。将创建的 XML文件保存到 BSM服

务器可访问的网络位置。有关详细信息，请参阅 “创建和使用 XML文件 ” (第 145页 )
。有关 XML文件元素和属性的详细信息，请参阅 “XML标记参考 ” (第 156页 )。

使用 XML控制台将当前层次结构导出为 XML，如以下步骤所述。

2. 在此计算机上打开 JMX控制台。 (有关详细说明，请参阅 “使用 JMX控制台 ” (第 24
页 )。 )

3. 在 BSM-Platform部分下，选择 service=Locations Manager。

4. 如果要从当前层次结构创建 XML文件，请输入以下值来调用

convertLocationsHierarchyToXML方法：
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customerId。默认情况下，customerID为 1。如果是 HP SaaS客户，则使用 HP
SaaS客户 ID。

目标路径。要将 XML文件保存到的位置。

5. 找到并编辑刚保存的 XML文件：

a. 检查现有位置的列表是否准确。此 XML文件中不包括 World根位置。

b. 要添加新位置，则不应定义任何 ID。

c. 要修改位置，则更改字段，但不要更改真实 ID。

d. 要删除位置，请从 XML文件删除该位置的所有详细信息。

e. 要更改某个位置在层次结构中的位置，请将此位置及其真实 ID移动到 XML文
件中的其他位置。

f. 将创建的 XML文件保存到 BSM服务器可访问的网络位置。

提示：将 XML文件保存到 locations.dtd文件所在的同一个目录中，这样便

无需在 XML文件的文档类型声明行中引用一个不同的路径。 locations.dtd
位于 <HPBSM 根目录>\conf\locations目录中。

6. 要上载经过编辑的 XML文件，请在 service=Locations Manager中调用

buildLocationsHierarchyFromXML方法。

a. 在 xmlFilePath中，输入 XML文件的保存位置。

b. 在 saveInFile参数中，选择 True以将现有位置层次结构保存在 <HPBSM 根目

录>\conf\locations\current_locations_hierarchy.xml文件中。

注意：

1. XML文件必须符合以下所列规则。如果违反了任何规则，则在对位置模

型进行任何更改之前，buildLocationsHierarchyFromXML将中止：

o 位于同一层次级别 (具有相同父级 )中的两个位置不能具有相同的名称。

直接位于 customer_hierarchy下 (即，直接位于根位置 World下 )的位置与

层次结构中其他位置下的位置不能具有相同的名称，除非一个实例表示

地理位置，另一个实例表示逻辑位置；或者它们表示不同的地理位置类

型 (国家 /地区、省份或城市 )，例如墨西哥合众国和墨西哥市，或者纽约

州和纽约市。

o 最多可定义七个层次级别。

o 任意两个位置不会具有相同 ID。

o XML中的所有位置 ID值必须与具有该 ID的现有位置匹配。

o 不允许存在两个重叠的 IP范围。

2.将现有层次结构保存到文件中之后，可能会延长加载新 XML文件所需的

时间。

7. 现在已将位置上载到位置管理器。用户可以在用户界面的位置树中以及通过 JMX
控制台查看这些位置。
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要通过 JMX查看位置，请执行以下操作：

n 在 service=Locations Manager下，查找 getAllLocations方法。

n 输入相关客户 ID。默认情况下，customerID为 1。如果是 HP SaaS客户，则使用

HP SaaS客户 ID。

n 调用此方法，并检查所有位置 (包括 World根位置 )是否都存在。
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UI 描述

“位置管理器”页面

在此页面中，您可以管理位置并向其分配 IP范围。

访问方法 选择 “管理 ” > “平台 ” > “位置 ”

相关任务 “如何填充位置管理器 ” (第 147页 )

另请参阅 “位置管理器概述 ” (第 144页 )

l 位置区域 — 左窗格

在 “位置 ”页面左窗格的 “位置 ”区域中，可以添加、删除和移动位置，以及将位置设置

为默认容器，位置将显示在树结构中。该树结构最多可包含 7层，其根 (第 0层 )名为

World。

对用户界面元素的描述如下。还可以通过右键单击左窗格的 “位置 ”区域来从上下文菜

单中访问以下操作：

UI 元素 描述

添加位置。单击可在选定位置下面添加新位置。将打开 “位置属性 ”区
域。
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UI 元素 描述

删除位置。单击可删除位置及其子位置。

此时将打开 “确认 ”窗口，询问您是否确定要删除该位置，并且警告您

该位置可能正在被其他 BSM组件使用且此操作无法撤消。

如果删除某个位置，则向其或其子项分配的任何 IP范围可以移动到其

父位置上。要执行此操作，请在 “确认 ”窗口中选择 “将 IP范围移动到

父级位置 ”。

剪切位置。单击可剪切位置。所剪切的位置将复制到剪贴板，并可以

粘贴到位置树中的其他元素之下。

注意：如果剪切了某个位置，则该位置在被粘贴到其他位置之前，将

仍显示在树中的原始位置，但将灰显。要在将位置粘贴到其他位置之

前取消选择剪贴位置并将其还原到原始位置，请再次单击 “剪切位置 ”
。

粘贴位置。在已剪切位置且用户已导航到树中其他部分时可用。

注意：位置可以粘贴到其他位置之下。可以创建在根下面具有最多 7
层的层次结构树。不允许将相同的名称分配给同一个父位置下的同级

位置。位于 World下的位置与树中其他位置下的位置不能具有相同的

名称，除非一个实例表示地理位置，另一个实例表示逻辑位置；或者

它们表示不同的地理位置类型 (国家 /地区、省份或城市 )，例如墨西哥

合众国和墨西哥市，或者纽约州和纽约市。

设置为默认容器。单击可将特定位置设置为默认容器。此位置是所有

自动搜寻到的位置的父位置。

有关详细信息，请参阅 “位置管理器概述 ” (第 144页 )。

l 位置属性区域

在 “位置属性 ”区域中，您可以从预定义的国家 /地区和区域、省份和城市列表中设置地

理位置及其坐标；或者为逻辑位置命名并设置其地理坐标。如果将位置定义为地理位

置，将允许搜寻过程自动向该位置分配所搜寻到的 IP地址。要将位置定义为地理位

置，请选择相应的国家 /地区 /省份 /城市 (也可以选择国家 /地区、国家 /地区 /省份或国家 /

地区 /城市 )，然后单击 。

备注：只能从预定义的列表中设置地理位置。如果为位置手动输入名称，则此位

置将创建为逻辑位置。

对用户界面元素的描述如下：

UI 元素 描述

<国家 /地区或

区域>/<省
份>/<城市>

使用第一个和第三个下拉控件可选择国家 /地区或区域和城市。选择

USA作为国家 /地区时，中间的下拉控件变得可用，您可以使用它选

择特定州。
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UI 元素 描述

设置地理位置。单击可查找选定国家 /区域 /省份 /城市的地理坐标 (经
度和纬度 )，并自动在 “位置属性 ”下的相应字段中输入名称和坐标，

从而将位置定义为地理位置。

从地图选择位置坐标。单击可启动 “地图 ”对话框，可使用此对话框选

择任何位置的地理坐标。

如果之后在 “经度 ”和 “纬度 ”框中输入了地理坐标，则会将这些值传递

到 “地图 ”对话框 (打开此对话框时会固定到该位置 )。

有关详细信息，请参阅 “ “地图 ”对话框 ” (第 154页 )。

从最近的父级获得坐标。单击可将带坐标的最近父位置的地理坐标

复制到选定位置。

名称 在 “名称 ”文本框中输入位置的名称。

注意：

l 名称字段为必填字段。不允许将相同的名称分配给同一个父位置

下的同级位置。位于 World下的位置与树中其他位置下的位置不能

具有相同的名称，除非一个实例表示地理位置，另一个实例表示

逻辑位置；或者它们表示不同的地理位置类型 (国家 /地区、省份或

城市 )，例如墨西哥合众国和墨西哥市，或者纽约州和纽约市。允

许向不同父位置下的多个位置分配相同的名称，但是会显示一个

小的警告符号，指出已为树中的其他位置定义了该名称，并建议

更改此处的名称。

l 如果更改某个地理位置的名称，将仍会保留它与原始地理位置的

关联。

经度 /纬度 在经度和纬度文本框中输入位置的经度和纬度。

如果从预定义的国家 /地区、省份和城市下拉列表，或从 “地图 ”对话

框中选择一个位置，将会自动填充经度和纬度框。

l IP 范围区域

可以使用 “IP范围 ”区域向位置分配 IP范围。之后，Real User Monitor (RUM)会使用这些

范围将新搜寻到的页面和其他 CI分配到特定位置。

IP范围表中可包含数千个页面。要在一个文件中查看此表，可以将其导出为 Excel或
Adobe Acrobat (PDF)格式的文件。

对用户界面元素的描述如下：
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UI 元素 描述

创建 IP 范围。单击可新建 IP范围。将打开 “创建 IP范围 ”对话框。

注意：一次只能将一个特定 IP范围分配给一个位置。

l 如果尝试分配与父 IP范围发生重叠的 IP范围，则会显示一条消

息，警告您此操作会从父位置中删除该 IP范围。 (只会删除重叠的

范围区域，并相应地调整父 IP范围。 )单击 “从父级删除 ”从父位置

删除重叠的 IP范围并将其重新分配给选定位置，或单击 “取消 ”。

l 如果尝试分配的 IP范围与已分配到其他位置 (非父位置 )的范围发生

重叠，则会显示一条错误消息，并且您必须另选择一个不同的 IP范

围。

编辑 IP 范围。单击可编辑选定的 IP范围。将打开 “编辑 IP范围 ”对话

框。

删除 IP 范围。单击可删除一个或多个选定的 IP范围。

导出到 Excel。单击可将选定位置的 IP范围信息导出到 Excel电子表

格。

导出到 PDF。单击可将选定位置的 IP范围信息导出到 Adobe Acrobat电
子表格。

更改可见列。单击可选择在 “IP范围 ”区域中显示的 IP范围信息列。将

打开 “选择要显示的栏 ”对话框。

注意：未在屏幕上显示的列也不会导出到 Excel或 Adobe Acrobat (PDF)
文件中。

查找 IP 范

围

要查找特定 IP地址所属的现有范围，请执行以下操作：

1. 选择相应的单选按钮：

n IPv4 (Internet协议版本 4)，地址由 4个数字组成，每个数字介于 0
和 255之间，以小数点符号分隔

n IPv6 (Internet协议版本 6)，地址由 8个十六进制数字组成，每个

数字介于 0和 FFFF之间，以冒号分隔

2. 在 “查找 IP范围 ”框中输入 IP范围。

3. 单击 。

系统会突出显示找到 IP地址所在的范围。

注意：此操作只会在当前选定的位置中搜索 IP范围。
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UI 元素 描述

源 IP/目标

IP、 ISP、 IP
版本

要针对特殊文本字符串在其 IP范围上下限、 ISP名称或 IP版本中筛选

IP范围，请在 “源 IP”、 “目标 IP”、 “ISP”或 “IP版本 ”框中输入字符串。

这些框可以互相组合使用。可将星号 (*)用作通配符以表示一个或多个

字符。

例如：

l 要筛选 IPv6地址，请在 “IP版本 ”框中输入 “6”

l 要筛选其上限以 0结束的 IPv4地址范围，请在 “源 IP”框中输入

“*.*.*.0”。

“新建 /编辑 IP 范围”对话框

访问方法
选择 “管理 ” > “平台 ” > “位置 ”并单击 “IP范围 ”下的 。

对用户界面元素的描述如下：

UI 元素 描述

IP 版本 选择 IPv4或 IPv6以选择：

l Internet协议版本 4 (IP地址由 4个数字组成，每个数字介于 0和
255之间，以十进制点符号分隔 )

l Internet协议版本 6 (IP地址由 8个十六进制数字组成，每个数字介

于 0和 FFFF之间，以冒号分隔 )

源 IP/目标 IP 可使用 “源 IP”和 “目标 IP”框设置位置的 IP地址范围。

l 对于 IPv4，当您在 “源 IP”框中输入 IP地址时，将在 “目标 IP”框中

自动输入一个以 255结尾的相应地址。可以将两个框中的所有值

更改为任意允许的值 (0-255)，但是 “目标 IP”框中的地址必须等于

或大于目标 IP”框中的地址。

注意： IPv4范围不得超过 50,000,000个 IP地址。

l 对于 IPv6，当您在 “源 IP”框中输入 IP地址时，将在 “目标 IP”框中

自动输入相同地址。可以将两个框中的所有值更改为任意允许的

值 (0-FFFF)，并且 “目标 IP”框中的地址可以大于、等于或小于 “源
IP”框中的地址。

ISP 在 ISP框中指定 Internet服务提供商。

“地图 ”对话框

此对话框用于选择任何位置的地理坐标。

备注：没有连接 Internet的用户可以查看此地图的其他版本。
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访问方法
从 “位置 ”页面的 “位置属性 ”区域，单击 。

重要信息 如果之后在 “经度 ”和 “纬度 ”框中输入了地理坐标，则会将这些值传递

到 “地图 ”对话框 (打开此对话框时会固定到该位置 )。

相关任务 “如何填充位置管理器 ” (第 147页 )。

另请参阅 “ “位置管理器 ”页面 ” (第 150页 )。

对用户界面元素的描述如下：

UI 元素 描述

放大。单击可放大地图。

注意：此图标位于工具栏上。另一个具有相同功能的 “放大 ”图标将

会显示在地图上。

缩小。单击可缩小地图。

注意：此图标位于工具栏上。另一个具有相同功能的 “缩小 ”图标将

会显示在地图上。
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UI 元素 描述

重置。如果在特定坐标打开地图并平移到其他位置，则单击 “重置 ”
可将其移回开始坐标的中心位置。

固定 /拖动单选

按钮

选择 “固定 ”可通过单击任何位置以将针脚移动到地图的该位置。双

击可移动该固定图标和放大此位置。

选择 “拖动 ”可拖动地图。

<国家 /地区或

区域>/<省
份>/<城市>

使用第一个和第三个下拉控件可选择国家 /地区或区域和城市。选择

USA作为国家 /地区时，中间的下拉控件变得可用，您可以使用它选

择特定州。

查找在地图中的位置。单击可在地图上查找选定国家 /地区或区域和

城市。

Pan in Any Direction。在此控件上按住鼠标按钮并拖动，可平移地

图。

Road View 单击可查看世界的道路地图。

Aerial View 单击可查看世界的航空影像地图。

Bird's Eye 禁用鸟瞰视图。

Labels 在 Aerial View中，单击可显示或隐藏地图标签。此标签在 Road View
中已被禁用。

输入坐标 单击可将固定位置的坐标自动复制到 “位置属性 ”区域的 “经度 ”和 “纬
度 ”框。

XML标记参考

下面各表列出了在批量上传 XML文件中使用的所有元素和属性。

l 元素表

元素 描述 属性

locations_
manager

包含位置管理器数据的块中的首个元素

customer_
hierarchy

特定客户的位置层次结构中的首个元素 customer_
id

locations_list 位置列表中的首个元素

位置 用于定义特定位置属性的块中首个元素 location_
name

纬度 位置的纬度，以度为单位

经度 位置的经度，以度为单位
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元素 描述 属性

ip_ranges 特定位置的 IP地址范围列表中的首个元素

ip_range 用于定义特定 IP地址范围的属性的块中首个元素 ip_v6

start_ip IP地址范围的下限

IP地址范围可以是 IPv4或 IPv6。位置管理器支持以下符

号格式：

IPv4 – 4字节的数字

IPv4 –格式为 x.x.x.x的字符串

IPv6 – 16字节的数字

IPv6 –格式为 x:x:x:x:x:x:x:x的字符串

IPv6 – IPv6正则表达式

end_ip IP地址范围上限。有关支持的 IPv4和 IPv6符号格式，请

参阅上述 start_ip。

注意： IPv4范围不得超出 50,000,000个 IP地址。

isp 范围的 ISP名称

l 属性表

属性 父元素 描述 示例

customer_
id

customer_
hierarchy

数字。唯一且必需。为其构建位置结构层

次的客户的 ID号。

<customer_
hierarchy
customer_id="1">

location_
name

位置 字符串。必需但不是唯一 (非同级的多个位

置可具有相同的名称 )。特定地址的名称。

<location
location_
name="Los
Angeles">

ip_v6 ip_range 布尔。如果特定 IP范围的 IP地址为 IP版本

6格式，则为 “true”。否则，则为 IP版本 4
格式。

<ip_range ip_
v6="true">

l 隐含的属性表

将当前层次结构导出为 XML时会导出以下属性，但这些属性对于在 XML中定义新位置

的过程不是必需的。通过 XML更新现有位置时，需要保留这些属性：

属性 父元素 描述

original_geo_location_id 位置 用于识别地理位置
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属性 父元素 描述

location_type 位置 可能的值：

l “undefined” (默认 )

l “country”

l “state”

l “city”

location_id 位置 现有位置的实际 ID

示例：

<location_name="UNKNOWN" location_type="undefined" location_
id="47a3711c334fd8577858c6da60b3e0e6" original_geo_location_id="Unknown_Unknown">
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内容包

内容是指 BSM用于描述和扩展您在 IT环境中监控的对象或配置项的信息。这些对象可

以是网络硬件、操作系统、应用程序、服务或用户等等。

某个特定管理区域的内容可包含在一个专用内容包中。内容包中可包含全部或部分内

容 (您定义和配置以帮助用户管理 IT环境的规则、工具、映射、指标和分配 )的完整快

照。可以使用内容包在 BSM实例之间交换自定义数据，例如，在测试和生产环境中进

行此操作。

内容包管理器可帮助您管理内容包数据。它允许您创建内容包、将其保存到文件、安

装或更新内容，以及通过导出和导入功能从一个已安装的 BSM实例中获取内容并将其

上载到其他实例。

BSM为智能插件 (SPI)等提供了一些内容包定义。您可以在默认配置中使用条目，或者

对其进行修改以满足环境需求。这种内容通常被指定为 “预定义 ”，并可修改 ( “预定义

(自定义 ) ” )。此修改的内容可以转换为预定义值。

可以使用内容包管理器执行以下任务：

l 定义内容包的内容，并保存该定义。有关详细信息，请参阅 “定义内容包 ” (第 163页 )
。

l 管理内容包之间的依赖关系。有关详细信息，请参阅 “内容包中的依赖关系 ” (第 164
页 )。

l 将内容包 (定义和内容 )及其所引用的数据导出到一个名为内容包的文件中。有关详

细信息，请参阅 “导出内容包 ” (第 167页 )。

l 导入内容包 (定义和内容 )及其引用的数据。有关详细信息，请参阅 “导入内容包 ” (第
168页 )。

备注：您可以使用权限来授予和限制对内容包管理器的访问。使用内容包管理器

的权限可在 “管理 ” > “平台 ” > “用户和权限 ”中找到。

选择要修改其内容管理器权限的用户后，请在右窗格中选择 “权限 ”。此时将显示

“上下文 ”窗格。

选择 “操作管理上下文 ” > “管理 UI” > “内容包 ”

内容类型

内容类型由以下术语命名：

l 预定义内容

预定义内容通常由 HP或 HP合作伙伴提供，用于为 BSM安装提供初始配置。安装

预定义内容包之后，您可以更改这些初始项目，以满足您的环境和管理需要。任何

已修改的预定义项目将标记为 “预定义 (自定义 )”。不能删除预定义项目，但可以将任

何自定义项目恢复为原始状态，即 “预定义 ”的值。
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l 自定义内容

自定义内容即由用户创建的内容，可用于管理自定义的内部应用程序等，将被标记

为 “定制 ”。

l 自定义内容

已修改的预定义项目将标记为 “预定义 (自定义 )”。可将任何自定义项目转换为其原始

的 “预定义 ”值。

内容包类型

内容包类型由以下术语命名：

l 预定义内容包

预定义内容包为预定义内容的集合，这些预定义内容通常由 HP或 HP合作伙伴提

供，用于为 BSM安装提供初始配置。

安装预定义内容包后，可以更改这些初始项目以满足您的环境和管理需要。任何已

修改的预定义项目将标记为 “预定义 (自定义 )”。不能删除预定义项目，但可以将任何

自定义项目恢复为原始状态，即 “预定义 ”的值。

在导入预定义内容包的内容时，此内容将标记为 “预定义 ”。

n 预定义内容包必须包含唯一的内容。不能在多个预定义内容包中包括相同的内

容。将在导出内容时进行此检查，并显示相应的错误消息。

n 预定义内容包不得包含引用的内容。

n 不能修改或直接删除预定义内容包 (与可进行修改的项目相反 )。如果希望对预定

义内容包进行更改，必须创建新的版本。导入新的预定义内容包版本后，它将覆

盖旧版本。

备注：要更改预定义内容包，请选择 “创建新版本的选定内容包定义 ”，并指

定新的版本号。有关详细信息，请参阅 “创建预定义内容包定义的新版本 ” (第
169页 )。

只能在内容包开发模式下删除预定义内容包 (可在 “基础结构设置：操作管理 -
内容管理器设置 ”中启用该模式 )。

l 自定义内容包

自定义内容包为内容的集合，这些内容通常由 BSM创建，以用于管理自定义的内部

应用程序等。

导入自定义内容包的内容时，此内容将标记为 “自定义 ”。

自定义内容包的内容可以与其他自定义或预定义的内容包相同。

内容包定义

内容包定义有两种用途：

l 创建包含由这些定义应用的项目的内容包。

l 描述系统预定义内容，用作预定义内容清单。
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内容包定义由其名称和版本标识。系统中可包含名称和版本相同的两个内容包定义。

可通过指定不同名称或不同版本重复创建任何定义。新的或重复的内容包定义将被标

记为自定义定义。

只能预定义一个具有给定名称的内容包定义。如果导入基于具有相同名称的内容包定

义的包含预定义内容的内容包，则其定义将会替换现有定义。

来自 HP 的包含预定义内容的预定义内容包将在 BSM产品安装过程中被导入。可以更

改预定义项目，这些被更改过的项目将被标记为 “预定义 (自定义 )”。还可以将自定义项

目转换为其原始的预定义值，但无法删除这些项目。

导出和导入内容包

可以导出内容包定义及其包含的内容。有两种模式：

l 普通模式

导出内容包的内容将被标记为 “自定义 ”。

l 内容包开发模式

导出内容包后，可将内容包的内容定义为 “预定义 ”或 “自定义 ”，且与作为导出基础

使用的内容包定义是否为 “预定义 ”或 “自定义 ”无关。

内容包开发模式可在 “操作管理 -内容管理器基础结构设置 ”下启用。

警告：不建议创建您不负责的预定义内容包的新版本 -因为可能会在今后造成升

级错误。

如果要导入内容包，根据内容包的导入方式，其内容可以为 “预定义 ”或 “自定义 ”。

内容包管理器界面

内容包管理器有以下两个界面：

l BSM 内容包用户界面

您可使用以下菜单选项之一启动 BSM内容包管理器：

“管理 ” > “平台 ” > “内容包 ”

“管理 ” > “操作管理 ” > “设置 ” > “内容包 ”

内容包有两种使用模式：

n 普通 —只能修改和导出自定义内容包。

n 内容包开发 —在导出内容包定义时，您可以指定内容包是预定义还是自定义内容

包。可以修改自定义内容包定义。预定义内容包定义则无法修改，且必须使用更

新版本进行替换 (如果需要 )。

警告：不建议创建您不负责的预定义内容包的新版本 -因为可能会在今后造成

升级错误。

可在以下位置的 “基础结构设置 ”中启用 “内容包开发 ”模式：
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“管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ” > “应用程序 ”，使用此列表将管理上

下文设置为 “操作管理 ”，然后将 “操作管理 -内容管理器设置 ”下的 “启用内容包开发 ”
条目设置为 True。

有关详细信息，请参阅 “内容包管理器用户界面 ” (第 176页 )。

l ContentManager 命令行界面 (CLI)

您还可通过 ContentManager命令行界面访问内容包管理器的功能。您既可在 shell中
直接访问 ContentManager命令行界面，也可远程访问命令行界面 (例如，在脚本中访

问 )。

有关详细信息，请参阅 “内容包管理器命令行界面 ” (第 185页 )。

备注：但不能使用 ContentManager命令行界面创建内容包定义。

l ContentAutoUpload 命令行界面 (CLI)

在 BSM安装期间，将从数据处理器上的默认内容包位置中自动上载所有预定义内容

包定义文件：

<BSM 根目录>/conf/opr/content/<区域设置>

通过使用 ContentAutoUpload，您可以：

n 重新触发默认内容包上载

n 指定从中上载内容包的其他文件夹

有关详细信息，请参阅 “内容包自动上载命令行界面 ” (第 187页 )。
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定义内容包

内容包定义中包含一组数据以及这些数据之间的关系，这些关系将包含在您可以导出

到其他 BSM的内容包中。

备注：内容包定义不包含 CI类型本身。要交换 CI类型，请使用 运行时服务模型

(RTSM)所提供的功能。

通过 “内容包定义 ”窗格，您可以查看和管理内容包定义。例如，可以执行以下操作：

l 创建、修改和保存内容包定义

l 删除内容包定义

l 导出或导入现有内容包定义及其引用的数据

创建内容包的流程包括两个步骤。首先，在内容包管理器中创建一个内容包定义，然

后使用该定义将选定的内容导出到内容包文件中。
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内容包中的依赖关系

BSM中的某些内容属于层次结构的一部分，这些内容与其他内容具有关联和依赖关

系。在选择要包含到内容包中的内容时，必须同时包含其依赖内容，方式是将其作为

相同内容包的一部分，或从将同时上载的其他内容包进行引用。例如，如果您要包含

一个 KPI分配，则也必须包含该 KPI分配所需的任何指标、KPI、菜单或规则。

自动包含依赖内容

如果选择含有依赖内容的内容，且其依赖内容并不属于其他内容包，则依赖内容将与

需要它的内容一起自动包含到内容包定义中。

例如，关联规则 “BB数据库连接状态 ”需要以下两个指标：BB组件指标 “BB数据库连接

状态 ”和数据库指标 “数据库服务器状态 ”。如果要在一个内容包定义中包含关联规则

“BB数据库连接状态 ”，且指标 “BB数据库连接状态 ”和 “数据库服务器状态 ”未包含在其

他内容包中，则它们将自动包含在此内容包定义中。

设置依赖关系

如果依赖内容包含在其他多个内容包中，则可以选择要引用的内容包。这称为设置依

赖关系。

例如，如果内容包 A和内容包 B均包含指标 “CPU负载 ”，且您选择将 “数据库影响 Web
应用程序 ” (依赖于 “CPU负载 ” )包含在内容包 C中，则可在内容包 C中设置依赖关系以

引用内容包 A或 B中的 “CPU加载 ”。
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引用其他内容包中包含的依赖内容

如果依赖内容已包含在其他内容包中，则默认情况下，新内容包将引用包含在其他内

容包中的该依赖内容，而不会在两个内容包中均包含该依赖内容。但是，您也可以使

用 “依赖性 ”页面将该依赖内容添加至新内容包的内容中。

例如，如果内容包定义 A包含指标 “Ping可用性 ”，并且您选择了关联规则 “数据库影响

Web应用程序 ” (依赖于 “Ping可用性 ” )以包含在内容包 B中，则内容包 B将引用内容包

A中的 “Ping可用性 ”。

在 “内容包 B依赖关系 ”页面上，将在 “内容包 A”下以粗体列出 “Ping可用性 ”。依赖关系

是自动设置的。要在 “内容包 B”中包含 “Ping可用性 ” (即，在两个内容包中均包含 )，请

选择 “Ping可用性 ”，然后再单击 “添加到所含内容 ”。

备注：建议不要将内容包含在多个内容包中，最好在内容包之间设置依赖关系。
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删除引用的内容包

如果删除含有依赖内容的引用内容包，则依赖内容将自动添加至其依赖于的内容包定

义中。

例如，如果内容包 B包含关联规则 “数据库影响 Web应用程序 ”，并引用了依赖内容包

A中的指标 “扩展 TS”，则在删除内容包 A时， “扩展 TS”将自动包含到内容包 B中。

备注：如果删除含有依赖内容的引用内容包，将弹出一条警告消息。

删除已设置依赖关系的引用内容包

如果要删除已对其设置依赖关系的引用内容包，则依赖内容将自动添加至其依赖于的

内容包定义中。您可以手动设置对其他内容包的依赖关系，但是系统不会自动设置依

赖关系。

例如，如果内容包 A和 B均包含指标 “扩展 TS”，且内容包 C包含关联规则 “数据库影

响 Web应用程序 ” (依赖于 “扩展 TS” )，并且已设置依赖关系以引用内容包 A中的 “扩展

TS”，则在删除内容包 A时， “扩展 TS”将自动包含到内容包 C中。之后，您可以设置

对内容包 B中 “扩展 TS”的依赖关系，但该依赖关系不会自动设置。
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导出内容包

使用内容包管理器，可以将配置数据导出到文件。 内容包中包含对配置数据的引用以

及所引用的数据。

内容包中的配置数据将引用由从其导出内容包的系统使用的 运行时服务模型 (RTSM)中
的配置项。 如果这些配置项未出现在要向其导入内容包的系统所使用的 RTSM中，内

容包中的配置数据则无法运行。

提示：请使用 RTSM提供的功能导出和导入配置项。

有关如何导出内容包的详细信息，请参阅 “如何创建和管理内容包 ” (第 169页 )。
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导入内容包

导入内容包时，通常将覆盖所有现有数据并添加所有新数据。如果要导入预定义内容

包，则新数据将仅覆盖预定义的内容。自定义内容将保持不变。导出自定义内容包总

是会覆盖现有数据。

如果希望运行导入操作的测试而不实际导入任何列出的数据，可以使用 “测试 ”功能。

此 “测试 ”功能是一种很好的列出导入内容包定义中所有所含未解析依赖关系 (例如，对

于未知的 CI类型 )的方法。

有关此任务的详细信息，请参阅 “如何创建和管理内容包 ” (第 169页 )。有关用户界面以

及导入操作中的可用选项的详细信息，请参阅 “ “导入内容包 ”对话框 ” (第 184页 )。
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如何创建和管理内容包

以下步骤描述如何创建、导出和导入内容包。

创建和编辑内容包定义

要创建和编辑内容包定义，请执行以下操作：

1. 打开内容包管理器： “管理 ” > “平台 ” > “内容包 ”。

n 要创建新内容包定义，请单击 按钮。此时将打开 “创建新内容包定义 ”向导。

n 要编辑现有内容包定义，请选中它并单击 。此时将打开 “编辑内容包定义 ”对
话框。

2. 在向导的 “常规 ”页面或对话框的 “常规 ”选项卡中， “显示名称 ”、 “名称 ”和 “版本 ”是
必填字段。

n “名称 ”和 “版本 ”组合必须唯一。

n “名称 ”字段的最大长度限制为 255个字符。该名称的第一个字符必须是字母 (A-
Z、a-z)或下划线 (_)，名称中的所有其他字符可以是字母、数字或下划线。开头

或结尾不允许使用空格。在导出内容包时，该名称是文件的默认文件名，并以

“OMi Content Pack -”为前缀。

n “显示名称 ”是显示在 “内容包定义 ”列表中的名称，不必唯一。其最大长度限制为

255个字符。

n “版本 ”是一个自由文本字段。通过结合使用 “版本 ”和 “显示名称 ”，可以管理内容

包的版本控制。

3. 继续按照向导页面进行操作，或者编辑对话框的选项卡以选择内容、设置依赖关

系，以及查看内容包定义内容和任何问题的概要。

有关用户界面以及所有可用选项的详细信息，请参阅 “创建新内容包定义向导 ” (第 178
页 )。

创建预定义内容包定义的新版本

要创建预定义内容包定义的新版本，请执行以下操作：

1. 确保已启用 “启用内容包开发 ”设置：

警告：不建议创建您不负责的预定义内容包的新版本 -因为可能会在今后造成

升级错误。

a. 在平台管理程序中打开 “基础结构设置 ”：

“管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”

b. 选择 “应用程序 ”，并使用列表将管理上下文设置为 “操作管理 ”。

c. 在 “内容管理器 ”窗格中启用 “启用内容包开发 ”设置。

2. 打开内容包管理器： “管理 ” > “平台 ” > “内容包 ”，然后选择要为其创建新版本的预定

义内容包定义。
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3. 选择 按钮以打开 “创建新内容包定义版本 ”对话框。

4. 更改内容包的版本号，然后单击 “确定 ”。

此内容包的新版本将另存为自定义内容包。

5. 打开内容包定义的新版本，然后做出所需更改，并保存更改。

有关用户界面以及所有可用选项的详细信息，请参阅 “创建新内容包定义向导 ” (第 178
页 )。

导出内容包

要导出内容包，请执行以下操作：

1. 打开内容包管理器： “管理 ” > “平台 ” > “内容包 ”

2. 在 “内容包定义 ”窗格中，选择要导出的内容包。

3. 要将选定的内容包导出为文件，请选择 按钮，选择内容包的保存位置，然后选
择 “保存 ”。

提示：默认情况下，BSM会将内容包保存到运行内容包管理器的系统上的文件系

统中。如果要将文件保存在其他位置，请确保有权访问该位置。默认文件类型

为 ZIP。

导出预定义的内容包

要导出预定义的内容包，请执行以下操作：

1. 确保已启用 “启用内容包开发 ”设置：

警告：不建议创建您不负责的预定义内容包的新版本 -因为可能会在今后造成

升级错误。

a. 在平台管理程序中打开 “基础结构设置 ”：

“管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”

b. 选择 “应用程序 ”，并使用列表将管理上下文设置为 “操作管理 ”。

c. 在 “内容管理器 ”窗格中启用 “启用内容包开发 ”设置。

2. 打开内容包管理器： “管理 ” > “平台 ” > “内容包 ”

在 “内容包定义 ”窗格中，选择要导出的内容包。

3. 要将选定的内容包导出为文件，请选择 “导出内容包定义和内容 (预定义 )”，选择

按钮，指定内容包的保存位置，然后选择 “保存 ”。

提示：默认情况下，BSM会将内容包保存到运行内容包管理器的系统上的文件系

统中。如果要将文件保存在其他位置，请确保有权访问该位置。默认文件类型

为 ZIP。
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导入内容包

要导入内容包，请执行以下操作：

备注：在 SaaS安装中，预定义内容包仅能由 SaaS管理员 (超级用户 )导入。

1. 打开内容包管理器： “管理 ” > “平台 ” > “内容包 ”

在 “内容包定义 ”窗格中选择 按钮，打开 “内容包 ”对话框。

2. 在 “导入内容包 ”对话框中，使用 “浏览 (...)”按钮查找要导入的内容包。内容包通常

为 ZIP格式。但是，也可导入 XML格式的内容包。

内容包的默认位置是：

<HPBSM 根目录>\conf\opr\content\<locale>

在分布式部署中，此目录位于数据处理器上。

备注：默认情况下，BSM将在您执行浏览器会话启动操作的系统上的文件系统

中查找内容包。如果浏览器在远程系统上运行，则必须导航到 BSM主机的文

件系统。

3. 可选步骤：可以选择 “测试 ”，在测试模式中运行导入任务。在测试模式中时，不会

提交所做的更改，因此您可以查看在运行实际导入任务之前是否存在任何问题。

备注：具有相同 ID的现有项通常将被覆盖。

如果要导入预定义内容包，则新数据将仅覆盖预定义的内容。自定义内容将保

持不变。导出自定义内容包总是会覆盖现有数据。

导入的定义中不允许存在未解析的引用 (例如未知的 CI类型 )。

4. 选择 “导入 ”开始进行导入或测试操作。

备注：如果已经运行了导入，则无法再启动其他导入。

有关 “导入内容包 ”对话框的详细信息，请参阅 “ “导入内容包 ”对话框 ” (第 184页 )。
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内容包发布清单

在发布新开发的内容包之前，必须在导入所有可用内容包 (至少为所有 OOTB内容包 )
和您的内容包的系统上执行以下检查。

这些检查将帮助您获得清晰的内容包项目所有权，这些所有权将有助于升级场景和开

发新的内容包。

由内容管理器发现的问题

在内容管理器中选择您的内容包定义，然后检查内容包的 “详细信息 ”窗格底部是否报

告了 “发现问题 ”面板。

此部分通常会报告您的内容包定义和可用内容之间的不一致。必须先解决报告的问

题，再导出内容包。例如，您的内容包定义引用或依赖系统中不存在的内容。必须从

您的内容包中移除引用的内容或依赖关系，或确保引用内容的依赖关系为 “已安装 ”。

检查其他内容包中的内容

打开要在内容管理器中编辑的内容包定义，然后选择 “内容 ”选项卡。检查是否存在标

题为 “其他内容包中的内容 ”的部分 ( “所含内容 ”窗格的底部 )。

在 “其他内容包中的内容 ”部分中，检查每个内容项目，并确定您是否确实为这些内容

项目的所有者。如果并非所有者，请从您的内容包定义中排除对应内容项目，并对您

所有的内容包设置依赖关系。否则，请联系其他内容包的所有者，并请求这些所有者

从其内容包定义中排除内容项目。
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检查此内容包中包含的引用内容

在内容管理器中选择您的内容包定义，然后检查 “详细信息 ”窗格中是否报告了 “此内容

包中包含的引用内容 ”面板。

不建议将引用内容包含在您所有的内容包之内，因为这表示这类内容的依赖关系不明

确。如果您为所有者，请将引用内容包含到您的内容包定义中。否则，请对拥有引用

内容的内容包定义设置依赖关系。

将引用内容包含在您的内容包定义中

打开要在内容管理器中编辑的内容包定义，然后选择 “内容 ”选项卡。

HP Business ServiceManagement (9.20)第 173页 (共 404页 )



BSM 平台管理指南

第 16章： 内容包

搜索引用内容，并将其包含在您的内容包定义中。

请确保您完成了上述步骤。

设置依赖关系

打开要在内容管理器中编辑的内容包定义，然后选择 “依赖性 ”选项卡。

检查以普通字体打印的所有内容项目。选择为引用项目所有者的内容包，并对其设置

依赖关系。目的是在 “依赖性 ”选项卡中不包含以普通字体显示的内容项目。
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内容包管理器用户界面

“内容包” 页面

在此区域中，可以管理内容包定义。内容包定义描述了内容包中包含的项。内容包是

您已定义的配置数据和其他项的快照，用于帮助管理由 BSM监控的 IT环境中的资源。

内容包管理器将显示所有已知内容包定义的列表。

访问方法 可使用以下方法之一：

l “管理 ” > “平台 ” > “内容包 ”

l “管理 ” > “操作管理 ” > “设置 ” > “内容包 ”

重要信息 BSM提供了多种通过按钮或菜单项执行操作的方法。 “内容包定义 ”
窗格中的按钮与快捷方式菜单中的选项重复。

相关任务 “如何创建和管理内容包 ” (第 169页 )

另请参阅 “内容包 ” (第 159页 )

“定义”窗格

“内容包定义 ”窗格将显示环境中所有内容包定义的列表。

下表中列出了 UI元素。

UI
元

素 描述

刷新。刷新所显示列表的内容。如果您在工作时有新内容可用或者您上载了新

内容 (例如，通过命令行界面上载了新内容 )，请使用此项。

新建项目。打开 “创建新内容包定义 ”向导。有关此向导的详细信息，请参阅 “创
建新内容包定义向导 ” (第 178页 )。

创建选定内容包定义的新版本。打开 “创建新内容包定义版本 ”对话框，您可在

其中创建选定内容包定义的新版本。

或者，双击 “详细信息 ”窗格中的某个部分打开 “创建新内容包定义版本 ”对话框

中的对应选项卡，或打开 “定义 ”窗格中的 “内容包定义 ” (对未预定义的内容包无

效 )。

有关详细信息，请参阅 “创建预定义内容包定义的新版本 ” (第 169页 )。
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UI
元

素 描述

编辑项目。打开 “编辑内容包定义 ”对话框。通过此对话框，可以编辑所选内容

包的名称、版本、描述信息、要包含的内容以及依赖关系。此对话框将显示与

“创建新内容包定义 ”向导相同的屏幕，但是将以选项卡形式显示。

或者，双击 “详细信息 ”窗格中的某个部分打开 “编辑内容包定义版本 ”对话框中

的对应选项卡，或打开 “定义 ”窗格中的 “内容包定义 ” (对预定义的内容包无效 )
。

有关详细信息，请参阅 “创建新内容包定义向导 ” (第 178页 )。

删除项目。从所显示的定义列表中删除选定的内容包定义 (但不会删除引用的内

容，如指标和 KPI等 )。

导入内容包定义和内容。打开 “导入内容包 ”对话框。通过该对话框，可以指定

或浏览含有要导入的定义详细信息的文件。

可以首先在测试模式下运行导入操作，此时将不会提交更改。导入的定义中不

允许存在未解析的引用 (例如未知的 CI类型 )。有关详细信息，请参阅 “ “导入内

容包 ”对话框 ” (第 184页 )。

导出内容包定义和内容。打开 “选择下载位置 ”对话框。通过该对话框，可以指

定或浏览要向其导出定义详细信息的文件位置。

导出内容包定义和内容 (预定义 )。打开 “选择下载位置 ”对话框。通过该对话框，

可以指定或浏览要向其导出定义详细信息 (作为预定义内容包 )的文件位置。

“详细信息”窗格

“详细信息 ”窗格提供了关于所选内容包定义的属性的高级信息、内容包定义的内容的

概要信息，以及任何已发现的问题。

对用户界面元素的描述如下：

UI 元素 描述

常规 显示所选内容包定义的名称、显示名称、版本、依赖内容包、描

述信息及其来源 (是否为预定义 )。
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UI 元素 描述

概要 显示所选内容包定义的内容的概要信息，这些信息分为以下所述

的各个子部分。每个子部分均包含一个内容列表。对于列表中的

每个项，将显示以下信息：

l 项目总数

l 预定义的项目数量

l 预定义 (自定义 )项目数量

l 自定义项目数量

展开内容组可显示该组中包含的项目、项目的 CI类型、项目的来

源 (预定义、预定义 (自定义 )、自定义 )。

l 选定的内容。显示内容的列表。这些内容按内容类型分组，并

选为包含在选定内容包定义中。

l 此内容包中包含的引用内容。显示已引用的内容的列表。这些

内容按内容类型分组，并将包含在此内容包中。

l 其他内容包中引用的内容。显示依赖内容的列表。这些内容按

内容类型分组，并从其他内容包引用。

发现问题 显示关于在选定内容包定义中找到的任何问题的信息，这些问题

包括未解析的依赖关系 (内容位于选定的内容包定义中，但已不存

在于 BSM中 )，等。

创建新内容包定义向导

此向导支持您创建新内容包定义，为其提供名称、版本和描述信息；选择要包括的内

容；设置依赖关系；以及诊断问题。

访问

方法

可使用以下方法之一：

l “管理 ” > “平台 ” > “内容包 ”

l “管理 ” > “操作管理 ” > “管理内容 ” > “内容包 ”

然后单击

相关

任务

“如何创建和管理内容包 ” (第 169页 )

向导

图

此向导包含：

“ “常规 ”页面 ” (第 179页 ) > “ “内容 ”页 ” (第 180页 ) > “ “依赖性 ”页 ” (第 182页 ) >
“ “概要 ”页 ” (第 183页 )

另请

参阅

“内容包 ” (第 159页 )
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“常规” 页面

通过此向导页面，您可以定义新内容包的显示名称、名称、版本和描述。

重要信

息

l 以下位置提供了有关此向导的常规信息： “创建新内容包定义向导 ” (第
178页 )

l 此向导页将显示为 “编辑内容包定义 ”对话框 (在单击 时打开 )中的
“常规 ”选项卡。

向导图 “创建新内容包定义向导 ” (第 178页 )包含：

“ “常规 ”页 ” > “ “内容 ”页 ” (第 180页 ) > “ “依赖性 ”页 ” (第 182页 ) > “ “概要 ”页 ” (第
183页 )

另请参

阅

“内容包 ” (第 159页 )

对用户界面元素的描述如下：

UI 元素 描述

ID 无需操作。首次创建内容包时，会自动分配内容包 ID。

注意： ID字段仅会在 “编辑内容包定义 ”对话框中的 “常规 ”选项卡中显

示，而不会在 “创建新内容包定义 ”向导的 “常规 ”页面上显示。

显示名称 在 “内容包定义 ”列表中显示的名称。此名称不必唯一，其最大长度限制

为 255个字符。

名称 内容包定义的名称，其最大长度限制为 255个字符。该名称的第一个字

符必须是字母 (A-Z、a-z)或下划线 (_)，名称中的所有其他字符可以是字

母、数字或下划线。开头或结尾不允许使用空格。

备注：名称和版本的组合必须是唯一的。

在导出内容包时，该名称是文件的默认文件名，并以 “OMi Content Pack
-”为前缀。

版本 必填的自由文本字段。用于控制内容包的版本。其最大长度限制为 255
个字符。

描述 对要添加至 “内容包定义 ”窗格 (或已在其中选择 )的内容包定义的简要说

明 (限制为 1024个字符 )。可使用 “描述 ”框向其他用户提醒内容包的作

用范围和内容。

预定义 预定义内容通常由 HP或 HP合作伙伴提供，用于为 BSM安装提供初始

配置。安装预定义内容包之后，您可以更改这些初始项目，以满足您的

环境和管理需要。任何已修改的预定义项目将标记为 “预定义 (自定义 )”
。不能删除预定义项目，但可以将任何自定义项目恢复为原始状态，即

“预定义 ”的值。

注意： 仅在 “详细信息 ”窗格中显示。
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“内容” 页

此向导页支持您选择要包含在新内容包定义中的内容。

重要信

息

l 以下位置提供了有关此向导的常规信息： “创建新内容包定义向导 ” (第
178页 ) .

l 此向导页将显示为 “编辑内容包定义 ”对话框 (在单击 时打开 )中的 “内
容 ”选项卡。

向导图 “创建新内容包定义向导 ” (第 178页 )包含：

“ “常规 ”页面 ” (第 179页 ) > “内容” 页 > “ “依赖性 ”页 ” (第 182页 ) > “ “概要 ”
页 ” (第 183页 )

另请参

阅

“内容包 ” (第 159页 )

对用户界面元素的描述如下：

UI 元素 描述

刷新：刷新所显示列表的内容。如果您在工作时有新内容

可用或者您上载了新内容 (例如，通过命令行界面上载了新

内容 )，请使用此项。

添加到 “所含内容” ：将所选项添加到所含内容的列表。

如果所含内容已包括到其他内容包中，则此内容会列出在

“其他内容包中的内容 ”窗格中，并且可以安全地从您创建

的内容包中排除。不需要在多个内容包中包含内容。

提示：选择某个 CI类型时，会自动选择此 CI类型的所有已

分配内容，以及子 CI类型的所有已分配内容。选择特定内

容 (如单个指标或 KPI)时，会自动选择与此内容相关的 CI
类型的引用。

展开选择：展开 “可用内容 ”或 “所含内容 ”列表可显示属于

选定组的项目。

折叠其他：折叠除选定分支外所有打开的分支。

展开：展开 “筛选器 ”窗格可显示可用的筛选器。

折叠：折叠 “筛选器 ”窗格。

展开所选文件夹。

折叠所选文件夹。

排除：从所含内容列表中删除选定项目。
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UI 元素 描述

全部排除：从所含内容列表中删除全部项目。

显示所有选定内容包项目：展开 “所含内容 ”列表可显示被

选定包括到内容包中的所有项目。

搜索内容：使用此搜索字段，可在 “可用内容 ”或 “所含内容 ”
窗格中查看内容：在 “搜索 ”框中输入搜索字符串，然后单

击 。将突出显示与指定字符串匹配的第一条内容。如果
该内容最初未显示，树将展开并

显示它。要查看与指定字符串匹配的下一条内容，请再次

单击 。

搜索字符串必须至少包含三个字符。当输入第三个字符时

将开始自动搜索，并将突出显示第一个匹配项。此先决条

件可避免过于频繁地启动搜索和造成资源阻塞。通过单击

按钮，可以找到少于三个字符的名称。

可用内容 是一个分层列表，其中包含您的 IT环境中的可用内容。

提示：要将某个内容包括到内容包定义中，请将此内容从

“可用内容 ”窗格拖到 “所含内容 ”窗格，或选择此内容并单击

“添加到 “所含内容 ” ”按钮。执行包括操作时，如果相应内容

已存在于其他内容包中，则 BSM会发出警告。

颜色代码：

l 无内容的文件夹：灰色

l 选定内容：粗体

l 引用的内容：斜体

l 具有版本号的依赖内容包定义：蓝色

筛选：仅显示分配了内

容的 CI 类型

筛选 CI类型树，以仅显示已分配内容的 CI类型。

所含内容 已选定为包括到内容包中的内容及其任何依赖内容的列

表。

提示：要排除项目，请选择一个项目 (或项目组 )，然后选

择 “排除 ”按钮。

颜色代码：

l 无内容的文件夹：灰色

l 选定内容：粗体

l 引用的内容：斜体

l 具有版本号的依赖内容包定义：蓝色
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UI 元素 描述

其他内容包中的内容 如果已选定要包括的内容已存在于其他内容包中，则将在

此处列出此内容，表示可从此内容包中将其删除。不需要

在多个内容包中包含相同的内容，并且不建议这样做。

快捷方式菜单

BSM提供了很多快捷方式菜单。通过快捷方式菜单，可以快速直接地访问选定元素，

并对其执行操作。

可通过右键单击用户界面元素来显示快捷方式菜单。快捷方式菜单中提供的信息和操

作取决于您右键单击的元素及其所属的上下文。

“内容 ”选项卡中的快捷方式菜单包括以下元素：

UI 元素 描述

添加到 “所含内容” 将所选项添加到所含内容的列表。

折叠其他 折叠除选定分支外所有打开的分支。

显示所有选定内容包项

目

展开 “所含内容 ”列表可显示被选定包括到内容包中的所有

项目。

排除 从所含内容列表中删除选定项目。

全部排除 从所含内容列表中删除全部项目。

展开选择 展开 “可用内容 ”或 “所含内容 ”列表可显示属于选定组的项

目。

“依赖性” 页

此向导页允许您对包含在多个其他内容包中的依赖内容设置依赖关系。

重要信

息

l 以下位置提供了有关此向导的常规信息： “创建新内容包定义向导 ” (第
178页 )。

l 此向导页将显示为 “编辑内容包定义 ”对话框 (在单击 时打开 )中的 “依
赖性 ”选项卡。

向导图 “创建新内容包定义向导 ” (第 178页 )包含：

“ “常规 ”页面 ” (第 179页 ) > “ “内容 ”页 ” (第 180页 ) > “依赖性” 页面 > “ “概要 ”
页 ” (第 183页 )

另请参

阅

“内容包 ” (第 159页 )

“内容包中的依赖关系 ” (第 164页 )

对用户界面元素的描述如下：
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UI 元素 描述

刷新。刷新所显示的依赖关系列表的内容。如果您在工作时有新内容可用

或者您上载了新内容 (例如，通过命令行界面上载了新内容 )，请使用此

项。

设置依赖关系。如果引用的内容还包含在其他内容包定义中，则会显示一

条说明此情况的消息，并将自动为您设置这些定义之一。

要为此内容指定其他内容包定义，请使用 “设置依赖关系 ”操作。要在内容

包定义中包含引用的内容，请选择 “添加到 “所含内容 ” ”操作。

所引用的内容包中的依赖内容将显示为粗体，指示已对其设置依赖关系。

添加到 “所含内容” 。将选定依赖内容添加到此内容包所含内容的列表中。

<颜色

代码>
颜色代码：

l 内部引用的内容：正常

l 当前选定的内容包定义中包含的内容：粗体

l 其他内容包定义中包含的内容：灰色

< “版
本” 下

拉框>

如果可以为引用的内容指定多个内容包版本，则 “版本 ”下拉框会变为活动

状态，并会显示选定的内容包版本。可以选择其他版本并对其设置依赖关

系。

“概要” 页

此向导页面支持您查看有关内容、依赖项以及在新内容包定义中发现的任何问题的概

要信息。

重要信

息

l 以下位置提供了有关此向导的常规信息： “创建新内容包定义向导 ” (第
178页 )。

l 单击 时，将打开 “编辑内容包定义 ”对话框，此向导页将显示为其中
的 “概要 ”选项卡。

向导图 “创建新内容包定义向导 ” (第 178页 )包含：

“ “常规 ”页面 ” (第 179页 ) > “ “内容 ”页 ” (第 180页 ) > “ “依赖性 ”页 ” (第 182页 )
> “概要 ”页

另请参

阅

“内容包 ” (第 159页 )

对用户界面元素的描述如下表。

“概要 ”页显示选定内容包定义的内容概要，分为以下几个子部分。每个子部分均包含

一个内容列表。对于列表中的每个项，将显示以下信息：

l 项目总数

l 预定义的项目数量
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l 预定义 (自定义 )项目数量

l 自定义项目数量

展开内容组可显示该组中包含的项目、项目的 CI类型 (如果适用 )、项目来源 (预定

义、预定义 (自定义 )、自定义 )。

例如，指标和映射规则，且指标还将显示 CI类型，即为其分配指标的配置项类型 (例
如： “应用程序 ”、 “主机 ”或 “Oracle系统 ” )。

UI 元素 描述

选定的内容 显示选定内容包定义中包含的按内容类型分组的选定内容的列表。

此内容包中

包含的引用

内容

显示选定内容包定义中包含的按内容类型分组的引用内容的列表。

其他内容包

引用的内容

显示从其他内容包引用的依赖内容的列表，包括每个引用的内容包的

显示名称和版本。

发现问题 显示关于在选定内容包定义中找到的任何问题的信息，这些问题包括

未解析的依赖关系 (内容位于选定的内容包定义中，但已不存在于 BSM
中 )，等。

“导入内容包” 对话框

通过 “导入内容包 ”对话框，可以找到要导入的内容包，以及确定要执行的导入方式。

备注：内容包中包含要导入的各个项。内容包定义将列出此内容包中包含的项。

访问方法 可使用以下方法之一：

l “管理 ” > “平台 ” > “内容包 ”

l “管理 ” > “操作管理 ” > “设置 ” > “内容包 ”

然后单击 。

相关任务 “如何创建和管理内容包 ” (第 169页 )

“导入内容包 ”对话框将显示下表中列出的 UI元素。

UI 元素 描述

内容包文

件

允许您浏览到要导入的内容包文件的位置。

测试 使用所选内容包定义运行模拟的导入操作，但不向 BSM提交任何变

更。

导入 启动指定的内容包数据导入操作，并关闭 “导入内容包 ”对话框。
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内容包管理器命令行界面

本节描述 ContentManager命令行界面中的选项和参数。

ContentManager命令行界面位于网关服务器和数据处理器中的以下位置：

<BSM 根目录>/bin

备注：执行 ContentManagerCLI的用户必须具有以下文件的读取访问权限：

<BSM 根目录>/conf/TopazInfra.ini

用法

ContentManager <Operation> [Connection] <UserCredentials> [Option]

操作 (以下其中一项 )：

导入操作：

-import <导入的文件> [-test]

导出操作：

-snapshot -output <导出的文件>

-export <名称> -output <导出的文件>

[-contentPackVersion <版本>] [-asPredefined]

其他操作：

-list

-delete <名称> [-contentPackVersion <版本>]

-version

连接 (以下其中一项 )：

-url <URL>

-server <网关服务器> [-port <端口>] [-ssl]

用户凭据：

-username <登录名> [-password <密码>]

[-customer <客户 ID>]

选项：

-verbose

下表提供了 ContentManager命令可识别的参数的详细信息：
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选项 描述

-asPredefined 将导出的内容包标记为预定义。

-cpv,-contentPackVersion
<版本>

内容包定义的版本号

-cu-customer <客户 ID> SaaS环境中的客户的 ID。

如果未设置此参数，则默认值为 1。

-d,-delete <内容包名称> 删除在 <内容包名称>中指定的内容包定义。 此操作不会

删除内容包的内容。 内容包中包含事件类型指标及运行

状况指标的定义、关键性能指标 (KPI)的计算规则、基于

拓扑的关联规则、工具定义、视图映射和图形系列。

-e,-export <内容包名称> 将指定的内容包定义及其内容导出到 -output选项所定

义的文件中。

-h,-help 显示命令选项的概要并退出。

-i,-import <输入文件> 从指定文件导入内容包定义及其内容。

导出自定义内容包将覆盖现有对象。 导出预定义的内容

包会覆盖所有非自定义的对象。

-l,-list 列出内容包定义。

-o,-output <输出文件> 指定在导出操作期间命令将向其写入数据的文件的名

称。

-p,-port <端口> 设置端口号。 HTTP默认端口号为 80，HTTPS默认端口

号为 443。 请不要同时指定此选项和 -url选项。

-password <密码> 请求在 -username选项中指定的用户的密码，该用户的帐

户用于身份验证目的。

-server <网关服务器> 使用主机名或 IP地址设置目标 BSM网关服务器。 指定的

服务器必须为 BSM网关服务器。 默认值为 “{0}”。

注意： 请不要同时指定此选项和 -url选项。

-skipCheck 忽略内容包一致性检查。 内容包一致性检查将验证不属

于另一个内容包的依赖内容是否位于自身内容包内，还

是已经导入。

注意： 此选项应仅在将内容包升级到新版本时使用。

-snapshot 导出可由内容包管理器管理的所有内容的快照。

-ssl 将协议设置为 HTTPS。 默认协议为 HTTP。 请不要同时

指定此选项和 -url选项。 如果不使用 -port选项指定非标准

端口，则命令将使用为 HTTPS保留的标准端口号： 443。

-t,-test 以预览模式运行导入操作，并立即显示结果。 将不会向

数据库提交更改。
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选项 描述

-u, -url <URL> 指定要访问的 BSM网关服务器的 URL。 默认地址为：

http://<网关服务器 DNS 名称>:<端口>/opr-admin-

server

请不要同时指定此选项和 -server选项。

-username <登录名> 用于身份验证的帐户的用户名。

-v,-vebose 打印详细的输出。

-version 打印命令的版本信息并退出。

ContentManager命令可显示以下值以表示所请求操作的退出状态：

退出状态 描述

0 成功完成

1 请求的操作失败

300-399 HTTP重定向 (300-399)

400-499 HTTP客户端错误 (400-499)

500-599 HTTP内部服务器错误 (500-599)

退出状态编号 (300-599)反映标准的 HTTP状态类别 (和编号 )，例如： 重定向 (300-

399)。 有关特定 HTTP错误状态的详细信息 (例如： 307表示临时的 HTTP重定向 )，
请参阅公开可用的 HTTP文档。

内容包自动上载命令行界面

本节描述 ContentAutoUpload命令行界面中的选项和参数。

ContentAutoUpload命令行界面位于数据处理器中的以下位置：

<BSM 根目录>/bin

备注：执行 ContentAutoUpload CLI的用户必须具有以下文件的读取访问权限：

<BSM 根目录>/conf/TopazInfra.ini

用法

ContentAutoUpload <Operation> [Option]

操作 (以下其中一项 )：

导入操作：

-autoUpload [-uploadFolder <目录>]
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[-forceReload]

其他操作：

-version

选项：

-verbose

下表提供了 ContentAutoUpload命令可识别的参数的详细信息：

选项 描述

-a,-
autoUpload

从数据处理器上的默认内容包目录自动上载内容包定义文件：

<BSM根目录>/conf/opr/content/<区域设置>/

Windows：
C:\HPBSM\conf\opr\content\<区域设置>\

Linux：
/opt/HP/BSM/conf/opr/content/<区域设置>/

如果希望从数据处理器上的其他目录上载内容包定义，请使用 -

uploadFolder <目录>选项指定目录位置。

备注：如果具有多个数据处理器，则必须保持对内容包文件夹进

行同步，因为无法指定可从其中导入内容包的数据处理器。

指定目录中所有的预定义内容包定义文件将按照其依赖关系的顺序导

入。 如果某个内容包定义已上载至库，则不会再次上载。

有关导入错误的信息，请参阅以下日志文件：

<BSM根目录>/log/EJBContainer/opr-webapp.log

Windows：
C:\HPBSM\log\EJBContainer\opr-webapp.log

Linux：
/opt/HP/BSM/log/EJBContainer/opr-webapp.log

-forceReload 强制性重新加载位于默认目录 (<BSM 根目录>/conf/opr/content/<

区域设置>/)，或用 -uploadFolder <目录>选项指定的目录中的所

有内容包。 非自定义的内容将被覆盖。

-h,-help 显示命令选项的概要并退出。

-skipCheck 忽略内容包一致性检查。 内容包一致性检查将验证不属于另一个内容

包的依赖内容是否位于自身内容包内，还是已经导入。

注意： 此选项应仅在将内容包升级到新版本时使用。
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选项 描述

-
uploadFolder
<目录>

如果要从其他目录上载内容包，请使用 -uploadFolder <目录>选项指

定目录位置。

例如：

ContentAutoUpload -a -uploadFolder c:\temp

-v,-vebose 打印详细的输出。

-version 打印命令的版本信息并退出。

ContentAutoUpload命令可显示以下值以表示所请求操作的退出状态：

退出状态 描述

0 SUCCESS (至少已导入了一个内容包，并且未发生任何错误。 )

1 FAILURE (未导入任何内容包 -完全失败。 )

2 FAILURE_PARTIAL (已成功导入部分内容包，其他内容包发生错误。 )

3 NO_OPERATION (未找到任何要上载的新内容。 )

4 NO_PERMISSION (用户无适当权限执行此工具。 )

5 SYNTAX_ERROR (指定的命令行参数有误。 )
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疑难解答和限制

本节提供与内容管理相关的疑难解答帮助，包括但不局限于以下内容： 创建、修改和

启用配置项。

内容未包含到内容包中

请确保在配置项类型层次结构中的正确级别执行 “包含 ”操作，以便分配给选定配置项

类型 (和任何子类型 )的所有元素均被包含在内。

导入时的未解析的 CI 引用

内容包中包含对已不存在于目标系统上的配置项的引用。 请确保在开始导入之前，正

确指定 “覆盖 ”和 “创建 ”选项。
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停机或其他计划事件可使 CI数据产生偏差。 您可能会希望从事件、警报、报告、视图

或 SLA的计算中排除这些时间段。 停机是基于关联的 CI进行配置的。 例如，您可能

希望排除重复出现的维护事件，或排除针对特定主机 CI的假日 (已知其物理主机将在

该时间段关闭 )。

您可以使用 “平台 ”管理中的 “停机管理 ”页来定义和管理停机。BSM允许您：

l 将停机配置为发生一次或者每周或每月重复发生。

l 选择将受停机影响的多个 CI。

配置停机时，您可以从可用视图中选择特定的 CI实例。 可以为停机选择以下类型的

CI：

l 节点

l 正在运行的软件

l 业务流程

l 业务应用程序

l CI集合

l 基础结构服务

l 业务服务

停机操作

您可以选择在停机期间对停机配置中所指定的 CI执行的操作。 停机会影响以下内容：

l 警报和事件。 将抑制事件，并且不会为与停机关联的任何 CI发送 CI状态警

报、EUM警报或通知。

l KPI。 不更新附加到 CI和受影响 CI的 KPI，并在服务运行状况中显示 CI的停机。

有关停机配置对服务运行状况的影响的详细信息，请参阅《BSM用户指南》中的

“KPI状态颜色和定义 ”。

l 报告。 不更新最终用户管理报告，并显示 CI的停机。 有关停机配置对报告的影响

的详细信息，请参阅《BSM用户指南》中的 “报告中的停机信息 ”。

l SLA。 不更新选定的被附加到 CI的 SLA。 您可以选择要在停机中包括的 SLA。 有关

停机配置对 SLA的影响的详细信息，请参阅《BSM应用程序管理指南》中的 “溯及

SLA数据更正 ”。

l 监控。Business Process Monitor和 SiteScope停止监控任何关联停机的 CI。 有关停机

配置对 SiteScope监控的影响的详细信息，请参阅《BSM用户指南》中的 “CI停机 ”
。
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您在停机向导中所选的选项是按此顺序分组的以上操作的组合。 这意味着每个选项都

包含之前所列的选项。 停机期间在 BSM中执行的操作取决于在停机配置中选择的选

项。

操作管理中的事件

当选择会在选定 CI的停机中包括抑制事件的操作选项时，操作管理应用程序中的结果

取决于如何在操作管理中配置停机行为。 有关详细信息，请参阅《BSM应用程序管理

指南》中的 “停机行为 ”。

停机 REST服务

您可以使用在网关服务器上运行的 RESTful Web服务来检索、更新、创建和删除停

机。 有关详细信息，请参阅 “停机 REST服务 ” (第 195页 )。
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如何创建和管理 CI 停机

本任务描述如何在系统中创建和管理 CI的停机。

1. 先决条件

对停机之于系统 CI的影响进行计划。在使用向导之前：

n 在确定需要停机的 CI时，请考虑会对所选 CI产生影响的 CI。在某些情况下，这

些 CI也受停机的影响。要了解停机影响模型，请参阅 RTSMModeling Studio中的

BSMDowntime_topology TQL。只能选择以下类型的 CI：

o node

o running_software

o business_process

o business_application

o ci_collection

o infrastructure_service

o business_service

n 确定要向哪些 CI应用哪些操作。在停机时可执行的操作选项包括：

o 不采取操作

o 抑制警报并关闭事件

o 对 KPI计算强制实施停机时间；抑制警报并关闭事件

o 对报告和 KPI计算强制实施停机；抑制警报并关闭事件

o 停止监控 (BPM和 SiteScope)；对报告和 KPI计算强制实施停机；抑制警报并关

闭事件 (影响所有相关 SLA)

2. 配置操作管理应用程序处理事件的方式 —可选

可以管理与停机 CI相关的事件的处理方式。可以在 “管理 ” > “操作管理 ” > “调试操作

管理 ” > “停机行为 ”中执行此管理操作。

有关此主题的详细信息，请参阅《BSM用户指南》中的 “停机行为 ”。

3. 运行 “创建停机”向导

转至 “管理 ” > “平台 ” > “停机 ”，然后单击 “新建停机 ”按钮。

有关用户界面详细信息，请参阅 “新建停机向导 ” (第 201页 )。

4. 结果

在运行此向导之后，将在 “停机管理器 ”页面中显示详细的停机信息。可以将停机详

细信息导出到 .pdf或 Excel文件中。

有关用户界面的详细信息，请参阅 “ “停机管理 ”页面 ” (第 199页 )。

提示：要将所导出文件中的停机限制在特定的选择范围内，可以在 “停机管理
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器 ”中筛选可见的停机，然后导出到 .pdf或 Excel文件中。可以按一列或多

列的任意组合进行筛选，包括：名称、CI、状态、操作、计划、下一次出

现、修改者、批准者、已计划和类别。
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停机 REST 服务

您可以使用在网关服务器上运行的 RESTful Web服务来检索、更新、创建和删除停

机。可以在浏览中输入 HTTP请求，在 REST客户端中输入 HTTP与 XML命令的组合。

服务的身份验证将基于基本身份验证进行。

支持的 HTTP 请求

停机 REST服务支持以下 HTTP请求：

备注：除 HP SaaS客户以外，CustomerID将始终为 1。

操作 HTTP 命令

检索所有停机 http://<HPBSM 服务器>/topaz/bsmservices/customers/

[customerId]/downtimes

检索特定的停机 http://<HPBSM 服务器>/topaz/bsmservices/customers/

[customerId]/downtimes/[downtimeId]

使用 http PUT更新停

机

http://<HPBSM 服务器>/topaz/bsmservices/customers/

[customerId]/downtimes/[downtimeId] + XML of the
downtime

使用 http POST创建

停机

http://<HPBSM 服务器>/topaz/bsmservices/customers/

[customerId]/downtimes + XML of the downtime

注意：成功创建停机时会返回一个 XML格式的新建停机，其

中包含停机 ID。

使用 http DELETE删

除停机

http://<HPBSM 服务器>/topaz/bsmservices/customers/

[customerId]/downtimes/[downtimeId]

允许的停机操作

可使用所列的 XML命令执行以下停机操作：

操作描述 XML 命令

不采取操作 <action name="REMINDER"/>

抑制警报并关闭事件 <action name="SUPPRESS_NOTIFICATIONS"/>

对 KPI计算强制实施停机；

抑制警报并关闭事件 (继续

监控 )

<action name="ENFORCE_ON_KPI_CALCULATION"/>

对报告和 KPI计算强制实施

停机；抑制警报并关闭事

件 (继续监控 )

<action name="ENFORCE_ON_REPORTS"/>
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操作描述 XML 命令

对报告和 KPI计算强制实施

停机；抑制警报并关闭事

件 (继续监控 )，包括所有

SLA

<action name="ENFORCE_ON_REPORTS">

<propGroup name="SLA" value="ALL"/>

</action>

对报告和 KPI计算强制实施

停机；抑制警报并关闭事

件 (继续监控 )，包括特定

SLA

<action name="ENFORCE_ON_REPORTS">

<propGroup name="SLA" value="SELECTED">

<prop>dda3fb0b20c0d83e078035ee1c005201</prop>

</propGroup>

</action>

停止活动监控 (BPM和

SiteScope)；对报告和 KPI
计算强制实施停机；抑制

警报并关闭事件

<action name="STOP_MONITORING"/>

停机 XML示例

以下字段不能超过指定的最大长度：

l 名称：200个字符

l 描述：2000个字符

l 批准者：50个字符

<downtime userId="1" planned="true"

id="8898e5a5dbcdc953e04037104bf5737c">

    <name>The name of the downtime</name>

    <action name="ENFORCE_ON_REPORTS">

    </action>

    <approver>The approver name</approver>

    <category>1</category>

    <notification>

        <recipients>

            <recipient id="24"/>

            <recipient id="22"/>

            <recipient id="21"/>

        </recipients>

    </notification>

    <selectedCIs>

        <ci>

            <id>ac700345b47064ed4fbb476f21f95a76</id>

            <viewName>End User Monitors</viewName>

        </ci>

    </selectedCIs>

    <schedule xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xsi:type="WeeklyScheduleType">

        <type>WEEKLY</type>

        <startDate>2010-06-10T15:40:00+03:00</startDate>

        <timeZone>Europe/Zurich</timeZone>
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        <days>

            <selectedDays>WEDNESDAY</selectedDays>

            <selectedDays>THURSDAY</selectedDays>

            <selectedDays>FRIDAY</selectedDays>

            <selectedDays>SATURDAY</selectedDays>

        </days>

        <startTimeInSecs>52800</startTimeInSecs>

        <durationInSecs>300</durationInSecs>

    </schedule>

</downtime>

计划

在设置停机计划时，请注意以下事项：

l 不支持追溯停机。您不能：

n 创建过去已计划的停机。

n 删除已开始的或过去发生的停机。

n 修改已开始的或过去发生的停机。

l startDate/endDate的日期格式为：yyyy-MM-dd'T'HH:mm:ssZ

l 对于每周和每月的停机，startDate和 endDate应定义为午夜。例如：

n <startDate>2010-07-24T00:00:00+03:00</startDate>

n <endDate>2010-09-04T00:00:00+03:00</endDate>

发生一次停机的停机计划示例

<schedule xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xsi:type="OnceScheduleType">

    <type>ONCE</type>

    <startDate>2010-06-08T14:40:00+03:00</startDate>

    <endDate>2010-06-08T14:45:00+03:00</endDate>

    <timeZone>Asia/Tokyo </timeZone>

</schedule>
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每周停机计划示例

<schedule xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xsi:type="WeeklyScheduleType">

    <type>WEEKLY</type>

    <startDate>2010-06-10T15:40:00+03:00</startDate>

    <timeZone>Europe/Zurich</timeZone>

    <days>

        <selectedDays>WEDNESDAY</selectedDays>

        <selectedDays>THURSDAY</selectedDays>

        <selectedDays>FRIDAY</selectedDays>

        <selectedDays>SATURDAY</selectedDays>

    </days>

    <startTimeInSecs>52800</startTimeInSecs>

    <durationInSecs>300</durationInSecs>

</schedule>

每月停机计划示例

<schedule xmlns:xsi="http://www.w3.org/2001/XMLSchema-instance"

xsi:type="MonthlyScheduleType">

    <type>MONTHLY</type>

    <startDate>2010-06-10T14:40:00+03:00</startDate>

<timeZone>America/Montevideo</timeZone>

<days>

        <selectedDays>WEDNESDAY</selectedDays>

        <selectedDays>THURSDAY</selectedDays>

        <selectedDays>FRIDAY</selectedDays>

        <selectedDays>SATURDAY</selectedDays>

    </days>

    <startTimeInSecs>52800</startTimeInSecs>

    <durationInSecs>300</durationInSecs>

</schedule>
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“停机管理” 用户界面

“停机管理” 页面

显示为关联 CI配置的计划停机的列表。

访问路径： 选择 “管理 ” > “平台 ” > “停机管理 ”

重要信息 l 要添加、编辑或删除停机，您必须对停机资源具有完全权限。此

外，还需对停机中的 CI所属的视图具有 “查看 ”权限。有关权限

的详细信息，请参阅 “权限 ” (第 214页 )。

l 您在此页面中所看到的值仅供查看。要编辑停机的任何值，请突

出显示停机，然后单击 “编辑 ”。此时将打开 “停机向导 ”，您可以

在显示值的页面中编辑值。

l 对于已发生的停机，只能编辑以下字段：

n “属性 ”页面 -所有字段

n “计划 ”页面 - “重现范围 ”中的 “结束日期 ”

n “通知 ”页面 - “选定的收件人 ”

l 每列包括按列内容筛选列表的选项。例如，您可在类别列中选择

一个类别类型，然后仅查看配置为该类别的停机。默认情况下，

会筛选出具有完成状态的停机。要更改这些设置，请打开状态筛

选器按钮，并选择 “已完成 ”。

相关任务 “如何创建和管理 CI停机 ” (第 193页 )

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下

UI 元素 描述

新建停机。打开用于配置新停机的 “新建停机 ”向导。有关详细信息，

请参阅 “新建停机向导 ” (第 201页 )。

编辑停机。打开 “编辑停机 ”向导。通过此向导，您可以编辑现有停机

的配置。此向导的屏幕与 “新建停机 ”向导相同。有关详细信息，请参

阅 “新建停机向导 ” (第 201页 )。

重复停机。将现有停机的设置克隆到新停机。

删除停机。删除选定停机。现在和之前一直处于活动状态的停机无法

删除。这种设计是为防止历史数据的丢失。

导出到 Excel。将已配置的停机的表导出到 Excel格式的文件。

导出到 PDF。将已配置的停机的表导出到 PDF文件。
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UI 元素 描述

操作 在停机处于活动状态时发生的操作。您可以在 “新建停机 ”向导中配置

停机操作。有关可执行操作的详细信息，请参阅 “ “操作 ”页面 ” (第 204
页 )。

CI 与停机关联的 CI。这些 CI是在停机为活动状态时将受到影响的 CI。

修改者 上次创建或修改停机配置的用户。

名称 在 “停机 ”向导中配置的停机的名称。

下一次出现 下一次出现停机的日期和时间。此字段会自动更新。

计划 显示以下内容：

l 日期、时间、时区和持续时间

对于重复出现的停机，还将显示：

l 计划的在每周或每月中重现停机的日期

l 重现范围

状态 显示当前的停机状态：

l 活动。CI正处于停机中，且正在发生为此停机选择的操作。

l 非活动。已配置停机，但当前不是此停机的发生时间。

l 已完成。停机时间已过去，且已发生为此停机配置的操作。

可选列

批准者 指示是否已批准停机以及批准者。
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UI 元素 描述

类别 为停机分配的类别。选项包括：

l 应用程序安装

l 应用程序维护

l 硬件安装

l 硬件维护

l 网络维护

l 操作系统重新配置

l 其他

l 安全问题

还可以使用 “基础结构设置 ”创建您自己的自定义类别。

要添加自定义停机类别，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础

结构设置 ”：

l 选择 “基础 ”。

l 选择 “停机 ”。

l 在 “停机 -常规设置 ”表中，将 “停机类别 ”值更改为您要用作停机自

定义类别的名称。您输入的名称将作为选项出现在可用停机类别

的列表中。

已计划 指示此停机是否已计划。

新建停机向导

此向导允许您为模型中的 CI创建和编辑停机。

访问方法 “管理 ” > “平台 ” > “停机 ” >，单击 “新建停机 ”按钮，或选择现有停机并

单击 “编辑停机 ”按钮。

相关任务 “如何创建和管理 CI停机 ” (第 193页 )

向导图 “新建停机向导 ”包括：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” (第 202页 ) > “ “计划 ”页
面 ” (第 203页 ) > “ “操作 ”页面 ” (第 204页 ) > “ “通知 ”页面 ” (第 206页 )
> “ “预览 ”页面 ” (第 207页 )

另请参阅 “停机管理 ” (第 191页 )

“属性” 页面

在此向导页中，您可以配置停机的常规属性。
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重要信息 对于已发生的停机， “属性 ”页中的所有字段均可编辑。

向导图 “新建停机向导 ” (第 201页 )包含：

“属性 ”页面 > “ “ “选择 CI”页面 ” (第 202页 ) ” > “ “ “计划 ”页面 ” (第 203页 ) ”
> “ “ “操作 ”页面 ” (第 204页 ) ” > “ “ “通知 ”页面 ” (第 206页 ) ” > “ “ “预览 ”页
面 ” (第 207页 ) ”

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：

UI 元素 描述

停机名称 不能超过 200个字符。

停机描述 此描述信息还会显示在《BSM用户指南》的 “故障时间信息区域 ”中。

批准者 您可以输入已批准此停机的人员或部门。不能超过 50个字符。

已计划 选择是否希望将此停机标记为已计划停机。您可以创建计划外的停

机。此项仅供参考。

停机类别 从下拉菜单选择类别。此类别将描述停机原因。

还可以使用 “基础结构设置 ”创建您自己的自定义类别。

要添加自定义停机类别，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础

结构设置 ”：

l 选择 “基础 ”。

l 选择 “停机 ”。

l 在 “停机 -常规设置 ”表中，将 “停机类别 ”值更改为您要用作停机自

定义类别的名称。重新启动BSM.后，您输入的名称将作为选项出

现在可用停机类别的列表中。

“选择 CI” 页面

通过本向导页，您可以选择受停机影响的 CI。

重要信息 对于已发生的停机，不能在此页面中编辑选定的 CI。

向导图 “新建停机向导 ” (第 201页 )包含：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” > “ “ “计划 ”页面 ” (第 203页 ) ”
> “ “ “操作 ”页面 ” (第 204页 ) ” > “ “ “通知 ”页面 ” (第 206页 ) ” > “ “ “预览 ”页
面 ” (第 207页 ) ”

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：
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UI 元素 描述

可用 CI
从此列表中选择包含将受此停机影响的 CI的视图。可以使用 按
钮在可用的视图中浏览和执行搜索。

在视图中突出显示一个 CI以将其移动到选定 CI列表。按住 Ctrl键

可选择多个 CI。

可以选择用户有权查看的所有视图。只能选择以下类型的 CI：

l 节点

l 正在运行的软件

l 业务流程

l 业务应用程序

l CI集合

l 基础结构服务

l 业务服务

选定的 CI 选择 CI之后，这些 CI将显示在 “选定的 CI”列表中。要从停机中删除

某个 CI，请在 “选定的 CI”中选择此 CI，然后单击后退箭头以将其移

回 “可用 CI”列表。

“计划” 页面

在此向导页中，您可以配置停机计划。

重要信息 l 不能对过去的停机制定计划。

l 对于已发生的停机，只能编辑 “计划 ”页中的以下字段：

“重现范围 ”中的 “结束日期 ”

要取消已至少发生一次的重复停机，请编辑此停机并修改此字

段。

向导图 “新建停机向导 ” (第 201页 )包含：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” (第 202页 ) > “ “计划 ”页
面 ” > “ “ “操作 ”页面 ” (第 204页 ) ” > “ “ “通知 ”页面 ” (第 206页 ) ” > “ “ “预
览 ”页面 ” (第 207页 ) ”

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：
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UI 元素 描述

出现时间 l 开始。下拉列表包括针对小时和半小时的每半小时设置的时间。

要选择一天中不同的时间，请选择最近的半小时，并编辑此字段

以输入所需的实际停机开始时间。例如，对于上午 2:10，请选择

上午 2:00，然后编辑分钟以指示上午 2:10。

l 结束。您可以选择一个结束时间，此时将自动更新持续时间。或

者选择持续时间，此时将自动更新结束时间。

l 持续时间。包括从 5分钟到一周的范围的选项。停机持续时间必

须是 5分钟的整数倍，并且长度必须定义为分钟、小时、天或

周。

如果未显示需指定的时间长度 (例如 1.5小时 )，请输入结束时间，

则将自动更新持续时间。

要选择大于 1周的时间，请选择 1周，然后将此字段编辑为正确的

周数。

重现模式 选择下列模式之一：

l 一次。停机按计划只发生一次，且不会重复发生。选择发生停机

的日期。

l 每周。选择计划重复发生停机的每周中的某一天。

l 每月。从下拉列表中选择计划的每月重复发生停机的某一天。

重现范围 如果已选择 “每周 ”或 “每月 ”：

l 则必须定义 “开始 ”日期。

l 选择 “结束日期 ”或 “无结束日期 ”。

时区 所有时区采用 GMT显示。

“操作” 页面

通过本向导页，您可以定义在停机期间执行的操作集。

重要信息 对于已发生的停机， “操作 ”页中的所有字段均不可编辑。

向导图 “新建停机向导 ” (第 201页 )包含：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” (第 202页 ) > “ “计划 ”页
面 ” (第 203页 ) > “ “操作 ”页面 ” > “ “ “通知 ”页面 ” (第 206页 ) ” > “ “ “预览 ”
页面 ” (第 207页 ) ”

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：
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UI 元素 描述

不采取操作 不对关联的 CI、CI监控、警报、报告或 SLA执行任何操作。

注意：在此停机期间，受影响的 CI的状态不会更改为 “停机 ”
。所配置的 CI状态警报会在 CI状态发生改变时触发。

抑制警报并关闭事件 l 不为与停机关联的任何 CI发送警报或者其关联通知或操

作。

l 默认情况下，将在关闭事件时提交事件。如果安装了

OMi，则可在 “管理 ” > “操作管理 ” > “调试操作管理 ” > “停机

行为 ”中配置停机时间中的事件处理方式，并覆盖此处的

设置。

l 继续进行监控，并更新报告、服务运行状况中的状态以及

SLA。

注意：在停机期间，受影响的 CI的状态可能会发生更改，此

状态更改可触发相关的 CI状态警报。

对 KPI 计算强制实施

停机时间；抑制警报

并关闭事件

l 不运行 KPI计算，并且不更新服务运行状况中的状态，而

会显示 CI的停机。

l 不为与停机关联的任何 CI发送警报或者其关联通知或操

作。

l 默认情况下，将在关闭事件时提交事件。如果安装了

OMi，则可在 “管理 ” > “操作管理 ” > “调试操作管理 ” > “停机

行为 ”中配置停机时间中的事件处理方式，并覆盖此处的

设置。

l 继续进行报告和监控。SLA将更新。

对报告和 KPI 计算强

制实施停机；抑制警

报并关闭事件

l 不更新报告数据，并且会显示关联 CI的停机。

l 不为受停机相关 CI影响的 SLA更新选定 SLA。

l 不运行 KPI计算，并且不更新服务运行状况中的状态，而

会显示 CI的停机。

l 不为与停机关联的任何 CI发送警报或者其关联通知或操

作。

l 默认情况下，将在关闭事件时提交事件。如果安装了

OMi，则可在 “管理 ” > “操作管理 ” > “调试操作管理 ” > “停机

行为 ”中配置停机时间中的事件处理方式，并覆盖此处的

设置。

l 继续进行监控。
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UI 元素 描述

停止活动监控 (BPM
和 SiteScope)；对报

告和 KPI 计算强制实

施停机；抑制警报并

关闭事件 (影响所有相

关 SLA)

l Business Process Monitor和 SiteScope监控停止。

l 不更新报告数据，并且会显示关联 CI的停机。

l 不为受停机相关 CI影响的 SLA更新 SLA。

l 不运行 KPI计算，并且不更新服务运行状况中的状态，而

会显示 CI的停机。

l 不为与停机关联的任何 CI发送警报或者其关联通知或操

作。

l 默认情况下，将在关闭事件时提交事件。如果安装了

OMi，则可在 “管理 ” > “操作管理 ” > “调试操作管理 ” > “停机

行为 ”中配置停机时间中的事件处理方式，并覆盖此处的

设置。

注意：如果为应用程序 CI (其数据由 BPM监控进行更新 )配
置停机时间段，则停机管理器会在停机时间段开始时自动向

BPM代理发送事件。此代理会停止向 BSM发送样本。被抑

制的样本是与事务 CI对应的 BPM样本，这些 CI是在其上配

置了停机的应用程序 CI的子 CI。每个事务都有一个样本。

“通知” 页面

在此向导页中，您可以选择将接收停机通知的收件人。在停机发生时以及完成后立即

通过电子邮件发送通知。您只能选择已定义电子邮件地址的收件人。

重要信息 对于已发生的停机，您可以在 “通知 ”页中编辑 “选定的收件人 ”。

向导图 “新建停机向导 ” (第 201页 )包含：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” (第 202页 ) > “ “计划 ”页
面 ” (第 203页 ) > “ “操作 ”页面 ” (第 204页 ) > “通知” 页面 > “ “预览 ”页
面 ” (第 207页 )

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：

UI 元素 描述

打开 “新建收件人 ”对话框，以创建尚未显示在可用收件人列表中的收

件人。所创建的收件人可在所有 BSM应用程序中作为收件人。有关

如何创建收件人的详细信息，请参阅 “如何配置和管理收件人 ” (第 304
页 )。

可用的收件

人

列出可通过电子邮件、SMS或寻呼机方式接收停机通知的收件人。

选定的收件

人

列出将通过电子邮件、SMS或寻呼机方式接收停机通知的选定收件

人。可以选择一种、两种或所有三种通知方式。
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“预览” 页面

通过此向导页面，您可以预览停机设置的概要。

向导图 “新建停机向导 ” (第 201页 )包含：

“ “属性 ”页面 ” (第 201页 ) > “ “选择 CI”页面 ” (第 202页 ) > “ “计划 ”页
面 ” (第 203页 ) > “ “操作 ”页面 ” (第 204页 ) > “ “通知 ”页面 ” (第 206页 )
> “预览” 页面

另请参阅 “停机管理 ” (第 191页 )

对用户界面元素的描述如下：

UI 元素 描述

预览表 此表列出了为此停机配置的所有值。允许您通过单击 “后退 ”按钮返

回到包含需修改或删除的值的页面。

单击此页面上的 “完成 ”之后，此停机会添加到系统并显示在 “停机

管理器 ”页面中。
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疑难解答和限制

本节描述有关停机管理器的疑难解答和限制。

编辑停机

l 如果在停机向导中编辑停机时，此停机的状态从 “空闲 ”变为 “活动 ”，则无法保存此

停机。

l 如果要取消已至少发生一次的重现停机，请在 “计划 ”页中编辑停机的 “结束日期 ”。

停机和夏令时

在采用夏令时 (DST)的时区中，停机计算将使用以下规则处理标准时间和夏令时的转

换：

备注：以下示例使用了美国大部分州所采用的夏令时更改。

l 2010年 3月 14日 --上午 2:00时，时钟向前移动到上午 3:00。这样，上午 2:00-
2:59时间段不存在。

l 2010年 11月 7日 --上午 2:00时，时钟向回移动到上午 1:00。这样，上午 1:00-
1:59时间段出现两次。

在其他时区中，此行为是相同的，但是转换日期和时间可能不同。

表 “DST更改影响停机 —示例概要 ” (第 210页 )中将会总结这些示例。

春季 (标准时间到夏令时的转换 )
l 当停机在 DST更改之前开始并在更改后一天结束，则其结束时间是预期时间，但持

续时间则比定义时间少 1小时。

示例 1：

每月停机的开始时间为每月的第 14日上午 1:30，结束时间为每月的第 15日上午

2:40。持续时间为 1天 1小时 10分钟。

无 DST更改：停机在第 14日上午 1:30开始并在第 15日上午 2:40结束。持续时间为

1天 1小时 10分钟。

2010年 3月 14日进行 DST更改：停机在第 14日上午 1:30开始并在第 15日上午 2:40
结束，但持续时间为 1天 0小时 10分钟 (比定义时间少 1小时 )。

l 当停机在 DST更改之前开始并在发生更改的当天结束，但是在更改之后，其结束时

间比定义时间多 1小时，持续时间与定义时间相同。

示例 2：

每月停机发生在每月的第 13日，开始时间为下午 11点 (23:00)，持续时间为 5小时。

无 DST更改：停机在第 13日下午 11:00开始并在第 14日上午 4:00结束。

2010年 3月 14日进行 DST更改：停机在第 13日下午 11:00开始并在第 14日上午

5:00结束，持续时间仍为 5小时。

l 如果停机被定义为在跳过的时间段内开始，则开始时间会前移 1小时，并会保持所
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定义的持续时间。

示例 3：

每月停机发生在每月的第 14日，开始时间为上午 2:30，持续时间为 2小时。

无 DST更改：停机在第 14日上午 2:30开始并在第 14日上午 4:30结束。

2010年 3月 14日进行 DST更改：停机在第 14日上午 3:30开始并在第 14日上午 5:30
结束，持续时间仍为 2小时。

l 如果停机被定义为在 DST更改之前开始，并在跳过的时间段内结束，则结束时间会

前移 1小时，并会保持所定义的持续时间。

示例 4：

每月停机发生在每月的第 13日，开始时间为上午 1:30，持续时间为 1天 1小时 10分
钟。

无 DST更改：停机在第 13日上午 1:30开始并在第 14日上午 2:40结束。持续时间为

1天 1小时 10分钟。

2010年 3月 14日进行 DST更改：停机在第 13日上午 1:30开始并在第 14日上午 3:40
结束。持续时间仍为定义的 1天 1小时 10分钟。

l 如果停机被定义在跳过的时间段内开始和结束，则停机将在所定义时间的一小时之

后发生。

示例 5：

每月停机发生在每月的第 14日，开始时间为上午 2:00，持续时间为 1小时。

无 DST更改：停机在第 14日上午 2:00开始并在第 14日上午 3:00结束。

2010年 3月 14日进行 DST更改：停机在第 14日上午 3:00开始并在第 14日上午 4:00
结束，持续时间仍为定义的 1小时。

秋季 (夏令时到标准时间的转换 )
l 当停机的开始和结束时间在 DST更改之后时，其结束时间和持续时间同定义时间相

同。

l 当停机在 DST更改之前开始 (在发生更改的同一天或前一天 )，并在更改之后结束

(更改当天 )，则结束时间比预期时间少 1小时，持续时间与定义时间相同。

示例 6：

两个每月发生的停机，均从每月第 7日的午夜开始。第一个停机的持续时间为 1小
时，第二个的持续时间为 2小时。

无 DST更改：第一个停机发生在第 7日上午 0:00到 1:00 (持续时间为 1小时 )，第二

个停机发生在第 7日上午 0:00到 2:00 (持续时间为 2小时 )。

2010年 11月 7日进行 DST更改：第一个停机在夏令时第 7日午夜 0:00开始，并在夏

令时第 7日上午 1:00结束，持续时间为 1小时。第二个停机在夏令时第 7日 0:00开
始，并在标准时间第 7日上午 1:00结束，持续时间为 2小时。

示例 7：

每月停机发生在每月的第 7日，开始时间为午夜，持续时间为 4小时。
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无 DST更改：停机在第 7日 0:00开始并在第 7日上午 4:00结束。

2010年 11月 7日进行 DST更改：停机在第 7日 0:00开始并在第 7日上午 3:00结束，

持续时间仍为定义的 4小时。

示例 8：

每月停机发生在每月的第 6日，开始时间为下午 8:00 (20:00)，持续时间为 7小时。

无 DST更改：停机在第 6日下午 8:00开始并在第 7日上午 3:00结束。

2010年 11月 7日进行 DST更改：停机在第 6日下午 8:00开始并在第 7日上午 2:00结
束，持续时间仍为定义的 7小时。

l 当停机在 DST更改之前开始，并在更改后一天结束，则其结束时间是预期时间，但

持续时间则比定义时间多 1小时。

示例 9：

每月停机发生在每月的第 7日，开始时间为午夜 (0:00)，持续时间为 1天 1小时 (25
小时 )。

无 DST更改：停机在第 7日 0:00开始并在第 8日上午 1:00结束。

2010年 11月 7日进行 DST更改：停机在第 7日 0:00开始并在第 8日上午 1:00结束，

持续时间为 26小时。

DST 更改影响停机 —示例概要

示

例

原始设置 /存在 DST 更改

的停机 开始时间 结束时间 持续时间

1 原始设置 第 14日上午

1:30
第 15日上午 2:40 1天 1小时 10

分钟

存在 DST更改 第 14日上午

1:30
第 15日上午 2:40 1天 0小时 10

分钟

2 原始设置 第 13日下午

11:00
第 14日上午 4:00 5小时

存在 DST更改 第 13日下午

11:00
第 14日上午 5:00 5小时

3 原始设置 第 14日上午

2:30
第 14日上午 4:30 2小时

存在 DST更改 第 14日上午

3:30
第 14日上午 5:30 2小时

4 原始设置 第 13日上午

1:30
第 14日上午 2:40 1天 1小时 10

分钟

存在 DST更改 第 13日上午

1:30
第 14日上午 3:40 1天 1小时 10

分钟
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示

例

原始设置 /存在 DST 更改

的停机 开始时间 结束时间 持续时间

5 原始设置 第 14日上午

2:00
第 14日上午 3:00 1小时

存在 DST更改 第 14日上午

3:00
第 14日上午 4:00 1小时

6 第一个 原始设置 第 7日 0:00 第 7日上午 1:00 1小时

存在 DST
更改

第 7日 0:00 第 7日上午 1:00 1小时

第二个 原始设置 第 7日 0:00 第 7日上午 2:00 2小时

存在 DST
更改

第 7日 0:00 标准时间第 7日上

午 1:00
2小时

7 原始设置 第 7日 0:00 第 7日上午 4:00 4小时

存在 DST更改 第 7日 0:00 第 7日上午 3:00 4小时

8 原始设置 第 6日下午

8:00
第 7日上午 3:00 7小时

存在 DST更改 第 6日下午

8:00
第 7日上午 2:00 7小时

9 原始设置 第 7日 0:00 第 8日上午 1:00 25小时

存在 DST更改 第 7日 0:00 第 8日上午 1:00 26小时
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可以使用 “用户管理 ”界面执行以下操作：

l 配置 BSM 组和用户。通过权限，可以将用户的访问范围限定为预定义的区域。可

以直接向用户授予权限，也可以通过用户组的方式授予权限。可以将用户分组，从

而更加有效地管理用户权限。可以将为其分配了相同资源的相同权限级别的用户进

行分组，而无需每次为每个用户分配资源访问权限。

您可能会希望基于用户对 BSM中不同资源的访问方式，来创建不同的组。用于对组

织相关用户进行分组的标准的示例可能是：

在组织中的功能 位置和领域

客户服务代表 在不同销售地区工作的用户

系统管理员 基于地理位置的用户

高级别管理 在多个不同位置访问网络服务器的用户

可以在 “常规 ”选项卡上更改用户的参数，包括用户名和密码。有关详细信息，请参阅

“ “常规 ”选项卡 (用户管理 ) ” (第 292页 )。

有关创建组和用户的详细信息，请参阅 “ “组 /用户 ”窗格 ” (第 299页 )。

l 定义超级用户。将为安装的每个 BSM定义一个超级用户。此超级用户的 “登录名 ”是
admin，此帐户的初始密码可在 “设置和数据库配置实用程序 ”中指定。 “用户管理 ”
的用户之中未列出此原始超级用户，因此只能在 “个人设置 ” ( “管理 ” > “个人设置 ” )的
“常规设置 ”页面上更改此用户的密码。有关用于执行此任务的用户界面的详细信

息，请参阅 “ “用户帐户 ”页面 ” (第 321页 )。

可以对系统中的其他用户应用超级用户。这些具有超级用户权限的用户将在 “用户管

理 ”界面中列出，并可以在此界面中进行修改。有关如何应用权限的详细信息，请参

阅 “如何分配权限 ” (第 228页 )。

l 为用户分配收件人。可以向用户分配收件人。收件人可以接收警报和计划报告。有

关收件人的详细信息，请参阅 “收件人管理 ” (第 303页 )。

l 为组和用户分配权限。 “用户管理 ”界面仅对具有相应权限的用户可用。用户的权限

可以继承自所分配的角色，也可以通过配置用户参数来单独授予。有关权限的详细

信息，请参阅 “权限 ” (第 214页 )。

l 设置组和用户层次结构。可以将用户添加到组，然后将组嵌套在其他组中。有关详

细信息，请参阅 “组和用户层次结构 ” (第 218页 )。

l 自定义用户设置。选择用户在进入 BSM时看到的页面，以及选择在 BSM页面上显

示的菜单项。有关详细信息，请参阅 “自定义用户菜单 ” (第 219页 )。
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权限

可以为在 BSM平台中定义的组和用户分配权限，以允许组和用户访问 BSM中的特定区

域。

权限的授予涉及以下组件：

l 用户

l 资源

l 授予的角色或操作

“权限 ”选项卡包含以下区域：

l 页面中心的资源树区域，该区域包含已分配权限的上下文、资源和资源实例。有关

详细信息，请参阅 “了解权限资源 ” (第 214页 )。

l 页面右侧的角色和操作区域。有关角色的详细信息，请参阅 “角色 ” (第 216页 )。有关

操作的详细信息，请参阅 “操作 ” (第 217页 )。

此外，会在页面左侧一直显示 “组 /用户 ”窗格。

以下是 “授予权限 ”的示例：

有关分配权限的详细信息，请参阅 “如何分配权限 ” (第 228页 )。

备注：

l 如果已从先前版本的 BSM升级，并且已定义特定的用户和安全级别，则这些用

户和安全级别将映射到 “权限 ”选项卡中的新角色功能。有关详细信息，请参阅

“角色 ” (第 216页 )。

l 可以将用户和组以及为其分配的角色从一台 BSM计算机导出到另一台计算机。

有关详细信息，请联系HP软件支持。

了解权限资源

BSM允许通过在资源级别应用权限来精确调整权限管理。可对其应用权限的所有资源

已在 BSM平台的分层树中进行标识和分类。
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系统将根据名为 “上下文 ”的逻辑分组来组织资源及这些资源的实例。通过上下文，可

以更加简单地标识和选择要向其应用权限的平台区域。

资源将根据平台中其相关上下文进行划分，而并非是用户界面中这些资源所在的位

置。

本节还包括：

l “资源和资源实例 ” (第 215页 )

l “关于使用资源的原则 ” (第 216页 )

资源和资源实例

“权限管理 ”中包括以下资源类型。每一种类型由资源树中的一个不同的图标表示：

资源收集 (可以包含实例的资源 )

资源实例

在权限资源树中不能包含实例的资源

只有在平台中定义资源实例之后，才会显示该实例。资源实例在树中显示为此资源的

子对象，其显示名称是在应用程序中为其定义的名称。在系统中定义资源实例之后，

资源集将充当这些实例的父资源。

有一些资源 (如不同的数据收集器配置文件 )，会包含资源树层次结构中的其他资源。

一些此类子资源，只有在平台中定义资源实例之后才会显示 (如配置文件资源中的 “监
控器和事务 ”资源 )。

在权限树中不能具有实例的资源可分为以下类型：

l 作为系统中的功能或选项、无任何其他实例或类型的资源。

示例：

“异常值 ”资源用于确定用户是否可以编辑异常阈值。此资源没有实例。

l 具有实例的资源；权限仅能应用于资源类型，且影响此资源的所有实例。

示例：

“类别 ”资源包括最终用户管理管理程序中所定义的全部类别。对类别资源授予的

“更改 ”权限支持用户修改系统中所定义的全部类别。不能授予或删除对特定类别

的权限，而只能对在最终用户管理管理程序中定义的每个类别执行操作。

资源和实例的示例：

关于资源和实例在权限层次结构中的显示方式的一个示例是 “最终用户管理 ”上下

文中的 “应用程序 ”资源集。只有已在系统中定义应用程序之后， “应用程序 ”资源

才能包括实例。默认情况下可能会定义某些实例，而其他实例则需由用户定义。

如果在系统中定义了应用程序，则其中每个应用程序都会显示为 “应用程序 ”资源

的一个实例。
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因为 BPM、RUM和警报是平台中针对每个应用程序定义的，所以 BPM、RUM和

警报资源将显示在应用程序资源的每个实例下。

您可以向 “应用程序 ”资源级别应用权限。这将为用户提供对系统中创建的所有应

用程序的访问权限。如果要将用户限制为只能访问与其任务相关的特定应用程

序，则可以对这些特定应用程序应用权限，也可以针对每个应用程序应用或删除

特定资源的权限。

关于使用资源的原则

l Business ServiceManagement资源指 BSM中的所有上下文。

l 只能对 Business ServiceManagement资源应用角色，而不能应用操作。有关详细信

息，请参阅 “角色 ” (第 216页 )。

l 要管理对子资源的权限，必须至少为用户提供对选定资源的父级的 “查看 ”权限。

l 只能授予对资源的 “添加 ”权限，而不能对资源实例授予。

l 在用户定义或创建资源的实例时 (例如创建业务流程配置文件 )，该用户对该资源实

例及其所有子资源具有 “完全控制 ”权限。

角色

BSM允许您在组织中使用特定用户或组的角色来应用权限。 这些角色包括预配置的资

源集，以及应用于这些资源的操作集。

角色将按上下文组织，可定义已在角色中预配置和包括的资源和操作。 有关每个操作

如何应用于特定资源的详细信息，请参阅 “操作 ” (第 217页 )。

角色只能应用于特定资源：

l 包含多个上下文中的资源的角色只能应用于 Business Service Management资
源。Business Service Management在每个上下文中将显示为第一个资源集。

l 可以将所有资源都位于同一个上下文中的角色应用于该上下文中的特定资源。
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有关对每个角色的描述，包括可将角色应用到的资源的详细信息，请参阅 “在整个 BSM
中应用的用户管理角色 ” (第 240页 )。

操作

执行这些操作时，请注意以下几点：

l 所有可应用于资源集的操作也可以应用于该资源集的任何实例。 “添加 ”操作是一个

例外，该操作不能应用于资源的实例。

l “完全控制 ”操作将自动包含可应用于资源的所有其他操作。在应用此操作以后，会

自动选中其他操作。

l 对任何资源应用 “完全控制 ”操作之后，用户还将有权为其他用户或组授予和移除对

该资源或资源实例的权限。

l 当 “查看 ”操作是可应用于资源的操作之一、且已选择其他可用的一个操作时，也会

自动选择 “查看 ”操作。

有关可在 BSM中执行的操作的详细信息，请参阅 “用户管理操作 ” (第 274页 )。

安全人员

安全人员是在系统中具有安全特权可查看敏感信息的用户。 安全人员通常不是常规的

BSM用户，他可以访问以配置某些敏感报告信息。 在 Real User Monitor中，安全人员可

以配置用于屏蔽敏感数据的设置。 有关详细信息，请参阅《BSM应用程序管理指南》

中的 “敏感数据区域 ”。

此用户通常不访问 BSM中的其他区域。

在系统中只能将一个用户分配为安全人员。 只有具有超级用户权限的用户才能初始分

配安全人员。 之后，只有分配为安全人员的用户才能将安全人员指派传递给其他用

户，或更改其自己的密码。 超级用户不能再分配安全人员状态。

通过在 “用户管理 ”树中突出显示一个用户并单击安全人员图标，可指定安全人员。 有

关用户界面的详细信息，请参阅 “ “组 /用户 ”窗格 ” (第 299页 )。

系统中的其他用户无法删除被分配为安全人员的用户。 在从系统中删除当前作为安全

人员的用户之前，必须将安全人员指派分配给其他用户。

在某些不可预测的情况下，安全人员无法再访问系统和将安全人员指派重新分配给其

他用户，此时管理员可使用 JMX控制台清除对此用户的安全人员指派。 有关如何执行

此任务过程的详细信息，请参阅 “如何使用 JMX控制台删除安全人员状态 ” (第 231页 )
。
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组和用户层次结构

可以嵌套组，以简化对用户和组权限的管理。 您可以嵌套某个组以使其继承其直接父

级的权限，这样就无需每次都向组分配访问权限。

在嵌套组时，请注意以下几点：

l 一个组可以是多个组的成员。

l 向嵌套的组分配权限的方法与向常规的非嵌套组分配权限的方法相同。 对嵌套组的

权限的更改将在用户下次登录时生效。

l 对于嵌套组的最大级别数没有限制。

示例：

在以下示例中，Group_A和 Group_B为 Group_C的嵌套成员。 Group_C将继承

两个组的组合权限。 Group_C和 Group_D为 Group_E 的嵌套成员。Group_E

直接继承 Group_C 和 Group_D的权限，并间接继承 Group_A 和 Group_B的

权限。

在向嵌套的组添加权限或从其中删除权限后，这些更改将自动在嵌套组的直接

父级中实现，并会继续向上传播。 例如，如果删除 Group_B中的 delete权

限，Group_C的权限将变为 add + change + view。 Group_E的权限将变为

add + change + view + execute。

不允许嵌套组循环。 例如，Group_A为 Group_B的成员，Group_B为 Group_C

的成员。 Group_C则不能是 Group_A的成员。

备注：以上示例中的所有权限与相同的资源关联。

有关设置嵌套组的详细信息，请参阅 “如何配置组和用户层次结构 ” (第 229页 )。
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自定义用户菜单

可以自定义用户菜单，以便：

l 选择在特定用户登录到 BSM时显示的默认上下文。

l 指定在 BSM的不同区域中为特定用户显示的首页内容。

l 选择对每个用户隐藏的整个上下文和应用程序。

l 指定 BSM中页面上可用的选项卡和选项。

通过自定义条目页面、菜单项和选项卡，可在界面中仅显示与特定用户相关的 BSM区

域。

有关自定义用户菜单的详细信息，请参阅 “如何自定义用户菜单 ” (第 234页 )。

可以在 “自定义 ”选项卡上自定义用户菜单。 有关 “自定义 ”选项卡用户界面的详细信

息，请参阅 “ “自定义 ”选项卡 (用户管理 ) ” (第 291页 )。

备注：对于服务运行状况和操作管理应用程序，不能定义特定页面的用户访问权

限；只能启用或禁用应用程序级别的用户访问权限。
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如何配置用户和权限 — 工作流

本任务描述针对 “用户管理 ”应用程序的建议工作流程。您可以按照所选的任何其他逻

辑顺序来配置 “用户管理 ”设置。

有关与此任务相关的使用案例场景，请参阅 “如何配置用户和权限 —使用案例场景 ” (第
222页 )。

1. 先决条件

在配置 “用户管理 ”门户之前，应制定出关于所需用户和组及其相关权限级别的计

划，然后在 BSM中定义它们。例如，在电子表格中输入以下信息：

n 系统管理过程所需的用户，以及要访问服务运行状况和报告的最终用户的列

表。收集相应的用户详细信息，如用户名、登录名、初始密码和用户时区。虽

然并不需要在此阶段定义用户，但是在此阶段中收集用户联系信息 (如电话号

码、寻呼机或电子邮件地址 )也会十分有用。 (联系信息对于 HP软件即服务

(SaaS)客户是必需的。 )

n 如果需要将用户分类到模式 (操作和业务 )中，则指定要将每个用户分类到的用

户模式。有关详细信息，请参阅《BSM应用程序管理指南》中的 “用户模式的

KPI”。

n 如果多个用户需具有相似的系统权限，则输入应属于每个组的角色和用户的列

表。

n 每个用户或组所需的权限。为了帮助完成此过程，您可以查看 “权限管理 ”页面

来了解不同的上下文，以及可为其授予权限的资源。有关详细信息，请参阅 “了
解权限资源 ” (第 214页 )。

2. 创建组

可以按以下步骤在 “组 /用户 ”窗格中创建组：

a. 在选择现有组或根组之后，在 “浏览器 ”选项卡中单击 “新建组 /用户 ” 按
钮。

b. 选择 “创建组 ”，并在 “创建组 ”对话框中输入组的信息。有关用户界面详细信

息，请参阅 “ “创建组 ”对话框 ” (第 290页 )。

3. 为组分配权限

BSM支持您针对系统中定义的特定资源以及这些资源的实例，向组和用户应用权

限。有关任务详细信息，请参阅 “如何分配权限 ” (第 228页 )。

4. 创建用户

可以创建用户，然后将这些用户置于相应的组中。有关用户界面详细信息，请参

阅 “ “组 /用户 ”窗格 ” (第 299页 )。

5. 配置用户和组层次结构

在 “层次结构 ”选项卡中，通过将用户添加到组并将组嵌套在其他组中，可以设置用

户和组层次结构。有关任务详细信息，请参阅 “如何配置组和用户层次结构 ” (第 229
页 )。
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6. 自定义用户设置

在 “自定义 ”选项卡中，可以自定义在不同上下文中为用户显示的菜单项。有关任务

详细信息，请参阅 “如何自定义用户菜单 ” (第 234页 )。

7. 配置和管理收件人

可以通过定义一个或多个通知方法、用于警报通知的模板以及用于接收报告的通

知计划来创建收件人。可以在 “收件人 ”页面中创建收件人以及管理现有收件人。有

关用户界面详细信息，请参阅 “如何配置和管理收件人 ” (第 304页 )。
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如何配置用户和权限 — 使用案例场景

本使用案例场景描述如何在 “用户管理 ”门户配置用户和组。

备注：有关与此场景相关的任务，请参阅 “如何配置用户和权限 —工作流 ” (第 220
页 )。

1. 计划用户和组

Jane Smith是 NewSoft公司的系统管理员，希望配置要向其授予 BSM使用权限的用

户和组，以及配置将访问服务运行状况和报告的最终用户。在执行此操作之前，

她需要获取相关员工的以下初始信息：

n 用户名

n 登录名

n 初始密码

n 用户时区

n 联系信息 (例如电话号码、寻呼机和电子邮件地址 )

备注：联系信息仅对于 HP软件即服务 (SaaS)客户是必需的。

然后，她决定使用这些信息创建一个具有 “系统修改员 ”权限级别的组，以及另一个

具有 “系统查看员 ”权限级别的组。此外，将 SiteScope管理员的其他角色分配给其

中一个用户。

2. 创建组

Jane根据要为其授予的权限级别来将用户分组在一起。她单击 “组 /用户 ”窗格中的

“新建组 /用户 ” 按钮，然后创建以下组：

n System Viewers

n SystemModifiers

“组 /用户 ”窗格显示如下：

3. 为组分配权限

创建组之后，Jane为这些组分配相关的权限级别。她在 “组 /用户 ”窗格中选择

“SystemModifiers”，然后导航到 “信息 ”窗格中的 “权限 ”选项卡，并从任意上下文中

选择根实例 (Business Service Management)。她在 “角色 ”选项卡中选择 “系统修改
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员 ”，然后单击 “应用权限 ”。之后，在 “组 /用户 ”窗格中选择 “System Viewer”，并在

“角色 ”选项卡中选择 “系统查看员 ”，然后单击 “应用权限 ”。

结果将显示在 “权限 ”选项卡上，如下所示：

4. 创建用户

Jane现在必须根据单个用户所需的权限级别来创建用户，以嵌套到组中。她单击

“组 /用户 ”窗格中的 “新建组 /用户 ”按钮 ，然后在根组 ( “全部 ” )中选择 “创建用
户 ”，并为每个新用户配置设置。 “组 /用户 ”窗格显示如下：

5. 配置用户和组层次结构

Jane已经创建被授予访问 BSM权限的用户。她通过将用户嵌套在相应组内，来为

其分配权限级别。

她从 “组 /用户 ”窗格中选择 “SystemModifiers”组，以将相应用户嵌套在该组中。然

后，从此页面右侧的 “信息 ”窗格中选择 “层次结构 ”选项卡。 “层次结构 ”选项卡指示

“SystemModifiers”组没有子组，如下所示：
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Jane单击 “编辑子组和用户 ”按钮，以打开 “编辑子组和用户 ”对话框：

然后，她从 “组 /用户 ”窗格中选择相关用户，并单击右箭头将用户移动到 “子组和用

户 ”窗格。 “层次结构 ”选项卡指示这些用户已嵌套在 “SystemModifiers”组内，如下

所示：
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按相同过程将相关用户嵌套在 “System Viewers”组中之后， “组 /用户 ”窗格显示如

下：

由于 Steve已添加了 SiteScope管理员权限级别，Jane在 “组 /用户 ”窗格中选择了希

望为其授予已添加 SiteScope管理员权限级别的用户的用户名，并在 “权限 ”选项卡

中选择了 “系统可用性管理 ”上下文。选择资源后，她又接着从 “角色 ”选项卡选择了

“SiteScope管理员 ”，并单击 “应用权限 ”。结果屏幕显示如下：
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6. 自定义用户设置

现在，Jane设置每个用户在进入 BSM时看到的页面，以及在 BSM中的页面上对这

些用户可用的菜单项。在选择每个用户之后，她单击 “自定义 ”选项卡，并设置以下

参数：

n 用户登录 BSM时看到的条目上下文。例如， “管理 -最终用户管理 ”。

n 用户在选定上下文中看到的条目上下文中的页面。例如 “报告 ”。

n 通过选中或清除相关复选框确定在 BSM的每个页面上显示的页面和选项卡。例

如，清除 “事务拓扑 ”和 “用户创建的报告 ”页面，以确保在用户登录时，这两个页

面不显示在 “应用程序 -事务管理 ”上下文中。

已配置的设置将显示在 “自定义 ”选项卡上，如下所示：
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基于自定义配置而显示的登录页面如下所示：

HP Business ServiceManagement (9.20)第 227页 (共 404页 )



BSM 平台管理指南

第 18章： 用户管理

如何分配权限

本任务描述如何在 “用户管理 ”中配置组和用户权限。要使所应用的权限生效，已为其

授予权限或删除权限的用户必须注销并重新登录 BSM。

1. 先决条件

请确保已在系统中配置了组和用户。有关用户界面详细信息，请参阅 “ “组 /用户 ”窗
格 ” (第 299页 )。

2. 选择组或用户

从页面左侧的 “组 /用户 ”窗格选择组或用户。

3. 选择上下文

从页面中央的资源树上方的上下文列表框选择上下文。有关可用的上下文的详细

信息，请参阅 “ “资源树 ”窗格 ” (第 295页 )。

4. 分配角色

权限是通过角色进行分配的。在页面右侧的 “角色 ”选项卡中为选定组或用户分配角

色。有关可用的角色的详细信息，请参阅 “在整个 BSM中应用的用户管理角色 ” (第
240页 )。

5. 分配操作 —可选

另外，可以在 “操作 ”选项卡中分配允许组或用户在 BSM中执行的操作。有关可用

的操作的详细信息，请参阅 “用户管理操作 ” (第 274页 )。

6. 配置权限设置 —可选

可以选择单击资源树底部的 “设置 ”。此时会打开 “应用权限设置 ”对话框。可以在其

中为当前的权限应用会话配置设置。有关用户界面的详细信息，请参阅 “ “资源树 ”
窗格 ” (第 295页 )。
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如何配置组和用户层次结构

本任务描述如何配置组和用户的层次结构。有关 “层次结构 ”选项卡用户界面的详细信

息，请参阅 “ “层次结构 ”选项卡 (用户管理 ) ” (第 294页 )。

1. 先决条件

确保已在 “组 /用户 ”窗格中至少配置一个组和一个用户。有关用户界面详细信息，

请参阅 “ “组 /用户 ”窗格 ” (第 299页 )。

2. 查看组和用户层次结构

在 “组 /用户 ”窗格中选择一个组或用户，然后选择此页面右侧的 “层次结构 ”选项

卡，可查看此组或用户的父组和子组 (如果适用 )。

3. 嵌套组和用户

在 “组 /用户 ”窗格中选择一个组，然后选择要在此组下嵌套的组和用户。

a. 在屏幕左侧 “组 /用户 ”窗格的 “浏览 ”选项卡中，单击一个组或用户。

b. 单击屏幕右侧的 “层次结构 ”选项卡。

c. 在 “组 /用户 ”选项卡中，选择要管理的组，然后单击 “编辑子组和用户 ”按钮。此

时将打开 “编辑子组和用户 ”窗口。

以下是 “编辑子组和用户 ”窗口：

d. 通过在 “组 /用户 ”窗格中选择用户或组，并单击向右箭头将此组或用户移动到

“子组和用户 ”窗格，来分配用户和嵌套组。
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通过在 “子组和用户 ”窗格中选择组或用户，并单击向左箭头，可取消分配用户

和删除嵌套组。

4. 结果

嵌套的组和用户将显示在 “层次结构 ”选项卡的 “子组和用户 ”窗格中。

示例：
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如何使用 JMX 控制台删除安全人员状态

本任务描述了如何使用 JMX控制台从用户删除安全人员状态。如果在某些无法预测的

情况下，安全人员本身无法删除状态，则需要使用此过程。在分配安全人员之后， “用
户管理 ”界面中不会向其他用户授予执行此更改的权限。有关此主题的详细信息，请参

阅 “安全人员 ” (第 217页 )。

要删除安全人员，请执行以下操作：

1. 在 Web浏览器中输入 JMX控制台的 URL (http://<网关或数据处理器名称>:8080/jmx-
console/)。

2. 输入 JMX控制台身份验证凭据。如果不知道身份验证凭据，请与系统管理员联

系。

3. 查找：

n 域名：基础

n 服务：基础结构设置管理器

n 设置：setCustomerSettingDefaultValue

4. 修改参数值，如下所示：

n 上下文名称：输入 security

n 设置名称：输入 secured.user.login.name

n 新值：留空

5. 单击 “调用 ”。
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如何使用 JMX 控制台导出和导入用户信息

此任务描述如何使用 JMX控制台将用户、角色和权限从源系统复制到目标系统。例

如，如果需要配置新的 BSM数据库，则可能需要从现有数据库复制用户信息。

设置要导出的上下文

可以限制将要在导出中包含的上下文。可以在 JMX控制台中查看可用上下文的列表：

1. 在浏览器中，输入以下 URL：
http://<源服务器>:8080/jmx-console/HtmlAdaptor?action=inspectMBean&
name=Topaz%3Aservice%3DAuthorization+Service

2. 输入 JMX控制台用户名和密码。

3. 在 JMX MBean查看页面，单击 “java.util.Set listAuthorizationContexts()”下方的 “调用 ”
按钮。此时 JMX控制台会显示 TAS中所有的上下文。

如果需要显示导出中包含的上下文，请执行以下操作：

1. 在源服务器上，打开以下文件：HPBSM\conf\tas\exportedContexts.properties

2. 修改 contexts-to-export属性。

contexts-to-export属性中的上下文必须仅由逗号分隔，不使用空格。

3. 保存更改。

导出

使用 JMX控制台创建包含 .xml文件的 .zip文件，而这些 .xml文件中包含用户、角色和

权限信息。

1. 在浏览器中，输入以下 URL：
http://<源服务器>:8080/jmx-console/HtmlAdaptor?action=inspectMBean&
name=Topaz%3Aservice%3DAuthorization+Service+Data+Import+Export

2. 在 JMX MBean查看页面，单击 “void loadExportedContexts()”下方的 “调用 ”按钮，然后

单击浏览器的 “返回 ”按钮以返回至 JMX MBean查看页面。

3. 在 “void exportAllTasEntities()”下方的 “ParamValue”字段中，输入源服务器上导出文件

的位置和文件名。文件名必须包含 .zip扩展名，例如：C:\HPBSM\export.zip

4. 单击 “void exportAllTasEntities()”下方的 “调用 ”按钮。

传输

需要将导出 .zip文件从源服务器复制到目标服务器。

1. 在源服务器上，浏览到按上述步骤定义的导出文件。

2. 将文件复制到目标服务器。

导入

从 .zip文件将用户、角色和权限导入目标 BSM系统。

警告：导入用户和组信息之前，请确保目标服务器不包含任何创建的资源，如报

告、配置文件和监控器等，这些创建的资源包含与您要导入的信息不兼容的用户
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信息。

1. 在浏览器中，输入以下 URL：
http://<目标服务器>:8080/jmx-console/HtmlAdaptor?action=inspectMBean&
name=Topaz%3Aservice%3DAuthorization+Service+Data+Import+Export

2. 输入 JMX控制台用户名和密码。

3. 在 “void importAllTasEntities()”下方的 “ParamValue”字段中，输入导出文件的位置和文

件名，然后单击 “调用 ”按钮。
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如何自定义用户菜单

本任务描述如何自定义用户在登录 BSM时看到的默认页面，以及如何选择在系统的各

个页面上显示的菜单项。

提示：有关与此任务相关的使用案例场景，请参阅 “如何自定义用户菜单 —使用案

例场景 ” (第 235页 )。

您可以设置功能的访问权限，也可以为单个用户或单个组中的所有用户 (包括属于父组

的子组的所有成员 )设置默认页面。如果限制了某个组对功能或报告的访问，则该组的

所有成员将无法访问相应功能，您也将无法覆盖单个成员的设置。

如果向已应用组设置的组添加用户或子组，则子组的用户或成员将自动获得对该组应

用的访问限制。

1. 先决条件

确保已在 “组 /用户 ”窗格中至少配置了一个用户。有关用户界面详细信息，请参阅 “ 
“组 /用户 ”窗格 ” (第 299页 )。

2. 选择用户

从 “组 /用户 ”窗格的 “浏览 ”选项卡中，选择要为其自定义页面和菜单项的用户或

组，然后选择 “自定义 ”选项卡。

3. 分配默认上下文

从 “上下文 ”窗格中，选择希望用户或组中的所有用户在登录 BSM后看到的默认条

目上下文，然后单击 “设置为默认条目上下文 ”。有关用户界面详细信息，请参阅 “ 
“自定义 ”选项卡 (用户管理 ) ” (第 291页 )。

4. 选择要隐藏 /显示的上下文和应用程序

在 “上下文 ”窗格中，清除要对用户或组的所有成员隐藏的上下文和应用程序的复选

框。默认情况下，将选中所有上下文和应用程序。

5. 选择上下文页面和选项卡

在 “页面和选项卡 ”窗格中，选中希望在选定上下文中对用户或组可见的页面和选项

卡的复选框。清除希望对用户或组隐藏的页面和选项卡对应的复选框。

备注：对于服务运行状况和操作管理应用程序，不能定义特定页面的用户访问

权限；只能启用或禁用应用程序级别的用户访问权限。

6. 分配默认登录页面

为选定的上下文选择将作为默认登录页面的页面或选项卡，然后单击 “设置为默认

登录页面 ”。

7. 结果

“默认条目 ”按钮 将显示在默认条目上下文和页面的旁边。在 “上下文 ”窗格中选
择的应用程序和上下文将对用户可见。在 “页面和选项卡 ”窗格中选择的页面和选项

卡将对用户可见。
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如何自定义用户菜单 — 使用案例场景

此使用案例场景描述了如何为单个用户自定义用户菜单。

备注：有关与此场景相关的任务，请参阅 “如何自定义用户菜单 ” (第 234页 )。

1. 选择用户

Mary是 ABC保险公司的管理员，她正在 BSM的 “用户管理 ”区域中创建多个用户。

她决定用户 John Smith只能查看 BSM中某些页面和选项卡，并且需在他登录 BSM
之后在屏幕中显示特定的页面。

2. 分配默认上下文

由于 John在 ABC主要负责服务水平管理，因此 Mary指定 “应用程序 -服务水平管

理 ”页面作为登录时显示的默认条目上下文 ”。Mary在 “上下文 ”窗格中选择 “应用程

序 -服务水平管理 ”，然后单击 “设置为默认条目上下文 ”。 “应用程序 -服务水平管

理 ”上下文将显示为默认条目上下文，并显示默认条目图标，如下图中所示：

3. 选择上下文页面和选项卡

由于 John没有查看 “服务中断报告 ”的权限，因此在 “页面和选项卡 ”窗格中清除该

选项，并保留选中其余页面和选项卡，以使 John在登录 BSM之后可以查看它们。

由于 SLA报告对于 ABC保险公司来说优先级最高，因此，Mary指定此报告作为

John登录之后看到第一个的页面。她在 “页面和选项卡 ”窗格中选择 “SLA报告 ”，然

后单击 “设置为默认条目页面 ”。 “SLA报告 ”将显示为默认条目页面，并显示默认条

目图标，如下图中所示：
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4. 结果

在 John Smith登录 BSM之后打开的上下文是 “应用程序 ”菜单中的 “服务水平管理 ”上
下文。此时会打开 “SLA报告 ”页面，此外，还将显示 “状态快照 ”、 “警报 ”和 “SLA
管理 ”页面。

在 “用户管理 ”中配置的 “自定义 ”选项卡显示如下：
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John登录 BSM时看到的屏幕：
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如何添加自定义的寻呼机或 SMS 服务提供程序

如果您寻呼机或 SMS服务提供商未显示在默认提供商列表中，且此提供商使用了电子

邮件网关，则您可以将其手动添加到 BSM。执行完此操作后，您的提供商便会出现在

列表内。

要添加已使用电子邮件网关的提供商，请手动将网关信息添加至管理数据库。如果有

必要，请联系数据库管理员以获取帮助。

要添加已使用电子邮件网关的提供商，请执行以下步骤：

1. 打开管理数据库中的 “NOTIFICATION_PROVIDERS”表。

2. 在 “NP_NOTIFICATION_PROVIDER_NAME列内，将提供商的名称添加至列表底部。

添加您需要的、将出现在 “收件方属性 ”向导 “SMS”选项卡的提供商列表内的名称。

有关详细信息，请参阅 “ “SMS”选项卡 ” (第 313页 )。

请记录被自动分配给提供商的 ID号。

3. 选择 “NOTIFICATION_PROVIDERS”表，然后打开 “NOTIFPROVIDER_NOTIFTYPE”
表。

4. 在 “NN_NOTIF_PROVIDER_ID”列中，添加为新提供商分配的 ID号。

5. 在 “NN_NOTIF_TYPE_ID”列中，为提供商分配以下通知类型之一：

n 102 –适用于传呼机服务提供商

n 101 –适用于 SMS服务提供商

6. 选择 “NOTIFPROVIDER_NOTIFTYPE”表，然后打开 “NOTIFICATION_PROVIDER_
PROP”表。

7. 在 “NPP_NOTIFICATION_PROVIDER_ID”列中，添加为新提供商分配的 ID号。

请注意，将 ID号添加至连续的两列。

8. 在 “NPP_NPROVIDER_PROP_NAME”和 “NPP_NPROVIDER_PROP_VALUE”列中，依

次从上往下添加提供商的以下新建属性名称和值 (相关示例，请参阅现有条目 )：

属性名称 属性值 描述

EMAIL_
SUFFIX

<email_
suffix>

网关的电子邮件后缀名。例如，如果网关电子邮件地址

为 12345@example.com，则输入 example.com作为

EMAIL_SUFFIX的属性值。

EMAIL_MAX_
LEN

<max_
length>

电子邮件消息正文的最大长度 (以字符为单位 )。例如

500。

在确定该值时，请考虑您的服务提供商所限制的最大长

度，以及您的寻呼机和移动电话的相关限制。

9. 在 “NPP_NPROVIDER_PROP_DATATYPE_ID”列中，按照以下方式指定 ID值：

n 对于 EMAIL_SUFFIX，请指定： 1
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n 对于 EMAIL_MAX_LEN，请指定： 2

10. 重新启动 BSM。
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在整个 BSM 中应用的用户管理角色

以下角色可应用于 BSM中的所有上下文。 下面关于每个角色的描述信息中提供了关于

可向其应用角色的资源的详细信息。

有关仅可应用于特定上下文的角色的详细信息，请参阅 “应用于特定上下文的用户管理

角色 ” (第 270页 )。

超级用户

“超级用户 ”角色只能应用于 Business Service Management资源。

此角色包括可对所有上下文中的所有资源执行的所有操作。只有超级用户可以将 “超级

用户 ”角色应用于其他用户。

警告：默认超级用户不具有从 UCMDBWS API到 Business ServiceManagement的写

入权限。某些特定角色具有此权限。有关详细信息，请参阅 “应用于特定上

下文的用户管理角色 ” (第 270页 )和 “应用于特定上下文的用户管理角色 ” (第
270页 )。

管理员

“管理员 ”角色只能应用于 Business Service Management资源。

管理员具有一组权限，可将配置文件添加到系统，以及管理与这些配置文件相关的资

源。添加配置文件之后，管理员将对该配置文件实例中的所有资源具有完全控制权

限。

Business Process Insight

资源 允许的操作

Business Process Insight应用程序 查看

Business Process Insight管理 完全控制

Diagnostics

资源 允许的操作

Diagnostics 更改

查看

执行

完全控制
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最终用户管理

资源 允许的操作

警报 -创建依赖关系 更改

应用程序 添加

查看

BPM代理 查看

RUM引擎 查看

脚本库 添加

更改

查看

删除

完全控制

MyBSM

资源 允许的操作

User Pages 完全控制

Predefined Pages 查看

User Components 完全控制

MyBSM (旧版 )

资源 允许的操作

模块 完全控制

Portlet定义 完全控制
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操作管理

资源 允许的操作

分配给用户的事件 处理 /解决

关闭

重新打开

分配对象

启动操作员操作

启动自动操作

转移控制权

关闭已转移

添加 /删除事件关系

更改严重性

更改优先级

更改标题

更改描述

更改解决方案

添加 /删除 /更新注释

添加 /删除 /更新自定义属性
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资源 允许的操作

未分配给用户的事件 查看

处理 /解决

关闭

重新打开

分配对象

启动操作员操作

启动自动操作

转移控制权

关闭已转移

添加 /删除事件关系

更改严重性

更改优先级

更改标题

更改描述

更改解决方案

添加 /删除 /更新注释

添加 /删除 /更新自定义属性

运行状况指标 重置

管理 UI 查看

工具类别      执行

Operations Orchestration集成

资源 允许的操作

管理 添加

更改

查看

删除

完全控制
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资源 允许的操作

执行 执行

完全控制

平台

资源 允许的操作

Audit Log 查看

完全控制

Users 添加

更改

查看

删除

完全控制

User Groups 添加

更改

查看

删除

完全控制

Data Collectors 更改

查看

Scheduled Reports 添加

更改

查看

删除

完全控制
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资源 允许的操作

Recipients 添加

更改

查看

删除

完全控制

Custom Data Types 添加

更改

查看

删除

完全控制

Downtime 查看

完全控制

Databases 添加

更改

查看

删除

完全控制

RTSM

资源 允许的操作

视图 添加

更改

查看

删除

完全控制

RTSM 完全控制

CI搜索 完全控制

数据修改程序 完全控制
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资源 允许的操作

获得相关 完全控制

ITU管理器 完全控制

Modeling Studio 完全控制

Service Health Analyzer

资源 允许的操作

管理 完全控制

应用程序 完全控制

服务水平管理

资源 允许的操作

SLA 添加

更改

查看

删除

完全控制

SiteScope按需监控器

资源 允许的操作

管理 添加

更改

查看

删除

完全控制

执行 执行

完全控制

系统可用性管理

资源 允许的操作

SiteScope 添加
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事务管理

资源 允许的操作

TransactionVision处理服务器 更改

完全控制

TransactionVision分析器 更改

执行

完全控制

TransactionVision作业管理器 更改

执行

完全控制

TransactionVision查询引擎 更改

执行

完全控制

管理 更改

完全控制

用户数据 查看

完全控制

应用程序 添加

用户定义的报告

资源 允许的操作

自定义报告 添加

更改

查看

完全控制

趋势报告 添加

更改

查看

完全控制
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资源 允许的操作

自定义链接 更改

查看

完全控制

Excel报告 更改

查看

完全控制

默认页脚 /页眉 更改

完全控制

收藏夹筛选器 更改

查看

删除

完全控制

注释 更改

删除

完全控制

服务报告 更改

删除

完全控制

自定义查询报告 添加

查看

完全控制

系统修改员

“系统修改员 ”角色只能应用于 Business Service Management资源。

系统修改员可以查看和更改 BSM中的所有资源。对于某些资源，不能执行查看或更改

操作。系统修改员仅对可在 BSM中执行的操作具有权限。
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Business Process Insight

资源 允许的操作

Business Process Insight应用程序 查看

Business Process Insight管理 完全控制

Diagnostics

资源 允许的操作

Diagnostics 更改

查看

最终用户管理

资源 允许的操作

警报 -通知模板 更改

查看

警报 -创建依赖关系 更改

应用程序 更改

查看

BPM代理 查看

RUM引擎 查看

脚本库 查看

完全控制

MyBSM

资源 允许的操作

Pre-defined Pages 查看

User Pages 完全控制

User Components 完全控制

Operations Orchestration集成

资源 允许的操作

管理 更改

查看
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资源 允许的操作

执行 执行

平台

资源 允许的操作

Audit Log 查看

Users 更改

查看

User Groups 更改

查看

Data Collectors 更改

查看

Scheduled Reports 更改

查看

Recipients 更改

查看

Custom Data Types 更改

查看

Send SNMP trap 更改

Run executable file 更改

Log to Event Viewer 更改

Downtime 完全控制

Databases 更改

查看

System Recipient Template 更改

查看
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RTSM

资源 允许的操作

视图 更改

查看

CI搜索 完全控制

获得相关 完全控制

ITU管理器 完全控制

Modeling Studio 完全控制

Service Health Analyzer

资源 允许的操作

管理 完全控制

应用程序 完全控制

服务水平管理

资源 允许的操作

SLA 更改

查看

SiteScope按需监控器

资源 允许的操作

管理 更改

查看

执行 执行

系统可用性管理

资源 允许的操作

SiteScope 更改

查看

事务管理
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资源 允许的操作

TransactionVision处理服务器 更改

TransactionVision分析器 更改

执行

TransactionVision作业管理器 更改

执行

TransactionVision查询引擎 更改

执行

管理 更改

应用程序 更改

查看

用户定义的报告

资源 允许的操作

自定义报告 添加

更改

查看

趋势报告 添加

更改

查看

自定义链接 更改

查看

Excel报告 更改

查看

默认页脚 /页眉 更改

收藏夹筛选器 更改

查看

删除
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资源 允许的操作

注释 更改

删除

服务报告 更改

删除

自定义查询报告 添加

查看

系统查看员

“系统查看员 ”角色只能应用于 Business Service Management资源。

系统查看员只能查看 BSM中的资源，并且没有权限更改、添加或删除任何包含 RUM 
引擎资源异常的资源或资源实例的权限。对于某些资源，不能执行查看操作。系统查

看员无权访问这些资源。

Business Process Insight

资源 允许的操作

Business Process Insight应用程序 查看

Diagnostics

资源 允许的操作

Diagnostics 查看

最终用户管理

资源 允许的操作

警报 -通知模板 查看

应用程序 查看

BPM代理 查看

RUM引擎 查看、编辑

脚本库 查看
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MyBSM

资源 允许的操作

预定义页面 查看

Operations Orchestration集成

资源 允许的操作

管理 查看

平台

资源 允许的操作

Audit Log 查看

Users 查看

User Groups 查看

Data Collectors 查看

Scheduled Reports 查看

Recipients 查看

Custom Data Types 查看

Downtime 查看

Databases 查看

System Recipient Template 查看

RTSM

资源 允许的操作

视图 查看

CI搜索 完全控制

获得相关 完全控制

ITU管理器 完全控制

Modeling Studio 完全控制

Service Health Analyzer

资源 允许的操作

管理 完全控制
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资源 允许的操作

应用程序 完全控制

服务水平管理

资源 允许的操作

SLA 查看

SiteScope按需监控器

资源 允许的操作

管理 查看

系统可用性管理

资源 允许的操作

SiteScope 查看

事务管理

资源 允许的操作

应用程序 查看

用户定义的报告

资源 允许的操作

自定义报告 添加

查看

趋势报告 添加

查看

自定义链接 查看

Excel报告 查看

收藏夹筛选器 查看

自定义查询报告 添加

查看
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客户超级用户

备注：此角色只能应用于 HP软件即服务 (SaaS)客户。

“客户超级用户 ”角色只能应用于 “活动客户 ”资源实例。 “活动客户 ”资源实例仅对 HP软

件即服务 (SaaS)客户可用，并且将在权限资源树中表示客户级别。它在所有上下文可

用，且可应用于所有上下文 (如 Business Service Management资源 )。

Business Process Insight

资源 允许的操作

Business Process Insight应用程序 查看

Business Process Insight应用程序 完全控制

Diagnostics

资源 允许的操作

Diagnostics 查看

执行

最终用户管理

资源 允许的操作

警报 -创建依赖关系 更改

完全控制

应用程序 添加

更改

查看

删除

执行

完全控制

BPM代理 查看

RUM引擎 查看
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资源 允许的操作

脚本库 添加

更改

查看

删除

完全控制

MyBSM

资源 允许的操作

Predefined Pages 完全控制

User Pages 完全控制

User Components 完全控制

MyBSM (旧版 )

资源 允许的操作

模块 完全控制

Portlet定义 完全控制

平台

资源 允许的操作

Audit Log 查看

完全控制

Users 添加

更改

查看

删除

完全控制
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资源 允许的操作

User Groups 添加

更改

查看

删除

完全控制

Data Collectors 更改

查看

Central Repository Service 添加

更改

查看

删除

执行

完全控制

Notification System 查看

执行

完全控制

PackageWork Manipulation 更改

完全控制

Scheduled Reports 添加

更改

查看

删除

完全控制
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资源 允许的操作

Recipients 添加

更改

查看

删除

完全控制

Custom Data Types 添加

更改

查看

删除

完全控制

Customer Recipient Template 添加

更改

查看

删除

完全控制

Downtime 查看

完全控制

RTSM

资源 允许的操作

视图 添加

更改

查看

删除

完全控制

RTSM 完全控制

CI搜索 完全控制

数据修改程序 完全控制
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资源 允许的操作

获得相关 完全控制

ITU管理器 完全控制

Modeling Studio 完全控制

Service Health Analyzer

资源 允许的操作

管理 完全控制

应用程序 完全控制

服务水平管理

资源 允许的操作

SLA 添加

更改

查看

删除

完全控制

系统可用性管理

资源 允许的操作

SiteScope 添加

更改

查看

删除

执行

完全控制
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用户定义的报告

资源 允许的操作

自定义报告 添加

更改

查看

完全控制

趋势报告 添加

更改

查看

完全控制

自定义链接 更改

查看

完全控制

Excel报告 更改

查看

完全控制

默认页眉 /页脚 更改

完全控制

收藏夹筛选器 更改

查看

删除

完全控制

注释 更改

删除

完全控制

服务报告 更改

删除

完全控制
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资源 允许的操作

自定义查询报告 添加

查看

完全控制

客户管理员

备注：此角色只能应用于 HP软件即服务 (SaaS)客户。

“客户管理员 ”角色只能应用于 “活动客户 ”资源实例。 “活动客户 ”资源实例仅对 HP软件

即服务 (SaaS)客户可用，并且将在权限资源树中表示客户级别。它在所有上下文可

用，且可应用于所有上下文 (如 Business Service Management资源 )。

客户管理员将被授予对所选资源的完全控制权限，以及查看和 /或执行其他资源的权

限。此用户可添加任何类型的配置文件，并且对创建的配置文件具有完全控制权限。

但是，此用户没有其他用户所创建的配置文件的权限，即使这些配置文件是供同一个

客户使用。如果是 MyBSM资源，则具有该角色的任何用户都可对其他用户所定义的资

源进行更改。

Business Process Insight

资源 允许的操作

Business Process Insight应用程序 查看

Business Process Insight管理 完全控制

Diagnostics

资源 允许的操作

Diagnostics 查看

执行

最终用户管理

资源 允许的操作

警报 -创建依赖关系 更改

完全控制

应用程序 添加

查看

BPM代理 查看
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资源 允许的操作

RUM引擎 查看

MyBSM

资源 允许的操作

Predefined Pages 查看

User Components 完全控制

User Pages 完全控制

MyBSM (旧版 )

资源 允许的操作

模块 完全控制

Portlet定义 完全控制

平台

资源 允许的操作

Audit Log 查看

完全控制

Users 添加

更改

查看

删除

完全控制

User Groups 添加

更改

查看

删除

完全控制
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资源 允许的操作

Central Repository Service 添加

更改

查看

删除

执行

完全控制

Notification System 查看

执行

完全控制

PackageWork Manipulation 更改

完全控制

Scheduled Reports 添加

更改

查看

删除

完全控制

Recipients 添加

更改

查看

删除

完全控制

Custom Data Types 添加

更改

查看

删除

完全控制
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资源 允许的操作

Customer Recipient Template 添加

更改

查看

删除

完全控制

Downtime 查看

完全控制

RTSM

资源 允许的操作

视图 添加

更改

查看

删除

完全控制

RTSM 完全控制

CI搜索 完全控制

数据修改程序 完全控制

获得相关 完全控制

ITU管理器 完全控制

Modeling Studio 完全控制

Service Health Analyzer

资源 允许的操作

管理 完全控制

应用程序 完全控制
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服务水平管理

资源 允许的操作

SLA 添加

更改

查看

删除

完全控制

系统可用性管理

资源 允许的操作

SiteScope 添加

用户定义的报告

资源 允许的操作

自定义报告 添加

更改

查看

完全控制

趋势报告 添加

更改

查看

完全控制

自定义链接 更改

查看

完全控制

Excel报告 更改

查看

完全控制

默认页眉 /页脚 更改

完全控制
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资源 允许的操作

收藏夹筛选器 更改

查看

删除

完全控制

注释 更改

删除

完全控制

服务报告 更改

删除

完全控制

自定义查询报告 添加

查看

完全控制

BPM 查看员

“BPM查看员 ”角色只能应用于 Business Service Management资源。

这些用户具有查看权限，但是可以修改事务阈值设置和事务描述信息。

在以前版本中作为特定 BPM配置文件上的用户添加的任何常规用户，将会升级为该配

置文件的 BPM查看员角色。

资源 允许的操作

应用程序 查看

BPM代理 查看

脚本库 查看

BPM 管理员

“BPM 管理员 ”角色只能应用于 Business Service Management资源。

BPM管理员可以管理平台的所有 BPM配置文件，包括所有配置文件的权限。

在以前版本中作为特定 BPM配置文件上的用户添加的任何管理员，将会升级为该配置

文件的 BPM配置文件管理员角色。 此管理员角色是对以上所述分配的管理员角色的一

种补充 (有关详细信息，请参阅 “管理员 ” (第 240页 ) )。
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资源 允许的操作

应用程序 添加

更改

查看

删除

执行

完全控制

BPM代理 查看

脚本库 添加

更改

查看

删除

完全控制

RUM 管理员

“RUM管理员 ”角色只能应用于 Business Service Management资源。

资源 允许的操作

应用程序 添加

更改

查看

删除

执行

完全控制

RUM引擎 查看

RUM 查看员

“RUM查看员 ”角色只能应用于 Business Service Management资源。

这些用户具有查看权限，但是可以修改事务阈值设置和事务描述信息。

在以前版本中作为特定 RUM配置文件上的用户添加的任何常规用户，将会升级为该配

置文件的 RUM 查看员角色。
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资源 允许的操作

应用程序 查看

RUM引擎 查看

HP Business ServiceManagement (9.20)第 269页 (共 404页 )



BSM 平台管理指南

第 18章： 用户管理

应用于特定上下文的用户管理角色

以下角色仅可应用于 BSM中的特定上下文。下面关于每个角色的描述信息中提供了关

于可向其应用角色的资源和上下文的详细信息。

有关可在整个 BSM中应用的角色的详细信息，请参阅 “在整个 BSM中应用的用户管理

角色 ” (第 240页 )。

BPIAdministrator
“BPIAdministrator”角色仅可应用于 “Business Process Insight”上下文中的 “Business
Process Insight管理 ”资源。

上下文 资源 允许的操作

Business Process Insight Business Process Insight应用程序 完全控制

Business Process Insight管理 完全控制

BPIUser
“BPIUser”角色仅可应用于 “Business Process Insight”上下文中的 “Business Process
Insight应用程序 ”资源。

上下文 资源 允许的操作

Business Process Insight Business Process Insight应用程序 查看

Business Process Insight进程管理 查看

BPIRestrictedViewUser
“BPIRestrictedViewUser”角色仅可应用于 “Business Process Insight”上下文中的 “Business
Process Insight应用程序 ”资源。

上下文 资源 允许的操作

Business Process Insight Business Process
Insight应用程序

仅查看已向其授予查看权限的

已部署的 BPI进程。

Business Process
Insight进程管理

CMDB 开放 API查询

“CMDB开放 API查询 ”角色仅可应用于 “RTSM”上下文中的 “RTSM开放 API”资源。

此角色允许用户查询 CMDB (配置管理数据库 )以与第三方应用程序通信。

上下文 资源 允许的操作

RTSM RTSM开放 API 查看
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CMDB 开放 API更新

“CMDB开放 API更新 ”角色仅可应用于 “RTSM”上下文中的 “RTSM开放 API”资源。

此角色允许用户更新 CMDB (配置管理数据库 )以与第三方应用程序通信。

上下文 资源 允许的操作

RTSM RTSM开放 API 更改

CMDB 开放 API影响

“CMDB开放 API影响 ”角色仅可应用于 “RTSM”上下文中的 “RTSM开放 API”资源。

此角色允许用户控制对 CMDB的操作。

上下文 资源 允许的操作

RTSM RTSM开放 API 查看

CMDB 开放 API类模型

“CMDB开放 API类模型 ”角色仅可应用于 “RTSM”上下文中的 “RTSM开放 API”资源。

此角色允许用户对 CIT执行操作。

上下文 资源 允许的操作

RTSM RTSM开放 API 查看

SiteScope管理员

“SiteScope管理员 ”角色仅可应用于 “系统可用性管理 ”上下文中的 “SiteScope”资源或资

源的特定实例。

在资源集合级别授予此角色时，SiteScope管理员可管理平台的所有 SiteScope，包括对

这些 SiteScope的权限。在实例级别授予此角色时，管理员仅能管理与特定 SiteScope
实例相关的资源。

在上一版本中作为特定 SiteScope上的用户而添加的任何管理员将升级为该 SiteScope
的 SiteScope管理员角色。

上下文 资源 允许的操作

系统可用性管理 SiteScope 添加

更改

查看

删除

执行

完全控制
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默认设置

如果未选择其他角色，则会自动分配 “默认 ”角色。该角色仅允许非常有限的权限，主

要是允许在 “用户定义的报告 ”上下文中添加和查看自定义报告和趋势报告。

备注：要创建有意义的报告，用户很可能需要特定应用程序或配置项的其他权

限。

上下文 资源 允许的操作

用户定义的报告 自定义报告 添加

趋势报告 添加

TransactionManagementOperator
“TransactionManagementOperator”角色仅可应用于 “事务管理 ”上下文中的

“TransactionVision分析器 ”资源。

上下文 资源 允许的操作

事务管理 TransactionVision分析器 执行

TransactionVision作业管理器 执行

TransactionVision查询引擎 执行

管理 更改

应用程序 查看

TransactionManagementAdministrator
“TransactionManagementAdministrator”角色仅可应用于 “事务管理 ”上下文中的

“TransactionVision处理服务器 ”资源。 “TransactionManagementAdministrator”角色对于提高

安全性而言十分有用，这是通过允许用户具有 TransactionVision的 “完全控制 ”权限但不

允许其具有用户数据资源权限来实现的。
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上下文 资源 允许的操作

事务管理 TransactionVision处理服务器 更改

完全控制

TransactionVision分析器 更改

执行

完全控制

TransactionVision作业管理器 更改

执行

完全控制

TransactionVision查询引擎 更改

执行

完全控制

管理 更改

完全控制

应用程序 添加

更改

查看

完全控制

TransactionManagementUser
“TransactionManagementUser”角色仅可应用于 “事务管理 ”上下文中的 “应用程序 ”资源。

上下文 资源 允许的操作

事务管理 应用程序 查看
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用户管理操作

下面列出的每个上下文中均包含一个包含以下内容的表：

l 每个资源

l 可应用于相应资源的操作

l 对操作功能的描述

Business Process Insight
可使用 “Business Process Insight”上下文为在系统内配置的 Business Process Insight实
例分配权限。

资源 操作 描述

Business Process
Insight应用程序

查看 允许进入 Business Process Insight应用程序。

Business Process
Insight管理

完全控制 允许对 Business Process Insight管理程序执行所有可

用操作，并允许授予和删除其他用户的权限。

Business Process
Insight进程定义

查看 允许查看 Business Process Insight应用程序中的进

程。

Diagnostics
“Diagnostics”上下文允许您定义可对 Diagnostics应用程序执行的操作。

资源 操作 描述

Diagnostics 更改 允许用户查看 Diagnostics管理并配置 Diagnostics设置。

查看 允许从 BSM访问 Diagnostics时查看 Diagnostics。

执行 允许在 Diagnostics UI中更改设置，如设置阈值等。

完全控

制

支持用户对 Diagnostics执行所有操作，并且授予或删除这些操

作的权限。

最终用户管理

“最终用户管理 ”上下文允许用户定义可对最终用户管理应用程序执行的操作。分配给

某个文件夹的操作将影响该文件夹下包含的所有文件夹。

资源 操作 描述

警报 -通知模板 更改 允许编辑特定于客户的通知模板的属性。

查看 允许查看通知模板的属性。

完全控制 允许对通知模板执行所有可用的操作，并允许授予

和删除执行这些操作的权限。
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资源 操作 描述

警报 -创建依赖关

系

更改 允许创建和删除警报之间的依赖关系。

完全控制 允许创建和删除警报依赖关系，并且允许授予和删

除执行这些操作的权限。

应用程序 添加 允许添加应用程序。

更改 允许编辑应用程序或应用程序特定实例。

查看 允许查看应用程序或应用程序特定实例。

删除 允许删除应用程序或应用程序特定实例。

执行 允许启动和停止应用程序或应用程序特定实例。

完全控制 允许对应用程序或应用程序特定实例执行所有可用

操作，并允许授予和取消执行这些操作的权限。

应用程序

(特定实例 )
BPM 添加 允许为特定应用程序实例的创建业务流程配置。

更改 允许编辑特定应用程序实例的业务流程配置。

查看 允许查看特定应用程序实例的业务流程配置。

删除 允许删除特定应用程序实例的业务流程配置。

执行 允许激活和禁用特定应用程序实例的业务流程配

置。

完全控制 允许对特定应用程序实例的业务流程配置执行所有

可用操作。
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资源 操作 描述

RUM 添加 允许创建特定应用程序实例的 Real User Monitor配
置。

更改 允许编辑特定应用程序实例的 Real User Monitor配
置。

查看 允许查看特定应用程序实例的 Real User Monitor配
置。

删除 允许删除特定应用程序实例的 Real User Monitor配
置。

执行 允许激活和禁用特定应用程序实例的 Real User
Monitor配置。

完全控制 允许对特定应用程序实例的 Real User Monitor配置

执行所有可用操作。

警报 查看 允许查看特定应用程序实例的警报配置。

完全控制 允许对特定应用程序实例的警报配置执行所有可用

操作。

BPM代理 查看 允许查看 BPM代理以及管理这些代理上的监控

器。

RUM引擎 查看 允许查看 Real User Monitor引擎以及管理这些引擎

上的 RUM配置。

脚本库 添加 允许在脚本库中新建文件夹。

更改 允许重命名脚本库文件夹以及修改这些文件夹中的

脚本。

查看 允许查看脚本库文件夹及其中的脚本。

删除 允许删除脚本库中的文件夹。

完全控制 允许对脚本库中的脚本文件夹和脚本执行所有可用

操作，并且允许授予或删除执行这些操作的权限。

RTSM
通过 “RTSM”上下文，可以定义允许对 IT领域管理程序中定义的视图执行的操作，还可

以定义允许对 Model Explorer、服务运行状况和服务水平管理中显示的视图执行的操

作。

提示：如果用户具有 RTSM中的视图的权限，则该视图中所有的配置文件将对此用

户可见，即使此用户并无这些配置文件的权限。要在允许用户访问视图的同时

阻止用户查看其不具有权限的配置文件，请为该用户创建一个仅包含其应具有

权限的配置项的视图，然后为用户授予对该视图的权限。
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资源 操作 描述

视图 添加 允许添加和克隆视图。

更改 允许编辑视图。

查看 允许查看视图

删除 允许删除视图。

完全

控制

允许对视图执行所有可用操作。

RTSM 完全

控制

允许对除 ITU管理器和 Modeling Studio外的所有运行时服务模型

(RTSM)执行管理操作。

CI搜索 完全

控制

允许从 RTSM中的任何位置执行 CI搜索。

数据修

改程序

完全

控制

允许从 RTSM中的任何位置使用 “数据修改程序 ”选项。

获得相

关

完全

控制

允许从 RTSM中的任何位置使用 “获得相关 ”选项。

ITU管理

器

完全

控制

允许用户进入 ITU管理器。进入后， ITU领域管理器中的可用功能

取决于已为用户授予的视图权限。

Modeling
Studio

完全

控制

允许用户进入 Modeling Studio。进入后， ITU领域管理器中的可用

功能取决于已为用户授予的视图权限。

RTSM开

放 API
更改 允许在 RTSM开放 API中运行更新。

查看 允许在 RTSM开放 API中运行查询。

操作管理

备注：仅当已在 BSM计算机上安装 OMi的情况下， “操作管理 ”上下文才可用。有

关 “OMi”上下文的详细信息，请参阅《BSM用户指南》中的 ““用户上下文 ”窗格 ”。

Operations Manager i (OMi)上下文允许用户分配在 Operations Manager上下文中使用的权

限。有关 Operations Manager i (OMi)上下文的可用操作的详细信息，请参阅《BSM用户

指南》中的 ““用户操作 ”选项卡 ”。
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资源 操作 描述

分配给

用户的

事件

处理 /解决 允许用户将分配给自己的事件的生命周期状态设置为 “处理

或解决 ”

关闭 允许用户将分配给自己的事件的生命周期状态设置为 “关闭 ”

重新打开 允许用户将分配给自己的已关闭事件的生命周期状态设置为

“打开 ”。此时，可以重新分配事件，以进行进一步的调查和

解析。

注意：不能重新打开存在关闭原因的症状事件。

分配对象 允许用户将分配给自己的事件分配给特定用户

启动操作员

操作

允许用户对分配给自己的包含事件相关操作的事件运行 HP
Operations Manager运算符操作

分配给

用户的

事件

启动自动操

作

允许用户对分配给自己的包含事件相关操作的事件运行 HP
Operations Manager自动操作。

转移控制权 允许用户在 “事件浏览器 ”中将分配给自己的事件控制权转移

到外部管理器。

关闭已转移 允许用户在 “事件浏览器 ”中关闭已分配给自己的、控制权已

转移到外部管理器的事件。

添加 /删除

事件关系

允许用户在 “事件浏览器 ”中添加和删除已分配给自己的事件

之间的关系。

更改严重性 允许用户更改已分配给自己的事件的严重性

更改优先级 允许用户更改已分配给自己的事件的优先级

更改标题 允许用户更改已分配给自己的事件的标题

更改描述 允许用户更改已分配给自己的事件的描述

更改解决方

案

允许用户更改已分配给自己的事件的解决方案

添加 /删除 /
更新注释

允许用户创建、修改和删除已分配给自己的事件的注释。

添加 /删除 /
更新自定义

属性

允许用户创建、修改和删除已分配给自己的事件的自定义属

性。
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资源 操作 描述

未分配

给用户

的事件

查看 允许用户更改未分配给自己的事件

处理 /解决 允许用户将未分配给自己的事件的生命周期状态设置为 “处
理 /解决 ”

关闭 允许用户将未分配给自己的事件的生命周期状态设置为 “关
闭 ”

重新打开 允许用户将未分配给自己的已关闭事件的生命周期状态设置

为 “打开 ”。此时，可以重新分配事件，以进行进一步的调查

和解析。

注意：不能重新打开存在关闭原因的症状事件。

分配对象 允许用户将未分配给自己的事件分配给特定用户或组

启动操作员

操作

允许用户对未分配给自己的包含事件相关操作的事件运行

HP Operations Manager运算符操作

启动自动操

作

允许用户对未分配给自己的包含事件相关操作的事件运行

HP Operations Manager自动操作

转移控制权 允许用户在 “事件浏览器 ”中将未分配给自己的事件控制权转

移到外部管理器。

未分配

给用户

的事件

关闭已转移 允许用户在 “事件浏览器 ”中关闭未分配给自己的、控制权已

转移到外部管理器的事件。

添加 /删除

事件关系

允许用户在 “事件浏览器 ”中添加和删除未分配给自己的事件

之间的关系。

更改严重性 允许用户更改未分配给自己的事件的严重性

更改优先级 允许用户更改未分配给自己的事件的优先级

更改标题 允许用户更改未分配给自己的事件的标题

更改描述 允许用户更改未分配给自己的事件的描述

更改解决方

案

允许用户更改未分配给自己的事件的解决方案

添加 /删除 /
更新注释

允许用户创建、修改和删除未分配给自己的事件的注释。

添加 /删除 /
更新自定义

属性

允许用户创建、修改和删除未分配给自己的事件的自定义属

性。

运行状

况指标

重置 允许用户清除运行状况指标的当前状态，并将运行状况指标

重置为在默认运行状况指标值中指定的状态
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资源 操作 描述

管理 UI 查看 授予对操作管理管理程序中的管理功能的访问权限，例如：

l 关联规则管理器

l 内容包管理器

l 性能图管理器

l 视图映射管理器

l 事件处理自定义

l 自定义操作

无操作管理程序的读取权限的用户将无法查看操作管理程序

中的功能，或者将在尝试启动管理程序管理器时看见错误消

息

工具类

别

执行 授予对工具类别的访问权限。用户可以执行其有权访问的工

具类别中的所有工具

自定义

操作

执行 授予对自定义操作的访问权限。用户可以执行有权访问的任

何自定义操作

Operations Orchestration集成

“Operations Orchestration管理 ”上下文允许用户定义 Operations Orchestration管理应用程序

允许的操作。

资

源 操作 描述

管

理

添加 允许添加运行说明书。

查看 允许查看运行说明书管理程序。

更改 允许编辑运行说明书管理程序。

删除 允许删除运行说明书。

完全控

制

允许对运行说明书管理程序执行所有可用操作，并允许授予或删除其

他用户的权限。

执

行

执行 允许执行运行说明书。

完全控

制

允许对运行说明书执行执行所有可用操作，并允许授予或删除其他用

户的权限。

平台

“平台 ”上下文包含与管理平台相关的所有资源。
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资源

操

作 描述

Authentication
Strategy

更

改

启用 “身份验证策略 ”页面上的 “配置 ”按钮，从而允许用户更改身

份验证策略向导上的配置。

查

看

允许查看身份验证策略向导。

完

全

控

制

允许对 “身份验证策略向导 ”执行所有可用操作。

Audit Log 查

看

允许查看审核日志。

完

全

控

制

允许查看审核日志，并允许授予和删除审核日志的查看权限。

Users 添

加

允许向系统添加用户。

更

改

允许修改用户详细信息。

查

看

允许查看用户详细信息。

删

除

允许从系统删除用户。

完

全

控

制

允许对用户执行所有可用操作，并且允许授予或删除执行这些操

作的权限。
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资源

操

作 描述

User Groups 添

加

允许向系统添加用户组。

更

改

允许修改用户组详细信息。

查

看

允许查看用户组详细信息。

删

除

允许删除用户组。

完

全

控

制

允许对用户组执行所有可用操作，并且允许授予或删除执行这些

操作的权限。

Data
Collectors

更

改

允许对数据收集器维护中的数据收集器执行远程升级、远程卸载

以及设置更新。

查

看

允许查看数据收集器维护中的数据收集器。

删

除

允许删除数据收集器实例。

完

全

控

制

允许在数据收集器维护中执行所有可用操作，并且允许授予或删

除执行这些操作的权限。

Notification
System

查

看

允许查看系统票证详细信息。

执

行

允许在系统中执行系统票证。

完

全

控

制

允许对系统票证执行所有可用操作，并且允许授予或删除执行这

些操作的权限。
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资源

操

作 描述

Scheduled
Reports

添

加

允许新建计划报告。

更

改

允许修改计划报告。

查

看

允许查看计划报告。

删

除

允许删除计划报告。

完

全

控

制

允许对计划报告执行所有可用操作，并且允许授予或删除执行这

些操作的权限。

Recipients 添

加

允许向平台添加收件人。

更

改

允许编辑收件人详细信息。

查

看

允许查看收件人和收件人详细信息。

删

除

允许从平台删除收件人。

完

全

控

制

允许对收件人执行所有可用操作，并且允许授予或删除执行这些

操作的权限。

Custom Data
Types

添

加

允许向系统添加自定义数据类型。

更

改

允许修改系统中的自定义数据类型。

查

看

允许查看系统中的自定义数据类型。

删

除

允许删除系统中的自定义数据类型。

完

全

控

制

允许对示例类型执行所有可用操作，并且允许授予或删除执行这

些操作的权限。
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资源

操

作 描述

Send SNMP
trap

更

改

允许选择用于在生成警报时发送 SNMP陷阱的选项、编辑 SNMP
陷阱地址，以及清除用于在生成现警报时发送 SNMP陷阱的选

项。

完

全

控

制

允许执行在生成警报时发送 SNMP陷阱的过程中的所有可用操

作，并允许授予和删除执行这些操作的权限。

Run
executable file

更

改

允许选择用于在生成警报时运行可执行文件的选项、选择和编辑

在生成警报时要运行的可执行文件，并允许清除用于在生成警报

时运行可执行文件的选项。

完

全

控

制

允许执行在生成警报时运行可执行文件的过程中的所有可用操

作，并且允许授予和删除执行这些操作的权限。

Log To Event
Viewer

更

改

允许选择是否要将警报记录在 Windows事件查看器 (可通过

Windows管理工具访问 )中。

完

全

控

制

允许选择是否要将警报记录到 Windows事件查看器中，并且允许

授予和删除执行该操作的权限。

Downtime 查

看

允许查看停机属性

完

全

控

制

允许在停机执行所有可用操作，并允许授予和删除执行这些操作

的权限。

Databases 添

加

允许向系统添加配置文件数据库。

更

改

允许修改数据库管理中的配置文件数据库详细信息。

查

看

允许查看配置文件数据库管理详细信息。

删

除

允许从系统删除配置文件数据库。

完

全

控

制

允许对数据库管理中的配置文件数据库执行所有可用操作，并允

许使用清除管理器，以及授予或删除执行这些操作的权限。
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资源

操

作 描述

System
Recipient
Template

添

加

允许创建和克隆系统收件人模板。

更

改

允许编辑系统收件人模板属性。

查

看

允许查看系统收件人模板属性。

删

除

允许删除系统收件人模板。

完

全

控

制

允许对系统收件人模板执行所有可用操作，并且允许授予或删除

执行这些操作的权限。

Customer
Recipient
Template

添

加

允许添加特定于客户的收件人模板。

更

改

允许编辑特定于客户的收件人模板。

查

看

允许查看特定于客户的收件人模板的属性。

删

除

允许删除特定于客户的收件人模板。

完

全

控

制

允许对特定于客户的收件人模板执行所有可用操作，并且允许授

予或删除执行这些操作的权限。

Package
Work
Manipulation
(仅限 HP软

件即服务

(SaaS))

更

改

允许修改包位置、重命名包以及选择包通知的收件人。

查

看

允许查看包信息。

删

除

允许从某个位置删除包。

完

全

控

制

允许对包信息执行所有可用操作，并且允许授予或删除执行这些

操作的权限。
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服务运行状况

资源 操作 描述

用户页面 添加 允许添加用户页面

更改 允许编辑用户页面

查看 允许查看用户页面

删除 允许删除用户页面

完全控制 允许对用户页面执行所有可用操作

预定义页面 查看 允许查看预定义页面

用户组件 添加 允许添加和克隆组件定义

更改 允许编辑组件定义

查看 允许查看组件定义

删除 允许删除组件定义

完全控制 允许对组件定义执行所有可用操作

服务水平管理

可使用 “服务水平管理 ”上下文分配对所有 SLA或特定实例的权限。

资

源 操作 描述

SLA 添加 允许添加 SLA。

更改 允许重命名 SLA、向 SLA中添加描述、在管理页面中查看 SLA配置，

以及更改 SLA配置。

查看 允许在 SLA上生成和查看报告和自定义报告。

删除 允许删除 SLA。

完全

控制

允许对 SLA执行所有可用操作，并且允许授予或删除执行这些操作的

权限。

系统可用性管理

可使用 “系统可用性管理 ”上下文为在系统中配置的各个 SiteScope分配权限。

备注：在 “系统可用性管理 ”上下文中授予的权限级别将覆盖在 SiteScope独立界面

中授予的所有权限级别。
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资源

操

作 描述

SiteScope 添

加

允许向系统可用性管理中添加 SiteScope配置文件。

更

改

允许修改系统可用性管理中的 SiteScope配置文件，并允许向

SiteScope根节点 (组、警报、报告 )添加内容及修改 SiteScope根节点

(警报、报告 )的内容 (如果用户具有这些资源的权限 )。

查

看

允许查看系统可用性管理中的 SiteScope配置文件。

删

除

允许从系统可用性管理中删除 SiteScope配置文件，并允许删除

SiteScope根节点 (警报、报告 )的内容 (如果用户具有这些资源的权限 )
。

执

行

允许执行 SiteScope根节点 (警报、报告 )的内容 (如果用户具有这些资

源的权限 )。

完

全

控

制

允许对 SiteScope配置文件和 SiteScope根节点执行所有可用操作。

事务管理

资源 操作 描述

TransactionVision
处理服务器

更改 允许修改 TransactionVision处理服务器

完全

控制

允许对 TransactionVision处理服务器执行所有可用操作，并

且允许授予或删除执行这些操作的权限

TransactionVision
分析器

更改 允许修改 TransactionVision分析器

执行 允许启动和停止 TransactionVision分析器

完全

控制

允许对 TransactionVision分析器执行所有可用操作，并且允

许授予或删除执行这些操作的权限。

TransactionVision
作业管理器

更改 允许修改 TransactionVision作业管理器

执行 允许启动和停止 TransactionVision作业管理器

完全

控制

允许对 TransactionVision作业管理器执行所有可用操作，并

且允许授予或删除执行这些操作的权限。
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资源 操作 描述

TransactionVision
查询引擎

更改 允许修改 TransactionVision查询引擎

执行 允许启动和停止 TransactionVision查询引擎

完全

控制

允许对 TransactionVision查询引擎执行所有可用操作，并且

允许授予或删除执行这些操作的权限

管理 更改 启用管理更改。不包括 TransactionVision特定更改

完全

控制

允许对管理执行所有可用操作，并且允许授予或删除执行

这些操作的权限

用户数据 查看 允许查看报告和事件详细信息中的用户数据

完全

控制

允许对用户数据执行所有可用操作，并且允许授予或删除

执行这些操作的权限

应用程序 添加 允许添加应用程序

更改 允许修改应用程序

查看 允许查看应用程序

完全

控制

允许对应用程序执行所有可用操作，并且允许授予或删除

执行这些操作的权限。

用户定义的报告

可使用 “用户定义的报告 ”上下文分配针对各种类型的用户定义的报告及相关设置的权

限。

资源 操作 描述

自定义报

告

添加 允许添加自定义报告。

更改 允许创建、编辑和删除自定义报告。

查看 允许查看自定义报告。

完全

控制

允许对自定义报告执行所有可用操作，并且允许授予或删除执行

这些操作的权限。

趋势报告 添加 允许创建趋势报告。

更改 允许创建、编辑和删除趋势报告。

查看 允许查看趋势报告。

完全

控制

允许对趋势报告执行所有可用操作，并且允许授予或删除执行这

些操作的权限。
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资源 操作 描述

自定义链

接

更改 允许创建和删除自定义链接。

查看 允许查看自定义链接。

完全

控制

允许对自定义链接执行所有可用操作，并且允许授予或删除执行

这些操作的权限。

Excel报
告

更改 允许创建、删除和更新 Excel开放 API报告。

查看 允许查看 Excel开放 API报告。

完全

控制

允许对 Excel开放 API报告执行所有可用操作，并且允许授予或

删除执行这些操作的权限。

默认页眉 /
页脚

更改 允许修改自定义报告和趋势报告的页眉和页脚。

完全

控制

允许修改、授予和删除对自定义报告和趋势报告的默认页眉和页

脚进行修改的权限。

收藏夹筛

选器

更改 允许编辑收藏夹筛选器。

删除 允许删除收藏夹筛选器

完全

控制

允许对收藏夹筛选器执行所有可用操作，并且允许授予或删除执

行这些操作的权限。

注释 更改 允许编辑注释。

删除 允许删除注释。

完全

控制

允许对注释执行所有可用操作，并且允许授予或删除执行这些操

作的权限。

服务报告 更改 允许编辑服务报告。

删除 允许删除服务报告。

完全

控制

允许对服务报告执行所有可用操作，并且允许授予或删除执行这

些操作的权限。
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用户管理界面

“创建组” 对话框

此对话框支持您创建组。

访问方法
选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，单击 “创建 ” 按钮，
然后选择 “创建组 ”。

另请参阅 “组和用户层次结构 ” (第 218页 )

对用户界面元素的描述如下：

UI 元素 描述

组描述 对组的描述。

注意：此字段是可选字段。

语法异常：

l 不能超过 99个字符

组名 组的名称。

语法异常：

l 不能超过 40个字符

l 不支持以下字符： " \ / [ ] : | < > + = ; , ? * % &

l 此名称必须唯一

“创建用户” 对话框

此对话框允许您创建用户以及链接到用户的收件人。

访问方

法

选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，单击 “在选定组中创建用

户 /组 ” 按钮，然后选择 “创建用户 ”。

重要信

息

“创建用户 ”对话框包括以下选项卡：

l 用户帐户。有关详细信息，请参阅 “ “常规 ”选项卡 (用户管理 ) ” (第 292
页 )。

l 收件人。有关详细信息，请参阅 “ “收件人 ”选项卡 (用户管理 ) ” (第 293
页 )。

相关任

务

l “如何配置用户和权限 —工作流 ” (第 220页 )

l “如何自定义用户菜单 ” (第 234页 )

另请参

阅

“用户管理 ” (第 213页 )
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“自定义” 选项卡 (用户管理 )
通过此选项卡，可以选择在用户进入 BSM时显示的页面，以及选择 BSM中的页面上的

菜单项。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从 “组 /用户 ”中选

择一个节点，然后单击 “自定义 ”选项卡。

重要信息 属性将基于节点的层次结构进行继承。如果某个上下文在组节点中

未选中 (隐藏 )，则任何子节点也无法选择它。

相关任务 l “如何配置用户和权限 —工作流 ” (第 220页 )

l “如何自定义用户菜单 ” (第 234页 )

另请参阅 “自定义用户菜单 ” (第 219页 )

对用户界面元素的描述如下：

UI 元素 描述

上下文 选择 BSM上下文。可以对上下文执行以下操作：

l 在 “上下文 ”窗格中选择要对指定用户或组可见的上下文和应用程序。

要隐藏上下文或应用程序，请清除复选框。默认情况下，所有上下文

均可见。

l 在 “页面和选项卡 ”窗格中选择对指定用户或组可见的页面和选项卡。

默认情况下，所有页面和选项卡均可见。

l 单击 “设置为默认条目上下文 ”按钮使其成为在用户登录到 BSM时显

示的上下文。

有关 BSM上下文的详细信息，请参阅 “ “资源树 ”窗格 ” (第 295页 )。

页面和选

项卡

l 选择对在 “上下文 ”窗格中选择的 BSM上下文可见的页面和选项卡。

l 将页面或选项卡指定为默认为在 “上下文 ”窗格中选择的上下文打开的

页面。

注意：对于服务运行状况和操作管理应用程序，不能定义特定页面的用

户访问权限；只能启用或禁用应用程序级别的用户访问权限。

设置为默

认条目上

下文

将在 “上下文 ”窗格中选择的上下文设置为在用户登录到 BSM时显示的条

目上下文。

注意：将在指定上下文的旁边显示 “默认条目上下文 ”图标 。

设置为默

认条目页

面

将指定页面或选项卡指定为默认为在 “上下文 ”窗格中选择的上下文打开

的页面。

注意：将在指定页面或选项卡的旁边显示 “默认条目页面 ”图标 。
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“常规” 选项卡 (用户管理 )
此选项卡显示选定用户或组的参数。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ” > “常规 ”选项卡

重要信息 l 通过编辑 “常规 ”选项卡上的相关字段，可以编辑用户或组的参

数。

l 仅在 “组 /用户 ”窗格中选择了组之后，才会显示 “组名 ”和 “组描述 ”
字段。仅在 “组 /用户 ”窗格中选择了用户之后，才会显示所有其

他字段。

相关任务 “如何配置用户和权限 —工作流 ” (第 220页 )

另请参阅 l “用户管理 ” (第 213页 )

l “ “创建组 ”对话框 ” (第 290页 )

l “ “创建用户 ”对话框 ” (第 290页 )

l “ “组 /用户 ”窗格 ” (第 299页 )

以下描述了在左侧窗格中选择用户之后显示的用户界面元素：

UI 元素 描述

确认密码 重新输入在 “密码 ”字段中输入的已编辑的密码。

电子邮件 用户的电子邮件地址。

登录名 用户用于登录 BSM的名称。

语法异常：

l 不能超过 99个字符

l 不支持以下字符： " \ / [ ] : | < > + = ; , ? * % & <空格>

l 此名称必须唯一

注意：

l 在 “组 /用户 ”窗格的 “浏览 ”选项卡中将光标悬停于用户名上时，会将

登录名显示为工具提示。

l 不能更改登录名。
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UI 元素 描述

密码 用户用于登录 BSM的密码。

语法异常：

l 不能超过 20个字符

注意：

l 作为一项安全预防措施，此字段在 “常规 ”选项卡上将显示为空白。

要更改密码，请输入新的密码并在 “确认密码 ”字段中重新输入该密

码。

l 只有被分配为安全人员的用户才可以更改自己的密码

时区 在 “创建用户 ”对话框中指定的用户位置的时区。

注意：修改时区时，还会在确认此更改之后更新所链接的收件人的

GMT偏移量。

用户模式 在 “创建用户 ”对话框中配置的用户模式。可用选项包括：

l 未指定。不为此用户选择任何特定模式。如果出现以下情况，请选

择此选项：

n BSM正在使用用户模式，且您希望此用户可在服务运行状况视图

中查看两种模式的 KPI。

n 您的系统未使用用户模式。

l 操作用户。支持用户查看 KPI的操作版本。

l 业务用户。支持用户查看 KPI的业务版本。

用户名 在 “创建用户 ”对话框中配置的用户的名称。

语法异常：

l 不能超过 50个字符

l 不支持以下字符： " \ / [ ] : | < > + = ; , ? * % &

以下描述了在左侧窗格中选择组之后显示的用户界面元素：

UI 元素 描述

组描述 在 “创建组 ”对话框中配置的组描述信息。

注意：此字段是可选字段。

组名 在 “创建组 ”对话框中配置的组名称。

“收件人” 选项卡 (用户管理 )
此选项卡支持您定义收件人、其电子邮件、寻呼机和 SMS信息，以及用于向这些收件

人发送警报通知或计划报告的模板。

有关概念的详细信息，请参阅 “收件人管理 ” (第 303页 )。
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有关用户界面详细信息，请参阅 “ “新建或编辑收件人 ”对话框 ” (第 309页 )。

“层次结构” 选项卡 (用户管理 )
此选项卡允许将用户分配到组、从组中取消分配用户，或在一个组中嵌套另一个组。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从 “组 /用户 ”窗格中

选择一个组或用户，然后单击 “层次结构 ”选项卡。

此时将显示 “层次结构 ”选项卡：

l 父组。所选组嵌套于其下的组。

l 子组和用户。直接嵌套于所选组之下的组和用户。

重要信息 l 要嵌套用户，必须选择要将该用户嵌套到其中的组，然后单击 “编
辑子组和用户 ”按钮。

l 将某个嵌套组从其父组删除时，该组本身不会被删除。

l 删除父组时，其子组和用户将不会删除。

l 如果 BSM组已与外部 LDAP服务器上的组同步，则无法在组之间

移动 BSM用户，并且只会在界面上显示组。有关同步组的详细信

息，请参阅 “同步用户 ” (第 352页 )。

相关任务 l “如何配置用户和权限 —工作流 ” (第 220页 )

l “如何配置组和用户层次结构 ” (第 229页 )

另请参阅 “组和用户层次结构 ” (第 218页 )

对用户界面元素的描述如下：

UI 元素 描述

指明所选组或用户嵌套于其下的组。

指明嵌套于所选组之下的用户。

子组和用户 显示直接嵌套于在 “用户 /组 ”窗格内选择的组之下的组和用户。

编辑子组和

用户

打开 “编辑子组和用户 ”窗口，此窗口用于对选定组嵌套或删除组和用

户。有关详细信息，请参阅 “ “层次结构 ”选项卡 (用户管理 ) ” (第 294
页 )。

注意：只有在 “组 /用户 ”窗格中选择了组时，此按钮才会显示。

父组 显示 “组 /用户 ”窗格内所选组或用户直接嵌套于其下的组。

“编辑子组和用户”对话框

对用户界面元素的描述如下：
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UI 元素 描述

将组或用户移动到 “子组和用户 ”窗格，并将组或用户嵌套在指定组之

下。

将组或用户移动到 “组 /用户 ”窗格，并将嵌套在指定组之下的组或用户删

除。

子组和用

户

选择要从指定组中删除的组或用户。

组 /用户 选择要嵌套在指定组之下的组或用户。

“权限” 选项卡 (用户管理 )
此选项卡支持您针对系统中定义的特定资源以及这些资源的实例，向组和用户应用权

限。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ” > “权限 ”选项卡。

“权限 ”选项卡分为以下区域：

l “组 /用户 ”窗格，位于页面左侧。有关详细信息，请参阅 “ “组 /用
户 ”窗格 ” (第 299页 )。

l “资源树 ”窗格，位于页面中央。有关详细信息，请参阅 “ “资源

树 ”窗格 ” (第 295页 )。

l “角色 ”选项卡，位于页面右侧。有关详细信息，请参阅 “ “角色 ”
选项卡 ” (第 297页 )。

l “操作 ”选项卡，位于页面右侧。有关详细信息，请参阅 “ “操作 ”
选项卡 ” (第 298页 )。

重要信息 l 一次只能向一个用户或组授予权限。

l 在 “操作 ”选项卡上分配 “添加 ”权限不会自动授予针对给定资源

的 “查看 ”权限。

l 如果需要向很多用户授予权限，建议您使用 “层次结构 ”选项卡

对这些用户进行逻辑分组。有关详细信息，请参阅 “ “层次结构 ”
选项卡 (用户管理 ) ” (第 294页 )。

相关任务 l “如何配置用户和权限 —工作流 ” (第 220页 )

l “如何分配权限 ” (第 228页 )

另请参阅 “权限 ” (第 214页 )

“资源树”窗格

此选项卡显示您为其设置权限的每个 BSM上下文中的可用实例和资源。
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访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ” > “权限 ”选项卡。

“资源树 ”窗格中显示的资源类型包括：

l 具有实例的资源

l 资源的实例

注意：用户定义或创建资源实例 (例如创建业务流程配置文件 )
时，该用户对该资源实例及其所有子资源具有 “完全控制 ”权限。

l 没有实例的资源

重要信息 l Business Service Management资源是指 BSM中的所有上下文，

只能对其应用角色。

l 资源将根据平台中其相关上下文进行划分，而并非是用户界面中

这些资源所在的位置。

l 仅在选择实例时可以选择多个资源。有关实例的信息，请参阅

“了解权限资源 ” (第 214页 )。

相关任务 “如何分配权限 ” (第 228页 )

另请参阅 l “了解权限资源 ” (第 214页 )

l “ “资源树 ”窗格 ” (第 295页 )

对用户界面元素的描述如下：

UI 元素 描述

资源的实例。

没有实例的资源。

具有实例的资源 (资源集 )。

选择上下文 选择要为其配置权限的 BSM上下文。有关 BSM上下文的详细信

息，请参阅 “ “资源树 ”窗格 ” (第 295页 )。

设置 将特定权限设置应用于 “用户管理 ”会话中的配置。可选择下列选

项：

l 选择其他资源时自动应用权限。选择此选项后，无需在每次操作

之后单击 “应用权限 ”按钮。如果不选择此选项，则必须单击 “应
用权限 ”，然后继续下一操作。

l 撤消对资源的 “查看” 权限时不显示警告消息。删除用户对某资

源的查看操作之后，该用户无法访问该资源及其任何子资源或实

例。因此，默认情况下，当删除查看权限时会显示警告消息。选

择此选项将禁用该警告消息。

注意：在选择用于应用权限的设置时，所选定的选项仅应用于当前

BSM会话。
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资源上下文

包含以下上下文：

UI 元素 描述

Business Process
Insight

包括可启用 Business Process Insight应用程序的操作和管理

权限的资源。

Diagnostics 包括与 Diagnostics相关的所有资源。

最终用户管理 包括与最终用户管理应用程序的操作和管理相关的所有资

源。

MyBSM 包括管理用户页面、预定义页面和用户组件所需的资源。

MyBSM (旧版 ) 包括管理模块和 Portlet定义所需的资源。

操作管理 包括与操作管理应用程序相关的所有资源。

Operations
Orchestration 集成

包括可启用 Operations Orchestration管理应用程序的执行和管

理权限的资源。

平台 包括用于管理平台的所有资源。

RTSM 包括用于运行时服务模型 (RTSM)的所有资源。

Service Health
Analyzer

包括与 Service Health Analyzer应用程序相关的所有资源。

服务水平管理 包括 SLA资源。

SiteScope按需监控器

系统可用性管理 包括各种 SiteScope组。

事务管理 包括与 TransactionVision应用程序的使用相关的资源。

用户定义的报告 包括自定义报告、趋势报告、自定义链接和 Excel报告资

源。

“角色”选项卡

显示可为 BSM中的组和用户配置的角色。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ” > “权限 ”选项卡

相关任务 “如何分配权限 ” (第 228页 )

另请参阅 l “了解权限资源 ” (第 214页 )

l “在整个 BSM中应用的用户管理角色 ” (第 240页 )

对用户界面元素的描述如下：
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UI 元素 描述

应用权限 应用为角色配置的权限

权限 选中此复选框可将指定角色分配到组或用户。

角色 可为选定资源或实例的组或用户分配的角色。有关可用的角色的说

明，请参阅 “在整个 BSM中应用的用户管理角色 ” (第 240页 )。

“操作”选项卡

显示可为 BSM中的组和用户配置的预定义操作。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ” > “权限 ”选项卡

相关任务 “如何分配权限 ” (第 228页 )

另请参阅 l “了解权限资源 ” (第 214页 )

l “用户管理操作 ” (第 274页 )

对用户界面元素的描述如下：

UI 元素 描述

应用权限 应用为资源配置的权限。

权限 选中此复选框可将指定操作分配到组或用户。

从组 /角色 /父
级授权

显示已从组、角色或父级资源授予的权限。

注意：

l 不能删除其中的任何权限，但可以授予其他权限。

l 如果要删除从组、角色或父级资源授予的权限，则必须在组、角

色或父级资源级别进行更改。

继承 在 “继承 ”列中，选中要继承到选定资源中所有子资源的操作的复选

框 。

注意：

l “继承 ”复选框仅可用于选定的资源。

l 在为特定资源实例分配操作时，默认情况下将选中 “继承 ”复选

框。您可以删除 “继承 ”选项，以禁止将操作继承到选定资源中的

所有子资源。

操作 可为选定资源或实例的组或用户分配的操作。有关可用的操作的详

细信息，请参阅 “用户管理操作 ” (第 274页 )。

“用户管理” 主页面

此页面显示有关配置为可访问 BSM的组和用户的信息，包括其对应的权限级别。
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访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”

重要信息 当首次访问 “用户管理 ”页面，或将光标置于 “所有 ”节点上时，此页面

包括以下内容：

l “组 /用户 ”窗格。有关详细信息，请参阅 “ “组 /用户 ”窗格 ” (第 299页 )
。

l “工作流 ”窗格。 “工作流 ”页面显示有关 “用户管理 ”应用程序的简介

信息，以及一个用于配置组和用户的建议工作流程。

当选择一个 “用户 ”时，此页面包括以下选项卡：

l 常规。有关详细信息，请参阅 “ “常规 ”选项卡 (用户管理 ) ” (第 292
页 )。

l 收件人。有关详细信息，请参阅 “ “收件人 ”选项卡 (用户管理 ) ” (第
293页 )。

l 权限。有关详细信息，请参阅 “ “权限 ”选项卡 (用户管理 ) ” (第 295
页 )。

l 层次结构。有关详细信息，请参阅 “ “层次结构 ”选项卡 (用户管理 ) ”
(第 294页 )。

l 自定义。有关详细信息，请参阅 “ “自定义 ”选项卡 (用户管理 ) ” (第
291页 )。

当选择一个 “组 ”时，此页面包括以下选项卡：

l 常规。有关详细信息，请参阅 “ “常规 ”选项卡 (用户管理 ) ” (第 292
页 )。

l 权限。有关详细信息，请参阅 “ “权限 ”选项卡 (用户管理 ) ” (第 295
页 )。

l 层次结构。有关详细信息，请参阅 “ “层次结构 ”选项卡 (用户管理 ) ”
(第 294页 )。

相关任务 “如何配置用户和权限 —工作流 ” (第 220页 )

另请参阅 l “用户管理 ” (第 213页 )

l “ “组 /用户 ”窗格 ” (第 299页 )

“组 /用户”窗格

此窗格显示了被配置为访问 BSM的用户和用户组的列表。
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访问方法 选择 “管理 ” > “平台 ” > “用户管理 ”。 “组 /用户 ”窗格显示在页面左侧，

将显示在 “用户管理 ”应用程序的所有选项卡上。

“组 /用户 ”窗格包含以下选项卡：

l 浏览。显示已配置的用户和组的列表，并可用于创建或删除用户

和组。

l 搜索。显示用户和组的表视图，并允许您按以下任意条件搜索用

户或组：

n 组名

n 登录名

n 用户名

n 上次登录的用户名

通过单击各个框上面的列标头，可以对列进行排序。

可以在搜索字符串中包含通配符 (*)。

重要信息 l 选择多个用户或组并修改参数时，所做更改将仅对选定的第一个

用户生效。一个例外是 “删除 ”选项，此选项一次可删除多个用

户。

l 创建用户时，组的用户将自动继承访问权限。

l 在将光标置于某个组上以创建用户时，这些用户会自动嵌套在该

组中。

相关任务 “如何配置用户和权限 —工作流 ” (第 220页 )

另请参阅 “ “用户管理 ”主页面 ” (第 298页 )

对用户界面元素的描述如下：

UI 元素 描述

创建用户或组。

根据您选择的创建用户或组，将打开 “创建用户 ”或 “创建组 ”
窗口。

创建新组或用户后，将刷新 “组 /用户 ”窗格并选定新建的组

或用户。

注意：在 Firefox中，刷新窗格后，会选定 “所有 ”节点。

有关详细信息，请参阅 “ “创建用户 ”对话框 ” (第 290页 )或 “ 
“创建组 ”对话框 ” (第 290页 )。

将现有用户或组的设置克隆到新用户或组

删除选定用户或组。

注意：删除用户时，也会删除所链接的收件人。
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UI 元素 描述

折叠或展开在层次结构树中选择的组。

注意：将仅展开以前已加载的节点。

单击并选择 “组映射 ”以将本地组映射到在 LDAP服务器上配

置的组，或选择 “删除过期用户 ”以删除 LDAP服务器上不再

配置的 BSM用户。选择 “删除过期用户 ”之后，可通过在选

择用户时按住 Ctrl按钮来一次删除多个用户。

有关详细信息，请参阅 “ “组映射 ”对话框 ” (第 301页 )。

注意：只有在身份验证策略向导中启用 “映射 ”选项后，才会

显示此按钮。有关详细信息，请参阅 “身份验证向导 ” (第 329
页 )。

单击可分配或查看安全人员。安全人员是可在系统中配置某

些敏感报告信息的用户，如已在某些报告中包括或排除的

RUM事务参数 (会话详细信息和会话分析器等 )。

只能在系统中分配一个安全人员。只有具有超级用户权限的

用户才能初始分配安全人员。只有安全人员自身才能将安全

人员分配给其他用户，或在分配之后更改自己的密码。有关

此主题的详细信息，请参阅 “安全人员 ” (第 217页 )。

配置的用户

配置的组

安全人员

根节点

“组映射”对话框

此对话框允许将在 BSM中配置的组映射到在 LDAP服务器上配置的组。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”。在 “组 /用户 ”窗格中，

单击 “LDAP配置 ”。 按钮，然后选择 “组映射 ”。

“组映射 ”对话框由以下窗格构成：

l “企业目录” 窗格。有关详细信息，请参阅 “ “组映射 ”对话框 ” (第 301
页 )。

l “远程组的 BSM 本地存储库” 窗格：<组名>。有关详细信息，请参

阅 “ “组映射 ”对话框 ” (第 301页 )。

l 本地组到远程组映射。显示 LDAP组以及其分配到的 BSM组的表

格。LDAP组将显示在 “远程组名称 ”列内，BSM组将显示在 “本地组

名称 ”列内。
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重要信息 注意：仅当已在 “身份验证向导 ”中启用 LDAP模式后，才可访问该对话

框。有关详细信息，请参阅 “身份验证向导 ” (第 329页 )。

如果要从一个 LDAP服务器转换到另一个服务器，请确保在映射到新服

务器之前，删除原 LDAP服务器上的所有现有组映射。

“企业目录”窗格

此窗格允许将 BSM组分配到 LDAP组，并会列出 LDAP组内的用户。

描述 选择 “管理 ” > “平台 ” > “用户和权限 ”；然后在 “组 /用户 ”窗格内单击 “LDAP

配置 ” 按钮，然后选择 “组映射 ”。

重要信息 l 要将 LDAP组与 BSM组同步，请单击 “分配组 ”以打开 “为远程组选择

本地组 ”对话框。

l 要查看与各 LDAP组关联的用户列表，请单击 “列出用户 ”。

也可以通过右键单击组来选择这些选项。

l 在将 LDAP组映射到 BSM组后，只能在 LDAP界面中管理 BSM组。

这意味着，以下字段在 “用户和权限 ”界面中将受到影响：

n “创建用户 ”字段将禁用。

n “用户名 ”字段将禁用。

n “密码 ”字段将不可用。

n “层次结构 ”选项卡将仅对组启用，而不会对用户启用。

远程组的本地 BSM存储库：<组名>窗格

此窗格可显示被映射到在 “企业目录 ”窗格中选择的 LDAP组的 BSM，且允许您删除已

映射的 BSM组。

访问方

法

选择 “管理 ” > “平台 ” > “用户和权限 ”；然后在 “组 /用户 ”窗格内单击 “LDAP配

置 ” 按钮，然后选择 “组映射 ”。

重要信

息

l 要删除组，请选择要删除的组，然后单击 “删除组 ”。

l 在删除组时，可通过按住 Ctrl按钮一次删除多个组。
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可以将收件人分配给用户。 收件人定义中包含关于与收件人的通信方式的信息。 收件

人可以接收已触发的警报或已计划的报告：

l 警报。 对于每个收件人，可以定义一种或多种通知方法 (电子邮件、寻呼机或 SMS)
，以及用于警报通知的模板。 可以配置警报，以便特定收件人在触发警报时收到关

于警报的信息。 有关警报的详细信息，请参阅 “设置警报传递系统 ” (第 372页 )。

l 计划报告。 此外，也可以在报告管理器中配置收件人接收报告或报告项目的计划时

间间隔。 只有配置为接收电子邮件的收件人才可以被选为接收计划的报告。 在配置

计划报告时，会在 “可用的收件人 ”中列出这些收件人。 有关计划报告的详细信息，

请参阅 “报告计划管理器 ” (第 369页 )。

有关配置和管理收件人的位置的详细信息，请参阅 “ “收件人 ”页面 ” (第 307页 )。
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如何配置和管理收件人

本任务描述建议的收件人管理操作。

可以通过定义一个或多个通知方法、用于警报通知的模板以及用于接收报告的通知计

划来创建收件人。可以在 “收件人 ”页面中创建收件人以及管理现有收件人。有关用户

界面详细信息，请参阅 “ “收件人 ”页面 ” (第 307页 )。

此外，也可以在配置用户时创建收件人。这些收件人会自动添加到 “管理 ” > “平台 ” > “收
件人 ” > “收件人管理 ”中 “收件人 ”页面的收件人列表。

在 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”中配置用户时，在 “收件人 ”页面创建的收

件人会自动作为可用收件人列出。
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如何添加自定义的寻呼机或 SMS 服务提供程序

如果要将警报配置为通过寻呼机或 SMS发送，而您的寻呼机或 SMS服务提供商未出现

在默认提供商列表内，并且该提供商使用电子邮件网关，则可以手动将您的提供商添

加至 BSM。执行完此操作后，您的提供商便会出现在列表内。

要添加已使用电子邮件网关的提供商，请手动将网关信息添加至管理数据库。如果有

必要，请联系数据库管理员以获取帮助。

要添加使用电子邮件网关的提供商，请执行以下步骤：

1. 打开管理数据库中的 “NOTIFICATION_PROVIDERS”表。

2. 在 “NP_NOTIFICATION_PROVIDER_NAME”列内，将提供商的名称添加至列表底

部。

添加您需要的、将出现在 “收件方属性 ”向导 “SMS”选项卡的提供商列表内的名称。

有关详细信息，请参阅 “ “SMS”选项卡 ” (第 313页 )。

请记录被自动分配给提供商的 ID号。

3. 选择 “NOTIFICATION_PROVIDERS”表，然后打开 “NOTIFPROVIDER_NOTIFTYPE”
表。

4. 在 “NN_NOTIF_PROVIDER_ID”列中，添加为新提供商分配的 ID号。

5. 在 “NN_NOTIF_TYPE_ID”列中，为提供商分配以下通知类型之一：

n 102 –适用于传呼机服务提供商

n 101 –适用于 SMS服务提供商

6. 选择 “NOTIFPROVIDER_NOTIFTYPE”表，然后打开 “NOTIFICATION_PROVIDER_
PROP”表。

7. 在 “NPP_NOTIFICATION_PROVIDER_ID”列中，添加为新提供商分配的 ID号。

请注意，将 ID号添加至连续的两列。

8. 在 “NPP_NPROVIDER_PROP_NAME”和 “NPP_NPROVIDER_PROP_VALUE”列中，依

次从上往下添加提供商的以下新建属性名称和值 (相关示例，请参阅现有条目 )：

属性名称 属性值 描述

EMAIL_
SUFFIX

<email_
suffix>

网关的电子邮件后缀名。例如，如果网关电子邮件地址为

12345@xyz.com，则输入 xyz.com作为 EMAIL_SUFFIX的

属性值。

EMAIL_
MAX_LEN

<max_
length>

电子邮件消息正文的最大长度 (以字符为单位 )。例如

500。

在确定该值时，请考虑您的服务提供商所限制的最大长

度，以及您的寻呼机和移动电话的相关限制。

9. 在 “NPP_NPROVIDER_PROP_DATATYPE_ID”列中，按照以下方式指定 ID值：
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n 对于 EMAIL_SUFFIX，请指定： 1

n 对于 EMAIL_MAX_LEN，请指定： 2

10. 重新启动 BSM。
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“收件人管理” 用户界面

本节包括：

l “将收件方附加到 “用户 ”对话框 ” (第 307页 )

l “ “收件人 ”页面 ” (第 307页 )

l “ “新建或编辑收件人 ”对话框 ” (第 309页 )

将收件方附加到 “用户” 对话框

此对话框允许您选择要附加到所选收件人的用户。

访问方法 选择 “管理 ” > “平台 ” > “接收方 ” > “接收方管理 ”选项卡。在表格中选择

一个收件人，然后单击 “收件人 ”页面内的 “将用户附加到选定接收
方 ”。

另请参阅 “组和用户层次结构 ” (第 218页 )

对用户界面元素的描述如下：

UI 元素 描述

用户登录 用于登录 BSM的名称。

用户名 在 “用户管理 ”页面中配置的用户名。

选择 要将用户分配到所选收件人，请选择用户并单击 “选择 ”。

“收件人” 页面

支持您创建或编辑收件人信息，包括对应的用户、电子邮件、SMS和寻呼机信息。此

外，如果您具有相应权限，还可以将当前收件人与用户分离、将现有收件人附加到用

户或删除已附加的收件人。

访问方法 选择 “管理 ” > “平台 ” > “收件人 ” > “收件人管理 ”。

重要信息 l 您访问 “收件人 ”页面的方式以及在此页面中查看到的内容将决

定您的用户权限。有关详细信息，请参阅 “ “权限 ”选项卡 (用户

管理 ) ” (第 295页 )。

l 要筛选在表中显示的内容，请在相关列的顶部框中输入字符

串，然后按 Enter。将仅显示相应的表行。要重置筛选器，请

清除用于筛选信息的字符串，然后按 Enter。

l 用户和收件人之间存在一对一关系：可为一个用户分配一个收

件人或不分配收件人，一个用户可链接到一个收件人或不链接

到收件人。

相关任务 “如何配置和管理收件人 ” (第 304页 )

另请参阅 “收件人管理 ” (第 303页 )
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对用户界面元素的描述如下：

UI 元素 描述

添加新收件人。打开 “新建收件人 ”对话框。有关详细信息，请参阅 “ “新
建或编辑收件人 ”对话框 ” (第 309页 )。

编辑选定收件人。打开 “编辑收件人 ”对话框。有关详细信息，请参阅 “ 
“新建或编辑收件人 ”对话框 ” (第 309页 )。

删除附加到选定用户的收件人。分离收件人并删除当前收件人。

将用户附加到选定收件人。在列表中选择一个收件人，然后单击此按钮

可打开 “将收件人附加到用户 ”对话框。在此对话框中，可以选择相应的

用户。有关详细信息，请参阅 “将收件方附加到 “用户 ”对话框 ” (第 307页 )
。

将用户与选定收件人分离。将当前收件人与对应用户 (在此页面中列出 )
分离。将发出确认消息。

更新从 LDAP 中选择的收件人电子邮件地址。只有当 LDAP连接到 BSM
应用程序之后，才会显示此图标。单击可同步用户数据，即，用户库中

的特定用户的电子邮件信息将更新对应于链接到收件人的用户的电子邮

件收件人信息。

电子邮件 在 “常规 ”选项卡中定义的收件人的电子邮件地址。

链接的用

户

链接到收件人的用户的名称。

重要信息：不能超过 49个字符。

语法异常：不支持以下字符： ` ~ ! @ # $ % ^ & * - + = [ ] { } \ | / ? . , " ' : ; < >

寻呼机 收件人的寻呼机编号。

语法异常：

l 不支持以下字符： @ & " ' ...

l 支持以下特殊字符： ( ) - _ + = [ ] { } | : ; < > . ,

收件人名

称

收件人的名称。

重要信息：不能超过 49个字符。

语法异常：不支持以下字符： ` ~ ! @ # $ % ^ & * - + = [ ] { } \ | / ? . , " ' : ; < >

SMS 收件人的 SMS编号。

语法异常：

l 不支持以下字符： @ & " ' ...

l 支持以下特殊字符： ( ) - _ + = [ ] { } | : ; < > . ,
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“新建或编辑收件人” 对话框

此选项卡支持您定义收件人、其电子邮件、寻呼机和 SMS，以及用于向这些收件人发

送警报通知的模板。

访问方法 您还可以通过以下几种方式访问此页面：

l 选择 “管理 ” > “平台 ” > “收件人 ” > “收件人管理 ”，然后单击 。

l 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，选择一个用

户，然后单击 “收件人 ”选项卡。

l 选择 “管理 ” > “个人设置 ” > “收件人 ”。

l 在 CI状态警报的 “新建警报 ”向导的 “模板和收件人 ”页中，单击

“新建收件人 ”按钮。有关详细信息，请参阅《BSM用户指南》中

的 ““模板和收件人 ”页面 ”。

l 在 SLA警报的 “新建警报 ”向导的 “模板和收件人 ”页中，单击 “新
建收件人 ”按钮。有关详细信息，请参阅《BSM用户指南》中的

““模板和收件人 ”页面 ”。

l 在基于事件的警报的 “附加收件人 ”对话框中，单击 “创建收件人 ”
按钮。有关详细信息，请参阅《BSM用户指南》中的 ““附加收件

人 ”对话框 ”。

l 单击 “报告管理器 ”主页面中的 “新建收件人 ”按钮。有关详细信

息，请参阅《BSM用户指南》中的 ““报告管理器 ”主页面 ”。

重要信息 l 您访问 “收件人 ”页面的方式以及在此页面中查看到的内容将决定

您的用户权限。有关详细信息，请参阅 “ “权限 ”选项卡 (用户管

理 ) ” (第 295页 )。

l 用户和收件人之间存在一对一关系：可为一个用户分配一个收件

人或不分配收件人，一个用户可链接到一个收件人或不链接到收

件人。

相关任务 “如何配置和管理收件人 ” (第 304页 )

另请参阅 “收件人管理 ” (第 303页 )

对用户界面元素的描述如下：

UI 元素 描述

将用户附加到选定收件人。在列表中选择一个收件人，然后单击此按

钮可打开 “将收件人附加到用户 ”对话框。在此对话框中，可以选择相

应的用户。有关详细信息，请参阅 “将收件方附加到 “用户 ”对话框 ” (第
307页 )。

注意：只有在从 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”访问此对

话框时，才会显示此按钮。
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UI 元素 描述

将用户与选定收件人分离。将当前收件人与对应用户 (在此页面中列

出 )分离。将发出确认消息。

注意：只有在从 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”访问此对

话框时，才会显示此按钮。

删除附加到选定用户的收件人。将收件人与用户分离，并删除此收件

人。

注意：只有在从 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”访问此对

话框时，才会显示此按钮。

更新从 LDAP 中选择的收件人电子邮件地址。只有当 LDAP连接到

BSM应用程序之后，才会显示此图标。单击可同步用户数据，即，用

户库中的特定用户的电子邮件信息将更新对应于链接到收件人的用户

的电子邮件收件人信息。

EUM 警报通

知模板

选择要用于 EUM警报通知的模板，或已创建的任何自定义模板。

注意：在页面顶部的 “EUM警报通知模板 ”字段中更改选择内容时，所

做的更改将转播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和 “SMS”选项

卡。如果在 “电子邮件 ”、 “寻呼机 ”或 “SMS”选项卡中的 “EUM警报通

知模板 ”字段内修改了选择内容，，则 “接收警报的计划 ”将更改为 “混
合值 ”。再一次更改页面顶部 “EUM警报通知模板 ”字段内的选择内容

时，所做的更改将传播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和
“SMS”选项卡，而 “混合值 ”按钮则被清除。

有关 EUM警报通知模板以及如何创建自定义模板的详细信息，请参

阅 “如何配置 EUM警报通知模板 ” (第 392页 )。

注意： 此字段仅适用于基于事件的警报。

有关警报通知模板以及如何创建自定义模板的详细信息，请参阅 “ “通
知模板 ”页面 ” (第 397页 )。

注意：

l 默认模板为 LONG。

l 有关在每个模板中显示的参数的详细信息，请参阅 “ “寻呼机 ”选项

卡 ” (第 314页 )。

l 此字段列出了默认模板和自定义模板。

l 您必须选择警报通知模板并为警报收件人指定警报通知计划。无

需对仅接收计划报告的收件人执行此过程。

链接到用户 只有在通过以下方式访问此页面时，才会显示此字段：

l “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从树中选择一个用

户，然后单击 “收件人 ”选项卡。

l “管理 ” > “个人设置 ” > “收件人 ”。
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UI 元素 描述

收件人名称 收件人的名称。

重要信息：不能超过 49个字符。

语法异常：不支持以下字符： ` ~ ! @ # $ % ^ & * - + [ ] { } \ | / ? " ' < >

接收警报的

计划

如果已在 “常规 ”选项卡的 “接收警报的计划 ”中为收件人选择了 “按通

知方法 ”计划选项，则将启用此字段。

选择：

l 混合值。在页面顶部的 “EUM警报通知模板 ”字段中更改选择内容

时，所做的更改将转播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和
“SMS”选项卡。如果在 “电子邮件 ”、 “寻呼机 ”或 “SMS”选项卡中的

“EUM警报通知模板 ”字段内修改了选择内容，，则 “接收警报的计

划 ”将更改为 “混合值 ”。再一次更改页面顶部 “EUM警报通知模板 ”
字段内的选择内容时，所做的更改将传播到同一页面中的 “电子邮

件 ”、 “寻呼机 ”和 “SMS”选项卡，而 “混合值 ”按钮则被清除。

l 全天。如果希望收件人可以全天接收电子邮件消息。

l 从 ...到。如果希望收件人在指定时间段内接收电子邮件消息。

基于为收件人选择的 GMT偏移量计算该时间范围。

计划的报告将根据在 “计划报告 ”页中配置的计划进行发送，而不是为

收件人配置的计划。有关详细信息，请参阅《BSM用户指南》中的

“如何计划报告 ”。

时区 为收件人选择时区。Business ServiceManagement将使用此时区向选定

收件人发送警报通知和 HP软件即服务 (SaaS)通知。

注意：

l 为收件人选择的时区是在收件人所接收的警报通知中指定的时

区。例如，如果在世界任意位置触发了警报且发送了通知，则此

警报的日期和时间将会转换为收件人的本地时间。此警报还指定

收件人的 GMT偏移量。

l 如果为收件人定义了通知计划，则为收件人选择的时区还将由

BSM用于计算向收件人发送通知的时间。例如，如果将收件人配

置为从上午 9:00到下午 9:00接收寻呼机警报，且选择 -5小时的

GMT偏移量，则收件人只会从东部时间上午 9:00到下午 9:00通过

寻呼机接收警报。

计划的报告将根据在 “计划报告 ”页中配置的计划进行发送，而不是

为收件人配置的计划。有关详细信息，请参阅《BSM用户指南》中

的 “如何计划报告 ”。

l 在修改向其分配收件人的用户的时区时，会发出一条确认消息，

用以验证是否还希望将时区更改传播到收件人的 GMT偏移量。如

果更改收件人的 GMT偏移量，将不会影响向其分配收件人的用户

的时区。
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“通信方法”区域

重要信息 此区域包括以下选项卡：

l “ “电子邮件 ”选项卡 ” (第 312页 )

l “ “SMS”选项卡 ” (第 313页 )

l “ “寻呼机 ”选项卡 ” (第 314页 )

“电子邮件”选项卡

允许您指定收件人的多个电子邮件地址、通知模板类型 (将覆盖在页面中选择的全局级

别通知模板 )、关于发送电子邮件通知的计划，以及安全证书 (如果需要 )。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从树中选择一个用

户，然后单击 “收件人 ”选项卡。在此用户的 “通信方法 ”窗格中，选

择 “电子邮件 ”选项卡。

重要信息 只有被配置为接收电子邮件的收件人才能选为接收所计划的报告，

才会在配置计划报告时显示在 “可用的收件人 ”中。

注意：电子邮件消息中的文本只能以拉丁字符显示，但是用户插入

的字段内容可以采用任何受支持的相关语言显示。这些字段包括 “警
报名称 ”、 “警报描述 ”和 “KPI名称 ”等。

对用户界面元素的描述如下：

UI 元素 描述

电子邮件地

址

输入一个或多个电子邮件地址。请使用分号 (;)分隔各个条目。

启用安全邮

件

如果希望收件人接收加密的邮件，请选择此选项。然后，必须将收件

人用于保护传入电子邮件消息的证书内容复制到该选项下方的框中。

注意：

l 仅针对警报支持加密邮件选项。计划的报告或订阅通知 (仅限 HP
软件即服务 (SaaS)用户 )不支持加密电子邮件。

l 仅当已在 Windows计算机上安装 BSM数据处理服务器的情况下，

才支持加密邮件选项。
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UI 元素 描述

EUM 警报通

知模板

选择要使用的模板。有关详细信息，请参阅 “EUM警报通知模板 ” (第
390页 )。

注意：在页面顶部的 “EUM警报通知模板 ”字段中更改选择内容时，所

做的更改将转播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和 “SMS”选项

卡。如果在 “电子邮件 ”、 “寻呼机 ”或 “SMS”选项卡中的 “EUM警报通

知模板 ”字段内修改了选择内容，，则 “接收警报的计划 ”将更改为 “混
合值 ”。再一次更改页面顶部 “EUM警报通知模板 ”字段内的选择内容

时，所做的更改将传播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和
“SMS”选项卡，而 “混合值 ”按钮则被清除。

关于接收电

子邮件消息

的计划

选择要用于接收电子邮件的计划。有关详细信息，请参阅 “ “新建或编

辑收件人 ”对话框 ” (第 309页 )中的 “接收警报的计划 ”。

“SMS”选项卡

通过此选项卡，可以指定 SMS (短消息服务 )服务提供商、SMS号码、通知模板类型 (此
类型将覆盖此页面中以全局级别选定的通知模板 )以及关于将警报通知发送给 SMS的

计划。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从树中选择一个用

户，然后单击 “收件人 ”选项卡。在用户的 “通信方法 ”窗格中，选择

“SMS”选项卡。

重要信息 SMS是大多数基于 GSM的移动电话提供商所提供的文本消息服务。

在向移动员工或无法查看电子邮件或寻呼机的员工发送通知

时，SMS消息很有用。请注意，SMS文本消息的最长消息长度通常

为 160个字符。

注意：您可以使用未显示在默认列表中的寻呼机或 SMS服务提供

商。有关详细信息，请参阅 “如何添加自定义的寻呼机或 SMS服务

提供程序 ” (第 305页 )。

对用户界面元素的描述如下：

UI 元素 描述

EUM 警报通

知模板

选择要使用的模板。有关详细信息，请参阅 “EUM警报通知模板 ” (第
390页 )。

注意：在页面顶部的 “EUM警报通知模板 ”字段中更改选择内容时，

所做的更改将转播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和 “SMS”选
项卡。如果在 “电子邮件 ”、 “寻呼机 ”或 “SMS”选项卡中的 “EUM警报

通知模板 ”字段内修改了选择内容，，则 “接收警报的计划 ”将更改为

“混合值 ”。再一次更改页面顶部 “EUM警报通知模板 ”字段内的选择内

容时，所做的更改将传播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和
“SMS”选项卡，而 “混合值 ”按钮则被清除。
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UI 元素 描述

提供商 从列表中选择 SMS服务提供商：

l Genie-UK

l Itineris

l SFR-France

l GoSMS-Israel

l MtnSMS-Global

注意：如果您的提供商未显示在默认提供商列表中，且此提供商使用

了电子邮件网关，则您可以将其手动添加到 BSM。有关详细信息，

请参阅 “如何添加自定义的寻呼机或 SMS服务提供程序 ” (第 305页 )。

用于接收

SMS 消息的

计划

选择要用于接收 SMS文本消息的计划。有关详细信息，请参阅 “ “新
建或编辑收件人 ”对话框 ” (第 309页 )中的 “接收警报的计划 ”。

SMS 号码 在框中键入一个或多个 SMS访问号码。请使用分号 (;)分隔各个条

目。

“寻呼机”选项卡

通过此选项卡，可以指定寻呼机服务提供商、寻呼机号码、通知模板类型 (将覆盖在页

面中选择的全局级别通知模板 )，以及关于向寻呼机发送警报通知的计划。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，从树中选择一个用

户，然后单击 “收件人 ”选项卡。在用户的 “通信方法 ”窗格中，选择

“寻呼机 ”选项卡。

重要信息 可以使用未显示在默认列表中的寻呼机。有关详细信息，请参阅

“如何添加自定义的寻呼机或 SMS服务提供程序 ” (第 305页 )。

注意：寻呼机消息中的文本只能以拉丁字符显示，但是用户插入的

字段内容可以采用任何受支持的相关语言显示。这些字段包括 “警
报名称 ”、 “警报描述 ”和 “KPI名称 ”等。

对用户界面元素的描述如下：
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UI 元素 描述

EUM 警报通

知模板

选择要使用的模板。有关详细信息，请参阅 “EUM警报通知模板 ” (第
390页 )。

注意：在页面顶部的 “EUM警报通知模板 ”字段中更改选择内容时，

所做的更改将转播到同一页面中的 “电子邮件 ”、 “寻呼机 ”和 “SMS”选
项卡。如果在 “电子邮件 ”、 “寻呼机 ”或 “SMS”选项卡中的 “EUM警报

通知模板 ”字段内修改了选择内容，，则 “接收警报的计划 ”将更改为

“混合值 ”。再一次更改页面顶部 “EUM警报通知模板 ”字段内的选择

内容时，所做的更改将传播到同一页面中的 “电子邮件 ”、 “寻呼机 ”
和 “SMS”选项卡，而 “混合值 ”按钮则被清除。

寻呼机号码 输入一个或多个寻呼机访问号码。请使用分号 (;)分隔各个条目。

注意： 如果您的寻呼机仅支持数字，则在警报向导中创建警报方案

时，只能键入数字用户消息。

关于接收寻呼

机消息的计划

选择要用于接收寻呼机消息的计划。有关详细信息，请参阅 “ “新建

或编辑收件人 ”对话框 ” (第 309页 )中的 “接收警报的计划 ”。

类型 选择寻呼机服务提供商。支持以下提供商：

l MetroCall

l Arch

l AirTouch

l PageMci

l SkyTel

l PageNet

l PageMart

l AmeriPage

l Nextel

l PageOne

默认通知模板

重要信

息

每个模板均支持在通知中显示与特定参数对应的选定信息。

有关在每个模板中显示的参数的详细信息，请参阅 “ “通知模板属性 ”对话

框 ” (第 394页 )。

提供了以下默认通知模板：

UI 元素 描述

DEFAULT_
LOG_
FORMAT

包括为报告创建默认长格式通知所需的所有元素。
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UI 元素 描述

DEFAULT_
POSITIVE_
FORMAT

包含为积极或后续警报创建默认长格式通知所需的所有元素。有关

后续警报的详细信息，请参阅 “如何为清除警报通知配置模板 ” (第 393
页 )。

LONG 包括创建默认长格式通知所需的所有元素。

SHORT 包括创建默认短格式通知所需的所有元素。
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个人设置

通过个人设置，可自定义 BSM向单个用户显示信息的方式。

单个用户可配置个人设置，以自定义 BSM的与此用户相关的特定用户行为。

“个人设置 ”选项卡包含以下选项：

l 常规设置。 有关详细信息，请参阅 “用户帐户 ” (第 317页 )。

l 菜单自定义。 有关详细信息，请参阅 “菜单自定义 ” (第 317页 )。

用户帐户

在 “常规设置 ”选项卡上，可以配置以下个人设置：

l 用户名

l 用户模式

l 在显示报告时使用的时区

l 密码

l 报告刷新频率

l 自定义的菜单项

有关用于更改密码和更新其他个人设置的用户界面的详细信息，请参阅 “ “用户帐户 ”页
面 ” (第 321页 )。

菜单自定义

在 “菜单自定义 ”选项卡上，您可以：

l 指定在登录到 BSM时显示的默认上下文。

l 指定在 BSM的各个不同区域显示的首页内容。

l 指定 BSM中页面上可用的选项卡和选项。

通过自定义条目页面、菜单项和选项卡，可在界面中仅显示与您相关的 BSM区域。 有

关 “菜单自定义用户界面 ”的详细信息，请参阅 “ “菜单自定义 ”页面 ” (第 322页 )。
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如何自定义 BSM 菜单和页面 — 工作流程

此任务描述如何自定义在进入 BSM时看到的页面，以及如何选择 BSM的页面上的菜单

项。

提示：有关与此任务相关的使用案例场景，请参阅 “如何自定义 BSM菜单和页面 —
使用案例场景 ” (第 319页 )。

1. 分配默认上下文

从 “上下文 ”窗格中选择希望在登录 BSM后看见的默认登录上下文，然后单击 “设置

为默认登录上下文 ”。有关用户界面详细信息，请参阅 “ “菜单自定义 ”页面 ” (第 322
页 )。

2. 选择上下文页面和选项卡

在 “页面和选项卡 ”窗格中，选择希望在选定上下文中对用户可见的页面和选项卡上

下文。清除希望对用户隐藏的页面和选项卡对应的复选框。

3. 分配默认登录页面

为选定的上下文选择将作为默认登录页面的页面或选项卡，然后单击 “设置为默认

登录页面 ”。

4. 结果

默认登录图标将显示在默认登录上下文及页面的旁边。在 “页面和选项卡 ”窗格中选

择的页面和选项卡将对用户可见。在 “页面和选项卡 ”窗格中清除的页面和选项卡将

对用户隐藏。

示例：
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如何自定义 BSM 菜单和页面 — 使用案例场景

此使用案例场景描述了如何为单个用户自定义用户菜单。

备注：有关与此场景相关的任务，请参阅 “如何自定义 BSM菜单和页面 —工作流

程 ” (第 318页 )。

1. 分配默认上下文

John Smith是 ABC保险公司已注册的 BSM用户。他希望将服务水平管理应用程序

界面配置为在他登录之后看到的默认 Business ServiceManagement上下文。他通过

选择 “管理 ” > “个人设置 ”，导航到 “个人设置 ”选项，然后选择 “菜单自定义 ”以打开

“菜单自定义 ”页面。他在 “上下文 ”窗格中选择 “应用程序 -服务水平管理 ”，然后单

击 “设置为默认条目上下文 ”。 “应用程序 -服务水平管理 ”选项将显示为默认条目上

下文：

2. 选择上下文页面和选项卡

John希望仅查看与他工作相关的页面和选项卡，并且希望在登录 BSM之后可立即

查看 “服务水平协议 (SLA)概要 ”报告。在 “页面和选项卡 ”窗格中，他取消选择 “SLA
管理 ”选项，因为此选项卡上显示的信息与他的工作无关。他选择 “SLA概要 ”选
项，并单击 “设置为默认条目页面 ”。 “SLA概要 ”页面将作为在 John登录 BSM之后

显示的默认条目页面：
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3. 结果

在 John Smith登录 BSM之后打开的上下文是 “应用程序 ”菜单中的 “服务水平管理 ”上
下文。 “SLA概要报告 ”页面将显示在 “SLA报告 ”选项卡上：
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“个人设置” 用户界面

本节包括：

l “ “用户帐户 ”页面 ” (第 321页 )

l “ “菜单自定义 ”页面 ” (第 322页 )

l “ “收件人 ”选项卡 ” (第 323页 )

“用户帐户” 页面

此页面用于配置用户名、用户模式、时区、密码和刷新率设置。

访问方法 选择 “管理 ” > “个人设置 ” > “用户帐户 ”。

注意：也可通过单击站点地图上的 “更改默认页 ”访问 “个人设置 ”选项

卡。

重要信息 BSM将为每个定义的用户保存这些设置。所做的任何更改仍将对以后

该用户的所有 Web会话有效。

另请参阅 “个人设置 ” (第 317页 )

对用户界面元素的描述如下：

UI 元素 描述

确认密码 重新输入在 “密码 ”字段中指定的密码。

登录名 用于登录 BSM的名称。

注意：不能更改此字段中的条目。

密码 输入在访问 BSM时使用的密码。

选择自动

刷新率

选择希望 BSM自动刷新浏览器并加载数据库最新数据的速率。

注意：仅当此设置在报告的 “过去的一天 ”或 “过去的一小时 ”时间分辨率

中时，才处于活动状态。

时区 根据用户的位置选择相应的时区。
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UI 元素 描述

用户模式 从以下选项中为用户选择用户模式：

l 未指定。不为此用户选择任何特定模式。如果出现以下情况，请选

择此选项：

n BSM正在使用用户模式，且您希望此用户可在服务运行状况视图中

查看两种模式的 KPI。

n 您的系统未使用用户模式。

l 操作用户。支持用户查看 KPI的操作版本。

l 业务用户。支持用户查看 KPI的业务版本。

注意：有关用户模式的详细信息，请参阅《BSM应用程序管理指南》

中的 “用户模式的 KPI”。

用户名 此用户的用户名。

注意：

l 可输入的最大字符数为 50。

l 允许输入除以下字符以外的所有特殊字符： " \ / [ ] : | < > + = ; , ? * % &

“菜单自定义” 页面

使用此页面可自定义针对每个用户的视图和条目页面。可以指定：

l 在登录到 BSM时显示的默认上下文。

l 在 BSM的各不同部分中显示的首页内容。

l BSM中页面上可用的选项卡和选项。

访问方法 选择 “管理 ” > “个人设置 ” > “菜单自定义 ”

注意：也可通过单击站点地图上的 “更改默认页 ”访问 “个人设置 ”选项

卡。

相关任务 “如何自定义 BSM菜单和页面 —工作流程 ” (第 318页 )

另请参阅 “个人设置 ” (第 317页 )

对用户界面元素的描述如下：

UI 元素 描述

上下文 选择 BSM上下文。可以对上下文执行以下操作：

l 在 “页面和选项卡 ”窗格中选择要为指定用户显示的页面和选项

卡。

l 单击 “设置为默认条目上下文 ”按钮使其成为在用户登录到 BSM
时显示的上下文。
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UI 元素 描述

页面和选项卡 l 选择对在 “上下文 ”窗格中选择的 BSM上下文可见的页面和选项

卡。

l 将页面或选项卡指定为默认为在 “上下文 ”窗格中选择的上下文

打开的页面。

设置为默认条

目上下文

单击可将 “上下文 ”窗格中所选的上下文设置为在特定用户登录到

BSM时所显示的登入上下文。

注意： “默认条目上下文 ” 图标会显示在指定上下文旁边。

设置为默认条

目页面

单击可将指定页面或选项卡指定为默认为在 “上下文 ”窗格中选择的

上下文打开的页面。

注意： “默认条目页面 ” 图标会显示在指定页面或选项卡旁边。

“收件人” 选项卡

此选项卡支持您定义收件人、其电子邮件、寻呼机和 SMS信息，以及用于向这些收件

人发送警报通知的模板。

有关用户界面详细信息，请参阅 “ “新建或编辑收件人 ”对话框 ” (第 309页 )。
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BSM身份验证基于身份验证策略概念进行。 每种策略将根据特定的身份验证服务处理

身份验证。 在任何给定时间，仅能在 BSM中配置一种身份验证服务。

用于登录 BSM的默认身份验证策略为 BSM内部身份验证服务。 用户从登录页面输入

BSM用户名和密码，并且用户凭据将在 BSM数据库存储和验证。 有关 BSM内身份验

证过程的描述，请参阅 “BSM登录流程 ” (第 25页 )。

可以选择使用轻量目录访问协议 (LDAP)配置身份验证。BSM将使用 LDAP服务器验证

用户凭据。 有关 LDAP的详细信息，请参阅 “LDAP身份验证和映射 ” (第 350页 )。

可在 “身份验证管理向导 ”中配置身份验证策略。 有关 “身份验证管理向导 ”的详细信

息，请参阅 “身份验证向导 ” (第 329页 )。
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设置 SSO 身份验证策略

单一登录 (SSO)是一种访问控制方法，允许用户通过一次登录获得对多个软件系统中

资源的访问权限，而无需再次登录。已配置的软件系统组中的应用程序信任此身份验

证，因而在应用程序之间移动时不需要执行额外的身份验证。

BSM的默认单一登录身份验证策略是轻型单一登录 (LW-SSO)。 LW-SSO嵌套在 BSM
中，不需要使用外部计算机进行身份验证。有关 LW-SSO的详细信息，请参阅 “轻型单

一登录策略 ” (第 339页 )。

如果在 BSM之外配置的应用程序不支持 LW-SSO，或您希望实施功能更强大的单一登

录，则可以使用 “身份验证管理向导 ”配置标识管理单一登录 (IDM-SSO)。当 IDM-SSO启

用为单一登录策略后，它还将用作身份验证器。如果用户满足 “LDAP供应商属性 ”对话

框的 “用户筛选器 ”字段中所定义的条件，并且已通过 IDM-SSO验证，则这些用户可以

登录 BSM。有关详细信息，请参阅 “ “LDAP供应商属性 ”对话框 ” (第 336页 )。

客户端应用程序的所有请求都要经过 SSO身份验证。受支持的应用程序只需了解经验

证的用户的名称。

有关 IDM-SSO身份验证策略的详细信息，请参阅 “标识管理单一登录身份验证 ” (第 346
页 )。
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设置 LDAP 身份验证

轻量目录访问协议 (LDAP)是一种 Internet协议，由电子邮件和其他程序用于查找外部服

务器的信息。 可以采用以下任一种方法在 BSM中配置 LDAP：

l 作为供用户登录 BSM的身份验证机制。

l 映射组，并将 BSM用户与在外部 LDAP服务器上配置的用户同步，从而简化 BSM管

理员的用户管理流程。 有关详细信息，请参阅 “如何映射组和同步用户 ” (第 356页 )
。

您可以使用 “身份验证管理向导 ”启用和禁用 LDAP。 有关详细信息，请参阅 “身份验证

向导 ” (第 329页 )。
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BSM 中的身份验证模式

下表显示了 BSM所使用的身份验证策略。策略由在 “身份验证管理 ”向导中选择的单一

登录模式和 LDAP模式确定。

单一登录模式 LDAP 模式 身份验证程序

禁用 禁用 BSM内部

启用 LDAP

LW-SSO 禁用 BSM内部

启用 LDAP

IDM-SSO 禁用 IDM-SSO

启用 IDM-SSO
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“身份验证策略” 用户界面

本部分包括：

l “ “身份验证策略 ”页面 ” (第 328页 )

l “ “LDAP供应商属性 ”对话框 ” (第 336页 )

l “身份验证向导 ” (第 329页 )

“身份验证策略” 页面

此页面显示当前身份验证策略和用于登录 BSM的单一登录配置。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证管理 ”

重要信息 “身份验证管理 ”页面的访问方法取决于以下权限级别：

l 查看。允许查看 “身份验证管理 ”页面。

l 更改。允许访问 “身份验证管理向导 ”并更改配置。 “配置 ”按钮已

启用。

可在 “用户和权限 ”界面中配置权限。有关详细信息，请参阅 “如何分

配权限 ” (第 228页 )。

另请参阅 l “身份验证策略 ” (第 324页 )

l “基础结构设置 ” (第 88页 )

对用户界面元素的描述如下：

UI 元素 描述

配置 单击可打开 “身份验证向导 ”，然后配置身份验证策略。有关 “身份验证向

导 ”的详细信息，请参阅 “身份验证向导 ” (第 329页 )。

可使用通过单击 “配置 ”按钮访问的相同向导为 “单一登录配置 ”和 “轻量目

录访问协议配置 ”配置参数。用户一次可同时为两者配置参数集，也可单

独进行配置。

轻量目录

访问协议

配置

本部分将显示：

l 名称。 “轻量目录访问协议 ”参数的名称。

l 值。在向导中配置的 “轻量目录访问协议 ”参数的值。

单一登录

配置

本部分将显示：

l 名称。 “单一登录 ”参数的名称。

l 值。在向导中配置的当前 “单一登录 ”参数的值。

对用户界面元素的描述如下：
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UI 元素 描述

配置 单击可打开 “身份验证向导 ”，然后配置身份验证策略。有关 “身份验证

向导 ”的详细信息，请参阅 “身份验证向导 ” (第 329页 )。

名称 “单一登录 ”或 “轻量目录访问协议 ”参数的名称。

值 指定的 “单一登录 ”或 “轻量目录访问协议 ”参数的值。

身份验证向导

此向导支持您创建用于登录 BSM的身份验证策略。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证管理 ”，然后单击 “配
置 ”。

重要信息 如果在升级 BSM版本之后，用户界面未正确响应 (例如未加载页面

或显示了错误消息 )，请清除客户端 PC上的 java缓存，步骤如下：

1. 导航到 “开始 ” > “控制面板 ” > “Java”。

2. 在 “Internet临时文件 ”部分中，单击 “设置 ”。

3. 在 “临时文件设置 ”对话框中，单击 “删除文件 ”。

以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329页 )
。

向导图 此向导包含：

“身份验证向导 ” > “ “ “单一登录 ”页面 ” (第 329页 ) ” > “ ( “ “SAML2配置 ”对
话框 ” (第 331页 ) ) ” > “ “ “LDAP常规配置 ”页面 ” (第 333页 ) ” > “ ( “ “LDAP
供应商属性 ”对话框 ” (第 336页 ) ) ” > “ “ “LDAP用户同步配置 ”页面 ” (第
337页 ) ” > “ “ “概要 ”页面 ” (第 338页 ) ”

“单一登录” 页面

此向导页用于配置单一登录策略。 “单一登录 ”页面上显示的元素取决于您选择的单一

登录模式。

重要信息 l 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329
页 )。

l 如果其中一个向导字段的值为空或无效，将会在该字段的单元格上

显示一个错误图标 。您可以通过下列方式之一查看对错误的描
述信息：

n 将光标悬停在错误图标上，以显示一条含有错误消息的工具提

示。

n 访问日志文件 <HPBSM>/log/EJBContainer/login.log。
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向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页 ” > “ ( “ “SAML2配置 ”对话

框 ” (第 331页 ) ) ” > “ “ “LDAP常规配置 ”页面 ” (第 333页 ) ” > “ ( “ “LDAP供

应商属性 ”对话框 ” (第 336页 ) ) ” > “ “ “LDAP用户同步配置 ”页面 ” (第 337
页 ) ” > “ “ “概要 ”页面 ” (第 338页 ) ”

对用户界面元素的描述如下：

UI 元素 描述

Disabled 选择可禁用单一登录 (SSO)身份验证策略。

IdentityManagement 选择可配置标识管理单一登录 (IDM-SSO)身份验证策略。有关

此页面中显示的元素的详细信息，请参阅下文。有关此主题的

详细信息，请参阅 “标识管理单一登录身份验证 ” (第 346页 )。

注意：如果已选择此选项，则只能为组映射而不能为身份验证

配置 LDAP。

Lightweight 选择可配置轻型单一登录 (LW-SSO)身份验证策略。有关此页面

显示的元素的详细信息，请参阅下文。有关此主题的详细信

息，请参阅 “轻型单一登录策略 ” (第 339页 )。

标识管理单一登录 (IDM-SSO)配置

对用户界面元素的描述如下：

UI 元素 描述

指示所指定的字段中的值为空或无效。

将光标悬停在此图标上时，将显示用于描述此错误的工具提示。

标头名

称

输入标识管理单一登录所传递的标记名称的标头名称。

示例：sso_user

注意：在输入此信息之前，请确保标识管理单一登录策略正在保护 BSM
资源。

注销

URL
输入备用的注销 URL，可在注销 BSM时显示一个不同于主登录页的页

面。

示例：\<alternativeLogoutURL>.jsp

注意：此字段是可选字段。

轻型单一登录 (LW-SSO)配置

对用户界面元素的描述如下：
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UI 元素 描述

指示所指定的字段中的值为空或无效。

将光标悬停在此图标上时，将显示用于描述此错误的工具提示。

添加 将主机 /域添加到受保护主机 /域的列表。

启用 SAML2身

份验证架构

选择可启用采用安全声明标记语言 (SAML) 2.0协议的身份验证。

HP Business
Service
Management域

输入要用于创建标记的相关 BSM域。当无法自动分析域时 (如使用

别名时 )，对于多域支持和规范化 URL，此字段为必填字段。

示例： devlab.ad

自动分析 单击可自动分析 BSM域。

SAML2设置 单击可在 “SAML2配置 ”对话框中设置参数。

标记创建密钥

(initString)
输入 initString值，用于加密和解密 LW-SSO标记。如果更改此值，

请记住在被添加到 LW-SSO集成的所有 HP产品中将 initString设置

为同一个值。

示例：Xy6stqZ

受信任的主机 /
域

显示被添加到 LW-SSO集成的受信任的主机 /域列表。

受信任的主机的列表可包含特定服务器的 DNS域名

(myDomain.com)、NetBIOS名称 (myServer)、 IP地址或完全限定域名

(myServer.myDomain)。

要将主机或域添加到受信任的主机 /域列表，请单击 “添加 ”图标
，在 “受信任的主机 /域 ”下的文本框中输入主机或域的名称，然后

从 “类型 ”下拉框中选择主机或域名的类型。

示例：mercury.global、emea.hpqcorp.net、devlab.ad

要从受信任的主机 /域列表中删除某个主机或域，请选择此主机或

域，然后单击 “删除 ”按钮 。

“SAML2 配置” 对话框

此对话框页允许您修改轻型单一登录配置中的 SAML身份验证参数。
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访问方法 在 “身份验证管理 ”向导中，导航到 “轻型单一登录 ”页面，选择

“Lightweight”，并选中 “启用 SAML2身份验证架构 ”复选框。单击

“SAML设置 ”以打开 “SAML配置 ”对话框。

“SAML配置 ”对话框由以下部分组成：

l SAML2创建。修改用于从 BSM发送 SAML身份验证请求的

SAML2身份验证参数。

l SAML2验证。修改用于解密 BSM所接收的 SAML请求的 SAML2
身份验证参数。

重要信息 l 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第
329页 )。

l BSM默认情况下已启用 SAML。如果要禁用 SAML身份验证，请

清除 “启用 SAML2身份验证架构 ”复选框。

向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页面 ” (第 329页 ) > ( 
“SAML2配置 ”对话框 ) > “ “LDAP常规配置 ”页面 ” (第 333页 ) > ( “ 
“LDAP供应商属性 ”对话框 ” (第 336页 ) ) > “ “LDAP用户同步配置 ”页
面 ” (第 337页 ) > “ “概要 ”页面 ” (第 338页 )

对用户界面元素的描述如下：

UI 元素 描述

还原 将 SAML2配置属性还原为登录当前 BSM会话时的状态。

SAML2创建部分

对用户界面元素的描述如下：

UI 元素 描述

密钥库文件

名

BSM中的密钥库的文件名。

l 在未选中 “在类路径中查找密钥库 ”时，此值必须是密钥库位置的完

整路径，例如：C:\mystore\java.keystore。

l 在已选中 “在类路径中查找密钥库 ”时，此值必须是密钥库的文件

名，例如：java.keystore。

密钥库密码 此密码用于访问含有在加密 (在 SAML身份验证请求期间 )过程中使用

的私钥的密钥库。

在类路径中

查找密钥库

选择轻型单一登录框架以在类路径中搜索密钥库。

注意：选择此选项之后，只能在 “密钥库文件名 ”字段中输入实际密钥

库文件的名称。

私钥别名 指示在 SAML身份验证请求期间用于加密的私钥的别名。

私钥密码 指示在 SAML身份验证请求期间用于加密的私钥的密码。
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SAML2验证部分

对用户界面元素的描述如下：

UI 元素 描述

在类路径中

查找密钥库

选择轻型单一登录框架以在类路径中搜索密钥库。

注意：选择此选项之后，只能在 “密钥库文件名 ”字段中输入实际密钥

库文件的名称。

密钥库文件

名

BSM中的密钥库的文件名。

l 在未选中 “在类路径中查找密钥库 ”时，此值必须是密钥库位置的完

整路径，例如：C:\mystore\java.keystore。

l 在已选中 “在类路径中查找密钥库 ”时，此值必须是密钥库的文件

名，例如：java.keystore。

密钥库密码 用于在 SAML身份验证请求期间进行解密的私钥的密码。

“LDAP 常规配置” 页面

此向导页支持您使用外部 LDAP服务器来存储身份验证信息 (用户名和密码 )，以及启用

LDAP用户与 BSM用户之间的用户同步。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证管理 ”，然后单击 “配置 ”
。导航到 “LDAP常规配置 ”页。

可用的 LDAP模式包括：

l Enabled

l Disabled

注意：如果在向导的 “单一登录配置 ”页中选择 “IdentityManagement”，
则无法使用 LDAP进行身份验证。

重要信息 l 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329
页 )。

l 在配置 LDAP参数时，请咨询 LDAP管理员以获取帮助。

向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页面 ” (第 329页 ) > “ ( “ 
“SAML2配置 ”对话框 ” (第 331页 ) ) ” > “ “LDAP常规配置 ”页面 ” > “ “ “LDAP
用户同步配置 ”页面 ” (第 337页 ) ” > “ “ “概要 ”页面 ” (第 338页 ) ”

“LDAP 常规配置”部分

对用户界面元素的描述如下：
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UI 元素 描述

指示所指定的字段中的值为空或无效。

您可以通过下列方式之一查看对错误的描述信息：

l 将光标悬停在错误图标上，以显示一条含有错误消息的工具提示。

l 访问日志文件 <HPBSM 根目录>\log\EJBContainer\login.log。

高级 打开 “LDAP供应商属性 ”对话框。通过此对话框，可以修改选定 LDAP
供应商的配置。有关详细信息，请参阅 “ “LDAP供应商属性 ”对话框 ” (第
336页 )。

可分辨名

称 (DN)解
析

选择后可支持输入 LDAP搜索用户凭据。

注意：如果 LDAP需要用户凭据来验证 LDAP服务器连接，则您需要使

用 JMX控制台中的用户远程存储库服务来输入这些凭据，因为此 UI不
允许您在不提供有效用户凭据的情况下传递 LDAP服务器 URL。

具有搜索

权限的用

户的可分

辨名称

定义在 LDAP目录服务器上具有搜索权限的用户的可分辨名称 (DN)。

注意：对于匿名用户，请将此条目保留为空。
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UI 元素 描述

LDAP 服务

器 URL
输入 LDAP (对于 Active Directory用户，则为全局编录 [AD GC])服务器的

URL。

要表示同一个林中的不同树，请输入多个 DN，并用分号分隔。

要支持故障转移功能，请输入多个 LDAP (AD GC)服务器 URL，用分号

分隔。

所需格式为： ldap://machine_name:port/scope??sub

l LDAP服务器通常将使用端口 389；AD GC服务器通常将使用端口

3268或安全端口 3269。

l 可能的 scope值 = sub、one或 base，区分大小写。

l BSM会忽略两个问号之间的属性 (如果存在 )。

l 当端口号和 scope值为空时，将使用默认值。

n 用于常规通信的默认端口号： 389

n 用于 SSL 通信的默认端口号： 636

n 默认 scope值：sub

示例：

单个 DN，单个 LDAP服务

器：ldap://my.ldap.server:389/ou=People,o=myOrg.com??sub

多个 DN：ldap://my.ldap.server:389/ou=People,

o=myOrg.com??sub;

ldap://my.ldap.server:389/ou=Staff,o=my2ndOrg.net??sub

多个 LDAP服务器：ldap://my.ldap.server:389/ou=People,

o=myOrg.com??sub;

ldap://my.2ndldap.server:389/ou=People,o=myOrg.com??sub

备注：如果在输入 URL后收到红色 X以及以下弹出文本：  

ERROR - sun.security.validator.ValidatorException:PKIX path building
failed:sun.security.provider.certpath.SunCertPathBuilderException:unable to
find valid certification path to requested target

这表示需要与 LDAP 服务器建立信任关系。有关详细信息，请参阅

“如何使用 SSL保护 LDAP服务器和 BSM服务器之间的通信安全 ” (第
360页 )
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UI 元素 描述

LDAP 供应

商类型

输入您使用的 LDAP供应商。包括：

l 通用 LDAP

l Microsoft Active Directory

l 其他

注意：如果单击 “高级 ”并修改 “LDAP供应商属性 ”设置，则此字段的值

将自动更改为 “其他 ”。

具有搜索

权限的用

户的密码

定义有权在 LDAP服务器实体中搜索组的用户的密码。

注意：对于匿名用户，请将此条目保留为空。

“测试 DN 解析”部分

支持您验证已配置的 LDAP参数以及指定用户的凭据是否有效。

对用户界面元素的描述如下：

UI 元素 描述

密码 已在 UUID字段中输入其凭据的用户的密码。

注意：此字段是可选字段。如果将此字段保留为空，则会使用匿名用

户。

测试 测试 LDAP配置和用户凭据有效性。将显示一条消息，指示验证是否已

成功。

UUID 要验证的 LDAP用户的实际登录名 (唯一用户 ID)。

“LDAP 供应商属性” 对话框

通过此对话框，您可以修改特定于选定提供商的默认 LDAP设置。

访问方法 在 “身份验证管理向导 ”中的 “LDAP常规配置 ”页面上单击 “高级 ”。

重要信息 l 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329
页 ) .

l 如果修改 LDAP供应商属性设置，则 “LDAP常规配置 ”页面上的

“LDAP供应商类型 ”会自动更改为 “其他 ”。

向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页面 ” (第 329页 ) > “ “ 
“SAML2配置 ”对话框 ” (第 331页 ) ” > “ “ “LDAP常规配置 ”页面 ” (第 333
页 ) ” > “ ( “LDAP供应商属性 ”对话框 ) ” > “ “ “LDAP用户同步配置 ”页面 ”
(第 337页 ) ” > “ “ “概要 ”页面 ” (第 338页 ) ”

对用户界面元素的描述如下：
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UI 元素 描述

组类对象 定义将作为 LDAP服务器上的组的 LDAP实体。

组成员属性 定义可确定要将哪些 LDAP组的实体视为 LDAP组成员的特定属性。

还原 将 LDAP供应商属性还原为登录当前 BSM会话时的状态。

用户筛选器 定义允许登录 BSM的 LDAP用户。

用户对象类 定义将视为 LDAP服务器上的用户的 LDAP实体。

UUID 属性 要在登录 BSM时使用的属性，该属性将显示在 LDAP服务器上。

示例： uid、mail

“LDAP 用户同步配置” 页面

此向导页用于配置 LDAP服务器，以便将 LDAP用户与 BSM用户同步。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证策略 ”，然后单击 “配
置 ”。导航到 “LDAP用户同步配置 ”页。

重要信息 l 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329
页 )。

l 只有在已正确配置 “LDAP常规配置 ”页之后，才能使用此页面。

向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页面 ” (第 329页 ) > “ ( “ 
“SAML2配置 ”对话框 ” (第 331页 ) ) ” > “ “ “LDAP常规配置 ”页面 ” (第 333
页 ) ” > “ ( “ “LDAP供应商属性 ”对话框 ” (第 336页 ) ) ” > “ “LDAP用户同步

配置 ”页面> “ “ “概要 ”页面 ” (第 338页 ) ”

对用户界面元素的描述如下：

UI 元素 描述

指示在指定字段中输入的值无效。

启用用户同

步

选中此复选框后，可在登录 BSM时启用用户同步，以将 LDAP用户与

BSM用户同步。

重要信息：确保在选中此复选框之前，已将 LDAP组映射到 BSM组。

如果尚未执行组映射操作，则会将所有用户嵌套在根组下，并为其分

配 “查看器 ”权限。有关映射组的详细信息，请参阅 “如何映射组和同步

用户 ” (第 356页 )。

组基础 DN 要从其中启动组搜索操作的 LDAP实用程序的可分辨名称 (DN)。

组搜索筛选

器

输入相关参数以指明要在组搜索中包括的属性。
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UI 元素 描述

根组基础

DN
位于所映射组的分层树最顶层位置的 LDAP组的可分辨名称 (DN)。此

值必须是组基础 DN的子集。

根组筛选器 输入参数以确定将作为 LDAP组的层次基础的 LDAP实用程序。然后，

即可将指定的实用程序映射到 BSM中的组。

测试 验证所输入的用于定义 LDAP组结构的参数是否有效。

“测试组配

置” 窗格

显示可用于 BSM组映射的组，以及 LDAP组的层次结构。所显示的组

取决于在 “LDAP用户同步配置 ”页的字段中输入的参数。

“概要” 页面

此向导页显示在 “身份验证管理向导 ”中配置的身份验证策略的概要。

访问方法 选择 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证管理 ”，然后单击 “配置 ”
。在 “单一登录 ”页和 “LDAP”页中输入信息，并导航到 “概要 ”页。

重要信息 以下位置提供了有关此向导的常规信息： “身份验证向导 ” (第 329页 )
。

向导图 “身份验证向导 ” (第 329页 )包含：

“身份验证向导 ” (第 329页 ) > “ “单一登录 ”页面 ” (第 329页 ) > “ ( “ 
“SAML2配置 ”对话框 ” (第 331页 ) ) ” > “ “ “LDAP常规配置 ”页面 ” (第 333
页 ) ” > “ ( “ “LDAP供应商属性 ”对话框 ” (第 336页 ) ) ” > “ “ “LDAP用户同步

配置 ”页面 ” (第 337页 ) ” > “ “概要 ” ”页面

对用户界面元素的描述如下：

UI 元素 描述

LDAP 常规配

置

显示 LDAP常规配置参数，这些参数是在向导的 “LDAP常规配置 ”页
中配置的。

LDAP 用户同

步配置

显示 LDAP用户同步配置参数，这些参数是在向导的 “LDAP用户同

步配置 ”页中配置的。

单一登录配置 显示在向导中配置的单一登录参数。
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轻型单一登录策略

BSM的默认单一登录身份验证策略是轻型单一登录 (LW-SSO)。 LW-SSO内嵌在 BSM
中，不需要通过外部计算机进行身份验证。目前，BSM使用 LW-SSO 2.4。

有关单一登录策略的概述，请参阅 “设置 SSO身份验证策略 ” (第 325页 )。

可以使用身份验证向导在 BSM中配置 LW-SSO。 有关 “身份验证向导 ”的详细信息，请

参阅 “身份验证向导 ” (第 329页 )。

可以使用 JMX控制台将 LW-SSO配置为接受客户端身份验证证书。 一旦识别了证

书，LW-SSO就会创建供其他应用程序使用的标记。 有关详细信息，请参阅 “如何使用

客户端身份验证证书保护用户对 BSM的访问 ” (第 343页 )。

有关使用 LW-SSO时的限制的详细信息，请参阅 “LW-SSO身份验证 –常规引用 ” (第 363
页 )。
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多域及嵌套式域安装中的 LW-SSO 配置

在身份验证向导中设置的 LW-SSO配置 (有关详细信息，请参阅 “身份验证向导 ” (第 329
页 ) )取决于所安装的 BSM的体系结构。

如果通过中间人 (例如反向代理、负载平衡器或 NAT)登录 BSM，BSM域即为中间人的

域。

如果直接登录到 BSM网关，BSM域即为 BSM网关的域。

为了使 LW-SSO能够与其他应用程序 (位于 BSM域以外的域中 )一起使用，所有这些域

必须列出在 LW-SSO配置的 “受信任的主机 /域 ”列表中。

如果 BSM域和集成应用程序位于嵌套式域中，则域的后缀应定义为两个应用程序的

LW-SSO域。此外，您应禁用自动域计算 (在身份验证向导的 “自动分析 ”中 )，并明确地

指明域的后缀。

Example 1:

BSM gateway server is located in emea.hp.com

TransactionVision server is located in cnd.hp.com

Disable automatic domain calculation and set domain name = hp.com

Example 2:

BSM gateway server is in corp.ad.example.com

NNMi server is in sdc.example.com

Load balancer is in example.com

Disable automatic domain calculation and set domain name = example.com
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如何配置未知用户处理模式

本任务描述如何处理尝试登录 BSM的未知用户。这些用户已由宿主应用程序进行身份

验证，但不存在于 BSM用户库中：

要配置未知用户的处理模式，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”，然后选择 “基础 ”，并选择 “单
一登录 ”。

2. 在 “单一登录 - Lightweight (LW-SSO)”字段中找到 “未知用户处理模式 ”条目，然后选

择以下选项之一：

n Integration User。创建一个名为 “集成用户 ”的用户以代替尝试登录的用户。此用

户具有 “系统查看员 ”权限。

n Allow。将用户创建为一个新 BSM用户，并允许其访问系统。此用户具有 “系统

查看员 ”权限，其默认密码为其登录名。

n Deny。拒绝此用户访问 BSM，并将其导向到登录页面。

更改将立即生效。

备注：在启用 BSM和 LDAP服务器之间的用户同步之后，将始终拒绝未知用户

进入 BSM。

HP Business ServiceManagement (9.20)第 341页 (共 404页 )



BSM 平台管理指南

第 22章： 轻型单一登录策略

如何使用 JMX 控制台修改 LW-SSO 参数

本任务描述如何在 JMX控制台中修改 LW-SSO所使用的选项和参数。

如果您已被锁定为不能访问 BSM，且必须更改 SSO参数以获取访问权限，则也可以使

用 JMX控制台。

要使用 JMX 控制台修改轻型单一登录 (LW-SSO)参数，请执行以下操作：

1. 在 Web浏览器中输入 JMX控制台的 URL (http://<服务器名称>:8080/jmx-console/)。

2. 输入 JMX控制台身份验证凭据。 如果不知道身份验证凭据，请与系统管理员联

系。

3. 找到轻型单一登录环境，如下所示：

a. 域名： Topaz

b. 服务： LW-SSO 配置

4. 相应地修改参数。

更改将立即生效。
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如何使用客户端身份验证证书保护用户对 BSM 的
访问

您可以使用客户端身份验证证书保护用户对 BSM的访问。可以使用 JMX控制台配置

LW-SSO，以接受此类证书。在接受证书之后，用户即可登录 BSM。客户端身份验证证

书提供了另一种用于在登录屏幕中输入用户凭据的安全的方法。

要配置 LW-SSO 以使用客户端身份验证证书，请执行以下操作：

1. 确定客户端证书中的将用于身份验证的字段和属性 (例如：SubjectDN中的

EMAILADDRESS)。要完成此操作，请查看客户端证书详细信息，并检查 Subject
或 SubjectAlternativeName字段。确定将要使用的属性。

2. 在 Web浏览器中输入 JMX控制台的 URL (http://<网关或数据处理器名称>:8080/jmx-
console/)。

3. 输入 JMX控制台身份验证凭据。

4. 在域名 Topaz下，找到 service=LW-SSO Configuration。

5. 要启用客户端身份验证，请将属性 ClientCertificateInboundHandlerEnabled 设置为

true。

备注：强烈建议仅在需要时启用客户端身份验证，否则会将此值显式设置为

false。

6. 要定义其中包含用户标识符的字段，请找到属性

ClientCertificateUserIdentifierRetrieveField，然后输入用户标识符所在的身份验证证

书字段的名称，例如 SubjectDN或 SubjectAlternativeName。

7. 要定义从字段中检索用户标识符的方式，请找到属性

ClientCertificateUserIdentifierRetrieveMode，然后输入相应的用户标识符检索模式

— EntireField或 FieldPart。

8. 要定义其中包含用户标识符的 “用户标识符检索 ”字段部分，请找到属性

ClientCertificateUserIdentifierRetrieveFieldPart，然后输入用户标识符所在的 “用户标

识符检索 ”字段的名称部分，如 EMAILADDRESS。

备注：如果 userIdentifierRetrieveMode设置为 FieldPart，或者

userIdentifierRetrieveField设置为 SubjectAlternativeName，则必须指定属性

ClientCertificateUserIdentifierRetrieveFieldPart。否则，此属性可能会留空。

9. 单击 “应用更改 ”。

10. 在 BSMUI中，选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”。单击 “基础 ”，
并从下拉列表框中选择 “单一登录 ”。

11. 将 “未知用户处理模式 ”设置为 “Deny”。
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如何使用外部身份验证点保护用户对 BSM 的访问

LW-SSO 2.4支持使用外部身份验证点，从而允许客户插入自己的凭据验证以用于任何

他们希望使用的身份验证技术：LDAP、专有用户 /密码数据库、自定义 SSO解决方案

等。

外部身份验证点是一个外部 URL，负责执行实际的用户身份验证。它将获取用户凭据

(通常为用户名和密码，但也可以是其他元素，如用户的 B类证书或专有 SSO标记等 )
、验证这些凭据，然后创建 “身份验证断言 ”—一种用于声明经过身份验证的用户的标

记，并且通常会提供关于用户身份验证方式的信息。

要通过 LW-SSO 2.4使用外部身份验证解决方案，请执行以下操作：

1. 如果使用了 LDAP，请确保 BSM和身份验证点服务器使用相同的用户库。如果未使

用 LDAP，请在 BSM中手动创建用户。

2. 在身份验证点服务器端设置 LW-SSO配置，以使用与 BSM中相同的 initString。

3. 在 BSM网关服务器的 LW-SSO配置中，使用 JMX控制台执行以下操作：

a. 指定身份验证点服务器 URL

b. 设置 validationPoint enabled = true

c. 单击 “应用更改 ”。

d. 重新启动 BSM网关服务器。

4. 确保可以通过外部身份验证点登录 BSM。如果无法登录，请参阅 “疑难解答和限制 ”
(第 345页 )。

5. 如果不希望特定的 URL使用此功能，可使用 JMX平台将这些 URL添加至 LW-SSO
配置中的不安全 URL列表。
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疑难解答和限制

本节描述有关轻型单一登录的疑难解答和限制。

由于 LW-SSO参数变更导致无法访问 BSM
如果被锁定而无法访问 BSM，可以在应用程序服务器上使用嵌入在 BSM内的 JMX控制

台远程更新选定的轻型单一登录 (LW-SSO)参数。

有关如何在 BSM界面之外的情况下更改 LW-SSO参数的详细信息，请参阅 “如何使用

JMX控制台修改 LW-SSO参数 ” (第 342页 )。

使用 LW-SSO时的用户同步

LW-SSO不能确保在各集成的应用程序之间同步用户。 因此，您必须为集成的应用程

序启用 LDAP并配置组映射，以监控用户。 组映射和用户同步失败可能会导致安全问

题，以及出现错误的应用程序行为。 有关在应用程序之间映射用户的详细信息，请参

阅 “如何映射组和同步用户 ” (第 356页 )。

使用外部身份验证点时无法登录到 BSM
如果已启用外部身份验证点 (AP)，但无法通过它进行登录，请确保您为其输入凭据的

用户已被定义为 BSM中的用户。
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如果希望使用比 LW-SSO提供的连接更加安全的连接，或者如果在 BSM外部配置的应

用程序不支持 LW-SSO，则可采用 “标识管理单一登录 (IDM-SSO)”。 IDM服务器由单一

中心策略服务器监控。 IDM服务器由以下项构成：用户库、策略存储库 (两者均可在驻

留在作为策略服务器的同一服务器上 )，以及安装在与策略服务器通信的某个应用程序

Web服务器上的 Web服务器代理。 IDM服务器可控制用户对各种组织资源的访问，防

止未授权的用户获取机密的个人信息和企业信息。 有关详细信息，请参阅 IDM供应商

文档。

BSM需要 IDM供应商存储用户信息，以将其显示为 http请求上的标头。 可以在 “身份

验证向导 ”中配置标头名称和 IDM-SSO策略。 有关详细信息，请参阅 “身份验证向导 ”
(第 329页 )。

在 BSM中配置 IDM-SSO之前，请确保可在 BSM登录屏幕之前显示 IDM登录对话框。

如果未显示，请联系 IDM管理员。 如果已在 BSM中将相同的 LDAP定义为由 IDM使

用，则可以使用相同的凭据通过 IDM和 BSM登录屏幕进行身份验证。 如果不能，请验

证 BSM中的 LDAP设置是否与 IDM所使用的 LDAP设置匹配。 现在，即可在 BSM中配

置 IDM-SSO了。 如果您在转储标头时需要帮助以确定要在配置中使用的正确 IDM标

头，可在不关闭会话的情况下返回 BSM登录屏幕，然后将 /DumpSession.jsp附加到登

录 URL。 在生成的列表中查找您的用户登录 ID。 此 ID之前应该是由 IDM提供的标头

名称。 可在同一用户会话中使用 http://<HPBSM 服务器>/topaz/verifyIDM.jsp验证此

ID。 一旦 ID验证为正确，便可以在 “身份验证 ”向导中使用此 ID。

HP Business ServiceManagement (9.20)第 346页 (共 404页 )



BSM 平台管理指南

第 23章： 标识管理单一登录身份验证

利用 IDM-SSO 保护 BSM 资源

将 IDM-SSO用作单一登录策略时，BSM资源可能会受窗体或基本身份验证架构的保

护，也可能不受保护。

应用程序用户访问的资源

如果要使用 IDM-SSO保护由应用程序用户访问的 BSM资源，请对以下资源使用 “窗体

身份验证 ”：

l /filters/*

l /hpbsm/*

l /mam-images/*

l /mcrs/*

l /MercuryAM/*

l /odb/*

l /opal/*

l /opr-admin-server/*

l /opr-console/*

l /opr-gateway/*

l /opr-web/*

l /ovpm /*

l /topaz/*

l /topazSettings/*

l /tv/*

l /tvb/*

l /ucmdb-ui/*

l /uim/*

l /utility_portlets/*

l /webinfra/*

数据收集器访问的资源

如果要使用 IDM-SSO保护由数据收集器在 “计算机到计算机 ”通信中访问的 BSM资源，

请使用允许传递凭据的身份验证方法或使用基本身份验证。

数据收集器将使用以下资源：

l /ext/* —由 RUM使用

l /mam/*—由 RTSM使用

l /topaz/topaz_api/* —由所有数据收集器用于获取 BSM版本、服务器时间等。
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由 Web服务访问的资源 (必需 )
如果要在 BSM中使用 IDM-SSO，必须使用 “基本身份验证 ”保护以下资源，因为这些资

源由不同的 BSMWeb服务器使用：

l /opr-admin-server/rest/*

l /opr-console/rest/*

l /opr-gateway/rest/*

l /topaz/bam/*

l /topaz/bsmservices/*

l /topaz/eumopenapi/*

l /topaz/servicehealth/*

l /topaz/slm/*

要使用基本身份验证保护的其他资源

l /topaz/rfw/directAccess.do—与发布到报告的 URL一起使用

l /topaz/sitescope/* —用于 BSMUI中内置的 SAM管理程序

不受保护

以下资源应保持 “不受保护 ”的状态：

l /mam-collectors

l /topaz/Charts

l /topaz/images

l /topaz/Imgs/chartTemp

l /topaz/js

l /topaz/rfw/static

l /topaz/services/technical/time

l /topaz/static

l /topaz/stylesheets

l /tvb/rest

l /ucmdb-api

如果使用了负载平衡器，则还应该取消对以下资源的保护：

l /topaz/topaz_api/loadBalancerVerify_core.jsp

l /topaz/topaz_api/loadBalancerVerify_centers.jsp
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疑难解答和限制

本节提供与 IDM-SSO相关的疑难解答帮助。

在 “身份验证向导”中输入 IDM-SSO标头时出现错误

请确保使用正确的标头。 请您的 SiteMinder管理员转储所有标头，然后查找与您要使

用的标头相匹配的标头。 例如，如果要使用电子邮件作为登录名称，则查找仅包含电

子邮件地址的字段。 或者，如果标头类似于 HTTP_SEA，则请从名称中删除 HTTP_，
仅提供 sea作为标头名称。

验证正确的用户 ID
要验证是否已获得了包含所提供的标头的正确用户 ID，请访问 https://<HPBSM 服务

器>/topaz/verifyIDM.jsp?headerName=sea (如果 sea是您提供的标头 )。
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您可以使用外部 LDAP服务器存储用户信息 (用户名和密码 )以进行身份验证，而不是使

用内部 BSM服务。 此外，还可以使用 LDAP服务器同步 BSM与 LDAP用户。 为获得最

佳的性能，建议将 LDAP服务器与 BSM服务器的其余部分安装在同一子网中。 为获得

最佳的安全性，建议在 BSM网关服务器和 LDAP服务器之间配置 SSL连接，或将 BSM
服务器和 LDAP服务器安装在同一个安全的内部网段中。

LDAP服务器将执行身份验证，BSM服务器将处理授权。

您可以使用身份验证向导对 LDAP服务器进行配置，以执行身份验证和用户同步。 有

关 “身份验证向导 ”的详细信息，请参阅 “身份验证向导 ” (第 329页 )。

有关如何使用 SSL在 LDAP服务器和 BSM服务器之间进行安全通信的详细信息，请参

阅 “如何使用 SSL保护 LDAP服务器和 BSM服务器之间的通信安全 ” (第 360页 )。
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映射组

可映射组以启用 LDAP用户和 BSM用户之间的用户同步。可以通过 “用户和权限 ”界面

访问 “组映射 ”功能，方法是单击 “LDAP同步 ” 按钮并选择 “组映射 ”。仅当满足以下
条件时，才会启用此按钮：

l 已将 “身份验证策略 ”页面上的 “LDAP模式 ”配置为 “已启用 ”。

l 用户具有管理权限。

在启用用户同步之后， “用户管理 ”界面将具有以下限制：

l 不能创建用户。

l 各个用户的 “用户名 ”和 “登录名 ”字段将被禁用。

l “密码 ”字段被隐藏。

l 无法使用 “层次结构 ”选项卡将用户分配到组。

备注：未分配到任何组的用户将显示在根 (所有 )级别中，其角色在 “LDAP配置 ”
下 “基础结构设置 ”的 “自动创建用户角色 ”中定义。如果这样无法提供足够的用

户权限控制，请参阅 “实现对默认用户权限分配的更精确控制 ” (第 355页 )。

备注：某些客户希望自动创建用户，但又希望手动将用户放置在适当的 BSM组

中。然而，正如上文所述，如果启用了用户同步，就会在 BSM中禁用手动分配

组。

要在已启用 LDAP用户同步的情况下手动将用户分配到合适的 BSM组，请执行

以下操作：

1)在 “组映射 ”中禁用 “用户同步 ”。

2)使用 “层次结构 ”选项卡手动将用户分配到组。

3)在 “组映射 ”中重新启用 “用户同步 ”。

您可以选择将一个 LDAP组映射到多个 BSM组，也可以将多个 LDAP组映射到一个

BSM组。

启用 “组映射 ”功能后，您可以使用 LDAP服务器中的现有任何唯一属性 (例如电子邮件

地址 )登录到 BSM。有关详细信息，请参阅 “如何修改用于登录 BSM的属性 ” (第 359页 )
。
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同步用户

用户同步功能可将 LDAP服务器上的用户映射到 BSM中的用户。对于 BSM管理员，此

功能简化了用户管理过程，因为可以通过 LDAP服务器实现所有用户管理功能。建议

在 BSM中以组级别授予权限，然后将用户嵌套到所需权限级别的用户组中。如果在不

同的 LDAP组之间移动用户，则在用户登录 BSM之后，这些用户会在 BSM服务器上的

对应映射组之间移动。

对于不存在于 BSM中但登录到其中的 LDAP用户，将会创建为 BSM用户。这些用户的

状态将按如下所示进行确定：

l 如果用户属于所映射的 LDAP组，则会将其自动分配到被映射到其 LDAP组的 BSM
组。

l 如果用户的组未映射到 BSM组，或者用户不属于 LDAP组，则会将他们嵌套在 “根 ”
组下，并创建为具有 “系统查看员 ”权限的 BSM用户。可以在 “用户管理 ”界面中修改

这些用户的权限和用户层次结构。

以下流程图显示了在启用 LDAP之后，当用户登录 BSM时，BSM管理员和 BSM自身所

执行的用户管理流程。
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对于登录 BSM的 LDAP用户，必须与在身份验证向导的 “LDAP高级常规配置 ”对话框的

“用户筛选器 ”字段中定义的条件相匹配。有关 “LDAP常规配置 ”页面的详细信息，请参

阅 “ “LDAP供应商属性 ”对话框 ” (第 336页 )。

备注：请注意，符合用户筛选条件的任何新 LDAP用户在首次登录 BSM时，将会

创建为 BSM用户。请联系 LDAP管理员，帮助您缩小筛选器定义，以便只允许适

合的用户访问 BSM。

已从 LDAP服务器删除的用户仍会显示为 BSM用户，虽然这些用户不再注册为 LDAP
用户且无法登录 BSM。这些用户被称为 “过期用户 ”。有关从 BSM删除过期用户的详细

信息，请参阅 “如何删除过期用户 ” (第 361页 )。
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有关将 LDAP用户与 BSM用户同步的详细信息，请参阅 “如何映射组和同步用户 ” (第
356页 )。

有关从以前版本的 BSM进行升级之后同步组的详细信息，请参阅 “在从以前版本的

BSM升级之后同步用户 ” (第 354页 )。

在从以前版本的 BSM 升级之后同步用户

从以前版本的 BSM升级时，默认情况下 “基础结构设置 ”中的 “启用用户同步 ”设置将配

置为 “False”。这使得您能够使用 “用户和权限 ”界面中的 “LDAP配置 ”按钮，将 LDAP组

映射到 BSM中的组。如果此时不映射组，则会将所有 BSM组嵌套在根目录下。

在映射 LDAP和 BSM组之后，必须为要在登录 BSM时同步的用户将 “基础结构设置 ”中
的 “启用用户同步 ”设置更改为 “True”。

有关执行此任务的详细信息，请参阅 “如何在从以前版本的 BSM升级之后同步用户 ” (第
358页 )。
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实现对默认用户权限分配的更精确控制

如果需要对不符合当前任何映射组的所有用户使用默认的组映射，且默认 BSM用户角

色 (在 “基础结构设置 ”的 “LDAP配置 ”下的 “自动创建的用户角色 ”中定义 )不能提供足够

精确的控制，则可以使用 BSM中的动态 LDAP组功能。

请您企业的 LDAP服务器管理员基于您在 BSM LDAP配置中指定的相同用户筛选器创建

动态 LDAP组。

此用户筛选器将自动填充和维护您企业 LDAP中的动态组成员。

在 BSM中，创建一个具有默认所需角色和权限的本地组。将企业 LDAP中创建的动态

组映射到此 BSM本地组。任何可进入 BSM且不属于任何其他映射组的用户将属于此默

认组。如果没有此默认组，则会在 “用户管理 ”树的根级别创建这些用户，且需单独处

理他们的权限。

要在 BSM中启用动态 LDAP组，请转至 “基础结构设置 ”，选择 “LDAP配置 ”上下文，然

后将 “启用动态组 ”设置为 true。所做的更改将立即生效。

在启用动态组之前， “用户和权限 ”下的 “组映射 ”对话框中的 “列出用户 ”中不会显示动

态组的成员。

备注：由于企业 LDAP组可以非常大，因此 “列出用户 ”将最多只前 100个用户。要

查看整个用户列表或搜索特定用户，请使用标准 LDAP浏览器。
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如何映射组和同步用户

本任务描述如何将 LDAP组映射到 BSM组，以及如何将 LDAP用户与 BSM用户同步：

1. 配置 LDAP 服务器以映射组

您可以使用身份验证向导为 LDAP服务器启用组映射功能。有关任务详细信息，请

参阅 “身份验证向导 ” (第 329页 )。

2. 创建 BSM组和层次结构

在 BSM中创建具有相应角色的本地组以将用户嵌套到组中，用户将采用他们所嵌

套到的组的权限级别。有关任务的详细信息，请参阅 “ “组 /用户 ”窗格 ” (第 299页 )。

3. 将 LDAP 组映射到 BSM组

您可以将 LDAP服务器上的用户组映射到 BSM中的组。

警告：在启用 LDAP之后，管理员必须在配置组映射和用户同步之前执行以下

操作之一，以避免在从 BSM注销后无法再对其进行访问：

n 请确保在启用用户同步之后，将用户映射其所属组，以支持登录 BSM。

n 在 BSM中创建具有超级用户权限的帐户。

a. 在 “用户和权限 ”界面中，导航到 “组 /用户 ”窗格，单击 “LDAP配置 ” 按钮，
并选择 “组映射 ”，以打开 “组映射 ”对话框。

b. 在 “<存储库名称>远程存储库 ”窗格中，选择远程 LDAP服务器组，然后单击 “分
配组 ”。

映射到选定 LDAP组的 BSM组将显示在 “BSM远程组的本地存储库 :<组名>窗格

中。

所有 LDAP组的现有映射将显示在 “本地组映射到远程组 ”窗格中。
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将本地组映射到远程组：

4. 启用用户同步

通过在身份验证向导的 “LDAP用户同步配置 ”页面上配置相关设置，您可以将

LDAP服务器上的用户组与 BSM中的用户组同步。

n 在启用用户同步之前，请确保已在 BSM中创建与您的 LDAP用户登录帐户匹

配的超级用户帐户，或已将对应的 LDAP组映射到已为其分配 “超级用户 ”角
色的 BSM组。如果尚未执行此操作，并且在启用 LDAP之后、在完成组映射

和启用用户同步之前注销 BSM，则指定的 BSM超级用户帐户将被锁定为无

法访问 BSM。

n 要通过 BSM中的 “用户管理 ”界面禁用用户同步和启用用户管理功能，请清

除 “用户管理 ” > “LDAP” > “组映射 ”用户界面的 “LDAP用户同步配置 ”页面中的

“启用用户同步 ”复选框。

有关如何通过身份验证向导同步用户的详细信息，请参阅 “ “LDAP用户同步配置 ”页
面 ” (第 337页 )。
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如何在从以前版本的 BSM 升级之后同步用户

要在从以前版本的 BSM 升级之后将 LDAP 与 BSM 用户同步，请执行以下操作：

1. 如果已从 BSM 7.50之前的版本进行升级，请确保清除身份验证向导的 “LDAP用户

同步 ”页中的 “启用用户同步 ”复选框。

2. 确保 LDAP组已映射到 BSM组。有关执行此任务的详细信息，请参阅 “如何映射组

和同步用户 ” (第 356页 )。

3. 导航到身份验证向导中的 “LDAP用户同步 ”页，然后选中 “启用用户同步 ”复选框。
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如何修改用于登录 BSM 的属性

本任务描述如何修改用于登录 BSM的 LDAP属性。

要修改用于登录 BSM 的 LDAP 属性，请执行以下操作：

1. 导航到 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证策略 ”。

2. 单击 “配置 ”按钮激活身份验证策略向导。

3. 导航到 “LDAP常规配置 ”页，然后单击 “高级 ”按钮。

4. 将 “用户唯一 ID”属性修改为所需的用于登录的属性，其将显示在 LDAP服务器上。
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如何使用 SSL 保护 LDAP 服务器和 BSM 服务器之
间的通信安全

1. 如果 LDAP服务器需要安全连接，请执行以下步骤：

a. 从颁发 LDAP服务器证书的证书颁发机构获取根 CA证书

b. 将其导入每个 BSM网关上的 JVM信任库 (针对 JRE和 JRE64)。

c. 重新启动 BSM网关服务器

例如：

cd C:\HPBSM\JRE64\bin

keytool -import -trustcacerts -alias myCA -file c:\RootCA.cer -keystore ..\lib\security\cacerts

cd C:\HPBSM\JRE\bin

keytool -import -trustcacerts -alias myCA -file c:\RootCA.cer -keystore ..\lib\security\cacerts :

2. 通过身份验证管理向导，验证 LDAP服务器和 BSM服务器之间的 SSL通信是否有

效，步骤如下：

a. 通过单击 “管理 ” > “平台 ” > “用户和权限 ” > “身份验证管理 ”导航到身份验证管理向

导，单击 “配置 ”并导航到 “LDAP常规 ”页面。

b. 根据以下语法，输入 LDAP服务器的 URL： ldaps://machine_name:port/<范
围>??sub。

确保协议为 ldaps://，且根据在 LDAP服务器上配置的 SSL端口配置端口号 (默认

为 636)。

c. 通过在 “LDAP常规配置 ”页面的相关字段中输入已知 LDAP用户的 UUID和密

码，测试您的配置。单击 “测试 ”以验证用户。有关详细信息，请参阅 “ “LDAP常

规配置 ”页面 ” (第 333页 )。
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如何删除过期用户

本任务描述如何删除已不存在于 LDAP服务器上的 BSM用户。

仅当满足以下条件时，才会启用此选项：

l 已将 “身份验证策略 ”页中的 “远程用户库模式 ”设置为 “已启用 ”。

l 用户具有 “删除 ”权限。

要删除过期用户，请执行以下操作：

1. 选择 “管理 ” > “平台 ” > “用户和权限 ”，单击 “组 /用户 ”窗格中的 “LDAP配置 ” 按
钮，然后选择 “删除过期用户 ”。

2. 选择要删除的用户。
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疑难解答和限制

本节描述了关于轻量目录访问协议 (LDAP)身份验证的疑难解答和限制。

l 在设置 LDAP服务器 URL时： 如果显示了一个包含以下错误消息的红色叉：

ERROR - sun.security.validator.ValidatorException: PKIX path building failed:
sun.security.provider.certpath.SunCertPathBuilderException: unable to find valid certification
path to requested target

您尚未配置安全的 LDAP服务器连接。 有关如何执行此操作的详细信息，请参阅

《HP Business ServiceManagement Hardening Guide》PDF文档中的 “Securing
Communication Between an LDAP Server and BSM Server Over SSL”。

l 在将 Oracle数据库随 BSM一起安装，且使用 LDAP Active Directory服务器启用用户同

步之后，请确保使用在 LDAP服务器上配置的具有正确大小写字母的 UID登录

BSM。 这是因为 Oracle数据库区分大小写，而 LDAP Active Directory不区分，因此使

用大小写不正确的 UID登录 BSM时会导致意外结果。

例如，如果 LDAP Active Directory服务器上存在一个名为 testuser的用户，当此用户登

录 BSM时，会将其自动创建为 BSM用户 testuser。可以在 BSM用户管理界面为此用

户分配权限。 如果您之后作为 Testuser登录 BSM，LDAP Active Directory服务器会发

送确认通知，确认此用户存在 (因为 Active Directory不区分大小写 )并允许其进入

BSM。 但是，由于 Oracle数据库不会将其识别为 testuser用户 (因为 Oracle数据库区分

大小写 )，所以会将 Testuser用户创建为一个新用户，且没有已为 testuser用户分配的

权限。
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LW-SSO是一个访问控制方法，允许用户通过一次登录获得对多个软件系统中资源的访

问权限，而无需再次登录。所配置的软件系统组中的应用程序将信任此身份验证，因

而在应用程序之间移动时无需执行其他身份验证。

本节的信息适用于 LW-SSO版本 2.4。

LW-SSO标记到期

LW-SSO标记的到期值确定了应用程序的会话有效性。因此，其到期值应该至少与应用

程序会话的到期值相同。

建议的 LW-SSO标记到期值配置

每个使用 LW-SSO的应用程序都应配置标记到期。建议的值是 60分钟。对于安全级别

要求不高的应用程序，可以将值配置为 300分钟。

GMT时间

参与 LW-SSO集成的所有应用程序都必须使用相同的 GMT时间，最大差异时间为 15分
钟。

多域功能

如果参与 LW-SSO集成的应用程序需与位于不同 DNS域中的应用程序集成，则多域功

能要求所有这些应用程序均配置 trustedHosts设置 (或 protectedDomains设置 )。此外，

它们还必须在配置的 lwsso元素中添加正确的域。

获取 URL的安全标记功能

要接收来自其他应用程序的、作为 “URL的安全标记 ”发送的信息，主机应用程序必须

在配置的 lwsso元素中配置正确的域。
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LW-SSO 系统要求

下表列出了 LW-SSO配置要求：

应用程序 版本 注释

Java 1.5及更高版本

HTTP Sevlets API 2.1及更高版本

Internet Explorer 6.0及更高版本 浏览器应启用 HTTP会话 cookie和 HTTP 302重
定向功能

FireFox 2.0及更高版本 浏览器应启用 HTTP会话 cookie和 HTTP 302重
定向功能

JBoss身份验证 JBoss 4.0.3

JBoss 4.3.0

Tomcat身份验证 独立 Tomcat
6.0.29

独立 Tomcat
5.0.28

独立 Tomcat
5.5.20

Acegi身份验证 Acegi 0.9.0

Acegi 1.0.4

Spring Security身份

验证

Spring Security
2.0.4

Web服务引擎 Axis 1 - 1.4

Axis 2 - 1.2

JAX-WS-RI
2.1.1
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LW-SSO 安全警告

本节描述与 LW-SSO配置相关的安全警告：

l LW-SSO 中的机密 InitString 参数。 LW-SSO使用对称加密来验证和创建 LW-SSO标

记。 配置中的 initString参数将用于初始化密钥。 应用程序会创建标记，然后，使

用相同 initString参数的各个应用程序对标记进行验证。

警告：

n 不能在不设置 initString参数的情况下使用 LW-SSO。

n initString参数是机密信息，应当视为与发布、传输和持久性相关的信息。

n 应当仅在通过 LW-SSO互相集成的应用程序之间共享 initString参数。

n initString参数的最短长度应为 12个字符。

l 身份验证安全级别。 使用最弱身份验证框架、并发出受其他集成应用程序信任的

LW-SSO标记的应用程序将确定所有应用程序的身份验证安全级别。

建议仅由使用强大且安全的身份验证框架的应用程序发出LW- SSO标记。

l 对称加密含义。 LW-SSO使用对称加密来发出和验证 LW-SSO标记。 因此，任何使

用 LW-SSO的应用程序都可以发出受所有共享相同 initString参数的其他应用程序信

任的标记。 当共享 initString的某个应用程序位于不受信任的位置 (或者可从不受信任

的位置访问 )时，则可能存在此风险。

l 用户映射 (同步 )。 LW-SSO框架不会确保集成应用程序之间的用户映射。 因此，集

成应用程序必须监控用户映射。 建议您在所有集成的应用程序之间共享相同的用户

注册表 (作为 LDAP/AD)。

用户映射失败可能会导致安全问题以及错误的应用程序行为。 例如，同一个用户名

可能会被分配给不同应用程序中的不同真实用户。

此外，当用户登录某个应用程序 (AppA)，然后访问使用容器或应用程序身份验证的第

二个应用程序 (AppB)时，用户映射失败将强制该用户手动登录 AppB并输入用户名。

如果用户输入的用户名与用于登录 AppA的用户名不同，则会引发以下行为： 如果之

后用户通过 AppA或 AppB访问第三个应用程序 (AppC)，则将分别使用用于登录 AppA
或 AppB的用户名进行访问。

l 标识管理器。 用于身份验证目的。必须在 LW-SSO配置文件中为标识管理器中的所

有未保护的资源配置 nonsecureURLs设置。
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疑难解答和限制

已知问题

本节描述关于 LW-SSO身份验证的已知问题。

l 安全环境。LW-SSO安全环境仅支持每个属性名称对应一个属性值。

因此，当 SAML2标记发送同一个属性名称的多个值时，LW-SSO框架只会接受一个

值。

同样地，如果将 IdM标记配置为发送同一个属性名称的多个值，LW-SSO框架只会

接受一个值。

l 使用 Internet Explorer 7时的多域注销功能。如果使用的浏览器是 Internet Explorer 7，
并且应用程序在注销过程中调用 3个以上的连续 HTTP 302重定向谓词命令，则多域

注销功能可能会出现问题。

在此情况下， Internet Explorer 7可能会错误地处理 HTTP 302重定向响应，而显示

“Internet Explorer无法显示网页 ”错误。

作为一个解决方案，建议在可能的情况下减少注销过程中的应用程序重定向命令

数。

限制

在使用 LW-SSO身份验证时，请注意以下限制：

l 对应用程序的客户端访问。

如果在 LW-SSO 配置中定义了域：

n 应用程序客户端必须使用含有完全限定域名 (FQDN)的登录 URL来访问应用程

序，例如 http://myserver.companydomain.com/WebApp。

n LW-SSO不支持含有 IP地址的 URL，例如 http://192.168.12.13/WebApp。

n LW-SSO不支持不包含域的 URL，例如 http://myserver/WebApp。

如果未在 LW-SSO 配置中定义域：客户端可以使用不包含 FQDN的登录 URL访问应

用程序。在此情况下，将专门为无任何域信息的单个计算机创建 LW-SSO会话

cookie。因此，此 cookie不会通过浏览器委托给其他应用程序，也不会传递给位于同

一 DNS域中的其他计算机。这意味着 LW-SSO无法在同一个域中使用。

l LW-SSO 框架集成。只有在将应用程序提前集成到 LW-SSO框架中的情况下，才能

利用和使用 LW-SSO功能。

l 多域支持。

n 多域功能基于 HTTP引用页。因此，LW-SSO支持从一个应用程序链接到另一个应

用程序，但不支持在浏览器窗口中键入 URL，除非两个应用程序位于同一个域

中。

n 不支持第一个使用 HTTP POST的跨域链接。

多域功能不支持针对第二个应用程序的第一个 HTTP POST请求 (仅支持 HTTP
GET请求 )。例如，如果您的应用程序具有指向第二个应用程序的 HTTP链接，则

支持 HTTP GET请求，但不支持 HTTP FORM请求。在第一个请求之后的所有请求

既可以是 HTTP POST，也可以是 HTTP GET。
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n LW-SSO标记大小：

LW-SSO可从某个域中的某个应用程序传输到另一个域中的另一个应用程序的信

息大小被限制为 15个组 /角色 /属性 (请注意，每个项的平均长度可以是 15个字符 )
。

n 多域方案中从受保护 (HTTPS)页面链接到不受保护的 (HTTP)页面：

从受保护 (HTTPS)页面链接到不受保护的 (HTTP)页面时，多域功能不可用。这是

因为浏览器限制所致。在该限制中，当从受保护资源链接到不受保护的资源时，

不会发送引用页标头。

n Internet Explorer中的第三方 cookie行为：

Microsoft Internet Explorer 6包含一个可支持 “隐私首选项平台 (P3P)项目 ”的模块，

这意味着在默认情况下， Internet安全区域将阻止来自第三方域的 cookie。 IE也会

将会话 cookie视为第三方 cookie，因此也会进行阻止，从而导致 LW-SSO停止工

作。

要解决此问题，请在计算机的 Intranet/受信任的区域 (例如，在 Microsoft Internet
Explorer中选择 “菜单 ” > “工具 ” > “Internet选项 ” > “安全 ” > “本地 Intranet” > “站点 ” > “高
级 ” )中添加已启动的应用程序 (或 DNS域子网 *.mydomain.com)，使系统接受

cookie。

警告：LW-SSO会话仅是被阻止的第三方应用程序所使用的 cookie中的其中一

种。

l SAML2标记。

n 在使用 SAML2标记时，不支持注销功能。

因此，如果使用 SAML2标记访问第二个应用程序，则从第一个应用程序注销的用

户不会从第二个应用程序注销。

n 应用程序的会话管理中不会反映出 SAML2标记是否到期。

因此，如果使用 SAML2标记访问第二个应用程序，则会单独处理每个应用程序的

会话管理。

l JAAS 领域。不支持在 Tomcat中使用 JAAS领域。

l 使用 Tomcat目录中的空间。不支持使用 Tomcat目录中的空间。

当 Tomcat安装路径 (文件夹 )包含空间 (例如程序文件 )，并且 LW-SSO配置文件位于

common\classes Tomcat文件夹中时，不能使用 LW-SSO。

l 负载平衡器配置。必须将使用 LW-SSO部署的负载平衡器配置为使用粘性会话。
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报告计划管理器

具有管理员权限的用户可以在报告计划管理器中编辑、删除、恢复或暂停已计划的报

告。 您可以在报告管理器中计划收藏夹筛选器用户报告 (自定义报告、趋势报告以及服

务报告 )和收藏夹筛选器，使得特定收件人能够自动以定义的间隔定期接收指定的电子

邮件报告。 有关计划用户报告的详细信息，请参阅《BSM用户指南》中的 “如何使用

报告管理器创建和管理用户报告 ” 。
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“报告计划管理器” 主页面

通过本页面，您可以在报告管理器中管理针对收藏筛选器配置的计划。

访问方法 选择 “管理 ” > “平台 ” > “报告计划 ”

重要信息 不能从 “报告计划管理器 ”主页面创建新计划。有关创建计划的详细信

息，请参阅《BSM用户指南》中的 “如何使用报告管理器创建和管理

用户报告 ”。

相关任务 《BSM用户指南》中的 “如何使用报告管理器创建和管理用户报告 ”。

对用户界面元素的描述如下：

UI 元素 描述

单击可打开 “编辑计划 ”对话框以编辑计划配置。有关详细信息，请参

阅 ““创建新计划 ”对话框 ”。

打开 “编辑 <报告名称>的计划 ”对话框。通过此对话框，可以编辑选定

的计划。有关详细信息，请参阅《BSM用户指南》中的 ““创建新计划 ”
对话框 ”。

注意：此对话框仅允许您编辑现有计划。可以从 “报告管理器 ”界面中

创建新计划。有关详细信息，请参阅《BSM用户指南》中的 ““创建新

计划 ”对话框 ”。

删除选定的计划。

恢复选定的计划。

暂停选定的计划。

刷新 “报告计划管理器 ”页面。

将列宽重置为默认设置。

允许您选择要显示在表中的列。

生成时间 要生成计划的时间 (在指定的时区中 )。

收件人 在 “报告管理器 ”中配置的、将在计划的间隔内接收报告或报告项目的

个人。有关配置计划的详细信息，请参阅《BSM用户指南》中的 ““创
建新计划 ”对话框 ”。

重现 选定计划的重现模式。

报告名称 为其配置计划的报告的名称。

报告类型 为其配置计划的报告的类型。
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UI 元素 描述

状态 计划的状态。可能的值为：

l 活动

l 已暂停
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设置警报传递系统

当预定义的性能限制被超过时，BSM警报功能会触发警报来主动通知用户。

有关任务详细信息，请参阅 “如何设置警报传递系统 ” (第 376页 )。

本节包括以下主题：

l “警报接收方 ” (第 372页 )

l “通知模板 ” (第 372页 )

l “警报方案 ” (第 372页 )

l “在 OM中打开事件 ” (第 373页 )

l “警报历史记录 ” (第 373页 )

l “警报的传递 ” (第 373页 )

警报接收方

可以对警报进行配置，以便向指定的接收方发送通知。有关如何配置接收方的任务详

细信息，请参阅 “收件人管理 ” (第 303页 )。

通知模板

对于每个接收方，您可以指定要对警报通知使用的通知方法 (电子邮件、寻呼机和 /或
SMS的任意组合 )和模板。此外，还可为警报创建通知计划。有关详细信息，请参阅

“如何配置 EUM警报通知模板 ” (第 392页 )。

警报方案

可以在每个警报方案中定义一组唯一的警报属性。创建警报方案后，可在对应的 “警
报 ”用户界面中查看和编辑该方案。有关详细的提示信息和指导原则，请参阅 “计划有

效警报方案 ” (第 375页 )。

可为以下对象配置警报并为警报分配接收方：

l 视图中的 CI。CI状态警报由业务逻辑引擎所检测到的选定配置项目 (CI)的预定义状

态变更触发。有关详细信息，请参阅《BSM用户指南》中的 “CI状态警报管理概述 ”
。

l 在 BSM中触发 CI状态警报后，HP ServiceManager将自动打开事件。有关详细信

息，请参阅 HP 软件集成网站的 “BSM平台 ”部分中的 HP ServiceManager。

l SLA。SLA状态警报由 SLA的关键性能指标状态变更所触发。有关详细信息，请参

阅《BSM用户指南》中的 “SLA警报概述 ”。

l EUM 警报。EUM警报在满足预定义条件时将触发。这些预定义条件包括事务响应时

间、可用性、成功或失败或完成时间等。有关详细信息，请参阅《BSM用户指南》

中的 “EUM警报管理概述 ”。
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在 OM中打开事件

当在 BSM中触发了 CI状态警报、SLA警报或 EUM警报时，您可以在 OM中自动打开

事件。有关详细信息，请参阅 HP 软件集成网站的 “BSM平台 ”部分中的 Operations
Manager。

警报历史记录

可以在以下位置查看警报历史记录：

l “CI 状态警报报告” 选项卡。允许您列出在指定时间范围内触发的所有 CI状态警

报。有关详细信息，请参阅《BSM用户指南》中的 ““配置项目状态警报 ”报告 ”。

l “SLA 警报报告” 选项卡。允许您列出在指定时间范围内触发的所有服务水平管理

警报。有关详细信息，请参阅《BSM用户指南》中的 ““警报日志 ”报告 ”。

l “EUM警报报告 ”选项卡。允许您访问以下报告：

n “警报日志” 报告。允许您跟踪在指定范围内由 BSM发送的所有 EUM警报的详细

信息。有关详细信息，请参阅《BSM用户指南》中的 ““警报日志 ”报告 ”。

n “随时间变化的警报计数” 报告。允许查看警报频率的概览。有关详细信息，请参

阅《BSM用户指南》中的 ““随时间变化的警报计数 ”报告 ”。

警报的传递

如果联机组件发生故障，则默认情况下警报应用程序会将数据存储在总线内一小时。

组件恢复联机后，警报引擎将从总线内的数据生成警报。
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警报和停机

配置 CI状态警报时，停机可影响 CI并使 CI的数据出现偏差。

在为其状态取决于 Business Process Monitor或 SiteScope数据源中的数据的 CI配置 EUM
状态警报时，停机可影响 CI并使 CI的数据出现偏差。

您可确定是否在停机时间触发 CI状态警报或 EUM警报。有关停机概念的详细信息，

请参阅 “停机管理 ” (第 191页 )。

要指定在停机时间对 CI状态警报和 EUM警报的处理方式，请选择 “管理 ” > “平台 ” > “停
机 ”，然后选择以下选项之一：

l 不采取操作

l 抑制警报并关闭事件

l 对 KPI 计算强制实施停机时间；抑制警报并关闭事件

l 对报告和 KPI 计算强制实施停机；抑制警报并关闭事件

l 停止活动监控 (BPM & SiteScope)；对报告和 KPI 计算强制实施停机；抑制警报并关

闭事件 (影响所有相关 SLA)

对于处于计划停机中的 CI，不会针对以上列出的所有选项 ( “不采取操作 ”选项除外 )发
送 CI状态或 EUM警报。

如果将警报配置为在 CI状态改变为 “停机时间 ”状态时出发警报，即使只选择了以上列

出的选项之一 ( “不采取操作 ”选项除外 )，仍会发送 CI警报。有关用户界面详细信息，

请参阅《BSM用户指南》中的 ““常规 ”页面 ”。

有关任务的详细信息，请参阅 “如何设置警报传递系统 ” (第 376页 )。

有关用户界面的详细信息，请参阅 “ “停机管理 ”页面 ” (第 199页 )。
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计划有效警报方案

创建警报方案之前，您应考虑如何最有效地向用户发出有关性能问题的警报。 以下所

述信息可以帮助您有效地计划警报。

备注：HP专业服务提供有关此主题的最佳实践咨询。有关如何获取此服务的信

息，请与 HP代表联系。

l 创建警报方案时，按严重性对警报进行分类。 为需立即更正的事件创建严重警报

(例如事务失败或严重事务的响应时间过长 )。 为需要提前通知的事件创建非严重警

报 (例如响应速度缓慢 )。

l 确定接收不同类型警报的用户，并考虑最适合警报类型的警报传递方式。 例如，针

对严重警报，寻呼机传递可能比电子邮件传递更加有效。 确定传递方式时，也要考

虑时间。 例如，电子邮件警报可能在非营业时段不会有效。

l 设置 BSM以对重复出现的问题向您发送警报，而非发生一次的事件。 重现警报是

反映应用程序问题的最准确指标。 例如，通常应将重复出现的事件数与所监控的

Business Process Monitor位置数进行比较。 如果具有三个失败事件，而所监控的位置

数是 100个，则相比于所有 5个位置中具有 5个失败事件数而言，它并不严重。
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如何设置警报传递系统

本任务及关联流程图描述如何设置系统以便将警报传递给收件人。

设置警报传递系统 -流程图
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1. 计划警报收件人要求

建议计划以下内容：

n 列出所需的警报收件人，包括收件人的联系信息和所需的传递方式 (电子邮

件、SMS和寻呼机 )。有关如何继续计划的建议，请参阅 “计划有效警报方案 ” (第
375页 )。

n 制定出计划要传递的警报类型。有关警报类型的详细信息，请参阅 “如何设置警

报传递系统 ” (第 376页 )。

2. 指定相应的用户权限

指定针对以下内容的相应用户权限：

n EUM 警报。

o 您可以指定用户对每个应用程序具有 “查看 ”或 “完全控制 ”权限。选择 “管理 ” >
“平台 ” > “用户和权限 ” > “用户管理 ”，创建 /编辑一个用户，并单击 “权限 ”。然

后，在 “最终用户管理 ”上下文中，选择 “Business ServiceManagement” > “应用程

序 ” > <应用程序> > “警报 ”上下文。

o 您还必须为 CEM事件模板指定权限。选择 “管理 ” > “平台 ” > “用户和权限 ” > “用
户管理 ”，创建 /编辑一个用户，并单击 “权限 ”。然后，在 “最终用户管理 ”上下

文中选择 “警报 -通知模板 ”。

n CI 状态警报。您可以指定用户对每个视图具有 “更改 ”、 “查看 ”、 “删除 ”或 “完全

控制 ”权限。选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，创建 /编辑一个用

户，并单击 “权限 ”。然后，在 “RTSM”上下文中，选择 “Business Service
Management” > “视图 ” > <视图名称>上下文。

n SLA 警报。您可以指定用户对每个 SLA具有 “添加 ”、 “更改 ”、 “查看 ”、 “删除 ”或
“完全控制 ”权限。选择 “管理 ” > “平台 ” > “用户和权限 ” > “用户管理 ”，创建 /编辑一

个用户，并单击 “权限 ”。然后，在 “服务水平管理 ”上下文中，选择 “Business
ServiceManagement” > “SLA” <sla 名称>上下文。

n 警报外部操作 (运行可执行文件、发送 SNMP 陷阱或记录到事件查看器 )。您可

以指定用户具有全局级别的 “更改 ”或 “完全控制 ”权限。选择 “管理 ” > “平台 ” > “用
户和权限 ” > “用户管理 ”，创建 /编辑一个用户，并单击 “权限 ”。然后，在

“Platform”上下文中，单独选择 “Business ServiceManagement” > “运行可执行文件 ”
、 “发送 SNMP陷阱 ”或 “记录到事件查看器 ”上下文。

n 您可以为警报指定的通知模板。您可以指定用户对模板具有 “添加 ”、 “更改 ”、
“查看 ”、 “删除 ”或 “完全控制 ”权限。要执行此操作，请选择 “管理 ” > “平台 ” > “用
户和权限 ” > “用户管理 ”，创建 /编辑用户，并单击 “权限 ”。在 “最终用户管理 ”上
下文中，选择 “Business ServiceManagement” > “系统收件人模板 ”上下文。将在全

局级别上定义这些权限。

有关用户界面的详细信息，请参阅 “操作 ” (第 217页 )。

3. 指定如何在停机期间触发警报

在为其状态取决于 Business Process Monitor或 SiteScope数据源的数据的 CI配置 CI
状态警报或 EUM警报方案时，停机会影响这些 CI并使其数据出现偏差。
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您可确定是否在停机时间触发 CI状态警报或 EUM警报。要指定在停机期间对 CI
状态警报和 EUM警报的处理方式，请选择 “管理 ” > “平台 ” > “停机 ”，然后选择可用

选项之一。

有关概念的详细信息，请参阅 “警报和停机 ” (第 374页 )。

有关用户界面的详细信息，请参阅 “ “停机管理 ”页面 ” (第 199页 )。

4. 自定义警报触发系统、警报系统运行状况和事件处理特性 –可选

自定义警报触发系统、系统运行状况和事件处理特性。有关详细信息，请参阅 “如
何自定义警报 ” (第 379页 )。

5. 定义收件人

在 “收件人 ”页面中，可以为警报 (SiteScope警报除外 )定义系统收件人。可以指定

电子邮件、SMS或寻呼机等传递方式。如果需要，请输入特定的警报传送计划 (例
如，在营业时段而非在晚上和周末接收警报的收件人 )。有关详细信息，请参阅 “ 
“收件人 ”选项卡 (用户管理 ) ” (第 293页 )。

6. 创建自定义通知模板 –可选

如果需要，可以在定义 EUM警报时选择创建自定义通知模板，来自定义格式和警

报电子邮件中包含的信息。有关详细信息，请参阅 “如何配置 EUM警报通知模板 ”
(第 392页 )。

7. 进行设置，以在 BSM中触发警报之后，在 Operations Manager和操

作管理应用程序中打开事件

您可以设置为在 BSM中触发警报之后，在 Operations Manager和操作管理应用程序

中打开事件。有关详细信息，请参阅 HP 软件集成网站的 “BSM平台 ”部分中的

Operations Manager。

8. 结果 -定义警报方案

您已经制定了警报方案计划、设置了相关收件人，并自定义了警报常规设置和通

知模板。现在，您可以定义所需的警报方案：

n CI 状态警报。根据需要定义 CI状态警报，以便向收件人发送关于服务运行状况

所监控的特定 CI及 KPI的 KPI状态变化的警报。有关详细信息，请参阅《BSM
用户指南》中的 “如何创建 CI状态警报方案以及如何将其附加到 CI”。

n SLA 警报。根据需要定义 SLA警报，以向收件人发送关于服务协议的当前及预

测状态的变化的警报。有关详细信息，请参阅《BSM用户指南》中的 “如何定义

SLA警报方案 ”。

n EUM 警报。根据需要定义 EUM警报，以向收件人发送关于 Real User Monitor实
体或 Business Process Monitor事务的性能变化的警报。有关详细信息，请参阅

《BSM用户指南》中的 “如何创建 EUM警报方案 ”。
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如何自定义警报

备注：本任务中的所有步骤均是可选操作，并且可以按照任意顺序执行。

本任务描述可以对 CI状态、SLA和 EUM警报执行的自定义操作。

修改事件的处理方式

要修改事件的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

l 选择 “基础 ”。

l 选择 “警报 ”。

l 在 “警报 -事件处理 ”表中，找到并修改以下参数：

n 可接受的事件延迟 (分钟 )。用于指定警报的默认延迟时间。修改默认延迟时间 (60
分钟 )，在此延迟之后将丢弃警报。

n 计算持久性。用于启用 /禁用计算持久性。如果已启用计算持久性，则在系统故障

恢复后计算数据时，会考虑系统发生故障前已存在的计算出的数据。选择 “false”
将禁用计算持久性，选择 “true”将启用计算持久性。

修改警报系统运行状况参数

要修改事件的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

l 选择 “基础 ”。

l 选择 “警报 ”。

l 在 “警报 -系统运行状况 ”表中，找到并修改以下参数：

n 通知队列监控器的错误阈值。用于指定通知队列状态将变为错误的时间。输入可

在通知队列监控器的警报队列中包含的最大等待消息数。当达到此最大值时，通

知队列监控器状态将变为 “错误 ”。

n 通知队列监控器的警告阈值。用于指定通知队列状态将变为警告的时间。输入可

在通知队列监控器的警报队列中包含的最大等待消息数。当达到此最大值时，通

知队列监控器状态将变为 “警告 ”。

n 警报队列监控器的错误阈值。用于指定警报队列状态将变为错误的时间。输入可

在警报队列监控器的警报队列中包含的最大等待消息数。当达到此最大值时，警

报队列监控器状态将变为 “错误 ”。

n 警报队列监控器的警告阈值。用于指定警报队列将状态变为警告的时间。输入可

在警报队列监控器的警报队列中包含的最大等待消息数。当达到此最大值时，警

报队列监控器状态将变为 “警告 ”。

修改警报触发默认值

要修改事件的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

l 选择 “基础 ”。

l 选择 “警报 ”。

l 在 “警报 -触发的警报 ”表中，找到并修改以下参数：
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n 命令行执行超时 (秒 )。可以修改操作的默认超时时间 (30秒 )，在此超时时间后不

会再执行命令行警报操作。

n 默认 SNMP 目标地址或默认 SNMP 端口。通过在 “默认 SNMP目标地址 ”参数中输

入 IP地址或服务器名称，并在 “默认 SNMP端口 ”参数中输入端口号，可以修改默

认的 SNMP陷阱主机地址。

备注：只能指定一个 SNMP目标地址。SNMP陷阱的默认主机地址将自动显

示在 “新建 /编辑 SNMP陷阱 ”对话框的 “输入主机目标 ”框中。有关详细信息，

请参阅《BSM应用程序管理指南》中的 ““新建 /编辑 SNMP陷阱 ”对话框 ”或
《BSM应用程序管理指南》中的 ““新建 SNMP陷阱 /编辑 SNMP陷阱 ”对话框 ”
。如果在创建或编辑 SNMP陷阱时选择了默认主机地址，并且之后在 “基础结

构设置 ”中修改此主机地址，则您创建的所有 SNMP陷阱中的地址都将更新为

此新的默认地址。任何发送的警报都会造成将 SNMP陷阱发送至新的默认地

址。

HP 软件即服务 (SaaS)客户注意事项：通过在登录时选择客户，可以为每个

客户设置默认主机地址。将只为特定的客户定义所更新的主机地址。您也可

以定义全局主机地址。

n 命令行替换对。在 EUM警报的 “可执行文件 ”操作中指定命令时，可以使用特殊标

记。在要执行命令时，这些标记将替换为实际的值。这些值可能会包含双引号 (")
或其他标记，可导致所生成的命令行无法被操作系统正确解释。要避免出现此类

情况，您可以修改 “命令行替换对 ”基础结构设置的默认值，如下所示：

o 使用 |a|b|格式编写每个对。

o 使用 b替换 a字符。

o 用逗号 (,)分隔多个对。

例如：|a|b|,|c|d|, |e|f|。

n 启用跨 CI 警报依赖性。用于启用 CI之间的警报依赖性。选择：

o False。 (默认值 )不允许 CI之间存在警报依赖性。

o True。允许 CI之间存在警报依赖性。

n 启用警报计时器重置。用于重置通知频率计时器。选择：

o False。 (默认值 )警报由特定的条件触发，之后触发该警报的条件不再存在。如

果在 “可接受的事件延迟 ”参数所指定的时间段结束之前再次出现触发此警报的

条件，将不会发送警报。

o True。警报由特定的条件触发，之后触发该警报的条件不再存在。如果在 “可
接受的事件延迟 ”参数所指定的时间段结束之前再次出现触发此警报的条件，

将发送警报，因为触发条件已经重置了通知频率计时器。

n 允许记录到数据库。允许在数据库中记录警报和通知。只能对 EUM警报进行此自

定义。选择：

o True。 (默认值 )在配置文件数据库中记录警报和通知。

o False。不在配置文件数据库中记录警报和通知。

有关日志的详细信息，请参阅 “警报日志 ” (第 385页 )。
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n 启用通知和操作。允许警报引擎执行操作和发送通知。只能对 EUM警报进行此自

定义。选择：

o True。 (默认值 )警报引擎将执行操作并发送通知。

o False。不执行操作，也不向用户发送通知。

n 旧版 SNMP 目标地址或旧版 SNMP 端口。用于修改 EUM警报的默认 SNMP陷阱

主机地址。通过在 “默认 SNMP目标地址 ”参数中输入 IP地址或服务器名称，并在

“默认 SNMP端口 ”参数中输入端口号，可以修改默认的 SNMP陷阱主机地址。

备注：只能指定一个 SNMP目标地址。SNMP陷阱的默认主机地址将自动显

示在 “新建 /编辑 SNMP陷阱 ”对话框的 “输入主机目标 ”框中。有关详细信息，

请参阅《BSM应用程序管理指南》中的 ““新建 /编辑 SNMP陷阱 ”对话框 ”或
《BSM应用程序管理指南》中的 ““新建 SNMP陷阱 /编辑 SNMP陷阱 ”对话框 ”
。如果在创建或编辑 SNMP陷阱时选择了默认主机地址，并且之后在 “基础结

构设置 ”中修改此主机地址，则您创建的所有 SNMP陷阱中的地址都将更新为

此新的默认地址。任何发送的警报都会造成将 SNMP陷阱发送至新的默认地

址。

HP 软件即服务 (SaaS)客户注意事项：通过在登录时选择客户，可以为每个

客户设置默认主机地址。将只为特定的客户定义所更新的主机地址。您也可

以定义全局主机地址。

n 通知执行重试次数。用于指定重新尝试发送通知的次数。只能对 EUM警报进行此

自定义。默认情况下，通知只发送一次。可以使用 “通知执行重试次数 ”参数更改

此默认值。所执行的重试次数等于您指定的数值再加上 1。

n 通知 URL。用于自定义在通知中嵌套的 URL。

n Symphony请求超时 (秒 )。用于指定警报操作超时前的秒数。

n 重试等待间隔 (秒 )。用于指定两次执行通知的尝试之间的秒数。

n 默认 EXE 路径。用于指定 EUM警报的默认可执行文件的默认路径。

n 默认 URL。用于指定 EUM警报的默认 URL地址。

n 模板中的收件人信息格式。用于修改电子邮件或 SMS中的收件人显示方式。可以

分配以下值：

o Address。在电子邮件和 SMS通知的 “收件人 ”字段中显示收件人的完整电子邮

件。例如，如果将 “模板中的收件人信息格式 ”设置为 “Address”，并且模板中包

含以下参数：To:<<收件人>>、Profile Name:<<配置文件名称>>、Severity:<<严
重性>>，则此电子邮件如下所示：

To:gaz@devlab.ad;shifv@devlab.ad;aahhh.hhheee@hp.com
Profile Name:forAlert
Severity:Major

o Logical Name。在电子邮件和 SMS通知的 “收件人 ”字段中显示收件人的逻辑名

称。例如，如果将 “模板中的收件人信息格式 ”设置为 “Logical Name”，并且模板

中包含与上例相同的参数，则此电子邮件如下所示：
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To:aa;bac admins
Profile Name:forAlert
Severity:Major

修改通过电子邮件发送警报的方式

要修改电子邮件警报的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设

置 ”：

l 选择 “基础 ”。

l 选择 “平台管理 ”。

l 在 “平台管理 -警报电子邮件设置 ”表中，找到并修改以下参数：

n 授权电子邮件发送操作密码。用于修改授权电子邮件警报发送操作的默认密码。

n SMTP 服务器 (仅限 Windows)。用于指定所使用的主 SMTP服务器。在 Windows
NT中，如果要使用 SMTP服务进行发送，请设置为 <SMTPSVC>。

n SMTP 服务器端口 (仅限 Windows)。用于指定 SMTP服务器端口。

n 授权发送电子邮件的用户。用于修改授权发送电子邮件警报的默认用户。如果不

设置，将在不授权的情况下发送电子邮件警报。

修改通过寻呼机发送警报的方式

要修改寻呼机警报的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”
：

l 选择 “基础 ”。

l 选择 “平台管理 ”。

l 在 “平台管理 -警报寻呼机设置 ”表中，找到并修改以下参数：

n 授权寻呼发送操作密码。用于修改授权寻呼机警报发送操作的默认密码。

n SMTP 服务器 (仅限 Windows)。用于指定所使用的主 SMTP服务器。在 Windows
NT中，如果要使用 SMTP服务进行发送，请设置为 <SMTPSVC>。

n SMTP 服务器端口 (仅限 Windows)。用于指定 SMTP服务器端口。

n 授权发送寻呼机的用户。用于修改授权发送寻呼机警报的默认用户。如果不设

置，将在不授权的情况下发送寻呼机警报。

修改通过 SMS 发送警报的方式

要修改 SMS警报的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

l 选择 “基础 ”。

l 选择 “平台管理 ”。

l 在 “平台管理 -警报 SMS设置 ”表中，找到并修改以下参数：

n 授权 sms发送操作密码。用于修改授权 SMS警报发送操作的默认密码。

n SMTP 服务器 (仅限 Windows)。用于指定所使用的主 SMTP服务器。在 Windows
NT中，如果要使用 SMTP服务进行发送，请设置为 <SMTPSVC>。

n SMTP 服务器端口 (仅限 Windows)。用于指定 SMTP服务器端口。
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n 授权发送 SMS 的用户。用于修改授权发送 SMS警报的默认用户。如果不设置，

将在不授权的情况下发送 SMS警报。

修改通知的处理方式

要修改通知的处理方式，请选择 “管理 ” > “平台 ” > “设置和维护 ” > “基础结构设置 ”：

l 选择 “基础 ”。

l 选择 “平台管理 ”。

l 在 “平台管理 -收件人通知服务 ”表中，找到并修改以下参数：

n 警报电子邮件发件人地址。用于修改在电子邮件中使用的默认发件人电子邮件地

址。当您在安装数据处理器时，可使用此参数修改在 “收件人 ”字段中显示的默认值

HP_BSM_Alert_Manager (如果已设置 BSM发送警报 )。

n 备用 SMTP 服务器端口 (仅限 Windows)和备用 SMTP 服务器 (仅限 Windows)。 用于

修改备用 SMTP服务器：

o 定义了端口号的专用服务器。输入用于发送 SMTP电子邮件的服务器名称作为 “备
用 SMTP服务器 ”字段的值，并在 “备用 SMTP服务器 ”字段中输入服务器的端口号

码。

o Microsoft的 SMTP 服务。在 “SMTP服务器 ”或 “备用 SMTP服务器 ”字段中输入

<SMTPSVC>作为值。

限制：以下字符无效： _ . -

n 电子邮件通知字符集。在触发警报后，可以通过电子邮件、SMS或寻呼机消息等

方式向所生成的警报的收件人发出通知。可以选择下列字符集之一：

o UTF-8。默认字符集。

o ISO-2022-JP。

HP 软件即服务 (SaaS)客户注意事项：此部分中描述的设置对每个客户均适

用。

n 电子邮件发件人。用于指定警报电子邮件发件人的名称。

n 启用收件人通知。设置为 “false”将不向收件人发送通知。设置为 “true”将向收件人

发送通知。

n 寻呼机通知字符集。定义用于发送寻呼机通知消息的字符集。可以选择下列字符集

之一：

o UTF-8。默认字符集。

o ISO-2022-JP。

HP 软件即服务 (SaaS)客户注意事项：此部分中描述的设置对每个客户均适

用。

n 授权消息发送操作密码。可使用此参数指定用于授权的消息发送操作的默认密码。

如果不设置，将 在不授权的情况下发送消息。

n SMS 通知字符集。定义用于发送 SMS通知消息的字符集。可以选择下列字符集之

HP Business ServiceManagement (9.20)第 383页 (共 404页 )



BSM 平台管理指南

第 27章： 设置警报传递系统

一：

o UTF-8。默认字符集。

o ISO-2022-JP。

HP 软件即服务 (SaaS)客户注意事项：此部分中描述的设置对每个客户均适

用。

n SMTP 服务器 (仅限 Windows)。用于指定所使用的主 SMTP服务器。在 Windows NT
中，如果要使用 SMTP服务进行发送，请设置为 <SMTPSVC>。

n SMTP 服务器端口 (仅限 Windows)。用于指定 SMTP服务器端口。

n SMTP 服务器套接字连接超时 (秒 ) (仅限 Windows)。可使用此参数修改默认超时 (60
秒 )，在此超时时间之后将断开 SMTP服务器套接字连接。

备注：此功能仅适用于 Windows操作系统。

n 授权发送消息的用户。可使用此参数指定授权其发送消息的默认用户。如果不设

置，将 在不授权的情况下发送消息。
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警报日志

可使用以下日志调试 CI状态、SLA和 EUM警报。

警报类型

用于设置日志级别的

日志和属性文件的路径 描述

所有警报 日志： <BSM_data_
processing_server>\log\alerts\
alerts.ejb.log

设置： <BSM_data_
processing_server>\conf\
core\Tools\log4j\EJB\
alerts.properties

MercuryAs进程中的警报和通知处理

日志： <BSM_Gateway_
server>\log\alerts\
alerts.reports.log

设置： <BSM_Gateway_
server>\conf\core\
Tools\log4j\EJB\ alerts.properties

适用于所有警报报告

CI状态警报和

SLA警报

日志： <BSM_data_processing_
server>\log\
marble_worker_
1\status.alerts.log

设置： <BSM_data_
processing_server>\conf\
core\Tools\log4j\marble_worker\
cialerts.properties

MAR业务逻辑引擎工作程序进程内

的警报初始化和计算

日志： <BSM_data_processing_
server>\log\
marble_worker_
1\status.alerts.downtime.log

设置： <BSM_data_
processing_server>\conf\
core\Tools\log4j\marble_worker\
acialerts.properties

MAR业务逻辑引擎工作程序进程内

的警报停机处理

日志： <BSM_Gateway_
server>\log\alerts\
alertui.log

设置： <BSM_Gateway_
server>\conf\core\
Tools\log4j\EJB\ alerts.properties

警报管理
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警报类型

用于设置日志级别的

日志和属性文件的路径 描述

EUM警报 日志： <BSM_data_
processing_server>\log\alerts\
alert.rules.log

设置： <BSM_data_
processing_server>\conf\core\
Tools\log4j\marble_worker\
alerts-rules.properties

MAR业务逻辑引擎工作程序进程中

的警报计算

日志： <BSM_data_processing_
server>\log\alerts\
alerts.rules.init.log

设置： <BSM_data_
processing_server>\conf\core\
Tools\log4j\marble_worker\
alerts-rules.properties

MAR业务逻辑引擎工作程序进程中

的警报初始化

日志： <BSM_data_processing_
server>\log\alerts\
alerts.downtime.log

设置： <BSM_data_
processing_server>\conf\
core\Tools\log4j\marble_worker\
alerts-rules.properties

MAR业务逻辑引擎工作程序进程内

的警报停机处理

备注：在其中一个 BSM处理服务器上修改日志属性时，此修改将仅影响此 BSM处

理服务器上的日志。
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警报详细信息报告

此报告显示可用于警报的触发信息，包含警报发生时的实际条件。
下面是 “警报详细信息 ”报告的示例。

访问方法 单击 “配置项目状态警报 ”页面、 “SLA状态警报 ”页面或 “警报日志 ”报告

中的 。
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重要信息 有关 CI状态警报的详细信息，请参阅《BSM用户指南》的 ““配置项目

状态警报通知 ”报告 ”中的 “警报详细信息 ”页面。

有关 SLA状态警报的详细信息，请参阅《BSM用户指南》的 ““SLA状态

警报通知 ”报告 ”中的 “警报详细信息 ”页面。

有关 EUM警报的详细信息，请参阅《BSM用户指南》的 “警报详细信

息 ”中的 “警报详细信息 ”页面。
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疑难解答和限制

本节描述有关警报的疑难解答和限制。

在应该已触发警报时，接收方未收到电子邮件

如果接收方未收到电子邮件，则请检查以下可能性：

l 未正确定义警报。 请在相关警报管理区域中检查警报定义。

l 数据的行为与预期不符，因此警报触发条件可能不存在。 请检查警报计算日志，或

检查特定的数据来源日志和报告。 有关详细信息，请参阅 “警报日志 ” (第 385页 )。

l SMTP电子邮件服务器可能存在连接问题。 要检查此服务器是否正常工作，请运行

telnet <smtp 服务器主机名称或 IP nbr> 25。

l 收件人的电子邮件地址可能无效。 请在用户界面中检查收件人定义，并手动向收件

人发送电子邮件以检查地址的有效性。

l 收件人将警报电子邮件视为垃圾邮件。 可能需要要求收件人的管理员重新配置垃圾

邮件筛选器。
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EUM警报通知模板

要确定 EUM警报通知的内容和显示形式，可以选择预定义的模板，或为通知配置您自

己的模板。

警报通知模板将指定 BSM在其发送的不同警报通知类型中包含的信息。 所提供的默认

模板已经过预配置，已使用特定参数对警报通知的每个部分进行配置。 有关默认模板

中所含信息的详细信息，请参阅 “ “通知模板 ”页面 ” (第 397页 )。

您也可以创建自定义模板。 例如，可为不同的警报通知传递方式 (电子邮件、寻呼

机、SMS)或不同的收件人创建不同的模板。 可以在 “通知模板属性 ”页面中配置自定义

模板。 警报通知的每个部分均包含一个可供您选择的参数列表。 有关可包含在自定义

模板中的信息的详细信息，请参阅 “ “通知模板 ”页面 ” (第 397页 )。

HP 软件即服务 (SaaS)客户注意事项： 您的通知模板列表中包含默认通知模板、HP
软件即服务 (SaaS)代表创建的供您使用的通知模板，以及您的组织创建的模板。
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清除警报通知模板

在配置警报方案时，可以设置警报方案以自动发送清除警报通知。 有关在创建警报方

案时选择此选项的详细信息，请参阅 “如何创建 EUM警报方案 ”。

BSM将会自动使用清除警报通知的默认模板。 如果不希望 BSM使用默认模板，您可以

创建自己的清除警报模板。 清除警报模板必须基于现有通知模板。BSM将在以下情况

下使用您创建的清除警报通知模板：

l 已触发警报。

l 基于现有模板 (默认或用户定义模板 )将通知发送给收件人。

l 警报方案已配置为发送清除警报。

有关如何配置清除警报通知模板的详细信息，请参阅 “如何为清除警报通知配置模板 ”
(第 393页 )。
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如何配置 EUM 警报通知模板

您可以选择预定义模板、修改现有模板或者创建自己的通知模板，以确定警报通知的

内容和外观。 有关通知模板的详细信息，请参阅 “EUM警报通知模板 ” (第 390页 )。

创建自定义模板

在 BSM中，您可以灵活地为在平台中定义的不同警报方案和收件人创建不同的通知模

板。

每个模板分为多个部分。 您可以指定要在每个部分中显示的信息。 有关详细信息，请

参阅 “ “通知模板属性 ”对话框 ” (第 394页 )。

管理现有模板

随着时间的变化，由于组织、通知策略、服务水平监控合同或其他方面的变更，您可

能需要更改已创建的通知模板。 可以使用 “通知模板 ”页面编辑、克隆和删除在 BSM中

定义的通知模板。 有关详细信息，请参阅 “ “通知模板 ”页面 ” (第 397页 )。
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如何为清除警报通知配置模板

您可以选择预定义的清除警报通知模板、修改现有的模板或创建自己的清除警报通知

模板，以确定清除警报通知的内容和外观。 有关通知模板的详细信息，请参阅 “清除警

报通知模板 ” (第 391页 )。

备注：为收件人选择的通知模板具有一个清除警报模板，具体取决于通知模板的

名称。 有关如何对清除警报模板命名的详细信息，请参阅 “ “通知模板属性 ”对话框 ”
(第 394页 )。 有关清除警报的详细信息，请参阅《BSM用户指南》中的 “ “高级设置 ”
选项卡 ”。

要创建、修改或管理清除警报通知模板，请参阅 “ “通知模板 ”页面 ” (第 397页 )。
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EUM 警报通知模板用户界面

本节介绍以下内容：

l “ “通知模板属性 ”对话框 ” (第 394页 )

l “ “通知模板 ”页面 ” (第 397页 )

“通知模板属性” 对话框

您可以使用此对话框定义新的警报通知模板。

访问方法 l 要新建模板，请执行以下操作：在 “通知模板 ”页面中，单击 “新建模

板 ”按钮。

l 要编辑现有模板，请执行以下操作：在 “通知模板 ”页面中，选择一

个现有的模板，然后单击 。

重要信息 清除警报通知：要设置清除警报通知，请选择将要用作您的清除警报

模板基础的通知模板，然后克隆该模板。根据为可能会接收清除警报

通知的用户选择的通知模板做出决定。通过删除 “Copy of”并添加 “_
FOLLOWUP” (全部大写，一个单词 )来更改模板名称。根据需要编辑模

板详细信息。建议在清除警报电子邮件的主题内包含标头或警报特定

信息，或同时包含这两者。

示例：如果要基于 LONG默认模板创建一个清除警报模板，则可将此

清除警报模板命名为 LONG_FOLLOWUP。如果清除警报模板基于一个

名为 MyTemplate的用户定义的模板，则请将此清除警报模板命名为

MyTemplate_FOLLOWUP。

默认值：_FOLLOWUP字符串为可由 BSM识别为清除警报消息的模板

名称的默认字符串。

自定义：您可以自定义 _FOLLOWUP字符串。有关详细信息，请参阅

“如何为清除警报通知配置模板 ” (第 393页 )。

相关任务 “如何为清除警报通知配置模板 ” (第 393页 )

常规信息区域

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

HP Business ServiceManagement (9.20)第 394页 (共 404页 )



BSM 平台管理指南

第 28章： EUM警报通知模板

UI 元素 描述

<插入> 选择要添加至此部分的参数。可以重复操作，根据需要从列表中添加

任意数量的文本参数。

在文本参数前或后添加自由文本。对本部分可用的文本参数包括：

l 警报名称。在警报方案中定义的警报名称。

l 严重性。在警报方案中为警报分配的严重性标签。

l HP BSM URL。BSM网站的 URL。

l 实体名称。附加到警报的 CI名称。

l 实体类型。附加到警报的 CI类型。

l 警报用户描述。在警报方案中指定的描述。

l 操作结果。对警报方案中所指定警报操作的结果的描述。

消息格式 选择消息的格式： “文本 ”或 “HTML”。

名称 输入模板的名称。

如果可能，可使用包含关于要用于模板的警报类型 (电子邮件、寻呼

机、SMS)的信息，或要使用此模板接收警报的收件人的描述性名称。

主题 指定希望 BSM在电子邮件、寻呼机消息或 SMS消息的主题中包含的

信息。

可以使用 <主题 /页眉 /页脚插入列表>添加参数和自由文本以创建自定

义主题。可以根据需要使用列表中任意数量的参数。

页眉区域

可使用此区域指定要显示在警报通知顶部的信息。从 <插入>列表和自由文本选择参数

以创建自定义页眉。可以根据需要使用列表中任意数量的参数。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

HP Business ServiceManagement (9.20)第 395页 (共 404页 )



BSM 平台管理指南

第 28章： EUM警报通知模板

UI 元
素 描述

<插
入>

选择要添加至此部分的参数。可以重复操作，根据需要从列表中添加任意数

量的文本参数。

在文本参数前或后添加自由文本。对本部分可用的文本参数包括：

l 警报名称。在警报方案中定义的警报名称。

l 严重性。在警报方案中为警报分配的严重性标签。

l HP BSM URL。BSM网站的 URL。

l 实体名称。附加到警报的 CI名称。

l 实体类型。附加到警报的 CI类型。

l 警报用户描述。在警报方案中指定的描述。

l 操作结果。对警报方案中所指定警报操作的结果的描述。

l 实体 ID：附加到警报的 CI的 ID。

警报特定信息区域

使用此区域可向通知中添加警报信息。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

UI 元素 描述

<警报特定信息的

插入列表>
选择要添加至此部分的文本参数。可以重复操作，根据需要从列

表中添加任意数量的文本参数。

l 触发条件。在警报方案中指定的关于警报触发条件的描述。

l 实际详细信息。关于发生警报时的实际条件的描述。

事务区域

可使用此区域指定仅与 BPM警报类型相关的 BMP事务详细信息。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：
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UI 元素 描述

<插入> 选择要添加至此部分的参数。可以重复操作，根据需要从列表中添加任

意数量的文本参数。在文本参数前或后添加自由文本。对本部分可用的

文本参数包括：

l 数据收集器名称。运行与警报相关的事务的数据收集器的名称。

l 脚本名称。包含与警报相关的事务的脚本的名称。

l 事务事件。警报的日期和时间。

l 事务描述。对事务的描述 (如果已在 系统可用性管理 中定义 )。

l 事务名称。与警报相关的事务的名称。

l 事务错误。由数据收集器为事务生成的错误消息 (如果在生成警报时

发生事务错误 )。

l 位置名称。运行与警报相关的事务的数据收集器的位置。

页脚区域

可使用此区域指定要显示在警报通知底部的信息。可以从 <插入>列表选择参数和自由

文本以创建自定义页脚。可以根据需要使用列表中任意数量的参数。

对用户界面元素的描述如下 (未标记的元素将显示在尖括号中 )：

UI 元素 描述

<插入> 选择要添加至此部分的参数。可以重复操作，根据需要从列表中添加

任意数量的文本参数。

在文本参数前或后添加自由文本。对本部分可用的文本参数包括：

l 警报名称。在警报方案中定义的警报名称。

l 严重性。在警报方案中为警报分配的严重性标签。

l HP BSM URL。BSM网站的 URL。

l 实体名称。附加到警报的 CI名称。

l 实体类型。附加到警报的 CI类型。

l 警报用户描述。在警报方案中指定的描述。

l 操作结果。对警报方案中所指定警报操作的结果的描述。

l 实体 ID：附加到警报的 CI的 ID。

“通知模板” 页面

此页面列出了默认模板和已定义的所有自定义模板。通过此页面，您可以管理默认和

自定义模板，新建模板，或编辑清除警报通知模板。

访问方法 “管理” > “平台” > “收件人” > “EUM 通知模板”
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重要信息 在配置警报方案时，可指示 BSM在生成警报后自动发送清除警报通

知。有关在创建警报方案时选择此选项的详细信息，请参阅 “如何为

清除警报通知配置模板 ” (第 393页 )。

BSM将会自动使用清除警报通知的默认模板。如果不希望使用默认

模板，可以创建自己的清除警报模板。建议克隆现有的通知模板，

然后对克隆的模板进行修改。

BSM将在以下情况下使用您创建的清除警报通知模板：

l 已触发警报。

l 基于现有模板 (默认或用户定义模板 )将通知发送给收件人。

l 警报方案已配置为发送清除警报。

l 为收件人选择的通知模板 (DEFAULT_POSITIVE_FORMAT)具有一

个基于通知模板名称的清除警报模板。

相关任务 “如何配置 EUM警报通知模板 ” (第 392页 )

对用户界面元素的描述如下：

UI 元
素 描述

单击以复制通知模板。将克隆选定的通知模板。 “通知模板属性 ”对话框将打

开，可以在其中编辑所克隆的通知。有关详细信息，请参阅 “ “通知模板属性 ”
对话框 ” (第 394页 )。

单击以修改通知模板属性。单击可编辑选定的模板。有关详细信息，请参阅 “ 
“通知模板属性 ”对话框 ” (第 394页 )。

单击以删除通知模板。可同时删除选定的多个模板。

要同时删除多个模板，请选中这些模板的复选框，然后单击位于模板列表底

部的 按钮。

新建

模板

单击 “新建模板 ”按钮可打开 “通知模板属性 ”对话框。有关详细信息，请参阅 “ 
“通知模板属性 ”对话框 ” (第 394页 )。

通知

模板

名称

列出默认模板和自定义模板。默认模板包括：

l DEFAULT_LOG_FORMAT。包括为报告创建默认长格式通知所需的所有元

素。

l DEFAULT_POSITIVE_FORMAT。包括为积极或清除警报创建默认长格式通

知所需的所有元素。有关清除警报的详细信息，请参阅 “如何为清除警报通

知配置模板 ” (第 393页 )。

l LONG。包括创建默认长格式通知所需的所有元素。

l SHORT。包括创建默认短格式通知所需的所有元素。

注意：有关在每个模板中显示的参数的详细信息，请参阅 “ “通知模板属性 ”对
话框 ” (第 394页 )。
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疑难解答和限制

本节描述您在 BSM的 “平台管理 ”区域工作时可能遇到的常见问题。

有关疑难解答的更多信息，请使用 HP软件 “Self-solve”知识库

(h20230.www2.hp.com/selfsolve/documents).

本节包括以下主题：

l “需要更改用于从数据收集器 (RUM、TV、BPI、Diagnostics)访问 RTSM的密码 ” (第
400页 )

l “ “RTSM管理 ”页面无法加载 ” (第 401页 )

l “疑难解答和限制 ” (第 400页 )

l “Java applet无法加载 ” (第 401页 )

l “通过负载平衡器连接后发生间歇性 UI问题 ” (第 401页 )

l “在通过负载平衡器连接时不显示 BSM登录页面 ” (第 401页 )

l “BSM对话框和 Applet (如 “身份验证向导 ” )无法正确加载 ” (第 401页 )

l “BSM已安装，但 “下载 ”页面为空 ” (第 401页 )

l “与端口相关的常见连接问题 ” (第 402页 )

l “BSM连接中断，但 Tomcat servlet引擎和 jboss应用程序似乎仍在工作 ” (第 402页 )

l “无法登录 BSM，并且无法初始化 jboss应用程序服务器 ” (第 402页 )

l “浏览器无法连接 BSM，并且显示一条错误消息指明堆空间不足 ” (第 402页 )

l “浏览器无法连接 BSM，或 .jsp源代码出现在浏览器窗口中 ” (第 403页 )

l “BSM位于代理后方，并且代理无法识别服务器名称 ” (第 404页 )

l “网关服务器或数据处理器的主机名称已更改 ” (第 404页 )

l “自动故障转移后进程未自动恢复重新启动 ” (第 404页 )

需要更改用于从数据收集器 (RUM、TV、BPI、Diagnostics)访问 RTSM
的密码

在部署过程中，可以选择性地设置 RTSM 访问密码以保护 BSM数据收集器 (例如 Real
User Monitor、Business Process Insight和 TransactionVision)与运行时服务模型之间的通信

安全。可以在之后使用 JMX控制台更改此密码。

要使用 JMX 控制台修改 RTSM 访问密码，请执行以下操作：

1. 在 Web浏览器中输入 JMX控制台的 URL (http://<网关或数据处理器名称>:8080/jmx-
console/)。 (有关详细说明，请参阅 “使用 JMX控制台 ” (第 24页 )。 )

2. 输入 JMX控制台身份验证凭据。如果不知道身份验证凭据，请与系统管理员联

系。
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3. 在 “基础 ”域中，选择 RTSM 密码管理器服务。

4. 修改 changeDataCollectorsOdbAccessPwd。此操作将获得客户 ID和新密码作为参

数，然后将所有数据收集器密码更改为新密码。

“RTSM管理”页面无法加载

如果 RTSM管理程序中的链接无效，此问题可能是以下原因之一造成：

l 请确保 BSM网关服务器可以访问应用程序用户默认虚拟服务器 URL。可以在 “管理 ”
> “平台 ” > “设置和维护 ” > “基础结构设置 ”中找到此 URL。在 “基础 ”字段中，指定 “平
台管理 ”。此 URL位于 “主机配置 ”表内。

l 如果正在使用反向代理或负载平衡器，请确保通过上述步骤中所指定的 URL进行登

录。

Java applet加载失败并出现 “未找到类”错误

请确保已经创建了配置文件数据库。必须在 “平台管理 ”中手动创建该数据库。有关详

细信息，请参阅 “数据库管理 ” (第 66页 )。

Java applet无法加载

打开 “控制面板 ” > “Java” > “临时 Internet文件 ” > “设置 ”，然后确保选中 “在我的计算机上

保留临时文件 ”。如果问题仍然存在，请单击同一位置中的 “删除文件 ”以清除 Java缓
存。

通过负载平衡器连接后发生间歇性 UI问题

BSM要求用户使用粘性对话。请确保已将持久性设置设置为 “启用按会话粘结 ”或 “目标

地址关联 ” (取决于负载平衡器 )。

在通过负载平衡器连接时不显示 BSM登录页面

l 检查 KeepAlive URI。有关详细信息，请参阅 “网关服务器的负载平衡 ”。

l 应该用完全限定的域名 (而不是 IP)配置虚拟主机和负载平衡器，LW-SSO才能工

作。

BSM对话框和 Applet (如 “身份验证向导” )无法正确加载

可能的原因：

客户端 PC上有旧的 Java文件。

解决方案：

完成以下过程以清除 Java缓存：

l 导航到 “开始 ” > “控制面板 ” > “Java”。

l 在 “Internet临时文件 ”部分中，单击 “设置 ”。

l 在 “临时文件设置 ”对话框中，单击 “删除文件 ”。

BSM已安装，但 “下载”页面为空

可能的原因：

组件安装文件尚未安装到 “下载 ”页面。

解决方案：
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将组件安装文件安装到 “下载 ”页面。有关在 Windows平台上安装组件安装文件的详细

信息，请参阅 “安装组件安装文件 ”。

与端口相关的常见连接问题

请验证 BSM服务器所需的所有端口未被同一台计算机上的其他应用程序使用。为此，

请打开 “命令提示符 ”窗口，并运行 netstat (或使用可用于查看端口信息的任何实用程序 )
。搜索所需端口。

还可以查看 <HPBSM 根目录>\log\EJBContainer
\jboss_boot.log以查找正在使用的端口。如果 jboss_boot.log报告 “Port <> in use”，
但您在运行 netstat实用程序时未发现此端口正在使用，请重新启动服务器，然后再启

动 BSM。

有关 BSM需要的端口的详细信息，请参阅《BSMHardening Guide》中的 “Port Usage”。

提示：要对端口使用问题进行疑难解答，请使用可列出所有正在使用的端口以及

使用这些端口的应用程序的实用程序。

BSM连接中断，但 Tomcat servlet引擎和 jboss应用程序似乎仍在工作

连接问题包括无法登录 BSM，以及 Business Process Monitor无法连接网关服务器。

可能的原因：

如果 TopazInfra.ini文件为空或损坏，则可能会发生此情况。

要验证原因是否是此问题，请执行以下操作：

1. 在浏览器中，键入 http://<网关服务器>:8080/web-console以连接 JMX控制台。

出现提示后，输入 JMX控制台身份验证凭据 (如果您没有这些凭据，请与系统管理

员联系 )。

2. 在 “系统 ” > “JMX MBeans” > “Topaz”下，选择 Topaz:service=Connection Pool
Information。

3. 单击靠近页面底部的 showConfigurationSummaryInvoke按钮。如果 “操作结果 ”页
面为空，则 TopazInfra.ini文件为空或损坏。

解决方案：

要解决此问题，请重新运行设置和数据库配置实用程序，并重新连接到现有管理数

据库或定义新管理数据库。如果未发现 TopazInfra.ini文件存在问题，请联系 HP软

件支持。

无法登录 BSM，并且无法初始化 jboss应用程序服务器

运行数据库架构验证程序，以验证管理数据库所在的数据库服务器是否已启动并正在

运行。有关详细信息，请参阅《BSMDatabaseGuide》中的 “Database Schema
Verification”。

浏览器无法连接 BSM，并且显示一条错误消息指明堆空间不足

打开一个消息框，其中说明 BSM不可用，请稍后再尝试登录。

可能的原因 1：

检查 <HPBSM根目录>\log目录中的日志文件是否存在错误。
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适用于 Windows 2003 Service Pack 1和 Windows XP Professional x64 Edition的 Microsoft安
全更新 921883可能会导致使用连续内存超过 700MB的应用程序失败。BSM JVM使用的

堆大小超过 768MB内存。有关安全更新 921883的详细信息，请参

阅http://www.microsoft.com/technet/security/Bulletin/MS06-040.mspx。

如果 BSM服务器关闭，请在重新启动服务或进程后，在 <HPBSM 服务器根目

录>\log\jboss_boot.log中查找以下错误：

Error occurred during initialization of VM.

Could not reserve enough space for object heap.

解决方案：

尽管 Microsoft提供了一个仅用于 Microsoft支持客户的修补程序，但仍然建议等待下一

个 Service Pack版本。有关此修补程序的详细信息，请参

阅http://support.microsoft.com/kb/924054。

如果已安装安全更新 921883，请执行以下操作：

l 如果该安全更新在您的站点上并不是很重要，请执行以下操作：

n 卸载该安全更新，并等待安装 Microsoft的下一个 Service Pack版本。

n 禁用 “Windows自动更新 ”，以阻止再次安装安全更新 921883。

l 如果该安全更新对于您的站点十分重要，请安装修补程序。

可能的原因 2：

页文件大小过小。

解决方案：

至少将页文件的大小配置为 RAM大小的 150%。重新启动服务器。

浏览器无法连接 BSM，或 .jsp源代码出现在浏览器窗口中

打开一个消息框，其中说明 BSM页不存在。

解决方案：

确保 Jakarta筛选器路径正确。例如，在卸载 BSM服务器并将其重新安装到其他目录

时，路径就可能不正确。在这种情况下，Jakarta筛选器路径不会更新，导致发生重定

向问题。

要更新 Jakarta筛选器路径，请执行以下操作：

1. 打开 “IIS Internet服务管理器 ”。

2. 在树中右键单击计算机名称，并选择 “属性 ”。

3. 当 “WWW服务 ”显示在 “主属性 ”列表中时，单击 “编辑 ”。

4. 选择 “ISAPI筛选器 ”选项卡。

5. 选择 jakartaFilter，并单击 “编辑 ”。

6. 在 “筛选器属性 ”框中，将路径更新为指向安装当前 BSM的目录和驱动器。

7. 应用更改，并退出 “Internet服务管理器 ”。

8. 重新启动 IIS服务。
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BSM位于代理后方，并且代理无法识别服务器名称

Microsoft IIS和 ApacheWeb服务器都可能出现此问题。

可能的原因：

Web服务器将浏览器页面重定向到某个替代了用户所输入服务器名称的 URL。

解决方案：

将 BSM服务器名称添加到代理服务器计算机上的 <Windows系统根目

录>\system32\drivers\etc\hosts文件中。

网关服务器或数据处理器的主机名称已更改

无法继续访问所在服务器名称中的 BSM，并且必须更改服务器的名称。请参阅

http://h20230.www2.hp.com/selfsolve/document/KM522738上的 HP软件自助解决知识库内

容，文章号为 KM522738。

自动故障转移后进程未自动恢复重新启动

如果已启用高可用性控制器的 “自动故障转移 ”模式，且管理数据库已停机了一段时

间，则某些进程可能会停止，并且在管理数据库恢复正常运行后不会自动恢复。这些

进程在 “BSM状态 ”页面中显示为具有 “正在启动 ”状态 (该页面位于 <HPBSM 根目

录>\AppServer\webapps\myStatus.war\myStatus.html中。在 Windows操作系统上，可从

“开始 ” > “程序 ” > “HP Business ServiceManagement” > “Administration” > “HP Business Service
Management Status”访问 )。

解决方案：

在管理数据库再次可用后，立刻重新启动这些进程。
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