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Instalacion y configuracion

Este capitulo incluye:

» Descripcion general de Configuration Manager en la pagina 8

» Requisitos del sistema de Configuration Manager en la pdgina 8

» Instrucciones de configuraciéon recomendada en la pagina 10

» Configuration Manager Limites de capacidad de en la pagina 10

» Configurar la base de datos o el esquema de usuario en la pagina 11
» Instalar Configuration Manager en la pagina 12

» Configurar las opciones avanzadas de conexion de la base de datos en la
pagina 15

» Habilitar Lightweight Single Sign-On en la pagina 20
» Compatibilidad con IPv6 en la pagina 22
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Descripcion general de Configuration Manager

HP Universal CMDB Configuration Manager (Configuration Manager)
permite analizar y controlar los datos del CMS, ademas de proporcionar un
entorno para controlar la infraestructura del CMS, que engloba muchos
origenes de datos y sirve varios productos y aplicaciones.

La implantacién de Configuration Manager en un entorno de red
empresarial es un proceso que requiere la planificacién de los recursos

y el disefio de la arquitectura del sistema. Antes de instalar Configuration
Manager, revise la informacién de esta seccidn, incluidos los requisitos del
sistema.

Requisitos del sistema de Configuration Manager

Requisitos de sistema del servidor

La siguiente tabla describe los requisitos del sistema para el servidor de
Configuration Manager:

CPU Intel Pentium 4 con un minimo de 4 nacleos
Memoria (RAM) Minimo 4 GB
Plataforma x64

Se admiten los siguientes sistemas operativos
Windows de 64 bits:

» Windows 2003 Enterprise SP2 y R2 SP2
» Windows 2008 Enterprise SP2 y R2

Sistema operativo
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Base de datos

» Microsoft SQL Server 2005 SP2;
2005 con modo de compatibilidad 80;
(ediciones Enterprise para todos)

» Oracle 11.1.x

HP Universal CMDB

» HP Universal CMDB versién 9.03
(instalacion tipica de CMDB)

Para obtener una lista completa de los requisitos
del sistema para esta version, consulte la
documentacién de HP Universal CMDB.

Requisitos del cliente

La siguiente tabla describe los requisitos del cliente para ver Configuration

Manager:

Explorador

» Microsoft Internet Explorer 7.0, 8.0.
» Mozilla Firefox 3.x

Complemento de explorador
Flash Player

Flash Player 9 o superior

Resolucion de la pantalla

» 1024x768 (minima)
» 1280x1024 (recomendada)

Calidad de color

Minimo 16 bits
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Instrucciones de configuracion recomendada

La siguiente tabla muestra las instrucciones de las opciones de configuracion
de Configuration Manager.

Se admiten los siguientes entornos LDAP:

LDAP » Active Directory
» SunONE 6.x
Tamafio minimo 2GB

recomendado del esquema
de base de datos

Configuration Manager Limites de capacidad de

La siguiente tabla muestra los limites de capacidad de Configuration
Manager.

Ndmero maximo de vistas 100
recomendado

Numero maximo de politicas 300
recomendado

Ndmero maximo de CI 5000
compuestos por vista
recomendado

Nimero maximo de usuarios 50
simultaneos recomendado

10
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Configurar la base de datos o el esquema de usuario

Para trabajar con Configuration Manager, es preciso incluir un esquema de
base de datos. Configuration Manager admite Microsoft SQL Server y Oracle
Database Server. En esta tarea se describe como configurar las propiedades de
conexion de la base de datos o del esquema de usuario de Configuration
Manager a través del Asistente de instalacion.

Nota: para conocer los requisitos de sistema de Microsoft SQL Server y
Oracle Server, consulte "Requisitos de sistema del servidor" en la pagina 8.

Para configurar una base de datos:

1 Asigne una base de datos de Microsoft SQL Server o un esquema de
usuario de Oracle Server.

» En Microsoft SQL Server 2005: active el aislamiento de instantaneas.
Ejecute el siguiente comando una vez cuando haya creado la base de
datos:

alter database <ccm_database_name> set read_committed_snapshot on

Para obtener mas informacién sobre la funcién de aislamiento de
instantaneas de SQL Server, consulte http://msdn.microsoft.com/en-
us/library/tcbchxcb(VS.80).aspx.

» En Oracle: conceda al usuario de Oracle s6lo los roles Connect y
Resource.
(Si se concede el privilegio Select any table, se produce un error en el
procedimiento de rellenado del esquema.)

11
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2 Verifique la siguiente informacion, ya que la necesitara durante el proceso
de configuracién:

(%4

Informacion necesaria

Puerto y nombre de host de la base de datos

Nombre de usuario y contrasefia de la base de datos

Para MS SQL: nombre de la base de datos

Para Oracle: SID

3 Ejecute el Asistente de instalacion de Configuration Manager.
Para obtener mds informacion, consulte "Instalar Configuration Manager"
en la pagina 12.

Instalar Configuration Manager

12

En esta tarea se describe como instalar Configuration Manager en un
servidor y como configurar la conexion de la base de datos y la integracion
de UCMDB. Si necesita ayuda durante la instalacién, puede hacer clic en
Ayuda en cualquiera de las paginas del asistente. Para obtener descripciones
detalladas de las paginas del asistente, consulte "Asistente de configuracion
post- instalacién de Configuration Manager" en la pagina 23.

Para instalar Configuration Manager:

1 En el directorio raiz del DVD de Configuration Manager, busque el
archivo install.bat.

2 Haga doble clic en dicho archivo para ejecutar el Asistente de instalacion
de Configuration Manager.

3 Haga clic en Siguiente para abrir la pagina del contrato de licencia para el
usuario final.

4 Acepte los términos de la licencia y haga clic en Siguiente para abrir la
péagina de instalacion de productos.
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5 Seleccione los productos que desea instalar (UCMDB y Configuration
Manager) y especifique la ubicacién de la instalacion. Si tiene una licencia
personalizada de UCMDB, active la casilla. Haga clic en Siguiente para
iniciar la instalacién de UCMDB. Para obtener mas informacién sobre la
instalacion de UCMDB, consulte la guia the HP Universal CMDB
Deployment Guide PDF.

6 Cuando tanto la instalacién como la post-instalacion de UCMDB
finalizan, se inicia automéaticamente el Asistente de configuraciéon
post-instalaciéon de Configuration Manager.

7 Haga clic en Siguiente en la pagina de bienvenida para abrir la pagina
Configuraciéon de conexion de base de datos.

8 Seleccione el tipo de base de datos (Oracle o Microsoft SQL Server) y
escriba el nombre de usuario y la contrasefia. Es aconsejable probar la
conexién haciendo clic en el botén Prueba. Si el resultado de la prueba
de conexi6n indica que es correcta, pulse Siguiente para abrir la pagina
Configuracion de servidor de aplicaciones.

Nota: tras finalizar el asistente es posible configurar opciones de conexién
de la base de datos mas avanzadas. Para obtener mas informacion,
consulte "Configurar las opciones avanzadas de conexién de la base de
datos" en la pagina 15.

9 Escriba el nombre de host y pulse Siguiente para abrir la pagina
Configuracion de servicios de Windows.

10 Si desea instalar Configuration Manager como un servicio de Windows,
active la casilla. Haga clic en Siguiente para abrir la padgina Credenciales
de usuario.

11 Escriba el nombre de usuario y la contrasefia tanto en Usuario
administrativo como en Usuario de integraciéon. Haga clic en
Siguiente para abrir la pagina Configuracién de conexiéon de HP UCMDB.

13
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Si UCMDB ya esté instalado en el propio equipo, o en otro, antes de
continuar asegtrese de que el servidor de UCMDB esté activo.

Si va a instalar UCMDB en otro equipo, asegtrese de que la casilla esta
activada y especifique los parametros requeridos. Es aconsejable probar la
conexion haciendo clic en el boton Prueba. Si el resultado de la prueba de
conexion indica que es correcta, haga clic en Siguiente para abrir la
pagina Resumen de acciones post-instalacion.

Revise la informacién de dicha péagina. Si es correcta, haga clic en
Siguiente para continuar con la post-instalacién.

Para completar la post-instalacién, haga clic en el bot6n Finalizar de la
péagina Finalizar.

Si éste no es el primer inicio de UCMDB, tendra que cambiar el tamario de
las columnas en UCMDB tal como se indica a continuacion:

a Vaya a Administraciéon > Gestor de configuracién de infraestructura.
Busque el valor Raiz de objeto y cambielo a datos. Para que el cambio
surta efecto, cierre la sesion de UCMDB y vuelva a iniciarla.

b Vaya a Modelado > Gestor de tipo de Cl. Seleccione los datos del tipo
de CI en el arbol y haga clic en la ficha Atributos. Edite el atributo
Etiqueta de usuario, cambie el valor de Tamano de valor a 900.

¢ Vuelva al Gestor de configuracién de infraestructura y devuelva
Raiz de objeto a su valor original. Para que el cambio surta efecto,
cierre la sesi6n y vuelva a iniciarla.

Si Gestion de flujo de datos ya se ejecutaba en UCMDB, es posible que los
datos del historial estén dafiados. Para solucionar este problema, ejecute el
siguiente procedimiento:

a Inicie un explorador web y escriba la siguiente direccion:
http://<direccion de servidor de UCMDB>.<nombre_dominio>:8080/jmx-
console.

Introduzca las credenciales de autenticacion de la consola JMX, que de
forma predeterminada son:

» Nombre de inicio de sesién = sysadmin
» Contrasefia = sysadmin

b En UCMDB, seleccione Servicios de base de datos de historial.
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Seleccione el método Fix902EndTimeRecords.

d En el cliente de estado real, escriba 1 en Id. de cliente y haga clic en
Invocar.

e Sila operacion se ha realizado correctamente, aparece el mensaje
"La base de datos del historial se ha actualizado correctamente".

f En el cliente de estado autorizado, escriba 100001 en Id. de cliente y
haga clic en Invocar.

g Sila operacion se ha realizado correctamente, aparece el mensaje
"La base de datos del historial se ha actualizado correctamente".

Configurar las opciones avanzadas de conexion de la base

de datos

Si necesita propiedades de conexién de la base de datos mas avanzadas que
admitan la implantacién de su base de datos, puede configurarlas cuando
haya finalizado la ejecucion del Asistente de post-instalacion. Configuration
Manager admite todas las opciones de conexion de base de datos que admita
el controlador JDBC del fabricante y se pueden configurar con la direccién
URL de conexion de la base de datos. Para configurar conexiones mas
avanzadas, edite la propiedad jdbc.url en el archivo <Directorio de
instalacion de Configuration Manager>\conf\database.properties.

A continuacioén encontrard algunos ejemplos de opciones avanzadas de
Microsoft SQL Server:

» Autenticacion Windows (NTLM): para aplicar una autenticaciéon
Windows, afiada la propiedad de dominio a la URL de su conexién
JTDS en el archivo database.properties. Especifique el dominio
Windows que desea autenticar.

Por ejemplo:

jdbc:jtds:sqlserver://myServer:1433/myDatabase;sendStringParametersAsUnico
de=false;domain=myDomain

> SSL. Para obtener mas informacion sobre como proteger la conexién
de MS SQL Server con SSL, consulte http://jtds.sourceforge.net/fag.html.

15
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A continuacién encontrara algunos ejemplos de opciones avanzadas de
Oracle Database Server:

> URL de Oracle. Especifique la direccion URL del controlador nativo de
Oracle. Incluya un SID y nombre de servidor Oracle validos. Asimismo,
si estd utilizando Oracle RAC, especifique los detalles de configuracién
de Oracle RAC.

Nota: para obtener mas informacién sobre como configurar el
formato de la direcciéon URL del JDBC Oracle nativo, consulte
http://www.orafaq.com/wiki/JDBC#Thin driver. Para obtener mas
informacién sobre como configurar la direccién URL de Oracle RAC,
consulte

http://download.oracle.com/docs/cd/B28359 01/java.111/e10788/rac.ht
m.

» SSL. Para obtener mas informacién sobre como proteger la conexion
de Oracle con SSL, consulte las siguientes explicaciones:

» http://download.oracle.com/docs/cd/E11882 01/network.112/e10746/asojb
dc.htm#ASOAG9604

» http://download.oracle.com/docs/cd/E11882 01/java.112/e16548/cIntsec.h
tm#insertedID6

16
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Configuracion de base de datos: compatibilidad con MLU
(Unidad multilingiie)
Esta seccion describe la configuracion de la base de datos necesaria para

admitir la localizacién.

Configuracion de Oracle Server

La siguiente tabla muestra los valores necesarios para Oracle Server:

Opcion Compatible Se recomienda |Comentarios
Juego de WESISO8859P1; AL32UTF8
caracteres UTEFS,AL32UTF8

17
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Configuracion de Microsoft SQL Server

La siguiente tabla muestra los valores necesarios para Microsoft SQL Server:

Opcion Compatible Se recomienda Comentarios
Intercalacién |No diferencia Para seleccionar la Se limita a la
mayusculas de intercalacion, use el configuraciéon
mintusculas. No cuadro de didlogo regional de la
admite criterio de |Configuracién de intercalaciéony a
ordenacién binario |intercalacién. No active |las definiciones
ni diferencia la casilla Binario. Se predeterminadas
mayusculas de debe seleccionar la en inglés.
mindusculas. Sélo se |sensibilidad del acento,
admite un criterio |la kana y la anchura de
de ordenacién que |acuerdo con los
no diferencia requisitos relevantes del
mayusculas de idioma de los datos. El
minusculas con una |idioma seleccionado
combinacién de los |debe ser el mismo que
valores de acento, |el de la configuracién
kana o anchura. regional de Windows.
Propiedad de |Valor predeterminado de servidor
base de datos
de
intercalacién
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Nota:

Para todos los idiomas: <ldioma>_CI_AS es la opcién minima requerida.
Por ejemplo, en japonés, si desea seleccionar las opciones Distinguir kana y
Distinguir ancho, la opcién recomendada es: Japanese_CI_AS_KS_WS o
Japanese_90_CI_AS_KS_WS. Esta recomendacion indica que los caracteres
japoneses distinguen acentos, kana y anchura.

> Distinguir acentos (_AS). Distingue entre caracteres acentuados y sin
acentuar. Por ejemplo, a no es igual que a. Si no se selecciona esta opcion,
a efectos de ordenacion Microsoft SQL Server considera que las versiones
acentuada y sin acentuar de las letras son idénticas.

> Distinguir kana (_KS). Distingue entre los dos tipos de caracteres kana
japoneses: Hiragana y Katakana. Si no se selecciona esta opcioén, a efectos
de ordenacion Microsoft SQL Server considera que los caracteres
Hiragana y Katakana son iguales.

» Distinguir ancho (_WS). Distingue entre un caracter de un solo byte y el
mismo caracter cuando se representa como caracter de doble byte. Si no
se selecciona esta opcidn, a efectos de ordenacién Microsoft SQL Server
considera que las representaciones de un solo byte y de doble byte son
idénticas.

19
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Habilitar Lightweight Single Sign-On

20

Algunos usuarios de Configuration Manager también tienen permiso

para iniciar sesion en UCMDB. Por comodidad, Configuration Manager
proporciona un enlace directo a la interfaz de usuario de UCMDB
(seleccione Administracion > Abrir UCMDB). Para usar un inicio de sesion
anico (que elimina la necesidad de iniciar sesion en UCMDB después de
iniciar sesion en Configuration Manager), es preciso habilitar LW-SSO tanto
en Configuration Manager como en UCMDB y asegurarse de que ambos
funcionan con el mismo initString. En esta tarea se describe como habilitar
LW-S8SO en Configuration Manager y en UCMDB.

Para habilitar LW-SSO:

1 Abra el siguiente archivo del directorio de instalacién de Configuration
Manager: \servers\server-0\webapps\cnc\WEB-INF\classes\
cnclwssofmconf.xml.

Nota: este archivo no existe antes de iniciar Configuration Manager.

2 Busque la siguiente seccion:

enableLWSSO enableLWSSOFramework="true"

y compruebe que el valor es true.

3 Busque la siguiente seccion:

lwssoValidation id="ID000001">
<dominio> </dominio>

y especifique el dominio del servidor de Configuration Manager después
de <dominio>.
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4 Busque la siguiente seccion:
<initString="Esta cadena se debe reemplazar"></crypto>

y reemplace "Esta cadena se debe reemplazar" por una cadena compartida
que usen todas las aplicaciones de confianza que se integran con LW-SSO.

5 Busque la siguiente seccion:

<!--multiDomain>

<trustedHosts>

<DNSDomain>Este valor se debe reemplazar por el dominio de la
aplicacion</DNSDomain>

<DNSDomain>Este valor se debe reemplazar por un dominio de otra
aplicacion</DNSDomain>

</trustedHosts>

</multiDomain-->

Quite el caracter de comentario del principio y especifique los dominios
del servidor de Configuration Manager en los elementos de DNSDomain
(en lugar de Este valor se debe reemplazar por el dominio de la aplicacion).
La lista debe incluir el dominio del servidor especificado en el paso 3 en la
pagina 20.

6 Guarde el archivo con los cambios y reinicie el servidor.

7 Inicie un explorador web y escriba la siguiente direccién:
http://<direccion de servidor de UCMDB>.<nombre_dominio>:8080/jmx-
console.

Introduzca las credenciales de autenticacion de la consola JMX, que de
forma predeterminada son:

» Nombre de inicio de sesién = sysadmin
» Contrasefia = sysadmin

8 En UCMDB-UI, seleccione Configuracién de LW-SSO para abrir la pagina
Vista de MBEAN de JMX.

9 Seleccione el método setEnabledForUl, elija el valor true y haga clic en
Invocar.
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10 Seleccione el método setDomain. Especifique el nombre del dominio del
servidor de UCMDB y haga clic en Invocar.

11 Seleccione el método setInitString. Especifique el mismo initString que
indico para Configuration Manager en el paso 4 en la pagina 21 y haga
clic en Invocar.

12 Si Configuration Manager y UCMDB se encuentran en dominios
separados, seleccione el método addTrustedDomains y especifique los
nombres de dominio de los servidores de UCMDB y Configuration
Manager. Haga clic en Invocar.

13 Para ver la configuraciéon de LW-SSO cuando se guarda en el mecanismo
de configuracién, seleccione el método
retrieveConfigurationFromSettings y haga clic en Invocar.

14 Para ver la configuracion real de LW-SSO cargada, seleccione el método
retrieveConfiguration y haga clic en Invocar.

Compatibilidad con IPv6

22

Configuration Manager admite direcciones URL IPv6 sélo para las
direcciones URL que utilizan los clientes.

Para trabajar con Configuration Manager utilizando una direccién IPv6:

1 Aseglrese de que el sistema operativo admite IPv6. Para obtener mas
informacién, consulte la documentacion del sistema operativo relevante.

2 Abra el archivo client-config.properties, que se encuentra en el directorio
conf del <Directorio de instalacion de Configuration Manager>. Cambie
el valor del parametro bsf.server.url a la direccion IPv6, escrita entre
corchetes. Por ejemplo:

bsf.server.url=http://[2620:0:a17:€008:d840:5b0f:2040:519¢]:8080/bsf
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Asistente de configuracion post-
instalacion de Configuration Manager

Este capitulo incluye:

» Descripcion general de la configuracion post-instalacion de Configuration
Manager en la pagina 24

» Pégina Servidor de aplicaciones en la pagina 28

» Pagina Configuracion de servicios de Windows en la pagina 30
» Pagina Credenciales de usuario en la pdgina 30

» Pagina Conexion de HP Universal CMDB en la pagina 31

» Pagina Resumen en la pagina 33

» Pégina Finalizar en la pagina 33
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Descripcion general de la configuracion post-instalacion de
Configuration Manager

En este capitulo se proporcionan descripciones detalladas de las paginas
del Asistente post-instalacién de Configuration Manager y las tareas de
configuracion asociadas. Este es el contenido que se abre al pulsar en
Ayuda desde cualquiera de las paginas del asistente.

Pagina Conexion de base de datos
Esta seccion incluye:

"General" en la pagina 24
"Parametros" en la pagina 25

"Opciones" en la pagina 27

Y Y VY Y

"Probar" en la pagina 27

General

Las conexiones de las bases de datos se deben configurar asociadas con
conexiones de URL estandar. Si se requieren caracteristicas mas avanzadas,
como Oracle Real Application Cluster, configure una conexiéon estandar vy,
a continuacion, edite manualmente el archivo database.properties para
configurar las caracteristicas avanzadas.

Configuration Manager usa controladores nativos tanto para Oracle como
para Microsoft SQLServer, lo que significa que, en general, se admiten las
caracteristicas de todos los controladores nativos, siempre que dichas
caracteristicas se puedan configurar utilizando la direcciéon URL de la base
de datos. La direccion URL se encuentra en el archivo database.properties.

Nota: la configuracion de caracteristicas avanzadas se debe realizar una vez
que haya terminado el proceso posterior a la instalacién y se haya
establecido una configuracién de trabajo.
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Parametros
Para configurar la conexi6n de la base de datos, defina los siguientes
parametros:

Parametro Valor recomendado Descripcion

Proveedor <definido por el Proveedor de base de datos

usuario>

Valores posibles: Oracle o Microsoft

HP Universal CMDB se puede
instalar con el mismo instalador
que Configuration Manager o por
separado.

Si Configuration Manager y UCMDB
se van a instalar en el mismo equipo
con el mismo instalador, el valor
predeterminado de este parametro
es el proveedor de base de datos
seleccionado en el Asistente post-
instalacién de UCMDB.

Los valores predeterminados sélo se
definen cuando se instalan las dos
aplicaciones con los mismos
instaladores Si la instalacion se va
realizar con paquetes separados,
aunque UCMDB se instale en el
mismo equipo que Configuration
Manager, los valores
predeterminados NO apareceran en
el Asistente post-instalacion.

Nombre de host

<definido por el
usuario>

Nombre de host del servidor de bases
de datos

Si Configuration Manager y UCMDB
se van a instalar en el mismo equipo,
el valor predeterminado de este
parametro es el servidor de bases de
datos seleccionado en el Asistente
post-instalacién de UCMDB.

Este valor es obligatorio.
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Parametro

Valor recomendado

Descripcion

Puerto

<definido por el
usuario>

Puerto del agente de escucha de la
base de datos

Si Configuration Manager y UCMDB
se van a instalar en el mismo equipo,
el valor predeterminado de este
pardmetro es el puerto de la base de
dato seleccionado en el Asistente
post-instalacién de UCMDB.

En el caso de Oracle, el valor
predeterminado es 1521.

En el caso de Microsoft SQL Server,
el valor predeterminado es 1433.

Este valor es obligatorio.

SID/DB

<definido por el
usuario>

Nombre del SID de Oracle o nombre
de la base de datos de Microsoft SQL
Server

Si Configuration Manager y UCMDB
se van a instalar en el mismo equipo,
el valor predeterminado de este
parametro es el sid/db de base de
datos seleccionado en el Asistente
post-instalaciéon de UCMDB.

Este valor es obligatorio.

Nombre de
usuario

<definido por el
usuario>

Nombre de usuario utilizado para
conectarse a la base de datos.

Este valor es obligatorio.

Contraseina

<definido por el
usuario>

Contrasefia utilizada para conectarse
a la base de datos.
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Opciones

También estan disponibles las siguientes opciones:

Parametro Valor recomendado Descripcion
Cifrar <definido por el Si se selecciona, esta opcién
contrasefia usuario> cifra la contrasefia en el archivo

database.properties. Por seguridad,
se recomienda cifrar las contrasefias
almacenadas en archivos de texto.

Crear objetos
de esquema

<definido por el
usuario>

Si se selecciona, esta opcion crea los
objetos de esquema necesarios para
ejecutar Configuration Manager. Esta
opcién solo se debe anular cuando
la instalacion utilice un esquema
existente que previamente se haya
creado y llenado con objetos de
Configuration Manager.

Probar

Nota: se recomienda encarecidamente probar las propiedades de la conexién
antes de continuar.

Para probar las propiedades de la conexion, pulse Probar. El asistente intenta
acceder a la base de datos y comprobar la conexién. El resultado de la prueba

aparece a la derecha del boton Probar.

La base de datos genera varios mensajes de error. Dichos mensajes son
explicativos (normalmente indican que se ha especificado un nombre de
usuario o una contrasefla incorrectos). Para poder continuar, el error se
debe solucionar y se debe obtener un resultado satisfactorio en la prueba.
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Pagina Servidor de aplicaciones

28

Esta seccion incluye:

> "General" en la pagina 28

> "Pardmetros" en la pagina 28

General

Configure el servidor de aplicaciones de Configuration Manager con los
nameros de puerto predeterminados que se muestran a continuacion.

Parametros

Para configurar el servidor de aplicaciones de Configuration Manager, defina
los siguientes parametros:

Parametro

Valor recomendado

Descripcion

Nombre de host

<definido por el
usuario>

Nombre externo del servidor de
aplicaciones

De manera predeterminada, este
valor es el nombre de host completo
del equipo que ejecuta el asistente (y
Configuration Manager). En algunas
implantaciones, este nombre debe
ser distinto, como cuando se
implanta un servidor web delante
del servidor de aplicaciones de
Configuration Manager.

Personalizar
puertos

<definido por el
usuario>

De manera predeterminada, esta
opcién no esta seleccionada. Cuando
se selecciona, es posible personalizar
los nimeros de puerto
predeterminados del servidor de
aplicaciones.
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Parametro

Valor recomendado

Descripcion

Puerto HTTP

<definido por el
usuario>

Puerto HTTP del servidor de
aplicaciones de Configuration
Manager

Valor predeterminado: 8080

El valor predeterminado cuando se
instala en el mismo equipo que
HP Universal CMDB es 8180

Puerto HTTPS

<definido por el
usuario>

Puerto HTTPS del servidor de
aplicaciones de Configuration
Manager

Valor predeterminado: 8443

El valor predeterminados cuando se
instala en el mismo equipo que
UCMDB es 8143

Puerto de <definido por el Puerto de gestion del servidor de
Tomcat usuario> aplicaciones de Configuration

Manager

Valor predeterminado: 8005
Puerto AJP <definido por el Puerto AJP (Apache Java Protocol)

usuario> del servidor de aplicaciones de

Configuration Manager

Valor predeterminado: 8009
Puerto JMX <definido por el Puerto JMX HTTP del servidor de
HTTP usuario> aplicaciones de Configuration

Manager

Valor predeterminado: 39900
Puerto JMX <definido por el Puerto JMX remoto del servidor de
remoto usuario> aplicaciones de Configuration

Manager

Valor predeterminado: 39600
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Pagina Configuracion de servicios de Windows

Seleccione si desea instalar Configuration Manager como un servicio de
Windows. Esta opcion sélo esté disponible cuando la instalacion se realiza
en un equipo con Windows.

El servicio de Windows se puede instalar manualmente con la utilidad
create-windows-service.bat, que se encuentra en el directorio cnc-home/

bin.

Pagina Credenciales de usuario

Esta seccion incluye:

» "General" en la pagina 30

General

Configure los siguientes usuarios iniciales de Configuration Manager:

Parametro

Valor recomendado

Descripcion

Usuario Admin

<definido por el
usuario>

Usuario administrativo de
Configuration Manager (el
"superusuario")

Usuario de
integracion

<definido por el
usuario>

Usuario creado por Configuration
Manager en HP Universal CMDB
con fines de integracion

Nota: debe proporcionar las credenciales de nombre de usuario y contrasefia
tanto a los usuarios administrativos como a los de integracion.
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Pagina Conexion de HP Universal CMDB
Esta seccion incluye:

> "General" en la pdgina 31
> "Pardmetros" en la pagina 32

> "Probar" en la pagina 32

General

La seleccion de la conexion HP Universal CMDB es opcional.

Si Configuration Manager se instala en el mismo equipo que UCMDB en
una instalacion combinada, no es necesario introducir nada en esta pagina.

Si UCMDB no se instala en una instalacién combinada, o si se instala en
otro equipo (incluso cuando se realiza una conexién con UCMDB en el
localhost), o bien si UCMDB se instala antes que Configuration Manager,
UCMDB debe estar funcionando y el usuario debe introducir estas
propiedades de conexion.

Nota: si la instalacion se realiza usando una instancia remota de UCMDB,
dicha instancia debe estar activa y funcionando. Si Configuration Manager y
UCMDB se instalan en el mismo equipo, UCMDB debe estar inactivo
mientras se ejecuta este asistente.
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Parametros

Para configurar la conexién de UCMDB, defina los siguientes parametros:

Parametro

Valor recomendado

Descripcion

Usar HP UCMDB
en otro host

<definido por el
usuario>

Con esta opcién se habilitan las
restantes propiedades al instalar
Configuration Manager y UCMDB
en equipos distintos.

Nombre de host

<definido por el

Nombre del host en el que esta

administrativo

usuario> instalado UCMDB
Puerto <definido por el Puerto que UCMDB escucha
usuario>
Protocolo <definido por el HTTP o HTTPS
usuario>
Cliente <definido por el Cliente de UCMDB
usuario>
Nombre <definido por el Nombre de usuario de sysadmin en
de usuario usuario> UCMDB

Contraseina
administrativa

<definido por el
usuario>

Contrasefia de sysadmin en UCMDB

Probar

Nota: se recomienda encarecidamente probar las propiedades de la conexiéon
antes de continuar.

Para probar las propiedades de la conexion, pulse Probar. El asistente intenta
acceder a UCMDB y comprobar la conexién. El resultado de la prueba

aparece a la derecha del botén Probar.
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UCMDB genera distintos mensajes de error. Dichos mensajes son
explicativos (normalmente indican que se ha especificado un nombre de
usuario o una contrasefla incorrectos). Para poder continuar, el error se debe
solucionar y se debe obtener un resultado satisfactorio en la prueba.

Pagina Resumen

Se muestran todas las selecciones realizadas en la paginas anteriores del
asistente. Confirme la exactitud de todas las selecciones y realice los cambios
necesarios. Cuando todas las selecciones sean correctas, haga clic en
Siguiente para que el asistente finalice las tareas de configuracion.

Pagina Finalizar

Es la ultima pagina del Asistente de configuracion post-instalacién de
Configuration Manager. Las tareas de configuracion posteriores a la
instalacion han finalizado. Pulse Finalizar para cerrar el asistente.

Nota: aunque todas las tareas hayan finalizado correctamente, se
recomienda comprobar los registros ubicados en cnc-home/tmp/chp/

app.log.
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3

Configuracion de LDAP

HP UCMDB Configuration Manager usa LDAP para gestionar usuarios,
funciones y permisos. En este capitulo se describen los pasos necesarios para
configurar LDAP y para solucionar los problemas que surjan.

Este capitulo incluye:
» Descripcién general de LDAP en la pagina 35
» Conexién con un LDAP de la organizacion en la pagina 36

» Configuracion del LDAP interno (compartido) en la pagina 42

» Solucién de problemas de LDAP en la pagina 44

Descripcion general de LDAP

Configuration Manager incluye un servidor LDAP interno (identificado en la
interfaz de usuario como Compartido), pero también se puede conectar con
un servidor LDAP de la organizaciéon. Configuration Manager usa estos
servidores para buscarusuarios, grupos y funciones; para almacenar datos de
personalizacién y para autenticar usuarios. Puede elegir cudles de estas
acciones usan el servidor LDAP de la organizacién y cudles el servidor LDAP
interno.

Una implantacion tipica usaria el servidor LDAP interno (compartido) para
almacenar funciones y el LDAP externo (de la organizacion) para el resto de
acciones.
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Conexion

36

Eleccion de proveedores
1 Inicie sesién en Configuration Manager como usuario administrador.

2 Vaya a Administracion > Administracion de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios y seleccione
SHARED o EXTERNAL en cada uno de los siguientes atributos segun su
preferencia en cuanto a proveedores (de manera predeterminada se
selecciona SHARED):

» Proveedor de autenticacién

» Proveedor de grupos

» Proveedor de personalizacion

» Proveedor de funciones

» Proveedor de relaciones con funciones

3 Guarde el conjunto de configuracion.

con un LDAP de la organizacion

Inicialmente, HP UCMDB Configuration Manager esta configurado con un
LDAP interno (compartido). Esta seccién describe los pasos necesarios para
conectar con un servidor LDAP de su organizacion.

Esta seccion incluye:

» "Configurar la conexiéon LDAP" en la pagina 37

» "Configurar los proveedores de grupos y usuarios" en la pagina 37

\

"Activar el conjunto de configuraciéon" en la pagina 40

\

"Asignar permisos a usuarios" en la pagina 41

"Seleccionar el LDAP externo en Proveedor de autenticacion" en la
péagina 41

\

» "Importar el certificado LDAP" en la pagina 42
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Configurar la conexion LDAP

En esta seccion se explica como conectar Configuration Manager con un
servidor LDAP externo. El servidor LDAP externo es el LDAP de la
organizacion y contiene los usuarios de la organizacion.

1 Inicie sesion en Configuration Manager como usuario administrador.

2 Vaya a Administraciéon > Administracion de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios >
Repositorio de usuario externo y actualice los siguientes atributos
segln las propiedades del LDAP de la organizacion:

Conexion general de LDAP

IdapHost: <Nombre de host LDAP>

IdapPort: <Ntumero de puerto LDAP>

enableSSL: <true/false: usar conexiéon SSL con LDAP>

useAdministrator: <true/false: utilizar usuario para conectar con
LDAP>

IdapAdministrator: <Nombre de usuario LDAP (se debe definir si
useAdministrator=true)>

IdapAdministratorPassword: <Contrasefia de usuario LDAP (se debe
definir si useAdministrator=true)>

3 Guarde el conjunto de configuracion.

Configurar los proveedores de grupos y usuarios

Este procedimiento define el LDAP de la organizacion (repositorio externo)
como proveedor de los grupos y usuarios. El LDAP interno (repositorio
compartido) se sigue usando para la autenticacion, pero los usuarios y
grupos se recuperan del LDAP externo. Este modo se usa para probar la
configuracion del LDAP externo y asignar permisos a los usuarios de la
organizacion.
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Para definir los proveedores de grupos y usuarios:

1 Sino estd en la pagina, vaya a Administracion > Administracion de
servidores > Gestion de usuarios > Configuracién de gestion de usuarios >
Repositorio de usuario externo. Asegtrese de que utiliza el borrador del
conjunto de configuracion que guardo en la seccion "Configurar la
conexion LDAP" en la pagina 37.

2 Actualice los siguientes atributos de acuerdo con sus propiedades LDAP
organizativas:

a Busqueda de usuarios
usersBase: <DN base para la bisqueda de usuarios>
usersScope: <Ambito para la bisqueda de usuarios>
usersFilter: <Filtro para la busqueda de usuarios>

b Clase objeto de usuarios (depende del proveedor de LDAP)
usersObjectClass: <Clase de objeto LDAP de usuarios>
usersUniquelDAttribute: <Atributo LDAP de Id. inico de usuarios>
Los siguientes atributos son opcionales:

usersDisplayNameAttribute: <Atributo LDAP de nombre que se
muestra de los usuarios>

usersLoginNameAttribute: <Atributo LDAP de nombre de inicio de
sesion de los usuarios>

usersFirstNameAttribute: <Atributo LDAP de nombre de los
usuarios>

usersLastNameAttribute: <Atributo LDAP de apellidos de los
usuarios>

usersEmailAttribute: <Atributo LDAP de correo electronico de los
usuarios>

usersPreferredLanguageAttribute: <Atributo LDAP de idioma
preferido de los usuarios>

usersPreferredLocationAttribute: <Atributo LDAP de ubicacién
preferida de los usuarios>
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usersTimeZoneAttribute: <Atributo LDAP de zona horaria de los
usuarios>

usersDateFormatAttribute: <Atributo LDAP de formato de fecha de
los usuarios>

usersNumberFormatAttribute: <Atributo LDAP de formato de
numero de los usuarios>

usersWorkWeekAttribute: <Atributo LDAP de semana laboral de los
usuarios>

usersTenantiDAttribute: <Atributo LDAP de Id. de titular de
usuarios>

usersPasswordAttribute: <Atributo LDAP de contraseria de los
usuarios>

¢ Busqueda de grupos
groupsBase: <DN base para la busqueda de grupos>
groupsScope: <Ambito de LDAP para la basqueda de grupos>
groupsFilter: <Filtro para la basqueda de grupos>
rootGroupsBase: <DN base para la basqueda de grupos raiz>
rootGroupsScope: <Ambito de LDAP para la bisqueda de grupos raiz>
rootGroupsFilter: <Filtro para la busqueda de grupos>

d Clase objeto de grupos (depende del proveedor de LDAP)
groupsObjectClass: <Clase de objeto LDAP de grupos>
groupsMembersAttribute: <Atributo LDAP de miembros de grupos>
Los siguientes atributos son opcionales:

groupsNameAttribute: <Atributo LDAP de nombre tinico de los
grupos>

groupsDisplayNameAttribute: <Atributo LDAP de nombre que se
muestra de los grupos>

groupsDescriptionAttribute: <Atributo LDAP de descripcion de los
grupos>

enableDynamicGroups: <Habilitar grupos dindmicos>
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dynamicGroupsClass: <Clase de objeto LDAP de grupos dindmicos>

dynamicGroupsMemberAttribute: <Atributo LDAP de miembros de
grupos dinamicos>

dynamicGroupsNameAttribute: <Atributo LDAP de nombre tinico
de los grupos dindmicos>

dynamicGroupsDisplayNameAttribute: <Atributo LDAP de nombre

para mostrar de los grupos dindmicos>

dynamicGroupsDescriptionAttribute: <Atributo LDAP de
descripcion de grupos dinamicos>

e Jerarquia de grupos (si el LDAP de la organizacion utiliza jerarquia de

grupos)

enableNestedGroups: <Habilitar compatibilidad con grupos anidados>

maximalAllowedGroupsHierarchyDepth: <Profundidad de jerarquia de

grupos maxima permitida>

f Configuracion avanzada
IdapVersion: <Version de LDAP>
baseDistinguishNameDelimiter: <Delimitador de DN base>
scopeDelimiter: <Delimitador de ambito>

attributeValuesDelimiter: <Delimitador de valores de atributos de
LDAP>

Guarde el borrador del conjunto de configuracién.

Activar el conjunto de configuracion

1 Vaya a Administracion > Administrador de servidores >

Gestion de usuarios > Configuracion de gestion de usuarios
y actualice las siguientes opciones:

Origen de UUM externo: Verdadero:
Proveedor de grupos: EXTERNAL
Proveedor de usuarios: EXTERNAL

2 Guarde el conjunto de configuracion y activela.
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3 Cierre sesion y reinicie el servidor de Configuration Manager.

Asignar permisos a usuarios

Este procedimiento asigna la funcién System Administrator a los usuarios de
la organizacion. Los usuarios que tengan la funcién System Administrator
tendrdn permisos para asignar las funciones pertinentes a los restantes
usuarios de la organizacion.

1 Inicie sesion en Configuration Manager como usuario administrador.

2 Abra el médulo Gestion de usuarios (Administracion >
Gestion de usuarios).

3 Confirme que ve los grupos y usuarios del LDAP de la organizacion.

4 Vaya al panel Gestion de usuarios > Buscar usuarios y busque los usuarios
que servirdn como administradores (por ejemplo: Nombre = j*, Apellido =
Smith).

5 Arfada la funcién System Administrator a los usuarios.

Seleccionar el LDAP externo en Proveedor de
autenticacion

Este procedimiento define el LDAP externo de la organizacién como
proveedor de autenticacién, con lo que los usuarios de la organizacion se
utilizan para la autenticacion.

1 Vaya a Administraciéon > Administrador de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios
y actualice las siguientes opciones:

Proveedor de autenticacion: EXTERNAL
2 Guarde el conjunto de configuracion y activelo.
3 Cierre sesion y reinicie el servidor de Configuration Manager.

4 Inicie sesién con uno de los usuarios de la organizacion a los que haya
asignado el rol System Administrator.
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Importar el certificado LDAP

Si se necesita un certificado para establecer conexion con el LDAP de la
organizacion, lleve a cabo los siguientes pasos:

1 Exporte el certificado a un archivo.
2 Detenga el servicio Configuration Manager de Windows.
3 Ejecute el siguiente comando:

<Instalacién de Configuration
Manager>\java\windows\x86_64\bin\keytool.exe -import -trustcacerts -alias
<certificate alias> -keystore <Instalacion de Configuration
Manager>\java\windows\x86_64\lib\security\cacerts -storepass changeit -file
<ruta de archivo de certificado>

4 Inicie el servicio de Configuration Manager de Windows.

Configuracion del LDAP interno (compartido)
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Cambio de la contraseia del servidor LDAP interno
(compartido) (opcional)

La contrasefia del servidor LDAP interno (compartido) se puede cambiar por
motivos de seguridad.

1 Conéctese a HP Universal CMDB Configuration Manager.

2 Abra una linea de comandos y desplacese hasta la carpeta
<Instalaciéon de Configuration Manager>\Ildap\serverRoot\bat.

3 Ejecute Idappasswordmodify -h localhost -p <ldap port> -D "cn=Directory
Manager" -w <contrasefia admin Idap> -c <contrasefia admin Idap> -n
<nueva contrasefa admin ldap>.

La contrasefia de admin ldap predeterminada es Idapadmin.
El puerto predeterminado es 2389.

¢ Confirme que el comando se ejecuta correctamente y, a continuacion,
realice los pasos siguientes.



® N & »n

Capitulo 3 ¢ Configuracién de LDAP

En UCMDB Configuration Manager, seleccione Administracion >
Administracion de servidores > Gestion de usuarios > Configuracion de
gestion de usuarios > Repositorio de usuario compartido.

Actualice la contrasefia en el atributo ldapAdministratorPassword.
Guarde el conjunto de configuracion y activela.
Cierre sesion de UCMDB Configuration Manager.

Reinicie el servidor de UCMDB Configuration Manager.

Configuracion del puerto LDAP interno (compartido)

Es posible que otra aplicacién ya use el puerto predeterminado, 2389.
Para cambiar el puerto predeterminado use el siguiente procedimiento.

Para configurar el puerto LDAP interno:

1

Abra una linea de comandos y desplacese hasta la carpeta
<Instalacion de Configuration Manager>\Ildap\serverRoot\bat.

Ejecute el siguiente comando:

dsconfig -h localhost -p 2444 -D "cn=directory manager" -w <contrasefia
admin Idap> --trustAll -X -n set-connection-handler-prop --handler-name
"LDAP Connection Handler" --set listen-port:<nuevo puerto>

La <contrasefia de admin Idap> predeterminada es Idapadmin.

Confirme que no aparecen mensajes de error y, a continuacion, realice los
pasos siguientes.

Inicie sesion en HP Universal CMDB Configuration Manager.

En UCMDB Configuration Manager, seleccione Administracién >
Administracion de servidores > Gestion de usuarios > Configuracion de
gestion de usuarios > Repositorio de usuario compartido y actualice el
ntmero de puerto en el atributo IdapPort.

Guarde el conjunto de configuracion y activela.

7 Cierre sesion de UCMDB Configuration Manager.

8 Reinicie el servidor de UCMDB Configuration Manager.
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Solucion de problemas de LDAP

Problema: no se puede establecer comunicacién con el servidor LDAP.
En los registros aparece una excepcion en la comunicacion.

Solucion: compruebe la configuracién del host, del puerto de LDAP y del
modo SSL:

a Compruebe que el host y el puerto de LDAP estan configurados
correctamente:
seleccione Administraciéon > Administracion de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios >
Repositorio de usuario externo y compruebe la configuracién
de IdapHost y IdapPort.

b Compruebe que el modo SSL estd configurado correctamente.
Consulte al administrador del LDAP de la organizacion si el usuario
administrador es obligatorio para la conexion LDAP. Seleccione
Administracion > Administracién de servidores > Gestion de usuarios >
Configuracién de gestion de usuarios > Repositorio de usuario externo
y compruebe la configuraciéon de enableSSL.

¢ Compruebe que esta instalado el certificado de servidor apropiado.
Ejecute el siguiente comando:

<Instalacién de Configuration
Manager>\java\windows\x86_64\bin\keytool.exe -list -trustcacerts [-alias
<alias de certificado>] -keystore <Instalacion de Configuration
Manager>\java\windows\x86_64\lib\security\cacerts -storepass changeit

d Consulte al administrador de LDAP de la organizacion si el
administrador es obligatorio para la conexion LDAP. Seleccione
Administracion > Administracién de servidores > Gestion de usuarios >
Configuracién de gestion de usuarios > Repositorio de usuario externo
y compruebe las siguientes propiedades: useAdministrator,
IdapAdministrator y IdapAdministratorPassword

Problema: no aparecen grupos en la pantalla de gestioén de usuarios o
grupos. En los registros no aparecen excepciones.

Solucién: compruebe lo siguiente:
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a Compruebe que los filtros de bisqueda de usuarios y grupos estan
configurados correctamente: Seleccione Administracion >
Administracion de servidores > Gestion de usuarios > Configuracion
de gestion de usuarios > Repositorio de usuario externo y modifique
las siguientes propiedades: usersBase, usersScope, usersFilter,
groupsBase, groupsScope, groupsFilter, rootGroupsBase,
rootGroupsScope y rootGroupsFilter

b Abra el explorador del cliente LDAP y busque los usuarios en el DNS
base.

Problema: la interfaz de usuario funciona demasiado lentamente.

Solucién: suele deberse a que hay demasiados grupos o usuarios
configurados en el LDAP. Configure el DNS base y los filtros para reducir el
numero de grupos en el subconjunto pertinente, tal como se indica a
continuacion:

a Seleccione Administracion > Administracion de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios >
Repositorio de usuario externo

b Modifique las siguientes propiedades: usersBase, usersScope,
usersFilter, groupsBase, groupsScope, groupsFilter, rootGroupsBase,
rootGroupsScope y rootGroupsFilter

Problema: algunos usuarios conocidos no aparecen en la ventana de gestion
de grupos o usuarios.

Solucion: La pantalla de gestion de usuarios y grupos s6lo muestra los
usuarios que pertenecen a algan grupo. Para ver los usuarios en la pantalla
principal, coléquelos en los grupos pertinentes de LDAP.

Problema: el inicio de sesi6én tarda mucho tiempo.

Solucién: es posible que el usuario pertenezca a demasiados grupos. Para
optimizar el tiempo del inicio, cambie el filtro de busqueda de grupos para
que devuelva el menor nimero de grupos, lo que se puede hacer de la
siguiente forma:
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a Seleccione Administracion > Administracion de servidores >
Gestion de usuarios > Configuracion de gestion de usuarios >
Repositorio de usuario externo

b Modifique la propiedad groupskFilter.
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Autenticacion de Lightweight Single
Sign-On (LW-SS0): referencia general

Esta seccion del incluye:
» Descripcién general de la autenticacion LW-SSO en la pagina 47
» Advertencias de seguridad de LW-SSO en la pagina 49

Solucién de problemas y limitaciones en la pagina 51

Descripcion general de la autenticacion LW-SSO

LW-SSO es un método de control de acceso que permite a los usuarios
iniciar sesiébn una vez y obtener acceso a los recursos de diversos sistemas de
software sin tener que volver a iniciar sesién. Las aplicaciones de un grupo
configurado de sistemas de software confian en la autenticacion, por lo que
no se requiere ninguna autenticacion adicional al moverse de una
aplicacion a otra.

La informacién de esta seccion se aplica a las versiones 2.2 y 2.3 de LW-S8SO.
Esta seccion incluye los siguientes temas:

» "Caducidad del token LW-SSO" en la pagina 48

» "Configuracion recomendada de la caducidad del token LW-SSO" en la
pagina 48

» "Hora GMT" en la pagina 48
» "Funcionalidad multidominio" en la pagina 48

> "Obtener la funcionalidad SecurityToken para URL" en la pagina 48
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Caducidad del token LW-SSO

El valor de caducidad del token LW-SSO determina la validez de la sesioén de
la aplicacién. Por lo tanto, su valor de caducidad debe ser, como minimo, el
mismo que el valor de caducidad de la sesion de la aplicacién.

Configuracion recomendada de la caducidad del token
LW-SSO

Todas las aplicaciones que usen LW-SSO debe configurar la caducidad de
tokens. El valor recomendado es 60 minutos. En el caso de las aplicaciones
que no requieren un alto nivel de seguridad, se puede configurar un valor de
300 minutos.

Hora GMT

Todas las aplicaciones que participan en una integracién LW-SSO deben
utilizar 1a misma hora GMT con una diferencia maxima de 15 minutos.

Funcionalidad multidominio

La funcionalidad multidominio requiere que todas las aplicaciones

que participan en la integracién de LW-SSO configuren las opciones de
trustedHosts (o las de protectedDomains) si son necesarias para realizar la
integracion con aplicaciones de diferentes dominios DNS. Ademas, también
deben afiadir el dominio correcto al elemento Iwsso de la configuracion.

Obtener la funcionalidad SecurityToken para URL

Para obtener informacién enviada como una SecurityToken para URL desde
otras aplicaciones, la aplicacién host debe configurar el dominio correcto en
el elemento Iwsso de la configuracion.
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Advertencias de seguridad de LW-SSO

En esta seccion se describen advertencias de seguridad que son relevantes
para la configuracion de LW-SSO:

» Parametro InitString confidencial en LW-SSO. LW-SSO utiliza una clave
de cifrado simétrica para validar y crear un token LW-SSO. El pardmetro
initString de la configuracion se utiliza para la inicializacioén de la clave
secreta. Una aplicaciéon crea un token y todas las aplicaciones que tengan
el mismo pardmetro initString validan el token.

Precaucion:

» No es posible utilizar LW-SSO sin definir el pardmetro initString.

» El parametro initString es informacién confidencial y debe tratarse
como tal en términos de publicacién, transporte y persistencia.

» El pardmetro initString s6lo debe compartirse entre aplicaciones que se
integren entre si empleando LW-SSO.

» La longitud minima del pardmetro initString debe ser 12 caracteres.

» Habilitar LW-SSO sélo si es estrictamente necesario. LW-SSO debe estar
deshabilitado, a menos que se requiera especificamente.

> Nivel de seguridad de la autenticacion. La aplicaciéon que usa el marco
de autenticacion mas débil y genera un token LW-SSO en el que confian
otras aplicaciones integradas determina el nivel de seguridad de la
autenticacion de todas las aplicaciones.

Se recomienda que s6lo puedan generar tokens LW-SSO aquellas
aplicaciones que usen marcos de autenticacion sélidos y seguros.
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» Implicaciones del cifrado simétrico. LW-SSO usa criptografia simétrica

para generar y validar los tokens LW-SSO. Por consiguiente, todas las
aplicaciones que usen LW-SSO pueden generar un token en el que confien
las demas aplicaciones que usen el mismo pardmetro initString. El riesgo
potencial es relevante cuando una aplicaciéon que comparte un initString
se encuentra en una ubicaciéon que no es de confianza o cuando se puede
acceder a ella desde dicha ubicacion.

Asignacion de usuarios (sincronizacion). El marco LW-SSO no garantiza
la asignacion de usuarios entre las aplicaciones integradas. Por lo tanto, la
aplicacion integrada debe supervisar la asignacion de usuarios.

Se recomienda compartir el mismo registro de usuarios (como LDAP/AD)
entre todas las aplicaciones integradas.

Si no se asignan usuarios, pueden aparecer infracciones de seguridad y el
comportamiento de la aplicacion se puede resentir. Por ejemplo, el mismo
nombre de usuario se puede asignar a los diferentes usuarios reales de las
distintas aplicaciones.

Ademas, en los casos en que un usuario inicie sesién en una aplicacion
(AppA) y seguidamente acceda a una segunda aplicacion (AppB) que use
la autenticacidon de contenedores o aplicaciones, si no se asigna el usuario,
obligara al usuario a iniciar sesién manualmente en AppB y especificar un
nombre de usuario. Si el usuario especifica un nombre de usuario distinto
del que se us6 para iniciar sesién en AppA, puede producirse el siguiente
comportamiento: si el usuario accede posteriormente a una tercera
aplicaciéon (AppC) desde AppA o AppB, accedera a ella usando los mismos
nombres de usuario que se emplearon para iniciar sesiéon en AppA o AppB,
respectivamente.

Gestor de identidades. Se usa para la autenticacién, todos los recursos sin
proteger del Gestor de identidades se deben configurar con la opciéon
nonsecureURLs en el archivo de seguridad de LW-SSO.
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Solucion de problemas y limitaciones

Problemas conocidos

En esta seccion se describen los problemas conocidos de la autenticacion de
LW-SSO.

» Contexto de seguridad. El contexto de seguridad de LW-SSO s6lo admite
un valor de atributo por nombre de atributo.

Por lo tanto, si el token SAML2 envia mas de un valor para el mismo
nombre de atributo, el marco de LW-SSO sélo aceptara uno de ellos.

De igual forma, si el token IdM estéd configurado para enviar mas de un
valor para el mismo nombre de atributo, el marco de LW-SSO sélo
aceptard uno de ellos.

» Funcionalidad de desconexién multidominio al utilizar
Internet Explorer 7. La funcionalidad de desconexion
multidominio puede fallar en las siguientes condiciones:

» El explorador usado es Internet Explorer 7 y la aplicacion esta
invocando a mas tres verbos de redireccionamiento HTTP 302
consecutivos en el procedimiento de desconexion.

En ese caso, Internet Explorer 7 puede gestionar de forma incorrecta la
respuesta de redireccion HTTP 302 y mostrar una pagina de error Internet
Explorer no puede mostrar la pagina web en su lugar.

Como solucién temporal, se recomienda reducir, en la medida de lo
posible, el nimero de comandos de redireccién de aplicaciones en la
secuencia de desconexion.
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Limitaciones

Tenga en cuenta las siguientes limitaciones al trabajar con la autenticacién
LW-SSO:

» Acceso de los clientes a la aplicacion.
Si se define un dominio en la configuraciéon de LW-SSO:

» Los clientes de la aplicacion deben acceder a la aplicaciéon con un
nombre de dominio completo en la direccién URL de conexién, por
ejemplo, http://myserver.companydomain.com/WebApp.

» LW-SS8O no admite direcciones URL con una direccion IP, por ejemplo,
http://192.168.12.13/WebApp.

» LW-SSO no admite direcciones URL sin un dominio, por ejemplo,
http://myserver/WebApp.

Si se define un dominio en la configuracion de LW-SSO: el cliente

puede acceder a la aplicacion sin un nombre de dominio completo en la
direcciéon URL de conexién. En ese caso, se crea una cookie de la sesion de
LW-SSO especificamente para un equipo individual sin informacién de
dominio. Por consiguiente, el explorador no delega la cookie a otro, por lo
que no pasa a otros equipos ubicados en el mismo dominio DNS, lo que
significa que LW-SSO no funciona en el mismo dominio.

» Integracion del marco LW-SSO. Las aplicaciones s6lo pueden usar y
aprovechar las capacidades de LW-SSO si estan integradas previamente
en el marco de LW-SSO.
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» Compatibilidad con miiltiples dominios.

» La funcionalidad multidominio se basa en el sitio de referencia HTTP.
Por consiguiente, LW-SSO admite enlaces de una aplicacion a otra y no
permite escribir una URL en una ventana del explorador, salvo cuando
ambas aplicaciones estan en el mismo dominio.

» No se admite el primer vinculo entre dominios que usen HTTP POST.

La funcionalidad multidominio no admite la primera solicitud HTTP
POST en una segunda aplicacion (s6lo se admite la solicitud HTTP
GET). Por ejemplo, si la aplicacién tiene un vinculo HTTP a una
segunda aplicacién, se admite una solicitud HTTP GET, pero no se
admite una solicitud HTTP FORM. Todas las solicitudes a partir de la
primera pueden ser HTTP POST o HTTP GET.

» Tamaifio del token LW-SSO:

El tamario de la informacién que LW-SSO puede transferir de una
aplicacion de un dominio a otra aplicaciéon de otro dominio esta
limitada a 15 grupos/funciones/atributos (tenga en cuenta que cada
elemento puede tener una longitud media de 15 caracteres).

» Vinculacién de un sitio protegido (HTTPS) a otro no protegido (HTTP)
en un escenario multidominio:

La funcionalidad multidominio no funciona al vincular una pagina
protegida (HTTPS) a otra no protegida (HTTP). Esta es una limitacién
del explorador en la que el encabezado del remitente no se envia al
vincular un recurso protegido a otro no protegido. Por ejemplo,
consulte: http://support.microsoft.com/support/kb/articles/Q178/0/66.ASP

» Token SAML2.

» La funcionalidad de desconexién no se admite cuando se usa el token
SAML2.

Por lo tanto, si el token SAML2 se usa para acceder a una segunda
aplicacion, los usuarios que se desconecten de la primera aplicacion
no se desconectaran de la segunda.

53


http://support.microsoft.com/support/kb/articles/Q178/0/66.ASP

Capitulo 4 ¢ Autenticacion de Lightweight Single Sign-On (LW-SSO): referencia general

» La caducidad del token SAML2 no aparece reflejada en la gestion de
sesiones de la aplicacion.

Por consiguiente, si el token SAML2 se usa para acceder a una segunda
aplicacion, la gestion de sesiones de cada aplicacion se trata de forma
independiente.

> Dominio JAAS. El dominio JAAS de Tomcat no es compatible.

> Uso de espacios en directorios de Tomcat. No se admite el uso de espacios
en directorios de Tomcat.

LW-SSO no se puede utilizar cuando una ruta de instalaciéon de Tomcat
(carpetas) incluye espacios (por ejemplo, Archivos de programa) y el
archivo de configuracion de LW-SSO se encuentra en la carpeta
common\classes de Tomcat.

» Configuracion del equilibrador de carga. Debe configurarse un
equilibrador de carga implantado en LW-SSO para utilizar sesiones
adheridas.
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Autenticacion del Gestor de identidades

Esta seccion del incluye:
» Aceptar la autenticacion del Gestor de identidades en la pagina 55

» Ejemplo de uso del conector Java para configurar el Gestor de identidades
para Configuration Manager con IIS6 en un sistema operativo Windows
2003 en la pagina 57

Aceptar la autenticacion del Gestor de identidades

Si usa un Gestor de identidades y tiene intencién de agregar
HP Universal CMDB Configuration Manager, debe realizar esta tarea.

En esta tarea se describe como configurar HP Universal CMDB
Configuration Manager para que acepte la autenticacion del
Gestor de identidades.

Esta tarea incluye los siguientes pasos:
» "Requisitos previos" en la pagina 55

» "Configurar HP Universal CMDB Configuration Manager para que acepte
el Gestor de identidades" en la pagina 56

Requisitos previos

El servidor Tomcat de Configuration Manager debe estar conectado a un
servidor web (IIS o Apache) protegido mediante su Gestor de identidades a
través de un conector Java de Tomcat (AJP13).

Para obtener instrucciones sobre la utilizacién de un conector Java de
Tomcat (AJP13), consulte la documentacién de Java de Tomcat (AJP13).
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Configurar HP Universal CMDB Configuration Manager
para que acepte el Gestor de identidades

Para configurar Java Tomcat (AJP13) con 1I1S6:

1 Configure el Gestor de identidades para que envie un encabezado/
devolucion de llamada personalizados que contenga el nombre de usuario
y solicite el nombre del encabezado.

2 Abra el archivo <Directorio de instalacién de Configuration Manager>\
conf\lwssofmconf.xml y busque la seccién que empieza por in-ui-identity-
management.

Por ejemplo:

<in-ui-identity-management enabled="false">
<identity-management>

<userNameHeaderName>sm-user</userNameHeaderName>

</identity-management>

</in-ui-identity-management>

a Active la funcionalidad quitando el cardcter de comentario.

Reemplace enabled="false" por enabled="true".

¢ Reemplace sm-user por el nombre de encabezado que ha solicitado en
el paso. 1

3 Abra el archivo <Directorio de instalacion de Configuration Manager>\
conf\client-config.properties y edite las siguientes propiedades:

a Cambie bsf.server.url por la direcciéon URL del Gestor de identidades y
cambie el puerto por el del Gestor de identidades:

bsf.server.url=http://< URL de Gestor de identidades>:< Puerto de Gestor
de identidades >/bsf

b Cambie bsf.server.services.url por el protocolo HTTP y cambie el
puerto por el puerto original de Configuration Manager:

bsf.server.services.url=http://<URL de Configuration Manager>:< Puerto
de Configuration Manager>/bsf
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Ejemplo de uso del conector Java para configurar el Gestor
de identidades para Configuration Manager con 11S6 en un
sistema operativo Windows 2003

En esta tarea de ejemplo se describe como instalar y configurar el conector
Java para usarlo para configurar la gestion de identificaciéon para usarla con
Configuration Manager con IIS6 ejecutandose en un sistema operativo
Windows 2003.

Para instalar el conector Java y configurarlo para 11S6 en Windows 2003:

1 Descargue la Gltima version del conector Java (por ejemplo, djk-1.2.21)
del sitio web de Apache.

a Haga clic en http://www.apache.org/dist/tomcat/tomcat-connectors/
jk/binaries/win64/.

b Seleccione la version mas reciente.
¢ Descargue el archivo isapi_redirect.dll del directorio amdé64.

2 Almacene este archivo en <Directorio de instalacion de Configuration
Manager>\tomcat\bin\win32.

3 Cree un archivo de texto llamado isapi_redirect.properties en el
directorio en que se encuentre isapi_redirect.dll.

El contenido de dicho archivo es:

# Configuration file for the Jakarta ISAPI Redirector

# The path to the ISAPI Redirector Extension, relative to the website
# This must be in a virtual directory with execute privileges
extension_uri=/jakarta/isapi_redirect.dll

# Full path to the log file for the ISAPI Redirector

log_file=<Configuration Manager Install Directory>\servers\server-
O\logs\isapi.log

# Log level (debug, info, warn, error or trace)
log_level=info

# Full path to the workers.properties file
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worker_file==<Directorio de instalacién de Configuration
Manager>\tomcat\confi\workers.properties.minimal

# Full path to the uriworkermap.properties file

worker_mount_file==<Directorio de instalaciéon de Configuration
Manager>\tomcat\confluriworkermap.properties

Cree un archivo de texto llamado workers.properties.minimal en
<Directorio de instalacion de Configuration Manager>\tomcat\conf.

El contenido de este archivo es:

# workers.properties.minimal -

#

# This file provides minimal jk configuration

# properties needed to

# connect to Tomcat.

#

# Defining a worker named ajp13w and of type ajp13

# Note that the name and the type do not have to

# match.
worker.list=ajp13w
worker.ajp13w.type=ajp13
worker.ajp13w.host=localhost
worker.ajp13w.port=8009

#END

Cree un archivo de texto llamado uriworkermap.properties en
<Directorio de instalacion de Configuration Manager>\tomcat\conf.

El contenido de este archivo es:
# uriworkermap.properties - IS
#

# This file provides sample mappings for example:
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# ajp13w worker defined in workermap.properties.minimal
# The general syntax for this file is:

# [URL]=[Worker name]

/cnc=ajp13w
/enc/*=ajp13w
/bsf=ajp13w
/bsf/*=ajp13w
#END

Importante: tenga en cuenta que Configuration Manager debe tener dos
reglas. La nueva sintaxis les permite unirse en una regla, como por ejemplo:

/enc|/*=ajp13w

6 Cree el directorio virtual en el objeto de sitio web de la configuracién de
11S.

a En el mend Inicio de Windows, abra Configuracion\Panel de control\
Herramientas administrativas\Administrador de Internet Information
Services (lIS).

b En el panel derecho, haga clic con el botén secundario en
<Nombre del equipo local>\Web Sites\<Nombre de su sitio web>
y seleccione Nuevo\Directorio virtual.

c Asigne al directorio el nombre de alias Jakarta y seleccione el directorio
que contenga el archivo isapi_redirect.dll como ruta de acceso.
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La ventana del Administrador de Internet Information Services (IIS) es
similar a la siguiente:

t Administrador de Internet Infor jop Se &8 I

3 jCe -0
‘fg Archivo  Accidn Yer  Yentana Propiedades de Jakarta 2] %]

G = | | > 5 = Encabezados HTTP | Errores personalizados I Extension de servidor BITS I
Directario virkual | Documentos | Seguridad de directorios
?g Servicios de Internet Information Ser
E| 1 115-E5 (equipo local) El arigen del contenido de este recurso debe ser:
-__| Grupos de aplicaciones %' Un directorio de este equipo

_J Sitios web
=-f8 Sitio Web predeterminada
-‘b Jakarta

" Un recurso compartido de otro equipo
" Una redirecrisn a una direccidn LRL

""" _J Extensiones de servicio Web Ruta de acceso local: I CHHPY ool bomeatibinwWin32 Examinat. .. |
I acceso al cidigo fuente de secuencias de comandos W Registrar visitas
v Lectura v Indizar este recurso
r Escritura

[~ Examen de directari

Configuracion de aplicacion

Mombre de la aplicacidn: I Jakarta Quitar |
Punto de inicio: <Sitio Web predetermina. ..
J Configuracion. .. |

Permisos de ejecucion: ISec. comandos y ejecutables

Grupo de aplicaciones: IDeFauItAppPooI j Descardar |

4
|_I I Aceptar I Cancelar | Aplicar | Avuda |

t Administrador de Internet Information Services {I15) M=l E3
":g Archivo  Accion  Wer  Weptana  Avuda |;|i|1|
¢~ | OE XFRIR B2 =0

?.5 Servicios de Internet Information Serve | hombre | Ruta de acceso | Estado
-8 TI5-E5 (equipa local) | =] isapi_redirect.dl

- Grupos de aplicaciones

__| Sitios Web

Elg Sitio Web predeterminado
Bt} Jakarta

_| Extensiones de servicio Web

|=| isapi_redirect.properties
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7 Agregue isapi_redirect.dll como filtro ISAPI.

a Haga clic con el botén secundario en <Nombre de su sitio web>y
seleccione Propiedades.

b Seleccione la ficha Filtros ISAPI y haga clic en el boton Agregar....

c Seleccione el nombre de filtro Jakarta y dirijase a isapi_redirect.dIl.
El filtro se ha agregado, pero sigue inactivo.

La ventana de configuracion es similar a la siguiente:

tndministrador de Internet Inforpaation Service =
e P opiedades de Sitio Web predeterminado 7| X
‘_'fg Archiva  Accidn  Wer  Yentana L L K
& = | | % B Sequridad de directarios | Encabszados HTTP |

Errares perzonalizados I Extenzidn de servidar BITS I Extensiones de servidor 2002 I

F — - :
A Feririas de Internet Information Sery Sitio web I Rendimiento Filtres 15.4P1 | Directorio particular I Documentos

(=4 8 115-ES (equipo lacal)

__| Grupos de aplicaciones .. . . . X " E
. Los siguientes filkos sola estan activos para este sitio Web y se ejecutan en el
[E__J Sitins Weh - - pa " - .
T o . orden indicado a continuacion. E sta lista no muestia log filtrog configurados para
E‘Q Sitio Wieb predeterminado todos los sitios Web de este servidor.
-‘b Jakarta
= Extensiones d icio Web - —
) Extensiones de servicio We Estado Mombre de filtro Frionidad | Agregar... |
[uitar |
HModificar. .. |
Higkilitar |
Sutir |
r~ Detalles Baiar |
Mombre de file:  Jakarta (&
E stada: Cargado
Ejecutable: CAHPAC. Nisapi_redirect.dll
Priondad: Alta

4
|_I I = Aceptar I Cancelar | Apligar Apuda

d Haga clic en el botén Aplicar.

8 Defina y permita la extension del nuevo servicio web.

a Haga clic con el botén secundario en la entrada <Nombre del equipo
local>\Extensiones de servicio web y seleccione el elemento de menu
Agregar extension de servicio web nuevo...

b Asigne a la extension del nuevo servicio web el nombre Jakarta y
dirijase al archivo isapi_redirect.dll.
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Nota: antes de hacer clic en el botén Aceptar, active la casilla
Establecer el estado de extension a Permitida.

IT, Administrador de Internet Informpgt]
.-:! . Propiedades de extension de servicio Web: Jakarta

e = | | X [B  General Archivos necesatios

?g Servicios de Internet Infarmation Sery
= -JéE [15-ES {equipo local)
___J Grupos de aplicaciones

Para poder ejecutar Jakarta en el servidor Web de 115, los siguientes
archivos deben estar habilitados, 5i deshabilita o quita un archivo, es
posible que Jakarta {u otra extension de servicio Web) dejen de funcionar

E|___J Sitios Web correctamente,
Eg Sitin Web predeterminado
I
: ot Jakarta - frchivas:
| Extensiones de servicio Web
Morbre de archivo | Estada | Agregar...

CHHPYencitomeatibinibin32lis. ..  Permitido

Ciuikar

Permmitir

Ml

Praofibir

|ﬂ | 2 ’?ptarl Cancelar | Aplicar |

Avuda |

9 Reinicie el servidor web de IIS y acceda a la aplicacién a través del servicio
web.
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Inicio de sesion en Configuration
Manager

Este capitulo incluye:

» Acceso a Configuration Manager en la pagina 63

» Como acceder a Configuration Manager en la pagina 64

» Acceso a la consola JMX desde Configuration Manager en la pagina 65

Solucién de problemas y limitaciones en la pagina 65

Acceso a Configuration Manager

Para acceder a Configuration Manager, utilice un explorador web
compatible, desde cualquier equipo con conexién de red (intranet o
Internet) al servidor de Configuration Manager. El nivel de acceso que
concede a un usuario depende de los permisos del mismo. Para obtener mas
detalles sobre los permisos de usuario, consulte "Administraciéon de usuarios"
en la guia de usuario de HP Universal CMDB Configuration Manager.

Para obtener mas informacion sobre los requisitos del explorador web,

asi como los requisitos minimos para ver Configuration Manager
correctamente, consulte "Requisitos del sistema de Configuration Manager"
en la pagina 8.

Para obtener mds informacion sobre como acceder a Configuration Manager
de forma segura, consulte "Sistema de proteccion" en la pagina 73.
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Como acceder a Configuration Manager

64

En el explorador web, escriba la direccién URL del servidor de Configuration
Manager, por ejemplo, http://<nombre o direccion IP del servidor>.
<nombre de dominio>:<puerto> donde <nombre o direccion IP del
servidor>.<nombre de dominio> representa el nombre de dominio completo
del servidor de Configuration Manager y <puerto> representa el puerto
seleccionado en la instalacion.

Conectar a Configuration Manager

1 Escriba el nombre de usuario y la contrasefia que defini6 en el Asistente
post-instalacién de Configuration Manager.

2 Pulse Conectar. Tras iniciar sesién, el nombre de usuario aparece en la
parte superior derecha de la pantalla.

3 (Se recomienda) Conecte con el servidor LDAP de la organizacién y asigne
funciones administrativas a los usuarios LDAP, con el fin de que los
administradores de Configuration Manager puedan acceder al sistema.
Para obtener maés informacién sobre como asignar funciones a los
usuarios en el sistema de Configuration Manager, consulte
"Administracién de usuarios" en la guia HP Universal CMDB Configuration
Manager User Guide.

Desconectar

Cuando finalice una sesion, es aconsejable desconectarse del sitio web para
evitar entradas sin autorizacion.

Para desconectarse:

Pulse Desconectar en la parte superior de la pagina.

Nota: el tiempo de expiracion de sesion predeterminado es 30 minutos.
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Acceso a la consola JMX desde Configuration Manager

Para solucionar problemas o modificar ciertas configuraciones, es posible
que necesite acceder a la consola JMX.

Para acceder a la consola JMX:

1 Abra la consola JMX en http://<nombre o direccion IP del servidor>:
<puerto>/cnc/jmx-console. El puerto es el configurado en la instalaciéon
de Configuration Manager.

2 Especifique las credenciales de usuario predeterminadas. Son las mismas
que se han utilizado para conectarse a Configuration Manager.

Solucion de problemas y limitaciones

Problema. Tras cambiar el conjunto de configuracién en Administracion de
servidores, el servidor no se inicia.

Solucion. Vuelva al conjunto de configuracién anterior. Siga estos pasos:

1 Ejecute el siguiente comando para localizar el Id. del tltimo conjunto de
configuracion activado:

<HP Universal CMDB Configuration Manager>\bin\export-cs.bat
<propiedades de base de datos> --history

en donde se pueden especificar las <propiedades de la base de datos>
apuntando a la ubicacién del archivo <Directorio de instalacion de
Configuration Manager\>conf\database.properties o especificando cada
una de las propiedades de la base de datos. Por ejemplo:

cd <HP Universal CMDB Configuration Manager>\bin export-cs.bat -p
..\conf\database.properties --history
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2 Fjecute el siguiente comando para exportar el altimo conjunto de
configuracion:

< HP Universal CMDB Configuration Manager>\bin\export-cs.bat
<propiedades de base de datos> <Id de conjunto de configuracién>
<nombre de archivo de volcado>

donde <Id de conjunto de configuracion> es el Id de conjunto de
configuracion del paso anterior y <archivo de volcado> es el nombre

de un archivo temporal que se usa para almacenar el conjunto de
configuracién. Por ejemplo, para exportar un conjunto de configuracién
cuyo Id es 491520 al archivo mydump.zip, escriba:

cd <HP Universal CMDB Configuration installation home>\bin export-
cs.bat -p ..\conf\database.properties -i 491520 -f mydump.zip

3 Detenga el servicio HP Universal CMDB Configuration Manager.

4 FEjecute el siguiente comando para importar y activar el conjunto de
configuracién anterior:

< HP Universal CMDB Configuration Manager>\bin\import-cs.bat
<propiedades de base de datos> <nombre de archivo de volcado> --
activate

Problema. Error en la conexién UCMDB.
Solucion. La causa puede ser cualquiera de las siguientes:

» El servidor de UCMDB no funciona. Reinicie Configuration Manager
una vez que UCMDB esté totalmente activo (verifique que el estado del
servidor de UCMDB es En funcionamiento).

» El servidor de UCMDB estéd en funcionamiento, pero las credenciales
de conexién o la direccién URL de Configuration Manager es
incorrecta. Inicie Configuration Manager. Vaya a Administraciéon de
servidores cambie la configuracion de la conexion de UCMDB y guarde
el conjunto de configuracién nuevo. Active el conjunto de
configuracion y reinicie el servidor.

Problema. La configuracion de la conexiéon LDAP es incorrecta.
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Solucion. Vuelva al conjunto de configuracién anterior. Defina la
configuracién correcta de la conexién LDAP y active el conjunto de
configuracién nuevo.

Problema. Los cambios en el modelo de clase UCMDB no se detectan en
Configuration Manager.

Solucién. Reinicie el servidor de Configuration Manager.

Problema. El registro de Configuration Manager contiene el error
Se ha agotado el tiempo de espera para la ejecucion de UCMDB.

Solucion. Esto sucede cuando la base de datos de UCMDB esta sobrecargada.
Para corregirlo, aumente el tiempo de espera de la conexi6én como se indica
a continuacion:

1 Cree un archivo jdbc.properties en la carpeta UCMDBServer\conf.
2 Escriba el siguiente texto: QueryTimeout=<nimero de segundos>.
3 Reinicie el servidor de UCMDB .

Problema. Configuration Manager no le permite afladir una vista que se va a
gestionar.

Solucion. Cuando se agrega una vista para gestionarla, se crea un TQL en
UCMDRB. Si se alcanza el limite maximo de TQL activos, la vista no se podra
agregar. Aumente el limite de TQL activos en UCMDB, para lo que debe
cambiar los siguientes ajustes en el Gestor de configuraciéon de
infraestructura:

» Numero max. de TQL activos en el servidor

» Numero max. de TQL activos del cliente

Problema. El certificado del servidor HTTPS no es valido
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Solucion. La causa puede ser cualquiera de las siguientes:

> Se ha superado la fecha de validacion del certificado. Tiene que
obtener un certificado nuevo.

» La entidad emisora de certificados del certificado no es de confianza.
Agregue dicha entidad emisora su lista Entidad emisora de certificados
de raiz de confianza.

Problema. Al conectar desde la pagina de inicio de sesién de Configuration
Manager, aparece un error de inicio de sesioén o se accede a una pagina
denegada.

Solucion. La causa puede ser cualquiera de las siguientes:

» Es posible que el nombre no se haya definido en el proveedor de
autenticacion (LDAP externo/compartido). Agregue el usuario al
sistema proveedor de autenticacion.

» El usuario esta definido, pero no tiene permiso de inicio de sesién en
Configuration Manager. Conceda al usuario permiso de inicio de
sesion. Como practica recomendada, asigne el permiso de inicio de
sesion al grupo raiz de todos los usuarios de Configuration Manager.

» Estas soluciones también se aplican en los casos en los que se produce
un error de inicio de sesidén cuando se viene de un inicio de sesioén del
sistema IDM.

Problema. El servidor de Configuration Manager no se inicia porque se han
especificado unas credenciales incorrectas de la base de datos.

Solucién. Si ha cambiado las credenciales de la base de datos y el servidor no
se inicia, es posible que las credenciales sean erréneas. (Nota: el Asistente
post-instalacién no comprueba automaticamente las credenciales
introducidas. Debe pulsar el boton Probar del asistente.) Debe volver a cifrar
la contrasefia de la base de datos y especificar nuevas credenciales en el
archivo de configuracion. Siga estos pasos:
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1 En la linea de comandos, ejecute el siguiente comando para cifrar la
contrasefia actualizada de la base de datos:

<Carpeta de instalacion de Configuration Manager (CnC)>\bin\encrypt-
password.bat —p <contrasefa>

que devuelve una contraseia cifrada.

2 Copie la contrasefia cifrada (incluyendo el prefijo {CIFRADO}) en el
parametro db.password de <carpeta de instalacion de CnC>\conf\
database.properties.

Problema. Si el DNS no se ha configurado correctamente, es posible que
tenga que conectarse utilizando la direccién IP del servidor. Al introducir la
direccion IP, se produce un segundo error de DNS.

Solucién. Vuelva a reemplazar el nombre del equipo por la direccion IP. Por
ejemplo:
Si inicia sesién con la siguiente direccion IP: http://16.55.245.240:8180/cnc/

y obtiene una direccién en la que el nombre del equipo muestra un error
de DNS, como:
http://my.example.com:8180/bsf/secure/authenicationPointURL.jsp...

reemplacela por:
http://10.0.0.1:8180/bsf/secure/authenicationPointURL.jsp...

y vuelva a iniciar la aplicacién en el explorador.
Problema. El servidor Tomcat de Configuration Manager no se inicia.
Solucion. Pruebe a realizar una de las acciones siguientes:

» Ejecute el Asistente post-instalaciéon y reemplace los puertos del
servidor de Configuration Manager.

» Anule el otro proceso que ocupa los puertos de Configuration
Manager.
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» Cambie manualmente los puertos en los archivos de configuracion de
Configuration Manager editando el siguiente archivo:
<Carpeta de instalacion de CnC>\servers\server-0\conf\server.xml
y actualizando los puertos pertinentes:

» HTTP (8080): linea 69
» HTTPS (8443): lineas 71, 90

Problema. Se encuentra un error de memoria insuficiente en el registro de
Configuration Manager.

Solucion. Aumente la memoria maxima de Java tanto como sea necesario.

Para cambiar el tamafio de la memoria en el servicio de Configuration
Manager:

1 Vaya al directorio <Carpeta de instalacion de CnC>\cnc\bin y ejecute el
siguiente comando: edit-server-0.bat.

2 Seleccione la ficha Java.
3 Actualice los parametros Bloque de memoria inicial y

Bloque de memoria maximo.

Para cambiar el tamafio de la memoria en el archivo por lotes:

1 Vaya al directorio <Carpeta de instalacion de CnC>\cnc, abra el archivo
start-server-0.bat y editelo

2 Busque la linea que comienza por SET JAVA_OPTS=-Dcnc.home.

3 Busque los comandos -Xms y -Xmx, y cambielos en funcién de sus
requisitos:

-Xms<tamafio de bloque de memoria inicial> -Xmx<tamafo de bloque de
memoria maximo>

Por ejemplo: para establecer el bloque de memoria inicial en 100 MB y el
bloque de memoria méaxima en 800 MB, escriba:

-Xms100m -Xmx800m

Problema. El Asistente post-instalacion tarda mucho tiempo en terminar
después de pulsar Finalizar.
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Solucion. En un sistema UCMDB que no se haya preconfigurado para el
modo consolidado, la operacién de consolidacién del esquema puede tardar
mucho tiempo (en funcién de la cantidad de datos). Espere 15 minutos. Si
no se detecta progreso, anule el Asistente post-instalacion y reinicie el
proceso.

Problema. Los cambios en los CI en UCMDB no se reflejan en Configuration
Manager.

Solucion. Configuration Manager ejecuta un proceso de analisis asincrono

sin conexioén. Es posible que el proceso no haya procesado atn los ultimos
cambios realizados en UCMDB. Para resolverlo, pruebe a realizar una de las
acciones siguientes:

» Espere unos minutos. El intervalo predeterminado entre las
ejecuciones de procesos de analisis es 10 minutos. Se puede
configurar en el médulo Administrador de servidores.

» DPara ejecutar el calculo del andlisis sin conexién en la vista pertinente,
ejecute una llamada JMX.

» Vaya a Administraciéon de directivas. Pulse el botén Recalcular analisis
de directiva. Asi se invoca el proceso de andlisis sin conexién para
todas las vistas (lo que puede tardar un tiempo). Es posible que
también tenga que realizar un cambio artificial en una politica y
guardarlo.

Problema. Al hacer clic en Administracién > Abrir UCMDB, aparece la pagina
de inicio de sesién de UCMDB.

Solucion. Para acceder a UCMDB sin tener que volver a conectarse, es
preciso que habilite el inicio de sesi6n Gnico. Para obtener més informacion,
consulte "Habilitar Lightweight Single Sign-On" en la pagina 20. Ademas,
asegurese de que el usuario de Configuration Manager conectado esta
definido en el sistema de gestiéon de usuarios de UCMDB.

Problema. Al configurar una conexién UCMDB en el Asistente post-

instalacién como una direccién IPv6, el elemento de menta Administraciéon >
Abrir UCMDB no funciona.

Solucion. Siga estos pasos:
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1 Vaya a Administracion > Administracion de servidores >
Configuration Manager > Conexion de UCMDB.

2 Anada corchetes a la direccion IP de la URL de acceso a UCMDB. La
direccion URL debeser similar a la siguiente: http:/[x:x:x:x:x:x:x:x]:8080/.

3 Guarde el conjunto de configuracion y activelo.
4 Reinicie Configuration Manager.

Cuando se trabaja con Configuration Manager se pueden aplicar las
siguientes limitaciones:

» Siempre que se cambia la hora en el servidor Tomcat de Configuration
Manager es preciso reiniciar el servidor para actualizar la hora del mismo.
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Sistema de proteccion

Este capitulo incluye:
» Sistema de proteccién de Configuration Manager en la pagina 73
» Cifrar la contrasefia de la base de datos en la pagina 75

» Habilitar SSL en el equipo servidor con un certificado autofirmado en la
pagina 76

» Habilitar SSL en el equipo servidor con un certificado de una entidad de
certificacion en la pagina 78

» Habilitar SSL con un certificado de cliente en la pagina 80
» Habilitar SSL s6lo para autenticacion en la pagina 81
» Habilitar la autenticacién de certificado de cliente en la pagina 82

» Parametros de cifrado en la pagina 83

Sistema de proteccion de Configuration Manager

Esta seccion presenta el concepto de aplicacion Configuration Manager
segura y explica la planificacion y arquitectura necesarias para implementar
la seguridad. Se recomienda encarecidamente leer esta seccion antes de pasar
a las secciones siguientes.

Configuration Manager se ha diseflado para poder formar parte de una
arquitectura segura y, por consiguiente, puede afrontar el reto de enfrentarse
a las amenazas de seguridad a las que pueda estar expuesto.

Las directrices del sistema de proteccion tienen que ver con la configuracion
necesaria para implantar un Configuration Manager mas seguro
(endurecido).
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La informacién que se proporciona sobre el sistema de proteccién va
dirigida principalmente a los administradores de Configuration Manager,
quienes deben familiarizarse con la configuracién y las recomendaciones del
sistema de proteccién antes de iniciar los procedimientos de dicho sistema.

Estas son las preparaciones recomendadas para proteger el sistema:

» Evalte el riesgo de seguridad/estado de la seguridad de la red general y use
las conclusiones que obtenga a la hora de decidir cudl es la mejor forma
de integrar Configuration Manager en la red.

» Debe conocer a la perfeccién tanto el marco técnico como las capacidades
de seguridad de Configuration Manager.

» Revise todas las directivas del sistema de proteccion

» Verifique que Configuration Manager funciona a la perfeccion antes de
iniciar los procedimientos del sistema de proteccion.

» En todas las secciones, siga los pasos del procedimiento del sistema de
proteccion de forma cronoldgica.

Importante:

» Los procedimientos del sistema de proteccion se basan en la asuncion de
que el usuario s6lo va a implantar las instrucciones que se proporcionan
en estas secciones y que no va a llevar a cabo otros pasos de proteccién
documentados en otros lugares.

» Aunque los procedimientos se centran en una arquitectura distribuida
concreta, ello no implica que ésta sea la arquitectura que mejor cubra las
necesidades de su organizacion.

> Se supone que los procedimientos que se incluyen en las siguientes
secciones se van a llevar a cabo en equipos dedicados a Configuration
Manager. El uso de las maquinas para otros fines, ademés de para
Configuration Manager, pueden generar resultados problemaéticos.

» Lainformacion sobre el sistema de proteccion que se proporciona en esta
seccion no pretende ser una guia para la realizacion de evaluaciones de
los riesgos de seguridad en sistemas computerizados.
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Cifrar la contraseina de la base de datos

La contrasefia de la base de datos se almacena en el archivo < Directorio de
instalacion de Configuration Manager>\conf\database.properties. Si desea
cifrar la contrasefia, nuestro algoritmo de cifrado predeterminado cumple
los estandares de FIPS 140-2. Para cifrar la contrasena de la base de datos,
active la casilla Cifrar contrasena de la pagina Configuracion de base de
datos del Asistente post-instalacion de Configuration Manager.

El cifrado se logra por medio de una clave, ya que la contrasefia se cifra a
través de ella. Posteriormente, la propia clave se cifra mediante otra clave,
que se conoce como clave maestra. Ambas claves se cifran con el mismo
algoritmo. Para obtener més informacién sobre los pardmetros que se usan
en el proceso de cifrado, consulte "Parametros de cifrado" en la pagina 83.

Precaucién: Si cambia el algoritmo de cifrado, no se podran volver a utilizar
las contraserias cifradas anteriormente.

Para cambiar el cifrado de la contraseia de la base de datos:

1 Abra el archivo < Directorio de instalacion de Configuration Manager>\
conf\encryption.properties y edite los siguientes campos:

» engineName. Escriba el nombre del algoritmo de cifrado.

> keySize. Especifique el tamarfio de la clave maestra del algoritmo
seleccionada.

2 Ejecute el script generate-keys.bat, que crea el siguiente directorio:
cnc\security\encrypt_repository, y genera la clave de cifrado.

3 Vuelva a ejecutar el Asistente de post-instalacion.
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Habilitar SSL en el equipo servidor con un certificado
autofirmado

76

En estas secciones se explica como configurar Configuration Manager para
que admita la autenticacion y el cifrado utilizando el canal Capa de sockets
seguros (SSL).

Configuration Manager usa Tomcat 6.0 como servidor de aplicaciones.

Nota: las ubicaciones de todos los directorios y archivos dependen de su
plataforma concreta, del sistema operativo y de las preferencias que se elijan
durante la instalacion.

1 Requisitos previos

Antes de iniciar el siguiente procedimiento, quite el archivo
tomcat.keystore antiguo, que se encuentra en < Directorio de instalacion
de Configuration Manager>\java\lib\security\tomcat.keystore.

2 Generar un almacén de claves del servidor

Cree un almacén de claves (tipo JKS) con un certificado autofirmado y
una clave privada coincidente:

» Desde el directorio bin de la instalacién de Java en <Directorio de

instalacion de Configuration Manager>, ejecute el siguiente comando:

keytool -genkey -alias tomcat -keyalg RSA -keystore
.\lib\security\tomcat.keystore

Se abre el cuadro de didlogo de la consola.

» Escriba la contrasena del almacén de claves. Si la contrasefia ha
cambiado, cambiela manualmente en el archivo.

» Responda a la pregunta, ;Cuales son su nombre y sus apellidos? Escriba
el nombre del servidor web de Configuration Manager. Introduzca los
restantes pardmetros en funcion de las necesidades de su organizacion.
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» Escriba una contraseria de la clave. Dicha contrasefia DEBE coincidir
con la contraseria del almacén de claves.

Se crea un almacén de claves JKS llamado tomcat.keystore con un
certificado de servidor llamado hpcert.

Colocar el certificado en el almacén de confianza del cliente

Después de generar tomcat.keystore y exportar el certificado de servidor
para todos los clientes que necesiten comunicarse con Configuration
Manager a través de SSL utilizando este certificado autofirmado, coloque
este certificado en los almacenes de confianza del cliente.

Limitacion: en tomcat.keystore, no puede haber mas de un certificado de
servidor.

Verificar los valores de configuracion del cliente

Abra el archivo client-config.properties, que se encuentra en el directorio
conf del <Directorio de instalacion de Configuration Manager>.
Seleccione el protocolo https y el puerto 8443.

Modificar el archivo server.xml

Abra el archivo server.xml, que se encuentra en el directorio conf del
<Directorio de instalacion de Configuration Manager>.
Localice la secciéon que empieza por

Connector port="8443"

que aparece en los comentarios. Active el script quitando el caracter de
comentario y agregue las dos lineas siguientes:

keystoreFile="<ubicacion de archivo tomcat.keystore>" (véase el paso 2 en la
pagina 76)

keystorePass="<contrasena>"
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6 Reiniciar el servidor

7 Verificar la seguridad del servidor

Para verificar que el servidor de Configuration Manager es seguro, escriba
la siguiente URL en el explorador web:

https://<Nombre o direccion IP de servidor de Configuration Manager>:
8443/cnc.

Sugerencia: si no logra establecer una conexién, pruebe a usar otro
explorador o actualice el explorador a una versién mas reciente.

Habilitar SSL en el equipo servidor con un certificado de
una entidad de certificacion
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Para usar un certificado generado por una entidad de certificacion (CA), el
almacén de claves debe estar en formato Java. El siguiente ejemplo explica
como dar formato al almacén de claves en un equipo Windows.

1 Requisitos previos

Antes de iniciar el siguiente procedimiento, quite el archivo
tomcat.keystore antiguo, que se encuentra en < Directorio de instalacion
de Configuration Manager>\java\lib\security\tomcat.keystore.

2 Generar un almacén de claves del servidor
a Genere un certificado firmado por CA e instalelo en Windows.

b Exporte el certificado a un archivo *.pfx (incluyendo las claves
privadas) a través de Microsoft Management Console (mmc.exe).

» Escriba cualquier cadena como contrasefia del archivo pfx. (Esta
contrasefia se solicita al convertir el tipo de almacén de claves a un
almacén JAVA.)

El archivo .pfx ahora contiene un certificado publico y una clave
privada, y estd protegido mediante contrasefia.
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c Copie el archivo .pfx que ha creado a la siguiente carpeta:
<Directorio de instalacion de Configuration Manager>\java\lib\
security.

d Abra el simbolo del sistema y cambie el directorio a
<Directorio de instalacion de Configuration Manager>\bin\jre\bin.

» Cambie el tipo de almacén de claves de PKCS12 a un almacén de
claves JAVA, para lo que debe ejecutar el siguiente comando:

keytool -importkeystore -srckeystore <Directorio de instalacion de Configuration
Manager>\conf\security\<nombre de archivo pfx> -srcstoretype PKCS12 -
destkeystore tomcat.keystore

Se le solicitaré la contrasefia del almacén de claves de origen (.pfx).
Esta es la contrasefia que introdujo al crear el archivo pfx en el paso b.

3 Verificar los valores de configuracion del cliente

Abra el siguiente archivo: <Directorio de instalacion de Configuration
Manager>\cnc\ conf\client-config.properties y verifique que en la
propiedad bsf.server.url se selecciona https y el puerto es 8443.

4 Modificar el archivo server.xml

Abra el siguiente archivo: <Directorio de instalacion de Configuration
Manager>\conf\server.xml. Localice la seccién que empieza por

Connector port="8443"

que aparece en los comentarios. Active el script quitando el caracter de
comentario y agregue las dos lineas siguientes:

keystoreFile="../../java/lib/security/tomcat.keystore"

keystorePass="password" />
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5 Reiniciar el servidor

6 Verificar la seguridad del servidor

Para verificar que el servidor de Configuration Manager es seguro, escriba
la siguiente URL en el explorador web: https://<Nombre o direccién IP de
servidor de Configuration Manager>:8443/cnc.

Limitacion: en tomcat.keystore, no puede haber mas de un certificado de
servidor.

Habilitar SSL con un certificado de cliente
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Si el certificado que usa el servidor web de Configuration Manager lo
genera una entidad de certificaciéon (CA) conocida, es muy probable que el
explorador web pueda validar el certificado sin tener que realizar mas
acciones.

Si el almacén de confianza del servidor no confia en el CA, importe el
certificado de CA en el almacén de confianza del servidor.

El siguiente ejemplo demuestra como importar el certificado hpcert
autofirmado en el almacén de confianza del servidor (cacerts).

Para importar un certificado en el almacén de confianza del servidor:

1 En el equipo cliente, localice el certificado hpcert y cambielo de nombre
por hpcert.cer.

En el Explorador de Windows, el icono muestra que el archivo es un
certificado de seguridad.

2 Haga doble clic en hpcert.cer para abrir el cuadro de didlogo Certificado
de Internet Explorer e importe el archivo.
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3 En el equipo del servidor, importe el certificado de CA en el almacén de
confianza (cacerts) empleando la utilidad keytool con el siguiente
comando:

keytool.exe -import -alias hp -file hp.cer -keystore ..\lib\security\cacerts
4 Modifique el archivo server.xml como se indica a continuacion:

a Realice los cambios descritos en el paso 5 en la pagina 77.

b Inmediatamente después de realizarlos, agregue las siguientes lineas:
truststoreFile="../../java/lib/security/cacerts"
truststorePass="changeit" />

c Establezca clientAuth="true".

5 Compruebe la seguridad del servidor como se ha descrito en el paso 7 en
la pagina 78.

Habilitar SSL solo para autenticacion

Esta tarea describe como configurar Configuration Manager para que
admita s6lo autenticacion. Este es el nivel de seguridad minimo requerido
para trabajar con Configuration Manager.

Para habilitar SSL para la autenticacion:

1 Siga uno de los procedimientos para habilitar SSL en el equipo servidor,
como se describe en "Habilitar SSL en el equipo servidor con un
certificado autofirmado" en la pagina 76 hasta el paso 6 en la pagina 78 o
"Habilitar SSL en el equipo servidor con un certificado de una entidad de
certificaciéon" en la pagina 78 hasta el paso 5 en la pagina 80.

2 Escriba la siguiente URL en el explorador web:
http://<Nombre o direccién IP de servidor de Configuration Manager>:
8080/cnc.
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Habilitar la autenticacion de certificado de cliente
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Esta tarea describe como configurar Configuration Manager para aceptar la
autenticacion de certificados de cliente.

Para habilitar la autenticacion de certificado de cliente:

1 Siga el procedimiento para habilitar SSL en el equipo servidor como se
describe en "Habilitar SSL en el equipo servidor con un certificado
autofirmado" en la pagina 76.

2 Abra el siguiente archivo: <Directorio de instalacion de Configuration
Manager>\conf\lwssofmconf.xml. Localice la seccién que comienza por
in-client certificate. Por ejemplo:

<in-clientCertificate userldentifierRetrieveField="SubjectDN"
userldentifierRetrieveMode="FieldPart" userldentifierRetrieveFieldPart="e" />

Active la funcionalidad del certificado de cliente quitando el caracter de
comentario.

3 Extraiga el nombre de usuario del certificado siguiendo este
procedimiento:

a El parametro userldentifierRetrieveField indica qué campo del
certificado contiene el nombre de usuario. Las opciones son:

> SubjectDN
> SubjectAlternativeName

b El pardmetro userldentifierRetrieveMode indica si el nombre de
usuario se compone de todo el contenido del campo relevante, o s6lo
de una parte del mismo. Las opciones son:

» EntireField
» FieldPart

c Si el valor de userldentifierRetrieveMode es FieldPart, el parametro
userldentifierRetrieveFieldPart indica la parte del campo relevante que
constituye el nombre de usuario. El valor es una letra de c6digo basada
en una leyenda definida en el propio certificado.



4 Abra el siguiente archivo: <Directorio de instalacion de Configuration

Capitulo 7 e Sistema de proteccién

Manager>\conf\client-config.properties y edite las siguientes

propiedades:

» Cambie bsf.server.url para usar el protocolo HTTPS y cambie el puerto
HTTPS al puerto descrito en "Habilitar SSL en el equipo servidor con un
certificado autofirmado" en la pagina 76.

» Cambie bsf.server.services.url para usar el protocolo HTTP y cambie el
puerto al puerto HTTP original.

Parametros de cifrado

La siguiente tabla enumera los parametros que se incluyen en el archivo

encryption.properties, que se usa para el cifrado de la contrasefia de la base
de datos. Para obtener mas informacion sobre como cifrar la contrasefia de

la base de datos, consulte "Cifrar la contrasefia de la base de datos" en la

pagina 75.

Parametro

Descripcion

cryptoSource

Indica la infraestructura que implanta el
algoritmo de cifrado. Las opciones
disponibles son:

» Iw. Usa la implementacion ligera de
Bouncy Castle (opcion predeterminada)

» jce. Java Cryptography Enhancement
(infraestructura de criptografia Java
estandar)

storageType

Indica el tipo de almacenamiento de claves.

Actualmente, s6lo se admite archivo
binario.

binaryFileStorageName

Indica el lugar del archivo en el que se
almacena la clave maestra.

cipherType

El tipo de cifrado. Actualmente, solo se
admite symmetricBlockCipher.
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Parametro

Descripcion

engineName

El nombre del algoritmo de cifrado.
Las siguientes opciones estan disponibles:

» AES. American Encryption Standard. Este
cifrado es compatible con FIPS 140-2.
(opcién predeterminada)

» Blowfish

> DES

» 3DES. (compatible con FIPS 140-2)

» Nulo. Sin cifrado

keySize

El tamario de la clave maestra.
Dicho tamario lo determina el algoritmo:

» AES. 128, 192 6 256 (la opcién
predeterminada es 256)

» Blowfish. 0-400

» DES. 56

» 3DES. 156

encodingMode

La codificaciéon ASCII de los resultados del
cifrado binario.

Las siguientes opciones estan disponibles:

» Base64 (opcion predeterminada)
> Base64Url
> Hex

algorithmModeName

El modo del algoritmo. Actualmente, sélo se
admite CBC.

algorithmPaddingName

El algoritmo de relleno que se usa.
Las siguientes opciones estan disponibles:

» PKCS7Padding (opcién predeterminada)
» PKCS5Padding

jceProviderName

El nombre del algoritmo de cifrado JCE.

Nota: solo es relevante cuando crytpSource
es jce. Para Iw, se usa engineName.
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