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Select Identity 製品 CD の license ディ レク ト リには本製品で使用される各サードパーティ製品の使用許諾契
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サポート

次の HP ソフ ト ウェアサポート  Web サイ ト をご利用いただけます。

http://h20230.www2.hp.com/selfsolve/manuals

HP ソフ ト ウェアのオンラインサポートでは、 対話形式による技術サポート ツールを効率的にご利用いただけま

す。 サポートサイ トでは次のこ とが可能です。

• 関心のある ドキュ メン ト を検索する

• サポート ケースおよび機能拡張の要望を登録 / ト ラ ッキングする

• ソフ ト ウェアパッチをダウンロードする

• サポート契約を管理する

• HP サポートの問合わせ先を調べる

• 利用可能なサービスに関する情報を確認する

• ソフ ト ウェアを利用している他のユーザーとの情報交換

• ソフ ト ウェア ト レーニング情報の検索とお申し込み

大部分のサポートには、 HP Passport へのユーザー登録とサインインが必要です。 また、 サポート契約が必要な

場合もあ り ます。

アクセスレベルと  HP Passport に関する詳細は、 次の URL で確認してください。

http://h20230.www2.hp.com/new_access_levels.jsp
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1 本書について
『HP Select Identity コンセプ トガイ ド』 へよ う こそ。

本書は、 HP Select Identity (Select Identity) を理解し、 実際に使用するために必要な情報を提

供します。 本書をお読みいただく と、 Select Identity の基本概念を理解し、 Select Identity の機

能を 大限に活用する技術を習得するこ とができます。

ただし、本書には Select Identity のグラフ ィカルユーザーインタフェースを含む詳細な手順は含

まれていません。 それらの情報は、 以下の詳細なオンラインヘルプシステムで説明しています。

構成

『HP Select Identity コンセプ トガイ ド』 は、 Select Identity の背景にある概念および原理をよ り

詳細に説明しています。 また、 Select Identity が通常どのよ うに配布されるかの概要と例も示さ

れています。

この資料は、 Select Identity を初めて使用する場合、 配布プロセスの概要を知りたい場合、 また

は Select Identity の機能とその目的を論理的に理解したい場合に特に役に立ちます。

対象読者

本書は対象者を限定しています。 本書で想定している読者は以下のとおりです。

• Select Identity が業務に対して何をもたらすのか、 配布には何が含まれるのかを深く理解す

る必要がある組織の意思決定者

• Select Identity の背景にある概念を完全に理解する必要があるアイデンティティ管理設計技

術者

• 製品をよ り よ く理解したいシステム管理者および事業部管理者

• ユーザーの追加、 変更、 および削除を日常的に行っているユーザー管理者

• Select Identity についての 新情報を手に入れ、 よ り大きな責任を遂行するための準備をし

たいヘルプデスクユーザー

前提条件

この文書では、 読者および読者の状況が以下の条件を満たしているものと想定しているこ とにご
注意ください。

• 読者は、アイデンティ ティ 管理の分野全体について実用的な知識を持っている必要があり ます。
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ヘルプの使用

Select Identity には、 以下の主要なテーマ領域を含む詳細なヘルプシステムが付属しています。

• HP Select Identity 管理者向けオンラインヘルプ ( 管理者のみ )

• HP Select Identity My Identity オンラインヘルプ ( 全ユーザー )

• HP Select Identity Workflow Studio オンラインヘルプ ( 管理者のみ )

その他の Select Identity 文書

ほかにも、 Select Identity についての情報を提供しているものがあ り ます。 以下の資料はすべ

て、 Select Identity の製品 CD から参照するこ とができます。

• 『HP Select Identity 管理者ガイ ド』 - Select Identity を使用してアイデンティティ管理を設

計、 実装、 および配布する方法について詳細な情報を提供します。

• 『HP Select Identity コネクタ開発者ガイ ド』 - カスタムコネクタを作成するための技術リ

ファレンスです。

• 『HP Select Identity 外部コール開発者ガイ ド』 - 外部コールを作成、 登録、 使用する方法に

ついて説明しています。

• 『HP Select Identity インス トールガイ ド』 - 使用できるすべてのプラ ッ ト フォームと移行に

関する情報が含まれ、 Web アプリ ケーシ ョ ンサーバーに Select Identity をインス トールし、

セッ ト アップする方法について説明しています。

• 『HP Select Identity Web Services 開発者ガイ ド』 - SPML を使用して Web サービス リ クエ

ス ト を開発するための技術リ ファレンスです。

• 『HP Select Identity 新情報 ( 提供されている場合 )』 およびソフ ト ウェアに付属する

『 リ リース ノート 』 - Select Identity に関して後で追加された 新情報が記されています。
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2 Select Identity へよう こそ
はじめに

Select Identity は、 アカウン トや権限のプロビジ ョ ニング、 承認ワークフロー、 管理権限の委

任、 セキュ リ ティポ リ シーの強制、 およびレポート作成などの、 アイデンティティ管理に関連し
たタスクの簡素化および自動化を目的と しています。

Select Identity は、 アイデンティティ管理の方法と してサービスベースのアプローチを提供し、

アイデンティティ管理が組織内の現実のビジネスプロセス と一致するよ うにします。 よ り高度に
抽象化されたアプローチを採用し、 従来のロールおよびルールベースのアイデンティティ管理の
制限を緩和します。 これによ り、 配布時間と管理コス トの削減を実現し、 スケーラビ リ ティ とセ
キュ リ ティ を向上させるこ とができます。

Select Identity を業務に取り入れる という こ とは、 デジタルアイデンティティの作成、 保守、 お

よび終了を、 人、 プロセス、 テク ノ ロジによってサポート し、 サービス、 システム、 アプリ ケー
シ ョ ンへのセキュアなアクセスをタイム リーに実現する という こ とです。

Select Identity の機能

Select Identity は、プラッ ト フォーム、アプリ ケーショ ン、および企業間のユーザーアカウント お

よび使用権のプロビジョ ニングと 管理のプロセスを自動化します。Select Identity は組織内のビジ

ネスプロセスを反映したアプローチを提供するので、 アイデンティ ティ 管理が簡素化されます。

Select Identity を配布するこ とによ り、 ヘルプデスクの負荷と費用の軽減、 迅速でエラーの少な

いプロビジ ョニング、 規制要件の確実な遵守、 および重要な業務データのセキュ リ ティの強化を
期待できます。

Select Identity を使用する理由

産業から政府、 教育から財務にいたるすべてのタイプの現代の組織は、 ワークシェア リ ング、 テ
レコ ミ ュニケーティング、 地理的に分散したチーム、 共同事業などの増大するニーズに直面して
います。 さ らに、 顧客、 パートナー、 納入業者、 および従業員の間での相互のやり と り を効率的
で生産的なものにするには、 内部と外部の両方の情報にアクセスしなければならず、 その中には
機密情報に属するものも含まれます。 特定の課題に取り組むチームやタスクフォースはすぐに形
成されますが、 任務を果たせばただちに解散するので、 ニーズは個人の枠を超えたものになって
います。

誰でも、 またどの組織でも、 企業または自分の属する環境の中で、 新しい リ ソースを迅速に配布
し、 変更に対応する必要性を経験したこ とがあるはずです。
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新しいビジネス環境のサポート、 入れ替わるユーザーの管理、 ビジネスプロセスの急激な発展へ
の対応は、 よ り困難さを増しています。 同時に、 さまざまな場所からデータやサービスに自由に
アクセスできるよ うになったため、 セキュ リ ティに対する危険性も増大しています。

説明責任およびコーポレートガバナンスの透明性を求める関係者 ( 株主、 議員、 および業務監査

委員 ) の声も大き くなっています。 効果的なセキュ リ テ ィ とアクセス手段の実装は、 もはや単に

望ましいという こ とでは済まな くなっているのです。 これらは、 企業の評判や財産をハッカーや
詐欺師から守り、会計疑惑、訴訟、および懲罰的規制などの事態を防ぐために必須のものなのです。

大抵の場合、 ネッ ト ワークを使った攻撃がネッ ト ワークの内側からも外側から も行われ、 その巧
妙さ と、 潜在的な被害について気が付く人はいません。 特に、 頻繁な社員の配置転換、 人員整
理、 強制的配置転換、 会社合併などがある と ころではこの傾向が強くな り ます。

一方、重要な リ ソース  ( システム、アプ リ ケーシ ョ ンおよび情報リポジ ト リ ) へのアクセス管理の

規模と複雑さを大き くする と、 組織の効率と効果が妨げられます。 当然、 ユーザーにとって必要
な リ ソースへのアクセスに遅延が生じるこ とにな り ます。 持ち主のいないアカウン ト などの問題
が、 知らない間に発生します。 ユーザーは、 パスワードを忘れたと きに新しいパスワードを要求
する面倒よ り も、 むしろパスワードを メモしておき、 システムの使用を避けるよ うにな り ます。

結局は、 業務マネージャ、 IT 業務、 コールデスクのスタ ッフは、 単純に受け入れるこ とのでき

ない結果に直面します。 つま り、 ヘルプデスクに殺到する問い合わせは、 取るに足らない問題、
適とはいえないビジネス リ ソースの使用、 潜在的なセキュ リ ティ低下に関するものであふれて

しま うのです。

問題への取り組み

課題に対処するため、 組織は包括的なアイデンティティ管理戦略を開発する必要があ り ます。

多くの場合、 企業の発展に伴って、 複数の異なるシステムおよびプロセスが有機的に成長しま
す。 その時点で適切でも、 規模に応じて拡張するこ とができず、 セキュ リ ティ手段は確実性に欠
け、 ユーザー、 グループ、 リ ソースの数が増える と複雑さが指数関数的に増大してしまいます。

アイデンティティ管理は、 解決方法と して重要になる と と もに問題と しても大き くな り ます。

問題の正しい答え、 それは、 真に効果的なアイデンティティ管理方法であ り、 それは次の 5 つの

必須要件を備えていなければなり ません。

• 識別 ( または認証と も呼ぶ )

個人またはシステムのアイデンティティ を明確にする機能。 これによって電子資格証明が発
行され、 信頼されます。 これは、 「自分が自分自身であるこ と」 を証明するこ とです。

• 承認

個人またはシステムを、 特定のアプリ ケーシ ョ ン、 システム、 およびサービスの使用権に関
連付ける機能。 これは、 ある何かへのアクセス権限を与えるこ と、 そしてそれ以外へのアク
セス権限を自動的に拒否するこ とです。

• アクセス

承認済みの個人、 アプリ ケーシ ョ ン、 およびシステムに、 システムおよびサービスへの管理
されたアクセスを強制する機能。 これは、 ルータやファイアウォール上のアクセスコン ト
ロールリ ス ト などの単純なものから、 権限管理インフラス ト ラ クチャ といった包括的なもの
にまで及びます。

• 説明責任

アイデンティティ管理システムへの変更をすべてドキュ メン ト化し、 すべての異常があれば
検出して解決し、 監査要件に準拠させるこ と。
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• 順応性

組織、 組織のプロセス、 提携先、 人員の急速な変化を、 包括的で費用効果に優れた方法で簡
単にサポートする機能。

アイデンティテ ィ管理へのアプローチ

すべてのアイデンティティ管理システムは、 システムがアイデンティティ情報を編成して管理プ
ロセスを実行するための枠組みを定義します。 も一般的なモデルは、 ロールベースのアクセス
制御 (RBAC) で、 ロールという概念を使用してユーザーと使用権を編成します。 Select Identity 
は、 サービス と呼ばれるよ り高度な抽象概念およびコンテキス ト と呼ばれる補足的な概念を採用
しています。

ロールベースのアクセス制御 (RBAC) について

ロールベースのアクセス制御 (RBAC) は、 アイデンティティ管理システムと して従来から使用さ

れているモデルです。 これは、 も と も と個別アプリ ケーシ ョ ン内のアクセス管理の問題を扱うた
めに考え出されました。 その後、 アイデンティティ管理の領域を扱う よ うに拡張されて、 複数の
アプリ ケーシ ョ ン、 組織、 およびビジネスプロセスにわたる管理フレームワークを提供するよ う
にな り ました。

高いレベルにおいて、 RBAC は状況に応じた柔軟なモデルを提供しています。 ロールは、 広範囲

の責任を扱う こ と もあれば、 特定のタスクに焦点を置く こ と もあ り ます。 ロールは一般にロール
管理者によって定義されるもので、 業務、 および業務が複数のリ ソースに対してどのよ うに実行
されるのかについての現実的な知識が要求されます。

ジ ョブの機能が相対的に適切に構成され、 静的である場合は、 RBAC は効果的なアイデンティ

ティ管理を提供できます。 しかし、 大規模で非常に動的な組織では、 管理可能で拡張可能な一連
のロールを設計するこ とは困難です。

現代の企業では、 1 人のメンバーが単一のロールを持つこ とはまれです。 品質保証マネージャが

サポートエスカレーシ ョ ンチームの一員である と同時に、 会社の慈善キャンペーンのコーディ
ネータであるこ と もあ り ます。 ジ ョブが変更された場合に、 変更されるロールもあれば変更され
ないロールもあ り ます。 RBAC ソ リ ューシ ョ ンでは、 このよ う な変更に簡単に対応できないこ と

があ り ます。

さ らに、 テキサスの 「マネージャ」 ロールを持つ人が、 カ リ フォルニアの 「マネージャ」 のアク
セス権のほとんどを持っているが、 一部は持っていないという こ とがあ り ます。 通常、 ルールは
例外を処理して問題を緩和する目的で確立されます。 しかしルールは、 規定して維持するのが難
し く、 簡単にテス トできるものではあ り ません。

これらの理由で、純粋な RBAC ソ リ ューシ ョ ンを企業の再編成または合併に適合させるこ とは困

難で費用もかかるこ とにな り ます。 システムが成長し変化するにつれてロールも増殖する という
性質があるため、ルールの変更や追加を行う際には、予測しない影響を避けるこ とができません。

後に、 Sarbanes-Oxley 法などの現在のビジネス規制の遵守には、 安全なインフラおよび強固

な監査機能が必要とな り ます。 純粋な RBAC ソ リ ューシ ョ ンでこれらの問題に対応できるもの

はほとんどあ り ません。
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Select Identity について

Select Identity は、サービス、そしてコンテキスト と いう 、アイデンティ ティ 管理にと って中心と

なるシンプルな  2 つのアイデアを取り 入れています。これらのアイデアは、アイデンティ ティ 管理

につての新しい考え方を提供し、 ほかのソ リ ューショ ンの能力を飛躍的に発展させるものです。

サービス と コンテキス トについて、 こ こではご く簡単に紹介します。 詳細は本書の後半で説明し
ます。

サービス

Select Identity では、 サービス という概念を用いて、 アイデンティティおよびアクセス管理をビ

ジネスプロセスに対応させます。 基本的に、 サービスは従業員、 顧客およびパートナーによって
使用されるプロセス と リ ソース  ( システム、 アプ リ ケーシ ョ ンおよび情報 ) を表します。

Select Identity では、 サービス という概念を通して、 ビジネスの作業項目をアイデンティティ管

理の組織的モデルに使用します。 リ ソースは、 サービス内に作成されます。 電子メール、 SAP、
LDAP、 データベースなどの数多くの リ ソースを単一のサービスに関連付けたり、 複数の異なる

サービスで同一のリ ソースを共有した りするこ とができます。

会社の組織構造ではなく ビジネスプロセスに従ってアイデンティティ管理タスクが編成されま
す。 その結果、 ロールはサービスに従属したものになり ます。

このアプローチによって、 企業のリ ソースおよびプロセスの動的な変化を、 内部的にも外部的
も、 よ り簡単に管理できるよ うにな り ます。 これによって、 効率と利益が大き く向上します。

Select Identity が提供するサービスの種類

• 業務サービス  － リ ソース と使用権へのアクセスを従業員、 顧客、 パートナーに提供するた

めの標準サービス。

• 管理サービス  － 管理のためにユーザーに管理者ロールを割り当てるサービス。

• コンポジッ トサービス  － 2 つ以上の類似するサービスを 1 つのコンポジッ トユニッ トに組み

合わせるサービス。

この 3 種類の中に、 リ ソース、使用権、ワークフロー、ポリ シー、その他のアイデンティ ティ 管理

要素を  1 つのエンティ ティ にカプセル化する個々のサービスがあり ます。各ユーザーの異なるニー

ズやアクセス権に対応するため、サービスを追加したり 、既存のサービスを変更したり して、これ
らの要素をさまざまにパーティ ショ ン化またはグループ化するこ と ができます。

コンテキスト

コンテキス トは、 ユーザー ID プロファ イル内の特定の属性値に基づいてユーザーをグループ化

する動的な方法です。

たとえば、 アイデンティティプロファ イルに Residency とい う属性が含まれ、 そこに従業員の

居住国が含まれる と します。 従業員は、 Italy、 China、 India、 あるいは Canadaなど、 属性値

に基づいたグループに分類されます。 これらのグループのそれぞれがコンテキス トです。

この属性値が変更される と き  ( 従業員が移動したと きなど )、 Select Identity はユーザーが現在

属しているコンテキス トはどれかを確認します。 新しいコンテキス トの下でなにが承認されてい
るかに基づいて、 ユーザーのリ ソースおよび使用権に適切な調整が加えられます。

RBAC モデルに関しては、 コンテキス トによってアイデンティティ をロールに動的に割り当てる

こ とが可能です。 これは、 強力な拡張です。 サービス と結びついたコンテキス トは、 アイデン
ティティ管理への強力で動的なアプローチとな り ます。
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Select Identity の利点

Select Identity は、 アイデンティティ管理ソ リ ューシ ョ ンをあらゆる点で拡張するいくつかの重

要な利点を提供します。

Select Identity によってセキュ リ ティが向上し、 規制への遵守が徹底されます。 また、 効率と生

産性が向上し、 複雑な、 または拡大したエンタープライズの管理コス トが大幅に削減されます。
プロビジ ョ ニングに始ま り、 メ ンテナンスから終了までのアイデンティティのライフサイ クル全
体を、 1 つの画面から簡単に管理できます。

Select Identity は、 プラ ッ ト フォーム、 アプ リ ケーシ ョ ン、 さ らに企業間での、 ユーザーアカウ

ン ト と使用権のプロビジ ョニングおよび管理のプロセスを自動化します。

アイデンティティ管理の中には時間の経過と と もに現実に合わなくなるものがあ り ますが、
Select Identity は変化に簡単に適応します。 ユーザーのアイデンティティ を使用権から分離する

こ とによって、 Select Identity は 2 つの独立した問題が絡み合うのを回避しています。

サービスの作成は 1 回限りの作業で、 サービスは簡単に適切なユーザーに対して使用可能にする

こ とが可能です。 さ らに、 サービスは修正が可能で、 時間の経過と と もに変化する条件に適応さ
せるこ とができます。

Select Identity は、 比類のないユーザビ リ ティ と スケーラビ リ ティ を提供します。 堅牢なワーク

フロー管理、 ユーザー自己サービス、 監査機能、 レポート作成、 および委任管理機能と と もに、
Select Identity は包括的なアイデンティティ管理ソ リ ューシ ョ ンを提供しています。

Select Identity の機能

Select Identity は、 その洗練されたアイデンティティ管理機能によ り、 単純性、 標準化、 モ

ジュール方式、 および統合性を提供します。 これらの機能によって、 大規模な、 あるいはグロー
バルな組織におけるアイデンティティ管理の複雑な問題を解決します。

• プロビジ ョ ニング － 企業の情報システムに対するアカウン トおよび使用権の作成、 変更、

削除を自動化します。

• ワークフロー － 必要な承認など、 ユーザーのプロビジ ョ ニングに必要なプロセスを自動化

します。

• ユーザー自己サービス  － エンドユーザーは、 単純な Web ブラウザインタフェースを介し

て、 サービスへのアクセスの開始、 変更、 および終了、 パスワードの変更、 パスワード ヒ ン
トの設定、 アイデンティティに関する一般情報の更新を行う こ とができます。

• 管理の委任 － 業務部門、 顧客、 およびパートナーの複数階層間で管理権限を委任するこ と

ができます。

• パスワードおよびプロファ イルの管理 － パスワードポ リ シーを定義して強制するこ とがで

きます。 異種情報システム間で、 パスワードおよびユーザープロファ イル情報を管理、 同期
化および分配するこ とができます。

• 監査およびレポート作成 － Select Identity は、 Sarbanes-Oxley 法およびその他の規制基準

への準拠を達成するための基盤と してセキュアなインフラス ト ラ クチャを構築します。 ま
た、 Select Identity はアクシ ョ ンおよびユーザーアカウン ト アクティ ビティに関する標準化

されたレポート作成を提供します。 HP Select Audit と と もに使用するこ とによって、 文書

への適合を迅速に達成するこ とができます。

• スケーラブルで柔軟 － 大きなワークロード も正常のペースで処理します。
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• ユーザーのインポート  － 既存のユーザー、 プロファ イル情報、 および使用権をインポート

します。

• 拡張性のあるコネク タアーキテクチャ  － 現在および将来の IT 環境と の接続性を保証します。

• 可変の使用権 － ロールまたはルールを増やさずにロールベースの使用権割り当ての例外を

処理します。

• 変更管理 － ビジネスのスピード、 および技術の変化に合わせてアイデンティティ管理の変

更を実装します。

• 業界標準ベース  － 企業内のシステムと技術との相互運用性を保証 － Select Identity は、 完

全な J2EE アプ リ ケーシ ョ ンであ り、 多くのディ レク ト リサーバー、 主流となっているいく

つかのオペレーティングシステム、 一般的に使用されているデータベースサーバー、 ビジネ
ス統合ツール、 および Microsoft Exchange Server と と もに動作します。 また、 PeopleSoft、
SAP、 その他のエンタープライズアプ リ ケーシ ョ ンと も連携します。 サポート されているプ

ラ ッ ト フォームおよび統合アプリ ケーシ ョ ンの現在のリ ス トについては、 HP の担当者にご

確認ください。

• 同期化 － インフラス ト ラ クチャ全体でアイデンティティデータの同期を維持します。

• Web ベースアクセス  － 本書で説明している主要なユーザーインタフェース と と もに、 ユー

ザーは Web サービスの Web ベースインタフェースを使用できます。 詳細については、 『HP 
Select Identity Web サービス開発者ガイ ド』 を参照して ください。

使用シナリオ : 概要

も基本的なレベルにおいて、 Select Identity ではどのよ うなロールでもサービスモデルにマッ

ピングできるので、 一般の RBAC ソ リ ューシ ョ ンの機能と同じよ うに動作します。

ただし、 Select Identity ではロールの変更に簡単に対応でき、 それと同時にプロセスの変更とそ

の変更の委任を行う こ とができます。 これは、 多くの比較的速度の遅いロールベースアクセスの
問題を軽減します。

初は、 単純なロールベースモデルを配布するよ うに決定します。 時間の経過と と もに、 必要に
応じてよ り 適なまたは複雑なモデルへ簡単に移行した り発展させたりするこ とができます。
サービスモデルに動的でコンテキス トベースのロール割り当てを組み合わせるこ とで、 驚異的な
柔軟性が得られます。

さ らに、 Select Identity には、 単にロールだけでなく、 すべての機能にわたって広範な委任を実

現する機能があ り、 ビジネスプロセスを動的にスケーリ ングするこ とができます。 サービスは個
別に管理でき、 特に、 サービスおよびロールの所有権を委任できます。 これによ り、 ビジネスま
たはビジネスプロセスの部分をよ り詳細に管理し、 他の部分はよ り一般的なモデルに置いた状態
から始めるこ とができます。

このセクシ ョ ンの残りの部分では、 いくつかの Select Identity の可能性を示すシナリオの概要

を説明します。

新規ユーザー

組織に新しい従業員が加わる と きには、 必ず数多くのプロビジ ョ ニングアクシ ョ ンが発生しま

す。 たとえば、 新しい従業員の電子メールアドレス と  Windows アカウン ト を割り当て、 賃金お

よび福利厚生システム、 従業員ポータルなどへのアクセス権を与える必要があ り ます。 リ ス トは
長くて複雑なものにな り ます。
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新規ユーザーを追加する場合は、 できるだけ速く、 かつ効率的に必要なプロビジ ョニングを終了
し、 ユーザーが生産的な活動を開始できるよ うに、 また IT に過剰な負荷を掛けないよ うにしな

ければなり ません。 しかし、 多くの組織では、 新規ユーザーを追加する と きに、 すべての詳細を
説明するこ とに労力を費やします。

Select Identity を用いる と、 プロセス全体を自動化するこ とができます。 ユーザーアカウン トの

作成、 パスワードの生成、 複数のリ ソースへのアクセスのプロビジ ョニングは自動的に処理さ
れ、 すべての必要なアクシ ョ ンおよび承認は正しい順序で効率的に行われます。

ユーザーの移動

時間が経つと、 ユーザーは別の組織、 場所、 またはジ ョブに移動します。 このシナリオは、 多く
の組織で、 個人ユーザーとグループの両方に適用します。

ユーザーが移動する と きは、 それまでのすべての使用権が移動先の組織でも有効かど うかを確認
しなければなり ません。 不要になった使用権は、 遵守の目的のために削除します。 生産性を維持
するには、新しい状況でできるだけ速くユーザーをプロビジ ョニングするこ とが必須とな り ます。

ほとんどのアイデンティティ管理ソ リ ューシ ョ ンでは、 ユーザーまたはユーザーグループの移動
に対応するこ とは、 すべての使用権を正し く更新するためのコーディングを必要とする複雑な業
務にな り ます。 この状況は、 たとえば単にユーザーの場所が変わるだけといった、 組織上の構造
とは関係がない変更の場合にはさらに複雑になり ます。

Select Identity のアプローチは組織の階層を必ずしも反映したものではないので、 動的な実装を

配布するのは比較的簡単です。 ユーザーは、 コンテキス ト を通じて自動的にロールに割り当てら
れます。 たとえば、 ユーザーが新しいロケールに移動する と、 ユーザーの人事レコードの変更を
も とにアクセス権限の変更が行われます。

アカウン トの終了

さ らに時間が経つと、 組織内のメンバーは広範囲のリ ソースへのアクセスを獲得します。 しばし

ば、 これらの リ ソースは地理的に分散しており、会社内の複数サブユニッ トの管理下にあ り ます。

ユーザーが組織を去る と きに、 そのユーザーに関連するアカウン ト と使用権をすべて識別して終
了するこ とは簡単ではあ り ません。 このよ う な 「持ち主のいないアカウン ト 」 の存在を発見して
解決するのは難し く、 重大な脆弱性へとつながり ます。

Select Identity を使用していれば、 ユーザーを終了する と きに、 そのユーザーの使用権を自動的

に破棄し、 使用していたアカウン ト を任意に無効にした り削除した りできます。

また、 終了処理をスケジュールするこ と もできます。 たとえば、 契約社員をシステムに追加した
と きは、 契約期間に対応した終了日をすぐに作成できます。 これには、 契約社員の電子メールア
カウン ト 、 データベースアカウン ト 、 その他の許可されているすべてのアカウン トの終了が含ま
れます。 これは、 持ち主のいないアカウン トが原因で発生するセキュ リ ティ上のリ スクを未然に
防ぎます。

合併および買収

企業には、 独立したビジネス単位の統合や買収が必要な場合があ り ます。

買収または合併される会社の従業員は、 それまでのリ ソースの多くに引き続きアクセスした り、
ビジネスプロセスを継続して使用した りする必要があるかもしれません。

さ らに、 買収に適応するため、 親会社のプロセスの変更も実装する必要があるかもしれません。
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管理システムが初期の配置から会社内の新しいグループへと拡張される場合に、 同じシナリオが
適用されるので、 既存のサービス と リ ソースにアクセスできます。

従来のアイデンティティ管理システムを使用する場合、 既存の組織と一貫性のある方法で新しい
組織を実装し、 新しいグループのために必要なカスタマイズを行うのは非常に大掛かりな作業に
なり ます。 新しいロール、 ルール、 ワークフロー全体を定義、 実装、 およびテス ト しなければな
り ません。

Select Identity では、 これらの管理オブジェク トの定義をサービス という単一のエンティティに

グループ化します。 既存のサービスの複製を元に新しいサービスを作成し、 特定の状況に従って
カスタマイズするこ とができます。 その後、 新しいユーザーの一括ロードを介して新しいサービ
スにデータが入り ます。 Select Identity は、 各ユーザーに必要なすべてのプロビジ ョ ニングアク

シ ョ ンを自動的に計算して適用します。

買収された会社またはビジネス単位は親会社に統合されているので、 既存のプロセス、 ワークフ
ローなどは類似しているこ とが予測できます。 ワークフロー承認や使用権、 または買収された リ
ソースの追加といったアイテムにわずかな変更を行う こ とによって、 Select Identity は新しいグ

ループをすぐに適応させます。

リソースの変更

リ ソースを追加、 更新または使用停止にする場合、 または 1 つまたは複数のビジネスプロセスに

よって使用または共有されている既存のリ ソースを変更する場合は、 その変更の結果をすべて明
らかにするこ とは困難です。 その変更が既存のワークフロー、 ロール、 ルール、 およびフォーム
にどのよ うに影響するかを知る必要があ り ます。 これは、 ロールおよびルールを リ ソースに関連
付ける必要がある と きに、 特に言えるこ とです。

これらすべてのアイデンティティ管理オブジェク ト を リ ンクする方法、 およびオブジェク トの関
係を管理する方法が必要です。 変更によるすべての影響を認識していないと、 費用や時間のかか
る問題に遭遇し、 作業の進行が妨げられるこ とがあ り ます。

サービスには、 サービスに関連する リ ソース、 使用権、 ワークフロー、 ポ リ シー、 およびその他
のアイデンティティ管理要素のすべてがカプセル化されているので、 計画された リ ソース変更の
影響をすぐに確認するこ とができます。

新しいリ ソースに対し  Select Identity でまだ定義されていない新しい属性が必要な場合

• 属性を追加します。

• リ ソース属性に属性をマッピングします。

• サービスへ属性を追加します。

• 新しい属性を含むよ うに関連するフォームを変更します。

使用権の変更

通常、 リ ソースを変更するには、 任意または直接的にユーザーに割り当てられる使用権を変更す
る必要があ り ます。 これは多大な労力を必要と し、 時間もかかり、 エラーが発生しやすいプロセ
スです。

Select Identity では、コーディングの労力なしに即座に任意の使用権を追加するこ とができます。

Select Identity は、 オプシ ョ ンおよび必須の属性に基づいて自動的にフォームを生成します。

リ ソース変更中の使用権の管理には、 Select Identity の 2 つの基本ステップがあ り ます。

1 リ ソースの定義内に新しい属性を追加する。
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2 サービスのルートサービスロール内に固定および任意の使用権を指定する。 ( サービスロー

ルの詳細については後述します。 こ こでは、 サービスロールがサービスの一部または全部の
使用権を持っているこ とを覚えておいてください。 )

サービスの固定および任意の使用権は、 サービス階層全体を通して継承されます。

必要に応じて従属するロールにさらにカスタマイズを加え、 それらのロールに固有の要件を処理
するこ とができます。 フォームは自動生成され、 サービス固有のものになり ます。

複雑で動的な環境の管理

多くの場合、ユーザーの編成は、会社の組織図に描かれているものとは異なった階層に従います。

今日の市場に出ているほとんどのソ リ ューシ ョ ンは、配布の開始時点で定義された 1 つの階層に 
RBAC を合わせます。 これは、 既存のディ レク ト リ配布または人事モデルにも とづく基本的な組

織階層です。 また、 抽象的なロールまたはルールを介したカスタマイズによ り例外を処理してい
る可能性もあ り ます。 この場合、 初期の段階で潜在的に迅速な配布を行う こ とができますが、 組
織が異なる階層を管理する必要がある と きに、 問題が顕在化します。

純粋な  RABC ソ リ ューショ ンでは、ロール階層はしばしば単一モデル ( 通常は組織の階層 ) に密接

に結合さ れています。 こ のよ う な密結合はロールの価値を制限するこ と になり ます。 それは、 場
所、 役職、 または部署と いった他の属性に基づいてロール階層を定義するこ と が難しいからです。

他の階層を多くのルールを使用して作成するこ とは可能ですが、 コス トが高くな り、 結果と して
複数の一貫性のない階層になってしま う こ とがあ り ます。

Select Identity は、 企業がユーザーの編成を行うのに採用する方法 ( 場所、 職務、 組織、 または

その他の方法 ) に関わらず、 1 つの一貫したサービス階層を使用します。

Select Identity では、 特別なコーディングやプログラ ミ ングを使用せずに、 複数の異なる階層

を、 場所、 部門、 職務などのコンテキス ト属性に基づいて簡単に作成できます。 また、 異なる階
層に基づく委任モデルを簡単に配布するこ と もできます。
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3 Select Identity のサービスベースモデル
この章は Select Identity の も重要な概念であるサービス  に重点を置いて説明します。

この概念は Select Identity 以外のアイデンティティ管理ソ。 リ ューシ ョ ンにはないもので、 こ

の概念を理解するこ とが配布を成功に導く鍵とな り ます。 RBAC など、 他のアイデンティティ管

理モデルの概念および方法論を身に付けた方にとって、 Select Identity について学習するこ と

は、 価値のある挑戦といえます。

なぜサービスなのか

組織に属する人は、 種類の違う さまざまなビジネスプロセスおよびサービスに従事しています。
以下に例を示します。

• 従業員は、 賃金および福利厚生サービスにアクセスする必要があ り ます。

• 会社の会計係は、財務情報および関連するアプ リ ケーシ ョ ンにアクセスする必要があ り ます。

• マネージャは、 従業員の実績レコードを更新できる必要があ り ます。

各サービスまたはプロセスは、 固有の使用権を必要とするアプリ ケーシ ョ ンまたは他のリ ソース
を使用します。 これらの使用権は、 しばしばユーザーの特定のニーズに特有なものです。 新しい
ユーザーのプロビジ ョ ニング、 または新しいサービスの投入には、 複数の新しい関係と、 場合に
よっては新しい例外ルールセッ トの追加作業が含まれるこ とがあ り ます。 これらのタスクは、 エ
ラーやセキュ リ ティ上の過失を招く可能性が高く、 通知メ ッセージの内容が疑わしいために混乱
が発生する傾向があ り ます。

Select Identity のサービスベースモデルでは、 アイデンティティ とアクセスの管理をビジネスプ

ロセスに合わせます。 そのため、 組織の内部および外部のリ ソースにアクセスするすべてのユー
ザーおよびその使用権の管理が非常に簡単になり ます。

Select Identity で定義するサービス とは、 1 つのエンティティに関連する リ ソース、 使用権、

ワークフロー、 ポ リ シー、 およびその他のアイデンティティ管理要素をすべてカプセル化したも
のです。 この高度の抽象化によって、 ド メ インに固有の複雑な関係を管理するジ ョブが大幅に単
純化されます。

サービスベースモデルでは、 従業員の昇進など、 ルーチン化された変更処理は簡単に行う こ とが
できます。 さ らに重要なのは、 部署の立ち上げ、 分割、 または部署の統合など、 よ り難しい問題
への対応が簡単になる という こ とです。 も注目すべきは、 Select Identity のサービスベースモ

デルでは、 会社の吸収合併のよ うな非常に重要で大きなタスクにも、 移行の促進と単純化を可能
にするツールによって対応できる という こ とです。
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サービスの 3 つのポイン ト

サービスについて理解するためには、 以下の 3 つのポイン トがあ り ます。

• システム、 プロセス、 およびアプリ ケーシ ョ ンがサービスを構成します。

• ユーザーは、 高度な論理コンテキス ト を構成します。

• サービスへのアクセスは、 サービスロールによって制御されます。

サービスについて

RBAC ソ リ ューシ ョ ンでは、 ロールが中心的な概念とな り ます。 ロールは、 ユーザーのグループ

を、 適切な リ ソースの使用権にリ ンク します。 リ ソースは、 それらの使用を制御するアイデン
ティティ情報を記録して使用するシステムやアプリ ケーシ ョ ンなどです。

 図 1 ロールは、 ユーザーのグループのリ ソースおよび使用権を定義します。

Select Identity では、 サービスが中心的な概念とな り ます。 サービスは、 ユーザーのグループを

適切な リ ソースの使用権にリ ンク します。

 図 2 サービスは、 ユーザーのグループのためのリ ソースおよび使用権を定義します。

相違は、 モデルの持つ強力さです。

サービスを RBAC スタイルのロールに直接マッピングするこ とは可能でも、 それほど有用では

あ り ません。 そのよ うにしても、 モデルに大きな違いは見られないでし ょ う。 しかし、 サービス
の概念には、 ロールでは利用できない多くの機能が含まれています。

サービスには、 次のよ うに多くの管理機能が組み込まれています。

• ワークフロー－ 承認、 プロビジ ョ ニング、 およびユーザー登録

• フォーム －ユーザー属性の入力

• ポ リシー －セキュ リ テ ィ、 除外、 およびパスワード設定の定義

• 通知 － 警告、 更新、 および検証
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 図 3 サービスには、 アイデンティティ管理の重要な考え方が取り入れられています。

サービスには、 異なる リ ソースをいくつでも含めるこ とができます。

• データベース

• ディ レク ト リ

• アプ リ ケーシ ョ ン

• Web サービス

• メ ッセージングシステム

• オペレーティングシステム

• ポータル

• ネッ ト ワークデバイス

• ロールベースのセキュ リ テ ィシステム

• 非デジタルコンポーネン トに対してもヘルプデスクのチケッ トが生成されるので、 IT 部門の

スタ ッフはプロビジ ョ ニングを手作業で行う よ うに指示されます。

 図 4 単一のサービスに関連付けられた複数のリ ソース。 複数のサービスで リ ソースを
共有するこ とができます。
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次の図では、 ある大規模な例を使ってこれらのポイン ト を説明します。 これは、 大規模な組織で
の典型的な受注およびフルフ ィルメン トのプロセスを示しています。 Select Identity では、 サー

ビスベースの管理内で、 グループ、 ロール、 およびリ ソースを緩やか ( 密にではなく ) に結合し

ています。 緩やかな結合とは、 さまざまなユーザーグループまたはロールが、 高度の抽象化、 す
なわちアイデンティティプロビジ ョ ニングサービスで結合されているこ とを意味しています。 こ
の例では、 サービスは 「受注およびフルフ ィルメン ト 」 アイデンティティ管理サービス と呼ば
れ、 ビジネスプロセスを正確に反映しています。

 図 5 典型的な 「受注およびフルフ ィルメン ト 」 アイデンティティ管理サービス

ユーザーグループは、 「受注およびフルフ ィルメン ト 」 アイデンティティ管理サービスを通じて
間接的にリ ソースへアクセスします。 そのため、 新しい倉庫作業者は、 「受注およびフルフ ィル
メン ト 」 アイデンティティ管理サービスへのアクセスに登録し、 続いて倉庫での業務を実行する
ために必要なすべての使用権がプロビジ ョ ニングされます。 また、 出荷代理店もサービスへのア
クセスに一度登録しますが、 プロビジ ョニングと制御は別のサービスロールを使用して行われま
す (24 ページの 「サービスロールについて」 を参照して ください )。

各サービスロールは、 「受注およびフルフ ィルメン ト 」 サービスの機能のサブセッ ト を使用し、
それぞれが異なる使用権、 ワークフロー、 ポ リ シーなどを持っています。

このモデルの大きな利点は、 「受注およびフルフ ィルメン ト 」 アイデンティティ管理サービスが、
すべてのリ ソース と使用権、 すべてのプロビジ ョニングと承認ワークフロー、 委任オプシ ョ ン、
通知、 フォーム、 およびポ リシーの定義をそのサービス内にすでに持っているこ とです。

これによ り、 変更を簡素化するシステムが作成され、 変更管理の一貫性が保証されます。

このアイデンティティ管理サービス内に新しいサービスロールを定義するのは簡単です。 IT 部
門のスタ ッフや専門のセキュ リ テ ィ管理者を置く必要がなく、 新しいロールまたはルールの定義
を理解してテス トするためのモデル作成ツールも必要あ り ません。

また 1 つのユニッ トに複数のサービスを組み合わせるために Select Identity のコンポジッ ト  
サービス機能を使用できます。 コンポジッ ト  サービスを作成し、 複数の共通の属性を更新する

ために 1 つのワークフローで 1 つのリ クエス ト を使用する機能を提供するこ とによ り、 サービス

登録のプロセスを簡素化できます。
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たとえば新しい従業員が 5 つの異なるサービスで登録を必要と している場合、 5 つのサービスを

含むコンポジッ ト  サービスを作成できます。 個別のサービスを登録するのではなく、 従業員は 
1 つのコンポジッ ト  サービス  リ クエス ト と ワークフロー承認を通じて 5 つのサービスに登録で

きます。

 図 6 コンポジッ トサービス

コンテキストについて

コンテキス トは、 選択したアイデンティティプロファ イルの属性値に基づいて、 ユーザーの論理
的なグループを定義します。 ユーザーのコンテキス トへのメンバーシップ ( またはコンテキスか

らの除外 ) は、 ユーザーのコンテキス ト アイデンティティプロファ イルの属性値に依存します。

ある個人がコンテキス トのメンバーかど うかを判断するため、 Select Identity ではユーザーのア

イデンティティプロファ イル内のコンテキス トの属性値を、 そのコンテキス トに定義されている
値と比較します。 一致すれば、 そのユーザーは事実上そのコンテキス トのメンバーです。

たとえば、 サービスを利用するユーザーの国によって変化する給与計算サービスを考えてみま
す。 従業員の Country 属性に依存する、 イギ リ ス、 インド、 および中国のコンテキス ト を作成

します。 この例では、 従業員の Country 属性がコンテキス ト を決定します。 終的に、 ユー

ザーがアクセスできる リ ソースおよび使用権が決定されます。

属性に基づいてコンテキス トのメンバーシップを割り当てるこ とによって、 アイデンティティプ
ロファ イルへの変更を行う とサービス内のアイデンティティのコンテキス ト も変更されるよ うに
な り ます。 つま り、 新しいコンテキス トに基づいて、 ユーザーには異なる リ ソースのセッ ト と使
用権へのアクセスが許可されます。

コンテキス トは階層的な構造にするこ と もできます。 たとえば、 運送業者のサービスでは、
Driver とい う親コンテキス ト を定義し、 その下に Long-Haul と  Local ド ラ イバのための異な

る子のコンテキス ト を定義します。 コンテキス トのメンバーは、 コンテキス トに固有のワークフ
ロー、 通知、 属性、 およびリ ソースを共有します。
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ユーザーのコンテキス トは、 終的に、 ユーザーのコンテキス トに関連付けられている  
Long-Haul Driver などのサービスロールに基づいて、 ユーザーが受け取る権限とアクセス権を

決定します。

サービスロールについて

サービスは、 そのリ ソース と して特定のシステムおよびアプリ ケーシ ョ ンを識別し、 コンテキス
ト属性の値に基づいてコンテキス ト グループユーザを識別します。 こ こでコンテキス トのメン
バーは、 特定の使用権を使ってそのサービス内のリ ソースにアクセスする必要があ り ます。

コンテキス トのメンバーをサービス内の特定の使用権にリ ンクするのがサービスロールです。 つ
ま り、 サービスロールはさまざまな管理者およびユーザーのアクセス権を統制するための制御点
とな り ます。

コンテキス トの概念をサービスロールと組み合わせるこ とによ り、 Select Identity は、 ビジネス

プロセスの変更に適応する強力な機能を発揮します。

サービスを定義する と き、 そのサービスのサービスロールの階層を定義するこ とが重要な手順の 
1 つになり ます。 サービスロールには、 それぞれ固有の目的があ り ます。 サービスロールは、 そ

のメンバーに対してサービスのリ ソースへのアクセスを提供し、 それらの リ ソースの特定の使用
権を許可します。 ルートの配下にあるサービスロールの各層は、 ルート を継承します。

固定属性の継承は加法的であ り、 子は常に親の属性を継承し、 さ らに子レベルで定義される追加
の固定属性を取得します。オプシ ョ ン属性の継承は、減法的です。すなわち、子レベルでオプシ ョ
ンとなるものは、 親レベルで指定されたオプシ ョ ン値のサブセッ トでなければなり ません ( 潜在

的にはまったく同じオプシ ョ ン値となるこ と もあ り ます )。

サービスロールの階層は、 異なる企業や場所でサービスを共有するための安全な方法を作成しま
す。 コンテキス ト を使用して、 さまざまな会社または場所にわたってだれがどのユーザーを管理
できるのかを決定できます。

図 7 は、 単純なサービスロール階層を示しています。
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 図 7 サービスロールの階層

LZK Corporate でのルートサービスロールは、 「電信送金」 サービスの使用権をすべて定義して

います。 階層の下位レベルが親サービスロールから継承します。 しかし、 それぞれの子には、 よ
り制限されたオプシ ョ ンの使用権、 親にはない使用権、 および親と同一の固定の使用権があ り ま
す ( 詳細については、 29 ページの 「固定の使用権とオプシ ョ ンの使用権」 を参照して ください )。

このよ う な階層によって、 組織内の実際のサービスロールを表現するこ とができます。 また、 親
に許可されていない使用権は子にも許可されないので、 このよ う な階層はロールのプライバシー
とセキュ リ テ ィ も保護します。
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4 Select Identity の中心的な概念
前の章では、 Select Identity の全体像と基本的な構造を理解するのに役立つ知識体系について説
明しました。

この章では、 これまで紹介してきた多くの概念についてさ らに詳細に解説します。 特に、 この章
では次の概念についてさ らに深く掘り下げます。

• サービス、 サービスロール、 およびコンテキス ト

• 30 ページの 「管理ロール」

• 32 ページの 「リ ソース管理」

• 33 ページの 「ワークフロー管理」

• 34 ページの 「設定の承認」

• 34 ページの 「ユーザー管理」

• 38 ページの 「リ クエス ト ステータス」

• 38 ページの 「セキュ リ ティ管理および監査レポート作成」

• 39 ページの 「設定の複製」

サービス、 サービスロール、 およびコンテキスト

第 3 章 「Select Identity のサービスベースモデル」 では、 Select Identity のサービス、 サービス
ロール、 およびコンテキス ト とい う用語およびその概念について紹介しました。 これらは、
Select Identity の中で も基本的で重要な概念です。

サービス

Select Identity では、 サービスは現実のビジネスプロセスまたはサービスに直接対応していま
す。 単一のオブジェク トでは、 サービスは実際のサービスに関係するすべてのアイデンティティ
管理要素をカプセル化します。

• リ ソース

• 使用権

• ワークフロー

• ポ リシー

• プロビジ ョ ニング

• 委任

• 通知

• フォーム
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たとえば、 カスタマサポート とい うサービスがあ り、 カスタマ リ レーシ ョ ンシップマネージメン
トや Internet のサポートポータルシステムなど、 ヘルプデスクに関連するアイデンティティ管
理コンポーネン トがすべて含まれている と します。

サービスロール

サービスロールは、 Select Identity の抽象概念で、 ユーザーの論理グループが Select Identity 
サービスの使用権のサブセッ トにどのよ うにアクセスするのかを定義します。 たとえば、 Sales 
サービスは、 East、 Central、 West の 3 つのサービスロールがあ り ます。 これらのサービス
ロールはさ らに分割するこ と もできます。 たとえば、 サービスロール West には、 Northwest お
よび Southwest とい う  2 つの下位サービスロールが含まれるこ とがあ り ます。 サービスに含め
るこ とのできるサービスロールのレベル数に制限はあ り ません。

サービスには、 一般にさまざまなユーザーが、 それぞれ異なる方法でアクセスします。 たとえ
ば、 倉庫主任と会計係はまった く異なるニーズによって 「受注処理およびフルフ ィルメン ト 」
サービスにアクセスします。 これらの異なるニーズには別々のサービスロールが必要です。

サービスロールは、 サービスのユーザーに対して、 ユーザーのコンテキス トに関係するすべての
ものへのアクセスを与える安全なフレームワークを作成します。 サービスのさまざまなユーザー
の要件を満たすサービスロールを定義および作成する必要があ り ます。

サービスロールを作成する と きは、 そのサービスロールに関係するワークフロープロセスおよび
通知ポ リ シーを割り当てます。 それぞれのサービスロールには、 それ自身の使用権のセッ ト を与
えるこ とができます。 これはサービスに定義された使用権のサブセッ トです。 また、 サービス
ロールの下のサービスにアクセスするユーザーに対して固定された属性を定義できます。

サービスロールは階層構造になっています。 上位レベル、 つま り 「ルート 」 のサービスロール
は使用権の全セッ ト を定義します。 階層の下位レベルは、 ルートサービスロールを継承します。
それぞれの子には、 その親よ り も制限されたオプシ ョ ンの使用権、 および親と同一または親よ り
も多くの固定の使用権があ り ます。 これは、 さまざまなユーザーや地理的に離れた場所、 または
異なる会社の間でサービスを共有するための安全な方法とな り ます。

しかし、 単にサービスロールを定義するだけでは十分ではあ り ません。 各サービスロールをその
対象ユーザーに関連付けるし くみが必要です。

コンテキスト

Select Identity のコンテキス トは、 特定のサービスロールを使用して特定のサービスにアクセス
できるユーザーの論理グループです。 コンテキス トは、 2 つの重要な機能を提供します。

• まず、コンテキスト はプロファイル内の識別属性を共有するユーザーのグループを定義します。

たとえば、 「福利厚生」 サービスに、 「US Employees」 、 「Argentina Employees」 、 および
「Japan Employees」 とい う コンテキス トがある と します。それぞれのグループは、プロファ
イルの 「CountryOfResidence」 属性に対する特定の値を共有する従業員で構成されます。

「受注処理およびフルフ ィルメン ト 」 サービスには、 「Warehouse」 および 「Accounting」
とい う コンテキス ト を定義します。 コンテキス トのメンバーはプロファ イル内の 「Job 
Title」 属性の値に従って割り当てられます。

Select Identity 管理者は、 ユーザーのグループをコンテキス ト属性値で管理します。

• 次に、 コンテキス トはそのメンバーを 1 つまたは複数のサービスロールにリ ンク します。

それぞれのコンテキス トには、 サービスロールが 1 つ割り当てられています。 これは、 サー
ビスのユーザーがあるコンテキス トのメンバーと して識別されたと き、 そのユーザーは、 コ
ンテキス トに割り当てられたサービスロールに基づいてサービスにプロビジ ョ ニングされる
こ とを意味します。
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要約する と、 ユーザーがサービスに割り当てられる と き、 ユーザーがどのコンテキス トに属する
かは、 アイデンティティ属性によって判断されます。 コンテキス トは、 どのサービスロールをそ
のメンバーに適用するかを決定します。

つま り、 ユーザーがサービスに登録する と き、 ユーザーは、 そのコンテキス ト属性に基づいて
サービス内のリ ソースの適切な使用権を自動的に取得します。

後日、 ユーザーの属性が変更される場合があ り ます。 たとえば、 ユーザーが
「CountryOfResidence」 属性に基づいてコンテキス ト メンバーシップを決定するサービスのメン

バーだと します。 ユーザーが別の国に移住した場合、 この属性の値は変更されます。 Select 
Identity は、 元のコンテキス ト内のユーザーのメンバーシップを自動的に終了し、 新しい 
「CountryOfResidence」 に基づいてユーザーを別のコンテキス トのメンバーにします。 ユーザー

は、 そのコンテキス トのサービスロールに適したアクセスを自動的に取得します。

固定の使用権とオプシ ョ ンの使用権

使用権は、 ユーザーに許可される リ ソース権限を抽象化したものです。 使用権はリ ソースに固有
で、 アカウン ト ID、 ロールメンバーシップ、 グループメンバーシップ、 アクセス権および特権

などがあ り ます。 使用権はまた、 特権、 権限、 またはアクセス権と も呼ばれます。

Select Identity では、 サービスロールに基づいて使用権のセッ ト を提供します。 使用権には、 固

定のものとオプシ ョ ンのものがあ り ます。

サービスロールは、 サービスロールが作成されたサービスに属します。 任意のサービスロールで
使用できる使用権は、 サービスレベルまたは属性レベルで定義されます。 サービスロールは、
サービスに属する 1 つまたは複数の使用権を割り当てるこ とができますが、 サービスに属さない

使用権を割り当てるこ とはできません。 言い換える と、 あるサービスロールのレベルで使用でき
る使用権は、 親のサービスロールまたは属性で厳密に規定されます。

固定の使用権は、 特定のユーザーに自動的に許可される使用権で、 ユーザーのアイデンティティ
に関連付けられたコンテキス ト  ( つま り、 サービスロール ) によって決定されるものです。 固定

使用権は、 サービス内に作成された子サービスロールに自動的に継承されます。 すべての子サー
ビスロールはこの使用権を継承します。

オプシ ョ ンの使用権は、 特定のユーザーが利用できる使用権で、 ユーザーのアイデンティティに
関連付けられたサービスロールおよびコンテキス トによって決定されるものです。 ユーザー自身
が、 この使用権を選択するかど うかを決めるこ とができます。

オプシ ョ ンの使用権はサービスロールで定義できます。 ルートサービスロールは、 そのレベルに
定義がない場合、 サービスレベルで定義されたすべてのオプシ ョ ンの使用権を継承します。 子
サービスロールは、 そのレベルに定義がない場合、 親サービスロールからオプシ ョ ンの使用権を
継承します。 ただし、 子が継承できるのは、 親サービスロールレベルで定義されたオプシ ョ ンの
使用権のサブセッ ト  ( おそら くすべて ) に限られます。

たとえば、 業務に Employee Service が含まれていて、 このサービス内の各ユーザーが特定の

リ ソースに対する  Employee 使用権を必要と している と します。 アメ リ カ合衆国のユーザーは、

Employee US 使用権を必要と し、 同時に Engineer、 Manager、 Sales または Director の中の

1 つまたは複数の使用権も持つこ とができます。 ヨーロ ッパ、 中東、 およびアフ リ カ (EMEA) 地
域のユーザーは、 Employee EMEA 使用権を必要と し、 同時に Sales、 Manager、 または 
Director の中の 1 つまたは複数の使用権を持つこ と もできます。 30 ページの図 8 は、 この使用

権の設定と、 サービスロールがサービスコンテキス トにどのよ うにアタ ッチされるかを示したも
のです。

コンテキス ト変数の指定にワイルドカードを使用する方法については、 『HP 
Select Identity 管理者ガイ ド』 を参照して ください。
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 図 8 従業員サービス と使用権の例

こ こでは、 US コンテキス トに属するユーザーには、 Employee および Employee US 使用権が自

動的に与えられます。 管理者は、 Engineer、 Manager、 Sales または Directror の各使用権か

ら選択するこ とができます。 TX (Texas、 US) または CA (California、 US) に属するユーザーも同

様です。

繰り返すと、 すべての利用可能な使用権はすべて、 サービスレベルで定義されます。 その使用権
のセッ トの中で、 サービスロールはどれが固定でどれが任意かを決定します。

デフォルトでは、 ルートサービスロールは、 サービスに存在するオプシ ョ ンの使用権のすべてを
持ちます。 異なるサービスロール内の使用権は、 ユーザーの異なるコンテキス ト グループに適す
るよ うに制約できます。 サービスロールは、 親と子の階層で構成されます。 子は親が使用でき
る、 固定の使用権すべてとオプシ ョ ンの使用権のサブセッ ト を受け取り ます。 子は、 その親よ り
も多くのオプシ ョ ンの使用権を持つこ とはできません。

固定およびオプシ ョ ンの値の概念は、 使用権以外の属性にも適用されます。 値を固定するこ と
も、 値のリ ス ト をすべての属性 ( 以下を除く ) に対して制約するこ と もできます。

• グローバル一意識別子 (GUID) および UserName 属性は固定にした り制約したりするこ とはで

きません。

• 属性タイプが Password、 またはプリ ミ テ ィブタイプが Date の場合は、 この属性は固定に

も任意にもな り ません。

サービスレベル制約は、 [ サービス属性値 ] ページ上の各属性に対して設定されます。 制約は、

1 つのサービスロールだけではなく、 サービス全体に適用されます。

管理ロール

管理ロールは、 管理者が Select Identity 内で実行できる機能とアクシ ョ ンを決定します。

管理ロールは、 管理サービスを通じて使用可能になり ます。 つま り、 ユーザーが管理サービスに
割り当てられる と、 ユーザーは管理権限を持つこ とにな り ます。
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Select Identity 管理者の役割を果たすユーザーを管理サービスに追加できます。 ユーザーを管理
サービスに割り当てる際には、 以下を選択します。

• 対象ユーザー

• 管理サービス

• 利用可能な機能とアクシ ョ ンのセッ ト を指定する、 1 つまたは複数の管理ロール

• 1 つ、 数個、 またはすべてのサービス

• 各サービスに対しては、 コンテキス ト値のサブセッ ト、 または All Contexts

Select Identity は、 システム内で実行される機能やアクシ ョ ンを反映した 4 つの管理ロールを提
供します。 これらのロールはそのまま使用するこ と もできますが、 必要に応じて編集した り、 各
自のビジネスニーズを反映したよ り便利なロールを作成するこ と もできます。 4 つの基本ロール
は、 以下のとおりです。

• End-User － Select Identity で提供されるサービスのユーザーである人を示す。 すべての
ユーザーは、 少なく と も このロールを持ちます。 このロールは、 権限のデフォルトセッ ト を
付与します。 このロールを変更するこ とで、 デフォルトの権限を変更できます。 End-User 
ロールは、 技術的には管理ロールです。 しかし、 通常はそのユーザーのプロファ イルの詳細
を管理する以上の管理権限を持ちません。

• Workflow Approver － ユーザーアカウン トへの変更を承認する権限を与えられたユー
ザーを示す。 Select Identity では、 このロールは承認タスクによって割り当てられたユー
ザーに自動的に付与されます。 このロールが付与されたユーザーは、 承認者のコンテキス ト
内のユーザーに対するユーザーアカウン トの追加、 変更、 または削除を承認するこ とができ
ます。

• Configuration Approver － Select Identity への設定変更を承認する権限を与えられた
ユーザーを示す。 詳細については、 34 ページの 「設定の承認」 および 『HP Select Identity 
管理者ガイ ド』 を参照して ください。

• Concero Sys Admin  － Select Identity のすべての設定および管理機能を持つユーザーを
示す。 このレベルのアクセスは、 わずかに限られた人数に制限する必要があ り ます。

追加可能なロールには、 以下のよ うな例が考えられます。

• Workflow Engineer － この特定のアイデンティティ管理タスクを実行する人を示す。

• User Administrator － ユーザーを管理するこ とができる人を示す。

• Resource Administrator － リ ソースを管理するこ とができる人を示す。

• Access Manager － サービスへのアクセスをユーザー ( コンテキス ト ) のグループに許可す
る権限を与えられた人を示す。

管理ロールを持つ人は、 その権限を別の管理者に委任するこ と もできます。 これは、 一般に休暇
や長期欠勤などの状況に対応するために行われます。

管理サービス内のサービスロール

Select Identity では、 管理サービス内のサービスロールを定義するこ とによって、 管理者の階層
を作成するこ とができます。 サービスロール階層では、 下位レベルほど多くの機能制限があ り ま
す。 これによ り、 管理責任および権限の一部を組織のよ り下層に移して、 上位レベルの人員の負
荷を軽減するこ とができます。 必要に応じて、 管理権限の範囲を内部ユーザー、 顧客、 および
パートナーに割り当てるこ とができます。

管理ロールは、 特定のサービスを管理するために制限するこ とはできません。

一方、 管理サービスは、 ロールを固定値に設定するこ とによって、 ユーザーに
対する特定の管理ロールを定義できます。
Select Identity の中心的な概念 31



リソース管理

Select Identity では、 すべてのリ ソース  ( システム、 アプリ ケーシ ョ ン、 ディ レク ト リ 、 データ

ベースなど ) はユーザーデータのリポジ ト リ と して扱われ、 この リポジ ト リに対してアカウン ト

や使用権の追加、 変更、 削除が行われます。

Select Identity では論理 ID が作成され、 ユーザーリポジ ト リに含まれるアイデンティティに対

して リ ンク されます。 リ ソースが環境内にいくつあるかに関係なく、 Select Identity はユーザー

のアイデンティティ情報を含むリ ソースすべてに渡り  1 つに統合されたユーザービューを作成し

ます。 ユーザーが退職した り、 他部門へ異動、 またはジ ョブを変更した場合には、 Select 
Identity はそのユーザーがアカウン ト と使用権を持っていた リ ソースをすべて追跡し、 適切な変

更を加えます。

図 9 では、 ユーザー (John Smith) に Select Identity ID (jsmith) が割り当てられ、 その ID がす

べてのユーザーリ ソース  ID にリ ンク されています。 これによ り、 管理システムにアクセスでき

ます。

 図 9 Select Identity リ ンクの例

コネク タは、 Select Identity と リ ソースの間の通信を確立するために使用されます。 コネクタ と

は、 リ ソース依存のプロ ト コルを使用して リ ソースにコマンドを送信するプログラムであ り、
Select Identity と リ ソースの間の通信チャネルと して機能します。

コネク タを配布しておく と、 環境内のユーザーリポジ ト リの接続情報を指定するだけで、 各リポ
ジ ト リへのブリ ッジが作成されます。 その後、 Select Identity は管理権限を使用して、 各リポジ

ト リ内のユーザーデータを管理します。

リソース間でのアイデンテ ィテ ィデータの同期

たとえば、 結婚によって名前が変わる場合を考えます。 このよ う なイベン ト を管理するために、
Select Identity では、 変更を 1 回入力すれば情報がそのユーザーに関連するすべてのリ ソースに

反映されるよ うになっています。

これを実現するために、 Select Identity は 2 つのク ラスの リ ソースを定義します。

環境内のリ ソースの種類ごとにコネクタを配布します。
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• 信頼できる リ ソースは、 重要なユーザーアイデンティティアカウン トおよび属性値の 「マス
ター」 ソース と見なされます。 信頼できる リ ソースの例は、 従業員データを格納した人事
サーバーです。 この 「マスター」 ソースは、 信頼できる リ ソース と して、 他のリ ソース と主
な従業員データを共有できます。

• 信頼できないリ ソースは、通常、信頼できるリ ソースにあるユーザーのアイデンティ ティ の重
要な側面と 同期をと る必要があり 、 また、他のリ ソース固有のアイデンティ ティ データを含ん
でいます。 信頼できないリ ソ ースの例は UNIX® のリ ソ ースまたはアカウント で、 シェルや

ホームディ レク ト リ と と もに ( 信頼できるリ ソースから得た ) 個人の姓と 名を含んでいます。

Select Identity では、 結婚によるユーザー名の変更など、 重要なユーザー属性の変更に関して信

頼できないリ ソースを更新する目的で信頼できる リ ソースを使用します。 詳細については、 『HP 
Select Identity 管理者ガイ ド』 を参照して ください。

また、 属性の同期プロパティを正し く設定している場合、 信頼できないリ ソース間でもほかの
ユーザー属性の同期をと るこ とができます ( 詳細は 『HP Select Identity 管理者ガイ ド』 を参照

して ください )。 たとえば、 UNIX ユーザーがそのシェルを変更する場合、 それに応じて Select 
Identity を更新できます。 このプロセスはアカウン ト調整と呼ばれ、 さまざまな リ ソース間でア

カウン トデータの同期を維持するこ とができます。

アカウン ト調整では、 外部的にアカウン トに対して行った変更に合わせて Select Identity のア

カウン ト を自動的に更新し同期を取るこ とができます。 管理者は、 リ ソースで行われた変更を調
整するよ うに Select Identity を設定するこ とで、 リ ソースのアカウン ト と  Select Identity のア

カウン トの同期を取るこ とができます。 Select Identity では、 信頼できる リ ソース と信頼できな

いリ ソース両方について変更を調整できます。

たとえば、 LastName などの属性を、 人事アプリ ケーシ ョ ン ( 信頼できる リ ソース ) 内で変更が

発生した場合だけに Select Identity で変更されるよ うにするこ とができます。 ただし、 ユー

ザーの権限や使用権は、 関連する属性の同期プロパティの設定によって、 信頼できないリ ソース
から更新するこ と もできます。 Select Identity では、 どちらのタイプのリ ソースからの更新も可

能です。 Select Identity は、 リ ソースに対するアカウン トデータを定期的に自動調整できます。

組織の状況に合わせて、 自動調整の頻度は、 月、 週、 日、 時、 分の単位で任意に設定できます。

調整については 『HP Select Identity 管理者ガイ ド』 を参照して ください。

ワークフロー管理

ワークフローとは、 ユーザーによるサービスアクセス リ クエス トが Select Identity によって承

認およびプロビジ ョニングされるプロセスです。

たとえば、 従業員がマネージャに昇進した場合、 他の従業員を管理するために企業の HCM シス

テムにアクセスする必要があ り ます。 新たな責任を果たせるよ う、 その従業員に対して新しい使
用権を付与する必要があ り ます。 従業員がそれらのシステムにアクセスできるよ うにする前に、
上級管理者がアクセス リ クエス ト を承認し、関連システムで従業員が作成される必要があ り ます。

このよ う なプロビジ ョ ニングイベン ト と してはアカウン トの追加や削除などが挙げられ、 必要と
する承認手順の数はいくつでも使用できます。 各手順には、 妥当性検査や承認のために、 個人や
外部システムの呼び出しを取り込むこ とができます。 手順では、 電子メール通知を  1 つまたは複

数のアドレスに送信する必要があ り ます。

Select Identity のワークフローには、 以下の特徴および機能があ り ます。

• 承認およびプロビジ ョ ニングプロセスを自動化します。

• Select Identity システムの外部にある情報の取得やアクシ ョ ンの開始のための外部システム

への同期コールおよび非同期コールをサポート します。
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• コンテキス トベースのワークフロー選択が可能です。 これによって、 異なるユーザーのグ
ループに異なる承認プロセスを割り当てるこ とができます。

• 直列および並列の処理手順が可能です。

• グループ承認処理をサポート します。

• 期限切れ承認のエスカレーシ ョ ンを提供します。

• リ ソースにプッシュされるユーザープロファ イル属性の制御を提供します。

• 任意のロジッ ク、 分岐、 およびカスタム関数をサポート します。

この種のワークフローは、 Select Identity で Workflow Studio を使用して自動化できます。

Workflow Studio では、 異なる状況での承認およびプロビジ ョ ニングの特定のシーケンスをモデ

ル化するワークフローテンプレート を作成できます。

さ らに、 ワークフローテンプレート を使用し、 [ リ クエス ト ステータス ] ページからシステムイ

ベン トの進捗状況を追跡するこ と もできます。

Workflow Studio は、 グラフ ィカルインタフェースを使用してワークフローの作成を単純化する

柔軟性のあるツールです。

Workflow Studio の使用方法に関する完全な情報は、 HP Select Identity Workflow Studio オン

ラインヘルプで参照できます。

設定の承認

Select Identity 自身の設定に対する高リ スクの変更を調整するには、 設定の承認機能を使用しま

す。 設定の承認を使用して、 Select Identity の設定変更用の承認ワークフローを確立できます。

設定承認の使用は必須ではあ り ませんが、 強くお勧めします。 設定の承認を使用しない場合、 管
理者は属性、 ルール、 サービスなどの重要なシステム設定に対して、 調整処理がされない大規模
な変更を行う こ とができます。 Select Identity の設定承認の設定は柔軟で、 ユーザーの組織内に

適切なレベルの制御を設定できます。

ユーザー管理

Select Identity のユーザー管理機能を使用する と、 アカウン ト、 使用権、 およびプロファ イル情

報などのユーザーアイデンティティ を集中管理するこ とができます。 作成から終了まで、 アイデ
ンティティの完全なライフサイ クルを管理できます。

ユーザーは、 サービスに定義されている登録プロセス  ( おそら く  [ 自己登録 ] ページ ) を介して

システムに追加されます。 このプロセスがどのよ うに行われるかは、 各コンテキス トに割り当て
ているワークフローおよびサービスロールによって決ま り ます。

Select Identity の管理者は、 [ ユーザー ] タブを介してユーザーアカウン ト を作成および管理でき

ます。 このタブでは、 以下のアクシ ョ ンが承認されます。

• ユーザーアカウン トの追加、 変更、 終了、 およびアカウン ト属性の表示。

• サービス内のユーザーのメンバーシップの追加、 表示、 有効化、 無効化、 または削除。

• ユーザーのすべてのサービスの有効化および無効化。

• ユーザーのアカウン トパスワードの リセッ ト 。
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• ユーザーの有効期限の管理。

また、 ユーザーアカウン トが実際に削除される前に、 バッファ期間を設定し、 その間アカウン ト
を無効にするこ とができます。 さ らに、 アカウン トが予定どおりに期限切れになる一時ユーザー
を設定できます。 パスワードの管理方法についての詳細は、 36 ページの 「パスワードおよび属

性」 を参照して ください。

ユーザー自己管理

Select Identity は、 ユーザーの自己サービスおよび自己管理を可能にする高度な機能を提供しま

す。 これは、 ヘルプデスクの業務コス トが増えるのを回避します。

ユーザーは、 以下のよ うないくつかの重要なタスクを実行できます。

• ユーザーのアカウン トプロファ イルの表示と更新

• ユーザーのパスワードの変更または同期

• パスワードのヒン トの変更

• 新規サービスへのアクセスの要求、 またはサービスからの削除

• 必要に応じた管理ロールの委任

パスワード管理

Select Identity は、 包括的なパスワード管理を用意しています。 組織に適したパスワードポ リ

シーを定義および強制します。 これには、 有効なパスワードの構成要素の定義、 パスワードの期
限、 ロ ッ クアウ ト ポ リ シー、 質問 / 答えの質問などがあ り ます。

プロビジ ョニング

ユーザー管理の一環と して、 アカウン トおよび使用権の作成、 メンテナンス、 および失効の自動
化が可能です。

管理を完全にするために、 Select Identity で参照されるプロビジ ョニング依存関係を定義できま

す。 プロビジ ョ ニングは、 自動ロールバッ ク機能を持つト ランザクシ ョ ン処理です。 ワークフ
ローにはプロビジ ョニング リ ト ラ イアクシ ョ ンを設定できます。

Select Identity は、 リ ソース との非同期通信を行い、 企業リ ソースのプロビジ ョニングにはオー

プンスタンダードの J2EE コネクタアーキテクチャを使用します。

単一ユーザーの複数ユーザーアイデンテ ィテ ィ

個別のユーザーが、 1 つのリ ソースに対して複数のアイデンティティアカウン ト を必要とする場

合があ り ます。 ユーザーがロールに基づいて 1 つのリ ソースに複数のアカウン ト を持ち、 アカウ

ン ト を Select Identity の個人レベルで統合、 管理したい場合があ り ます。

Select Identity では、1 ユーザーの複数のユーザー ID を簡単に統合して管理するこ と ができます。

• 1 ユーザーの複数のリ ソースアカウン ト を、 1 次アイデンティティ と  2 次アイデンティティ

を含む複数ユーザー ID アカウン トにグループ化できます。

• 1 人のユーザーの使用権をロールに基づいて管理 ( 追加、 修正、 または削除 ) できます。
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• 別のユーザーへアカウン ト を移動した り、 1 つのアカウン ト またはユーザーのリ ソースアカ

ウン トのすべてを終了するこ とができます。

さ らに、 複数ユーザー ID アカウン ト を使用する と、 ユーザーのリ ソースに対する複数のアカウ

ン ト を リ ソース上で互いに独立してメンテナンスしているが、 Select Identity を使用して外部的

にリ ンク しなければならない、 といった状況に対応できます。

属性管理

Select Identity では、 属性はアイデンティティプロファ イルの定義に用いられるデータ項目、 つ

ま り フ ィールドです。 各アイデンティティごとに、 属性はそれぞれ対応する値を持っています。
たとえば、 EmployeeNumber と呼ばれる属性はユーザーの従業員番号を含みます。

Select Identity 実装内のすべてのアイデンティティは同じ属性を共有しますが、 それぞれの特定

のアイデンティティは属性値の独自の組み合せを持っています。 要件を満たすユーザープロファ
イルを生成するために必要な属性をすべて定義できます。 定義する属性は、 実装で必要なすべて
のアイデンティティ を反映できます。

Select Identity では、 属性を使用してアカウン トおよびサービスを管理します。 具体的には、

Select Identity では各種のサービスでのユーザーのコンテキス ト を決定するために指定する属性

の値を使用します。 このコンテキス トはユーザーをサービスロールにリ ンク します。 このサービ
スロールは 終的に正しいリ ソースおよび使用権へのユーザーアクセスを提供します。

Select Identity 内の属性は、 各種のリ ソース内の似ているが名前の異なるアイデンティティ

フ ィールドにマッピングするこ とができます。 たとえば、 EmployeeNumber と呼ばれる  Select 
Identity 内の属性は、 リ ソース上の empnum と呼ばれるアイデンティティ フ ィールドにマッピン

グするこ とができます。

信頼できる リ ソースによってユーザーの EmployeeNumber が変更されたこ とが Select Identity 
に伝えられる と、 Select Identity はリ ソース属性のマッピングを使用して変更を リ ソースの 
empnum フ ィールドに反映します。

また、 属性はプロビジ ョ ニング用、 およびデータ妥当性検査用のフォームを自動的に生成するた
めにも使用されます。 自動的に生成される属性値もあれば、 あらかじめ決められた値に制約され
る属性値もあ り ます。

パスワードおよび属性

Select Identity は、 全社的に使用される複数のパスワードを管理し、 その同期を取り ます。 複数

のパスワードを管理する上で鍵となるのは、 属性管理です。 ユーザー関連のデータを リ ソースに
正し くプロビジ ョ ニングするために必要な属性をいくつでも作成できます。 リ ソースのパスワー
ドは単に Select Identity のも う 1 つの属性であ り、 アカウン トの作成およびリセッ ト処理時に

リ ソースにプッシュできます。

Select Identity には、 Password とい うパスワード属性があ り ます。 この属性は Select Identity
自体へのアクセスの認証に使用されるため、削除するこ とはできません。また、任意の数のリ ソー
スに同じパスワードをプッシュし、 Select Identity と リ ソースの同期を取るこ とができます。

ただし、 必要に応じて リ ソースごとに 1 つずつ、 パスワードの属性を複数作成するこ と も可能で

す。 パスワードの属性にはそれぞれ一意のテキス ト名が必要であ り、 許可される 小および 大
文字数、 または社内の規定に従いパスワードを自動生成するかど うかなど、 それ自体のパスワー
ドポ リシーが含まれます。
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一度パスワードの属性を使用してユーザーをプロビジ ョニングする と、 Select Identity 内でユー

ザーのアイデンティティが存在する間は Select Identity によってこのパスワードが ト ラ ッキン

グされます。 それ以降、 パスワードの リセッ ト リ クエス トがある と、 このユーザーのパスワード
の属性がすべて表示されるため、 このパスワードの属性を使用するすべてのリ ソースの同期が取
られます。 パスワードの属性と リ ソースのこのマッピングは、 1 対 1 でも 1 対多でも可能です。

外部コール

Select Identity のワークフロープロセスおよび属性は、 外部プロセスまたはシステムと相互にや

り と りするための機能をサポート しています。 この機能は外部コールと呼ばれます。 外部コール
は、 Select Identity の一部である  Java API を使用して作成した関数を呼び出します。 Select 
Identity の外部のプログラムまたはシステムと相互にやり と りする外部コールを書く こ とができ

ます。

外部コールを使用する と、 承認プロセスをほかのビジネスプロセスやシステムに統合するこ とが
できます。 外部コールを使用するこ とで、 以下のよ うなアクシ ョ ンを行う こ とができます。

• 承認者の選択 － 外部プログラムを実行して、 ワークフローの承認者のリ ス ト を取得します。

• 値の生成 － 属性の値を生成します。

• 値の制約 － 属性に使用可能な値のリ ス ト を提供します。

• 値の妥当性検査 － 属性の値の妥当性を検査します。

• 値の検証 － 値がすでに保存されているものであるかど うか検証します。 これはパスワード

の検証に使用されます。

• 証明書の管理 － 外部システムから証明書を取得できます。

• SPML リ クエス ト フ ィルタ  － 調整リ クエス ト を処理する前に起動されます。

• ワークフローアクシ ョ ン － ワークフローの一部と してタスクを実行し、 承認プロセスを外

部プロセスやシステムと統合できるよ うにします。

• リ ソースの直接操作の実行

• ワークフロー内の属性の更新

一度作成する と、 外部コールは Select Identity インタフェースを通して管理されます。

外部コールの設計、 開発、 および使用方法についての完全な情報は、 『HP Select Identity 外部

コール開発者ガイ ド』 を参照して ください。

通知

Select Identity のユーザーインタフェースの [ 通知 ] セクシ ョ ンでは、 システムイベン トが発生

したと きにユーザーおよび管理者に送信する電子メール通知の内容を定義できます。

このよ う なメ ッセージは、 ワークフロープロセスのさまざまな場面で効果的です。 たとえば、 ア
カウン トの承認、 拒否、 または変更などのイベン トのため、 またはアカウン トのパスワードまた
はヒ ン トへの変更の確認のためににユーザーに電子メールを送信したい場合があ り ます。 同様
に、 アカウン トの承認が必要な場合、 またはアカウン トが指定の時間内に確認されなかった場合
には、 管理者に電子メールを送信したいと思うはずです。
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ユーザーの大規模な追加

Select Identity では、 大量のユーザーを一度に Select Identity に追加する方法が 2 つあ り ます。

• 1 つはユーザーインポート と呼ばれるもので、 既存のリ ソースからユーザーデータを取り込

むこ とでユーザーを迅速に Select Identity に設定し、 属性および現在の使用権に基づいて

サービスに割り当てるこ とができます。

ユーザーインポートは、 主に新規の Select Identity インス トールを設定する と きに使用され

ます。

• も う  1 つの方法は一括追加または一括移動と呼ばれるもので、 複数の新規ユーザーを迅速に 
Select Identity に追加し、 属性に基づいてサービスに割り当て、 適切な リ ソース上でプロビ

ジ ョ ニングするこ とができます。

一括追加は、 主に新規ユーザーを既存の Select Identity インス ト レーシ ョ ンに追加するため

に使用します。

この 2 つの方法の主要な相違は、 新規ユーザーをプロビジ ョ ニングする方法にあ り ます。

• ユーザーインポートでは、 新規ユーザーはジ ョブが開始する前にユーザーのリ ソースですで
にプロビジ ョニング済みです。

• 一括追加では、 Select Identity のジョ ブの一環と して新規ユーザーをプロビジョ ニングします。

リクエストステータス

ユーザーアカウン トがシステムに追加されている と、 [ リクエストステータス ] 機能を使用して、

ステータスや詳しい承認プロセスを表示するこ とができます。

リ クエス ト ステータスでは、 ワークフロー手順を実行済み、 実行前、 承認待ち別に色分けして表
示できます。

Select Identity では、 ワークフロー情報を表示するためにデフォルトのレポート テンプレートが

用意されています。 また、 ユーザーは使用環境に固有の詳細情報を表示するために独自の XML 
テンプレート を作成できます。 詳細については、 Workflow Studio のオンラインヘルプを参照し

て ください。

セキュリテ ィ管理および監査レポート作成

アカウン ト管理プロセスはすべて、 監査レポートおよび設定レポート を使用してチェッ クできま
す。 監査レポート を使用して、 アカウン トの定期的なやり と り を監視できます。 設定レポートに
は、 Select Identity  システムの設定に関連する 新情報が表示されます。

Select Identity は、 データベースおよび監査ログのレポート機能が組み込まれており、 すべての

システムイベン トの詳細な監査ログを提供します。 Select Identity ではアイデンティティおよび

監査データをキャ ッシュに保存するため、 履歴レポート を生成できます。

スケジュールおよびデータ選択に関するレポート をカスタマイズできます。 レポートはコンテキ
ス トによって自動的にフ ィルタされるので、 管理者は管理対象ユーザーに関係するデータだけを
参照できます。
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設定の複製

Select Identity では、 1 つの環境でシステムを設定し、 その後で別の環境に設定を複製できます。

これを実施するには、 サービス、 属性、 およびリ ソースなどの複製元のシステムの主要コンポー
ネン ト をエクスポート します。 その後、 複製先のシステムにそれらの要素をインポート します。

この手法によ り、 テス ト環境から実稼働環境へ簡単に移行できます。

詳細については、 『HP Select Identity 管理者ガイ ド』 を参照して ください。
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A Select Identity と他の HP Identity Center 
アプリケーシ ョ ンとの統合
この付録では、 Select Identity と他の HP Identity Center アプリ ケーシ ョ ンを統合する際の組

み合わせについて説明します。 主に次の組み合わせがあ り ます。

• Select Identity と  Service Desk の統合

• Select Identity と  Select Audit の統合

• Select Identity と  ServiceCenter の統合

Select Identity は Service Desk、 Select Audit、 および ServiceCenter と一緒に構成するこ とが

でき、 相互にデータを交換し合う こ とでそれぞれの機能を高めるこ とができます。 Select 
Identity で統合を設定する方法については、 『HP Select Identity インス トールガイ ド』 を参照

して ください。

Select Identity と  Service Desk の統合

この項では Select Identity と  Service Desk 4.5 ( サービスパッ ク  13) との統合に関する情報を記

載します。

Select Identity のパスワード管理機能と  Service Desk を統合する と、 Service Desk のサービス

コールチケッ トは Select Identity によって自動的に更新されます。 これによ り、 Service Desk 
で問題点の追跡と  SLA (Service Level Agreement) の実施が可能になり ます。

2 つのアプリ ケーシ ョ ンを統合しない場合、 Service Desk で開始したパスワード リセッ トのサー

ビスコールは、 Select Identity を使って ResetPassword プロセスを手動で有効にして処理する

必要があ り ます。 SLA を実施するに当たり、 Service Desk では Select Identity の 
ResetPassword プロセス管理が行われません。

機能シナリオ

こ こでは Select Identity と  Service Desk の統合について、 用途に基づいたシナリオの例を示し

ます。 基本的に、 パスワード管理リ クエス ト を Select Identity または Service Desk のいずれか

ら も開始できます。

パスワード管理機能については、 以下の一覧を参照して ください。

• パスワードの変更 : ユーザーが自身のパスワードを変更します。

• パスワードの リセッ ト : 管理者がユーザーの代わりにパスワードを変更します。

• パスワードを忘れた場合 : 自動生成されるパスワードによ りパスワードが リセッ ト されるか、

ユーザーが新しいパスワードを入力できます。 これは、
com.hp.ovsi.forgetpassword.autogenerate とい う  TruAccess.properties 項目に

割り当てた値によって決ま り ます ( 「true」 に設定されている場合、 パスワードが自動生成

されます )。
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Select Identity からのパスワード管理リクエストにより、 Service Desk で新しいサービス

コールを開始

Select Identity のエンドユーザーまたはシステム管理者がパスワード管理リ クエス ト  ( パスワー

ドの リセッ ト または変更、 忘れたパスワードの取得 ) を送信する と、 新しい Service Desk で
サービスコールが自動的に開始され、 Select Identity で Service Desk ワークフローの各段階の

ステータスが更新されます。 これは、 リ クエス ト を Select Identity の GUI 経由または Web 
サービス経由のいずれから送信しても実行されます。 サービスコールはワークフローの終了時に
完了ステータスに更新されます。

Service Desk からのリセッ トパスワード リクエスト と対応する Select Identity 
ワークフローの各段階でのサービスコールステータスの更新

Service Desk 顧客サービス担当者 (CSR) はパスワード管理を行うために新しいサービスコール

を開くか更新する と、 Select Identity の [ パスワードのリセッ ト ] ページが開き、 Select Identity 
で直接リ クエス ト を実行できます。 サービスコールのステータスは、 Select Identity で Service 
Desk ワークフローの各段階で更新されます。 サービスコールはワークフローの終了時に完了ス

テータスに更新されます。

Service Desk の Select Identity リクエストステータスページにアクセス

Service Desk の CSR は Select Identity の [ リクエストステータス ] ページにアクセスし、 パス

ワード リセッ トのサービスコールに関する リ クエス トのステータスを確認できます。

Select Identity と  Select Audit の統合

Select Identity を Select Audit と一緒に構成するこ とによ り、 2 つのアプリ ケーシ ョ ンで以下の

よ うな機能を実行できます。

• Select Identity のリ クエス ト、 ト ランザクシ ョ ン、 設定、 およびメンテナンスのデータを  
Select Audit に送る と、 Sarbanes-Oxley 法、 HIPAA 法、 その他の規制に関する設定の遵守

を監査できます。

• Select Identity の XML 監査データスト リ ームからのデータを各種のレポート に組み込めます。

• Select Identity 設定レポートへのアクセス権に基づき、 Select Identity 管理者は Select 
Audit の監査レポート を表示できます。 Select Audit では管理サービスおよび Select 
Identity 管理者の状況に応じて、 レポートがフ ィルタされるため、 管理者は管理している

ユーザーやサービスに関するレポートのみを表示できます。

Select Audit の設定手順に関する詳細な説明は、 Select Audit のド キュメ ント を参照してく ださ

い。 このド キュメ ント には、 Select Audit 側からの統合設定方法の概要のみが記載されています。
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Select Identity と  ServiceCenter の統合

Select Identity と  ServiceCenter を統合する と、 ServiceCenter の管理者は、 ユーザーの追加や

パスワードの リセッ ト 、 サービスへの登録などの Select Identity 操作を、 ServiceCenter のイン

タフェースを通じて管理および監視できるよ うにな り ます。 ユーザー管理機能のリ クエス ト ワー
クフローでは、 Select Identity はそのワークフローの操作に基づいて ServiceCenter チケッ ト を

更新します。

Select Identity と  ServiceCenter の統合は、 主に 4 つのアーキテクチャコンポーネン トから構成

されます。

• サービスカタログは、 エンドユーザーが Select Identity サービスに登録するためのインタ

フェースを提供します。

• 変更管理カスタマイズは、 ServiceCenter リ クエス ト を処理し、 Select Identity ワークフ

ローと と もに機能します。

• Web サービスは Select Identity と  ServiceCenter の間の通信を処理します。

• Select Identity ワークフローは、 ビジネスレイヤーで ServiceCenter と通信を行います。

この統合は双方向で機能します。 つま り、 Select Identity は ServiceCenter にリ クエス ト を送信

でき、 ServiceCenter も  Select Identity にリ クエス ト を送信できます。
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B Select Identity アーキテクチャの概要
はじめに

アイデンティティ管理システムは、 すべてのソフ ト ウェアソ リ ューシ ョ ンに共通の厳しい要件を
いくつも満たさなければなり ません。

• 企業の全従業員ユーザーだけでな く、 ビジネスパートナー、 ベンダー、 請負業者、 および顧
客といったユーザーも管理できるよ うに拡張できる必要があ り ます。

• これは単にパフォーマンスの拡張だけでなく、 利用の規模や複雑さが増すのに応じて管理可
能性も拡張されなければなり ません。 エンタープライズ情報システムは企業にとって活動の
基盤をなすものであ り、 こ う したシステムへのアクセスを確保するこ とはビジネスク リ ティ
カルな問題であるため、 信頼できるアイデンティティ管理システムが求められます。

• また、 システム、 組織、 およびビジネスプロセスが多種多様であれば、 エンタープライズク
ラスのアイデンティティ管理システムには高い柔軟性が要求されます。

この付録では、 特に企業にもたらす効果に注目しつつ、 Select Identity の技術的なアーキテク

チャについて説明します。 この付録では Select Identity システムで使用しているテク ノ ロジや

アーキテクチャを詳し く解説しています。

Select Identity のアーキテクチャについて、 以下の 3 つの側面から説明します。

• プラ ッ ト フォームのアーキテクチャ

• 配布のアーキテクチャ

• システムのアーキテクチャ

プラッ ト フォームのアーキテクチャ

Select Identity システムは、 大規模かつ複雑で広範囲にわたるエンタープライズ環境でのアイデ

ンティテ ィ管理を想定して設計されています。 こ う した環境での要求に対応するために、 Select
Identity はいくつものテク ノ ロジを活用してスケーラビ リ ティ、信頼性、拡張性を高めています。

J2EE

Select Identity は J2EE (Java 2 Platform、 Enterprise Edition) をプラ ッ ト フォームと して利用

しています。 J2EE はオープンスタンダードに基づく移植性を備えているため、 顧客にとって

ハードウェアと ソフ ト ウェアの選択肢が広がる と同時に、 エンタープライズク ラスのスケーラビ
リ ティ、 信頼性、 および拡張性を提供します。 また J2EE プラ ッ ト フォームは、 データベース  
(JDBC)、 ディ レク ト リ  (JNDI)、 メ ッセージングサービス  (JMS) など、 他のエンタープライズ

システムへの強力な API セッ ト も備えています。 Select Identity は BEA WebLogic、 IBM 
WebSphere および JBoss など、 主要な J2EE アプ リ ケーシ ョ ンサーバー上で稼動します。
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Select Identity は J2EE プラ ッ ト フォームを活用し、 大規模で広範囲に展開する企業向けにス

ケーラビ リ テ ィ を向上させる強力なオプシ ョ ンをいくつも備えています。 Select Identity では、

ロードバランシング、 並行性、 並列処理など標準的な Web アプ リ ケーシ ョ ンのスケーラビ リ

ティテク ノ ロジやテクニッ クを使用しているため、 ユーザー、 リ ソース、 地理、 企業の規模にお
けるビジネスニーズに応じて Select Identity のサイズを適合させるこ とができます。

J2EE はイベン ト駆動型のト ランザクシ ョ ン処理をサポート します。 Select Identity は J2EE の
ト ランザクシ ョ ンサポート を利用し、 ロールバッ クやマルチフェーズのコ ミ ッ ト など高い信頼性
をもたらす機能を提供します。

ト ランザクシ ョ ン処理によ り、 アイデンティティ管理タスクが確実、 正確、 かつ完全に実行され
ます。

たとえば新しいユーザーをプロビジ ョ ニングする場合、 Select Identity は複数のリ ソースにわた

るユーザーのアカウン ト作成と使用権作成を単一の ト ランザクシ ョ ンと して処理し、 何らかの理
由で ト ランザクシ ョ ンが完了しなければロールバッ クできます。

これによ り外部システムデータの整合性が保たれ、 部分的にしかプロビジ ョニングされないユー
ザーの発生という不都合やコス ト を防止できます。 失敗の原因が解決される と、 Select Identity 
は再度処理を実行します。

J2EE の Web サービスアーキテクチャを使用しているため、Select Identity は柔軟に機能を拡張

してビジネスニーズに対応します。たとえば、Web のシングルサインオン (SSO) アプリ ケーシ ョ

ンを配布して共通認証機能を提供している環境では、 Select Identity の内部認証サービス  ( ユー

ザーおよび管理者が Select Identity システムにログインする際に使用 ) を SSO 用にスワップア

ウ トできます。

また重要な点を挙げる と、 Select Identity は J2EE の拡張 API セッ ト を使って外部システムに

アクセスするため、 エンタープライズ リ ソースへの接続が可能です。

リレーシ ョナルデータベース

Select Identity はリ レーシ ョナルデータベースを利用してユーザー情報、 内部システム情報、 お

よび監査ログを保存します。 これは、 ディ レク ト リ上に構築されたアイデンティティ管理システ
ムのアーキテクチャで非常に有利に働きます。 なぜなら リ レーシ ョナルデータベースは、 ト ラン
ザクシ ョ ン、 バッ クアップおよび復元、 分散処理、 データウェアハウジングをネイティブにサ
ポート しているからです。

ディ レク ト リでは素早いレコード検索ができますが、 大部分のリ レーシ ョナルデータベース製品
で標準となっているデータ関係のマッピングと信頼性の機能はサポート していません。 しかし、
Select Identity はディ レク ト リ をプロビジ ョ ンする機能をサポート します。 このため、 ディ レク

ト リは他のエンタープライズ リ ソース と同様に扱われます。 Select Identity は、 Oracle、
Microsoft SQL Server、 IBM DB2 など、 JDBC をアドレス指定可能なデータベースシステム上

に導入できます。

ユーザーインタフェース

Select Identity はフル機能のグラフ ィカルユーザーインタフェース  (GUI) の採用を方針と してい

ます。 すべてのユーザーおよび管理者のアクシ ョ ンは GUI から実行できるため、 設定ファ イル

のスク リプ トやコードを手動で入力した り編集したりする必要はあ り ません。 この方針のおかげ
で利用が大幅に容易になり、 導入時間も短縮できます。 またユーザーのインポート などバッチ方
式の機能に対し、 GUI に加えて API アクセスも備わっています。

Select Identity のインタフェースは各ユーザーに対して自動的にパーソナライズされるため、

ユーザーが実行を許可された機能しか表示されません。
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Select Identity のシンク ライアン ト アプローチには、 運用や管理をするク ライアン ト ソフ ト ウェ

アが不要である という大きな利点があ り ます。 これによってパッチや新バージ ョ ンのアップデー
トの導入が簡単になり ます。 また Select Identity の Web ベースのク ライアン トがあれば、 イン

ターネッ トやダイアルアップ経由でどこからでもアクセスできます。 これは緊急時対応計画で大
きな効果を発揮します。 セキュ リ ティ確保のため、 Select Identity は SSL を使って Web ク ラ イ

アン ト と  Select Identity サーバーの通信を安全に行います。

また、 Select Identity Web ク ラ イアン トは標準のポートでサーバーにアクセスするため、 ファ

イアウォールと競合しません。

Select Identity は幅広い企業向けに設計されているため、 ユーザーインタフェースも規模に合わ

せてサイズ変更できます。 たとえば、 多数の項目を含むリ ス ト を表示する場合、 Select Identity 
はそのリ ス ト をページに分割し処理しやすくする と共に、 強力な検索機能を提供します。

セキュリテ ィ  

どのよ うなアイデンティティ管理製品でもそ うですが、 セキュ リ ティは も重要な事項です。
Select Identity は、 保存中でも通信中でもアプリ ケーシ ョ ンデータを暗号化します。 保存時の暗

号と して、 Select Identity は標準ハッシュアルゴ リズムである  SHA-256 を使用しています。

データ通信中には SSL で情報の安全を確保します。

各企業のポ リシーに応じて、 サーバーと ク ラ イアン ト を手動で認証できます。 保存中でも通信中
でも、 Select Identity は他の暗号化および認証のテク ノ ロジをサポートできます。

配布のアーキテクチャ

他のエンタープライズソフ ト ウェアと同様、 配布が簡単であるこ とはアイデンティティ管理シス
テムを成功に導く重要な要素です。 アイデンティティ管理システムは、 企業内部に浸透する とい
う役割上、 配布が複雑になり ます。 アイデンティティ管理システムは多種多様なアプリ ケーシ ョ
ン、 データベース、 およびディ レク ト リ と統合し、 プロビジ ョニングとアイデンティティ関連の
処理を行う必要があ り ます。 こ う した リ ソースは、 複数の組織、 地理的な場所、 およびハード
ウェア / ソフ ト ウェアのプラ ッ ト フォームにまたがっている場合があ り ます。

J2EE コネクタアーキテクチャ  

Select Identity は J2EE コネクタアーキテクチャ  (JCA) を使用し、オープンスタンダードに基づ

くアプローチを用いてエンタープライズ リ ソースにアクセスします。 JCA は、 エンタープライズ

情報システムへの接続の Java 標準です。 他の J2EE コンポーネン ト と同様、 企業規模と管理可

能性に対応するよ うに設計されています。 JCA によ りエンタープライズアプ リ ケーシ ョ ンへのコ

ネクタを Select Identity だけでな く複数の J2EE アプ リ ケーシ ョ ンで作成し、 使用できます。

Select Identity は強力なコネク タセッ ト を備えているため、 広範なエンタープライズ リ ソースを

カバーし、 新しいコネクタも利用可能になる と同時に提供できます。

Select Identity は JCA 内蔵の ト ランザクシ ョ ンプーリ ング機能を利用して ト ランザクシ ョ ンの

スループッ ト を 大化し、 システムのパフォーマンスを向上します。 ト ランザクシ ョ ンプーリ ン
グはリ ソースへの接続を管理しますが、 リ ソースのアベイラビ リ ティ を確保するために可能な限
り既存の接続を再利用して 適化します。 この機能によ り、 Select Identity コネクタのエンター

プライズ リ ソースに与えるパフォーマンス上の影響を 小化できます。
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エージェン トベースのコネクタ  

アイデンティティ管理システムでのエージェン トベース とエージェン ト レスのコネクタの利点に
関しては、 十分な議論が重ねられました。 エージェン トベースのコネクタは ( 通常同じホス ト上

の ) リ ソースに常駐して、 アイデンティティ管理システムからの リ クエス ト を処理した り、 他の

リ ソース との同期化アクシ ョ ンやプロビジ ョ ニングが必要となる変更がリ ソース内で発生した場
合にアイデンティティ管理システムに通知した り します。

エージェン トベースのコネク タはアイデンティティ管理システムとは独立して動作し、 個別に管
理する必要があるため、 難点は日々の運用管理にあ り ます。 これは特に、 アイデンティティ管理
システムが管理する リ ソース数が増加した場合に負担とな り ます。

エージェン トベースのコネク タに代わるものが 「エージェン ト レス」 のコネクタですが、 これは
アイデンティティ管理システム内に常駐し、 アイデンティティ関連の更新を リ ソースに送信しま
す。 エージェン ト レスのコネクタは、 アイデンティティ管理システムと緊密に統合し、 その内部
で管理できる という利点を持っています。 コネク タをアイデンティティ管理システム自体に統合
するこ とで、 配布と メンテナンスが非常に容易になり ます。

このアプローチで不利な点は、 エージェン ト レスのコネクタがアイデンティティ管理システムか
ら リ ソースへの一方向の通信に対して 適化されているこ とです。

リ ソース内でのアイデンティティの変更を他のリ ソースに通知する必要がある場合、 エージェン
トベースのコネクタの方が適しています。 この理由から  Select Identity は 「エージェン トベー

ス」 のコネク タモデルを採用していますが、 リ ソースおよびビジネスの処理要件に応じてエー
ジェン トベースまたはエージェン ト レスの両方のコネク タに対応できます。
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システムアーキテクチャ

Select Identity はイベン ト駆動型の J2EE アプ リ ケーシ ョ ンであ り、 ク ラスタ化、 フェイルオー

バー、 マルチフェーズのコ ミ ッ ト 、 非同期操作が可能です。 以下の図は、 Select Identity システ

ムとシステムコンポーネン トの構成の概略図です。

図 10 Select Identity アーキテクチャ

システムとの間で送受信するすべてのリ クエス トでは、 HTTP プロ ト コルを使用します。 ユー

ザーアカウン トは 1 つの仮想 ID を使ってバッ クエンドシステムおよびサービスにアクセスし、

Select Identity システムの機能とアクシ ョ ンによって管理されます。 また、 アカウン トは、 企業

の製品およびサービスのアクセス要件に基づく属性と使用権によっても管理されます。
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Select Identity アーキテクチャのコンテキス トエンジンコンポーネン ト とアイデンティティ ビジ

ネスプロセスサービのスコンポーネン トは、 Select Identity システムの配布と メンテナンスを実

行する管理者や担当者にとって特に有用です。 これらのコンポーネン トには、 管理者が もよ く
使用する機能が含まれています。

Select Identity の主なコンポーネン トは以下のとおりです。

• サービス / コンテキストエンジン - サービスおよびサービスロールの階層を構築します。 コンテ

キス トユーザーグループに基づき、 グループに対するフ ィルタ処理を行います。

• 属性管理 - サービス属性の構成および設定を支援します。 たとえば、 定義、 属性に使用する

文字、 適用する制約などです。

• 調整 - 複数のリ ソースにおけるユーザーのアイデンティティデータの整合性についてレポー

ト を作成します。 同期入出力が指定されているフ ィールドで発生した電話番号の変更などの
変更を、 該当するすべてのリ ソース と  Select Identity データベースの両方または一方に複製

するこ とによ り同期します。

• サービスモデル - サービスに所属しているユーザーの変更管理を可能にする抽象化レイヤーを

提供し、 よ り動的で柔軟な処理を可能にします。 Select Identity のサービスモデルでは、 市

場に存在する他のアイデンティティ管理製品とは異なり、 ユーザーやグループはリ ソースや
システムに緊密に関係付けられているわけではあ り ません。

• ワークフローエンジン - 1 人または複数のユーザーのプロビジ ョ ニングに使用するプロセスの

ステップを容易に作成、 変更、 削除できるよ うにします。

• イベン ト管理 - ユーザーの追加などのイベン トに適用するワークフロープロセスまたはビュー

を決定します。

• リソース管理 - 信頼できるかど うかにかかわらず、 リ ソースに関する定義と詳細を取得し、 管

理者がリ ソースへの接続を検証できるよ うにします。

• ルール - 調整プロセスを通じて情報をどのよ うにインポートおよびエクスポートするかを決

定するルールの作成、 変更、 表示、 削除を可能にします。

• ユーザー - サービスのユーザー管理を可能にします。 これには、 ユーザーアカウン トの作成、

変更、 削除が含まれます。 ユーザーは登録したサービスに割り当てられ、 それらのサービス
に適用される属性もユーザーアカウン トに適用されます。

• 管理者ロール - 1 つまたは複数のサービスアカウン ト を管理する  1 人または複数のユーザーの

ロールを定義します。 社内の多様な管理ニーズに対応するため、 複数の管理者ロールを作成
するこ と もできます。
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用語集
AD

Active Directory

Concero sys admin

高レベルの使用権とアクセス権が与えられる、 特殊な用途の管理者ロール。

EAR ファ イル

エンタープライズアーカイブ。 Select Identity などのアプリ ケーシ ョ ンパッケージを格納するた

めの圧縮ファイル形式。

HSM

ハードウェアセキュ リ ティモジュール。

JCA

Java Connection Architecture (Java 接続アーキテクチャ )

JDBC

Java Database Connectivity (Java データベースコネクティ ビティ )

JDK

Java 開発キッ ト (JDK)

JMS

Java Messaging Services (Java メ ッセージングサービス )

JNDI

Java Naming Directory Interface (Java ネーミ ングディ レク ト リ インタフェース )

LDAP

Lightweight Directory Access Protocol ( 軽量ディ レク ト リ アクセスプロ ト コル )

LDIF

Lightweight Directory Interchange Format ( 軽量ディ レク ト リ交換形式 )

Liberty Identity Federation Framework (ID-FF)

一般的なオープンスタンダード連携プロ ト コルで、 世界中の 150 を超える企業、 NPO、 政府組

織によ り結成された Liberty Alliance Project によ り開発されました。 この組織は、 連携ネッ ト

ワークアイデンティティのオープンスタンダード開発に取り組んでいます。
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Lightweight Directory Access Protocol (LDAP、 軽量ディ レク ト リ アクセスプロ ト コル )

任意の者がネッ ト ワーク内の組織、 個人、 およびその他のリ ソース ( ファ イルやデバイスなど )
を特定するこ とを可能にするソフ ト ウェアプロ ト コル。 LDAP ディ レク ト リは複数のサーバーに

分散するこ とが可能です。 LDIF は各 LDAP ディ レク ト リの同期化に利用されます。

Lightweight Directory Interchange Format (LDIF、軽量ディ レク ト リ 交換フォーマッ ト )

ASCII ファ イル形式です。 DSA ( ディ レク ト リ システムエージェント ) と 呼ばれる LDAP ( 軽量

ディ レク ト リ アクセスプロト コル ) サーバー間でのデータ交換と そのデータの同期に利用します。

logging.properties ファ イル

Select Identity がメ ッセージおよび例外をログする方法を定義するテキス ト ファ イル。

OASIS

Organization for the Advancement of Structured Information Standards ( 構造化情報標準を促

進する組織 )。 非営利の国際コンソーシアムで、 E ビジネス標準の開発、 統合、 および採用を推

進しています。 コンソーシアムでは、 公的部門および特定の市場向けに、 セキュ リ ティ、 E ビジ

ネス、 および標準化作業用の Web サービス標準を作成しています。

properties

名前 - 値ペア ( 値は文字列 )。 プロパティは、 テンプレートが作成される際の定数データを定義

します。 実行中はプロパティ値は変更されません。 グローバルプロパティは、 ワークフローイン

スタンス内の全アクティ ビティで共有されます。 初めてプロパティを設定する場合、 そのタイプ

を初期化します。 指定されたプロパティは、 Select Identity のワークフロー API を使用して、

外部アプリ ケーシ ョ ンから読み取るこ とができます。 このプロパティはレポート テンプレートか

ら参照し、 ステータスレポートに関連情報を表示するこ と も可能です。 一部のプロパティ名は

ワークフローエンジンによって定義されます。 アクティ ビティやブロ ッ クを定義する際に、 これ

らのプロパティを使用します。 ワークフローテンプレート を作成する場合、 プロパティに値を割

り当てる必要があ り ます。 これらのプロパティ値でワークフローの動作を指定します。 たとえば

3 という値を joinCount プロパティに割り当てた場合、 3 人の承認者がワークフローに加わる と

ワークフローは承認ブロッ クを終了します。

SHA

Secure Hash Algorithm ( セキュアハッシュアルゴ リズム )

SOAP

Simple Object Access Protocol ( 簡易オブジェク ト アクセスプロ ト コル )

SPML

Service Provisioning Markup Language ( サービスプロビジ ョ ニングマークアップ言語 )

SPML データファ イル

Select Identity におけるアカウン トの追加とプロビジ ョニングに使用されるサーバー解析の

XML ファ イル。 調整する場合、 SPML データファ イルは信頼できる リ ソース とそれ以外のリ

ソースの両方から生成できます。 通常、 各リ ソースにつき 1 つの SPML ファ イルが生成されま

す。 SPML ファ イルには、 一定期間内の追加、 削除、 変更といったユーザーアカウン ト情報への

変更が格納されます。 ファ イルは Select Identity にアップロード され、 Select Identity 内の

ユーザーアカウン ト情報は調整時に更新されます。
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SSO

シングルサインオン

TruAccess.properties ファ イル

カスタマイズ可能な多数の Select Identity 設定を含むテキス ト ファ イル。

URI

Uniform Resource Identifier ( 統一資源識別子 )

WAR ファ イル

Web Archive ファ イル。 複数のファ イルをま とめて圧縮するフォーマッ トです。 拡張子は .war
で、 サーブレッ トで使用します。

Web Application Server (Web アプ リ ケーシ ョ ンサーバー )

インターネッ トベースのデータ と通信ト ランザクシ ョ ンのためのインフラス ト ラ クチャを提供す

るよ うに設定されたコンピュータまたはコンピュータのグループ。

Web サービス

Service Provisioning Markup Language (SPML) を使用して、 Select Identity 内のカスタマイ

ズ可能なユーザー管理機能を提供する、 XML ベースのリ クエス ト フレームワーク。

Web サービス定義言語 (WSDL)

ドキュ メン ト指向またはプロシージャ指向の情報を含むメ ッセージ上で動作するエンドポイン ト

の集ま り と してネッ ト ワークサービスを記述する XML フォーマッ ト 。 動作と メ ッセージは抽象

的に記述され、 その後具体的なネッ ト ワークプロ ト コルやメ ッセージフォーマッ トにバインド さ

れ、 エンドポイン ト を定義します。 関連する具体的なエンドポイン トが組み合わされ、 抽象的な

エンドポイン ト ( サービス ) を形成します。 通信に使用する メ ッセージフォーマッ トやネッ ト

ワークプロ ト コルに関係なく、 WSDL を拡張してエンドポイン ト と メ ッセージを記述できます。

WfMC

Workflow Management Commission

Workflow Studio

ワークフローテンプレート を作成および管理するための機能。

Workflow Studio Editor

ワークフローテンプレート を作成および管理できる特別なユーザーインタフェースを備えた

Select Identity の機能。

WSDL

Web サービス定義言語 (WSDL)

XML プロセス定義言語 (XPDL)

ワークフローテンプレート を保存する と、 Select Identity リ ポジ ト リに XML (Extensible 
Markup Language) ファ イルと して保存されます。 フォーマッ トは、 Workflow Management 
Coalition (WfMC) が規定する XML プロセス定義言語 (XPDL) です。
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XPDL

XML プロセス定義言語 (XML Processing Description Language)

1 次ユーザー

Select Identity ログイン名と して機能する、 ユーザーク ラスタ内のユーザー ID。 ク ラスタ内の

他のすべてのユーザーアカウン トは、 2 次アカウン ト と してこれに関連付けられます。

2 次ユーザー

ユーザーク ラスタ内の 1 次ユーザー以外のアカウン ト。

アイデンティティ

個人の詳細情報、 連絡先情報、 各種リ ソースやサービスへのアクセス権など、 システム内の特定

個人に関連しているデータのセッ ト 。 たとえばシステム管理者など、 一部のアイデンティティに

は特殊な用途があ り ます。

アイデンティティ管理 (IdM)

アイデンティティ管理とは、 組織と個人間での合意、 プロセス、 およびツールのセッ ト を指しま

す。 これによ り、 人、 システム、 およびサービスがリ ソースにアクセスし、 ビジネス目標を達成

できます。

アイデンティティプロバイダ (IdP)

アイデンティティプロバイダ ( つま り IDP) とは、 ユーザーを関連 Web サイ トに転送する前に

ユーザーを認証する Web サイ トのこ とです。 Web サイ トで IDP と SP を同時に機能させるこ と

ができます。

アクシ ョ ン

アクシ ョ ンはワークフローのアクティ ビティに関連しています。 アクシ ョ ンは、 Select Identity
のワークフローエンジンまたは外部アプリ ケーシ ョ ンによ り提供される機能を呼び出します。 ア

クシ ョ ンによ り、 たとえば、 ログファ イルへの情報の記録、 ワークフローで後で使用する変数の

設定、 Select Identity にユーザーをプロビジ ョ ニングするための外部プロセスの呼び出し、 およ

びデータベースへのデータの格納が可能です。

アクティ ビティ

アクティ ビティは、 ワークフローテンプレートによって表わされるプロセス中の 1 つのステップ

です。 アクティ ビティはワークフローテンプレートの主なコンポーネン トです。 アクティ ビティ

で定義するアクシ ョ ンは、 ユーザーをプロビジ ョニングするのに必要な作業を実行します。 アク

ティ ビティには、 ワークフロー変数の設定、 承認の ト ラ ッキング、 サブワークフローの開始、 電

子メールの送信、 外部アプリ ケーシ ョ ンの呼び出しなどのアクシ ョ ンを含めるこ とができます。

アプ リ ケーシ ョ ン呼び出し

アプ リ ケーシ ョ ンの呼び出しワークフローアクシ ョ ンを使用して Select Identity アプ リ ケー

シ ョ ンを呼び出すこ とができます。 Select Identity は使用可能な多数のアプリ ケーシ ョ ンを用意

しています。 Select Identity 内で独自にカスタマイズしたアプリ ケーシ ョ ンを開発するこ と もで

きます。
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あらかじめ定義された変数

管理者名、 ユーザー名、 および電子メ ールアド レスの変数。 これらの変数により 、 アクショ ンお

よびアクショ ンを実行するユーザーに基づいた適切な情報がシステムにより 提供可能になり ます。

暗号化

送信者と意図した受信者によってのみ読み取るこ とが可能になるよ うにメ ッセージをエンコード

するプロセス。

移動ポ リ シーを適用オプシ ョ ン

ユーザーのコンテキス ト を変更する場合、 調整時に使用可能な Select Identity 機能。 移動ポ リ

シーを適用の有効化によ り、 Select Identity は、 調整時に影響を受ける各サービスのサービス

ロールとサービスレベル属性移動ポ リシーに従って、 ユーザーの属性を変更できます。

委任管理

エンドユーザーに代わって管理者が実行するユーザーアイデンティティ管理機能。 自己サービス

も参照して ください。

委任登録

他者に代わって管理者が実行するアカウン ト登録。

イベン トハンド ラ

特定のシステムイベン トに関連付けられた通知テンプレートやワークフローテンプレート。 通知

テンプレートは通知イベン トハンド ラで、 ワークフローテンプレートはリ クエス ト イベン トハン

ド ラです。

イベン トマネージャ

イベン トハンド ラのインターフェイス となるシステムで、 電子メール通知の送信や特定システム

イベン トに関連したワークフロー実行など、 システムの全イベン ト を処理します。 通知テンプ

レートは通知イベン トハンド ラです。 ワークフローテンプレートはリ クエス ト イベン トハンド ラ

です。

インポート

別のアプリ ケーシ ョ ンやシステムからのデータを読み込み、 フォーマッ ト し直し、保存するこ と。

エージェン ト

SI データス ト アからエンタープライズ リ ソースへの逆データフローを可能にするコネク タ。

これによ り、 双方向の複製が可能になり ます。

エージェン トベースのコネク タ

双方向のコネク タインタフェース。 Select Identity と同じシステム上にあるコネク タ と、 リ ソー

ス と同じシステム上にあるエージェン ト という 2 つのコンポーネン トがあ り ます。 エージェン ト

は、 リ ソースに生じる変更のリ ッスン、 および Select Identity に加えられる変更に関して リ

ソース との交信を行います。

エージェン ト レスのコネク タ

一方向のコネク タ。 コネク タは Select Identity サーバー上に存在し、 リ ソース との通信を仲介

します。
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エクスポート

他のアプリ ケーシ ョ ンやシステムで利用する目的でデータをフォーマッ ト または保存するこ と。

エンドユーザー

Select Identity 内のすべてのユーザーにデフォルトで割り当てられるロール。 エンドユーザーの

ロールでは、 自己サービスのページにアクセスできますが、 管理者権限はあ り ません。

オプシ ョ ンの使用権

各ユーザーのアイデンティティに関連するサービスロールと コンテキス トに基づき、 ユーザーが

利用できる使用権。 ユーザーは使用権選択のオプシ ョ ンを保有しています。

外部コール

アカウン トの検証または属性値の制限を目的と した、 サードパーティのアプリ ケーシ ョ ンまたは

システムに対するプログラムによる呼び出し。

監査

システムの利用、 操作、 メンテナンスに関するデータ、 イベン ト、 ト ランザクシ ョ ン、 設定変更

その他のデータの記録。

監査レポート

整理された読みやすい監査データのレポート。

管理サービス

承認者を追加するために Select Identity システム管理者によ り使用されるサービス。 担当する

サービスごとに毎回管理者を追加しな くて済むよ うにする、 管理者向けの個別サービスです。 こ

れによ り、 管理者は複数のサービスからのユーザー承認要請を管理できます。

キー

プレーンテキス トが暗号テキス トに変換される方法、 または復号化時に逆の処理が行われる方法

を定める情報。

キース ト ア

キーおよび証明書のデータベース。 秘密キーは証明書チェーンと関連付けられています。 証明書

チェーンは対応する公開キーを認証します。証明書は信頼できるエンティティから受け取り ます。

キース ト アエイ リ アス

キース ト アエン ト リに割り当てられる、 大文字と小文字を区別する名前。 すべてのキース ト アエ

ン ト リ ( キーおよび信頼できる証明書エン ト リ ) は一意のエイ リ アスによ りアクセスされます。

キーローテーシ ョ ン

Select Identity セキュ リ テ ィキーを変更し、 オプシ ョ ンと して新しいキーによ りデータを再暗号

化する、 スケジュールされたプロセス。

機能

Select Identity の権限のグループ化。
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業務サービス

組織が提供したり利用した りする製品、 設備、 または不可欠なビジネスプロセスで、 日々の業務

の基礎とな り ます。 たとえば、 オンラインバンキングサービス、 顧客サポートプロセスのほか、

電子メール、 カレンダ機能、 ネッ ト ワークアクセスなどの IT インフラス ト ラ クチャサービスが

あ り ます。 「サービス」 も参照。

業務サービスアイデンティティ管理 (BSIM)

企業内および企業間でのアイデンティティ管理に対する新たな動的かつスケーラブルなアプロー

チ。 BSIM を使用する と、 複数のプラ ッ ト フォーム間、 アプ リ ケーシ ョ ン間、 および企業間の、

ユーザーアカウン ト とアクセス権限のプロビジ ョニングや管理のプロセスを自動化できます。

許可

アイデンティ ティ の使用権をリ アルタイムに強制するこ と 。 認証は許可を得るための前提条件

です。

ク ラスパス

重要なシステムファ イルのディ レク ト リの位置を指定する設定。

ク ラスタ

単一のエンティ ティ と して機能するサーバーのグループ。 たと えば jBoss AS、 BEA WebLogic、
または IBM WebSphere などの Web アプリ ケーショ ンサーバーです。 この用語はユーザーアカウ

ント のグループを指す場合にも使われ、 その場合はユーザーク ラスタと 言います。

権限

ユーザーが Select Identity 内で管理タスクを実行するこ とを可能にする権限。

固定使用権

各ユーザーのアイデンティティに関連するサービスロールと コンテキス トに基づき、 そのユー

ザーに自動的に付与される使用権。

固定属性

サービスロールとアイデンティティに関連付けられたコンテキス トによって判別され、 特定の

ユーザーに自動的に付与される属性。

コネク タ

コネク タ とは、 Sun Microsystems 社の J2EE プラ ッ ト フォーム上で稼動している Java アプ リ

ケーシ ョ ンサーバーに各種のデータベース とアプリ ケーシ ョ ンがアクセスできるよ うにするプロ

グラムです。 コネク タによ り、 Select Identity はエンタープライズアプ リ ケーシ ョ ンにアクセス

し、 アイデンティティプロファ イル情報を含むシステム リ ソース と通信するこ とができます。 SI
には事前定義された複数のコネク タが付属しており、 バッ クエンドのデータス ト アとのデータア

クセスをサポート します。 たとえば、 アイデンティティプロファ イル情報を保有する Select 
Identity システム リ ソース と通信する J2EE コネクタが含まれています。

コンテキス ト

サービスにアクセスできるユーザーの論理的なグループ化。
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コンテキス トエンジン

サービス とユーザーのコンテキス ト定義に基づいてデータを取得するシステムコンポーネン ト。

コンテキス ト属性

ユーザーをグループ化する共通の属性で、 特定のサービスロールを通じてサービスにアクセスで

きるよ うにします。 たとえば、 「East」 コンテキス トは 「East」 属性を持つユーザーをグループ

化し、 ユーザーは 「XYZ サービス」 内で 「East」 サービスロールを担えるよ うにな り ます。

コンポジッ トサービス

1 つのユニッ ト と してアクセスできるよ うにサービスをグループ化する仕組み。 たとえば、 ユー

ザーがコンポジッ トサービスに登録した場合、 結果と して実際には複数のサービスへのアクセス

権を所有します。

サービス属性

サービスが利用できる、 またはサービスが必要とする属性と値のセッ ト。 属性は、 [ 属性 ] ペー

ジを通じて作成および管理されます。

サービス属性値

ユーザーや承認者がフォームから選択できる値を限定します。

サービス属性のプロパティ

フォームのフ ィールドの表示方法を定義する設定。

サービスフォーム

ユーザーグループにとって有効なサービスの制限付きフォーム。 フォームを使用する と、 サービ

ス登録フ ィールドのサブセッ トの定義、 フ ィールド名の変更、 フ ィールドの並べ替え、 および特

定のユーザーに対するフ ィールド値のマスクが可能です。

サービスロール

ユーザーの論理的なグループが Select Identity のサービスの使用権のサブセッ トにアクセスす

る方法を定義した、 Select Identity の抽象概念。 たとえば、 XYZ サービスは 「東部」、 「中部」、

および 「西部」 とい う 3 つのビジネス関係を持つこ とが考えられます。 これらのビジネス関係を

さ らに分割するこ とができます。 たとえば、 ビジネス関係 「西部」 は 「北西部」 および 「南西

部」 という 2 つの詳細なビジネス関係を持つこ とが考えられます。 サービスに含められるビジネ

ス関係のレベル数に制限はあ り ません。

サブジェク ト証明書

ク ライアン ト またはサーバーを識別し、 認証を必要と して、 ク ラ イアン ト とサーバーの両方の

キース ト アに格納される証明書。

資格証明

セキュ リ ティ とアクセスコン ト ロールの目的で、 ユーザーのアイデンティティ確認に使用される

情報です。 たとえば、 ユーザー名、 パスワード、 質問 / 答え、 デジタル証明書、 バイオメ ト リ ク

スなどです。
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自己サービス

エンド ユーザーが自分自身で安全にアイデンティ ティ の管理やサービスへのアク セスができる

機能。

自己署名証明書

作成者によ り署名され、 作成者によ り正当であるこ とを承認されるアイデンティティ証明書。

質問

システムへのアクセスを要求している個人から特定の応答を聞き出すために使用される質問。 た

とえば、 「母親の名は何ですか」 や 「出生地はどこですか」 といったものです。 Select Identity
には標準と個人という 2 種類の質問があ り ます。 標準の質問は管理者によ り作成されます。 一般

に、 個人は初期ログオン時にこれらの質問に対して特定の答えを返し、 答えはユーザープロファ

イルに格納されます。 個人の質問はエンドユーザーによ り作成されます。 個人は独自の質問を作

成し、 特定の答えを返します。 質問と答えは両方と もユーザープロファ イル内に格納されます。

質問と答え

パスワードを忘れてしまった場合など、 代わり となる別の認証を行う方法。 Select Identity は

ユーザーに質問を出し、 答えが正しかった場合、 パスワードをランダム値にリセッ ト し、 電子

メールでユーザーに送信します。

自動検出

データファ イルからインポートするこ とによ り、 指定したサービスに対して Select Identity に

ユーザーアカウン ト を追加するプロセス。

終了

存在しないユーザーのアカウン ト を Select Identity から削除するこ と。

使用権

使用権とは、 アイデンティティに付与された リ ソース別の特権。 アカウン ト ID、 ロールメン

バーシップ、 グループメンバーシップ、 アクセス権、 特権などです。 使用権は、 許可、 つま りア

クセス権と もみなされます。

除外ルール

例外を処理するルール。 除外ルールは、 共通の属性または使用権の値を持つ一連のユーザーを、
特定サービスへの登録、 特定使用権の割り当て、 特定属性値の使用の対象から除外します。 外部
コールを使用するこ とで、 除外ルールはどのワークフローからでも呼び出すこ とができます。

承認者

ユーザー管理リ クエス ト を承認する Select Identity 管理者。 承認者は、 承認者レベル権限を持

つ管理者ロールを保有していなければなり ません。

承認プロセス

あるアイデンティティに関する使用権の関連付け、 変更、 または失効を承認するプロセス。 この

プロセスは、 これらのワークフローテンプレート経由で自動化されます。

証明書

エンティティ ( 発行者 ) からのデジタル署名された記述で、 別のエンティティ ( サブジェク ト )
の公開キーと情報が特定の値を持つこ とを示します。
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証明書失効リ ス ト (CRL)

無効化または取り消された証明書のリ ス ト 。

シングルサインオン (SSO)

ユーザーが資格証明 ( 名前とパスワード ) のセッ ト を 1 回入力して、 複数のアプリ ケーシ ョ ンに

アクセスするこ とのできる、 セッシ ョ ン / 認証プロセス。 Web SSO は、 Web アプリ ケーシ ョ ン

用の特殊な SSO システムです。

信頼ス ト ア

サブジェク ト 証明書の検証に使用される、対応する自己署名または署名証明書を保存するファイル。

信頼できる リ ソース

アイデンティティ情報の 「機関」 と して指定されている リ ソース。 Select Identity のアカウン ト

は、 信頼できるソースのアカウン トに対して調整されます。

セキュ リ ティ リ ポジ ト リ

物理キーをク ライアン トに透明化する論理キーを格納するファ イル。

設定

設定機能によ り、 ワークフロー、 リ ソース、 サービス、 および属性など、 Select Identity の設定

と構成をインポートおよびエクスポートできます。 これはテス ト環境から実稼動環境へ移行する

際に便利です。

設定管理

設定管理機能によ り、 Select Identity の設定変更のための承認ワークフローが設けられます。

設定承認者

この機能が有効になっているシステムで設定管理変更を承認する権限が与えられる、 特殊な用途

の管理者ロール。 このロールを所有するユーザーだけがシステム設定への変更を承認できます。

設定レポート

設定レポートは、 ユーザー、 管理者、 サービス管理アクティビティに関する現在のシステム情報

を提供します。

遷移

遷移とは、 あるアクティ ビティから別のアクティビティへのリ ンクです。 遷移には、 条件付き と

無条件の 2 種類があ り ます。 条件なしの遷移を使用して 2 つのアクティビティを リ ンク させる

と、 2 つ目のアクティ ビティは常に 1 つ目の後に実行されます。 条件付き遷移の場合、 ある条件

に合致しなければ次のアクティ ビティが実行されません。 たとえば、 少なく と も 2 人の管理者が

リ クエス ト を承認した場合にのみワークフローが先に進むよ うに遷移を定義できます。

相互認証

X.509 PKI ( 公開キーインフラス ト ラ クチャ ) に定義された標準に準拠したデジタル証明書を使

用して、 ク ライアン ト とサーバーの間に双方向のセキュ リ ティ保護された通信を確立する方法。

各ク ライアン ト とサーバー ( 通信エンドポイン ト ) は、 ク ラ イアン ト またはサーバーをそれぞれ

認証する目的で発行された、 有効な証明書を提示する必要があ り ます。 この証明書は他方のエン

ドポイン トによ り信頼され、 無効になっていません。
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属性

サービスまたはアイデンティティプロファ イルなど、 Select Identity 内のオブジェク ト を定義す

る際に役立つ、 値を含むデータフ ィールド。 たとえば、 有効値と して “IT” 、 “sales” 、 または

“support” を持つ “department” とい う属性が考えられます。 単一値属性によ り、 ユーザーは属

性の有効値を 1 つ入力または選択できます。 複数値属性によ り、 複数の有効値を選択できます。

属性マッピング

リ ソース属性の名前を対応する Select Identity 属性の名前に関連付けるプロセス。 これによ り、

両者間でのデータ交換が簡単になる と共に整合性が維持されます。

待機アクティビティ

次のアクティビティに移動する前に現在作成中のアクティ ビティでアクシ ョ ンを発生させる必要

がある場合、 待機アクティビティのチェッ クボッ クスを選択します ( たとえば、 承認者がアカウ

ン ト リ クエス ト を承認または拒否する場合 )。

待機インスタンス

実行中のワークフローインスタンスで待機アクティ ビティが発生する と、 ワークフローインスタ

ンスは外部リ ソースによって再開されるまで一時停止します。 一時停止したワークフローインス

タンスは待機インスタンス と呼ばれます。

対称キー

対称キーは秘密キーと も呼ばれます。 暗号化と復号化の両方に使用されます。 メ ッセージの送信

者と受信者は、 メ ッセージの暗号化と復号化に使用される、 単一の共通キーを共有します。

調整

Select Identity アカウン ト とシステム リ ソース との同期をと るためのプロセス。 アカウン トデー

タは SPML データファ イルから Select Identity システムに追加されます。

調整の停止

Select Identity のユーザーインタフェースを使用し、 調整タスクの処理を手動で停止するプロセ

ス。 完了しているタスクには影響しません。 処理されていないタスクは停止されます。

調整の復旧

Select Identity のユーザーインタフェースを使用し、 調整タスクを手動で再試行または再送信す

るプロセス。 タスクの再試行は 後の障害ポイン ト またはスタ ッ クポイン トからタスクを回復

し、 レコードを再試行します。 元のタスクまたは回復されたタスクのステータスは、 新の実行

結果で書き換えられます。 タスクの再送信は古いタスクからのデータをそのままコピーして、 新

しいタスクを 初から実行します。 新しいタスクは専用のレコード とレポート を持ちます。 前の

ジ ョブの実行で処理中の状態で残されたレコードは停止されます。

調整ルール

ユーザーアカウン トで実行される操作を定義するルール。 調整ルールは、 資格条件に基づいてこ

れらの処理を実行します。 ルールに指定されたアクシ ョ ンは、 ユーザーが資格条件を満たす場合

にのみ適用されます。 調整ルールは、 リ ソースの調整ポ リ シーに基づいて調整の実行中に、 また

はワークフローの外部コールによって呼び出すこ とができます。
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通信エンドポイン ト

通信リ ンクが終了するポイン ト。

通知

システムイベン トが発生した場合、 通常電子メール経由で送信される メ ッセージ。 Select 
Identity における通知は、 通知メ ッセージ内に送信された情報を制御するテンプレート を使用し

て構成および設定します。

通知テンプレート

通知テンプレートは、 ユーザーのアカウン ト リ クエス トの承認、 アカウン トの削除、 パスワード

のリセッ ト といった特定のタイプのシステムイベン トが発生した際、 Select Identity によ り自動

送信される標準的な電子メールメ ッセージの形式および内容を定義します。

データサービステンプレート

プ リ ンシパルに関連するデータ属性のクエ リ と修正のプロ ト コルを定義する仕様書で、 データ

サービスによって公開されます。 プロ ト コルは、 これらの属性に関する通知の登録と、 その通知

の送受信に対しても定義されています。 また、 データサービスに関するガイ ド ラ イン、 共通

XML 属性、 およびデータ型も定義されています。

データファ イル

「自動検出」 または 「調整」 を通じて Select Identity に追加されるユーザーアカウン ト を定義す

るこ とのできる SPML ファ イル。

デフォルトのワークフローテンプレート

Select Identity では、 デフォルトのワークフローテンプレート を提供しています。 これらのテン

プレートは、 それぞれ一般的なワークフロープロセスのサンプルになっています。 毎回新しい

ワークフローテンプレート を作成する手間を省くために、 デフォルトのテンプレート をサービス

ロールに割り当てられます。 テンプレートはそのまま使う こ と も、 コピーして名前を変更し、 自

由に修正するこ と もできます。 ワークフローテンプレート も参照して ください。

登録

1 つまたは複数のリ ソースへのアクセスを リ クエス トするプロセス。 登録は、 通常、 リ ソースア

クセスを求めるエンドユーザー、 またはユーザーに代わってユーザーを登録する管理者によって

実行されます。

名 - 値ペア

名前 - 値ペアは、 属性識別子 ( フ ィールド名 ) と、 あるオブジェク トに対するその属性値との組

み合わせです。 たとえば、 「名前 : ジ ョ ンス ミ ス」 は人物に対する属性名 - 値ペアとな り ます。

認証

パスワード とユーザー ID の組み合わせなどアイデンティティに関する証明書の確認。 不正なア

クセスを防止します。

認証機関 (CA)

他者が使用できるデジタル証明書を発行し、 証明書に含まれるキーが証明書に記載されている人、

サーバー、 組織、 またはその他のエンティ ティ に属するこ と を保証する組織またはエンティ ティ 。
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配布

ビジネス環境で意図したとおりに機能するよ うにソフ ト ウェア、 ハード ウェア、 機能、 または

サービスをインス トールして起動するこ と。

パスワード検証機能

パスワードを認可パスワードの リ ス トに対比させて検証する機能。

パスワード妥当性検査機能

パスワードの値を事前定義されたパラ メータ と対比して妥当かど うか確認する機能。 定義はたと

えば、 少なく と も数字を 2 つ含む英数字 6 ～ 12 文字などです。

パスワードの リセッ ト

システムが生成した値にパスワードを設定するこ と。

ビジネス関係

サービスロールの定義を参照して ください。

ビジネスプロセスエンジン

すべてのワークフロー、 調整、 ポ リ シー、 フォーム、 階層式アクセス、 監査、 およびレポートの

機能のサービスを提供するシステムコンポーネン ト。

非対称キー

公開キーと秘密キーを含むキーまたはキーペア。 公開キーは暗号化に使用され、 秘密キーは復号

化に使用されます。 秘密キーは署名にも使用できますが、 公開キーは署名の検証にのみ使用でき

ます。 秘密キーは秘密が維持されますが、 公開キーは広く配布できます。

非同期呼び出し

ワークフローがリ クエス トの処理を継続できるよ うにした上で、 呼び出したアプ リ ケーシ ョ ンの

動作を完了させるよ うにする、 アクティ ビティやアクシ ョ ンのプロパティ。 このプロパティによ

り、 リ クエス ト処理のボ トルネッ クを低減できます。

フォーム

エンドユーザーからの情報を収集するために使用される電子的な文書。 フォームは、 多くの業務

プロセスにおいて、 情報の捕捉とシステム操作のために Select Identity によ り使用されます。

ほとんどの Select Identity フォームは、 特定の論理グループユーザーが値を入力可能なプレゼ

ンテーシ ョ ンビューにおいて、 サービス属性フ ィールドのサブセッ トで構成されます。 たとえ

ば、 管理者用のユーザー追加フォーム、 管理者用のユーザー使用権付与フォーム、 ユーザー用の

プロファ イル修正フォームなどを定義できます。

不変変数

インスタンスを非活性化 (Passivate) して不変になった変数。 インスタンス全体に変数のライフ

サイ クルを拡張するには、 変数を不変にしなければなり ません。 これによ り、 待機アクティ ビ

ティ よ り先に変数が作成でき、 ワークフローインスタンスが再開された後にアクセスが可能とな

り ます。 変数を不変にするには、 名前の頭に 「$」 を付けます。 たとえば、 $retryCount は不変

変数ですが retryCount は不変ではあ り ません。
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ブロ ッ ク

ワークフロー内の関連アクティ ビティのセッ ト 。 ブロ ッ クには、 アクティ ビティのサブセッ ト (
ブロ ッ クレベルのプロパティ ) で共有する情報を定義するこ と、 およびブロ ッ クレベルのレポー

ト作成を行う こ との 2 つの目的があ り ます。 たとえば、 承認リ クエス ト を送信し、 応答を待ち、

リ クエス トのステータスをワークフローに戻すよ うなブロ ッ クを作成するこ とができます。 ブ

ロ ッ クはワークフロー内のサブプロセス と考えるこ とができます。

ブロ ッ クビュー

ワークフロー内の特定ブロッ クに関連付けられたビュー。 たと えば、 ワークフローは各承認ブ

ロッ クに対して複数のビューを保有でき、 それぞれ異なるユーザー属性のセッ ト を表示できます。

ブロ ッ クフォーム

ワークフロー内のブロ ッ クに明確に関連付けられたフォーム。 たとえば、 ワークフローは各承認

ブロ ッ クに対して異なるフォームを保有でき、 そのフォームは異なるユーザー属性のセッ ト を表

示できます。

プロファ イル

名前、 住所、 肩書き、 会社名、 コス トセンターなど、 アイデンティティに関連付けられている記

述的な属性のグループ。

プロファ イルの属性

名前、 住所、 肩書き、 会社名、 コス トセンターなど、 アイデンティティに関連付けられている記

述的な属性。

ポ リシー

組織の業務管理を支援するために、 組織で設定された規則の集合。 たとえば、 従業員がアクセス

できる内部情報リ ソースおよび外部情報リ ソースの種類をポ リシーで規定できます。

無効化

削除するこ とな く使用を停止するこ とで、 通常は一時的に行います。 たとえば、 Select Identity
でユーザーアカウン ト とサービスを無効化できます。

ユーザーク ラスタ

ユーザー ID のグループで、 1 次ユーザーアカウン ト 1 つと、 関連する複数の 2 次アカウン トで

構成されます。 これは、 複数のリ ソース上で複数のユーザーアカウン ト を持つよ うに 1 名のユー

ザーのアイデンティティ を Select Identity で管理できる機構です。

ユーザーのインポート

データファ イルからデータベースにコピーするこ とによ り、 指定した Select Identity のサービ

スに対してユーザーアカウン ト を追加するプロセス。

リ クエス ト

ユーザーアカウン トの追加、 変更、 または削除を開始する、 Select Identity 内のイベン ト 。

リ クエス ト イベン ト

ユーザーアカウン トが追加、 変更、 または削除されるたびに、 Select Identity 内にリ クエス ト イ

ベン ト と して登録されます。
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リ ソース

Select Identity BSIM ソ リ ューシ ョ ンの一部である、 任意の単一アプリ ケーシ ョ ンまたは情報リ

ポジ ト リ 。 リ ソースには、 一般的に、 アプリ ケーシ ョ ン、 ディ レク ト リ 、 アイデンティティ情報

を保存するデータベースがあ り ます。

ロール

使用権をアイデンティティに関連付けるシンプルな抽象概念。 ロールは使用権の集合体で、 一般

的にジ ョブ機能別に編成されます。

ルール

システムの動作を制御するために Select Identity で使用される XML ファ イル。 Select Identity
で使用されるルールのタイプに関する詳細については、 調整ルールおよび除外ルールを参照して

ください。

有効化

ユーザーアカウン ト など無効になっているものを復元したり、 機能や設定を稼動状態にしたりす

るこ と。

ワークフロー

Select Identity でリ クエス ト を完了させるプロセス。 多様な リ クエス トに必要なさまざまなレベ

ルの承認を含みます。 ワークフローはプロセスフローの形で記述され、 Workflow Studio で作成

するワークフローテンプレートで定義されます。 リ クエス トはワークフローを使って追跡するこ

とによ り、 現在の進捗状態を詳細に把握できます。

ワークフロー外部コール

ワークフロープロセスの途中で呼び出される 「サブルーチン」。 これは、 通常のワークフロープ

ロセス以外の外部プロセスを呼び出す小規模なカスタムアプ リ ケーシ ョ ンのよ う な外部アプリ

ケーシ ョ ン呼び出し とな り ます。

ワークフロー承認者ロール

ユーザープロビジ ョニングワークフロー操作の承認権限を付与するデフォルトの管理者ロール。
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