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サポート

次の HP ソフ ト ウェアサポート Web サイ ト をご利用いただけます。

http://www.hp.com/go/hpsoftwaresupport 

HP ソフ ト ウェアのオンラインサポートでは、 対話形式による技術サポート ツールを効率的にご利用いただけま

す。 サポートサイ トでは次のこ とが可能です。

• 関心のある ドキュ メン ト を検索する

• サポート ケース と改善要求の送信、 および追跡

• ソフ ト ウェアパッチのダウンロード

• サポート契約を管理する

• HP サポートの連絡先の問い合わせ

• 利用可能なサービスについての情報の参照

• ソフ ト ウェアを利用している他のユーザーとの情報交換

• ソフ ト ウェア ト レーニングの検索および参加登録

大部分のサポートには、 HP Passport へのユーザー登録とサインインが必要です。 また、 有効なサポート契約が

必要な場合もあ り ます。

サポートのアクセスレベルに関する詳細は、 次の URL で確認してください。

http://h20230.www2.hp.com/new_access_levels.jsp
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1 資料マップ
この章では、 HP Select Identity コネク タのドキュ メン ト構成について説明し、 コネクタのイン

ス トールと設定にドキュ メン トセッ ト を利用する方法について必要な情報を提供します。

図 1 は、 HP Select Identity コネク タの資料マップを示しています。 用意されている製品マニュ

アルの一覧については、 表 1 を参照して ください。

図 1 資料マップ
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表 1 コネク タのドキュ メン ト

ドキュ メン トのタイ トルとファ イル名 内容
保存されている
場所

リ リース ノート

Active Directory BiLDAP  
Connector v2.20 Release 
Note.htm

このファ イルには、 コネク タの
新機能、 改善点、 既知の問題点
と制限、 サポート情報が記載さ
れています。

コネクタディ レ
ク ト リの下の /

Docs/ サブディ

レク ト リ 。

Connector Deployment Guide
 (Select Identity 4.20 用 )
connector_deploy_SI4.20.pdf

コネク タの配布ガイ ド。 次の情
報が記載されています。

• アプ リ ケーシ ョ ンサーバーへ
のコネクタの配布。

• Select Identity によるコネク
タの設定。

コネク タのインス ト ールに関す
る一般的な情報については、これ
らのガイ ドを参照して ください。

製品リ リース
フォルダ直下に
ある /Docs/

ディ レク ト リ 。
Connector Deployment Guide
 (Select Identity 4.10 ～ 4.13 用 )
connector_deploy_SI4.13.pdf

Connector Deployment Guide
 (Select Identity 4.0/4.01 用 )
connector_deploy_SI4.pdf

Connector Installation and 
Configuration Guide
Active_Directory_BiLDAP
_guide.pdf

コネク タのインス トールと設定
に関するガイ ド。 特定のコネク
タのインス トール方法について
説明します。 設定の詳細がリ
ソースごとに示されます。

コネクタディ レ
ク ト リの下の /

Docs/ サブディ

レク ト リ 。
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2 概要
この章では、 Active Directory 用の HP Select Identity コネク タの概要について説明します。

Active Directory 用の HP Select Identity コネク タを使用する と、 ユーザーのプロビジ ョ ニング

とアイデンティティ管理を Active Directory で行う こ とができます。 この章で説明する内容は、

以下のとおりです。

• HP Select Identity の利点

• コネク タの役割

• Active Directory 用のコネクタ

HP Select Identity について

HP Select Identity では、 新しい手法のアイデンティティ管理が実現されています。 Select 
Identity を使用する と、 複数のプラ ッ ト フォーム間、 アプ リ ケーシ ョ ン間、 および企業間のユー

ザーアカウン ト とアクセス権限のプロビジ ョ ニングや管理のプロセスを自動化できます。 Select 
Identity はコネクタを通じてエンタープライズ情報システムと通信し、 アイデンティティ管理作

業を自動化します。 エンタープライズ情報システムは 「 リ ソース」 と も呼ばれます。 リ ソースに
は、 データベース、 ディ レク ト リサービス、 ERP パッケージなどがあ り ます。

コネクタについて

リ ソース と Select Identity との接続を確立するには、 コネク タを使用します。 コネクタはリ

ソースによって異な り ます。 Select Identity と コネクタを組み合わせる と、 一連のタスクを リ

ソースで実行してアイデンティティ を管理するこ とができます。 コネクタには 「一方向型」 と
「双方向型」 のものがあ り ます。 一方向型のコネクタでは、 アイデンティティ を Select Identity
から管理できますが、 リ ソースに変更が発生しても、 それを Select Identity に伝えるこ とがで

きません。 一方、 双方向型のコネク タは、 リ ソースで発生した変更を Select Identity に伝える

こ とができます。 この双方向型コネクタの特性は 「 リバース同期」 と呼ばれます。

Active Directory 双方向 LDAP コネクタについて

Microsoft Active Directory 用の双方向型 LDAP コネクタ ( 以後 Active Directory 双方向 LDAP
コネク タ と呼ぶ ) によ り、 Select Identity は Active Directory サーバで次のタスクを実行できる

よ うにな り ます。

user ObjectClass の場合
  9



• ユーザーの追加、 更新、 および削除

• ユーザー属性の取得

• ユーザーの有効化と無効化

• ユーザーの存在の確認

• ユーザーパスワードの変更

• ユーザーパスワードの リセッ ト

• ユーザーパスワードの失効

• すべての使用権の取得

• 利用可能なユーザー属性の一覧の取得

• ユーザーに対する使用権の付与と破棄

• ユーザー名の変更 (CN 属性の変更 )

• 同じ ド メ イン内の OU 間でユーザーを移動

• マルチド メ イン機能

— AD フォレス トのサポート :  マルチド メ イン AD フォレス ト内の任意のド メ インに対す

るユーザーのフォワードプロビジ ョ ニング

— AD フォレス ト内の複数のド メ インコン ト ローラ (DC)、 およびグローバルカタログ (GC)
のサポート

— マルチド メ インフォレス ト内の任意のグループ ( 使用権 ) に対するユーザーの割り当て、

および割り当て解除

— AD フォレス ト内のすべてのド メ インにおけるユーザー更新 ( 追加、 削除、 名前の変更、

プロファ イルの変更、 リ ンク / アン リ ンク、 パスワードの リセッ ト 、 OU またはド メ イン

間の移動 ) の検出

• フェイルオーバー機能

— フォワードプロビジ ョ ニングのフェイルオーバーのサポート。 1 次 DC/GC の障害時に 2
次 DC/GC へのフェイルオーバーを試行 ( 操作タイプに依存 )

— ド メ インコン ト ローラに対する順逆両方のポーリ ングが失敗した場合は、 再試行を実行。
再試行回数は設定可能

contact ObjectClass の場合

• コンタ ク トの追加、 更新、 および削除

• コンタ ク ト属性の取得

• コンタ ク トに対する使用権の付与と破棄

その他の機能

• Select Identity コネク タインタフェース 4.x のサポート

• 相互認証のサポート

• Windows 2000のネイティブモード、およびWindows Server 2003における ド メ イン間のユー

ザー移動をサポート

フォレス ト 、 ド メ イン、 グローバルカタログなどの Active Directory ド メ インサービスの主要な

概念については、 次の Microsoft MSDN Web サイ ト を参照して ください。

http://msdn2.microsoft.com/en-us/library/aa772157.aspx
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• Select Identity のユーザー名変更をサポート

• 複数値を持つ AD 属性のために複数値属性をサポート

• 32 ビッ ト と 64 ビッ トの両方の AD サーバーをサポート

• 親子とピアツーピアの両方のフォレス ト環境をサポート

アーキテクチャの概要

図 2 は、 Active Directory 双方向 LDAP コネクタのアーキテクチャの概要を示しています。 これ

は、 双方向型 Lightweight Directory Access Protocol バージ ョ ン 3(LDAPv3) に準拠したコネク

タであ り、 Select Identity データベース内のユーザーデータに行った変更を、 ターゲッ トの

Active Directory サーバーにプッシュします。 このコネクタは、 Java LDAP API( アプリ ケー

シ ョ ンプログラムインタフェース ) を使用して LDAP サーバーのユーザーとその使用権をプロビ

ジ ョ ニングし、 そのデータを順に Active Directory サーバーにプッシュします。

リバース同期機能は Select Identity を使用して、 Active Directory リ ソースに行ったユーザーア

カウン トの変更を調整します。 Select Identity は、 定期的に Active Directory リ ソースに対して

ポーリ ングを行い、 コネク タを通じて変更を取得します。

図 2 Active Directory 双方向 LDAP コネク タのアーキテクチャ概要

パスワードプラグイン

パスワードプラグインは、 Active Directory のパスワード変更を収集し、 変更されたパスワード

を暗号形式で Active Directory システムに格納します。 この変更は、 次のポーリ ング操作中にコ

ネクタによ り ピッ クアップされます。 このエージェン トは Active Directory のみを更新し、

Select Identity Web サービス と直接の通信は行いません。 パスワードプラグインはオプシ ョ ン

であ り、 インス トールされていない場合は、 パスワードの変更について Select Identity との調

整は行われません。

このコネク タは、Select Identityのすべてのバージョ ン (4.0～4.20)と 組み合わせて使用できます。
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Active Directoryのマルチド メ インフォレス ト環境では、HP Central AD Agentのセッ ト アップユー

ティ リ ティ を実行するこ とによ り、 パスワードプラグインをすべてのド メ インコン ト ローラサー
バーに配布するこ とができます。

図 3 HP Central AD Agent のアーキテクチャ
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インストールタスクの概要

コネクタのインスト ールを開始する前に、 システム要件と 、 インスト ールに関するすべての前提条
件を満たしているこ と を確認してく ださい。 表 2 は、 インスト ールタスクの概要を示しています。

表 2 タスクの構成

タスク
番号 タスク名 参照先

1 Select Identityサーバーにコネクタをイ

ンス トール。

15 ページの 「コネク タのインス トール」

を参照。

— システム要件に対応。 16 ページの 「システム要件」 を参照。

— インスト ール前のタスクを実行:  
Select Identity をホスティング

するアプ リ ケーシ ョ ンサーバー
に Active Directory 証明書をイ

ンス トール。

16 ページの 「インス トール前のタスク」

を参照。

— スキーマ JAR ファ イル ( コネ

クタのマッピングファ イルを含
んだファ イル ) の内容を Select 
Identity サーバー上に解凍。

32 ページの 「スキーマ JAR ファ イルの

解凍」 を参照。

— ActiveDirConfig.properties

ファ イルの設定可能なパラ メー
タを確認。

32 ページの 「設定可能パラ メータの確

認」 を参照。

— コ ネク タ のリ ソ ース アダプタ
アーカイブ (RAR) をアプリ ケー

ショ ンサーバーにインスト ール。

38 ページの 「コネク タ RAR のインス

トール」 を参照。

— 周期的な リ クエス ト をブロ ッ ク
するよ うに Select Identity デー

タベースを設定。

38 ページの 「周期的リ クエス ト をブロ ッ

クするための Select Identity システム

データベースの設定」 を参照。

2 Active Directory 双方向 LDAP コネク

タのエージェン トモジュールをインス
トール。

41 ページの 「エージェン トのインス トー

ル」 を参照。

—  パスワードプラグインをインス

トール。

41 ページの 「パスワードプラグインのイ

ンス トール」 を参照。

— パスワードプラグインを配布。 51 ページの 「パスワードプラグインの配

布」 を参照。
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3 Select Identity でコネクタを設定。 55 ページの 「Select Identity でのコネク

タの設定」 を参照。

— Select Identity に新しいコネク

タを追加。

55 ページの 「新しいコネク タの追加」 を

参照。

— Select Identity に新しいリ ソー

スを追加。

55 ページの 「新しいリ ソースの追加」 を

参照。

— Active Directory 属性を Select 
Identity 属性にマッピング。

60 ページの 「属性のマッピング」 を参照。

— ワーク フローの外部コールを
設定。

63 ページの 「Select Identity における

ワークフロー外部コールの設定」 を参照。

表 2 タスクの構成 ( 続き )

タスク
番号 タスク名 参照先
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3 コネクタのインストール
この章では、 Select Identity サーバーに Active Directory 双方向 LDAP コネクタをインス トー

ルする手順について詳し く説明します。 この章で説明する内容は次のとおりです。

• Active Directory 双方向 LDAP コネクタのインス トールに必要なソフ ト ウェア。

• Active Directory 双方向 LDAP コネクタをインス トールするための前提条件。

• Active Directory 双方向 LDAP コネクタのインス トール手順。

Active Directory 双方向 LDAP コネクタのファイル

Active Directory 双方向 LDAP コネクタには、 次のファイルが付属します。 これは、 Select 
Identity Connector CD の Bidirectional LDAP Connector - Active Directory フォル

ダに収録されています。

表 3 Active Directory 双方向 LDAP コネク タのファ イル

シ リ アル
番号 ファイル名 説明

1 • ActiveDirConnector.rar

(WebLogic 9.2 以外のすべての
プラ ッ ト フォーム構成用 )

• ActiveDirConnector_WL9.rar
(WebLogic 9.2 用 )

コネクタが使用するバイナリ ファ イルが含まれ
ています。

2 ActiveDirSchema.jar スキーマファ イル (ActiveDir.xml) が含まれ

ています。 このファ イルによ り、 Select 
Identity フ ィールド と Active Directory フ ィー

ルドのマッピングを制御します。 また、 次のよ
うなプロパティ ファ イルも含まれています。

ActiveDirConfig.properties

3 cbc_config.zip 周期的な リ クエス ト をブロ ッ クするよ うにデー
タベースを設定するための DDL ファ イルが含

まれています。

4 Password_Installer.zip パスワードプラグインをインス トールする実行
可能ファイルが含まれています。

5 HP Central AD Agent.zip HP Central AD Agent 用の DLL ファ イル、 実

行可能ファイル、 および設定ファ イルが含まれ
ます。
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システム要件

Active Directory 双方向 LDAP コネクタは、 以下の環境でサポート されます。

Active Directory 双方向 LDAP コネクタは、 Microsoft Windows Server 2000、 および

Microsoft Windows Server 2003 Service Pack 1 でサポート されます。

Active Directory 双方向 LDAP コネクタは多言語化されており、 Java の Unicode 仕様でサポー

ト されている言語に対応しています。 英語以外のプラ ッ ト フォームでコネク タを使用する場合
は、 以下の前提条件を満たしているこ とを確認する必要があ り ます。

• Select Identity サーバーを多言語化に対応するよ うに設定する必要があ り ます。 詳細につい

ては、 『HP Select Identity インス トールガイ ド』 を参照して ください。

• 各地域の言語で使用する文字をサポートするよ うに リ ソースを設定する必要があ り ます。

インストール前のタスク

LDAP ス ト アに対して直接ユーザをプロビジ ョニングするには、 コネクタは安全なチャネルを通

じて Active Directory リ ソース と通信する必要があ り ます。 コネクタ と Active Directory 間で安

全に通信するには、 以下のタスクを実行する必要があ り ます。

• Active Directory サーバーから Select Identity サーバーへの CA 証明書のダウンロード

— 証明書のダウンロード

— 証明書のエクスポート

CA 証明書の生成に関する詳細は、 81 ページの 「Active Directory におけるルート CA 証明書
の作成」 と 83 ページの 「新しい証明書を適用するための情報の生成」 を参照して ください。

コネク タのインス トールを始める前に、 Select Identity と Active Directory サーバー間で SSL 
(Secure Socket Layer) 接続を有効にする必要があ り ます。

• Select Identity と Active Directory サーバー間の SSL 接続の設定

— Active Directory 証明書のアプリ ケーシ ョ ンサーバーへのインス トール

– WebLogic 8/9 と WebSphere 5

– WebSphere 6.1

Select Identity 4.20 で相互認証を可能と するには、 以下のタスク を実行する必要があり ます。

— Select Identity 4.20 における双方向 ( 相互 ) 認証の設定

– 相互認証の設定

– キーローテーシ ョ ン 

表 4 Active Directory 双方向 LDAP コネク タのプラ ッ ト フォーム一覧

Select Identity のバージ ョ ン
アプ リ ケーシ ョ ンサーバーと
オペレーティングシステム データベース

4.0-4.20 Active Directory 双方向 LDAP コネクタは、 Select Identity 
4.0 ～ 4.20 のすべてのプラ ッ ト フォーム構成でサポート され

ます。
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Active Directory サーバーから Select Identity サーバーへの CA 証明書の

ダウンロード

Select Identity サーバー上でブラウザに以下の URL を読み込み、 証明書を Active Directory
サーバーから Select Identity サーバーにダウンロード します。

http://AD_host/certsrv

プロンプ トが表示されたら、 Active Directory サーバーのログイン証明書を指定します。 証

明書は、 < アプ リ ケーシ ョ ンサーバーの Java Home>\jre\lib\securityディ レク ト リに

ダウンロードする必要があ り ます。

Select Identity サーバーに証明書をコピーするこ と もできます。

証明書のダウンロード

1 CA サーバーで Internet Explorer を開きます。

アドレスフ ィールドに http://localhost/certsrv/ または http://< 認証サーバーの 
IP>/certsrv/ を入力し、 次に [Request a certificate] リ ンクをク リ ッ クして次のページを開

きます。
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2 [Request a Certificate] ページで、 [advanced certificate request] リ ンクをク リ ッ ク します。

3 以下に示す 2 番目のリ ンクをク リ ッ ク します。

4 リ クエス ト情報を [ 保存された要求 ] フ ィールドにコピーし、 [ 証明書テンプレート ] フ ィー

ルドで Web サーバーを選択します。 次に、 [ 送信 ] をク リ ッ ク します。
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リ クエス ト情報の生成方法については、 83 ページの 「新しい証明書を適用するための情報の

生成」 を参照して ください。

5 次のページで、 [Download certificate] リ ンクをク リ ッ ク します。

新しい証明書をダウンロード し、 ローカルディ スクに保存します。
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証明書のエクスポート

1 ダウンロード した証明書ファイルをダブルク リ ッ ク して開きます。

[ 証明のパス ] タブの証明書パスを確認します。
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[ 証明書の表示 ] ボタンをク リ ッ ク し、 証明書の一般情報を表示します。

2 [ 詳細 ] タブをク リ ッ ク し、 次に [ ファイルにコピー ] ボタンをク リ ッ ク します。
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[ 証明書のエクスポート ウ ィザード ] が開きます。

3 [ 次へ ] をク リ ッ ク します。

証明書のフォーマッ トには 3 つのオプシ ョ ンがあ り ますが、 最初の 2 つのみが正し く機能し

ます。

デフォルトの設定 ( 最初のオプシ ョ ン ) を使用するこ とをお薦めします。

4 [ 次へ ] をク リ ッ ク します。 エクスポートするファ イル名を指定します。
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5 [ 次へ ] をク リ ッ ク します。

6 [ 完了 ] をク リ ッ ク して、 ルート証明書をエクスポート します。

Select Identity と Active Directory サーバー間の SSL 接続の設定

Select Identity 4.10 ～ 4.13 では、 Active Directory サーバー認証のみがサポート されます。

Select Identity 4.20 では、 Active Directory サーバーのみが認証される単一方向 SSL 認証と、

Active Directory サーバーと Select Identity の両方が認証される双方向 ( 相互 )SSL 認証が両方

と もサポート されます。 単一方向または双方向認証を可能とする方法については、 58 ページの

「相互認証サポートの設定」 を参照して ください。

単一方向 SSL 接続を通じて接続するには、 Active Directory リ ソースを提示するサーバー証明

書、 またはサードパーティの証明書を Select Identity の JDK ト ラス ト ス ト アにインポートする

必要があ り ます。

双方向 SSL 接続を通じて接続するには、 Active Directory サーバーの証明書またはサードパー

ティの証明書を Select Identity が管理する ト ラス ト ス ト アにインポートするこ とに加え、 Select 
Identity を提示する証明書を Select Identity が管理するキース ト ア、 および Active Directory
コンピュータの信頼できるルート CA 証明書ス ト アにインポートする必要があ り ます。 さ らに、

ユーザを AD の Select Identity 証明書にマッピングする必要もあ り ます ( ユーザは、 単一方向

SSL 接続で作成した権限と同じ権限を持つ必要があ り ます )。

• [CRL の妥当性検査 ] と [ 証明書使用状況の妥当性検査 ] の両方が無効な場合、 サーバー証明

書と して Active Directory 証明書、 またはサードパーティの証明書を使用するこ とを選択で

きます。

• [CRL の妥当性検査 ] または [ 証明書使用状況の妥当性検査 ] が有効な場合は、 サーバー証明

書と してサードパーティの証明書のみが使用できます。 詳細については、 58 ページの 「相互

認証サポートの設定」 を参照して ください。

表 5 は、 単一方向 / 双方向 SSL 認証のために AD 証明書、 またはサードパーティの証明書を使

用する場合のタスク一覧を示しています。

設定タスクを開始する前に、 AD SSL 接続が有効であるこ とを確認して ください。

設定タスクを終了した後で、 AD サーバーを再起動してください。
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表 5 タスク一覧

単一方向 SSL 認証 双方向 ( 相互 )SSL 認証

Active 
Directory
サーバーの証明
書を使用

Select 
Identity
側

• AD ルート証明書を JDK ト ラス
ト ス ト アにインポート

詳細については、 25 ページの

「Active Directory 証明書のアプリ

ケーシ ョ ンサーバーへのインス トー
ル」 を参照して ください。

• AD ルート証明書と Select Identity
ルート証明書を Select Identity ト ラ
ス ト ス ト アにインポート

• Select Identity 証明書を Select 
Identity キース ト アにインポート

詳細については、 30 ページの 「Select 
Identity 4.20 における双方向 ( 相互 ) 認
証の設定」 を参照して ください。

Active 
Directory
側

• Select Identity ルート証明書を AD
コンピュータの信頼できるルート
CA 証明書ス ト アにインポート

• Select Identity 証明書を管理者ユー
ザーにマッピング

詳細については、 付録 C を参照して く

ださい。

サードパーティ
の証明書を使用

Select 
Identity
側

• サードパーティのルート証明書
(AD 証明書に署名するために使
用 ) を JDK ト ラス ト ス ト アにイ
ンポート

詳細については、 25 ページの

「Active Directory 証明書のアプリ

ケーシ ョ ンサーバーへのインス トー
ル」 を参照して ください。

• サードパーティのルート証明書 (AD
証明書に署名するために使用 ) と
Select Identity ルート証明書を
Select Identity ト ラス ト ス ト アにイ
ンポート

• Select Identity 証明書を Select 
Identity キース ト アにインポート

詳細については、 30 ページの 「Select 
Identity 4.20 における双方向 ( 相互 ) 認
証の設定」 を参照して ください。

Active 
Directory
側

• サードパーティ証明書による署名
入り AD 証明書を AD コンピュー
タの個人証明書ス ト アにインポー
ト

• サードパーティのルート証明書
(AD 証明書に署名するために使
用 ) を AD コンピュータの信頼で
きるルート CA 証明書ス ト アにイ
ンポート

詳細については、 付録 C を参照して

ください。

• サードパーティのルート証明書 (AD
証明書に署名するために使用 ) と
Select Identity ルート証明書を AD
コンピュータの信頼できるルート
CA 証明書ス ト アにインポート

• サードパーティの署名入り AD 証明
書を AD コンピュータの個人証明書
ス ト アにインポート

• Select Identity 証明書をユーザーに
マッピング

詳細については、 付録 C を参照して く

ださい。
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Active Directory 証明書のアプリケーシ ョ ンサーバーへのインストール

WebLogic 8/9 と WebSphere 5

以下の手順に従い、 Active Directory 証明書を Select Identity にインス トールします。

1 Active Directory 証明書をアプリ ケーシ ョ ンサーバーにインス トールする前に、

keytool.exe が使用可能かど うかを確認します。 このためには、 アプリ ケーシ ョ ンサー

バーの Java Home に移動し、 keytool.exe ファ イルが < アプ リ ケーシ ョ ンサーバーの

Java Home>/jre/binサブディ レク ト リで使用可能かど うかを確認します。 Select 
Identity が Windows にインス トールされている場合は、 Windows Explorer を使用して、

そのファイルを < アプ リ ケーシ ョ ンサーバーの Java Home>/jre/bin に配置します。

2 Active Directory 証明書ファ イル (< 証明書名 >.cer) が Select Identity システムの < アプ リ

ケーシ ョ ンサーバーの Java Home>\jre\lib\security に存在するこ とを確認して くだ

さい。

3 コマンドプロンプ ト を使用し、 < アプ リ ケーシ ョ ンサーバーの Java Home>jre\binからコ

マンド keytool -v -keystore jssecacerts -trustcacerts -import -file 

..\lib\security\< 証明書名 >.cer を実行し、 jssecacerts ファ イルを生成します。

次に、 生成した jssecacerts ファ イルを < アプ リ ケーシ ョ ンサーバーの Java 
Home>\jre\lib\security フォルダにコピーします。

4 パスワードを要求されたら、 キース ト アのパスワードを入力します ( デフォルトのパスワー

ドは changeit です )。

5 keytool は以下のメ ッセージを表示します。

Owner: CN=QA.hp.com, OU=QA, O="hp", L=abc, ST=xyz, C=mno, 
EmailAddress=qa@hp.com
Issuer: CN=QA.hp.com, OU=QA, O="hp", L=abc, ST=xyz, C=mno, 
EmailAddress=qa@hp.com
Serial number: 16bab38264ebda84f8011cf35d0ca6a
Valid from: Fri Jan 23 13:42:18 CST 2004 until: Fri Jan 23 13:50:22 CST 
2009

ク ラスタをセッ ト アップするために、 必ず証明書をすべてのアプリ ケーシ ョ ンサー
バーの < アプ リ ケーシ ョ ンサーバーの Java Home>\jre\lib\security にコピー

して ください。
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Certificate fingerprints:
MD5: 60:72:A9:DD:C4:39:C4:8A:E7:42:56:0B:9E:5D:91:DB
SHA1: 38:D2:7F:33:FE:0A:AC:F3:D3:A0:2C:0F:A9:0C:6A:09:10:B5:EA:66

6 システムが Trust this certificate? [no]: と表示した場合は、 yes または y を入力し

ます。 keytool は以下のメ ッセージを表示します。

Certificate was added to keystore
[Saving jssecacerts]

7 新しい jssecacerts ファ イルを < アプリ ケーシ ョ ンサーバーの Java Home>\jre\lib\
security フォルダにコピーします。

8 アプ リ ケーシ ョ ンサーバーを再起動します。

alias フラグを使用するこ とによ り、 新たに証明書を追加するこ とができます。 たとえば、 上記

の手順を実行した後、 以下のコマンドを実行します。

keytool -v -keystore jssecacerts -trustcacerts -import -file 
..\lib\security\<cert-ADsample.cer>

次のエラーメ ッセージが表示されます。

keytool error: java.lang.Exception: Certificate not imported, alias <mykey> 
already exists. 

jssecacertsのリ ス トは、 入力した証明書のデフォルトが mykeyエイ リ アスであるこ とを示し

ています。

mykey, Dec 22, 2004, trustedCertEntry,
Certificate fingerprint (MD5):B2:F6:42:F6:0C:88:65:EE:FB:38:3E:31:00:CA:DD:70

jssecacertsのリ ス ト を取得するには、 以下のコマンドを実行します。

keytool -list -keystore jssecacerts  

証明書 cert-ADsample.cer を新たに追加するには、 以下のコマンドを実行します。

keytool -v -keystore jssecacerts -trustcacerts -alias hp69trustca 
-import -file ..\lib\security\cert-ADsample.cer

jssecacerts のリ ス トは、 次の内容になり ます。

hp69trustca, Dec 22, 2004, trustedCertEntry,
Certificate fingerprint (MD5):60:72:A9:DD:C4:39:C4:8A:E7:42:56:0B:9E:5D:91:DB

WebSphere 6.1

以下の手順を実行してキース ト アファ イルを作成し、 WebShpere 6.1 が新たに作成されたキース

ト アを使用するよ うに設定します。

1 キース ト アファ イルの作成

a LDAP 証明書ファ イル (<証明書名 >.cer) を <証明書パス >配下の Select Identity シス

テムにコピーします。

b コマンド keytool -v -keystore < キース ト ア名 >   -import -file <証明書パ

ス >/<証明書名 >.cer を実行します。

c パスワードを要求されたと きは、 キース ト アのパスワードを入力します。

security フォルダには上書きする必要がある jssecacerts ファ イルがすでに存在

しているので、 確実にこのファ イルをコピーして ください。
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d keytool は以下と同様のメ ッセージを表示します。

Owner: CN=QA.hp.com, OU=QA, O="hp", L=abc, ST=efg, C=ab,

EmailAddress=qa@hp.com

Issuer: CN=QA.hp.com, OU=QA, O="hp", L=abc, ST=efg, C=ab,

EmailAddress=qa@hp.com

Serial number: 16bab38264ebda84f8011cf35d0ca6a

Valid from: Fri Jan 23 13:42:18 CST 2004 until: Fri Jan 23 13:50:22 CST

2009

Certificate fingerprints:

MD5: 60:72:A9:DD:C4:39:C4:8A:E7:42:56:0B:9E:5D:91:DB

SHA1: 38:D2:7F:33:FE:0A:AC:F3:D3:A0:2C:0F:A9:0C:6A:09:10:B5:EA:66

e システムが Trust this certificate? [no]: と表示した場合は、 yes を入力します。

keytool は以下のメ ッセージを表示します。

Certificate was added to keystore

2 WebSphere 6.1 が新たに作成されたキース ト アを使用するための設定

a WebSphere アプ リ ケーシ ョ ンサーバーのコンソールにログオンします。

b ナビゲーシ ョ ンペインで、 [ セキュリテ ィ ] → [SSL 証明書および鍵管理 ] の順にク リ ッ ク し

ます。 [SSL 証明書および鍵管理 ] ページが表示されます。

c [ 関連項目 ] セクシ ョ ンの下にある [ 鍵ストアおよび証明書 ] をク リ ッ ク します。 [ 鍵ス ト ア

および証明書 ] ページが表示されるので、 このページですでに作成したキース ト アファ

イルを指定する論理キース ト アを定義します。
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d 論理ト ラス ト ス ト アを作成するには、 [ 新規作成 ] をク リ ッ ク します。

e 論理ト ラスト スト アに対して、 キースト ア名、 キースト アパス ( すでに作成したキースト

アファ イルを指定 )、 パスワード 、 およびキースト アタイプ (JKS と する ) を入力します。
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f [SSL 証明書および鍵管理 ] ページに戻り、 [ 関連項目 ] セクシ ョ ンの [SSL 構成 ] をク リ ッ

ク します。 [SSL 構成 ] ページが表示されます。

g [ 新規作成 ] をク リ ッ ク します。 新しい SSL 設定をニーズに合わせて定義します。 SSL 設

定は、 すでに定義した新しい論理ト ラス ト ス ト アを指定しています。
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h [SSL 証明書および鍵管理 ] ページに戻り、 [ 構成 ] セクシ ョ ンの下にある [ エンドポイン

ト ・ セキュリテ ィー構成の管理 ] をク リ ッ ク し、 次に [ アウトバウンド ] を展開します。

i SSL 設定と証明書エイ リ アスを選択します。

j 変更を適用し、 設定が WebSphere によ り保存されたこ とを確認します。

Select Identity 4.20 における双方向 ( 相互 ) 認証の設定

相互認証の設定

以下の手順に従って、 Active Directory 双方向 LDAP 証明書をインス トールします。

1 まだ作成していない場合は、 Select Identity の ト ラス ト ス ト アを作成し、 プロパティを設定

します。

a ト ラス ト ス ト アを作成します。

b ト ラス ト ス ト アファ イルに対応するプロパティ ファ イルを生成します。

キースト ア、 ト ラスト スト ア、 およびプロパティ の作成に関する詳細は、 『HP Select 
Identity インスト ールガイド 』 の 「ト ラ スト スト アの作成」 セクショ ンを参照してく ださい。
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2 Active Directory リ ソ ースを示す証明書を Select Identity ト ラ スト スト アにインポート し

ます。

a Active Directory 証明書を取得します。

b 前の手順で作成した ト ラス ト ス ト アファ イルに、 証明書をインポート します。

キースト ア、 ト ラスト スト ア、 およびプロパティ の作成に関する詳細は、『 HP Select 
Identity インスト ールガイド 』 の「 ト ラ スト スト アの作成」 セクショ ンを参照してく ださい。

3 リ ソースが特定のク ライアン ト証明書を必要とする場合は、 ク ラ イアン ト証明書を作成する
か、 キース ト アにインポート します。

a キース ト アファ イルを作成します。

b 使用できる証明書がない場合は、 Select Identity サーバーを示す証明書を生成します。

また、 証明書がすでに存在する場合は、 Select Identity サーバーを示す証明書をイン

ポート します。

c キース ト アに対応するプロパティ ファ イルを生成します。

詳細は、 『HP Select Identity インス トールガイ ド』 の 「相互認証とセキュアなオブジェク ト

移行のキース ト アならびにキーペア」 セクシ ョ ンを参照して ください。

4 まだ実行していない場合は、 キース ト アと ト ラス ト ス ト アを登録し、 Select Identity ク ライ

アン ト証明書を選択します。

a Select Identity のセキュ リ ティセッ ト アップツールを開きます。

b Select Identity にキース ト アプロパティを登録します。

c Select Identity に ト ラス ト ス ト アプロパティを登録します。

d 必要に応じて、 Select Identity サーバーを示す証明書を選択します。

詳細は、 HP Select Identity 管理者向けオンラインヘルプのシステムセキュ リ ティの設定と

いう ト ピッ クを参照して ください。

キーローテーシ ョ ン

キーローテーシ ョ ンは、 Select Identity がさまざまなキーを使用して リ ソースに接続するための

手順です。 その手順は以下のとおりです。

1 キース ト アの新しいキーペアを生成します。

詳細は、 『HP Select Identity インス トールガイ ド』 の 「相互認証キーの作成」 セクシ ョ ンを

参照して ください。

2 システムセキュ リ テ ィセッ ト アップでキーアライアスを変更します。
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a [ ツール ] メニューから [ システムセキュリテ ィ ] → [ セキュリテ ィセッ トアップ ] を選択しま

す。 [ セキュ リ ティセッ ト アップ ] ページが開きます。

b [ ク ラ イアン ト証明書 ] セクシ ョ ンで、 新たに生成された証明書を選択します。

スキーマ JAR ファイルの解凍

コネク タのスキーマ JAR ファ イルには、 リ ソース属性を Select Identity にマッ ピングするのに必

要なマッ ピング情報が含まれています。 ActiveDirSchema.jarファ イルをアプリ ケーショ ン

サーバーの CLASSPATH内にあるディ レク ト リ に解凍します。 スキーマ JAR ファ イル解凍の詳細

な手順については、『 HP Select Identity Connector Deployment Guide』 を参照してく ださい。

設定可能パラメータの確認

ActiveDirSchema.jar ファ イル内に存在する ActiveDirConfig.properties ファ イルな

どのプロパティ ファ イルには、 以下に示すよ うな設定可能パラ メータが含まれています。 これら
のパラ メータは手動で変更可能です。 コネクタをインス トールする前にパラ メータの値を確認
し、 以下に示す値と一致しない場合は値を変更して ください。

XML およびプロパティ ファ イルを解凍し、 それらを Select Identity インス トールディ レク ト リ

のスキーマフォルダに配置するこ とをお薦めします。

ほと んどの場合、 ActiveDirSchema.jar ファ イルには 1 つのプロパティ ファ イルのみが存

在し 、 通常そのファ イルは ActiveDirConfig.properties と いう 名前です。 ファ イル名は、

利用しやすい名前にカスタマイズできます。 たと えば、 ActiveDirConfig.propertiesを

ADConfigNew.propertiesに変更し 、 特定のリ ソ ースに対応さ せるこ と ができます。 特に複

数のリ ソ ースが存在する場合は便利です。 ファ イルの拡張子は変更できないので注意してく だ
さ い。
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属性を手動で追加する方法については、 95 ページの 「スキーマファ イルのカスタマイズ」 を参

照して ください。

カスタマイズできないパラメータ

以下のパラ メータ と説明は、 参考のための情報です。 これらのパラ メータの値は、 変更しないこ
とをお薦めします。

• entitlement-delimiter=|

使用権のタイプと名前の間に表示される区切り文字を指定します。

• modify_replace=false

true または false をセッ トする設定パラ メータです。 false に設定する と、 Active Directory
双方向 LDAP コネクタは変更 / 追加および変更 / 削除操作を使用して、 複数値属性をサポー

ト します。 true を設定する と、 Active Directory 双方向 LDAP コネク タは変更 / 置換操作を

使用して、 複数値属性をサポート します。

• attribute-begins=[[

Select Identity からコネクタへの送信中に、 base64 で特別にエンコード された属性値を囲

むための開始パラ メータです。

• attribute-ends=]]

Select Identity からコネクタへの送信中に、 base64 で特別にエンコード された属性値を囲

むための終了パラ メータです。

• dualLink-support=2

リ ンクがユーザーリ ンクか、 またはグループリ ンクかを指定します。 1 の場合はユーザーリ

ンクであ り、 2 の場合はグループリ ンクです。

• unlink-before-terminate=false

ユーザー操作の停止中に使用権をアン リ ンクしたい場合は、 このフラグに false を設定します。

• null-entitlement-support=true

このパラ メータには true を設定します。

• entitlement-provisioning=true

このパラ メータに true を設定した場合、 コネク タは使用権のプロビジ ョ ニングをサポート

します。 それ以外の場合は、 使用権はプロビジ ョニングされません。

• ldapv3-pageSize=900

LDAP API を照会する と きに返されるエン ト リの数です。

• number-of-retries=3

フェイルオーバーの再試行回数です。

• retry-delay=1

再試行の間隔 ( 秒 ) です。
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カスタマイズ可能なパラメータ :

以下のパラ メータは、 カスタマイズ可能です。 ニーズに合わせて、 以下のパラ メータの italic 
( 斜体 ) 部分を変更できます。

• PSSync_ATTRIBUTE=description

この Active Directory 属性は、 パスワードプラグインがユーザーの暗号化パスワードを一時

的に格納するために使用します。 この属性名は、 Select Identity AD コネク タのプロパティ

ファ イル、 およびパスワードプラグインのプロパティ ファ イルの両方に保存されます。 エー
ジェン ト ini ファ イル (ADProperties.ini) の設定に関する詳細は、 47 ページの手順 12
を参照して ください。

パスワードプラグインがインス トールされていない場合は、 値は空になり ます ( たとえば、

PSSync_ATTRIBUTE=のよ うに設定できます )。

• OVSI.ADConnector.groupid.attribute=

こ こでは、 Select Identity グラフ ィカルユーザーインタフェースにおける OVSI AD コネク

タグループの表示名を指定します。 このパラ メータには、 以下の 4 つの値を指定できます。

— dotFormat − グループ名のデフォルト フォーマッ トが表示されます。 グループの

distinguishedName を表示するために、 区切り文字と して “.” が使用されます。 たと

えば、 AD でグループの distinguishedName が

“cn=group1,OU=Test,DC=root,DC=sicf” だった場合、 “Group|group1.Test.root.sicf”
と表示されます。

— cn − グループの共通名が表示されます。 共通名は、 マルチド メ インと同様に、 フォレス

ト内で一意である必要があ り ます。 ただし、 異なったド メ インでは重複が可能です。 し
たがって、 共通名をグループ表示名と して使用したい場合は、 フォレス ト内で一意であ
るこ とを確認して ください。 以上が、 共通名をグループの表示名と して使用する場合の
制限です。

— distinguishedName − グループの識別名が表示されます。

— description − グループの説明が表示されます。 この説明はフォレス ト内で一意である

必要があ り、 最大文字数は 100 文字です。 説明が空の場合は、 パラ メータはグループの

表示名と して cn ( 共通名 ) を使用します。 以上が、 説明をグループの表示名と して使用

する場合の制限です。

以下の 5 つのパラ メータは、 ド メ イン間でユーザーを移動する機能のためのものです。

• OVSI.Command.Message.Request.Attribute=info

ユーザーをド メ イン間で移動するためのリ クエス ト情報を一時的に格納するために、 Active 
Directory 属性を指定します。

• OVSI.Command.Message.Response.Attribute=info

ユーザーをド メ イン間で移動するためのレスポンス情報を一時的に格納するために、 Active 
Directory 属性を指定します。

• OVSI.Command.Message.Delimeter=#####

システムが実稼動環境に移行した後は、 しばら くの間何も変更しないこ とをお薦め
します。

パラ メータ値と して dotFormat または distinguishedName を使用するこ とをお

薦めします。
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ユーザーをド メ イン間で移動するためのパラ メータを分割するために、 リ クエス トおよびレ
スポンス情報で使用します。

• OVSI.Command.Message.DeleteTransientUser=true 

ド メ イン間のユーザーの移動が完了したと きに、 Active Directory 内の一時的なユーザーを

削除するかど うかを指定します。

• OVSI.Command.Message.Retrieve.Intervals=10

再試行の間隔 ( 秒 ) です。

• OVSI.Command.Message.Retrieve.Times=8

再試行の回数です。

• # AD forest configuration

# -----------------------

OVSI.ADConnector.gc.count=1

OVSI.ADConnector.gc.0=rootdc1.root.sicf

OVSI.ADConnector.gc.0.port=3268

OVSI.ADConnector.gc.0.domain=dc=root,dc=sicf

OVSI.ADConnector.domain.count=3

# Domain 1

OVSI.ADConnector.domain.0=dc=root,dc=sicf

OVSI.ADConnector.domain.0.userSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.0.groupSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.0.transientUserSuffix=ou=transientuserSuffix

OVSI.ADConnector.domain.0.dc.count=2

OVSI.ADConnector.domain.0.dc.0=rootdc1.root.sicf

OVSI.ADConnector.domain.0.dc.0.port=636

以下に示すよ うに、 上記 3 つの属性には PasswordAgent-config.xml内の属性と

同じ属性値を持たせてください ( この xml は、 ユーザーのド メ イン間の移動をサ

ポートするコンピュータの System32ディ レク ト リに存在します )。
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OVSI.ADConnector.domain.0.dc.1=rootdc2.root.sicf

OVSI.ADConnector.domain.0.dc.1.port=636

# Domain 2

OVSI.ADConnector.domain.1=dc=child1,dc=root,dc=sicf

OVSI.ADConnector.domain.1.userSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.1.groupSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.1.transientUserSuffix=ou=transientuserSuffix

OVSI.ADConnector.domain.1.dc.count=1

OVSI.ADConnector.domain.1.dc.0=child1dc1.child1.root.sicf

OVSI.ADConnector.domain.1.dc.0.port=636

# Domain 3

OVSI.ADConnector.domain.2=dc=child2,dc=root,dc=sicf

OVSI.ADConnector.domain.2.userSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.2.groupSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.2.transientUserSuffix=ou=transientuserSuffix

OVSI.ADConnector.domain.2.dc.count=1

OVSI.ADConnector.domain.2.dc.0=child2dc1.child2.root.sicf

OVSI.ADConnector.domain.2.dc.0.port=636

以下は、 上記プロパティの説明です。

1) OVSI.ADConnector.gc.count=1

2) OVSI.ADConnector.gc.0=rootdc1.root.sicf

3) OVSI.ADConnector.gc.0.port=3269

4) OVSI.ADConnector.gc.0.domain=dc=root,dc=sicf

5) OVSI.ADConnector.domain.count=3

この 5 行は、 AD フォレス トの設定情報です。

— 1) OVSI.ADConnector.gc.count プロパティは、 フォレス ト内のグローバルカタログ

数を決定します。 この例では、 フォレス ト内に 1 つのグローバルカタログのみが存在し

ます。

OVSI.ADConnector.gc.countプロパティ値が 2 の場合は、 2 番目のグローバルカタロ

グ用コンピュータの省略しない名前とポート番号、 およびド メ イン名を示すために、 新
たに 3 行が追加されます。

— 2) OVSI.ADConnector.gc.0=rootDC1.root.sicfプロパティは、 グローバルカタログ

が存在するコンピュータの省略しない名前が rootDC1.root.sicfであるこ とを示して

います。

— 3) OVSI.ADConnector.gc.0.port=3268 プロパティは、 コンピュータのポート番号が

3268であるこ とを示しています。
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単一方向認証が有効な場合、 グローバルカタログのポートは 3268に設定する必要があ

り ます。 双方向認証が有効な場合、 グローバルカタログのポートは 3269 に設定する必

要があ り ます。

— 4) OVSI.ADConnector.gc.0.domain=DC=root,DC=sicfプロパティは、 ド メ イン名が

DC=root,DC=sicfであるこ とを示しています。

— 5) OVSI.ADConnector.domain.countプロパティは、 フォレス ト内のド メ イン数を決

定しますが、 このプロパティ値はそれぞれの環境によって異な り ます。 この例では、 プ
ロパティ値が 3 であ り、 この環境に 3 つのド メ インが存在するこ とを示しています。

6) # Domain 1

7) OVSI.ADConnector.domain.0=dc=root,dc=sicf

8) OVSI.ADConnector.domain.0.userSuffix=ou=selectidentity,ou=openview

OVSI.ADConnector.domain.0.groupSuffix=ou=selectidentity,ou=openview

9) OVSI.ADConnector.domain.0.transientUserSuffix=ou=transientuserSuffix

10) OVSI.ADConnector.domain.0.dc.count=2

11) OVSI.ADConnector.domain.0.dc.0=rootdc1.root.sicf

    ...

OVSI.ADConnector.domain.countプロパティに続く コード行は、 ド メ イン特有のプロパ

ティ情報です。

Domain 1 の場合 

— 7) OVSI.ADConnector.domain.0=dc=root,dc=sicfプロパティは、 ド メ イン名が

dc=root,dc=sicfであるこ とを示しています。

— 8) OVSI.ADConnector.domain.0.userSuffixプロパティ と

OVSI.ADConnector.domain.0.groupSuffixプロパティは、 それぞれド メ イン内の

ユーザー接尾辞とグループ接尾辞を示しています。

UserSuffixは、 コネクタがプロビジ ョ ニングや変更の検出が可能なユーザーの先頭位

置です。 UserSuffix が空に設定されている場合、 コネクタはド メ イン内のすべての

ユーザーを管理できます。 たとえば、 親と して “ou=openview” が存在し、 コネク タに

その配下のユーザーのみを管理させたい場合は、 プロパティ ファ イルに “ou=openview”

を設定します。 ユーザー属性 (Select Identity の UserSuffix) が “ou=ca, 
ou=openview” に設定されている場合、 ユーザーは子の “ou=ca” に対してプロビジ ョ

ニングされます ( ド メ インコン ト ローラに子の OU が既に存在しているこ とを確認して

ください。 )

GroupSuffixは、 コネクタがユーザー使用権を取得し、 メンバーの変更を検出できる

グループの先頭位置です。 この リ リースの制限と して、 1 つのグループ位置のみが指定

可能です。 また、 空の設定をするこ とはできません。

— 9) OVSI.ADConnector.domain.0.transientUserSuffix=プロパティは、 ド メ インの

一時的なユーザーの接尾辞を示しています。 ド メ イン間でユーザーを移動した場合、 コ
ネクタは自動的に transientUserSuffix OU 配下に一時的なユーザーを作成します。

この OU が AD サーバーに存在するこ とだけを確認して ください。

— 10) OVSI.ADConnector.domain.0.dc.countプロパティ は、 ド メ イン内のド メ インコン

ト ローラ数を示します。
コネクタのインストール 37



— 11) OVSI.ADConnector.domain.0.dc.0プロパティは、 DC が存在するコンピュータの

省略しない名前を示します。

残りのプロパティについては、 これまでのプロパティから類推できます。

コネクタ RAR のインストール

コネク タの RAR ファ イル (ActiveDirConnector.rar または

ActiveDirConnector_WL9.rar) を Select Identity サーバーにインス トールするには、 まず

そのファイルを Select Identity のローカルサブディ レク ト リにコピーし、 その上でアプリ ケー

シ ョ ンサーバーにファイルを配布する必要があ り ます。 アプ リ ケーシ ョ ンサーバーへの RAR
ファ イルの配布については、 『HP Select Identity Connector Deployment Guide』 の第 4 章を参

照してください。

周期的リクエスト をブロックするための Select Identity
システムデータベースの設定

Active Directory 双方向 LDAP コネクタは、 フォワードプロビジ ョ ニングと変更検出の両方をサ

ポート します。 リ ソースでフォワード操作を実行した場合、 あたかも Active Directory システム

で直接実行されたかのよ うに、 コネクタの次のポーリ ングサイ クルでこの操作が検出されます。
これは周期的リ クエス ト と呼ばれます。 周期的リ クエス ト をブロ ッ クするには、 Select Identity
データベースの設定が必要とな り ます。

以下の手順に従って、 周期的リ クエス ト をブロ ッ ク します。

1 Select Identity データベースで DDL ファ イル (Microsoft SQL Server データベースの場合

は mssql_cbc_ddl.sql、 Oracle データベースの場合は Oracle_cbc_ddl.sql) を実行し

ます。 このファ イルは、 cbc_config.zip に存在します。

2 ActiveDirConfig.properties ファ イルを変更します。

CBCDatasource － JNDIName、 および CBCDatasource － Repositoryパラ メータを以下の

よ うに設定します。 2 つのパラ メータは ActiveDirConfig.properties ファ イルに格納

されます。

CBCDatasource － JNDIName=jdbc/TruAccess

CBCDatasource － Repository=<データベースタイプ >

この場合、 <データベースタイプ > は Select Identity のデータベースです (Oracle データ

ベースの場合は Oracle、 Microsoft SQL Server データベースの場合は mssqlです )。

Select Identity の接続プール、 および JDBC データソースを使用して、 データベースの読み

込み / 書き込みを行います。

フォワードプロビジ ョ ニング、 またはリバースプロビジ ョ ニングを行う場合、
groupSuffix で指定した範囲のグループのみが Select Identity サーバーに表示さ

れます。

WebSphere に RAR を配布する と きは、 JNDI プール名を次のよ うに入力します。
eis/ActiveDirConnector
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JBoss サポートの構成

コネク タを JBoss アプ リ ケーシ ョ ンサーバーで使用するには、 コネクタの

<ActiveDirConnector-ds.xml> ファ イル (<JBoss_HOME_DIR>/server/profile/
deploy/ フォルダに格納 ) を変更します。 conectorNameおよび jndiName の 2 つの

config-property属性を追加して、 JNDI 名を設定します。

変更後、 xml ファ イルは以下のサンプルのよ うになるはずです。

<?xml version="1.0" encoding="UTF-8"?>

<connection-factories>

<no-tx-connection-factory>

コネク タを V2.01 から上位バージ ョ ンにアップグレードする場合、 コネク タ リ リースフォルダ

に含まれる以下の SQL スク リプ ト を実行して、 DB テーブルをアップグレード します。

Oracle の場合 ：

Oracle_cbc_upgrade_ddl.sql スク リプ ト ファ イルを実行します。

SQL Server の場合 :

mssql_cbc_upgrade_ddl.sql スク リプ ト ファ イルを実行します。

リ ソースの作成を完了するたびに、 データベースで以下のスク リプ ト を実行し、 対応するエン ト
リ を ovsi_bidirldap_lcln テーブルに追加してください。 エン ト リの数は、 フォレス ト全体

のド メ インコン ト ローラの数によ り決定されます。

insert into ovsi_bidirldap_lcln values('rootDC3.root.sicf','330612','ELDAPADsample')

この例の説明 

— 'rootDC3.root.sicf'は、 調整を実行する ド メ インコン ト ローラの省略しないド メ

イン名です。

— '330612'は、 各ド メ インコン ト ローラの最後に変更したログ番号です。

Active Directory サーバーの最後に変更したログ番号を取得するには、 以下の例に示す

よ うに、 LDAP ブラウザを使用してパラ メータ highestCommittedUSN の値を取得し

ます。

— 'ELDAPADsample'は、 Select Identity サーバーで作成した リ ソース名です。

このスク リプ トは config.sql という名前で cbc_config.zipパッケージにも存在します。

この SQL 文は、 設定ファ イルに定義されたド メ インに 1 つだけド メ インコン ト ローラが存在す

る場合のみ適用されます。
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<jndi-name>eis/ActiveDirConnector</jndi-name>

<use-java-context>false</use-java-context>

<rar-name>ActiveDirConnector.rar</rar-name>

<connection-definition>com.trulogica.truaccess.connector.SIConnectorFactory</
connection-definition>

<config-property name="connectorName" 
type="java.lang.String">ActiveDir</config-property>

<config-property name="jndiName" type="java.lang.String">eis/
ActiveDirConnector</config-property>

</no-tx-connection-factory>

</connection-factories>
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4 エージェン トのインストール
この章では、 Active Directory 双方向 LDAP コネクタ用エージェン トの概要について説明しま

す。 この章で説明する内容は以下のとおりです。

• エージェン トの役割。

• エージェン トのインス トール手順。

エージェン トについて

Active Directory 双方向 LDAP コネクタは、 パスワードプラグインエージェン トモジュールに同

梱されています。 パスワードプラグインは、 Active Directory システムでのあらゆるパスワード

の変更を検出します。

パスワードプラグインのインストール

エージェン ト インス トールウ ィザードを使用して、 パスワードプラグインを Active Directory
サーバー ( グローバルカテゴ リ ) にインス トールして ください。

パスワードプラグインはパスワードの調整を行うために、 Active Directory システムでのあらゆ

るパスワードの変更を検出します。

インス トール中に [Support move user across domain] を選択すれば、 パスワードプラグインはド

メ イン間のユーザーの移動をサポート します。

現在、 エージェン トには、 32 ビッ ト と 64 ビッ トの両方の AD サーバーで使用できる別のバー

ジ ョ ンが存在します。

準備作業

インス トーラを起動する前に、 以下の手順を実行します。

Password_Installer.zip ファ イルを、 Active Directory システムのローカルディ レク ト

リ (< インス トーラディ レク ト リ >) に解凍します。 する と、 自動フォルダインス トーラプロ

グラム setup.exe が、 < インス トーラディ レク ト リ >\Disk1\InstData\NoVM に格納さ

れます。

Active Directory のマルチド メ インフォレス ト環境では、 HP Central AD Agent のセッ ト アッ

プユーティ リ ティ を実行し、 パスワードプラグインをすべてのド メ インコン ト ローラサーバーに
配布します。

HP Central AD Agent をインス トールする際には、 必ずパスワードプラグインをインス トール

したと き と同じコンピュータにインス トールして ください。
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パスワードプラグインをインストール。

以下の手順を実行し、 ウ ィザードに従ってパスワードプラグインをインス トールします。

1 リ ソースシステムの < インス トーラディ レク ト リ >\Disk1\InstData\NoVMディ レク ト リ

に存在する setup.exe を実行します。 インス トールウ ィザードが表示されます。

2 [Next] をク リ ッ ク して、 イ ンスト ールを開始します。 [Choose Install Set] 画面が表示さ れ

ます。
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3 [Typical] インス トールセッ ト を選択し、 [Next] をク リ ッ ク します。 [ インス トール先フォル

ダの選択 ] 画面が表示されます。

4 ド メ イン間のユーザー移動のサポート を希望する場合は、 [Support move user across domain]
を選択し、 それ以外の場合は未選択のままにします。
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5 パスワードプラグインの場所を指定し、 [Next] をク リ ッ ク します。 [Pre-Installation 
Summary] 画面が表示されます。

6 概要情報を確認し、 [Install] をク リ ッ ク してインス トールを開始します。 [Configure 
Password Plug-in (ADProperties.ini)] 画面が表示されます。
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テキス ト フ ィールドに、 以下のパラ メータを入力する必要があ り ます。

– PSLog_Path: ログファ イルを作成するフォルダ名 ( ファ イル名ではない ) です。 この

フ ィールドに Active Directory サーバーの既存の場所を指定するか、 または Active 
Directory サーバーに新しいフォルダを作成し、 そのフォルダのパスを入力します。

– PSSync_Base_Suffix: ユーザーエン ト リが配置された Active Directory のベース接

尾辞です。 ( 例 : DC=SelectIdentity,DC=hp,DC=com)

– PSSync_Server_Name: Active Directory サーバーの名前です ( 例 : 
SelectIdentity.hp.com)。

– PSSync_Server_Port: Active Directory サービスのサーバーポートです ( 例 : 389)。

– PSSync_Admin_Dn: Active Directory の管理者ユーザーの名前です ( 例 : 
CN=Administrators,CN=Users,DC=SelectIdentity,DC=hp,DC=com)。

– PSSync_Admin_Password: Active Directory の管理者ユーザーの暗号化されたパス

ワードです。

– PSSync_ATTRIBUTE: Active Directory でユーザーが暗号化されたパスワードを格納

するための、 ユーザー属性の名前です。 指定したフ ィールドは、 180 文字以上を保

持できる必要があ り ます。 そ うでない場合、 AD は暗号化されたパスワードを保持す

るこ とができません。 たとえば、 Active Directory の description属性などを指定

します。

これは、 ユーザーの暗号化されたパスワードを含んだ機密性の高い属性です。 他の
アプリ ケーシ ョ ンで使用されない、 簡単に表示したり利用できない属性を選択する
こ とを、 強くお薦めします。 この属性を隠蔽するには、 Active Directory スキーマを

拡張して属性を追加するのがよい方法です。
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7 [Next] をク リ ッ ク します。 [Generate Encrypted Key] 画面が表示されます。

8 [Yes] ラジオボタンをチェッ ク し、 [Next] をク リ ッ ク します。 [AES Encryption Keys] ポップ

アップが表示されます。

• [Key] フ ィールドの値を書き とめ、 キーを保存して ください。 Select Identity の
リ ソースアクセス情報パラ メータの入力時に、 [Encryption Key] フ ィールドにこ
の値を入力する必要があ り ます。

• このキーは、 変更しないこ とをお薦めします。 変更する必要がある場合は、 必ず
すべてのユーザーパスワードを再設定して ください。
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9 [Configure Password Plug-in] 画面が表示されます。

10 ユーザーエン ト リが配置されているディ レク ト リの接尾辞を、
[PSSYnc_Password_Suffix]に入力します。 ( 例 : DC=SelectIdentity,DC=hp,DC=com)。
[Next] をク リ ッ ク します。

11 インス トールの完了後、 [Done] をク リ ッ ク します。

12 エージェン トは、 パスワードプラグインの操作に関する情報をログファ イルに記録します。
ADProperties.ini ファ イルの PSLog_Level属性を設定するこ とによ り、 この情報を

フ ィルタできます。 以下の手順に従って、 この属性を設定します。

a C:\WINDOWS\system32 に存在する ADProperties.ini ファ イルを開きます。

b PSLog_Level属性に 0、 1、 2、 または 3 を設定します。

– PSLog_Level に 0 を設定する と、 基本情報のみを記録します。

– PSLog_Level に 1 を設定する と、 中間レベルの情報を記録します。

– PSLog_Level に 2 を設定する と、 詳細レベルの情報を記録します。

– PSLog_Level に 3 を設定する と、 開発者レベルの情報を記録します。

13 インス トール後に、 コンピュータを再起動して ください。 また、 忘れずに
ADProperties.ini ファ イルをバッ クアップして ください。

Descriptionは、 パスワードプラグインが暗号化パスワードを格納するために使用する、 デ

フォルトの Active Directory 属性です。

暗号化パスワードの格納に別の属性を使用したい場合は、 以下の手順を実行します。

• パスワードプラグイン側の作業

パスワードプラグインのプロパティファイル (ADProperties.ini) を変更し、

“PSSync_ATTRIBUTE=description” の “description” を別の属性名に置き換えます。

• Select Identity 側の作業

アプリ ケーショ ンサーバーを停止し、 ActiveDirSchema.jarの

ActiveDirConfig.propertiesを変更して、 PSSync_ATTRIBUTE=descriptionの

descriptionを別の属性に置き換えます。 次に、 アプリ ケーショ ンサーバーを再起動します。
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Exchange 2007 プラグインのインストール

Exchange 2007 Server 上の操作

以下の手順に従って、 Exchange 2007 プラグインをインス トールします。

1 Exchange 2007 Server 設定ファイルを変更します。

HP.AD.ExchangeWindowsService.vshost.exe.config ファ イルで

ExchangeWCFService サービスの正しいポート番号を設定します。 8000 など、 1024 以上

のポート番号を必ず指定してください。 ExchangeWCFService サービスを起動する と、

ポート 8000 を リ ッスンします。

<services>
   <service name="HP.AD.ExchangeWindowsService.ExchangeWCFService" 
behaviorConfiguration="ExchangeServiceBehavior">
      <host>
          <baseAddresses>
              <add baseAddress="http://localhost:8000/ExchangeWCFService"/>
          </baseAddresses>
      </host>
   <!-- this endpoint is exposed at the base address provided by host: 
http://localhost:8000/ServiceModelSamples/service  -->
    <endpoint address=""
         binding="basicHttpBinding"
         contract="HP.AD.ExchangeWindowsService.IExchangeWCFService" />
   </service>
</services>

2 Windows サービスをインス トールします。

a コネク タ リ リースフォルダの下の Installer/Exchange2007/Exchange 

Agent.zipパッケージを解凍して、 Exchange 2007 Server 上のパスにコピーします。

b コンピュータ上に .Net Framework 3.0 が事前にインス トールされているこ とを確認し

ます。

c コマンドプロンプ トから以下のコマンドを実行して、 Windows サービスをインス トール

します。

InstallUtil HP.AD.ExchangeWindowsService.exe

InstallUtil.exeは C:\WINDOWS\Microsoft.NET\Framework\v2.0.50727 な

ど、 .NET framework セッ ト アップパスに格納されています。

d インス トール後、 Exchange 2007 Server で Windows サービスを起動します。

Exchange Organization Administrators グループに所属するユーザーアカウン ト を使用

して ください。 また、 ユーザーアカウン トは Exchange 2007 Server と同じ ド メ インに

属する必要があ り ます。

[ スタート ] → [ コン ト ロールパネル ] → [ 管理ツール ] → [ サービス ] を開き、 [ サービス ]
ウィ ンド ウで [HP Exchange Service] を右ク リ ッ ク して、 コンテキスト メ ニューから

[ プロパティ ] を選択します。

コマンドをパスに追加して、 InstallUtil.exe を解析できるよ うにします。 また、

HP.AD.ExchangeWindowsService.exe も解析可能であるこ とを確認します。

Windows サービスをアンインス トールするには、 次のコマンドを使用します。

InstallUtil /u HP.AD.ExchangeWindowsService.exe
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[HP Exchange Service のプロパティ ] ウ ィ ンド ウで [ ログオン ] タブをク リ ッ ク して、

適切な権限を持ったアカウン ト を指定します。 [OK] をク リ ッ ク します。
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次に、 適切な権限を持ったユーザーアカウン ト を使用して、 [ サービス ] コンソールから

HP Exchange Service を手動で開始、 または自動的に起動するよ うに設定します。

Active Directory サーバー上の操作

1 パスワードプラグインをインス トール後、 Exchange 2007 Server でのメールボッ クス作成

をサポートするため、 コネク タ リ リースフォルダの下の Installer/Exchange2007/AD 

Agent.zipパッケージから以下の 2 つのファイルを解凍して、 AD サーバー上の

%SystemRoot%\system32 にコピーする必要があ り ます。

HP.AD.WNF.CreateMailBoxClientAction.dll
HP.AD.WNF.CreateMailBoxClientAction.dll.config

2 PasswordAgent-config.xml ファ イルに以下の太字の行を追加します。 このファ イルは、

Active Directory サーバーの %SystemRoot%\system32 に格納されています。

<action-mappings>
    <action message="moveUserAcrossDomains" assembly="HP.AD.WNF.MoveUser" 
className="HP.AD.WNF.MoveUser.MoveUserAction" /> 
    <action message="CreateMailBox" 
assembly="HP.AD.WNF.CreateMailBoxClientAction" 
className="HP.AD.WNF.Action.CreateMailBoxClientAction" />
</action-mappings>

3 HP.AD.WNF.CreateMailBoxClientAction.dll.config ファ イルを変更します。 タグ

<value>の値をサーバーの IP アドレスおよび ExchangeWCFService サービスが実行中の

ポート番号に設定します。

<configuration>
 <configSections>
  <sectionGroup name="applicationSettings" 
type="System.Configuration.ApplicationSettingsGroup, System, 
Version=2.0.0.0, Culture=neutral, PublicKeyToken=b77a5c561934e089" >
    <section 
name="HP.AD.WNF.CreateMailBoxClientAction.Properties.Settings" 
type="System.Configuration.ClientSettingsSection, System, Version=2.0.0.0, 
Culture=neutral, PublicKeyToken=b77a5c561934e089" 
requirePermission="false" />
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  </sectionGroup>
 </configSections>
<applicationSettings>  
<HP.AD.WNF.CreateMailBoxClientAction.Properties.Settings>
   <setting 
name="HP_AD_WNF_CreateMailBoxClientAction_WCFService_ExchangeWCFService"    
serializeAs="String">

    <value> http://[ExchangeWCFServiceサーバーの IPアドレス ]:8000/
ExchangeWCFService </value>
   </setting>
  </HP.AD.WNF.CreateMailBoxClientAction.Properties.Settings>
 </applicationSettings>
</configuration>

パスワードプラグインの配布

HP Central AD Agent のセッ ト アップユーティ リ ティ を実行すれば、 フォレス ト内のすべての

ド メ インコン ト ローラにパスワードプラグインを配布するこ とができます。

準備作業

1 Microsoft .Net Framework 2.0 をダウンロード してインス トールし、 次にシステム変数

Path に RegAsm.exe が存在するパスを追加します ( 例 : 
C:\WINDOWS\microsoft.net\Framework64\v2.0.50727)。

2 以下の 4 ファ イルが %SystemRoot%\system32ディ レク ト リに存在するこ とを確認し、 パ

スワードプラグインがインス トーラウ ィザードによ り正常にインス トールされたこ とを
チェッ ク します。

ADProperties.ini
ADPassfilt.dll
libeay32.dll

libssl32.dll (32 ビッ ト用 )/ssleay32.dll (64 ビッ ト用 )

3 HP_Central_AD_Agent.zip ファ イルを、 同じ AD ド メ インコン ト ローラサーバーのロー

カルディ レク ト リ (< インス トーラディ レク ト リ >) に解凍します。 する と、 HP Central 

AD Agent Setup.exe が、 < インス トーラディ レク ト リ >\HP_Central_AD_Agentディ

レク ト リに格納されます。

4 ド メ インコン ト ローラのログオンで使用する資格証明が、 以下のタスクを実行するための権
限を、 フォレス ト内のすべてのド メ インコン ト ローラに対して持っているこ とを確認して く
ださい。

— リモート コンピュータの %systemroot%\system32ディ レク ト リに対するアクセスお

よび書き込み権限

— リモート コンピュータのレジス ト リに対する書き込みおよび更新権限

複数ド メ イン環境の場合、 上の 3 つの手順を各 Active Directory サーバーで実施します。
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インストール手順

以下の手順に従って、 HP Central AD Agent を実行します。

1 HP Central AD Agent のインス トールフォルダに存在する HP Central AD Agent 

Setup.exe を実行し、 組み込みの管理者権限を持つ管理者ユーザーアカウン ト とパスワー

ドを入力します。

2 [Install] ボタンをク リ ッ ク し、 インス トールを開始します。

ステータスバーに、 インス トールの進捗状況が表示されます。

3 インス トールが完了したら、 [OK] をク リ ッ ク して終了します。

4 インス トールを開始する前に [Automatically Reboot Domain Controller] を選択しなかった

場合は、 必要なすべての操作を終了後、 手動ですべてのド メ インコン ト ローラを再起動し、
パスワードプラグインを有効にする必要があ り ます。

インス トールが完了する と、 HP Central AD Agent が稼動する ド メ インコン ト ローラには以下

のアイテムが追加されます。

• < インス トーラディ レク ト リ >\HP_Central_AD_Agent\Log フォルダに 3 つのファイル

が追加されます。

— Reached.txt - パスワードプラグインが正常にインス トールされた、 すべての対応済

ド メ インコン ト ローラのコンピュータ名のリ ス ト
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— Unreached.txt - 手動でパスワードプラグインのインス トールが必要となる、 すべて

の未対応ド メ インコン ト ローラのコンピュータ名のリ ス ト

— LogInfo.txt - ログメ ッセージのリ ス ト

• インス トールフォルダに、 以下のファ イルを含んだデータフォルダが追加されます。

—  ADProperties.ini、 ADPassfilt.dll、 libeay32.dll、 および libssl32.dll 
- これらのファ イルは、 %SystemRoot%\System32ディ レク ト リからコピーされます。

—  DC_List.txt - 対応済みのすべてのド メ インコン ト ローラ名のリ ス ト  

—  DCFull_List.txt - 対応済みのすべてのド メ インコン ト ローラの省略しない名前のリ

ス ト

パスワードプラグインが正常にインス トールされた、 ターゲッ ト AD ド メ インコン ト ローラサー

バーには、 以下のアイテムが作成されます。

• ADProperties.iniの <PSLog_Path>で指定したと おり に、 ログフォルダが作成されます。

• ADProperties.ini、 ADPassfilt.dll、 libeay32.dll、 および libssl32.dll が、

%SystemRoot%\System32ディ レク ト リにコピーされます。 また、 ADProperties.ini

に以下の LDAP 情報が追加されます。

PSSync_Base_Suffix=DC=root, DC=sicf        '(Target DC's Domain Name)

PSSync_Server_Name=rootdc1.root.sicf       '(Target DC's Full DC Name)

• レジス ト リの HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa配

下にある "Notification Packages" に、 文字列 "ADPassfilt" が追加されます。

Central AD Agent について

• エンタープライズ管理者アカウン ト を使用した場合は、 パスワードプラグインを各ド メ イン
コン ト ローラにインス トールできます。

• ド メ イン管理者アカウン ト を使用した場合は、 パスワードプラグインを同じ ド メ インのド メ
インコン ト ローラにのみインス トールできます。

• 組み込みの管理者アカウン ト を使用した場合は、 パスワードプラグインをローカルマシンに
のみインス トールできます。

• その他のアカウン ト を使用した場合は、 いずれのド メ インコン ト ローラにもパスワードプラ
グインをインス トールするこ とはできません。
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5 Select Identity でのコネクタの設定
この章では、 Select Identity で Active Directory 双方向 LDAP コネクタを設定する手順と、 Select 
Identity でコネクタを設定する際に指定するコネクタ特有のパラ メータについて説明します。

設定手順

アプ リ ケーシ ョ ンサーバーにコネク タの RAR ファ イルを配布したら、 Select Identity 側でコネ

クタを設定して ください。 Select Identity で Active Directory 双方向 LDAP コネクタを設定す

るには、 以下の手順を実行します。

1 新しいコネク タの追加

2 新しいリ ソースの追加

3 属性のマッピング

4 Select Identity におけるワークフロー外部コールの設定

5 Exchange に関連する属性の設定

新しいコネクタの追加

ユーザーインタフェースを使用して Select Identity に新しいコネク タを追加します。 コネクタ

を追加する と きは、 以下のよ うに操作します。

• [ コネクタ名 ] テキス ト ボッ クスにコネクタの名前を入力します。

• [ プール名 ] テキス ト ボッ クスに 「eis/ActiveDirConnector」 と入力します。

• [ 利用できるマッパー ] セクシ ョ ンで [ いいえ ] を選択します。

Select Identity に新しいコネクタを追加する方法については、 『HP Select Identity Connector 
Deployment Guide』 を参照して ください。

新しいリソースの追加

新たに追加したコネク タを使用する新しいリ ソースを Select Identity に追加します。 Select 
Identity にリ ソースを追加する方法については、 『HP Select Identity Connector Deployment 
Guide』 を参照して ください。
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次の表を参照し、 [ 基本情報 ] ページと [ アクセス情報 ] ページにパラ メータを入力します。

表 6 リ ソース設定パラ メータ

フ ィールド名 値の例 説明 コ メン ト

Resource Name ELDAPADsample リ ソースに付ける名前。

Connector Name ELDAPADsample 新たに配布したコネクタ。

Login Name CN=Administrator,
CN=Users,DC=sis,
DC=com

管理者ユーザーの
ログイン名。

調整の実行時に管理者
ユーザーが削除された
ユーザーを見つけること
ができない場合は、 次の
URL のト ラブルシュー

ティ ング情報を確認する
必要があり ます。

http://
support.microsoft.c
om/kb/892806/en-us

Password 管理ユーザーのパスワード。 双方向認証が有効な場
合、 Login Name と

Password は使用されま

せん。

ド メ イン間でユーザー
を移動する場合、 必ず
パスワードを AD パス

ワードの複雑性要件に
準拠させてください。

Mapping File ActiveDir.xml 属性のマッピングを指定す
るファ イルの名前です。 こ
のファ イルは、 アプリ ケー
シ ョ ンサーバーの classpath
に存在する必要があ り ます。
[ 表示 ] をク リ ッ ク し、 ブラ

ウザでファ イルを開きます。
このファ イルが表示できな
い場合は、 Select Identity
はこのファ イルを検出でき
ません。

configFile ActiveDirConfig 設定情報とフォレス ト全体
の情報が含まれています。
具体的な情報は、 顧客の環
境によ り変わり ます。

objectClass User プロビジ ョニングを行うエン
ティティのタイプです。

各リ ソースは、 2 つのエン

ティティ タイプ ( コンタ ク ト

またはユーザー ) のうち

1 つのみをサポート します。

ユーザーまたはコンタ
ク トのいずれかを値に
設定できます。
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リバース同期用ポーリ ングの設定

リ ソースアクセス情報の入力後、 [ ユーザーの調整ポ リシー ] ページが表示されます。 この

ページで以下の操作を行います。

a [ ポーリ ング有効 ] チェッ クボッ クスをチェッ ク します。 ポーリ ング間隔に希望する値を

設定します。

b [ 変更 ] セクシ ョ ンの下のド ロ ップダウンボッ クスを使用して、 [ 調整のワークフロー ]
に [SI Recon User Enable Disable Workflow] を設定します。

c このページの他のデフォルト設定は、 すべてそのまま保持します。

Select Identity 
Locale

en_US ロケール特有の情報です。
Country=US および

Language=English の場合、

現在のロケール文字列は
en_US です。

encryptionKey 6PqwwkfRTxaEJg
W/cFuIUA== 

パスワードプラグインのイ
ンス トーラプログラムが生
成したキーのコピーです。

CRL Flag false リ ソースが CRL チェッ クを

実行するかど うかを示しま
す。 このフラグは、 [ ツール ]
→ [ システムセキュリテ ィ ] →
[ セキュリテ ィセッ トアップ ]
→ [ 証明書ポリシー ] ページの

CRL チェッ クフラグと連携

して機能します。 これら 2
つのフラグが両方と も true
の場合、 コネクタは CRL
チェッ クを実行します。

Usage Flag false コネクタが使用状況チェック
を実行するかどう かを示しま
す。 このフラグは、
[ ツール ] → [ システムセキュリ

テ ィ ] → [ セキュリテ ィセッ ト

アップ ] → [ 証明書ポリシー ]
ページの使用状況チェックフ
ラグと連携して機能します。
これら 2つのフラグが両方と

も trueの場合、 コネクタは使

用状況チェックを実行します。

Delete Group 
Detection

false コネク タが、 削除されたグ
ループの調整と検出をサ
ポートするかど うかを示し
ます。

現在のコネク タバー
ジ ョ ンでは使用できま
せん。

表 6 リ ソース設定パラ メータ  ( 続き )

フ ィールド名 値の例 説明 コ メン ト
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相互認証サポートの設定

Active Directory の相互認証をサポートするには、 共通的な設定 (26 ページで示すよ うに、 キー

ス ト アと ト ラス ト ス ト アプロパティに Select Identity のセキュ リ ティ レベルを設定 ) に加えて、

いくつか特別な設定が必要とな り ます。

以下の手順を実行します。

1 リ ソースを追加する場合、 [ リソースの追加 : 相互認証ポリシー ] ページで着信と発信のセキュ

リ ティ設定を指定し、 相互認証ポ リシーを設定します。

2 Select Identity と リ ソースの間で単一方向認証を使用したい場合は、 [ 発信方向通信 (SI から

エージェン ト )] セクシ ョ ンの [ セキュリテ ィ レベル ] ド ロ ップダウン リ ス トから [ サーバー証明書

が必要 ] を選択します。

Select Identity と リ ソースの間で双方向認証を使用したい場合は、 [ 発信方向通信 (SI から

エージェン ト )] セクシ ョ ンの [ セキュリテ ィ レベル ] ド ロ ップダウン リ ス トから [ サーバーおよ

びクライアン ト証明書が必要 ] を選択し、 [SI 証明書を使用 ] にチェッ クを付けます。 する と、

Select Identity の証明書情報が表示されます。

[ セキュ リ ティ レベル ] になし とい う値は適用できません。
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3 [ 次へ ] をク リ ッ ク します。

前のページで双方向認証が選択された場合、 Login Name 属性と Password 属性は相互認証

には使用されません。

3 つの新しいフ ィールド (CRL Flag、 Usage Flag、 Delete Group Detection) が追加される

こ とに注意して ください。

— CRL Flag が true に設定され、 [ ツール ] → [ システムセキュリテ ィ ] → [ セキュリテ ィセッ ト

アップ ] → [ 証明書ポリシー ] ページの [ 証明書使用状況の妥当性検査 ] にチェッ クを付け

た場合は、 CRL の妥当性検査が有効になり ます。
Select Identity でのコネクタの設定 59



— Usage Flag が true に設定され、 [ ツール ] → [ システムセキュリテ ィ ] → [ セキュリテ ィセッ

トアップ ] → [ 証明書ポリシー ] ページの [CRL の妥当性検査 ] にチェッ クを付けた場合は、

証明書使用状況の妥当性検査が有効になり ます。

属性のマッピング

Active Directory 双方向 LDAP コネクタの リ ソースを正し く追加したら、 リ ソースの属性を

Select Identity の属性にマッピングして ください。 属性のマッピングと作成については、 『HP 
Select Identity Connector Deployment Guide』 を参照して ください。 属性をマッピングする と

きは、 以下の表を参照して リ ソース固有のマッピング情報を確認して ください。

コンタ ク ト をサポートするには、 ユーザーの memberAttributes 定義で新しい属性 entityType
を使用します。 この属性は、 ユーザーと コンタ ク ト を区別するために使用されます。 この属性に
ユーザーのみを指定する場合は、 "entityType=user" と設定します。 この属性にコンタ ク ト

のみを指定する場合は、 "entityType=contact" と設定します。 また、 この属性にユーザー

と コンタ ク ト を指定する場合は、 "entityType=user|contact" と設定します。

表 7 Active Directory 双方向 LDAP マッピング情報

Select Identity
リ ソース属性

コネク タ属性 Active Directory
の属性

説明

Street  streetAddress streetAddress entityType= user|contact

PhHome homePhone homePhone entityType= user|contact

Email Mail mail entityType= user|contact

PhMobile mobile mobile entityType= user|contact

UserName sAMAccountName sAMAccountName entityType= user

これは、 ユーザーの作成に必須の
属性です。

CN cn Cn entityType= user|contact

これは、 ユーザーの作成に必須の
属性です。

Zip postalCode postalCode entityType= user|contact

PhBus telephoneNumber telephoneNumber entityType= user|contact

Password unicodePwd unicodePwd entityType= user

これは、 ユーザーの作成に必須の
属性です。

Title title title entityType= user|contact

DisplayName displayName displayName entityType= user|contact

LastName sn Sn entityType= user|contact

これは、 ユーザーの作成に必須の
属性です。
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ObjectGUID objectGUID objectGUID entityType= user|contact

これは、 ユーザーの作成に必須の
属性です。

Active Directory 双方向 LDAP
リ ソースがサービス と関連付けら
れている間は、 この属性をサービ
スに追加しないでください。

Groups memberOf memberOf entityType= user|contact

FirstName givenName givenName entityType= user|contact

UserPrincipalN
ame

userPrincipalName userPrincipalName entityType= user

State st St entityType= user|contact

Usersuffix userSuffix userSuffix entityType= user|contact

これはユーザーの作成に必須の属
性であ り、 有効な値を指定する必
要があ り ます。

UserSuffix を Select Identity
サービスの固定属性と して設定す
る必要がある場合は、 必ず値をす
べて小文字にして ください。

Domain domain domain entityType= user|contact

これは、 ユーザーの作成に必須の
属性です。

マルチド メ イン環境では、 フォレ
ス ト内に複数のド メ インを保有す
るこ とができます。 したがって、
どのド メ インに現在の操作が割り
当てられているのかを指定する必
要があ り ます。 1 つのド メ インが

指定された場合、 操作はそのド メ
インのみに割り当てられます。 コ
ネクタを期待どおり十分に機能さ
せるには、 この属性を設定する必
要があ り ます。

Domain を Select Identity
サービスの固定属性と して設定す
る必要がある場合は、 必ず値をす
べて小文字にして ください。

コネク タを v1.x から v2.x に移行

する場合は、 属性名はすべて小文
字にする必要があ り ます (domain
など )。

表 7 Active Directory 双方向 LDAP マッピング情報 ( 続き )

Select Identity
リ ソース属性

コネク タ属性 Active Directory
の属性

説明
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userSuffix は、 ド メ インコン ト ローラにユーザーが格納された場所を指定します。 userSuffix が

空の場合、 コネクタはプロパティ ファ イルに定義されたデフォルトの userSuffix を使用します。

たとえば、 userSuffix を ou=test,ou=selectidentity,ou=openview と入力した場合、 ユーザー

はド メ インコン ト ローラの OU に作成されます。

ユーザーを Exchange メールボッ クスにプロビジ ョニングしたい場合は、 以下の属性をマッピン

グします。

City l L entityType= user|contact

POBox postOfficeBox postOfficeBox entityType= user|contact

userAccount 
Control

userAccount 
Control

userAccount 
Control

entityType= user

Active Directory 双方向 LDAP
リ ソースがサービス と関連付けら
れている間は、 この属性をサービ
スに追加しないでください。

表 7 Active Directory 双方向 LDAP マッピング情報 ( 続き )

Select Identity
リ ソース属性

コネク タ属性 Active Directory
の属性

説明

スキーマファイル (ActiveDir.xml) を変更する場合、 必ずリ ソースキーに objectGUID を設

定して ください。

表 7A Exchange マッピング情報

Select Identity
リ ソース属性

コネク タ属性 Active Directory
双方向 LDAP の属性

説明

Email Mail mail entityType= user

MailBoxStore homeMDB homeMDB entityType= user

メールボッ クスサポート を
提供する場合、 この属性を
Select Identity で指定する

必要があ り ます。

mailNickName mailNickname mailNickname entityType= user

メールボッ クスサポート を
提供する場合、 この属性を
Select Identity で指定する

必要があ り ます。

AlternateRecipient altRecipient altRecipient entityType= user

HomeDirectory homeDirectory homeDirectory entityType= user

AddressBook showInAddressBook showInAddressBook entityType= user
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Select Identity におけるワークフロー外部コールの設定

リバース同期を実行するには、 Active Directory 双方向 LDAP コネク タに対するユーザーの有効

化 / 無効化操作を行うためのワークフロー外部コールを設定する必要があ り ます。 ユーザーがリ

ソース (Active Directory) に対して有効化または無効化された場合は、 特定の Active Directory
属性値 (PSSync_ATTRIBUTE) が変化します。 コネクタはこの属性値の変更を検出し、 このイベン

ト をユーザー変更と して登録します。

ユーザーを有効化 / 無効化するワークフロー外部コールについては、 『HP Select Identity 
Connector Deployment Guide』 を参照して ください。 設定においては、 以下の表 8 で示すパラ

メータを入力して ください。

proxyAddresses proxyAddresses proxyAddresses entityType= user

値は、 以下の形式で指定す
る必要があり ます。
[ メールのタイプ ][ アドレ

ス値 ]
たとえば、
「SMTP:test@domain.com」

や
「smtp:test2@domain.com」

など

userPrincipalName userPrincipalName userPrincipalName entityType= user

値は、 「user@test.com」 な

どの電子メールアドレス形
式で指定する必要があ り ま
す。

msExchHideFrom
AddressLists

msExchHideFromA
ddressLists

msExchHideFromA
ddressLists

entityType= user

Select Identity で TRUE
または FALSE に設定する

必要があ り ます。 大文字を
必ず指定します。

表 7A Exchange マッピング情報

Select Identity
リ ソース属性

コネク タ属性 Active Directory
双方向 LDAP の属性

説明

表 8 Active Directory 双方向 LDAP コネク タに対するユーザーの有効化 /
無効化パラ メータ

シ リ アル番号 パラ メータ名 パラ メータ値

1.0 AttributeName userAccountControl

2.0 EnableValue 512

3.0 DisableValue 514
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これらのパラ メータの入力においては、 Password の場合のみ [ 機密 ] チェッ クボッ クスに

チェッ クを付けてください。

Exchange に関連する属性の設定

このコネクタを使用すれば、 ユーザーを Exchange メールボッ クスにプロビジ ョ ニングするこ と

ができます。 これを可能にするには、 Exchange に関連する属性をマッピングする必要があ り ま

す。 これらの属性は、 ユーザーのプロビジ ョ ニング時に入力する必要があ り、 以下に属性値の例
を示して説明しています。

• Mail － ユーザーの電子メールアドレスです ( 例 : user01@sitest.com)。

• homeMDB － これは ExchangeFolderDN であ り、 いくつかのサーバーの値を連結したもので

す。 以下に例を示します。

CN=Mailbox Store (TLNT3),CN=First Storage 
Group,CN=InformationStore,CN=TLNT3,CN=Servers,CN=First Administrative 
Group,CN=Administrative Groups,CN=SITestOrg,CN=Microsoft 
Exchange,CN=Services,CN=Configuration,DC=sitest,DC=com

これはテス ト DN です。 同等の値を指定する必要があ り ます。

• mailNickname － このニッ クネームは User name または sAMAccountName と して使用で

きます ( 例 :  User01nick)。

ユーザーの追加時にこの値を入力する と、 ユーザーの電子メール ID は

User01nick@sitest.com になり ます。

• altRecipient － これは、 他のユーザーエン ト リの DN であ り、 User01 から User02 へ

メールを転送するために使用されます ( 例 : CN=User02,CN=Users,DC=sitest,DC=com)。

この属性を設定する と、 User01 へ送信されたどのメールも User02 へ転送されます。

• homeDirectory － これは、 仮想的なホームフォルダです。 この場所に、 Exchange ユー

ザーのホームディ レク ト リが格納されます ( 例 : D:\temp)。

このフォルダはユーザー属性と してのみ表示され、 物理的にサーバー上に作成されるこ とは
あ り ません。

• showInAddressBook － これは、 いくつかのサーバーの値を連結したものです。 以下に例を

示します。

4.0 UserName Select Identity の管理者ユーザー名 
( 例 : sisa)

5.0 Password Select Identity の管理者パスワード  
( 例 : abc123)

6.0 Url Select Identity Web サービスの URL
 ( 例 :  http://localhost:7001/lmz/
webservice)

表 8 Active Directory 双方向 LDAP コネク タに対するユーザーの有効化 /
無効化パラ メータ  ( 続き )

シ リ アル番号 パラ メータ名 パラ メータ値
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CN=All Users,CN=All Address Lists,CN=Address Lists 
Container,CN=SITestOrg,CN=Microsoft 
Exchange,CN=Services,CN=Configuration,DC=sitest,DC=com|CN=Default Global 
Address List,CN=All Global Address Lists,CN=Address Lists 
Container,CN=SITestOrg,CN=Microsoft 
Exchange,CN=Services,CN=Configuration,DC=sitest,DC=com

これはテス ト用の値であ り、 同等の値を指定する必要があ り ます。

• proxyAddresses － 

a Exchange 2007 Server で値を自動的に生成するよ うにこの属性を設定した場合、 Select 
Identity で空欄のままにします。 Select Identity で値を指定する と、 自動的に生成され

た値が置換されます。

b この属性の値を Select Identity で空欄にして、 Exchange 2007 Server で自動的に値を

生成するよ うに後から属性を構成した場合、 ユーザーアカウン トが正し く作成されたと
きに Exchange 2007 Server で生成される値は Select Identity で表示できません。 ただ

し、 Select Identity は調整を行う こ とでフ ィールドの値を取得できます。 調整が行われ

た後にフ ィールドの値が Select Identity に表示されます。

• userPrincipalName － この属性は、 「user@test.com」 などの電子メールアドレス形式で

指定する必要があ り ます。

• msExchHideFromAddressLists － この属性を Select Identity でマッピングした場合、

Select Identity で値を TRUE または FALSE に設定する必要があ り ます。 値は大文字を必ず

指定します。

パスワードの失効操作の設定

Select Identity を設定し、 新たに作成したユーザーのパスワードを自動的に失効させるこ とがで

きます ( このパスワードは、 ユーザーの作成時に Select Identity が自動的に作成します )。

以下の手順に従って、 Select Identity 4.0 ～ 4.20 でパスワードの失効操作を設定します。

1 Select Identity のホームページで、 [ サービス工房 ] → [ 属性 ] の順にク リ ッ ク します。 属性リ

ス トが表示されます。
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2 Password属性を選択し、 [ 変更 ] をク リ ッ ク します。 [ 属性の変更 : < パスワード >] ページが

表示されます。

3 [ 生成時に期限切れ ] フ ィールドで [ はい ] を選択します。

4 [ リ セッ ト時の自動生成 ] フ ィールドで [ はい ] を選択します。

5 左側のペインで [ 制約 / 外部コール ] リ ンクをク リ ッ ク します。 [ 属性の制約 / 外部コールの変

更 : < パスワード >] ページが表示されます。

6 [ 値の生成関数 ] ド ロ ップダウンボッ クスから、 [PasswordValueGeneration] を選択します。

7 [ 適用 ] をク リ ッ ク します。

8 テキス トエディ タを使用してスキーマファイル (ActiveDir.xml) を開き、 User セクシ ョ ン

に以下の XML 文字列が存在するかど うか確認します。

<attributeDefinitionReferenceattrFunction="provision|post|pre"attributeTy
pe="Read/write" 
concero:isKey="false"concero:resfield="pwdLastSet"concero:tafield="{0}" 
defaultValue="0"encrypt="false" encrypted="false" 
encryptionAlgorithm=""expirePassword="true" expireValue="0" 
isPassword="false"linktoentity="" 
multivalued="false"mustOnResource="false"name="objectclassuserattributepw
dLastSet"objectclass="user" objectclasstype="structural"ordering="" 

Password属性は、 サービスフォームには含まれません。
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remexpireValue="-1" renamekey="false"required="false" 
resourcekey="false"supportedOperations="UNLINK,LINK,GETATTRIBUTES,GETPARE
NT,GETCHILDREN,GETALL,RESETPASSWORD,CHANGEPASSWORD,EXPIREPASSWORD,DISABLE
,ENABLE,CREATE,DELETE,UPDATE"transform="NO" type="java.lang.String"/>
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6 コネクタのアンインストール
コネク タをアンインス トールするには、 以下の手順に従います。

• すべてのリ ソースの依存関係を Select Identity から削除します。

• Select Identity からコネクタを削除します。

• アプ リ ケーシ ョ ンサーバーからコネクタを削除します。

• ド メ インコン ト ローラでパスワードプラグインウ ィザードを実行し、 パスワードプラグイン
をアンインス トールします。

• マルチド メ イン環境に HP Central AD Agent がインス トールされている場合、 インス トー

ルされているサーバーで HP Central AD Agent を実行すれば、 他のすべてのド メ インコン

ト ローラから自動的にパスワードプラグインを削除するこ とができます。

アプ リ ケーシ ョ ンサーバーと Select Identity からのコネクタの削除については、 『HP Select 
Identity Connector Deployment Guide』 を参照して ください。
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A ト ラブルシューティング
この付録では、 コネク タのインスト ール時または実行時によく 見られる問題について説明します。

• ユーザーの作成時にパスワードが設定されていない場合、 コード 5003で例外がスローされ

ました。

解決方法 :

ユーザーに送信されたパスワードが、 パスワードポ リ シーを満たしているかど うかを確認し
ます。

たとえば、 デフォルトのパスワードポ リ シーは、 少なく と も 1 つの大文字と数字を含んだ 8
または 9 文字のパスワードを認めています (Password1 など )。

• リ ソースを作成して保存しよ う と したと きに、次のエラーが発生しました : The following 
resource failed to save: Reason: Unable to test connector。

解決方法 :

コネク タの配布時に、 アプ リ ケーシ ョ ンサーバーの classpath に以下の設定ファ イルが存在

するかど うかを確認します。

— com\hp\ovsi\connector\bidirldap\activedir\
ActiveDirConfig.properties

• リ ンク / アン リ ンク操作のバイパスが機能しません。

解決方法 :

ActiveDirConfig.properties ファ イルで dualLink-supportパラ メータに 2 を設定

し、 コネクタスキーマファ イルで byPass を User と Group/Computerエンティティの両方

に設定します。

• 短時間の中断後、 ユーザーが操作しよ う とする と WebSphere で通信例外が発生し、 ログ

ファ イルに以下のエラーメ ッセージが表示されました。

javax.naming.CommunicationException

原因 :

アプ リ ケーシ ョ ンサーバーにおける JCA 接続の接続タイムアウ トが、 リ ソースに対するコ

ネクタの接続タイムアウ ト と一致していません。

解決方法 :

Active Directory では、 リ ソースタイムアウ ト (MaxConnIdleTime) は、 WebSphere 接続

プールパラ メータの Unused timeout と Reap time の合計よ り も大き くする必要があ り ま

す。 また、 Minimum connections はゼロに設定する必要があ り ます。 WebSphere コンソー

ルで以下の手順を実行し、 接続プール設定を変更して ください。

a WebSphere コンソールにログオンします。

b 左側のペインで、 [ リソース ] → [ リソース ・ アダプター ] の順にク リ ッ ク します。

c 右側のペインで、 [ 設定 ] セクシ ョ ンの下にあるコネクタ名をク リ ッ ク します。
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d 右側のペインで、 [J2C 接続ファク ト リー ] をク リ ッ ク します。

e [ 設定 ] セクシ ョ ンの下にあるコネク タ名をク リ ッ ク します。

f 右側のペインで、 [ 接続プールプロパティー ] をク リ ッ ク します。

g [ 一般プロパティー ] セクシ ョ ンで、 以下の変更を行います。

– [ 最大接続数 ] をゼロに設定します。

– [ 経過時間タイムアウ ト ] にゼロよ り大きな値を設定します。

– [ リープ時間 ] と [ 未使用タイムアウ ト ] を設定し、 これらの合計が Active 
Directory サーバーの MaxConnIdleTimeの値よ り も小さ くなるよ うにします。

• 時々、 調整が失敗する場合があ り ます。

解決方法 :

すべてのリ ソース属性を SI にマッピングされているこ とを確認して ください。

• パスワードプラグインをアンインス トールし、 再度インス トールする場合、 この作業が既存
のユーザーに影響を与えてしまいます。

解決方法 :

パスワードプラグインを再インス トールする と きに、 ADProperties.ini ファ イルの古い

キーを手動で変更します。 このキーは、 Select Identity リ ソースプロパティの

encryptionKey フ ィールドに格納されています。

または

• ユーザーのグループへのリ ンクに失敗しました。

AD には、 Domain Local、 Global、 および Universal の 3 種類のグループが存在します。

ユーザーを、 異なったド メ インの Global Group にリ ンクするこ とはできません。

• 削除されたユーザーの調整に失敗しました。

解決方法 :

ユーザーを削除する前に、 新たに作成されたユーザーが Select Identity に取り込まれたこ と

を確認して ください。 そ うでない場合、 コネクタは削除の調整を無視します。

または

Active Directory の削除されたオブジェク ト を非管理者が照会できるよ うにしたい場合は、

削除されたオブジェク ト コンテナの権限を変更し、非管理者が Active Directory Application 
Mode (ADAM) Administration Tools に含まれている DSACLS.exe を実行して、 このコンテ

ナを照会できるよ うにして ください。

ADAM Administration Tools をインス トールすれば、 削除されたオブジェク ト コンテナの権

限を変更するこ とができます。

a Domain Adminsグループのメンバーのユーザーアカウン ト を使用して、ログオンします。

b [ スタート ] → [ すべてのプログラム ] → [ADAM] → [ADAM Tools Command Prompt] の順にク

リ ッ ク します。

[ADAM Tools Command Prompt] ウ ィンド ウが表示されます。

パスワードプラグインの再インス トール時に、 [Generate a New Key] を選択しない

でください。
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c コマンドプロンプ トで、 以下の例に従ってコマンドを入力します。

dsacls "CN=Deleted Objects,DC=root,DC=sicf" /g ROOT\ADAM_Test:LCRP

また、 ADAM Administration Tools をインス トールせずに、 ADAM インス トールフォルダ
をターゲッ ト DC にコピーするこ と も可能です。 インス トールフォルダで DSACLS.exe を
探し、 以下の例に従ってコマンドプロンプ トにコマンドを入力します。

dsacls "CN=Deleted Objects,DC=root,DC=sicf" /g ROOT\ADAM_Test:LCRP

Enter キーを押すと、 出力ウ ィンド ウが表示されます。

ユーザーの ROOT\ADAM_Test によ り、 ROOT ド メ インの削除されたオブジェク ト コンテ
ナに対して List Contents と Read Property 権限が与えられました。 これらの権限によ り、
ユーザーは削除されたコンテナの内容を照会するこ とができますが、 コンテナのオブジェク
トに何らかの変更を加えるこ とはできません。 これらの権限は、 管理者グループに与えられ
たデフォルトの権限と同等のものです。

• Active Directory 双方向 LDAP コネクタ v2.0 またはそれ以降のバージ ョ ンが配布された後、
Select Identity の属性リ ス トから domain属性がなくな り ました。

解決方法 : 

詳細は、103ページの「Select Identity における属性の追加 /削除の確認」を参照して ください。

コマンドを入力する と き、 必ず自分のド メ インの削除されたオブジェク ト コンテナ
名を使用して ください。

フォレス ト内の各ド メ インは、 削除されたオブジェク トに対して独自のコンテナを
保有しています。
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• Select Identity のバージ ョ ンアップを行った後、 使用権を持ったユーザーの作成要求が正常

に送信できません。 以下のよ うなエラーメ ッセージが表示される場合があ り ます。

ERRORS

Parameter constraints violation. <Resource_ENTITLEMENT>

原因 :

Select Identity のバージ ョ ンアップ後、 cbc_config.zip に存在するデータベーススク リ

プ ト (MS SQL データベースの場合は mssql_cbc_ddl.sql、 Oracle の場合は

Oracle_cbc_ddl.sql) が実行されませんでした。

解決方法 :

データベーススク リプ ト を再実行します。

• CRL チェッ クを行う こ とができません。

解決方法 :

Sun JDK のバージ ョ ン 1.5.0_06-b05 はバージ ョ ンが低すぎるので、 Sun JDK のバージ ョ ン

1.5.0_09-b03 またはバージ ョ ン 1.5 よ り も高いバージ ョ ンにアップグレード して ください。

• Select Identity サービスに userSuffix 属性が存在しない場合、 Windows 2000 AD Server の

Webshpere におけるグループメンバーシップ変更の調整が失敗しました。

解決方法 :

Select Identity サービスに userSuffix 属性が存在し、 有効な値が指定されているこ とを確認

して ください。

• ド メ イン間のユーザーの移動が失敗しました。

解決方法 :

以下の手順を実行します。

a Windows Native Function(WNF) フレームワークが正し く インス トールされているかど

うかを確認します。

b ターゲッ ト OU が存在するこ とを確認します。

c transientUserSuffix属性が AD サーバーに存在するかど うかを確認します。
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d コネク タのプロパティ ファ イル ( 通常は ActiveDirConfig.properties) をチェッ ク

し、 リ クエス ト / レスポンス属性が、 エージェン ト側の PasswordAgent-config.xml

で定義された リ クエス ト / レスポンス属性と一致するかど うかを確認します。

e 相互認証モードで稼動している場合、 リ ソース作成用のパスワードが AD サーバーに対

して有効であるこ とを確認します。

• 相互認証モードで、 リ ソースの作成が失敗しました。

解決方法 :

以下の手順を実行します。

a AD サーバーがアクティブであ り、 配置および接続が可能かど うかを確認します。

b 相互認証が Select Identity で正し く設定されているこ とを確認します。

c グローバルカタログポートが、 コネクタプロパティ ファ イルで 3269 に設定されている

かど うかを確認します。

• Select Identity に調整要求が送信されません。

解決方法 :

以下の例に示すよ うに、 OVSI_BIDIRLDAP_LCLN が正し く設定されているかど うか確認

します。

• パスワードプラグインが正常にインス トールされたこ とを検証します。

解決方法 :

以下の手順を実行して、 検証を行います。

a 以下のファ イルが System32ディ レク ト リに存在するこ とを確認します。

ADPassfilt.dll
ADProperties.ini
libeay32.dll

libssl32.dll (32 ビッ ト AD サーバー )/ssleay32.dll (64 ビッ ト AD サーバー )

b レジス ト リの HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\

Lsa\Notification Packages に文字列 ADPassfiltが存在するこ とを確認します。

• ド メ イン間のユーザーの移動が正常にインス トールされたこ とを検証します。

解決方法 :

以下の手順を実行して、 検証を行います。

a 以下のファ イルが System32ディ レク ト リに存在するこ とを確認します。

PasswordAgent-config.xml
Interop.ActiveDs.dll
log4net.dll
HP.AD.Logging.config 
HP.AD.Common.Logging.dll
HP.AD.WNF.ActionInterface.dll
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HP.AD.WNF.Delegate.dll
HP.AD.WNF.MoveUser.dll
HP.AD.WNF.Utilities.dll

b レジス ト リの HKEY_CLASSES_ROOT に HP.AD.WNF.CommandDelegate が存在するこ

とを確認します。

• パスワードプラグインと Windows Native Function フレームワークのバージ ョ ンを確認し

ます。

解決方法 :

— パスワードプラグイン

ADPassfilt.dll ファ イルを System32ディ レク ト リに配置し、 それを右ク リ ッ ク し

てポップアップメニューから [ プロパティ ] を選択します。 [ADPassfilt.dll プロパティ ]
ウ ィ ンド ウが表示されます。 以下に示すよ うに、 [ バージ ョ ン ] タブにパスワードプラグ

インのバージ ョ ンが表示されます。

— Windows Native Function フレームワークのバージ ョ ン

ド メ イン間のユーザー移動機能は、 Windows Native Function(WNF) フレームワークを

通じて機能します。

WNF のバージョ ンを確認するには、 System32ディ レク ト リ に

HP.AD.WNF.MoveUser.dllファ イルを配置し、 それを右ク リ ッ ク してポッ プアッ プメ

ニューから  [ プロパティ ] を選択します。 [ADPassfilt.dll プロパティ ] ウィ ンド ウが表示さ

れます。 以下に示すよう に、 [ バージョ ン ] タブに WNF のバージョ ンが表示されます。

• メールボッ クスの作成時に、 System.Net.WebException例外がスローされて、 ログファ

イルに以下の内容が記録されます。

System.Net.WebException: Unable to connect to the remote server ---> 
System.Net.Sockets.SocketException: No connection could be made because 
the target machine actively refused it

   at System.Net.Sockets.Socket.DoConnect(EndPoint endPointSnapshot, 
SocketAddress socketAddress)

   at System.Net.Sockets.Socket.InternalConnect(EndPoint remoteEP)
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   at System.Net.ServicePoint.ConnectSocketInternal(Boolean 
connectFailure, Socket s4, Socket s6, Socket& socket, IPAddress& address, 
ConnectSocketState state, IAsyncResult asyncResult, Int32 timeout, 
Exception& exception)

   --- End of inner exception stack trace ---

   at System.Net.HttpWebRequest.GetRequestStream()

   at System.Web.Services.Protocols.SoapHttpClientProtocol.Invoke(String 
methodName, Object[] parameters)

   at 
HP.AD.WNF.CreateMailBoxClientAction.WCFService.ExchangeWCFService.DoComma
nd(String messageName, String[] parameters)

   at HP.AD.WNF.Action.CreateMailBoxClientAction.Execute(String message)

原因 :

Windows サービスが開始されていません。

解決方法 : 

Windows サービスを開始します。

• メールボッ クス付きのユーザーを作成する と き、 プロビジ ョ ニングが初回時に失敗して、
メールボッ クスが Exchange Server 2007 に正し く作成されません。

a Select Identity の情報 :

b AD サーバーの system32 のログ :

...

2007-12-04 12:20:59,640 [15] ERROR - 
HP.AD.WNF.Action.CreateMailBoxClientAction - There are some errors in 
Execute(string message),The Errot is: Errors:

This task does not support recipients of this type. The specified 
recipient domaina.sicf/OpenView/SelectIdentity/TISU/Ad_exchange_da1 is 
of type MailUser. Please make sure that this recipient matches the 
required recipient type for this task.

c Exchange Server のログ :

...

2007-12-04 12:20:59,225 [7] INFO  - 
HP.AD.WNF.Plugin.CreateMailBoxServerAction - There are exceptions, the 
exceptions are System.Exception: Errors:
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This task does not support recipients of this type. The specified 
recipient domaina.sicf/OpenView/SelectIdentity/TISU/Ad_exchange_da1 is 
of type MailUser. Please make sure that this recipient matches the 
required recipient type for this task.

 

   at HP.AD.WNF.Plugin.ExchangeBridge.RunPowerShellScript(String 
script)

   at HP.AD.WNF.Plugin.CreateMailBoxServerAction.Execute(BaseModel 
model)

原因 :

HP Exchange Service のログオンユーザーアカウン トのド メ イン権限が不足しています。

解決方法 : 

以下に示すよ うに、 十分な権限を持った HP Exchange Service ログオンユーザーアカウン ト

を指定します。

• Exchange Server でメールボッ クスを更新する と き、 次のエラーメ ッセージが表示されまし

た。[Active Directory server IDSMWIN23.domaina.sicf is not available. Error 
message: The supplied credential is invalid].

原因 :

構成が正し く行われていません。
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解決方法 : 

Exchange Organization Administrators グループに所属するユーザーアカウント を使用して

Exchange 2007 Server の [ ツールボッ ク ス ] の [ 構成管理ツール ] を実行してく ださい。 ま

た、 ユーザーアカウント は Exchange 2007 Server と 同じド メ インに属する必要があり ます。
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B 証明書のインストール
Active Directory におけるルート CA 証明書の作成

以下の手順に従って、 Active Directory でルート CA 証明書を作成します。

1 Windows CD から証明書サービスコンポーネン ト をインス トールします。

2 システム上で HTTPS を構成します。

3 証明機関を作成します ([ 管理ツール ] → [ 証明機関 ] を選択します )。 これによ り、 ルート証明

書も作成されます。 Windows Server 2003 上に作成された証明書を以下に示します。

4 自動証明書要求を作成します ([ 管理ツール ] → [ ド メ インコン ト ローラセキュリテ ィポリシー ] →
[ 公開キーのポリシー ] を選択します )。
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プロンプ トが表示されたら、 以下のとおりに [ ド メ インコン ト ローラ ] を選択します。

5 [ 管理ツール ] → [ 証明機関 ] → [ 発行した証明書 ] を選択して新しいエン ト リ を表示した後、

mmc からのスナップインを使用して [ 信頼されたルート証明機関 ] → [ 証明書 ] の下にある、

CA と同じ名前の付いた証明書を開きます。

証明書をエクスポート して、 拡張子 .cer のファイル名を指定します。
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証明書サービスの設定

以下の手順に従って、 証明書サービスを設定します。

1 [ スタート ] メニューから、 [ コン ト ロールパネル ] → [ プログラムの追加と削除 ] の順にク リ ッ ク

します。 [ プログラムの追加と削除 ] ウ ィ ンド ウが開きます。

2 左側のパネルで [Windows コンポーネン トの追加と削除 ] をク リ ッ ク し、 Windows コンポーネ

ン ト ウ ィザードを起動します。

3 [ 証明書サービス ] にチェッ クを付け、 ウ ィザードに従って証明書サービスを設定します。

新しい証明書を適用するための情報の生成

以下の手順に従って、 新しい証明書を適用するための情報を生成します。

1 Active Directory サーバーで、 [ スタート ] メニューから [ 管理者ツール ] → [ インターネッ ト イ

ンフォ メーシ ョ ンサービス (IIS) マネージャ ] の順にク リ ッ ク します。 [ インターネッ ト インフォ

メーシ ョ ンサービス  (IIS) マネージャ ] ウ ィンド ウが開きます。
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左側のパネルでローカルコンピュータ ノードを展開し、 [Web サイ ト ] を表示します。 [ 既定

の Web サイ ト ] を右ク リ ッ ク し、 コンテキス ト メニューから [ プロパティ ] を選択し、 [ 既
定の Web サイ トのプロパティ ] ウ ィ ンド ウを開きます。

[ 既定の Web サイ トのプロパティ ] ウ ィンド ウの [ ディ レク ト リセキュ リ テ ィ ] タブで、

[ サーバー証明書 ] をク リ ッ ク して [Web サーバー証明書ウ ィザード ] を起動します。
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2 [ 次へ ] をク リ ッ ク して [ サーバー証明書 ] ページへ移動し、 [ 証明書の新規作成 ] を選択します。
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[ 次へ ] をク リ ッ ク して　 [ 証明書の要求の送信方法 ] ページへ移動し、 [ 証明書の要求を作成し

て後で送信する ] を選択します。

[ 次へ ] をク リ ッ ク して [ 名前とセキュ リ ティの設定 ] ページに移動します。 名前を指定する

か、 またはデフォルトの設定をそのまま使用します。
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[ 次へ ] をク リ ッ ク して次のページに移動します。 プロンプ トに従って、 必要な組織情報を入

力します。

[ 次へ ] をク リ ッ ク して次のページに移動します。 必要に応じて、 共通の名前を指定するか、

またはデフォルトの設定をそのまま使用します。
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[ 次へ ] をク リ ッ ク して、 地理情報を選択します。

[ 次へ ] をク リ ッ ク します。 証明書の名前を指定します。
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[ 次へ ] をク リ ッ クして、 要求ファイルの要約を確認します。 再度、 [次へ ]をク リ ッ ク します。

[ 完了 ] をク リ ッ クする と、 要求情報がテキス ト ファイル c:\certreq.txtに保存されます。
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C Active Directory サーバーへの証明書の

インポート
Select Identity と Active Directory サーバー間の SSL 接続では、 Active Directory サーバーの手

動設定が必要とな り ます。

証明書を Active Directory コンピュータの信頼できる

ルート CA 証明書ストアへインポート

以下の手順に従って、 証明書を AD コンピュータの信頼できるルート CA 証明書ス ト アにイン

ポート します。

1 mmc を [ ファ イル名を指定して実行 ] ボッ クスに入力し、 [OK] をク リ ッ ク して MMC スナッ

プインを起動します。

2 [ ファイル ] → [ スナップインの追加と削除 ] の順に選択します。 [ スナップインの追加と削除 ]
ウ ィ ンド ウが開きます。

3 [ 追加 ] をク リ ッ クする と、 [ スタンドアロンスナップインの追加 ] ウ ィンドウが表示されます。

4 [ 証明書 ] を選択し、 [ 追加 ] をク リ ッ ク します。 [ 証明書スナップイン ] ポップアップウ ィンド

ウが開きます。

5 [ コンピュータアカウン ト ] を選択し、 [ 次へ ] をク リ ッ ク します。 [ コンピュータの選択 ] ウ ィ

ンド ウが表示されます。

6 [ ローカルコンピュータ ] を選択し、 [ 完了 ] をク リ ッ ク します。

7 [ スタンドアロンスナップインの追加 ] ウ ィンド ウで [ 閉じる ] をク リ ッ ク します。

8 [ スナップインの追加と削除 ] ウ ィ ンド ウで [OK] をク リ ッ ク します。

9 MMC コンソールで、 [ 証明書 ( ローカルコンピュータ )] → [ 信頼されたルート証明機関 ] → [ 証明

書 ] の順に展開します。 [ 証明書 ] を右ク リ ッ ク し、 [ すべてのタスク ] → [ インポート ] の順に選

択する と、 [ 証明書のインポート ウ ィザード ] が表示されます。

10 [ 次へ ] をク リ ッ クする と、 [ インポートする証明書ファイル ] ページが表示されます。 証明

書を探します。
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11 [ 次へ ] をク リ ッ ク します。 [ 証明書ス ト ア ] ページが表示されます。

12 [ 次へ ] をク リ ッ ク し、 [ 完了 ] をク リ ッ ク します。 インポートは正常に終了しました。

証明書を Active Directory コンピュータの個人証明書ストア

へインポート

以下の手順に従って、 証明書を AD コンピュータの個人証明書ス ト アにインポート します。

1 証明書を取得します ( 例 : thirdParty.crt)。

2 コマンドを使用して thirdParty.crt を thirdParty.pfx に変換します。

openssl pkcs12 -export -inkey server.key -in thirdParty.crt -out 
thirdParty.pfx

3 thirdParty.pfx を AD コンピュータの個人証明書ス ト アの リ ソースにインポート します。
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MMC コンソールで、 [ 証明書 ( ローカルコンピュータ )] → [ 信頼されたルート証明機関 ] → [ 証明

書 ] の順に展開します。 [ 証明書 ] を右ク リ ッ ク し、 [ すべてのタスク ] → [ インポート ] の順に選

択します。

手順 10 から手順 12 までを繰り返します。

AD におけるユーザーの Select Identity 証明書へのマッピング

AD でオプシ ョ ンを選択し、 以下の手順に従ってユーザーを Select Identity 証明書にマッピング

して ください。

1 [Active Directory ユーザーとコンピュータ ] を開きます。 [Active Directory ユーザーと コン

ピュータ ] ウ ィンド ウが表示されます。

2 [ 表示 ] → [ 詳細設定 ] の順にク リ ッ ク します。

3 ナビゲーシ ョ ンペインで [ ユーザー ] ノードをク リ ッ ク し、 リ ソースの操作を行うために

Select Identity に対するアクセス権を持つユーザーを選択します ( 例 : Administrator)。
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4 ユーザーを右ク リ ッ ク し、 [ 名前のマッピング ] を選択します。 [ セキュ リ ティ ID マッピング ]
ウ ィ ンド ウが表示されます。

5 [ 追加 ] をク リ ッ ク して、 Select Identity 証明書ファイルを探します。

6 [OK] をク リ ッ ク します。

7 [OK] をク リ ッ ク します。 ユーザーが Select Identity 証明書にマッピングされました。
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D スキーマファイルのカスタマイズ
ActiveDirSchema.jar ファ イルには、 ActiveDirConfig.properties などのプロパティ

ファ イルに加えて、 スキーマファ イル (ActiveDir.xml) が存在します。 このファ イルは属性の

関係を定義し、 Select Identity と コネクタ間をマッピングします。 このスキーマファイルは、

ニーズに合わせて変更可能です。

新しい属性マッピングの追加

スキーマファイルの新しい属性を追加するには、 2 つのタグを追加する必要があ り ます。

1 最初に、 スキーマファイルの <Schema>\<objectClassDefintion description="" 

name="User">\<memberAttributes> に新しいタグ

<attributeDefinitionReference> を追加します。

2 タグ <attributeDefinition> を、 スキーマファイルのタグ <Schema>に追加します。

3 さ らに属性を追加する場合は、 上記の 2 つの手順を繰り返します。

以下に、 属性のパラ メータを記述する <attributeDefinitionReference> タグの例を示し

ます。
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それぞれの説明に従って、 属性パラ メータの値を変更するこ とができます。

• attrFunction="provision|post|pre"

このパラ メータは、 属性のプロビジ ョ ニングタイプを指定します。 文字列
"provision|post|pre"はデフォルト値と して使用され、 Select Identity の 3 つのワーク

フロー ( プロビジ ョ ニング、 ポス トプロビジ ョ ニング、 プレプロビジ ョ ニング ) を示します。

この属性値を変更するこ とによ り、 属性がサポートするワークフローを選択するこ とができ
ます。

• attributeType="Read/Write"

このパラ メータは、 属性がリ ソースに対して読み込み / 書き込み権限を持つかど うかを指定

します。 文字列 "Read/Write"はデフォルト値と して使用され、 属性がリ ソースに対して

読み込みと書き込みができるこ とを意味します。 このパラ メータ値は、 リ ソースに対する属
性の権限に従って設定して ください。

• concero:isKey="false"

このパラ メータは、 属性が Select Identity のオブジェク ト を一意に識別するためのキーであ

るかど うかを指定します。

スキーマファ イルのすべての属性の中で、 1 つの属性のみに true値を指定するこ とができ

ます。

• concero:resfield="userAccountControl"

このパラ メータは、 リ ソースの属性に対応する属性名を指定します。

• concero:tafield="userAccountControl"

このパラ メータは、 Select Identity の属性に対応する属性名を指定します。

• defaultValue=""

このパラ メータは、 デフォルト値を指定します。

• encrypt="false"

このパラ メータは、 属性の暗号化が必要かど うかを指定します。 パラ メータ encrypt が

true の場合、 属性値はコネク タによ り暗号化される必要があ り ます。

• encrypted="false"

このパラ メータは、 Select Identity から受け取る値が暗号化されているかど うかを指定しま

す。 パラ メータ encrypted が true の場合、 属性値はコネク タによ り再度暗号化される必要

はあ り ません。

• encryptionAlgorithm=""
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パラ メータ encrypt が true に設定されている場合、 このパラ メータは暗号化に使用され

るアルゴ リズムを指定します。

• expirePassword="false"

このパラ メータは expireValue と一緒に使用し、 パスワードを期限切れに設定します。

•  expireValue="-1"

このパラ メータは、 パスワードを期限切れに設定するためのデフォルト値を指定します。
expirePassword が true であ り、 かつ expireValue が -1 の場合、 パスワードは期限切

れに設定されます。

• isPassword="false"

このパラ メータは、 この属性がパスワードかど うかを指定します。 これは、 パラ メータ
password に対しては特別な注意が必要なためです。

スキーマファ イルのすべての属性の中で、 1 つの属性のみに true値を指定するこ とができ

ます。

• linktoentity=""

このパラ メータは、 属性にリ ンク されるエンティティ を指定します。 この例では、 パラ メー
タの値と して Computer、 User、 および Group の 3 つが使用できます。 これは、 タグ

<ObjectClassDefinition> で指定します。

一般的に、 group値を指定できるのは属性 memberof に対してのみであ り、 空値は他の属

性に使用されます。

• multivalued="false"

このパラ メータは、 属性が単一値を持つか、 複数値を持つかを指定します。 true が設定さ

れた場合は属性は複数値を持ち、 false が設定された場合は属性は単一値を持ちます。

• mustOnResource="false"

このパラ メータは、 この属性がリ ソースに対して必須か、 またはオプシ ョ ンかを指定しま
す。 このパラ メータが リ ソースで必要となる場合は、 パラ メータ値を true に設定する必要

があ り ます。 たとえば、 属性 cnは Active Directory で必要となるので、 mustOnResource

は true に設定します。

• name="objectclassuserattributeuserAccountControl"

このパラ メータは、 タグ <attributeDefinition> に接続するためにスキーマファ イル内

で一意である必要がある属性名を指定します。 このタグは、 このスキーマファイル内の同じ
属性を記述しています。 属性名は、 文字列 objectclass、 文字列 attributeuser、 およ

びパラ メータ concero:tafield の値を連結した形式にするこ とをお薦めします。

• objectClass="user"

このパラ メータは、 属性が属する objectClass を指定します。 以下の手順を実行すれば、

Active Directory スキーマから objectClass の値を取得できます。

a Active Directory サーバーで mmc /a を実行します。
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b コンソールウ ィンド ウで、 [ ファイル ] → [ スナップインの追加と削除 ] の順にク リ ッ ク しま

す。 [ スナップインの追加と削除 ] ウ ィンド ウが表示されます。

c [ 追加 ] をク リ ッ ク します。 [ スタンドアロンスナップインの追加 ] ウ ィ ンド ウが表示され

るので、 スナップイン リ ス トから Active Directory スキーマを選択し、 [ 追加 ] をク リ ッ

ク します。
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d [OK] をク リ ッ ク します。 Active Directory スキーマのスナップインが追加されました。

e 表示された [Active Directory スキーマ ] ウ ィ ンド ウの左側のパネルで、 Classes ノード

を展開します。
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f スク ロールダウンして user ク ラスを選択し、 次に右側のパネルで userAccountControl
を探します。 Source Class カラムで属性の objectClass を見つけるこ とができます。 た

とえば、 以下に示すよ うに、 userAccountControl の objectClass は “user” です。

• objectclasstype="structural"

このパラ メータは、 この属性の objectclasstype を指定します。 Active Directory では

objectclasstype に次の 3 つの値を使用できます。

— Structural: ディ レク ト リのオブジェク ト ( ユーザー、 サーバーなど ) をインスタンス

化するために使用します。 これがデフォルト値です。

— Abstract: 構造化ク ラスを導出するためのテンプレート を提供します。

— Auxiliary: structuralおよび abstract ク ラスに含まれる属性のあらかじめ定義さ

れた リ ス ト を保有します。

• ordering=""

このパラ メータは、 現在のバージ ョ ンではまだ実装されていません。

• remexpireValue="0"

このパラ メータは、 パスワードの有効期限を削除するかど うかを指定します。 属性がゼロの
場合は、 パスワードの有効期限は削除されます。

• renameKey="false"

このパラ メータは、 属性値が変更可能かど うかを指定します。

現在のバージ ョ ンでは、 属性 cn のみに true値 (renameKey="true") を指定するこ とがで

きます。

• required="false"

このパラ メータは、 Select Identity で属性をプロビジ ョニング処理する必要があるかど うか

を指定します。 このパラ メータが Select Identity で必要となる場合は、 パラ メータ値を

true に設定する必要があ り ます。 たとえば、 属性 sAMAccountNameは Select Identity で

必要となるので、 required を true に設定します。

• resourceKey="false"

このパラ メータは、 属性がリ ソースのオブジェク ト を一意に識別するためのリ ソースキーで
あるかど うかを指定します。
100 付録 D



スキーマファ イル内の 1 つの属性に対してのみ、 このパラ メータに true 値を指定するこ と

ができます (resourceKey="true")。

• entityType="user"

このパラ メータは、 属性を使用するエンティティ を指定します。 entityType には次の 3 つの

値を使用できます。

— user: この属性は、 user のみが使用できます。

— contact: この属性は、 contact のみが使用できます。

—  user|contact: この属性は、 user と contact の両方で使用できます。

• supportedOperations 
="UNLINK,LINK,GETATTRIBUTES,GETPARENT,GETCHILDREN,GETALL,RESETPASSWOR
D,CHANGEPASSWORD,EXPIREPASSWORD,DISABLE,ENABLE,CREATE,DELETE,UPDATE"

このパラ メータは、 リ ソースで属性がサポートする操作を指定します。

上記のパラ メータ値がデフォルト値です。

• transform="NO"

このパラ メータは、 属性のタイプを他のタイプに変換可能かど うかを指定します。 現在の
バージ ョ ンではまだ実装されていません。

• type="java.lang.String"

このパラ メータは、 リ ソースの属性タイプを指定します。

以下に、 属性のパラ メータを記述する <attributeDefinition> タグの例を示します。

属性の詳細を、 それぞれの説明に従って変更するこ とができます。

• description: 属性の説明です。

• name: 属性の名前です。

• type: 属性のタイプです。

name と type値は、 タグ <attributeDefinitonReference> のパラ メータ

name と type と同じ値にして ください。
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• minLength: 属性の最小の長さです ( デフォルト値はゼロ )。

• maxLength: 属性の最大の長さです ( デフォルト値は "255")。

• defaultValue: 属性のデフォルト値です ( デフォルト値は空の文字列 )。

• pattern: 属性値のフォーマッ ト をチェ ッ クするパターンです ( デフォルト値は

"![CDATA[[a-zA-Z0-9@]+]]")。

既存の属性マッピングの変更

スキーマファイル内の属性を変更するには、 スキーマファイルの以下の 2 つのタグを変更して く

ださい。

• <attributeDefinitionReference>

• <attributeDefinition>

既存の属性マッピングの削除

スキーマファイルから属性を削除するには、 スキーマファイルの以下の 2 つのタグを削除して く

ださい。

• <attributeDefinitionReference>

• <attributeDefinition>

マッピングの有効化 / 無効化のカスタマイズ

下図で示すよ うに、 ActiveDir.xml ファ イルのタグ <concero:objectStatus 

name="enableUser"> と タグ <concero:objectStatus name="disableUser">は、 ユー

ザーの enable( 有効化 ) および disable( 無効化 ) で使用する属性とその値を定義します。
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以下に、 属性のパラ メータを記述するタグ <concero:objectStatus name="enableUser">
と タグ <concero:objectStatus name="disableUser"> の例を示します。

ユーザーを有効化または無効化する と きの操作をカスタマイズしたい場合は、 それぞれの説明に
従って、 属性の名前とその値を変更できます。

• concero:resfield: ユーザーの enable( 有効化 ) および disable( 無効化 ) におけるユー

ザーのステータスを示すための属性です。 現在のバージ ョ ンでは、 属性
userAccountControl のみがサポート されます。

• required: 属性が Select Identity で必要かど うかを指定します。 現在のバージ ョ ンでは、

required には false が設定されます。

• concero:attvalue: Active Directory において、 ユーザーのステータスを示す値です。 以

下に例を示します。

ユーザーが有効な場合、 属性 userAccountControl の値は 512 です。

ユーザーが無効な場合、 属性 userAccountControl の値は 514 です。

Select Identity における属性の追加 / 削除の確認

以下の手順に従って、 Select Identity で属性が追加または削除されたかど うかを確認します。

1 Select Identity の [ サービス工房 ] セクシ ョ ンで、 [ リソース ] をク リ ッ ク します。

[ リ ソース ] ウ ィンド ウで、 リ ソース リ ス トからコネクタが使用する リ ソースを選択します。

この例では、 ADResource が選択されています。
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2 [ 変更 ] をク リ ッ ク し ます。 [ 基本情報 ] ウ ィ ンド ウが表示さ れたと きは、 [OK] をク リ ッ ク し

ます。

3 再度、 リ ソースを選択して、 [ 表示 ] をク リ ッ ク します。

[ 基本情報 ] ウ ィンド ウが表示されたら、 左側のパネルで [ リソース属性のマッピング ] をク

リ ッ ク します。

右側のウ ィンド ウで、 属性がすでに追加 / 削除されたかど うかを確認します。 この例では、

属性 userAccountControl が追加されています。

Exchange 2007 用の新しい属性の追加

Exchange 2007 Server 用の属性を ActiveDir.xml ファ イルに追加する場合、 以下の手順を実

行します。

1 スキーマファ イルの User セクシ ョ ンに新しい属性を追加します。

スキーマファ イルの変更方法の詳細については、 新しい属性マッピングの追加 95 ページを

参照して ください。
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2 新しい属性を追加した後、 新しい属性に category="Exchange2007" を追加して、

Exchange 2007 で必須であるこ とを示します。 以下に例を示します。

<attributeDefinitionReference
      attrFunction="provision|post|pre"
      attributeType="Read/write" concero:isKey="false"
      concero:resfield="homeMDB" concero:tafield="homeMDB"
      defaultValue="" encrypt="false" encrypted="false"
      encryptionAlgorithm="" expirePassword="false"
      expireValue="" isPassword="false" linktoentity=""
      multivalued="false" mustOnResource="false"
      name="User_objectclassmsExchMailStorageattributehomeMDB"
      objectclass="msExchMailStorage"
      objectclasstype="auxiliary" ordering=""
      remexpireValue="" renamekey="false" required="false"
      resourcekey="false"
            entityType="user|contact" 

            category="Exchange2007"
supportedOperations="UNLINK,LINK,GETATTRIBUTES,GETPARENT,GETCHILDREN,GETA
LL,RESETPASSWORD,CHANGEPASSWORD,EXPIREPASSWORD,DISABLE,ENABLE,CREATE,DELE
TE,UPDATE"
      transform="NO" type="java.lang.String"/>

3 ActiveDir.xml ファ イルの変更が終わり、 Select Identity の属性マッピングを更新する

と、 Exchange 2007 Server 用の新フ ィールドが Select Identity ユーザー作成ページに表示

されます。 新しいフ ィールドに必ず値を入力します。
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